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TURKIYE’DEKI ORTAOKULLARIN VERIMLILIKLERININ VERI
ZARFLAMA YONTEMI iLE ANALIZI

%k %k %k

DATA ENVELOPMENT ANALYSIS FOR MEASURING THE EFFICIENCY
OF SECONDARY SCHOOLS IN TURKEY

Yahya OZDEMIR"
Ali DEMIR™
Hasan Onal SEYHANLIOGLU ™

Oz

Egitim konusunun iilkemizin en onemli alanlarindan biri oldugunu diisiinerek bu alanda Tiirkiye deki
sehirlerde egitim goren ortaokul égrencilerine yapilan yatirimlarin ne derece fayda sagladigini sehirler
bazinda gérmek ve cevap arayisimiz ¢alismanmin ortaya ¢ikmasinda motivasyon unsuru olusmustur. Bu
calismada Tiirkiye 'deki ortaokullarin verimlilikleri incelenmistir. Verimlilikler illere gére analiz edilmistir.
Her il igin o il simrlart icindeki Ortaokul diizeyindeki okul sayisi, ogrenci sayisi, sube ve derslik sayisi, kitap
sayisi, kiitiiphane sayis1 girdi degiskeni olarak kullamilnmustir. Liseye Gegis Sistemi Merkezi Sinav puani il
ortalamast ¢ikti degiskenini olusturmustur. Veriler Veri Zarflama Analizinin CRS ve VRS modelleri
kullanilarak incelenmistir.

Anahtar Kelimeler: Veri Zarflama Analizi, VRS, CCR, Egitim, Verimlilik.

Abstract

Considering that the subject of education is one of the most important area in our country, the question is
how much Turkey's government invest in it’s states for secondary school student education? And which
benefits were given to them? From their education investments in those provinces has created the exit point
of the study. In this study, the efficiencies of secondary school examined due to conditions of cities. The
efficiencies are analyzed according to the provinces. Foreach province, the number of schools in the middle
school level, number of students, branches and classes, number of books, number of libraries used as input
variable. High School Transition System Center Exam Score average output variable has been created. Data
is analyzed using CRS and VRS models.

Keywords: Data envelopment analysis, VRS, CCR, Training, Productivity.
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1. GIRIS

Kisilerin gelisim ve sosyal yeterliliklerini elde etmesine yonelik bir eylem olarak, insanin
icsel diinyasin1 gerceklestirmeye c¢alistigt zaman zarfinda, zihni, fiziki, toplumsal bir takim
yetenekler, davraniglar, tutumlar ve bilgilerin kazandirilmasi yoniindeki etkinliklerin biitliniine
egitim denilmektedir (Gokge, 2005; Ozer ve Atik, 2015: 6). Baska bir tanima gore egitim, “Yeni
yetisen kusaklarin, toplumsal yasama hazirlanirken gerekli bilgi, beceri ve kisilik kazanmalaridir”
(Sisman, 2014: 7).

Ozellikle calismanin Tiirkiye iizerine yapilmis olmasindan &tiirii iilkenin egitim sistemi
hakkinda 6nemli olan noktalar 6ne ¢ikarilmistir. Tiirkiye’nin i¢inde bulundugu ekonomik, sosyo-
kiiltiirel, demografik yapis1 egitim sistemlerinin farkli sekilde orgiitlenmesine sebep olmustur.
Tiirkiye egitim sistemi gdz Oniine alinip incelendigi zaman merkeziyet¢i bir yapt hakimdir. Bu
yapimin merkezinde ise Milli Egitim Bakanligi bulunmaktadir. Tiirk Milli Egitiminin temel ilkeleri
g0z Oniine alindiginda 1739 sayili Milli Egitim Temel Kanununda; genellik ve esitlik, ferdin ve
toplumun ihtiyaglarindan, egitim hakki, planlama, siireklilik, demokrasi egitimi, karma egitim,
okul ile ailenin isbirligi, bilimsellik, firsat ve imkan esitligi vb. konulara yer verilmis olup
toplumun, bireylerin ve devletin ihtiyaglari tizerinde durup Tirk toplumuna, bireyine ve devlete
fayda saglamak gozetilmistir (Izgar, 2011: 32-33).Tiirk egitim sisteminden bahsederken aragtirmaya
daha aydinlatici yon verebilmesi i¢in sistemin belirleyicilerine deginilmistir. Tiirk egitim sisteminin
belirleyicilerinin belirtilmesi ve sistemi olusturan unsurlara yer verilmistir. Tiirk egitim sisteminin
baslica belirleyicileri arasinda sunlar yer alir (Sisman, 2014: 7);

Tevhid-i Tedrisat Kanunu,
Milli Egitim Temel Kanunu,
Anayasa,

Hiikiimet Programlari,
Kalkinma Planlari,

Milli Egitim Suralar1 Kararlari.

Tiirk egitim sisteminde egitim kademeleri g6z Oniinde bulunduruldugunda Okul o6ncesi
egitim, Ilkokul Egitimi, Ortaokul Egitimi, Ortadgretim ve Yiiksekdgretim olmak iizere
siiflandirilir. Tirk egitiminde suan uygulanan sistem 2012-2013 yilinda uygulamaya gegen 4+4+4
adli sistemdir. Bu sistemde amaci 12 yil kesintisiz zorunlu egitimi saglamaktir. Zamanla verim
alinmasi beklenen bu sistemin igindeki 6grenci sayilar1 agagidaki tabloda belirtilmistir.

Tablo 1: 2017-2018 Ogretim Y1l1 Ogrenci Sayilar:

Ogretim Kademeleri Erkek Kiz Toplam

Okuldncesi Egitim 782 446 718 442 1501 088
Tlkokul 2621732 2 482 867 5104 599
Ortaokul 2 841520 2748614 5590 134
Ortadgretim 2985179 2704 248 5689 427
Yiiksekogretim 4047 302 3513069 7560 371

Kaynak: YOK ve MEB’ in 2017-2018 6gretim yil1 istatistiklerinden derlenmistir.

Tablo 1 ‘de 2017-2018 Ogretim yili 6grenci sayilart verilmistir. Yiiksekogretimde egitim
goren bireyler On lisans, lisans, yiliksek lisans ve doktora olarak yek(in olarak verilmistir. Bu
bireylerin 2 768 757 on lisans diizeyinde, 4 241 841 lisans diizeyinde, 454 673 yiiksek lisans, 95
100 doktora diizeyinde egitim gormektedirler.

Ortadgretim egitimi ise 4+4 olan ilkokul ve ortaokul egitiminden sonra yer alan dort yillik
egitim siirecidir. Milli Egitimin Ortadgretim egitimini zorunlu kilmasindaki amaclari ise egitimi
2
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alan bireylere asgari seviyede ortak bir genel kiiltiir kazandirarak bu kisilere toplumun sorunlarini
benimsetmek, ¢6ziim yollarini irdeletmek ve iilkenin iktisadi, sosyal ve kiiltiirel baglamda
kalkilmasin1 saglamaktir. Bunun yaninda bireyleri ¢esitli program ve okullara ilgi, kabiliyetleri
Ol¢iisiinde yiiksekdgretime ve meslege hazirlamaktir. Tiirkiye’de Ortadgretim kurumlar li¢ gruba
ayrilir:

o Genel ortadgretim grubu
o Mesleki ve teknik ortadgretim grubu
o Dini egitimi veren ortadgretim grubu

Burada yer alan ortadgretim gruplarindaki 6grenci sayilarini verilmistir. Ozellikle bunun en
bliyiik sebebi son +4 deki aktif olarak egitim géren birey sayilarini yansitmak amaciyla tablo haline
getirilmistir.

Tablo 2: 2017-2018 Ortadgretim Egitimi Alan Ogrenci Sayilari

Ortadgretim Grubu Erkek Kiz Toplam
Genel ortadgretim grubu 1 588 505 1486 137 3074642
Mesleki ve teknik ortadgretim

grubu 1117 229 870 053 1987 282
]g)rlljltl) uegltlml veren ortaogretim 279 445 348 058 627 503

Kaynak: MEB’ in 2017-2018 Ogretim Y1l Istatistiklerinden derlenmistir.

Tablo 2’de 2017-2018 ortadgretim egitimi alan 0grenci sayilari verilmistir. Genel 6gretim
grubunu olusturan okullar; Anadolu liseleri, Fen liseleri, Sosyal Bilimler liseleri, Gilizel Sanatlar
liseleri, Spor liseleri ve Ozel liselerden olusmaktadir. Mesleki ve teknik grubunu olusturan okullar;
Mesleki ve teknik liseler, Mesleki egitim merkezleri, Cok programli Anadolu liseleri ve Ozel egitim
ve rehberlik hizmetleri sunan okullardir. Bu okullarin amaci ara eleman yetistirmek ve
yiiksekogretime 0grenci hazirlamaktir. Dini e8itim veren ortadgretim grubunu olusturan okullar;
Imam-Hatip liseleri, Anadolu imam-hatip liseleri, Acik 6gretim imam-hatip liseleridir. Bu okullarm
amaci ise imam-hatiplik, kuran kursu 6greticiligi gibi din hizmetlerinin yerine getirilmesi ile gorevli
olan elemanlar1 yetistirmek ve dgrencileri yiiksekdgretime hazirlamaktir.

Bu okullarda egitim gormek i¢in yapilan gecis sinavinin adi LGS (Liselere Giris Sinav)’dir.
Ortaokul son sinif dgrencileri bu sinav ile proje okullari ve Tablo 2’de yer alan grup okullarinda
egitim gorme hakki kazanmaktadirlar. 2018’de yapilan liselere giris sinavinda her on ortaokul
mezunundan sekizi bu sinava katilmistir. Sinavda iki oturum yapilmis olup iki béliimden adaylar
sinava tabi olmuslardir. Bunlar; S6zel Boliimden 50 soru sorulmustur (20 Tiirkge, 10 T.C. Inkilap
Tarihi ve Atatiirk¢iiliik,10 Din Kiiltiirii ve Ahlak Bilgisi, 10 Yabanct Dil) ve sinav siiresi 75
dakikadir, Sayisal Boliimden 40 soru sorulmustur (20 Matematik, 20 Fen Bilimleri) ve siav siiresi
60 dakikadir.

Tablo 3: 2018 Yili Liselere Giris Sinavina katilanlara iliskin bilgiler

Simava Katilim Durumu Ogrenci Sayisi
Sinava Basvuran 1 009 260
Sinava Katilan 971.657
Smav1 Gegerli 971.617
Kiz 491.379
Erkek 480.238

Kaynak: MEB’in yayinladig1 2018 LGS raporundan derlenmistir.

3
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Tablo 3’de 2018 yili liselere giris sinavina katilanlara iligkin bilgilerde de goriildiigii tizere
smava katilan bireylerin sayilari, cinsiyetleri, katilan ve sinavi gegerli olanlara dair bilgiler yer
almistir. Bu sinava katilim zorunlu olmamakla birlikte sinav sadece Milli Egitim Bakanliginin
belirledigi proje okullarina yerlesmek adina yapilmistir.

2. VERI ZARFLAMA ANALIZI

Veri Zarflama Analizi (VZA), bir organizasyon ya da programin benzer 6zelliklere sahip
birimlerin ki bu birimler siklikla Karar Verme Birimleri (KVB) olarak adlandirilir, dogrusal
programlamaya dayanarak parametrik olmayan bir yaklagimla performans etkinligini 6lgmek igin
kullanilan bir yontemdir. KVB’nin performans etkinligi, agirlikli ¢iktilarinin toplaminin, agirlikli
girdilerin toplamina orani olarak tanimlanmaktadir (Thanassoulis ve digerleri, 2008: 264). Benzer
stratejik hedeflere sahip, ayn1 girdilerle ayn1 ¢iktilari tireten birden fazla isletmenin karsilastirilmasi
bu analizin temel noktasidir. Geleneksel verimlilik Ol¢limii yaklagimlarinin bazi varsayim ve
kisitlamalarina duyulan ihtiyaci ortadan kaldiran deneysel temelli bir metodolojidir. VZA, yapilan
ilk calismalarda kar amaci giitmeyen kuruluslar ve kamu kuruluslar i¢in performans 6lglim araci
olarak kullanilmak iizere gelistirilmis bir analiz olarak dikkat ¢ekmistir. Bununla birlikte, kar amaci
giitmeyen kurumlar disinda, diger isletme ve kuruluslar icin de zaman i¢inde etkin bir sekilde
kullanilmaya baglanmistir.

VZA bir¢ok farkli kurum ve hizmet tarafindan kullanilabilmektedir. Bir kurumun birbiriyle
ayn1 Ozelikleri gdsteren birimlerinin performanslarini arttirmak icin bu analiz c¢esitli sekillerde
kullanilarak etkili sonuglar vermektedir. VZA, kullanilan tiim kaynaklar1 ve verilen hizmetleri
dikkate alarak hizmet birimlerini karsilastirmaktadir. En verimli birimleri veya en iyi uygulama
birimlerini (subeler, boliimler, bireyler) belirmektedir. Iyilestirmelerin miimkiin oldugu verimsiz
birimleri belirlemektedir. Her bir birim tarafindan kullanilan kaynaklari diger tiim birimlerle
karsilagtirarak elde ettigi i¢in bu analiz giiglii bir kiyaslama teknigi olarak bilinmektedir. VZA, her
verimsiz birimi en verimli birimleri kadar verimli hale getirerek elde edilebilecek maliyet ve kaynak
tasarrufu miktarini ve tiiriinii hesaplama imkanini da sunmaktadir (Sherman & Zhu, 2006: 50-51).

Bu analizin en biiyiilk avantaji, ¢cok sayida giris ve ¢ikis degiskeni ile etkili bir sekilde
gergeklestirilebilmesidir. KVB’lerin verimlilik puani bire esit oldugunda (veya verimlilik degeri
yizde 100'e esitse) verimli performansa sahiptir, aksi halde verimlilik puani birden diisiik
oldugunda, KVB etkin performans gostermedigi sonucuna ulasilir (Akgobek ve digerleri, 2015: 46).

Etkin olmayan KVB’nin etkin {iretim sinirma olan uzakligina gore girdi yonelimli ve ¢ikti
yonelimli VZA modelleri tanimlanmaktadir. Girdi yonelimli olan model ¢ikt1 seviyesinde degisiklik
yapmadan, bu ¢ikt1 seviyesini en etkin sekilde elde etmek i¢in girdi bilesiminde ne kadarlik bir
azaltilma gerektigini arastirmaktadir. Cikt1 yonelimli model ise girdi seviyesini degistirmeden, bu
girdi seviyesi ile isletmeyi etkin hale getirebilmek icin ¢ikti bilesiminin ne kadar artirilmasi
gerektigini arastirmaktadir (Matthews ve Ismail, 2006: 8).

CCR yontemi Olgege gore sabit getiri varsayimina dayanmaktadir. Eger j. karar biriminin

verimliligi/etkinligi hy ise bu durumda amag, bu degerin maksimizasyonu olmaktadir. Bu durumda
amag fonksiyonu girdi yonelimli CCR olarak(1) formiiliindeki gibi ifade edilmektedir (Charnes,
Cooper ve Rhodes, 1978):

Doy,

Enbh, = =—— (1)

zvi X
i=1
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Kisitlar ise (2) formiiliindeki gibi gosterilmektedir.

DUy,
= <1
Zvixi

=1

u >0 2

v. >0

Kesirli programlama setinin ¢6ziimii dogrusal programlamaya gore daha gii¢ oldugundan, (1)
ve (2) formiilleri dogrusal programlama mantigina doniistiiriilerek (3) ve (4) formiilleri elde edilir.

Enbh, = > u,y, 3)

r=1

i=
n

>y, —ivixi >0
=1 i=1

r

(4)

u,v, >0

(3) ve (4) formiilleri girdi yonelimli durum i¢in diizenlenmistir. Eger ¢ikti yonelimli CCR
yontemi kullanilacaksa bu durumda model (5) ve (6) formiillerindeki gibi olmaktadir.

Enkg, = Zvi X, (5)
i=1

iuryl’ =1

r=1

—Zn:uryr +ivixi >0
r=1 i=1

u.,v.>0

ri v

(6)

Girdi yonelimli ve ¢ikti yonelimli CCR yontemiyle karar birimlerinin etkinligine karar
vermek isteniyorsa yukarida tanmimlanan modeli biitlin karar noktalar1 i¢in uygulamak
gerekmektedir. Kurulan bu model her bir karar noktas1 i¢in ¢oziildiiglinde her bir karar noktasi i¢in
toplam etkinlik Ol¢iitleri elde edilmektedir. Bu Olgiitlerin 1’e esit olmasi1 karar noktalar1 icin
etkinligi, 1’den kiigiik olmalari ise karar noktalarinin etkinsizligini gostermektedir (Charnes, Cooper
ve Rhodes, 1978).

BCC ya da VRS modelinin CCR modelinden farki, dl¢ege gore degisken getiri varsayimi

altinda her bir karar birimi i¢in ¢oziilecek dogrusal program sonucu elde edilen A (etkin olmayan bir
karar noktasi icin etkin olas1 girdi ¢ikt1 bilesimi olusturmak icin gereken bilgiyi saglayan deger)
degerlerinin toplaminin 1’e esit olmasidir. BCC yonteminin modeli (7) formiiliinde verilmistir
(Cooper, Seiford ve Tone, 2000: 20).

Ozdemir & Demir & Seyhanloglu



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(1):1-10 and Computer Science, 2019, 3(1):1-10

Makale Tiirii: Aragtirma Makalesi Paper Type: Research Paper

Amag fonksiyonu,

Enk®,
Kisitlar,
2 ” >
N O X — > Xidy =0 A, =1 (7
k PNk k i
Yittik = Yk I JZ—; v j=1 ")
j=1
3. YONTEM

Tirkiye’deki ortaokullarin hem basar1 kalitesinin arttirilmasi hem de verimliliklerini
incelemek amaciyla bu arastirma gergeklestirilmistir. Tiirkiye’deki ortaokullarin illere gore
verimliliklerinin analizi i¢in veri zarflama analizlerinden CCR modeli ve VRS modeli
kullanilmistir.  Verimlilik analizinde kullanilacak degiskenlere karar verilirken Fatimah ve
Mahmudah (2017) ¢alismasindan yararlanilmistir. Bu ¢alismada 7 adet girdi degiskeni ve 1 adet
cikti degiskeni ile birlikte 81 adet KVB bulunmaktadir. Uygulamada giivenilir sonuglar elde
edilebilmesi i¢in, KVB sayisinin, girdi ve ¢ikt1 sayisinin toplaminin en az ti¢ kati1 olmasi gerektigi
kural1 bu calismada saglanmaktadir (Vassiloglou ve Giokas,1990). Belirlenen degiskenlere ait
istatistiksel veriler toplanirken Milli Egitim Bakanligi 2017/18 egitim donemi Milli Egitim
Istatistiklerinden (MEB, 2018a), Tiirkiye Istatistik Kurumu’nun 2017 yili kiiltiir istatistikleri
verilerinden (TUIK, 2017) ve Milli Egitim Bakanligi 2018 yili LGS raporundan faydalanilmistir
(MEB, 2018b). Toplanan bu veriler CCR yonteminde belirtilen formiilde oldugu gibi problemin
amag fonksiyon ve kisitlar1 Microsoft Excel 2007 programina girilmistir. Girilen bu veriler her bir
KVB i¢in Excel Solver yardimi ile ¢oziilmiistiir.

Bu c¢aligma; Tiirkiye’nin 81 iline ait ortaokul diizeyindeki egitim verileri ve Liseye Gegis
Sistemi’nin Merkezi Sinav sonuglarini kullanarak illerin verimliliklerini 6lgmeyi amaglamistir. Bu
amag dogrultusunda kullanilan degiskenlerin bilgisi asagida verilmistir.

Girdi degiskenleri:

Okul: 11 genelinde Milli Egitim Bakanhigina bagh veya ilgili olarak egitim ogretim
faaliyetlerinin siirdiiriildiigii ortaokul say1s1(2017/'18)

Sube: il genelinde ortaokullarin ayni diizeydeki siniflarinin sayisi (2017/'18)

Derslik: il genelinde ortaokullarda ders yaptirilan yer/sinif/dershane sayisi (2017/'18)
Kiitiiphane: il genelinde 2017 yil1 kiitiiphane sayis1

Kitap: il genelindeki 2017 yil1 kitap sayisi

Ogretmen: il genelindeki kadrolu ve sézlesmeli 6gretmen sayisi (2017/'18)

Osrenci: il genelindeki dgrenci sayis1 (2017/'18)

Cikt1 degiskenleri:

Swnav: Liselere Gegis Sistemi Merkezi Sinav il ortalamalar1 (2018)

Tablo 4’te yukarida ifade edilen degiskenlerin tanimlayici istatistik bilgileri verilmistir.
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Tablo 4: Girdi ve Cikt: Degiskenlerinin Tanimlayici Istatistikleri
N Minimum Maximum Ortalama Std. Hata

Girdi
Okul 81 25 1.667 231 230
Sube 81 192 33.823  2.768  4.196
Derslik 81 178 25901 2292  3.235
Kiitiiphane 81 2 43 14 9
Kitap 81 46.603 1.576.875 246.835 228.151
Osrenci 81 2905  970.031 69.014 118.571
Ogretmen 81 316 45301 4196  5.932
Cikt1
Sinav 81 274 373 344 19

Tablo 5, belirlenen girdi ve ¢ikti degiskenlerini kullanarak 81 ilin verimlilik puanlarini
gostermektedir.

Tablo 5: illerin Girdi Yonelimli CCR Analizi Verimlilik Skorlari

KVB CCR KVB CCR KVB CCR| KVB CCR
Bartin 1 Erzincan 0,52 Eskisehir 0,35 Ordu 0,22
Bayburt 1 Siirt 0,5 Yozgat 0,34 | Aydin 0,21
Kilis 1 Kirikkale 0,5 Mardin 0,34 | Kayseri 0,2
Tunceli 1 Usak 0,48 Adiyaman 0,34 | Denizli 0,19
Yalova 1 Batman 0,48 Tekirdag 0,33 | Balikesir 0,19
Ardahan 1 Kwrklareli 0,47 Giresun 0,32 | Sivas 0,19
Igdir 0,79 Nigde 0,45 Sakarya 0,32 | Erzurum 0,19
Bilecik 0,76 | Osmaniye 0,44 Kiitahya 0,31 | Samsun 0,18
Hakkari 0,68 | Aksaray 0,44 Tokat 0,3 | Hatay 0,17
Artvin 0,67 Edirne 0,44 Corum 0,27 | Mersin 0,17
Karabiik 0,66 | Burdur 0,43 Malatya 0,27 | Manisa 0,16

Giimiishane 0,66 Kars 0,42 Diyarbakir 0,26 | Antalya 0,16
Strnak 0,64 | Zonguldak 0,41 Nevsehir 0,26 | Bursa 0,15

Karaman 0,61 Bitlis 0,4 Trabzon 0,26 | Adana 0,14
Sinop 0,6 Elazig 0,4 | Kahramanmaras 0,25 | Izmir 0,11
Diizce 0,58 | Canakkale 0,39 Mugla 0,24 [ Konya 0,1

Kirsehir 0,56 Van 0,38 Kocaeli 0,24 | Ankara 0,07
Bingol 0,54 Rize 0,38 Isparta 0,24 | Istanbul 0,05

Cankirt 0,54 Agr 0,37 Sanlwurfa 0,24
Bolu 0,53 Mus 0,36 Afyon 0,23

Amasya 0,52 | Kastamonu 0,36 Gaziantep 0,22
Genel Etkinlik Ortalamasi: 0.40

Tablo 5°da verilen girdi yonelimli CCR analizi verimlilik skorlar1 sonucuna gore; 6 il etkin
performans gostermekte iken 75 il kaynaklarini etkin olarak kullanmamaktadir. Performans
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etkinligi % 50°den az olan 57 il analiz sonucunda tespit edilmistir. Verimlilik puani en diisiik olan il
%S5 ile Istanbul olmustur. Bartin, Bayburt, Kilis, Tunceli, Yalova, Ardahan illeri %100 etkin iller
olarak tespit edilmistir. Etkin performans gosteren iller tiim illerin yaklasik %7,5dir.

Tablo 6: illerin Girdi Yonelimli VRS Analizi Verimlilik Skorlar

KVB VRS KVB VRS KVB VRS KVB VRS
Ardahan 1 Sinop 0,61 Kastamonu 0,44 | Mugla 0,24
Bartin 1 Diizce 0,58 Zonguldak 0,42 Afyon 0,23
Bayburt 1 | Nevsehir 0,57 Bitlis 0,41 | Gaziantep 0,22
Karabiik 1 Bingol 0,55 Kiitahya 0,39 Ordu 0,22
Kilis 1 Siirt 0,55 Agr 0,39 | Kayseri 0,22
Trabzon 1 Denizli 0,55 Van 0,39 Sivas 0,21
Tunceli 1 Cankiri 0,54 Mus 0,38 | Antalya 0,21
Usak 1 Bolu 0,54 Eskisehir 0,36 | Samsun 0,19
Yalova 1 Isparta 0,53 Mardin 0,35 | Erzurum 0,19
Igdir 0,87 | Adiyaman 0,53 Yozgat 0,35 Hatay 0,18
Kirsehir 0,85 Kirikkale 0,52 Tokat 0,34 Mersin 0,17
Hakkari 0,84 [ Erzincan 0,52 Corum 0,34 | Manisa 0,16

Bilecik 0,77 | Elazig 0,51 Sakarya 0,33| Bursa 0,15
Strnak 0,72 | Malatya 0,49 Tekirdag 0,33| Adana 0,15
Artvin 0,72 | Batman 0,49 Giresun 0,33| Izmir 0,12
Giimiishane 0,68 | Kiwrklareli 0,48 Balikesir 0,27 Konya 0,1
Burdur 0,66 | Canakkale 0,47 Diyarbakur 0,27 | Ankara 0,07
Nigde 0,63 | Aksaray 0,46 Aydin 0,26 | Istanbul 0,06
Amasya 0,62 Edirne 0,44 | Kahramanmaras 0,26
Karaman 0,62 Kars 0,44 Sanlwrfa 0,25
Osmaniye 0,61 Rize 0,44 Kocaeli 0,24
Genel Etkinlik Ortalamasi: 0.47

Yapilan VRS(BCC) analizi sonucunda 9 ilin etkin performans gosterdigi goriilmiistiir. Etkin
performans gosteren iller tiim illerin yaklasik %11’ini olusturmaktadir. Etkin performans gosteren
iller Ardahan, Bartin, Bayburt, Karabiik, Kilis, Trabzon, Tunceli, Usak, Yalova illeri olmustur
(Tablo 6). Hem VRS hem CCR yontemlerinin her ikisinde de en diisiik performans etkinligi
skoruna sahip il Istanbul ili olmustur.

4. SONUC

Bu calisma, Tiirkiye'deki ortaokullarin etkinlik dlgiimlerini Veri Zarflama Analizinden Olgege
gore sabit getiri (CCR) ve olgege gore degisken getiri (BCC) modeli yaklasimlarini kullanarak
literatiirde ilk defa arastirmaktadir. Burada Veri Zarflama Analizi yontemini uygulayarak yedi girdi
ve bir ¢ikt1 ile Tiirkiye'deki 81 il icin hem CCR hem de VRS modellerine gore etkinlik puanini
hesaplanmistir. Parametrik olmayan dogrusal programlamaya dayanan Karar Verme Birimlerinin
etkinligini 6l¢mek i¢in en popiiler yontemdir. Analiz sonuglarina goére; VZA'min VRS modeli,
Tiirkiye'deki ortaokullarin performanslarini 6lgmek i¢in CCR modelinden daha iyi verimlilik puani
saglamistir. CCR modelinde etkin performans gosteren iller tiim illerin yaklasik %7.5’1 iken VRS
modelinde bu oran %11 diizeyindedir. Analiz sonucunda; etkin performans gosteren iller Ardahan,
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Bartin, Bayburt, Karabiik, Kilis, Trabzon, Tunceli, Usak, Yalova illeri olmustur. Sonug¢ olarak
Ortaokullarin bagar1 kalitesini daha da yiikseltmek i¢in ¢ok daha diizenli araliklarla veri zarflama
analizlerinin yapilmasi c¢ok faydali olacaktir. Boylelikle Ortadgretim kurumlarindaki 6grenciler
basarili egitim ve 6gretim yili yagsamalart bakimindan yararli olacaktir. Ortaya konan bu 6nemli
calisma hem kapsam alam genisletilerek hem de Ulkemizdeki tiim Ortaokullarin
degerlendirilmesinde farkli degisken parametrelerinin de g¢alismaya sokulmasi ¢ok basarili bir
model olmasi acisindan 6nem arz edecektir.
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SALDIRI TESPIT SISTEMLERINE MAKINE OGRENME ETKIiSi

kK%

THE EFFECT OF MACHINE LEARNING ON INTRUSION DETECTION
SYSTEMS

Cagdas OZER"
Mustafa TAKAOGLU™"

Oz

Teknoloji ilerledikge ve insanlar ile makineler arasindaki baglanti arttikca, sistem ve veri giivenligi daha
onemli hale gelmektedir. Saldirganlar, sistemleri inceleyerek aciklarini bulmaya ¢alismakta ve kimi zaman
da basariya ulasmaktadirlar. Basariya ulagan saldirilar maddi manevi zararlara yol agmaktadir. Bunlarin
ontine gegebilmek icin anti viriis veya giivenlik duvarlart kullanilmaktadir. Anti viriis ve giivenlik duvarlari
Uzman saldwganlara kargi her zaman etkin bir savunma saglayamayabilirler. Bu ve benzer sorunlardan yola
¢tkilarak saldiri tespit sistemleri gelistirilmeye ¢alisilmigtir. Bunu, ¢esitli sistemlerden ve ag kaynaklarindan
bilgi toplayarak ve sonra olasi giivenlik sorunlari i¢in bilgileri analiz ederek gergeklestirirler. Calismamizda
bu sorunlara odaklaniimis ve makine 6grenmesi tekniklerini, bilinen saldwr gesitlerini ve sunucu tabanli
saldiri yontemlerinin verilerini kullanarak saldwr tespit sistemi egitmek amaglanmistiv. Bu dogrultuda
calismamizda, CesarFTP, WebDAV, Icecast, Tomcat, OS SMB, OS Print Spool, PMWiki, Wireless Karma,
PDF N, Backdoored Executable, Browser Attack, Infectious Media saldiri verileri birlestirilerek veri seti
olusturulmustur. Ortaya ¢ikan bu veri seti ise Destek Vektor Makinesi (DVM) ve Naive Bayes (NB)
kullamilarak siniflandrilmis ve egitilmistir ve elde edilen sonuglar paylagilmistir. DVM ile sistemin
egitilmesi ve test edilmesinden sonra 0,7129 basart oranina, ardindan tekrar uygulanan boyut azaltma ve
Temel Bilesen Analizi sonrasinda Naive Bayes ile birlikte 0,7914 basar: seviyesine ulagilmigtir. Bu da bahsi
gecen saldirt verileri kullanmilarak egitilen saldur tespit sistemi aktif ve ¢alistyor konumda iken, gelen
saldirilart %79 oraminda dogru tespit edebildigini gostermigtir.

Anahtar Kelimeler: Saldir1 Tespit Sistemleri, Makine Ogrenmesi, Destek Vektor Makinesi, Naif Bayes.

Abstract

As technology advances and the link between people and machines grows, system and data security become
more important. Attackers try to find gaps by examining systems and sometimes succeed. Successful attacks
lead to material and moral damages. Anti-virus or firewalls are used to prevent them. Anti-virus and
firewalls may not always provide an effective defense against expert attackers. Based on these and similar
problems, intrusion detection systems have been developed. They do this by collecting information from
various systems and network resources and then analyzing the data for possible security issues. This study
focuses on these problems and aims to train an intrusion detection system using machine learning
techniques, known attack types, and data from server-based attack methods. In this direction, the data set
was created by combining CesarFTP, WebDAV, Icecast, Tomcat, OS SMB, OS Print Spool, PMWiki,
Wireless Karma, PDF N, Backdoored Executable, Browser Attack, Infectious Media attack data. The
resulting data set was classified and trained using the Support Vector Machine (DVM) and Naive Bayes
(NB), and the results were shared. Following the training and testing of the system with DVM, the success
rate of 0.7129 was achieved, followed by the re-applied size reduction and Principal Component Analysis
with Naive Bayes and the success level of 0.7914. This showed that the intrusion detection system, which was
trained using the aforementioned intrusion data, was able to detect 79 percent of incoming attacks
accurately while it was active and operational.

Keywords: Intrusion Detection Systems, Machine Learning, Support Vector Machine, Naive Bayes.
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1. GIRIS

Bilgi sistemleri ve aglar elektronik saldirilara maruz kalabilirler. Bilgi giivenligini ihlal etme
girisimleri her giin, internette yaygin olarak bulunan gilivenlik agi1g1 degerlendirme araglarinin yani
sira ticari olarak da kullanilabilen bu araglarin kullanilabilirligi ile birlikte artmaktadir(Urmila ve
Balasubramanian, 2019). SubSeven, Nmap, LOftCrack, BackOrifce gibi araglarin tiimii sistemleri
taramak, tanimlamak, arastirmak ve delmek icin kullanilabilir. Aglart korumak i¢in gilivenlik
duvarlar1 ve cesitli anti virtisler kullanilir. Peki, bunlar ne kadar yeterlidir? Giivenlik duvarlari
sizleri disaridan gelen saldirilara karsi ¢ok iyi koruyabilir ama eger sisteminizin i¢inde bir agik var
ise uyarma olasilig1 bulunmaz.”Script Kiddie” diye tabir edilen kisiler, interneti siirekli olarak alt
aglar tarafindan yapilan taramalar dahil, bilinen hatalara kars1 tarar. Bazi zamanlarda ise, tamamen
yasal yollarla rakip bir firma, rekabet avantaji elde etmek i¢in personeller istihdam eder ve
olusturduklart bu ekiple sisteminize sizmaya ¢alisirlar. Saldir1 tespit sistemlerinin Onemi
belirttigimiz bu sebepten &tiirii daha iyi anlasilmaya baglamistir. S6z konusu sistemlerin
kullaniminin bilgi teknolojilerinde %60°dan fazla oldugu 2012 yilinda yapilan bir ankette
belirtilmistir (Richardson, 2011). Aktif bir ¢alisma konusu olmasina ve iizerinde ¢ok sayida insanin
arastirma ve gelistirme yapmasina ragmen, bu tarz saldirilar1 etkin bir sekilde tespit edebilecek,
standartlar1 belirlenmis bir sistem heniiz gelistirilememistir (Breitenbacher vd., 2019).

Arastirma topluluklari, sistem saldirilarina karsi istatistik tabanli, imza tabanli, davranig
tabanli ve karma tabanli teknikler kullanarak savunmaya ¢alismislardir (Kraur ve Singh, 2014). Bu
tekniklerin her birinin 6ncelikli hedefi, sistem istismarinin ger¢ek zamanli veya miimkiin oldugunca
gercek zamana yakin olarak tanimlamak ve saldirinin neden oldugu hasar1 ortadan kaldirmak veya
en aza indirmek i¢in belli basl saldirilart karantina altina almaktir (Kraur ve Singh, 2014). Sekil
I’de, 2018 yilinda siber saldirilarin daha ¢ok hangi dosya big¢imlerini kullandig1 gdsterilmistir
(cp<r>, 2018).

(1)
(1) @) (2)
(3)
(a)
(5)
(6)
(7)

Sekil 1. Kotii Amagli Dosya Tiirleri Dagilimi (cp<r>, 2018).

Calismamizin amaci, var olan sunucu tabanli saldir1 ¢esitleri ve bunlarmn verilerini kullanarak
saldir1 tespit sistemini egitmek, bu sekilde sistemi yeni gelebilecek saldirilara karsi korumaya
caligmaktir. Sistemin her an her ¢esit saldiriya karsi koymasi hem bellek yonetimi hem de giic
tiketimi agisindan akillica olmayacaktir dolayisiyla gelen saldirinin dogru ve etkin bir sekilde
simiflandirilmas:  gerekmektedir. Bu fikirden yola ¢ikilarak simiflandirma  algoritmalari
kullanilmistir. Saldirinin dogru tahmininden sonra bu saldirtya yonelik bir savunma sisteminin
devreye girmesi, sistemi amacina ulastiracak ve minimum hasar ile saldiriy1 atlatmay1 saglayacaktir.
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2. LITERATUR TARAMASI

Saldir1 profillerinin statik dogasindan otiirii, algilama teknikleri ortamdaki zamana bagl
degisikliklere uyum saglayamamaktadir (Aygiin, 2017). Saldir1 ve saldir1 araglari, biiyiik hacimli ag
trafigi verileri, dinamik ve karmasik davraniglar ve yeni tiir saldirilarla daha karmasik hale gelmistir
(Ildhammada vd., 2018). Veri modelindeki herhangi bir degisiklik i¢in sistem siirekli egitim ile
gilincellenmis bir profile ihtiya¢ duymaktadir (Aygiin, 2017). Yeni gozlemleri (yeni saldirilar)
degerlendirmek icin limiti (veya saptama parametrelerini) ayarlamak, tespitin kalitesi iizerinde
onemli bir etkiye sahip oldugu i¢in istatistiksel bir algilama yaklasimi tasarlamada kritik bir adimdir
(Yildirim, 2014). Eger esik degeri ¢ok dar ise, sik sik yanlis pozitif alarmlarla sonuglanacak sekilde
asilir ve ¢cok genis olursa da limit asla asilmayacak ve bir¢cok yanlis negatif alarm ortaya ¢ikacaktir
(Yildirim, 2014). Zaman zaman, algilama parametreleri yeni saldirilari tespit etmek icin elle
cikarilir veya ayarlanir. Tiim bu faktorler, cevrimdisi modunda ¢alismak igin istatistiksel algilama
yaklagimlarini sinirlar. Ve bdylece, ger¢ek zamanda anlik algilama ve koruma i¢in kullanilamazlar.

Ag simiilasyonu Kullaniciya ait
Network Solucani Savunma Araytizi topolojisi veri trafigi
L e ]
I
! I
I 1 X
sucan Secimi | 1 Kullamiciya ai
! imii r -
S?h{can ‘ Sin ulasyoml;frla asl *— Savunma
Kullanici ! | Kiitiiphanesi derleyici ! programi
N ]
Solucanlan 1
! 1
| - . -
Sozde Savunmasiz Similasyon test
Sunucu topolojisi

Sanallastirma
Araca

Veri Analizi Araglan

Sekil 2. Polimorfik Solucanlara Karst Ornek Savunma (Cheetancheri, 2007).

Imza temelli tespit teknikleri, esas olarak polimorfik solucanlara odaklanmaktadir. Sekil 2°de
bilinen solucan tiirlerine karsi sistemi test etmeye dair ornek bir sekil gosterilmistir. Bu
uygulamanin sebebi ise saldir1 tespit sistemlerinin tasarlanmasinda, genellikle yaganmis saldirilarin
felaket senaryolarinin temel aliniyor olmasidir (cp<r>, 2018). Bu saldirilarin karakteristik
ozelliklerini incelemeden, yeni gelebilecek saldirilara karst bir sistem tasarlanmasi oldukca zor
olacaktir. Giinliik hayatta kullandigimiz anti viriis programlari bile, hangi tiir oldugundan bagimsiz,
yiiklii oldugu cihazi savunmak i¢in imzalara ihtiya¢ duyar (Rozenblum, 2001). Ug tiir imza vardir.
Bunlar; igerik tabanli, semantik tabanli ve giivenlik ag1g1 tabanli imzalardir. Igerik tabanli imzalar,
bir solucan uygulamasina 6zgii 6zellikleri yakalar bu nedenle yeterince genel olmayabilir ve diger
istismarlar tarafindan kagirilabilir. Semantik tabanli imzalar, alt dizelere dayali yaklagimlarla
karsilastirildiginda, hesaplama agisindan pahalidir. Dahasi, Snort gibi mevcut STS'lerde (Saldir
Tespit Sistemi) uygulanamazlar. Giivenlik a¢ig1 tabanli imzalar, solucanin yararlandigi ve
iretilmesi zor olan giivenlik agiginin 6zelliklerini yakalar.

Ag anormallik tespitinde uygun bir ¢6ziim saglamak icin normallik kavramina ihtiyag
duyulur. Normal diistincesi, genellikle sistem dinamiklerinde yer alan temel degiskenler arasindaki
13
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iligkileri ifade eden resmi bir model tarafindan ortaya konulur. Normallik modeli tarafindan
belirtilen sistemin profiline veya davranisina gore sapma derecesi yeterince yiiksekse, bir olay veya
nesne anormal olarak tespit edilir (Yildirim, 2014). Ornegin, denetimli bir yaklasim kullanan bir
anormallik tespit sistemi S alalim. Bir S = (M, D) ¢ifti olarak diisiiniilebilir; burada M, sistemin
normal davranis modelidir ve D, bir etkinlik kaydi verildiginde, bir sapma derecesine sahip olan bir
yaklasim 6l¢iistidiir (Yildirim, 2014). Faaliyetler M modeline gore yapilmistir. Bdylece, her sistem
esas olarak iki modiile sahiptir:

* Modelleme Modiilii
¢ Algilama Modiilii.

Modelleme Modiilii; normallik modelini (M) elde etmek i¢in sistemleri egitir. Elde edilen
model daha sonra yeni olay veya nesneleri veya anormal veya aykiri olarak trafigi degerlendirmek
icin algilama modiilii tarafindan kullanilir (Yildirim, 2014). Olaylarin veya nesnelerin anormal veya
aykirt olarak siniflandirilmasina izin veren sapmanm o6l¢iimiidiir. Ozellikle, modelleme modiilii,
dinamik senaryolarla basa ¢ikmak i¢in uyarlamali olmalidir (Yildirim, 2014).

ﬁ Denetim Kayitlari

Sistem Faaliyetleri
Gozlenebilir

Denetim dncesi
islemcisi

R Aktivite verileri
v

Algilama Normal ve Normal disi
- ————"> Algilama Motoru faaliyetier farkli kanitiar

Modelleri
o birakir
Alarm
P a i
S———— ¥ Eylem / Rapor

Karar sl Karar Motoru el

Tablosu
i R

Sekil 3. Saldir1 Tespit Sistemi Bilesenleri (Intrusion Detection/Prevention Systems, 2016).

Saldirt tespit sistemleri insan yasaminin Onemli bir parcasi haline gelmektedir(Jabbar,
Aluvalub, Reddy, (2017). Izinsiz giris, bilgisayar ve ag bilesenlerinin giivenligini gizlilik, biitiinliik
ve kullanilabilirlik agisindan tehlikeye atmay1 amaclayan bir dizi eylemdir (Aygiin, 2017). Giivenlik
mekanizmasinin yetkisiz bir sekilde girisini ve kontroliinii saglamak i¢in iceriden veya disaridan bir
saldirgan tarafindan yapilabilir. Ag sistemlerinin altyapisini korumak i¢in, saldir1 tespit sistemleri
(STS'ler), olas1 bir giivenlik ihlalini tespit etmek i¢in bir ev sahibi veya bir agdaki gesitli alanlardaki
bilgileri toplayan ve analiz eden saglam mekanizmalar saglar (Staniford-Chen, Cheung, Crawford,
Dilger, Frank, Hoagland, Levitt, Wee, Yip, Zerkle, 1999). Bir saldir1 tespit sistemi iki temel
fonksiyondan olusur. Bunlar: siiphelilere iliskin denetim verilerini toplamak ve denetim verilerini
analiz etmektir (Wu, Song, Lin, Aurelle, Liu, Ding, Song, Moon (2018). Sekil 3’te, herhangi bir
saldirt tespit sisteminin varsayilan olarak sahip olmasi gereken bilesenler gosterilmistir.

Izinsiz giris algilama islevleri:
e Kullanici, sistem ve ag etkinliklerini izleme ve analiz etme
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¢ Olas1 giivenlik agiklar1 raporlarinin olusturulmasi i¢in sistemleri yapilandirma
e Sistemi ve dosya biitiinliiglinii degerlendirme

e Tipik saldirilarin kaliplarini tanima

e Anormal aktiviteyi analiz etme

e Kullanici politikast ihlallerini izleme

STS, ana makinenin veya agin giivenligini degerlendirmek igin giivenlik agig1
degerlendirmesini kullanir (cp<r>, 2018). Saldir1 tespiti, hirsizlik faaliyetlerinin normal sistem
aktivitelerinden belirgin sekilde farkli oldugu ve dolayisiyla saptanabilir oldugu varsayimi {izerine
calisir (Staniford-Chen, vd, 1999). STS’ler, ger¢ek zamanli galismasina yakinligina gore iki sinifa
ayrilabilir. Bunlardan ilki “Ana Bilgisayar Tabanli Saldir1 Tespit Sistemi”, ABTSTS dir. ikinci sinif
ise Ag Tabanli Saldir1 Tespit Sistemi, ATSTS olarak adlandirilir (Kraur ve Singh, 2014).

Dahili N - ‘ OZ0M
ol h— - R
% B 7 -
.
[

)

I..--.r -
— !__q!'
s ‘1 Internet
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STS [ Duvari Router
_Agent_
Dosya it 5Ts . .
Sunucusu _Agent_
Kullamicilar Web
AE"’- < & Sunucu Tabanh
Ag Eerver °TS
5TS
Agent =
ONS

Sekil 4. Sunucu Tabanli STS ("IDS Introduction”,2008).

Sunucu tabanli STS, harici ara yiizler yerine bilgisayar sisteminin igyapisini izler ve analiz
eder. Sunucu tabanli STS hangi programin hangi kaynaklara eristigi ve gayri mesru erigim
girisiminde bulundugu gibi i¢ faaliyetleri tespit edebilir (Bilge ve Dumitras, 2012). Benzer sekilde,
bir sistemin durumunu ve depolanan bilgilerini, RAM veya dosya sistemindeki giinliik dosyalarinda
veya bagka bir yerde olup olmadigina bakabilir (Bilge ve Dumitras, 2012). Sekil 4’te sunucu tabanli
STS mekanizmasina dair 6rnek gosterilmistir. Sunucu tabanli STS, i¢ veya dis herhangi bir seyin,
isletim sisteminin yiiriirliige koydugu giivenlik politikasini engelleyip engellemedigini izleyen bir
araci olarak dusiiniilebilir (Kraur ve Singh, 2014).

Ag tabanli STS; Ag verilerindeki istenmeyen ve kotii niyetli izinsiz girisleri tespit etmeye
yarar (Shenfield, Day ve Ayesh, 2018). Miidahaleler tipik olarak anormal sablonlar olarak ortaya
cikar ancak belirli teknikler verileri sirali olarak modellemekte ve anormal alt dizileri tespit
etmektedir (cp<r>, 2018). Bu anormalliklerin baslica nedeni, bilgi ¢calmak ya da ag1 bozmak icin
aga yetkisiz erisim saglamak isteyen dis saldirganlarin baslattig1 saldirilardir. Tipik bir ortamda, bir
ag diinyanin geri kalanina internet {izerinden baglanir (Kraur ve Singh, 2014). Network tabanli STS,
tiim gelen paketleri veya akislar1 okur, siipheli kaliplar1 bulmaya calisir. Ornegin, ¢ok sayida farkls
baglant1 noktasinda ¢ok sayida “Gegis kontrol protokolii” baglanti istegi ¢ok kisa bir siirede
gozlenirse, agdaki bazi bilgisayarlarda bir kisinin bir "baglanti noktasi taramasi" yaptigini
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varsayabiliriz. Port taramalar1 ¢ogunlukla, gelen shell kodlarini, siradan bir saldir1 tespit sisteminin
yaptig1 sekilde algilamaya g¢aligir (cp<r>, 2018). Gelen trafigi teftis etmenin yan1 sira, bir Network
tabanli STS de giden veya yerel trafikten izinsiz giris hakkinda degerli bilgiler saglar (Staniford-
Chen, vd, 1999). Algilama mekanizmasina gore ii¢ tip olarak siniflandirilabilir. Bunlar suiistimal
tabanli, anomali tabanli ve bunlarin birlesimi olan karisik ataklardir (Kraur ve Singh, 2014).

Sistemler ve uygulamalar, giivenligin asla 6nemli bir sorun olmadigi bir ortamda c¢alismay1
hedeflemistir (Bilge ve Dumitras, 2012). Bununla birlikte, mevcut ag senaryosunda kullanildiginda
aymi sistemler ve uygulamalar, biiyiik giivenlik sorunlaridan biri haline gelir. Ornegin, bir sistem
izole edildiginde miikemmel bir sekilde gilivenli olabilir, ancak Internet'e bagli oldugunda
savunmasiz hale gelir (Kraur ve Singh, 2014). Saldir1 tespiti, bu sistemlere karsi saldirilarin
tanimlanmasim ve boylece saldirilara yanit vermesini saglar (Staniford-Chen, vd, 1999). ikincisi,
bilgi gilivenligi ve yazilim miihendisligi uygulamalarinin kisitlamalari nedeniyle, bilgisayar
sistemleri ve uygulamalarinda, bir saldirgan tarafindan sistemlere veya uygulamalara saldirmak i¢in
kullanilabilecek tasarim kusurlari veya hatalari olabilir (Bilge ve Dumitras, 2012).

Izinsiz giris tespiti konusunda bircok calisma yapilmistir ve siniflandirma ve kiimeleme gibi
coklu makine 6grenme algoritmalarindan veya bunlari bir 6zellik se¢imi yaklasimi ile birlikte farkl
fikirlerle birlestirerek kullanilmistir (Mazini, 2018). Sistemlerde belirli 6nlemler alindigi zaman
riskler en aza indirilebilir. Sistem veya ag iizerindeki siipheli girisler, hesaplara gereginden fazla
basarisiz yanlis girisler, neden acildigr belli olmayan kullanici hesaplari, agiklanamayan yeni
dosyalar, bilinmeyen dosya isimleri, Ozellikle sistem dosyalarinda dosya adlarina ve/veya
tarihlerinde degisiklikler, ag {lizerindeki beklenmeyen trafik artiglari, kullanici hesaplarindaki
anormal hareketler (yetkinin olmadig1 yerlere 1srarli girmeye c¢alismalar), sistem iizerindeki yetki
noktalarina ve dnemli noktalarina erisim istekleri gdzlemlenerek bu tiir saldirilar gercek zamanl
veya gercek zamanliya oldukga yakin bir zaman diliminde bulunabilir ve engellenebilir.

Son olarak bilgi sistemleri kaynaklari itizerindeki saldirgan etki setinin, heterojen bir
parametrik ortamdaki degerler arasinda birgok anomaliye yol agtigi not edilmelidir
(Zhumangaliyeva vd., 2019).

3. YONTEM VE UYGULAMA

3.1. Veri

Calismamizda kullanilacak veri seti; CesarFTP, WebDAV, Icecast, Tomcat, OS SMB, OS
Print Spool, PMWiki, Wireless Karma, PDF N, Backdoored Executable, Browser Attack, Infectious
Media saldir1 verileri birlestirilerek olusturulmustur. Ortaya ¢ikan bu veri seti ise Destek Vektor
Makinesi (DVM) ve Naive Bayes (NB) kullanilarak siniflandirilmis ve egitilmistir.

3.2. Yontem

Oncelikle kullanilacak veri setlerimiz Diisiik Varyans Filtresi, Yiiksek Korelasyon Filtresi ve
Temel Bilesen Analizi yontemlerine tabi tutulduktan sonra egitime hazir bir hale getirilmistir.
Kullanilan yontemler asagida agiklanmistir.

3.2.1. Diisiik Varyans Filtresi: Veri setinde kiiglik degisiklikler olan veri siitunlari ¢ok az bilgi
tasir. Boylece, belirli bir esikten daha diisiik varyansa sahip tiim veri siitunlar1 kaldirilir. Dikkatli
olunmasi gereken nokta ise varyans araliga baglhidir; bu nedenle, bu teknigi uygulamadan once
normalizasyon uygulanmasi gereklidir.

3.2.2. Yiiksek Korelasyon Filtresi: Cok benzer egilimlere sahip veri siitunlarinin da ¢ok benzer
bilgiler tasimasi olasidir. Bu durumda, yalnizca biri makine 6grenme modelini beslemek i¢in yeterli
olacaktir. Burada niimerik siitunlar arasinda ve sirasiyla Pearson’un Uriin Moment Katsayisi ve
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Pearson chi kare degeri olarak nominal siitunlar arasindaki korelasyon katsayisi hesaplanir.
Korelasyon katsayist esikten daha yiiksek olan siitun ¢iftleri yalnizca bir taneye disiiriliir.
Korelasyon oOlgege duyarli oldugundan, anlamli bir korelasyon Kkarsilastirmasi igin siitun
normalizasyonu gereklidir.

3.2.3. Temel Bilesen Analizi (TBA) : Bir veri setinin orijinal n koordinatlarini ortogonal olarak asil
bilesenler adi verilen yeni bir n koordinat grubuna doniistiiren istatistiksel bir prosediirdiir.
Doniisiimiin bir sonucu olarak, ilk ana bilesen olas1 en biiylik varyansa sahiptir; miiteakip her
bilesen, onceki bilesenlerle ortogonal oldugu (yani onlarla korelasyon olmayan) kisitlama altinda
miimkiin olan en yliksek varyansa sahiptir. Yalnizca ilk m <n bileseninin tutulmasi, veri bilgisinin
cogunu, yani verideki degisimi korurken veri boyutsalligini azaltir. TBA doniisiimiiniin orijinal
degiskenlerin goreceli Olgeklendirilmesine duyarli olduguna dikkat edilmesi gerekir. TBA
uygulanmadan dnce veri stitunu araliklarinin normallestirilmesi gerekir.

3.2.4. Destek Vektor Makinesi (DVM) : Destek vektorleri, hiper diizlemine daha yakin olan ve
hiper diizlemin konumunu ve yoniinii etkileyen veri noktalaridir. Bu destek vektorlerini kullanarak,
smiflandiricinin marjin1 maksimize ederiz. Destek vektorlerini silmek, hiper diizlemin konumunu
degistirir. Lojistik regresyonda, lineer fonksiyonun ¢iktisi alinmistir ve degeri sigmoid
fonksiyonunu kullanarak [0,1] araliginda yayilmistir. Eger yayilan deger bir esik degerden (0.5)
biiyiikse, ona etiket 1, yoksa etiket 0 atanmigtir. DVM'de dogrusal fonksiyonun ¢iktist alinmistir ve
bu cikt1 1'den biiylikse, bir sinifla ve eger ¢ikt1 -1 ise, baska bir sinifta oldugu tespit edilmistir.
DVM'de esik degerleri 1 ve -1 olarak degistirildiginden, marjini etkileyen bu takviye degerleri
arahigr [-1,1] olarak elde edilmistir. Gerekli ozellikler ¢ikarilmis ve egitim ve test verilerine
ayirilmistir. Verilerin %901 egitim igin, geri kalan %10'u test i¢in kullanilmistir. Python dili,
Numpy kitapligi kullanilarak DVM modeli olusturulmustur. epochs = 1 ve alpha = 0.0001
kullanilarak ilerlenmistir. Kullanilan kiitiiphaneler ve DVM standart tanimlamalarindan bir 6rnek,
Sekil 5’te gosterilmistir.

import numpy as np

from numpy import linalg
import cvxopt

import cvxopt.solvers

def linear kernel(x1l, x2):
return np.dot(x1l, x2)

def polynomial kernel(x, y, p=3):

return (1 + np.dot(x, y)) * p
f gaussian_kernel(x, y, sigma=5.0):
return np.exp(-linalg.norm(x-y)**2 (2 * (sigma ** 2)))

Sekil 5. Kullanilan Python Kiitiiphaneleri ve DVM tanimlamalart (Blondel, 2019).

Olusturdugumuz veri seti, dogrusal olmayan bir yapiya sahip oldugu i¢in bu yapiya sahip bir
fonksiyon ile test edilmistir. Kullanilan fonksiyon, Sekil 6’da gosterilmistir.
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jef test_non_linear()

X1, yl, X2, y2 = gen_non_lin_separable data()
X _train, y train = split train(X1, y1, X2, y2)
X _test, y test = split test(X1, yl, X2, y2)

clf = SVM(gaussian_kernel)
clf.fit(X_train, y_train)

y_predict = clf.predict(X _test)
correct = np.sum(y _predict == y test)

print "%d out of %d predictions correct™ % (correct, len(y predict))

plot_contour(X_train[y train==1], X train[y_train==-1], cl1f)

Sekil 6. Dogrusal Olmayan Veriler i¢in Test Fonksiyonu (Blondel, 2019).

3.2.5. Naif Bayes: Naif Bayes modeli, egitim veri setindeki verilerin bir dzetinden olusur. Bu 6zet
daha sonra tahminlerde bulunurken kullanilir. Toplanan egitim verilerinin 6zeti, her 6zniteligin sinif
degerine gore ortalamasini ve standart sapmasini icerir. Ornegin, iki siif degeri ve 7 sayisal 6zellik
varsa, o zaman her bir 6zellik (7) ve sinif degeri (2) kombinasyonu i¢in ortalama ve standart bir
sapmaya yani 14 ozellik Ozetine ihtiya¢ vardir. Bunlar, her bir sinif degerine ait belirli 6zellik
degerlerinin olasiligin1 hesaplamak i¢in tahminlerde bulunurken gereklidir. Bu 6zet verilerin
hazirlanmasi su alt gérevlere ayirabilir: Verileri Siniflara gore ayirma, hesap ile ortalama, standart
sapmay1 hesaplama, veri kiimesini 6zetleme ve siiflara gore 6znitelikleri 6zetleme.

Ardindan egitim verilerinden hazirlanan 6zetler kullanilarak tahminler yapilabilir. Ongériiler
yapmak, verilen bir veri orneginin her sinifa ait olma olasiligin1 hesaplamay1 ve ardindan tahmin
olarak en biiyiik olasilik olan smifi segmeyi igerir. Bu su sekilde ayrilabilir: Gauss olasilik
yogunlugu fonksiyonun hesaplama, smif olasiliklarin1 hesaplama, tahmin yapma ve dogruluk
tahmini hesaplama. Son olarak, test veri setindeki her veri 6rnegi i¢in tahminler yaparak modelin
dogrulugu tahmin edilebilir. GetPredictions() bu tahmini yapar ve her test drnegi i¢in bir tahmin
listesi dondiiriir. Tahminler, test veri setindeki siif degerleri ile karsilastirilabilir ve bir
smiflandirma dogrulugu, %0 ve %100 arasinda bir dogruluk orani olarak hesaplanabilir.
GetAccuracy() bu dogruluk oranini hesaplar. Naif Bayes algoritmasinin kullanilan fonksiyonlardan
birkaci, Sekil 7°de gosterilmistir.
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#Separate b
separateBy(lass(dataset):

separated = {}

for i in range(len(dataset)):
vector = dataset[i]
if (vector[-1] not in separated):

separated[vector[-1]] = []

separated[vector[-1]].append(vector)

n separated

3%
»
'

dataset = [[1,20,1],[2,21,0],[3,22,1]]
separated = separateBy(lass(dataset)

print(‘Separated instances: {0}'.format(separated))

def mean(numbers):

n sum(numbers)/float(len(numbers))

stdev(numbers):
avg = mean(numbers)
variance = sum([pow(x-avg,2) for x in numbers])/float(len(numbers)-1)

n math.sqrt(variance)

numbers = [1,2,3,4,5]
1
J

print(‘Summary of {0}: mean={1}, stdev={2}'.format(numbers, mean(numbers), stdev(numbers)))

Sekil 7. Naive Bayes Ornek Fonksiyonlar1 (Askaruly, 2019).

DVM algoritmasinin secilmesinin sebebi: DVM’nin net bir ayrilma marj1 ile gercekten iyi
caligmasi, yiiksek boyutlu alanlarda etkili olmasi, boyut sayisinin 6rnek sayisindan daha biiyiik
oldugu durumlarda etkili olmasi, karar islevinde de (destek vektorleri denir) bir egitim noktalar: alt
kiimesi kullanmasi, bu nedenle de bellegi etkin bir sekilde kullanmasidir. Naif Bayes algoritmasinin
tercih edilme sebebi ise, destek vektor makinesi ile birlikte kullanildiginda nasil bir sonug
verecegini izlemek ve daha iyi bir siniflandirma yapabiliyor mu onu test etmektir.

4. BULGULAR

Calismamizda olusturdugumuz veri kiimemize ilk olarak Destek Vektér Makinesi
algoritmas1 uygulanmis, 6013 tane veri icerisinden 4287 tanesi dogru tahmin edilirken 1726 tanesi
yanlis tahmin edilmistir. Basar1 oran1 ~= 0.71 olmustur. Elde edilen sonuclar ayrica Tablo 1’de
paylastlmistir.
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Tablo 1. DVM Algoritmast Basar: Orant

# Basari Orani

accuracy = accuracy_ score(y test, result)

# Sonuc¢ : 0,712938192283729182

print (accuracy)

Basar1 oranini arttirmak i¢in ikinci bir siniflandirma algoritmasi kullanilmak istenmistir. Var
olan veri setimiz boyut azaltma ve temel bilesen analizine tekrar tabi tutulmustur ve ardindan egitim
siiresini azaltmak amaciyla veri setimizde benzer egilime sahip test verileri ayrilmistir. Bu islemler
sonrasinda Naive Bayes algoritmas1 uygulanmistir. Ozetlemek gerekirse, Naive Bayes biitiin
kosullu olasiliklarin ¢arpimi olarak diisiiniilebilir. Elde edilen sonu¢ Tablo 2’de paylasilmistir.

Tablo 2. Naive Bayes Algoritmast Basart Sonucu

# Basari Orani

predictions = getPredictions (summaries, testSet)

accuracy = getAccuracy(testSet, predictions)

# Sonuc : 0, 791428501394022834

Naive Bayes algoritmasinin uygulanmasindan sonra elde edilen sonucu inceledigimizde,
basart orant ~= 0,79 olmustur. Naif Bayes algoritmasinin hizli ¢alisan istekli bir simiflandirma
algoritmasi olmasi, ger¢ek zamana yaklasabilmesi ve ayn1 zamanda ¢ok sinifli tahmin 6zelligi igin
iyi ¢alismasi 6zelligi ile tercih sebebi olmustur. Zira ¢alismamizda hem savunma sistemleri hem de
kullandigimiz veri seti olsun, ¢ok sinif bulunmaktadir.

5. SONUC

Zarara sebebiyet verebilecek saldirilara karsi koymak igin kullanilabilecek sistemler ve bu
sistemi izleyen insanlarin goziinden kacabilecek seyler oldugu da diisiindiigiinde, risk faktoriinii en
aza indirgeyecek olan sey bu kontrolleri makineye birakmaktir. Bunun olmasi i¢in sistemlere
felaket senaryolari diizenlenmeli, daha onceden yapilmis olan saldirilara karsi dayanikli olup
olmadig: test edilmeli, yazilan yazimlarin giivenlik faktorleri de disiiniilerek dogru bir sekilde
planlanmalar1 ve ona gore gelistirilmeleri gerekmektedir. Makine 6grenmesi yontemleri kullanilarak
devamli olarak izlenmesi gereken sistemler otomatik hale getirilebilir ama bu sistem kesinlikle
giivenli ¢alistyor demek degildir. Zira daha 6nceden kullanilmamis bir yontem bulan saldirgan(lar)
bir sistem agigindan faydalanip zarara sebebiyet verebilir. Sistemler bu yiizden devamli olarak
gelistirilmeli, gilincel teknoloji haberleri de takip edilip kullanilan sistemler de giincellenmelidir.

DVM smiflandiricilar, Naive Bayes algoritmasina kiyasla daha iyi dogruluk ve daha hizl
tahmin oranlariyla ¢alisirlar. Karar asamasinda daha az hafiza kullanilir ¢linkii bir alt egitim noktasi
kullanilmaktadir. DVM net bir ayrilma marj1 ve yiiksek boyutlu bosluk ile iyi ¢calisir. DVM, fazla
egitim siiresi nedeniyle biiyilik veri kiimeleri i¢in uygun degildir. Ayrica egitimlerde Naive Bayes ile
karsilastirildiginda daha fazla zaman almaktadir. Ortiisen siniflarla zayif ¢alisir ve kullanilan
cekirdek tiirtine de duyarlidirlar.

Calismamiz igin gerceklestirdigimiz uygulamada, DVM algoritmasi; diisiikk varyans filtresi,
yiiksek ilgilesim filtresi ve temel bilesen analizi yontemleri ile temizledigimiz veri setlerimizle
kullanilmigtir. Elde edilen veriler Naif Bayes yontemine tabi tutulmustur. DVM ile sistemin
egitilmesi ve test edilmesinden sonra 0,712938192283729182 basar1 oranina ulagilmig, ardindan

20
Ozer & Takaoglu



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(1):11-22 and Computer Science, 2019, 3(1):11-22

Makale Tiirii: Aragtirma Makalesi Paper Type: Research Paper

tekrar uygulanan boyut azaltma ve TBA sonrasinda Naif Bayes kullanilarak
0,791428501394022834 yani %79 luk basart seviyesine ulasilmistir. Elde edilen %79’luk basari
seviyesi, saldir1 tespit sistemleri i¢in yiiksek bir bagar1 oranmdir.

Bagar1 oranini ilerletmek ic¢in hassasiyet ve modellerin tekrar gozden gegirilmesi gerekir.
Algoritmanin iyi veya kotii c¢alismasi, tamamiyla verinin biylkligl, kalitesi ve niteligine,
kullanilabilir hesaplama siiresine, gorevin aciliyetine ve verilerle ne yapmak istendigine baghidir.
Bu yiizden herhangi bir algoritma igin digerlerine gore daha “iyidir” diye kesin bir sdylemde
bulunmak dogru olmaz.

Ayrica anlasilmasi gereken bir durum ise, saldir1 tespit sistemlerinin savunma yapmaya tek
baglarina yeterli olmadiklaridir. Bu sistemlerin trafigi devamli olarak izlenir ve sonuglari bir
yoneticiye rapor edilir. Tespit edilen bir istismarin sistemi ele gegirmesini dnlemek i¢in otomatik
olarak islem yapilamaz. Saldirganlar, aga girdikten sonra gilivenlik agiklarindan ¢ok hizli bir sekilde
yararlanabilir ve bu sistemlerin miidahalesini sinirlandirabilirler.

Calismamizda paylasmis oldugumuz sonug, makine dgrenmesi yontemleriyle egitilen saldirt
tespit sistemlerinin hem igeriden hem de disaridan gelebilecek benzer saldirilara kars1 yiiksek basari
orantyla yakalayabildigini gostermektir. Bu tip sistemlerin gelistirilmesindeki en biiyiik sorun,
paylasilmayan verilerdir. Sifirinci giin saldirilart gibi sirketlerin paylagsmaya yanasmadigt kritik
veriler, egitim asamasinda kullanilmadig i¢in sistem bu tarz saldirilara kars1 yanit vermeye yetersiz
kalmaktadir. Egitim ve test asamalari i¢in daha fazla veri bulunmasi, basar1 sonucunu mutlak suretle
arttiracaktir.

Son olarak bu alanda yapilabilecek baslica galismalar; hibrit saldir1 tespit sistemlerinin
gelistirilmesidir. Yeni gelistirilen saldir1 tekniklerinin takip edilmesi ve 6nerilecek hibrit sistemlerde
kullanilmasi, ayrica en 6nemli sorunlardan biri olan saldir1 verilerinin temin edilmesi ve verilerin
kullanilabilir hale getirilmesinde yapilabilecek ¢alismalara ihtiya¢ bulunmaktadir.
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MEVSIMLERE GORE ILAC SATIS VERILERININ BiRLIKTELIK
ANALIZIi ILE INCELENMESI

k% ¥k

INVESTIGATION OF SEASONAL DRUG SALES DATA BY ASSOCIATION
ANALYSIS

Emrah AYDEMIR"
Mehmet YAVUZ™

Oz

Dijital ortamlarda saklanmast kolaylastikca artan veri kayitlari tek basina degersizdir. Belirli bir amag
dogrultusunda islenip anlamli bir hale doniistiiriilmesi sonucu ortaya ¢ikan veri madenciligi cesitli alanlara
uygulanmaktadir. Finans, pazarlama, sigortacilik, bankacilik, elektronik ticaret, iletisim, borsa, sanayi,
bilim ve miihendislik, risk analizi, egitim ve saglik bu alanlardan bir kismi olmakla birlikte ozellikle saglhk
alamindaki uygulamalarinin faydalarimin sayisiz oldugu soylenebilir. Bu ¢alismada Tiirkiye’de yer alan bir
eczanenin bir yillik ila¢ satis verileri diizenlenmis ve birliktelik analizi ile incelenmistir. Mevsimlere gére
yapilan analizler sonucu en ¢ok birlikte satilan ilaglarin belirlenmesi amag¢lanmistir. Calisma sonuglar
eczanenin bulundugu yer, saghk kuruluslarina yakinlik, zaman ve salgin hastalik gibi bir¢ok etkenden
etkilenmektedir. Calisma sonucunda bolgedeki hastaliklar hakkinda fikir sahibi olunmakla birlikte eczaneler
icin ihtiya¢ duyulan ilaglar hakkinda da fikir verecektir. Yapilacak ileriki ¢alismalarda farkl bélgelerdeki
eczane verilerinin yine farkli zamanlardaki verileri ile ayri ayri degerlendirilerek sonuglarin
karsilastirimasi yararl olacaktir.

Anahtar Kelimeler: Veri madenciligi, Birliktelik analizi, Ilag, Regete.
Abstract

As data storage is easier to store in digital environments, data recordings alone are worthless. Data mining,
which is the result of being processed and turned into meaningful for a specific purpose, is applied to
various fields. Finance, marketing, insurance, banking, electronic commerce, communication, stock
exchange, industry, science and engineering, risk analysis, education and health are some of these areas, but
it can be said that the benefits of applications in the field of health are numerous. In this study, an annual
drug sales data of a pharmacy located in Turkey regulated and examined by association analysis. As a result
of seasonal analyzes, it is aimed to determine the most commonly sold drugs. The results of the study are
affected by many factors such as the location of the pharmacy, proximity to health institutions, time and
epidemic. At the end of the study, it will give an idea about the diseases in the region and will give an idea
about the drugs needed for pharmacies. In the future studies, it will be useful to evaluate the pharmacy data
in different regions with the data at different times and compare the results separately.

Keywords: Data mining, Association analysis, Drug, Prescription.
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1. GIRIS

Teknolojilerin gelismesi, veri depolama yapilarinin yayginlasmasi ve internet erigiminin
artmast ¢ok c¢esitli verilerin kaydedilmesini ve bu verilerin dijital ortamlarda saklanmasini
kolaylastirmis ve ucuz hale getirmistir. Ancak bu sekilde iretilen ve depolanan ham veriler tek
baslarina degersizdir. Bunlar belli bir amag¢ dogrultusunda islenmesiyle bir anlam ifade etmeye
baslar (Kalikov, 2006). Bu sebeple giiniimiizde biiyiik miktarlardaki verileri igleyip kullanilabilir
hale getiren yontemler biiylik onem kazanmaya baglamistir. Bu ham veriyi ¢esitli yontemlerle
isleyerek bilgiye veya anlamli veriye doniistiirme islemleri veri madenciligi ile yapilabilmektedir
(Ozbay, 2015).

Veri madenciligi kavrami alinyazinda bir¢ok kisi tarafindan farkli tanimlanmaktadir. Veri
yiginlar1 arasinda gizli kalmis, bir takim analizler yoluyla gecerli ve ise yarar bilgi elde edilmesi
(Aydemir, 2018), saklanan verilerden matematiksel ve istatistiksel yontemler yardimi ile anlamli
bilgilerin kesfedebilmesi (Altintas, 2010), verilerin analiz edilmesi ve gizli ifadelerin otomatik veya
yar1 otomatik araglarin yardimi ile bulunmasi (Tang ve MacLennan 2005) ve genis gozlemli veri
setlerindeki siiphe edilmeyen iliskileri analiz etme ve yeni yollarla veri sahiplerine anlamli ve
kullanish bir sekilde 6zetleme yontemi seklinde tanimlanabilir (Hand vd., 2001).

Veri madenciligi giiniimiizde bir¢cok farkli alanda basarili bir sekilde kullanilmaktadir. Bu
alanlardan bazilar1 finans, pazarlama, sigortacilik, bankacilik, elektronik ticaret, iletisim, borsa,
sanayi, bilim ve miihendislik, risk analizi, egitim ve sagliktir (Albayrak, 2017; Bramer, 2007).
Bagarili bir sekilde uygulanan bu alanlardan 6zellikle saglik, gliniimiiziin en 6nemli bilimsel
arastirma birimlerinden oldugu i¢in bu alandaki bilgi sistemleri de arastirmalar i¢in ¢ok biiyiik veri
kaynaklaridir (Yildirim vd., 2008). Bu alandaki ¢alismalar ilaglarin gelistirilmesi, ilag etkilerinin
tespit edilmesi, hasta test sonuglarimin tahmin edilmesi, hastaliklarin dnceden teshis ve tedavi
edilmesinde 6nemli bir yere sahiptir. Bu ¢alismada da saglik sektoriinlin bir kolu olan eczane ve
ilaclar ile ilgili uygulama yapilmstir.

Etkili bir veri madenciligi uygulamasi icin farkl: tiirdeki verileri ele almak, veri madenciligi
algoritmasinin etkinligi ve Olgeklenebilirligi, sonuglarin yararliligi, kesinlik ve anlamlilik
kistaslarini saglamasi, kesfedilen kurallarin farkli formatlarda gosterimi, farkli ortamlarda yer alan
verilerle islem yapabilme, gizlilik ve veri gilivenligi 6zellikleri gibi sartlarin saglanmasi gerekir.
Ayrica veri madenciligi bilgi kesfi silirecinin bir parcasi seklinde ylriitiilmektedir. Bilgi kesfi
slirecinin agamalari ise asagidaki gibidir (Denier vd., 2009).

Verileri temizleme (Gereksiz verileri ¢ikarmak)

Verileri biitiinlestirme (Farkl: tipteki veri kaynaklarmni birlestirmek)

Verileri segcme (Analiz ile ilgili verilerin se¢ilmesi)

Verilerin doniisiimii (Verinin veri madenciliginde kullanilabilecek sekle doniistiiriilmesi)
Veri madenciligi (Veri Oriintiileri yakalayabilmek icin akilli metotlar uygulamak)
Desenleri degerlendirme (Olgiimlerden elde edilmis bilgiyi temsil eden farkli desenleri
tanimlama)

7. Bilgi sunumu (Elde edilen bilginin kullaniciya sunulmasi) (Han ve Kammer, 2001; Delen
vd., 2005).
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Diiz Dosyalar Veri Madenciligi BiLGi

Sekil 1. Bilginin kesfi siireci (Han ve Kamber, 2006).

Literatiirdeki saglik alaninda veri madenciliginin kullanilmasina yonelik calismalar
incelendiginde bircok farkli calismanin varhigina rastlanmistir. Bunlarin bazilar; saglik
sigortaciliginda eczane-ilag firmasi arasinda iliskilendirmenin yapildigi calisma (Akpinar ve
Kasapbasi, 2019), tibbi veri madenciligi ilizerine yapilan c¢alismalarin anlatildigt ve Hacettepe
Universitesi Hastanelerinde yapilacak bir veri madenciligi ile ilgili kisa bilginin verildigi ¢aligma
(Y1ldirim vd., 2008), veri madenciligi metotlarinin iilkemiz saglik sektoriinde nasil kullanildigina ve
hangi alanlarda kullanilabilecegine yonelik ¢alisma (Terzi, 2019), yapay sinir aglar1 teknikleri ile
tibbi teshislerin etkisinin incelendigi ¢alisma (Wasan vd., 2006) ve son olarak tipta uygulanabilecek
veri madenciligi teknikleri ve 6zellikleri i¢in daha uygun olmalarini saglayan mekanizmalar dahil
olmak iizere bazi makine 6grenme tekniklerinin sunuldugu calisma (Lavrac, 1999) seklinde
stiralanabilir. Fakat ¢alismamizin inceleme alani olan eczaneler hakkinda yapilmis ¢alisma oldukca
sinirhdir. Eczanelerin sattiklar1 ilaglardan hangi donemlerde hangi ilaclarin birlikte satildigini
bilmesi ve varsa olagan disi bir durum buna kars1 fazla ila¢ tedarik etmek gibi dnlem almasi
acisindan 6nemlidir. Bu da ¢alismanin 6nemini artirmaktadir.

2. YONTEM

Veri madenciligi yontemleri kullanildiklar1 verinin yapisina ve kesfedebildikleri oriintii
bicimlerine gore kategorilere ayrilmistir. Birgok kaynak veri madenciligi teknikleri i¢in farkli
kategoriler yapmis olmakla birlikte bunlardan en yaygin olarak kabul goreni J. Han’1in 6ne siirdiigii
asagidaki kategorilerdir (Ertugrul vd., 2013).

e Tanimlama ve Ayrimlama (Characterization and Discrimination),
e Birliktelik Analizi (Association Analysis)

e Siniflandirma ve Ongérii (Classification and Prediction),

e Kiimeleme Analizi (Cluster Analysis),

e Siradisilik (istisna) Analizi (Outlier Analysis),

e Evrimsel Analiz (Evolution Analysis).

Yukaridaki analizlerden, elde edilen kurallar ile nesne veya nesne gruplari arasindaki iliskiler
tanimlanabilir. Boylece alinacak kararlar ve yapilacak tanimlamalarda yol gosterici olarak
kullanilabilir. Buradaki ¢alismada ise birliktelik analizi ilag satig verilerine uygulanmistir.
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2.1. BIRLIKTELIK ANALIZi

Birliktelik analizi birbiriyle iligkili olan degiskenlerin ortaya ¢ikarilmasi ve aralarindaki
baglantinin biiyiikliigiiniin belirlenmesi seklinde ifade edilmektedir (Erdem ve Ozdagoglu, 2008.
Onceki verilerin icerisinde birlikte kullanilan davranislarin tespit edilerek ortaya cikarilmasi
yontemleridir. Bu durumun tespit edilmesinde verilerin birden fazla satirda yer almasi
gerekmektedir (Oguzlar, 2004).

Hesaplama mantigindan dolay1 hizli sonu¢ vermesi ile ¢ok biiyiik veri setlerine kolaylikla
uygulanabilmesi Birliktelik Kurali Analizini ticari amagl veri tabanlarinin veri madenciliginde
gittikce yayginlasan bir ara¢ haline getirmistir. Birliktelik kuralindaki amag; aligveris esnasinda
miigterilerin satin aldiklar1 {rlinler arasindaki birliktelik iliskisini bulmak, bu iliski verisi
dogrultusunda miisterilerin satin alma aligkanliklarin1 tespit etmektir. Saticilar, kesfedilen bu
birliktelik bagmtilar1 ve aligkanliklar sayesinde etkili ve kazangli pazarlama ve satig imkanina sahip
olmaktadirlar (Koyuncugil ve Ozgiilbas, 2009).

Birliktelik analizinde bir¢ok farkli algoritma kullanilmaktadir. Bunlar; AIS algoritmasi,
SETM algoritmasi, Apriori algoritmasi, AprioriTID algoritmasi, FP-Growth algoritmasi seklinde
siralanabilir. Yapilacak calismada birliktelik kurallarinin belirlenmesinde en ¢ok tercih edilen ve
gelismis uygulamalarda kullanilan “Apriori” algoritmasi kullanilmistir. Bu algoritmasi hem siralt
algoritmalar arasinda uygulandigi veri biiylikliigiine gore daha iyi performans sergilemesi, hem de
paralel algoritmalarin temelini olusturmasi sebebiyle tercih edilmistir. Bu algoritmadaki 6zellikler
ile veriler, boolean iliski kurallar1 ile degerlendirilir (Cao vd., 2016).

Apriori algoritmasi Destek (Support) ve Gliven (Confidence) parametrelerini dikkate alarak
caligmaktadir. Destek ve Giiven parametreleri ne kadar biiyiikse birliktelik kurallarinin da o kadar
giiclii oldugunu ifade eder. Apriori algoritmasinin varsayilan Destek degeri %10 ve Giliven degeri
ise %80°dir. Eger parametre degeri verilmemis ise bu degerler ile kurallar olusturulmaktadir (Uslu,
2018). Destek ve giiven degerleri asagidaki gibi formiile edilmistir (Bilen vd., 2012).

e Destek (Support) Degeri: Bir iliskinin tiim aligverigler iginde hangi oranda tekrarlandigini
belirtir. Destek (A — B) = A ve B’yi birlikte igeren islemlerin sayisi / Toplam iglem sayisi

e Giiven (Confidence) Degeri: X {iriiniinii alan miisterilerin Y {irlinlinii alma olasiligini
ortaya belirtir Giiven (A — B) =A ve B’yi birlikte igeren islemlerin sayisi/A’y1 igeren tiim
islemlerin sayisi

2.2. VERILERIN ANALIZi

07.05.2018 ile 29.04.2019 tarihleri arasindaki toplam 357 giin i¢in ilag satis verileri elde
edilmistir. Tarih, Islem Numarasi, Ilagc Adi1 ve Satis Adedi seklinde elde edilen veriler 6ncelikle
veritabanma yiiklenerek diizenlenmistir. Ila¢ adlarmnda her ilacin i¢ farkliliklarini barindiran
metinlerin yer aldig1 goriilmiistiir. Oncelikle bu ilaglarin tekil olmasi saglanmis ve i¢ ayrmtilar:
silinmistir. Boylelikle 1379 tekil ilacin kaldigi goriilmiistiir. Ardindan bu ilag adlarinin siitunlarda
ve satirlarda her bir ilaca yonelik satisin olup olmadigini gosterecek sekilde bir diizenleme
yapilmistir. 3758 adet satisin ise yalnizca bir ilag ile gergeklestigi goriiliince bunlar veriler arasindan
cikartilmis ve geriye 16143 adet satis verisi kalmistir. Birliktelik analizi igin Weka programi
kullanilmistir. Weka programi soru isareti (?) degerlerini yokluk olarak kabul etmektedir. Varlik
degeri olarak ise yalnizca t degerinin girilmesi ile saglanmistir. Boylece 268X1379 boyutlarinda bir
matris elde edilmistir. Asagida verilerin arff uzantili dosyadaki goriintiisiinden bir kism1 verilmistir.
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Sekil 2. Arff uzantili dosyadaki verilerden 6rnek bir goriiniim

3. BULGULAR

Weka programi araciliiyla Apriori algoritmasi verilere uygulanmistir. Basar1 6l¢iitii olarak
Confidence degeri sec¢ilmis ve en diisiik giiven 6lgiitii (minMetric) 0.5 olarak belirlenmistir. flag
satiglarina yonelik yapilan analizde 6ncelikle verilerin mevsimlere gore ayristirilmast saglanmaistir.
Dort mevsime gore ayristirilan veriler ayri ayri analiz edilmistir. Mevsimlere gore veri sayilari
asagidaki Tablo 1’deki gibidir.

Tablo 1. Mevsimlere Gore Veri Sayilari

Mevsim Veri Sayisi
[Ikbahar 3304
Yaz 4472
Sonbahar 5208
Kis 6917

Sonbahar mevsimi i¢in yapilan birliktelik analizi sonucunda en ¢ok satilan 10 ilag birlikteligi
asagidaki gibidir. Birlikte satilan ilaglarin satis sayilar1 ve giiven katsayist (conf) yaninda
gosterilmistir.

ASIST, CORTAIR (156) ==> VENTOLIN (150) conf:0.96

CORTAIR, PEDIFEN (154) ==> VENTOLIN (147) conf:0.95
AUGMENTINBID, CORTAIR (153) ==> VENTOLIN (141) conf:0.92
CORTAIR, IBURAMIN (150) ==> VENTOLIN (135) conf:0.9
FLUREND, PENOS (148) ==> AFERIN (130) conf:0.88
BEPANTHEN (147) ==> EVIN (128) conf:0.87

CALPOL, CORTAIR (145) ==> VENTOLIN (125) conf:0.86

ASIST, CORTAIR, PEDIFEN (140) ==> VENTOLIN (121) conf:0.86
AFERIN, CYCLADOL (138) ==> PENOS (115) conf:0.83

10. AUGMENTIN, CORTAIR (131) ==> VENTOLIN (105) conf:0.8

[Ikbahar mevsimi i¢in ise yapilan birliktelik analizi sonucunda en ¢ok birlikte satilan 10 ilag
verileri asagidaki gibidir. Yine hemen yaninda parantez igerisinde giiven katsayis1 ve satig adedi
verilmistir.

1. BUDECORT, PEDIFEN (121) ==> VENTOLIN (120) conf:0.99
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CORTAIR, KLAMER (120) ==> VENTOLIN (118) conf:0.98
MUSKAZON, RENNIE (118) ==> ARVELES (115) conf:0.97
LEVOTIRON, PANOCER (114) ==> AFERIN (108) conf:0.95
ARVELES, FERROZINC (111) ==> TERAD3 (101) conf:0.91
GERAL, PANOCER (106) ==> ARVELES (99) conf:0.93
IBUCOLD, OKSABRON (101) ==> ARVELES (93) conf:0.92
NEXIUM, OKSABRON (98) ==> ARVELES (89) conf:0.91
NIMES, RENNIE (97) ==> ARVELES (86) conf:0.89

10 CHINKO, IBURAMIN (96) ==> PEDIFEN (85) conf:0.89

Yaz mevsimi i¢in yapilan birliktelik analizi sonucunda en ¢ok satilan 10 ilag¢ birlikteligi
asagidaki gibi olup birlikte satilan ilaglarin satis sayilar1 ve giiven katsayisi (conf) yaninda
gosterilmistir.

NIDAZOL, SPASMOMEN (131) ==> DIAFURYL (125) conf:0.95
ENDOL, FERROZINC (130) ==> AKSEF (120) conf:0.92
AKSEF, FERROZINC (128) ==> ENDOL (118) conf:0.92
AKSEF, ENDOL (127) ==> FERROZINC (115) conf:0.91
BUDECORT, MACROL (123) ==> VENTOLIN (112) conf:0.91
ENDOL, MINOSET (121) ==> AKSEF (109) conf:0.9
FERROZINC, MINOSET (118) ==> AKSEF (105) conf:0.89
BUDECORT, KLAMER (118) ==> VENTOLIN (104) conf:0.88
FERROZINC, MINOSET (113) ==> ENDOL (99) conf:0.88

10. ENDOL, MINOSET (111) ==> FERROZINC (95) conf:0.86

Kis mevsimi i¢in yapilan birliktelik analizi sonucunda en ¢ok satilan 10 ila¢ birlikteligi
asagidaki gibi olup birlikte satilan ilaglarin satis sayilar1 ve giliven katsayisi (conf) yaninda
gosterilmistir.

1. CORTAIR (165) ==> VENTOLIN (165) conf:1

2. BUDECORT (161) ==> VENTOLIN (156) conf:0.97
3. DIKLORON (160) ==> ENJEKTOR (150) conf:0.94
4. KLAMER (157) ==> VENTOLIN (145) conf:0.92

5. CALPOL (151) ==> IBURAMIN (139) conf:0.92
6
7
8
9.
1
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LEVOPRONT (147) ==> AFERIN (130) conf:0.88
KREVAL (140) ==> AFERIN (122) conf:0.87
OTRIVINE (139) ==> IBURAMIN (118) conf:0.85
ILIADIN (136) ==> IBURAMIN (112) conf:0.82

0. LEVOPRONT (133) ==> IBURAMIN (107) conf:0.80

4. TARTISMA VE SONUC

Bu caligmada bir eczanedeki bir yillik ilag satis verilerinin analiz edilerek, bir regete ile
birlikte satilan diger ilaglardan birlikte alinan ilaglarin belirlenmesini saglamaktir. Birliktelik analizi
mevsimlere gore yapilmis ve en ¢ok birlikte satilan 10 ilag belirlenmistir. Kis aylarinda solunum
yollarindaki iltihaplanma icin kullanilan CORTAIR ile akcigerdeki hava yollarini genisleterek daha
kolay nefes almay1 saglayan VENTOLIN ilacinin birlikte satildigi goriilmiistiir. Yaz mevsiminde
ise agrilt bagirsak spazmlarini azaltan SPASMOMEN ile bakteri ve parazitlerin sebep oldugu
enfeksiyonlar1 tedavi eden NIDAZOL adli antibiyotik ilacini birlikte alanlarin bakteri kokenli ishal
tedavisinde kullanilan DIAFURYL adli ilaci da aldig goriilmiistiir. Ilkbahar mevsiminde solunum
yollarindaki iltihaplanmay1 azaltmak icin kullanilan BUDECORT ile solunum yollarinda tikaniklik
giderici, iltihap Onleyici, ates diisiiriicii ve agr1 kesici bir ilag olan PEDIFEN alanlarin akcigerdeki
hava yollarin1 genisleterek daha kolay nefes almayi saglayan VENTOLIN ilacim1 da aldigt
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goriilmiistiir.  Kis aylarinda solunum yollarindaki iltihaplanma i¢in kullanilan CORTAIR ile
bronglar ve akcigerlerle ilgili hastaliklarda ve soguk alginligina, listitmeye bagli solunum yollariin
iltihaplanmas1 durumlarinda solunum yollarindaki balgami eritici ve atilimini1 kolaylastirict ASIST
ilacin1 alanlarin akcigerdeki hava yollarmi genisleterek daha kolay nefes almayr saglayan
VENTOLIN ilacimi da birlikte aldig1 goriilmistiir. Bu verilere bakildiginda mevsimler degismesine
ragmen bu bolgedeki insanlarin genelde solunum yollar1 ile ilgili rahatsizliklar yasadigi
sOylenebilir.

Ilag sektorii iizerine veri madenciligi ve yapay zeka yontemleri ile ¢esitli uygulamanin oldugu
goriilmektedir (Cheng ve Sutariya, 2012; Eme vd., 2018; Chen vd., 2001). Delibas (2010) da
buradaki ¢aligmaya benzer sekilde Apriori algoritmasi ile mevsimlere, aylara ve yillara gore
ilaglarin birliktelik analizini incelemis ve buradaki ¢alismadan farkli olarak ilag adlar1 yerine
endikasyonlarin birlikteligini incelemistir. Nishtala ve dig. (2018) de ¢aligmalarinda olumsuz ilag
olaylar ile iliskili ilag kombinasyonlarini belirlemek icin birliktelik analizini kullanmistir. Chazard
ve dig. (2011) ise olumsuz uyusturucu olaylarin1 belirlemek igin birliktelik analizi ve karar
agaclarin1 kullanmistir. Bu ¢alismada ortaya ¢ikan birlikte ilag alimlar1 her bir eczane i¢in farklilik
gosterebilir. Ayni1 zamanda her bir bolge icin de farklilik gdsterebilecegi gibi farkli zamanlar i¢in de
degisiklik gosterebilir. Ornegin bir bolgede goriinen salgin bir hastalik birlikte alinan ilag durumunu
etkileyecegi gibi yalnizca belirli bir hastaliga odaklanan bir saglik kurulusuna yakin bir eczanenin
birlikte alinan ilaglar1 da degisiklik gosterecektir. Bu nedenle bu tiir ¢calismalarin eczane, yakinda
bulunan saglik kuruluslari, zaman, mevsim, salgin hastaliklar vb. birgok durumdan etkilenecegini
s0ylemek dogru olacaktir.
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YUKSEKOGRETIMDE NESNELERIN INTERNETI iLE ILiSKILi
UYGULAMALAR VE YAKLASIMLARIN INCELENMESI*

kK%

INVESTIGATION OF APPLICATIONS AND APPROACHES RELATED TO
INTERNET OF THINGS IN HIGHER EDUCATION

Sevcan FAZLA"
Deniz Mertkan GEZGIN™

Oz

Nesnelerin interneti (loT) teknolojisi kavrami, cesitli haberlesme protokolleri vasitastyla birbirine baglanip
iletisime gegen, veri paylasan elektronik cihazlarn olusturdukiar: akilli ag sistemi olarak tanimlanmaktadir.
Ozellikle endiistrivel faaliyet gésteren kuruluslar iiretimi ve verimi arttirmak, zaman ve maliyet agisindan
kar saglamak, miisteri memnuniyetini gerceklestirmek, karar vermeyi gelistirmek i¢in 10T teknolojisini
kullanmaktadwr. Son zamanlarda bir¢ok sektorde kullanumi yayginlasan ve sisteme entegre edilen loT
teknolojisinin yiiksekogretimde kullanilmasi ve olusabilecek olumlu ve olumsuz etkileri tartisilmaktadir.
Olumlu yénden, Yiiksekogretimde karsilasilan egitim ve ogretime engel teskil edebilecek fiziksel lokasyon,
ekonomik, cografik ve egitim dili kaynakli sorunlara karsi loT un ¢oziimler getirecegi diigiiniilmektedir.
Olumsuz olarak ise makinelesmenin diger sektorlerde oldugu gibi giivenlik zafiyetleri ortaya ¢ikaracagi
diigtiniilmektedir. Bu ¢alismada, loT teknolojisinin yiiksekogretimde kullamim amacglart ve gelistirilen
uygulamalar incelenmistir. Son olarak, inceleme bulgulari iizerinden tartismalar yiiriitiilmiis ve c¢esitli
senaryolar ile oneriler sunulmugtur.

Anahtar Kelimeler: 10T, nesnelerin interneti, education, teknoloji, yiiksekégretim.
Abstract

Internet of Things (loT) technology, various communication protocols, Internet connection, can be defined
as an intelligent network system of electronic devices that share data recently. Especially industrial
organizations use 10T technology to increase production and efficiency, to make profit in terms of time and
cost, to realize customer satisfaction and to improve decision making. Recently, the use of 10T technology,
which has become widespread in many sectors and integrated into the system, in higher education and the
positive and negative effects that may occur are discussed. Positively, it is thought that 1oT will provide
solutions to physical location, economic, geographical and educational language problems that may hamper
education and training in higher education. As a negative, it is thought that mechanization will bring about
security weaknesses as in other sectors. In this study, the aims of the use of IoT technology in higher
education and the developed applications have been examined. Subsequently, discussions were conducted on
the findings of the investigations and various scenarios with recommendations were presented.

Keywords: 10T, internet of things, education, technology, higher education.
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1. GIRIS

Nesnelerin interneti(Internet of Things-10T) kavrami ilk olarak 1999 yilinda Kevin Ashton
tarafindan ortaya atilmis ve Olivetti Research Ltd. ve Xerox PARC laboratuvari tarafindan, insan ve
bilgisayar arasindaki etkilesimi gelistirmek ve fiziksel ortam boyunca kullanilabilir hale getirmek
icin tasarlanmistir. IoT i¢in alanyazinda farkli tanimlar (Atzori, lera ve Morabito, 2010; Chui,
Loffler, Roberts, 2010) bulunsa da bu calismada “Nesnelerin iletisimi icin fiziki bir varligi olan
canli cansiz her nesnenin veri aglariyla baglantili oldugu bir iletisim agi” oldugu tanimin
verebiliriz (Erturan ve Ergin, 2017). IoT kapsaminda, internete bagli olan her tiirlii nesnenin insanla
birebir etkilesime girmeden, bireylerin ihtiyaglarin1 gidermek maksadiyla internet tizerinden veri
paylasimlar1 yoluyla gergeklestirilen sistemler bulunmaktadir (Arslan ve Kirbas, 2016). Bu agidan
diistintildigiinde IoT, internetin olusturdugu ag yapisinda yer alan elektronik cihazlarin artik birbiri
ile akilli bir sekilde iletisime ge¢ip, mesaj, bilgi ve veri paylasarak anlagsmalarini saglamaktadir.
IoT’un olusturdugu sistemde insanlar, makineler ve elektronik aygitlar gibi nesneler bulunmaktadir.
Nesneler arasinda isleyen bu iletisim siirecinde insandan-insana iletisim, insandan-makineye
karsilikli iletisim ve son olarak makineden-makineye iletisim olmak {izere ii¢ farkli iletisim sekli
bulunmaktadir (Lee ve Crespi, 2010). Bu iletisim seklinde verinin iletimini saglayan nesnelerin
interneti sistemi de ti¢ boliimden olusmaktadir. Bunlar1 sirasiyla Radyo Frekansi (RFID: Radio
Frequency ldentification-Radyo Frekansli Tanimlama) ile tanimlama, Makineler arasi haberlesme,
Yakin saha haberlesmesi (NFC) olarak oOzetleyebiliriz (Agraval ve Vieria, 2013). 10T temelli
mimarilerde ise IoT iletisim modellerini dort grupta inceleyebiliriz:

1. Nesneden Nesneye fletisim Modeli: IP aglar1 veya internet dahil olmak iizere birgok ag tiirii
iizerinden birbirleriyle veya ara uygulama sunucusu iizerinden dogrudan baglanan ve
iletisim kuran iki veya daha fazla cihaz1 temsil etmektedir.

2. Nesne-Bulut [letisim Modeli: Cihazlarin dogrudan bir internet bulut hizmetine
baglanmasidir.

3. Nesneden Ag Gegidine Modeli: Internet cihazi ile bulut bilgi islem servisleri arasinda, yerel
bir ag gecidi cihazinda g¢alisan ve birkag islevsellik (veri ve protokol cevirisi gibi) ve
glivenlik saglayan bir yazilim uygulamasindan olusan bir sistemdir.

4. Arka Ug Veri Paylagimi Modeli: Kullanicilarin bir bulut hizmetindeki veri nesnelerini diger
kaynaklardan gelen verilerle birlikte analiz etmelerini ve disa aktarmalarini saglayan bir
iletisim mimarisi sunmaktadir (Banica, Burtescu ve Enescu, 2017).

Sekil 1°de nesnelerin interneti mimarisine bir ¢oziim 6rnegi gosterilmistir.
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Sekil 1. 10T ve Bulut Destekli Bir Mimari ( Sam Solutions, 2018)
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(Devices: Aygitlar; Gateways: Gegis Kapilari; Data System: Veri Sistemi; Data Center: Veri
Merkezleri; Cloud: Bulut Yapisi)

loT teknolojisinde cihazlar genellikle diisiik enerji tiiketimi ile g¢alisan islemcilere sahip
elektronik sensdrler ve kablosuz ag baglantisina sahiptirler. Bu cihazlar, sensorleri sayesinde,
sicaklik, nem, basing, ses, yer cekimi ve hareketi algilayabilmekte ve cihazin iizerinde bulunan
yazilim vasitasiyla 6l¢iim verileri internet {izerinden iletilebilmektedir (Sha vd., 2018). Giiniimiizde
nanoteknolojinin getirdigi imkanlar ile kisith alanlara gémiilii yazilimlar entegre edilebilmektedir.
Bu sayede nesnelerin neredeyse tamami akilli cihaz haline gelmistir. Akilli saatler, akilli gozliikler,
akilli telefonlar, RFID kartlar gibi cihazlar bilgiyi isleyip akabinde kendi baslarina karar
alabilmektedir (Ozdemir, Nursacan ve Nursagan, 2018). IoT de kullanilan cihazlarin iletisiminde
ise yogunlukla Wi-Fi, IEEE 802.15.4, Bluetooth, Z-wave, 6LOWPAN ve LoRaWAN iletisim
teknolojileri  kullanilmaktadir(Khalil ve Ozdemir, 2017). IoT Teknolojisi sayesinde farkli
biiyiikliikteki cihazlar birbirine baglanmaktadir. Boylelikle olugan bu ag ortaminda sensorler,
algilayicilar ile alinan veriler bilgiye doniistiiriiliip ilgili alict cithaza gonderilmektedir. IoT un
kullanim1 heniiz ¢ok yaygin olmamasina ragmen aktif olarak kullanildig: sektor ve projelerin sayisi
giinden giline artmaktadir. IOT ile saglik uygulamalar1 basta olmak iizere bina\ev otomasyonlari,
tasimacilik, perakende, akilli altyapi -sehir uygulamalari, akill tiretim, tarim, ekonomi, otomotiv ve
giyilebilir teknolojilerle bireysel faaliyetler daha kolay, bu dogrultuda yasam sartlar1 ise kolay ve
standard1 daha yiiksek hale doniismiistir (Weinberg, Milne ve Andonova, 2015). Cesitli alanlarda
kullanilan IoT 6rnekleri incelendiginde, yogunlukla Endiistriyel sektorlerde IoT uygulamalar: daha
fazla geleneksel sistemlere entegre edilmis veya yeni projelerle is yiikiiniin azalmasi, verimin
artmast ve miisteriye iyl hizmet verilebilmesi, hata ve giivenlik kontroliiniin gelistirilmesi
amaglanmistir. Bu ylizden endiistriyel anlamda ii¢ husus dikkat cekmektedir: Yazilim, otomasyon
ve cihaz (Voltimum, 2018).
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Sekil 2. Endiistriyel Olarak Nesnelerin Interneti Sistemi (Voltimum, 2018)

E@G@“

L\

loT teknolojisinin kullanildig1 sektér ve uygulamalar kapsaminda tarim sektoriinde iilkemizde
akilli tarimin gelistirilmesi ve desteklenmesi amaciyla Agritech projesi stirdiiriilmektedir. Proje ile
IoT destekli teknolojiler kullanarak tarim alanlarinin gézetlenmesi ve arastirilmasi saglanmaktadir.
(Agritech, 2017). Bir baska proje olarak ise Turkcell’in Akilli Tarim projesi ile tarim alanlarinin
nem, sicaklik, iklimlendirme {iiniteleri ve sulama pompalarinin kontrol edilmesini saglayan sera
takip ¢oziimii bulunmaktadir. Boylelikle ¢iftgilere kolayliklar saglanmaktadir. Saglik sektoriinde
IoT kullanimu ile bazi durumlarda, hastalar, acil servisi veya hastaneyi bile ziyaret etmek zorunda
kalmadan hizmet alabilmektedir. Nesnelerin Interneti destekli saglik hizmetlerinin en acik ve
popiiler uygulamalarindan Autobed, Telehealth uzaktan saglik izleme sistemleridir (Dermedya,
2018). Boylelikle hastalarin daha konforlu, daha giivenli ve daha saglikli bir sekilde yasamlarini
stirdiirmeleri saglanmaktadir. Zaman igerisinde IoT un devamli gelisen ve genisleyen yapisi
sayesinde, endiistriyel ve perakende anlamda baslayan projeler diger sektorlerde de IoT
teknolojisinin kullanilmasin1 saglamistir. Endiistri 4.0 kapsami igerisinde bir payda olan l0T’a
egitim kurumlarinda, egitim planlamalarinda yer verilmeye baslanmistir. Ciinkii bu kadar biiyiik
olcekli ve 6nem tasiyan ve gelecege yon verecek teknolojilerin ve gelismelerin Onciilii isaret edilen
[oT’un farkli alanlarda kullanilmasinin yani sira, geleneksel yiiz yiize egitim ortamlarinda ve agik
ve uzaktan Ogrenme sistemlerinde kullanilmamasi diistinlilememektedir (Altinpulluk, 2018).
Endiistride gerceklestirilen devrimin, egitim agisindan da ortaya koyulmasi hedeflenmektedir. Bu
acidan Ogretmen ve Ogrencinin kaynaklara erisimini kolaylagtirmak, egitimin standardini
yiikseltmek ve ayni zamanda teknoloji dogumlu Z kusagmin adapte dogdugu teknoloji ile destekli
bir egitim ortamini olusturmak icin IoT teknolojisinden yararlanilmaya calisilmaktadir. Bu
baglamda ¢alismada yiiksekogretimde halihazirda kullanilan IoT destekli uygulamalar, yaklagimlar,
ongoriiler alanyazinda konuyla ilgili yiiriitiilmis ¢alismalar kapsaminda incelenecektir.

2. YONTEM

Bu ¢alismada veri toplama yontemi olarak dokiiman analizinden faydalanilmistir. Dokiiman
analizi kapsaminda gelistirilen ve yayginlasan bu yeni teknolojinin, avantajlari-dezavantajlari,
yiiksekogretimdeki uygulamalari ve yaklasimlar hakkinda bilgi toplamayr saglayan yazili
materyaller ve kaynaklarin analizi yapilmistir. Yiiksekogretimde yeni teknolojik altyapinin
olusturulmasi, egitim-6gretim faaliyetlerine katma deger kazandiracak yeni teknolojilerin kurumlara
ve Ogretim sistemlerine entegre edilmesi ile egitimin dniindeki bazi bariyerlerin ortadan kaldirilmasi
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hedeflenmektedir. Okul ile akademisyen, okul ile 6grenci ve son olarak akademisyen ile dgrenci
arasindaki isbirligini ortaya koyabilmek i¢in gelecek neslin teknoloji yatkinligi, kullanim amaglari
ve becerileri dogrultusunda ¢agdas, yenilik¢i egitim ve 6gretim ortamlari tasarlamak gerekmektedir.
Calismada incelenen dokiimanlar, 2010 — 2019 yillar1 arasinda TR Dizin, EBSCO, Scopus,
ELSEVIER, Springer veri tabanlarinda yayinlanmig makaleler ve bu yillar arasinda
gerceklestirilmis uluslararasi konferanslarda sunulmus ve tam metni yayinlanmis bildirilerden elde
edilmistir. Dokiimanlarin taranmasinda nesnelerin interneti, IoT, yliksekogretim, egitim, giyilebilir
teknolojiler anahtar kelimeleri kullanilmistir.

3. BULGULAR

Calisma kapsaminda alanyazin incelendiginde IoT teknolojisi destekli egitim uygulamalariin
yetersiz oldugu goriilmistiir. Her ne kadar akademik ¢alismalar sinirli olsa da egitim alaninda 6zel
ve kamu kuruluslan tarafindan yapilan projelerin ve aragtirmalarin yiiriitiildiigi goriilebilmektedir.
Alanyazinda yiiksekogretimde dijital donilislimiin yasanabilmesi i¢in gerekli teknolojilerden biri
olan IoT’nin egitimdeki uygulama amaglar1 “enerji yonetimi ve gercek zamanli ekosistem izleme,
ogrencinin saglik hizmetlerini izleme, sinif erigim kontrolii ve 6gretme-ogrenmeyi gelistirme”
olmak iizere dort gruba ayrilmaktadir (Bagheri ve Movahed, 2016).

Smif erisim kontrolii ve &gretme-6grenmeyi gelistirmek amagh Belgrad Universitesi’nde
yiriitillen bir ¢alismada (Horowitz, 2015), sinif ig¢inde olusan veya degisen sicaklik, nem ve
karbondioksit seviyeleri algilayicilar sayesinde Ol¢iilmiistiir. Elde edilen verilerden ortaya g¢ikan
faktorlerin 6grencinin odaklanma diizeyine etkisi incelenmistir. Sonuclar 1s18inda 6grencinin
odaklanma diizeyi ile ilgili bir standart iligki belirlenmek istenmistir.

Enerji Yonetimi ve ger¢ek zamanli ekosistem izleme amagli Wang (2013) tarafindan yapilan
caligmada, “Yesil Kampiis” projesi altinda bilgisayar laboratuvarlarinda klima ve bilgisayarlarin
gereksiz enerji tilkketimini engellemek ve boylece daha yesil bir kampiis olusmasini saglamak adina
I0T teknolojisi destekli bir sistem gelistirilmistir. Yazilim, otomasyon ve cihazlari kapsayan projede
gelistirilen yazilim ile agik olan ve kullanilmayan bilgisayarlarin kapatilmasi, klimalarin belirli
derecelerde ve kullanilmadiginda enerjisinin kesilmesi saglanmistir. Yazilimin verileri aldigi
algilayici sensor ve wi-fi cihazlari da sistemde yer almaktadir. Calisma sonucunda enerji tasarrufu
acisindan olumlu sonuglar elde edilmistir.

Ogretme-6grenmeyi gelistirme amacgli Gomez ve arkadaslar1 (2013) tarafindan yapilan bir
caligmada, Kolombiya’da Cordoba Universitesinde Sistem Miihendisligi béliimiindeki “Bilgisayar
Sistemlerine (Donanim) Giris” dersine kayith 6grencilerle bir pilot ¢alisma yiiriitiilmiistiir. QR Kod,
Karekod ve nesnelerin interneti teknolojisi yardimiyla &grenciler mobil cihazlariyla nesnelere
baglanmis ve bazi zorluklar yasadiklar1 bu donanim konusunda yararli pratikler gelistirmislerdir.
Yapilan uygulamalar deneysel bir desen altinda yiiriitiilmiis bir c¢alisma ile desteklenmistir.
Calismanin bulgular1 sonucunda deney grubunun, kontrol grubuna gore bu derste daha basarili
oldugu rapor edilmistir. Caligmadan elde edilen sonuglar, IoT un 6gretimi desteklemek i¢in bir arag
olarak kullanilabilecegi ve boyle uygulamalarin 6grencinin akademik performansi lizerinde olumlu
anlamda katki saglayabilecegini gostermektedir.

Abbasy ve Quesada (2017) tarafindan yapilan istatistiksel ¢alismada IoT Teknolojisinin Hiper
baglanabilirlik, isbirligi ve aragtirma olanaklar1 gibi bazi durumlara etkisi oldugu tespit edilmistir.
Calisma sonucunda IoT ile bagli nesnelerden elde edilen verilere dayanarak 10T temelli teknolojinin
ogrencilerin  6zel egitim ihtiyaglarim1 tahmin edebilecek akilli e-6grenme sistemlerinin
gelistirilmesine olanak saglayacagi oOngoriilmektedir. Bu agidan IoT’nin egitim ortaminda
kullanilmasimin, Bilgi ve Iletisim Teknolojileri (BIiT) temelli egitim sistemleriyle ayni etkiye sahip
olabilecegi, ayrica Ogrenme silirecini daha motive edici ve etkili hale getirebilecegi
sOylenebilmektedir(Priestley, 2014).
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Sari, Ciptadi ve Hardyanto (2017) tarafindan yapilan bir ¢aligmada akilli yerleske kapsaminda
akilli park sistemi, akilli bina, odalar ve akilli egitim altyapilar1 ele alinmistir. PGRI Yogyakarta
iiniversitesinde bir durum ¢aligsmasi olarak ele alinan arastirma neticesinde akilli kampiis sayesinde,
kampiise dis varliklar tarafindan cevrimig¢i olarak baglanilmasi miimkiin olmakta ve bdylece
teknolojiye dayali 6gretim yaklasimi gercek zamanli olarak gerceklestirilebilmektedir.

Ur Rahman, Deep ve Rahman (2016) tarafindan Hindistan’da yapilan bir ¢alismada ise
{iniversitelerde sosyal medya uygulamalari, BIT ile IoT un entegre edilmesi ve giincellenmesinin
egiticiler, ogrenciler ve enstitiiler i¢cin akilli egitim ortamlar1 olusturmak hususunda firsatlar
dogurdugu ifade edilmektedir. Bu akademik caligsmalardan elde edilen bilgiler dogrultusunda IoT
teknolojisinin egitime yeni bir form getirmesi yoniinden gelecegin teknolojileri arasinda oldugu
ongoriisti kabul edilmektedir. Ayrica 6zel sektoriin oncii isimlerinden Cisco ve Google gibi biiyiik
Olgekli firmalarinin da egitim-6gretim uygulamalari i¢in IoT teknolojisine yatirrm yapmalar1 bunu
desteklemektedir.

Bulgular kisminda son olarak, alanyazin dogrultusunda egitim ortamlarinda IoT destekli
kullanimlar1 aktif olarak devam eden uygulamalara o6rnekler de verebiliriz. Bunlar etkilesimli
tahtalar, akilli kameralar, tablet bilgisayarlar ve e-dokiimanlar, giivenlik ve giris islemlerini
kolaylastiran sensorlii 6grenci kimlik kartlari, tic boyutlu yazicilar, akilli iklimlendirme sistemleri,
sicaklik, nem, karbondioksit sensorleri, izleme sistemleri ve ag tabanli kapi kilitleri olarak
siralanabilir (e-Learning Industry, 2016).

4. SONUC ve TARTISMA

Yiiksekogretimde nesnelerin interneti teknolojisi {lizerine yiiriitilen uygulamalarin ve
yaklagimlarin incelendigi bu ¢aligmada yapilan alanyazin incelemesi sonucunda IoT teknolojisinin
egitimin {izerinde engel teskil eden fiziksel konum, cografya, dil ve ekonomik sebepleri ortadan
kaldirmak icin biiyik bir potansiyele sahip oldugu disiiniilmektedir. Cilinkii IoT teknolojisi
sayesinde engeller ortadan kalktiginda teknoloji ve egitimin entegrasyonu daha hizli hale gelecek ve
ogrenme daha ulasilabilir bir sekilde gergeklestirilebilecektir. Bunun sonucu olarak 6grenci hatasiz
ve glivenilir bilgiye kolay ulastifinda ve her tiirlii kaynaktan bilgiyi almaya bagladiginda 6grenme
potansiyeli artarak performansi gelisebilecektir (Banica vd., 2017). IoT, 6zellikle geleneksel egitim
ve uzaktan 6grenme alanlarinda da etkin bir kullanim alan1 bulmaya baglamistir (Altinpulluk, 2018).
Zaman igerisinde 10T teknolojisinin tiniversitelerin ¢alisma seklini 6nemli dl¢lide degistirebilecegi
diistintildiiglinde, bu bir¢ok disiplinde, her seviyede 6grencinin dgrenmesinin gelisgmesi miimkiin
goriinmektedir. Diinyada {iniversitelerin biiyiik bir potansiyele sahip oldugu bilinmektedir. Bazi
gelismis {ilkelerde teknolojik gelismelerin agiga ¢ikarilmasit igin {niversitelerde Ar-ge
laboratuvarlari kurulmakta ve hiikiimetler tarafindan ciddi yatirnmlar yapilmaktadir. Ayrica
tiniversiteler, devletler igin oncii ve lider bir konumdadir. Universitelerin ellerinde bulundurdugu bu
misyon ve vizyonu dogru kullanip, yeni teknolojilerin kullanmalari, devletin diger egitim
kurumlarmin da bu alt yapilara ge¢mesi icin firsatlar saglayacaktir. Bu agidan, akademisyenler,
aragtirmacilar ve Ogrenciler, IoT sistemlerinin, cihazlarinin, uygulamalarinin ve hizmetlerinin
kesfedilmesine ve gelistirilmesine Onciiliik etmelidirler(Aldowah, Rehman, Ghazal ve Umar, 2017).
Egitim maliyeti acisindan ise egitim icin harcanan yiiksek giderlerin minimum seviyeye
indirgenmesi i¢in de IoT’un etkin rol alacagi ongoriilmektedir(Selinger, Sepulveda ve Buchan,
2013).Geleneksel smif igerisindeki etkinliklerde algilayict cihazlar, giyilebilir teknolojiler,
kameralar ve akilli saatler gibi aygitlar vasitasiyla egitim-6gretim ortaminin ¢grencinin 6grenme
performansinm arttirmak i¢in faydali veriler elde edilebilir. Bunlar sinif igindeki sicaklik degeri ve
oksijen miktar1 gibi verileri, 6grencilerin derse ilgisini ve konsantrasyonu hakkinda varsayimlarda
bulunabilecek 6grencinin fiziksel veri (kalp atisi, viicut 1s1s1 vb.) 6l¢timleri de olabilir. Elde edilen
verilerden, zaman igerisinde biiylik veriler ve veri madenciligi analiz teknikleri ile anlamli sonuglar
cikarilabilir. Bu elde edilebilecek sonuglar sayesinde, 6grenci icin en etkin olan 6grenme stili
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belirlenip bu sekilde 6gretim ortamlarinin yaratilmas: saglanabilir. Nesnelerin Interneti heniiz tam
anlamiyla geleneksel sistemlerin yerini almamis olmasina ve kullanim yaygilhigini1 yakalayamamis
olmasina ragmen, Ozellikle Yapay Zeka ile iligkili yapilarla biitiinleserek gelecege yon verecek
potansiyeli tasimaktadir (Altinpulluk, 2018).

E-6grenme agisindan da, IoT teknolojisinin olumlu etkileri olacag: diistiniilmektedir. Cilinkii
I0T gibi yeni teknolojiler dijital diinyada hizla gelismekte ve bu gelisim geleneksel egitim sistemini
Olgeklenebilir hale getirmektedir. Boylece E-0grenme siireci, hizli dinamik degisimlere
uyarlanabilir, cok sayida fiziksel ve sanal etkilesimli nesnenin bulundugu topoloji ile esnek, daha
verimli hale gelmektedir. Bununla birlikte 10T teknolojisinin, bagli nesnelerden elde edilen verilerin
caligmasina dayanarak 6grencilerin 6zel egitim ihtiyaglarini tahmin edilip belirlenebilecegi akilli E-
ogrenme sistemlerinin gelistirilmesine olanak saglayacagi ongoriillmektedir (Abbasy ve Quesada,
2017).

Mobil Ogrenme (m-dgrenme) acgisindan da IoT teknolojisinin olumlu katkilari olacag
ongoriilebilir. Ciinkii zaman ic¢inde Ogrenciler gittikce artan bir sekilde kagit belgelerden,
kitaplardan ¢alismaktan ve defterlere not almaktan ziyade kendilerine gerekli bilgileri saglayan ve
ayn1 zamanda kendi hizlarinda 6grenme imkdmi sunan akilli telefonlara, tablet ve diziistii
bilgisayarlar1 kullanmayi tercih etmektedirler(Gezgin, 2019). Ek olarak, mobil cihazlar, 6grencilerin
e-kitaplara, kisa siireli test sinavlarina, projelere erismelerine, laboratuvarlari ve kurslart video
biciminde izlemelerine olanak saglamakta ve bu durum O&grenciler i¢in ¢ok ¢ekici dgrenme
yontemleri olarak ortaya ¢ikmakta ve Ogretmenler i¢in de yeni Ogretim firsatlar
yaratmaktadir(Mishra, 2017). Son olarak, gelenekgi 6gretim yaklagimlarina bagli kalan ve teknoloji
yetersizligi olan akademisyenler haricinde mobil cihazlarin akademik faaliyetlerde kullanim egilimi
akademisyenler i¢in de kolaylik saglamaktadir. Akademisyenler, 10T ile bagl cihazlar1 kullanarak
hizli ve giivenilir bir sekilde, her bir 6grenciyle derslerini ve uygulama etkinliklerini uyarlayarak
isbirligi yapabilmektedir (Meola, 2016).

Sonug olarak, tiniversitelerde 6grenci merkezli bir sistemin gerekliligi, akademisyen-6grenci-
iiniversite arasindaki isbirliginin saglanmasi, kendi kendini yoneten ve problem ¢6zme
faaliyetlerinin yani sira, video ve oyunlagtirmaya dayali bir 6grenme stili yaklagiminin bir 6grenme
siirecinde odak noktas1 oldugu diisiiniilmektedir. Universitelerin dgrencilere bu egitim ortamim
saglayamamasi, altyapr ve teknoloji anlaminda yeni projelerle dgrenciler i¢in akilli kampiislerin,
siniflarin, laboratuvarlarin olusmasindan gegmektedir. Lisans hayatini sadece bir projeksiyon cihazi,
bilgisayar ve PowerPoint sunum programi ile gerceklestirilen derslerle gegiren yeni teknolojilerle
donatilmis baska bir teknoloji ortam1 gérmeyen Z kusagina mensup 6grencilerin {iniversitelere olan
glivenini, umudunu zamanla kaybetmesine sebep olabilmektedir. Bu agidan akademisyenlerin de
modern teknolojilere ve iletisim yontemlerine aligmalari, yeterliliklerini arttirmalart gerekmektedir.
Devletinde ¢esitli projelerle boyle yeni teknolojilerin sisteme entegre edilmesine yardimci olmasi ve
mevcut projelerle bu teknolojileri siirece dahil etmeleri gerekmektedir.

Caligma sonucunda alanyazin 1siginda IoT ile ilgili bazi kisitlamalar ve sorunlar da
goriilmiistiir. Teknolojik gelismeler 1s181inda IoT gibi yeni bir kavram ortaya atildik¢a, boyle bir
teknolojinin yiiriirlikte olan yaygin geleneksel ve islevsel modele, standartlara entegre siirecinde
problemler yasanmaktadir. Ciinkii geleneksel hali hazirda isleyen sistemin IoT teknolojisine gecis
yapacak oOzelliklere sahip olmadigi durumlar gozlenmektedir. 10T teknoloji sayesinde kurulan
sistemlerde iletisim kanallar1 ve IoT katmanlarinda nesnelerin birbirleri ile iletisiminde giivenlik
zafiyetleri yasanabilmektedir(Jing vd., 2014).Son olarak, tniversitelerin IoT teknolojisinin egitim
sektoriine onerdigi tiim degisiklikleri ve yenilikleri kabul edememesi ekonomik sorunlar, altyapi
yetersizligi, egiticilerin ve dgrencilerin yeni teknolojilerin kullanimi hakkinda yeterli bilgiye sahip
olmamalarindan kaynaklanabilmektedir.
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