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YAZIM KURALLARI
Sayfa Diizeni

1. Sayfa boyutu: A4

2. Kenar bosluklari: 4 taraftan 2,5 cm

Baslangig

1. Makale bashgi: Amerigo Md BT, 15 pt., Tim harfler biiylk, Kalin, Ortalanmis.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasl, ilk harfler biiyiik, yildiz ile dip-
notta yazarin meslegi,

3. 0Oz, Abstract ve Anahtar Kelimeler: Kalin, ilk harfler biiyiik

Metin

1. Metin igi bagliklar: Amerigo Md BT, 12 pt.

2. Bagslik basindaki isaretler igin yeni liste stili tanimlanmasi (Word'de Giris sekmesinde
paragraf kutucugunun iginde Ust siradaki liste isareti/numaralandirma isaretlerinden
cok diizeyli liste basghdi altinda yeni liste stili tanimla daha sonra sol alttan bigimden
numaralandirma segenedi segilecek) siralamasi:

1. Seviye: Numaralandirma stili: I, II, III... Kalin, Timi bilyik harfler

2. Seviye: Numaralandirma stili: A, B, C... Kalin, Ilk harfler biyiik

3. Seviye: Numaralandirma stili: 1, 2, 3... Kalin, Ilk harfler biyiik

4, Seviye: Numaralandirma stili: a, b, c... Kalin, Ilk harfler biyiik

5. Seviye: Numaralandirma stili: / /i, #.. Normal, Ik harfler biiyiik, Italik

3. Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflari: ilk satir 0,75 cm igeride, her iki tarafa yaslanmis, sag ve sol
girinti 0, paragraf 6ncesi 5nk paragraf sonrasi 0 nk aralik, satir aralidi 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflari: Asili 0,5 cm igeride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrasi 0 nk aralik, Ayni stildeki paragraflar arasina
bosluk ekleme segenedi secilmemis, satir araligi 1. Ancak ayni dipnotta birden gok
paragraf verilecekse bu durumda s6z konusu iki paragraf arasinda aralik 0 olmalidir
(Ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“once” kismi 0 nk yapilmahdir).

3. Dipnottaki climle ile dipnotta sol bagtaki numara arasinda 1 bosluk birakiimalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidir.

5. Metin igerisinde gosterilen dipnot numaralar sayet bir noktalama isareti varsa onun
hemen ardindan bosluk birakiimaksizin belirtilecektir.

> Yanhs: verilecektir'. Dogru: verilecektir.!

Kaynakca

1. Kaynakga ayr sayfada baslayacaktir.

2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakga paragraflari: 0,75 cm asili (ilk satirdan sonraki satirlar 0,75 cm igeride),

her iki tarafa yaslanmis, sag ve sol girinti 0, paragraf 6ncesi aralik 3 nk paragraf
sonrasi aralik 0 nk, Ayni stildeki paragraflar arasina bosluk ekleme segenegi segil-
memis, satir araligi 1.
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Yazim sekline iliskin yukaridaki kurallara uygun olarak hazirlanmis é6rnek
word formu igin bkz.

http://dergipark.org.tr/download/journal-file/14834
Yazim-imla Kurallari ve Atif Usulii

1.

Derginin yazim ve imla kurallarinda Tirk Dil Kurumunun yayinlari ve kararlari esas
alinmaktadir.

Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iliskin detayl bilgi igin bkz.

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
Eserin yayin dilinin Turkge olmasi halinde atif yapilirken;

= “and” yerine “ve”

= “unpublished” yerine “yayimlanmamis” veya "yayinlanmamis"

= “Anonymous” yerine “Anonim”

= birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”
= “see” yerine “bkz.”

= "in” yerine “ig.”

= “accessed” yerine “erigim tarihi”

= “trans.” yerine “gev.”

= “edited by” yerine “editor”

= “translated by” yerine “geviren”

= interview by” ifadesi yerine “réportajl yapan”

= “PhD diss.” yerine “doktora tezi”

= “thesis” yerine “tez”

= “last modified” yerine “son degistiriime”

= “filmed” yerine “gekim” ifadeleri kullaniimalidir.

= Tarih belirtirken kullanilan ay isimleri Turkgelestirilmistir ancak yazim formati ko-
runmustur. Ornegin; Mayis 8, 2019 seklinde yazilmalidir.

= Dergi sayisini ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen ko-
runmustur.
= Sayfa numarasinda “vd.” kullaniimamalidir. Bunun yerine ilgili numara ile arasina

bosluk konulmaksizin “#" ifadesi konulmalidir. Eger “#"dan sonra “.” gelecekse
kullanilmaz ancak %;”, “?” vb. gelecekse onlar * f%"deki noktaya bitisik yazilir.

Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karari kaynakcada gos-
terilmeyecektir. Yargi kararlarina yapilan atiflarda asadidaki kural ve kisaltmalar dik-
kate alinmaldir:

= Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi ta-
rih[glin.ay.yll formatinda], (kararin ulagildigi kaynak, varsa ulasildigi kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).
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= Yabanc kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis ol-
dugu karar atif usuli kullanilabilir. Eger tercih edilirse Tirk kararlari igin kullani-
lan sistem de uygun distigi olclide uygulanabilir. Ancak, bir eserde ayni mah-
kemenin veya kurumun bir karari igin hangi sistematik kullaniimigsa diger karar-
larinda ayni sistematigin kullanilmasi gerekir.

Anayasa Mahkemesi AYM
Bireysel Basvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
Daire D
Danigtay Dan.
Esas E.
Hukuk Bolumi HukukB
Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
Igtihadi Birlestirme Kurulu iBK
Ictihatlar Birlestirme Biiyiik Genel Kurulu 1BK
Idari Dava Daireleri Kurulu Karar IDDK
Karar K.
Uyusmazlik Mahkemesi UM
Vergi Dava Daireleri Kurulu Karari VDDK
Yargitay Yar.

Ornekler:

AYM, E.2017/172, K.2018/32, 28.03.2018.
Yar. 1. HD, E.2015/1456, K.2017/7086, 05.12.2017, (Kazanci ictihat ve Bilgi Bankas).

Ankara BAM 2. HD, E.2016/113, K.2017/21, 23.01.2017, (https://legalbank.net/belge/
ankara-bolge-adliye-mahkemesi-2-hd-e-2016-113-k-2017-21-t-23-01-2017-bosanmadan-
kaynaklanan-tazminat/3040600).

Rekabet Kurulu, K.19-12/136-60, 13.3.2019, (https://www.rekabet.gov.tr/Karar?kararld=
c4268558-edce-48b5-996d-152defb6a7e4).

5. Resmi Gazeteye yapilacak atiflar su sekilde belirtilmelidir: RG. 02.01.2019, S. 30643.
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WRITING FORM

Page Layout

1. Size: A4

2. Margins: 2,5 cm from all sizes
Beginning

1. Main text: Times New Roman 12 pt.

2. Title of the works: Times New Roman 12 pt., bold and capital letter, centered
paragraph style, 1.5 line spacing, paragraph spacing after 10 nk.

3. Names(s) of author(s): Times New Roman 12 pt., bold, first letter capital, right
justified. job of author(s) shall be written with an actinoid footnote. Name(s) of author(s) shall
be written after one line space from the title of the work.

4. Oz, Abstract: Bold and first letter capital

5. Anahtar Kelimeler, Keywords: Bold and first letter capital, 1,25 inside
Text

1. Titles in the text: Times New Roman 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number of
the titles has a style as follows:

First level: Numbering style: I, II, IIL... Alignment: 0 cm, Text indent: 1 cm, Title: bold
and capital letter.

Second level: Numbering style: A, B, C... Alignment: 0,8 cm, Text indent: 1,8 cm,
Title: bold and first letter capital.

Third level: Numbering style: 1, 2, 3... Alignment: 1,6 cm, Text indent: 2,6 cm, Title:
bold and first letter capital.

Fourth level: Numbering style: a, b, c... Alignment: 2,4 cm, Text indent: 3,4 cm, Title:
bold and first letter capital.

Fifth level: Numbering style: i, ii, iii... Alignment: 3,2 cm, Text indent: 4,2 cm, Title:
italic and first letter capital.

3. Paragraphs: 1,25 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 0 nk, 1.5 line spacing

4. Page number: centered and at the bottom of the page.
Footnotes
1. Style: 10 pt., Times New Roman

2. Footnotes paragraphs: 0,5 cm first line indent, justified alignment, left/right indent: 0
cm, pre/post-paragraph spacing: 6 nk, 1 line spacing. The box for adding space to same
styled paragraphs should not be filled. If there are more than one paragraph in a footnote,
pre/post-paragraph space should be 0 nk in this footnote.

3. Between the footnote number and footnote text one character space should be left.
4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

> False: ... given’. True: ... given.!

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, 12 pt., Times New Roman.
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3. The title of "Bibliography” should be as centered and bold character.

4. Bibliography paragraphs: 1,25 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 10 nk, 1 line spacing. The box for adding space to
same styled paragraphs should not be filled.

For the sample word form edited aptly writing form rufes of ASBU BHD, please see at
http://dergipark.org.tr/download/journal-file/14834

Spelling and Footnotes Rules

1. The works should be prepared aptly the spelling and orthographic rules of Turkish
Language Association. See at http://tdk.gov.tr/

2. “The Chicago Manual of Style” is accepted for footnotes and bibliography. For further
information please see at

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html



DEKANIN MESAJI

ASBU Hukuk Fakiiltesi birinci smuf dgrencileri, ilk Tiirkiye Biiyiik Millet
Meclisi'nin kurularak demokrasinin temellerinin atildigi, Tiirkiye Cumhuriye-
ti'nin tizerine insa edildigi kamu binalarinda 2019-2020 egitim 6gretim yilinda
ogrenime baglamaktadir. ASBU Hukuk Fakiiltesi olarak akademik kadromuz,
egitim ve idari binalarimiz ile yeni 6gretim yilina hazirlanmaktayiz. Bunun
yaninda bilim diinyasina katki sunmak, Bilisim Hukuku alanindaki ¢alismala-
r1 ve bu alandaki yenilikleri tesvik ederek giindeme tasimak amaciyla Fakiil-
temiz biinyesinde Bilisim Hukuku Dergisi (ASBU BHD) ve Hukuk Fakiiltesi
Dergisi (ASBU HFD) Haziran 2019'da yaym hayatina baglamaktadur.

Kamu Hukuku ve Ozel Hukuk ayriminin yeterince islevsel olmadig: or-
taya ¢ikmasinin da bir sonucu olarak, gelisen diinyadaki her bilim dalinda
oldugu gibi hukuk alaninda da daha spesifik alanlarin 6ne ¢ikarilmasi elzem
olmustur. Bu anlamda Bilisim Hukuku gorece yeni bir hukuk alarudir. Hu-
kukun birgok alanin ilgilendiren bu hukuk dal da bir devlet iiniversitesinde
ilk kez ASBU Hukuk Fakiiltesi biinyesinde “Bilisim ve Teknoloji Hukuku
Ana Bilim Dal1” ile daha da ileriye tagmacaktir.

Gergek yasamda oldugu gibi “sanal alem” denilen diinyada da kuralla-
ra uygun davranmak gerekmektedir. Bu alanda sonsuz ve smursiz bir 6zgiir-
liikk tanimlamasi yapilamaz. Kisilik haklarmin korunmasi, bu agidan tizerin-
de dikkatle durulmasi gereken bir konudur. Kisilik haklarinin 6znesi olarak
insan, dijital diinyanin savunmasiz ¢ocugu pozisyonunda kalmamalidir.
Bilisim Hukuku, basta Sosyal Medya Hukuku olmak iizere Internet Hukuku,
Telekomiinikasyon Hukuku, Elektronik Ticaret Hukuku, Bilisim Ceza Hu-
kuku, Siber Giivenlik Hukuku, Kisisel Veriler Hukuku, Erisim Engelleme
Hukuku, E-Devlet, E-Imza, gibi alanlardan olusmaktadir.

ASBU Hukuk Fakiiltesi biinyesinde yayimlanan her iki derginin ilk sayi-
larimin ortaya ¢ikmasinda yazilari ile katki ve destek sunan ogretim elemanla-
rina, derginin idari ve bilimsel alt yapisimin hazirlanmasinda emeklerini esir-
gemeyen editor ve editorler kuruluna, makalelerin degerlendirilmesinde emek
veren danisma ve hakem kurulumuza, derginin dizgiye hazirlanmas: ve ya-
yimlanmasin {istlenen Adalet Yayinevi ¢alisanlarina tesekkiir ederim.

Prof. Dr. Biilent KENT

Ankara Sosyal Bilimler Universitesi
Hukuk Fakdltesi Dekani
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TELEKOMM!_JNiKATiONSi]BERWACHUNGSMAfSNAHME
IN DER TURKISCHEN STRAFPROZESSORDNUNG -
ANHAND ART. 8 EMRK

Tiirk Ceza Muhakemesi Hukukunda

Hletisimin Denetlenmesi Tedbiri-

ATHS 8. Maddesi Isiginda

Ciler Damla BAYRAKTAR*

Zusammenfassung

Der EGMR hat in vielen Rechtsprechungen zu geheimen Uber-
wachungsmafinahmen zur Vermeidung von Machtmissbrauch neben
die Bestimmungen zur ,Art der Straftaten, die eine Uberwa-
chungsanordnung rechtfertigen konnen”, zu den , Personengruppen,
bei denen die Mafinahme Anwendung findet” und zur ,Begrenzung
der Dauer der Mafsnahme” auch Bestimmungen {iber , die Umstande,
unter denen die Aufzeichnungen geldscht und die Bander vernichtet
werden miissen oder diirfen”, in den gesetzlichen Regelungen als
Mindestgarantien entwickelt.

Die Vorschriften der Telekommunikationsiiberwachungsmafsnahme
in der Tiirkischen Strafprozessordnung sind trotz der Gesetzesande-
rungen vom 21.02.2014, 02.12.2014 und 24.11.2016, in Hinblick auf die
Anforderungen des EGMR immer noch mangelhaft.

Doktor Ogretim Uyesi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi
Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali, cilerdamla. bayraktar@asbu. e-
du.tr, ORCID: 0000-0002-7611-5088.

Makale Gonderim Tarihi: 12.02.2019
Makale Kabul Tarihi: 23.04.2019.
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Schliisselworter: Telekommunikationsiiberwachungsmafinah-
me in der tiirkischen Strafprozessordnung, §135 der tiirkischen
Strafprozessordnung, Mindestgarantien in den gesetzlichen Rege-
lungen, die Bestimmungen zur ,Art der Straftaten’, die Bestimmun-
gen zu den , Personengruppen, die Bestimmungen zur ,Begrenzung
der Dauer der Mafi-nahme”, Bestimmungen tiber , die Umstidnde
unter denen die Aufzeichnungen geloscht und die Bander vernichtet
werden miissen oder diirfen”.

Oz

Avrupa Insan Haklar1 Mahkemesi gizli denetleme tedbirlerine
iliskin vermis oldugu pek cok kararinda denetleme yapilmasimni hu-
kuka uygun kilacak nitelikteki sug tiplerine iliskin belirlemelerin,
denetleme tedbirinin uygulanabilecegi kisi gruplarina iligkin belir-
lemelerin ve tedbirin siiresinin sinirlanmasina iliskin belirlemelerin
yani sira tutulan kayitlarin silinmesi ve bantlarin yok edilmesi gere-
ken durumlara iliskin belirlemelerin yetkinin koétiiye kullanilmasi-
nin Oniine gegilmesi adina minimum garantiler olarak tedbirin uy-
gulanmasina yetki veren yasal temelde ongoriilmesi gerektigini ifa-
de etmisgtir.

Tirk Ceza Muhakemesi Kanununda diizenli iletisimin denet-
lenmesi tedbiri (CMK 135) 21.02.2014 tarihli, 02.12.2014 tarihli ve
24.11.2016 tarihli yasa degisikliklerine ragmen Avrupa Insan Haklar
Mahkemesinin bu talepleri agisindan hala bazi yonleri itibariyle ek-
siktir.

Anahtar Kelimeler: Iletisimin Denetlenmesi Tedbiri, CMK m.
135, Avrupa Insan Haklar1 Mahkemesi, Avrupa Insan Haklar1 Mah-
kemesinin Iletisimin Denetlenmesi Tedbirinin Yasal Temelinde Ara-
dig1 Minimum Garantiler, Tedbirin Uygulanabilecegi Su¢ Kategori-
sinin Belirlenmesi, Tedbirinin Uygulanabilecegi Kisi Gruplarinin
Belirlenmesi, Tedbirin Siire Simirinin Belirlenmesi, Tutulan Kayitla-
rin Silinmesi ve Bantlarin Yok Edilmesi Gereken Durumlarin Belir-
lenmesi.
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I.  EINLEITUNG

Telekommunikationsiiberwachungsmafinahme! ist eine der
wichtigsten MafSinahmen in Rechtsordnungen, weil das Medium der
Telekommunikation hdufig zur Begehung bzw. Vorbereitung von
Straftaten benutzt wird und der Eingriff mit seinem heimlichen
Charakter zu einem entsprechenden Erfolg fiihrt.2

Telefongesprache im h&uslichen und im geschéftlichen Umfeld
ist Bestandteil der Privatsphare. Diese grundsatzlich als Bestandteil
der Privatsphdre behandelten Telefongesprache sind seit der Ent-
scheidung im Fall Klass folgendermafsen eher Bestandteil des Rechts
auf Achtung des Briefverkehrs.

Im Fall Klass, in dem es um das Abhoren und Aufzeichnen von
Telefongesprachen ging, hat der EGMR die Reichweite des Rechts auf
Achtung des Briefverkehrs auf jede andere Kommunikationsform
ausgedehnt,* indem er feststellt, dass jede Kommunikationsform, die
innerstaatlich vergleichbar wie die Post geregelt und geschiitzt ist
und unabhéngig von der Schriftlichkeit, auch im Sinne von Art. 8 als
,correspondence” qualifiziert werden kann.>

! Fiir die detaillierten Ausfithrungen tiber die Telekommunikationsiiberwachungsmass-
nahme in der tiirkischen Strafprozessordnung vgl. Ciler Bayraktar, Eingriffe in
die Privatsphiire durch technische Uberwachung Ein deutsch-tiirkischer Vergleich an-
hand Art. 8 EMRK (Hamburg: Dr. Kovac, 2017), 411ff.

2 Bir, MMR 2000, 472 (473ff.).

3 Vgl. hierzu EGMR, Urteil vom 06.09.1978 — Klass u.a. gegen Deutschland,
http://www .eugrz.info/pdf/EGMR31.pdf; Jochen Abr. Frowein, , Art. 8 EMRK,”
in Europdische Menschenrechtskonvention EMRK- Kommentar, hrsg. Jochen Abr.
Frowein und Wolfgang Peukert (Baden: Engel N.P., 2009), 290, Rn. 6.

4+ EGMR, Urteil vom 06.09.1978 — Klass u.a. gegen Deutschland, http://www.
eugrz.info/pdf/EGMR31.pdf; spater ebenso EGMR, Urteil vom 02.08.1984 — Ma-
lone gegen Vereinigtes Konigsreich, http://www.eugrz.info/ PDF/EGMR2/ ur-
teil39.pdf.

5  Frowein, , Art. 8 EMRK,” 314, Rn. 48; fiir detaillierte Informationen zu diesem
Fall vgl. Stephan Breitenmoser, Der Schutz der Privatsphire gemifi Art. 8 EMRK
das Recht auf Achtung des Privat- und Familienlebens, der Wohnung und des Briefoer-
kehrs (Frankfurt am Main: Helbing u. Lichtenhahn, 1986), 185ff.
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Heute werden Telefongesprache einschliefilich der Internet-
Telefonie unter den Begriff , Briefverkehr” gefasst® und fallen zusam-
men mit den Kommunikationsvorgangen per E-Mail oder Pager” auch
unter den Schutz des Rechts auf Achtung des Briefverkehrs des Art. 8
EMRK 8 wodurch neben dem Inhalt individueller Kommunikation, von
dem die am Kommunikationsvorgang Beteiligten selbst bestimmen
konnen miissen, wer Kenntnis erlangen soll, der Kommunikationsvor-
gang, also die ndheren Umstinde des Fernmeldeverhaltnisses, bei-
spielsweise die Tatsache, ob und wann zwischen welchen Personen
und Fernmeldeanschliissen Fernmeldeverkehr stattgefunden hat
oder versucht worden ist, geschiitzt werden.’

Allerdings steht das Recht auf Achtung des Briefverkehrs nach
Abs. 2 Art. 8 dem Biirger nicht schrankenlos zur Verfiigung. Das
heifdt, die Telekommunikationsiiberwachungsmafinahmen sind in
bestimmten Fallen zulassig.

Insofern wird bei dieser Arbeit zuerst die Grundlagen der Rechtfer-
tigung des Eingriffs in das Recht auf Achtung des Briefverkehrs, bzw.
die Zulassigkeit einer Telekommunikationsiiberwachungsma
ffnahme nach Abs. 2 Art. 8 EMRK dargelegt. Dementsprechend
werden zweitens die Vorschriften der Telekommunikationsiiber

¢  Frowein, , Art. 8 EMRK,” Frowein, , Art. 8 EMRK,” 314, Rn. 48; EGMR, Urteil
vom 06.09.1978 - Klass u.a. gegen Deutschland, http://www.eugrz.info/
pdf/EGMR31.pdf.

7 EGMR, Urteil vom 22.10.2002 — Taylor-Sabori gegen Vereinigtes Konigreich, Rn.
18, http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-606964#{“itemid”:
[“001-60696"1}.

8 Thilo Marauhn und Judith Thorn, ,Kapitel 16: Privat- und Familienleben,” in
EMRK/GG Konkordanzkommentar, hrsg. Oliver Dorr, Rainer Grote und Thilo Ma-
rauhn (Tiibingen: Mohr Siebeck, 2013), Rn. 62; EGMR, Urteil vom 09.07.2009 —
Kvasnica gegen Slovakia, Rn. 76, http://hudoc.echr.coe.int/sites/eng/pages/
search.aspx?i=001-92879#{“itemid”:[“001-92879"]}.

° EGMR, Urteil vom 01.03.2007 — Heglas gegen die Tschechische Republik, Rn. 61,
http://hudoc.echr.coe.int/eng#{“itemid”:[“001-79650"]}; Juliane Patzold, ,Recht
auf Achtung des Privat- und Familienleben,” in EMRK Konvention zum Schutz
der Menschenrechte und Grundfreiheiten, hrsg. Ulrich Karpenstein und Franz C.
Mayer (Miinchen: C. H. Beck, 2015), Art. 8 EMRK, Rn. 36.
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wachungsmafinahme in Tiirkischer StPO (CMK) auf die Mafigaben
der EMRK basierend gepriift.

II. DIE GRUNDLAGEN DER RECHTFERTIGUNG DES EINGRIFFS
IN DAS RECHT AUF ACHTUNG DES BRIEFVERKEHRS NACH
ABS. 2 ART. 8 EMRK

Eingriffe in die Rechte aus Art. 8 Abs. 1 EMRK, bzw. in das
Recht auf Achtung des Briefverkehrs, ist nach Art. 8 Abs. 2 EMRK
gerechtfertigt, wenn der Eingriff gesetzlich vorgesehen und zur Ver-
folgung eines der in Art. 8 Abs. 2 EMRK genannten Ziele in einer
demokratischen Gesellschaft notwendig ist.10

Im Rahmen des Gesetzesvorbehaltsmerkmals des Art. 8/2 setzt
der Gerichtshof bei der Rechtfertigung des Eingriffs eine vorherseh-
bare und zugangliche gesetzliche Grundlage voraus.

Eine Rechtsgrundlage des Eingriffs ist ausreichend zuginglich,
wenn es dem Biirger moglich ist, die einschldgigen Rechtsnormen zu
ermitteln und ihren Inhalt — beziehungsweise welches die Rechtsnormen
sind, die in einem bestimmten Fall anwendbar sind — zu erfahren.!!

Im Hinblick auf die Mafigabe der Vorhersehbarkeit muss die
gesetzliche Grundlage eines Grundrechtseingriffs so bestimmt sein,
dass der Biirger die Umstande und die Bedingungen behordlichen
Handelns voraussehen, sein Verhalten dem Gesetz entsprechend
einrichten und die Folgen seines Handelns voraussehen kann.!?

10 Marauhn und Thorn, ,Kapitel 16,” Rn. 79; Robert Uerpmann-Wittzack, , Hochst-
personliche Rechte und Diskriminierungsverbot,” in Europiische Grundrechte und
Grundfreiheiten, hrsg. Dirk Ehlers (Berlin: De Gruyder, 2014), 90, Rn. 25.

1 EGMR, Urteil vom 26.04.1979 — Sunday Times gegen Vereinigtes Konigreich, Rn. 49,
EGMR-E, Band 1, 366ff; Thilo Marauhn und Katrin Merhof, ,Kapitel 7: Grund-
rechtseingriff und —schranken,” in EMRK/GG Konkordanzkommentar, hrsg. Oliver Dorr,
Rainer Grote und Thilo Marauhn (Tiibingen: Mohr Siebeck, 2013), Rn. 29.

12 Christoph Grabenwarter und Katharina Pabel, Europdiische Menschenrechtskon-
vention, vol. 3 (Miinchen: C.H. Beck, 2016), §18. Struktur der Grundrechtsprii-
fung, Rn. 11; Mark Ennulat, Datenschutzrechtliche Verpflichtungen der Gemein-
schaftsorgane und —einrichtungen (Bern: Peter Lang,2008), 59.
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Vorhersehbarkeit bedeutet aber nicht, dass das Gesetz alle Ein-
zelheiten regeln muss: Besonders im Hinblick auf geheime Uberwa-
chungsmafsnahmen raumt der Gerichtshof den Vertragsstaaten ei-
nen Ermessenspielraum ein, und als Vorhersehbarkeitsanforderun-
gen verlangt es, dass das Gesetz einen Minimalschutz gegen Willkiir
bietet.!3

Besonders fiir staatliche Telefoniiberwachungsmafsnahmen hat
der EGMR wegen der schwerwiegenden Beeintrachtigung des Pri-
vatlebens und der Korrespondenz im Hinblick auf die Klarheit und
Prazision der gesetzlichen Grundlage bestimmt,* dass sie insbeson-
dere den betroffenen Personenkreis — also wer in seiner Kommuni-
kation kontrolliert werden kann —, die Straftatbestande, die eine Ab-
hormafinahme nach sich ziehen konnen, zeitliche Grenzen von Ab-
hormafinahmen, das Verfahren fiir die Erstellung der Abhorproto-
kolle — also welche Stellen iiber diese Kontrolle entschieden und in
welcher Art und Weise —, die Aufbewahrung und Bereithaltung der
Aufzeichnungen fiir eine Uberpriifung durch Gerichte und die Ver-
teidigung sowie die Umstiande, unter denen die Aufnahmen ge-
16scht oder Béander zerstort werden diirfen, genau bezeichnen
muss."®

Nach Art. 8 Abs. 2 EMRK muss zudem eine Beschrankungsre-
gelung in einer demokratischen Gesellschaft notwendig sein. Aber
es zeigt sich eine Unbestimmtheit in Bezug auf den offenen Rechts-
begriff der Notwendigkeit in einer demokratischen Gesellschaft,
obwohl das Begriffspaar ,demokratische Gesellschaft” mit den ihr

13 Anne Peters, Einfiihrung in die Europdische Menschenrechtskonvention (Miinchen:
C. H. Beck, 2003), 23; Robert Esser, ,EMRK/IPBPR,” in Lowe-Rosenberg stopp,
vol. 11 (Berlin: De Gruyder, 2012), Art. 8 EMRK, Rn. 82; EGMR, Urteil vom

18.05.2010 - Kennedy gegen Vereinigtes Konigsreich, Rn. 151ff,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
28.06.2007 - Ekimdzhiev gegen Bulgarien, Rn. 74,

https://hudoc.echr.coe.int/eng#{“itemid”:[“001-81323"]}.

4 Vgl. Esser, ,EMRK/IPBPR,” Art. 8 EMRK, Rn. 81: Die allgemeine gesetzliche
Ermittlungsbefugnis der Polizei stellt keine Grundlage dar.

15 Marauhn und Thorn, ,Kapitel 16,” Rn. 84; Anne Peters und Tilmann Altwicker,
Europiische Menschenrechtskonvention (Miinchen: C. H. Beck, 2012), 197, Rn. 13.



TelekommunikationsiiberwachungsmaBnahme 9

innewohnenden Prinzipien dazu dient, die Grenze zu ziehen zwi-
schen noch tolerablen nationalen Abweichungen und Verstofien
gegen die Konvention, d. h. zwischen legitimen Grundrechtsein-
schrankungen und Verletzungen des demokratischen Kerns und
Wesensgehalts.!

In diesem Sinne ist die Notwendigkeit des Eingriffs fiir den
konkreten Zweck aus der Sicht der Werte einer demokratischen Ge-
sellschaftsordnung zu beurteilen. Sie ist also an einem Staatsver-
stindnis zu messen, das vom Leitbild einer Demokratie gepragt ist,
in der das Verhiltnis zwischen Staat und Biirger von typischen
Wertvorstellungen wie Toleranz, Pluralismus und Anerkennung der
Grundrechte und insbesondere von dem Grundsatz der Verhaltnis-
mafligkeit beherrscht wird."”

Danach soll der Eingriff aus der Sicht eines demokratischen
Staatsbildes einem dringenden gesellschaftlichen Bediirfnis ent-
sprechen, um das berechtigte Ziel zu erreichen.!® Es geniigt nicht,
wenn sie aus der Sicht einer demokratischen Gesellschaft nur niitz-
lich oder zweckmaifig erscheint!?, denn die Konvention verlangt
eine Notwendigkeit, also mehr als Niitzlichkeit oder ZweckmafSig-
keit.20

16 Luzius Wildhaber und Stephen Breitenmoser, , Art. 8 EMRK,” in Internationaler
Kommentar zur Europdischen Menschenrechtskonvention, hrsg. Katharina Pabel und
Stefanie Schmahl (Koln: Carl Heymanns Verlag, 2010), 251, Rn. 729; vgl. auch
Von Bogdandy und andere, ZadRV 2012, 45 (70).

17 Walter Gollwitzer, Menschenrechte im Strafverfahren MRK und IPBPR Kommentar
(Berlin: De Gruyder, 2005), Art. 8, 459, Rn. 20; Marauhn und Merhof, , Kapitel7,”
Rn. 53.

18 Jens Meyer-Ladewig, EMRK Europiische Menschenrechtskonvention Hand Kom-
mentar (Basel: Helbing Lichtenhahn, 2011), EMRK Art. 8, Rn. 109ff.; Florian Fi-
scher, Rheinischer Kommentar zur Europdischen Menschenrechtskonvention Privat-
und Familienleben (Berlin: Logos, 2015), Art. 8 EMRK, Rn. 11.

19 EGMR, Urteil vom 13.08.1981 — Young, James, Webster gegen Vereinigtes Ko-
nigsreich, Rn. 63, http://www.eugrz.info/pdf/EGMR49.pdf; Frowein, ,Art. 8
EMRK,” 284, Rn. 14.

20 Gollwitzer, Menschenrechte, Art. 8, 459, Rn. 20; Esser, ,,EMRK/IPBPR,” Art. 8
EMRK, Rn. 41 und Rn. 54.



10 Bilisim Hukuku Dergisi

Dieses hat der EGMR bei seinen Rechtsprechungen mehrfach
betont?! und dadurch gefordert, dass der Eingriff in Bezug auf die
durch das Gesetz bestimmten zuldssigen Zwecke verhaltnismafiig
sein soll,”2 weil durch diese Klausel der Ermessensspielraum der
offentlichen Gewalt auf ein verniinftiges MafS beschrankt wird.

Bei der Beurteilung bzw. bei der Wahl der Mafinahme, ob diese
Mafsnahme , notwendig in einer demokratischen Gesellschaft” ist —
also ob ein ,dringendes soziales Bediirfnis” besteht”, haben die
Konventionstaaten nach standiger Rechtsprechung einen gewissen
Ermessensspielraum.*

Allerdings wurde dieser weite Ermessensspielraum durch den
EGMR begrenzt, wenn durch die Mafinahme in die innerste Privat-
sphare eingegriffen wird:>® Der EGMR priifte bei der Rechtferti-
gungsabwagung neben dem abstrakt einschldagigen Beschrankungs-
ziel die konkret vorliegenden schwerwiegenden Griinde.?

Beim Datenschutz und im Kontext der informationellen Selbst-
bestimmung ist es bedeutungsvoll fiir den Gerichtshof, um welche
Art von Daten es sich jeweils handelt und welche Bedeutung diese
fiir den Personlichkeitskern haben.?”

2l EGMR, Urteil vom 07.12.1976 — Handyside gegen Vereinigtes Konigsreich, Rn. 48,
EGMR-E, Band 1, 217ff.; EGMR, Urteil vom 22.10.1981 — Dudgeon gegen Vereinigtes
Konigsreich, Rn. 50£f., http://www.eugrz.info/PDF/ EGMR2/urteill.pdf.

22 Urteil vom 25.03.1983 — Silver gegen Vereinigtes Konigsreich, Rn. 97, EGMR-E,
Band 2, 227ff.

2 Uerpmann-Wittzack, ,Hochstpersonliche Rechte,” 90, Rn. 25.

2 EGMR, Urteil vom 07.12.1976 — Handyside gegen Vereinigtes Konigsreich, Rn. 48,
EGMR-E, Band 1, 217ff.; Meyer-Ladewig, Menschenrechtskonvention, EMRK Art. 8,
Rn. 118; Angelika Nufberger, ,Das Verhédltnismafiigkeitsprinzip als Strukturprin-
zip richterlichen Entscheidens in Europa,” NVwZ-Beilage 1, (2013): 42.

% Vgl. hierzu Ennulat, Datenschutzrechtliche, 37; Esser, ,EMRK/IPBPR,” Art. 8
EMRK, Rn. 55.

% Marauhn und Thorn, , Kapitel 16,” Rn. 98; Pétzold, ,Recht auf Achtung des
Privat,” Art. 8 EMRK, Rn. 103.

2 Marauhn und Thorn, , Kapitel 16,” Rn. 98, und Rn. 24; Grabenwarter und Pabel,
Menschenrechtskonvention, §22. Rechte der Person, Rn. 45.
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Zusammen mit dem Begriff der Notwendigkeit bedingt die , de-
mokratische Gesellschaft” die Anwendung des Verhaltnismafig
keitsprinzips.?® Danach ,erscheint eine Eingriffsmafinahme als verhilt-
nismdflig, wenn sie — zur Erreichung eines der acht in Art. 8 Abs. 2 aufge-
fiihrten Ziele — ,notwendig in einer demokratischen Gesellschaft’ ist”.? Er-
scheint eine Eingriffsmafinahme in der Geeignetheits- und Erforder-
lichkeitsabwagung im engeren Sinn als nicht verhéltnisméaflig, dann
diirfte sie auch unter dem Aspekt der Demokratie keine Rechtferti-
gung erfahren.® Allerdings wendet der EGMR* das Priifungsraster,
das sich durch eine Erforderlichkeits-, Geeignetheits- und Angemes-
senheitsabwagung auszeichnet, in einer geringsten Ausdifferenzie-
rung an,* und konzentriert sich auf die letzte Stufe der Angemessen-
heit, eine faire Abwagung durch eine Zweck-Mittel-Relation.?

Der EGMR strukturiert die Angemessenheitspriifung, die den
Kern der Verhiltnismafligkeitskontrolle bzw. die Rechtfertigung
eines Eingriffs bildet, zwar nicht detailliert, jedoch wagt er die je-
weils einschldgigen offentlichen und privaten Giiter und Interessen
umfassend gegeneinander ab.’* Dabei verlangt er ,fair Balance” —
vor allem bei Eingriffen in das Recht auf Privat- und Familienleben —

% Fiir die Bestimmung als ,Schrankenschranke” siehe Fischer, Rheinischer Kom-
mentar, Art. 8 EMRK, Rn. 10.

2% Wildhaber und Breitenmoser, ,,Art. 8 EMRK,” 249, Rn. 722; Grabenwarter und
Pabel, Menschenrechtskonvention, §18. Struktur der Grundrechtspriifung, Rn. 14.

30 Wildhaber und Breitenmoser, ,, Art. 8 EMRK,” 249, Rn. 722.

31 Fiir eine detaillierte Uberpriifung der Kontrolle der Verhaltnismagigkeit durch
den Europaischen Gerichtshof vgl. Kischel, EuR 2000, 380 (380ff.).

%2 Vgl. Nufiberger, ,Das Verhaltnismafligkeitsprinzip,”42.

3 Peters und Altwicker, Menschenrechtskonvention, 191, Rn. 7; Koutnatzis, VRU
2011, 32 (37); Julia Iliopoulos-Strangas, ,Die allgemeinen Rechtsgrundsatze in
der Praxis der Stralburger Organe am Beispiel des VerhaltnismafSigkeitsprin-
zips,” Rabels Zeitschrift fiir auslindisches und internationales Privatrecht, nu. 63
(1999): 449ff.; Jurgen Kiihling, ,Grundrechte,” in Europdisches Verfassungsrecht,
hrsg. Armin von Bogdandy und Jiirgen Bast (Heidelberg: Springer, 2009), 693(.;
EGMR, Urteil vom 25.021997 - Z gegen Finnland, Rn. 94ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58033#{"itemid”:[“001-58033"]}

3  Marauhn und Merhof, , Kapitel7,” Rn. 51ff.
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und priift, ob der Eingriff ,,in einem angemessenen Verhaltnis” zu
dem damit verfolgten legitimen Ziel steht,* und ob die von den in-
nerstaatlichen Behorden zur Rechtfertigung angefiihrten Griinde
,relevant und ausreichend” sind.3

Zusammenfassend heifdt das: Das Merkmal ,,in einer demokra-
tischen Gesellschaft notwendig zu sein”, das Art. 8 Abs. 2 EMRK
voraussetzt, hat eine bedeutende Rolle bei der Verhaltnismafiig-
keitsabwagung einer Eingriffsmafinahme. Abgesehen davon hat der
EGMR durch seine Rechtsprechung einen anderen Mafistab aus dem
Prinzip der demokratischen Gesellschaft entwickelt, der auch bei
der Abwagung der Zuldssigkeit eines Eingriffs bedeutend ist: die
Wesensgehaltslehre (the very essence of the Right).

In der Literatur wird vertreten, dass diese Wesensgehaltslehre
als Schrankenschranke dient, weil dadurch die Beschrankungen der
Rechtsgiiter in einem verniinftigen Mafle beschrankt werden,? und
im Hinblick auf deren Bedeutung wird so dargelegt, dass die Ein-
schrankungen von Konventionsgarantien den Substanz- und We-
sensgehalt solcher Rechte nicht aushéhlen diirfen.’

Weil durch diese Telekommunikationsiiberwachungsma fsnah-
men in das Recht auf Achtung des Privatlebens und das Recht auf Ach-
tung des Briefverkehrs des Art. 8 EMRK eingegriffen werden, sollen die

% Peters, Einfiihrung, 24, 155; Esser, ,EMRK/IPBPR,” Art. 8 EMRK, Rn. 54.

% EGMR, Urteil vom 22.10.1981 — Dudgeon gegen Vereinigtes Konigsreich, Rn.
53ff., http://www.eugrz.info/PDF/EGMR2/urteill.pdf; EGMR, Urteil vom
07.12.1976 — Handyside gegen Vereinigtes Konigsreich, Rn. 53ff., EGMR-E, Band
1, S. 217ff.; EGMR, Urteil vom 26.10.1995 — Vogt gegen Deutschland, Rn. 53ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58012#{“itemid”:[“001-58012"]}; Frowein, , Art. 8 EMRK,” 286, Rn. 15ff.

% Eckart Klein, ,§ 150: Der Schutz der Grund- und Menschenrechte durch den
Européischen Gerichtshof fiir Menschenrechte,” in Handbuch der Grundrechte in
Deutschland und Europa Europiische Grundrechte, vol. 6/1, hrsg. Detlef Merten und
Hans-Jiirgen Papier (Heidelberg: C. F. Miiller, 2010), 606, Rn. 26; Mustafa Yil-
diz,” Avrupa Insan Haklar1 Mahkemesi'nin Islevsel Konumu,” Anayasa Yargist
Dergisi 14, (1997): 318.

% Vgl. hierzu Wildhaber und Breitenmoser, ,Art. 8 EMRK,” 11, Rn. 4; Esser,
,EMRK/IPBPR,” Art. 8 EMRK, Rn. 56.
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zu dieser Mafsnahme die Ermachtigungsgrundlage darstellenden Ge-
setze insofern die Anforderungen des EGMR an die Vorhersehbar-
keit und Zuganglichkeit sowie an die ,,Notwendigkeit in einer demokra-
tischer Gesellschaft” erfiillen. Wie oben bereits dargelegt, muss hier
grundsatzlich die Anwesenheit der Sicherheitsordnungen und der
Grundsatz der Verhiltnismafiigkeit beachtet werden bzw. ein an-
gemessener Ausgleich zwischen der Schwere der grundrechtlichen
Beeintrachtigung, der Bedeutung des mit der Mafinahme verfolgten
offentlichen Anliegens und den Interessen der Betroffenen herge-
stellt werden.*

Im Folgenden werden die Erméachtigungsgrundlagen der Tiirki-
schen Rechtsordnung im Lichte der EGMR-Urteile tiberpriift.

Il TELEKOMML!NiKATiONSUBERWACHUNGSMAENAHME
NACH DER TURKISCHEN RECHTSORDNUNG

Die aus Sicht der Praxis wichtige Eingriffsbefugnis, , den Inhalt
eines Kommunikationsvorgangs aufzuzeichnen”,® ist in § 135ff.
CMK geregelt.#! Jedoch ordnen diese Vorschriften dabei auch die
Bewertung der Signalisierung und die Feststellung der Telekommu-
nikation.

Im Folgenden wird zuerst im allgemein die Telekommunikati-
onsiiberwachungsmafinahme nach § 135ff. CMK dargelegt. Danach
werden diese Vorschriften im Hinblick auf die Vorhersehbarkeit

%  Marauhn und Merhof, ,Kapitel7,” Rn. 43, 51; Peters, Einfiihrung, 24.

4 F{ir Informationen zu diesen Mafinahmen in Amerika, Osterreich, Frankreich,
England, Schweiz und Italien, vgl. Zeki Vatan, Ceza Muhakemesi Hukukunda Ko-
ruma Tedbiri Olarak Iletisimin Denetlenmesi (Istanbul: Beta Yaynevi, 2009), 46ff.

# Vgl. Cumhur Sahin, Ceza Muhakemesi Hukuku 1 (Ankara: Seckin Yaymncilik,
2015), 349ff.; Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku, Cilt. 1
(Ankara: Adalet Yaymevi, 2016), 743; Nur Centel ve Hamide Zafer, Ceza Muha-
kemesi Hukuku (Istanbul: Beta Yaymevi, 2015), 445ff.; Kunter, Nurullah, Feridun
Yenisey ve Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hu-
kuku (1stanbul: Beta Yaymevi, 2010), 789ff.
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und Zuganglichkeit sowie im Hinblick auf die Notwendigkeit in
einer demokratischen Gesellschaft nach den Anforderungen des
EGMR gepriift, bzw. ob die Vorschriften einen Minimalschutz gegen
Mifibrauch und Willkiir bieten.

A. Gesetzliche Grundlage

Im Dezember 2013 begann in der Tiirkei der Korruptionsskan-
dal, in dessen Folge zahlreiche Personen aus dem engsten Umfeld
der Tiirkischen Regierungspartei Adalet ve Kalkinma Partisi (AKP)
festgenommen wurden. Unter ihnen waren auch die Sohne des In-
nen-, des Umwelt- und des Wirtschaftsministers sowie der Ge-
schiftsfiihrer der staatseigenen Halkbank, Siileyman Aslan.*

Ministerpréasident Erdogan und die Regierung sprachen von ei-
ner Schmutzkampagne gegen sich und behaupteten, dass der in den
Vereinigten Staaten lebende islamische Prediger Fethullah Giilen
und seine sogenannte Giilen-Bewegung in die Exekutive und Judi-
kative eingesickert waren und illegale Telekommunikationsiiberwa-
chungen durchgefiihrt hatten.*® Als Reaktion enthob die Regierung
zahlreiche hohe Polizeibeamte, darunter den Polizeichef von Istan-
bul, ihres Amtes und versetzte tiber 400 weitere.*

Daraufhin ermittelte die Staatsanwaltschaft aus Istanbul und
stellte im Rahmen ihrer Ermittlungen fest, dass in der Tat mehrere
nicht registrierte Telekommunikationsiiberwachungen durch die
Polizei stattgefunden hatten. Ein Staatsanwalt habe unter dem
Deckmantel der Ermittlungen gegen eine fiktive Terrororganisation

2 Vgl. hierzu Cem Tursun, Serpil Kirkeser ve Arzu Kaya, ,Ug bakan ogluna tu-
tuklama talebi,” Hiirriyet, Veroffentlichung: Dezember 20, 2013,
http://www hurriyet.com.tr/uc-bakan-ogluna-tutuklama-talebi-25409906.

4 Vgl. hierzu Tarihin en biiyiik dinleme skandali, in: Haber7com, Veroffentli-
chung: 24.02.2014, http://www.haber7.com/guncel/haber/1131046-tarihin-en-
buyuk-dinleme-skandali

4 Vgl. hierzu Cetin Aydin, Fevzi Kizilkoyun ve Banu SEN, “Sadece iki ilde 1700
Polisin Yeri Degisti,” Hirriyet.com, Veréffentlichung: Januar 07, 2014,
http://www .hurriyet.com.tr/gundem/25515006.asp.
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namens ,Selam Terror Organisation” die Telekommunikation von
ungefdahr 7000 Personen, darunter Ministerprasident Erdogan und
seiner Angehorigen, vieler Politiker, Journalisten, Autoren und Un-
ternehmer drei Jahre lang tiberwacht. Hierbei wurde gegen , X”, also
gegen unbekannt ermittelt.*

Zwar wurde daraufthin § 135 CMK durch das Gesetz Nr. 6526 am
21.02.2014 sowie durch das Gesetz Nr. 6572 am 02.12.2014 gedndert*
und wurden dadurch die Voraussetzungen fiir die Anordnung einer
Telekommunikationsiiberwachungsmafinahme strenger gemacht,
aber einige dieser Voraussetzungen wurden durch das Gesezt Nr.
6763% am 24.11.2016 wieder riickgangig gemacht.

Hier wird die aktuelle Version berticksichtigt.

Am Anfang wird dargelegt, was das Gesetz vorsieht, damit die
Defizite nachher bei der Priifung der Notwendigkeit in einer demo-
kratischen Gesellschaft besser nachvollziehbar sind.

Dem Wortlaut des § 135 Abs. 1 CMK zufolge ist ausdriicklich
hervorgehoben, dass die Mafinahme nur gegen Beschuldigte oder
Angeklagte zulassig ist.*

% Vgl. hierzu Tarihin en biiyiik dinleme skandali, in: haber7com, Verdffentli-
chung: 24.02.2014, http://www.haber7.com/guncel/haber/1131046-tarihin-en-
buyuk-dinleme-skandali.

% Vgl. hierzu § 12 des Gesetzes Nr. 6526, http://www.resmigazete.gov.tr/eskiler/
2014/03/20140306M1-1.htm und § 42 des Gesetzes Nr. 6572, https://www.tbmm.
gov.tr/kanunlar/k6572. html.

4 Vgl. hierzu § 26 des Gesetzes Nr. 6763, http://www.resmigazete.gov.tr/eskiler/
2016/12/20161202-1.htm.

#  Fiir detaillierte Informationen hierzu vgl. Seydi Kaymaz, Ceza Muhakemesinde
Telekomunikasyon Yoluyla Yapilan Iletisimin Denetlenmesi (Ankara: Seckin Yayinci-
lik, 2015), 175; vgl. hierzu auch Sen. ,die Mafinahme im tiirkischen Recht, die
Kommunikation zu beaufsichtigen” in das Strafrecht im Deutsch-Tiirkischen
Rechtsvergleich, hrsg. Eric Hilgendorf und Yener Unver (Istanbul: Yeditepe Uni-
versitesi Hukuk Fakiiltesi, 2010), 911; Nur Centel ve Hamide Zafer, Ceza Muha-
kemesi Hukuku (1stanbu1: Beta Yayinevi, 2013), 405ff.; Veli Ozer Ozbek et al., Ceza
Muhakemesi Hukuku (Ankara: Seckin Yayincilik, 2015), 459; vgl. hierzu auch Yar.
4. CD, E. 2006/4669, K. 2006/17007, 29.11.2006, (http://legalbank.net/belge/y-4-cd-
e-2006-4669-k-2006-17007-t-29-11-2006-tehdit-ve-hakaret-su-199-u/286870/).
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Zu den Voraussetzungen iiber die Lage, wann Telekommunika-
tion abgehort, aufgezeichnet und die Signale der Telekommunikati-
on bewertet werden diirfen, hat der § 135 Abs. 1 CMK dargelegt,
dass diese Mafsnahmen nur angeordnet werden, soweit ein auf kon-
kreten Beweisen beruhender starker Grund fiir einen Tatverdacht
(strong grounds for suspicion) dafiir vorlag, dass eine der unter §
135 Abs. 8 CMK aufgezahlten Katalog-Straftaten begangen wurde®
und wenn die Lieferung eines Nachweises auf andere Weise nicht
moglich ware.

In der Alten Fassung® wurde nur der ,starke Grund fiir einen
Tatverdacht” vorausgesetzt und die Bedeutung dieses Begriffs viele
Male diskutiert: Ob man diesen Begriff ,starker Grund fiir einen
Tatverdacht” so verstehen soll, dass der Verdachtige mit grofier
Wahrscheinlichkeit verurteilt wird, haben Oztiirk et al. gepriift und
hervorgehoben, dass, wenn dem so ware, diese Mafsnahme gegen
das Verhaltnismafsigkeitsprinzip verstofien wiirde. Denn wenn es
genug Beweise fiir die wahrscheinliche Verurteilung des Verdachti-
gen gibe, wire die Anordnung einer solchen Mafinahme ohnehin
nicht erforderlich.>

Auf der anderen Seite heben Centel/Zafer hervor, dass , starker
Grund fiir einen Tatverdacht” bedeute, dass der Beschuldigte mit
grofier Wahrscheinlichkeit verurteilt werde.>

Auflerdem schlagt Kunter vor, dass hier Tatverdacht und Vorzei-
chen zu unterscheiden sind. Insofern stellt er fest, dass fiir die Anord-
nung dieser Telekommunikationsiiberwachungsmafinahme ein , einfa-

4 Nevzat Toroslu ve Metin Feyzioglu, Ceza Muhakemesi Hukuku (Ankara: Savas
Yayinevi, 2013), 254ff.; wobei nach Abs. 6 § 135 CMK die Telekommunikations-
verkehrsdaten fiir alle Delikte abgeruft werden kénnen, vgl. hierzu: Sahin, Ceza
Muhakemesi, 354ff.; Bahri Oztiirk et al., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku (Ankara: Seckin Yayincilik, 2015), 535(f.

% Vor der Gesetzesanderung durch das Gesetz Nr. 6526 am 21.02.2014.

51 Vgl. hierzu Oztiirk et al., Ceza Muhakemesi, 539, in dieser Richtung siehe auch
Kunter, Yenisey ve Nuhoglu, Muhakeme, 801ff.

52 Vgl. hierzu Centel ve Zafer, 2015, 435; vgl. auch Unver ve Hakeri, Ceza Muhake-
mesi, 710.
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cher” Tatverdacht schon ausreicht, wobei dort die Vorzeichen in Bezug
darauf, dass dort eine Straftat begangen wird, kraftig sein sollen.>

Diese Debatten sind immer noch aktuell, da es diesen Begriff in
der neuen Version des § 135 CMK immer noch gibt.

Nach Abs. 4 §135 CMK sind in der Entscheidungsformel der An-
ordnung der Name des Betroffenen, gegen den sich die Mafsnahme
richtete, die Art und die Rufnummer oder eine andere Kennung des zu
tiberwachenden Anschlusses oder des Endgerdtes, die Art und der
Umfang sowie die Dauer der Mafinahme anzugeben.

Die Durchfithrungen der Mafsnahmen konnen hochstens zwei
Monate lang dauern und die Dauer der Mafinahmen kénnen nur fiir
einen Monat verlangert werden, es sei denn, es betrifft eine organi-
sierte Straftat. Insoweit kann die Dauer der Mafinahmen zusatzlich
jedes Mal hochstens einen Monat lang, und insgesamt drei Monate
lang verlangert werden. (Abs. 4 § 135 CMK).

Nach Abs. 2 § 135 ist bei der Durchfiihrung der Mafsnahmen —
das Abhoren und Aufzeichnen der Telekommunikation sowie die
Bewertung der Signale einer Telekommunikation — ein Beleg oder
ein Gutachten iiber den Eigentiimer oder den Benutzer der durch
die Mafsnahmen betroffenen Telekommunikationsgerdte oder des
Netzwerks einzureichen.

Angesichts der Tatsache, dass der Staatsanwalt in seinen Ermitt-
lungen gegen die fiktive** Terrororganisation , Selam-Tevhid” viele
Personen bei der Anordnungsformel der Mafinahme lediglich als
,X” bezeichnete,® fligte der Gesetzgeber diesen Absatz hinzu. Da-

% Vgl. Kunter, Yenisey ve Nuhoglu, Muhakeme, 801ff.; vgl. hier auch Feridun Yeni-
sey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku (Ankara: Seckin Yaymncilik,
2015), 439ff.; Ozbek et al., Ceza Muhakemesi, 458.

5% Das Verfahren zur Terrororganisation ,Selam-Tevhid” wurde am 21.07.2014
eingestellt, vgl. hierzu , Selam-tevhid davasinda 251 kisiye takipsizlik,” Haber?,
Verbffentlichung: Juli 22, 2014, http://www.haber7.com/hukuk/haber/1183375-
selam-tevhid-davasinda-251-kisiye-takipsizlik.

% Vgl. hierzu JMIT Miistesar1 Fidan'1 “Emin” kod adiyla dinlediler,” Tiirkiye, Verof-
fentlichung: Juli 23, 2014. http://www.turkiyegazetesi.com.tr/ gundem/173435.aspx.
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durch soll vermieden werden, dass die Telekommunikation von
Personen iiberwacht wird, welche nicht einer Straftat verdachtig
sind sowie dass die Telekommunikationsiiberwachung durch fin-
gierte oder erfundene Namen erfolgt.>

Diese Mafsnahmen diirfen nach Abs. 1 des § 135 CMK durch ei-
nen Richter, oder bei Gefahr im Verzug durch die Staatsanwalt-
schaft angeordnet werden. In dem Fall, wo der Staatsanwalt diese
Entscheidung getroffen hat, soll er ,sofort” seine Entscheidung fiir
die Genehmigung bei dem Richter einreichen. Der Richter soll in-
nerhalb von 24 Stunden dariiber entscheiden. Wenn diese einge-
raumte Frist von 24 Stunden ohne eine Entscheidung des Richters
ablauft, oder wenn der Richter gegenteilig entscheidet, wird die von
der StA bei Gefahr im Verzug angeordnete Mafsnahme aufgehoben.

B. Sonderstellung fiir die Manahme ,Feststellung der
Telekommunikation”

Demgegeniiber wurde die ,Feststellung der Telekommunikati-
on” als eine Mafsnahme im Abs. 1 des § 135 CMK nicht aufgezahlt.
Daraus ergibt sich, dass fiir den Abruf der Telekommunikationsver-
kehrsdaten die Voraussetzung, dass ein ,auf konkreten Beweisen
beruhender starker Grund fiir einen Tatverdacht vorliegen miisse”,
nicht erforderlich ist.>”

Auflerdem wird nach Abs. 6 des § 135 CMK die MafsSnahme
,Feststellung der Telekommunikation” eines Beschuldigten oder
Angeklagten im Ermittlungsverfahren von einem Richter und bei
Gefahr im Verzug durch die Staatsanwaltschaft angeordnet, wobei
dies im Hauptverfahren durch ein Gericht angeordnet wird. In der
Entscheidungsformel der Anordnung sind die Art der vorgewor-
fenen Straftat, der Name des Betroffenen, gegen den sich die
Mafsnahme richtet, die Art und die Rufnummer oder eine andere
Kennung des zu iiberwachenden Anschlusses oder des Endgerétes

% Vgl Unver ve Hakeri, Ceza Muhakemesi, 721.

5 Vgl. Yenisey ve Nuhoglu, Ceza Muhakemesi, 445. Fiir die gegenseitige Ansicht
vgl. Ozbek et al., Ceza Muhakemesi, 475.
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sowie die Dauer der Mafinahme anzugeben. Jedoch wurden in der
Vorschrift keine Hochstdauer oder ein Zeitlimit angewiesen.® In
dem Fall, wo der Staatsanwalt diese Entscheidung getroffen hat,
soll er seine Entscheidung innerhalb von 24 Stunden fiir die Ge-
nehmigung bei dem Richter einreichen. Der Richter soll innerhalb
von 24 Stunden dariiber entscheiden. Wenn diese eingerdumte
Frist von 24 Stunden ohne eine Entscheidung des Richters ablauft,
oder wenn der Richter gegenteilig entscheidet, wird die von der
StA bei Gefahr im Verzug angeordnete Mafinahme aufgehoben.

Nach § 135 Abs. 3 kann die Telekommunikation zwischen den
Zeugnisverweigerungsberechtigten und den Beschuldigten oder An-
geklagten nicht aufgezeichnet werden. Wenn dies nach der Aufzeich-
nung bemerkt wird, werden die Aufzeichnungen sofort vernichtet.

Noch eine Beschrankung hat der CMK im Rahmen der Vertei-
digergesprache gestellt. Danach ist fiir die Telekommunikationsge-
rate, die sich in der Wohnung, dem Biiro oder der Niederlassung
des Verteidigers befinden, der § 135 CMK nicht durchfiihrbar (§ 136
Abs. 1 CMK).

Verfahrensregelungen iiber die Durchfiihrung dieser Mafsnah-
men hat der Gesetzgeber in § 137 CMK folgendermafen festgestellt:

1- Die Durchfiihrung der Mafinahmen , Abhdren, Aufzeichnung
oder Feststellung der Telekommunikation” muss von der StA oder
von ihm befugten Angestellten schriftlich von dem Telekommunika-
tionsdienstanbieter verlangt werden (§ 137 Abs. 1).

2- Uber das Datum und die Uhrzeit des Beginns und des Endes der
Durchfithrung der Mafinahmen sowie die Identitdt der die MafSnahme
durchfiihrenden Person wird ein Protokoll erstellt (§ 137 Abs. 1).

3- Die Aufzeichnungen, die im Rahmen der angeordneten Maf3-
nahmen erlangt wurden, verarbeiten die von der StA beauftragten
Personen und wandeln diese Aufzeichnungen in einen schriftlichen
Text um (§ 137 Abs. 2).

58 Ozbek et al., Ceza Muhakemesi, 475.



20 Bilisim Hukuku Dergisi

4- Die Durchfithrung der Mafinahme wird von der StA sofort
aufgehoben, wenn der StA die Ermittlung wéahrend der Durchfiih-
rung der Mafinahme einstellt. Dies gilt auch in dem Fall, wo der StA
die Mafsnahme bei Gefahr im Verzug selbst angeordnet hat, jedoch
die Genehmigung des Richters nicht einholen konnte. Hier werden
die Aufzeichnungen zu der Feststellung oder das Abhoren der Tele-
kommunikation unter Kontrolle der Staatsanwaltschaft in 10 Tagen
vernichtet und der Fall der Vernichtung protokolliert (§ 137 Abs. 3).
In diesem Fall wird der Betroffene von der Einstellung des Ermitt-
lungsverfahrens an — aber auf jeden Fall nach der Vernichtung der
Aufzeichnungen tiiber die Feststellung oder das Abhoren der Tele-
kommunikation — innerhalb von 15 Tagen schriftlich tiber den Um-
fang, den Grund, die Dauer und das Ergebnis der Mafinahme von
der Staatsanwaltschaft benachrichtigt (§ 137 Abs. 4).

§ 138 TCK> sieht weiterhin eine zwei- bis vierjahrige Freiheits-
strafe fiir Ermittlungspersonen vor, welche die im Rahmen einer
Telekommunikationsiiberwachung erlangten personenbezogenen Da-
ten nicht 16schen.

5- Wird bei der Durchfithrung der Mafinahme ein Nachweis
iiber die Begehung einer anderen als der verfolgten Straftat erlangt,
wird dieser an den Staatsanwalt weitergeleitet, wenn diese neu in
Kenntnis gebrachte Straftat eine von den in §135 CMK aufgezihlten
Straftaten ist (§138 Abs. 2).

C. Die Priifung der §§ 135ff. CMK nach den Anforderungen
des EGMR

1. Im Rahmen der Zuganglichkeit und Vorhersehbarkeit der
gesetzlichen Grundlage

Das CMK ist ein schon veroffentlichtes parlamentarisches Ge-
setz in der Tiirkei.®® Insofern erfiillt es die Anforderungen des
EGMR an die Zuganglichkeit einer gesetzlichen Grundlage.

% Tiurkisches StGB.
0  Das Gesetz ist http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf.
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Jedoch ist umstritten, ob diese Vorschrift die Anforderung der
Vorhersehbarkeit erfiillt.

Die Tatsache, dass das Abhoren von Telekommunikation, die
Aufzeichnung und die Beurteilung der Signale einer Telekommu-
nikation nur bei Vorliegen eines qualifizierten Tatverdachts dar-
iiber, dass eine Straftat begangen wurde, angeordnet werden diir-
fen, ist bedeutungsvoll im Rahmen der Anforderungen der Recht-
sprechung des EGMR an eine Beschrankung der Macht der 6ffent-
lichen Gewalt.®! Jedoch ist diese Bestimmung der Tatverdachts-
qualifizierung des auf konkreten Beweisen beruhenden starken Grunds
fiir einen Tatverdacht nicht klar genug. Wie schon erwihnt, gibt es
viele Debatten dartiber, was das bedeutet. Insofern ist festzustel-
len, dass durch diese Bestimmung gegen die Anforderungen des
EGMR an die , Vorhersehbarkeit der gesetzliche Grundlage”¢* ver-
stofien wird.

Allerdings ist im Sinne der Mafinahme , Feststellung der Tele-
kommunikation” die Voraussetzung, dass ein auf ,konkreten Bewei-
sen beruhender starker Grund fiir einen Tatverdacht” vorliegen miis-
se nicht erforderlich. Im Hinblick auf diese Mafsnahme kann namlich
festgestellt werden, dass die Ermichtigungsgrundlage sowohl zu-
ganglich als auch vorhersehbar ist.

6 EGMR, Urteil vom 10.02.2009 — Iordachi u.a. gegen Moldawien, Rn. 43 und 51,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{“itemid”:[“001-91245”]}; dafiir, dass diese Bestimmung in der inneren
Rechtsordnung dem Verhaltnismafsigkeitsgrundsatz Rechnung trégt, vgl. Sahin,
Ceza Muhakemesi, 354.

62 EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
151, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
28.06.2007 — Ekimdzhiev gegen Bulgarien, Rn. 74, http://hudoc.echr.coe.int/
eng?i=001-81323#{"itemid”:[“001-81323"]}; EGMR, Urteil vom 27.09.2005 — Petri
Sallinen u.a. gegen Finnland, Rn. 76ff., http://hudoc.echr.coe.int/ sites/eng/ pa-
ges/search.aspx?i=001-70283#{"“itemid”:[“001-70283"]}.
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2. Im Rahmen der ,Mindestanforderungen des EGMR gegen
MiRbrauch und Willkiir “und des Merkmals ,Notwendigkeit
in einer demokratischen Gesellschaft”

a. Ein Katalog mit Straftaten, die eine
Uberwachungsanordnung rechtfertigen

Nach dem EGMR ist ein Katalog mit Straftaten, die eine Uber-
wachungsanordnung rechtfertigen, erforderlich.®

Nach dieser Vorschrift (CMK § 135) diirfen die Mafsnahmen des
Abhorens von Telekommunikation, der Aufzeichnung sowie der Beur-
teilung der Signale der Telekommunikation nur fiir die unter § 135
CMK aufgezdhlten Straftaten angeordnet werden (§ 135 Abs. 1 CMK).

Zwar macht der Gesetzgeber iiber die Schwere der Straftaten
keine Angaben, es kann aber ganz klar gesagt werden, dass die
Schwere des Eingriffs mit der Schwere der aufgezahlten Straftaten
im Einklang steht. SchliefSlich werden dabei nicht nur Straftaten ge-
gen die Staatsordnung, die Verfassungsordnung und das Staatsge-
heimnis aufgezdhlt, sondern auch Totschlag, Folter, Sex-Uberfall,
Sex-Uberfall auf Minderjahrige, Raub, Rauschgifthandel, Geldfal-
schung, Korruption, Waffenschmuggelei, Erschleichung sowie Straf-
taten, die im Kultur- und Naturwesensschutzgesetz angeordnet
werden, und Straftaten, die im Schmuggeleibekampfungsgesetz
aufgezahlt und mit Freiheitsstrafe bedroht sind.

Bei der Vorschrift wurde zwar nach der Anderung durch das
Gesetz Nr. 6526 vom 21.02.2014 eine in der alten Fassung vorhande-
ne Straftat, ndmlich ,eine Vereinigung oder Bande zu bilden, um
Straftaten zu begehen”, entfernt, mit der Begriindung, dass das Tat-
bestandsmerkmal ansonsten als Auffangtatbestand fungieren wiirde

6 EGMR, Urteil vom 24.04.1990 — Huvig gegen Frankreich, Rn. 34, https://hudoc.
echr.coe.int/eng#{“fulltext”:[“\”CASE OF HUVIG v. FRANCE\"”“],” document-
collectionid2”:[“GRANDCHAMBER”,”CHAMBER”"],”itemid”:[“001-57627"]};
EGMR, Urteil vom 29.06.2006 — Weber und Saravia gegen Deutschland, Rn. 125ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001- 76586# {,/ite-
mid”:[,,001-76586"]}.
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und somit fiir alle Straftaten, welche nicht ausdriicklich unter § 135
CMK aufgezahlt werden, die Anordnung einer Telekommunikati-
onsmafinahme erleichtern wiirde.* Diese Anderung wurde aber mit
der Anderung durch das Gesetz Nr. 6763 vom 24.11.2016 wieder
riickgdngig gemacht und die Straftat , eine Vereinigung oder Bande
zu bilden, um Straftaten zu begehen” wieder in den Strafkatalog
aufgenommen.

Zudem wurden durch § 42 des Gesetzes Nr. 6572 vom
02.12.2014 weitere zwei Anderungen an dem Strafkatalog vorge-
nommen: Die Delikte , bewaffnete Bandenkriminalitat” (§ 314 TCK)
und ,Beihilfe zur bewaffneten Bandenkriminalitdt (durch Beschaf-
fung der Waffen)” (§ 315 TCK) wurden aus dem Straftatenkatalog
entfernt, stattdessen wurde das Delikt ,Die Einigkeit des Staates
und seiner Gesamtheit zerstoren” (§ 302 TCK) in diesen Katalog
aufgenommen (§ 135 Abs. 8 Nummer 15 CMK). Zweitens wurde als
§ 135 Abs. 8 Nummer 16 CMK ein neues Delikt dem Straftatenkata-
log hinzugefiigt: ,Straftaten gegen das Grundgesetz und die durch
dieses geschaffene Ordnung” (§§ 309, 311, 312, 313, 314, 315, 316
TCK).

Auflerdem wurden durch das Gesetzes Nr. 6526 vom 21.02.2014 das
Delikt qualifizierter Diebstahl (§ 142 StGB) und Pliinderung (§148, 149
StGB) in den Strafkatalog aufgenommen (CMK §135 Abs. 8 (a) Nr.6).

Zuletzt wurden durch das Gesetz Nr. 6763 vom 24.11.16 weitere
drei Anderungen an dem Strafkatalog vorgenommen, danach wur-
den in den § 135 Abs. 8 (a) Nr. 6. das Delikt qualifizierter Betrug (§
158 StGB) in den Absatz 8 (a) Nr. 1 das Delikt Organ oder Gewebe
Handel (§ 91 StGB) und in den Absatz 8 (a) Nr. 12 das Delikt Wu-
cher (§ 241 StGB) aufgenommen.

Dass in der Vorschrift die Katalogfdlle aufgelistet sind und da-
durch die Straftaten in verniinftigem Mafd beschrankt wurden, tragt
auch den Anforderungen der EGMR-Rechtsprechungen Rechnung.
Jedoch ist die Bestimmung des Gesetzes, dass diese Mafsnahme fiir die
Straftaten, die im Schmuggeleibekampfungsgesetz aufgezahlt und

64 vgl. hierzu Sahin, Ceza Muhakemesi, 269.
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mit Freiheitsstrafe bedroht sind, angeordnet werden darf [135 CMK
Abs. 8 (d)], im Hinblick auf die Vorhersehbarkeit der Vorschrift kri-
tisch zu behandeln, da dabei die Paragrafen von Straftaten nicht
ausdriicklich bestimmt sind, obwohl bei den anderen Straftaten
ausdriicklich auf die Paragrafennummern hingewiesen wurde.

Zudem wird auch kritisch behandelt, dass Erpressung und Be-
drohung, die besonders haufig durch das Medium Telefon began-
gen werden, dabei nicht aufgezahlt wurden.®

Auf der anderen Seite setzt der Gesetzgeber fiir die Anordnung
der Mafsnahme ,Feststellung der Kommunikation” keine Katalog-
straftaten voraus (§ 135 Abs. 6). Dass diese Mafinahme ohne eine
Beschrankung im Hinblick auf das Gewicht der Straftaten angeord-
net werden darf, rdumt ein unbegrenztes Ermessen ein, und erfiillt
nicht die Anforderungen des EGMR.%

Auflerdem ist die Bestimmung des Gesetzgebers in Abs. 2 des §
138 verwirrend. Danach sind die bei der Uberwachung der Telekom-
munikation zufdlligerweise erlangten Nachweise tiber die Begehung
einer Straftat, die eine andere als die verfolgte ist, aufzubewahren
und der StA mitzuteilen, soweit diese neu in Erfahrung gebrachte
Straftat eine von den in § 135 CMK aufgezahlten Straftaten ist.

Auf den ersten Blick kann man sagen, dass diese Bestimmung
ebenso den Anforderungen des EGMR Rechnung trdgt, da die Maf3-
nahmen nur auf diese aufgezdhlten Katalogfille beschrankt sind.
Jedoch ist es angesichts dessen, dass die Uberschrift von § 135 CMK
,,Uberwachung der Telekommunikation” und der Untertitel , Fest-
stellung, Abhoren und Aufzeichnung der Telekommunikation” lau-
ten, ganz klar, dass dem Begriff ,,Uberwachung der Telekommuni-

65 Ozbek et al., Ceza Muhakemesi, 430; Veli Ozer Ozbek, CMK Izmir Serhi Yeni Ceza
Muhakemesinin Anlami (Ankara: Seckin Yayncilik, 2005), 566.

% EGMR, Urteil vom 10.022009 - Iordachi u.a. gegen Moldawien, Rn. 43,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91245#{,,itemid":[,,001-
91245”]}; EGMR, Urteil vom 24.04.1990 — Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[*\”CASE = OF HUVIG v. FRAN-
CE\"”“],”documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER"],”itemid”:[
“001-57627"1}.
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kation” auch der Begriff ,Feststellung der Telekommunikation”
zugehort. Wenn man im Lichte dieser Feststellung den Abs. 2 des §
138 CMK interpretiert, hat man die Folgerung, dass die wahrend der
Durchfithrung der Mafsnahme , Feststellung der Telekommunikation”
zufalligerweise erlangten Nachweise iiber die Begehung einer Straftat,
die eine andere als die verfolgte ist, aufzubewahren und der StA mitzu-
teilen sind, soweit diese neu in Erfahrung gebrachte Straftat eine von
den in § 135 CMK aufgezéhlten Straftaten ist, obwohl der Gesetzgeber
fiir die Anordnung der Mafinahme , Feststellung der Kommunikation”
in Abs. 6 des § 135 keine Katalogstraftaten voraussetzt. Diese verwir-
renden Bestimmungen des Gesetzgebers sind auch im Hinblick auf die
Vorhersehbarkeit der gesetzlichen Grundlage zu berticksichtigen.

b. Die Bestimmung der Personengruppen

Nach dem EGMR ist es auch erforderlich, dass die gesetzliche
Grundlage die Personengruppen, deren Telefongesprache abgehort
werden konnen, bestimmt, damit die gesetzliche Grundlage die
Mindestanforderungen erfiillt.®”

Nach dem Wortlaut des § 135 Abs. 1 CMK ist ausdriicklich her-
vorgehoben, dass die Mafinahmen ,, Abhoren und Aufzeichnen der
Telekommunikation sowie die Bewertung der Signale der Telekom-
munikation” nur gegen Beschuldigte oder Angeklagte zuldssig sind.

Zudem hat das Gesetz dadurch, dass in der Entscheidungsformel
der Anordnung der Name des Betroffenen, gegen den sich die Maf3-
nahme richtet, die Art und die Rufnummer oder eine andere Ken-
nung des zu {iberwachenden Anschlusses oder des Endgerates, die
Art und der Umfang sowie die Dauer der Mafinahme anzugeben

¢ EGMR, Urteil vom 04.05.2000 — Rotaru gegen Ruminien, Rn. 56ff, https://hudoc.
echr.coe.int/eng#{“itemid”:[“001-58586"]}; EGMR, Urteil vom 18.05.2010 — Kennedy
gegen Vereinigtes Konigsreich, Rn. 160, https://hudoc.echr.coe.int/eng#{“itemid”:
[“001-98473”]}; EGMR, Urteil vom 24.04.1990 — Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[“\"CASE OF HUVIG v. FRAN-
CE\"”*],” documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER”],”itemid”:[“0
01-57627"1}.
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sind, sichergestellt, dass die Mafsnahmen nur gegen den Beschuldig-
ten oder Angeklagten durchgefiihrt werden.

Dass nach Abs. 2 des § 135 bei der Durchfithrung der Mafsnah-
men — Abhoren und Aufzeichnung der Telekommunikation sowie die
Bewertung der Signale einer Telekommunikation — ein Beleg oder ein
Gutachten iiber den Eigentiimer oder den Benutzer der durch die
Mafinahme betroffenen Telekommunikationsgerdte oder des Netz-
werks einzureichen ist, tragt der Anforderung des EGMR Rechnung.

Auf der anderen Seite sind die Bestimmungen zu der Mafsnah-
me , Feststellung der Telekommunikation” insofern nicht so anders:
Fiir diese Mafsnahme sieht die Vorschrift im Abs. 6 des § 135 CMK
auch vor, dass die Betroffenen von dieser Mafinahme nur die jeweils
Beschuldigten oder Angeklagten sind.®® Zudem sieht der Gesetzge-
ber auch vor, dass in der Entscheidungsformel der Anordnung die
Art der vorgeworfenen Straftat, der Name des Betroffenen, gegen
den sich die Mafinahme richtet, die Art und die Rufnummer oder
eine andere Kennung des zu {iberwachenden Anschlusses oder des
Endgerates anzugeben sind. Dass der Gesetzgeber fiir diese Maf3-
nahme, abweichend von den anderen Telekommunikationsmaif3-
nahmen, nicht verlangt, dass ein Beleg oder ein Gutachten iiber den
Eigentiimer oder den Benutzer der durch die Mafinahme betroffe-
nen Telekommunikationsgerdte oder des Netzwerks einzureichen
ist, bedeutet nicht, dass diese Bestimmungen die Anforderungen des
EGMR nicht erfiillen. Schliefilich hat der EGMR im Fall Kennedy
ausdriicklich hervorgehoben, dass bei der Entscheidungsformel der
Anordnung der Name des Betroffenen enthalten sein soll und im
Anhang der Anordnungsentscheidung Name, Adresse, Telefon-
nummern und andere erforderliche Daten bestimmt sein sollen.®
Jedoch hat der EGMR dabei keinen Beleg {iber den Eigentiimer oder
den Benutzer der durch die Mafinahme betroffenen Telekommuni-
kationsgerate vorausgesetzt.

% Vel Unver ve Hakeri, Ceza Muhakemesi, 718.

% EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Kénigsreich, Rn.
160, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}.
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c. Die Dauer der AbhormalRnahme

Nach dem EGMR gehoren die Vorschriften iiber die Dauer der
Mafinahme dem Schutz gegen Missbrauch zu.”

Nach dem CMK konnen die Durchfithrungen der Mafinahmen —
Abhoren und Aufzeichnen der Telekommunikation sowie die Bewer-
tung der Signale der Telekommunikation — hochstens zwei Monate
lang dauern und die Dauer der Mafsnahmen kann um hochstens einen
Monat verlangert werden. Insofern ist die Durchfithrung der Mafs-
nahmen durch eine Hochstdauer zeitlich begrenzt. Aufierdem kann
nach § 135 CMK die Dauer der Mafinahmen zusétzlich jedes Mal um
hochstens einen Monat, insgesamt jedoch nur um drei Monate verlan-
gert werden, sofern es eine organisierte Straftat betrifft. (§ 135 Abs. 4
CMK). Diese Bestimmungen tragen den Anforderungen an die Be-
grenzung der Dauer der AbhormafSnahme Rechnung. Angesichts der
Tatsache jedoch, dass bei der Vorschrift weder fiir die Mainahmen des
Abhorens und des Aufzeichnens der Telekommunikation noch fiir die
Bewertung der Signale der Telekommunikation eine Voraussetzung
fiir die Verldangerung der Durchfithrungsdauer bzw. die Lage, unter
welcher die Durchfiihrung der Mafinahme verlangert werden darf,
festgestellt ist, ist es bedenklich, ob die Bestimmung der Vorschrift ei-
nen geniigenden Sicherungsmechanismus darstellt, der eine regelma-
Bige Uberpriifung der Aufrechterhaltung der Mafinahme erlaubt, weil
dadurch der offentlichen Gewalt fiir die Verlangerung der Durchfiih-
rungsdauer ein unbegrenztes Ermessen eingeraumt wird. Schliefslich
hat der EGMR im Fall Kennedy, wo die gesetzliche Grundlage der be-
anstandeten Mafsnahme eine Hochstdauer fiir die Mafsnahme vorsieht,

70 EGMR, Urteil vom 04.12.2008 — S und Marper gegen Vereinigtes Konigsreich, Rn. 99,
https://hudoc.echr.coe.int/eng#{, fulltext”:[,s and marper”],”documentcollectionid2”:
[,GRANDCHAMBER”,”CHAMBER”],”itemid”:[,,001-90051"]}; EGMR, Urteil
vom 18.05.2010 - Kennedy gegen Vereinigtes Konigsreich, Rn. 153,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
21.06.2011 — Shimovolos gegen Russland, Rn. 68, https://hudoc.echr.coe.int/eng#
{“itemid”:[“001-105217"]}.
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berticksichtigt, dass der Minister stets noch mal iiberpriifen sollte, ob
die Voraussetzungen fiir die Anordnung der Mafinahme fortbestehen,
bevor er die Dauer der Mafinahme verlangert.”

Die mangelnde Voraussetzung fiir die Verlangerung der Durch-
fiihrung der Mafinahme im CMK fiihrt zu einem Verstofs gegen die
Anforderungen des EGMR.

Auf der anderen Seite hat der Gesetzgeber fiir die MafSnahme
,Feststellung der Telekommunikation” bei der Vorschrift keine
Hochstdauer oder ein Zeitlimit angewiesen (§ 135 Abs. 6 CMK). Zu-
dem gibt es bei der Vorschrift keine Sicherungsmechanismen, die eine
regelmifige Uberpriifung der Aufrechterhaltung der Mafinahme
erlauben. Insofern stellt dieser Mangel einen Verstofs gegen die An-
forderungen des EGMR dar, weil der Gesetzgeber ein unbegrenztes
Ermessen einrdumt. Schliefilich ist es nach dem EGMR nicht unbe-
dingt erforderlich, dass in der gesetzlichen Grundlage eine konkrete
absolute Hochstdauer der Mafinahmen festgeschrieben ist, soweit
Sicherungsmechanismen vorliegen, die eine regelmaBige Uberprii-
fung der Aufrechterhaltung der Mafsnahme erlauben.”? Jedoch sieht
der Gesetzgeber hier keinen Sicherungsmechanismus vor.

d. Anordnung durch eine unabhingige Stelle und die
Kontrolle

Der EGMR hat in seiner Rechtsprechung hervorgehoben, dass
die die Mafsnahme zulassende Stelle unabhangig sein muss. Dartii-
berhinaus beriicksichtigt er, ob iiber dieser Stelle ein Kontrollme-
chanismus vorhanden ist, wie eine juristische Kontrolle oder ein
unabhiéngiges kontrollpflichtiges Organ.”

7l EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Koénigsreich, Rn.
161, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}.

72 EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn. 161,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"”]}; EGMR, Urteil vom 10.02.2009
— Iordachi u.a. gegen Moldawien, Rn. 45, http://hudoc.echr.coe.int/sites/eng/pages/
search.aspx?i=001-91245#{, itemid”:[,,001-91245"]}.

7 Vgl. EGMR, Urteil vom 10.02.2009 — Iordachi u.a. gegen Moldawien, Rn. 40,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91245#{,,itemid":
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Nach Abs. 1 des § 135 CMK diirfen diese MafSnahmen — Abhoren,
Aufzeichnen der Telekommunikation und Bewertung der Signalisie-
rung — durch eine richterliche Entscheidung, oder bei Gefahr im Ver-
zug durch die Staatsanwaltschaft angeordnet werden. Jedoch setzt die
Vorschrift in dem Fall, wo der Staatsanwalt diese Entscheidung getrof-
fen hat, voraus, dass er ,sofort” seine Entscheidung fiir die Genehmi-
gung bei dem Richter einreichen muss. Ohne eine Billigung des Rich-
ters werden die MafSnahmen nicht bejaht und die von StA bei Gefahr
im Verzug angeordnete Mafsnahme muss aufgehoben werden.

Der Begriff ,Sofort” weist auf die kiirzeste Zeitspanne hin. Bei
der Priifung, ob durch diesen Begriff gegen die Anforderung der
Vorhersehbarkeit des EGMR verstofSen wird, ist hervorzuheben,
dass schon der EGMR festgestellt hat, dass es fiir die ,Vorherseh-
barkeit” einer gesetzlichen Grundlage nicht erforderlich ist, dass
nach dem Wortlaut des Gesetzestextes jede Bestimmung mit absolu-
ter Bestimmtheit vorhersehbar ist. Es ist schon ausreichend, wenn
geniigende Bestimmtheit gegeben wird,” soweit ein Schutz gegen
willkiirliche Eingriffe und Missbrauch gegeben wird.”

Allerdings ist hier kritisch zu behandeln, dass die vorgestellte
Version dieser Vorschrift den Anforderungen des EGMR mehr
Rechnung trug, wonach diese Mafinahmen — namlich das Abhoéren
und Aufzeichnen der Telekommunikation sowie die Bewertung der
Signale einer Telekommunikation - durch eine durch Ubereinstim-
mung ergehende Entscheidung der Strafkammer, die von drei Rich-
tern eingerichtet wird, oder bei Gefahr im Verzug durch die Staats-

[,001-91245”]}; EGMR, Urteil vom 15.01.2015 — Dragojevi¢ gegen Kroatien, Rn.
94, http://hudoc.echr.coe.int/eng?i=001-150298#{"“itemid”:[“001-150298"]}; EGMR,
Urteil vom 28.04.2005 — Buck gegen Deutschland, Rn. 46, https://hudoc.echr.coe.int/
eng#{“itemid”:[“001-68920"]}.

7 EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
159, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473”]}; EGMR, Urteil vom
26.04.1979 — Sunday Times gegen Vereinigtes Konigsreich, Rn. 49, EGMR-E,
Band 1, 366ff.

7> Marauhn und Merhof, ,Kapitel7,” Rn. 32; Pétzold, ,Recht auf Achtung des
Privat,” Art. 8 EMRK, Rn. 95; vgl. EGMR, Urteil vom 26.03.1987 — Leander ge-
gen Schweden, http://www.eugrz.info/PDF/EGMR3/EGMR03-35.
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anwaltschaft angeordnet werden durften. In dem Fall, wo der
Staatsanwalt diese Entscheidung getroffen hatte, sollte er ,sofort”
seine Entscheidung fiir die Genehmigung bei der Strafkammer ein-
reichen. Die Strafkammer sollte innerhalb von 24 Stunden dariiber
entscheiden. Die Mafinahmen wurden bejaht, nur wenn diese Ent-
scheidung der StA durch eine Ubereinstimmung der Strafkammer
gebilligt wurde (Abs. 1 des § 135 CMK, zwischen der Gesetzesande-
rungen vom 21/02/2014 und 24.11.2016).

Auf der anderen Seite hat der Gesetzgeber die Mafsnahme
, Feststellung der Telekommunikation” in Abs. 6 des § 135 gesondert
angeordnet, wonach im Ermittlungsverfahren ein Richter und bei
Gefahr im Verzug die Staatsanwaltschaft und im Hauptverfahren
ein Gericht fiir die Anordnung dieser Mafinahme befugt sind. In
dem Fall, wo der Staatsanwalt diese Entscheidung getroffen hat, soll
er seine Entscheidung innerhalb von 24 Stunden fiir die Genehmi-
gung bei dem Richter einreichen. Der Richter soll innerhalb von 24
Stunden dariiber entscheiden. Wenn diese eingerdumte Frist von 24
Stunden ohne eine Entscheidung des Richters ablduft, oder wenn
der Richter gegenteilig entscheidet, wird die von der StA bei Gefahr
im Verzug angeordnete Mafsnahme aufgehoben.

Insofern tragt diese Bestimmungen den Anforderungen des
EGMR ebenfalls Rechnung.

Jedoch ist von der Vorschrift kein Kontrollmechanismus vorge-
sehen.

e. Qualifizierter Verdacht

Der EGMR hat im Fall Iordachi beanstandet, dass bei der Er-
machtigungsgrundlage keine Bestimmung iiber den Grad der Tat-
verdachts und tiiber die Erforderlichkeit einer ernsten Begriindung
vorgesehen wurde.”

76 EGMR, Urteil vom 10.02.2009 - Iordachi u.a. gegen Moldawien, Rn. 51,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{,,itemid”:[,,001-91245"]}.
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Im Fall S und Marper hat der EGMR im konkreten Fall die ge-
setzliche Grundlage insofern beanstandet, als dass dabei fiir die
Speicherung und Erhaltung der Daten keine Bestimmung iiber die
Relation der Betroffenen mit der Tatbegehung vorgesehen wurde.”

Im Fall Kruslin hat der EGMR die gesetzliche Grundlage inso-
fern beanstandet, als dass dabei fiir die Anordnung der Mafinahme
keine Angabe iiber den Verdacht vorgesehen ist.”

Nach Abs. 1 des § 135 CMK darf die Telekommunikation abge-
hort, aufgezeichnet und die Signale einer Telekommunikation be-
wertet werden, soweit ein auf konkreten Beweisen beruhender starker
Grund fiir einen Tatverdacht dafiir vorliegt, dass eine der unter § 135
Abs. 8 CMK aufgezahlten Katalog-Straftaten begangen wurde.

Abgesehen davon, dass der Begriff , auf konkreten Beweise be-
ruhender starker Grund fiir einen Tatverdacht” nicht verstandlich
ist, wird durch diese Klausel den Anforderungen des EGMR an den
Verdacht Rechnung getragen. Schliefslich weist dieser unbestimmte
Begriff auf jeden Fall auf einen qualifizierten Verdachtsgrad hin.

In Abs. 6 des § 135 CMK ist iiber den Verdachtsgrad fiir die
Mafinahme , Feststellung der Telekommunikation” nichts vorgese-
hen. Nach der Vorschrift kann die Telekommunikation der Ange-
klagten oder Beschuldigten im Ermittlungsverfahren durch eine
richterliche Entscheidung und bei Gefahr im Verzug durch die
Staatsanwaltschaft und im Hauptverfahren durch eine gerichtliche
Entscheidung angeordnet werden (§ 135 Abs. 6 CMK).

Dass dabei die Begriffe , Angeklagte” und ,Beschuldigte” er-
wahnt werden, weist darauf hin, dass ein ,einfacher Ver-
dacht/Anfangsverdacht” fiir die Anordnung dieser Mafinahme aus-
reichend ist. Schlieflich ist der Verdachtige nach § 2 CMK im Er-
mittlungsverfahren (im Strafverfahren von Beginn der Ermittlungen

77 EGMR, Urteil vom 04.12.2008 — S und Marper gegen Vereinigtes Konigsreich,
Rn. 119, https://hudoc.echr.coe.int/eng#{, fulltext”:[,,s and marper”],” document-
collectionid2” :[,, GRANDCHAMBER”,”CHAMBER”],”itemid”:[,,001-90051"]}.

78 EGMR, Urteil vom 24.04.1990 - Kruslin gegen Frankreich, Rn. 35ff,
https://hudoc.echr.coe.int/eng#{,,itemid”:[,,001-57626"]}.
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an bis zu der Zulassung der Anklage von dem Gericht) als ,Be-
schuldigter” und in der Gerichtsverhandlung (von der Zulassung
der Anklage von dem Gericht bis zum rechtskraftigen Urteil), als
,Angeklagter” benannt, und obwohl nach § 170/2 CMK ein hinrei-
chender Tatverdacht fiir eine Klageerhebung durch die StA voraus-
gesetzt wird, ist fiir den Beginn der Ermittlungen, wo also der Ver-
dachtige als , Beschuldigter” benannt wird, ein einfacher Verdacht
(Anfangsverdacht) ausreichend.” Diese Bestimmung verstofst gegen
die Anforderungen des EGMR,* weil dadurch die Mafinahme nicht
auf ein verniinftiges Mafd beschrankt und der 6ffentlichen Gewalt ein
unangemessener Ermessenspielraum eingeraumt wird.

f. Subsidiaritatsklausel

Der EGMR hat in seinen Rechtsprechungen hervorgehoben,
dass verdeckte Uberwachungsmafinahmen als letzte Mittel angese-
hen werden sollen.®!

Nach Abs. 1 des § 135 CMK darf die Telekommunikation abge-
hort, aufgezeichnet und die Signale einer Telekommunikation be-
wertet werden, wenn die Lieferung eines Nachweises auf andere
Weise nicht moglich wire. Diese Bestimmung tragt den Anforde-
rungen des EGMR Rechnung.

In Abs. 6 des § 135 CMK ist fiir die MafSnahme ,, Feststellung der
Telekommunikation” jedoch keine Subsidiaritdtsklausel vorgesehen.
Das heifst, dass diese Mafsnahmen angeordnet werden diirfen, auch
wenn die Lieferung eines Nachweises auf andere Weise moglich

7 Vgl. hierzu auch Oztiirk et al., Ceza Muhakemesi, 329.

80 EGMR, Urteil vom 16.022000 - Amann gegen Schweiz, Rn. 76ff,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58497#{“itemid”:[“001-58497”]}; EGMR, Urteil vom 04.05.2000 — Rotaru gegen
Rumadnien, Rn. 57, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 58586"]}.

81 EGMR, Urteil vom 04.052000 - Rotaru gegen Rumaénien, Rn. 59,
https://hudoc.echr.coe.int/eng#{“itemid”:[“001 58586”]}; EMGR, Urteil vom
10.02.2009 — Iordachi u.a. gegen Moldawien, Rn. 51, http://hudoc.echr.coe.
int/sites/eng/pages/search.aspx?i=001-91245#{,,itemid”:[,,001-91245"]}.
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ware. Dadurch wird die Anordnung der Mafinahmen nicht in ver-
niinftigem Mafle beschrankt und gegen die Anforderungen des
EGMR verstofsen.

g. Die Darlegung des Verfahrens bei Auswertung,
Verwendung und Speicherung der erlangten Daten

Der EGMR setzt ausdriickliche Bestimmungen iiber die Verfah-
ren bei Auswertung, Verwendung und Speicherung voraus, damit
die gesetzliche Grundlage die Mindestanforderungen an Rechts-
schutz und Schutz gegen Willkiir erfiillt.s

Nach der Vorschrift (§ 135 CMK) sind die aufgefiihrte Prozedur
und die durchgefiihrten Mafinahmen — namlich das Abhéren, Auf-
zeichnen oder Feststellen der Kommunikation und die Bewertung
der Signale der Telekommunikation — wahrend der Durchfiihrung
der Mafinahme verdeckt (§ 135 Abs. 7 CMK). Das ist das einzige
Gemeingut zwischen allen Mafinahmen im Rahmen der Verfah-
rensvorschriften.

Die anderen Verfahrensregelungen liegen in § 137 CMK. Die
Formulierung der Vorschrift ist so verwirrend, dass die Bestimmun-
gen zu den Verfahrensregelungen sich zwischen den Mafsnahmen
zum Teil tiberschneiden und zum Teil nicht.

Insofern soll jede Mafsnahme im Hinblick auf die Verfahrensre-
gelungen gesondert gepriift werden.

Das Abhdren der Telekommunikation: Fiir die Durchfithrung der
Mafinahme ,,Abhoren der Telekomunikation” ist ein schriftliches

8 EMGR, Urteil vom 10.02.2009 - lordachi u.a. gegen Moldawien, Rn. 48,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{,,itemid”:[,,001-91245”]}; EGMR, Urteil vom 16.02.2000 — Amann gegen
Schweiz, Rn. 76ff., http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
58497#{“itemid”:[“001-58497”]}; EGMR, Urteil vom 04.12.2008 — S und Marper
gegen Vereinigtes Konigsreich, Rn. 99, https://hudoc.echr.coe.int/eng#{, fulltext”
:[,s and marper”],”documentcollectionid2”:[,, GRANDCHAMBER”,”CHAMBER"],
”itemid”:[,,001-90051"1}.
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Dokument von der StA oder von durch diese befugten Angestellten
erforderlich (§ 137 Abs. 1 CMK). Auflerdem wird im Rahmen der
Durchfiihrung ein Protokoll {iber das Datum und die Uhrzeit des
Beginns und des Endes der Durchfithrung der MafSinahmen sowie
die Identitat der die Mafsnahme durchfiihrenden Personen erstellt (§
137 Abs. 1).

Aufzeichnen der Telekommunikation: Die Bestimmungen {iiber die
Voraussetzungen ,schriftliches Dokument” von der StA oder von
durch diese befugten Angestellten und eine Protokollfithrung be-
ziiglich der Daten, die das Datum und die Uhrzeit des Beginns und
des Endes der Durchfithrung der Maffnahmen sowie die Identitat
der die Mafinahme durchfithrenden Personen enthalten, sind auch
fiir diese Mafsnahmen giiltig (§ 137 Abs. 1).

Aufierdem: Nach Abs. 2 des § 137 CMK werden die in den im
Rahmen des § 135 angeordneten Mafsnahmen erlangten Aufzeichnungen
durch von der StA beauftragte Personen verarbeitet und in einen
Text umgewandelt (§ 137 Abs. 2). Naturgemafs fallt die Mafsnahme
,Aufzeichnung der Telekommunikation” unter diese Vorschrift.

Jedoch wurden bei dem Gesetz keine Vorschriften iiber das
Speicherungsverfahren der in einen Text umgewandelten Daten
oder die Verwendung z. B. fiir andere Zwecke vorgesehen. Insofern
erfiillen diese Bestimmungen die Anforderungen des EGMR nicht.

Feststellung der Telekommunikation: Die Bestimmungen {iber die
Voraussetzung ,,schriftliches Dokument” von der StA oder von ihm
befugten Angestellten und eine Protokollfiihrung beziiglich der Da-
ten, die das Datum und die Uhrzeit des Beginns und des Endes der
Durchfiithrung der Mafinahmen sowie die Identitdt der die Maf3-
nahme durchfithrenden Person enthilt, sind auch fiir diese Maf3-
nahmen giiltig (§ 137 Abs. 1).

Aufierdem ist zu iiberpriifen, ob die Bestimmung von § 137
Abs. 2 CMK, wonach die durch die im Rahmen des § 135 angeordneten
Maf$nahmen erlangten Aufzeichnungen durch von der StA beauftragte
Personen verarbeitet und in einen Text umwandelt werden, auch fiir
diese Mafsnahme giiltig ist.
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Die Mafsnahme , Feststellung der Telekomunikation” wird nach
§ 135 CMK angeordnet und ist insofern mit dieser Bestimmung ein-
schlagig.

Zweitens ist zu priifen, ob durch die Bestimmung ,, Aufzeichnung”
auch die durch die Mafsnahme , Feststellung der Telekommunikation”
erlangten Aufzeichnungen gemeint wird.

Erdem erwahnt nur die Inhaltsaufzeichnungen von einer Tele-
kommunikation, als er diese Bestimmung priift.5

Nach dem Wortlaut des Gesetzestextes ist nach der , Verarbeitung
der Aufzeichnungen” die ,Umwandlung in einen Text” vorgesehen.
Meiner Meinung nach, soweit die durch die Mafinahme , Feststel-
lung der Telekomunikation” erlangten Aufzeichnungen am Anfang
aus kodierten Zeichen bestehen, erfordern sie eine Verarbeitung und
Umwandlung. Insofern ist festzustellen, dass § 137 Abs. 2 CMK eine
Verfahrensregelung iiber die Auswertung der erlangten Daten im
Hinblick auf diese Mafinahme darstellt. Aufsferdem wurde in dem
Gesetz nicht bestimmt, wie man die Aufzeichnungen der Mafsnahme
,Feststellen der Telekomunikation” verwenden und speichern soll.
Dies stellt einen weiten Ermessenspielraum dar und verstofit gegen
die Anforderungen des EGMR.

Bewertung der Signale der Telekommunikation: Die Bestimmungen
tiber die Voraussetzung , schriftliches Dokument von der StA oder
von durch diese befugten Angestellten und eine Protokollfithrung
beziiglich der Daten, die das Datum und die Uhrzeit des Beginns
und des Endes der Durchfiihrung der Maffnahmen sowie die Identi-
tat der die Mafinahme durchfiithrenden Person feststellt” sind fiir
diese Mafsinahmen nicht giiltig (§ 137 Abs. 1).

Aufierdem ist zu tiberpriifen, ob die Bestimmung von § 137
Abs. 2 CMK, wonach die durch die im Rahmen des § 135 angeord-
neten Mafsnahmen erlangten Aufzeichnungen von durch die StA be-
auftragte Personen verarbeitet und in einen Text umwandelt wer-
den, auch fiir diese Mafinahme giiltig ist.

8 Oztiirk et al., Ceza Muhakemesi, 487ff.
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Die Mafinahme , Bewertung der Signale der Telekommunikation”
wird nach § 135 CMK angeordnet und ist insofern mit dieser Be-
stimmung einschlagig.

Zweitens ist zu priifen, ob durch die Bestimmung ,, Aufzeichnung”
auch die durch die Mafinahme ,Bewertung der Signale der Telekom-
munikation” erlangten Aufzeichnungen gemeint sind.

Dem Wortlaut des Gesetzestextes nach ist nach der , Verarbei-
tung der Aufzeichnungen” die ,Umwandlung in einen Text” vorge-
sehen. Insofern ist festzustellen, dass § 137 Abs. 2 CMK eine Verfah-
rensregelung iiber die Auswertung der erlangten Daten im Hinblick
auf diese Mafsnahme darstellt, soweit die durch die Mafsnahme
, Bewertung der Signale der Telekommunikation” erlangten Aufzeich-
nungen am Anfang aus kodierten Zeichen bestehen, die eine Verar-
beitung und Umwandlung erfordern. Jedoch ist durch das Gesetz
nicht bestimmt, wie man die Aufzeichnungen der Mafinahme ,,Be-
wertung der Signale der Telekommunikation” verwenden und speichern
soll. Insofern stellt das Gesetz fiir diese Mafinahme keinen genii-
genden Missbrauchsschutz dar und eroffnet einen weiten Ermessen-
spielraum. Darin verstofit es gegen die Anforderungen des EGMR.

Folgerung: Wie ganz klar gesehen wurde, sind die Darlegungen
der Verfahren bei Auswertung, Verwendung und Speicherung der
erlangten Daten fiir die MafSnahme ,,Uberwachung der Telekom-
munikation” im CMK ganz ungeniigend. Insofern gewahrleistet
dieses Gesetz keinen geniigenden Missbrauchsschutz und erfiillt die
Anforderungen des EGMR nicht.

h. Loschungspflicht

Laut EGMR sollen in der gesetzlichen Grundlage die Umstéande,
unter denen die Aufzeichnungen geloscht und die Bander vernichtet
werden miussen oder diirfen, ausdriicklich bestimmt sein.84

8 EGMR, Urteil vom 04.12.2008 — S und Marper gegen Vereinigtes Konigsreich,
Rn. 99, https://hudoc.echr.coe.int/eng#{,, fulltext”:[,,s and marper”],” document-
collectionid2”  :[,, GRANDCHAMBER”,”CHAMBER”"],”itemid”:[,,001-90051"]};
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Nach Abs. 6 des § 135 CMK wird die Mafinahme , Feststellung
der Telekommunikation” im Ermittlungsverfahren von einem Rich-
ter und bei Gefahr im Verzug durch die Staatsanwaltschaft ange-
ordnet. In dem Fall, wo der Staatsanwalt diese Entscheidung getrof-
fen hat, soll er seine Entscheidung innerhalb von 24 Stunden fiir die
Genehmigung bei dem Richter einreichen. Der Richter soll innerhalb
von 24 Stunden dariiber entscheiden. Wenn ,,die Zeit” ablauft oder
wenn der Richter gegenteilig entscheidet, muss die Aufzeichnungen
iiber die Feststellung der Telekommunikation ,sofort” vernichtet
werden.

Diese Bestimmung, dass die Aufzeichnungen tiiber die Feststel-
lung der Telekommunikation in dem Fall, wo der Staatsanwalt die
Genehmigung des Richters nicht einholen konnte, vernichtet wer-
den muss, wird zudem in §137 Abs. 3 folgendermafien hervorgeho-
ben.

Nach § 137 Abs. 3 CMK muss die Durchfithrung der Mafsnah-
me, die nach § 135 angeordnet wird, von der StA sofort aufgehoben
werden, wenn die StA die Ermittlung wiahrend der Durchfiihrung
der Mafsnahme einstellt oder die StA die Genehmigung des Richters
fiir ihre bei Gefahr im Verzug selbst angeordnete Mafinahme nicht
einholen konnte. Insofern werden die Aufzeichnungen tiber die Fest-
stellung oder iiber das Abhoren der Telekommunikation unter der Kon-
trolle der Staatsanwaltschaft innerhalb von zehn Tagen vernichtet
und der Fall der Vernichtung protokolliert.

Aus dem Gesetzestext ergibt sich, dass der Aufhebungszwang
der StA fiir alle MaSinahmen, die in § 135 CMK erwahnt werden,
gliltig ist, namlich fiir die Mafinahmen des Abhdrens, Aufzeichnens
und Feststellens der Kommunikation und der Beurteilung der Sig-
nale der Telekommunikation.

EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
162ff., https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}; EGMR, Urteil
vom 24.04.1990 - Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[“\”CASE OF HUVIG v. FRAN-
CE\””],”documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER”"],”itemid
”:[“001-57627"]}.
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Zudem ist hier zu bestimmen, dass das Gesetz die Loschungs-
pflicht an die Aufhebung der Durchfithrung der Mafsnahme kniipft.
Jedoch ist die Lage, unter welcher die Durchfiihrung der Mafinahme
aufgehoben werden muss, mangelhaft bestimmt. Das heifit: Auch die
16schungspflichtigen Falle sind mangelhaft bestimmt, weil sie auf die
Fille, bei denen die Durchfiihrung der Mafsnahme aufgehoben werden
muss, beschrankt sind.

Nach der Gesetzesbestimmung ist die StA bei der Durchfiih-
rung der Mafinahme aufhebungspflichtig, wenn sie die Ermittlung
wiéhrend der Durchfithrung der Mafinahme einstellt oder die Ge-
nehmigung des Richters fiir ihre bei Gefahr im Verzug selbst ange-
ordnete Mafinahme nicht einholen konnte.

Diese Bestimmung ist erstens schon mangelhaft, weil dabei
zweifelhaft ist, ob ,das Ende der Dauer” als ein aufthebungspflichti-
ger Fall im Rahmen dieser Vorschriften vorgesehen wird:

SchlieSlich heifst es nach dem Gesetzestext der Vorschrift § 135
Abs. 1: ,Diese Mafinahmen diirfen durch eine Entscheidung des
Richters oder bei Gefahr im Verzug durch die Staatsanwaltschaft
angeordnet werden. Jedoch setzt die Vorschrift bei diesem Fall, in
dem die Staatsanwaltschaft diese Entscheidung getroffen hat, vor-
aus, dass diese ,sofort” seine Entscheidung fiir die Genehmigung
bei dem Richter einreichen. Der Richter soll innerhalb von 24 Stun-
den dariiber entscheiden. Wenn ,, die Zeit” ablauft, oder wenn der
Richter gegenseitig entscheidet, werden die von der StA bei Gefahr
im Verzug angeordneten Mafsnahmen aufgehoben.”

Nach Erdem weist hier die Bestimmung von ,Zeit” darauf hin,
dass die Mafinahme nach dem Ende der Durchfiihrungsdauer der
Mafsnahme aufgehoben werden muss.%

Diese Auffassung wird hier nicht vertreten. Meiner Meinung
nach weist der Begriff ,Zeit” auf den Fall hin, dass die Mafsnahme
bei Gefahr im Verzug durch die Staatsanwaltschaft angeordnet
wurde und eine Genehmigungsentscheidung des Richters erwartet

85 Oztiirk et al.,, Ceza Muhakemesi, 553.
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wird. Also bedeutet die Bestimmung des Gesetzes, ,wenn ,die Zeit’
ablauft”, den Ablauf der eingerdaumten 24 Stunden, ohne dass eine
Entscheidung des Richters ergangen ist.

Daraus ergibt sich, dass nach der Vorschrift ,das Ende der
Durchfiihrungsdauer der Mafinahme” keinen aufhebungspflichti-
gen Fall darstellt.s

Zudem sind die Falle, in denen die Durchfiihrung der Mafsnah-
me von der StA sofort aufgehoben werden miissen, folgendermafien
mangelhaft bestimmt: Die Mafsnahme sollte auch in dem Fall aufge-
hoben werden, wenn sich die bei der Anordnung der Mafinahme
mafigebenden Konditionen verdndert haben. Z. B. sollte der Gesetz-
geber auch feststellen, dass die Mafsnahme aufgehoben werden soll-
ten, wenn die Lieferung eines Nachweises nach dem Beginn der
Durchfiihrung der Mafinahme auf andere Weise moglich ware oder
wenn nach dem Beginn der Durchfiihrung der MafSnahme festgestellt
wiirde, dass durch diese Mafinahme nicht zum Abschluss der Ermitt-
lungen gelangt werden kann. Auch, wenn gegen den Betroffenen eine
Klage erhoben wird, oder wenn nach dem Beginn der Durchfiihrung
der Mafinahme festgestellt wird, dass die einschldgige Straftat nicht
unter die Katalogfalle subsumiert werden kann, sollte die Durchfiih-
rung der Mafinahme aufgehoben werden.” Dass bei diesen Fallen im
konkreten Fall die MafSinahme trotzdem weitergefahren werden darf,
verursacht eine willkiirliche Durchfiihrung der Mafsnahme, was ge-
gen die Anforderungen des EGMR verstofst.

Der Gesetzgeber sollte die authebungspflichtigen Falle sorgfaltig
bestimmen und die l6schungspflichtigen Falle nicht an die aufhe-
bungspflichtigen kniipfen, weil nicht bei jedem aufthebungspflichtigen
Fall die Loschung erforderlich ist, wie es z. B. der Fall bei dem ,, Ende
der Durchfiihrungsdauer der Mafsnahme” ist. Stattdessen sollte er die
Loschung der Daten an die , Erforderlichkeitsklausel” kniipfen.®

86 Vgl. hier auch Ozbek et al., Ceza Muhakemesi, 466.

87 Ogztiirk et al., Ceza Muhakemesi, 553; Faruk Turhan, Ceza Muhakemesi Hukuku
(Ankara: Asil Yayin Dagitim, 2006), 272.

8 Vgl Oztiirk et al., Ceza Muhakemesi, 490ff.
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Insofern sollte der Gesetzgeber z. B. die Loschung der Auf-
zeichnungen anweisen, wenn der Betroffene freigesprochen wird.®

Auflerdem sollte er vorsehen, dass die Daten zu l6schen sind,
die dem verfolgten Zweck nicht dienlich sind, schliefilich hat der
EGMR im Fall Kennedy ausdriicklich darauf hingewiesen.”

Auflerdem sind bei der Vorschrift nur fiir die Aufzeichnungen ii-
ber die Feststellung oder iiber das Abhoren der Telekommunikation Lo-
schungsplichten vorgesehen. Dabei wurde keine Angabe iiber die
der Bewertung der Signale der Telekommunikation dienenden Auf-
zeichnungen vorgesehen. Insofern gewahrleistet die gesetzliche
Grundlage keinen geniigenden Schutz gegen Missbrauch dieser
Aufzeichnungen.

Dass das § 138 TCK eine zwei- bis vierjahrige Freiheitsstrafe fiir
Ermittlungspersonen vorsieht, welche die im Rahmen einer Tele-
kommunikationsiiberwachung erlangten personenbezogenen Daten
nicht 16schen, ist jedoch positiv zu erwahnen.

i. Benachrichtigung

Laut EGMR wird eine Benachrichtigungspflicht nicht als uner-
lasslich angesehen, soweit es Kontrollmechanismen gibt.*!

Im CMK ist die Benachrichtigungspflicht nicht ausdriicklich un-
ter einer gesonderten Rubrik sichergestellt. Zudem ist der Umfang
der Benachrichtigungspflicht sehr begrenzt.

Nach § 137 Abs. 4 CMK ist eine Benachrichtigungspflicht nur
fiir die Falle, in denen die StA die Ermittlung wéhrend der Durch-
fiihrung der Mafinahme einstellt oder die StA die Genehmigung des
Richters fiir ihre bei Gefahr im Verzug selbst angeordnete Mafinah-

8 Oztiirk et al., Ceza Muhakemesi, 490.

% EGMR, Urteil vom 18.05.2010 — Kennedy gegen Vereinigtes Konigsreich, Rn.
162, https://hudoc.echr.coe.int/eng#{“itemid”:[“001 98473"]}.

1 EGMR, Urteil vom 06.09.1978 — Klass u.a. gegen Deutschland, Rn. 36ff,
http://www .eugrz.info/pdf/EGMR31.pdf.
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me nicht einholen konnte, vorgesehen. Danach wird der , Betroffene”
von der Einstellung des Ermittlungsverfahrens an—- und auf jeden
Fall aber nach der Vernichtung der Aufzeichnungen iiber die Fest-
stellung oder das Abhoren der Telekommunikation — innerhalb von
15 Tagen schriftlich iiber den Umfang, den Grund, die Dauer und
das Ergebnis der Mafsnahme von der Staatsanwaltschaft in Kenntnis
gesetzt (§ 137 Abs. 31i. V. m. § 137 Abs. 4 CMK) .

Diese Bestimmung ist mangelhaft, weil dabei fiir die anderen
Falle, wo die Mafinahme wegen anderer Ursachen aufgehoben wer-
den sollte, wie z. B. deswegen, weil die Lieferung eines Nachweises
nach dem Beginn der Durchfithrung der Mafinahme auf andere
Weise moglich ware oder weil nach dem Beginn der Durchfiihrung
der Mafinahme festgestellt wird, dass die vorgeworfene Straftat
nicht den Katalogféllen unterstellt ist, keine Benachrichtigungs-
pflicht vorgesehen wurde.

Zudem ist die Benachrichtigungspflicht nur fiir die Mafinahme
,Aufzeichnungen iiber die Feststellung oder das Abhoren der Telekommu-
nikation” giiltig, nicht fiir andere Mafinahmen und auf jeden Fall erst
nach der Vernichtung der Aufzeichnungen.

Auflerdem wird der Betroffene nach der Vernichtung benach-
richtigt, wodurch seine Moglichkeit auf Rechtsschutz beeintrachtigt
wird, weil er sich nach der Vernichtung im Rechtsschutzprozess
nicht auf die Inhalte der Aufzeichnungen berufen kann.

Zudem wurden bei dieser Vorschrift keine Kontrollmechanismen
wie z. B. ein Gremium vorgesehen. Insofern erfiillt diese Bestimmung
die Anforderungen des EGMR nicht. Der Gesetzgeber sollte die auf-
hebungspflichtigen Félle der Mafinahme sorgfaltiger bestimmen und
danach die Benachrichtigungspflicht an die Aufhebung der Maf-
nahme kniipfen oder einen Kontrollmechanismus vorsehen.

j. Begrenzte Befugnis der Richter

Im CMK ist keine Pflicht vorgesehen, wiahrend der Durchfiih-
rung der Mafsnahme den Richter, von dem die Mafsnahme angeord-
net wurde, tiber den weiteren Verlauf der MafSsnahme zu informieren.



42 Bilisim Hukuku Dergisi

Auch sind der Richter nicht befugt, im Stadium der Durchfiih-
rung die Aufzeichnungen iiber die Mafinahme zu priifen. Dies ent-
spricht nicht den Anforderungen des EGMR, schliefilich hat es der
EGMR im Fall Iordachi beanstandet, dass dem Richter nach den
gesetzlichen Bestimmungen sehr begrenzte Befugnisse iiber die Be-
urteilung der Abfolgen der Mafinahme oder iiber die erneute Beur-
teilung zur MafSinahmenserforderlichkeit eingeraumt wurden.*?

k. Regelung zu den Zeugnisverweigerungsberechtigten/
Verteidiger

Nach § 135 Abs. 3 CMK kann die Telekommunikation zwischen
den Zeugnisverweigerungsberechtigten und Beschuldigten oder An-
geklagten nicht aufgezeichnet werden. Wenn dies nach der Aufzeich-
nung bemerkt wird, werden die Aufzeichnungen sofort vernichtet.
Dass die Vorschrift nur im Hinblick auf die MafSsnahme ,, Telekom-
munikationaufzeichnung” einen Schutz vorgesehen hat, andere Maf3-
nahmen aber wie das Abhoren von Telekommunikation, die Feststel-
lung der Telekommunikation oder die Beurteilung der Signale der
Telekommunikation hier nicht erwdhnt und fiir diese Mafinahmen
auch kein Schutz im Hinblick auf Zeugnisverweigerungsberechtigte
vorgesehen wurden,” stellt ein Defizit im Hinblick auf den Miss-
brauchschutz dar. Insofern erfiillt die gesetzliche Grundlage die An-
forderungen des EGMR nicht. Schliefdlich hat der EGMR im Fall Petri
Sallinen den mangelnden Schutz des Vertrauensverhaltnisses zwi-
schen Mandaten und Rechtsanwalten beanstandet.*

Jedoch ist dieses Defizit im Rahmen der Verteidigergesprache
nicht vorhanden, weil durch § 136 Abs. 1 CMK der 6ffentlichen Ge-
walt entzogen wurde, an den Telekommunikationgeraten, die sich

22 EGMR, Urteil vom 10.02.2009 - Iordachi u.a. gegen Moldawien, Rn. 47,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{“itemid”:[“001-91245"]}.

9 Ogztiirk et al., Ceza Muhakemesi, 483.

% EGMR, Urteil vom 27.09.2005 — Petri Sallinen u.a. gegen Finnland, Rn. 87,
https://hudoc.echr.coe.int/eng#{, itemid”:[,,001-70283"]}.
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in der Wohnung, dem Biiro oder der Niederlassung des Verteidigers
befinden, die in § 135 CMK aufgezéahlten MafSnahmen durchzufiih-
ren. Das Handy von einem Verteidiger wurde hier nicht aufgezahlt,
jedoch gilt dieser Schutz auch hier, weil das Handy sich auf jeden
Fall in der Niederlassung des Verteidigers befindet. An dieser Stelle
ist auch hervorzuheben, dass es nicht immer moglich ware, zwi-
schen einem Rechtsanwalt und einem Verteidiger eine zeitliche
Grenze zu ziehen.

I. Regelung iiber die Ubermittlung an andere Behorden

Der EGMR berticksichtigt bei seinen Rechtssprechungen, ob die
bei der Ubermittlung der Daten an andere Behorden zu beachtenden
Vorsichtsmafsnahmen vorhanden sind.”

Im Rahmen des CMK gibt es keine Vorschrift iiber die Uber-
mittlung der durch diese Mafinahmen erlangten Daten an andere
Behorden.

m. Der Schutz dritter Personen

Bei dieser Vorschrift ist bestimmt, inwiefern die Verwendung
der Daten von Dritten, die durch die Durchfiithrung dieser Maf3-
nahmen erlangt wurden, moglich ist (§ 138 CMK Abs. 2).

Nach § 137 Abs. 4 wird der ,, Betroffene” zudem von der Einstel-
lung des Ermittlungsverfahrens an — und auf jeden Fall aber nach
der Vernichtung der Aufzeichnungen iiber die Feststellung oder dem
Abhiren der Telekommunikation — innerhalb von 15 Tagen schriftlich
tiber den Umfang, den Grund, die Dauer und das Ergebnis der
Mafinahme von der Staatsanwaltschaft in Kenntnis gesetzt (§ 137

% EGMR, Urteil vom 24.041990 - Huvig gegen Frankreich, Rn. 34,
https://hudoc.echr.coe.int/eng#{“fulltext”:[“\”"CASE OF HUVIG v. FRAN-
CE\"”“],”documentcollectionid2”:[“GRANDCHAMBER”,”CHAMBER”],”itemid
”:[“001-57627"]}; EGMR, Urteil vom 26.03.1987 — Leander gegen Schweden, Rn.
54ff., http://www.eugrz.info/PDF/EGMR3/EGMRO03-35.
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Abs. 31i. V. m. § 137 Abs. 4 CMK) . Dass bedeutet nicht nur, dass fiir
Beschuldigte oder Angeklagte, sondern auch fiir einschlagige dritte
Personen eine Benachrichtigungspflicht vorgesehen ist.%

Jedoch ist, wie bereits erwédhnt, eine Benachrichtigungspflicht
nur fiir die Félle, in denen die StA die Ermittlung wahrend der
Durchfiihrung der Mafinahme einstellt oder die StA die Genehmi-
gung des Richters fiir ihre bei Gefahr im Verzug selbst angeordnete
Mafsnahme nicht einholen konnte, vorgesehen (§ 137 Abs. 4 CMK).”
Diese Bestimmung ist mangelhaft, weil dabei fiir die anderen Falle,
in denen die Mafsnahme wegen anderer Ursachen aufgehoben wer-
den sollte, wie z. B. deswegen, weil die Lieferung eines Nachweises
nach dem Beginn der Durchfiihrung der Mafinahme auf andere
Weise moglich wire oder weil nach dem Beginn der Durchfiihrung
der Mafsnahme festgestellt wird, dass die vorgeworfene Straftat
nicht zu den Katalogstraftaten zdhlt, keine Benachrichtigungspflicht
vorgesehen wurde.”

Aufierdem wurde dabei keine Regelung iiber den Schutz dritter
Personen bzw. keine Anfechtungsmoglichkeit fiir Dritte vorgesehen,
die von der Durchfithrung der Telekommunikationsiiberwachung
von Anderen beeintrachtigt werden. Dies entspricht jedoch nicht
den Anforderungen des EGMR, schliefilich hat der EGMR im Fall
Lambert die gesetzliche Grundlage insofern beanstandet, als dass sie
keinen Schutz bzw. keine Anfechtungsmoglichkeit fiir Dritte vor-
sieht, die von der Durchfithrung der Telekommunikationsiiberwa-
chung von Anderen beeintrachtigt werden.

n. Vorbeugende Regelung gegen erneute Durchfithrung

Im Fall Iordachi wurde vom EGMR beanstandet, dass die Er-
machtigungsgrundlage fiir die Telekommunikationsiiberwa-
chungsmafsnahme keine vorbeugende Regelung vorgesehen hat, die

%  Ogztiirk et al., Ceza Muhakemesi, 491.
97 Ogztiirk et al., Ceza Muhakemesi, 491.
% Vgl Oztiirk et al., Ceza Muhakemesi, 489.
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das Vorhaben des Staatsanwalts zu Fall bringt, nach der Beendigung
der Durchfiihrung der Mafinahme eine erneute Mafsnahme anzu-
ordnen,” die also nach dem Ablauf der ersten Durchfiithrung eine
erneute Anordnung der Mafinahme versagt.

Die Vorschrift enthalt hierzu keine Bestimmung. Insofern erfiillt
diese Vorschrift die Anforderung des EGMR nicht.

IV. FAZIT

Der EGMR hat in vielen Rechtsprechungen zu geheimen Uber-
wachungsmafinahmen zur Vermeidung von Machtmissbrauch ne-
ben die Bestimmungen zur , Art der Straftaten, die eine Uberwa-
chungsanordnung rechtfertigen konnen”, zu den ,Personengrup-
pen, bei denen die Maffnahme Anwendung findet” und zur ,Be-
grenzung der Dauer der Mafinahme” auch Bestimmungen tiber , die
Umstdnde, unter denen die Aufzeichnungen geldscht und die Ban-
der vernichtet werden miissen oder diirfen”, in den gesetzlichen
Regelungen als Mindestgarantien entwickelt.!® Der tiirkische Ge-
setzgeber soll sorgfiltiger sein, indem er diesen Anforderungen des
EGMR Rechnung tragt. SchliefSlich sind die Vorschriften der Tele-
kommunikationsiiberwachungsmafinahme in CMK trotz der Geset-
zesanderungen vom 21.02.2014, 02.12.2014 und 24.11.2016 in Hin-
blick auf die Anforderungen des EGMR an den Schutz gegen
Miflbrauch und Willkiir immer noch mangelhaft.

Insofern ist die Gesetzesanderung vom 24.11.2016, die die durch
das Gesetz Nr. 6526 vom 21.02.2014 gestellten strengeren Vorausset-
zungen fiir die Anordnung der Telekommunikationsmafsnahmen
wieder erleichtert hat, hier auch kritisch zu behandeln.

% EGMR, Urteil vom 10.02.2009 - Iordachi u.a. gegen Moldawien, Rn. 45,
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-
91245#{,,itemid”:[,,001-91245"]}.

100 Vegl. EGMR, Urteil vom 29.06.2006 — Weber und Saravia gegen Deutschland, Rn.
95, http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-76586#{"itemid”:
[“001-76586"]}.



46 Bilisim Hukuku Dergisi

Nach dem jlingsten Telekommunikationsiiberwachungsskandal
in der Tiirkei, der gezeigt hat, dass insbesondere in diesen dufserst
grundrechtsgeschiitzten Bereichen viele Missbrauche durch Polizei,
Staatsanwaltschaft oder sogar Richter vorkommen koénnen, wurde §
135 CMK durch das Gesetz Nr. 6526 vom 21.02.2014'%! geandert und
wurden dadurch die Voraussetzungen fiir die Anordnung einer
Telekommunikationsiiberwachungsmafinahme strenger gemacht:
Nach dieser Anderung wurde eine in der alten Fassung vorhandene
Straftat, ndmlich ,eine Vereinigung oder Bande zu bilden, um Straf-
taten zu begehen”, entfernt, mit der Begriindung, dass das Tatbe-
standsmerkmal ansonsten als Auffangtatbestand fungieren wiirde
und somit fiir alle Straftaten, welche nicht ausdriicklich unter § 135
CMK aufgezdhlt werden, die Anordnung einer Telekommunikati-
onsmafsnahme erleichtern wiirde, ! und zweitens wurde fiir die
Anordnung der Telekommunikationsiiberwachungsmafinahmen -
namlich das Abhoren und Aufzeichnen der Telekommunikation
sowie die Bewertung der Signale einer Telekommunikation — eine
durch Ubereinstimmung ergehende Entscheidung der Strafkammer,
die von drei Richtern eingerichtet wird, als erforderlich angesehen;
sowie bei Gefahr im Verzug in dem Fall, wo der Staatsanwalt diese
Entscheidung getroffen hatte, wurden die Maffnahmen bejaht, nur
wenn diese Entscheidung der StA durch eine Ubereinstimmung der
Strafkammer gebilligt wurde. Diese Anderungen wurden aber mit
der Anderung durch das Gesetz Nr. 6763 vom 24.11.2016 wieder
riickgangig gemacht und die Straftat , eine Vereinigung oder Bande
zu bilden, um Straftaten zu begehen” wieder in den Strafkatalog
aufgenommen und fiir die Anordnung der Telekommunikations-
iiberwachungsmafinahmen wieder eine richterliche Entscheidung,
bzw. bei Gefahr im Verzug in dem Fall, wo der Staatsanwalt diese
Entscheidung getroffen hatte, eine Billigung durch eine richterliche
Entscheidung, als ausreichend angesehen. Insofern ist kritisch zu
behandeln, dass die strengeren Voraussetzungen fiir die Anordnung
der Telekommunikationsmafinahmen wieder erleichtert wurden.

101 Vel. hierzu § 12 des Gesetzes Nr. 6526, http://www.resmigazete.gov.tr/eskiler/
2014/03/20140306M1-1.htm.

102 ygl. hierzu Sahin, Ceza Muhakemesi, 269.
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Abstract

Developments in information Technologies bring new problems
to both substantive and procedural law. These problems are not
only limited to new crime types or the new ways to commit classical
crimes but also affect evidence and cause issues related to body of
laws. In this work, the importance of IP address detection and
screenshot print outs, which are widely encountered in cybercrimes,
as evidence in criminal procedure will be examined.

Keywords: Digital Evidence, IP Number, Screenshot, Evidence.
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. GIRIS

Son yillarin en hizli biiyiiyen bilisim sektorii olan internet; sinir-
lar1 tanimlanamayan, kurallar1 konamayan, demokratik bir platform
olarak kabul edilmekte;! bireylere, gercek kimligini gizleme veya
baska bir ad kullanma imkani da saglayarak kendisini ve diisiince-
sini serbestce ifade etme hiirriyeti tanimaktadir.? Bu gelisme, diin-
yay1 kiiglik bir koy haline getirirken, bilgisayar ortaminda sesli ve
gorlintiilii her tiirlii sohbet, 6zel hayatin paylasilmasi, internet {ize-
rinden aligveris gibi birgok yeni gelismelere onciiliik etmis, sonuglari
olumlu veya olumsuz yeni aligkanliklar kazandirmigtir.® Nitekim
gelisen iletisim teknolojileri ile insanlarin hayatinda 6nemli bir yer
edinen sosyal medya,* hemen her yastan, cinsiyetten ve kiiltiirden
insanlarin gevrelerini genisletecegi, iletisim kurabilecegi, bilgi ve

! Buna iliskin 6rnek olarak, bkz. Ceren Yegen, “Demokratik Ve Yeni Bir Kamusal
Alan Olarak Sosyal Medya,” Anemon Mus Alparslan Universitesi Sosyal Bilimler
Dergisi 1, no. 2 (Aralik 2013): 119ff.

2 Servet Yetim, “Bilisim Suglar1 ve Etkin Miicadele Yontemleri,” Terazi Hukuk
Dergisi 9, no. 95 (Temmuz 2014): 80ff.; Ufuk Tas¢1 ve Ali Can, “Tiirkiye’de Poli-
sin Siber Suclarla Miicadele Politikasi: 1997-2014,” Firat Universitesi Sosyal Bilim-
ler Dergisi 25, no. 2 (2015): 229.

3 Tasci ve Can, “Siber Suglarla Miicadele,” 230.

4 Bkz. Fehmi Sener Giilseren, “Iinternet Ortaminda Islenen Hakaret Suclari,”
LAU Sosyal Bilimler Dergisi 4, no. 1 (Nisan 2013): 16; Yegen, “Yeni Bir Kamu-
sal Alan,” 120ff.; Ceren Cubukgu ve Berrin Atiker, “Sosyal Medya ve Bilisim
Suglari,” Academia, erisim tarihi Mayis 5, 2019, https://www.academia.edu/
31785425/ Sosyal_Medya_ve_Bilisim_Suglari. 2000’1i yillarin ortalarinda Web
2.0 teknolojisinin kullanilmaya baglanmasi ile birlikte sosyal medya kavrami
herkesin hayatina girmistir. Sosyal medya, bireylerin internette birbirleriyle
yaptig1 paylasimlar, diyaloglar ve sosyal ag uygulamalarindan olusan bir di-
jital platformu ifade etmektedir. Ornegin kullanicilarin, kendi igeriklerini
iirettigi ve paylastigi Facebook, Youtube, Flickr gibi web aglari; yazarlarin,
okurlarina bilgi, goriis ve diislincelerini aktardiklari bloglar; anlik paylasim-
larin yapildig1 Twitter gibi mikro bloglar ve bunlarin yaninda, e-posta ve
sohbet siteleri, iletisim ve mesajlasma programlari, forumlar, diger bir deyis-
le, kisilerin internet yoluyla yaptiklar: tiim bilgi ve icerik paylasimlar1 sosyal
medyay1 olusturmaktadir.
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deneyimlerini paylasip lizerinde tartismalar yapabilecegi bir plat-
form haline gelmistir.>

Internet ve bilisim teknolojilerindeki gelismelerle birlikte bire-
yin kisisel, ekonomik, siyasi ve sosyal bir¢ok faaliyeti sanal ortama
tasinmus, giinliik hayata dair ne varsa sanal ortamda yasanir olmus-
tur. Bu sekilde internet ve dolayisiyla sosyal aglarin, kullanicilarinin
bireysel ve sosyal yasamlarina kolaylik ve katki saglayarak hayatin
merkezine yerlesmesi, adeta vazgecilmez hale gelmesi sugluluk ol-
gusuna da davetiye ¢ikarmistir. Nitekim bu durum hem bazi yeni
sug tiplerinin ortaya ¢tkmasina neden olmus, hem de hakaret, tehdit,
santaj ve dolandiricilik gibi klasik suglarin bilisim sistemleri araci
kiinmak suretiyle islenmesine zemin hazirlamistir. Ancak bilisim
diinyasindaki gelisme yalnizca yeni sug tiplerinin ortaya c¢ikmasi
veya klasik suglarin yeni islenme sekilleriyle siirli kalmamais; buna
bagl olarak sorusturma ve delillendirme ile mevzuata dair yeni so-
runlarin da ortaya ¢ikmasina neden olmustur. Zira su¢ mahalli ge-
nigleyerek fiziksel alandan dijital ortama kaydig: gibi klasik deliller-
den farkl ozellikler tasiyan, bilgisayar ve benzeri cihazlar ile bilisim
sistemlerinden elde edilen bir delil tiirii (dijital/sayisal delil) ile
delillendirme stirecini (adli bilisim) ortaya ¢ikarmistir. Boylece bili-
sim teknolojilerindeki gelismeler, gerek maddi hukuka gerekse mu-
hakeme hukukuna iligkin yeni sorunlar1 da beraberinde getirmistir.

Bu calismada, agirlikli olarak sosyal aglar iizerinden islenen
suglar olmak tizere bilisim suglarinin sorusturulmasinda adeta bir
anahtar vazifesi goren IP adresi (numarasi) tespiti ile gerek sika-
yetgi/ihbarci kisi veya kurumlarin sikayete ekledikleri gerekse so-
rusturma makamlarinin dosyaya dahil ettigi ekran goriintiileri
fiziksel ¢iktilarinin, ceza muhakemesinde ispat degeri lizerinde
durulacaktir.

5 Giilgin Cebecioglu ve Ipek Beyza Altiparmak, “Dijital Siddet: Sosyal Paylagim
Aglan Uzerine Bir Aragtirma,” Sakarya University Journal of Education 7, no. 2
(2017): 424; Yegen, “Yeni Bir Kamusal Alan,” 120; Giirkan Ozocak, “Sosyal Med-
yada Islenen Suc Tipleri Ve Suglularin Tespiti,” Ozocak Hukuk & Damsmanlik,
erisim tarihi Mart 11, 2019, http://www.ozocak.com/Dosyalar/al04b3.pdf.
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II. IP TESPITININ iSPAT DEGERI
A. Kavram ve IP Tespiti

Internet hizmetlerini kullanmak icin gerekli olan tiim yazilimlar
ve baglant1 yazilimlar1 TCP/IP protokollerine uygun olarak iletisim
kurar ve islem goriirler. Bu protokoller kiimesinin ulagim katma-
ninda TCP (Transfer Code Protocol), yonlendirme katmaninda ise IP
(Internet Protocol) protokolii bulunmaktadir. TCP/IP protokolii da-
hilinde her bilgisayarin taninmasini saglayan ve birbirinden ayiran
bir IP adresi vardir.®

IP adresi,” internete baglanmak isteyen bilgisayarlara internet
servis saglayicilar1 tarafindan atanan benzersiz bir kimlik numarasi-
dir. Glintimtiizde bilgisayar disinda internet baglantis1 saglayabilen
akilli telefonlar, televizyonlar, tabletler de IP adresi almaktadir.®

¢ Elif Goksen, “Tiirk Ceza Muhakemesinde Dijital Verilerin Delil Degeri” (yayim-
lanmamus yiiksek lisans tezi, Galatasaray Universitesi, 2014), 31.

7 IP adresi: “Belirli bir aga bagh cihazlarin birbirini tanimak, birbirleriyle iletisim
kurmak ve birbirlerine veri yollamak ig¢in kullandiklari, Internet Protokolii
standartlarina gore verilen adres,” Internet Ortaminda Yapilan Yayimnlarm Dii-
zenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik m. 3/1-h.

8  Murat Volkan Diilger, Bilisim Suglari ve Internet Iletisim Hukuku (Ankara: Segkin
Yayincilik, 2014), 694ff.; Murat Volkan Diilger ve Gézde Modoglu, Bilisim Sucla-
11, Sorusturma ve Kovusturma Yontemleri ile Internet Iletisim Hukuku ( Uygulama
Rehberi) (Ankara: Tiirk Ceza Adalet Sisteminin Etkinlestirilmesi Avrupa Birli-
gi/Avrupa Konseyi Ortak Programi, 2014), 109ff. Internete baglandigimizda sizin
bilgisayarmizin da bir IP adresi vardir. ISS'nize telefon numarasin gevirip bag-
landiginizda, aslinda o ISS’de yer alan bir sunucu bilgisayara baglaniyorsunuz
demektir. Bu sunucu bilgisayar, baglanti sirasinda kullandiginiz kullanici ismi
ve sifrenize gore elindeki bos adreslerden birini (6rnegin 212.172.xxx.xxx gibi)
Internet Protokolii (IP) numarasini bilgisayariniza atar. Bu yiizden her baglanti-
da IP adresinizin son numarasi degisir. Ancak IP numaraniz degisse bile sunu-
cudaki LOG kayitlarinda hangi tarihte ve saatte hangi IP adresinin hangi telefon
numarasina tahsis edildigi saklanir. Artik internette dolasirken sizin kimliginiz
aldiginiz IP numaranizdir. Siz de Web sitelerine, e-posta kutularina baglanirken
size atanmis olan bu IP adresini kullanirsiniz. Bazi IP adresleri ise sabittir (static
IP), yani IP adresleri hi¢ degismez. Bir Web sitesinin adresi her yazildiginda bu-
lunabilmesi igin IP adresi genellikle sabittir.
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Boylece internete baglanan her cihaz bir IP numaras1 almakta ve
diger cihazlarda bu cihaza IP adresi ile ulagmaktadirlar. IP numara-
s1, servis saglayici tarafindan bosta olan bir numaranin verilmesi
suretiyle her baglantida degisebilecegi® gibi, erisim saglayicilar tara-
findan, ADSL abonelerine verilenlerde oldugu sekliyle statik de ola-
bilir.’ Bu nedenle IP adresleri kendi i¢inde statik ve dinamik olmak
tizere ikiye ayrilmaktadir.!!

IP numarasi sayesinde bagli olan abone ve lokasyon bilgilerine
ulagsmak miimkiin hale gelmektedir. Bu 6zelligi dolayisiyla IP adresi
(numarasi), sanal alemde bilisim sistemi kullanicilarin1 tanimlayan
en onemli ay1rt edici unsur olarak karsimiza ¢ikmaktadir.

Yukaridaki agiklamadan da anlasildig: {izere bilisim suglarinda
veya bilisim sistemleri arag olarak kullanilmas: suretiyle islenen sug-
larda, gerek failin gerekse lokasyonun belirlenmesi icin IP adres bilgi-
sine ihtiya¢ bulundugu kuskusuzdur. Sorusturmada yol alinmasi, en
nihayetinde delillendirilmesi noktasinda IP kayitlarmin diizenli ve
dogrulanabilir/kanitlanabilir sekilde tutulmus olmasinin da Onemi
biiytiiktiir. IP adresi belirlenmeye calisilirken, zaman bilgilerine (tarih,
saat, dakika, saniye) ve yurtdisindan temin edilecekse saat farkina da
dikkat edilmelidir. Yanlis bildirilen bir IP numarasi, sorusturmanin
seyrini degistirebildigi gibi olayla ilgisi olmayan kisi/kisilerin siipheli
veya sanik olmasmi da sonuglayabilmektedir.’? Nitekim 5651 sayili

° Bu degiskenlik nedeniyle IP numarasinin kullanildig: tarih ve saatin kaydedil-
mesi oldukga 6nemlidir; zira, ancak bu tarih ve saate gore o sirada hangi bilgi-
sayarin s6z konusu IP numarasina sahip oldugu belli olur.

10 Burcu Erdogan, “Bir Kisiyi Suglamak Igin IP Adresi Yeterli midir?,” digiSophia,
erisim tarihi Ekim 1, 2018, http://www.digisophia.com/Article/Details/61.

1 “Statik IP adresi; hi¢bir zaman degismeyen, kalic1 bir IP adresidir. Dinamik IP
adresi ise bir cihaza, internete her baglanisinda yeniden tanimlanan yani gegcici
bir IP adresidir. Statik IP adresleri bilgisayara, bir admin tarafindan manuel ola-
rak atanir. Dinamik IP adresleri ise bilgisayar arayiizii ya da sunucu yazilimu ta-
rafindan, otomatik olarak atanir. IP adresleri, servis saglayici tarafindan, statik
olacak sekilde de tanimlanabilir.” “IP Adresim Nedir,” CHIP Online, erigim ta-
rihi Mayis 25, 2019, https://www.chip.com.tr/ip-adresim-nedir.

2 Erdogan: “Ozellikle Kredi karti dolandiriciligi olarak adlandirilan suglarda
mahkemeler sadece bankanin sunmus oldugu IP bilgisinden yola ¢ikmaktadir.
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Internet Ortaminda Yapilan Yayilarin Diizenlenmesi ve Bu Yaymnlar
Yoluyla Islenen Sugclarla Miicadele Edilmesi Hakkinda Kanun, taraf-
lara ait IP adresi bilgisini “trafik bilgisi” iginde kabul etmis (m. 2/1-j; ve
“erigim saglayicilart” (m. 6/1-b), “yer saglayicilart” (m. 5/3) ile “toplu kul-
lamim saglayicilar’na (m. 7/2) trafik bilgilerini tutma yiikiimliiliigii

yliklemistir.!® 5651 sayili Kanuna dayanarak ¢ikarilan “Internet Orta-
minda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik” de “erisim saglayici”’nin, trafik bilgisini bir yil

Ancak bu asamada verilen rakamlardaki en ufak bir hata dolayisi ile sorustur-
manin seyrinin tamamen degisecegi diisiiniilmiis miidiir? Bankalar bu bilgileri
zaman damgali olarak vermisler midir? Bircok yargilamada, IP bilgilerinin kay-
nagmin giivenilir olup olmadigmnin arastirilmas: gerekirken, arastirma yapil-
madigr gozlemlenmektedir. Cogu zaman verilen IP ile ilgili saglanan bilgilerin
dogru kabul edilmesi sonucu yanlis mahkumiyet karar1 verilebildigi gibi, bir
¢ok sanik da internet baglantilarinin sifresiz oldugu ya da IP bilgisinin degisti-
rilmis olabilecegi savunmalari ile (baskaca delil yoksa) beraat ettikleri goriil-
miistiir. Peki, gercek saniklarin biraktig: izler nerededir, ne yazik ki sorusturma
makamlari, bu sorunun cevabini halen verebilecek nitelikte degildir. Say1 {iret-
mek zor olmadigindan sorusturmanin yoniiniin ya da davanin seyrinin yetkisiz
kimseler tarafindan tutulan ve giivenli olmayan bilgiler dogrultusunda yonlen-
dirmek verilen hitkmiin giivenilirligini de tartisma konusu haline getirir.” “Bir
Kisiyi Suglamak.”

5651 sayili Kanunda “trafik bilgisi”, taraflara iliskin IP adresi, verilen hizmetin
baglama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar: ve
varsa abone kimlik bilgilerini (m. 2/1-j; “erisim saglayic1”, kullanicilarina inter-
net ortamina erisim olanag1 saglayan her tiirlii gergek veya tiizel kisileri (m.2/1-
e); “yer saglayic1”, hizmet ve igerikleri barindiran sistemleri saglayan veya isle-
ten gercek veya tiizel kisileri (m. 2/1-m); “toplu kullanim saglayic1”, kisilere belli
bir yerde ve belli bir siire internet ortami kullanim olanag: saglayani (m. 2/1- i)
ifade eder sekilde tanimlamigtir.

Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yénetmelik 3. maddesinde “erisim saglayici trafik bilgisi"ni, “Inter-
net ortaminda yapilan her tiirlii erisime iliskin olarak abonenin adi, kimlik bilgi-
leri, ad1 ve soyadi, adresi, telefon numarasi, sisteme baglant: tarih ve saat bilgisi,
sistemden ¢ikis tarih ve saat bilgisi, ilgili baglant1 i¢in verilen IP adresi ve bag-
lant1 noktalar1 gibi bilgileri” (m.3/1-g); “yer saglayici trafik bilgisi”ni, “Internet
ortamindaki her tiirlii yer saglamaya iligskin olarak; kaynak IP adresi, hedef IP
adresi, baglant1 tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi (GET,
POST komut detaylar1) ve sonug bilgileri gibi bilgileri” (m.3/1-s) ifade eder se-
kilde tanimlamisgtur.
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saklamakla, bu bilgilerin dogrulugunu, biitiinliigiinii, olusan verilerin
dosya biitiinliik degerlerini zaman damgasi' ile birlikte muhafaza
etmek ve gizliligini temin etmekle (m. 8/1-b); “yer saglayici’nin da
trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugunu, biitiin-
ligiinti olusan verilerin dosya biitiinlitk degerlerini zaman damgasi
ile birlikte saklamak ve gizliligini temin etmekle (m. 7/1-c) yiikiimlii
oldugunu belirtmistir. 11.04.2017 tarihli ve 30035 sayili Resmi Gaze-
tede yaymlanan “Internet Toplu Kullanim Saglayicilar: Hakkinda Yonet-
melik” de ticari olsun olmasin internet toplu kullanim saglayicilarina;
kendi i¢ aglarinda dagitilan IP adres bilgilerini, kullanima baslama ve
bitis zamanini ve bu IP adreslerini kullanan bilgisayarlarin tekil ag
cihaz numarasin1 (MAC adresi) gosteren bilgileri, hedef IP adresi, bir
veya birden fazla IP adresinin portlar aracilig ile kullanicilara paylas-
tirllmas: yontemi ile sunulan internet erisim hizmetinde kullaniciya
tahsis edilen gercek IP ve port bilgilerini, elektronik ortamda kendi
sistemlerine kaydetmek ve iki yil siire ile saklamakla ytiikiimlendir-
mistir (m. 4-5). Ayn1 yonetmelik toplu kullanim saglayicilar: igin ka-
mera kayit yiikiimliiliigii de getirmistir. Diizenlemeye gore “Giiven-
lik amaciyla isyerlerinin giris ve cikislarmi gorecek sekilde yiiksek
¢ozlintirliiklii (en az 3 mega piksel) ve “IR” (gece goriislii) kamera
kayit sistemi kurulur. Bu sistem araciligiyla elde edilen kayitlar dok-
san giin siireyle saklanir ve bu kayitlar yetkili makamlar haricindeki
kisi ve kuruluslara verilemez” (m. 9/1-§).15

14 5070 sayil Elektronik Imza Kanununda “zaman damgas1”, “Bir elektronik verinin, iire-
tildigi, degistirildigi, gonderildigi, alimdigr ve / veya kaydedildigi zamann tespit edilmesi ama-
cwyla, elektronik sertifika hizmet saglayicis: tarafindan elektronik imzayla dogrulanan kayds, ifa-
de eder” olarak tammlanmustir. Zaman damgalar1 belli bir verinin belirtilen bir tarihte
var oldugunu kamtlarlar. Zaman damgasi sunucusu, zaman damgalarini imzalamak
icin agik anahtar teknolojisini kullanarak, verinin biitiinl{iigiinii ve belirli bir tarihteki
varligimni onaylar. Sertel Siraci, “Internet Kanununa Gore Log Tutma,” Av. Sertel Sirac,
erisim tarihi Subat 02, 2019, https://www.sertels.av.tr/avukat/hukuk/bilisim-
hukuku/internet-kanununa-gore-log-tutma.html.

155651 Sayili Kanun ile ilgili {izere yonetmelikler, tebligler, genelgeler, Bakanlar
Kurulu Kararlar gibi ikincil mevzuati da igeren internet hukukuna iliskin giin-
cel mevzuat ve ictihatlara dair kaynak icin, bkz. Mehmet Bedii Kaya, “Internet
Hukuku, Mevzuat & igtihat,” Mehmet Bedii Kaya, erisim tarihi May1s 25, 2019,
https://www.mbkaya.com/hukuk/internetmevzuat.pdf.
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Erdogan’in belirttigi tizere, biitiin bu yasal hiikiimlerde, trafik
bilgilerini hangi kurumlarin tutmas: gerektigi, nasil tutmasi gerekti-
gi ve gizliligini saglamalar1 gerektigi acik¢a yazilmis, ancak yasal
siirecte bunlarin nasil sunulmasi gerektigi konusunda hi¢ bir usul
belirtilmemistir. Ancak verilerin zaman damgasi ile saklanmas1 ge-
rektigi belirtildigine gore, bu verilerin delil niteliginde olabilmesi
i¢in degismemis ve bozulmamis halde oldugunu gosteren bir bigim-
de mahkemeye sunulmasi gerektigini de ¢ikarabiliriz.1¢

B. IP Tespitinin Ispat Degeri

Uygulamada bir baskasmin bilisim sistemine girme, sosyal
medya hesaplarin1 (6rnegin Facebook) veya e-posta adreslerini ele
gecirme gibi bilisim suglarinda ya da sosyal paylasim siteleri {ize-
rinden kisisel verileri yayma, hakaret veya santajda bulunma orne-
gindeki gibi bilisim sistemleri arac1 kilinarak islenen suclarda faile
ulagmak i¢in en yaygin kullanilan yontem, suca konu islem yapilir-
ken kullanilan IP numarasmin tespit edilmesi'” ve daha sonra IP

16 Erdogan, “Bir Kisiyi Suglamak.”

17 Belirtelim muhatap yurtdisi merkezli ve Tiirkiye temsilcigi yok ise IP numarasi-
nin tespiti ancak “Uluslararas1 Adli Istinabe” yoluyla miimkiindiir. Bununla bir-
likte ABD merkezli sosyal aglar (Facebook, Twitter, YouTube), sinurl1 bazi suglar
disinda istinabe yoluyla trafik bilgi taleplerini karsilamamaktadir. Ornegin
Facebook, ¢ocuk pornosu, intihar vakalari, 6ldiirme gibi suglar disinda bilgi
paylasimina yanasmamaktadir. S6z gelimi hakaret sucu konulu sorusturmalar-
da yapilan istinabelerde olumlu sonug alinamamaktadir. Bu sebeple uygulama-
da sirket merkezinin yurt disinda oldugu ve delile ulasmanin miimkiin olmadi-
g1 gerekge gosterilerek takipsizlik karari verildigi gibi mahk{imiyeti gerektirir
delil elde edilmedigi gerekgesiyle beraat karar1 da verilebilmektedir. Ornegin,
“Sanigin, bahse konu facebook hesabinin kendisi tarafindan olusturulmadigina
yonelik savunmasi, sikdyete konu hesabin olusturuldugu bilgisayarin IP adres
bilgilerinin tespit edilememis olmasi, katilanin esi olan taruk Zeynep, durusma-
da alinan ifadesinde, iddiay: dogrular mahiyette beyanda bulunmus ise de, ta-
ngimn gorgiiye dayanmayan ve maddi delille desteklenmeyen anlatimina dayali
olarak iddiaya konu eylemleri gerceklestirenin sanik oldugu sonucuna varila-
mayacak olmasi, Adalet Bakanlhigi Uluslararast Hukuk ve Dis iliskiler Genel
Midirliigiiniin, “Internet Ortaminda Islenen Suclarda Uluslararas: Ceza Istina-
be Islemleri” baslikli yazisinda yer verdigi, “ABD mevzuatina gore (18 U.S.C. §
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numarasmin tahsis edildigi internet abonesinin belirlenmesidir.!®
Ancak bu yontem dogru olmakla birlikte, bu tiir suglara iligskin so-
rusturmalarda yapilan en yaygin hatalardan biri de, IP numarasi
belirlendiginde, tahsis edildigi internet abonesinin hemen “stipheli”
sifatiyla sorusturmaya dahil edilmesi, hakkinda dogrudan dava agi-
labilmesi ve hatta sadece IP tespitine dayanarak mahkum edilmesi-
dir. Oysa bu, yanls bilgi veya kolayciliktan kaynaklanan bir tutum-
dur.” Nitekim adli bilisim esaslarina uygun yiiriitiilen baz1 sorus-
turmalarda, olayla ilgisi bir yana abonenin olaydan haberi dahi ol-
madig1 goriilmiistiir. Bu nedenle dijital ortamda veri bazli islemi
gerceklestiren kisinin tespit edilmesi, diger delil ve yontemlerle ve-
rinin “kisisellestirilmesi” gerekmektedir.?’

Anlasildig1 tizere bilisim suglarinda sorusturmanin yonlendi-
rilmesi ve nihayetinde faile ulasilmasi bakimindan IP numarasinin

2703 — f) internet ortaminda islenen suglara dair trafik bilgileri, yer saglayicilar
veya erisim saglayicilar tarafindan 90 giin siireyle saklanmaktadir. Bu siire igin-
de resmi otoritelerce basvuruldugunda anilan saklama siiresine 90 giin daha
ilave edilmektedir.” aciklamalarina, olayin tizerinden gegen zaman dilimine ve
dosya kapsamina nazaran, gelinen asamada, savunmanin aksine maddi bir delil
elde edilmesi imkaninin bulunmamasi karsisinda, sanigin mahkumiyetine yeter,
her tiirlii derecede siipheden uzak, kesin ve inandirici delil bulunmamas: sebe-
biyle {izerine atili hakaret ve verileri hukuka aykir1 olarak verme veya ele ge-
¢irme suglarindan dolayr CMK'nin 223/2-e maddesi geregince beraatine karar
verilmesi gerekirken, dosyada mevcut delillerden hangilerine hangi sebeplerle
itibar edildigi irdelenmeyip, yasal, yeterli ve gecerli bir gerek¢eye dayanilmak-
s1zin, yazili sekilde saruk hakkinda mahkumiyet karar1 verilmesi” Yar. 12. CD,
E.2015/4151, K.2016/259, 13.01.2016, (UYAP). Uluslararas: istinabe konusunda
ayrica, bkz. Ozocak, “Sosyal Medyada Islenen.”

18 Ornegin, “hesaba Konya ilinde I. H. C. adina kayitl bir IP adresinden girilerek
gerceklestirildiginin tespit edilmesi karsisinda I. H. C.in konuya iliskin beyani-
nin alinmasi, sonucuna gore sanigin hukuki durumunun degerlendirilmesi ge-
rektigi gozetilmeden eksik arastirma ve inceleme ile yazili sekilde hiikiim ku-
rulmasi,” Yar. 2. CD, E.2016/14036, K.2018/14990, 06.12.2018, (UYAP).

1 Diilger, Internet Iletisim, 695.

2 Kisisellestirme kavramu igin, bkz. Olgun Degirmenci, Ceza Muhakemesinde Sayisal
(Dijital) Delil (Ankara: Segkin Yayincilik, 2014), 404ff.; Koray Dogan, Kuskudan
Sanik Yararlanir Tlkesi (Ankara: Seckin Yayimncilik, 2016), 295. Nitekim Yargitay ic-
tihatlarinda sik¢a gegen “IP adresini kullanan abonenin sanikla baglantisi arasti-
rilip” ifadesi kisisellestirmeye vurgu yapmaktadir.
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tespiti oldukga 6nemli bir esiktir.2!. Ancak hem IP numarasinin tespi-

ti hem de bundan yola ¢ikarak failin tespiti, sugun sanal ortamda

islenmesinden kaynakli kendine 6zgii zorluklar1 ihtiva etmekte ve
adli makamlar1 daha ihtiyath olmaya zorlamaktadir. Gergekten de
tespit edilen IP numarasimni kullanan abonenin adresi internet kafe,
otel veya alisveris merkezi gibi yerler ¢iktiginda failin tespiti zorluk
arzetmektedir.?? Yukarida zikrettigimiz 5651 sayili Yasa ve ikincil

21

22

Yunus Bali: “Oncelikle, nereye veya kime ait oldugu bilinmeyen bir IP numarasi
icin “Whois” sorgulamasi yapilir. “Whois” sorgulamasi sonucunda s6z konusu
IP'nin kullarucilara tahsis islemlerini gerceklestiren organizasyona yani servis sag-
layiciya ulasilmis olur. Bu asamaya kadar herkes genel bir tespit yapabilir. Yani
bir IP'nin hangi {ilkeden, hangi sehirden baglandig1 yukaridaki gibi basit bir is-
lemle tespit edilebilir. Ancak o IP numarasinin kim tarafindan kullanildiginin tes-
piti isteniyorsa, bu bilgi yasal yollardan elde edilmesi gereken ve yargi makam-
lar1 tarafindan yapilacak bir tespitle verilebilen bir bilgidir.” “IP Numaras: Tes-
piti,” Dijitaldeliller, erisim tarihi Aralik 1, 2018, http://www.dijitaldeliller.
com/ip_tespiti.html.

“Sanigin agamalardaki savunmalarinda; sug tarihinde internet cafe sahibi oldu-
gunu, evde ve is yerinde kablolu internet kullandigini, atili sugu kabul etmedi-
gini belirtmesi karsisinda; sanigin is yerinde bulunan modemin kablosuz bag-
lant1 (wifi) 6zelligi olan modem olup olmadig1 ve buna gore de disaridan tigiin-
cii bir kisinin haricen baglant1 yapip yapmayacag arastirilip, ayrica tespit edilen
IP numarasinin statik mi yoksa dinamik mi oldugu kurumdan sorulup, yapila-
cak bu tespitler ile sanigin savunmasinin Ortiisiip ortiismedigi, IP numarasinin
kopyalanmasi, kablosuz veya kablolu baglanti ile internet hattina girilerek hava-
le islemi yapilmasiin miimkiin olup olmadig1 hususlarimin arastirilarak, yapi-
lan eylemin tiiglincii bir kisi tarafindan gergeklestirme olasiliginin bulunup bu-
lunmadig1 hususlarinin aydinlatilmasi i¢in somut olaya iliskin konusunda uz-
man bilirkisi incelemesi yaptirilarak sonucuna gore sanigin hukuki durumunun
takdir ve tayini gerektigi gozetilmeden, eksik inceleme ile mahk{imiyet hitkmii
kurulmas1” Yar. 2. CD, E.2018/6474, K.2018/1368, 20.11.2018, (UYAP).

“Sanigin internet cafe calistirdigini, merkez bilgisayara bagli 30 adet bilgisayar
bulunup tek hat tizerinden internete baglanildigini, bu bilgisayarlardan boyle
bir islem yapilmis olabilecegini savunmasi karsisinda; merkez bilgisayar ve bu-
na bagl baska bilgisayarin bulunup bulunmadigy, islemin hangi bilgisayardan
yapildig1, merkez bilgisayarda suca konu islemlere iliskin bir kaydin bulunup
bulunmadigi, GSM sirketi tarafindan IP adresi yaninda PORT numaras: verilip
verilmedigi, PORT bilgisine ulasildiginda birden fazla kisiye verilen IP'nin be-
lirlenen saatte kim tarafindan kullanildig: tespit edilmeden ayrica magdurun
kredi kart1 bilgileri haksiz olarak ele gecirilerek internet {izerinden kontor ytik-
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mevzuat uyarinca miisterilerine sifreli veya sifresiz sekilde kablosuz
internet hizmeti saglayan bu tiir yerlerin; hem i¢ IP dagitim loglarini
elektronik ortamda kendi sistemlerine kaydetmek, hem de bu bilgi-
lerin dogrulugunu, bitiinligiinti ve gizliligini teyit eden degeri
kendi sistemlerine giinliik olarak kaydedip saklamak ytiikiimliiliik-
leri bulunmaktadir.?? Bu nedenle zaman gegirilmeden bu kayitlarin,
kamera kayitlariyla birlikte temin edilmesi gerekmektedir.* Ancak
isletmecilerin her zaman kayit tutma yiikiimliligiinii mevzuata
uygun sekilde yerine getirdiklerinden s6z etmek miimkiin goriin-
memekte, bu da failin belirlenmesini zorlagtirmaktadir.

Diger taraftan tespit edilen adres konut ¢iktiginda ise uygula-
mada basta abone goriinen kisi olmak iizere, duruma gore konutta
yasayan diger kisilerin de ifadesine bagvurulmaktadir. Ancak boyle
bir durumda kisi veya kisilerin su¢lamay1 kabul etmemesi veya 06r-
negin 3. kisiler tarafindan sifresi kirilmak suretiyle internete girilmis
olabilecegi seklinde savunmada bulunulmasi® halinde, sorusturma-
nin derinlestirilmesi, 6zellikle adli bilisim yontemleriyle failin belir-

leme islemi yapildig1 iddia olundugundan, kontdr yiiklendigi belirlenen telefon
hatlarin, sug tarihindeki hat sahipleri ve kullanicilart arastirilip, tanik sifatiyla
dinlenerek ve tiim deliller birlikte degerlendirilerek sonucuna gore sanigin hukuki
durumunun tayini ve takdiri gerektigi gozetilmeden, eksik arastirma ile yazil ge-
kilde karar verilmesi,” Yar. 8. CD, E.2014/11582, K.2013/9756, 6.5.2014, (UYAP).

2 5651 sayili Kanun kapsaminda yer alan erisim saglayicilar, yer saglayicilar,
igerik saglayicilar, internet toplu kullanim saglayicilarmin yiikiimliliikleri ko-
nusunda ayrintili bilgi i¢in, bkz. Yasemin Durnagol, “5651 Sayili Kanun Kapsa-
minda Internet Aktorlerine Getirilen Yiikiimliiliikler {le idari Ve Cezai Yapti-
rimlar,” Tiirkiye Adalet Akademisi Dergisi 2, no. 4 (2011): 382ff.

2 “Olusa ve tiim dosya kapsamina gore, katilanin mail adresine girildigi tespit
edilen IP numarasi adina kayith olan sanigin internet kafe islettigini ve tiim bil-
gisayarlarin aymi IP'ye bagli oldugunu beyan etmesi iizerine beraat karar1 ve-
rilmis ise de, IP numarasinin internet kafeye ait olup olmadig1 hususu ve bilgi-
sayarlara ait LOG kaydi bulunup bulunmadig arastirilmadan eksik inceleme ile
yazilt sekilde beraat karari verilmesi” Yar. 8. CD, E.2013/2357, K.2014/7186,
20.03.2014, (UYAP).

% Gergekten de kablosuz modem belli bir abone adina kayitli IP adresi tizerinden
hizmet vermektedir. Eger modem sifrelenmemis veya uygulamadaki tabiriyle
sifresi kirilmissa, sinyalinin ulastig1 her yerden internete baglanmak miimkiin
hale gelmektedir. Ayni yonde, bkz. Degirmenci, Sayisal (Dijital) Delil, 406.
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lenmesi yoluna gidilmesi gerekmektedir.?* Bilisim sisteminde yer
alan verinin, iglendigi iddia edilen sugun delili olup olmadigs, delil
niteliginde ise dogru ve inanilir olup olmadig1 hususlarinda teknik
bilgiye ihtiya¢ duyulabilecektir. Bu sekilde ¢oziimii uzmanlk ve

teknik bilgi gerektiren durumlarda delillerin degerlendirilmesine
imkan saglamak bakimindan bilirkisiden istifade edilecektir.?”

26

27

“Sanugin suglamay1 kabul etmeyerek, kablosuz modem kullanildigindan hatti-
nin bagkalar1 tarafindan girilip kullanilmis olabilecegine iliskin savunmasi kar-
sisinda; bildirilen IP numaralarmin bagh bulundugu internet hattinda ne 6zel-
likte modem kullanildig1, kablolu veya kablosuz olup olmadigy, sifreli olup ol-
madigl, modemden baska kullanicilarin internete baglanilip baglanilmadiginin
belirlenmesi agisindan ilgili internet saglayicisindan bilgi istenmesi ve saniga ait
bilgisayar getirtilip uzman bilirkisi tarafindan LOG kayitlar1 incelenerek sonu-
cuna gore” Yar. 8. CD, E.2016/12634, K.2017/4967, 03.05.2017, (UYAP).

“...bir e-postanin kimden geldiginin tespiti i¢in de, ilk olarak e-postay1 gonderen IP
adresinin bulunmasi, daha sonra da bulunan IP adresinin belirtilen tarih ve saatte
hangi abone tarafindan kullanildiginin ve o abonenin kimlik ve actk adres bilgileri-
nin talep edilmesi, bulunan IP adresini kullanan abonenin sanikla baglantisinin aras-
tirilarak tespiti gerekir.” Yar. 11. CD, E.2008/16570, K.2009/101, 28.01.2009, (UYAP).

“Sargin, bahse konu elektronik posta adresi ile sahte facebook hesabinin sahibi
ve kullanicis1 olmadigini, kablosuz ag {izerinden internet hizmeti aldig ve kablo-
suz modemine sifre koymadigmdan tiglincii kisilerin hattina giris yapip, kendi-
sinden habersiz iddiaya konu eylemleri gergeklestirmis olabilecegini ifade etmesi,
sanigin savunmasini dogrular mahiyette, saniga ait bilgisayar ve modem tizerinde
yapilan teknik inceleme sonucu hazirlanan 21.03.2012 tarihli bilirkisi raporunda,
.. Yar. 12. CD, E.2013/20187, K.2014/11414, 12.05.2014, (UYAP).

Degirmenci, Sayisal (Dijital) Delil, 402. “23.10.2008 tarihli bilirkisi raporunda,
sanik B.Yal¢gin'in bilgisayarina bagli modem hattinin kablosuz olmas1 duru-
munda modemin markasina gore degismekle beraber 500 metre alan igerisinde
herhangi bir sahsin bilgisayari ile 88.229.208.155 IP numarasindan sug¢ konusu
paranin havale edilmis olabilecegi belirtildiginden; bilgisayar ve internet kul-
lanmay1 bilmedigini, bilgisayarin sadece ¢ocuklarinin dersleri i¢in kullanildigin
savunan sanik B. Yal¢in'in bilgisayarinin, modemin ve dosyanin biitiiniiyle bili-
sim suglarindan anlayan tercihen bilgisayar miihendisi bir bilirkisiye tevdi edi-
lerek adi gegen sanigin bilgisayarina bagli modemin tiiriiniin tespit edilmesi,
modem hattinin kablosuz olmasi durumunda hattin giivenligi i¢in gerekli 6n-
lemlerin alnip alinmadigi, samigin internet baglantisina disaridan girilip girile-
meyecegi, IP numarasinin degistirilmesinin miimkiin olup olmadigi, samgin
bilgisayarina viriis gonderilerek bilgilerinin alinip alinmadig1 konularinda rapor
diizenlettirilmesi, gerekirken bu hususlar arastirilmadan eksik sorusturma ile
hiikiim kurulmas1” Yar. 13. CD, E.2012/3887, K.2013/15354, 21.05.2013, (UYAP).
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Dijital birgok veri gibi (ister statik atanmis olsun ister dinamik
olsun) IP adreslerinin de gesitli yontemlerle (6rnegin Proxy vasita-
styla gercegi gizlenerek veya bagka kullaniciya ait IP numarasi kop-
yalanarak) degistirilebilmesi miimkiin? olup bu tiir durumlarda
faile ulasmak da o kadar giigtiir. Diger yandan IP adresi, teknik agi-
dan ¢ogu zaman dogrudan bir bilgisayar:1 veya bir kisiyi gostermek-
ten ziyade, yalnizca bir internet aboneligini gosterebilir.?? Abonelik
ise bir kigiyle sinirlandirilamayacak olup, internete baglanma hakk:
olan hesaba erisimi olan herkesi isaret etmektedir.®*® Bu nedenle yu-
karida izah edilen kolayc1 bir yaklagimin yerine tespit edilen IP'nin
diger teknik verilerle, s6z gelimi kisiye ait bilgisayar, cep telefonu
gibi elektronik cihazlarin adli igerik incelemesi ile MAC adresinin
tespitiyle desteklenmesi gerekir®® ki, samigmn sugu isledigine dair

28 Dijital verilerin en 6nemli 6zelliklerinden biri de kolaylikla degistirilebilir, bozu-
labilir ve yok edilebilir olmalaridir. Bu konuda, bkz. Degirmenci, Sayisal (Dijital)
Delil, 132ff., 405. Nitekim Giilsel Oykﬁ Ozcelik: “TCP yonlendirmesi, “proxy”
sunucular, paket yonlendirmeleri, web ve e-posta isimleri, IP adresi ve e-posta
adresi ele gecirme, oturum engelleme, DNS yaniltma gibi uygulamalar s6z ko-
nusu delile siipheden arindirilmis bir delil olarak yaklasilmasini imkansiz ki-
lar.” “IP Adresleri Tek Basina Delil Olabilir Mi? IP Adreslerine Yargilamada Ne
Kadar Giivenilir?,” TAG Hukuk Biirosu, erisim tarihi Ekim 1, 2018,
taghukuk.com/wp-content/uploads/2018/04/ip_adreslerinin_delil_niteligi.pdf.

2~ IP numarasinn kullanilan bilgisayar1 gostermeyip internetle olan baglantiy1
gostermesi.., kesin delil bulunmadan varsayimlarla hiikiim kurulamayacag: ci-
hetle teblignamedeki bozma diisiincesine katilinmamistir” Yar. 8. CD,
E.2012/21817, K.2013/25428, 24.10.2013, (UYAP).

% Ozgelik, “IP Adresleri.”

31 “Maddi gergegin ortaya ¢ikarilmasi agisindan, sug tarihinde sanigin ve katilanin
kullandig1 facebook hesaplarina girmeye elverisli bilgisayar, telefon, tablet vb.
cihazlarin neler oldugunun ve halen taraflarda olup olmadiginin tespitine ¢ali-
silmasi, tespiti halinde bu cihazlardan, aksi durumda halen kullandiklar cihaz-
lardan “Ummiiye Soleum” isim ve soyismiyle agilan facebook adresinin ve tes-
pit edildigi takdirde buna bagli mail adresinin kullanilip kullanilmadigi, kulla-
nildig tespit edildigi takdirde hangi tarihler arasinda girildigi, ayrica sorustur-
ma asamasinda dosyaya sunulan facebook ¢iktis1 6rnekleri esas alinmak suretiy-
le, internet servis saglayicisi ve IP adresinin tespit edilip edilemeyecegi husu-
sunda, bilisim alaninda uzman bilirkisilerden rapor aldirilmas: ayrica
sozkonusu hesabin {izerindeki bilgilerden yola ¢ikarak acik kaynak arastirmasi
yapilmak suretiyle ve sonucuna gore samigin hukuki durumunun belirlenmesi”
Yar. 4. CD, E.2014/32543, K.2018/21151, 05.12.2018, (UYAP).
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stiphe ortadan kalksin ve bu yonde hiikiim kurulabilsin.?? Gergekten
de sugun kesin sekilde ispatlanabilmesi i¢in adreste arama yapilma-
s1; bilgisayar veya bilgisayar 0zelligi tasiyan tablet, akilli telefon ve
hatta smart tv gibi cihazlar tespit edilip, CMK'nin 134. maddesi ge-
regince bu cihazlarda igerik aramasi yapilmasi gerekebilir. Bununla
birlikte CMK'nin 134. maddesine gore arama yapilirken sug ile uy-
gulanacak tedbir arasindaki dengenin de gozetilmesi® ve elbette ki
CMK 134.maddede diizenlenen koruma tedbirinin kosullarmmin da
gerceklesmesi gerekmektedir.?* Zaten, cihazlar formatlanmigsa veya
0zel programlar kullanilarak igerik silinmigse aranilan igerige ulas-
ma sansi da azalmaktadir.®

32 Ozgelik, “IP Adresleri.”

3 “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve el koyma 5271 Sayil1 CMK’'nin 134. maddesinde diizenlenmis olup, CMK'nin
116 ve 123. maddeleri arasinda yer alan arama koruma tedbirinin 6zel bir gorii-
niimiini olugturmaktadir. CD, DVD, flash bellek, disket, harici ve dahili
harddisk, bilgisayar 6zelligi iceren noktalar1 bakimindan akilli telefon ve ben-
zerlerinden elde edilen ve tamami “dijital delil” olarak adlandirilan, suistimale
miisait olan verilerin; sthhatini ve giivenligini saglamak amaciyla ve bireyin
6zel hayatina, kisisel verilerine yonelik olumsuz tesirleri goz oniinde tutularak
“son gare” olarak basvurulabilecek “6zel kosullara bagli” bir koruma tedbiri
olmasi nedeniyle, genel adli aramadan ayriks1 ve istisnai olarak, ayrintili diizen-
lenmis olup, bu hallerde arama kararinin yalnizca hakim tarafindan verilebile-
cegi ongoriilmiistiir” Yar. 16. CD, E.2015/2056, K.2017/5023, 21.09.2017, (UYAP).

3 “Ceza muhakemesi hukukunda, elektronik delillerin toplanmasi, bir bagka deyisle
bilgisayarlarda yapilacak delil arastirmasi Ceza Muhakemesi Kanunu'nun 134.
maddesinde diizenlenmistir... Su unutulmamalidir ki, delil aragtirmasimin bu
asamasinda CMK tarafindan 6ngoriilen usule eksiksiz bir bicimde uyulmas: delil-
lerin hukuki olmasi ve ceza yargilamasinda verilecek hitkme esas tegkil edebilme-
si agisindan son derece nemlidir” Ozocak, “Sosyal Medyada Islenen.”

“...CMK'nin 134. maddesi uyarinca bilgisayar ve bilgisayar kiitiikleri tizerinde
arama yapilmasina dair hakim tarafindan verilmis bir karar bulunmadig: cihet-
le, arama sonucu 2 adet harddiskte bulanan 471 adet filmin hukuka aykir: sekil-
de elde edilmis delil niteliginde olmasi sebebiyle hiikme esas alinamayacagi ve
atili suglamay1 kabul etmeyen sanik hakkinda hukuka aykiri seklinde elde
edilmis bu delil disinda mahkumiyetine yeterli baskaca bir delil de bulunmadig:
gozetilmeden, beraati yerine yazili sekilde mahkumiyetine karar verilmesi” Yar.
19. CD, E.2015/11396, K.2016/1087, 02.02.2016, (UYAP).

% Diilger ve Modoglu, Sorusturma ve Kovusturma, 162.
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Yukaridaki agiklamalar 1s1§1inda sonuca baglayacak olursak; IP
adresi (numarast), adres sahibi tarafindan sugun islendigini dogru-
dan gostermez.** Bu nedenle IP adresi sorusturma icin bir sonug
degil, ancak baslangi¢ noktasi olarak kabul edilebilir.?” IP numarasi
kullanilarak tespit edilen adreste sadece internet abonesi yasasa da-
hi o kisi ikrarda bulunmadikca veya diger delillerle desteklenme-
dikge, sadece IP numarasi esas alinarak o kisi hakkinda mahkumiyet
hiikmii verilmesi dogru degildir.?® Dolayisiyla IP adresi, tek basina
mahkimiyeti gerektiren bir delil niteligi tasimayacak, ancak ikrar
veya baskaca destekleyici deliller de varsa mahkumiyet karar1 veri-
lebilecektir. Yargitay’in yaklasimi da bu yondedir.>

% Degirmenci, Sayisal (Dijital) Delil, 108, 405.
¥ Diilger, Internet lletisim, 695-696.
% Ayni yonde, bkz. Dogan, Kugkudan Sanik, 295.

% “Sanik S. Kaya'nin tiim asamalarda atili sucu islemedigini savundugu, katilan
sirketin hesabindan alindig1 belirtilen paranin sanik tarafindan alindigina veya
sanigin hesabma aktarildigina iliskin maddi delil ve tanik beyani bulunmadig:
ve sanik S. Kaya'nin katilan tarafa ait paranin ¢ekilmesi icin sifre bilgilerinin
gonderildigi telefon hattini kullandig: iddia olunan diger sanik S. Adgu’yu da
tanimadig1 ve yakinana ait internet bankacilig1 hesabina girilmek suretiyle pa-
ranin bagka hesaplara aktarilmasinda kullanilan bilgisayarin saruk S. Kaya'nin
internet cafe olarak kullandig1 isyerindeki bilgisayar olmasinin tek basina sani-
gin atili sugu isledigini ispata yetmeyecegi gozetildiginde; samigin atili hirsizlik
sugunu isledigine dair delillerin nelerden ibaret oldugu karar yerinde denetime
olanak saglayacak sekilde a¢iklanmadan, “ ...s6z konusu IP numarasimin kulla-
nildig bilgisayarin sanik S. Kayanin isletmekte oldugu internet cafede kullanil-
dig1...” seklindeki yetersiz gerekgeyle sanik Sinan Kaya'nin atili sugtan mah-
k@imiyetine karar verilmesi, yasaya aykiridir” Yar. 12. CD, E.2012/18065,
K.2012/45207, 06.11.2012, (UYAP).

“Dosya kapsamina gore; sanigin, bir siire duygusal boyutta arkadaslik iliskisi
icerisinde oldugu sikayet¢inin miistehcen fotograflarini, onun bilgisi disinda, bir
sosyal paylasim sitesine koydugu iddiasina konu olayda, sikayetcinin beyanin-
da gecen sosyal paylasim sitesine onun adina iiyelik islemlerinin yapildig: bilgi-
sayarin internet servis saglayicisi ve internet servis saglayicisi tarafindan verilen
IP adresinin tespit edilmesi, tespit edilen IP adresinin belirtilen tarih ve saatte
hangi abone tarafindan kullanildiginin ve o abonenin kimlik ve agik adres bilgi-
lerinin belirlenmesi, IP adresini kullanan abonenin sanikla baglantis: arastirilip,
gerektiginde sanigin is yerinde ve evinde kullandig: bilgisayarlar iizerinde bili-
sim uzman t¢ kisilik bilirkisi marifetiyle inceleme yapilarak, s6z konusu iiye
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profilinin, sanigin kullaniminda olan bilgisayar araciligiyla olusturulup olustu-
rulmadig1 hususunun belirlenmesi; sikayetginin 31.08.2009 tarihli sikayet dilek-
gesi de g6z Oniine almarak, iddia olunan sug tarihinde sikayetci ve sanigin abo-
nesi oldugu telefon hatlar1 arastirilip, bu tarihten 6nceki ve sonraki alt1 aylik go-
riisme detaylarini gosterir HTS raporlar istenilerek, toplanan tiim deliller birlik-
te degerlendirilerek, iddia ve savunmanin dogruluk derecesi agikliga kavustu-
rulduktan sonra sanigin hukuki durumunun takdir ve tayini gerekirken, eksik
incelemeye dayali olarak, samigin beraatine karar verilmesi”, Yar. 12. CD,
E.2013/7154, K.2013/16476, 17.06.2013, (UYAP).

“10/10/2008 tarihli ve 03/11/2008 tarihli alinan bilirkisi raporlarina gore; olay
tarihinde miistekinin hesabindan internet yoluyla yapilan para havalesinin bir
kisminin Taksim subesindeki hesaptan c¢ekilmesi sirasinda alian kamera kayit-
larinin incelenmesinde; 2 kisinin bankamatikten para ¢ektiginin tespit edildigi,
bu iki kisi ile saniklarin fotograflarinin bilirkisice incelenmesinde ayni sahislar
olmadigimin belirlendigi, ancak mahkemece saniklar lehine olan bu delillerin
kararin gerekgesine dayanak kabul edilerek celiskiye neden olundugu,
10.10.2008 tarihli bilirkisi raporunda, sanik Siikrii Unal’m bilgisayarina bagh
modem hattinin kablosuz olmasi durumunda modemin markasina gore degis-
mekle beraber herhangi bir sahsin bilgisayar: ile 85.97.170.132 IP numarasindan
sug konusu paranin havale edilmis olabilecegi belirtildiginden; sanik S. U'n bil-
gisayarinin, modemin ve dosyanin biitiiniiyle bilisim suglarindan anlayan terci-
hen bilgisayar miihendisi bir bilirkisiye tevdi edilerek ad1 gecen sanigin bilgisa-
yarina bagli modemin tiiriiniin tespit edilmesi, modem hattinin kablosuz olmasi
durumunda hattin giivenligi i¢in gerekli 6nlemlerin almip alinmadigi, sanigin
internet baglantisina disaridan girilip girilemeyecegi, IP numarasinin degisti-
rilmesinin miimkiin olup olmadig1, sanigin bilgisayarina viriis génderilerek bil-
gilerinin almip alinmadig1 konularinda rapor diizenlettirilmesi gerekirken bu
hususlar aragtirllmadan eksik sorusturma ile hiikiim kurulmasi” Yar. 13. CD,
E.2012/6530, K.2013/16693, 30.05.2013, (UYAP).

“4-Suga konu havale isleminin yapildigi IP nosunun Tiirk Telekom ve diger
internet servis saglayicilarindan arastirilip islemin yapildig: yer ve bilgisayarin
tespiti cihetine gidilmesi, islemi yapan bilgisayar ve telefon hatt: sahibinin tespi-
ti durumunda olay ile ilgili bilgi ve gorgiisiine bagvurulmasi, 5-Saniga ait olan
ve ayrica suca konu islemin yapildig: tespit edilecek olan modemlerin, bilgisa-
yar kasalarmnin ve yukarida belirtilen hususlarida igeren dosyanin biitiiniiyle bi-
lisim suglarindan anlayan tercihen bilgisayarlar mithendisi bir bilirkisiye tevdi
edilerek bilgisayarlara bagli modem tiirlerinin tespit edilmesi, modem hatlari-
nin kablosuz olmasi durumunda hattin giivenligi i¢in gerekli 6nlemlerin alnip
alinmadig, internet baglantisina disaridan girilip girilemeyecegi, IP numarasi-
nin degistirilmesinin miimkiin olup olmadig}, bilgisayarlara viriis gonderilerek
bilgilerinin alinip alinmadigi suga konu islemin ne sekilde nereden yapildig:
konularinda rapor diizenlettirilmesi, sonucuna gore tiim deliller ¢ervesinde sa-
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IIl. EKRAN GORUNTELERI CIKTILARININ iSPAT DEGERI
A. Ekran Goriintii Ciktis1 Kavrami

Ekran goriintiisii, goriintii sergileme araci olan monitor/ekran
vasitastyla bireylere ulasan 1sik demeti yansimasidir. Ekrandaki bu
goriintiiniin siber ortamda sayisal olarak anlik birebir niishasinin
alinmas1 iglemine ise “ekran goOriintiisii almak/yakalamak”
(=printscreen, screenshot) denmektedir. Basta bilgisayar olmak {ize-
re bir ¢ok elektronik cihaz (6rnegin akilli telefonlar) bir ekrana sa-
hiptir. Bu ekrana yansiyan goriintii ve siber ortamdaki veri karsilig1
aslinda basli basina bir ¢iktidir (=output). Bu nedenle ekran goriin-
tiisti ¢iktilarini ikiye ayirarak incelemek gerekir.#

Bunlardan ilki, ekran goriintiisii sayisal giktilaridir. Isik demeti
yansimasiyla olusan ve ekrana yansiyan anlbik goriintiilere “ekran
goruntiisti dijital/sayisal ¢iktis1” adi verilmektedir. Herhangi bir
isleme tabi tutulmayan bir bilgisayarda masatistii goriintiisii bile
aslinda arka planda ¢alisan programlar nedeniyle ve halihazirda bir
gorlintiiyli yansitti1 igin “gikti” sayilmaktadir. Ekran gortntiisii
dijital/sayisal ¢iktilar1 gegici olduklarindan ve o an itibariyle ekran
gorilintiisiiniin videoya kaydedilmesi veya ekran goriintiisiiniin ya-

mgmn hukuksal durumunun degerlendirilmesi gerekirken, bu konularda kovus-
turma genisletilmeden sanigin eksik kovusturmayla cezalandirilmasina karar
verilmesi” Yar. 13. CD, E.2012/1947, K.2013/18603, 06.06.2013, (UYAP).

“Sanigin, katilanin kredi kart1 bilgilerini ele gecirerek internet {izerinden aligve-
ris yaptiginin iddia olunmas: karsisinda; gercegin kuskuya yer birakmayacak
sekilde belirlenebilmesi bakimindan, olaya konu kredi kart1 kullanilarak yapilan
sipariglerin verildigi bilgisayar veya bilgisayarlara ait IP numaralar tizerinden,
siparisin verildigi adresin ve burada oturan kisinin arastirilmasi, aligveris yapi-
lan igyerlerinden siparislerin kim ya da kimler tarafindan yapildiginin, mal veya
hizmetin kime ve nereye saglandiginin sorulmasi, aligverise iliskin faturalarmn
isyerlerinden temin edilmesi sonrasinda tiim deliller birlikte degerlendirilip so-
nucuna gore sanigin hukuki durumunun tayin ve takdiri gerekirken eksik ince-
lemeyle yazili sekilde karar verilmesi” Yar. 11. CD, E.2012/1017, K.2013/8345,
21.05.2013, (UYAP).

20 Halid Ozkan, “Ceza Muhakemesinde Ekran Goriintiisii Ciktilarinin Delil Niteli-
gi,” ic. Ceza Muhakemesi Hukukunda Delil ve Ispat, ed. Yener Unver (Ankara: Seg-
kin Yaymailik, 2014), 270-271.
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kalamas1 yapilamadig siirece tekrar edilebilir nitelikte degiller. Bu
nedenle de ceza muhakemesinde ispat aracit olmak icin zayiftirlar.
Nitekim Amerikan Federal Mahkemesi de “web sitesi ekran goriin-
tiilerine” siiphe ile yaklasilmas: gerektigini soylemektedir.*!

Bir diger ekran goriintiisii ¢ikti tiirti ise “ekran goriintiisii fiziki/
yazicl giktilar1”dir. Bunlar, ekrandaki goriintiiniin yakalanmasi ve fo-
tografinin gekilmesi sonrasinda bir yazic1 yardimiyla goriintiiniin kag:t
vb. materyal tizerine yazdirilmasidir. Bazen bu ¢ikt1 bir web sitesinin o
andaki goriintiisii olabilmektedir. Bir web tarayicist agikken dogrudan
fiziki ¢ikt1 alinmasi halinde URL linki ve ¢ikt1 tarihi, fiziki ¢ikt1 tizerinde
yazmaktadir. Fakat bu bilgilerin fiziki gikt1 tizerinde yer almasi yeterli
degildir; ek deliller ile URL linkinin ve URL linkine bagh adreste bulu-
nan goriintiiniin dogrulanmasi gerekmektedir.*

B. Ekran Goriintii Ciktisinin Ispat Degeri

Uygulamada, basta hakaret, tehdit, santaj veya 6zel yasamin ih-
lali suglar1 olmak tizere ¢ok sayida sug son yillarda yogun bir sekilde
Facebook, Youtube, Twitter gibi sosyal paylasim siteleri {izerinden
veya WhatsApp, Messenger gibi mesajlasma/konusma uygulamalar:
veyahut elektronik postalar araciligiyla islenmekte,* sugun magdu-
ru da sikayet dilekgesine genellikle buna dair (6rnegin Facebooktaki
hesabin ekran goriintiisiinii igeren) bir ¢iktiy1 eklemekte, bu ¢kt
esas aliarak hesap sahibi goriinen kisi stipheli olarak sorusturmaya
dahil edilmekte, hakkinda dava agilabilmektedir.*

41 Ozkan, “Ekran Goriintiisii,” 271.
2 Ozkan, “Ekran Goriintiisii,” 271.

#  Sosyal medya aracilig1 ile islenen bilisim suglari, 6rnek dava ve kararlar igin,
bkz. Cubukgu ve Atiker, “Sosyal Medya ve Bilisim Suglar1,” 3ff.

44 “_ sorusturma asamasinda dosyaya sunulan facebook ¢iktist 6rnekleri esas alin-
mak suretiyle, internet servis saglayicisi ve IP adresinin tespit edilip edilemeyece-
gi hususunda, bilisim alaminda uzman bilirkisilerden rapor aldirilmasi ayrica
sozkonusu hesabin {izerindeki bilgilerden yola ¢ikarak agik kaynak arastirmasi

yapilmak suretiyle ve sonucuna gore samgmn hukuki durumunun belirlenmesinin
gerektigi” Yar. 4. CD, E. 2014/44927, K. 2019/2543, 20.02.2019, (UYAP).
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Dijital deliller, parmak izi veya DNA delili gibi cogu kez ilk ba-
kigta fark edilemeyen, gizli ve goriinmeyen bir yapiya sahiptir. Bu
nedenle dijital delillerin bazi araglar veya yontemlerle somut, yani
insanlarin duyu organlariyla algilayabilecekleri, bir hale getirilmele-
rine ihtiyag olacaktir. Donanim ve yazilimdan olusan bu vasitalar
sayesinde elektronik ortamda yer alan bilgiler bilgisayar ¢iktis1 ya
da ekran ciktis1 seklinde bes duyu organimizla algilanabilecek nite-
lige kavugsmakta ve muhakeme makamu tarafindan temas edilebilir
hale gelmektedir.#s Ancak belirtmemiz gerekir ki, dijital delillerde
delil niteliginde olan ekrandan veya yazicidan alinabilen ¢ikt1 degil,
bizzat dijital ortamdaki verinin kendisidir.4

Dijital verilerin kendilerine 6zgii 6zellikleri ve kolay zarar gore-
bilen, degistirilebilen ve yok edilebilen yapilar1 sebebiyle dogrulan-
malar1 son derece Snemlidir. Ancak dijital delillerin dogrulanmasi*
konusu, dijital delillere iliskin en tartismali konulardan birini olus-
turmaktadir. Dijital delillerin dogrulanmasi, delillin iddia edilen
“sey” olup olmadigin ispat etmektir. Dijital delillerin dogrulana-
mamasl halinde delillin hukuka uygunlugu stipheye diisebilecektir.
Ozellikle son yillarda dijital delillere dayanarak siirdiiriilmekte olan
bir¢ok ceza yargilamasi bulunmasina karsin hukukumuzda, diger
baz1 hukuk sistemlerine kiyasla, dijital delillerin dogrulugunu tayin
etmeye iligskin gelistirilmis bir kurallar biitiinii bulunmamaktadir.*

Amerikan hukukunda genel olarak dijital deliller, 6zel olarak da ek-
ran ¢iktilarinin delil niteligini haiz oldugunu sdyleyebilmek i¢in hem
“kabul edilebilir” hem de “dogrulanabilir” olmas1 aranmaktadir. Ciinkii

4 Goksen, “Dijital Verilerin Delil Degeri,” 57, 62; Ugur Kaynakgioglu, “Ceza Mu-
hakemesinde Dijital Deliller” (yayimlanmamis yiiksek lisans tezi, Galatasaray
Universitesi, 2015), 38-39; Senel Sarsikoglu, “Ceza Muhakemesinde Delil Ve Is-
pat Hukuku Agisindan Elektronik Delil (E-Delil) Kavrami,” Tiirkiye Adalet Aka-
demisi Dergisi, no. 22 (Temmuz 2015): 520; Degirmenci, Sayisal (Dijital) Delil, 132;
Ozkan, “Ekran Goriintiisii,” 268.

4 Degirmenci, Sayisal (Dijital) Delil, 132; Sarsikoglu, “(E-Delil) Kavrami,” 520.

4 Dijital delillerin teknik olarak dogrulanmasi kavrami ve modelleri icin, bkz.
Yusuf Uzunay ve Mustafa Kocak, “Bilisim Suclar1 Kapsaminda Dijital Deliller,”
Akademik Bilisim Konferanslar: http://ab.org.tr/ab05/ tammetin/134.pdf.

48 Goksen, “Dijital Verilerin Delil Degeri,” 93-94.
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ekran gortiintiisii gtktilar orjinalinden tiiretilen delil (tiirev) niteligin-
de olup, mutlak sekilde dogrulanmas: ve kabul edilebilirliginin ispat-
lanmas: gerekmektedir. Daha dogrusu delilin kabul edilebilir olmas:
i¢cin dogrulanabilir olmasi, dogrulanabilirlik i¢in de; 1) ekranda o an
icin aslinda ne vardi? 2) ekran goriintiistinii dogrulayan dogrudan bir
delil veya tanik ifadesi var mi? 3) ekran goriintiisii internet ortaminda
ise web site sahibi/ igerik, yer, servis veya erisim saglayicisi tarafindan
o andaki goriintii dogrulaniyor mu?, seklinde kistaslara ve duruma
gore ek kistaslara bagvurulmaktadir. Diger taraftan ekran goriintiisii
sayisal veya fiziki degerlendirilmesi uzman kisilerce yapilmaktadir.
Boylelikle dava daha jiiri 6niine gelmeden 6nce dijital delilin bilimsel-
ligi ve akilalig1 kismen de olsa degerlendirilmis olur. Sayet dava jiiri
Oniine tagmirsa, ekran goriintiisii hakkinda ¢alismis olan taraf bilirkisi
ya da mahkeme tarafindan atanan bilirkisi mahkemede dinlenir, ¢ap-
raz sorguya tabi tutulur.®

Ogretide Goksen'e gore, dijital verilerin delil olarak degerlendi-
rilmesi i¢in i¢lerinde bulunduklar: dijital sistemin biitiin olarak ince-
lenmesi ve dijital delillerin degistirilmesinin gorece kolay olmasi
sebebiyle mutlaka uzmanlar tarafindan dogrulanmasi gerekmekte-
dir. Dijital delillerin adli bilisim prosediiriine aykir1 olarak incelen-
mesi ve bu belgelerin dogrulanamamas: halinde hitkme esas alin-
mamasi gerekir.

Ozkan ise, dijital verilerin sadece dijital ortamdaki sekillerinin
orijinal delil kabul edilmesi ve ekran goriintiisii ¢iktilar1 dogrulan-
mas1 miimkiin olan “suret” olarak kabul edilmesi gerektigi gorii-
siindedir. Yazara gore, en nihayetinde baska delillerle desteklenme-
digi miiddetge ekran goriintiisii ¢iktilar1 “delil baslangici/ dolaylh
delil” kabul edilmelidir. Ciinkii siber ortamdaki dijital delillerin bir
yazical ile yazili belge haline doniistiiriilmesi, bu c¢iktilar1 dogrudan
delil niteliginde “belge” haline doniistiirmeyecektir. Ekran goriintii-
st ¢iktilar1 manipiilasyona acgiktir ve %100 giivenilir degildir. Bu
nedenle ekran goriintiisii dijital/ fiziki giktilari, baska delillerle des-
teklenmedigi ve dijital dogrulama yapilmadig1 miiddetge, tek basina

19 Ozkan, “Ekran Goriintiisii,” 273ff.
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hiikme esas alinmamalidir. Bu ¢iktilarin delil kabul edilebilmesi igin
hem dogrulanabilir hem de kabul edilebilir olmasi gerekir.>

Sarsikogluna gore ise dijital delillerin hukuka uygun olarak elde
edildigi ve igeriklerinin de gergegi yansittigi dolayisiyla taklit ve
tahrif edilmedigi kesin olarak muhakeme makamlar: tarafindan an-
lagildiktan sonra tek basma delil olarak kullanilmalar1 ve hiikme
esas alinmalarinda bir sakinca bulunmamaktadir.>

Uygulamamizda ise, ekran goriintiisiiniin sayisal ¢iktisindan zi-
yade fiziki ¢iktilarinin siklikla sorusturma veya dava dosyasina da-
hil edildigini gormekteyiz. Sunulan bu ¢iktilar {izerinden sorustur-
maya yon verilmekte; ikrar, tanik ve olayin gelisimi gibi tiim delille-
rin degerlendirilmesi sonucunda ve diger delillerle birlikte hiikme
esas almabilmektedir.

Ekran goriintiilerinin delil niteligi ve ispat degeri konusunda,
konuyu agik bir sekilde tartisarak sonuca varan Yargitay i¢tihadina
rastlamadik. Bununla birlikte, 6rnegin Antalya 10. Asliye Ceza
Mahkemesi, yargilamasini yaptig1 bir davanin gerekgeli kararinda,
“Katilan son durugsmadan 6nce dosyaya sundugu yazili beyanlar ve
ekindeki facebook sayfasindan ¢ikmakla bastirilmis bulunan fotog-
raf, yakinan ve sanigin facebook sosyal paylasim sitelerinde yer alan
ciktilarla ilgili belgeler dosyada bulunmaktadir” diyerek ciktilar: da
deliller igerisinde saymis ve tehdit ile 6zel yasamin ihlali sucundan
sanigin mahkumiyetine karar vermistir.>> Bu kararin temyizi tizerine
Yargitay 12. Ceza Dairesi de “Dosya igerigi, sanmigin ikrar igeren sa-
vunmalari, katilanin tutarli beyanlari, tanik anlatimlari ve mesaj
tespit tutanagina gore; ev arkadasi ve ayni okulda 6grenci olan sanik
ile magdurun, aralarindaki anlasmazlik nedeniyle evlerini ayirdikla-
r1, olaymn akabinde, sanmigin, makyajsiz hali ile uyurken g¢ekilen fo-
tografinin, magdur tarafindan internetteki facebook profil hesabinda
yayimlanarak, fotografa olumsuz yorumlar yapilmasi {izerine sani-
gin, bu olaym meydana getirdigi haksiz tahrik altinda, magdurun,

50 Ozkan, “Ekran Goriintiisii,” 272, 282.
51 Sarsikoglu, “(E-Delil) Kavrami,” 520.
52 Antalya 10. Asliye Ceza Mahkemesi, E.2013/130, K.2013/575, 24.10.2013, (UYAP).
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evde erkek arkadag: ile Opiistiigii sirada cekilen 6zel fotografini
facebook profil hesabinda yayimladigr ve magdura, iki giin ara ile
cep telefonuna mesajlar ¢ekerek “agzim yiiziinii sisirecem, celladin
olucam, anan kapilari iyi kilitlesin bu sefer kezzap yiyecek, mezarin
hazirlat” gibi sozlerle tehdit ettigi, atili suglarin bu sekilde siibut
buldugu” seklindeki i¢tihadiyla, ikrar, tanik anlatimi gibi diger de-
lillerle desteklenmis ¢iktilarin da esas alindig1 yerel mahkeme hiik-
munu onamigtir.>

Yine bir bagka olayda, Facebook hesab1 tizerinden gergeklestiri-
len hakaret ve tehdit suglarindan agilan davada, adina olan hesabin
sahte oldugunu beyan ederek suglamay1 kabul etmeyen sanik sa-
vunmasi ile “facebook.com” adli hizmet saglayic1 kurulusun Tiirki-
ye temsilciliginin bulunmamasi ve Facebook’ta islem yapan bilgisa-
yarlarin IP adreslerini hizmet saglayici kurulus tarafindan dogru-
lanmiyor olmas1 gerekgeleri verilen beraat kararinin istinaf edilmesi
tizerine Gaziantep BAM 9. Ceza Dairesi, “yorum yapilan facebook
sosyal paylasim sitesinin sayfa ¢iktilarinin dosya igerisinde mevcut
oldugu ve paylagim altinda sanik adina olan hesap {iizerinden yazi-
lan hakaret ve tehdit igerikli yorumun bulundugu, yorum igeriginin
hakaret ve sair bir kotiiliik yapacagina dair tehdit suglarini olustura-
cak nitelikte oldugu, sanigin kendisine ait tek bir hesabin oldugu ve
yorum yapilan hesabin kendisine ait olmayip adina sahte olarak
acgilmig bir hesap oldugunu ileri stirdiigii, ancak sanigin kendisine
ait olmadigin ileri siirdiigii hesaptaki profil fotografinin yegenine
ait fotograf oldugunu kabul ettigi, yine bu hesap iizerinden yapilan
bir paylasimda goriilmekte olan aracin da kendisine ait arag oldu-
gunu ve bu paylasimin altina yorum ekleyen kisilerin de kendi ar-
kadaglar1 oldugunu, ancak kendisinin ne yegeninin fotografin1 ne de
aracina ait fotograf paylasimi yapmadigin ileri siirdiigii, samigin bu
paylasimlarina iliskin fotograflarin 6zelinde kendisine ait ve sadece
kendisinin paylasima atabilecegi tiirden fotograflar oldugu, bu fo-
tograflar1 kendisi disinda birilerinin haksiz yere elde ederek adina
acilan hesapta profil resmi olarak ya da paylasim olarak kullanilmig
olmasmin hayatin olagan akigina uygun olmadigs, kald: ki arag fo-

% Yar. 12. CD, E.2014/10722, K.2014/25542, 15.12.2014, (UYAP).
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tografina iliskin paylasim altinda sanigin arkadaslarinin yorumlari-
nmn bulundugu, bir bagkasmin sirf sug teskil edecek yorumlarda
bulunmak iizere sanigin sosyal medya hesabini ele gecirmis oldugu
iddiasinin da tek basina inandiricit olmadigl, sanigin, sosyal medya
hesabinin birileri tarafindan ele gecirildigine ve kendisine ait bilgile-
rin bu hesap {izerinden izinsiz olarak paylasildigina yonelik bir bas-
vuruda bulundugunu da ileri siirmedigi, bu hali ile sanigin bu he-
sabin kendisine ait olmadigina yonelik savunmasinin soyut nitelikte
ve kendisini sugtan kurtarmaya yonelik bir savunma oldugu ve iti-
bar edilecek nitelikte bulunmadig1” gerekgesiyle sanigin cezalandi-
rilmasina karar vermistir.>*

Ceza Dairelerinden farkli olarak Yargitay Hukuk Dairelerinin,
konuyu daha agik bir sekilde tartistiklarina ve ekran goriintiisii gik-
tilarmin ispat degerine iligkin Olgtitler gelistirdiklerini gormekteyiz.
Nitekim Yargitay 2. Hukuk Dairesi, davac tarafindan dosyaya su-
nulan elektronik ortamdan elde edilen resimler ve elektronik or-
tamda (sosyal paylasim sitesi kullanilarak) yapilan goriismelere ilis-
kin ciktilar esas alinmak suretiyle kocanin giiven sarsic1 davranis-
larda bulundugu kabul edilerek bosanma karar1 verilen bir davaya
iliskin “Elektronik ortamdaki fotograf, film, goriintii veya ses kayd1
gibi veriler ve bunlara benzer bilgi tasiyicilar, diger delillerle destek-
lendikleri takdirde “delil” olarak hiikme esas almabilir. Bu veriler
tek basina vakialarin ispatina yeterli degildir. Hitkme esas alinan
elektronik ortamdan elde edilen goriintiilerdeki sahislarin kocanin
yakinlar1 oldugu anlagilmaktadir. “Facebook” isimli sosyal paylasim
sitesi kullanilarak kocanin, dayisiyla goriismelerine iligkin iletisim
kayitlarmin da; davacinin, sosyal paylagim sitesinde kendisini “ko-
canin dayist” yerine koymak suretiyle “dayisi ile koca” yazisiyor-
musg goriintiisii verilerek davac tarafindan olusturuldugu, davaci-
nin da bunu kabul ettigi anlasilmaktadir. Bu halde, sosyal paylasim
sitesi tizerinden yapilan goriisme kayitlar1 da vakialarin ispatinda
dikkate alinamaz (HMK md. 189/2)” seklinde ekran goriintii ¢iktila-
rinin hitkme esas alinma 0l¢iitiinii ortaya koymustur.>®

5  Gaziantep BAM, E.2017/2691, K.2018/2260, 22.11.2018, (UYAP).
% Yar. 2. HD, E.2013/19577, K.2014/19269, 05.02.2014, (UYAP).
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Benzer sekilde ilk derece mahkemesi kararinda dayanak yapi-
lan; davaci nafaka yiikiimliisii tarafindan (Facebook ve
WhatsApp'tan alindigr iddia olunan) goriintii kayitlarindan ibaret
olan delilinin hukuken gegerli ve hiitkme esas alinabilecek bir delil
niteliginde olup olmadigina iliskin olarak Yargitay 3. Hukuk Dairesi
de; Anayasa, CMK ve 6100 sayili HMK'nin ilgili hiikiimlerine degi-
nerek hukuka aykir1 (yaratilmis veya elde edilmis) delillerin higbir
sekilde ispat araci olarak kullanilmayacagini®® belirttikten sonra
“Somut olayda, toplanan delillerin birlikte degerlendirilmesinden;
nafaka alacaklis1 olan davalinin, tanik olarak dinlenen sarkiciya ait
sarkiin klip ¢ekimi sebebiyle ... isimli oyuncu ile birlikte yer aldig:
¢ekim gortintiilerinin, (klibin yayinlanmasimndan vazgecilmesi tizeri-
ne) davaci nafaka yiikiimliisii tarafindan hukuka aykir1 olarak elde
edildigi sabittir. Diger taraftan, hukuka aykir1 olarak elde edilen klip
goriintiilerinin, paylagimlarinin yapildig1 sosyal medya hesaplarinin
kendisine ait oldugu hususu da davali tarafindan kabul edilmedigi
gibi, davaci taraf sosyal medya hesaplarinin (Facebook/ WhatsApp)
ve bu hesaplardaki paylasimlarinda davali tarafindan yapildig1 hu-
susunu da ispatlayamamustir. Ayrica, sosyal medya hesaplarinda
yapilan paylasimlarin, ancak hesabin sahibi veya ayni paylasim or-
taminda (Facebook/ WhatsApp) bulunan kisilerce delil olarak kulla-
niminin miimkiin oldugu diisiiniilebilecektir. Diger bir anlatimla,
sahte profil olusturup paylasimlarda bulunmak veya kisi profille-
rinde hesap sahibinin bilgisi, muvafakat1 ve izni olmaksizin yapilan

%  Yargitay Hukuk Genel Kurulu 2012 tarihli i¢tihadinda: “Bir delilin mahkemece
kabul edilebilmesi i¢in, gerek 6gretide yer alan agirlikli goriis, gerekse de Hu-
kuk Genel Kurulu Kararlarinda ortaya konulan 6lgiit; o delilin usulsiiz olarak
yaratilmamis olmasi ve hukuka aykiri bigimde elde edilmemesidir. Vurgulan-
malidir ki, bir delilin usulsiiz olarak elde edilmesi ayr1, usulsiiz olarak yaratil-
masi ayr1 bir olaydir. Usulsiiz olarak elde edilen bir delil somut olayin 6zelligine
gore degerlendirilebilirse de; usulsiiz olarak yaratilan bir delilin hicbir sekilde
delil olarak kabulii olanakli degildir” Yar. HGK, E.2011/2-703, K.2012/70,
15.02.2012, (UYAP). Bu sekilde Yargitay Hukuk Genel Kurulu, usulsiiz yaratilan
delilin higbir sekilde kullanilmayacagini, buna karsilik usulsiiz elde edilen deli-
lin bazi durumlarda kullanilabilecegini belirtmistir. Bize gére, Anayasa m. 38/6
karsisinda, boyle bir ayrima gidilmeksizin higbir sekilde hitkme esas alinmama-
s1 gerekir.
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paylagimlarin delil olarak sunulmas: halinde, bunlarin 6100 Sayil
HMK'nun 189/2. maddesi kapsaminda hukuka aykir1 delil kabul
edilmesi gerekir. Hal boyle olunca, mahkemece; davaci nafaka yii-
kiimliisii tarafindan sunulan delillerin bir boliimiiniin hukuka aykir1
olarak elde edilmis oldugu, diger delillerin ise hukuka aykir1 bir
sekilde yaratilmis oldugu gozetilerek, dosya kapsamindaki diger
delillerle de ispat edilemeyen nafakanin kaldirilmas: davasmin red-
dine karar verilmesi gerekirken, yanilgili degerlendirme ile davanin
kabuliine karar verilmis olmasi usul ve yasaya aykiridir”, demistir.>”

Bu agiklamalardan sonra sayisal veya fiziki ¢iktilarin ispat ba-
kimindan degeri igin sunlar1 sdyleyebiliriz: Oncelikle bu tiir ¢iktilara
ihtiyatla yaklasmak gerekmektedir; zira ¢iktinin kendisi tizerinde
ekleme, ¢ikarma seklinde tahrifat yapmak miimkiin oldugu gibi
¢iktinin alindig1 6rnegin (A) adina olan hesabin da sahte olma veya
var olan bir hesabin bagkasi tarafindan ele gegcirilme ihtimali bu-
lunmaktadir. Nitekim uygulamada bir baskasi adina ve hatta bir
yerden fotografini bulup kullanarak sosyal paylasim sitelerinde he-
sap (profil) agmak® veya bagkasinin hesabini ele gecirip bu hesap
tizerinden sug islemek® siklikla goriilen yontemlerdir. Diger taraf-

% Yar. 3. HD, E.2016/14742, K.2017/2577, 7.3.2017, (UYAP).

58 Omegin, bkz. “...facebook oturumunu agik birakmasmdan faydalanan sarik S.., tanik
E.. habersiz, onun arkadas listesinde yer alan katilan S.. sayfasma girip, katilana ait 20
adet fotografi, kendi elektronik posta hesabma gonderdikten sonra, ayru sitede, katilan
adma ve onun bilgisi disinda olusturdugu sahte profile, ele gecirdigi katilana ait fotog-
raflar1 koymak suretiyle verileri hukuka aykir olarak verme veya ele gecirme sugunu
isledigi” Yar. 12. CD, E.2013/7765, K.2014/3758, 17.2.2014, (UYAP).

5 Ornegin bkz. “...Olusa, katilanin asamalardaki anlatimlarina, sanigin da ¢alistig
aile sirketine ait telefona bagli internet hesabindan katilana ait elektronik posta
hesabma girildigine iliskin Microsoft sirketinden gelen yazi yartlar1 ve kolluk
aragtirmasi sonuglarina, katilanin 22.12.2010 tarihli dilekgesi ekinde ibraz ettigi fo-
tograflara ve tiim dosya kapsamina gore; katilana ait elektronik posta ve facebook
hesaplarinin sifresini ele gegirerek bu adreslere giren, facebook hesabinda yazis-
malar yapan ... “ Yar. 8. CD, E.2012/33557, K.2013/25987, 01.11.2013, (UYAP).
“Sanigin, katilanin Facebook hesabini kullandig: sirada, katilanin arkadas: olan
B. H. E.in Facebook hesabini bir sekilde ele gecirerek katilana mesaj gonderdi-
gini, internet banka hesab1 kullanip kullanmadigint sordugu, kullandigini 6gre-
nince de kendisinden iade etmek sartiyla 450,00 TL para istedigi, katilanin Ak-
bank internet bankacilig1 araciligiyla sanigin vermis oldugu ... hattina 450,00 TL
para gonderdigini” Yar. 15. CD, E.2013/14846, K.2013/12178, 01.07.2013, (UYAP).
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tan yine baskasi adina (6rnegin Facebooka kayit edilerek degil de)
bilgisayar program ve teknikleri kullanilarak yapay bir Facebook
profili goriintiisii olusturulabilir ve bilahare bunun ¢iktis1 da sunu-
labilir. Dolayisiyla bu yonlii olasi savunmalari/ itirazlar: goz oniinde
bulundurmak gerekmektedir. Bu nedenle sayisal veya fiziki ¢ikt1
savciliga veya kolluga sunuldugunda, ilk etapta bir tutanakla ¢ikti
ile giktinin ait oldugu sdylenen goriintiiniin ayni olup olmadigini
belirlemeye yonelik tespit islemi yapilmasinin yararli olacagmi dii-
suniiyoruz. Yine duruma gore hemen bilirkisiye de (adli bilisim
uzmanina) bagvurulabilir.®® Bu asamada hizli hareket edilmesi
onemlidir; zira, Ornegin sikayetin dayanagini olusturan profil her an
kapatilabilir veya 6rnegin internet iizerinden yapilan dolandiriciliga
konu ilan kaldirilabilir veya site kapatilabilir. Bu tiir bir tehlikeyi
bertaraf etmek ve iddiasim1 giiglendirmek adina magdur olan kisi,
sikayette bulunmadan 6nce 1512 sayili Noterlik Kanunu'nun 198/A
maddesi uyarinca elektronik tespitte®! bulunabilecegi®? gibi adli bili-
sim uzmani yardimiyla® da ekran goriintiistinii alabilir.

6 Ekran goriintlisii yazict ¢iktilarmin bilirkisiye incelettirilmesi ancak orijinal
goriintiiniin siber ortamdaki versiyonun bilirkisiye tevdii ile gerceklestirilebilir.
Ciinki bir ekran goriintiisii yazici giktist tizerinden sahihligin tespiti teknik ola-
rak miimkiin degildir. Ekran goriintiisiiniin yazict ¢iktis1 olmasi durumunda,
siber ortamda yer alan ekran goriintiisiiniin ile beraber saklanan verinin verisi
olarak tanimlanan {ist verileri gormek artik miimkiin olmayacaktir. Bilirkisi an-
cak ekran goriintiisii sayisal ¢iktisini inceleyerek bir raporlama yapabilecektir.
Ekran goriintiisii sayisal ¢iktisina ulasilamadig1 hallerde pek tabi yazic ¢iktist
tizerindeki delil baglangict olabilecek verilerin tespiti, bilirkisi tarafindan yapi-
labilecektir. Ornegin yazici giktisinda URL linkinin bulunmast veya sistem bilgi-
lerinin bir pencerede agik unutulmas: sirasinda ekran goriintiisiiniin alinmis
olmasi gibi, bkz. Ozkan, “Ekran Goriintiisii,” 281.

6 Noterlik Kanunu'nun 198/A maddesinin ikinci fikrasinin tiglincii cimlesinde,
noterlerin, Noterlik Kanunu'nun 61. maddesi ¢ercevesinde yapacagi islem grup-
lar1 arasinda yer alan tespit islemleri ile elektronik ortamdaki durum, goriintii,
islem veya benzeri her tiirlii verinin tespiti islemlerinin, yine, elektronik ortam-
da da noterliklerce gerceklestirilebilecegine acikca isaret edilmistir. Elektronik
ortamda yapilabilecek islemlerin gerceklestirilmesi sirasinda uyulacak olan ustl
ve esaslar belirlemek amaciyla, “Noterlik Islemlerinin Elektronik Ortamda Yapil-
mast Hakkinda Yonetmelik” (RG: 11.7.2015, S. 29413) ¢ikartilmigtir. Noterlerin, No-
terlik Kanunu'nun 61. maddesi gergevesinde yapacaklari tespit islemleri, ilke
(olarak, fiziki ortamda gergeklestirilir. Ancak, ilgilinin talep etmesi halinde so6zii
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Savailik¢a, sunulan giktinin tiirev oldugu dikkate alinarak ilgili

web sitesi veya erisim saglayicisindan goriintiiniin dogrulanmasina
calisilmalidir. Ciinkii dijital delil olan “¢ikt1”nin kendisi degil, dijital
ortamdaki orijinal halidir.®* Dijital delillerin kendine has yapailar1

62

63

64

edilen islem grubunun da elektronik ortamda, noterliklerce gerceklestirilmeleri
mimkiindir (Yon. m. 5, V; m. 2). Burada 6zellik arz eden husus, elektronik or-
tamdaki durum, goriintii veya benzeri verilerin, tespitidir. Yonetmeligin 6.
maddesinde, elektronik ortamdaki bir verinin, tespiti isleminin nasil gerceklesti-
rilecegine iliskin olarak 6zel bazi belirlemelerde bulunulmustur. Her seyden 6n-
ce, burada sozii edilen, elektronik ortamdaki bir verinin tespiti isleminden, bir
donanimdaki veya internet ortamindaki verinin, tespiti iglemi ile o verinin belir-
li bir anda ya da zaman araliginda, o anki veya zaman araligindaki halinin de-
gismez olarak belirlenmesi, tekrar edilebilir bir halde tutulmas1 ve saklanmasi
anlagilir. Tespit edilecek veri, bir donanimda ise tespit, malikin ya da zilyetin r1-
zastyla, noterlikte veya mahallinde yapilabilir. Tespit edilecek veri, internet or-
tamindaysa, tespit islemi, ancak, bu durumda, Tiirkiye Noterler Birligi Bilisim
Sistemi kullanilmak suretiyle gerceklestirilebilir (Yon. m. 5, VI/a,b,c). Bu konuda
ayrintili bilgi i¢in, bkz. Siiha Tanriver, “Noterler Tarafindan Elektronik Ortamda
Yapilabilecek Olan Islemler Ve Bu islemlerin Gerceklestirilmesi Usiilii,” Ankara
Universitesi Hukuk Fakiiltesi Dergisi 65, no. 4 (2016): 3677ff.

Tiirkiye Noterler Birligi Bagskani Yunus Tutar: “Artik sosyal medyada veya inter-
net sitelerinde gordiigiiniiz ya da okudugunuz bir yayin, haberi kayit altina aldi-
rabileceksiniz. Bu yenilikle TNB portala girerek tespit edilmesini istediginiz yeri
online belirleyebileceksiniz. Sistem arka planda her adimi kaydediyor, hangi say-
fay1 actiniz, nereyi tikladiniz gibi tiim bilgiler kaydediliyor. Bu veriler ve iz kayit-
lar1 6zet bilgileri alinarak zaman damgasi ile damgalandiktan sonra degistirilemez
bir sekilde TNB Bilgi Sistemlerine kaydediliyor ve size bir bagvuru numarasi veri-
liyor. Ertesi giin size verilen bagvuru numarasiyla ya da TNB web sayfasindaki e-
bagvuru béliimiinden istediginiz noteri se¢ip bagvuru yaparak noterden tespit tu-
tanaginiz1 aliyorsunuz.” “Elektronik Ortamda Tespit,” Profelis, erisim tarihi Subat
02, 2019, https://www .profelis.com.tr/tr/hakkimizda/basari-oykuleri/e-tespit/.

Adli bilisim uzman tarafindan adli bilisim standartlarina uygun olarak (6rne-
gin zaman damgasi, dosyalarin hash degeri, isleme iliskin video kayd: gibi tek-
nik bilgiler igeren) ekran goriintiisii alinmis olmasinin, ileride manipiilasyon
olup olmadigina dair ortaya ¢ikabilecek tereddiitleri gidermek bakimindan ya-
rarli olacagi kuskusuzdur.

Degirmenci, Sayisal (Dijital) Delil, 132. Diger taraftan dijital ortamdaki veriler,
ciktilara yansimayan unsurlar da igerebilirler. Bu konuda Goksen'in Ornegin bir
e-posta metni ekranda goriintiilenebildigi gibi bir yazic1 vasitasiyla da bu met-
nin basilmis hali edinilebilir. Ancak yaz1 araciligiyla basilmis bir e-posta metni
dijital belgenin kim tarafindan, ne sekilde yazildigina iligskin saglikli bilgi ver-
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nedeniyle ortaya ¢ikan dogru (sahih) olmasi ve dogrulugunun sag-
lanmas1®® meselesi, inceleme konumuz bakimindan daha 6nem arz
etmektedir. Ulkemizde yaym yapan ve kayitl olan internet siteleri-
nin sahibi olan firmalardan, igerik ve yer saglayici firmalardan her
tiirlii bilgi ve belge talebinde bulunulabilir. Ornegin dolandiricilik
sikayetine konu “sahibinden.com” isimli platform {izerinden yapi-
lan bir ilana iligkin fiziki ¢ikt1 sunulmussa, zikredilen platformla
yazisma yapilarak (iiye bilgileri, IP gibi bilgilerin temini yan1 sira)
ilan gortintiistiniin dogrulama islemi yapilmalidir. Ancak muhatap
yurt dis1 merkezli (Youtube, Facebook, Twitter, WhatsApp gibi) ise
uluslararasi istinabe kurallar1 geregince yazisma gerekmekte olup,
bu yola basvuruldugunda da ¢ogu zaman sonug¢ alinamamaktadir.®®

Belirtelim ki, fiziki ¢iktilarin manipiilasyona agik yonlerine
ragmen dosyaya sunuldugunda, hukuka aykir1 olmamak kaydiyla
her seyin delil kabul edildigi vicdani delil sistemi igerisinde elbette
ki delil olarak kabul edilecektir.®” Bunun i¢in hukuka uygun sekilde
elde edilmesi gerektigi izahtan varestedir. Zira ceza muhakemesin-
de bir ispat aracinin delil olarak kullanilabilmesi i¢in baz1 6zelliklere

meyebilir. Bu takdirde s6z konusu e-posta metninin bulundugu bilgisayar i¢in-
de incelenmesi halinde bu belgeyi destekleyen farkli verilere de ulasilabilecek-
tir. Ciktis1 alinmig bir e-postada bu metnin kimin e-posta adresinden, kime,
hangi tarihte ve hangi saatte yazildiginda genellikle ulasilabilmektedir. Ancak
bu bilgilerin dogrulugu yine de sorgulanmalidir. Zira e-postanin ¢iktisindan bu-
lunan bilgiler epostanin ait oldugu zannedilen kisi disinda kisilerce de yazilmis
olabilir, bkz. Goksen, “Dijital Verilerin Delil Degeri,” 58.

¢ Dijital delillerin sahihligi ve dogrulanabilir olmas1 konusunda ayrintili bilgi icin,
bkz. Ozkan, “Ekran Goriintiisii,” 289ff.; Goksen, “Dijital Verilerin Delil Degeri,”
93ff.; Uzunay ve Kogak, “Bilisim Suglar1 Kapsaminda,” 3ff.

% Sosyal medya tizerinden islenen suglarda uluslararasi istinabe konusunda, bkz.
Ozocak, “Sosyal Medyada Islenen.”

67  Ceza muhakemesi maddi gercegi ortaya cikarmayr amagladigindan vicdani
delil sistemini benimsemis olup bununla ifade edilmek istenen, hem delil ser-
bestisi hem de delillerin serbestce degerlendirilmesidir. Delil serbestisi, hukuka
uygun olmak kaydiyla ceza yargilamasinda her seyin delil olabilecegi esasina
dayanmaktadir. Bu konuda ayrintili bilgi i¢in, bkz. Dogan Gedik, Ceza Muhake-
mesinde Ispat ve Siiphenin Sanik Lehine Yorumlanmas: (Ankara: Adalet Yaymnevi,
2016), 42ff.
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sahip olmasi gerekir. Bir delilde bulunmasi gereken en 6nemli 6zel-
liklerden biri de onun hukuka uygun olmasidir.®® Anayasamizin
38/6. maddesi hiitkmii ile 5271 sayili CMK'nin 206/2-a, 217/2 ve
289/1-i maddelerindeki diizenlemeler geregince hukuka aykir1 se-
kilde elde edilen deliller hitkme esas alinamaz. Bu bilgiler 1s1ginda,
ornegin sorusturma dosyasma sunulan c¢iktinin iliskin oldugu
Facebook hesab1 bagkasina ait olup da sifresi kirilarak girilmis veya
sahte olusturulmus bir hesap ise, s6z konusu olan hukuka aykir:
delil elde etme yontemidir ve dolayisiyla fiziki ¢iktilarin delil olarak
degerlendirilmesi miimkiin degildir. Sonug olarak bize gore, hukuka
aykir elde edildigine dair bir belirleme yoksa ve olayla ilgili ise {ize-
rinde durulmasi gereken konu; fiziki ¢iktilarin delil olarak kabul
edilip edilmemesinden ziyade, her seyin delil olarak kabul edildigi
ve hakimin de bunlar1 degerlendirmekte serbest oldugu vicdani
delil sisteminde, bu ¢iktilarin ispat giiciiniin ne oldugudur. Bu nok-
tada biz de, ¢iktilar1 “belirti”/ “dolayl delil”® niteliginde kabul et-

6 Genel olarak bir delilde bulunmasi gereken o6zellikleri icin, bkz. Gedik, Ceza
Muhakemesinde Ispat, 45ff; dijital delillerde bulunmasi gereken ozellikler icin,
bkz. Degirmenci, Sayisal (Dijital) Delil, 114ff., 132ff.; Ozkan, “Ekran Gériintiisii,”
267ff.; Goksen, “Dijital Verilerin Delil Degeri,” 58ff.; Kaynakg¢ioglu, “Ceza Mu-
hakemesinde Dijital Deliller,” 37ff.

0 QOgretide, delillerin gesitli tasniflere tabi tutularak incelendigi goriilmekle birlik-
te, yaygin olarak “beyan”, “belge” ve “belirti” seklinde bir ayrima tutuldugunu
gormekteyiz. Yine Ogretide bu delillerin, somut olaya miinhasir deliller ve genel
mahiyette temsili deliller seklinde tasnifi de yapilmaktadir. Bunlardan beyan ve
belge seklindeki deliller, 6rnegin olay1 goren tanmigin beyaninda oldugu gibi gec-
miste kalan olay1 dogrudan dogruya ispat edebilme niteligine sahip oldugun-
dan somut olaya miinhasir deliller; buna karsilik belirtiler, maktuliin gomleginde
bir bagkasina ait sag teli bulunmas: 6rneginde oldugu {izere somut olaymn da
dahil oldugu genis bir gercekligin ispatina yaradig icin genel mahiyette temsili
delil olarak kabul edilmektedir. Bu baglamda ispat edilecek olayin dolayl ola-
rak ispatma yardimci olan vakialara ve izlere belirti denmektedir. Belirti, ispat
edilmeye muhtag olaydan geriye kalan her tiirlii iz ve eserlerdir. Vicdani delil
sisteminde, hukuka uygun ve olay1 temsil etme, akla vs. uygun olma gibi diger
ozellikleri tasimak kaydiyla belirti de bir ispat aracidir ve diger deliller gibi ha-
kim tarafindan degerlendirmeye tabi tutulacagi kuskusuzdur. Ancak olay1 dog-
rudan dogruya ispat etmediklerinden, tek basina her zaman yeterli olmayabilir,
bagka delillerle desteklenmesi cogunlukla gerekebilir. Belirtinin 6nemli bir islevi
de, somut olaya miinhasir delillerin degerlendirmesinde kendini gostermesidir.
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mek;” ikrar, tanik beyani veya dijital dogrulama gibi destekleyici
bagka delil bulunmadig siirece soyut olarak tek bagmna hiikme esas
almamak gerektigi diistincesindeyiz.

IV. SONUC

Bilisim teknolojilerindeki bas dondiiriicii gelismeler, gerek
maddi hukuka gerekse muhakeme hukukuna iliskin yeni sorunlar:
da beraberinde getirmekte; bu da yeni tartismalara ve ¢oziim arayis-
larina neden olmaktadir. Biz bu ¢alismada; bilisim suglarinda uygu-
lamasi oldukga ¢ok olan IP adresi (numarasi) tespiti ile ekran goriin-
tiileri fiziksel ¢iktilarinin, ceza muhakemesinde ispat degerini ince-
leme gayretinde olduk.

Ulastigimiz sonuglar1 su sekilde toparlayabiliriz: Bilisim sugla-
rinda sorugturmanin yonlendirilmesi ve nihayetinde faile ulasilmas:
bakimindan IP numarasmin tespiti olduk¢a onemlidir. Ancak hem
IP numarasinin tespiti hem de bundan yola ¢ikarak failin tespiti,
sucun sanal ortamda islenmesinden kaynakli kendine 6zgii zorluk-
lar1 ihtiva etmekte ve adli makamlar1 daha ihtiyathh olmaya zorla-
maktadir. Bu baglamda oncelikle sorusturma konusu fiilin iliskilen-
dirildigi IP tespitinin dogru sekilde yapilmasi gerekmektedir. Yanlig
bildirilen bir IP numarasi, sorusturmanin seyrini degistirebildigi
gibi olayla ilgisi olmayan kisi/kisilerin siipheli veya sanik olmasini
da sonuglayabilmektedir. Bu nedenle IP numarasinin tespiti kadar,
IP numarasinin tahsis edildigi internet abonesinin belirlenmesi asa-
masinda da dikkatli olunmalidir.

Hakim, maddi sorunu ¢dzerken dogrudan deliller gibi belirtilerden de yararla-
narak bir sonuca ulasacaktir. Belirtiler ve ispat giicleri hakkinda, bkz. Gedik, Ce-
za Muhakemesinde Ispat, 93ff.

70 Ogretide Kaynakgioglu'na gore de dijital delilleri, belirti delilleri icerisinde sinif-
landirmak gerekir. Dijital delil iceren elektronik aygitlarin da bir kan ya da
DNA o6rnegi gibi gerek elde edilmesi gerekse incelenmesi sirasinda uzmanlik
gerekmektedir. Dijital deliller yapisal 6zellikleri nedeniyle kolaylikla degistiri-
lebilir, bozulabilir ve yok edilebilirler. Bu nedenle dijital delillerin uzmanlarca
incelenmeden delil olarak kabulii son derece tehlikelidir. Bkz. Kaynakg¢ioglu,
“Ceza Muhakemesinde Dijital Deliller,” 46.



82 Bilisim Hukuku Dergisi

IP numarasinin tespiti, iliskin oldugu sorusturma bakimindan
sonug degil, baslangi¢ noktas1 olabilecegini unutmamak gerekir. IP
adresi kullananina isaret ediyor gibi goriinse de teknik agidan ¢ogu
zaman dogrudan bir bilgisayar1 veya bir kisiyi gostermekten ziyade,
yalnizca bir internet aboneligini gosterebilir. Bu nedenle IP adresi-
nin tespiti, adres sahibinin sugun faili oldugunu dogrudan goster-
mez. IP numaras1 kullanilarak tespit edilen adreste sadece internet
abonesi yasasa dahi o kisi ikrarda bulunmadikga veya diger deliller-
le desteklenmedikge, sadece IP numarasi esas alinarak o kisi hak-
kinda mahkumiyet hiitkmii verilmesi dogru degildir. Dolayisiyla IP
adresi, tek basina mahkumiyeti gerektiren bir delil niteligi tasimaya-
cak, ancak ikrar veya baskaca destekleyici deliller de varsa kisiler
mahkum edilebilecektir. Yargitay'in da yaklagimi bu yondedir.

Uygulamada, basta hakaret, tehdit, santaj veya 6zel yasamin ih-
lali suglar1 olmak iizere ¢ok sayida sug son yillarda yogunlukla
Facebook, Youtube, Twitter gibi sosyal paylasim siteleri {izerinden
veya WhatsApp, Messenger gibi mesajlasma/konusma uygulamalar1
veyahut elektronik postalar aracihigiyla islenmekte, sugun magduru
da sikayet dilekgesine genellikle buna dair (6rnegin Facebooktaki
hesabin ekran goriintiisiinii iceren) bir ¢iktiy1 eklemekte, sunulan bu
ciktilar tizerinden sorusturmaya yon verilmekte; ikrar, tanik ve ola-
yin gelisimi gibi tiim delillerin degerlendirilmesi sonucunda ve di-
ger delillerle birlikte hiikme esas alinabilmektedir. Gergekten de
fiziki giktilarin manipiilasyona agik yonlerine ragmen dosyaya su-
nuldugunda, hukuka aykir1 olmamak kaydiyla her seyin delil kabul
edildigi vicdani delil sistemi igerisinde elbette ki delil olarak kabul
edilecektir. Hukuka aykir1 elde edildigine dair bir belirleme yoksa
tizerinde durulmas: gereken konu; fiziki ¢iktilarin delil olarak kabul
edilip edilmemesinden ziyade, her seyin delil olarak kabul edildigi
ve hakimin de bunlar1 degerlendirmekte serbest oldugu vicdani
delil sisteminde, bu ¢iktilarin ispat giiciiniin ne oldugudur. Bu nok-
tada biz de, giktilar1 “belirti”/ “dolayli delil” niteliginde kabul et-
mek, bagka delillerle desteklenmedigi ve dijital dogrulama yapilma-
dig1 miiddetge, soyut olarak tek bagina hiikme esas almamak gerek-
tigi diisiincesindeyiz.
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MARKANIN ALAN ADI OLARAK KULLANILMASI:
TURKIYE, ABD VE AVUSTRALYA ORNEKLERI

Trademark as Domain Names: The Examples of USA,
Australia, and Turkey

Merve Aysegiil KULULAR IBRAHIM®

Oz

Ingilizce ‘domain name’ olarak ifade edilen alan adlari, kisi ve
esya isimlerinden farkli 6zellikler tasir ve farkli diizenlemelere tabi-
dir. Internetin gelisimi ile web sitelerinin kullanimi icin gerekli olan
alan adlary; bir kimsenin ad1 ve/veya soyadindan, isletme adindan
veya ticaret unvanindan olusabilir. Alan adlar kisi adlarindan farkl
diizenlemelere tabidir. Ancak alan adlarinin da kisi isimleri, isletme
isimleri ve ticaret unvanlar1 gibi 4721 sayili Tiirk Medeni Kanu-
nu'ndaki adin korunmasi diizenlemeleri kapsaminda degerlendi-
rilmesi gerektigi yoniinde tartismalar devam etmektedir. Bu calis-
mada oncelikle alan ad1 tanimlanacak; yapisy, tahsisi ve 6nemi belir-
tilecektir. Ardindan cybersquatting kavraminin ne oldugu agiklana-
cak ve sonrasinda gerek uyusmazlik ¢oziim hizmeti saglayicilari
gerekse Amerika, Avustralya ve Tiirk hukuklarindaki diizenlemeler
ele alinarak bagkasina ait ticari markanin internet alan adi olarak
kullanilmas: sorununun nasil ¢éziimlendigi analiz edilecektir.
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Abstract

Domain names that gain importance with the development of
the internet; may consist of the name or surname of a person,
business name or trade name. Domain names and personal names
are subject to different legislations. Even though, it is discussed that
domain names should be assessed within the scope of protection
regulations for the personal name under the Civil Code. This study
will define domain name first. Secondly, it will explain the structure
and significance of domain name and what cybersquatting is. Then,
it will question dispute resolution service providers and American,
Australian and Turkish regulations. Lastly, the issue of using
someone else's trademark as an internet domain name will be
analyzed.

Keywords: Domain Names, Trademark Law, Cybersquatting,
Trade Name, Internet Law.
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. GIRIS

Tiirkge’de alan ad1 olarak kullanilmakta olan Ingilizce ‘domain
name’ olarak ifade edilen internetin gelisimi ile web sitelerinin kul-
lanimi igin gerekli olan alan adlari; bir kimsenin ad1 ve/veya soya-
dindan, isletme adindan veya ticaret unvanindan olusabilir. Kisile-
rin isimleri tizerindeki haklar1 mutlak hak olarak herkese karsi ileri
siiriilebilen kisiye siki sikiya bagl hak niteliginde oldugundan vaz-
gecilemez, devir ve temlik edilemez ve mirasa konu olamamaktadir.
Alan adlar1 kisiye siki sikiya bagh haklardan degildir. Alan adlari-
nin satis, devir ve feragat gibi hukuki islemlere konu olabilecegi,
Internet Alan Adlar1 Tebligi 22nci maddesinde diizenlenmistir.
Bundan bagka alan adlarimin da kisi isimleri, igletme isimleri ve tica-
ret unvanlar1 gibi Tiirk Medeni Kanunu'ndaki adin korunmas: dii-
zenlemeleri kapsaminda degerlendirilmesi gerektigi yoniinde go-
riisler de mevcuttur.!

Genellikle marka bazli olan alan adlari, her bir internet sitesine
0zgii oldugundan yani her bir alan adinin tek ve 6zgiin olmasindan
kaynakli yiiksek bir ekonomik deger s6z konusudur.? Elektronik
ticaretin de gelisimiyle birlikte menseinden ¢ok daha uzak yerlere
pazarlanabilme imkanini haiz hale gelen ve tiiketici tercihlerini ol-
dukca etkileyen markalarin® alan adi olarak kullanilmalar1 marka
sahipleri haricinde bagkalarinca gerceklesmeye baglamistir. Ozellikle
901 yillarda “.com” basta olmak {izere ‘.net’ ve “.org' alan adlariyla
ticari markalarin cybersquatter kisilerce kaydedilmesinin olusturdu-
gu endige alan adlarmna yonelik bir politika belirlenmesini gerektir-
mistir‘. Bunun {izerine gerek The Internet Corporation for Assigned
Names and Numbers kisa adiyla ICANN"in alan ad1 ve ticari marka

1 Tamer Soysal, Internet Alan Adlari Hukuku (Domain Name Law) (Ankara: Adalet
Yaymevi, 2014), 332 -334.

2 Ayca Zorluoglu, “Alan Adlarinda Koétii Niyet Kavramy,” Hacettepe Hukuk Fakiil-
tesi Dergisi 2, no. 1 (2012): 68.

3 Osman Sanal, Markanin Hiikiimsiizliigii (Ankara: Adalet Yayinevi, 2004), 5.

4 Jackueline D. Lipton, “Beyond Cybersquatting: Taking Domain Name Disputes
Past Trademark Policy,” Wake Forest Law Review 40, no. 4 (2005): 1424.
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sahiplerinin, bireylerin bir alan ad1 kullanma hakkina itiraz edebile-
ceklerine yonelik politikasin1 diizenlemesi® gerekse ticari markalarin
birden fazla kez kullanilmasinin engellenmesine yonelik hukuki
koruma saglanmasi® gibi 6nemli ¢alismalar hiz kazanmaistir.

Bu calismada alan adinin tanimi, yapisi, tahsisi ve onemi ile
cybersquatting kavraminin ne oldugu aciklandiktan sonra gerek
uyusmazlik ¢oziim hizmeti saglayicilar1 gerekse Amerika, Avustral-
ya ve Tiirk hukuklarindaki diizenlemeler ele alinarak baskasina ait
ticari markanin internet alan adi olarak kullanilmasi sorununun
nasil ¢oziimlendigi analiz edilecektir.

II. ALAN ADI

Internet alan adi, 5809 sayili Elektronik Haberlesme Kanunu
3ilincii maddesinde

‘v) Internet alan adu: Internet iizerinde bulunan bilgisayar veya in-
ternet sitelerinin adresini belirlemek icin kullanilan internet protokol nu-
marasini tanimlayan adlari,’

ifade edecek sekilde tanimlanmigtir. Bu nitelikte tanimlanmig
olan alan adlar1 ayrica iist alan ads, ikinci seviye alan adi ve tiglincii
seviye alan adi olacak sekilde birbirinden “.(nokta)” ile ayrilacak se-
kilde iic tiir alt birimden olusmaktadir. Alan adlari Tiirkce’si Inter-
net Tahsisli Adlar ve Sayilar Kurumu seklinde terctime edilen The
Internet Corporation for Assigned Names and Numbers (ICANN)
tarafindan koordine edilmektedir.

5 Stacey H. King, “The “Law That It Deems Applicable”: ICANN, Dispute
Resolution, and the Problem of Cybersquatting,” Hastings Communications and
Entertainment Law Journal 22, no. 3 & 4 (1999 - 2000): 456.

¢ Mark D Janis ve Peter K Yu, “International and Comparative Aspects of

Trademark Dilution,” Transnational Law & Contemporary Problems 17, no. 3
(2008): 603.
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A. Alan Adi Tahsisi

Alan adlar tilkelere, yapilan islem tiiriine, kullanim amacina ve
benzeri islevlere gore kodlanmis olmakla birlikte alan ad1 hangi iil-
keye bagli olursa olsun ister 6zel ister kamu sektorii ister uluslarara-
s1 bir kurulus olsun, kar amaa giitsiin giitmesin, ister ticaret amaciy-
la kullanilsin ister reklamcilik amaciyla ister bireyin kisisel amagla
kullaniminda olsun fark etmeksizin tiim diinyadaki internet alan
adlarmin bagl oldugu yalmizca bir genel merkez bulunmakta ve
Amerika temelli bu merkez en genel tabiriyle tiim diinyadaki inter-
net alan adlarini koordine etmektedir. Ingiltere tarafindan benzer bir
kurulus kurulmak istenmis olmasina ragmen basvurular reddedil-
mis ve islemlerin Amerika merkezli bu orgiit tekelinde ytirtitiilmesi
saglanmistir.” Her ne kadar bu sekilde tek merkezli bir yonetim sa-
kincali oldugu dolayisiyla elestirilmekte ise de alan adi tahsisleri
goz oniine alindiginda tek merkezden yonetimin karmasa yasan-
mamasimin saglanmasi adina dogru oldugunu diigtinenler de bu-
lunmaktadir.® Her ne kadar alan adlarin1 ICANN tek merkezden
koordine etse de, alan adi tescilini ticari alt kurumlar gerceklestir-
mektedir. Ancak her ticari kurumun alan adi tescili yapmasi miim-
kiin degildir. Zira alan adi1 tescil islemi gergeklestirecek ticari ku-
rumlarin da ICANN tarafindan yetkilendirilmis olmalar1 gereklidir.
ICANN, internetin DNS ve IP adres sistemlerini denetlemek ve ko-
ordine etmekle gorevlendirilen kar amaci glitmeyen bir kurulustur.
ICANN dolayist ile bilgisayarlar ve kullanicilar online olarak bilgi
aligverisinde bulunabilmektedirler. Aslinda 1988 yilinda internetin
diizenli olarak isleyisini saglamak ve kamu yararinmi artirmak ama-
ayla kurulmus olan ICANN 6ncesinde tiim bu iglemlerin dogrudan
Amerikan hiikiimetinin kontroliinde oldugu diistintildiigiinde,’

7 Hornle, Julia. Cyberspace Law. LLM. London: Queen Mary University of
London, 2014.

8 Sevilay Uzunalli, Markamin Korunmasimn Kapsami ve Tazminat Talebi (Ankara:
Adalet Yayinevi, 2012), 299.

° Wei-erh Chen, “Optimizing Online Trademark Protections Given the

Proliferation of Generic Top Level Domains,” The Journal of Corporation Law 38,
no. 3 (2013): 590.
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bahsedilen Ingiltere bagvurusunun reddedilmesinin ve alan adlari-
nin ICANN tekelinde olmasinin Amerika'nin pek tabii bir refleksi
oldugu soylenebilir.

Tiirkiye'ye ait alan adlar1 ‘tr’ ifadesiyle belirtilmektedir. Bu se-
kilde “tr" uzantisini haiz alan adlarinin yonetimini 1993 tarihi itiba-
riyla ODTU fiistlenmistir. Bu tarih, TUBITAK-ODTU ve TR-NET'in
DPT projesi gercevesinde Tiirkiye'nin internete ilk kez baglandig:
tarihtir.® ODTU Alan Adi Idaresi baslangigta, ‘6nce bagvuran alr’
ilkesine dayali degil, belgeye dayal1 tescil sistemini benimsemistir.
Bu durum her ne kadar marka ihlallerinin 6nlenmesini saglamakla
birlikte, diger taraftan prosediirle ugrasmak istemeyen bircok tiizel
ve gercek kisinin yurt disi alan adi tescilini tercih etmesine neden
olmustur. Bu sekilde doviz kaybmin engellenmesi icin diger tilke-
lerde kullanilmakta olan ‘“ilk gelen alir’ ilkesine dayali tescil sistemi
Tiirkiye’de de benimsenmistir''.

“Internet alan adlarimn tahsisini yapacak kurum veya kurulusun tes-
piti ile alan adi yonetimine iliskin usul ve esaslar Bakanlik tarafindan belir-
lenir.”

seklindeki 2008 yil1 5809 sayili Elektronik Haberlesme Kanunu
35inci maddesine gore ise internet alan adi tahsis edecek kurumlarin
belirlenmesi ve internet alan adi tahsisinde ilgili esaslarin belirlen-
mesi yetkileri Ulastirma Bakanlifi'na verilmistir. Bunun {izerine
konuyla ilgili esaslar, 2010 yilinda Resmi Gazete’de yayimlanan
27752 sayili Internet Alan Adlar1 Yénetmeligi ile diizenlenmistir.

Burada {izerinde durulmasi gereken 6nemli bir diger nokta da
herhangi bir iilkeye aidiyeti bulunmayan bir alan adinda kullanil-
mak istenilen kelime yahut kelimeleri kayit ettirmek isteyen kisinin
bu kelimeler ile herhangi bir baglantisinin oldugunu gostermesine
yahut bagvuruda bulunan kisinin yahut kurumun kim olduguna
dair herhangi bir belge gostermesine gerek olmaksizin; herhangi bir
kelime yahut kelime grubunun onlar i¢in basvuru yapan ilk kisi

10 Sefer Oguz, “Internet Alan Adi (Domain Name) Haklarmin Korunmasi” (Dok-
tora Tezi, Konya: Selguk Universitesi Sosyal Bilimler Enstitiisii, 2011), 12.

11 Oguz, “Internet Alan Ads,” 30.
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yahut kurum adina ‘Once gelen alr’ ilkesi dogrultusunda tescil
edilmesi durumudur ki bu durum asagida tanimlanip degerlendiri-
lecek olan ‘cybersquatting” eyleminin temel nedeni olarak gosterilebi-
lir. Nitekim isleyisin bu sekilde olmasi, uygulamada etik olmayan
taraflar1 alan adini rehin tutarak marka hakki sahibinden ¢ikar tale-
binde bulunmaya tesvik etmektedir.!?

IlI. CYBERSQUATTING

Cybersquatting, taninmig bir sirket adi yahut ticari markanin
alan ad1 olarak bir baskas: tarafindan alinmasi veya ileride satilmak
amaciyla kotii niyetli kisilerin benzer alan adlarini tescil etmesi sek-
linde tanimlanabilir.’® Bir baska ifadeyle cybersquatting, bireylerin
kendilerine ait olmayan popiiler isimleri hak sahiplerinden &nce
alan adi olarak kaydederek bu alan adlarindan bireysel fayda sag-
lama amaci gilitmeleridir.'* S6z konusu terim, Amerikan federal hu-
kuku igerisinde ‘Anticybersquatting Tiiketiciyi Koruma Yasas1'® al-
tinda

‘Bir markanin kotii niyetle, bu markadan kar saglamak amaciyla alan
ad1 olarak kaydettirilmesi veya kullanilmas:’

seklinde tanimlanmuistir.'® Cybersquatting yalnizca bir bagkasina
ait markanin ileride yarar saglamak i¢in alan ad1 olarak kaydedilme-
sini degil, ayrica bir marka ile kafa karistiric1 sekilde benzer isaretle-
rin kaydedilmesini de kapsamaktadir.!”

12 Colby B. Springer, “Master of the Domain : a History of Domain Name
Litigation and the Emergence of the Anticybersquatting Consumer Protection
Act and Uniform Dispute Resolution Policy.” Santa Clara Computer and High-
Technology Law Journal 17, no. 2 (2001): 322.

13 Daniel Chandler ve Rod Munday, A Dictionary of Social Media, (Oxford
University Press, 2016).

14 Osborne Clarke, A Practical Guide to E-commerce and Internet Law (London: ICSA
Publishing, 2002), 175.

15 lgili yasanin orijinal ad1 Anticybersquatting Consumer Protection Act'tir.
16 Zorluoglu, “Alan Adlarinda Koétii Niyet Kavramy,” 71.

17 Chen, “Optimizing Online Trademark Protections “, 592.
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IV. ALAN ADININ ONEMI

Tiiketicilerin satin almak istedikleri sey hakkinda bilgi sahibi
olmak yahut o seyi satin almak gibi nedenlerle ilgili seye internet
tizerinden erigmek istemeleri halinde ilgili alan adin1 yazmalar: ge-
rekmektedir. Ancak alan admin bilinmemesi durumunda o seyin
markasini veya ilgili firmanin adini1 arama motoruna yazarak yahut
deneme yanilma yolu ile tiiketicinin istedigi web sitesine ulagmasi
miimkiindiir. Dolayisiyla Trade Related Aspects of Intellectual Property
Rights, Tiirkgesi ile Ticaretle Baglantili Fikri Miilkiyet Haklar1 An-
lagsmasi’'in 15inci maddesinde “Bir isletmenin iiriin ya da hizmetlerini
diger isletmelerinkinden ayirabilen her tiirlii isaret veya isaretler birlegi-
mi”1® seklinde tanimlanan markanin iiriinii ve kaynagimi ayirt edici
roliinii internet ortaminda alan admin tstlendigi cikariminda bulun-
mak mimkiindiir.’ Bu durum, sirketlerin alan adi olarak unvanla-
rin1 yahut markalarini kaydetmelerine sebebiyet vermistir. Bir mar-
kanin sahibince alan adi olarak kaydedilmeden once bagskasinca
kaydedilmesi halinde aslinda X markasinin web sitesine ulagsmak
isteyen tiiketici, X markasin1 yazdiginda X markasi alan ad1 altinda
Y markasina ait tirtin yahut hizmete iliskin web sayfasi ile karsilas-
makta ve bu durum haksiz rekabet, titketici hakk: ihlali ve marka
hakkina tecaviiz gibi gesitli sorunlara kap1 aralamaktadir.

6102 say1l1 Tiirk Ticaret Kanunu’'nun 1524iincti maddesi

‘Her sermaye sirketi, bir internet sitesi agmak, sirketin internet sitesi
zaten mevcutsa bu sitenin belli bir boliimiinii asagidaki hususlarin yayim-
lanmasina ozgiilemek zorundadir.”

18 Bagak Karadenizli, “Marka Tescilinde Ayirt Edicilik, Tanimlayicilik ve Yanultici-
lik Degerlendirmelerinin Tiirkiye ve Yurt Disindaki Uygulamalari ile Bunlarin
Kargilagtirilmasi” (Uzmanlik Tezi, Ankara: T.C. Tiirk Patent Enstitiisii Markalar
Dairesi Bagkanligi, 2008), 12.

19 Mustafa Genger, “Markanin Internet Ortaminda Alan Adi (Domain Name),
Yonlendirici Kod (Metatag) veya Anahtar Sozciik (Keyword) Olarak Kullanil-
mas1 Sonucu Olugabilecek Marka Thlallerinin Incelenmesi” (Uzmanlik Tezi, An-
kara: T. C. Patent Enstitiisii Markalar Dairesi Bagkanlig1, 2014), 43.
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hiikmii uyarinca?® denetime tabi olan sermaye sirketleri kendi-
leri i¢in bir internet sitesi agcarak mevzuat ile belirlenen sekilde sirke-
te 0zgii ilanlarin bu internet sitesinde yapilmasin saglama yiikiim-
liliigli altina girmistir. Ancak bu hiikiim 2012 yilinda

“(1) 397 nci maddenin dordiincii fikrast uyarinca denetime tabi olan
sermaye sirketleri, kuruluglarinin ticaret siciline tescili tarihinden itibaren
ii¢ ay icinde bir internet sitesi agmak ve bu sitenin belirli bir boliimiinii
sirketce kanunen yapilmas: gereken ilanlarin yayimlanmasina 6zgiilemek
zorundadir” seklinde degistirilmistir.!

Bu sekilde bagimsiz dis denetime tabi sirketlere, internet sitesi
olusturma zorunlulugu getirilmistir. Dolayisiyla bir¢ok sirket agaca-
g1 web sitesi i¢in gerekli alan adini ticaret unvani yahut markasimi
yazarak tescil ettirme yoluna gitmistir. Bu durum, alan adlarinin
marka yahut ticaret unvan ile baglantisini giiclendirmistir.

Bir kimsenin alan adi tescil ettirirken kendi alaninda belirli bir
miisteri kitlesine ulagsmis olan baskasina ait bir markay1 alan adi
olarak segmesinin nedeni;

a. bu markanin taninmighigindan faydalanarak kendi mal ve
hizmetlerini daha genis alic1 kitlelerine duyurabilmek -ki bu durum-
da marka hakki sahibinin ticari itibarinin haksiz olarak kullanilmasi
ve marka sahibinin emeginin karsihigmndan marka sahibi olmayan bir
kimsenin faydalanmasi s6z konusudur-2? olabilecegi gibi,

b. sonrasinda para karsiliginda ilgili markanin ismi gecen
alan adim1 marka sahibine pazarlamak da olabilir. Son derece
onemli hale gelmis olan alan adlarinin bu sekilde kotii niyetli kul-
lanimlar1 durdurmak ve gerek marka sahiplerinin gerekse tiiketi-

20 Konu ile ilgili detayh bilgiler Sermaye Sirketlerinin Acacaklar1 Internet Siteleri-
ne Dair Yonetmelik’te diizenlenmistir.

21 “Internet Alan Adlar Tebligi,” Mevzuat Bilgi Sistemi, Erisim terihi Subat 03, 2019.
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=9.5.18752&Mevzuatlliski=0.

2 Zeynep Sarlak, “Internet Alan Adinin (Domain Name) Hukuki Niteligi ve Mar-
ka Hakki Uzerindeki Etkisi” (Yiiksek Lisans Projesi, Ankara: T. C. Ankara Uni-
versitesi Sosyal Bilimler Enstitiisii Ozel Hukuk (Ticaret Hukuku) Anabilim Dali,
2006), 61.
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cilerin haklarin1 korumak i¢in alan adlarinda baskasina ait marka-
nin kullanilmasi durumuna yonelik onleyici diizenlemeler yapil-
mas1 gerekmektedir. Ote yandan alan adi tahsisinde ICANN’in
‘ilk bagvurana tahsis edilir’ anlayisim1 haiz olmasi bir¢ok uyus-
mazlig1 beraberinde getirmis ve uluslararas1 orgiitler uyusmazlik-
larin ¢oztimii igin uyusmazlik ¢6ziim hizmet saglayicilar1 meka-
nizmasini hayata gecirmislerdir.

V. UYUSMAZLIK COZUM HIZMETi SAGLAYICILARI

1 Temmuz 1997de Amerikan Ticaret Bakanligl, alan adi tescil ve
idare yetkisini 6zel sektore devredecegini agiklamis ve 1998 yilinda
Internet Ad ve Adreslerinin Idaresi Hakkinda Politika Bildirisi ya-
yimlamistir.2? WIPO Hakemlik ve Arabuluculuk Merkezi blinyesinde
alan adlari ile marka arasinda ¢ikan uyusmazliklarin ¢oziimlenmesi
i¢cin 30 Nisan 1999 tarihinde WIPO, cybersquatter kisilere kars: marka
hakki sahiplerini koruyucu 6nlemler ve internet alan adi prosedii-
riniin nasil islemesi gerektigine iliskin gesitli Oneriler iceren bir ra-
por yayinlamistir.? ﬂgili raporda uyusmazliklarin ¢oziimiine yone-
lik olusturulan panellerde hangi iilke hukukunun uygulanmas: ge-
rektigine yonelik durumlara da yer verilmistir. Ornegin her iki taraf
da ayni tilkede ikamet etmekte ise, alan ad1 o tilkede kaydedilmis ve
alan admin kotii niyetle kaydedildigi ve kullanildigina yonelik ka-
nitlar da o tilkede ise panelistin, ilgili alan adi uyusmazliginda o
iilke hukukuna gore karar vermesi gerektigi belirtilmistir.?> ICANN,
bu rapor tizerinde gegici olarak mutabik olmakla beraber kamuoyu
tavsiyelerini degerlendiren yorumlar: da dikkate alarak hangi WIPO
onergesinin hangi kisimlarini ne sekilde kabul edecegi iizerine aras-

2 Nurullah Bal, “internet Alan Adlar ve internet Alan Adi Uyusmazliklarinin
Tahkim Yoluyla Coziimlenmesi,” Gazi Universitesi Hukuk Fakiiltesi Dergisi 17, no.
1-2 (2013): 323.

2 Raporun orijinal tam metnine ulagsmak icin bakiniz: “Final Report of the First
WIPO Internet Domain Name Process,” WIPO, Erigim tarihi Subat 03, 2019,

https://www.wipo.int/amc/en/processes/processl/report/index.html.
% King, “ICANN, Dispute Resolution,” 486.



Markanin Alan Adi Olarak Kullanilmas:: Tiirkiye, ABD ve Avustralya Ornekleri 95

tirma yapmayi gerekli gormiistiir. Bu tiir uyusmazliklarin ¢oziim
mekanizmalarinda da gesitli sorunlarla karsilasilmaktadir. Nitekim
ICANN, ti¢ uyusmazlik ¢dziim servisi saglayicisina toplam 668 bas-
vuru yapildigini, bunlardan 129 uyusmazligin karara baglandigini,
9 alan adinin iptal edildigini, davali i¢in 64 karar verildigini, karar-
larin boliinmiis oldugu 2 durum oldugu yani jiirinin uzlasiya vara-
madig1 2 bagvuru oldugunu, 234iiniin de alan adlarinin devredilme-
si seklinde karara baglandigini degerlendirmistir. Bir bagka deyisle,
basvuru yapilan alan adlarindan %80i devredilmis yahut iptal edil-
mis ve sadece %20sinin sahiplerinin kullaniminda birakilmas: hiik-
me baglanmigtir.?”

Tiirkiye’de de 2010 yili 27752 sayili internet Alan Adlart Y6-
netmeligi 23tincii maddesinde

‘Alan adlari ile ilgili ihtilaflar alternatif olarak UCHS'ler tarafindan
isletilen uyusmazlik ¢oziim mekanizmas: vasitasyla ¢oziiliir. Uyusmazlik
coziim mekanizmasinin isletilmesine iliskin usul ve esaslar Kurum tarafin-
dan diizenlenir.”

denmek suretiyle alan adlarma yonelik uyusmazliklarin ¢oztimii
i¢in alternatif yol olarak Uyusmazlik Coziim Hizmet Saglayicilar tara-
findan yiritilen uyusmazhk ¢oziim mekanizmalart gosterilmistir.
Bu uyusmazlhik ¢6ziim mekanizmalarina basvurmak isteyen kisi icin
saglamasi gereken sartlar ise ilgili yonetmeligin 25inci maddesinde

(1) Uyusmazlhik ¢oziim mekanizmasina bagouru icin;

a) Ihtilaf konusu alan adinin, sahip olunan ya da ticarette kullanilan
marka, ticaret unvani, isletme adi ya da diger tanitici isaretlerle benzer ya
da ayni olmast ve

b) Alan adim tahsis ettiren tarafin bu alan adi ile ilgili yasal bir hakk:
ya da baglantisinin olmamast ve

% Jennifer Golinveaux, “What's in a Domain Name: Is “Cybersquatting”
Trademark Dilution?” University of San Francisco Law Review 33, no. 4 (1999): 670.

27 King, “ICANN, Dispute Resolution,” 482.

2 “Internet Alan Adlar Yonetmeligi,” Mevzuat Bilgi Sistemi, erisim tarihi Ocak 01, 2018,
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.14416&Mevzuatlliski=0.
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c¢) Bu alan adimin alan adi sahibi tarafindan kotii niyetle tahsis ettiril-
mesi veya kullanilmas: gerekmektedir.?

seklinde siralanmis ve ikinci fikrada

(2) Bu maddenin birinci fikrasinda yer alan ii¢ sartin birlikte saglan-
digin iddia eden sikdyetci, uyusmaziigin ¢oziimii icin UCHS lerden birini
tercih ederek basvurusunu yapar. Sikdyetci basvuruda bulundugu
UCHSnin kendisine kesin bir karar bildirmesine kadar ayn1 hususta baska
bir UCHS"ye basvuruda bulunamaz.’s

denmek suretiyle uyusmazhk ¢6ziim hizmet saglayicisina bas-
vurabilmek i¢in ‘alan adinin marka, ticaret unvani vb. ile benzer ya
da ayni isareti igermesi’, ‘kullanici ile alan ad1 arasinda mesru bir
iliski olmamas1” ve ‘kotii niyet” unsurlariin hepsinin bir arada bu-
lunmasi gerektigi belirtilmistir.

VI. MARKANIN ALAN ADI OLARAK KAYDEDILMESI

Internete yonelik hukuki diizenlemeler, diger konulardaki hu-
kuki diizenlemeler kadar etkili olamamaktadir. Nitekim hukuk {il-
kelerin yetki alani ile sinirlandirilmis bir isleve sahip oldugundan ve
internet igerigini {ilke hudutlar {izerinden sorunsuzca diger {ilkele-
re eristirdiginden, internetin diger konular gibi iilkelerin hukuki
diizenlemeleri ile kontrol altinda tutulmas: oldukga giigtiir.! Marka-
larin internet alan ad1 olarak kaydedilmesi sorununun da internetin
bizatihi bu niteliginden 6tiirti konunun daha iyi analiz edilmesini
saglamasi agisindan iilkelere gore incelenmesi tercih edilmis ancak
tim tlkeler i¢in ayr1 ayr inceleme yapilmasi zaman ve yazim
kisitindan 6tiirti miimkiin olmadigindan inceleme; Amerika, Avust-
ralya ve Tiirkiye hukuku seklinde simirlandirilmstir.

2 Mevzuat Bilgi Sistemi, “Internet Alan Adlar Yonetmeligi.”
%0 Mevzuat Bilgi Sistemi, “Internet Alan Adlar Yonetmeligi.”

31 Andrew Murray, Information Technology Law (New York: Oxford University
Press, 2013), 49.
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A. Amerikan Hukukunda

ABD ticari marka hukuku uyarinca ticari marka veya hizmet
markasinin birden fazla kullanicisimin bir arada bulunmas: yasal
olarak miimkiin kilinmis olmakla birlikte gecerli alan adi sistemi
altinda bir alan admnin yalnizca belirli bir Web sitesini tanimlayabi-
lecegi belirtilmistir.> Bununla birlikte bir kisi birden fazla alan ad1
almuis ise bu farkli alan adlarmnin tek bir siteye bagli olmas1 yahut her
bir alan adinin farkl: bir siteye bagh olmasi yahut ayni1 Web sitesin-
de farkli sayfalara bagh olmasi da miimkiindiir. Aym ticari isme
sahip iki farkl sirketin tamamen ayni alan adini kullanmalar: inter-
net isleyisindeki sistem kapasitesi diistiniildiigiinde tam olarak im-
kansiz olmakla birlikte bu sirketlerin ufak farkliliklar icerecek sekil-
de alan adlar1 almalar1 miimkiindiir. Bir sirket kendi ticari markasini
alan ad1 olarak almadan Once o ticari markay1 alan ad1 olarak rezer-
ve eden cybersquatter, o sirketin kendi ticari markasini cybersquatter
kisinin ald1g1 sekilde gerek iist seviye alan ad1 gerekse ikinci seviye
alan ad1 olarak kullanmasii dogrudan engellemis olmaktadir. Di-
ger taraftan, sirketin, ticari markasini cybersquatter kiginin almadig:
bagka bir {ist seviye alan adi ile kullanabilmesi miimkiindiir. Ayrica
bu sekilde ayni ticari isme sahip farkl iki sirketin bu ticari ismi kul-
lanarak Web sitelerini ziyaretgilere agmalar1 da; kendi aralarinda
anlagmalari ile tek ticari isme ait alan adina bagli sayfaya gelen ziya-
retgilere kendi sirketlerine ait linkleri sunarak ziyaret¢inin istedigi
sirketin linkini secerek o sayfaya baglanmasi ile miimkiindiir. Bu
durum her ne kadar sirketlerin aralarinda anlasmalari ile ayni ticari
isme ait alan adinin tek bir Web sayfasi sunmasi problemini ¢ozme-
lerini saglamakta ise de bir baskasinin o ticari isimle alan ad1 alarak
ticari isim sahibi sirketlerin bu alan adinmi o kisiden satin almadik¢a
kullanamamalar1 yani cybersquatting problemine bir ¢6ziim sunma-
maktadir.?® Bu durum ticari marka sahibi sirketlerin kendi ticari
markalarmi kullanarak alan adi alarak Web sayfasi agmalar igin
cybersquatter kisiye istedigi yiiklii miktarda ticret ddeyerek kendi

32 Golinveaux, “What's in a Domain Name,” 643.

33 Golinveaux, ““What's in a Domain Name,” 644.
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ticari isimleri olan alan adim1 satin almalarma yahut cybersquatter
kisiye kars1 hukuki siire¢ baglatmalarina yol agmaktadir.

Bu sekilde cybersquatter kisilerin ilklerinden ve en meshurlarin-
dan birisi olan Dennis Toeppen, alan adlarmin ekonomik degerini
biiyiik sirketler fark etmeden 6nce idrak ederek meshur markalara
ait 100 {in tizerinde alan ad1 almis ve ticari markalarini kullandig1
sirketlerden alan adlarinin kendilerine aktarilmasi icin 6deme talep
etmistir. Dolayisiyla bir¢ok sirket Toeppen’e ilgili alan adlarinin
Toeppen’den alinarak hak sahiplerine devredilmesi i¢in ticari marka
ihlali sebebiyle dava agmak durumunda kalmistir.>* Bu davalardan
onemli birisi de Panavision"un Toeppen’e kars1 panavision.com alan
adindan dolay1 agmis oldugu davadir. Bu davada Panavision;. birin-
cisi, ‘internet alan adlarina yonelik miilkiyet hakk: nasil, neye gore
tahsis edilmelidir?’, ikincisi, kurulu marka analizi®> {inli ticari marka-
lar basta olmak tizere internet alan adlar1 uyusmazliklar1 {izerine
uygulanabilir mi?’, ve ‘mahkemece ilgili yasanin bu davaya uygu-
lanmas1 dogru sekilde gerceklesmis midir?” olmak tizere ¢oziimlen-
mesi gereken 3 konuya dikkat ¢ekmistir.3¢ Dava, 0zetle, Toeppen’in;
icerisinde ABD'nin Illionis eyaletindeki Pana sehrinin kusbakis1 ge-
kilmis fotografinin oldugu “panavision.com” ve sadece ‘hello” yazili
olan ‘panaflex.com’ alan adlari ile kaydetmis oldugu web sitelerinin
Panavision Ltd. tarafindan reklamcilik ve pazarlama igin kullanil-
mak {izere web sayfasi olusturulacagi zaman farkedilmesi {izerine
kendisiyle irtibata gecerek kaydetmis oldugu alan adlarim
Panavision’a birakmasinin istenmesi ve bunun tizerine Toeppen’in
sirketten alan adi kullaniminin durdurulmasina karsilik $ 13,000
talep etmesi {izerine Panavision’un alan adlar i¢in kullandig1 mar-
kalar1 ihlal ettigi iddias1 ile Toeppen’e karsi mahkemeye bagvurmasi
seklinde gelismistir.”” Toeppen davasinda mahkeme, Amerikan tica-

3 Lipton, “Beyond Cybersquatting,”1388.
% Terimin orjinali established trademark dilution analysis seklindedir.

% Ughetta Manzone, “Panavision International, L. P. v. Toeppen,” Berkeley
Technology Law Journal 13, no. 1 (1998): 249.

% Dava hakkinda detayli bilgi icin bakiniz: Manzone, “Panavision International, L.
P.v. Toeppen,” 249 - 264.
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ri marka ihlallerinin engellenmesine yonelik yasasmin ana konula-
rindan olan tiiketicinin markay1 karistirmasina neden olup olmama
konusu tizerinde hi¢ durmamis ve ticari marka miilkiyetinin marka
sahibine ait olmasi konusu tizerinde durmustur.

Amerikan hukuku dogrultusunda, uygulamada bir kimsenin
marka hakkinin ihlali iddiasinda bulunabilmesi igin yasal olarak
markanin korunmas: hakkini haiz oldugunu ve bu hakkin ihlal
edilmis oldugunu gostermesi gereklidir. Ilgili isaret; 1.genel,
2.tanimlayic, 3.fikir verici, 4.hayali ve ihtiyari (rastgele) seklindeki 4
kategoriden 3iincii yahut 4iincii kategori smifinda yer almalidir ki
marka hukuku kapsaminda korunabilsin. Ancak 2nci kategoride
siiflanan bir isaret de ikinci bagka bir anlam tasidiginin ispatlan-
mas1 sartiyla korunabilecektir. Ayrica Anticybersquatting Tiiketiciyi
Koruma Yasasi ile ABD Patent ve Ticari Marka Ofisi'*ne kayith olan
markalar korundugu gibi, heniiz markasmi kaydettirmemis marka
sahiplerinin haklar1 da koruma altina alinmistir.*® Amerikan huku-
kunda asil kural genel itibariyle marka ihlali iddialarinda iddia ede-
nin, uyusmazhik konusu isaretin marka ile karistirilabilir sekilde
benzer oldugunu yahut marka sahibi ile iddia edilen hak ihlaline
neden olan kiginin markanin kullanimi {izerinde rekabet ettiklerini
gostermesi seklindedir.

B. Awvustralya Hukukunda

Avustralya’da bir alan adinin yalnizca tescil edilmesi, o ticari
markanin kullanimi anlamina gelmemektedir. Sports Warehouse,
Inc’in Fry Consulting Pty Ltd’e kars1 agmis oldugu dava* ile Mantra

% Sam K. Tahmassebi, “Panavision International v. Toeppen,” The Journal of
Contemporary Legal Issues 12, no. 1 (2001): 514.

% Kurumun orijinal ismi U.S. Patent and Trademark Office’dir.

40 Neil L. Martin, “The Anticybersquatting Consumer Protection Act: Empowering
Trademark Owners, but not the Last Word on Domain Name Disputes,” The
Journal of Corporation Law 25, no. 3 (2000): 591 - 598.

4 Sports Warehouse Inc v Fry Consulting Pty Ltd davasi igin bakiniz: “Sports
Warehouse, Inc v Fry Consulting Pty Ltd [2010] FCA 664 (25 June 2010)” Federal
Court of Australia, erisim tarihi Subat 7, 2019, http://www6.austlii.edu.au/cgi-
bin/viewdoc/au/cases/cth/FCA/2010/664.html?query=.
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Group Pty Ltd’in Tailly Pty Ltd’e kars1 agmis oldugu davada® Avust-
ralya Federal Mahkemesi'nin verdigi kararlar dikkat edilmesi gere-
ken hususlar1 agiklayarak marka isminin marka sahibinden baskasi
tarafindan alan adi olarak tescil ettirilmesinin hangi durumlarda
haksiz ticari marka kullanimi olarak degerlendirilebilecegi sorusu-
nun ¢oziimlenmesi igin yol gosterici nitelikte olmustur. Bu agidan
ilgili davalarmn ayr1 ayr1 incelenmesi yerinde olacaktir.

1. Sports Warehouse, Inc v Fry Consulting Pty Ltd Karari

Kaliforniya'da kurulmus olan Sports Warehouse, tenis kiyafeti ve
tenis ekipmanlar iizerine 1994 yilindan beri ticaret yapmakta olan
bir sirkettir. 1995 yilindan beri tiim diinyadan miisterilerine satisla-
rinin ¢gogu www.tennis-warehouse.com web sitesinden olmak tizere
hizmet vermekte olan sirket, 18 Agustos 2005 tarihinde ‘tennis
warehouse’ kelimesini markasi olarak tescil ettirmek {izere bagvuruda
bulunmustur. Bagvuru, markanin ayirt edicilik unsuru agisindan
itiraza ugramis ancak Sports Warehouse'in markanin ayirt etme kapa-
sitesini haiz oldugunu ispat1 sonrasinda Sports Warehouse'in basvu-
rusu kabul edilmistir. Ancak Avustralyanin Fitzroy kentinde Sports
Warehouse’un faaliyetleri Avustralya’ya genisledikten sonra kurmus
oldugu www.tenniswarehouse.com.au web sitesinde ana perakende
faaliyetlerini ytirtitmekte olan tenis kiyafeti ve tenis donanimi satan
bir toptancit ve perakendeci olan Fry Consulting basvuruya itiraz
etmistir. Dava Sports Warehouse tarafindan Ticaret Mahkemesinden
Federal Mahkeme'ye temyiz edilmistir. Itirazlar {izerine mahkeme-
nin Oncelikle ‘ticari marka tescil bagvurusunun yapildig1 tarihte
Sports Warehouse un ‘tennis warehouse’ markasini online perakende
servisleri igerisinde ayirt edicilik niteligini haiz sekilde kullanmakta
olup olmadig1” sorusunu cevaplamasi gerekmistir.

42 Mantra Group Pty Ltd v Tailly Pty Ltd davasi i¢in bakiniz: “Mantra Group Pty Ltd v
Tailly Pty Ltd (No 2) (includes Corrigendum dated 31 August 2010) [2010] FCA
291 (26 March 2010),” Federal Court of Australia, erisim tarihi Subat 7, 2019,
http://wwweé.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/FCA/2010/291. htmI?stem=0
&synonyms=0&query=Mantra%20Group%20Pty %20Ltd.
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Davadaki onemli bir diger nokta da mahkemenin ‘alan adimin
ticari marka olarak kullanilip kullanilmadigini” ve ‘bahse konu alan
adinm kullaniminin ‘“tennis warehouse’ markasmin kullanimi ile ayni
sey olup olmadigini’ tartismis olmasidir. Davada ‘bir alan ad1 ticari
marka olarak kullanilabilir, ancak elegtirel olarak, alan adinin igeri-
sinde gectigi alandaki kullanim sekli, alan adinin ticari marka olarak
kullanilip kullanilmadigini belirler’ seklinde yorum yapilmistir.3
Ayrica kararda, Avustralya ic¢tihat hukukunun bu konuda eksik
yonlerinin oldugu belirtilmistir.

Kararda cybersquatting ile ilgili onemli davalardan olan CSR Ltd
ile Resource Capital Australia Pty Ltd davasi*na da deginilmistir. Ni-
tekim bu davada cybersquatter kisinin kaydetmis oldugu
“csrsugar.com” ve “csrsugar.com.au” alan adlarini goérenler CSR'nin
alan admin gergek sahibi oldugunu ve bu alan adlarin seker islet-
meleriyle baglantili olarak internet {izerinden yapmay1 amagladig:
isleri dogrultusunda kullanabilecegini diisiinebileceginden, ilgili
olayda her iki alan adini da tescil etme eyleminin yaniltic1 ve aldatic
davrarus tegkil etti§ine ve dolayisiyla 1974 tarihli Ticaret Uygulama-
lar1 Kanunu*'nun ihlal edildigine karar verilmistir. Bununla birlikte
hakim Hill J, kararinda, uyusmazlik konusu alan adlar: i¢in marka
hakki ihlalinin olmadigini, zira alan adlarinin CSR'nin tescil ettirmis
oldugu alana iligskin higbir iirtin yahut hizmete yonelik bir kullani-
minin ve kullanimi1 yoniinde bir egilimin bulunmadigini, ancak da-
vali bu konuda CSR ile rekabet igerisinde bir ticaret yapmuis olsa idi
marka hakkai ihlali ihtimalinin diistintilebilecegini belirtmistir.

# Jan Drew ve Elizabeth Godfrey, “When will Domain NamesBe Considered
“Use” of a Trade Mark?” Davies Collison Cave Intellectual Property, 10 Aralik 2010,
erisim tarihi Nisan 28, 2017, http://www.davies.com.au/ip-news/when-will-
domain-names-be-considered-use-of-a-trade-mark.

4“4 Hgili davada hakim Hill J, davalinin CSR markasini alan adi olarak aldig1 ancak
bu alan admna bagli web sitesinde CSR'nin bilindigi ‘seker’ de dahil herhangi
higbir iirtin satmadig1 olayda marka taklit¢iliginin olduguna, ancak CSR'nin da-
vali tarafindan herhangi bir iiriin yahut hizmet ile iliskili olarak kullanilmama-
sindan Otiirti marka hakkina tecaviiz bulunmadigina karar vermistir. Detayl
bilgi i¢in: Mark Davison, Ann Monotti ve Leanne Wiseman, Australian
Intellectual Property Law (Melbourne: Cambridge University Press, 2015), 170.

4 56z konusu kanunun orijinal ismi ‘“Trade Practices Act’tir.
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Yine Sports Warehouse davasinda yer verilen bir diger karar da
Ingiltere Yiiksek Mahkemesi'nin Ellerman Investments Ltd v C-Vanci
davasinda alan adi kullaniminin ticari marka kullanimi olarak deger-
lendirilebilecegine iliskin kararidir. S6z konusu kararda her ne kadar
davalinin logosu ile davaciin ticari marka yahut logosu arasinda
hicbir benzerlik olmasa da genellikle oyuna yonelik agiklamalar
oyun kurallarmi belirterek kullanicilara online ortamda masa etrafi
kart oyunlar1 yahut bagka gesitli oyun hizmetleri sunan Ritz Online
hizmetleri ile davalmin ritzpoker.net alan adi ile sundugu hizmetler
ve web sitelerinin onemli 6l¢lide benzer oldugu, ancak buna karsin
davalinin alan adinda Ritz ismini degil, ritzpoker olarak ritz’den farkli
bir kelime kullanmis oldugu ve bu, yani ritzpokerin ritzden farkli olu-
sunun, ortalama bir tiiketici tarafindan fark edilmeyecek derecede
kiigiik ve dnemsiz bir fark olmadig: belirtilmistir.4°

Amerikan Temyiz Mahkemesi'nin alan adlarinda ve otomobiller-
le alakal1 web sitelerine linkler saglanmasinda kapsamina otomobille-
rin de girdigi tescilli Nissan markasinin ihlal edildigi seklinde karara
baglanmis olan Nissan Motor Co v Nissan Computer Corp 378 F 3d 1002
(9th Circuit 2004) davasi, kararda deginilen bir diger davadir.

Bahse konu kararda hakim, yalnizca alan adi tescili yapilmasimin,
alan adinin ticari marka olarak kullanilmasi anlamia gelmedigi sek-
linde hiikiim vermistir. Alan adinin ticari marka kullanimi niteliginde
oldugunun kabul edilebilmesi igin yalnizca tescil isleminin yeterli
olmadigini, ayrica alan admin hangi baglamda kullanildigindan ha-
reketle alan adinin ticarette mal veya hizmetleri ayirt etmek igin bir
isaret olarak kullanilip kullanilmadiginin belirlenmesi gerektigini
belirtmistir. Bu diistince dogrultusunda www.tennis-warehouse.com
alan adinun “tennis warehouse’ markasmin kullanimi seklinde nitelenip
nitelenemeyecegini degerlendirilmistir. Sonug olarak
www.architectsaustralia.com.au alan adinin ‘architects australia’
markasmin kullanilmasi ile ayni sey olduguna hiikmedilmis olan
Architects (Aust) Pty Ltd t/a Architects Australia v Witty Consultants Pty

4%  Gaming Law Review, “Ellerman Investments Ltd and Another v. C-Vanci and
Another Chancery Division,” (Mary Ann Liebert, Inc) 10, no. 5 (2006): 514-518.
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Ltd davasma dayanilarak hiikiim verilmistir. Yargig, online hizmetler
baglaminda halkin ‘ticari marka ismi’ olarak web sitesinde erisime
acik bulunan ticari marka ile ayirt edilebilen online hizmetlere dair
isaretleri anladigini, ve bunun alan ad1 ile ayn1 sey olmadigini, olayda
“tennis warehouse’ markasina gesitli eklemeler yahut degisiklikler yapi-
larak yeniden yapilandirilmis bir kullanim olmakla beraber bu ekle-
me yahut degisikliklerin markanmn ayirt edici niteligini ¢ok da etkile-
meyen degisiklik yahut eklemeler seklinde oldugunu ifade etmistir.*

2. Mantra Group Pty Ltd v Tailly Pty Ltd Karar

Markanin alan adi olarak kullanimina yonelik Avustralya huku-
kuna 6nemli derecede etki eden bir baska karar da Mantra Group Pty
Ltd v Tailly Pty Ltd davasidir. Olayda Queensland'm Gold Coast kentinin
merkezinde bulunan seckin bir tesis olan Mantra, gayrimenkul yoneti-
mi ve konaklama hizmetlerine yonelik “circle on cavill” kelimelerini ige-
ren tescilli 3 markaya sahiptir. Tailly ise circle on cavill kompleksinde
yaklagik 39 daireye yonelik olarak calisan bir saha digs1 acentedir.
Internet {izerinden arastirma yahut rezervasyon yapan tiiketicilerin
biiyiik bir ylizdesi goz oniine alindiginda her iki tarafin da internet
tabanli reklam ve pazarlama tiizerine biiyiik 6l¢lide zaman ve masraf
ayirdid1 goriilmektedir. Tailly, pazarlama stratejisinin bir pargas: ola-
rak, ana internet sitesiyle baglantili olarak 10 alan adinda ve web site-
sinde “circle on cavill” ve tiirevlerini kullanmistir. Tailly ayrica “circle on
cavill” kelimesi veya tiirevlerini web sitelerinin kaynak kodu igerisinde
metatag olarak kullanmistir. Oyle ki ayni1 web sitesinde 250den fazla kez
“circle on cavill” veya benzeri kelimeleri kullandig1r da olmustur. Bu
online pazarlama stratejisi, Tailly'nin, arama sonuglarmin ilk sayfasin-
daki web siteleri siralamasinda tistten 4. linke yiikselmesine, ki bu du-
rum tiiketicilerin Tailly web sitelerine ¢ok yiiksek oranda tiklama sag-
layarak ziyaret etmelerini saglar, vesile olmustur. Davada Mantra,
Tailly’nin internet {izerinde bu sekildeki pazarlama ve reklamciligin-
dan dolayi, “circle on cavill” markasini ihlal ettigini, tiiketiciler tizerinde
Tailly'den ziyade Mantra ile islem yapiyorlarmis kanisi uyandirarak

4 Drew ve Godfrey, “When Will Domain Names Be Considered.
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tiikketicilerin yanilma ve aldatilmalarina neden olarak TPA* (Ticari
Uygulamalar Kanunu)'na aykiri davranista bulundugunu beyan etmis-
tir. Davada Tailly, gayrimenkul yonetimi ve konaklama hizmetleri ile
ilgili olarak ‘circle on cavill’ ticari markalariyla 6zdes veya aldaticr sekil-
de benzer olan kelimeleri kullandigim1 kabul etmekle birlikte sunulan
konaklama hizmetleri ile Tailly arasindaki baglantiy1 belirtmek {izere
‘circle on cavill” kelimesini ve alan adin ticari marka yahut menge isareti
olarak kullandi81 iddiasina kars1 ¢tkmustr.

Davali Tailly, circle on cavill ve benzeri kelimelerin, hizmetlerin
mengeini gostermekten ziyade evlerin bulundugu kompleksin adini
gostermek tiizere ve iyi niyetle konaklama hizmetlerinin cografi
menseini belirtmek i¢in kullanildigini, ki bu sekilde kullanim Avust-
ralya hukukunda Ticari Markalar Kanunu 122 (1)(b)(i) hitkmi* uya-
rinca ticari marka ihlalinin bulunmadig1 durumlardan kabul edil-
mistir, iddia etmistir.’® Davada Tailly’nin internet sitelerinde ‘circle
on cavill’” kelimelerinin markanin islevlerinden olan tanimlayic is-
levde kullanilmadiklari, ancak bu durumun site disi hizmetlerin
mensei olarak Tailly’i gostermesi dikkate alindiginda, kelimelerin
markanin tanimlayic islevinde kullanilip kullanilmadiklar: analizi-
nin 6nemini kaybettigi belirtilmis ve Tailly'nin savunmas: redde-
dilmistir. Ayrica Avustralya Ticari Markalar Kanunu 122 (1)(b)(i)
hiikmiinde gecen ‘hizmetlerin cografi mengei’ ibaresi hakim tarafin-
dan bir iilkenin, bélgenin, sehrin, kasabanin ismini ifade ettigi, 6zel
miilkiyete tabi bir bina ismini kapsamadig1 seklinde yorumlanmis
ve Tailly'nin bu savunmasi da kabul edilmemistir. Iyi niyet konu-
sunda ise hakim Reeves J, “circle on cavill’ kelimelerinin alan adinda
bulunan ve internet sitesinin kaynak kodunda 250den fazla kez
metatag olarak kullanilmasi ve Tailly’nin web tasarimcisinin arama
motoru optimizasyonu amaciyla Tailly’nin internet sitesinde “circle

4 Tlgili yasamn orijinal adi Trade Practices Act’tir.

49 ilgili hitkmiin orijinali (sub-section 122 (1)(b)(i) Trade Marks Act 1995 (Cth)
(“TMA”) seklindedir.

%0 Martin O'Connor, “Australia: The Mantra Decision: Strata Titled Properties:
Registered Trade Marks,” Mondaq Business Briefing, May1s 2010, erisim tarihi Subat
03, 2019. http://www.mondaq.com/australia/x/99714/Trademark/ The+Mantra+
Decision+Strata+Titled+Properties+Registered+Trade+Marks.
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on cavill” kelimelerini bir¢ok defa kullanmasi dolayisiyla iyi niyet
unsurunun ortadan kalktigina hitkmetmisgtir.>!

Sonug olarak mahkeme, Tailly’nin internet tizerindeki bu tiir kul-
lanimlarmin “circle on cavill” kelimesinin ticari marka olarak kullanil-
mast olduguna hiikmetmis® ve Tailly'nin kullanmakta oldugu ve
‘circle on cavill” yahut benzeri kelimeleri igeren alan adlarimnn “circle on
cavill” markas1 sahibi Mantra’ya aktarilmasma ve Tailly'nin “circle on
cavill” ve tiirevi kelimeleri konaklama rezervasyonlarinda reklam,
tanitim gibi amaglarla yahut da alan adinin bir pargasi, metatag, ara-
ma motoru anahtar kelimesi, isletme adi vb. gekillerde ticari marka
olarak kullaniminin kalic1 olarak ve tamamen kisitlanmasina yonelik
ihtiyari tedbir karar1 alinmasimna ve Tailly’nin bu sekilde Mantra'nin
marka hakkini ihlal ederek kullandig1 internet sitelerinden elde ettigi
kazanglar1 Mantra’ya 6demesine hitkmetmistir.>

C. Tiirk Hukukunda

Tiirk hukukunda 6769 sayili Siai Miilkiyet Kanunu marka tesci-
linden dogan haklarin kapsamu ve istisnalar1 baslig: altinda diizenlenen
7nci madde hitkmii uyarinca tescilli marka sahibinin kendisinden izin-
siz olarak; kullanma hakki veya marka ile herhangi bir mesru baglanti-
st olmayan kimsenin marka isaretinin aynisimi veya benzerini internet
ortaminda ticari etki yaratacak bi¢cimde alan adi, yonlendirici kod,
anahtar sozciik ya da benzeri bi¢imlerde kullanmasi halinde marka
sahibi, bu mutlak hakkini1 kullanarak markasinin bu sekilde kullanil-
masinn engellenmesini talep edebilir®. Bu sekilde internet ortaminda
kullanilan igaretler, harfler, kelimelerle ilgili olarak ortaya ¢ikan uyus-
mazliklarda oncelikli degerlendirilmesi gereken birtakim konular bu-

51 Drew ve Godfrey, “When Will Domain Names Be Considered.”

52 Michael Morris, “Real Estate Marketing on the Internet: Using Registered Trade
Marks Online,” Mondaq Business Briefing, Subat 2010, erisim tarihi Subat 03, 2019,
http://www.mondaq.com/australia/x/104392/Trademark/Real+Estate+Marketing+
ontthetInternet+Using+Registered+Trade+Marks+Online.

5 Drew ve Godfrey, “When Will Domain Names Be Considered.”

%  “Smai Miilkiyet Kanunu,” Mevzuat Bilgi Sistemi, erisim tarihi Ocak 05, 2018,
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6769.pdf.
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lunmaktadir. Nitekim Oncelikle uyusmazhiga kap: aralamis olan isare-
tin marka olarak kullanilabilip kullanilamayacaginin belirlenmesi ge-
rekir. Eger s6z konusu isaretin marka olarak kullanilabilecek tiirden bir
isaret oldugu kanisina varilirsa, isaretin kullanildigi ortamm marka
olarak kullanima uygun olup olmadig1 belirlenmelidir. Burada soz
konusu isaretin, tescilli markanin kapsadigi mutlak hak smirlar igeri-
sine girip girmedigi de ayrica belirlenmelidir.

6769 Say1l1 Sinai Miilkiyet Kanunu'nun 7nci maddesinin

“(3) Asagida belirtilen durumlar, isaretin ticaret alaninda kullanilma-
st hilinde, ikinci fikra hiikmii uyarimca yasaklanabilir:

d) Isareti kullanan kisinin, isaretin kullanumina iliskin hakk: veya
mesru baglantist olmamas: sartiyla isaretin ayni veya benzerinin internet
ortaminda ticari etki yaratacak bicimde alan adi, yonlendirici kod, anahtar
sozciik ya da benzeri bicimlerde kullanilmasi...”>

seklindeki 3/d fikrasinda gegen isaretin ayn1 veya benzerinin in-
ternet ortaminda kullanimiyla ilgili olarak isaretin benzer mi, ayni mi1
oldugunun belirlenmesi énemlidir. Nitekim isaretin ayn1 degil fakat
benzer olmasi durumunda bu benzerligin iltibasa yol agip agmayaca-
gmin ayrica degerlendirilmesi gerekecektir. Bunla ilgili olarak tescilli
markanin benzerinin internet alan adi olarak kullanilmasi ile bir bas-
kas1 tarafindan marka olarak kullanilmas: farki yorumlanabilmekte-
dir. Ornegin daha 6nce tescil edilmis Alpi markasi ile Alba markasinin
iltibas1 yani bunlar arasindaki benzerligin ayirt edilemeyecegi kabul
edilebilirken, Alba sozciigiiniin internet alan adi olarak kullanilmasi-
nin Alpi markasi ile iltibas olusturmayacag: diistiniilmektedir.>

Yapilmasi gereken bir diger inceleme, madde hiikmiinde gecen
“isaretin kullanimina iligskin hakki veya mesru baglantisi olmamas:” ibaresi
dolayisiyla kisinin mesru baglantisinin olup olmadigmin tespitidir.
Bu tespitin yapilmasinda, WIPO tahkim ve arabuluculuk merkezi
gibi markanin internet alan adi olarak kullanilmasina iliskin uyus-

% Mevzuat Bilgi Sistemi, “Sinai Miilkiyet Kanunu.”

5 Jsmail Kirca, “Tescilli Markanin Uctincii Kisi Tarafindan Alan Adi Olarak Kul-
lamlmast,” Prof. Dr. Omer Teoman'a 55. Yas Giinii Armagan iginde (Istanbul: Beta,
2002) , 536, 537.



Markanin Alan Adi Olarak Kullanilmas:: Tiirkiye, ABD ve Avustralya Ornekleri 107

mazliklar1 ¢ozen merkezlerin kurallar1 dikkate alinmalidir.¥ Isareti
kullanma hakkinin, marka sahipliginden bagka sekillerde de miim-
kiin oldugu goriilmektedir. Zira o isaret i¢in lisans, acentelik, tek
saticilik, franchising, know-how gibi fikri haklara yonelik sozlesmele-
rin yapilmis olmasi halinde yahut kanun yolu ile devrolunan devlet
kurumunun sahip oldugu markalarin devrolunan kurumca kullani-
labilmesinde oldugu gibi kanundan dogan bir hak sonucu isaretin
kullanilmas1 hakki haiz olunabilir.

Hiikiimde yer alan “mesru baglant1” su sekilde 6rneklendirilebilir:
Bir sirket¢e 10 yili agkin siiredir kullanilmakta olan bir alan adinda
gecmekte olan ve tescilli olmayan bir isaret i¢in yahut yine uzun stire
kullanilmak sart1 ile anahtar kelime olarak yahut spamming igin kulla-
nilan bir isaret i¢in mesru bir baglantinin varhigindan bahsedilebilir.
Ayrica marka hakkina tecaviiz olusturmamak kaydiyla tescilli ticaret
unvaninin esasli unsurunun alan adi olarak kullanmilmasi durumu da
kullanici ile isaret arasinda mesru bir baglant: oldugu seklinde deger-
lendirilmektedir.?®* Ozetlemek gerekirse, markanin internette kullani-
mina yonelik bir uyusmazlik ¢ikmasi halinde ilgili hiikiim uyarmca
oncelikle kullanicinin kullanma hakki yahut mesru baglantis1 olup
olmadig ve marka olarak kullanilmasi miimkiin isaretin ticari alanda
marka olarak kullanildiginin tespit edilmesi; ardindan marka ihlaline
yonelik unsurlarm olusup olusmadigimmin degerlendirilmesi gerekir.
Bir bagka deyisle, alan adi, yonlendirici kod yahut anahtar sozciik
faaliyetleri gibi islemlerde marka hakkina tecaviiz olmadig: siirece
isaretler serbestge kullanilabilecektir.”

Diger taraftan, marka ile iltibas olusturabilecek tiirden alan ad1
kullanilmas: marka hakkina tecaviiz olarak degerlendirilecektir. Bu
durumda markanin sahip oldugu etkiden diirtistliik kurala aykir:
ve aldatia sekilde yararlanilmasi yani haksiz rekabet s6z konusu
olacaktir. Sadece markanin degil, benzer sekilde unvan, isletme ad1

% Kemal Senocak, “Tescilli Markanin Aynisinin veya Benzerinin Alan Adi (Doma-
in Name) Olarak Kullanilmasi Suretiyle Marka Hakkinin Thlali.” Banka ve Ticaret
Hukuku Dergisi 25, no. 3 (2009): 89.

% Ugur Colak, Tiirk Marka Hukuku (Istanbul: XII Levha, 2012), 581.

% Eser Riizgar, Marka Hakkinin Internet Reklamciligi Yoluyla Ihlali ve Sorumluluk
Rejimi (istanbul: XII Levha, 2013), 67 — 69.
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gibi ayirt edici ad ve isaretlerle karisikliga neden olabilecek haksiz
alan ad1 kullanimlarinda da haksiz rekabet giindeme gelecektir. Ge-
rek Tiirk Ticaret Kanunu (TTK) 54iincti maddesi geregi haksiz reka-
bet, gerekse Tiirk Borglar Kanunu (TBK) 49uncu maddesi geregi
haksiz fiil s6z konusu olacak ve zarara ugrayan kisi diledigi hiikme
dayanabilecektir.®® Ancak TTK 54 ve devami kapsaminda zarar
gorme tehlikesinin varlig1 yeterli iken, TBK 49uncu maddesi igin
TBK 50nci maddesi dolayisiyla zarar verenin kusurunun ve zararin
ispat1 gerekmektedir. Konuyla ilgili haksiz rekabete yonelik 11 HD.
2007/7270 E, 2008/9135 K. sayili Yargitay karar1 6rnek verilebilir. Bu
kararda; “Erko¢ Miihendislik-Erol Ko¢’ ticaret unvaninin ve ‘sekil” ve
‘erko¢’ markalarinin ~ sahibinin, www.erkocmuh.info  ve
www.erkocmuhendislik.com seklinde alan adlar: ile iki ayr1 web
sitesi kuran davalinin bu web sayfalarinda ticari faaliyetler ytirtit-
mesinin tiiketicinin yaniltilmasina neden olarak marka hakkma te-
caviiz oldugunu ileri siirdiigii davada mahkeme, davalinin s6z ko-
nusu alan adlarinin, davacinin tescilli ticaret unvani ve markalari ile
iltibas olusturacak sekilde olduguna ve haksiz rekabet ve marka
hakkina tecaviiz bulunduguna ve bu nedenle haksiz rekabet ve
marka hakkina tecaviiziin durdurulmasi ile men’ine ve manevi taz-
minata hitkmetmis, Yargitay’ca mahkeme karar1 onanmisgtir.*!

VII. SONUC

19900 yillarda diinya genelinde 1 milyondan az kullanicisi olan
internetin yalnizca on yil igerisinde kullanici sayist 100 milyonun {ize-
rine ulastig1 diistiniildiiglinde®? diizenlemelerin 90h yillarin sonuna
dogru nicin hiz kazandig1 sorusu, online ortamin ekonomik degerin-
deki devasa biiyiime dolayisiyla cevaplanabilir. Ozellikle giiniimiizde
bir isletmenin markasmin alan adi olarak kaydedilmesi durumunda
interneti ticaret i¢in kullanma yeteneginin, tiiketicilere markas: {ize-
rinden ulasabilme hakkinin ve elektronik ticaretin biiytimesinin engel-

%  Mehmet Emin Bilge, Ticari Ad ve Isaretler Arasinda Karistirlma Tehlikesi (Ankara:
Yetkin, 2014), 37.

61 Yar. 11 HD, E.2007/7270, K. 2008/9135.
62 Springer, “Master of the Domain,” 324.
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lenmis olacag1 goz oniine alindiginda, cybersquatting olaymin ne kadar
ciddi bir tehdit olusturmakta oldugu daha iyi anlasilabilir.®® Nitekim
markalarin alan ad1 olarak bagkalarinca kullanilmasi; marka hukuku-
nun korudugu temel islevlerden olan ‘tiiketicinin alisveris maliyetini
diistirme’ ve ‘neyi satin alacagma ozgiirce karar verebilme’ islevlerine
kars1 tehdit olusturmaktadir. Ticari markalar, bir alictya, o markay
haiz {irtiniin kalitesini, ge¢misini ve giivenilirligini hizli ve kolay bir
sekilde tespit etme imkan saglar. Oyle ki bir tiiketici, belirli bir mar-
kay1 tagtyan X 6gesini satin alip bu satin alimdan fayda sagladiysa, bu
tiikketici gelecekte ayni isareti tagiyan Y Ogesinin satin alinmasinda
rahat hissedecektir. Bu durum markalarin hak sahibi olmayanlarca
alan adi olarak kullanilmasma yonelik tizerinde durulmas: gereken
onemli bir konudur. Zira alan adi kayitlarinda prosediiriin herhangi
bir belge ibare etmeksizin, alan adinda kullanilmak istenen ibareler
tizerinde bir mesru bag yahut hak olup olmadigi sorgulanmaksizin
‘Once bagvuran alan admi alir’ gseklinde uygulanmasi, bagkasma ait
markanin dogrudan ya da benzer bir sekilde alan ad1 olarak kaydedi-
lerek markanin itibar1 {izerinden marka hakki sahibine zarar verdigi
gibi ayrica miisteriyi yaniltarak aslinda o markaya ait olmayan web
sitesi lizerinden o markaya duydugu giiven ile aligveris yapmasin ve
boylece yanilg: dolayisiyla aslinda yapmak istemedigi bir ticari islem-
de bulunmasina neden olarak tiiketiciye zarar vermekte ve tiiketicinin
korunmasi kurallarma da aykirilik olusturmaktadir.®

ICANN'1n “ilk bagvuran alan adin tescil ettirir” seklindeki uy-
gulamas: da birgok cybersquatting olayma neden olmaktadir. Bu se-
kilde gerek marka sahiplerinin gerekse tiiketicilerin haklarinin ko-
runmasina yonelik hem uluslararas: kuruluslarin sundugu raporlar
ve anlagsmalar hem de {ilkelerin ulusal hukuklarinda getirdikleri
diizenlemeler 6nem arz etmekle birlikte tiim diinyadan erisime agik
bir yapiyr haiz olan internet tizerinde cybersquatting islemlerinin
onlenerek marka sahiplerinin ve tiiketicilerin haklarin1 korumaya
yonelik gerekli ve yeterli adimlar hentiiz atilmis bulunmamaktadir.

6 Springer, “Master of the Domain,” 324.
64 Springer, “Master of the Domain,” 325.
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BRICKS AND CLICKS: ONLINE DISPUTE RESOLUTION
MECHANISMS AND IMPLEMENTATION OF ONLINE
ARBITRATION IN TURKEY FOR CROSS-BORDER
BUSINESS TO CONSUMER E-COMMERCE DISPUTES

Cevrimici Uyusmazhk Coziim Yontemleri ve Simir Otesi
Isletmeden Tiiketiciye Elektronik Ticaret Uyusmazhklarinda
Cevrimigi Tahkimin Tiirkiye'de Uygulanmasr

Cemre Cise KADIOGLU"

Abstract

The lack of effective legal remedies builds barriers before
business to consumer (hereinafter B2C) electronic commerce. In this
regard, online dispute resolution (hereinafter ODR) mechanisms
remedy this need through offering alternative ways to craft a more
reliable market by increasing the confidence of consumers to enter
into cross-border electronic commerce. With this feature, ODR
mechanisms accord Turkey valuable opportunities to attract more
businesses and consumers. Particularly, within the ambit of
arbitration, online arbitration may be more easily implemented in
Turkey because the current arbitration regulations of the country
satisfy the necessity international standards that are sought for
efficient and efficacious arbitration procedure. There are, of course,
some challenges to online arbitration, such as arbitrability,
enforceability, and determining a lex arbitri. These issues mainly

Georgetown Universitesi Hukuk Fakiiltesi Yiiksek Lisans Ogrencisi,
cemrekadioglu@gmail.com, ORCID: 0000-0002-9573-777X.

Makale Génderim Tarihi: 08.01.2019

Makale Kabul Tarihi: 06.03.2019



114 Bilisim Hukuku Dergisi

arise out of courts’ efforts to interpret laws in a way most favorable
to consumers. As an initial step to promote online arbitration,
arbitral institutions may incentivize this mechanism via their rules.
Further, to broaden the scope of Turkish institutions” availability to
cross-border users, negotiations for Turkey’s accession to ODR plat-
form provided within the European Union should be furthered.

Keywords: Online Dispute Resolution, Online Arbitration,
Business to Consumer, Electronic Commerce, Cross-Border.

0Oz

Taraflarin bagvurabilecekleri etkili hukuki yolun bulunmamasi, is-
letmeden tiiketiciye elektronik ticaretin gelismesine engel olmaktadir.
Cevrimici uyusmazlik ¢oziim yollar tiiketicilerin sinur Gtesi elektronik
ticarete olan giivenlerini artirarak daha giivenilir bir pazar olusturmak
adina segenek sunmaktadir. Cevrimi¢i uyusmazlik ¢éziim yollarmin
benimsenmesi, diinyada en ¢ok internet kullanicisinin oldugu {ilkeler-
den biri olan Tiirkiye'nin daha ¢ok isletme ve tiiketiciyi cekmesini sag-
layabilecektir. Diger cevrimi¢i uyusmazhk ¢oziim yollarna kiyasla
Tiirkiye’de ¢evrimigi tahkimin uygulanmasi tahkim kanunlarinin ulus-
lararasi standartlara uygun olmasi; diger yontemlerin benimsenmesini
zorlagtiran kiiltiirel ve teknolojik engellerin olmasi nedeniyle daha ko-
lay olacaktir. Cevrimigi tahkimin 6niinde de tahkime elverislilik, tenfiz
ve tahkim yerinin belirlenmesi gibi sorunlar bulunmaktadir. Bu sorun-
lar mahkemelerin kanunlar tiiketici yararina yorumlamaya ¢alismala-
rindan kaynaklanmaktadir. Cevrimigi tahkim, tiiketici yanls: bir yon-
tem oldugundan Tiirk mahkemelerinin yorumlarmi ve bakis agilarin
degistirmelerini gerektirmektedir. Bu uyusmazhk ¢oziim yontemini
tesvik etmek i¢in tahkim kuruluslar1 kendi kurallar1 uyarmca gevrimigi
tahkimi destekleyebilirler. Siir 6tesinde bulunan tiiketicilerin bu ku-
rumlara erisimini artirmak igin Tiirkiye'nin Avrupa Birligi'nin sagladi-
g1 cevrimigi uyusmazlik ¢éziim platformuna katihmini saglamak yo-
niinde miizakerelerin ilerletilmesi gerekmektedir.

Anahtar Kelimeler: Cevrimi¢i Uyusmazhk Coziim Yontemleri,
Cevrimici Tahkim, Isletmeden Tiiketiciye, Elektronik Ticaret, Smir Otesi.
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I. INTRODUCTION

High accessibility to the internet, availability of more options
for every budget, and its easiness in modern lifestyle increase the
number of individuals engaging in electronic commerce (hereinafter
e-commerce). Various goods and services for architecture, medicine,
education, justice, travel, or accounting are purchased and supplied
through the internet. For instance, a student may order a pair of
sneakers, enroll in an online certificate program for vocational trai-
ning, or book a flight for a winter break. From a different perspecti-
ve, however, the student’s engagement in these transactions carry a
concomitant risk for her, such never getting the sneakers or getting
the wrong ones, not benefitting from the online classes. When she
efforts to reach out the customer service, they may never respond.
At the end, she might be destined to file a lawsuit or have recourse
to alternative dispute resolution.

Things get more complicated when the company and the stu-
dent are located in different countries. Now, she has to deal with
traveling or hiring an attorney in that country. Language barriers,
territoriality, jurisdictional questions, and the evidentiary matters
will also be added to the increased cost and duration. At the end, the
absence of effective legal remedies that would overcome these
obstacles builds barriers around international trade and obstructs its
harmony. To make the market more reliable and to increase the con-
fidence of the consumers to enter into cross-border e-commerce, an
effective dispute resolution mechanism becomes a necessity.!

ODR refers to the alternative dispute resolution (hereinafter
ADR) methods that are facilitated by technology and conducted
through the internet.? ODR amalgamates the advantages of out-of-
the-court resolution mechanisms with technology and accordingly

1 Veijo Heiskanen, “Dispute Resolution in International Electronic Commerce,”
Journal of International Arbitration 16, no. 3 (1999): 38.
2 Maria Mercedes Albornoz, and Nuria Gonzalez Martin, “Feasibility Analysis of

Online Dispute Resolution in Developing Countries,” University of Miami Inter-
American Law Review 44, no. 1 (2012): 46.
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provides a quick and effective remedy for the disputes that could
arise out of international e-commerce.®> ADR has gained significant
importance, especially in international commercial disputes as it
provides autonomy, flexibility, expertise, and confidentiality for
businesses. Despite all the advantages of it, ADR does not respond
to the needs of consumer disputes, which are generally in small a-
mounts. In this respect, ODR has potential not only to eliminate the
relatively high legal costs of cross-border ADR and litigation,* but
also to minimize the legal risks. Particularly, in terms of e-commerce
disputes, which are generally cross-border in nature, ODR is far mo-
re reasonable and better adaptable.> ODR is more suitable for B2C
disputes. As far as business-to-business (hereinafter B2B) transacti-
ons are concerned, ODR may not be a viable option because busi-
nesses prioritize confidentiality and the preservation of their trade
secrets. Thus, parties to B2B disputes predominantly prefer the phy-
sical aspects of conventional methods in terms of evidence-taking,
witnesses, and holding hearings.

This article examines how ODR may be implemented, particular-
ly for B2C disputes in Turkey. Turkey is an emerging market for in-
ternational e-commerce platforms with its high internet penetration®
and its highest mobile usage rates in the world.” An ODR mechanism
that effectively integrates with national law would supplement inter-
national commerce as developed countries could attract more custo-
mers from Turkey. At the same time, with the increased reliability of
e-commerce, Turkey may invite more businesses and foreign consu-
mers. The article demonstrates that among other ODR mechanisms,

3 Heiskanen, “Dispute Resolution,” 38.

4 Heiskanen, “Dispute Resolution,” 39.

5 Albornoz, and Martin, “Feasibility Analysis,” 48.

¢ The rate of internet penetration in Turkey is 46.3% as of December 2013, the
world average is 54.9%. “Usage and Population Statistics,” Internet World Stats,
accessed December 11, 2018, https://www.internetworldstats.com/top20.htm.

7 Turkey is the eighteenth out of the top twenty countries with highest number of
internet users as of December 31, 2017. The number of internet users in Turkey
is approximately 56 million. Internet World Stats, “Usage and Population Sta-
tistics.”
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Turkey should give more attention to online arbitration because it
may be implemented more easily compared to other ADR mecha-
nisms in terms of cultural and technological challenges, and existing
arbitration laws that are aligned with international regulations.

Summarily, this paper, first, discusses different types of ODR me-
chanisms and suggests that online arbitration is the most suitable me-
thod to resolve cross-border B2C disputes, second, articulates upon the
operation of online arbitration works, third, discusses challenges to
online arbitration, and, finally, concludes by demonstrating how online
arbitration may be the best fit for B2C disputes under Turkish law.

Il. TYPES of ODR MECHANISMS

ODR is a post-dispute resolution method that consists of me-
chanisms using either automated systems or technology-assisted
mechanisms.® Automated systems are the online platforms that deal
with monetary disputes with the assistance of technology. Automa-
ted systems help parties save money and circumvent complex juris-
dictional problems, while demanding high-level technological in-
vestment and raising questions regarding cybersecurity. Furthermo-
re, automated systems do not address non-monetary claims.” Addi-

8 E-commerce disputes may be prevented before they arise by online dispute preven-
tion mechanisms. This article does not address pre-dispute methods for avoiding
disputes. See Suatip Yuthayotin, Access to Justice in Transnational B2C E-Commerce: A
Multidimensional Analysis of Consumer Protection Mechanisms (Switzerland: Springer
International Publishing, 2015), 229 for more information on online prevention.

° Mohamad Salahudine Abdel Wahab, “The Global Information Society and Online
Dispute Resolution: A New Dawn for Dispute Resolution,” Journal of International
Arbitration 21, no.2 (2004): 150. Artificial intelligence eliminates the human involve-
ment. Platforms offer various solutions. For instance, the parties bid and try to find a
common ground (e.g. Cybersettle, MARS, Intersettle, SmartSettle, Dispute Manager,
Esettle.co.uk, WeCanSettle, and SettleOnline); the platform offers optimization pro-
grams that proposes solutions and mathematically provides the optimum one after
it is exchanged between parties (e.g. Computer Aided Negotiation-Web Internatio-
nal Network (CAN-WIN) offered by the Resolution Forum) or the platform works
through solution sets where the parties answer a set of questions. The program pro-
vides possible solutions and parties may agree on that. The database evolves with
each dispute entered into the system (e.g. SquareTrade used by Ebay).
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tionally, it should not be disregarded that a dispute that is not resol-
ved by a human adds a psychological barrier between physically-
distant parties.’® At the outset, it may be more plausible for Turkey
to espouse legally and technically more available technology-
assisted mechanisms, rather than embracing automated systems as
part of its implementation of ODR.

Unlike automated systems, in technology-assisted mechanisms,
the human factor is not eliminated. The parties and neutral, who is
the person deciding on the dispute, are actively involved in the dis-
pute resolution process. The technology is used to provide adequate
and appropriate means of communication.! The procedures follow
the traditional rules to a larger extent. Some examples of technolo-
gy-assisted mechanisms are as follows: online negotiation, mediati-
on, arbitration, mediation-arbitration (“Med-Arb”), online om-
budsmen proceedings, and cyber courts.

Technology-assisted mechanisms consensually bring parties to-
gether. Online negotiation and mediation are preferred as they en-
hance party autonomy and arrive at conclusions that are satisfactory
for both parties.!? These ODR methods, however, ineffective because
they are enforced as regular contracts or settlement agreements and
their outcomes are not final and binding. This adds an additional
step if the parties do not voluntarily comply with the results. In the
face of these downsides of online negotiation and mediation, online
arbitration becomes the crown jewel of the ODR methods.

Online arbitration makes the dispute resolution process more
operative by eliminating territoriality questions of the courts and
conforming to the global character of the cyberspace.’* Not only

10 Joseph W. Goodman, “The Pros and Cons of Online Dispute Resolution: An Assess-
ment of Cyber-Mediation Websites,” Duke Law and Technology Review 4 (2003): 11.

11 Wahab, “The Global Information Society,” 147.

12 Dafna Lavi, “Three is not a Crowd: Online Mediation-Arbitration in Business to
Consumer Internet Disputes,” University of Pennsylvania Journal of International
Law 37, no. 3 (2016): 893.

13 Gabrielle Kaufmann-Kohler, Thomas Schultz Online Dispute Resolution: Challen-
ges for Contemporary Justice, (The Hague: Kluwer Law International, 2004), 27.
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does it promote efficiency and efficacy, but also overrides automa-
ted systems by not taking human element of the dispute resolution
process out of the equation.* Finally, the escalating number of insti-
tutions that offer online arbitration leads to infer that online arbitra-
tion is gaining ground among the users.!

The pioneers in ODR arena, such as Katsh and Rifkin, state that
online arbitration is not yet the best ODR mechanism mainly becau-
se of the legal framework and formalities that should be followed.!
Online arbitration responds to these criticisms by introducing an
instrument called “non-binding online arbitration” that brings ar-
bitration and flexibility of non-adjudicative procedures together.!”
Non-binding online arbitration is more frequently preferred over
binding online arbitration as it is not subject to strict procedural re-
quirements.’® Although this sounds paradoxical, non-binding online
arbitration may indicate either referral of a dispute to arbitration or
outcome of the process.”” Regardless of its legal classification, non-
binding online arbitration is adopted by institutions and users.?
Depending on the nature of the outcome, it can be enforced as either
an arbitral award or a settlement agreement.

Binding online arbitration is preferred to have a certain level of
the procedural framework; increased formality enables predictabili-
ty.2! The legal certainty and the predictability increase the trust in

14 Ayelet Sela, “Can Computers Be Fair: How Automated and Human-Powered Online
Dispute Resolution Affect Procedural Justice in Mediation and Arbitration,” Ohio State
Journal on Dispute Resolution 33, no. 1 (2018): 115; See Mohammed Salahudine Abdel
Wahab, ODR and E-arbitration, in Online Dispute Resolution: Theory and Practice: A Treati-
se on Technology and Dispute Resolution (Eleven International Publishing, 2012), 390.

15 Wahab, “The Global Information Society,” 153.

16 Ethan Katsh, and Janet Rifkin, Online Dispute Resolution: Resolving Conflicts in
Cyberspace (San Francisco (CA): Jossey-Bass Publishers, 2001), 56.

17 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 33.
18 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 153.
19 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 154.

2 Uniform Domain-Name Dispute-Resolution Policy and Chartered Institute of
Arbitrators offer non-binding arbitration systems with different adjustments.

2 See Kaufmann-Kohler, Schultz, Online Dispute Resolution, 82.
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the system and attracts more consumers.?? Either binding or non-
binding, online arbitration is attractive for the parties who would
like to tailor the procedure and the outcome.

III. THE FUNCTIONING OF ONLINE ARBITRATION

There are different stakeholders of ODR, such as governments,
businesses, consumer organizations, and dispute resolution organi-
zations. Their motives behind supporting ODR differ. Governments
would like to promote access to justice and e-commerce and to dec-
rease burden on the courts; businesses would like to build up con-
sumer confidence by implementing such mechanisms that expedite
dispute resolution; consumer organizations want ODR to enforce
consumer rights, and, finally, dispute resolution institutions consi-
der ODR as a new service to provide in the competitive market.?

Online arbitration is facilitated by private and public institutions
that provide platforms for the parties. United Nations Commission on
International Trade Law (UNCITRAL) Technical Notes on Online Dis-
pute Resolution (Technical Notes) provides non-binding guidelines for
ODR stating that ODR services should be provided by a “technology-
based intermediary” and no ad hoc basis should be involved.?

There are several government initiatives, such as those in Mexi-
co,”® Canada,” and the Republic of Korea,?” that provide ODR me-

2 See Yuthayotin, Access to Justice in Transnational B2C E-Commerce, 22-25.

2 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 83.

2 “UNCITRAL Technical Notes on Online Dispute Resolution (2017), Section V,
para.26”, accessed December 11, 2018,
http://www.uncitral.org/pdf/english/texts/odr/V1700382_English_Technical_No
tes_on_ODR.pdf.

% See generally Gustavo Alcocer Lugo, and, Abraham Diaz Arceo, “Digital Business in
Mexico: Overview,” Thomson Reuters Practical Law, accessed November 3, 2018,
https://uk.practicallaw.thomsonreuters.com/w-012-0309?transitionType=Default
&contextData=(sc.Default)&firstPage=true&comp=pluk&bhcp=1. (“The Federal
Bureau of Consumer Protection (PROFECO) offers an ODR service (CONCILI-
ANET), but suppliers of goods and services must have in place an existing
agreement with PROFECO to allow their customers to use the ODR service. So
far, only a limited number of companies have executed the agreement with
PROFECO.”).
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chanisms. The advantages of government involvement in ODR is
dubious. On the one end of the spectrum, the public sector may not
meet the high-level sophistication of the technologies, but, on the
other end of the spectrum, private providers may hamper the justice
as they may have “legal, privacy, budgetary, accessibility, and lo-
gistical demands.”?® Most importantly, these national mechanisms
are not suitable for cross-border disputes.?

On the private side, there is a limited number of institutions
that offer online arbitration. For instance, China International Eco-
nomic and Trade Arbitration Commission (CIETAC) adopted Onli-
ne Arbitration Rules in 2009 and these Rules became effective in
2015.%0 These Rules are applicable to the resolution of e-commerce
disputes. Online Arbitration Rules of Russian Arbitration Associati-
on (RAA) became effective in 2015 to facilitate independent, impar-
tial, and efficient resolution of commercial disputes arising out of
contractual and non-contractual relations, by electronic means of
transfer and storage of information.’!

The regional organizations developed an interest in the area of
ODR as well. The primary rationale behind their interest is to accord
consumers protection. Organization of American States (OAS) consi-
ders establishing regional ODR platform with the rules aiming to regu-
late procedures, including online arbitration, and drafted a model

% See Shannon Salter, “Online Dispute Resolution and Justice System Integration:
British Columbia’s Civil Resolution Tribunal,” Windsor Yearbook of Access to
Justice 34 (2017): 112-129.

27 See E-Commerce Mediation Committee. E-Commerce Mediation Committee that
is established under Chapter 6 of Framework Act on Electronic Documents and
Transactions offers only mediation for disputes arising out of e-transaction or e-
documents.

28 Galter, “Online Dispute Resolution,” 128.

2 Yuthayotin, Access to Justice in Transnational B2C E-Commerce, 96.

30 “CIETAC Online Arbitration Rules, 2015”, accessed December 11, 2018,
http://bj.cietac.org/index/rules/4760665¢7716e27f001.cms.

31 See generally Russian Arbitration Association (RAA), accessed November 3,
2018, https://arbitration.ru/en/. website_for reasons behind adopting online ar-
bitration rules.
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law/cooperative framework.?> In 2016, Inter-American Juridical Com-
mittee of OAS adopted the resolution for the protection of consumers
in cases of online disputes arising from cross-border transactions and
decided to focus on mechanisms for online settlement of disputes.®
Asia-Pacific Economic Cooperation (APEC) has a work plan to promo-
te ODR to enhance e-commerce. Accordingly, APEC aims to continue
promoting harmonization of the pertinent laws with respect to ODR
through using existing international instruments, such as the New Y-
ork Convention on Recognition and Enforcement of Foreign Arbitral
Awards (hereinafter the New York Convention),** UNCITRAL Model
Law on International Commercial Arbitration (UNCITRAL Model
Law),® UNCITRAL Model Law on Electronic Commerce (E-commerce
Model Law),?** UN Convention on the Use of Electronic Communicati-
on in International Contracts (E-communication Convention),®” and
UN Convention on Contracts for the International Sale of Goods

%2 QOrganization of American States, “Draft Electronic Resolution of Cross-Border
E-Commerce Consumer Disputes,” accessed November 3, 2018,

http://www.oas.org/dil/esp/CIDIPVII_proteccion_al_consumidor_united_states
_guia_legislativa_anexo_A.pdf.

3 The Inter-American Juridical Committee Res. CJI/ RES. 227 (LXXXIX-O/16) (Oct.
3-14, 2016). See generally Rule, Colin, Vikki Rogers, and Louis Del. Duca “De-
signing Global Consumer Online Dispute Resolution (ODR) System for Cross-
Border Small Value-High Volume Claims — OAS Developments.” Uniform Com-
mercial Code Law Journal 42 (2010): 221-264 for analysis of the proposed solution
by the OAS.

3  “Convention on the Recognition and Enforcement of Foreign Arbitral Awards,
1958,” UNCITRAL, accessed December 11, 2018, http://www.uncitral.org/uncitral/
en/uncitral_texts/arbitration/NYConvention.html.

35 “Model Law on International Commercial Arbitration 2006,” UNCITRAL, accessed
December 11, 2018, http://www.uncitral.org/uncitral/en/uncitral_texts/arbitration/
1985Model_arbitration.html.

36 “Model Law on Electronic Commerce 1996,” UNCITRAL, accessed December 11,
2018, http://www .uncitral.org/uncitral/en/uncitral_texts/electronic_commerce.html.

37 “Convention on the Use of Electronic Communication in International
Contracts, 2005,” UN, accessed December 11, 2018,
http://www .uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005Co
nvention.html.
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(CISG).38 Finally, UNCITRAL’s Technical Notes on Online Dispute
Resolution of 2016 lays out the principles that may be followed by Sta-
tes and other stakeholders while designing and implementing ODR
systems for cross-border commercial transactions.®

The EU established ODR platform in January 2016 with the in-
tention to be an interactive and user-friendly website that is open to
any customer or trader in the EU and is available in all EU official
languages for free of charge.®’ The platform brings consumers and
businesses together and offers consumers to choose an arbitration
provider from a list to resolve their dispute between parties from EU
member states, and Lichtenstein, Iceland and Norway.# This system
also necessitates all European businesses to integrate online arbitra-
tion clause into their contracts.*

Government initiatives at a national level do not respond to the
complications arising out of cross-border disputes, such as increased
costs, duration, and communication disturbances due to the long
distance.® It is difficult to establish a global ODR system considering

38 “Convention on Contracts for the International Sale of Goods, 1980,” UN, accessed
December 11, 2018, http://www.uncitral.org/uncitral/en/uncitral_texts/ sa-
le_goods/1980CISG.html

% “UNCITRAL Technical Notes on Online Dispute Resolution 2016.”

4 Regulation 2006/2004 of the European Parliament and of the Council of 27 Octo-
ber 2004 on cooperation between national authorities responsible for the enfor-
cement of consumer protection laws (the Regulation on consumer protection
cooperation), O.J. (L 304/1); Directive 2009/22/EC of the European Parliament
and of the Council of 23 April 2009 on injunctions for the protection of consu-
mers' interests O.]. (L 304/1).

4 See “Online Dispute Resolution,” European Commission, accessed November
11, 2018, https://ec.europa.eu/consumers/odr/main/?event=main.home2.show
website to observe how the platform works.

42 Directive 2009/22/EC of the European Parliament and of the Council of 23 April 2009
on injunctions for the protection of consumers' interests O.J. (L 304/1) para 30. (“In
order to ensure broad consumer awareness of the existence of the ODR platform,
traders established within the Union engaging in online sales or service contracts
should provide, on their websites, an electronic link to the ODR platform.”).

4 See Yuthayotin, Access to Justice in Transnational B2C E-Commerce, 97; See Kauf-
mann-Kohler, Schultz, Online Dispute Resolution, 71.
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the technological gaps amongst jurisdictions. The regional agree-
ments and partnerships may be the solution for promoting ODR as
they resolve multinational disputes and accommodate the advanced
technology that is needed for the proper operation of ODR.

Striking a balance between consumers’ right to access to justice
and courts” workload is a difficult task to accomplish. As a step to-
wards striking this balance, Turkey initiated an online platform for
applications lodged for consumer to consumer arbitration in 2018.4
Consumers upload their documents to system, agree on the proce-
dure and applicable law, and notification process.*> Turkey’s this
attempt to simplify the resolution of the disputes between consu-
mers illustrate its volition to promote access to justice while simul-
taneously relieving courts from their heavy workload.*

The participation in the EU’s ODR platform may be another
plausible step for Turkey in course of achieving the aforementioned
goals of the country. Turkey is a signatory of the EU’s Customs Union
Agreement, which is in effect since 1995.#” The agreement provides a
free circulation of goods. Turkey and the EU have been seeking ways
to improve bilateral relations. In this respect, there have been efforts
to facilitate e-commerce and introduce a digital agenda that establis-
hes free movement of digital data.*® To fulfill these efforts, focusing on

# T.C. Gumruk ve Ticaret Bakanligi Karar No: 77002794-405 Konu: Tuketici Ha-
kem Heyetlerinin Yeniden Yapilandirilmasi, 9.07.2018 [Republic of Turkey Mi-
nistry of Customs and Commerce Decree No: 77002794-405 Subject: Restructu-
ring Consumer Arbitral Tribunals, July 9, 2018][Restructuring Decree].

% The consumers can file their complaints through the e-government system.

4% Uyap Bilisim Sistemi, accessed December 13, 2018, http://istatistikler.uyap.
gov.tr/. Restructuring Decree. There are approximately two million new civil
law disputes before the courts each year. In 2017, 590,736 and in the first half of
2018 272,933 small-value consumer disputes were brought before the consumer
arbitral tribunals.

47 Decision No 1/95 of the EC-Turkey Association Council of 22 December 1995 on
Implementing the Final Phase of the Customs Union O.]. (L 35).

4 Opinion 2017/C 075/22 of the European Economic and Social Committee on
Enhancement of EU-Turkey Bilateral Trade Relations and Modernization of the
Customs Union O.]. (C 75) 1.12.
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ODR mechanisms and increasing consumers’ and businesses’ confi-
dence in these mechanisms may be a good place to start. This may be
done by Turkey’s inclusion in EU’s ODR platform. For this inclusion,
as a first step, Turkey is required to appoint an institution for ODR in
its jurisdiction. Turkey’s newly established Istanbul Arbitration Cen-
ter (hereinafter ISTAC) may be a possible candidate in this regard and
the existing arbitration regulations will be sufficient until the institu-
tion or the government finds it necessary to reform the rules and the
legislation or incorporate online arbitration rules.

IV. CHALLENGES TO ONLINE ARBITRATION

The challenges to online arbitration could be cultural, technolo-
gical or regulatory. For instance, in Middle Easterner or Asian
countries that represent collectivist cultures, the process is expected
to be more relationship-based compared to individualist countries
like the US.# This puts emphasis on the importance of the human
involvement in online arbitration within the framework of Turkey.
The technological challenges are related to information and com-
munication technologies that the platforms should provide assistan-
ce to the procedure. This article focuses on the main regulatory chal-
lenges that may come up regarding online arbitration in Turkey,
leaving other categories aside for further research.

A. Arbitrability of E-commerce Disputes

Arbitration is a dispute resolution mechanism that predominantly
revolves around freedom of contract. Accordingly, arbitration does not
come alive unless parties consent to submit their dispute to arbitration.
This prerequisite naturally exists for online arbitration as well. As a
general rule, the parties may agree on arbitration before or after the
occurrence of the dispute as a separate contract or in a clause integrated

#  Daniel Rainey, ODR and Culture, in Online Dispute Resolution: Theory and Practice:
A Treatise on Technology and Dispute Resolution, eds., Mohammed Salahudine
Abdel Wahab et al. eds. (Eleven International Publishing, 2012), 189.
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into the main agreement. In practice, arbitration agreements are most
frequently concluded as a clause of main agreement and before any
dispute arises.*® In e-commerce disputes, while arbitration agreements
that are concluded after the dispute are generally allowed, pre-dispute
arbitration agreements are greeted with suspicion as they impact the
arbitrability of the dispute under different national laws.>!

While in some jurisdictions, such as the United States, the Uni-
ted Kingdom, Germany, Portugal, and Spain, consumer disputes are
arbitrable, in some other jurisdictions, such as Italy, Finland, and
Switzerland,* national laws do not allow consumer disputes to be
submitted to arbitration for the sake of protecting the interests of
consumers in the face of stronger adversaries. Whilst the European
Union countries have different approaches, under the European
Council Directive on Unfair Terms in Consumer Contracts, the pre-
dispute arbitration agreements may be considered unfair® due to
the possibility that a consumer is coerced to enter into the arbitration
agreement. Under Turkish law, the status of the pre-dispute arbitra-
tion agreements is debatable.>

Under Turkish law, non-arbitrable issues are broadly defined as
the “issues that are not at parties’ disposal.”>® As far as the arbitrabi-
lity of consumer disputes is concerned under Turkish law, the Tur-

%0 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 173.

51 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 172.

%2 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 171.

% Council Directive 93/13/EEC of 5 April 1993 on Unfair Terms in Consumer
Contracts O.]. (L95/29) para Q of the annex; Contra De Boisséson, Matthieu, and
Thomas Clay. “Recent Developments in Arbitration in Civil Law Countries.” In-
ternational Arbitration Law Review 1 (1998): 151 citing resolution of European Par-
liament encouraging resolution of consumer disputes by arbitration.

5 Tuketici Sozlesmelerindeki Haksiz Sartlar Hakkinda Yonetmelik [Regulation on
Unfair Terms in Consumer Contracts], Resmi Gazete [RG] [Official Gazette]
29033, Jan. 17, 2014 Annex 1, para. 1(n). Parties cannot agree on going to an ar-
bitration other than mandatory arbitration in their contract before the dispute.
Such provisions are considered as unfair terms.

% 6100 Hukuk Muhakemeleri Kanunu[Code of Civil Procedure], Art. 408, 4686
Milletleraras1 Tahkim Kanunu [MTK] [Code of International Arbitration], Art.1,
para.4. Disputes that are not subject to parties” discretion are non-arbitrable.
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kish Court of Appeals held that consumer disputes are related to
public policy; therefore, parties cannot freely submit to the arbitrati-
on.>® On the other hand, some of the ADR mechanisms are explicitly
accepted as a viable means to resolve consumer disputes. For in-
stance, mediation is defined as a mechanism that the parties may opt
for resolution of disputes that are on their disposal.” It is argued
that arbitration should not be treated any differently if a consumer
can freely submit its case to any other ADR method.* It should not
be forgotten that, as a cost and time efficient method, online arbitra-
tion is a more convenient solution than court litigation for the con-
sumers.

In light of these advantages, it is suggested that the concept of
arbitrability should be interpreted in a broader context by Turkish
courts and consumer disputes should be deemed to be arbitrable.
Here, it should also be noted that judgments of courts are only bin-
ding for the parties. There is no stari decisio under Turkish legal sys-
tem. They may constitute a persuasive authority, but the courts are

% Yar. 13. HD, E. 2008/6195, K. 2008/12026, 20.10.2008 [13* Civil Chamber of Court
of Appeals, Application No 2008/6195, Decision No 2008/12026, Oct. 20, 2008].
Consumer claims under certain amount is subject to “mandatory arbitration”
that is resolved before a tribunal composed of lawyer and non-lawyer members.
Parties do not have autonomy and do not decide on procedure or applicable
law. Claims above the threshold is resolved by courts specialized in consumer
disputes. Here, the Court of Appeals reasons that because the jurisdiction of
mandatory tribunals are bestowed by law, parties” voluntary arbitration agree-
ment is against public policy. The legal status of consumer arbitration is ambi-
guous. The procedure is sui generis and cannot be categorized as ADR or litiga-
tion. Yar. 13. HD. 2008/3492, K. 2008/11120, 25.09.2008 [13% Civil Chamber of
Court of Appeals, Application No 2008/3492, Decision No 2008/11120, Sept. 25,
2008]. In this case, the Court of Appeals held the arbitration agreement between
a consumer and tourism agency invalid for the public policy concerns.

5 6325 Hukuk Uyusmazliklarinda Arabuluculuk Kanunu [Code of Mediation in
Law Civil Disputes], Art. 1, para. 2.

% Yesilova, Bilgehan. “6502 sayil1 Yeni Tuketicinin Korunmasi Hakkinda Kanun’a
Gore Tuketici Uyusmazliklarinin Cozumu Usulu ve Yargilama Kurallari [Reso-

lution Procedure and Rules for Consumer Disputes under the Code of Protecti-
on of Consumer numbered 6502].” Terazi Hukuk Dergisi 9 (2014): 118.
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not obliged to embrace rationale of adopted by another court.” This
allows courts to embrace an innovative role and enforce online ar-
bitration agreements until the statutes are amended and recognizes
the arbitrability of consumer disputes.

B. Online Arbitration Fees

Upon agreeing on submitting their dispute to arbitration, par-
ties should figure out how fees will be dealt by the platform. It is
important to eliminate obstacles originating from fee to increase
user-friendliness and popularity of online arbitration. There are dif-
ferent mechanisms to finance online arbitration. Both parties may
bear the costs (bilateral), only one party, which is generally the busi-
ness, may bear the costs (unilateral),®* or the process may be finan-
ced via public funds.

Bilateral funding would discourage consumers to bring their
small claims. But, if the quantum of claims is medium to large, bila-
teral funding would also prevent frivolous claims.®® The most com-
mon fee allocation model that is adopted for B2C commerce is the
unilateral model.®> This model provides that a business party bears
the full costs. The business can make annual contributions to the
institution or pay for each case individually. This may create a risk

% See generally 2797 Code of Court of Appeals [Yargitay Kanunu]. A chamber
should follow the same precedence. If the court wish to rule otherwise creating
conflict with the precedence, the General Assembly of the Civil Chamber [Hu-
kuk Genel Kurulu] shall decide. The conflicting decisions between the chambers
are resolved by the General Assembly on the Unification of Judgements [Ictiha-
di Birlestirme Kurulu]. Its decisions have the same effect as a law. There is no
unified judgement on the arbitrability of the consumer disputes.

0  Unconventionally, CIETAC Online Arbitration Rules requires small fee to be
paid by the claimant that is generally the consumer.

61 Pablo Cortés, Online Dispute Resolution for Consumers, in Online Dispute Resolution:
Theory and Practice: A Treatise on Technology and Dispute Resolution, Mohammed Sa-
lahudine Abdel Wahab et al. eds. (Eleven International Publishing, 2012), 145.

62 Karim Benyekhlef, “Online Dispute Resolution,” Lex Electronica 10, no. 2 (2005):
82; Kaufmann-Kohler, Schultz, Online Dispute Resolution, 66.
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of bias in favor of the businesses that finance the proceedings and
may lead potential consumers, who are inclined to submit their dis-
pute to online arbitration, to have recourse to litigation.®® In this
respect, it is important to promote transparency to ensure impartiali-
ty and neutrality.®* As an external financing, public funds may be
transferred to online arbitration platforms. This model will probably
reduce institutional partiality concerns and yet, will put extra pres-
sure upon texpayers.®® Online arbitration providers may consider a
combination of public and private funds to make use of the best si-
des of each method.®

Another solution is the deduction of fee from the final outcome
once the dispute is resolved.®” This would discourage the frivolous
claims and, at the same time, does not prevent the consumers from
bringing their claims. There are some jurisdictions like Spain, where
all dispute resolution services ought to be non-profit.®® Turkey does
not disallow for-profit ODR mechanisms, but there are certain rules
for legal fees in consumer cases before the courts.

Consumer disputes that are below 6,860 TL should be resolved
before consumer arbitral tribunals.®® Only consumers can bring
claims before these tribunals; sellers/providers are not entitled to
apply.”® The consumers are exempt from any legal fees.” Both the

6 See Kaufmann-Kohler, Schultz, Online Dispute Resolution, 66.
64 Cortés, Online Dispute Resolution, 145.

% Jonathan Hill, Cross-Border Consumer Contracts (Oxford Private International
Law Series, 2008), 318.

% Benyekhlef, “Online Dispute Resolution,” 83; see Kaufmann-Kohler, Schultz,
Online Dispute Resolution, 65 suggesting that public funding can be used in com-
bination with other models.

67 Kaufmann-Kohler, Schultz, Online Dispute Resolution, 65.

8 Cortés, Online Dispute Resolution, 145.

0 6502 Tuketicinin Korunmas1 Hakkinda Kanun [Code on Consumer Protection]
Art. 68.1.

70 Tuketici Hakem Heyetleri Yonetmeligi [Regulation on Consumer Arbitral Tri-
bunals], Resmi Gazete [RG] [Official Gazette] 29188, Nov. 27, 2014 Art. 11.

71 Tuketici Hakem Heyetleri Yonetmeligi [Regulation on Consumer Arbitral Tri-
bunals], Resmi Gazete [RG] [Official Gazette] 29188, Nov. 27, 2014, Art. 30.
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consumers and seller/provider may object the decision of the tribu-
nal at the consumer courts.”? The consumer is again exempt from
legal fees, but the seller/provider has to deposit the fees.” Since liti-
gation is free of charge for consumers in Turkey, online arbitration
may not attract consumers if it compels them to pay fees. Online
arbitration should be publicly funded or the hybrid solution should
be adopted. The businesses should pay the fees even if it is the con-
sumer who complains to increase accessibility and reputation of
online arbitration among consumers.

C. Lex Arbitri

The seat of arbitration does not lose its significance for online
arbitration. It affects arbitrability, determination of the governing
law, whether substantive or procedural and determination of the
place for the annulment proceedings of the arbitral award.” Parties
can determine the seat of arbitration in their agreements’ as part of
the party autonomy principle and flexibility of online arbitration.
However, from time to time the parties, especially the consumer as
the weaker party may end up with the seat that they do not have
any connection.”®

Determining the seat of online arbitration by traditional means
is challenging. The arbitrators may consider the enforceability of
arbitration agreement under national laws, the nationality of the
parties and physical convenience on a case-by-case basis.”” Some

72 See Code on Consumer Protection Art. 73.1.
73 Code on Consumer Protection. 73.2.

74 Alexander ]. Belohlavek, “Importance of Seat of Arbitration in International
Arbitration: Delocalization and Denationalization of Arbitration as an Outdated
Myth,” ASA Bulletin 31, no. 2 (2013): 262.

75 UNCITRAL Model Law, supra note 36, Art. 20 (1); MTK, supra note 57, Art.9.

76 Maurice Schellekens, “Online Arbitration and E-commerce.” Electronic Commu-
nication Law Review 9 (2002): 123.

77 Arnold Vahrenwald, “Joint Research Centre of the EC Report on Out-of-Court
Dispute Settlement Systems for E-Commerce,” Report on Legal Issues: Part IV—
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scholars suggest other criteria such as the location of the servers,
place of the computers or where the emails of the arbitrator are sent
and collected.” This makes online arbitration delocalized and deta-
ched from a physical place of arbitration.”” This seems to be far-
fetched given the traditional legal framework that is drawn by the
New York Convention.®

CIETAC Online Arbitration Rules give precedence to parties’
agreement, in the absence thereof seat of online arbitration shall be
the location of CIETAC.8' RAA Online Arbitration Rules provides
the seat of arbitration to be in Moscow, Russia unless parties agree
otherwise.®? Both sets of rules do not mention the discretion of the
arbitrators; however, it is generally accepted that in the absence of
an agreement, the arbitrators should have the discretion to determi-
ne the seat.

Turkey does not have an online arbitration legislation. As sug-
gested, online arbitration may become applicable by Turkey’s parti-
cipation to the EU ODR platform that does not require Turkey to
enact online arbitration rules right away. The seat of online arbitra-
tion under Turkish law would be determined per arbitration rules
that are in force.®

Arbitration. Out-of-Court Dispute Settlement Systems for E-Commerce (Italy:
2000), 89.

78 Wahab, “The Global Information Society,” 163.

7 See Hong-Lin Yu, and Motassem Nasir, “Can Online Arbitration Exist Within
the Traditional Arbitration Framework?” Journal of International Arbitration 20,
no. 5 (2003): 464 for more information on delocalization.

80 Yu, Nasir, “Can Online Arbitration Exist,” 464.

81 “CIETAC Online Arbitration Rules,” Art. 8.

82 “RAA Online Arbitration Rules,” Art. 1.4.

8 MTK, supra note 57, Art.9. The seat of arbitration shall be determined by the
parties or the arbitration institution selected by the parties. In the absence of an
agreement, the seat of arbitration shall be determined by the arbitrators with re-
gards to the relevant circumstances.
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D. Applicable Law

Applicable law is another murky area with respect to online ar-
bitration. Parties are free to choose the law applicable to the proce-
dure and substance of their dispute. If the parties fail to determine
the applicable law, arbitrators are vested with broad discretionary
authority that may be used to fill the voids that are left by the par-
ties.®* A consumer may not possess sufficient knowledge to know or
decide the applicable law. This is another advantage of online ar-
bitration over other dispute resolution methods as arbitrators are
able decide the applicable law in accordance with the circumstances
of each case.®

Another advantage is the involvement of human effect in the
process. Implementation of UNCITRAL instruments is suggested for
identification of e-business usages and interpretation purposes.s If
there is no choice of law, arbitrators should observe the equality of
the parties while determining the applicable law.®” They may supp-
lement applicable rules via the International Institute for the Unifica-
tion of Private Law (UNIDROIT) principles. For instance, the contra
proferentem rule suggests that unclear terms to be interpreted against
the party that supplied the terms.® It is unlikely for an e-commerce

8 See “RAA Online Arbitration Rules,” Article 4.1.1.

8  Sela, “Can Computers Be Fair,” 115. (“Indeed, the idea of “machine made justi-
ce” typically evokes inherent resistance, because it is at odds with the percepti-
on that fairness and justice are distinctly human traits that cannot be generated
even by the most advanced artificially intelligent software.”).

8 Ujjwal Kacker, and Saluja Taran, “Online Arbitration For Resolving E- Commer-
ce Disputes: Gateway To The Future,” Indian Journal of Arbitration Law 3, no.1
(2014): 34.

87 See for example UNCITRAL Model Law, supra note 36, Art. 28 (2), UNCITRAL
Arbitration Rules (2013) http://www.uncitral.org/uncitral/en/uncitral_texts/ arbitrati-
on/2010Arbitration_rules html Art. 17(1) for the generally accepted principle.

8 UNIDROIT Principles (2016) https://www.unidroit.org/instruments/commercial-
contracts/unidroit-principles-2016 Art. 4.6. UNIDROIT Principles recognizes the
significance of e-commerce contracts and reviews rules to include issues that
may arise in connection with them.
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consumer to supply the terms. In case of any ambiguity, the choice
of law can be interpreted in favor of the consumer. This balance
should be struck by online arbitrators as it would require human
judgment within the context of fairness.

E. Effective Remedy and Enforcement of an Online
Arbitration Award

Arbitrators should render an award within the time limits set by
online arbitration platforms. Generally, the duration for rendering
an award varies between a few days and two weeks, but time exten-
sion may be granted if an award is not rendered within the time
limit. After parties receive an award, they may want to enforce it if
the counter-party does not comply with the award voluntarily.

Online arbitration is preferred over other ODR mechanisms due
to its relative simplicity in enforcement in jurisdictions that are
signatory to the New York Convention. For recognition and enfor-
cement, written arbitration agreement and duly authenticated ar-
bitral award should be provided. These two requirements will be
addressed as they may restrict online arbitration since everything is
carried out by electronic means.

1. Written and Signed Arbitration Agreement

Article II of the New York Convention requires arbitration
agreements to be in writing and signed by the parties. This is to ensu-
re that the parties have consented the arbitration agreement after ha-
ving full knowledge of its existence. Online arbitration agreements
are, however, not written on a paper, nor hand-signed by physically-
distant parties. For instance, they may agree on arbitration by clicking
the box “I agree to the terms and conditions”.* They may exchange

8  Kaufmann-Kohler, Schultz, Online Dispute Resolution, 59.

% The validity of pre-determined arbitration agreements and the arbitrability of
the disputes are affected as discussed above under the section III.A.
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emails and insert electronic signatures. The New York Convention
accepts the exchange of letters,”? but does not mention electronic
communications. This requires interpretation of the treaty.”

It may be inferred that non-inclusion of e-communications was
not intentional as electronic communications did not exist at the
time when the New York Convention was drafted in 1958.% The
rationale behind the written agreement is to prove parties’ consent
to arbitrate. With this rationale in mind, electronic agreements
should be sufficient to demonstrate parties” intent to arbitrate their
dispute.®* As far as the consent is explicit, parties should meet the
formal requirements of the arbitration agreement by clicking the box
or indicating their names under the statement that they agree to
submit their dispute to final and binding arbitration.”® If the terms
and conditions including the arbitration agreement are only acces-
sed by a hyperlink, there is no indication of agreement.”® The stu-
dent buying the sneakers goes online only for shopping. She does
not think about committing herself to a dispute resolution mecha-
nism. She may click the box without reading the terms or she may
never notice the hyperlink. Thus, in order for such agreements to be

91 The New York Convention, Art. II/2.

%2 Vienna Convention on the Law of Treaties Art.31, 32, opened for signature May
23, 1969, 1155 U.N.T.S. 331. The articles set rules for the interpretation of trea-
ties. First, ordinary meaning of the terms in their context and in light of their
purpose and object is considered. If there is still obscurity, the circumstances of
its conclusion should be taken into account. Here, the time of the conclusion is
the relevant circumstance while interpreting its applicability on electronic
means. Both the US and Turkey are not a party to the convention but the rules
are closely observed under Turkish law. The Constitution of Turkey gives pre-
cedence to international agreements over national laws and they become part of
the legal system. Rules for interpretation of laws require the evaluation of ordi-
nary meaning, purpose and relevant circumstances.

%  Wahab, “The Global Information Society,” 154.

% Haitham A. Haloush, “The Authenticity of Online Alternative Dispute Resoluti-
on Proceedings,” Journal of International Arbitration 25, no. 3 (2008): 361.

% Haloush, “The Authenticity of Online Alternative Dispute Resolution Procee-
dings,” 362.

% Jeffrey H. Dasdeel, “Consumer Click Arbitration, A Review of Online Consumer
Arbitration Agreements,” Arbitration Law Review 9 (2017): 4.
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valid, the consumer should be given proper notice about the e-
xistence of an arbitration agreement.”

In addition to Article II of the New York Convention, most of
the jurisdictions require an arbitration agreement to be in writing. In
terms of online arbitration agreements, courts generally consider
whether there is a consent of the consumer, if so how it is taken. The
US case law requires case-by-case analysis to determine the validity.

In Specht v. Netscape Communications Corp., the Court found that
reasonably prudent user of the website would not have known the
terms and conditions that are given on the next scrollable screen.”®
The users cannot be considered consented to the terms of the
agreement. In Nicosia v. Amazon.com, Inc., the Court investigated the
layout of the website and how user agreed to the terms. The Court
stated that the design of the website is important to bind customer
by the agreement.” The plaintiff asserted that conditions of use that
contain arbitration provision are not enforceable because he did not
consent.!® Amazon claimed that the plaintiff was bound by the
agreement because he was given the notice “By placing your order,
you agree to Amazon.com's privacy notice and conditions of use”
before placing the order and conditions of use were hyperlinked.!*
The Court held that hyperlink was a conspicuous warning and the
plaintiff is bound by the agreement because the plaintiff could not
place the order without first clicking the terms.!”? The Court draws
the distinction with the Specht case, where there was no reference to
terms and conditions.!® In another case, the Court deemed arbitrati-
on agreement to be null because the consumer was not asked to
agree on anything although there was a hyperlink to the conditions

97 Dasdeel, “Consumer Click Arbitration,” 5.

%  Specht v. Netscape Communications Corp. 306 F.3d.17, 33 (2d Cir. 2017)(United
States).

% Nicosia v. Amazon.com, Inc. 84 F. Supp.3d 142, 153 (E.D.N.Y. 2016) (United States).
100 Nicosia v. Amazon.com, Inc., 150.
101 Nicosia v. Amazon.com, Inc., 150.
102 Nicosia v. Amazon.com, Inc., 150.

103 Nicosia v. Amazon.com, Inc., 151.
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at the end of each page.!® Under the US law, there is no clear rule to
determine whether the user is bound by the agreement or not. The
courts decide case-by-case basis. They look at whether the consumer
could have known the existence of the arbitration agreement.

UNCITRAL Model Law also requires an arbitration agreement
to be in writing. The Model Law defines what is meant by being in a
written form and includes “electronic communication if the informa-
tion contained therein is accessible so as to be usable for subsequent
reference”.!® Turkey has enacted its international arbitration legisla-
tion based on the Model Law in 2001 and recognized electronic
communication as a written form.!% The Turkish Court of Appeals
addressed the writing requirement in a case that is not related to an
electronic arbitration agreement. The Court by referring to the ar-
bitration law stated that arbitration agreements in electronic docu-
ments shall be valid and binding.!”” This decision suggests that the
consumer and the business representative do not have to come to-
gether to hand-sign the arbitration agreement. They may use e-mails
and electronic signature to agree on online arbitration.

Turkish cases are silent on e-commerce arbitration agreements.
As mentioned above, the case law addresses the arbitrability of the
consumer disputes, rather than the validity of the electronic arbitra-
tion agreements. One of the objectives of the Code on Electronic
Commerce is to set rules on informing consumers about the ADR
mechanisms.!® When the laws are read together, consumer disputes
should be resolved by online arbitration as an alternative or out-of-
court method. The online arbitration agreement as a type of contract
should be handled as other terms and should be valid if the consu-
mer is properly notified.

104 Nguyen v. Barnes & Noble, Inc., 763 F.3d 1171, 1175 (9th Cir. 2014) (United States).
105 UNCITRAL Model Law, supra note 36, Art. 7(4).
106 MTK, supra note 57, Art.4.

07 Yar. 11. HD., E. 2015/1687, K. 2015/6696, 11.05.2015 [11%* Civil Chamber of Court
of Appeals, Application No 2015/1687, Decision No 2015/6696, Nov. 11, 2015].
1086563 Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun [Code on Regulation

of Electronic Commerce] Art. 3, para.c.
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2. Authenticated Original Award

For recognition and enforcement of an award under the New
York Convention, a duly authenticated original award or its certified
copy should be supplied.'” A document is authenticated if it bears
the signature indicating that it is genuine. Signature formality impe-
des online arbitration. In a digital and paperless era, signing docu-
ments becomes redundant.!'? Echoing this view, E-Commerce Model
Law sets out rules for an electronic signature to function and fulfill
in a same way with traditional signatures.!!! E-communication Con-
vention is another international document addressing this issue.
Recognizing the restrictions under the New York Convention, it
interprets the term contract in a manner that covers arbitration
agreements that are concluded by electronic means.!"> Another do-
cument that works in harmony with these texts is the UNCITRAL
Model Law on Electronic Signature that provides equivalence of
hand-written and electronic signatures.!'3

109 The New York Convention, Art. IV/1/a.

110 Haloush, “The Authenticity of Online Alternative Dispute Resolution Procee-
dings,” 362.

111 UNCITRAL, “Model Law on Electronic Commerce”, Art. 7. (“1) Where the law
requires a signature of a person, that requirement is met in relation to a data
message if: (a) a method is used to identify that person and to indicate that per-
son’s approval of the information contained in the data message; and (b) that
method is as reliable as was appropriate for the purpose for which the data
message was generated or communicated, in the light of all the circumstances,
including any relevant agreement.”).

112 “United Nations Convention on the Use of Electronic Communications in Inter-
national Contracts, 2005,” accessed November 11, 2018,
http://www .uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005Co
nvention.html, Art.1. Only 11 countries are party to the Convention whose main
objective is to promote electronic communications in international contracts by
overcoming the formal obstacles set by some treaties such as the New York
Convention and the CISG.

13 “UUNCITRAL Model Law on Electronic Signature, 2001,” accessed November 11, 2018,
http://www .uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2001Mo
del_status.html html. Legislation based on or influenced by this Model Law has
been adopted in 32 States.
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Similarly, EU Directive on e-commerce!™* and e-signature!
establishes that electronic contracts and signatures shall be given
same legal status as paper contracts and hand-written signatures
respectively. There is no explicit reference to arbitration agreements
and awards however cross-border arrangements, development of
international e-commerce and interoperability of the contracts are
the reasons behind the e-signature rules.’® The rules aim at increa-
sing consumer confidence in e-communication and e-commerce.!”
The aim and the wording of the rules indicate that online arbitration
agreements and awards are valid under EU law.

Institutional rules have different approaches. The CIETAC re-
quires an arbitral award to be in writing and signed without detai-
ling the signature requirements.!”® The RAA rules explicitly allow
digital signature.!”

Turkey is not a party to the E-communication Convention and
did not adopt the model laws verbatim, but enacted parallel legislati-
on. The law on e-signatures gives e-signature the same legal effect as
the hand-written signature. The transactions that require official
form or proceeding cannot be done by e-signature.! Arbitration
agreement and award are not among them.??! The laws and regula-
tions on e-commerce and e-communications enacted pursuant to EU

114 Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular elect-
ronic commerce, in the Internal Market ('Directive on electronic commerce'), O.].
(L 178) (EC).

115 Directive 1999/93/EC of the European Parliament and of the Council of 13 December
1999 on a Community framework for electronic signatures, O.J. (L13/12) (EC).

116 Directive 1999/93/EC, at Preamble para 23.

117 Directive 1999/93/EC, at Preamble para. 24.

118 “CIETAC Online Arbitration Rules,” Art. 39.

119 “RAA Online Arbitration Rules,” Art. 5.1.4.

120 5070 Elektronik iImza Kanunu [Code on Electronic Signatures], Art. 5.

121 Some transactions are subject to official form that should be carried out before a
public officer as named by law. For instance sale of immovable property should
be done before land registrar.
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directives as a part of harmonization policy particularly mention the
consumers and provide additional protection.!?2

Written form and authentication are the main challenges to onli-
ne arbitration since they attack its most significant advantage, enfor-
ceability. Current international, regional and national rules try to
address the issue in multiple facets and it seems like there is a convin-
cing evidence that online arbitral awards are enforceable regardless of
the formal requirements. These formalities are not considered as a
factual obstacle for online awards anymore since arbitrators can al-
ways print out the award, sign, and send it to the parties even if it
would be impractical.'? Hybrid solutions bringing offline and the
online world together should be accepted for online arbitration a-
wards. Regardless of the abovementioned obstacles, if existing tradi-
tional legal rules are broadly interpreted harmoniously with modern
technological advances, online arbitration is most likely to survive. 124

V. CONCLUSION

Notwithstanding the challenges to online arbitration, Turkish law
mechanisms show great adaptability to it. The most important chal-
lenge to overcome is the arbitrability of consumer disputes under
Turkish law. The laws do not explicitly prohibit voluntary arbitration
of consumer disputes. When the laws are read together, arbitration as
one of the ADR mechanisms should be applicable to consumer dispu-
tes. Most and foremost, if the laws aim to protect the consumers, onli-
ne arbitration should be made available for consumer disputes as it
provides effective, quick, and budget-friendly remedies.

122 See Code on Regulation of Electronic Commerce; see 5809 Elektronik Haberles-
me Kanunu [Code on Electronic Communication]; see also Ticari Iletisim ve Ti-
cari Elektronik Iletiler Hakkinda Yonetmelik [Regulation on Commercial Com-
munication and Commercial Electronic Correspondence] Resmi Gazete [RG]
[Official Gazette] 29417, Jan. 15, 2015 for reasons of legislation.

123 Haloush, “The Authenticity of Online Alternative Dispute Resolution Procee-
dings,” 362.

124 Wahab, “The Global Information Society,” 168.



140 Bilisim Hukuku Dergisi

The questions regarding the remaining challenges, such as wri-
ting requirement and authentication of agreements and awards are
not answered under Turkish law. Approaches of courts from other
jurisdictions, where online arbitration is practiced, may be taken as
guidelines. The rules on e-communication, e-signatures, and e-
commerce are in harmony with modern jurisdictions. To establish
an online arbitration practice, Turkey does not necessarily have to
enact additional legislation. However, in order to avoid conflicts and
ambiguity, the statutes can be renovated to allow online arbitration
for consumer disputes.

Being a part of a regional organization with established practice
would minimize the precedence or regulation-related problems. The
regional organizations offer a better solution since they address
cross-border disputes for the countries that have necessary national
legislation to establish online arbitration. Therefore, Turkey’s acces-
sion to the EU ODR platform would make resolution of cross-border
disputes within the region easier. Being a part of the platform, Tur-
key can provide services via ISTAC. ISTAC need not to implement
new rules, as the EU ODR platform will cover the electronic mana-
gement of the cases. The disputes can be resolved by current rules.
By following the arbitration institutions that currently offer online
arbitration rules, ISTAC may implement or reform its rules in the
future if it finds appropriate.
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