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Oz

Uluslararas: iligkiler ve giivenlik temelindeki calismalar teknolojik
gelismelerle birlikte farklh bir arastirma konusunu karsimiza
cikarmigtir. Teknik bir alanin ilgi odaginda olan siber giivenlik politik
bir temelde de tartisilmaya baslanmistir. Siber politikalar, siber
caydiricihik ya da siber savas gibi isimlerle tartisilmaya baslanan
giivenligin siber boyutu devletlerin de siyasi ajandalarima girmeyi
basarmistir. Uluslararasi aktorlerin merkezinde olan devletlerin ilgisi
siber giivenligi uluslararas1 hukukun inceleme alanina tagimistir.Bu
calisma dahilinde siber giivenlige iliskin tarihsel siire¢ ve teorik
yaklasim uluslararas: iligkiler disiplini temelinde ele alinmis ve
uluslararas1 hukuka dair sorunlar detaylandirilmaya calisiimistir.
Calismanin 6ziine dair yaklasim farkl verilerle de desteklenmistir.

Anahtar Kelimeler: Uluslararas1 {ligkiler, Siber Giivenlik,
Uluslararas1 Hukuk, Siber Saldir1, Siber Suc
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Cyber Space and International Law
as a 21st Century Paradox

Abstract

The studies in the base of international relations and security have
revealed a different research subject with the developments of
technology. Cybersecurity that is in the focus of the technical area has
also been argued in the political base. The cyber dimension of security
with discussing concepts like cyber politics, cyber deterrence or
cyberwar has succeeded to remain on the agenda of states. As a
central actor of the international system, states’ interest in
cybersecurity has carried this subject to the international law research
area. In this study, the historical process and theoretical approach
have been evaluated in the base of international relations discipline
and it is practised to detail problems about international law.
Different data have also supported the approach to the core of this
study.

Keywords: International Relations, Cybersecurity, International
Law, Cyberattack, Cybercrime

Giris*

Siber uzay gelisen diinyanin teknolojik alandaki
biitlinliigiinii ifade eder. Bu biitiinliik yeni bir catisma diizeyini
beraberinde getirmistir. Uluslararasi iligkiler ¢calismalarinda da
kendisine yer bulan siber giivenlik her gecen giin Onemini
artirmaktadir. Uzunca bir siiredir psikolojik ve felsefi yonlerinin
de tartisildig: siber alan sosyal bilimler i¢inde giincel bir ¢alisma
alani gibi goriinse de derin bir gecmise sahiptir.

Siber gilivenlik, uluslararas1 iligkilerin  calisma
diizlemlerinden olan giivenlik temelinde kendine yer
bulmaktadir ve uluslararasi hukuk tartismalarinda da adindan
soz ettirmektedir. Uluslararasi aktorlerin etkilesiminin arttig
siber alanda yasanan gelismeler tartismali boyutunu her gecen
giin artirmaktadir. Devletlerin ana aktor olarak yer aldig:
uluslararas: sistemde siber suclara iliskin farkindalik ve taraf
olma durumu tiim bireyleri de tehdit eder hale gelmistir.

Siber tehditlerin uluslararas: iligkilerde kapsadigi alan
organizasyonel boyutuyla ve kapsadig1 aktorlerle birlikte cok
tarafh bir hale gelmistir. Tarihsel gelisimi itibariyle bu sorunlar
siber terorizm olgusuyla birlikte daha karmasik bir hal almistir.
Siber tehditlerin wulastigt boyut hukuksal bir zeminde
tartisilmaya baglanmisken, fiziksel hasarlar birakacak bir ¢ehre
almas1 yeni diizenlemeler gerektirmektedir. Ozellikle kritik
altyapilarin korunmasinda, devletlerarasindaki diizenlemeler ve
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atilacak adimlar uluslararas1 hukukun temel normlari icerisinde
tartisilmaktadir.

Siber terorizmin desteklendigi bir ortam ise uluslararasi
hukuku yetersiz kilmaktadir. Soguk Savasin kendi icerisindeki
diizensizligi ve catismac1i boyutu giiniimiiz sistemine bazi
sorunlu konular1 da miras birakmistir. Caydirma temelli
yaklasim siber saldir1 ve savunma konularina iligskin hukuksal
diizenlemeleri ihtiya¢ haline doniistiirmiistiir. Bu doniistimiin
temelinde kiiresel miicadeledeki karmasiklik ve degisim etkili
olmaktadir.

Calisma dahilinde siber giivenligin uluslararasi sistemde
tarihsel doniisiimiine iliskin temel tespitler irdelenmis ve
uluslararas1 hukuk boyutuna dair bazi veriler sunulmustur.
Siber suclarin getirmis oldugu karisikhk ve uluslararasi
hukukun yetersizligi bu calisma dahilinde tartismaya acilan
diger bir husus olmustur. Hukuksal giicliikler ve siber uzaydaki
karmasik alginin kirilmasina dair tespitler ele alinan diger
konular arasindadir. Siber giivenlige iliskin antlagsmalar ve
uluslararas1 diizenlemeler kendi boyutuyla da tartismaya
acilmistr.

1) Siber Giivenligin Politik Diizlemde Doniisiimii

Giiniimiizde savaglar sadece askeri teknolojiler
yardimiyla yapilmamaktadir. Kamu hizmetleri, ulasim, iletisim
ve enerji gibi kritik endiistrileri aksatan veya yok eden bilgisayar
programlar1 uzaktan serbest birakilan bir miidahele ile
yapilmaktadir. Boyle saldirilar ilave olarak askeri unsurlarin
hareketlerini, savas ucaklarinin rotalarin1 ve savas gemilerinin
komuta kontroliinii saglayan aglarn da etkisiz hale
getirebilmektedir.

Rakibini etkisiz hale getirebilme miicadele alan1 arayan
aktorlerin zamanla istahlarim1 kabartmistir. Bilginin ve
yonetimsel olarak verilerin sahip olunmasina iliskin arzu siber
giivenlik kavramini uluslararas1 politika alaninda daha belirgin
kilmistir. Devletler kendi icerisindeki yasal diizenlemeler gibi
uluslararas1 alanda tiim konular iizerinde seffaf ve adil
olamamaktadir. Siber saldirilarin ve terorizmin vermis oldugu
avantaj, uluslararasi1 giivenlige iliskin sorunlar1 da artirmstir.
Siber gilivenlik kavrami politik bir diizlemde ilerlerken
uluslararas1 bir boyut kazanimina ile ilgili bir soru giivenlik
calismalarinda artan bir hassasiyete sahip olmustur. Bu
sorunun temel olarak gelisiminde 0zgiin bir tarihi arka plan da
mevcuttur. Teknoloji ve sibernetige dair gelismeler ozellikle
Soguk Savas donemiyle birlikte bir devinim kazanmaistir.
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Soguk Savas donemindeki ¢ekisme her alanda kendini
hissettirirken gelecekle ilgili felsefi tartismalar bu miicadelenin
icinde yerini almistir. Soguk Savagin sonra ermesi ve ozellikle
hegemon bir gii¢ olarak ABD’nin siber uzay ile ilgili ¢calismalar
basdondiiriicii  bir sekilde gelismis ve siber politika
calismalarinin temelini olusturmustur.

Libicki'nin sekil 1'de ortaya koydugu caydirma-
silahsizlanma-savunma iicgeninde, yakinhklar1 acisindan
gruplandirdigi miicadele tiirleri alanin gelisimini giizel bir
sekilde yansitmaktadir. Yakin donemde ozellikle siber ve
niikleer miicadelenin diger miicadele tiirlerinden ¢cok daha net
bir sekilde savunma ve caydirma unsurlarina yaklastigim
gormekteyiz. Siber miicadele gelisim itibariyle saldirilarin
bilinmezligi agisindan savunma alaninda paralel bir gelismeyi
saglamistir. Niikleer gelismeler ise caydiricilik olarak en uc
noktada gelisimini stirdiirmektedir.

Silahsizlanma

*18. yiizyl
Kara Miicadelesi

*19, yiigyil
Deniz Miicadelesi

*]3. yiizyil
Kara Miicadelesi

* 1944 dolaylan
Hava Miicadelesi

#1930 dolaylan
Hava Miicadelesi * Niikleer
*Siber Miicadele

Miicadele

Savunma Caydirma

Sekil 1. Miicadele Cesitlerinin Caydirma-Silahsizlanma-Savunma
Ucgeninde Durusu (Libicki, 2009: 175).

a) Tarihsel Olarak Siber Giivenlik Kavraminin
Uluslararasilasmasi

Savas ve siddetin yok edilip edilemeyecegi sorunsali I.
Diinya Savasinin ardindan farkli calismalarin merkezinde yer
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almistir. Soguk Savas sonrasi donemin getirdigi yenilik
uluslararas: iligkiler literatiirii lizerinde ©nemli bir etkide
bulunan giivenligin dogasina dair yeni yaklasimlar ortaya
cikarmigtir (Baylis, 2008: 71).

Ozellikle savas teknolojilerindeki gelisim ve istihbarat
yapisi ile ilgili genel degisim siber giivenlik kavramina dair
yaklasimlar1 ve uluslararasi iligkiler boyutundaki degisimi
hizlandirmistir. Son yillarda uluslararasi giivenlik konusunda
farkli ve kendine oOzgii bir bakis acis1 gelistiren normatif
uluslararas: iligkiler yaklasimlariyla siber giivenlige iliskin
teorik diizlem harmanlanmis ve siber giivenlik kavraminin
uluslararasi alandaki belirginligi daha da artmistir.2

Devletlerin c¢ikar amaglar1 yeni savas ve saldin
yontemlerini beraberinde getirmistir. Siber Terorizm, siber
saldirilar, siber caydiricilik, siber giivenlik olarak ele alinan
kavramlar uluslararasi arenada farklh bir catisma alaninmi ortaya
cikarmugtir. Farkh diizeylerde yapilan bu siber saldirilar maliyet
acisindan devletleri zorlamazken saldirilar1 da kimin yaptigina
¢ogu zaman ulasilamamaktadir. Bu durum karar alicilarin elini
giiclendirmektedir.

Niikleer caydiriciligin aksine siber caydiricilikta taarruz
kabiliyeti, yeri ve zamani bilinmezken; telafi edilemez ekonomik
kayiplar verdirilebilmekte ve can kayb1 yasanmamaktadir. Diger
taraftan hem saldir1 hem de savunma ayaginda daha etkili
manevralar yapilabilmekte ve zarar en aza inebilmektedir. Fakat
bu tiirden saldirilarin veya terérizmin caydiricihigl sadece somut
olarak uygulandiginda gerceklesebilmektedir. Caydiricilik
yoniiniin artmasiyla siber giivenlik uluslararasilasan bir kavram
haline dontismiistiir. Her ne kadar tartisilabildigi boyut Soguk
Savas doneminin Kklasik caydirma teorileriyle aciklanamasa da
siiper giliclerin yiikseligsiyle etkisini artiran siber giivenlik
kavram II. Diinya Savasi oncesine kadar uluslararasi sistemde
kendisine yer bulamamistir (Zagare ve Kligor, 2000: 5).

Siber giivenlik kavraminin uluslararasi iligkiler alaninda
inceleme boyutuna sahip olmasimin basinda caydiricihk ve
uygulama alanina iliskin somut olaylarin artmasi gelmektedir.
Siber olaylarin tarihsel gelisimine dair siire¢ 6zellikle siber
casusluk ve siber savasa iliskin parametrelerin artisiyla
paralellik gostermektedir. Soguk Savas’in bitisi ve bu
parametrelerdeki gelisimin hiz hazanmasi daha Once
vurguladigimiz siber terorizm, siber savas ve siber giivenlik gibi
kavramlarin devletleraras: iligkilerde incelenmesini zorunlu
hale getirmistir. Siber savasin yonii Soguk Savas sonrasinda
aynm1 hiziyla devam ederken, zararli yazihm ve siber suclara
iliskin uluslararas1 capta etki yaratmasi ve olaylarin artisi
devletlerarasinda is birligini de gerekli kilmistir.
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Siber olaylarin tarihsel gelisimi icerisinde giivenlik
boyutuna evrilmesi, 1960 ve 1970’li yillar boyunca tartisilan
bilgi devriminin medya aracglarini ve inovasyon yoniindeki
unsurlar etkilemesiyle alakalidir. Kimi halk hareketlerinde ve
verilerin sizdirilmas1 amaciyla gerceklesebilecek anlik iletisimde
siber araclar etkin bir sekilde kullanilmaktadir ve bu araclar
devletlerin yakin takiplerindedirler (Cavelty, 2008: 13). Bu
takip icinde devletlerin adim1 tam koyamadag ve kimi
arastirmacilara gore radikalles(tir)me araci olarak da kullanilan
internet ve medya etkilesimi yeni bir savas araci olarak kabul
edilmektedir.3 Ozellikle toplumsal hareketlenmelerde bu durum
daha da hissedilir bir hal almilstir (Hoskins ve O’Loughin,
2008: 31).

b) Soguk Savas Donemi Gelismeleri Cercevesinde
Siber Giivenlik

II. Diinya Savas1 sonrasinda uluslararasi sistemi
tanimlamak i¢in kullanilmis olan Soguk Savas kavrami iki
kutuplu sistemde Bati ve Dogu Bloklar1 arasinda gerginlik ve
kismi ¢atisma bigiminde siirdiiriilen miicadele olarak karsimiza
cikmistir.  Ulusal gilivenlik Soguk Savas donemindeki
uluslararasi sistemi sekillendiren ve ulus devletler arasindaki
iligkileri diizenleyen en temel unsur olarak belirginlesmistir.

II. Diinya Savasi sonrasinda istihbarata iliskin teknolojik
verilerin artmas1 siber giivenli§in bu siirecte yildizim
parlatmigtir. Istihbarat sadece savas kazanmak icin gerekli
goriilirken sinyal ve gorlintii istihbaratina iligkin Onemin
farkedilmesi teknolojik arayislar1 siber giivenligin uluslararasi
iligkiler boyutuna itmistir.4 Cok kisa bir zamanda U-2 Kesif
Ucaklari, uzay programlari, bilgisayarlarin en eski ornekleri ve
ortiilii operasyonlar ile ilgili 6zel vasitalarin gelisimi konusunda
onemli adimlar atilmistir (Yilmaz ve Salcan, 2008: 25).

Ozellikle ABD’nin Sovyet uydusu Sputnik’e karsihik
olarak ileri bilimsel ve teknolojik projeleri hayata gecirmekle
gorevli ARPA’y1 harekete gecirmesi 1958 yilim1 bir milat haline
getirmistir. 1969 yilina gelindiginde Amerika'min onde gelen
tiniversite ve enstitiileri kendi aralarinda bilgi alisverisi
saglamak amaciyla ABD Savunma Bakanligi tarafindan
desteklenen ve o giine kadar daha c¢ok askeri amach kullanilan
ARPAnet agina katilmiglardir.s

1974 yilina gelindiginde Bob Kahn ve Vint Cerf adl
bilimadamlar1 birbirinden bagimsiz aglardaki kullanicilarin
iletisim kurabilmesi ve veri gonderimi saglayabilen devrim
niteligindeki TCP protokoliinii yazmustir. Ozellikle siber
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giivenligin uluslararas1 alanda 6neminin artmasi TCP’nin hizh
bir sekilde gelismesiyle baglamistir.

Sovyetler Birligi 1980’lerin ortalarina kadar bilgisayar
teknolojilerinin tiimiinii KGB aracihigiyla batidan c¢almaya
devam etmistir. Sovyetler Birligimin bilgi alma operasyonlari
1981 yinda ABD ve Fransa'nin diizenledigi ortak bir
operasyonla ortaya cikmistir.6 Rusya’min ozellikle giliniimiize
kadar uzanan bolgesel siber saldirganhigl ve hegemon bir
bolgesel siber gii¢ olarak bolge iilkeleri takibi 1980’lerdeki bu
tir faaliyetlerine uzanmaktadir (Hansen ve Nissenbaum, 2009:
1169).

Soguk Savas'in bitimine yakin devletlerin kendi
altyapilarinin da ciddi bir sekilde etkilendigi Morris viriisii
bilisimin karanlhk boyutuna gecen bir ¢ok yazilimer agisindan
istah kabartici olmustur ve uluslararas1 boyut agisindan siber
alandaki verilerin onemine dair ciddi bir gelisme olmustur.
Dijital saldirganlik ve yakin gelecekteki siirec acisindan ipuclari
sunan, Soguk Savas sonu gelismeleri siber giivenligin bilgi
caginda hem teknik boyutuyla adindan so6z ettirecegini hem de
sosyal bilimler ve uluslararasi iligkiler adina yer edinecegini
ortaya koymustur.

¢) Soguk Savas Sonrasinda Uluslararasi Giivenlik
ve Siber Alan

II. Diinya Savasinin ardindan Soguk Savasin
baslamasiyla birlikte yeni bir giivenlik rejimi ortaya ¢ikmustir.
Sicak catismadan uzak kalinan bu donemde tedirginlik ve
tansiyon hep yiiksek olmustur. 1989 yilinda Berlin Duvari’'nin
yikilmas1 sonrasinda 25 Aralik 1991’de Sovyetler Birligi'nin
dagilmasiyla birlikte uluslararas1 sistem icin gerilimli bu iki
kutuplu donem sona ermistir (Bicakci, 2012: 206).

Sovyetler Birligi ve liderligini yaptigi Dogu Blok'unun
ortadan kalkmasiyla birlikte somut bir diisman olarak karsitini
yitiren NATO’nun mesruiyeti sorgulanmaya baslanmistir.
NATOnun misyonunun artirilmast ve ittifakin giivenlik
alaninin genisletilmesi i¢in 1990 yilinda Londra Konferansi'nda
yeni bir strateji gelistirilmesi karar1 alinmis, 1991 Roma Zirvesi
ile yeni stratejik konsept gelistirilmistir (Bayraktar, 2015: 37).
Siber giivenlige iliskin gerek politik diizlemde, gerekse yeni
adimlarla NATO kendine ciddi misyonlar edinmistir.Birbiri
ardina gelen tatbikat ve zirvelerle siber giivenlik ile ilgili her
adim NATO’yu one tasimistir (Healey ve Jordan, 2014: 3).

Soguk Savas donemi boyunca simetrik bir diismani
bulunan ve Ortodoks giivenlik anlayisiyla hareket eden NATO,
Kosova Savasrnda maruz kaldig: siber saldirilar neticesinde bu
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anlayisim giintimiize dek modernize ederek en ciddi atilimi
yapan orgiitlenme olmustur. Sirasiyla 11 Eyliil saldirilar ve bir
NATO miittefiki olan Estonya’ya yonelik siber saldirilar NATO
ve lye iilkeleri siber tehditler ve siber giivenlik konularinda
daha fazla ihtiyatli olmaya yoneltmistir (Boyraz, t.y.).

Soguk Savas siliresince tartisilan ve uluslararasi
calismalarda onemli bir yere sahip olan konvansiyonel ve
niikleer caydiricihk yanina siber caydiricihik kavraminin
eklenmesi ile devletler arasindaki yeni bir etkilesim dogmustur.
Siber caydiriciligin da konvansiyonel ve niikleer caydiricilik gibi
islev gorecegine iliskin somut veriler ortaya konulmaya
baslanmistir.

Siber caydiricilik ile ilgili somut verilerin Soguk Savas
sonrasinda etkili olusunda askeri-stratejik ortama dair degisim
etkili olmustur. Ozellikle 2010 yili baslarina kadar
konvansiyonel unsurlarin etkinligini korumasi ve degiskenlerin
sadece bu silahlarin etkinliginin artirilmasi iizerine kurulmasi
finansal olarak da kaynaklar1 bu yone kaydirmistir. Son yillarda
yasanan finansal krizler daha az maliyetle caydirici olabilme
adina siber yeteneklerin on plana g¢ikarilmasini bir gereklilik
halinden ¢ikararak zorunluluga doniistiirmiistiir.

1990-2001 2002-2011 2012-2015
Terdrle Savag/ Siirekli Gerilim/
Bilgesel Rekabet ve Tehditler
Ayaklanmalar Agint Siddet
Korfez Savagi/Barigt Koruma Siirekli Savag/Asya Pasifik’e
Afganistan ve Irak Savaglari
Operasyonlari Odak Kaymast
Vekilli Savaglar/Siber
Cegitli Askeri Operasyonlar | Artan Operasyon Hizi ve Stres
Yetenekler

Azaltlan Finansal Kaynaklar

Artirilan Finansal Kaynaklar

Azalan Finansal Kaynaklar

Ordularin Insan Sayisinin

Artirtlmasi

Kara Kuvvetleri ve Ozel

Kuvvet Artist

Kiigiilen Kuvvet Yapilari/Siber
Ordular

Teknolojiyi Entegre Etme

Doniigiim Kabiliyetleri

Dengeli Kabiliyet/Teknoloji

Soguk Savag Kabiliyetinin
Mubhafazas

Mevcut Kabiliyetleri Idame,

Yenileme

Envanterden Cikarma,

Stfirlama ve Yeni Yatirim

Tablo 1. Soguk Savas Sonrasi Askeri Stratejik Ortamda Degisimler (Yilmaz,
2016).

Siber yeteneklerin 6n plana ¢ikarilmasi gelismis tilkelerle
birlikte tiim iilkelerin o©ncelikli hedeflerinden biri haline
doniismiistiir.1990’li  yillarin  ortalarinda  Cin, Korfez
Savag'indan ¢ikarttigi dersler dogrultusunda kendi stratejisini
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degistiren iilkelerin basinda gelmistir ve siber etki agisindan
Soguk Savas sonrasinda ciddi anlamda yiikselen bir giic
olmustur. Cin ordusunu kiiciiltiip yeni teknolojilere yatirim
yapan llkeler arasina girmistir (Clarke ve Knake, 2011: 33). Bu
gelismelerle gilivenlik ikileminin askeri dongilisii siber savas
alania kaymaya baslamustir.” Ideolojik yakinlklar ile birlikte
giicsiiz tilkelerin birbirlerine olan yaklasiminin yakin gelecekte
siber giivenligi canli tutacagi ve farkli politik birliktelikleri
beraberinde getirecegi tartisilan hususlar arasindadir (Hare,
2010: 216).

2) Siber Alan ve Uluslararasi Hukuka Iliskin Sorunlar

Uluslararas1 hukuk devletler arasindaki iligkileri
diizenlemeye yonelik bir ilkeler biitiinii olarak ifade
edilmektedir ve farkl kisi veya okullarin hemen hepsinin, farkl
uluslararas1 hukuk tamimlarina rastlamak mimkiindiir.
Uluslararas1 hukukun o0ziine ve eksikliklerine vurgular
yapilirken bu alanin siber giivenlige dair olaylar ve gelismeler
karsisinda eksik kaldig1 yadsinamaz bir gercektir.

Devletlerin temel olarak uluslararasi hukuk kurallarina
uymalarinin ¢esitli nedenleri vardir. Devletler kismen bir
aliskanlik cercevesinde uluslararas1 hukuka verilen degerden
dolayl, kismen de so6z konusu kurallarin olmamasi halinde
ortaya c¢ikacak kaostan duyduklar1 endise dolayisiyla
uluslararas1 hukuk kurallarina uymaktadirlar (Sonmezoglu,
2000: 644). Ne olursa olsun bireyin dogal olarak kendi 6ziinde
yonetimsel anlamda kurallar biitliniine ihtiya¢ duymasi siber
uzaya iliskin hukuksal bir yaklasimi ve kimi zaman sorunlari
beraberinde getirmistir. Bilisim suclar i¢ giivenlik acisindan
kendi icerisinde belirli sorunlar ihtiva ederken siber uzaya
iliskin uluslararas1 hukukun eksik kaldig1 noktalar farkindalik
olusturma ve belli antlagsmalarla asilmaya calisilmaktadir.

a) Bilisim Suclar

Kisisel verilerin hukuksuz olarak ele gecirilmesinden
siber suglara, siber terorden siber savasa ve uluslararasi bazda
siber istihbarata kadar siber giivenlige ait temalar bireyleri,
toplumu ve devleti tehdit etmektedir. Ge¢gmiste meydana gelen
geleneksel giivenlik tehditlerinin ve su¢ korkusunun yerini siber
uzayda meydana gelebilecek korkular almistir (Yesilyurt, 2015:
16). Farkh tehditler ve araglar, yasa dis1 faaliyetlerle birlikte
farkli ve yeni bir su¢ grubunu olusturmustur.Bu gelismelerle
birlikte yasal diizenlemeler de gecikmemistir. Yasal
diizenlemeleri zorlayan unsur siber uzayin tanimlanmasina
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iliskin uluslararasi toplumun yaklasimi olmustur (Schmitt ve
Vihul, 2014: 17).

Bilisim sucu olarak isimlendirilen eylemler bilgileri
otomatik olarak isleme tabi tutabilen ya da veri iletisimi
saglayabilen diger elektronik, manyetik veya mekanik araclarla
bunlar veri iletisimi icin birbirine baglayan soyut ya da somut
aglar iizerinde islenebilmektedir (Erdag, 2010: 279). Yasal
diizenlemelerin boyutu i¢c ve dis giivenlik acisindan sonuclar
dogurabilmektedir. Uluslararasi alanda yapilan bir dizi hukuki
diizenleme olsa da sinirlar arasindaki sorunlarda devletler ciddi
bir koordinasyon eksikligine sahiptir.

Bilisim suclar iilkelerin sadece ic ve dis politika ciktilar
acisindan sorun olusturmamaktadir. Kiiresel ¢apta bu suclarin
ilkelere maliyetleri de faturay1 kabartmaktadir. Verilerin kaybi
ve ¢ogu zaman kurumlarin islerligindeki yavaglama veya durma,
bankalar iizerinden yapilan faaliyetler her bir devlet icin maliyet
yiikii olusturmaktadir. Bu konuda devletler tedbir olarak siber
suclara kars1 anlik hareket edememekte ve maliyet her gegen
giin artmaktadir.

Bilisim suclarinda maddi boyutlarin ciddi rakamlara
ulagsmasinda ve suclarin uluslararasi1 boyut kazanarak devletleri
etkilemesinde siber suclunun ya da suclularin koordineli oldugu
durumlarda saldirganlarin amaclari, kararlar1 ve aracglar
belirleyici olmaktadir. Siber suclar acisindan hedefin
faaliyetlerini yavaslatma veya durdurma, dolayh olarak maddi
zararlara ~ sebep olan DDoS saldirilartyla  sikca
karsilasilmaktadir.8 Bu tarz saldirn tiirleri teknik bir kurgu
gerektirmediginden, saldirilarin kaynag: tarafindan sistemlere
giris yapma zorunlulugu bulunmamaktadir (Durcan, 2015:

325).

b) Siber Uzayda Sanal Saldir1 Ag1 ve Uluslararasi
Hukukun Yetersizligi

Siber savas alami ashinda giinliik hayatta kullanilan
cihazlar ve bunlar1 birbirine baglayan diger ogelerden ibaret
goziikmemektedir. Siber uzaydaki saldir1 aginda bilgisayarlarin
icerisindeki islemciler, cihazlar1 birbirine baglayan ve yer
altindan gecen kablolar ve fiber optik kablolarini tasiyan hatlar
da yer almaktadir.9 Bu tespitten hareketle uluslararas1 hukukun
ilgi alanina giren nokta siber uzaydaki tiim bigisayar aglar1 ve
bu aglara bagh olan cihazlarla onlarin kotrol ettigi unsurlardir
(Kelestemur, 2015: 195). Bu unsurlarin kendi icerisinde
olusturdugu bilgi savas1 tiim aktorlerin yer aldig1 uluslararasi
sistemde cikarsal biitiinliik ile teknolojik gelismenin bulustugu
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noktada daha biiyiik bir etkilesimi ve bilisim kavramini ortaya
cikarmaktadir (Delibasis, 2008: 95).

Bilisim kavrami kontrol edilen unsurlar ile ilgili olarak
saldir1 agina yonelik ortaya cikarilmis bir kelimedir.Giintimiizde
bilgisayar disinda yazilhimla calisan, verileri depolayan, isleme
tabi tutan ve ileten elektronik cihazlarin cesitlenmesi ile birlikte
bilgisayara oranla daha kapsayici olan bilisim kavrami ortaya
cikmistir. Uluslararast hukukun bilisim suglar1 boyutunda ne
ifade ettigi ve devletler arasindaki uyum elestiri noktasim
olusturmaktadir.

Siber suclarla miicadelede, ihtiyaclara paralel olarak
hukuk sisteminde yapilan iyilestirmeler ile beraber yasal
mevzuat etkin ve hizhh bir reaksiyona imkan saglasa da
internetin tasarimindan kaynaklanan aciklar iz siirmeyi ve
planlamay1 giiclestirmektedir. Gerek ulusal anlamda, gerekse
uluslararas1 hukukun ihtiyaclarim1 giderme adina internetin
giivenilir bir kullanic1 grubuna hizmet edeceginin diisiiniilmesi
nedeniyle IP paketleri igerisindeki bilgilerin orijinal halinin
korunmasina yonelik bir sifreleme Onlemi alinmamistir
(Bayraktar, 2015: 99). Bu gibi durumlarda ilk kaynaga ulasma
gibi hususlar zorlagsmaktadir ve uluslararasi hukukun alana
iliskin yorumu yetersiz kalmaktadir. Gelisen iilkeler icin bu
durum daha da cok hissedilmektedir (Schalhoub ve Al Qasimi,
2010: 36).

Uluslararas1 alanda yapilan diizenlemeler ve saldiri
aglarina iliskin ortak politikalar olusturma, konvansiyonel ve
niikleer hususlarda dahi ortak anlagmalara varilamamisken kisa
vadede zor goziikmektedir. Politika alanlarda hangi temel
cercevenin baz alinacag ve kapsayici oldugu tartisma konusu
olacaktir ve devletlerin gelismislik diizeyi ile tarihi siire¢ bu
konudaki samimiyeti azaltmaktadir.
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Korsan
Saldri
(Hacking)

Ag ve Bilgi
Giivenligi

Kimlik
Harsizlig:

(Intrusion)

Veri Koruma
Telekom Cergevesi

Sekil 2. Bilgi Giivenligi Politika Alanlar1 ve Etkilesim (Commision of The
European Communities, 2001: 3).

Uluslararas1 hukukun etkilesim boyutu agisindan siber
aglar1 tamamen giivenli hale getirmek bir {itopya gibi goriinse
de siber saldirilar1 engellemek icin kiiresel anlamda is birligine
ihtiyac oldugu bir gercekliktir. Devletlerin siber tehditlere karsi
yaklasim ve yorumlari farkli oldugu icin hukuki anlamda ortak
bir ¢oziim zorlasmaktadir (Yayla, 2013: 217). Siber alanin
fiziksel alani etkiledigi noktalarda saldirganin tespiti, saldirgan
aktoriin niteligi gibi hususlar uluslararas1 alanda ortak bir
yaklasimi daha da zorlastirmaktadir ve bu konuda atilan
adimlar oldukca yetersizdir.

c¢) Siber Giivenlik Antlasmalar:1 ve Uluslararasi
Diizenlemeler

Devlet orgiitlenmesi ile birlikte olusan i¢ hukukta, yasa
yapicl bir yasama organi, hukuk sistemi icerisindeki tutum ve
davramiglari bu yasalara uygunluk acisindan denetleyen
mahkemeler ve yasalarin uygulanmasi acisindan gerektiginde
onlemler alan kolluk kuvvetleri bulunmaktadir. Uluslararasi
hukukta aynen i¢ hukuktaki benzer yapilanmaya ulasmak
miimkiin degildir fakat uluslararasi hukukta da benzer
fonksiyonlar goren unsurlardan soz edilebilir (S6nmezoglu,
2000: 644). Bunlar arasinda en Onemlisi uluslararasi
antlasmalardir. Malcolm N. Shaw (2008: 944) uluslararasi
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antlasmalarin diizenlendigi alana bakilmaksizin jus cogens
konseptine aykir1 olmamasini ve sonuclarinin da gozetilmesini
ozellikle vurgulamaktadir.

Uluslararas1 hukuk acisindan siber giivenlige kaynak
olusturabilecek baslica kaynaklardan olan antlasmalar
haricinde; teamiil, genel hukuk ilkeleri ve uluslararas1 hukuk
yazarlarinin doktrinleri oldukca geri planda kalmaktadir.
Bunun temel sebepleri 0zellikle siber terorizm ve siber savasa
iliskin basliklarda Ozetlenmisti. Antlasmalarin siber giivenlige
iliskin diizenlemelerde baskin bir sekilde 6n plana ¢ikmasinin
temel sebebi karsilasilan bir sorunda nasil bir karsilik verilecegi
ile ilgilidir.

Uluslararas1 diizenlemeler icerisinde savasa ve silahl
catismalara iligskin diizenlemeler yapilirken, siber saldirilara
dair yaklasimda silahl bir cevap verilip verilemeyecegi ile ilgili
bir kesinlik yoktur. Bu noktada atilan adimlar siber suclarla
miicadele konusundaki diizenlemelerle sinirli kalmaktadir.
Fakat devletler siber saldirilar sonrasinda ciddi magduriyetler
de yasamaktadir.

Uluslararas1 anlamda eskiye oranla daha ciddi ve somut
adimlarin atildig1 siber giivenlik ile ilgili diizenlemelerde
karsilikli giiven iligkisine dair ciddiyet eksikligi halen devam
etmektedir. Siber giivenlige iliskin yapilmis bazi oOnemli
uluslararasi antlagsmalar1 ve diizenlemeleri soyle ozetleyebiliriz:

» Talin El Kitab1 (Tallinn Manual): Orijinal ad1 “Tallinn
Manual on the International Law Applicable to Cyber
Warfare” olan Tallinn Manual, baglayicilign olmayan
akademik bir calisma olarak uluslararasi hukukun siber
savas ve catismalara uygulanabilirligini tartisan bir
calismadir. 2009-2012 arasinda NATO tarafindan davetli
yaklasik 20 uzmanin hazirladig: el kitabi, 2013 yilinda
Cambridge University Press tarafindan yaymlanmistir.
Soz konusu calismaya Kizil Ha¢ Uluslararasi Komitesi,
NATO ve ABD Siber Komutanlgi da gozlemcilik
yapmistir. Calismada giiniimiiz uluslararasi yasalarinin
siber ortamda nasil uygulanacagina yonelik yorumlar
mevcut olup ilave yasa maddesi oOnerilmemektedir.
Tirkiye’de MGK tarafindan resmi sitede yer verilen
kitap, siber savasta BM’nin siber saldirilara karsi
uluslararas1  askeri  operasyon dahil oOnlemleri
alabilmesine imkan tamimaktadir.

» Avrupa Konseyi Siber Suclar Sozlesmesi: Bilgisayar ve
internet suclar1 ile ilgili diizenlemeler getiren ve
Budapeste Sozlesmesi olarak da bilinen cahisma 1
Temmuz 2004 tarihinde yiiriirliige girmistir. 48
maddeden olusan sozlesme oOzellikle telif haklarinin
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ihlalleri, bilgisayarlarla ilgili sahtekarlik eylemleri, cocuk
pornografisi ve ag giivenligine iliskin suclar
tanimlamaktadir.

» Siber Suclara Kars1 BM Kararlari: BM siber suclarla iligli
etkin bir ¢alisma i¢cindedir. Bu konuda iki karar 6n plana
cikmaktadir.

> 57/239(2002) numarali BM Kkarari: Siber giivenlik
konusunda bir kiiltiir olusturmaya yonelik dokuz kistas
tanimlanmigtir.10

» 58/199(2004) numarali BM Kkarari: Siber giivenlik
kiiresel kiiltiiriiniin gelistirilmesi ve kritik altyapilarin
korunmasi lizerine odaklanmaktadir (Cifci, 2012: 104).

> Bilgisayarla Igili Suc: Yasal Politikanin Analizi Raporu
(Computer Related Crime: Analysis of Legal Policy):
OECD tarafindan 1986 yilinda yayinlanarak iiye iilkelere
hangi ihlallere cezai yaptirim uygulamasi gerektiginden
bahsedilmektedir.

» Ulkeleraras1 Organize Suclarla Etkin Miicadelede
Tavsiyeler Raporu: G8’in Fransa Zirvesinde 40 temel
noktanin iizerinde durulmustur. Ulkelerin i¢c hukuklarim
modern teknoloji ihlallerini cezai miieyyide ile
karsilayacak sekilde yeniden diizenlemeleri belirtilmistir
(Cakmak ve Katman, 2009: 178).

Siber giivenlik diizenlemeleri ile ilgili uygulama alaninda
yasanan sorunlardan en temeli yargilama yetkisi sorunu ve
tilkeler arasindaki uyumdur. Siber suclar genellikle birden fazla
ilkeyi ilgilendirecek bir nitelik sergilemektedir (Sandvik, 2012:
3). Uluslararas1 alanda diizenlemelerin uygulanmasi ile ilgili
diger bir temel sorun ise fiziksel arama ya da haberlesmelerin
takibi/dinlenmesi hususunda yasal siirecin baslatilmas1 ve
harekete gecilmesi yoniindeki giicliiklerdir.

d) Karsilasilan Hukuksal Giicliikler, Alginin
Kirilmasi ve Farkindahik

Uluslararasi aktorlerin iizerinde uzlastiklar bir siber alan
tanimi1 yapilmamigtir. Bu durum iilkelerin tamimlamaya
calistiklar1 siber alanin sinirlarinin belirgin olmamasina neden
olmakta ve siber alan tlizerinden yapilan saldirilarda hukukun
nasil uygulanacagi konusunda sorunsal olusturmaktadir
(Bayraktar, 2015: 104). Siber giivenligin genel taniminda oldugu
gibi siber alanin ve siber savas kavraminin tartisildigi noktada
uluslararas1 hukuk uzmanlar1 arasinda bir anlagsmazlhik s6z
konusudur.® Siber savas kavrami yerine Siber Silahli Catisma
kavramiyla da sikc¢a karsilasilmaktadir (Schmitt ve Vihul: 8).

Internet hizmetlerinde ve kullanimindaki artis, aktarilan
bilgi hacmindeki yogunluk suglarin ve suclularin tespitinde
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yasanan Oonemli bir giicliiktiir. Uluslararas1 hukuk adina cogu
zaman devletlerin birbirlerine iligkin soylemleri de iddia
bazinda kalmaktadir. Hukuksal anlamda izlenecek yol dogal
olarak askida kalmaktadir. Bilgi giivenliginin uluslararasi
normlarla tartisilmasi en azindan siber ortama iliskin devletler
arasindaki giiven algisini arttirict bir etken olacaktir.

Internet hizmetlerinde ve kullanimindaki artis, aktarilan
bilgi hacmindeki yogunluk, suclarin ve suclularin tespitinde
yasanan diger bir giicliiktlir. Tim suclarda oldugu gibi siber
ortamda gerceklestirilen suclarda, sucun olusabilmesi icin
manevi unsurun bulunmasi yani failin eylemi kasten veya
taksirle islemis oldugunun ispatlanmas1 gerekmektedir
(Bayraktar, 2015: 105).

Siber ortamda suclar herhangi bir yere ve kimi zaman bir
merkeze bagimh olmadan diinyadaki ag sistemleriyle baska
herhangi bir yere kanalize olabilme o0zelligine sahiptir.
Saniyenin de daha az zaman dilimlerinde, 151k hizinda
miidaheleler  diinyanin  bir ucundan diger ucuna
gerceklesmektedir. Sinir tanimayan siber saldirilar karsisinda
devletlerin is birligi yapmalar gerekliligine karsin bu konuda
farkindaligin azhg1 dikkat cekicidir (Cakmak ve Katman, 2009:
167). Uluslararasi diizenlemelerin teknolojik gelismelere adapte
edilmesi gerekliligi vurgulanmasi gereken diger bir husustur.
Niikleer anlamda tesislerin kurulmasi ve niikleer gelistirmelere
iliskin uluslararas1 hukukta nasil adimlar atiliyorsa benzer
siirecler siber giivnelige de uyarlanabilir (Chatterjee, 2014: 8).

e) Siber Saldirilar ve Jus Ad Bellum-Jus In Bello

Uluslararas1 hukukta, kuvvet kullanma hakki (jus ad
bellum) ile kuvvete basvuruldugunda uyulmasi gereken ¢atisma
kurallar1 (jus in bello) arasinda bir ayrim yapilmaktadir.’2 Buna
gore silahli catisma hukuku kurallarinin uygulanmasinin bu
hakka sahip olunup olunmadig1 sorunundan tamamen bagimsiz
oldugu kabul edilmektedir (Yayla, 2013: 202).

Siber saldirilar ve silahli catisma hukukuna iligkin
kurallar  ozellikle uluslararas1  diizenlemelerde  netlik
kazanmayan hususlar arasindadir. Kuvvete basvurma ve bu
konuda kararlar alma uluslararast1 kamuoyunun ilgisi
dahilindedir ve anlayis olarak somut bir siber saldir1 ciktisi
gozetilmektedir. Siber alanda yasanan gelismelere iliskin
kuvvete bagvurma gibi tedbirlerin var olmasi gerektigi cogu
zaman belirli iilkelerle sinirh kalmaktadir.

Siber saldirllarin  kaynagim  bulmayr amaglayan
teknolojiler gelistigi olciide siber saldirilarin kaynagini gizleyen
teknolojiler de gelisme gostermektedir. Bir fiil ya da
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hareketsizligin devlete atfedilebilir olmasi i¢in s6z konusu fiilin
o devletin de facto ve de jure organlar1 ya da ajanlar1 tarafindan
yapildiginin ispat edilebilir olmas1 gerekmektedir (Kurtdarcan
ve Mumcu, 2014: 182). Siber saldirilarin olusturulmasi
asamasinda siber harekatin yonelis seklinin temelinde yer alan
siber casusluk ve siber suclarin ¢ikis noktasi karar alicilar ya da
bireyler olmaktadir. Siber harekat diizlemine gore siber
miidahele ve siber saldir1 seklinde devam eden siirecte
harekatin c¢ikis noktas1 dogru bir sekilde tespit edilebilirse
kuvvet kullanma hakki (jus ad bellum) isletilebilir (Melzer, 2011:
6).

Siber ortam bir devletin kuvvet kullanimina varmayan
harekatlara ilaveten olimli veya yaralanmali sonuglar
dogurabilecek harekatlar yapmasina olanak saglayabilir. Oliim,
yaralanma veya maddi kayiplara sebep olan siber eylemler
uluslararas1 hukuk acisindan silahli saldinn veya kuvvet
kullanim1 olarak degerlendirilebilir. ABD Siber Komutanlig
tarafindan tanimlandigi  sekliyle siber eylemler, siber
casusluktan erisim operasyonlarina ve en son noktada oliim
veya maddi kayiplara sebep olan aktivitelere kadar yayilan genis
bir eylem spektrumu boyunca goriilebilir.

Genis eylem siirecine sahip olan siber ortam kendi
kapasitesinin baglangic1 itibariyle siber su¢ veya casusluga
yonelik olsa da ozellikle kritik altyapilara iligkin saldirilarda ve
miidahelelerde fiziksel bir zarara iliskin saldir1 tiiriine
doniismektedir. Caydiricilik amach olan ve daha az gizlilige
sahip olan fiziksel sonuclu bu tiir saldirilarda savas hukukuna
iliskin siirec klasik savasa iliskin uluslararasi diizenlemelerde
oldugu gibi sonuclar dogurabilmektedir.13

Sonuc¢

Savaglarin kaynaklar1 ve bicimleri sahip oldugu o0z
dahilinde evrilmektedir. Catismalarin sahip oldugu tehdit genis
bir alana hitap etmektedir. Kritik altyap1 olarak adlandirdigimiz
her temel saldinn tehlikesiyle karsi karsiyadir.Bu temellerin
korunmasina iliskin yasal diizenlemeler artik yetersiz
kalmaktadir. Siber gilivenlik kavraminin sivrildigi uluslararasi
politikada  terorizmin getirmis oldugu =zorluklar bu
diizenlemelerin olgunlasmasin zorlagtirmaktadir.

Siddetin ve sahip oldugu sarmalin uluslararas1 hukuk
acisindan yok edilemeyecigi konusunda arastirmacilar ortak bir
algiya sahip goziikmektedir.Savas teknolojilerindeki gelisim ve
siber suglara iligskin veriler kapal kapilar arkasinda kendisine
gizlenecek bir karanlik her zaman bulabilmektedir. Ozellikle son
yillardaki teorik diizey pratik alana katki saglayamamaktadir.
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Uluslararasi hukuk temel anlamda uluslararasi aktorlerin
ortak hareket etmesiyle biitlinliik kazanabilir. Bu diizeyin
merkezinde yer alan devletler varolus sebeplerine iliskin temel
sorunlar hakkinda dahi ortak tavir alamazken siber giivenlik
gibi karmasik boyutlarda daha da zorlanacaklardir. Bilisim
suclari ve ic¢ giivenlige iliskin tehditler daha da artis gosterecek
ve uluslararas1 hukuk bu konuda geri planda kalacak gibi
goziikmektedir.

Siber wuzaya artan bagimlilikla birlikte devletlerin
tartisma alanimi asip uluslararasi orgiitlerin de ilgisini ceken
diizey devletlerin bu orgiitler sevsiyesindeki ciliz seslerini
bizlere yansitmaktadir. Devletlerin siber suclara iligkin
yaklagimlar1 bir ¢ikar miicadelesinden oteye gidememektedir.
Gii¢ ve getirmis oldugu alg1 ozellikle II. Diinya Savasi
sonrasinda tercih edilen oncelik haline gelmistir.

Uluslararas1 hukukun etkilesim boyutu acisindan siber
aglar1 tamamen giivenli hale getirmek iitopik bir yaklagim
olarak kalmaktadir ve bu diizey devletleri siber tehditlere her
gecen gilin daha da acik hale getirmektedir. Siber alanda ortak
hareket edebilmek giiclii aktorlerin biraraya gelmesiyle
olusturulacak bir diizey degildir. Olaylarin seyri bu konuda ¢ok
tarafhdir ve aktorleri de asan yogunluktadir. Bu yogunluk
olusturulacak samimiyete bagh olarak degiskenlik gosterebilir.

Extended Abstract

The question of whether war and violence can be
eradicated has been at the centre of different studies after the
First World War. The post-Cold War innovation brought new
approaches to the nature of security, which had a significant
impact on international relations literature.

In particular, the general change in the development of
war technologies and intelligence structure has accelerated the
approaches to the concept of cybersecurity and the change in
the dimension of international relations. In recent years, the
normative international relations approaches that have
developed a different and unique perspective on international
security have been blended with the theoretical plane of
cybersecurity, and the concept of cybersecurity has increased in
the international arena.

At the beginning of the study, the concept of
cybersecurity in the field of international relations has
evaluated in concrete events related to deterrence and
application field. The process of the historical development of
cyber events is mainly parallel to the increase in parameters
related to cyber espionage and cyber warfare. The end of the
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Cold War and the acceleration of the development of these
parameters made it necessary to examine the concepts such as
cyber terrorism, cyberwar and cybersecurity, which we have
already emphasised, in interstate relations. While the direction
of cyberwar continued at the same pace after the Cold War, the
international impact of malware and cybercrime and the
increase in incidents required cooperation between states.

Cybersecurity takes its place based on security, which is
one of the working planes of international relations and makes a
name for itself in the discussions of international law.
Developments in cyberspace, where the interaction of
international actors are increasing, increase its controversial
dimension with each passing day. In the international system,
where states are the main actors, awareness and involvement of
cybercrime has become a threat to all individuals.

An environment in which cyber terrorism is supported by
renders international law inadequate. The irregularity and
confrontational dimension of the Cold War inherited some
problematic issues. The deterrence-based approach has
transformed the legal arrangements on cyber-attack and
defense issues into need. The complexity and change in the
global struggle are based on this transformation.

The establishment of common policies on international
regulations and attack networks seems complicated in the short
term, even when there is no common agreement on
conventional and nuclear issues. It will be controversial which
policy framework will be based and inclusive in policy areas,
and the level of development of states and the historical process
will reduce sincerity.

Except for the treaties, which are the primary sources
that can be a source for cybersecurity in terms of international
law. The main reasons for this were summarised in particular
on the topics of cyber terrorism and cyber warfare. The main
reason why the treaties come to the forefront in the regulations
on cybersecurity is related to how responding to a problem
encountered.

In cyberspace, crimes can be channelled anywhere and
sometimes to any other place in the world without being
dependent on a centre. At less than a second, light-speed
interventions take place from one end of the world to the other.
Despite the necessity of cooperation of states in the face of
cyberattacks without borders, the lack of awareness on this
issue is remarkable. The necessity of adapting international
regulations to technological developments is another point that
should be emphasized. Similar steps can be adopted to
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cybersecurity, just as international law on the establishment of
nuclear facilities and nuclear developments is being taken.

While arrangements regarding war and armed conflicts
are made within international regulations, there is no certainty
as to whether an armed response can be given in the approach
to cyber-attacks. The steps taken at this point are limited to the
regulations on the fight against cybercrime. However, states
suffer serious grievances after cyber attacks.

Within the scope of this study, the initial determinations
related to the historical transformation of cybersecurity in the
international system are examined and some data on the
international law dimension are presented. The confusion of
cybercrime and the inadequacy of international law have been
the subject of discussion in this study. Legal challenges and
determinations of breaking the complex perception in
cyberspace are among the other issues addressed. The treaties
and international regulations on cybersecurity are also open to
discussion in their own dimensions.
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1Bu calismanin teorik altyapisi ve kurgusu yazarin 12-13 Aralik 2016
tarihinde, V. Uluslararas1 Mavi Karadeniz Kongresi'nde sundugu “Russian
Hegemony in The Black Sea As a Cyber Power; Data of 2015-2016 Cyber
War” adh teblig ve “Uluslararasi Iliskiler Temelinde Siber Giivenlik: Mikro
Siber Ittifak Teorisi (Micro-CAT)” adl doktora ¢aligmasindan derlenmistir.

2 Ornek olarak David Campbell uluslararas: iligkilerin geleneksel
sOylemlerine paralel bir sekilde ittifak ile giivenligin devlet tarafindan
kullanilacak bir dizi aracla saglanacagini savunmaktadir ve genel olarak bu
anlayis kabul gormektedir. Fakat savunma ve dis politika arasindaki baglanti
farkli bir sekilde anlagilabilmektedir. Dis politikanin bir parcasim
olusturdugu giivenlik her seyden oOnce siyasi diizeni olusturan bir séylem
olarak karsimiza ¢itkmaktadar.

3 Yapilan analizlerde sosyal medyanin ve siber kanallar vasitasiyla
olusturulan haberlesme unsurlarinin etkisiyle basta Arap Bahar1 olmak iizere
bircok hareketin orgiitlendigi tespit edilmistir. Sosyal medya Tunus’ta
devrim giinlerinde yayginlagsmis ve devrimden sonra da etkileri hissedilmeye
baslanmistir. Fakat Misir'da Arap Bahari’'ndan ¢ok daha dnce sosyal medya
faaliyetleri organize olmada bir arac olarak kullanilmistir.

4 4 Haziran 1956’da Sovyetler Birligi iizerinde U-2’lerin ilk ucusundan iki ay
sonra bir kesif uydusu iiretimi igin operasyonel gerekceler aranmaya
baslanmistir. Uydular goriintii elde etme, sinyal toplama, iletisim, erken ikaz
ve diger cesitli istihbarat gorevlerinin yerine getirilmesinde kullanilmigtir.

5 1968 yilinda Sovyet bilim adamlar1 KGB'nin yardimlar ile IBM’in o
donemdeki en giiclii modeli olan IBM System/360’1n bir benzerini yapmaya
baglamigtir. Bu bilgisayar Ay’a ilk adim atilan projede kullanilmigtir.

6 Soguk Savas esnasinda, Sovyetler Birligime ait verilerin elde edilerek
ABD’nin avantajli hale gelmesine dair planlar dikkat cekicidir. CIA’in o
donemki bagkani olan Bill Casey, KGB’nin verileri calmasina izin verilmesini
fakat calinacak seylere hatalar yerlestirilmesini planlamistir. KGB ajanlar
hatali verileri iilkelerine gotiirmeye baglamig ve sistemsel sorunlar igine
girmiglerdir.

7 Cin, ABD gibi 1990’1 yillarin sonunda kalitatif askeri eksikliklerini giderme
amaciyla siber savas birlikleri kurmustur. Cin son yillarda uluslararasi
alandaki miicadelesini deniz kuvvetlerine ve siber savas alanindaki
kuvvetlerine kaydirmigtir.

8 DDoS saldirilar1 temel olarak iki sekilde gerceklestirilmektedir. Bunlardan
birinde ¢ok sayida farkli kullanicinin sosyal medya, forum, chat gibi kanallar
lizerinden organize olarak ayni anda bir sisteme erismeye calismasi seklinde
olmaktadir. Digerinde ise Botnet iiyesi olan zombi makinelerin bilingsizce
sisteme erigimi seklinde gerceklesmektedir.

9 Siber uzayin sadece internetten ibaret olmadigini kavramak ilk baglarda zor
gelebilmektedir. Ancak internet herkesin kolayca girebilecegi, birbirine bagh
olan aglardan olusan acik agdir. Internette bulunan, bu aga bagh herhangi
bir cihazla iletisim kurmak miimkiindiir. Ancak siber uzay icerisinde internet
ile birlikte internetten erisilemeyen, farkli aglar da bulunmaktadir.

1o Bunlar; farkindahk, sorumluluk, mukabele, ahlak, demokrasi, risk
degerlendirmesi, giivenlik tasarum ve gerceklestirimi, giivenlik yénetimi ve
yeniden degerlendirmedir. BM Kkararlarinin, farkli kistaslarla giindeme
getirmeye calistig1 siber giivenlik ¢alismalarinda yasanan temel sorunsal
devletlerin alana bakis acisinin ciddi derecede farklilik icermesidir. Tiim iiye
iilkeler acisindan konunun ele alimigindaki ciddiyet ayn1 derecede ortak bir
tavir alinisinda gerekli potansiyele ulasamamaistir.
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1 Bir siber sugun failini tespit edebilmek icin 6ncelikle suclunun yerini
bulmak, yani saldirn kaynaginin IP adresini tespit etmek gerekmektedir.
Bunun igin izlenen yontem hedeften geriye dogru yonlendirici takip
etmektir.

12 Savag hukuku incelenirken kuvvet kullanilmasinin hukuka uygun olup
olmadig1 hususu ile silahli kuvvet kullanilmas: sirasinda secilen hedef, arag
ve yontemlerin hukuka uygunlugu hususunun birbirinden ayr1 incelenmesi
ve diistiniilmesi gerekmektedir. Siber saldiri durumunda devletlerin buna
karsilik verme hakki, kuvvete bagvurma hakkina iligkin (jus ad bellum)
kurallarin incelenmesini gerekli kilmaktadir.

13 Uluslararasi hukukta mesru miidafaa haricinde kuvvet kullanmanin
yasaklanmas1 ile beraber jus in bello, hakll savas teorisinden koparak
kendine bagimsiz bir alan kazandirmigtir. Bu bagimsiz olma hali nedeniyle
siber saldiriya iligkin jus in bello kurallarim, jus ad bellum siber saldir
iligkisine dair kurallardan farkl olarak ele almak gerekecektir.
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Abstract

The Doha Round or the Doha Development Agenda (DDA), which
was officially launched in 2001, is the very first trade round of the
World Trade Organisation (WTO). Since developed and developing
countries have different priorities and interests, the Doha Round has
witnessed a series of deadlocks over ten years until the Bali
Ministerial Conference in 2013. The first deadlock occurred at the
Cancin Ministerial Conference in 2003. The primary points of
dispute between developed and developing countries were agriculture
and the so-called Singapore issues. This study investigates the Canctin
Ministerial Conference as it is a remarkable example of how
participant countries strive to secure their interests even at the
expense of the collapse of the multilateral trade negotiations. In that
regard, this study aims to examine the opposing negotiation
behaviour has witnessed and determine how their insistence on
different proposals lead to the failure of trade negotiations in Cancin.
The primary argument of this study is that developing countries’
common stance and the creation of so-called G-20under the
leadership of Brazil, along with India and China, prove the triumph of
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these countries as they succeeded to block any agreement that
disrupts their interests at the Cancin Ministerial Conference.
Although the Canctn failure damages the Doha Round of multilateral
trade negotiations, developing countries appreciate their coherent
coalition strategies, which trigger the shift in the balance of power
within the WTO in their favour.

Keywords: Trade Negotiations, the WTO, the Doha Round,
Developing Countries, G-20

Cancuan'da Cok Tarafh Ticaret Miizakerelerinin Cokiisii

Oz

2003 y1linda resmi olarak baslatilan Doha Turu ya da Doha Kalkinma
Giindemi Miizakereleri, Diinya Ticaret Orgiitii (DTO) biinyesinde
diizenlenen ilk ¢ok tarafli ticaret miizakereleri turudur. Gelismis ve
gelismekte olan iilkelerin farkli oncelik ve cikarlara sahip olmasi
dolayisiyla Doha Turu, 2013 Bali Bakanlar Konferansi’'na kadar, on
yili agkin bir siire boyunca devam eden tikanmalara sahne olmustur.
Doha Turu ticaret miizakerelerinde ilk tikamikhik 2003 yilinda
gerceklestirilen Canctin Bakanlar Konferansi’nda yasanmistir. Bu
konferansin basarisizlikla sonu¢lanmasinin nedeni, tarim ve Singapur
konularmmin gelismis ve gelismekte olan {ilkeler arasinda temel
anlagsmazlik noktalariolarak ortaya cikmasidir. Bu ¢alismada Cancan
Bakanlar Konferansi'nin incelenme nedeni, bu konferansin,katilimeci
iilkelerin ticaret miizakerelerinin basarisiz olmasi pahasina da olsa
kendi ¢ikarlarim1 koruma konusundaki tutumlarini siirdiirmeleri
bakimindan 6nemli bir 6rnek sunmasidir. Bu baglamda, bu ¢alismada
amaclanan, s6z konusu iilkelerin catisan miizakere tutumlarin
incelemek ve bu tilkelerin farkli 6neriler iizerinde stirdiirdiikleri 1srar
ve kararliligin Cancin’da gercgeklestirilen ticaret miizakerelerinin
basarisiz olmasina nasil etki ettigini tespit etmektir. Bu ¢alismanin
ana argiimani, gelismekte olan iilkelerin karsilastiklar1 zorluklar
karsisinda ortak bir durus benimsemelerinin ve G-20 koalisyonunu
olusturmalarinin  onlarin  Cancin Bakanlar Konferansi’'ndaki
zaferlerini gosterir nitelikte oldugudur. Brezilya liderliginde, Cin ve
Hindistan’in da destegiyle, kurulan G-20 gelismekte olan iilkelere
kendi cikarlarina ters diisen herhangi bir anlagsmay1 engelleyebilme
olanag tanimistir. Cancin’da gerceklesen tikanmiklik her ne kadar
Doha Turu c¢ok tarafli ticaret miizakerelerine zarar verse de,
gelismekte olan iilkelerin basarih koalisyon stratejileri DTO
icerisindeki gii¢ dengesini kendileri lehine ¢evirmeyi basardiklarinin
bir gostergesi niteligindedir.
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Anahtar Kelimeler: Ticaret Miizakereleri, DTO, Doha Turu,
Gelismekte Olan Ulkeler, G-20

Introduction

The very first trade round under the auspices of the
World Trade Organisation (WTO):, the Doha Round or Doha
Development Agenda (DDA) was officially initiated in 2001. The
primary objectives of the Doha Round were the achievement of
the well-functioning international trade system, the decrease in
subsidies and domestic supports in the agriculture sector, and
the reduction of trade barriers for agricultural and non-
agricultural products. As the Doha Round embraced wide-
ranging objectives, there have been highly controversial
discussions during ministerial meetings of the Doha Round.
The first major breakdown of the Doha Round happened at the
Cancin Ministerial Conference in 2003 and a series of
deadlocks have followed until the breakthrough ultimately
achieved in 2013 Bali Ministerial Conferencez2.

In this regard, this study investigates the collapse in the
multilateral trade negotiations at the Cancin Ministerial
Conference of the Doha Round. The Cancin Ministerial
Conference is a notable example of how countries strive to affect
the negotiation process to maintain and enhance their vested
interests, even at the expense of the deadlock of trade talks.
During the Cancin Ministerial Conference, developing
countries promote the reduction in domestic supports and
subsidies for agricultural products in developed countries,
privileged access to developed country markets and the Special
and Differential (S&D) treatment for themselves. However, for
developed countries, especially for the European Union (EU)
and the United States of America (US), the situation seems
quite different. Although both the EU and the US devote
themselves to liberalist role, they also embrace protectionist
measures in their domestic markets, particularly in the
agriculture sector. As Economic and Political Weekly ([EPW],
2003: 3528) indicates, some developed countries, including the
US and the EU, spend nearly a billion dollars on subsidies per
day and implement several protectionist precautions to secure
their farmers against price fluctuations. Since domestic
liberalisation does not have sufficient supporters due to the
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implemented protectionist policies both in the EU and the US,
they push the Singapore issuess to the negotiation table. It is
evident that, though the development discourse is positioned at
the centre of the Doha Round, the EU and the US destroy the
trade negotiations by only paying attention to their interest.

The primary aims of this study are, therefore, to critically
analyse the opposing behaviour of developing and developed
countries, in particular, the EU and the US, and show how their
insistence on different proposals to conduct the markets led to
the breakdown of trade talks at the Cancin Ministerial
Conference. The main argument of this study is that Canctn
Ministerial of the Doha Round displays that coherent coalition
strategies of developing countries to express their concerns as a
response to the difficulties that they encounter enhances their
negotiation strength despite the pressures from developed
countries, especially the EU and the US. The coalition strategies
and the determination of developing countries also lead to the
change in the balance of power in the WTO as they succeed to
prevent the ratification of any agreement against their vested
interests. This study is divided into four sections, including this
introductory section. The second section gives a brief overview
of the Doha Round. In the third section, it is strived to assess
the negotiation behaviour of participant countries and the
reasons for the collapse of the Canctin Ministerial by examining
its preliminary process, so-called Singapore issues, developing
country coalitions, agricultural stalemate, and the closure of
Cancan Ministerial Conference. Finally, the conclusion briefly
summarises the main arguments and findings of the study.

1. The Background of the Doha Round

During the first five rounds of the General Agreement on
Tariffs and Trade (GATT), the fundamental aim was to decrease
tariffs to market access. Then, the ‘non-tariff barriers’ to market
access and ‘trade-related aspects’ of the domestic economic
policies were also included in the agenda of the 6th and 7th
GATT Rounds. The last round of the GATT, the Uruguay Round,
dealt with the ‘resource-intensive’ and ‘intrusive’ trade policy
arrangements (Koopmann, 2005: 235). Indeed, the Uruguay
Round pushed a wide number of trade agreements, including
not only on agriculture, textiles and clothing but also on
services, trade-related aspects of intellectual property rights and
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investment measures (Narlikar and Wilkinson, 2004: 454). In
terms of minimising existing imbalances in the GATT, the
inclusion of agreements on agriculture, textile and clothing can
be regarded as an improvement. However, the containment of
agreements on services, intellectual property rights and
investment measures generates new instabilities.

As the WTO, which was established in 1995, is the
successor to the GATT, it has embraced the unresolved matters
of the Uruguay Round. Therefore, the reactions of developing
states and anti-globalisation movements exacerbated during the
conference and resulted in the collapse of the WTO Ministerial
in Seattle in 1999 (Hay, 2007: 27; Narlikar and Wilkinson,
2004: 455). Following the breakdown of the Seattle Ministerial
Conference, the WTO launched the Doha Round in Doha, Qatar,
2001. The Doha Round is the first round of trade negotiations
under the umbrella of the WTO, and the adjusted target date for
the conclusion of the Round was 2005 (Narlikar and
Priyadarshi, 2014: 1052).

Placing the discourse of ‘development’ at the core of the
Doha Round was promoted by the developing powers,
particularly Brazil and India since they believed the
requirement of voicing ‘anti-development’ problems and market
access for developing country products (Ahnlid and Elgstrom,
2014: 81). It is worth to mention here that compared to Brazil
and India, which have displayed their involvement in both the
GATT and the WTO, China pursued relatively less active
strategies as it became a member of the WTO in 2001 (Narlikar,
2010: 719). Furthermore, the EU demonstrated its attempts to
promote the discourse of ‘development round’ to create a good
partnership with developing countries (Van den Hoven cited in
Ahnlid and Elgstrom, 2014: 79). However, the US stated that
the usage of the development discourse was uncertain.

The main subjects that have been discussed during the
Doha Round are the diminution of agricultural support and
export subsidies and the enhancement of market access for
agricultural and non-agricultural products such as industrial
goods and services (Gomes Pereira, Teixeira and Raszap-
Skorbiansky, 2010: 256). As countries have encountered the
highest levels of barriers mostly in the agriculture sector (EPW,
2003: 3528), agriculture predominantly framed the substance
and the route of the Doha Round negotiations (Hay, 2007: 28).
However, embracement of far-reaching objectives gave a space
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to extend the negotiations to the so-called Singapore issues,
which are competition, investment, government procurement
and trade facilitation (Narlikar and Priyadarshi, 2014: 1052).

The Doha Round, therefore, has witnessed the clashing
interests of participant countries. Although the breakthrough
eventually reached at the Bali Ministerial of the Doha Round in
2013, the different preferences of member states have
engendered the deadlock of the Doha Round over a decade. As
Andersson (2012: 191) indicates, different interests of countries
in the Doha Round stems from the interaction between their
domestic and international policies, norms and beliefs. In this
respect, this study examines the very first deadlock of the Doha
Round at Cancuan. It argues that at the Canctin Ministerial, the
emergence of developing country coalitions, particularly the
formation of the G-204, including Argentina, Bolivia, Brazil,
Chile, China, Colombia, Costa Rica, Cuba, Ecuador, El Salvador,
Guatemala, India, Mexico, Pakistan, Paraguay, Peru, the
Philippines, South Africa, Thailand Venezuela (Catholic Agency
for Overseas Development [CAFOD)], 2003), narrowed the
capability of the US and the EU to rotate international trade
arrangements with respect to their domestic interests. Hence,
the Cancin Ministerial is an excellent illustration of how
countries endeavour to manage international trade negotiations
in terms of their national policy priorities and how the
determination of those countries to maintain their firm stance
leads to the collapse of negotiations.

2, The Collapse of the Ministerial Conference in
Cancan

The Cancin Ministerial Conference of the Doha Round
was held in Cancin, Mexico, during 10-14 September 2003.
Throughout the Conference, five negotiation groups were
established for agriculture, non-agricultural market access
(NAMA), development, the Singapore Issues and other issues,
and five ministers were allocated as facilitators of these groups
to pave the way for trade talks (Biores, 2003). Following the
unrecorded and opaque discussions of negotiation groups and
bilateral sessions, Conference Chair, Mexican Foreign Minister,
Luis Ernesto Derbez published a revised draft of Ministerial text
on 13 September. With the publication of the revised draft, the
agriculture and the Singapore issues emerged as the most
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controversial domains between developing and developed
countries. As a result of protracted disputes, primarily over
these domains, trade negotiations at Cancin were ended with
the collapse.

There is no doubt that there are several factors that
caused the failure of the Cancun Ministerial Conference.
However, this section primarily analyses how the varying
interests of the WTO member states lead to the breakdown of
trade talks in Cancan. In that regard, this section primarily
examines the process leading up to the Cancin Ministerial,
discussions about Singapore Issues, the formation of developing
country coalitions throughout the Conference, the stalemate on
agriculture and the closing session of the Conference in terms of
the different priorities of participating countries.

a) The Process Leading up to the Cancan
Ministerial Conference

In the run-up the Canctin Ministerial, there were several
problems such as the existence of informal small group
meetings, which also called as ‘Green Room’ meetings, and the
methods of specifying the negotiating agenda (Narlikar, 2004,
pp.420-425). Indeed, the preliminary process of the Cancin
Ministerial was less clear compared to those of the Seattle and
the Doha (Jawara and Kwa, 2004). The draft text of the Canctn
Ministerial (see WTO, 2013), which was released shortly before
the Ministerial, on 24th August, predominantly promoted the
positions of the EU and the US. Although there was substantial
opposition of developing countries against the draft text, it was
indicated that any adjustment of it would not be possible
(Jawara and Kwa, 2004).

Moreover, the Doha Ministerial Declaration included the
agreement to revisit the implementation of Uruguay Round
subjects. These subjects cover the technology transfer,
investigation of the relationship between trade, debt and
finance, the technical collaboration and assistance, and the
pledges to consolidate the S&D treatments in return for the
agreement to discuss the modalities of Singapore Issues
(Narlikar and Wilkinson, 2004: 455). The Canciin Ministerial,
therefore, has witnessed the antagonism between the industrial
countries that strived to negotiate the Singapore issues and
developing countries that targeted to access the agriculture
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markets of developed countries and the extension of S&D
treatment.

b) Singapore Issues

The draft Cancin Ministerial text indicated that the
‘explicit consensus’ is required for the negotiations of modalities
on Singapore issues, which are investment, competition and
transparency in government procurement and trade
facilitation(WTO, 2003). As the explicit consensus could not be
reached to launch negotiations on Singapore issues before the
Canctn Ministerial Conference, the draft text was revised. The
revised text contained two options: the first was to begin
negotiations directly, and the second was to analyse and
illuminate the issues before starting negotiations. However, the
appendixes of the text heavily favoured to start negotiations in
compliance with the interests of the developed countries
(Narlikar and Wilkinson, 2004: 449).

Furthermore, as there was not any standard definition of
the explicit consensus, it was interpreted in terms of each
country’s perception (Narlikar and Wilkinson, 2004: 450).
Developing countries strived to clarify Singapore issues rather
than commence negotiations. Indeed, the opposition of
developing countries to negotiate Singapore issues was due to
their desire to maintain control of their primary industrial
sectors (BBC, 2003). Nevertheless, the US wanted to start
negotiations on government procurement and trade facilitation
immediately and offered a sustained study process on
investment and competition while the EU opted to negotiate the
four issues simultaneously (Jawara and Kwa, 2004). During the
Doha Round, the EU mostly suggested negotiating Singapore
Issues and NAMA to get privileges from trading partners in
other areas. Thus, the EU desired to balance the antagonism
towards the compromises in the agriculture sector (Young,
2010: 136). For this reason, it was not surprising that the
negotiations during the Cancin Ministerial were highly
contentious. Developed countries sought to benefit from the
complication of the ‘explicit consensus’ and thrust the
Singapore issues into the negotiation table whereas developing
countries resisted to the involvement of these issues in the
negotiation agenda by emphasising that the consensus was not
achieved yet.
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¢) Developing Country Coalitions

In the run-up of the Cancin Ministerial Conference,
developing countries were in doubt about US’s and the EU’s
manoeuvres and feared that their interests would be
jeopardized. These concerns of the developing countries caused
the formation of several coalitions such as the Core Group
opposed to the Singapore Issues, the alliance on Strategic
Products (SP) and Special Safeguard Mechanism (SSM) to
promote a particular treatment for specific products, and the G-
20 on agriculture (Narlikar and Tussie, 2004: 950). Moreover,
there were other groupings of developing countries that were
the Group of Four West and Central African countries on
cotton, the Least Developing Countries (LCDs), African-
Caribbean-Pacific (ACP) and the African Union (AU). Indeed,
the aggregation of LCDs, ACP and the AU was called as the G-
90 (Jawara and Kwa, 2004).

In this conjuncture, this study contends that the launch
of the G-20, under the leadership of Brazil, along with India and
China (BIC), is the most remarkable hallmark of the Cancin
Ministerial Conference as it demonstrates the strength and
unification of the developing countries despite the bilateral
pressures from the EU and the US. Indeed, the formation of the
G-20 is a response to the bilateral US-EU deal on the
framework of modalities in agricultural talks, in August 2003,
which ignored the interests of developing countries (Narlikar
and Wilkinson, 2004: 456). Therefore, the emergence of the G-
20 as a relatively coherent bloc in negotiations, which combines
the developing world’s largest and smallest economies in the
same platform, has transformed the power politics within the
WTO.

d) The Stalemate on Agriculture

In both the EU and the US there has been a defensive
attitude about their agricultural policies and inadequate
leverage for the domestic liberalisation since both countries
provide sizeable assistance to their agricultural sector (Young,
2010: 131). Therefore, the joint US-EU Proposal on the
agricultural modalities was a ‘blended formula’ that contained a
varied level of tariff reduction for different tariff groups. The
proposal indicated that the export subsidies for particular
products for developing countries would be eliminated while
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those for remained products would be reduced (Mori, 2004:
402). However, there was not any mention to an end date for
export subsidies (Jawara and Kwa, 2004). The Proposal also
stated that trade-distorting domestic support should be
decreased.  According to developed countries, the
implementation of S&D treatment to competitive developing
countries was unfair as they differentiate from the least
developing countries (Mori, 2004: 402). Therefore, these
developing countries were asked to accept an ‘ambitious
formula’ for tariff reduction without informed in detail about
the subsidy cuts in the developed countries (Jawara and Kwa,
2004).

By contrast, the agenda of the G-20 included the phasing
out of subsidies for significant products for developing
countries in a given period and the improvement of the S&D
treatment and protection of ‘non-trade’ interests of the least
developed states (Narlikar and Wilkinson, 2004: 456). Indeed,
the G-20 countries claimed that market access should be
extended immediately without asking reciprocal compromises
to them. They also asked for a cut of internal supports in
developed countries and a less sharp decrease in tariffs for
themselves (Jawara and Kwa, 2004). As developing countries
have an enormous potential for agriculture, they would achieve
more significant gains by reducing barriers in agriculture
(Gomes Pereira, Teixeira and Raszap-Skorbiansky, 2010: 257).
It is clear that the proposals of the G-20 targeted to achieve
reform in agriculture to enhance just and ‘market-oriented’
trade regime (Efstathopoulos, 2012: 273) and compelled
developed countries to carry out greater liberalisation than they
compromised.

e) The Closure of the Cancan Ministerial
Conference

On the penultimate day of the Cancin, September 13th,
Chairman Derbez declared the revised draft of the Canctin
Ministerial Declaration, which was disregardful of the
developing country interests in many areas. Despite the
vigorous opposition from developing countries, the revised draft
proposed to begin negotiations on three of the Singapore issues
and a study process on the fourth issue, which is competition.
Likewise, concerning agriculture, the text overwhelmingly
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favoured the stance of the EU-US joint proposal. Indeed, the
text recommended lethargic cuts in subsidies of the EU and US
whereas immensely ambitious cuts in developing country tariffs
(Jawara and Kwa, 2004). Therefore, the developing countries
were disappointed as their interests were not taken into
account.

As a result, during the last night of the Ministerial
Conference, two informal green room meetings were held on
Singapore issues, in which BIC participated along with the US,
the EU, and some other developed and developing countries. As
the consensus could not be achieved over Singapore Issues,
Pascal Lamy, the EU Trade Commissioner, proposed to
discharge two or three of them, which are investment,
competition and government procurement in return for
negotiations on trade facilitation (Jawara and Kwa, 2004). It is
worth indicating here that some sources state that the EU
offered to extract merely two of the Singapore issues, which are
investment and competition (Biores, 2003; Bridges Daily
Updates (BDU), 2003; CAFOD, 2003). Moreover, the G-90
countries articulated their opposition to negotiating any of the
Singapore issues while the countries like Korea and Japan
indicated their constancy on negotiating all these issues (BDU,
2003).

As the focal point of the talks moved from agriculture to
the so-called Singapore Issues at the very last hours of the
Ministerial (Mori, 2004: 394), Chairman Derbez suddenly
decided to end meetings earlier. The unexpected decision of the
Derbez led to the closure of the Canctin Ministerial Conference
without a consensus on any of the items on its agenda. In that
regard, a considerable number of observers perceived the
Singapore issues as a hindrance to the Canctun deal. However, it
is also worth recalling that even if the Singapore issues were
sorted out, the consensus on agricultural pledges would still be
compelling to agree (Muralidharan, 2005: 5451; Mori, 2004:
410).

According to CAFOD (2003: 3), the breakdown of the
Cancan Ministerial was a drawback for the negotiations,
however, “no deal was better than a bad deal, and a bad deal
was what on offer in the 13 September draft text”. As the revised
draft declaration does not represent the stance of all WTO
members as indicated during the Ministerial Conference, it can
be argued that the positions of developed countries, particularly
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the US and the EU, were backed while those of developing
countries were overlooked. For this reason, trade talks in
Cancun failed amidst severe divergences between developed
and developing nations (BBC, 2003), particularly in the area of
agriculture and the Singapore issues. In this regard, the
developing country coalitions, particularly the G20, and their
resistance to the pressures as unity proved that they no longer
surrender to the proposals of the US and the EU especially on
subjects that are essential to them.

Conclusion

As many countries admitted that there is a growing need
to mention the ‘development deficit’ and the ‘capacity
constraints’ of the WTO, which restrict the advantages of the
market access and the WTO agreements (Hoekman and
Kostecki cited in Hoekman, 2014: 242), the very first trade
round of the WTO was labelled as ‘Doha Development Agenda’.
Nevertheless, developed countries were mainly neglectful of the
developing country interests during the Doha Round, and
thereby, the Doha Round was in a stalemate over ten years. In
that regard, this study sets out to determine how member states
have acted at the Cancin Ministerial Conference to retain and
improve their vested interests in the domestic and international
markets.

Since the very beginning of the Cancin Ministerial
Conference, the developed states, particularly the US and the
EU, tried to push their concerns, mainly in the area of
agriculture and the Singapore issues, to the agenda of the
negotiations due to the desire to protect their domestic farmers.
Therefore, developing countries formed the G-20 and voiced
their collective stance on agriculture against the practices of
developed countries. Moreover, the group of G-90 also
expressed the opposition to the commencement of negotiations
on Singapore issues on behalf of developing countries.
Nevertheless, despite all efforts of developing countries, the
revised draft text of the Canctin Ministerial, which was released
on the penultimate day of the Conference, mostly reflected the
preferences of the US and the EU. As the divergence over
Singapore issues exacerbated following the publication of the
revised draft, Chairman Derbez decided to end the conference
earlier than planned.
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During the last hours of the Ministerial Conference,
although the EU exhibited a moderate attitude to achieve a deal
with developing countries, the demands of the US from
developing countries were more than what these countries were
able to commit. In that regard, this study reveals that although
the collapse of negotiations in Canciin damaged the Doha
Round, developing countries’ robust unification empowered
them to resist the several pressures of the developed countries.
Moreover, coherent coalition strategies of the developing
powers shifted the balance of power within the WTO by
obstructing any inappropriate agreement in terms of their
interests.
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Oz
11 Eyliil sonrasi iran’in niikleer enerji programi uluslararas: bir krize
doniismiistiir. Ancak Iran, uluslararasi kamuoyunda kendisine
yonelik  baskilara ragmen niikleer enerji  programindan
vazgecmemistir. 2000’1i yillarin baslarindan itibaren ortaya ¢ikan bu
kriz Rusya Iran iliskilerinde olumsuz bir etkiye neden olmamustir.
Rusya Iran’a niikleer programin gelistirmesi icin yaptigi yardimlara
devam etmistir. 2015 yilinda P5+1 iilkeleri ve Iran arasinda imzalanan
Kapsamli Ortak Eylem Planinmin (KOEP) temel noktalarindan biri
Iran’in niikleer enerji gelisimini on yillik bir siire icin simrlandirmis
olmasidir. Ancak iran on yilin sonunda kendisine yonelik yaptirim ve
ambargolardan kurtulmus bir iilke olarak Rusya’ya 6zellikle enerji ve
gaz ihraci noktasinda bolgesel bir rakip olabilecektir. Bu baglamda
calismanin odak noktasi, biitiin bunlar goz ontinde bulundurularak
iki iilkenin KOEP sonrasi iyi iligkilerinde degisme olup olmayacagini
analiz etmektir. Calisma belli sorulara cevap aramaktadir: Rusya
KOEP’e nasil bakmaktadir? Rusya neden kendisine rakip olabilecek
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bir Iran1 goze almaktadir? 2015 sonrast donemde Rusya-iran
iligkilerinde degisiklik olmus mudur? Ortaya cikan sonuclara gore
KOEP'in Rusya-fran iligkilerine herhangi bir olumsuz etkisi
olmamustir.

Anahtar Kelimeler: Iran, Rusya, Kapsamh Ortak Eylem Plan,
Niikleer Enerji, NPT

Joint Comprehensive Plan of Action (2015)
on Restricting Iran’s Nuclear Program
and Russia-Iran Relations Century

Abstract
After 11 September, Iran's nuclear energy program turned into an
international crisis. However, Iran did not give up its nuclear energy
program despite the pressure on it in the world public opinion. This
crisis, which occurred in the early 2000s, did not cause a negative
impact on relations between Iran and Russia. Russia continued to
help Iran to develop its nuclear program. One of the main points of
the Joint Comprehensive Plan of Action (JCPOA) signed between P5
+ 1 countries and Iran in 2015 is that Iran limited its nuclear energy
development for ten years. However, Iran could be a regional rival for
Russia, especially in terms of energy and gas exports, after a decade.
In this context, the focus of the study is to analyse whether there was
any change in the good relations between the two countries after
JCPOA. The study seeks answers to specific questions: How does
Russia look at JCPOA? Why does Russia stand for a rival Iran? Are
there any changes in the relations between Russia and Iran in the
post-2015 period? According to the results, JCPOA did not have any
negative effect on Russia-Iran relations.

Keywords: Iran, Russia, Joint Comprehensive Plan of Action,
Nuclear Energy, NPT

Giris

Giliniimiizde niikleer enerji devletlerin gelisimlerini
tamamlamalar1 icin olmazsa olmaz bir etken haline
doniigmiistiir. Bu bakimdan niikleer kapasiteye sahip olmak,
hem askeri caydiricilik agisindan hem de enerji alanindaki
gelisme acisindan tilkelerin arzu ettigi bir ideal haline gelmistir.
1957 yilinda Amerika Birlesik Devletleri (ABD) ile yapmis
oldugu “Atomun Sivil Kullanimina Dair Isbirligi Anlasmas1” ile
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niikleer giic elde eden Iran, 1979 Islam Devrimi sonrasinda
niikleer enerjiye yonelik programlarindan vazgecmisse de Irak
Savasi sirasinda uluslararasi yalmzlikla karsi karsiya kalmig ve
1987 yili itibariyle niikleer programlarina donme karar1 almistir.
1979 Devrimi sonrasi donemde Bati ile iliskilerinin kotiiye
gitmesi sebebiyle bu donemde niikleer enerji kapsaminda
ozellikle Rusya ve Cin ile yakinlasmistir. Bu durum Bati
tarafindan endise ile karsilanmistir. 2000’1i yillarin baslarinda
Iran’mn niikleer programinin uluslararas bir krize doniismesiyle
birlikte iran’a yonelik uygulanan ambargo ve baskilar artmistr.
Uygulanan yaptirimlar dolayisiyla Iran ihracatinin biiyiik bir
boliimiinii olusturan enerji ve dogal gaz sektortinde durgunluk
olusmustur. Iran’m niikleer gelisim amacinin bariscil olmadig:
Batilh devletlerce 1srarla dile getirilmistir. Bu yilizden
uluslararas1 kamuoyunda Iran’in niikleer enerji programin
kisitlamaya yonelik girisimler giindeme gelmistir. Esasinda iran
1970 yilinda yiiriirliige giren 1968 yilinda akdedilen The Treaty
on the Non-Proliferation of Nuclear Weapons’a (NPT) iiyedir.
Ancak Iran’m bu anlasmay1 zedeleyecek girisimlerinin oldugu
diisiincesi ile 2003 yilinda bir ek protokol imzalanmistir. 2015
yilinda ise P5+1 iilkeleri (BM Giivenlik Konseyi'nin (BMGK) bes
daimi {iiyesi: ABD, Ingiltere, Fransa, Rusya, Cin Halk
Cumbhuriyeti (CHC) ve Almanya ile Iran arasinda Kapsaml
Ortak Eylem Plani (KOEP) imzalanmustir. Iran bu anlasma ile
niikleer gelisimini on y1l siireyle kisitlamay: kabul etmistir.

1988 sonrasi Iranin en biiyiik destekcilerinden olan
Rusya, Iran ile bolgesel ortak cikarlar nedeniyle niikleer enerji
konusunda da Iran’in en biiyiik destekc¢isi konumundadir. Bu
noktada iki iilkenin kirk yila yakin bir enerji isbirligi goze
carpmaktadir. Iran’da niikleer reaktorlerin kurulumu ve niikleer
enerji konusunda egitim gibi konularda Rusya’nin biiyiik
destegi mevcuttur. Rusya ayn1 zamanda Iran’in niikleer enerji
programinin uluslararasi bir krize doniismesinden sonra iran’in
niikleer enerjiyi bariscil amaclar dogrultusunda kullanmasi
noktasinda katkida bulunmaktadir. Bu noktada Rusya’nin
KOEP’de taraf iilkelerden biri oldugu goriilmektedir.

KOEP’in temel noktalarindan biri Iran’in niikleer enerji
gelisimini on yillik bir siire icin sinirlandirmis olmasidir. Ancak
Iran on yiin sonunda kendisine yonelik yaptirnm ve
ambargolardan da kurtulmus bir iilke olarak Rusya’ya ozellikle
enerji ve gaz ihrac1 noktasinda bolgesel bir rakip olabilecektir.
Bu noktada calismanin odak noktasi, biitiin bunlar goz oniinde
bulundurularak iki iilkenin KOEP sonrasi iyi iligkilerinde
degisme olup olmayacagimi analiz etmektir. Bu cercevede
calismada su sorulara cevap aramaktadir: Rusya KOEP’e nasil
bakmaktadir? Rusya neden kendisine rakip olabilecek bir Iran1
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goze almaktadir? 2015 sonrasti donemde Rusya-iran
iligkilerinde degisiklik olmus mudur?

1) Iran’in Niikleer Enerji Politikas1

Niikleer silahlar Soguk Savas doneminde bir askeri
catismada hi¢ kullanilmamis olmalarina ragmen stratejik bir
oneme sahiptirler. Ancak Soguk Savagin bitimiyle birlikte
niikleer silahlar bu Onemini kismen yitirmislerdir. Niikleer
silahlarin uluslararasi1 politikada tekrar onem kazanmasi1 11
Eyliil saldirilar1 sonrasinda olmustur. Bu baglamda 11 Eyliil
saldirilarinin uluslararasi terorizm kapsaminda
degerlendirilmesi niikleer silahlarin uluslararas1 politikadaki
onemini tekrar artirmigtir.

Soguk Savas doneminde oldugu gibi bugiin de niikleer
silahlarin  sahada  kullamlmadigi  ancak  uluslararasi
miizakerelerde taraflarin elini giiclendirecek bir arac¢ olarak
kullanildig1 goriilmektedir. Buna paralel olarak Iran da temelde
niikleer kapasite ile bolgesel ve uluslararasi aktorlere kars: bir
istiinliik elde etmeyi, kendisine yapilabilecek olas1 bir
miidahaleyi engellemeyi ve giiclini konsolide etmeyi
amaclamaktadir. Iran’in niikleer kapasiteye yonelik bu temel
amaclart yillar iginde bir degisiklik gostermeden giintimiize
kadar gelmistir. Ancak Iran’in ihtiyacindan fazla niikleer enerji
iiretmeye yonelik politikalar1 6zellikle Bat1 tarafindan endise ile
karsilanmaktadir (Ozbay, 2006).

Iran’mn ic politikada, kitleleri bir arada tutabilmek icin
niikleer enerjiyi soylem olarak kullandigi goriilmektedir.
Niikleer milliyetcilik olarak adlandirllan bu  durum
cercevesinde, resmi yaymn organlar1 araciligiyla once
kampanyalar daha sonra ise mitingler gerceklestirilmistir.
Diizenlenen kampanya ve mitinglerde ozellikle niikleer enerji ile
Iran kimligi ve Iran’in bolgesel ve kiiresel giicii 6zdeslestirilme
yoluna gidilmis ve bu mitinglerin bazilar1 dini giinlerde
diizenlenerek toplumsal destek artirilmak istenmistir (Sarikaya,
2007). Iran hiikiimeti bu sayede niikleer programimni ic siyasette
mesru bir zemine oturtmustur.

Iran o6nemli dis politika kararlarim1  genellikle
konsensiisle almaktadir. Niikleer enerji politikas1 icin iran’in
bes farklh perspektifinin oldugu goriilmektedir. Bunlar: ideoloji,
tehdit algilari, organizasyonel zorunluluk, ulusal gurur ve
gecmis deneyimlerdir (Kose, 2008: 14). Bu baglamda ABD’yi
tehdit olarak algilayan Iran, bélgede ABD’ye kars1 caydirici bir
giic olarak niikleer kapasitesini arttirmak istemektedir. Ayrica
Iranin niikleer enerjiye yonelik egitim veren iiniversite ve
enstitiilerinin bulunmas: iilkenin niikleer politikalarinin devami
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icin organizasyonel bir zorunluluk tegkil etmektedir. Buna ek
olarak bolgede niikleer giice sahip Israil’in, Gliney Asya’da ise
Hindistan ve Pakistanim Bati tarafindan tehdit olarak
goriilmemesine karsin, Iran’a kars: sert sdylem ve politikalarin
izlenmesinin bir sonucu olarak Iran bu durumu icsellestirerek
daha once belirtildigi gibi niikleer enerjiyi ulusal gurur olarak
gormeye baglamistir (Jane,2017: 285).

a) Iran’in Niikleer Programmmin Tarihsel Arka
Plam

Iran'in  niikleer programi esasinda iki doneme
ayrilmaktadir. Ilk dénem Iranin niikleer enerji seriiveninin
basladig1, ABD ile yakin iligkiler kurdugu Sah donemidir. Tkinci
donem 1979 Islam Devrimi sonrasinda ABD ve Bati ile
iliskilerin kotiilestigi giinlimiize kadar olan donemdir.

Iran'in  niikleer  enerji  seriiveni = Mussadik’in
devrilmesinden sonra baslamistir. Mussadik donemi sonrasinda
tekrar yonetime gelen Sah Muhammed Riza Pehlevi ABD ile
iligkilerini ~ gelistirerek ABD’nin  bolgedeki en oOnemli
miittefiklerinden biri haline gelmistir. Iki iilke arasinda
gelistirilen iyi iliskiler sonucunda 15 Nisan 1957’de ABD ve Iran
arasinda “Atomun Sivil Kullanimina Dair Isbirligi Anlasmas1”
imzalanmistir. 1957 yili  sonrasinda Central Treaty
Organization'in (CENTO) biinyesinde bulunan Niikleer Bilim
Enstitiisi Bagdat'tan Tahran’a tasinarak dogrudan Sah’in
yonetimine verilmistir. 1958’de ise Iran Uluslararasi Atom
Enerjisi Ajansi’na (UAEA) iiye olmustur (Mousavian ve
Mousavian, 2018).

ABD’nin Soguk Savas donemindeki bu yillarda Sovyet
Sosyalist Cumhuriyetler Birligi'nin (SSCB) “Ortadogu”da
yukseligini Iran iizerinden dengelemek istedigi gortilmektedir
(Kose, 2008: 15). Bu ama¢ dogrultusunda ABD’nin Iran ile
yaptig1 anlasmalarla Iran’in Bati destegiyle niikleer enerji
edinme siirecinin basladig1 goriilmektedir (Jane, 2017: 267). ki
iilke arasindaki iyi iliskiler 1979 iran Islam Devrimine kadar
devam etmistir. 1957'de imzalanan “Atomun Sivil Kullanimina
Dair Isbirligi Anlasmasi”ndan Devrime kadar olan siire zarfinda
Iran’mn niikleer enerji alaninda kaydettigi ilerlemeler sunlardar:

» Iran’da niikleer arastirma merkezinin acilmasi (1959)

> Iran’da ilk niikleer arastirma reaktoriiniin kurulmas:
(1967) ..

» Iran'm “Niikleer Silahlarin Yayilmasinin Onlenmesi
Anlasmas1 (NPT)m1 imzalamasi (1970)

» Iran Atomik Enerji Kurumu (IAEK)nin kurulmasi (1974)
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1979 Islam Devrimine kadar olan dénemde Iran’in
niikleer enerji programi Bati tarafindan tehdit olarak
algllanmamistir. Devrim, ABD-Iran iligkilerinde bir kirilma
noktas1 tegkil etmistir. Devrim sonrasinda iki iilke iligkileri
bozulmus, ABD Iran’ “Biiyiik Seytan” olarak tasvir etmistir. Ote
taraftan Humeyni rejimi ise Batili {ilkelerin yatirimlarim
Islamla uyusmadigi gerekcesiyle durdurmustur. Devrim
sonrasinda Irak’m Iran ile 1975 tarihinde imzalamis oldugu
Cezayir Antlagsmasi’mi feshetmesinin ardindan sinir ihtilaflar ve
devrim ihraci suclamalar1 temelinde Iran-Irak Savasi
baslamustir. Iran-Irak arasinda sekiz y1l devam eden savas
Iranin askiya aldigi niikleer enerji konusundaki fikirlerinde
degisiklige gitmesine yol agmistir. Savas devam ederken, 1984
yilinda Irak’in Iran’a kars: kimyasal silah kullanmas: iran halk
tarafindan tepkiyle karsilanmigtir. Iran’mm savas sonrasinda
niikleer enerji konusundaki fikirlerinde degisiklige gitmesinin
bir diger nedeni ise Batili devletlerin Irak’a verdikleri destek
karsisinda Iranin yalmz kaldign diisiincesidir. (Afrasiabi ve
Maleki, 2003: 258).

Iran-Irak Savasi Iranin niikleer enerjiye yonelik
planlarinda 6nemli bir yere sahiptir. iran—Irak Savasi sirasinda
niikleer enerjiye tekrar sicak bakan Iran 1984 yili sonrasinda
gizlice niikleer enerjiye yonelik programina baslamaya karar
vermistir. BMGK'nin 598 (1987) sayili kararimi, 17 Temmuz
1988 de Irak'n ve 18 Temmuz 1988'de de Iran'in kabul etmesi
lizerine, 20 AZustos 1988 de biitiin cephelerde ateskesin
yurtrlige girmesiyle Iran-Irak Savasi sona ermistir. Ancak
savas Iran’da yeni I'ejlmll’l gliclenmesini saglamis ve savas
sonucunda niikleer enerji ile Iran kimligi 6zdesleserek iran’in
ozellikle Bati’ya karsi direnisinin temel unsurlarindan biri
haline gelmistir (Jane, 2017: 272). Bu noktada Irak savasi
sonrasl Iran’in bir sonraki savas icin kendisini giiclendirmeye
gittigi gorlilmektedir. Iran herhangi bir uluslararas1 aktore
gerek duymadan kendisine yetme misyonunu niikleer enerji ile
tamamlama yolunu se¢mistir (Ketenci, 2018: 78). Iran’'m bu
karar1 gerek Iran yoneticileri ve gerekse politik cevreler
tarafindan fazlaca desteklenmistir.

Iran'in niikleer kapasite elde etme yolunda attig
adimlardan birisi de 1987 yilinda Pakistan ile imzaladig:
Niikleer Isbirligi Anlasmasr’dir. Bu anlasma kapsaminda iranh
uzmanlar Pakistan’da egitilmeye baslanmistir. “Pakistan
niikleer programinin babasi” olarak goriilen Dr. Abdiilkadir
Han’in Tahran ve Bugehr’e 1986 ve 1987 yillarinda ziyarette
bulundugu bilinmektedir (Isbilen, 2008: 72).

Devrimden sonra Ozellikle SSCB ile yakinlasan Iran
Soguk Savas’in sona ermesinin ardindan Rusya ve CHC ile
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niikleer enerji kapsaminda anlasmalar yapmistir. 1992’de
CHCye yapilan bir ziyaret sonrasinda ise iki iilke arasinda
niikleer reaktor alim-satimi1 konusunda anlagsmaya varilmistir.
Ancak belirtilen donemde CHCnin ABD’nin baskisindan
korkmasi nedeniyle Iran’la yaptig1 kimi anlasmalar gizli yaptig1
bilinmektedir. Diger yandan daha oOnce baslatilan Busehr
niikleer santralinin yeniden insasi 1995 yih itibariyle Rusya
Federasyonu'na verilmistir. Bu kapsamda Iran, Rusya’yla
ingaatin tamamlanmasi icin 800 milyon dolarhik bir anlagsma
imzalamistir. Dort yil icerisinde bitmesi planlanan Busehr
niikleer santrali 2010 y1linda tamamlanmistir (Jane, 2017: 273).

Iran’in niikleer enerji kapsaminda Rusya Federasyonu ve
CHC ile yaptigt anlagsmalar Bati tarafindan tepkiyle
karsilanmistir. Iran’in faaliyetleri karsisinda ABD 1995 yilinda
Iran’a yonelik petrol ve ticaret yaptirimlar1 uygulamistur. Ayrica
ABD, “Ortadogu’da Barig Siireci’ni bozduguna inandig1 Iran,
Libya ve Irak’a yonelik yaptirim ve “Cifte Cevreleme” politikas1
uygulamaya baglamistir. Bu durum zaten kotii olan iki iilke
arasi iligkilerinin daha da kotiilesmesine neden olmustur (Jane,
2017: 274).

11 Eyliil saldirilart sonrasi Iranin niikleer enerji
faaliyetleri uluslararasi bir krize doniismiistiir. 29 Ocak 2002
yilinda bir konusmasinda Bush tarafindan “Ser Ekseni / Axis of
Evil” olarak belirtilen iic iilkeden biri Iran olmustur. Bush bu
kavrami “terorizme destek vermek ve kitle imha silahlarn
arayisinda olmakla suclanan” devletler icin kullanmistir
(Diindar, 2018: 61). Bush’'un bu konusmasi terdrle miicadelede
kitle imha silahlar1 iireten devletlerin de tehdit olarak
algilandiklarina yorumlanmistir. Bush’un 29 Ocak 2002 tarihli
konusmasi Iran’da hareketlenmelere yol agmistir. Iran’da rejim
mubhalifleri tarafindan yapilan bazi agiklamalar sonucunda
ABD, niikleer faaliyetlerini UAEA’ya bildirmedigi gerekeesiyle
Irann gizli niikleer silah iiretmekle suclamistir. Boylece Iran’m
niikleer faaliyetleri uluslararas1 kriz boyutu kazanmistir.
Asagidaki tabloda Iran’in niikleer tesisleri ve 6zellikleri
verilmistir.
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BUSEHR Niikleer Giic Istasyonu

> Iran’in 1974’te niikleer programinin ilk ayagini olusturan tesistir.
» Tesiste bugiin iki basingli su reaktorii vardir.

ISFAHAN Uranyum Déniistiirme Tesisi

> Iran buradaki cahsmalarinda uranyum madenini {ic forma
doniistiirmeye ¢aligmaktadir:
e Gaz santrifiijlerinde kullanilan hexaflurid gazi;
e Reaktorlere yakit saglamakta kullanilan uranyum oksid gazi;
¢ Niikleer bombalarin ¢ekirdeklerinde kullanilan metal gaz.

NATANZ Uranyum Zenginlestirme Tesist

> Iran Natanz'daki uranyum zenginlestirme faaliyetleri 2003 yilinda
kesintiye ugramigsa da daha sonra tekrar baglamistir.

» Natanz'in kapasitesi hakkinda net bir bilgi olmamakla beraber cesitli
tahminler vardir.

» Bir tahmine gore tesis tamamlanarak faaliyete gectiginde burada 50 bin
gelismis gaz santrifiijii yer alabilecek ve bunlar yilda 20 kadar niikleer
silah liretmeye yetecek uranyum iiretebilecektir.

> Bir diger tahmine gore Natanz'daki projenin ilk asamalarinin
tamamlanmasiyla 5 bin santrifiij devreye girebilecek ve Iran her yil az
miktarda niikleer silah iiretebilecek kadar uranyum
zenginlestirebilecektir.

ARAK Agir Su Tesisi

Bu tesisin varlig1 2002 yilinda ABD tarafindan ortaya cikarilmistir.
Tesiste agir su ile ilgili faaliyetler yiiriitiilmektedir.

Agir su teknolojisinin birden fazla kullanim alam1 mevcuttur. Bunlardan
bir tanesi niikleer bombalarda kullanilan pliitonyum iiretimidir.

YV V

Tablo 1. iran Niikleer Tesisleri ve Ozellikleri.!

2) Niikleer Silahlarin Yayilmasimi Onleme Calismalar:

Ikinci Diinya Savasi'nin sonunda uluslararasi toplum ilk
niikleer bomba deneyimini yasadiktan sonra niikleer enerjiyi
nasil  bariscill amaclar cercevesinde kullanilabilecegini
tartismaya baslamistir. Bu baglamda ABD Baskam1 Dwight D.
Eisenhower'in 1953 yilinda BM’de yaptig1 “Baris i¢in Atom”
konusmasindan sonra baris¢ll amaclarla niikleer enerji
kullanimini Onceleyen Viyana merkezli UAEA kurulmustur.
UAEA'nin kurulusundan bu yana her ne kadar uluslararasi
kamuoyunda niikleer enerjinin baris i¢in kullanilmasi gerektigi
konusunda bir fikir birligi var gibi goriilse de bu amactan
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uzaklasip niikleer silah iiretme yoluna giren iilkeler de
mevcuttur. Bu duruma oOrnek olarak birden fazla iilke ve olay
gosterilebilir. Ornek olarak Iran’a Sah déneminde ABD
tarafindan temin edilen niikleer enerji reaktoriiniin daha
sonraki yillarda Iran’m niikleer programi dahilinde kullanilmas:
gosterilebilir (Pekar, 2017: 321).

Soguk Savas yillarinda ABD ve SSCB niikleer enerji
programlarini basartyla tamamlamiglardir. Onlar1 Ingiltere,
Fransa ve CHC takip etmistir. Ancak niikleer enerjinin diger
devletlerle paylasimi sorun olusturarak Uluslararas1 alanda
Kuzey-Giiney ve Dogu-Bat1 eksenleri arasinda politik gerilimler
ortaya cikmistir. Bu noktada donemin iki siiper giicii niikleer
silahlarin yayillmasim1 Onleme amaciyla uluslararasi bir
diizenleme yapma ihtiyaci hissetmislerdir.

Bu amag dogrultusunda 1968 yilinda NPT imzalanmis ve
anlasma 5 Mart 1970 tarihinde yiiriirliige girmistir. NPT’de
devletler iki kategoriye ayrilmistir. Bunlardan birincisi
anlasmanin imzalandig1 tarihten oOnce niikleer testlerini
tamamlamig iilkelerdir. Bu iilke grubu NPT’de “Niikleer Silah
Sahibi Devletler” olarak isimlendirilmistir. NPT’de belirtilen
ikinci grup tlilkeler ise anlasmaya taraf olup niikleer testlerini
tamamlamamus tilkelerdir. Bu gruba ise NPT’de “Niikleer Silaha
Sahip Olmayan Devletler” denmektedir (Pekar, 2017: 321).

NPT’de Dbelirtilen bu iki grup arasinda varian
mutabakatlar dogrultusunda NPT’nin 1{i¢ temel ayaktan
olustugu goriilmektedir. Bunlar sirasiyla soyledir: i) Niikleer
silahlarin yayillmasini engelleme, ii) Niikleer enerjinin bariscil
amaclarla kullammm iii) Silahsizlanma. Niikleer enerjinin
bariscil amaclarla kullanimin1 ongoren anlasmanin doérdiinci
maddesi soyledir: “niikleer enerjinin bariscill amaclarla
kullanimi, uygulanmasi ve gelistirilmesi icin biitiin {iye devletler
hem tek baslarina hem de uluslararas1 orgiitlerle birlikte
igbirligine katkida bulunmahdir.” Dordiincii madde temelde
taraf iilkelerin niikleer silaha sahip olamayacaklarini ancak
niikleer enerjiyi bariscil amaclar icin kullanabilecekleri
belirterek niikleer enerjinin silah yapimi ve gelistirmelerinde
kullanilmayacag1 6ngormektedir (United Nations).

Biitiin bunlara ragmen anlagsmanin dordiincii maddesi
taraflarin  karsilikli iyi niyetine baghh bir madde oldugu
goriilmektedir. Maddede niikleer enerji ve niikleer
silahlanmanin birlikte degerlendirilmesi bosluga neden
olmaktadir. BMGK’'nin daimi iiyelerinin hali hazirda niikleer
enerjiye sahip olma hakki vardir. Diger devletlerin ise
anlagsmanin bu maddesi uyarinca boyle bir hakk: dolayli yoldan
da olsa elde ettikleri goriilmektedir. Bu baglamda NPT’nin
niikleer silahlanmay1 durdurmaya yetmedigi ve niikleer
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silahlanmanin uluslararasi sistemde hala bir tehdit unsuru olma
niteligini korudugu goriilmektedir (Simbar ve Ghorbani, 2011).

a) Kapsamh Ortak Eylem Plam

11 Eyliil saldirilar1 sonrasinda Iran’m NPT nin gereklerini
yerine getirmedigi iddias1 Iran’in niikleer enerji programinin
uluslararas1 bir krize doniismesine neden olmustur. Bu kriz
sonrasinda 2003 yilinda yaymlanan UAEA raporu bu durumu
onaylar niteliktedir. Iranin Kum kentinde 2009 yilinda
kesfedilen gizli niikleer tesis uluslararasi kamuoyunun iran
hakkindaki siiphelerini pekistirmistir. Bu durum KOEP’e giden
yolu acmistir (Bayar, 2016: 93).

15 Temmuz 2015 tarihinde BMGK bes daimi tiyesi (ABD,
Rusya, CHC, Ingiltere ve Fransa) ve Almanya (P5+1) ile Iran
arasindaki goriismeler sonrasinda kabul edilmistir. Anlasma
2016 yilinda yiiriirliige girmistir. Bu anlasma ile Iran'mn
uranyumu zenginlestirebilecegi maksimum oran %3.67 olarak
belirlenmistir. Iran NPT’ye dayanarak uranyumun kendisine
taninmis vazgecilmez bir hak oldugunu iddia ederken KOEP
goriismeleri sirasinda ABD Iran’in béyle bir hakki olmadigin
vurgulamistir. Ancak Iran’a belirli bir oranin altinda da olsa
uranyum zenginlestirmesi yapma imkanm tamima iki tarafi da
memnun edecek bir karar degildir (Pekar, 2017: 334). Uranyum
zenginlestirmesi icin belirlenen maksimum oran Iran’s memnun
etmezken, Iran’in uranyum zenginlestirme gibi bir hakk: yok
diyen ABD ise Iran’in bu hakkini tanimis durumdadir.

Anlasmaya gére UAEA'nin Iran’da herhangi bir tesisten
siiphe duymasi halinde bu tesise girmeyi isteme hakki vardir.
Diger bir ifadeyle Iran UAEA denetimine tabi kilmmustir.
Iran'm bu istegi geri cevirmesi halinde komisyonun oy
cokluguyla alacagi kararla UAEA tesise girebilir. Ancak bu
noktada komisyonun tesise girme kararim degerlendirmek igin
yirmi dort giline ihtiyaci olabileceginin belirtilmesi anlasmada
bosluk olusmasina neden olmustur. Esasen anlagsmanin
karsilikli iyi niyete dayandigi goriilmektedir. Bir taraftan
UAEA'min baska herhangi bir iilkede elde edemedigi haklari
elde ettigi goriiliirken, yirmi dort gilinliik degerlendirme siiresi
ise olasi bir durumda Iran’a niikleer tesisi temizleme imkan
sunmaktadir. fran'in UAEA’nin denetimini kabul etme nedeni
aslinda Batrnmin yaptirnmlarinin kaldirilmasini saglamaktir
(Ketenci, 2018: 81).

KOEP’in ilaniyla UAEA Iran’in niikleer enerjiyi bariscil
amaclar disinda kullanmadigi yoniinde aciklamalarda
bulunmustur. Bu aciklamalar1 takiben ABD 17 Ocak 2016’da
Iran’a kars1 uygulanan yaptirimlar1 durduracagini aciklamistir.
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Bu kararla Iran kendisine uygulanan ekonomik yaptirimlardan
kurtulmus ayrica kiymetli madenler, banknot ve madeni
paranin satigi, tedariki, ihracati ve tasinmasina izin verilmistir.
Diger taraftan, belirli alanlarda serbestlige erisen Iran’m
niikleer programlarina iligkin siiphelerin devam ediyor olusu
nedeniyle niikleer alanindaki kisitlamalarin belirli bir siire daha
devam etmesine karar verilmistir (Kanapiyanova, 2017: 558).

KOEP kapsaminda Iran’in niikleer silah iiretmesi on yil
icin engellenmistir. Fakat anlasmanin kabuliinden on y1l sonra
Iran iizerindeki bu kisitlama kalkacak ve Iran kazanim elde
edecektir. Iran’in niikleer enerji kisitlamasi sona erdikten sonra
Iran’in petrol piyasasindaki rolii artacak ve petrol ihrac ederek
fiyatlarin diismesini saglayacak, boylece petrol ihracatcis1 Rusya
tizerinde baski olusmasimi saglayacaktir. Bu baglamda KOEP’in
niikleer yayillmacilig1 onledigini soylemek dogru degildir. Ayrica
bolgedeki diger iilkeler on yil sonra Iran’mn hizh niikleerlesecegi
bu durumun onlarin giivenliklerini de tehlikeye atacagin ileri
surmektedirler (Ketenci, 2018: 81).

KOERP ile ilgili vurgulanmasi gereken bir diger nokta ise
goriismeler sirasinda anlasmanin sadece taraflar arasinda
hiikiimlerin ve tedbirlerin uygulanma sartina baglanmis
olmasidir. Bu baglamda anlagsma bagka bir devletle yapilacak bir
anlasma icin ornek olusturmayacaktir (Pekar, 2017: 335).

Niikleer enerji konusunda Iranm en Onemli
destekgilerinden biri Rusya’dir. Rusya niikleer enerji
baglaminda egitim ve niikleer enerjinin kurulumu gibi
konularda Iran’a uzun yillar destek olmustur. Ayrica Rusya
franm niikleer silah iiretmesi karsisinda alinan yaptirim
kararlarma imza atarak Iran’da bariscil niikleer iiretimini
desteklemistir. KOEP goriismeleri ve anlasmasi sirasinda da
Rusyamin anlagsmaya yonelik herhangi bir c¢ekincesinin
bulunmadig1 goriilmektedir. Ancak KOEP’le, Iranin niikleer
gelisimi on y1l boyunca simirlandirilmis ve bunun karsihginda
Iran -yaptirimlar tamamen kalktiginda- diinya pazarina biiyiik
bir petrol iireticisi, saticis1 olarak ¢ikabilecek ve Rusya’ya rakip
olabilecektir (Ketenci, 2018: 72).

KOEP’in ortaya cikardigi bu yeni durum Rusya Iran
iligkileri bakimindan cesitli sorular1 akillara getirmektedir. Bu
sorulara cevap bulabilmek adina calismanin bundan sonraki
kisminda Rusya ve Iran arasindaki niikleer enerji kapsaminda
iligkilerin genel tarihgesi yer verilerek KOEP sonras1 donem ele
alinacaktir.
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3) Niikleer Enerji Baglaminda Rusya iran iliskileri

Iran ve Rusya arasindaki iliskilerin karmasik oldugu
goriilmektedir. ki iilke arasinda iyi iliskilerin temelinde esasen
Iran’in 1979 sonrast ABD karsit1 tutumu yatmaktadir. Bu durum
Rusya tarafindan acikca destek gormektedir. ABD karsithg
noktasinda Ortadogu’da Iran ve Rusyanin cogunlukla ayni
tarafta yer aldig1 goriilmekte ve bu baglamda iki iilkenin igbirligi
yaptig1 goriilmektedir. Rusya ve Iran’in ayn1 zamanda cografi
yakinhklar1  ortak  bir  “Oteki”  lizerinden  politika
gelistirmelerinde etkili olmustur (Erkan, 2014: 162).

Niikleer enerji konusunda iligkilerin ge¢misi baglaminda,
Iran ile SSCB arasinda 1989 yilinda bir niikleer enerji anlasmasi
yapilmasi ongoriilmiis ise SSCB’nin dagilma siirecine denk
gelmesi nedeniyle ertelenmistir. Ertelenen anlasma 1995 yilinda
Rusya ve Iran arasinda imzalanmistir (Ekinci, 2009: 38). Bu
anlagsmaya gore;

Iran’dan Rusya’ya niikleer enerji konusunda egitim
almas1 icin yirmi- otuz arasinda yiiksek lisans ve doktora
ogrencisi gonderilecektir.

Alman firmasinin yarim biraktigi niikleer tesislerde
Rusya hafif su reaktorleri kuracaktir.

Bilimsel ve teknolojik konularda gelismis is birligi
yapilacaktir.

Iran ve Rusya arasinda anlasmaya varilan diger bir konu
ise uranyum zenginlestirmesidir. ABD bu duruma tepki
gostererek Rusya’dan anlasmayr feshetmesini istemistir.
Rusya’dan bekledigi hamlenin gelmedigini goren ABD, Rusya-
Iran anlasmasimin Ongordiigii reaktorlerce iiretilecek olan
platinyumun niikleer silah yapiminda kullanilacagini iddia
etmistir. Bu iddialar sonucunda platinyum konusunda Rusya
sorumlulugu iistlenmistir. Bunun {izerine ABD reaktorlerin
dogrudan niikleer silah amaciyla kullanilabilecegini o©ne
siirmiistiir (Tarock, 1997: 208).

Iran ve Rusya arasinda niikleer enerji kapsaminda
iligkiler 1995 sonras1 giderek giiclenmistir. Nitekim 2000
yilinda Iran ve Rusya arasinda yapilan bir goriismede Rusya
Iran’a askeri ve teknik yetenekleri gelistirme konusunda destek
sozli vermis ve daha once goriisiilmiis olan ii¢ yeni reaktor
konusunda yeni bir anlagsma yapabileceklerini belirtmistir
(Kaltz, 2012: 58).

2001 y1h sonrasinda Iran’in uluslararas: kamuoyunda bir
niikleer krizinin patlak vermis olmas1 Iran Rusya iliskilerini
etkilememistir. Bu baglamda iki devletin daha oOnceki
anlagsmalarina bagh kaldiklar goriilmektedir. Bu noktada Rusya
Iran’m niikleer silah iirettigine dair somut bir delil olmadiktan
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aciklamigtir.

a) KOEP Sonras1 Rusya Iran iliskileri

Bolgede yasanan gelismeler, Iranin niikleer enerji
programinin uluslararasi kriz boyutu ve Rusya ve Iran’in enerji
politikalar1 goz oniinde bulunduruldugunda iki iilke arasindaki
iligkilerde ozellikle son bes y1lda 6nemli stratejik gelismelerin
yasandigl goriilmektedir. Iki iilke arasinda yillar boyunca
uygulanan, hassas c¢izgilerle belirlenen ve yiiriitilen dis
politikalar Rusya-Iran iligkilerini baska herhangi iki iilke
arasinda goriilmeyecek bicimde essiz kilmaktadir. Niikleer
enerji kapsaminda bakildiginda Irann niikleer enerji
programina Rusya’nmin oOzellikle 1990 sonrast donemde
katkilarinin fazla oldugu goriilmektedir. Bu noktada Rusya
Iran'm en biiyiik destekcilerinden biri olarak karsimiza
ctkmaktadir. 1ki iilke arasindaki iyi iliskilerin devam bolgede
istikrar saglanmasi acisindan da kilit bir noktadadir.

KOEP anlasmasina giden siirecte 5+1 iilkeleri tarafindan
baslatilan Iran’la goriismeler Iran-Rusya iligkilerinde yeni bir
déniim noktas: teskil etmektedir. Iran’a uygulanan yaptirimlar
ve uluslararasi kamuoyundaki baskilar nedeniyle 6zellikle enerji
konusunda iki iilkenin rakip olma sansi anlasmaya kadar
bulunmamaktaydi. Ancak anlagsma sonrasi kalkan yaptirimlarla
ozellikle dogal gaz satiglarinda iki iilkenin karsi karsiya gelme
ihtimallerinin oldugu goriilmektedir. Iki {ilkenin enerji
kaynaklarindan elde edecekleri pazar Kkarlarini arttirmaya
yonelik olasi politikalar1 gelecekte iki iilke arasindaki igbirligini
rekabete doniistiirme potansiyeli bulunmaktadir (Kalehsar,
2017: 1).

Rusya ve Iran’in yapisal olarak farkli goriinmelerine
ramen gaz ve enerji konularinda benzer amaclara sahip
olduklar1 goriilmektedir. Iran tek basina degerlendirildiginde
toplam ihracatimin %80-90 arasindaki oranmnin enerji
tarafindan olusturuldugu bu bakimdan da devlet biitcesinin
yarlya yakin gelirinin enerjiden elde edildigi goriilmektedir.
Rusya’nmin da benzer durumda oldugu goz Oniinde
bulundurulursa iki iilkenin de ekonomilerinin enerji ihracatina
dayali oldugu gercegi ortaya ¢ikmaktadir. Dolayisiyla KOEP iki
tilke arasindaki iliskileri zamanla olumsuz etkileyerek iki
tilkenin rakip haline gelmesine yol acabilecek bir potansiyele de
sahiptir (Kanapiyanova, 2017: 557).

KOEP’le Iran’in ihracat alani ve gelirleri artabilecektir.
Bu durum goz oniinde bulunduruldugunda bolgede Rusya'ya
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giiclii bir rakip olacagi iddia edilebilir. Bu durum KOEP’in
Rusya acisindan zor bir anlasma oldugu anlamina gelmektedir.
Rusya  Ortadogu’daki  c¢atismalardan = memnuniyetsizlik
duymaktadir. Bu baglamda Iranin imzalamis oldugu niikleer
enerji anlasmasina basar1 goziiyle bakmaktadir. Ancak niikleer
enerjisi dolayisiyla oOzellikle Batih devletler tarafindan
yaptirimlara tabii tutulan Iran'm bu durumdan kurtulmas:
Iran’in bolgede Rusya’ya ciddi bir rakip olabilecegi anlamina
gelmektedir. Bu durumun ise Rusya’yi ekonomik agidan
olumsuz etkileyebilecegi diistiniilmektedir (Ketenci, 2018: 84).

KOEP niikleer silahsizlanma noktasinda da uluslararasi
alanda bir basar1 olarak goriilmektedir. Ayrica KOEP Iran icin
de bir kazanimdir. KOEP Iran’mn yillar boyunca niikleer enerji
baglamindaki c¢alismalarinin bir sonucudur. Bu anlagsma
kapsaminda Iran’a yaptirimlar kalkacaktir. Bu durumun sonucu
olarak uzun donemde Iran’m ekonomik anlamda refaha
kavusmasi beklenmektedir.

Iran uymas1 gereken yaptinmlardan dolay1 Rusya’ya
niikleer ilerleme ve yeni santral kurumlar igin para
odememektedir. =~ KOEP sonrasinda Iranin  bu tir
yaptirnmlardan kurtularak ekonomik refaha kavusacak ve
Rusya’ya olan odemelerini yapabilecektir. Bu durum iki iilke
arasindaki isbirligini etkileyecegi gibi Iranin niikleer
gelisiminin 6nii de acilacaktir (Kaltz, 2012: 56).

Rusya KOEP’e Iran’1 “normal” bir devlet haline getirecek
bir anlasma olarak bakmakta ve bu yilizden desteklemektedir.
Rusya ve Iran arasindaki siiregelen iyi iligkilerin sebebi daha
once belirtildigi gibi “ABD’ye kars1 giivensizliktir”. Ortak bir
paydada bulusan iki devlet yillar boyu devam eden iyi iligkilerini
bu temelde siirdiirmektedirler. Iki iilkenin cografi olarak
yakinhiklar1 da goz oniinde bulundurulunca Rusyanin Iran ile
ikili iligkiler temelinde giliney siirini giivenceye aldigi da
goriilmektedir.

KOEP sonras1 donemde iki iilke 6zellikle niikleer enerji
alaninda isbirliklerine hiz vermislerdir. Bu baglamda Iran’a
uygulanan yaptirimlarin kalkmasiyla birlikte Rusyanin bu
durumu  firsata  doniistirmek icin  harekete  gectigi
gorilmektedir. Bu amac¢ dogrultusunda Lukoilin Iran
piyasasina girdigi, Rus Niikleer Enerji Kurulusu'nun Busehr’de
yeni santraller kurmak icin bekledigi ve Rusyamin S-30MK
konusunda Iran’la anlagsmaya vardig goriilmektedir (Tabatabai,
2017: 10).

KOEP kapsaminda Rusya ve iran’mm basin aciklamalar: da
paralellik gostermektedir. iki iilkenin sozciileri de iki iilke
arasindaki  igbirliginin  uluslararas1 hukuk gozetilerek
sirdiiriilecegine ve niikleer enerji baglaminda anlasma
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cercevesinde yardimlasmanin artirilacagina vurgu yapmislardir.
Rusya KOEP'in siirdiiriilebilirligini saglama acisindan Iran’a
destek olmaya devam edecegini belirtirken Iran bu anlasma ile
yeni bir donemin basladiginin ve anlagmanin imkanlar
cercevesinde bolgesel ve uluslararas1 barisi saglama agisindan
niikleer enerjinin baris¢il yoneliminin umut verici oldugunu
belirtmistir (Teer ve Wang, 2018: 6).

Giintimiizde iki iilke arasindaki iligkilerin KOEP’ten kotii
degil iyi anlamda etkilendigi ve iki iilke arasindaki niikleer
temelli iligkilerin olumlu devam ettigi goriilmektedir. Rusya
uzun vadede enerji ve gaz ihracat1 konularinda Iran kendisine
potansiyel rakip olarak gorse bile bolgede Iran’la kurdugu ikili
iyi iligkilerden ve mevcut ¢cikarindan memnundur. Bu baglamda
Rusya Digisleri Bakaninin 2016 yilinda yaptigr bir konusma
Rusya’nin mevcut dis politikasinin ozeti niteligindedir. Sergey
Lavroy bu konusmada su ifadeleri kullanmastir:

“Bizim prensiplerimizin neticesi sudur; biz ABD ile
onlardan c¢cok hoslandigimiz icin degil, karsihkh iligki ve
davraniglarimiz bir sonuca ulasabilir ve bu durum Rusya’nin
c¢ikara olur diye ¢alisiyoruz. ABD ile Suriye konusunda birlikte
calisiyoruz ¢iinkii bizim Ortadogu’yla ilgili egitime ihtiyacimiz
yok ve komsumuzdaki ve kendi iilkemizdeki terorist
olusumlarla miicadele veriyoruz. Ayni sekilde Iran’la niikleer
programda ortaklasa calisiyoruz ciinkii bizim yeni niikleer
devletlere ihtiyactmiz yok, bununla birlikte biitiin devletlerin
bariscil niikleer enerji gelistirmelerini saglayacak uluslararasi
hukuku olusturmaliyiz, biz Iran’la olan anlasmayla [KOEP]
bunu yaptik. Bizim kesinlikle daha fazla niikleer silaha
ihtiyacimiz yok. Biz, UAEA ile anlasma ve karsilikli diyalogu
elde etmeye calisiyoruz” (Ketenci, 2018: 86).

Sonuc¢

Iran bolgesel ve kiiresel gliciinii arttirmak amaciyla
niikleer enerji programindan vazge¢cmeyen bir tilkedir. Ozellikle
Iran-Irak savasi sirasinda Iran, uluslararasi yalmzlikla karst
karsiya kalabilecegini fark ederek bu durumu kendi kendine
yeterli bir iilke olmayla asabilecegine inanmistir. Bu noktada
Iranin giliclendirmeye calistign alan niikleer enerji olmustur.
20007li yillarin basinda Iran’in niikleer enerji programinin
uluslararasi bir krize doniismesine ve uluslararas1 kamuoyunda
Iran’a yonelik baskilarin artmasina ragmen Iran niikleer enerji
programindan tamamen vazgecmemis niikleer enerjiyi bir hak
olarak gormiistiir.

Iran niikleer silahlarin  engellenmesi amaciyla
diizenlenen NPT’ye iiyedir. Ancak 2000°li yillarda Iran’in
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UAEA’nin giivenini zedeleyen tutumlarda bulunmus olmasi
Iran ile NPT haricinde ayrica bir ek protokol de imzalanmasina
neden olmustur. Iran’a yonelik ozellikle Batih devletlerin
uyguladigl yaptirim ve ambargolar iran1 ozellikle ekonomik
acidan zayiflatmistir. Ancak uluslararasi1 kamuoyunun Iran
{izerindeki baskis1 Rusya ve Iranin yillardir siiregelen iyi
iliskilerini sekteye ugratmamistir. Rusya Iran’a niikleer
programini gelistirmesi yoniinde yardim etmis ve bunun
karsiliginda da ekonomik gelir elde etmistir.

2015 yilinda imzalanan KOEP sonrasi merak edilen
sorulardan biri KOEP’in sartlar1 ve on y1l sonra Iran’a getirileri
dolayisiyla Iran-Rusya iligkilerinin bu durumdan nasil
etkilenecegi olmustur. Ancak anlagsmanin imzalanmasindan
sonra gecen dort yilda iki iilke iliskilerinin anlasmadan 6nce
oldugu diizeyde kaldigi, kotiillesmedigi aksine iki iilkenin yaptig
aciklamalarla isbirligini daha da giiclendirmeyi diisiindiikleri
goriilmektedir. Ancak anlasmanin uzun donemde iki iilke
iligkileri iizerinde etkisinin olacag oOngoriilmektedir. Bu
baglamda KOEP’in ne kadar basarili olacagim1 ve bu donemde
Iranin niikleer gelisiminin ne o&lciide olacagim zaman
gosterecektir. Gilinlimiiz konjonktiirinde Rusya'nin KOEP’e
taraf olarak Iran’in niikleer enerjiyi bariscil amaclar icin
kullanip kendi tabiriyle uluslararas: iliskilerinde “normal” bir
tilke olmasini desteklemesi Rusyanin dis politikasiyla
uyumludur. Rusya, Iran’in normal ancak niikleer enerjisi
sinirlandirilmig, boylece kendisine potansiyel bir tehdit
olmayacak bir iilke olmasin1 arzulamaktadir. Diger bir deyisle,
Iran’in bolgesel anlamda giiclii olmasim ancak kendisi kadar
giiclii olmamasim istemekte boylece Iran’in kendisine olas1 bir
“rakip” veya “tehdit” olma ihtimalini ortadan kaldirmay
diisinmektedir. Bu baglamda anlasmadan sonra gecen dort
yilda iyi giden ikili iliskiler Irann anlasma tarafindan
ongoriilen on yillik siireden daha giiclii bir sekilde ¢ikmasiyla
degisebilir. Diger bir deyisle, Iran on yil icerisinde Rusya icin
gercek bir rakip haline gelebilir.

2017 yilinda ABD Bagkani Donald Trump KOEP
anlasmasina destek vermedigini aciklayarak Iran ile yeni bir
anlasma yapilmasi konusunda taraf iilkelerle goriisiilecegini
belirtmistir. Trumpin anlasmadan cekilecegine yonelik
aciklamalari karsisinda anlagsmaya taraf olan Ingiltere, Almanya
ve Fransa’dan tepki gelmistir. Ruhani ise ABD’nin boylesi bir
karar almasi durumunda “uluslararasi yalmzliga mahkum”
olacagini belirtmistir (BBC,2017). ABD Trump’in
aciklamalarina Suudi Arabistan ve Israil destek verirken, CHC
ABD’nin anlagmayi siirdiirmesi gerektigini diistinmektedir.
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Ingiltere, Almanya ve Fransammn yogun cabalarina
ragmen Trump Mayis 2018’de anlasmanin “cok gevsek”
oldugunu ve Iran’m niikleer eylemlerini kisitlamasina ragmen
balistik fiize gelistirmesini engellemedigini One siirerek
anlasmadan cekilmistir (BBC, 2018). ABD ayrica iran’a yonelik
ambargolarin tekrar uygulanmaya baslayacagin1 belirtmistir.
Iran ise Trump’in aldig kararlarin uluslararasi hukuka aykir
oldugunu vurgulamigtir. Anlasmaya taraf iilkelerden Almanya,
Fransa ve Ingiltere Trump’in aldig1 bu karardan dolay1 tiziintii
duyduklarmi belirtirken anlagsmanin taraflar1 arasinda yer
almayan Israil ise Trump’m bu kararmin “Ortadogu’ya giivenlik
ve istikrar” getirecegini ifade etmistir. Rusya ise Trump’in
kullandigt  dili  elestirerek Trumpi1 saldirgan olarak
nitelendirmistir (BBC, 2018).

Extended Abstract

Although nuclear weapons had never been used in a
military conflict during the Cold War, they were of strategic
importance. However, nuclear weapons partially lost their
importance in the post-Cold War period. Recently, possession
of nuclear power has become a key factor for states to complete
their development process. In this respect, nuclear capacity has
become a goal for countries in order for both reinforcing their
military deterrence and ensuring their energy development.

Nuclear weapons, whose importance had declined in the
post-Cold War environment, became prominent once again in
international politics after the 9/11 attacks. Iran's nuclear
energy program turned into an international crisis following the
September 11 attacks since there were discussions of this
program linking it to terrorism. During this period, it was stated
that Iran did not comply with the NPT which Iran was a
signatory country of this treaty. A report published by the
International Atomic Energy Agency in 2003 confirms this
situation.

As the Iranian nuclear program turned into an
international crisis, the embargo on and pressures against Iran
increased. As a result of the sanctions imposed, the energy and
natural gas sectors, which have constituted a large part of
Iranian exports, entered into a period of stagnation. The
Western states insisted that Iran's nuclear development
objectives were not peaceful. Therefore, attempts have been
made in the world public opinion to restrict Iran's nuclear
energy program. The perception that Iran did not fulfil its
obligations despite its commitment to the NPT led to the
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conclusion of an additional protocol with Iran along with the
NPT.

On 15 July 2015, the United Nations General Assembly
has adopted the protocol after the negotiations between five
permanent members (USA, Russia, People's Republic of China,
England and France), Germany (P5 + 1) and Iran. The
agreement entered into force in 2016. With this agreement,
3.67% was determined as the maximum rate at which Iran can
enrich uranium.

The Joint Comprehensive Plan of Action (JCPOA) is seen
as an international success in terms of nuclear disarmament.
Furthermore, JCPOA is a gain for Iran. JCPOA is the result of
Iran's work in the context of nuclear energy over the years.
Under this agreement, sanctions against Iran would be lifted. As
a result, Iran is expected to recover economically in the long
run.

Russia considers JCPOA as an agreement that will make
Iran a normal state and therefore supports this plan. The reason
for the good relations between Russia and Iran is their distrust
of the US. These two states, which meet on common ground,
maintain their good relations that have been going on for years.
Given the geographical proximity of these two countries, it is
also seen that Russia secures its southern border on the basis of
bilateral relations with Iran.

Russia, one of the biggest supporters of Iran after 1988,
is also Iran's most critical partner in the field of nuclear energy
as a result of their common interests in the region. At this point,
cooperation among these countries in the energy sector would
reach to forty years. Russia provides excellent support to Iran
for the construction of nuclear reactors and training regarding
nuclear energy. Russia has also contributed to Iran's peaceful
use of nuclear energy after Iran's nuclear program had turned
into an international crisis.

Although Russia and Iran appear structurally different,
they seem to have similar goals in natural gas and energy
sectors. When Iran's export is evaluated, it is seen that 80-90%
of its total export is generated from energy-related trade and in
this respect, nearly half of its state budget's income is obtained
from energy. Russia is in a similar situation as well. It is the fact
that the economies of both countries are based on energy
exports. Therefore, JCPOA has the potential to affect the
relations between these two states negatively and might cause
the two countries to become rivals.

However, the relations between two countries in the last
four years after signing the Protocol remains at the same level of
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relationship as they had before the deal. While they consider
strengthening their cooperation further, Russia wants to see
Iran as a country with regular but limited nuclear energy, so
that Iran will not become a potential threat to Russia. Thus,
Russia intends to eliminate Iran to emerge as a potential
opponent or threat to Russia's itself.
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