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EDITORDEN

Giiven ve giivenlik kavramlari birey i¢in s6z konusu edildiginde ve birel eylem
ve islem olarak kaldiginda bile ne mesakkatli anlam ve siireglere konu olmaktadir.
Ademoglu bir toplumsal yaratik olmasa, hep doga durumunda kalsa daha
giivenlikli bir diizende yasar miydi bilinmez, imzaladigi sdzlesmeyle goriiniirde
daha medeni olmasina karsin maddi yaratimina inat degerlerini olusturamamis
goriiniiyor. Epik tiratlar, hamasi diskurlar, didaktik vurgular, normatif diizlemde ve
bildiri ya da beyannamelerin metinlerinde istedigi kadar var olsun, hafif bir bag
cevirmeyle birlikte yalanci cennet yaninda Hobbes’un canavari olanca govdesiyle
kendini gosteriveriyor. Yaraticisinin elinde divit var ancak gelismis Leviathanlar su
degil ates saciyor. Sadece bireye degil, bulabildigi her seye ve herkese. Giiglii olan
ve hakli olan arasindaki iligki giiglii haklidir bigiminde dayatildiktan sonra
istenildigi kadar postmodern savlarla giivenlik c¢esitlendirilsin ve i¢i bosaltilsin,
realpolitik oldugu yerde duruyor ve azgelismis dimaglar oyalanip duruyor.

I¢ giivenlik ve dis giivenlik anlam ve cizgi olarak ayrisma-Karisma noktasinda
izleri belirsizlestirilmis olarak giinlimiizde sunuluyor sunulmasina karsin, sorun da
¢Oziim de bu sorunu yaratanlarca icat ediliyor. Geligsmis oldugu savlanan iilkeler i¢
giivenlik sorunlarini ¢ogunlukla ¢6zmiis ya da 11 Eyliil ya da benzeri bombali hatta
biyolojik ekstremite i¢eren vakalarla aniliyor. Ancak révansi, taarruzu ya da tepkisi
kurama déniistiiriiliiveriyor. Iletisim ve ulasim sektdriinden baslayarak bas
dondiiriicti gelismeler ve o arada teknolojik gelismeler kiireselleserek viriis, bakteri
hasili mikroplarini sagiveriyorlar. Zehirlenen sabiler, diizensiz gd¢menler, yok
edilen nesiller distopik bir kurgu degil. En yanimizda, yan1 bagimizda. Suriye, Irak,
Filistin, Dogu Akdeniz sayip bitmeyecek bdl pargala oyunlarinin devami ayni
zamanda... Sonunda sirayet ediyor, etmese de adalet duygusu, vicdanlar
yaralantyor, ulusal giivenlik ve ¢ikarlar pragmatik zamanlarda g6zii doymayanlarin
¢okluguna ragmen unutulmamasi gerekiyor.

Geleneksel zamanlar ya da buglinkil ismiyle kuruldugu giinden beri {ilkemizin
fedakar kanun ordusu Jandarma ve onun her diizeyde teskilati ve her bir neferi
iilkesini cani pahasina ve bu siarla korumak i¢in bir yandan yeteneklerini
gelistirmeyi siirdiiriiyor diger yandan giivenlik ve savunmamiza yurt iginde ve
disinda destek oluyor, gece giindiiz ¢alisiyor. Bilimsel siirecler dogrultusunda en
iyl egitimlerden gegerek, yarmin her diizeyde donanimli genel kolluk kuvvetini
olusturmay1 amaglayan anlayis meyvelerini veriyor. Iste bu 6zel sayida uluslararasi
diizeyde katilimli ve c¢ok kapsamli bilimsel etkinligin f{iriinlerini gérmekteyiz.
Anlamak, tedbir almak, tilkemizin gelecegi adina vesselam.

il



Filhakika 19 — 20 Eyliil 2019 tarihinde igisleri Bakanligi Jandarma ve Sahil
Giivenlik Akademisi tarafindan diizenlenen Uluslararas1 Giivenlik Kongresi,
boylesine bir amag ve hedefle, giivenlik kavramina Kuram, Yontem ve Uygulama
perspektifinden akademik yaklasimlarin ve ¢alismalarin paylasildigi uluslararasi
bir ortam saglamistir. Kongrede sunulan birbirinden kiymetli bildirilerden yazarlar1
tarafindan Giivenlik Bilimleri Dergisinde yayinlanmak iizere gonderilen
makalelerin hakem siirecleri tamamlanmig ve 12 makale Uluslararasi Giivenlik
Kongresi Ozel Sayisinda yayma deger goriilmiistiir.

SERT, DEMIR ve AVCI calismalarinda Fetullahgt Terdrist Orgiit
(FETO)’iiniin organizasyon modeli, stratejisi ve motivasyonlarmi olusturan
dinamikleri arastirillmis ve bu dogrultuda orgiitin kendine &zgii O6zelliklerine
deginilmistir.

ATES, BOSTANCI ve GUZEL makalelerinde Endiistri 4.0 ile birlikte,
giivenlik sorunlarimin ¢ok daha spesifik hale gelecegi ve otomasyon kavraminin
giivenlik sorunlarina yeni paradigmalar ekleyecegi, genel anlamda siber tehdit
magduriyetlerinin artacagi degerlendirilmekte, giivenlik gii¢lerinin bu degisime
uyum saglamasi ve yeni tehditlere karsi koyabilecek, dinamik bir siber sucla
miicadele politikast benimsemesi gerektigini ifade etmistir.

DEMIR makalesinde uluslararasi iliskiler literatiiriinde yer alan anklav ve
eksklav kavramlarimin tanimlamasi ve giivenlik kavrami ile olan iligkisi
irdelenmistir.

AHSAN makalesinde benzer oOzelliklere sahip olan Dakka ve Ankara
sehirlerinde iklim degisikligi etkisine bagli olarak mevcut egilimler, suya dayali
uyum-tabanli stratejiler ve glivenlik konulari ele alinmustir.

MEMIS ve GUC calismalarinda son yillarda giindeme gelen akilli kent
kavrami ve beraberinde getirdigi biiyiik verinin gizliligini, giivenligini gii¢lestiren
ve bunlari tehdit eden unsurlar ele alinarak ortaya ¢ikan olumsuzluklar1 gidermek
amaciyla glindeme gelen ilkeler ve yaklasimlar incelenmistir.

AKDEMIR, SUNGUR ve BASARANEL tarafindan yazilan makalede
giiniimiizde bir¢ok iilke i¢in birincil 6ncelikli konu statiisiinde olan siber suglarin
kiiresel bir tehdit olmasi1 uluslararasi isbirliginin gerekliligi ortaya konulmaktadir.
Bu dogrultuda AB Ag ve Bilgi Giivenligi Ajansinin yeniden yapilandirilmasiyla
saglanan fayda ile bu inisiyatifin AB iiyesi olmayan {ilkeleri de kapsamasi
gerekliligini ortaya koymaktadir.



POLAT makalesinde bir savunma orgiitii olarak kurulan NATO’nun siber
uzayda {lye devletlerin giivenlik ihtiyaglarini karsilamak amaciyla yeniden
yapilanmasi ve siber giivenlik alaninda iiye devletlerin sahip oldugu tecriibe ve
yeteneklerin diger tiyelere de transfer edilmesinin 6nemini ifade etmistir.

TATAROGLU makalesinde Rusya kolluk teskilatinin tarihten giiniimiize
gecirdigi yapisal ve islevsel doniisiim, tarih ve hukuk bilimi g¢ergevesinde
incelenmis, 6zellikle 2000°1i yillarin basinda kolluk teskilatinda gerceklesen reform
hareketlerinin dinamikleri degerlendirilmistir.

BAHAR ve BILEN makalelerinde hig siiphesiz birgok devletin en nemli gelir
kaynag1 olan turizm sektoriiniin basarisi i¢in kritik dneme sahip gilivenlik algisi
kavraminin etkisi incelenmistir. Ozellikle turizmin Tiirkiye ekonomisi iizerine
etkileri hakkinda elde edilen bulgular g¢ercevesinde giivenlik algisinin 6nemi
irdelenmistir.

KAPLAN caligmasinda terdrle ve sugla miicadelede sosyal medyanin kolluk
tarafindan kullanimi, sugla miicadelede ve suglularin tespitinde kullanilmasi
kapsaminda karsilasilan eksiklikler ve ihtiyaglar incelenmistir.

BIRDISLI makalesinde uluslararasi giivenligin tarihsel gelisimi, primitif,
modern ve post-modern giivenlik donemi, glivenligin dinamik, devrimsel
gelismeler ¢ergevesinde degerlendirilmistir.

YENICERI ve US makalelerinde radikallesme ve radikallesmenin nedenlerinin
anlasilmasi, toplumsal giivenligin saglanmasi ve toplumsal diizenin siirdiiriilmesi
acgisindan radikallesme kavraminin Olgiilebilmesi gerektigi ifade edilmis ve bu
kapsamda diinya literatiirinde kullanilan Olgeklerin  Tiirkce literatiire
kazandirilmasina yonelik degerlendirme yapilmistir.

Bilim diinyasina ve iilkemize hayirli ve yararli olmasi dilegiyle.
Arz ederiz.

Ozel Say1 Editorleri



EDITOR’S NOTE

The terms, safety and security become a subject to toilsome processes to define
them even when they are considered about the individual and remain as an action
or a function. Whether the mankind was not a social creature, and he was in the
natural condition, it is unpredictable whether he would still live in a secure order.
Even though he became more civilized due to the contract he approved, he still
seems not to have formed his values just to spite his nature of creation. No matter
how much epic harangues, heroic discourses and didactic intonations exist on
normative grounds and in declarations or manifestations, Hobbes’ leviathan burst
into sight magnificently contrary to the counterfeit heaven. His creator holds a dip
pen despite leviathans do fire, not water, not only on the individual, but on anyone
and anything. After the relation between the powerful and the right is exposed to as
the former is the right, real politics remains the same as underdeveloped mind does
no matter how diversified and meaningless security has become due to postmodern
assertions.

Internal and external security are presented in a way that does not have clear
borders and meanings today, yet both problems and solutions to them are also put
forward by the same that causes this ambiguity. Countries claimed to be developed
are mentioned to have overcome their security issues or to have undergone
bombing and biological extremity incidents like 11/9. However, their revenge,
attack or reactions suddenly turn out to be theory. Mind-blowing developments
starting from communication and transportation, along with technological ones
spread viruses, bacteria and microbes globally. Poisoned children, irregular
migrants, extinction of generations are real. Near Turkey, Syria, Iraq, Palestine and
East Mediterranean are stages for divide and conquer politics. Finally, it spreads;
otherwise, it hurts sense of justice and conscience. Yet, national security and
interests, though the great number of the greedy ones, must never be dismissed at
pragmatic times. Since old times or its foundation, Gendarme has been a devoted
law enforcer, and its organizations and each member continue to improve their
skills to guard their country at the cost of their lives. Besides, they give support to
security and defense of the country night and day. Philosophy aiming to educate
and train law enforcement that is well equipped with future essentials through
scientifically approved processes yield its results. In this special issue, the results of
international and comprehensive congress are presented. That is to understand, take
measures for the sake of our country.
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The International Security Congress, held on 19"-20" September by
Gendarmerie and Coast Guard Academy, Ministry of Interior, pursued the aim of
providing an opportunity to discuss and share Theory, Method and Practice related
to the concept of security. Refereeing processes of articles presented in the
Congress that are shared by their authors to be published in the Journal of Security
Sciences have been completed, and 12 of them were considered to be published in
this special issue of the Journal.

SERT, DEMIR and AVCI studied in their article about Fethullahist Terrorist
Organization’s structure, Strategy and motivations, and they mentioned
abovementioned organization’s typical characteristics accordingly.

ATES, BOSTANCI and GUZEL, regarding Industry 4.0, consider that
security problems will become more specific and autonomy will add more
paradigms to those problems. Besides, victims of cyber threats will unavoidably
increase. They also consider that law enforcement agencies must keep up with
abovementioned changes and they must adopt a new ever-changing policy against
cyber threats and new threats.

DEMIR analyzed the terms enclave and exclave, which are specific to
International Relationships, and he talked about the relation between these terms
and security.

DEAHSAN compared two similar cities, Dakka and Ankara regarding climate
change related current trends, water dependent adaptation strategies and security
issues.

MEMIS and GUC mentioned a current topic, smart cities, and issues posing a
threat to security and secrecy of big data related to the topic, and they analyzed the
principles and approaches so as to deal with those threats.

AKDEMIR, SUNGUR and BASARANEL put forward the idea that
cooperation against cybercrimes that are both universal threats and among priority
issues for every nation is indispensable. They, also claim that EU Network And
Information Security Agency that has been recently restructured should be open
not only to EU members but this entity should coven non-EU member nations to
combat against cybercrimes.

POLAT expresses the idea that NATO, which was established as a security
organization, is to be reorganized against cyberspace threats so as to fulfill its
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members’ essentials and that NATO members that have the cyberspace technology
should transfer their knowledge and capabilities to other NATO member states.

TATAROGLU, in his article, depicted the structural and functional
transformation of the Russian law enforcement regarding historical and judicial
perspectives. Then, he focused on and evaluated the reforms that the Russian law
enforcement gone through in the 2000s.

BAHAR and BILEN analyzed the tourism security that is unavoidably vital for
every country’s economy. They especially focused on the effect and importance of
tourism on Turkish economy and perception of security in this sector.

KAPLAN in his study, writes about historical development of international
security regarding primitive, modern and post-modern security periods, and
dynamic and revolutionary improvements of security.

BIRDISLI writes about historical development of international security
regarding primitive, modern and post-modern security periods, and evaluates ever-
changing and revolutionary improvements in security.

YENICERI and US, in their article, claim that both radicalization and its
causes must be unveiled, and to ensure social security and order, radicalization
concept must be measured. Regarding this, they considered that scales applied in
the world literature must be translated into Turkish.

Hope these studies will be beneficial and helpful for the academic world and
our country.

Yours sincerely,

Special Issue Editors
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STRATEJI, ORGUTLENME VE MOTIVASYONUYLA KENDINE OZGU
BIR TERORIST ORGUT: FETO
Arman SERT’, Cenker Korhan DEMIR ™, Engin AVCI™
Oz
Tarihsel olarak terorizm tiplerinin hemen hepsine sahitlik eden Tiirkiye, Fetullahgi
Terérist Orgiit (FETO)’iin devletin cesitli kademelerine sizdirdigi, elemanlariyla
gerceklestirmeye ¢alistigi darbe girisimi neticesinde yiizlerce sehit ve binlerce yarali
vermistir. Her ne kadar orgiit, siddet eylemlerini 15 Temmuz 2016 tarihinde
gerceklestirmis olsa da kurulugu ve gelisimi bunun ¢ok Oncesine uzanmaktadir. Terorist
orgiit; uyguladigi yontemler, eylem tipleri, eleman temini, orgiitlenme, din istismari, yurt
dist baglantilar: gibi bircok ozellik sebebiyle benzerlerinden farklilik arz etmektedir. Bu

nedenle FETO, 21’inci yiizyilin getirdigi avantajlart da kullanan taktik ve stratejisiyle
terorizm ¢alismalarimin odaklanmast gereken onemli bir arastirma konusudur.

Bu ¢alismamin  amaci; FETO’niin  organizasyon modelini,  stratejisini  ve
motivasyonlarmni olusturan dinamiklerin arastirilmast ve bu dogrultuda orgiitiin kendine
ozgii ozelliklerinin ortaya ¢ikarilmasidir. Arastirmanin temel varsayumi;, bu dinamiklerin
diger terorist orgiitlerle benzer yanlarina ragmen énemli farkliliklar tasidigi, bu sebeple de
FETO’ niin kendine 6zgii yeni tip bir terérist orgiit oldugudur. Calismada tarihsel
perspektif goz oniinde bulundurularak cesitli terdrist orgiitlerin organizasyon modelleri,
stratejileri ve motivasyon kaynaklart incelenmistir. Bunlar FETO ile karsilastirilarak
benzerlikler ve farkliiklar belirlenmis ve ¢alismanin temel varsayinmi karsilagtirmalt vaka
analizleri araciligiyla sorgulanmgtir.

Anahtar kelimeler: FETO, Terér, Strateji, Motivasyon, Orgiitlenme.

A SUI GENERIS TERRORIST ORGANIZATION WITH ITS STRATEGY,
ORGANIZATION AND MOTIVATION: FETO

Abstract

Turkey, which has historically witnessed almost all types of terrorism, has also suffered
from hundreds of martyrs and thousands of casualties as a result of the coup attempt
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carried out by the Fetullahist Terrorist Organization (FETO) with its members infiltrated
through various levels of the state. Although the organization committed acts of violence on
July 15, 2016, its organization and activities date back well before. This terrorist
organization differs from its counterparts due to its methods, types of actions, recruitment
and indoctrination, organization, exploitation of the religion and connections abroad.
Therefore, FETO is an important research subject that should be of interest to terrorism
studies with its tactics and strategy, which also uses the advantages of the 21st century.

The aim of this study is to analyze the dynamics that constitute the organizational
model, strategy and motivations of FETO and to reveal the unique characteristics of the
organization in this respect. The basic assumption of the research is that these dynamics,
despite their similarities with other terrorist organizations, have significant differences,
and therefore FETO is a new type of terrorist organization. Organizational models,
strategies and motivational sources of various terrorist organizations were examined by
taking historical perspective into consideration. These were compared with FETO,
similarities and differences were determined and the basic assumption of the study was
questioned through comparative case studies.

Keywords: FETO, Terror, Strategy, Motivation, Organization.

GIiRiS

Gecmisi eskiye dayanan terdrizm, giiniimiizde farkli tip ve yontemlerle karsimiza
cikarak tehlike olusturmaya devam etmektedir. Terdrizmi tanimlama
gayretlerindeki cesitlilik ve ortak noktalarda bulusamama durumu, bu fenomenin
anlagilmasinda kullanilan siyasal yaklagimlar nedeniyle devam etmektedir. Bunun
yaninda terérizmin kiiresellegsen bir boyuta taginmasi ile beraber, terdrist orgiitlerin

stratejilerinin, organizasyon modellerinin ve motivasyonlarinin da eszamanli olarak
evrildigi dikkat cekmektedir.

Tiirkiye’nin 15 Temmuz 2016 tarihinde maruz kaldig1 darbe girisimi sirasinda
kargilastigi teror eylemleri de bu anlamda yeni tip bir Orgiit ve stratejiyi isaret
etmistir. Bu kapsamda, varligin1 devam ettiren bir tehdit olarak Fetullahg¢i Teror
Orgiitii (FETO)’ niin incelenmesinin énemli oldugu degerlendirilmektedir. Zira bu
terOrist Orgiitiin stratejisi, motivasyonu ve organizasyon modelinin ortaya
konulmast sonucunda bu ve benzeri oOrgiitlerle uygun miicadele yontemlerinin
gelistirilmesi miimkiin olabilecektir. FETO niin dinamiklerinin analiz edilmesinden
once, tarihsel perspektifte kendinden 6nceki bazi terdrist Orgiitlerin incelenmesi,
yapilacak karsilastirmali vaka analizleri i¢in bir 151k tutacaktir.
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Bu kapsamda, caligmanin birinci bdliimiinde, tarihsel perspektif icerisinde
terorist Orgiitlerin uyguladiklar stratejiler, sahip olduklar1 organizasyon modelleri
ve motivasyon kaynaklar1 incelenecektir. Ikinci boliimde, terdrist orgiitlerin
stratejileri, organizasyon modelleri ve motivasyonlart ile ilgili 6ne ¢ikan teorik
yaklasimlar ortaya konularak bir sonraki boliimde yapilacak analiz icin gerceve
olusturulacaktir. Ugiincii boliimde ise FETO’niin stratejisi, organizasyon modeli ve
motivasyonu olusturulan analiz ¢ergevesi dahilinde incelenecektir.

1. MODERN TERORIZMIiN EVRIiMi

Alanyazinda terdrizmin tarihsel arka plam ile ilgili degerlendirmeler siklikla
miladi takvimin baglangicina paralel olarak yapilmaktadir. Cok eski tarihlerden
itibaren terorii benzer amaglarla kullanan bir¢ok orgiit olsa da terdrizmin kendine
0zgii bir kavram olarak Fransiz Devrimi ile ortaya ¢iktigi bilinmektedir. Walter
Laqueur (2002: 22) terdrizmin tarihini iceren calismasinda, ozellikle 18. yiizyil
sonlar1 ve 19. yiizyil baglarinda monarsilere karst olusan tepkiler nedeniyle “zalim
hiikimdar” olarak nitelendirilen kral, padisah veya imparatorlara yonelik
suikastlarin planlandigina dikkat ¢ekmektedir.

Bununla beraber, sadece hiikiimdar1 6ldiirmekle monarsinin yikilamayacagi ve
dogrudan sistemin kendisinin genis bir cephede hedef alinmasi1 gerektigi diisiincesi
ilk kez 18. ylizy1l sonlarindan itibaren gizli cemiyetler (secret societies) tarafindan
tartisilmistir (Laqueur, 2002: 22).

1.1. Gizli Cemiyetlerden Anarsistlere

Gizli cemiyetler, mistik/dini ugraslari (ama ¢ogu zaman da ¢ok somut sosyal
islevlere sahip) ve ritiielleriyle bir¢ok uygarlikta ¢ok eski zamanlardan beri var
olmustur (Laqueur, 2002: 23). Bunlarla ilgili dikkat ¢geken bir husus, gizliliklerinin
bir sonucu olarak, faaliyetlerinin kapsami ve Oneminin somut verilerden ziyade
cogunlukla abartiya dayandigi, bunun da mistik veya gizli dogalarin1 genisletici bir
etki dogurdugudur. Bir diger husus ise, artik siyasi diizeni degistirmeye yonelik
diistincelerle hareket etmeye baslamalandir. “Zalim hiikiimdara karsi her yol
mubah” ve “kutsal bir amaca ulasmak icin uygulanan yontemlerin hichiri sug
olusturmaz” benzeri Onermeler bu donemden itibaren yayillmaya baslamistir
(Laqueur, 2002: 23). Baglarda daha ¢ok bireysel, iggiidiisel ve gelisigiizel oldugu
goriilen bu disiinceler, sonrasinda siyasal bir igerik tasimaya baslayarak bugiinkii
anlamda terérizme yaklagsmgtir.
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Her ne kadar kendinden 6nce bazi gizli cemiyetler var olsa da etkili oldugu
donemde (6zellikle 19. yiizyil baslar1) uluslararasi sistemdeki statiikoya karsi
Avrupali bazi devletlerce tehdit olarak goriilen ve kanli siddet eylemleri sebebiyle
6n plana ¢ikan Carbonari' 6rgiitii bu anlamda verilebilecek ilk 6rneklerden biridir
ve kokenleri, yapisi, Ogretileri ve faaliyetlerinin anlasilmasi {izerinde gizem ve
belirsizlikler bulunmaktadir (Shiver, 1964: 234). Strateji, Orgiitlenme ve
motivasyon gibi dinamikleri incelendiginde de FETO ile benzerlikler gosterdigi
sOylenebilir.

Bir defa bu cemiyete katilanlarin, aile ve milliyet baglar1 da dahil olmak {izere
tim bireyselliklerini yitirdikleri, tamamen “usta/efendilerine” (master) ait hale
geldikleri ve Orgiitten ¢ikmalarinin neredeyse imkansizlagtigi bilinmektedir
(Laqueur, 2002: 24). Orgiite yeni katilanlar birer “cirak” (apprentice) olarak
adlandirilirken, ¢iraklardan olusan hiicrelerin sorumlularina ise usta/efendi
denilmektedir. Bunlarin dstiinde de “bliyiik efendi/usta” (grand master)
bulunmaktadir (Frost, 1876: 213). Sonug¢ olarak orgiit elemanlari, kendi
ustalarmin/efendilerinin tek bir isareti veya komutu ile her tiirli siddet eylemini
yapabilecek bir kimlige biiriinmektedirler.

Eleman teminindeki temel hedefini, Gistlerinin emirlerini yerine getirmeye hazir
cok sayida ve disiplinli bir insan grubu olusturmak olarak belirleyen orgiitte,
elemanlar 6zenle secilmekte ve birbirlerine “iyi kuzenler” (good cousins) olarak
hitap etmektedirler. Keza, orgiit icerisinde hiyerarsik bir kademelenme mevcuttur.
Orgiitiin kademeleri ¢ok sayida gizli hiicrelerden olusmakta ve drgiit elemanlarinin
isimleri kodlanmaktadir. Hiicreler birbirini tanimamakta ancak entegre halde
varliklarim1 devam ettirebilmektedirler (Rath, 1964: 353-356). Orgiit igerisinde
stirekli olarak kodlar, isaretler ve parolalar kullanilmakta ve hatta birbirlerine
dokunma sekilleri ile karsilarindakilerin orgilit elemani olup olmadigim
anlayabilmektedirler (Bartholdy, 1821: 5, Shiver, 1964: 234). Bu kapsamda,
birbirlerine cesitli baglarla entegre olmus kiiciik, gizli hiicrelerden olusan, ayni
zamanda da kademeler halinde hiyerarsik bir Orgiitlenmeye sahip olduklari
sOylenebilir.

Yjtalyanca “carbonari” kelimesinin ingilizce karsiign “charcoal makers” olup Tiirkgeye
“komiirciiler” olarak gevrilebilir  (https://www.britannica.com/topic/Carbonari, Erisim Tarihi:
23.10.2019).
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Bu tip orgiitler gizemlerini sadece kendilerine has oOrgiit ici iletisgim ile
saglamamakta ayrica dini/mistik inanglar orgiitiin ideolojik temelini olusturarak
buna katkida bulunmaktadir. Bu kapsamda, orgiitiin kendine 6zgii 6zelliklerinden
birisi de modern olarak nitelendirilebilecek devrimci hedeflerin igerisinde dini
ritiieller barindiran gelenekselciligi giiclii bir sekilde barindirabilmesidir (Miller,
2003: 33). “Mesih” inancina sahip bu 6rgiitte, tipki Hz. Isa gibi diinyada ac1 geken,
ancak oOldiikten sonra huzura kavusacaklarini diisiinen orglit elemanlari, orgiitiin
diinyay1 aydinlatmaya (enlightment) yonelik hizmet ettigine inanmaktadirlar.
Clinki orgiit liderligini, “Kainatin Biiyiik Efendisi” (Great Master of the Universe)
olarak algilamaktadirlar (Rath, 1964: 358).

Orgiitiin esasen, mevcut otoriteye paralel bir iktidar gibi hareket ettiginden de
bahsedilebilir. Bu paralel yap1 biinyesinde, sozde hiikiimetin tger yillik gérev
sliresi olan localar (vendita) ve bunlarin birbirinden ayr1 baskanlar1 bulunmaktadir.
Birincisi yasama, ikincisi yiiriitme ve Ugiinciisii de adli olmak iizere ti¢ ayr1 loca
seklindeki baskanliklarin sonuncusuna Yiiksek Loca (Alta Vendita) denilmektedir.
Bu localar da “baracche™ (baraka) ad1 verilen ¢esitli sayilardaki alt boliimlerden
olusmaktadir (Bartholdy, 1821: 5-6).

Elemanlarin orgiite katiliglar1 adeta dini bir toren gibidir ve mistik bir havada
gerceklestirilmektedir. Orgiite yeni katilacak kisiler ve diger elemanlarla ilgili
toplantilar icin 6nceden belirlenmis olan ormanlik alanlardaki gizli barakalarda
bulusulmaktadir. Barakalar1 cevreleyen orman “italya” olarak betimlenmekte, i¢leri
ise oOrgiit elemanlarinin ¢alistigi localar olarak kabul edilmektedir (Shiver, 1964:
235). Orgiite alinacak elemanin, locaya getirilmeden once, ormanda belirlenmis bir
yerde kisa bir siire oturmasi, mistik bir

3

‘yansima magarasi’nda (grotto of
reflection) biraz zaman gegirmesi ve Dboylelikle kendisiyle yiizlesmesi
istenmektedir (Rath, 1964: 357).

Mistik magaradaki yilizlesmeden sonra, gozleri bagh bir sekilde kendisinden
sorumlu olan efendi/usta tarafindan loca girisine getirilen kisi, burada adini, yasini,
ikametgahini, dinini ve meslegini séylemektedir. Ormandan topladigi odun, yaprak

? Tekil hali baracca olan ftalyanca kelimenin cogulu baracche olmakla birlikte Tiirkge karsilig:
kiitiiklerden  yapilmis  kiigik ev, kuliilbe veya Dbaraka olarak ifade edilebilir
(https://en.wiktionary.org/wiki/baracca, Erisim Tarihi: 23.10.2019) Bu kapsamda, Carbonari
iiyelerinin bulugsmak i¢in dnceden planladiklar1 gizli yerler olarak da belirtilebilir. Caligmada “baraka”
ifadesinin kullanilmasi tercih edilmistir.
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ve toprak ile beraber iyi kuzenlere; inang, umut ve yardim® getirecegine ve
tutkularina ket vurup oOrgiit tarafindan verilecek tiim gorevleri yaparak higbir
kosulda ihanet etmeyecegine dair yemin ettikten sonra iceri girmektedir. Yeminini
bozdugu takdirde lanetlenmis olarak atfedilecegini de kabul etmektedir (Rath,
1964: 357).

Orgiit, eleman temininden sonra, orgiit ici radikallesmeyi amaglamakta ve
insani fikirler, diiriistliik, onur, yardimseverlik ile hukuk ve diizene saygi gibi
“maske” kavramlar1 6n plana ¢ikarmaktadir. Elemanlar, bu kavramlar ¢er¢evesinde
hareket ettigini veya hizmet ettigini diisiinmektedir. Orgiite sadakat ve adanmslik
oldukca Onemlidir (Shiver, 1964: 235). Insanlari “iyi bir Hristiyan haline
getirmekten ziyade Hristiyanlart iyi birer Carbonari haline getirmek”
amaglanmaktadir (Rath, 1964: 357-358).

Finansal boyutta; elemanlarina uyguladig1 para cezalari, Orgiite giris parasi,
elemanlarin aylik kazanglarindan alinan aidatlar ve diger katkilarla oldukea yiiksek
bir kaynak olusturmuslardir (Rath, 1964: 358). Orgiitiin eleman sayis1 da o
zamanki sartlara gére azimsanmayacak boyuttadir. 1810’larda 200.000 civarinda
elemant oldugu degerlendirilmektedir (Shiver, 1964: 235). 1820’lere dogru
etkinligini iyice artiran Orgiitiin elemanlar1 arasinda soylular, subaylar, kiigiik
toprak sahipleri, devlet memurlar1 ve hatta din adamlar1 da bulunmaktadir.
ftalya’min yan1 sira Isvicre, Fransa, Ispanya ve Almanya’da da faaliyetlerini
yuriittigi bilinmektedir (Shiver, 1964: 238-241).

Ozellikle 1820 ve 1821°de Carbonari’nin destegiyle once Napoli Kral
Ferdinand’a kars1t baglatilan ayaklanma esnasinda bir takim siyasi hedeflere
ulasilms, akabinde bu basaridan cesaretle diger italyan Kralliklarinda da benzer
faaliyetlere girisilmistir. 1821°de, Avusturya ordusu bu siddet eylemlerini
bastirmak iizere Italya’ya girmis ve orgiitiin etkinligini kirmistir (Frost, 1876b: 1-
2). Ancak orgiit tamamen yok olmamis, “uygun zamana kadar bekleyerek” 1830’da
Fransa’daki Temmuz Devrimi’nde rol almis ve benzer siddet eylemlerini 1831°de
Italya’da gerceklestirmeye calismistir. Burada basarisiz olarak etkinligini biiyiik
Olgtide yitirmistir (Frost, 1876b: 30-40). Eylemleri genel olarak, mevcut rejimi
degistirmek maksadiyla komplolar, suikastlar diizenlemek ve isyan, ayaklanma gibi
halk hareketlerini yonetip yonlendirmek olarak 6zetlenebilir. (Frost, 1876a: 244).
Tim bunlar degerlendirildiginde Carbonari orgiitiiniin ciddi anlamda terdr

% Inang-Umut-Yardim (Faith-Hope-Charity) tiglemesi érgiit igin kutsal sayilan sozlerdir (Frost, 1876:
217).
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taktikleri gelistirdigi goriilmektedir. Her an hazir durumda bulunan orgiit
elemanlarinin en ¢ok kullandiklar1 silah hanger olmakla birlikte ani gelisen bir
durumda kullanmak maksadiyla yanlarinda zehirli malzemeler bulundurduklar1 da
bilinmektedir (Miller, 2003: 33).

Sonugta, Carbonari 6rgiitiiniin 6zellikle organizasyon yapisi ve adeta bir yeralti
teskilatr gibi gizliligi esas alarak hareket etmesi ile kendisinden sonraki orgiitleri
etkiledigi sdylenebilir. Oyle ki; 1814°den itibaren faaliyet gosteren Filiki Eterya
(Philiki Etairia/Dostlar Cemiyeti), 1880’lerden itibaren ortaya ¢ikan Naradnoya
Volya (Halkin Arzusu), 19. yiizyil sonlarinda ortaya ¢ikan i¢ Makedonya Devrimci
Orgiitii (Internal Macedonian Revolutionary Organization/IMRO) ile Armenekan,
Hingak ve Tagnak orgiitleri yeralti teskilati olarak oOrgiitlenmis ve gergek
faaliyetlerini 6rtmek maksadiyla gizlilige 6nem vermislerdir.

Aragtirmacilar 19. yiizy1l ile ilgili calismalarda, “modern” terimini, herhangi bir
kavramda oldugu gibi terérizmin bagina da eklemekte bir sorun gérmemektedirler.
Bunlardan biri olan Rapoport, “Modern Terdrizmin Do&rt Dalgasi” adh
calismasinda, ayni donemi modern terdrizmin baglangici olarak ele almugtir.
(Rapoport, 2004: 46). Buna gore, dort ardisik ve iist iiste cakisan modern terérizm
dalgas1 1880°de baglamakta ve her biri ayr1 karakter, ideoloji, amag¢ ve yontemler
barindirarak giiniimiize kadar devam etmektedir (Rapoport, 2004: 46-73).

Cogunlukla anarsist ideoloji motivasyonlu 1880’lerde baglayan terorizm; siyasal
ve toplumsal degisikligin, geleneksel devrimle, yaziyla veya sdylemlerle degil,
siddet eylemleri vasitasiyla miimkiin olabilecegi diisiincesi ile ortaya ¢ikmustir. Bu
diisiince akimi ozellikle Rusya’da alevlenmis ve “Narodnaya Volya™ olarak
bilinen orgiitiin dogmasina yol agmistir (Laqueur, 2002: 11). Aslinda, anarsizm
felsefesinde insan hayatina verilen 6nem, insanin kutsanmasi ve insanin zarar
gérmesinin yadsinmast s6z konusu edilmesine ragmen bir yandan da anarsist
amaglar i¢in uygulanan siddetin mesrulastirilmasi ve insanlarin 6ldiiriilmesi dikkat
cekici bir ¢eligkidir (Novak, 1954: 176-181). Bu ¢eliskinin, Carbonari 6rgiitiiniin
kullandigr “maske” kavramlar ile benzerlik gosterdigi de sdylenebilir. Diger
taraftan, Orgiitiin saldirilarini, askeri hedeflerden ziyade devleti/otoriteyi temsil
eden sembolik hedeflere® yoneltmesi ve kendilerini “terorist” olarak adlandirmalari

* Orgiit faaliyetlerini 1878-1881 yillar: arasinda gerceklestirmistir (Laqueur, 2002: 11).
% Bu kapsamda gerceklestirilen 6nemli eylemlere 6rnek olarak; ABD Bagkani Garfield (1881) ve
Mckinley (1901), Fransa Cumhurbaskan1 Sadi Carnot (1984), Ispanya Bagbakan1 Antonio Canovas
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onem arz etmektedir. Uyguladiklar1 eylem tiirleri genellikle soygun ve suikasttir.
Bu donem ayrica anarsist teror hareketlerinin 6zellikle Avrupa’da ve ABD’de
yogunlastigi bir donemdir (Laqueur, 2002: 14). Boylelikle sinir asan bir hal
aldiklar1 goriilmektedir. Bu hareketler tarafindan ulasilmasi arzulanan siyasi hedef
dogrultusunda uygulanan temel stratejiler ise; kitlelerin (halkin) dikkatini ¢ekmek,
siyasi tansiyonu yiikseltmek ve devletin yasal ¢erceve disina ¢ikarak mukavemet
gostermesini saglamak olarak 6zetlenebilir.

19. yiizy1l sonlar1 ve 20. yiizyil baglarindaki orgiitlerde, terérist kavraminin bir
cesit kahramanligi ¢agristirdigl, ¢ogu oOrgiitiin kendisini terorist olarak tanimlarken
bundan 6viing duydugu da bilinmelidir. Bunlar; kural tanimayan, asimetrik yapida
olan ve “savastiklar1” sistemden herhangi bir onama ya da mesru goriilme
beklentisi icinde olmayan ozelliklere sahiptirler (Thorup, 2008: 335). Goreli
yoksunluk® durumunda bir degisiklik yaratmak, bir intikam duygusunu ifade
etmek, bir gesit baskiy1 protesto etmek ve anarsizmin eylemle propagandasini
yapmak amach “bireysel terérizm” tiiremistir (Novak, 1954: 177). Bireysel
terérizmde en biiyiik eylem olarak kabul edilen “kendi hayatin1 bir inan¢ ugruna
feda etme” kutsallagtirilmistir. Oyle ki, terdrist drgiitlerin manifestolari ve yayinlart
iizerine yapilan bir arastirmada belirtildigi iizere; donemin onde gelen Rus
anarsistlerinden biri olan Mikhail Bakunin, “Devrim, Terérizm, Egkiyalik” ismiyle
1869’da yayinladigi makalesinde fikirlerini su sekilde belirtmektedir: “Buna
terdrizm diyeceklerdir! Ses getiren bazi takma isimler de koyacaklardir! Pekald,
bizim i¢in hepsi aymdwr. Biz, onlarin fikirlerini umursamiyoruz.” (Laqueur, 2004:
70).

Yine bu donemde ortaya ¢ikan ve liderleri Luigi Galleani’nin ismiyle anilan
“Galleaniciler” anarsist terérizme bir baska Ornektir. Bir karizmatik liderin
onderliginde fakat merkezi olmayan bir Orgiitlenme olusturmuslardir. Galleani,
asirilik¢1 ve propaganda igeren yazi ve sdylemleri ile sinir asan bir boyutta destek
saglamis boylelikle de eylemlerin faaliyet alan1 genislemistir. Bombali arag
saldiris1 ve adrese bombali paket gondermek gibi eylemlerle o déneme gore
yenilik¢i yontemler denemislerdir. Eylemlerindeki yenilik¢ilik, siddetin boyutunun

(1897), Avusturya Kraligesi, Elizabeth (1898), talya Krali Umberto (1900), Rus Car II. Aleksandr
(1881) suikastleri verilebilir.

® Goreli yoksunluk teorisi; kisinin kendi statiisiine iligkin yargilarin neticesinde ortaya ¢ikan olumsuz
etkinin sadece kisinin nesnel statiisiiniin bir islevi olmadigmma odaklanmaktadir. Bunun yerine,
kizginlik, 6fke, memnuniyetsizlik ve diger yoksunluk ile ilgili duygular, kisinin statiisiiniin 6znel
degerlendirmesiyle degisebildigi savunulmaktadir (Bernstein ve Crosby, 1980: 442).
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da gittik¢e artmasina sebep olmustur. O zamanin kosullarina gére medyay1 etkin
olarak kullanmis, mesajlarim1  genis c¢evrelere iletebilmeyi basarmis ve
uyguladiklar1 siyasi siddet eylemlerini ise ideolojileri ugruna verdikleri “savas”
olarak nitelemislerdir (Simon, 2008: 211).

Genel olarak degerlendirildiginde, belirtilen dénem igerisinde FETO niin; sahip
oldugu mistik 6zellikler, organizasyon yapisindaki gizlilik ve hiicreler halinde
kademelenme, kodlamalar, usta/¢irak iliskisini animsatan abi/abla yapisi, Orgiite
baglilik ve adanmuslik, paralel bir otorite olusturma ve yeralt1 teskilati nitelikleriyle
uygun zamani bekleyerek mevcut otoriteye karst girisilen siddet eylemleri
kapsaminda Carbonari orgiitii ile benzerlikler gosterdigi goriilmemtedir. Diger
taraftan; insani degerler, insanlara hizmet etme gibi maske kavramlar, medyay1
etkin kullanma ve propaganda ile anarsist orgiitlerle de benzerlik gosterdigi
sOylenebilir.

1.2. Etnik Ayrilikgilardan Kiiresel Orgiitlere

llerleyen zamanda yeni bir tip olarak bazi etnik ayrilikg1 terdrist orgiitler
goriilmiigtiir. Erickson’a gore (2013: 19) bu durum; nihilizmin ve anargizmin,
radikallesmis devrimci gruplara girmesinin bir sonucu olan “modern” gerillacilik
olarak adlandirilabilecek bir olgunun yiikselis zamani ile gakismistir. Ornegin,
Osmanli Makedonyas1 ve Anadolu’nun yogun Ermeni niifuslu dogu illerinde, bu
bolgeleri kontrol altina almak i¢in Osmanlilarla ve/veya kendi aralarinda gatigsan bir
dizi grup ortaya ¢ikmugtir (Erickson, 2013: 9).

Ozellikle gerilla teknik ve yontemlerini kullanan bu o&rgiitler Osmanlilar
tarafindan “komite/komita”, oOrgiit elemanlar1 da “komitaci/komiteci” olarak
bilinmekteydiler (Erickson, 2013: 9-10). Keza; Ermeni Armenekan, Hingak ve
Tasnak orgiitleri ile IMRO bu tiirdendir. Bu orgiitlerin motivasyon kaynagi,
Osmanli’nin olduk¢a zayiflamasi ve ulusal kimliklerin 6n plana ¢ikarilmasidir
(Erickson, 2013: 10). Once yeralt1 teskilati seklinde ortaya cikan ve sivil
propagandaci bir toplum halini alan bu orgiitler, birka¢ yil igerisinde askeri bir
harekete doniismiis ve hem sistematik terdére hem de kitlesel bir ayaklanmaya
hazirlanmiglardir (Laqueur, 2002: 13). Burada 6rnek olarak gosterilebilecek bir
diger orgiit de Irlanda Cumhuriyetci Ordusu (Irish Republican Army/IRA)’dur.
Gerilla taktikleri, bombalama, suikast ve silahli saldir1 yontemleriyle bagimsiz bir
devlet kurma hedefini giiden oOrgiit, etnik ayrilik¢t motivasyonla bu donemde
faaliyetlerine baglamistir (Kalyvas, 2003: 481).
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Birinci Diinya Savasi’nin bitisinden Vietnam Savasina kadar gegen siirede ise
self-determinasyon kavrami ve somiirge karsiti ideolojinin  baskinligi
goriilmektedir (Rapoport, 2001: 423). Dénemin 6zelliklerinden birisi de terdrizm
kavramina kotii, asagilayici bir anlam yiiklenmesidir. Kendisini terdrist olarak
tammlayan son o&rgiit LEHI (Lohamei Herut Yisrael)’dir. Kimi zaman, bu
donemdeki orgiitlerin “6zglirliik savascisi”, “partizan” gibi adlarla amildigir da
bilinmektedir (Thorup, 2008: 342-344). irlanda, Israil, Kibris, Yemen ve Cezayir
bu dénemde somiirge olmaktan ¢ikmistir. Cezayir’in bagimsizligini kazanmasinda
etkili olan FLN (Front de Libération Nationale) bu donemde 6ne ¢ikan orgiitlerden
biridir.

FLN, birkag lider ile daha alt birimler’ ve hiicrelerden olusan bir organizasyon
yapisi benimsemis ve Onceligini Orgiitiin hayatta kalmasi olarak belirlemistir.
Hiicrelerin birbirini tanimamasi ve gizlilige 6énem vermeleri sonucu tespit, teshis
edilmeleri ve yakalanmalarini zorlastirmigtir. Bu kapsamda, eylemlerine baslamak
icin belli bir seviyeye ulagmay1 beklemis ve gayretlerini Fransizlardan Once
Cezayir halkina yoneltmistir (Crenshaw, 1972: 386). Bir ayaklanma halini alacak
olan bu ortam igerisinde genel olarak “sehir savasi”® stratejisinin uygulandig:
sOylenebilir. Ayrica, sorunun Birlesmis Milletlere taginmasi suretiyle, yerel olarak
baslayan bir ¢atigmanin uluslararasi bir sorun haline getirilmesi, bu siiregte orgiitiin
siddet hareketlerini durdurmasi ile de hem dis destek ve sempati kazanmaya hem
de mesruiyet saglamaya calisilmast 6nemlidir (Hoffman, 2006: 53). Buna ek
olarak, orgiitiin gerek nikdh kiyma ve gesitli sosyal kurallar koyma gerekse de
kendi mahkemelerini olusturma ve kurallara uymayanlar1 cezalandirma vb.
faaliyetleri ile mevcut otorite karsisinda paralel bir devlet gibi hareket etmesi s6z
konusudur (Crenshaw, 1972: 390).

FLN oOrneginde de goriildiigii lizere, terorist orgiitlerin bu dénemde genel
olarak, sembolik yapilar ve sahislardan ziyade giivenlik birimlerini (polis-asker)
hedef aldiklar1 goriilmektedir. Halkin politik tutum ve davraniglarini degistirmek en
oncelikli ama¢ olmustur (Crenshaw, 1972: 385). Kirsaldan sehirlere dogru kayan
siddet ortaminda terdrist orgiitler cogunlukla gerilla yontemlerini uygulamislar ve
hiicresel yapilar olusturmuslardir. Organizasyon yapilari daha ¢ok hiyerarsik

" FLN organizasyon yapist askeri ve politik kanat olarak ikiye ayrilmustir. Askeri kanat “The Armée
de Libération Nationale (ALN), politik kanat ise The Comité Révolution d’Unité ed d’Action (CRUA)
olarak adlandirilmistir (Davis, 2007: 6)

8 Sehir Savasi stratejisi ile ilgili detayli bilgi igin bakiniz: Carlos Marighella (2002). Minimanual of
the Urban Guerrilla. Montreal, Abraham Guillen Press .
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modeli benimsediklerini gostermektedir. Crenshaw’a gore (1972: 387), terérizm
icin temel gereksinimler olarak ifade edilebilecek olan gizlilik, disiplin ve
organizasyon, tipki FETO’de oldugu gibi bu o&rgiitlerde de bariz olarak
goriilmektedir.

1960’lardan itibaren terorist orgiitler artik devrimci diinya goriisii ile ayriliket
amaglar1 birbirine baglamustir. Itici gii¢ sosyalist ideoloji iken, temel motivasyon
kaynag1 ise yiiksek dozda ayrilik¢i/milliyet¢i duygulardir (Boot, 2014: 355) Bu
sebeple bu doneme “Yeni Sol dalga” da denilmektedir (Rapoport, 2002: 4). Mao,
Ho Chi Minh, Fidel Castro ve Che Guevara’y1 kendilerine 6rnek alan bu gruplar,
kirsal alanlarda gerilla yontemleri veya sehirlerde terdr eylemleri, bazen de her
ikisini ayn1 anda uygulamaya calismiglardir (Boot, 2014: 355). Hatta, o6zellikle
genclerden/6grencilerden olusan bazi terdrist orgiitler, liclincli diinya ilkelerinin
savunuculugunu dahi iistlenmekten geri kalmamislardir.

Diger taraftan, bu donemde ucak kagirma adeta bir simge haline gelmistir. Buna
ek olarak, banka soygunu, kundaklama, bombalama, adam kagirma, suikast 6n
plana ¢ikmaktadir. Ayrica, Alman Kizil Ordu Fraksiyonu, italyan Kizil Tugaylari
ve Japon Kizil Ordusu ve DHKP-C gibi orgiitlerin “iyi egitimli” lider kadroya ve
az sayida elemana sahip olmalar1 da dikkat ¢ekmektedir. ETA (Euskadi Ta
Askatasuna) ve 1969 yilinda ikiye ayrilan IRA’dan tiireyen PIRA &rneklerinde ise
etnik ayrilik¢t amagclar ile sosyalizmin birlestigi goriilmektedir. Bu orgiitlerin
hiyerarsik yapida oldugu ve dogrudan halki hedef almadig1 ancak sehir gerillasi
teknikleri uyguladigi bilinmektedir (Price, 1977: 59-61). ETA ve PIRA yontemsel
olarak sehir gerillaciligi ile faaliyetlerine baglamigsken bunlara benzer bir 6rgiit olan
PKK’da ise oncelik kir gerillaciligindadir (Demir, 2017: 357-363).

Bir baska orgiit olan Filistin Kurtulus Orgiitii (PLO, FKO) ise bu dénemde
adeta bir semsiye oOrgiit olarak faaliyet gostermistir. Bu durum, anarsist orgiitlere
benzer sekilde terorizmin kiiresel bir nitelik almasi sonucunu ortaya c¢ikarmigtir
1980’1 yillara gelindiginde ise tarihi kirilma anlar1 olarak beliren iki 6nemli olay,
fran Islam Devrimi ve Sovyetlerin Afganistan’1 isgali, terdrizme yeni bir ortam
saglamistir (Rapoport, 2002: 423).

Bu yeni ortamda, gesitli dini inanglart motivasyon unsuru olarak benimseyen
orgiitler dikkat ¢ekmektedir. Ayrica, hangi din olursa olsun, dinin bir ideoloji
olarak farkli terdrist Orgiitler tarafindan benimsenmesi sebebiyle, dini sdylemle
aciklanan terdrizm farkli dinlerde benzer 6zellikler gosterebilmektedir (Aver, 2011:
89).
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Bir 6rnek olarak, 1987°de dini bir Orgiit olarak ortaya ¢ikan Aum Shinrikyo
baslangicta; yoga, manevi rehberlik ve mucize gibi kavramlar1 yansitmustir. Orgiit
lideri kendisini, “yiice gercegi edinen tek kisi” olarak tanimlamis, 1991°de
kendisine dogaiistii giicler atfederek “Mesih” olarak ilan etmistir (Box ve
McCormack, 2004:; 93-94).

Orgiitiin ¢okga bilinen bir eylemi, 1995 yilinda Tokyo metrosunda sarin gazi
saldirisinda bulunulmasidir. Genel olarak, faaliyetleri diinya capinda olmakla
beraber; Budizm, Hristiyanlik, Samanizm, Hinduizm ile bazi diger inanglar da
dahil olmak iizere farkli motivasyon kaynaklarindan beslenerek sekillenmistir. Bir
calismaya gore; 1995°te diinya genelindeki orgiit iiyeliginin muhtemelen 20.000 ila
40.000 kisi oldugu tahmin edilmis, ayn1 donemde Orgiitiin yaklagik 1,5 milyar
dolarlik bir kaynagi oldugu ifade edilmistir (Olson, 1999: 514). Finans kaynaklart;
bagiglar, gelirinin yiizde onunu vergi olarak verme (tithing), dini gereglerin
pazarlanmasi, videokaset ve kitap satislaridir. Orgiitiin gretilerinin sunuldugu
cesitli oturumlar, seminerler ve egitim kurslar1 diizenlemis ve bunlara katilmak
isteyeler yiiklii miktarda para 6demislerdir. Aum Shinrikyo ayrica, bir dizi ticari
isletmeye, hatta bilgisayar iireten bir sirkete de sahiptir (Olson, 1999: 515).

Bir kiilt olarak da nitelenen bu orgiit, eleman temininde geng kitlelere yonelmis
(Box ve McCormack, 2004: 93), Japonya’nin en parlak gengleri, 6nde gelen liyeleri
haline gelmistir. Bilim adamlari, bilgisayar uzmanlari, avukatlar, miihendisler ve
diger yiiksek egitimli kisilerin orgiite liye olduklar1 bilinmektedir (Hudson, 1999:
133). Aum Shinrikyo, elemanlarin orgiitten kopmalarini engellemek maksadiyla,
cesitli kiiciik orgiit ici kural ihlallerinde dahi acimasiz fiziksel ve psikolojik ceza
bigimleri de dahil olmak {izere, diinya capinda kiiltlere 6zgii zihin kontrol
tekniklerini de kullanmugtir. Orgiite yeni katilan elemanlar, dis diinyayla olan tiim
iligkilerini sonlandirmak ve tim mal varliklarim bagiglamak zorunda
birakilmiglardir (Hudson, 1999: 136).

Buraya kadarki bolimde yer alan vaka analizleri ve yapilan karsilagtirmalar
neticesinde ise FETO’niin; hiicreler halinde organize olma, paralel devlet yapisi
olusturma ve ulusal/uluslararas1 mesruiyet kazanabilme maksatli faaliyetleriyle
FLN orgiitiiyle benzerlikler gosterdigi sdylenebilir. Son olarak zihin kontrolii ve
beyin yikama faaliyetleri, Mesih inanci, finans kaynaklar1 ve genis ¢apli ticaret agi,
eleman temininde parlak genglere yonelmesi, G&gretilerinin sunuldugu sohbet
toplantilar1 ve egitim faaliyetleri, sézde yiice degerlerden beslenen motivasyonu ve
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kiilt grup ozellikleri ile de Aum Shinrikyo oOrgiitiiyle benzerlikler gosterdigi
sonucuna vartlmistir.

Belirtilen benzerlikler haricinde FETO’niin kendine 6zgii birtakim 6zellikleri de
bulunmaktadir. Bu 6zellikler belirtilmeden 6nce, biitliniin parcalara ayrilarak analiz
edilmesi maksadiyla tiimevarim yontemi benimsenmistir. Bu kapsamda, bir sonraki
boliimde, terorist oOrgiitlerin nihai hedefe ulagmak maksadiyla benimsedikleri
organizasyon modelleri, stratejiler ve sahip olunan motivasyonlar ile ilgili yazinda
siklikla karsilasilan teorik yaklasimlar ayr1 ayri ele alinacaktir.

2. TERORIST ORGUTLERIN ORGANIiZASYON MODELLERI,
STRATEJILERI VE MOTiIVASYONLARI iLE IiLGiLi TEORIK
CERCEVE

Tarihsel perspektifte incelenen modern terdrizm ve bahsedilen terdrist Orgiit
orneklerinden sonra, alanyazinda terdrist orgiitlerin organizasyon yapist, stratejileri
ve motivasyonlari ile ilgili olusturulan teorik ¢ergeveden bahsetmek son boliimde
incelenecek olan FETO niin dinamiklerini agiklamada faydal olacaktir.

2.1. Organizasyon Modelleri

Terdrist orgiitler bir organizasyon modelini benimseyip faaliyetlerini yiiriitiirler.
Organizasyonel modeller, bu orgiitlerin analiz edilmesi ve anlasilabilmesi igin
onemli ve agiklayic1 bir karakteristik ortaya koymaktadir. Terérist orgiitlerin
organizasyon modeli genel olarak hiyerarsik ve ag (network) olarak ikiye
ayrilabilir. Ayrica, ag modelini; yildiz (hub-spoke), zincir (market, chain) ve
dagitik (all-channel) olarak ayirmak miimkiindiir (Kilbert, 2012: 813, Arquilla ve
Ronfeldt, 2001: 8). Ag modelin farkli bi¢imlerinden olan yildiz modelde hiyerarsik
olmayan bir diigiime baglilik mevcuttur. Hiicreler bu diiglimler vasitasiyla iletisim
veya koordinasyon saglamaktadir. Bu modelde orgiitler bir lidere sahip olmakla
beraber oOrgiit i¢i fonksiyonel farklilasma da mevcuttur. Zincir modelde ise nispeten
kiigiik ¢apli bir orgiitlenme vardir. Elle tutulur bir liderlik, merkezi bir komuta
kontrol yapisi1 ve fonksiyonel farklilasma bulunmamaktadir. Son olarak dagitik
modelde hizli, yogun ve ¢ok yonlii iletisim ag1 mevcuttur (Kilbert, 2012: 813-814).
Dagitik modeldeki bu yapi iletisim ve bilgi aktarimindaki teknolojik gelismelerin
bir sonucu olarak goriilmektedir (Arquilla ve Ronfeldt, 1999: 193). Bir lider
olmasina ragmen hiyerarsi ¢ok zayiftir ve merkezi komuta kontrol sistemi ile
fonksiyonel farklilasma bulunmamaktadir (Kilbert, 2012: 814).
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Tablo 1°de, terdrist orgiitlerdeki organizasyon modelleri; liderlik, fonksiyonel
farklilasma ve merkezi komuta-kontrol 6zelliklerine gore tasnif edilmistir. Liderlik;
orgiitte bir lider ve/veya lider kadronun olmasini, fonksiyonel farklilasma; orgit
icerisinde farkli boyut ve seviyelerde uzmanlagmanin mevcudiyetini ve merkezi
komuta kontrol ise orgiitiin eylem ve faaliyetlerinin merkezden verilen talimatlar
cercevesinde yapildigini ifade etmektedir.

Tablo 1. Terorist orgiitlerde organizasyon modelleri (Kilbert, 2012: 819)

Organizasyon Liderlik Fonksiyonel Merkezi Komuta-
Modeli Farkhlasma Kontrol
Zincir - - -
Dagitik + - -
Merkezi/Y1ldiz + + -
Hiyerarsik + + +

Hiyerarsik modelde, lider veya lider kadro hedefleri belirler ve net bir sekilde
belirlenmis politik, sosyal ve ekonomik hedefler bulunmaktadir (Kilbert, 2012:
813). En kiiciik birimleri olan hiicreler belirlenen hedefler dogrultusunda eylem
yaparlar. Eylem ile hedef arasinda dogrudan bir iliski olmasi gerekir ki aksi
takdirde istenilen etkiyi gergeklestiremeyen hatta Orgiitiin kendisine zarar
verebilecek bir eylem yapilmus olabilir. Net bir komuta-kontrol sistemi
olusturularak orgiit elemanlar1 bu sisteme uymak i¢in zorlanir ve Orgiit
elemanlarina ¢esitli sorumluluklar verilerek bu sorumluluklarin hesabinin verilmesi
istenir (Heger, Jung ve Wong, 2012: 747).

Hiyerarsik modelin bir diger 6zelligi ise fonksiyonel farklilasmadir. Orgiit
elemanlar1 istihbarat, propaganda, finans, medya vb. ¢esitli alanlarda
uzmanlastirilir veya bu alanlardaki uzmanlardan Orgilit elemani temin edilmeye
calisilir (Heger, Jung ve Wong, 2012: 749). Hiyerarsik modeller daha kisa zamanda
hizli sonug almak igin ag modellere gore daha elverisli bir yap1 sunar. Ozellikle
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sOmiirge karsiti, etnik ayrilik¢i ve 1960 sonrasi ortaya ¢ikan sol ideolojiye sahip
orgiitlere benzer sekilde FETO’niin de hiyerarsik modeli benimsedigi
goriilmektedir. Diger taraftan lider/lider kadronun ele gecirilmesi veya etkisiz hale
getirilmesi bu modeli benimseyen Orgiitler i¢in bir zayiflik olarak goriilebilir.
Ayrica ¢ok fazla kollara ve alt yapilara ayrilan bdyle bir modelin hiyerarsik
yapisin1 devamliligini saglamanin zorlasacagi da sdylenebilir (Heger, Jung ve
Wong, 2012: 748).

Ag modelde ise bir lider olabilir veya olmayabilir. Birimler arasinda net ve
sinirlart ¢izilmis bir emir-komuta zinciri yoktur. Ancak gerektiginde hiicreler
arasinda koordinasyonu saglayan kisiler olabilir. Hiicreler zorunlu olarak ortak bir
eyleme dahil olmadikga birbirleriyle goriismez hatta birbirlerini tanimazlar. Ag
orgiit modelinde hedefler ve amaclar elemanlara genel olarak sunulur. Hiicrelerin
veya elemanlarin esneklik ve inisiyatif kullanarak hareket etmeleri beklenir.
Boylelikle herhangi bir eylem sonucunda, bir hiyerarsi ve sorumluluk olmadigi
icin, eger varsa lider sorumluluktan veya hesap vermekten kacinabilir.

Bir hiyerarsik modele sahip organizasyon, ag modeli bir organizasyona gore bir
orgiitiin  hedeflerini daha acik sekilde analiz edilebilmesini saglamaktadir
(Dishman, 2016; s.137). Hiyerarsik organizasyonlar, lider/lider kadro vasitastyla
koyulan kurallar ve ¢izilen smirlar dahilinde amag¢ ve misyonlarini
siirdiirmektedirler. Buna karsilik, ag modelde ise farkli yapilar1 ayn1 anda
benimseyebilmekte ve ¢ok sayida hatta Dbirbiriyle c¢elisen hedefler
giidebilmektedirler (Dishman, 2016: 137). Boylelikle ag model organizasyona
sahip oOrgiitler analizcilerin ¢alismalarint zorlastirmaktadir. Dini ideolojiye sahip
terorist orgiitlerin daha ¢ok ag modeli benimsedikleri sdylenebilir. FETO ise hem
sahip oldugu piramit kademelenme ile hiyerarsik modelin hem de olusturdugu
hiicresel yap1 ile ag modelin 6zelliklerini bir arada tasimaktadir.

2.2. Motivasyon Kaynaklar

Terorist orgiitlerin dinamiklerini incelemenin bir yolu da eylemlerinin altinda
yatan motivasyonlara odaklanmaktir. Bu kapsamda, motivasyonlar1 birbirinden
ayirip smniflandirmak, yapilacak analizlerde fayda saglayacaktir.

Paul Wilkinson (2000: 19), terorist orgiitlerin motivasyonlarin inceledigi bir
calismasinda terdrizmin tipini yukaridan asagiya ve asagidan yukariya olarak
ayirmistir. Yukaridan asagiya terdrizm aslinda devlet tarafindan, devlet eliyle
yapilan terorist eylemlerdir (Wilkinson, 2000: 19-20). Asagidan yukariya terérizm
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ise devrimci amaglarla yapilan terdrist eylemlerdir ve milliyetcilik, bolictlik
(ayrilikeilik), 1rkeilik, yasa diizeni tanimadan kendi ¢ikaria gore istediklerini zorla
alma, asir1 sol ideoloji, dini koktencilik (fundamentalism), milenyumculuk
(millennialism/ millenarianism) ve tek bir kamu meselesi (6rnegin; hayvan
haklarim1 savunma, kiirtaj karsiti eylemler) gibi motivasyon kaynaklarini
barmdirmaktadir. Terdrist Orgilitler bu motivasyon kaynaklarindan sadece bir
tanesine sahip olabilecegi gibi aym1 anda birka¢ tanesini de biinyesinde
barindirabilmektedir (Wilkinson, 2000: 20).

Bagka bir caligmaya gore terdrist Orgiitlerin motivasyonlarini dérde ayirmak
miimkiindiir. Bunlar; sol, sag, etnik milliyetci/ayrilikgt ve kutsal olarak
siniflandirtlmistir  (Cronin, 2003: 39). Sol motivasyon komiinizmden, sag
motivasyon fagizmden, etnik milliyetgi/ayrilikgt  motivasyon — sOmiirge
karsithgindan ve kutsal motivasyon ise dini inanglardan beslenmektedir. Ancak
terorist Orgiitlerin, belirtilen siniflandirmadaki motivasyonlarin bir veya birkagini
ayn1 anda benimseyebileceginin de alt1 ¢izilmektedir (Cronin, 2003: 39).

Diger taraftan, ABD Egitim ve Doktrin Komutanligi (TRADOC) nin 2007
yilinda yayimladigr “21. Yiizyilda Terérizm i¢in Askeri Rehber” isimli ¢aligmada,
terorist orgiitlerin motivasyonlar1 ayrilikei, etnik-merkezli, milliyetci ve devrimci
olarak dorde ayrilmistir (TRADOC U.S. Army, 2007: 2-5).

Crenshaw (2006: 57)’a gore ise, terérist orgiitlerin motivasyonlar1 tekdiize ve
basit degil, birbirinden farkli ve karmasiktir. Birey ve grup arasindaki iliski,
asirilik¢iligr destekleyen inang sistemi, siddete yol agan dinamik siiregler, din ve
siyaset arasindaki baglantilar ve kimliklerin rolii birer motivasyon kaynagi olarak
ortaya ¢ikabilmektedir.

FETO’niin motivasyonunun ise ozellikle Crenshaw (2006: 57)’un belirttigi
kategorilerin tamamindan beslendigi sdylenebilir. Bu kapsamda, FETO’niin
motivasyonu basli basina diger oOrgiitlerden farkli ve karmasik bir yapidadir
denilebilir. Bu yap1 son boliimde ifade edilecektir. Genel olarak yukarida
bahsedilen kavramlar cergevesinde motive olan terdrist oOrgiitler ise hedeflerine
ulagmak icin dogal olarak baz stratejiler gelistirmis ve uygulamislardir.

2.3. Stratejiler

Terdrist orgiitler siyasal saik ile hareket ederler. Siddet eylemleri ile de nihai
hedeflerine ulagsmak isterler. Hedefe ulagmak i¢in uyguladiklan stratejiler ise ¢cok
cesitlidir. Ornegin, politik davranisi etkilemeyi hedefleyen &rgiitler, kendi
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taleplerini kabul ettirmek i¢in zorlama; otoritenin asir1 tepki vermesi i¢in provoke
etme; catisma ortami olusturma, siddeti 6vme ve tirmandirma; politik veya dini bir
sebep ilan ederek dikkat cekme; nefret ve intikam duygularint yayma ve kendine
diisman gordiigii devleti, hiikiimeti veya kuruluslar1 zayiflatma stratejilerini
uygulamaktadir (Wilkinson, 2000: 19). Fromkin (1975: 691)’e gore terdristlerin
temel stratejisi mevcut otoritenin provoke edilmesidir. Kydd ve Walter (2006: 59-
78) ise terdrist Orgilitlerin stratejilerini bes baslik altinda toplamustir. Cizelge 1°de
belirtildigi tizere bunlar; yipratma, yildirma, provoke etme, bozma (baris1 sabote
etme) ve hedef kitle iizerindeki faaliyetlerini artirma seklindedir.

Cizelge 1. Terérist Orgiitlerin Stratejileri (Kydd ve Walter, 2006: 59)

Ikna Edilecek
Hedef

Giic Yildirma/Sindirme
- iy Yipratma .
Belirsizligin Azim Hedef kitlenin
Konusu | Kararlilik cikarlarini en iyi temsil
ettigini gosterme

It

Yipratma ve bozma stratejileri Orgiitiin “diisman” olarak algiladigi kesime

Giivenilirlik Bozma Provokasyon

yonelik iken, provokasyon, yildirma/sindirme ve hedef kitle iizerindeki
faaliyetlerini artirma stratejileri ise niifuz alam olarak gordiigii kesime
uygulanmaktadir.

FETO i¢gin de aym stratejiler gecerlidir. Orgiitiin ¢esitli fislemelerle kendisinden
olmayanlar1 ayirip adeta diisman olarak nitelendirdigi ve bunlara yonelik her tiirli
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yipratict ve bozucu eylemlerde bulundugu goriilmektedir. Bunun en net 6rnekleri;
cesitli asilsiz suglamalar veya kumpaslarla kisilerin ve kuruluslarin yipratilmasi ile
mevcut hiikiimete yonelik darbe girisiminde bulunularak halihazirdaki sistem ve
otoritenin bozulmaya calisilmasidir. Diger taraftan; halka yonelik siirekli olarak
medya kitle iletisim araglartyla propaganda ve provokasyon faaliyetlerinde
bulunulmasi, bir gii¢ odagi1 gibi hareket edilerek ¢esitli yontemlerle tiim kesimleri
yildirma ve sindirme gayreti ve kendi elemanlar1 veya sempatizanlarina yonelik her
tiirli maddi ve manevi ¢ikar saglama vaatleri ise niifuz alanindaki faaliyetleri
kapsamindadir.

3. YENI TiP BiR TERORIST ORGUT: FETO

FETO’niin organizasyon modeli, motivasyonu ve stratejisi ile ilgili
degerlendirmelerden once tarihsel perspektif igerisinde Orgiitiin gelisimi ile ilgili
arka plana kisa ve 6z bigimde deginmek faydali olacaktir. Bu kapsamda, orgiitiin
gelisiminin {i¢ sathada incelenmesi miimkiindiir. Birinci safha; “Kurulus,
Temellenme ve Kadrolagsma (1966-1980)”, ikinci safha; “Hem Devlette Hem de
Toplumda Yayillma ve Her Alanda iktidar1 Ele Gegirme (1980-1997)”, iigiincii
satha ise; Kadrolasmanin Tamamlanmasi ve Nihai Hedef I¢in Harekete Gecilmesi
(1997-2016) olarak belirtilebilir (TBMM Raporu, 2017: 43-44).

Orgiitiin birinci sathada 6n plana ¢ikan faaliyetleri; vaaz verme, sohbet
toplantilar1 diizenleme vb. ile halka yakindan temas etme ve halki kazanmaya
calisma, komiinizm karsit1 bir dernekte gorev alarak® taninirligini artirma, dini bir
cemaat seklinde orglitlenme, 151k evleri kurma, ekonomik kaynak saglamak icin
hayirsever kisileri istismar ederek yardim temin etme ve adeta bir yeralti orgiitii
gibi biiylik bir gizlilik icerisinde siireci isletmesidir (TBMM Raporu, 2017: 41-49).

Ikinci sathada orgiitiin; Mesihlik/mehdilik ve olaganiistiiliik gibi kavramlar ile
kiiltlestigi, 151k evlerinden okul ve dershanelere dogru bir agilimi gergeklestirdigi,
sirketlesme ve holdinglesme ile kurumsallastigi, belirli bir plan dahilinde stratejik
olarak gordiigii kamu kurumlarina sizarak kadrolastigi, ulusal boyutta hosgoriilii,
bariscil ve devlet¢i gbrliinlimlii bir tutum belirledigi, uluslararasi boyutta ise
liberalizme uygun, modern ve farkli bir hoca profili belirleyerek kendisini 1liml
Islam’in giilen yiizii olarak tamimladig1 ve en nihayetinde, 1990’11 yillarin ikinci
yarisindan itibaren hedef biiyiiterek yurtdisina acgildigi goriilmektedir (TBMM
Raporu, 2017: 53-58).

® Erzurum Komiinizmle Miicadele Dernegi (TBMM Raporu, 2017: 45).
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Ucgiincii safhada ise; ABD’ye yerlesme ve &rgiitii buradan ydnetme, “dinler arasi
diyalog, evrensel insan haklari, medeniyetler bulusmasi, 1limli islam”
sOylemlerinin artik daha belirginlestigi evrensel/kiiresel ifadeler kullanma ve
sonunda altin vurug-kiyam-hurug anlayisiyla nihai hedefe ulasmak i¢in harekete
gecildigi ifade edilebilir (TBMM Raporu, 2017: 58-65). Tim safhalarda ortak
noktalar olarak; her dénemde i¢inde bulundugu sosyo-politik kosullara uyum
saglayabilmis, glic dengelerini gozetip siyasetten uzak ve bagimsiz gibi goriinmiis
ancak kendi ifadesiyle her zaman “tekme mesafesinde” durmus, gizlilik, tedbir ve
takiyyeye azami onem verilmis, kurulusundaki soylem ve tavirlarda degisiklige
gitmekten, gerektiginde geri adim atmaktan cekinilmemistir (TBMM Raporu,
2017: 41-65).

Genel olarak degerlendirildiginde ise orgiitiin sol ideolojilerin hakim oldugu
donem igerisinde (1960’lar) faaliyetlerine bagladigi ve giliniimiize kadar
faaliyetlerini devam ettirdigi unutulmamalidir.

3.1. FETO’niin Organizasyon Modeli

FETO’niin organizasyon modeli incelendiginde o©ncelikle, nihai hedefine
ulagsmak i¢in uzun zamana yayilan bir siireci benimsedigi goriilmektedir. Bu uzun
stire icerisinde gitgide birbirinin i¢ine gecen karmasik legal ve illegal yapilanmalar
olusturulmustur. En tepede; olaganiistii haller yasamus, se¢ilmis kisi, Mesih, mehdi
vb. olduguna inanilan ve uyarilari ile tavsiyeleri birinci derecede etkiye sahip olan
bir liderin varlig1 6n plana ¢ikmaktadir. Bu durum daha 6nce bahsedilen Carbonari
ve kiilt orgiit olan Aum Shinrikyo’yu hatirlatmaktadir. Carbonari orgiitiindeki
usta/efendi-cirak iliskisinin FETO’deki abi/abla yapistyla ortiistiigii de sdylenebilir.
Ayrica uzun siireli planlanmis hedef ve liderin varligi hiyerarsik orgiitlenme
modeline benzemekle beraber karmasik yapilanmalarin bulunmasi ise ag modele
uymaktadir.

Orgiit ierisinde; cografi, sektdrel ya da kurumsal anlamda, “imam” olarak ifade
edilen ve piramit seklinde siralanan sorumlular belirlenmistir. Bu durum kademeler
halinde yapilanan Carbonari orgiitiinii ve 6zellikle mevcut otoriteye igerisinde
paralel devlet yapilar1 seklinde olarak ortaya ¢ikan somiirge karsiti etnik ayrilikg¢i
orgiitleri (6rnegin FLN) hatirlatmaktadir. Bu kapsamda ayrica, Sivil Toplum
Kuruluslar (STK)™ teskil ederek kamuoyunda taraftar toplanmaya ¢alisilmis ve

10 Bazi STK lar: Kimse Yok Mu Dernegi, TUSKON’a bagli dernek ve vakiflar vb. (TBMM Raporu,
2017: 104), TUSKON’a bagl 7 federasyon ve 211 iiye dernek bulunmaktadir (TBMM Raporu,2017:
188)
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mali/ekonomik kuruluglar, okullar, dershaneler, yurtlar vb. vasitasiyla bir yandan
gelir elde ederken bir yandan da 6rgiit mensuplarina istihdam yaratilmistir. Piramit
kademelenme, fonksiyonel farklilagma olarak ele alindiginda, yine hiyerarsik
modele benzedigi sdylenilebilir.

Orgiit organizasyon yapisini daha da gelistirerek, devlet disinda kendisine bagl
bir ekonomik sistem kurma, sirket birlikleri ve konfederasyonlar kurarak zenginler
kuliibii olusturma, boylelikle ulusal ve uluslararasi alanda s6z sahibi olmaya
cabalamistir. Baz1 legal faaliyetleri disinda adeta bir organize sug¢ orgiitii vasfiyla
ek finans kaynagi saglamaya calistigt da sdylenebilir (santaj, baski, zorlama,
uydurma kaset, video vb.) (HSYK Genel Kurul Karari, 2016: 7-8). Dinler arasi
diyalog cercevesinde, semavi dinlerin temsilcileri ile goriiserek, kendisini islam
adina muhatap/yetkili gostermeye calisarak ulusal ve uluslararast boyutta mesru
olarak algilanmayr hedeflemistir ki aslinda bu durum en ¢ok etnik
milliyetci/ayrilik¢1 orgiitlerde goriilmektedir.

Dahasi, yaklasik 170 iilke/bolgesinde-6zerk cumhuriyetinde din-siyaset-para
ekseninde faaliyet gosteren bir organizasyon hiiviyetine biiriinmiistiir (TBMM
Raporu, 2017: 73). 147 yazili medya (internet siteleri, haber portallar1 ve sosyal
medya uzantilar1 dahil), 58 gorsel ve isitsel medya kurulusundan olusan bir ag ile
genel hedef ve amaglar sembollerle kodlayarak elemanlarina direktifler verme
yontemine bagvurmustur. Sosyal veri aglarini kullanarak denetlenemeyen teknik ag
sistemi lizerinden orgiit iletisimini saglamistir (Bylock vb.) (TBMM Raporu, 2017:
74). Sonug olarak, ayni anda bir¢ok iilkede eszamanli faaliyetler yiirlitebilme
kapasitesine sahip oldugu goriilmektedir. Bu kapsamda daha ¢ok FKO ve El-Kaide
gibi kiiresel orgiitlerle benzerlik gostermekte ve ag modele uymaktadir.

Orgiitiin eleman temini ve orgiit i¢i radikallesme ile ilgili faaliyetleri su sekilde
siralanabilir; goreli yoksunluklari ve dini veya mistik inanglari istismar ederek halk
nezdinde genis sempatizan kitle olusturma, 6grencileri hedef alan eleman temini ve
tabandan tepeye dogru kadrolasirken radikallesme, devlet orgiitlenmesine uygun
kendine 0zgii paralel orgiitlenme modeli ile illegal yapilanmalar olusturma ve
gizlice devletin tiim kilcal damarlarina sizma. Ayrica, tipki Carbonari orgiitiinde
oldugu gibi, orgiit igerisinde mutlak bir otoriteye tabi olarak hareket edilmekte,
0diil ve ceza sistemi uygulanmakta, orgiit mensuplarina orgiite girerlerken yemin
ettirilmektedir. Kaldi ki, Orgilitten ayrilanlari/ayrilmak isteyenleri yipratma,
sindirme, santaj yapma, korkutma ve tehdit etme gibi yontemler uygulanmistir.
Eleman teminindeki se¢im kriterleri ise zeki ve egitimli Ggrencilere yonelmesi
baglaminda Aum Shinrikyo ile benzerlik gostermektedir.
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Yukarida bahsedilen hususlar géz &niinde bulundurularak FETO’niin
organizasyon modeli genel olarak degerlendirildiginde; hiyerarsik ve ag modelin
Ozelliklerini bir arada tasiyan hibrit bir organizasyon modeline sahip oldugu
sOylenebilir.

3.2. FETO’niin Motivasyonu

Motivasyon kaynaklar1 baglaminda, carpitilmis dini yorumlara dayali bir
ideoloji gelistirme, dini/mistik inanglarin istismar edilmesi suretiyle hedeflere
ulagsmak icin yapilacak -silahli siddet dahil- her tiirlii eylemin mesru gosterilmesi
ve goreli yoksunluklari kullanarak bir hikdye olusturma 6n plana ¢ikan hususlardir.
Hikaye; komiinizmin Tiirkiye’yi ele gecirecegi, insanlarin dini duygularini tam
olarak yasayamadigi, Fetullah Giilen’in mijjdelenen kisi veya Mesih vb. oldugu
seklinde 6zetlenebilir.

Ayrica, FETO’niin motivasyon baglaminda kiilt 6rgiit zelliklerini gosterdigi de
sOylenebilir. Kiilt Orgiit elemanlari, eylemlerinin dogru olduguna inanmakla
beraber bu inanci disariya yansitmaya da ¢alismaktadirlar (Demir, 2019: 6). Bu
kapsamda dikte ettikleri yiice hedefler dogrultusunda, Aum Shrinkyo ve Carbonari
orgiitiine benzer sekilde, kimi zaman siddet eylemlerinde bulunmaktan
cekinmemektedirler. Yine, Hilmi Demir (2019)’in kiilt gruplar ile ilgili
calismasinda belirttigi lizere kiilt orgiitlerde birer maske olarak kullanilan bu yiice
hedefler aslinda maddi menfaat saglamak ya da liderin narsist egosunu tatmin
etmek adina maske olarak kullanilmaktadir. Orgiite sadakat ve baglihig temin
edebilmek maksadiyla korkutma, bastan ¢ikarma, odiil ve ceza sistemleri
uygulanmaktadir. Orgiit liderleri kendilerini, ihtiyag duyduklar1 her seye
ulasabilen, metafizik, ruhani varliklar olarak sunmakta, zihinsel ikna yontemiyle de
elemanlar1 yonlendirmektedirler (Demir, 2019: 6).

Dini olaganiistiiliik, mistik harikuladelik, secilmis kisi/kurtarict olma, mehdilik,
Mesihlik seklindeki lider kiiltiine sahip olma, kati bir inang sistemi olusturarak
elemanlarim etkileme, kendini oOrgiite “kazandiran bir gii¢ odagi” olarak telkin
etme (sosyal statii, para, siyasi giic vb.) Orgiit ici motivasyonda etkili kaynaklar
olarak belirmektedir. Orgiitiin, “hizmet” icin “secilmis” kisiler toplulugu olarak
algilanmasini saglama, “bir elinde Kur’an bir elinde bilgisayar tutan altin nesil”,
“zorunlu hicret” sdylemiyle algi olusturarak ajitasyon yapma ve uluslararasi alanda
“dini hosgdriiyii yaymaya yonelik goniilliller hareketi”, Tiirkiye’de ise “Islam
dinine hizmet eden bir cemaat” algilarin1 6n plana ¢ikarma seklinde motivasyonlari
oldugu da bilinmelidir (TBMM Raporu, 2017: 51). Orgiitiin; secilmis kisiler, altn
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nesil, goniilliller hareketi ve hizmet vb. kavramlar ile Carbonari orgiitiine
benzedigi sdylenebilse de kavramlara yiiklenen anlamlarmn ise farkli oldugu
unutulmamalidir. Carbonari elemanlari, “diinyayr aydinlatacak olan 1iyi
kuzenlerdir” ve bunlar “Once iyi bir Carbonari sonra Hristiyan” olabilmek
diisiincesiyle hareket etmektedirler.

Orgiit, elemanlarmin  veya  halkin  algiladigt  yoksunluklar1  ve
memnuniyetsizliklerini (6zgiirce yasayamama, ekonomik sikintilar vb.) gidermeye
yonelik sdylemlerde bulunmayi1 da eksik etmemistir. Elemanlarini gergeklikten
uzaklastirarak Orgiite mutlak itaat etmelerini saglamak maksadiyla riiya
simiilasyonu ve rilya metaforu yontemi sikca kullanilmistir (Arslan, 2017: 37).
S6zde, kutsal/manevi varlik ve sahsiyetlerle goriismeler; Allah, Hz. Peygamber,
melekler ve gegmis din biiyiikleri ile gériisme iddiast; riiyalar, cincilik ve metafizik
mesajlar iizerinden ezoterik bir drgiit ortami yaratilmaya calisiimustir (I¢ Giivenlik
Stratejileri Dairesi Bagkanligi, 2019: 31). Bu durumu agiklayan en net 6rnek, orgiit
elemani ve eski bir hakim olan bir kisinin Istanbul 18. Asliye Ceza Mahkemesinde
verdigi kararla Fethullah Giilen’i mehdi ilan etmesidir (HSYK Genel Kurul Karari,
2016: 8-9).

Hitap edilen toplumun yapisina, kiiltiiriine, tarihine uygun olarak hareket etme
ve sdylem gelistirme dnemli olmakla beraber diger semsiye orgiitlere (FKO, El-
Kaide) gore farkli ve zgiin bir dzelliktir. Orgiitiin, TBMM Raporunda belirtildigi
tizere, 170’e yakin iilkede faaliyet gosterdigi unutulmamalidir (TBMM Raporu,
2017: 73). 15 Temmuz sonrasi ise Ozellikle “insan haklari, demokrasi, hukukun
istiinligii” gibi sOylemler iizerinden hem algi yonetme hem de 6rgiit mensuplarini
motive etmeye gayret edilmistir. Cezaevlerinde bulunan 6rgiit mensuplarinin gizli
haberlesme (not, mektup géonderme vb.) yontemleri ile baglarin1 koparmamaya ve
tekrar organize bir sekilde hareket edecek sekilde motive etmeye ¢alisilmustir.

Motivasyon kapsaminda yukarida Dbelirtilen hususlar g6z 6niinde
bulunduruldugunda orgiitiin; dini sdylemle aciklanan, kiilt grup o&zelliklerini
barindiran ve halkin dini/mistik inanglarini istismar eden ezoterik terorist bir orgiit
oldugu sdylenebilir.

3.3. FETO’niin Stratejisi

Daha once de belirtildigi iizere orgiit, nihai hedefine ulasmak igin uzun sireli
bir strateji takip etmistir. Bu kapsamda 19. ylizy1l sonlarindaki anarsist orgiitler ve
1960’lardaki sol ideolojiye sahip orgiitlerden ayrilmaktadir. Aslinda, kurulus
asamasi 1960’larin ortasina denk gelmekte ve eleman temininde yoneldigi kitle
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baglaminda bu donemdeki oOrgiitlerle benzesmektedir. Cilinkii daha oOnce de
belirtildigi {izere, faaliyetlerini ergenlik ve ilk genclik donemlerinde olan 6grenci
ve gengler lizerinde yogunlastirmaya ve ¢ekirdek kadro olusturmaya calismistir
(TBMM Raporu, 2017: 73).

Teyp ve videokasetlerine kaydedilen vaaz, konusma, icra edilen sohbet
toplantilar1 ve yaz kamplarinda hedef kitle iizerinde faaliyetlerini artirmaya
calistig1 goriilmektedir. Ayn1 durum, 151k evleri olusturulmasi, dernekler kurulmasi
ve dernek araciligiyla da ve cemaat yurtlarinin faaliyete gegirilmesi ile devam
etmistir (HSYK Genel Kurul Karari, 2016: 7).

Orgiit yasadis1 istihbarat elde etme (telefon dinleme, gizli kamera yerlestirme
vb.) faaliyetleri ile dligman olarak algiladigi kisi ya da kurumlara karsi bozucu ve
yipratict eylemlere girismistir. Ayn1 zamanda, devlet orgilitlenmesine paralel ve
kendine 6zgii hibrit 6rgiitlenme modeli ile gizlice basta siyaset, miilkiye, adliye,
maliye, askeriye ve emniyet olmak iizere devletin tiim kilcal damarlarina sizma ve
illegal yapilanmalar olusturmay: gaye edinmistir (HSYK Genel Kurul Karari,
2016: 7).

Yurt, okul, dershane ve 1sik evlerinde, beyin yikama metotlar1 vasitasiyla
sorgulamayan, diisiinmeyen, mutlak itaati esas alan yapiya bagli insan tipi
yetistirme stratejisini gelistirmistir (Ankara C. Bassavciligt 2017/3376 numarali
iddianame, 2017). Beyin yikama metotlarina ek olarak zihin kontrolii metotlarinin
da uygulandig1 bilinmektedir. Orgiit elemanlar1, zihin kontrolii ile her tiirlii aldatici
ve illegal yontemleri uygulamaktan ¢ekinmemislerdir. Bu kapsamda FETO ayni
anda hem gizli cemaatler hem de kiilt yapilarin 6zelliklerini igermektedir.

Diger taraftan orgiit, glinlimiiz teknolojileri ve medyanin etkinliginden oldukga
faydalanmugtir. Orgiit liderinin siirekli olarak sdzlii agiklamalarda bulunmasi,
roportaj yapmasi, kitap ve dergilerde yazilarinin yayimlanmasi ile internet sitesi,
radyo ve televizyonlarmn aktif olarak kullanilmas1 &n plana ¢ikmaktadir. Orgiitiin
goriiglerini rahat¢a iletme ve propaganda maksadiyla medyayi etkin olarak
aragsallastirmis oldugu agiktir.

Modern terérist rgiitlerle benzerlikleri ve farkliliklart olan FETO, bir yandan
da organize sug orgiitii vasiflarina da sahiptir. Ornegin, ¢esitli sinavlarda sorulart
hukuka aykir1 yollarla ele gecirip, kendi mensuplarinin sinavlarda basarili olarak
kamu kurumlarina ve etkin okullara girmesini saglama bunlardan birisidir (HSYK
Genel Kurul Karari, 2016: 7). Yine, iirettigi sahte belge ve delillerle, orgiit
mensubu olmayan kigiler hakkinda adli ve idari sorusturmalarin agilmasini
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saglayarak devlet kadrolarindan tasfiye etme ve bu kadrolara kendi oOrgiit
elemanlarin1 yerlestirme faaliyetlerini de yiiriitebilmistir. Ayrica, gizlilige 6nem
verme, takiyye yapma, kod ad1 ve 6zel haberlesme kanallari/programlari kullanmak
suretiyle ortiilii faaliyetlerde bulunulmustur. Orgiitin bu tiir faaliyetler ile bir
yandan siyasi hedeflerine ulagmayi hedefledigi bir yandan da c¢ikar saglama
amacini giittiigii goriilmektedir. Hatta orgiit, faaliyetlerinin yayildigi cografi alan
ve c¢ok boyutlu islevleri géz oniinde bulunduruldugunda adeta smir asan bir
organize sug Orgiitii olarak yorumlanabilir.

Nihayetinde, FETO nun benimsedigi stratejinin daha kurulustan itibaren uzun
stireli olarak planlandig1 goriilmektedir. Bu uzun siire igerisinde birgok strateji ve
yontem bir arada kullanilmistir. Bu kapsamda, biinyesinde siireklilikten ziyade
degisimi barindiran eklektik bir strateji oldugu anlasilmaktadir.

SONUC

Kurulugundan itibaren kapali bir cemaat olarak goriilen, sonrasinda sinir asan
organize bir su¢ Orgiitine doniisen ve en sonunda da siddet iceren eylemlere
yonelen FETO, 1960’larin ortasinda baslayan uzun siireli ve sabirla uygulanan bir
stratejinin tirlinlidiir. Terorist orgiit; uyguladiglr yontemler, eylem tipleri, eleman
temini, orgiitlenme, din istismari, yurt dis1 baglantilar1 gibi birgok 6zellik sebebiyle
benzerlerinden farklilik arz etmektedir

Karsilastirmali vaka analizleri neticesinde elde edilen bulgularla FETO’niin,
hem hiyerarsik hem de ag 6zelliklerini gosteren karma bir organizasyon modeline
sahip oldugu; hedeflerini gizlemek maksadiyla siirekli olarak sdylemlerini ve
tutumlarint degistirdigi; tedbir, gizlilik ve takiyyeden olusan bir strateji gelistirerek
gerektiginde geri adim atmaktan, gerektiginde de her tiirlii baski, santaj, tehdit,
suikast, kumpas ile siddet uygulamaktan ¢ekinmedigi; halki, hasimlarini ve hatta
kendi elemanlarini yaniltici retorik kullanarak karmasa ve bilgi kirliligini bash
basina bir yontem olarak benimsedigi; her ne kadar sinir asan boyutta etki ve ilgi
alam1 olsa da aslinda motivasyon baglaminda mistik inanglarn hakim oldugu
ezoterik grup Ozellikleri tasidigi, ayn1 zamanda da simir asan organize bir sug
orgiitli 6zellikleri barmdirdig soylenebilir.

Bu kapsamda FETO’ niin; strateji, motivasyon ve organizasyon modeli
baglaminda 6nceki drneklerinden farklilik arz eden, hibrit 6zellikler tasiyan ve sinir
asan organize bir sug¢ Orgiitii gibi hareket eden kendine 6zgii nitelikte yeni tip bir
terorist orgiit oldugu sonucuna ulasilmistir.
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Abstract

In the past, we all witnessed that the production facilities were shifted to the countries with low
employment costs due to the increasing labour costs around the world. Today, especially with the
revolution of industry 4.0 initiated under the leadership of the developed countries on the basis of
technology, industrial competition is tried to be provided within the framework of productivity and
quality by reducing the cost of workmanship. The Industry 4.0 revolution is also defined as intelligent
self-coordinating factories almost independently of people.

The entry of Industry 4.0 into our lives is expected to revolutionize many sectors especially
information technologies, communication and education. In this context, the subject of crime is also a
candidate to be one of the areas of change because the profitable gain structure of the Industry 4.0
environment is expected to be one of the factors that motivate criminals to take action in this field.
Therefore, the industrial revolutions were aimed to be examined in terms of security, internet of
things and big data with this study conducted.

In the analysis performed, it is clear that Industry 4.0, which aims at production maximization,
will cause security problems with its current situation. With Industry 4.0, these security issues have
become more specific problems and the concept of automation has added new paradigms to security
issues and increased the possibility of being a victim of cyber threats. Currently, our industry is
between Industry 2.0 and Industry 3.0. Within this scope, it is essential to enhance the technical
background of the security teams in order to prevent the crimes that may occur in the future. It is
expected that the most appropriate action type of security teams is the security-focused defence
understanding. Regarding this understanding, a proactive attitude should be exhibited and it is
necessary to use effective methods against cybercriminals. In today's world where the technology
changes rapidly, it should be considered that a statical defence understanding cannot be accepted but
security teams should adopt a dynamic cybercrime intervention policy in order to fight against new
threats.
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ENDUSTRI 4.0°’IN GUVENLIK DEGERLENDIRILMESi: ENDUSTRI 4.0°1
SUC, BUYUK VERI, NESNELERIN INTERNETI VE SIBER FiZiKSEL
SISTEMLER TEMELINDE ANLAMAK

0z
Diinya iizerinde isgiicii maliyetlerinin artmasiyla birlikte iiretim tesislerinin is¢ilik maliyeti diigiik
olan iilkelere kaydirildigina ge¢mis zamanlarda hepimiz sahit olduk. Giiniimiizde ozellikle, teknoloji
temelinde gelismiy iilkeler onciiliigiinde baglatilan endiistri 4.0 devrimiyle birlikte, soz konusu is¢ilik
maliyeti  diisiiviilerek iiretkenlik ve kalite c¢ercevesinde endiistriyel rekabet saglanmaya

calisiimaktadir. Endiistri 4.0 devrimi, neredeyse insanlardan bagimsiz olarak kendi kendini koordine
eden akill fabrikalar olarak da tanimlanmaktadur.

Endiistri 4.0'in hayatimiza girmesiyle birlikte; bilgi teknolojileri, iletisim ve egitim basta olmak
tizere birgok sektorel alanda devrim yasanmast beklenmektedir. Bu kapsamda, su¢ alami da soz
konusu degisim alanlarindan biri olmaya aday konumdadir. Ciinkii Endiistri 4.0°1n ortaya ¢ikaracagi
kdrli kazang yapisi, su¢lulart da bu alanda harekete gegmeye motive eden unsurlarin basinda gelmesi
beklenmektedir. Yapilan bu ¢alisma ile Endiistri 4.0°1 anlayarak, mevcut endiistriyel devrimlerin;
giivenlik, nesnelerin interneti ve biiyiik veri agisindan incelenmesi amaglanmistir.

Yapilan incelemede, iiretim maksimizasyonunu amag edinen endiistri 4.0, mevcut haliyle
giivenlik sorunu doguracagr ortadadir. Endiistri 4.0 ile birlikte, giivenlik sorunlarmin ¢ok daha
spesifik hale gelmesi ve otomasyon kavramimin giivenlik sorunlarina yeni paradigmalar eklemesi,
genel anlamda siber tehdit magduriyetini arttirmistir. Halihazirda sanayimiz Endiistri 2.0 ile
Endiistri 3.0 arasindadir. Bu kapsamda, gelecekte olmasi muhtemel suglarin onlenmesi igin giivenlik
giiclerinin gimdiden teknik altyapilarimi olgunlastirmalary sarttir. Giivenlik giicleri igin en uygun
hareket tarzimin, giivenlik odakli savunma anlayisi olmasi beklenmektedir. Bu anlayig gergevesinde,
proaktif tutum sergileyerek; siber suglulara karsi etkin yontemlerin kullaniimasi gerekliliktir.
Teknolojinin hizla degistigi giiniimiizde, statik bir savunma anlayisimin kabul edilemeyecegi, giivenlik
gliclerinin her zaman yeni tehditlere karst koyabilecek, dinamik bir siber sugla miicadele politikasi

benimsemesi gerektigi degerlendirilmektedir.

Anahtar Kelimeler: Endiistri 4.0, Sug, Nesnelerin Interneti, Giivenlik, Biiyiik Veri, Yapay Zeka, Siber-
Fiziksel Sistemler.

INTRODUCTION

Throughout history, human beings have constantly changed their life habits.
The changing items were behaviours, habits, goods, houses, etc., which were
always described as better. In every progress in the life cycle of humanity, the old
deeds were seen as more primitive and evil. In fact, this understanding can be
explained by the saying "doing more with less." As a series of researchers aiming
at this aphorism invented the machines that used water and steam power in
England in the 18th century, the transition from the agriculture and handicrafts-
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based economy, which can be called as primitive, to industry-based production was
realized (Harley, 2018). On the basis of mechanization, the transition to industrial
production spread to the whole world in time, and this was followed by the
development of the so-called 1st Industrial Revolution (Industry 1.0). After 1870,
mechanical productions became faster with the support of electrical energy and the
period called the second industrial revolution (Industry 2.0) was entered
(Klingenberg and Do Vale Antunes, 2017; Stearns, 2018). As a result of the
widespread use of electronic and automation systems as of 1969, labour costs were
further reduced and the third industrial revolution (Industry 3.0) emerged (Stearns,
2018).

The existence of industrial manufacturing is an absolute part of every economy.
Since the evolution of industrialization, the industry has experienced quite different
technological changes, aiming at profit maximization. Today's economy has begun
to face a new industrial revolution triggered by political, technological, economic
and social changes, which is defined as the 4th industrial revolution (Industry 4.0)
(Morrar, Arman and Mousa, 2017). As shown in Figure 1, the complexity of the
event increases with each time-related industrial revolution. With Industry 4.0,
many new technologies that are pioneers in different disciplines will start to be
used together (Klingenberg and Do Vale Antunes, 2017).
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I 1784 | 1870 | 1969 I 2011 |

Industry 1.0 Industry 2.0 ‘
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Figure-1. Time-Based Changes of Industrial Revolutions
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The concept of Industry 4.0 is also defined as “smart factory" (Chen, Wan, Shu,
Li, Mukherjee and Yin, 2017; Hozdi¢, 2015; Wang, Wan, Li and Zhang 2016) and
the smart factories are expected

- To be a virtual replica of the physical world,
- Developing decentralized decision-making processes,

- All physical systems are expected to be able to communicate and cooperate
with each other and people in real-time through the “Internet of Things”.

1. UNDERSTANDING INDUSTRY 4.0

The basic element in understanding Industry 4.0 is to determine why the current
society and industrial order need a change. The origin of the rising paradigms of
the change put forward in this context was laid in 2011. Many of the world's major
economies of the past, including Germany, the USA and France, which are known
for their success in industry and production, began to suffer economic defeat
against China, which is the rising star of the Asian market (Wiibbeke and Conrad,
2015). The low labour costs in some densely populated countries, especially China,
are the main factors that render competition difficult. In addition to the existing
labour costs, the fact that the age average of the world population has been
increasing and the population growth rate has been decreasing gradually in many
countries in the world, foremost being European countries, comprise many risk
factors for industry and production for the near future (Stearns, 2018).

The first step towards changing this order that emerged was taken in 2011 at the
Hannover Fair in Germany (Vogel-Heuser and Hess, 2016). The term “Industry
4.0" emerged as the strategy of decreasing competition with overseas countries and
differentiating the industries of Germany and the European Union from other
international markets. In this context, Germany will start to use new developments
such as big data, internet of things and machine learning actively in the future
productions for the sake of increasing competitive power by decreasing costs.

The main idea of Industry 4.0 is to connect cyber-physical systems (CPS), i.e.
embedded actuators, sensors and microcomputer networks, to the value chain of
machines (Vogel-Heuser and Hess, 2016). It is characterized by being able to
restructure products by developing them digitally as well as personalized products
and a well-coordinated combination of products and services (Lee, Bagheri and
Kao, 2015). To put it differently, the industry 4.0 system is a centralized and
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automation-oriented form of production that minimizes the difference between the
real and the virtual world by using modern information technologies, thereby
keeping human intervention and labour-power to a minimum (Figure 2) (Monostori
etal., 2016).

Figure-2. Reality in Cyber-Physical Systems

Cyber-physical systems (CPS) used in Industry 4.0 are likely to become one of
the most important technological developments in the near future. When examined
in general, these are systems in which the inputs learned by the computer are
increased to maximum efficiency with machine learning and artificial intelligence
and which comprise a physical environment controlled by the computer software
and the software in question (Chen, 2017; Chiu, Cheng and Huang, 2017; Lee,
Bagheri and Kao, 2015). The systems, as shown in Figure3, focus on (3C)
computerization, inter-system communication and control of input and output
(feedback loop) (Liu et al., 2017, Wan et al., 2011). Many of the systems we use
today, which we call “intelligent production systems", are generally focused on the
logic of continuing the same process singularly and continuously, which is also the
distinguishing aspect of cyber-physical systems.

Sy

Figure-3. The Cycle of Cyber-Physical Systems (3C)
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With the new cyber-physical systems put forth, the production equipment aims
to improve the production process by maintaining communication with each other
and employees. From this point of view, since the information processing speed of
computers is much faster than the people, the aim was to get the products and the
equipment that provides the production to communicate with each other (Liu et al.,
2017).

In the report published by Boston Consulting Group with the title "Industry 4.0:
The Future of Productivity and Growth in Manufacturing,”" regarding the
identification of areas that Industry 4.0 will revolutionize, the nine different
transformation technologies where Industry 4.0 was defined were put forth, as
shown in Figure 4 (RiiBmann et al., 2015).

2 Autonomous Robots
e—

-
Simulation

Internet of Things

Ez Vertical and Horizontal System Integration

Cyber Security

Cloud

Figure-4. Nine Transforming Technology in Industry 4.0
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When the transformation technologies mentioned in Figure 4 are examined, it is
seen that;

- Thanks to autonomous robots, productivity will increase as the cost will
decrease in the manufacturing industry. Furthermore, the robots will be able to
work more autonomously and flexibly (RiiBmann et al., 2015).

- With the simulation systems, it will be possible to simulate factory, machine
and products in a virtual model over real-time data. Products simulated in a virtual
environment will reduce cost after testing and optimization (Schluse et al., 2018).

- Vertical and horizontal system integration is aimed with industry 4.0, and
horizontal integration will establish a network connection between machines and
equipment. With vertical integration, it will be possible to control different parts of
the supply chain (Vaidya et al., 2018).

- With the "Internet of Things" technology, the communication of machines
used in production with each other and with central control devices will be
increased, and productivity will be ensured (Hozdi¢, 2015).

- With the concept of cybersecurity, it will be possible to protect machines and
systems defined in networks within the scope of industry 4.0 against cyber attacks
(RiiBmann et al., 2015; Nguyen et al., 2019).

- Cloud systems will facilitate access to all machinery and production
equipment by providing data storage over the network. Their speeds will decrease
down to milliseconds of reaction time, and their functionality will gradually
increase (Aljawarneh, Alawneh and Jaradat, 2017).

- It will be possible to perform various services such as augmented reality-based
systems, selection of parts in a warehouse and sending repair instructions to mobile
devices. In addition, the creation of the replica of the physical environment in the
virtual environment will reduce costs (Paelke, 2014).

- The added production will especially be used in the production of three-
dimensional printers and customized products. It will be actively used to make the
prototype of and produce the components in production (RiiBmann et al., 2015).

- A comprehensive evaluation by collecting data from many different sources
with big data and data analytics will become the standard to support real-time
decision making (Jin, Wah, Cheng and Wang, 2015).
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In this study, which aims to analyze the new transformation environment that will
be revealed by the concept of Industry 4.0, it is aimed to examine the concepts of
the internet of things and big data, which are among the mentioned transformation
areas, in terms of cybersecurity. In this context, the internet of things and big data
concepts will be described in detail in the first part of the study.

1.1. Big Data and Analytics

The concept of big data is the data collection structure that emerges with the
loops of event that we encounter every day and which does not make sense in the
instant view (which can provide access to meaningful information through
analysis). The data is meaningful only when evaluated. In other words, we can
describe the data as precious metals in piles of rocks, waiting to be extracted (Yin
and Kaynak, 2015).

We are in a system where almost everything we encounter in the modern age is
based on data. Therefore, in order to better define the concept of big data, we
should examine the 5V (Volume — Variety — Velocity — Verification - Value) rule
which is accepted in the literature and defines the big data (Figure 5) (Jin et al.,
2015; Mayer-Schonberger and Cukier, 2013);
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Figure-5. 5V Rule in Big Data
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- Volume refers to the continuously increasing amount of data. Increase in the
amount of data will make it difficult to access meaningful information from big
data (Jin et al., 2015).

- Variety refers to the fact that the majority of the data constituting the big data
is produced in different non-structural environments and formats. Analysis of data
received from different formats and sources will also be more difficult and
different from classical methods (Assungdo, Calheiros, Bianchi, Netto and Buyya,
2015).

- Velocity refers to the data, the growth rate of which continuously increases.
Big data is structures in which the data increases continuously.

- Verification of the data refers to the protection of the data obtained by high-
level security measures and the impossibility to modify it by unauthorized
interventions (Jin et al., 2015).

- Value defines the transformation of data into meaningful information by the
evaluations that will be made from within the big data and its backing up decision
support units (Assungdo et al., 2015).

The increase in data volume together with the concept of big data leads to the
problem of relativity and complexity of information. Therefore, it is becoming
more and more important that accurate data that is analyzed correctly can be put
forth. Big data in industrial terms are important in areas such as product and market
development, operational efficiency, decision making, market demand forecasts
and customer experience.

The industrial structure put forth by Industry 4.0 suggests a predictive
production model (Bendel, 2015). In smart factories, machines are interconnected
as a common community, and production is customer-oriented and flexible. Such a
structure increases the importance of prospective forecasts. Forecasting is possible
by analyzing historical data, that is, with the concept of big data. For the industry,
this data is generally that which changes manufacturers' perception of value and
manufacturing services and includes the production analyses of the previous years.
In this decision-making process in industry 4.0, where human labour is minimized,
most of the decisions will be made through artificial intelligence systems based on
machine learning. Although the concept of artificial intelligence is not at the
desired level today, it is considered that depending on the scientific developments
to occur in this field, transformation into smarter machines will be provided in the
future (Lee, Ardakani, Yang and Bagheri, 2015).
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1.2. Internet of Things (10T) Technology

The “Internet of Things” concept is a term used to refer to an object connected
to any network. It can also be defined as a system that can define the physical
objects that we see around us and communicate with them. As illustrated in Figure
6, in the “Internet of Things” system, the objects can connect to the network by
means of the sensors they have and establish access to the system or database. The
concept of the “Internet of Things” is shown as one of the greatest developments in
the modern age, because an object that also has a digital identity is in contact with
its environment as well as its user.

|
Thing

=
e e e
[ —

Network

Figure-6. Internet of Things (10T) Technology
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The ability of objects to connect will bring along many positive benefits,
especially in the field of production (Botta, De Donato, Persico and Pescapé, 2016;
Hozdi¢, 2015). The following five main “Internet of Things” technologies are
widely used for the distribution of network data (Lee and Lee, 2015). The Internet
of things technologies in question are defined as radio frequency identification
(RFID), wireless sensor networks (WSN), middleware, cloud computing and loT
application software (Hozdi¢, 2015).

Today we live in a world with more loT-connected devices in number than
people. Devices connected to the “Internet of Things” can communicate with each
other over defined networks or cloud-based platforms. Real-time information
collected through the “Internet of Things” technology may comprise many
different areas, primarily health, security and commercial activities.

2. EVALUATION OF POSSIBLE CRIME AREAS ON SECURITY BASIS

In parallel with the increase in labour costs in developed countries, increasing
production costs have set off humanity into a new quest. As the labour costs are
high, developed countries have significantly closed the cost gap with productivity
and quality in order to be able to compete with the industrial revolution led by
Germany (Zhou, Liu and Zhou, 2015).

Together with industry 4.0, as social change is expected in many areas, the area
of crime is also a candidate for becoming one of the areas of the social change in
question. This is because the profitable earnings structure of the Industry 4.0
environment is expected to motivate criminals to take action in this area (Nguyen
et al., 2019). Besides, the resulting crime environment is expected to increase the
role of cybersecurity gradually. It is obvious that increasing cybersecurity measures
too much will partially reduce the productivity of the factories. In this context,
cost-effectiveness analysis is a must for each method to be used in the struggle
against crime. The concept of Industry 4.0 will be examined from 7 different
perspectives in terms of crime and security in the light of today's changing
paradigms (Figure 7). In this study, the aim was to investigate the changes brought
about in terms of security by Industry 4.0, which revolutionized information
technologies.
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Security of Big Data and
Cloud Storage Systems

— Cyber Espionage

Il Digital Forensics- Crime
Scene Investigation

Cyber Terrorism

Security

Supply Chain Security

under Industry 4.0

s Internet of Things (IoT)

Seven different perspectives

— Legal Order

Figure-7. Security Areas in Industry 4.0
2.1. Security of Big Data and Cloud Storage Systems

Today, together with the continuous increase in the amount of data and the
ability of machines to communicate with each other thanks to the Internet of
Things Technology, the transition of data from singular and closed environment to
cloud storage environments has become necessary (Aljawarneh et al., 2017; Yin
and Kaynak, 2015). This transition brings about a series of changes in data
protection habits in the field of security. Cloud-based data storage in Industry 4.0
should be “highly secure, scalable, and autonomous™ (Gubbi et al., 2013).

Cloud storage systems actively use authentication methods as security. The
storage areas in question, by duty, allow the processing of the data by storing big
data. Cloud storage areas are the centre of the industrial production system, so only
the right people should have access to the centre where the information is stored
(Botta et al., 2016). Otherwise, all information can be retrieved, changed or
destroyed in cyberattacks conducted by competing companies and businesses with
different purposes. In this context, measures such as privileged access control,
especially through flexible authentication methods, are considered to be highly
effective in managing data access. As with the Internet of Things technology, the
great increase in security measures leads to the disintegration of the factory's centre
of gravity. In this context, it is obvious that cloud storage areas will be re-evaluated
within the scope of cost-effectiveness analysis in the near future.
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2.2. Cyber Espionage

The main work of cyber espionage is the capture, sabotage and unfair
information acquisition of information in virtual environments, especially by
malicious hackers (Wangen, 2015). Within the scope of Industry 4.0, information
that the manufacturing sector defines as a trade secret is of interest to cyber
espionage. Especially with the attack type defined as "Advanced Persistent Threat”
(APT) in the literature, unauthorized person / group can access the network, stay
unnoticed for a long time and get all the information about production (Wangen,
2015). Cyber espionage is also a threat to factories' research and development (R &
D) activities and databases.

Industry 4.0 is, in general, more vulnerable to cyber espionage than
conventional manufacturing, because the high number of intelligent and connected
business processes increases cyber threats. For Industry 4.0-based manufacturing
companies, it is very likely that specific information about the production
infrastructure such as product information and technical specifications will be
stolen through cyber espionage methods (Taute, 2017). In this context, the Industry
4.0-based production approach creates cost and efficiency while creating a highly
open environment for cyber espionage. In the near future, factories are expected to
increase their security measures against cyber-espionage activities because it seems
unlikely that security forces will take preventive measures in individual and
subjective dimensions within the scope of cyber defence.

2.3. Digital Forensics - Crime Scene Investigation

In the classical investigation methods, it is the duty of the security forces to determine
the identity of the perpetrators and to lead them to stand before the judicial authorities after
the crime has been committed. In this context, the investigation and detection of attacked
computer networks and data storage environments require technical knowledge (Thames
and Schaefer, 2017). The need for technical information brings along the need for regular
training of security forces and the need for personnel to specialize in Industry 4.0-related
digital crimes.

Specialized personnel in the current IT field have been trained in order to carry out
minor forensic investigations. With Industry 4.0, performing a major forensic examination
is essential, given the size of the data. In addition, the ability to perform the related major
examination allows security forces to see and inspect all the data of smart factories. At this
point, it is necessary to provide a sterilized environment in which security forces will not
be attacked by cyber-attacks for the investigation to be conducted in a healthy manner.
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In minor forensic investigations, the image of the study data is taken and work is done
on the image, which secures the master data. But at a major level, it is now quite difficult
and costly to physically take the image of large data, often based on cloud technology.
Analyzing data without taking an image involves different risk factors.

2.4. Cyber Terrorism

Cyber terrorism is the attack on computers, networks and information stored
therein which include the social and political goals of a government or a people (Al
Mazari, Anjariny, Habib and Nyakwende, 2018). It is in the nature of cyber
terrorism that the attack creates an impact on society and intimidates people and
involves violence. For this reason, critical production facilities are within the
target area of cyber terrorism (Gordon and Ford, 2002; Gordon, 2004).

Cyber terrorism is a type of attack in which cybercriminals turn into digital
terrorists with political considerations. Since the Industry 4.0 system is built on
efficiency, the system is vulnerable to attacks by cyber terrorists because of the low
level of network security and the possibility of propaganda in society following the
attack. When the targets of cyber terrorism are considered, it can infiltrate critical
production facilities for different purposes, foremost being for the purpose of
propaganda and destroy the technical structure of information and production or
render the information invaluable by sharing this confidential information with
others. It is known that existing terrorist groups are actively working on cyber
terrorism techniques. There are threat analyses and many academic studies on how
the cybersecurity information accessed by ISIS, which has grown in recent years,
can create a disaster on critical infrastructures (Hilse, 2014).

2.5. Supply Chain Security

Together with the technology of the Internet of things and the digitalization of
the supply chain with the help of sensors (Tjahjono, Esplugues, Ares and Pelaez,
2017);

- Work accidents have been reduced with automatic material circulation,

- With unmanned warehouses operating 24/7 and fast vehicle loading and
unloading systems, optimization of warehouse areas and stock management has
been ensured,

- And there has been an increase in the profit and productivity ratios of the
factories.

42



Security Evaluation of Industry 4.0: Understanding Industry 4.0 on the Basis of Crime, ...

With smart factories taking a series of security measures in their own right,
many of the biggest security breaches started with a supplier, and mass data were
often revealed with information being stolen (Pereira, Barreto and Amaral, 2017).
That the criminals enter the supply chain within the scope of industry 4.0 and
access the smart factory through rational actors provide more opportunities for
cyber-criminals. These attacks usually occur in the form of interfering with the
system and destroying data or intentionally modifying it in order to destroy the
system.

Attacks by cybercriminals on smart factories can be prevented by using modern
cybersecurity measures such as adaptive authentication and behaviour analysis.
Furthermore, it is considered that the security system including the simultaneous
recording system used in blockchain technology will become ineffective with the
development of quantum computers in the near future (Aggarwal, Brennen, Lee,
Santha and Tomamichel, 2017).

2.6. Internet of Things (1oT)

The concept of "Internet of Things” refers to the network connection between
objects. It is an indispensable part of new business processes that emerged with
Industry 4.0. It is a fact that especially the efficiency of production and the quality
of people's life will increase together with the distribution of network data in the
Internet of Things technology (Hozdi¢, 2015). However, this system contains a
great number of entry points that are potentially exploitable (Vasilomanolakis et
al., 2015). Especially 10T devices are known to have security vulnerabilities due to
non-cryptographic sending, unsafe web interfaces, low-security software
protections, and inadequate authorizations (Lee and Lee, 2015). Devices in 10T
generally do not use strong data encryption techniques. Although the security
structures used in the devices in the Internet of Things are stronger than
conventional wireless network connections, they are not sufficient. Some loT
applications support sensitive infrastructure and strategic services such as smart
grids and facility protection (Lee and Lee, 2015). In addition, devices with Internet
of Things technology store all kinds of data they receive through their sensors,
which will be more valuable than other physical traces in forensic examinations.
For example, it will be easier to reach a lot of information such as when and from
which source a product offered on the market was taken and which processes it was
subjected to.
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In our daily life, the problem of privacy will increase with the technology of the
Internet of Things, which is becoming widespread in various devices from
smartwatches to mobile phones. Although there is a partial resistance to accepting
loT by companies and individuals, especially due to its weaknesses in terms of
security and confidentiality, it is still preferred because of its high gains as well as
risks. However, it is difficult to say that critical facilities in industrial production
are fully protected from cyberattacks before the security problem of IoT is solved.
For this reason, it is necessary to take active firewall protections in every object
where 10T is active. It is possible to overcome the security problems created by the
Internet of Things technology with security measures that generate strong
cryptography. The high safety measures cause the centre of gravity to deviate from
the efficiency area. Therefore, in the near future, devices with Internet of Things
technology are expected to have powerful cryptosystems that can revise themselves
continuously.

2.7. Legal Order

The profitable earnings structure revealed by the concept of Industry 4.0 will
motivate criminals and bring along new types of crime. In this context, it is
necessary to revise the laws in order to fight against new types of crime because
one of the most important steps of the fight is the deterrent force of the laws. It is
important that laws are revised periodically, just like the type and methods of
crime, and that criminal behaviour is defined in the law. With the changes to be
made in the law, security forces are required to intervene in a reactive manner and
to proactively prevent possible crimes.

The greatest uncertainty in the near future is that there is no universal agreement
as to which legislation will be applied if the data within the cloud storage
companies operating in different countries are subjected to judicial review. The
data on the cloud storage system can be collected on a single server; besides, as
opposed to the current order, firms can compartmentalize data and store them on
multiple servers as a tactic of defence against cyberattacks (Lillis, Becker,
O'Sullivan and Scanlon, 2016). The dispersion of cloud services may require a
structure that can involve more than one legal judicial system, as it may sometimes
concern more than one state. In this environment, it is still partially uncertain
according to which state's laws and regulations the digital traces related to the
evidences will be collected and how the coordination will be carried out. In order
to combat crime effectively, it is necessary to collectively work on universal laws
with international organizations, academic structures and commercial
organizations.
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RESULT

Before Industry 4.0, cyber-attacks were among the important problems for technology-
based organizations and institutions. However, with Industry 4.0, these security issues
have become more specific problems and the concept of automation has added new
paradigms to security issues. As a result, the victimization of cyber threats has increased in
general. In this context, together with the changes expected to occur on the basis of
Industry 4.0, the followings can be put forward;

— Thanks to the Internet of Things, each object's being open to the network connection
will provide production maximization, but may also cause security flaws,

— With the concept of big data, the demand status in the presence of smart factories, the
importance of the analysis of the data regarding production and marketing will increase,

— Storing big data collected over the Internet of Things in cloud systems in physical or
virtual environments may cause security flaws,

— The importance of cryptology will increase with the measures taken for increasing data
security,

— The data analyses performed by the security teams at a minor level will reach a major
level with the concept of big data and security teams are currently not sufficient to work in
this field (receiving image on big data will be very difficult and costly, since performing
analysis on the data without receiving image has different risk elements, the topic remains
uncertain.),

— The items, which have the Internet of things technology, have more potential than the
physical traces in terms of forensics for the solution of the crime,

— New cyber risks that enable destruction by remotely commanding for production lines
and digital supply networks connected to automation system can emerge,

— With the gradual removal of the boundaries between the real and virtual world, the
areas known as cyber-physical production systems (CPS) will become more blurred,

— A security flaw that can occur in production plants will provide some terrorist
organizations, which have the concern of finding a place for themselves in the society,
with the opportunity to take cyber terrorism actions,

— In case that the cloud storing services are given to the companies operating in different
countries, a structure that can include more than one nation-state judicial system will be
required since the forensic analysis to be performed on the cloud storing data will be a
concern to more than one state,

— In parallel with the constant change of the technology, the technical information need
of the security teams will increase day by day, cybercrimes will become more complicated
and the solution will become more difficult.
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In the analysis performed, it is clear that Industry 4.0, which aims at production
maximization, will cause security problems with its current situation. Currently, our
industry is between Industry 2.0 and Industry 3.0. Within this scope, it is essential to
enhance the technical background of the security teams in order to prevent the crimes that
may occur in the future. It is expected that the most appropriate action type of security
teams is the security-focused defence understanding. Within the framework of this
understanding, a proactive attitude should be exhibited and approaches similar to the ones
used by cybercriminals should be adopted. In today's world where the technology changes
rapidly, it should be considered that a statical defence understanding cannot be accepted
and security teams should adopt a dynamic cybercrime intervention policy in order to fight
against new threats.
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ANKLAYV, EKSKLAV VE UC TOPRAKLAR-GUVENLIK ILiSKiSi

Dr. Ogr. Uyesi Tarik DEMIR”
0z

Uluslararasi iliskiler literatiiriinde “cevreleyen iilkenin etine saplanmis kiymik” ya da
“ayakkabidaki tas” seklinde tamimlanan anklav ve eksklaviar diinya siyasi cografyasimn “norm dist
bir anomalisi” ya da bir nevi “ilkel bakiyesi” olarak telakki edilmektedir. Cografi ve politik bir
fenomen olarak anklav ve eksklavlarin hem kendisini ¢evreleyen iilke ya da iilkeler ile anavatan
arasindaki ikili iligkilerde hem de uluslararast iliskilerde giivenlik politikalar: baglaminda kendi
toprak ve niifuslarmmin boyutlariyla gayr: miitenasip bir sekilde etkili olduklar: goriilmektedir. Diinya
yiizeyindeki anklav ve eksklavlar hem siyasi ve ekonomik yapilari hem de boyut, niifus ve konumlart
itibariyle birtakim farkliiklara sahip olmakla birlikte, giivenlik sorunlarina sebebiyet vermeleri
bakimindan birtakim benzerlikler de tasidiklar: goriilmektedir. Bir baska deyisle Cebelitarik, Daglik
Karabag, Cabinda ya da Kaliningrad érneklerinde oldugu gibi uluslararast alanda “bagimsiz bir
mekan-politik nesne kategorisi” olarak anklav ve eksklavlar her an aktif birer volkan haline
gelebilmektedir. Dolayisiyla anklav ve eksklaviarin ¢ogu mikro sahaya ve birkag bin niifusa sahip
olsalar bile bu antitelerin jeopolitik agidan son derece énem arz ettikleri goriilmektedir. Bu
calismada anklav ve eksklavlar tamitilmakta ve giivenlik kavrami ile olan iliskisine agiklik
getirilmektedir.

Anahtar Kelimeler: Cografi Fragmanlar, Anklav, Eksklav, U¢ Topraklar, Giivenlik.

THE RELATIONSHIP BETWEEN SECURITY AND ENCLAVE,
EXCLAVE AND PANHANDLE

Abstract

In international relations literature, the enclaves and exclaves can be considered as an
anomalous objects and exception to the norm. It can be defined as a region separate from the main
body of the state or a region that can only be reached by passing through the territory of another
country or a region that is clearly incompatible of administrative and economical life. It clearly
manifests itself as a region that contradicts the idea of a contiguous nation-state. In other words,
enclaves and exclaves, as both geographical and political phenomena, are described in international
relations literature as small splinters in the flesh of the surrounding country or a stone in one’s shoe
or archaic remnants and anomalous objects as an exception to the norm of world political geography.
On the other hand, it can be stated that enclaves are irrelevant with the dimensions of their own land
and population in terms of security policies both in bilateral relations between the countries
surrounding them and the motherland and generally in international relations. In this context,
enclaves and exclaves in the the world have some differences both in terms of their political,
economical structures and their size, population and location, but they have similarities in terms of
causing security problems. As in the examples of Gibraltar, Nagorno-Karabakh, Cabinda and
Kaliningrad, enclaves can become active volcanoes at any time as an independent space-political
object category in the international arena. Therefore, although most of enclaves or exclaves have a
micro-area and a population of several thousand, it can be stated that these entities are extremely
important for political geography. In this study, enclaves and exclaves are introduced and their
relationship with the concept of security is clarified.

Keywords: Geographical Fragment, Enclave, Exclave, Panhandle, Security.
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GIRIS

Ulkesel topraklarla ilgili literatiire bakilirsa, cografi fragmanlar1 her yazarmn
farkli sekilde siniflandirdig goriilecektir. Hepsinin ortak noktasi istisnai bir durum
olmak {izere modern devletin iilkesel biitinliigiine aykir1 bir sekilde ortaya ¢ikan
topraga dayali anomaliler olmasidir. Diinya haritas1 dikkatle incelenirse birgcok
iilkenin siradist ya da sahasi boliinmiis sinirlart ihtiva eden siradisi cografi
fragmanlara sahip oldugu goriilecektir. Buna ilaveten bu cografi fragmanlarin
ihtilafli toprak iddialarinin ve uluslararasi gerginliklerin konusunu da teskil ettigi
gozlemlenmektedir. Calismada bu siradisi cografi fragmanlardan sadece anklav,
eksklav ve ug topraklarin giivenlik kavrami ile olan iligkisi tetkik edilmeye
calisilmusgtir.

Anklav, siyasi cografyada tamamen bagka bir iilkenin sinirlar1 dahilinde yer
alan yabanci toprak pargasini tanimlamak icin kullanilmaktadir. Eksklav ise siyasi
olarak bagl oldugu iilkeye cografi agidan bagli olmayan, bu bdlge ile arasinda
baska bir yabanci iilke ya da iilkeler bulunan toprak parcasini ifade etmek igin
kullanilmaktadir. ilk bakista anklavlar ve eksklavlar “dogal olmayan bir durum”
olarak degerlendirilebilir. Devletin ana gévdesinden ayri bir bdlge ya da sadece
baska bir iilkenin topraklarindan gegilerek ulasilabilecek bir bolge ya da idari ve
ekonomik hayatla ¢ok acik uyumsuzluklart olan bir bolge seklinde tanimlanabilir.
Acikea belirli bir birlesik ulus-devlet fikrine karsit gelen bir bolge seklinde tezahiir
etmektedir. Ug topraklar ise bir iilkenin, bagka iilke ya da iilkelerin topraklarinin
igerisine dogru uzanan dar ve uzun serit seklindeki toprak pargasina verilen isimdir.
Ozetle calismada anklav teorisi cercevesinde anklav, eksklav ve ug topraklar ile
giivenlik kavrami arasinda var oldugu iddia edilen iliski 6rnekler yoluyla ortaya
konulmaya c¢aligilmistir.

1. ULKE TOPRAKLARI KAVRAMI
1.1. Ulke Topraklar1 Kavraminin Tammmlanmasi

Ulke topraklar1 kavram ile neyin kastedildigini agiklayabilmek ve bu kavram
muayyen hale getirebilmek i¢in Oncelikle modern devlet kavramina kisaca
deginmek gerekir. Modern devlet sisteminin {irlinii olan sinir, toprak ve egemenlik
kavramlar1 yaklagik 16. yiizyllda Avrupa’da yasanan siyasi gelismelere kadar geri
gotiiriilebilir. Bu, Avrupa digindaki toplumlarin kendi siyasi ve topraga dayali
orgiitlenme sistemlerine sahip olmadiklar1 anlamina gelmez. Ancak Avrupa
kolonyal ve emperyal sisteminin Avrupa disi unsurlarin siyasi ve teritoryal
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diizenlemelerini genis Olciide etkiledigi de ifade edilmelidir. Modern diinyay1
sekillendiren devlet sisteminin temellerinin genis ol¢iide Avrupa’ya 6zgii siyasi ve
cografi kavramlar oldugu ifade edilebilir. Bununla birlikte modern anlamda
merkezilesmis devlet olgusu yiizlerce yillik bir siirede evrimleserek meydana
gelmistir. Kisaca modern devlet oncesi sisteme deginmek gerekirse Ortacag
Avrupasi’nin siyaset, hukuk ve yonetim olgular1 karsiliklt hak ve sorumluluklara
dayali olan vassal-siizeren iliskisinin sekillendirdigi feodal sistemin iiriinleri oldugu
ifade edilebilir. Bu sistem topragin denetimi konusunda en tepede imparatorlarin,
krallarin ve papalarin bulundugu hiyerarsik ve tevariise dayali bir yapiy1 vaz
etmistir. Ancak feodal topraklarin miras yoluyla aktarilmasi ademimerkezi
karmagik karar alma agmin, teritoryal biitiinliikten yoksun bitisik olmayan
topraklarin ve cakigan boliinmiis hanedanliklarin olugsmasina sebebiyet vermistir.
Bunun neticesinde genel olarak feodal miilkler arasindaki sinirlar bulanik ve girift
bir goriiniim sergileyecektir. Avrupa’nin sinirlart “belirsizlik ve gecirgenlik” ile
cizilecektir.

Avrupa’da feodal sistemin ¢okiisii ve modern devlet sisteminin ortaya ¢ikisi
merkezi hiikiimetlerin siyasi ve ekonomik giicii elde etmesiyle belirginlik
kazanacaktir. Kapitalizm ve sanayi devriminin bir {iriinii olan merkezi devlet
olgusunun milliyet¢ilik kavramiyla yakin iliski iginde oldugu ifade edilebilir.
Gergekten de bir devletin siyasi sinirlarinin etnik-kiiltiirel sinirlar ile 6zdeslestigi
her bir modern ulus-devletin belirli bir hakim grup tarafindan olusturuldugu ifade
edilebilir. Boylece siyasi giiciin tek bir hakim ulusa dayali merkezi devletin eline
gegmesiyle birlikte sinirlarin kontrolii ve bu sinirlarin feodal sistemin “muglak,
esnek ve cakisan egemenlik” kavramiin aksine teritoryal biitiinliigiin 6ne ¢iktig
sinir belirlemeleri 6nem kazanacaktir (Diener ve Hagen, 2010, s. 5).

Emperyal genislemenin bir sonucu olarak patlak veren Birinci Diinya
Savagi’nin sonrasinda olusan dramatik sinir diizenlemeleri de Avrupa’da sinir
catismalarinda artiga sebebiyet vermistir. Askeri ¢atisma ihtimalini en aza indirmek
amaciyla sinirlarin tayininde uygulanacak 6l¢iit konusunda bir dizi yaklagim ortaya
atilmig; ancak bu yaklagimlarin ¢ogu dogal-yapay siir dikotomisini agamamistir.
Ornegin bir yazar bir devletin simirinm bitip digerinin basladigi yerde herhangi bir
dogal sekil yoksa bazi yapay smir noktalar: olusturmak gerektigini ifade etmistir.
Uluslararas1 smirlarin tayininde dénemin yazarlarindan kimisi dogal sekillere,
kimisi jeopolitige kimisi de etnografik 6zelliklere 6nem atfetse de genel olarak
yazarlar i¢in dogal smirlarin “iyi” buna mukabil yapay sinirlarin “koti” olduguna
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dair bir inan¢ hakim olmustur. Ancak kismen de olsa yazarlarin milliyetci
tarafgirliklerine ve objektif dogal sinirlarin tayini ve tanimlanmasindaki
giicliiklerine ragmen, bazi yazarlar “biitiin sinirlarin dogal giiglerin neticesinde
degil; uzlasimsal, Oznel, insan kararlarinin neticesinde olustugu” sonucuna
varmiglardir. Ornegin Richard Hartshorne doganin degil, insanin yasayacag: yeri
belirledigini ve dolaysiyla “dogal ve yapay siyasi sinir ayrimini” bertaraf etmemiz
gerektigini ifade eder (Diener ve Hagen, 2010, s. 7-8). Jacques Ancel ise “sinirlarin
siyasi bir izobar” oldugunu ileri siirerek giic miicadelesine dikkat ¢ekmek istemistir
(Parker, 1994, s. 84).

1.2.  Ulke Topraklar1 Kavrammn Siniflandiriimasi

Ulkesel topraklarla ilgili literatiire bakildiginda iilkesel fragmanlar1 her yazarin
farkli sekilde smiflandirdigr goriilmektedir. Ancak hepsinin ortak noktasinin
istisnai bir durum olmak iizere modern devletin teritoryal biitiinliigiine aykirt bir
sekilde ortaya cikan teritoryal anomaliler olmasidir. Ornegin Martin Schwind
iilkesel fragmanlari, {ilkesel anomaliler adi1 altinda Caprivi Strip gibi ug topraklar,
Danzig korridoru gibi koridorlar ve hem denizel hem de karasal olmak iizere
anklav-eksklavlar olarak ti¢ kisma ayirarak incelemistir (Schwind, 1972, s. 37-39).

Tablo-1. Martin Schwind’e Gére Ulkesel Anomaliler (Schwind, 1972, s. 37)

| ULKESEL ANOMALILER |

Uc Topraklar Koridorlar Anklav ve Eksklavlar

Brendan White teritoryal fragmanlarin simiflandirilmasinda bir dizi degisken
onermektedir. Bunlar karalar ile tecrit edilmisligin derecesi, komsu bitisik
birimlerin, fragmani kapsayan siyasi birimlerin sayisi, fragmanin daha biiyiik bir
siyasi birimini pargast olup olmamasi gibi bir dizi degiskendir. White hukuki ve
cografi cagrisimlart ihtiva eden “bitisik olmayan topraklar” ibaresinin teritoryal
stireksizligi tanimlamak bakimindan daha kullanisli oldugunu ifade etmektedir. Bu
ifadeler baglaminda Vinokurov’un (2007, s. 47-49) aktardigina gore White
tarafindan tilkesel fragmanlar asagida gosterildigi sekilde siniflandirilmustir.
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Tablo-2. Brendan White’a Gore Ulkesel Fragmanlar (2007, s. 48)

ULKESEL FRAGMANLAR

Kara Temelli . Diger Bitisik
Diger Anklav
| Adalar Anklav ve ve Eksklavlar Olmayan
Eksklavlar Topraklar
Aﬁﬁg\?lgr Kiyi1 Anklaviar I

Mere-
|pene-AnkIaVIar|| Eksklavlar I

Alex Thomson ise “An Introduction to African Politics” isimli kitabinda
somiirgeci  gilicler arasindaki glic miicadelesine atfen siradisihk ve
hakemsel/uzlasimsal sinir kavramlarina kistas olarak almaktadir. Ozellikle
Afrika’da sOmiirgeci giicler arasindaki giic miicadelesine atfen bir tiir anomali
olarak gordiigii siradisi teritoryal fragmanlardan uzlagimsal sinir diizenlemeleri
olarak bahsetmektedir. Bunun altinda yatan neden ise “arbitrary” kelimesinin Bati
dillerinde  “hakemsellik/uzlagimsallik”  anlamin1 da  ihtiva etmesinden
kaynaklanmaktadir. Kelimenin Latince kokiine bakildiginda “arbitrium” kelimesi
“hakem karari, yargi ve Ozgiir se¢cim” anlamlarina gelmektedir (Marchant ve
Charles, 1941, s. 49). Zaten Thomson (2010: 29) kitabinin “Glossory of Key
Terms” bolimiinde “arbitrary boundaries” ifadesini “yerel ekonomik, sosyal veya
politik gergekliklerden ¢ok emperyal ¢ikarlar1 yansitan devlet sinirlar” olarak
tanimlamistir. Dolayisiyla Afrika kitasinda sinirlar genellikle ya iki tarafli hakem
miiesesesi ya da c¢ok tarafli konferanslar yoluyla olusturuldugu i¢in uzlasimsal
ifadesinin kullanilmasi islevsel olabilir. Ayrica Thomson yukarida zikredilen
boliim altinda “oddity” kelimesini de kullanmaktadir. Bu da “tuhaflik, gariplik ve
acayiplik” olarak gevrilebilir (Akdikmen, 1996, s. 363). Burada kastedilen sey ise
cok temelde iilke sinirlar1 baglaminda “normal olmayan durum” olgusudur. Iste
siradigilik olgusu da uzlasimsal sinirlarin ¢iziminde ortaya ¢ikan “normal olmama”
durumunu ifade etmektedir.
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Tablo-3. Alex Thomson’a Gére Ulkesel Fragmanlar (2010, s. 14-15)

SIRADISI SINIR DUZENLEMELERI

Uc Topraklar Anklav ve Eksklavlar

2. ANKLAYV, EKSKLAYV VE UC TOPRAK KAVRAMLARI
2.1. Anklav ve Eksklavlar
2.1.1. Anklav ve Eksklaviarin Tammlanmasi

Gilinlik kullamimda anklav tabiri farkli sosyal, kiiltiirel, siyasi ve ekonomik
fenomenleri tanimlamak i¢in kullanilan bir kavramdir. Yani farkli sosyal, kiiltiirel,
siyasi ve ekonomik anklavlarin varlifindan bahsedilebilir. Bu baglamda anklav
tabiri, mahiyeti itibariyle farkli fenomenler i¢in “tamimlanan” konumunda
bulunmaktadir. Tiim bu fenomen kategorileri i¢in gecerli olmak tizere anklav “bir
antite ile onu kusatan bir ¢evre arasindaki farka vurgu yapan bir kavram” olarak
tanimlanmaktadir (Nies, 2004, s. 20).

Siyasi cografyada, tamamen bagka bir iilkenin smurlar1 dahilinde yer alan
yabanci toprak parcasina anklav toprak denilmektedir (Encyclopedia Americana,
1967, s. 315). Eksklav ise, siyasi olarak bagli oldugu iilkeye cografi agidan bagh
olmayan, bu bolge ile arasinda baska bir yabanci iilke/lilkeler bulunan toprak
parcasi olarak tanimlanmaktadir (Collin’s Dictionary & Thesaurus, 1997, s. 302).
Ornegin Sekil 1°de goriildiigii gibi B iilke pargasi, A iilkesine gore anklav
konumunda iken; B iilkesine gore eksklav konumdadir.

Sekil-1. Anklav ve Eksklav Ulke Topraklart
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2.1.2. Anklav ve Eksklaviarin Smiflandirilmasi

Anklavlar iizerine yapilan calismalar genellikle tanimlama ve smiflandirma
problemi iizerine odaklanmaktadir. Anklavlar, smiflandirma kriterlerine bagl
olarak ¢ok farkli sekilde siniflandirlabilirler. Bu boliimde farkli yazarlara ait anklav
tipolojileri  tektik edilmistir. Ancak konu itibariyle calisma acisindan
siniflandirmada “tip (konu) kriteri” esas alinmig ve bu baglamda farkli tipteki
anklavlar calisma dis1 tutulmak suretiyle sadece siyasi egemenlige dayali iilkesel
(siyasi) anklavlar incelenmistir. Ayrica siiflandirmada eksklav iilke topraklari,
anklav baghigi altinda incelenmistir. Bu baglamda asagidaki tablo ve sekiller,
anklav/eksklav {ilke topraklari kategorilerinin tanimlanmasinda aydinlatict
olacaktir.

Tablo-4. Vinokurov’a Gore Anklav ve Eksklavlarin Tipleri ((2007, s. 17)

| ULKESEL ANKLAVLAR )

1. Egemen Anklav 2. Uluslararasi 3. Ulus-alti Anklav ve

Devletler Anklav ve Eksklavlar Eksklavlar
2-1. Gergek
1-1. Anklav Devletler AnKlaviar

1-2. Yarim-Anklav

‘ Devletler | 2-2. Kiyl Anklavlar
2-3. Mere Eksklavlar

‘ 2-4. Pene-Anklavlar |

9

Vinokurov’a gore teritoryal anklavlar (Bkz: Tablo-4) “egemen anklav devletler
“uluslararasi anklav ve eksklavlar” ve “ulus-alt1 anklav ve eksklavlar” olmak {izere
ii¢ alt kategoride siniflandirilmaktadir. “Egemen anklav devletler” de kendi iginde
“egemen devletler” ile “yarim anklav egemen devletler” olarak iizere ikiye
ayrilmaktadir. Egemen anklav devletlere ornek vermek gerekirse, tarihi olarak
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Hong Kong ve Macao ile giiniimiizde ise Lesoto (Bkz: Sekil-2 F Bdlmesi) San
Marino ve Vatikan egemen anklav devletlere; Brunei, Gambiya (Bkz: Sekil-2 G
Bolmesi) ve Monako devletleri de yarim anklav egemen devletlere 6rnek
verilebilir.

Uluslararas1 anklav ve eksklavlar ise “gercek anklav”, “kiyr anklav”, “mere-
eksklav” ve “pene-anklav” olmak {izere dorde ayrilmaktadir: “Gergek anklav”,
anklav tanimma uyan tek anklav tiridir (Bkz: Sekil-2 A Bolmesi). Kiyi
anklavlara, egemen devlet seklinde olmayan yarim anklav da denilebilir (Bkz:
Sekil-2 D Bolmesi). Kiy1 ankavlarin bir tarafi denize ¢ikisi bulunmaktadir.
Dolayisiyla yarim anklav olarak tanimlanmasinin sebebi denize ¢ikisi olmasidir.
Mere-eksklavlar ise sadece eksklav konumundadir. Yani kendini cevreleyen
iilkelerle anklav iligskisinde olmayip sadece anavatan ile eksklav iligkisi i¢indedir.
Mere-cksklavlar kara temelli eksklav (Bkz: Sekil 2-C Bolmesi) ve denize ¢ikisi
olan eksklav (Bkz: Sekil-2 E Bolmesi) olarak ikiye ayrilabilir. Son olarak pene-
anklav ise ulagilmasi1 zor bolgelerde ya da Alpler ve Pireneler gibi ulasilmasi zor
siradaglarin  doruk noktalarinda goriiliir. Pene-anklavlardan anavatana sadece
kendisini ¢evreleyen iilkenin iizerinden gegilerek ulasilabilmektedir. Dolayisiyla
pene-anklavlar teknik anlamda birer anklav olmamakla beraber, fonksiyonel
Ozelliklerinden dolay1 anklav siniflandirmasinda yer almaktadir.

L atal )
L4 3,
O .‘ “A
A B & D
A Llivia B Jungholz C Ademuz D Occusi-Ambeno
-,
7" s,

, “ O @
E F G H
E Kaliningrad F Lesotho G Gambia H Schmalkalden/Suhl

Sekil-2. Anklav ve Eksklav Kategorileri
(http://geosite.jankrogh.com/exclaves.htm)
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Susanne Nies’e gore (Bkz: Tablo-5) ise anklav tipolojisi kokenlerine gore tasnif
edilmistir. Nies’in kokenlerine gore anklav tasnifi anklavlarin olusma sebepleri ile
de yakin iligki i¢inde oldugu goriilebilir. Nies’in koken tasnifine gore anklavlarin
fetih, satin alma, miras ya da fesih yoluyla olusabilecegi ifade edilmektedir.

Tablo-5. Susanne Nies’e Gore Anklav Siniflandirmasi”

| KOKENE GORE ANKLAVLAR |

Kolonyal Kolonyal
Papalik déneme dénem
anklavlari ait sonrasl
anklavlar anklavlar

Uluslar- Tasnif
arasl disi kalan
anklavlar anklavlar

Westphal
ia 6ncesi
anklavlar

Dogal
anklavlar

Siiha Goney’e gore (Bkz: Tablo-6) ise anklavlar, “eksklav” adi altinda tasnif
edilmistir. Sahasi boliinmiis devletler adi altinda su sekilde smiflandirilmastir:
Normal eksklav tamamiyle diger bir devletin sahasi iginde kalmig ve etrafi
cevrilmistir. Bu gibi eksklavlar genellikle kiigiiktiir. Belcika’da Hollanda’ya,
Hollanda’da ise Belgika’ya ait ¢esitli eksklavlar bulunmaktadir. Pene-eksklav ise
bir iilkenin baz1 kisimlarina tesadiif etmektedir. Bu kisimlar genellikle ulasim
giicliikleri sebebiyle ait oldugu devletin sahasindan degil de, diger iilkelerden
gecen yollarla ulagim saglanmaktadir. Quasi-eksklav ise bazi teknik sebeplerden
oOtiirii esas sahalarindan ayrilmiglardir. Fakat gergekte iilkesinin gerisinde kalan
sahasi ile siki ve tam bir iligki i¢indedir. Virtual eksklavlar harhangi bir iilkenin
icinde, hukuken bu devlete bagli olmayan ve ayr1 bir idareye sahip saha
pargalaridir. Son olarak gecici eksklav Bati Berlin 6rneginde oldugu gibi bir
devletin hiikiimranlik sahasinin savas sonucunda parcalanmasiyla ortaya c¢ikan
eksklavlardir (Goney, 1993, s. 101-102).

Tablo-6. Sitha Goney’e Gore Eksklav Listesi (1993, s. 101-102)

f EKSKLAV |

Normal Pene- Quasi- Virtual Gegici
Eksklav Eksklav Eksklav Eksklav Eksklav

* Tablo eserdeki bilgiler dogrultusunda olusturulmustur.
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Son olarak Daglik Karabag (Nagorno Karabakh) orneginde oldugu gibi bu
anklavin statiisii ve “quasi-anklav/eksklav” ile “devlet benzeri yap1” konusunda
iltibasa mahal vermemek amaciyla kisa bir agiklama yapilmasi faydali olacaktir.
Daglik Karabag’in uluslararasi hukuk agisindan nasil bir statiiye sahip oldugu
doktrinde tartismali bir konudur. Hukuken Azerbaycan topragi olmakla beraber
1993 senesinden beri Ermenistan’in fiili iggali altinda bulunan Daglik Karabag
anklav1 siyasi cografya ve anklav literatiiriine iliskin Batili kaynaklarda anavatan
konumundaki {ilke olarak Ermenistan topragi ve cevreleyen iilke olarak ise
Azerbaycan gosterilmektedir. Dolayisiyla bu anklavin de facto bir anklav statiisiine
sahip oldugu ifade edilmek zorundadir (Nies, 2004, s. 88).

Agiklama gerektiren ikinci husus konuya iligkin literatiirdeki bazi kaynaklarda
Daglik Karabag’in “devlet benzeri yap1” olarak tanimlanmasidir. Devlet benzeri
yap1 “iizerinde hak iddia ettigi herhangi bir toprak izerinde fiilen denetim saglayip
da, hukuken uluslararasi tanimadan yoksun kalan yap1” olarak tanimlanmaktadir.
Dolayisiyla Daglik Karabag’in quasi-anklav/eksklav tanimi diginda “devlet benzeri
yapr” tanimi i¢inde de degerlendirildigi ifade edilmektir (Kolste, 2006, s. 723).
Daglik Karabag bir cesit “Oksiiz, yetim anklav” olarak da tanimlanmaktadir (Nies,
2003, s. 112). Ayrica anklavlarin sadece kara temelli fenomenler olmadig1 ve bir
iilkenin miinhasir egemenlik alaninda bulunan karasular1 (12 deniz mili) i¢inde ya
da sinirlt egemenlik yetkisine sahip oldugu bitisik bolge, miinhasir ekonomik bolge
(200 deniz mili), kita sahanligi ve balikgilik bolgelerinde ya da bir gol veya
akarsuda anklav olusumlarina rastlanabilecegi ifade edilebilir (Vinokurov, 2007, s.
33).

2.1.3. Anklav/Eksklav-Giivenlik Iliskisi

Bu boliim altinda anklav ve eksklavlarin giivenlik kavramu ile olan iligkisi tarihi
ve mevcut gelismeler baglaminda ortaya konulmaya ve irdelenmeye calisilmistir.
Daha once de ifade edildigi gibi yerkiirenin duyarli ve stratejik noktalarinda
bulunan {ilkesel fragmanlarin bir dizi giivenlik stratejisi neticesinde olusmustur. Bu
noktada filkesel fragmanlarin giivenlik kavraminin farkli tezahiirleriyle olan
iligskisinin, esyanin tabiati1 geregi cografyanin jeopolitik analizlerin esasim teskil
etmesi gerceginde yattig1 goriilebilir. Bir bagka deyisle jeopolitigin konusunun 6zel
cografi kosullar i¢inde devletlerin kendi aralarindaki karsilikli iliskisi oldugu ifade
edilebilir. Tarih boyunca cografya, uluslarin ve imparatorluklarin biribirleriyle
carpistigl bir sahne olmustur. Bu baglamda cografya, en temel siireklilik unsuru
olmasi hasebiyle uluslararasi iligkilerin en temel faktorii olagelmistir. Bir devletin
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cografyasi, yani bir jeopolitik ¢evre igindeki cografi konum kendisine firsatlar
sunabilecegi gibi birtakim kisitlamalar1 da dogurabilir. Bu sebepten 6&tiirii dig
politika alaninda cografya, bir devletin karar alicilarin1 ve de dolayisiyla onlarin
alacag1 kararlari sartlandirabilecektir (Sempa, 2002, s. 5).

Gorgiil siyasi tarih incelendiginde iilkesel topraklarin giivenlik kavramiyla olan
iliskisinin ¢ok farkli sekillerde tezahiir ettigi goriilebilecektir. Ornegin Cebelitarik,
Musandam, Ceuta, Gwadar ve Panama gibi anklavlar hem stratejik suyollari
iizerinde ya da enerji nakil hatlarinin gegtigi giizergahlar {izerinde bulunmakta hem
de askeri giivenlik bakimindan stratejik noktalar1 teskil etmektedir. Ornekleri
cogaltilabilecek olan tiim bu gorgiil gergekliklerin kendi baglamlari igerisinde
ulasim ve/veya enerji giivenligi ya da askeri glivenlik kavramlariyla iligkili oldugu
ifade edilebilir. Ancak burada dogal olarak ulasim, enerji giivenligi ve askeri
giivenlik kavramlarinin birbirleriyle; son tahlilde ise ‘“ekonomik giivenlik”
kavramiyla igsel bir iligki igerisinde oldugu da ifade edilmelidir. Soyle ki;
anklavlarin ozellikle kolonyal donemden itibaren belli bash giiclerin ulagim
yollarin1 hakimiyet altina almak icin giristikleri miicadelelerin neticesinde olustugu
ifade edilebilir. Gilinlimiizde de anklavlarin ya zengin enerji kaynaklarna sahip
olmalar1 ya deniz ticaretinin emniyetli bir sekilde gerceklestirilmesi ya da enerji
nakil hatlarinin gectigi glizergahlarda bulunmalar1 hasebiyle jeopolitik etki faktorii
olarak islev gormekte olduklar1 gdzlemlenmektedir. Bu noktada enerji giivenliginin
bizatihi tanimi giivenligin tezahiirleri arasindaki igsel iligkiyi ortaya koymaktadir.
Ornegin enerji giivenligi kisaca “yeterli miktarlardaki enerji kaynaklarina, tutarl
fiyat ve istikrarli bir kaynaktan, fiili olarak tehdit altinda olmayan boruhatti, uygun
deniz yollart ve benzeri ulasum imkdnlari vasitasiyla ve adil dagilim ¢cergevesinde
erisilebilmesi” seklinde tanimlanmaktadir (Sevim, 2012, s. 4386). Dolayisiyla
enerji gilivenligi baglaminda enerji kaynaklari, boruhatlar1 ve deniz yollar
ibarelerinin birbirleriyle olan iliskisi goze ¢carpmaktadir.

Bu noktada anklav-giivenlik iligkisi baglaminda ulasim giizergahlar1 kavrami
onem arz etmektedir. Esasen tarih boyunca uluslararasi iliskilerin dogasin ticaret,
askeri catigmalar ve bilgi aligverisi teskil ettigi i¢in cografya ve teknolojinin
belirledigi ulasim hatlar iizerinden gerceklesmektedir. Bir baska deyisle ulasim
hatlar1 uluslararasi iligkilerin vuku buldugu yerkiirenin sinir sistemini tegkil
etmektedir (Grygiel, 2006, s. 26). Ozellikle yarim anklavlarim stratejik deniz ulasim
hatlar1 iizerinde bulunmalar1 bu argiimani giiclendirmektedir. Ozellikle de kiiresel
ekonominin en stratejik kaynagi petroliin iicte ikisinin bu deniz ulagim hatlar
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izerinden nakledildigi diistiniiliirse anklavlarin stratejik 6énemi ortaya ¢ikmaktadir.
Ozellikle bazi yarim anklavlarin deniz ulasim hatlarmin  gectigi giizergah
iizerindeki bazi bogaz, gecit ve diigiim/tikanma noktalari iizerinde bulunmasinin
rastlantisal bir durum olmadig ifade edilebilir.

Bunun disinda deniz ulasim hatlar1 tizerinde bulunan bir¢ok tikanma noktasinin
siyasi agidan istikrarsiz devletlerin bulundugu noktalara yakin konumda bulunmasi
ulasim giivenligini tehdit etmektedir. Ayrica terér tehdidi de ulasim
giizergahlariin korunmasini daha da elzem hale getirmektedir. Tikanma noktalari
gercekten de kiiresel ekonominin “cografi bakimdan Asil topugunu” teskil
etmektedir (Rodrigue, 2004, s 357). Bu noktanin da anklavlarin giivenlik
kavramiyla olan iliskisini ortaya koydugu ifade edilebilir.

Enerji giivenligi ile deniz giivenligi arasindaki iliskide ham petroliin yiikleme ve
bosaltma terminal limanlari ile terminal arasindaki deniz ulagim giizergahlarinin
bogaz, gecit ve kanallar ile tikanma noktalarinin giivenliginin kritik 6neme sahip
oldugu ifade edilebilir. Giiniimiizde deniz trafiginde stratejik olarak kabul edilen ve
herhangi bir sebeple kapanmasi halinde uluslararasi enerji giivenligine biiyiik zarar
verme potansiyeline sahip alt1 farkli tikanma noktasinin bulundugu ifade edilebilir.
Bu noktalarin Hiirmiiz Bogazi, Malacca Bogazi, Siiveys Kanali, Babiilmendeb
Bogazi, Istanbul-Canakkale Bogazlari ile Panama Kanali oldugu gériilmektedir
(Sevim, 2012, s. 4388). Bu noktada Hiirmiiz Bogazi’'nda bulunan Musandam
anklavi ile tarihi anklavlardan Panama ve Gwadar cografi konumlarinin enerji ve
ulasim giivenligi baglaminda kritik 6nem arz ettigi gdzlemlenebilir.
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Harita-1. Tikanma Noktalar1 (Rodrigue, 2004, s. 364)
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Anklav-giivenlik iligkisi baglaminda giivenligin bir baska tezahiirii Kaliningrad
anklavi Orneginde goriilebilir. Kaliningrad’in 6nemi hem stratejik bir enerji
glizergahi iizerinde bulunmasindan ve ayni zamanda kendisinin de hidrokarbon
kaynaklarina sahip olmasindan hem de askeri giivenlik kavram baglaminda
jeostratejik bir konuma sahip olmasindan kaynaklanmaktadir. S$dyle ki;
Kaliningrad anklavi Vyborg-Greifswald arasinda insa edilmis olan Kuzey Akim
boruhattinin gectigi gilizergdh iizerinde bulunmasi hasebiyle stratejik Gneme
sahiptir (Oldberg, 2009, s. 365). Ayrica anklav 10 milyon ton kanitlanmis petrol
rezervi D6 alaniyla birlikte dikkatleri iizerine ¢ekmektedir. Bunun diginda SSCB
déneminde Kaliningrad oblasti jestratejik konumda bulunmaktaydi.

Soguk Savas doneminde Baltitk bolgesi Varsova Pakti-NATO eksenli
miicadelenin (Bkz: Harita-2) en yogun olarak yasandigi bolgelerden birini teskil
etmekteydi. Ozellikle Kaliningrad’in Baltiisk liman1 SSCB’nin Baltik filosu icin
kuzeyin donmus sularindan korunakli bir liman islevi gérmekteydi. Anklav, Baltik
filosu i¢in giiniimiizde de ayni islevini korumaktadir (Victor, 2006, s. 21). Bunun
disinda askeri bakimdan Kaliningrad Rusya agisidan Avrupa’ya konuslandirilmasi
disiiniilen NATO flizesavar savunma sistemlerine karsi alinacak Onlemler
konusunda islevsel bir mekan olarak da goze carpmaktadir. Bu 6nlemler arasinda
Rus balistik fiizelerinin uzun vadeli perspektif baglaminda donatilmasi Rus silahli
kuvvetlerinin Amerikan flizesavar savunma sistemlerinin enformasyon ve
gonderim araglariin tahribatina karsi hazirlanmasi ve Kaliningrad Oblasti’nda
“Iskender” fiize kompleksinin konuslandirilmas1 sayilabilir (Altuhov, 2011, s. 81).
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Harita-2. Baltik Bolgesi ve Kaliningrad (Archer ve Etzold, 2010, s. 330)
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Anklav-giivenlik iliskisinin goriilebilecegi bir diger anklav ise petrol kaynaklar
bakimindan zengin Angola’nin Cabinda anklavidir. Cabinda anklavi “Bati
Afrika’nin Kuveyti” (Bkz: Harita-3) olarak adlandirilmaktadir. Cabinda’dan giinde
1 milyon varil petrol pompalanmaktadir. Petroliin bulundugu ilk giinden itibaren
petro-kapitalizmin ve buna bagli olarak da petro-siddetin tesiri altinda kalan
Cabinda anklavi Amerikan petrol sirketlerinin tekeli altina girmis ve iilke Cabinda
mengeli ayrilik¢it hareketlerin yasandigi istikrarsiz bir bolge haline gelmistir.
Gilinlimiizde ise Cabinda anklavi ABD-Cin rekabetinin yasandigi bir bolge
konumundadir (Maxted, 2006, s. 35). Soyle ki; Cin’in petrol ihtiyacinin %30 unu
Afrika kitas1 karsilamaktadir. Angola’nin bu ticaretteki payr Afrika’dan yapilan
petrol ithalatinin yarisim tegkil etmektedir. Dolayisiyla Cabinda’nin Cin’in enerji
giivenligi ile olan iligkisi agiga ¢ikmaktadir (Alpay, 2009, s. 13).
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Harita-3. Cabinda Anklav1 (https://www.cia.gov/library/publications/the-world-
factbook/maps/maptemplate_ao.html)

Giivenlik kavramiyla irtibatlandirilabilecek olan bir diger anklav ise
Ingiltere’nin  Cebelitarik anklavidir. 1704 senesinden bugiine Ingiltere’nin
denizagint topraklarindan birini teskil eden “kaya gibi saglam” Cebelitarik
anklavinin (Bkz: Harita-4) Akdeniz’de sahip oldugu jeostratejik konumuyla tarih
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boyunca gesitli giiglerin 6zellikle de Ispanya ile Ingiltere arasindaki egemenlik
miicadelesine sahne oldugu ifade edilebilir (Lambert, 2005, s. 206).
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Harita-4. Cebelitarik Anklavi (https://www.cia.gov/library/publications/the-world-
factbook/geos/gi.html)

Anklavlarin giivenlik kavramiyla olan iliskisinin giivenligin farkli tezahiirleri
tizerinden gerceklesebilecegi goriilebilmektedir. Yukarida zikredilen oOrneklere
ilaveten anklavlarin mevcudiyeti Ceuta, Melilla, Fergana Vadisi ve
Hindistan/Banglades anklavlar1 6rneklerindeki gibi siir/gecis ve gd¢ sorunlarina
sebebiyet verebilecegi gibi de facto anklavlardan Gazze ve Daglik Karabag
orneklerinde oldugu gibi donmus catigmalarin konusunu teskil edebilecegi
goriilebilmektedir.

2.2. U¢ Topraklar
2.2.1. Ug Toprak Kavramimin Tamimlanmasi

Ug topraklar (seritler) daha oOnce bir iilkenin, bagka iilke ya da iilkelerin
topraklariin igerisine dogru uzanan dar ve uzun serit seklindeki toprak parcasi
olarak tamimlanmusti. Bu tiir topraklar genellikle ekonomik gelisme ve askeri
giivenlik yoniinden sakincali bir toprak bi¢imi olarak nitelendirilmekle birlikte
Alman cografyacilar tarafindan bu tiir topraklara ilerlemenin ileri uglar1 anlamina
gelen  “wachstumspitzen” tabiri kullamilmaktadir. Dolayisiyla bu sekildeki
topraklarin sakinca dogurmaktan ¢ok saldirtya yarayan bir durum da arz ettigi ifade
edilmektedir (Giinel, 2002, s. 55).
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Almanlar tarafindan yayilmanin ileri uglari seklinde ifade edilen ug topraklar
kavrami, ayn1 sekilde Anglosakson literatiirinde de askeri bir terminoloji olarak
diisman topraklarina dogru olusan “cikint” (salient) seklinde ifade edilmektedir
(https://www.worldatlas.com/articles/what-is-a-panhandle.html).

Bu noktada ¢ogunlukla karistirilan ug¢ topraklar ile koridorlar arasindaki farka
deginilmesi agiklayici olacaktir. Eger yukarida da ifade edildigi gibi ileri gelisme
noktalar1 bagka bir bolge ile temas saglama amacini giidiiyorsa bu tip ug topraklara
gercek anlamda koridor adi verilmektedir. Bu baglamda gercek anlamda
koridorlara Polonya’nin eskiden Baltik Denizi ile baglantisini kuran Danzig
Koridoru ile Finlandiya’nin Kuzey Buz Denizi ile baglantisin1 saglayan ancak II.
Diinya Savasi’ndan sonra SSCB tarafindan ilhak edilen Petsamo Koridoru drnek
olarak verilebilir (Giinel, 2002, s. 57).

2.2.2. U¢ Topraklar-Giivenlik Iliskisi

Ucg topraklara ise Namibya smirindaki Caprivi Strip (Bkz: Harita-5) ve
Afganistan (Bkz: Harita-6) sinirindaki Vahan (Pamir) Vadisi 6rnek olarak
verilebilir’. Bu 6rnekler mukayese edildiginde boylesi bir teritoryal anomalinin bir
bilincin iriinii oldugu apacik ortada durmaktadir. Caprivi Strip u¢ topragi igin
Namibya haritasina bakilirsa Namibya topraklarinin kuzeydoguya dogru Zambiya
ile Bostwana topraklar1 arasinda bir ¢ikintt yaptigi goriilebilecektir. Boylesi bir
cografi anomalinin olusturulmasinin altinda yatan neden stratejik gerekliliklerden
kaynaklanmaktaydi. Kisaca bu anomaliler hakkinda bilgi vermek gerekirse sunlar
ifade edilebilir: Dénemin Alman Digisleri Bakan1 Kont von Caprivi miicadele
icinde oldugu diger somiirgeci giiclere karst gambot diplomasisi uygulayabilmek
icin Zambezi Nehri’'ne ¢ikis elde etmesi gerektiginin bilincindeydi (Thomson,
2010, s. 14).

Dolayistyla Caprivi Strip 1 Temmuz 1890 tarihli “Heligoland-Zanzibar
Antlagsmas1” ile Almanlarin eline gegmistir. Bu antlagma ile Almanya da daha once
isgal etmis oldugu Zanzibar’1 Ingiltere’ye devretmistir. Burada Ingiltere’nin bu
bolgeyi Almanya’ya devretmesinin altinda yatan neden ise yiikselen Rus tehdidi
dolayisiyla ingiltere’nin Almanya ile ittifak arayisi iginde olmastydi (Armaoglu,
2007: 420). Ayrica Almanya acisindan bu bolgenin Onemi Zambiya'nin ve
Kongo’nun Katanga (Saba) bdlgesinin zengin bakir yataklarini elde etmek igin bir
kopriibas1 olarak kullanmak istemesi de amaclar1 arasinda olabilir. Dolayistyla

* Vahan ve Caprivi Strip ug topraklar1 bazi kaynaklarda koridor adi altinda da tanimlanmaktadir (y.n).
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Zambezi Nehri’nin ve Lusaka ile Livingstone’u birbirine baglayan stratejik dnemi
haiz demiryollar1 hattinin mevcudiyeti Almanlar agisindan Kongo’nun ve
Zambiya’nin zengin bakir kaynaklarina erisimi konusunda 6nem arz eden bir
cografya oldugu sonucuna ulagilabilir (Dale, s. 485).

Ulkesel bir anomali &rnegi olarak Caprivi Strip uc topragi Soguk Savas
doneminde yasanan Giiney Afrika-Namibya catismasinda da stratejik bir rol
oynamistir. Caprivi Strip bolgesi 6zellikle BM tarafindan Namibya {izerindeki
Giliney Afrika’nin vesayetinin kaldirilmasina ragmen; Giiney Afrika birliklerinin bu
topraklardan ¢ikmamasi iizerinde 1980’lerde yasanan SWAPO ile Giiney Afrika
hiikiimet giicleri arasindaki savasta stratejik bir bolge olarak 6nemli bir rol
oynamustir. Ciinkii bolge birgok iilkeye gecis saglamasi agisindan cografi agidan
anahtar bir rol oynamustir. Ozellikle Giiney Afrika SWAPO birlikleri ile olan
miicadelesinde giiney Angola’dan gelen gerillalarin burada iislenmesi {izerine bu
bolgeye askerlerini yollamis ve bu bolgede siddetli catismalar yasanmistir (Boyd
ve Comenetz, 2007, s. 102). Ayrica giliniimiizde Caprivi Strip bolgesi Namibya
acisindan komsulariyla bagka sorun ve ¢atismalarin kaynagini da teskil etmektedir.
Ornegin Angola-Namibya simir1 boyunca Popa Selalesi iizerinde yapilacak olan
hidroelektrik santralinin Bostwana’nin Okavango Deltasi ekolojisini ve insan
yerlesmesini etkilemesi iki {lilke arasinda anlagsmazlik noktasini olusturmaktadir
(https://www.cia.gov/library/publications/the-world-factbook/geos/wa.html).
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Harita-5. Caprivi Strip U¢ Toprag: (https://www.cia.gov/library/publications/the-
world-factbook/maps/maptemplate_wa.html)
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Namibya’nin Caprivi Strip bdlgesinin olusturulmasinda goézlemlenen ve
Almanya, Ingiltere ve Portekiz arasinda yasanan miicadelenin ve jeopolitik
kaygilarin bir benzeri, 19. yiizyilda ingiltere ile Carlik Rusya arasinda Biiyiik Oyun
adi verilen giic miicadelesinde ve Afganistan’in Vahan-Pamir Knot bolgesinde
olusturulan statiikoda da goriilebilir. Caprivi Strip bolgesiyle Vahan-Pamir Knot
bolgesi arasinda boylesi bir mukayesenin yapilmasinin nedeni siradis1 fragmanlarin
olusturulmasinda ve anomali ihtiva eden sinirlarin tesisinin altinda yatan ana
nedenin jeopolitik kaygilar oldugu gerceginin ortaya konulmak istenmesidir. iki
farkl1 cografyada tesis edilen benzer siradisi fragmanlarin ve benzer jeopolitik
kaygilardan kaynaklanan gilic miicadelesinin c¢alismada serdedilen iddiay1
giiclendirdigi ifade edilebilir (Wahab ve Youngerman, 2007, s. 3).

TACIKISTAN )
_Atqmmegmmmnmm_ 9‘“‘“’"" AR
\ ‘\ 9, i
\,__;»._ TURKHENSTAN ../ ‘4‘-».\-‘ a2 .~ :
o v ~ ’. \
, / A - ‘)mow
J \
, : o ; ,,w.ecsrv
3 =
AN 3] J
BAN [ \a T ‘
P n‘mouxus\ N
{f: ’o, FIRe7 won ('
( \‘;\; 'lu; nht "““ bt }AGLARI ;
) 2 AS "~ (’ AT )
v g T oY) y Y
;, : 3 3 un Y e 3_ { =
1 fonZm, S0 KN c
P4 2 ) RANGE y  HINDISTAM]
\ - I 4 e {
43 7 i y PAKISTAN %
{1/ "S‘llll-l / o ( e
'I‘A:::-‘L.' ‘P,_Lf’ ”‘ £ ; { D
2 ) g N N
’ } / Ve Y
/ e, 2 /
7'\ ). Y by
. fwie memucéw / ’ sk
Sy, foved 5 ——ty—
: o T oRe— o L
bbb \ SRS

Harita-6. Vahan Pamir Bolgesi Ug¢ Topragi (Wahab ve Youngerman, 2007, s. 2)

Bunun disinda kendisi de ayn1 zamanda bir anklav topragi olan Alaska’nin
Kanada smir1 boyunca uzanan ug¢ topraklar1 (Bkz: Harita-7) da ilging bir 6rnek
olarak verilebilir. Tarih boyunca énce Rusya ile Ingiltere, 1867 tarihinde Rusya
tarafindan satildiktan sonra da ABD ile Ingiltere arasinda Pasifik Okyanusu’na
¢ikis konusundaki miicadele baglaminda Alaska’nin ug topraklari jeopolitik ve
jeostratejik oneme sahip olmustur. Zira Alaska bu Onemine binaen 1867-1884
tarihleri arasinda Amerikan Savunma Bakanlhigi’nin yetkisi altinda kalmistir
(Turovsky, 2006, s. 147).
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Ruslar, Asya Kitasi’ndaki genislemesinden sonra Alaska topraklari tizerinden
Amerika Kitasi’na gegis yapmis ve buradan da Ingiltere’nin egemenligindeki
Kanada’nin Pasifik kiyisindaki topraklar boyunca giineye dogru bugiinkii ABD
topraklarina dogru yayilim gostermistir. Ruslarin Pasifik kiyis1 boyunca boyle bir
uc toprak formasyonu olusturmasmin altinda yatan sebebin Ingilizlerin Pasifik
Okyanusu’na ¢ikisint ve cografi/jeopolitik biitlinliiglinii tesis etmesini engellemek
oldugu ifade edilebilir.

Bagkan James K. Polk doneminde Manifest Destiny doktrini geregi genisleme
stratejisine hiz verilmis ve ABD Pasifik kiyisina ulasip cografi/jeopolitik
biitiinliigline ulagabilmek amaciyla once 1846 tarihli Oregon Antlagsmasi (Bkz:
Harita-8) ile ingilizlerden Oregon, daha sonra da 1848 tarihinde (Bkz: Harita-9)
Meksika’dan bugiinkii California topraklarini ele gecirmistir
(http://projects.leadr.msu.edu/usforeignrelations/exhibits/show/manifest-destiny
/oregon-treaty-1846). Nitekim tiim bu gelismeler 1867 tarihinde Alaska
topraklarmin satin alinmasi birlikte diisiintildiigiinde yeni olusturulan Pasifik
eyaletleri ile Alaska topraklarinin birlestirilip Ingilizlerin tipki Ruslarin yaptig1 gibi
Pasifik Okyanusu’na ¢ikisinin engellenmesinin amaglandigi sonucuna varilabilir.

-

/fltl.vka/f?"

Cll

Harita-7. Alaska U¢ Topraklari (Victor, 2006, s. 51)
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Harita-8. Oregon Antlagmasi (1846) (http://projects.leadr.msu.edu/
usforeignrelations/exhibits/show/manifest-destiny/oregon-treaty-1846)

e INGILIZ TOPRAGI __ _
k Ty Dy
: L wi 9
\“\ I '.\,- '] ),
X R {n
[

MISSOURI ‘T L
TOPRAGI N, N
MO L ‘ZF
| "IN

AR/
MS|

Alad

s
q‘\,,ﬂ‘)

PASIFIK | '
OKYANUSU \eh
WA MEK SIKA

S
N

Harita-9. California Topraklarinin Meksika’dan Alinmasi (1848)
(http://hlao01980.blogspot.com/2016/03/stolen-mexican-territories-retaken-
by.html)

Uc topraklara bir diger kayda deger ornek olarak Ermenistan’in Zengezur
bolgesi verilebilir. Bu ug topraklarin olugsmasinin temel sebebi Rusya’nin
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genisleme stratejisinin bir 6zelligi olarak enlemsel ittifaklar1 engellemek; buna
mukabil boylamsal ittifaklar1 gelistirmek istemesidir. Nitekim bu minvalde Rusya,
Balkanlar’dan baslayip Orta Asya’ya kadar uzanan Tiirk cografyasinin topraksal
irtibatin1 ve enlemsel ittifakini kesmek amaciyla Azerbaycan’a ait Zengezur
bolgesini Ermenistan’a vermistir.

1917 ile 1921 tarihleri arasinda Azerbaycan, Ermenistan ve Giircistan’in kisa
stireli bir bagimsizlik donemleri olmustur. Transkafkasya iilkelerinin bu
bagimsizliklarindan sonra Bolseviklerin tam anlamiyla iktidar ele gecirmeleri ile
birlikte Azerbaycan’in statiisii Ekim 1921 tarihinde SSCB ile imzalanan Kars
Antlagmasi ile bagitlanmis ve Azerbaycan 1922 tarihinde Sovyetler Birligi’nin bir
cumhuriyeti haline gelmistir (Swietochowski, 1996, s. 148). Bolsevikler Kasim
1920 senesinde Transkafkasya’ya girdiklerinde Nahgivan, Karabag ve Zengezur
bolgelerinin Ermenilere verilmesini kararlagtirmistir. Ancak bu karar 1921°de
degistirilmis; Nah¢ivan ve Karabag Azerilere verilmistir. Boylelikle Nahgivan
Ozerk Cumhuriyeti, Azerbaycan Sovyet Sosyalist Cumhuriyeti’nin bir parcasi
olmustur. Ancak Azeriler ile Ermeniler arasinda bir denge unsuru olarak ve
Azerbaycan’in Tiirkiye ile kara baglantisin1 kesmek amaciyla Zengezur bolgesi
(Bkz: Harita-10) SSCB tarafindan tamamen Ermenilere birakilmistir (Hunter,
1997, s. 444).
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Harita-10. Ermenistan ve Zengezur Bolgesi Ug Topraklari
(https://www.britannica.com/place/Armenia/Settlement-patterns#ref481302)
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Ug topraklara bir diger 6rnek olarak Myanmar’in (Burma/Birmanya) Malay
Yarimadasi’nda bulunan Tenasserim (Tanintharyi) Bolgesi (Bkz: Harita-11)
verilebilir. Ingiliz idaresinde iken Malay Yarimadasi’ndaki Tenasserim ad1 verilen
dar kiy1 seridi giineye dogru yayilmay1 saglamak amaciyla olusturulmustur (Giinel,
2002, s. 57). Myanmar ile Tayland arasindaki uzun bir miicadeleden sonra bolge
18. yiizyilin sonlarinda Myanmar’a verilmistir. Tenasserim, Anglo-Burma
Savasi’ndan (1824-26) sonra Ingilizler tarafindan ele gegirilen ilk bolgeydi.
Ingilizlerin Bengal Korfezi'nde ve dolayisiyla Hindistan iizerinde hegemonya
kurabilmek amaciyla bu bolgeyi ele gecirmeyi istedigi goriilmektedir.

19. yiizyilla birlikte Ingilizlerin Hindistan’daki yayilmas1 Giineydogu Asya’ya
dogru bir yonelim gostermeye baslamistir. Ingilizler Malay Yarimadasi’nin
giineyinde bulunan Penang’da ve Singapur’da iisler elde etmis ve yarimada
boyunca etkisini artirmaya baslamistir. 1820°1i yillarla birlikte ingilizler, Siyam
Krallig1 (bugiinkii Tayland) ile bolge iizerinde bir giic miicadelesine girigsmistir.
Ayni anda Ingilizler Burma Krallig1 ile de bir catismaya girmis ve 1826 yilinda
Mon ve Arakan kiyilarim ele gecirmistir. Dolayisiyla Burma Krallig ile girisilen
miicadele neticesinde Tenasserim Bolgesi’ne kadar olan kiy1 seridi denetim altina
almmustir (Steinberg, 2010, s. 22).

Bu noktada Ingilizlerin korkusunun Burma Kralligi'mn Bengal Korfezi'ni
kontrol etmesi olarak tebariiz ettifi goriilmektedir. Baslangigta Siyam Kralligi
Malay Yarimadasi’nin en stratejik noktasi olan Kra Kistaglr iizerindeki
egemenligini tekrar saglayabilmek amaciyla eski diigmanlari1 Burma Kralligi’na
kars1 Ingilizlerin yaninda yer almasina ragmen; Burma Kralligi’nin ingilizlere kars:
yenilmesinin bolgede 6nemli sinir degisimlerini de beraberinde getirecegini
anlamistir (Baker ve Phongpaichit, 2014, s. 38). Baska bir deyisle Ingilizlerin
Tenasserim Bolgesi’ne kadar olan kiy1 seridi boyunca bir u¢ toprak olusturmasinin
sebebi olarak giineyde daha Once ele gegirdigi Penang Bolgesi ile Tenasserim
Bolgesi’ni birlestirmek suretiyle Malay Yarimadasi iizerinde denetim tesis etmek
oldugu cikarsamasinda bulunulabilir. Boylece ingilizler, Singapur ile Malay
Yarimadasi arasinda bulunan ve onemli stratejik deniz ulasim noktalarindan biri
olan Malacca Bogazi’n1 kontrol edebilecek konuma gelmistir.
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Harita-11. Tenasserim (Tanintharyi) Bolgesi (Reid ve Grosberg, 2005, s. 51).
SONUC

Kolonyal donemden giiniimiize siyasi tarih incelendiginde iilkesel
fragmanlardan anklav, eksklav ve ug¢ topraklarin giivenligin farkli tezahiirleri ile
olan iligkisi hemen goze g¢arpmaktadir. Bu baglamda dncelikle mezkiir kavramlar
arasindaki en dnemli iliski boyutunun enerji ve ulagim giivenligi konusunda oldugu
goriilmektedir. Ornegin meseleye enerji jeopolitigi agisindan bakildigindan
cikarilan hidrokarbon kaynaklarin enerji arz mahallerinden enerji talep mahallerine
giivenli glizergahlar {izerinden taginmasinda 6zellikle yarim anklavlarin 6nemli bir
islev gordiigi sonucuna ulasilmistir. Bu noktada bazi anklavlarin gerek enerji
boruhatlar1 ve deniz ulasim giizergahlari iizerinde bulunmasi rastlantisal bir durum
olmadig1 ifade edilebilir. Ozellikle de kiiresel ekonominin en stratejik kaynag
petroliin ticte ikisinin bu deniz ulasim hatlar1 iizerinden nakledildigi g6z oniinde
getirildiginde anklav ve eksklavlarin stratejik Onemi ortaya ¢ikmaktadir.
Dolayisiyla yarim anklavlarin deniz ulagim hatlarimin gectigi giizergah tizerindeki
bazi bogaz, gecit ve tikanma noktalar1 lizerinde bulundugu sonucuna ulasilmistir.
Ikinci olarak anklav, eksklav ve ug topraklarin sert giivenlik kavrami baglaminda
askeri giivenlikle de irtibatli oldugu ve 6zellikle de sahip olduklar jeopolitik ve
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jeostratejik konumlar1 dolayisiyla bu cografi fragmanlarin anavatan ve gevreleyen
iilke/iilkeler tarafindan dikkate alinmasi gereken unsurlar olarak telakki edildigi
goriilmektedir. Bu baglamda cografi fragmanlarin boyutlariyla gayrimiitenasip
oranda anavatan ve cevreleyen iilkenin genel iligkilerine etki etme kapasitesine
sahip oldugu sonucuna varilmistir.

Calismada Onemli anklav/eksklav alt basligi altinda 6rnek olarak tikanma
noktalar1 {izerinde bulunan Kaliningrad ve Cebelitarik anklavlar ile hidrokarbon
kaynaklar1 bakimindan zengin Cabinda anklavi incelenmis ve bu cografi
fragmanlarin giivenlik ile iligskisine temas edilmistir. Ug topraklar alt bagliginda
ornek olarak Alaska, Vahan (Pamir), Caprivi Strip, Zengezur ve Tenasserim ug
topraklar1 incelenmis ve bu cografi fragmanlarin giivenlik ile olan iliskisine temas
edilmistir. Cografi fragmanlar ile giivenlik kavrami arasinda miitekabil bir iligkinin
varlig1 saptanmistir. Bir baska deyisle hem belirli bir politik tutum neticesinde bu
tiir sira dig1 cografi fragmanlarin olusturuldugu hem de stratejik oneme sahip belirli
cografyalarin devletleri bdylesi sinir diizenlemeleri yapmalarina sebebiyet verdigi
saptanmigtir. Kisaca politika cografyayr etkilerken cografyanin da politikay1
etkiledigi sonucuna varilmistir.
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CLIMATE CHANGE ADAPTATION-BASED STRATEGIES ON WATER
AND ITS SECURITY: ASTUDY ON DHAKA AND ANKARA

Md Moynul AHSAN"

Abstract

Adaptation strategies on climate change are one of the policy actions that can help to inform and assist
individuals as well as addressing anticipated threats of climate change. These strategies can be non-regret
strategies (supply and demand side), climate justified strategies to identify and resolve threats and ensuring
potential alternatives as well as coping with uncertainties, increasing water supply, managing demand and
use. Dhaka, the capital of Bangladesh and Ankara the capital of Turkey are facing water related challenges
due to climate change impact. Therefore, various considerable adaptation-based strategies on water sector
have been taken from the national to city level to ensure water security but still the adaptation practice is
quite insufficient. Based on secondary based research, this study has reviewed the existing policies and
strategies on water and its security, and highlighted needed adaptation-based strategies to perform.
Finally, this study proposed that an effective multi-stakeholder collaboration are necessary to maintain
proper co-ordination with a long term integrated adaptation program, improve water use efficiency
through education and awareness campaigns, strengthen water conservation programs, impose legal
restrictions, introduce incentives for consumer etc.to make Ankara and Dhaka a water secured city.

Keywords: Capital City, Climate Change, Water Security, Adaptation-Based Strategies.

SU VE SU GUVENLIGi KONUSUNDA iKLiM DEGIiSIKLiGINE UYUM
TABANLI STRATEJILER: DAKKA VE ANKARA ORNEGI

(04

Iklim degisikligine uyum stratejileri; iklim degisikliginin yol actigi tehditleri ele almamn yan swra
insanlart bilgilendirmeye ve onlara yardim etmeye dayanan politika eylemlerinden biridir. Iklim degisikligi
tehditlerini tanmimlamak, ¢cozmek ve potansiyel segenekler saglamak ve bunun yani sira su arzini artirmaya,
talebi ve kullanimi yonetmeye yardim etmek icin pisman-olmama stratejileri (arz ve talep tarafli), iklim
hakl stratejiler yoluyla ¢oziilebilmektedir. Banglades’in baskenti Dakka ve Tiirkiye 'nin baskenti Ankara
iklim degisikliginin etkisiyle su ile ilgili zorluklarla karst karsiyadir. Dolayisiyla, Dakka ve Ankara’daki
mevcut stratejilerin neler oldugu ve bu stratejileri formiile etmek igin uyum temelli stratejilerin gerekli
oldugunu agiklayan su sektoriine yonelik mevcut sehir diizeyinde uyum stratejileri ele alinmigtir ancak
uyum uygulamasmin hala yetersiz oldugu goriilmektedir. Ikincil temelli arastirmalara dayanan bu
¢alismada, Dakka ve Ankara sehrindeki iklim degisikligi etkisine bagh olarak mevcut egilimler, suya dayali
uyum-tabanly stratejiler ve giivenlik konular: ele alinmistir. Son olarak bu ¢alismada, her iki baskentte de
sorunu ¢ozebilecek uzun vadeli entegre uyum programi ile uygun koordinasyonu saglamak icin ¢ok
paydasly is birliginin gerekli oldugu, modern tekniklerle su koruma programlarimi giiclendirmesi, egitim ve
bilin¢lendirme kampanyalart ile su kullamim verimliligini artirmaya ¢alismasi, su kullanimini azaltmaya
yonelik yasal kisitlamalar getirilmesi, yasal kisitlamalar empoze etmesi, tiiketici igin tegvikler sunulmasi
onerilmektedir.

Anahtar Kelimeler: Baskent, Iklim Degisikligi, Su Giivenligi, Uyum-Tabanh Stratejiler.
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INTRODUCTION

Without an iota of doubt, the global community now recognizes the challenges
arising from climate change. Achieving water security is one of such challenges
where climate change is considered one of the threats for water security (Vural,
2018:61,62). Adaptation is an adjustment option that can overcome the water
security challenges by reducing damage, protecting ecosystems, economy,
livelihood etc. (IPCC, 2014:5). In this study, the climate change adaptation-based
strategies refer to managing risk and enhancing resilience on water sector.
Therefore, strategies such as increasing supply, managing demand, facilitating
allocation of water resources, improving flood protection, coping with
uncertainties, improving information, making robust decision etc. all helptowards a
safe and secured water sector (Ahsan, 2017: 485).

Bangladesh is the ninth climate change risky country whereas Turkey ranks
72nd as per the Climate Risk Index for 2017 in the world (Eckstein, Hutfils and
Winges, 2018:28,31). Though the main climate change impact occurs in water
sector there is no explicit strategy on climate change impact on water sector in both
Bangladesh and Turkey. However, both governments have formulated a number of
adaptation strategies, plans, programs and policies for climate change. The capital
cities like Dhaka in Bangladesh and Ankara in Turkey are now experiencing
challenges on water sector. Changing climate, rapid urbanization, industrial
growth, socio-economic development etc. are contributing to such challenges in
these two big cities due to lack of availability, access to inadequate quantities and
use of low quality of water.

Therefore, this study is about a number of climate change strategies of water
sector in the two capital cities — Dhaka and Ankara.. The study mainly deals with
the broad research question of what different adaptation-based strategies are
available and how the city management is responding to climate change impacts on
water sector by applying different adaptation strategies. The aim of this research is
to examine water sector adaptation strategies by which adverse effects can be
reduced, new and potential opportunities and strategies can be seized for Dhaka
and Ankara dwellers and wvulnerable people can enjoy adequate privilege.
Secondary data has been considered in order to present an in-depth literary
portrayal of the current issues and challenges of the chosen study topic. In this
respect, peer review journal articles, policy, strategy, program and projects
documents from government, non-government and international non-government
organizations have been consulted. Finally, research validity has been ensured for
all data collection methods through the triangulation of sources.
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1. CLIMATE CHANGE AND WATER SITUATION IN DHAKA AND
ANKARA

Both Dhaka and Ankara are among the fastest growing cities of the world with
a total population estimated at more than 13.14 million in Dhaka (BBS, 2015: 27)
and 5.5 million in Ankara (Turkish Statistical Institute, 2018: 6). Considering
metropolitan area, Dhaka’s population was 12.516 million in 201land it is
projected to be 14.77 in 2031 (BBS, 2016:27) whereas Ankara’s population was
4.8 million in 2016, has increased to 5.5million in 2019 and it is projected to be 6.1
million in 2023 (Turkish Statistical Institute, 2018). Dhaka is one the most
vulnerable cities in the world. It ranks as an Extreme Risk city as the changing
temperatures and weather systems according to Maplecroft's (a specialized British
firm in risk analysis) and Climate Change Vulnerability Index (CCVI). Ankara is
considered a highly risky district in terms of drought in Turkey (Ttrkes, 2017: 64).
Both capitals are located at the center of the country poses tropical climate and
continental climate respectively but hot, dry summers, incessant rainfall, flood,
heat waves, droughts are negatively influence human life.

Dhaka experiences a hot, wet and humid tropical climate whereas Ankara
experiences too much water during incessant rain. Both cities are experiencing
floods that are mainly caused by unpredictable heavy rainfall, inadequate
infrastructure, insufficient drainage system and drainage congestion (Ahsan, 2017:
485), global climate change impact has added its intensity and so on. Both Dhaka
and Ankara are not directly impact with sea level rise as the consequences of
climate change, however its indirect impact are quite high in Dhaka, for instance,
sea level rise creates migration crisis in Bangladesh and Dhaka is the major
destination of the vulnerable people (Ahsan, 2019: 106,147) therefore, climate
change impact ultimately pressurizes water accessibility, availability and use of
existing city dwellers and incoming climate migrants. Ankara on the other hand,
has no evidence of adverse impact from the rise of sea level water. Again, Dhaka’s
poor, inadequate, unplanned infrastructure especially water supply, drainage,
sanitation can barely support the existing population. However, Ankara is
developing rapidly through its planned development and strategic process.

Ankara is located in central Anatolia region, is semi-arid and lowest
precipitating area of Turkey (CSB, 2018: 29). During dry season, Ankara is also
considered one of the direst areas in Turkey. In 2007, Ankara faced water supply
crisis during a drought. Statistics shows that Ankara can presume a drought once
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every four years and that the return period for a severe drought that affects 50% of
the region is five years (Franz, Tigrek and Kibaroglu, 2012:288-289). Around
98.5% Ankara city’s water supply is dependent on surface water resources (Kole,
2012: 29). However, Dhaka is not only experiencing abundance of water but also
huge scarcity of water; too little in the dry season and too much during monsoon
(Ahsan, 2017: 485). Around 79% to 80% of the Dhaka city’s water supply is
dependent on groundwater resources (IWM and DevCon, 2014: ii). The
groundwater level is depressing rapidly due to over extraction for industry,
domestic use, public supply in this over populated, over industrialized city. Every
year the groundwater table is dropping down around one to three meter due to
extreme amount of withdrawal (DWASA, 2013, Alam, 2012). The continuous
declining groundwater table makes pumping of groundwater costlier and
technically difficult which results in lower water security of the poor dwellers of
Dhaka city (IWM and DevCon, 2014:86). Therefore, the city’s institutional
systems, inter-dependences between multiple sectors, levels and risks in a dynamic
physical, economic, institutional and socio-political environment remain to be the
challenging tasks to achieve urban climate resilience.

2. RESULTS AND DISCUSSION

This study has focused on two different ways of adaptation-based strategies,
one is “no-regret strategies” that have divided into supply and demand side and
another is climate justified strategies that are justifiable that means these strategies
are defensible during vulnerable period and reasonable in price. These strategies
are aligned with the most acceptable on UN-Water proposed the water security
definition which indicates the capacity of a population to safeguard sustainable
access to adequate quantities of and acceptable quality water that ultimately helps
to preserve ecosystem, enhance peace and political stability (UN-Water, 2013:1).
The “no regrets” strategies are the aspect of climate risk management means taking
climate-related decisions or action that make sense in development terms anyway,
whether or not a specific climate threat actually materializes in the future, which is
achieved by building resilience to changing economic, social and environmental
conditions (UNDP, 2010). Besides these strategies, this study has focused
intelligent and robust decision-making strategy that can help to outline policy
makers to outline water and its security challenges. It tries to highlight “deep
uncertainty” in which stakeholders do not know or agree on the relationships
among actions, consequences, and probabilities.
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2.1. No-Regret Strategies (Supply Side)

For this study, supply is referred to be able to provide water to the city dwellers.
When it comes to strategy perspective, this study has considered two main aspects
one is maintaining status-quo (i.e. timely preparing strategies, action plans) another
is improving surface and ground water bodies that aligns to supply side of no-
regret strategies. Among the developing countries in the world, Bangladesh is one
of the leading countries in respect of climate change adaptation and action. The
Bangladesh government prepared National Water Policy in 1999 but there is no
explicit information on the relation of climate change and water in it. Later on, two
broad strategies were formulated by the government such as the National
Adaptation Programme of Action (NAPA) and Bangladesh Climate Change
Strategy and Action Plan. The NAPA was formulated under the guidance of
UNFCCC in 2005. The purpose of the NAPA formulation was the development of
a countrywide programme to encompass the immediate and urgent adaptation
activities required to respond both current and anticipated confrontational effects of
climate change. These strategies have focused on reducing poverty and securing
livelihoods while addressing gender aspects in the implementation of the NAPA
recommendations (Ministry of Environment and Forest, 2005). Adaptation needs
of the urban people (mainly urban poor) have not paid explicit attention. Even,
policy options have not yet implemented adequately. The Bangladesh government
has prepared climate change adaptation policy framework entitled as the Bangladesh
Climate Change Strategy and Action Plan in 2008. It has been updated in 2009. The
six pillars of national strategy have directly and indirectly focused climate change
adaptation on water (MoEF, 2009). Water supply and sanitation (WSS) sector
development plan in 2011-2025 has focused to incorporate climate change adaptation
strategies in water sector. Dhaka Water Supply and Sewerage Authority (DWASA)
have prepared Master Plan in 2014. This master plan has suggested making storm
water retention ability, incorporating rain water harvesting provisions within the
building code as an adaptation measure for climate change (IWM and DevCon,
2014:91).

Turkey has not prepared any NAPA yet but it has prepared the First National
Communication on Climate Change in 2007 and till now it has prepared7th National
Communication in 2018 under UNFCCC. This communication has mentioned that
some actions on climate adaptation including local governments have been taken and
put emphasize on various capacity development as well as project activities (CSB,
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2018:22). The National Climate Change Adaptation Strategy and Action Plan has
prepared in 2011 (2011-2023) (edited in 2012), Ankara water and sewerage
administration has prepared its strategy from 2010-2014 and 2015-2019. National
Water Plan for 2019 and 2023 has prepared in 2019. In Climate Change Adaptation
Strategy and Action Plan in Turkey, there is lack of clear information regarding the
negative impact of climate change on water however it urges improving water
legislation and the concept of adaptation to climate change shall be integrated into
the legislation (MoEU, 2013:23). According to the National Water plan, Gerede-
Ankara Drinking Water- 2 is the longest drinking water tunnel in Turkey, which is
planned to meet the drinking water needs of city dwellers of Ankara by 2050
(Tarim ve Orman Bakanligi, 2018:37) while DWASA has been preparing detailed
and comprehensive Storm Water Drainage Master Plan for an efficient drainage
network for greater Dhaka City, which will be treated as a basic document for
storm-water/manmade drainage network plan for Detailed Area Plan 2016-2035.
According to 2nd Forestry and Water Council 2017, Turkey’s drinking and usable
water potentiality has been determined but there is no clear information has been
produced as to how this potential will be affected by the adverse effects of climate
change on city water sector on the basis of quantity and quality.

Again, surface and ground water bodies improvement are the major no-regret
strategies in supply side, for instance wetlands or dams supports to improve water
quality, reduce depletion of ground water, provides flood protection and so on.
Ultimately it makes a city more natural, stores a significant amount of carbon.
During the late 70s, Dhaka city and its surrounding was blessed with the flowing
water, aquatic biodiversity of over 250 canals. These canals act as a retention pond
to store flood water. Now only 35 canals are surviving with unabated, unlawful
encroachments by land grabbers, mindless dumping of solid wastes, pollution and
complete negligence of their lawful protectors (Alam, 2018: 14). Even, most of
them have lost all of its life saving matters, including water stream, and water
quality and minimal amount of water to survive. In total, Dhaka lost 60% wetlands
in the last 30 years due to unplanned urbanization, population growth, commercial
and residential development, road construction, illegal land grabbing etc. as well as
the groundwater table is dropping down due to extreme withdrawal (BSS, 2016).

The surface water area of Dhaka Central Region is about 13% of the total land
area. The DWASA has got both the mandate and programs to protect the canals but
no adequate reflection has found. According to DWASA Master Plan, the DWASA
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is expanding its service area but the pace of industrial, domestic and other uses
could not be covered as per population growth in Dhaka. To a projection estimated
for the period of 2035 to 2060, there will be approximately 50% growth in demand
on water (IWM and DevCon, 2014: v). On the other hand, the domestic water
reservoirs in Ankara come from seven dams. However, to meet the large water
demand for Ankara city dwellers, water is now being collected from the longest
Kizilirmak River in Turkey. Ankara belongs to Sakarya Basin which contains the
lowest water resources per capita among the basins in Turkey (Korbalta, 2019: 69).
A study represents that there is a general increase in the temperature trends, while
the decreasing trends are observed in Sakarya basin, and the projection for the
period of 2010-2039, 2040 — 2069 and 2070-2100 represents that the precipitation
will be decreased to 5.31%, 14.46% and 14.76% respectively (Kole, 2012:100).
However, the temperature will increase in the above reference period by 0.79%,
1.63% and 2.63% respectively. Therefore, there will be an immense change in both
precipitation and temperature in Ankara (Kole, 2012:101). The following table
represents that in the last few years the water reservoirs are not increasing as per
demand of the city population in Ankara. Therefore, the uncertainty of the risk on
water due to climate change should be taken into consideration and government
should give attention to adopt and use groundwater reservoirs as a strategic
resource of option.

Table-1. Amount of Water reservation from 2011 to 2019 in Ankara (ASKI, 2019:
http://www.aski.gov.tr/TR/Baraj.aspx)

Year Water reservation (m?®)
2011 560.327.000

2012 631.983.000

2013 581.622.000

2014 476.388.000

2015 553.934.000

2016 430.727.000

2017 322.155.000

2018 398.763.000 (05.09.2018)
2019 473.329.0 5.09.2019)
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2.2. No-Regret Strategies (Demand Side)

Using soft adaptation strategies (such as education and awareness program) for
climate change adaptation in water sector can lead to long-term behavioral and
motivational changes. There is no explicit strategies on climate-water interaction
education and awareness program despite some discouragement programs on
illegal connection, water pollution control etc. in Dhaka, however some projects
are being implemented in Ankara such as “Su Elgileri Egitim ve Farkindalik
Artirma Teknik Destek Projesi”, climate camps, voice of meteorology, IklimIN
project, climate action week etc. which marked as an effective strategy to take
positive action against climate change impact, cope with uncertainties at different
stages, managing demand and use.

Again, the use of grey water in households and auto switching/smart pump
controllers can conserve water. The DWASA opened first time Fresh water ATM
booth to reduce clean water crisis in some pockets in 2017. Around 300 such ATM
booths had been planned to be installed by September 2019 (Islam, 2019). The
Management Information System of DWASA is going to use SCADA
(Supervisory Control and Data Acquisition) technology to provide automated water
production and distribution information. Other applications such as Smart Meter, e-
billing, e-connection, e-supply chain management are started to be applied by
DWASA to manage water demand in Dhaka city.

On the other hand, Ankara has introduced 63 ASKIMATIK in 2017 which are
providing 7/24 hr. service that increases customer interest at a pace rate and now
70 places are providing this service (http://sumatik.aski.gov.tr/i/191
/hakkimizda.html). Though the main target is not an adaptation action for climate
change but to effective use of adequate quantity of water, reduce water crisis,
ensure citizen rights etc. Other applications such as Smart Meter, e-billing, e-
connection, e-payment, e-supply chain management are being implemented by
ASKI (Ankara Su ve Kanalizasyon Idaresi) to manage, the use of water in Ankara
city.

2.3. Climate Justified Strategies

There are two types of climate justified strategies such as rainwater harvesting

and wastewater treatment and disposal that have been focused in this research.

These strategies can be highlighted as reasonable and defensible in uncertain climate
condition. Dhaka is blessed with rain almost all-round the year but more especially
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from May to August have highest amount of rainfall. However, April and May are
the wettest months in Ankara. It is estimated that the artificial recharge by
harvesting rainwater from concrete rooftops of 60 per cent buildings in Dhaka may
replenish 250 million liters of water per day (Alam, 2012). Therefore, the
government of Bangladesh has planned to make rainwater recharging mandatory
for building owners in Dhaka aiming to reduce water-logging and fight fast-
depleting of groundwater level. A study estimated that the rain water harvesting
method is capable to reach 70% of total domestic consumption in Ankara. It is also
estimated that rain water harvesting and grey water reuse altogether can offer a
chance of water savings between 40% and 46% (Aybuga and Isildar, 2017: 215).
The National Water Plan has given much emphasize and encouragement on the
development of rainwater harvesting projects whereas Ankara has also given policy
attention to rainwater harvesting as for future demand of the growing city
population.

Dhaka city has only two waste water treatment plants called Pagla Sewage
Treatment Plant and Saidabad Surface Water Treatment Plant (SWTP). Pagla
Sewage Treatment Plant can treat only 40,000 cubic meters of wastewater, while
the other is Saidabad Surface Water Treatment Plant (SWTP) can treat only
450,000 m®d of wastewater. These plants are insufficient to ensure minimum level
of security of Dhaka dwellers (IWM and DevCon, 2014:32). Thus, more treatment
plants to a higher elevation in response to the impact of flooding and sea level rise
are highly required. However, in Ankara, efforts on the treatment of domestic and
urban wastewater in metropolitan cities have accelerated from 2008. According to
TUIK “2016 Municipal statistical survey”, the amount of wastewater treated per
capita per year as per EU standards in Ankara only 4.2 m® which is the lowest in
Turkey (https://www.egedebir gun.com/belediye-atik-su-istatistikleri-aciklandi/
8345/). Therefore, still a large share is beyond and inadequate treating of waste
water in Ankara.

2.4. Intelligent and Robust Decision Making

Failure to adapt to climate change can jeopardize water security over the long-
term and eventually make it costlier to improve, as time passes, for governments to
adjust to changing circumstances (OECD, 2013). The city government of Dhaka
with its limited financial capacity is executing plans, programs and policies but
uncoordinated work andlack of actor-network connection reduces its sustainability
and resiliency. The responsible authorities of Ankara have taken some needed
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actions from time to time to executing plans, programs and policies but there is a
need for strong coordinated work, actor-network connection to enhance robustness
of decision making. For both Dhaka and Ankara, it has been found that inadequate
dialogue and consultation among with the respective stakeholders exacerbated the
crisis and prevented opportunities to reach participative and democratic
management and use of limited water resource in the city (Franz, Tigrek and
Kibaroglu, 2012: 288).

3. RECOMMENDATIONS AND CONCLUDING REMARKS

The climate change impact, excessive population growth, unplanned growth,
rapid industrialization, centralization of activities etc. all provides lots of
challenges for city of Dhaka and Ankara. Regarding the discussion above, the
following no-regret strategies, climate justified strategies, and intelligent and
robust decision making proposed in order to avoid a situation in which shifting to a
different measure will no longer be possible towards ensuring water security in
Dhaka and Ankara city.

For no-regret strategies on the supply side, both Dhaka and Ankara justify an
effective multi-stakeholder collaboration, considering all concerned ministries and
government and non-government organizations engaged in different positions to
develop and implement adaptation program where city corporations in Dhaka and
Ankara can take leading roles as they are performing major city water governance
and services (Ahsan, 2017:491). The national government should play the lead role
by formulating a strategic action plan in consultation with advisors, key personnel
and other stakeholders. Following a government-devised action plan, the private
sector, national and international NGOs will be able to develop more robust and
effective partnerships. It will also ensure long-term solutions as well as achieving
sustainable development goal (Ahsan, 2017:491).

The plan, policies and strategies of both Dhaka and Ankara city should give
emphasize to conserve water retention area, canals, rivers and dams. Therefore, it
requires proper execution of the concerned authorities. Again, imposing legal
restrictions can reduce water use. Improving access to piped water will increase the
resilience or adaptability of the lower income people in the aspect of climate
change and the risk of natural disasters.

Rehabilitation of existing infrastructures and construction of new infrastructure
are highly required to protect from adverse effect of climate change. Again, to

88



Climate Change Adaptation-Based Strategies On Water And Its Security: A Study...

achieve water security and to cope with the climate induced impacts, the use of
surface water needs to be increased and the dependence on groundwater need to be
shifted. In order to ensure the proper use of existing surface water bodies the small-
and large-scale treatment plants are highly needed.

For no-regret strategies in demand side, both cities should expand the use of
soft technologies that can lead to long-term behavioral changes with significant
adaptation potential. Both city administrations should strengthen water
conservation programs or dam protection programs that seek to improve water use
efficiency through education, awareness or campaign programs. For instance, the
city people should get aware about mindless dumping of solid waste. As city
authorities are the main responsible body of collecting solid waste, therefore, they
should take more initiatives for awareness raising programs.

There is no explicit information regarding climate change impact and water
metering in the strategy documents. Auto switching/smart pump controllers/water
metering system/fresh water ATM booth system should be expanded to reduce
water consumption and crisis as well as increase rational water use. The DWASA
needs to enhance sustainable operation and maintenance of the use of District
Metered Areas (DMAS) systems. In addition, it must be able to monitor water
quality to detect and mitigate water pollution and salinization. Again, introduction
of incentives for consumers can also provide benefits regardless of additional
climate change stress. Awareness program against anticipated climate risk should
be increased.

In case of climate justified strategies, encouraging rainwater harvesting and
grey water reuse could help to achieve water security and to cope with the climate
impacts; preparing utility planning storm water system may opt to expand the
capacity of its collection system in anticipation of more extreme precipitation
events. Therefore, harvesting rainwater in dams or water reservoirs in a planned
way could help develop water supply conservation as a strategy for uncertainty. In
addition, both cities should transform its building into green buildings to reduce
carbon dioxide emission and energy consumption. Measures to augment supply
through wastewater recycling or the encouragement of water markets that move
water to high-valued uses may provide benefits regardless of anticipated climate
change related impacts as well as resiliency. In this respect, city authorities and
ASKI/DWASA should take adequate priority-based actions and programs.
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In case of intelligent and robust decision making, coordinative actions and
efforts are highly needed against the measures of climate change impact. Climate
adaptation experts should take part in the decision-making process to robust and
scale up the adaptation efforts both government and non-government level. Though
the responsible authorities of Ankara have taken some needed actions in time and
Dhaka with its limited financial capacities have taken some actions, there needs
strong coordinated work, actor-network connection to enhance robustness of
decision making. Finally, this study recommends that there is a need not only to
highlight the ability to adapt with different environment and climatic event but also
to reduce urbanization pressures, to make alternative water supply options.
Moreover, it is needed to preserve ecosystems, increase green space and reliable
and efficient use of water in a sustainable way to make Dhaka and Ankara a water
secured city.
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AKILLI KENTLERDE VERININ GiZLiLiGi VE GUVENLIGIi: ILKELER
VE YAKLASIMLAR

Levent MEMIS, Melikali GUC**
Oz

Teknolojik gelismelerin dinamik ortaminda ortaya ¢ikan yenilikler, toplumsal ve ekonomik
alanlarda yeni durumlar: giindeme getirmektedir. Kentler, bu gelismelerin yansidigi onemli
alanlardan biridir. Bu noktada akilli kent ve biiyiik veri kavramlari giindeme gelmekte, bu gelismeler
kentsel alanda sunulan hizmetlere yeni bicimler kazandirmaktadwr. Fakat bu gelismeler beraberinde
bazi olumsuzluklar: da getirmektedir. Ifade edilenler kapsaminda arastirmamn amact; akilh
kentlerde ortaya ¢ikan biiyiik verinin gizliligini, giivenligini gii¢lestiren ve bunlar: tehdit eden
unsurlart ele alarak ortaya ¢ikan olumsuzlukiar: gidermek amacwla giindeme gelen ilkeler ve
yaklasimlar: incelemektir. Temelde yanit aranan soru: “Akilli kentlerin onemli bir pargasit olan,
biiyiik verinin gizliligini ve giivenligini saglamak amaciyla hangi ilkeler ve yaklasimlar one
ctkmaktadwr?”. Sorunun cevabi ilgili literatiiv, hukuki diizenlemeler ve uluslararast olusumlarin
aldig1 kararlar tizerinden aranmaktadir. Genel sonuglara gére bazi diizenlemeler (AB Veri Koruma
Tiiziigii gibi) one ¢ikmakla birlikte, veri giivenligi konusunda kiiresel diizeyde iizerinde uzlast
saglanan standartlarin olmadigr anlasiimaktadr. Fakat bazi ilkelerin ve yaklagimlarin onem
kazanmakta oldugu tespit edilmigtir. Caliymamin sonunda, elde edilen sonuglara gore politika
onerileri sunulmustur.

Anahtar Kelimeler: Akilli Kent, Biiyiik Veri, A¢ik Veri, Veri Gizliligi ve Giivenligi.

DATA SECURITY IN SMART CITIES: PRINCIPLES AND APPROACHES
Abstract

Innovations emerging in the dynamic environment of technological developments lead to new
situations in social and economic fields. Cities are one of the important areas where these
developments are reflected. Thus, smart cities and big data concepts come up and these developments
cause changes in services provided in cities. However, these developments bring along some
negativities, as well. The main purpose of this study is to examine the approaches and principles that
have come to fore in order to ensure the privacy and security of big data in smart cities. Basically, the
answer to this question is sought: what principles, approaches and practices come to the forefront in
order to ensure the confidentiality and security of big data that is an important part of smart cities?
The answer is sought through the relevant literature, legal regulations and international decisions.
According to the general results of the study, it is understood that there are not any consensual
standards on data security at global level. However, some regulations draw attention. At this point,
the “General Data Protection Regulation (GDPR)” which came into force in 2018 is important.
However, some principles and approaches are gaining importance. At the end of the study, some
suggestions about policies are made according to the results obtained.

Keywords: Smart City, Big Data, Open Data, Data Privacy and Security.
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GIRiS

Son donemlerde giindeme gelen teknolojik gelismelerin (nesnelerin interneti,
sensor, giivenlik yonetim sistemleri, cografi bilgi sistemleri, sanal gerceklik gibi)
kentsel alanda karsiligin1 bulmasiyla bir¢ok kavram gelistirilmis ve akilli kent
kavrami 6ne ¢ikmigtir. Adi gecen teknolojiler ayn1 zamanda klasik verinin 6tesinde
daha biiylik miktarlarda verinin elde edilmesine de katki saglamaktadir. Bu biiyiik
verilerden, kentlerin yonetiminde yararlandigi gibi, acik hale getirilerek (belirli
sinirliliklar dahilinde) diger paydaslarin kullanimina da sunuldugu bilinmektedir.
Bu sayede verilerin kentin karmasik sorunlarina karsi politika gelistirmeye katki
saglamasi beklenmektedir.

Ifade edilen potansiyel getirilerin yaninda, biiyiik veriyle baglantili agiklar
(vulnerabilities) ortaya c¢ikmaktadir. Bu baglamda kisisel verilerin gizliligi
(privacy) ve giivenligi (security) konusu one ¢ikmaktadir. Verilerin dijital
ortamlarda olugmasi ve depolanmasiyla amaci disinda, yasa dig1 erigimi
kolaylasmaktadir. Bu durum, farkli o6l¢eklerde (yerel, ulusal ve uluslararasi)
giindeme gelmekte; siber saldiri, siber savas, siber casusluk, soygun 2.0, veri
simsarlig1 gibi kavramlarla nitelendirilmektedir. Bu kavramlar arasinda siber saldirt
one ¢ikmaktadir. Farkli yontemlerle ortaya cikan siber saldirilar; (I) veri sifreleme
ve yazilim givenliginin zayifligindan, (II) giivenli olmayan eski sitemlerin
kullanilmasindan ve bakim g¢aligmalarinin yetersizliginden, (III) akilli kent
baglaminda ortaya g¢ikan biitlinciil sistemin karmagik yapisindan ve (IV) insan
hatasindan ve caliganlarin bilingli olarak koétiiye kullanmasindan kaynaklandiginin
altt ¢izilmektedir (Kitchin ve Dodge, 2019: 59-60). Diger taraftan su durumlarda
kisisel verilerin gizliligi ve giivenligi One ¢ikmaktadir: aktorler arasi veri
paylasiminda, veri entegrasyonu ve kullanima hazir verilerde, verilerin depolandigi
bulut alt yapisinda, veri madenciligi, makine 6grenmesi ve yapay zeka baglaminda
giindeme gelen tehditler ve veriler lizerinde gelistirilen is birliklerinde 6zel
c¢ikarlarin 6ne ¢ikmasidir.

Internet aglarimin kamusal alana daha fazla entegre olmasi ve biiyiik verinin
giindeme gelmesiyle olusabilecek tehditleri durdurmaya yoénelik ulusal, bolgesel ve
uluslararas1 diizeyde cesitli ¢abalar gosterilmektedir. Ifade edilenler kapsaminda
calismanin temel amaci, akilli kentlerde ortaya ¢ikan biiyiik verinin gizliligini ve
giivenligini saglamak amaciyla giindeme gelen ilkeleri ve yaklagimlar
incelemektir. Temelde yanit aranan soru sudur: “Akilli kentlerin 6nemli bir pargasi
olan biiylik verinin gizliligini ve giivenligini saglamak amaciyla hangi ilkeler ve
yaklagimlar 6ne ¢ikmaktadir?”. Bu inceleme ilgili literatiir, hukuki diizenlemeler ve
uluslararasi olusumlarin aldig1 kararlar tizerinden gergeklestirilmektedir.
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Aragtirmanin genel sonuglarina gore, verinin gizliligi ve giivenligi konusunda
kiiresel diizeyde iizerinde uzlasi saglanan standartlarin olmadigi anlasilmaktadir.
Fakat baz1 diizenlemeler dikkat cekmektedir. Bu noktada 2018 yilinda yiiriirliige
giren “AB Veri Koruma Tiiziigii” (General Data Protection Regulation, GDPR)
onem arz etmektedir. Bu diizenlemeyle birlikte; seffaflik ve hesap verebilirlik
prensibi, acgik riza, unutulma hakki, veri koruma sorumlulari, agirlagtirilmig
yaptirim, verilerin yurt disina aktarilmasinin siki kurallara baglanmasi ve risk
temelli yaklagsima onem verilmektedir. Diger taraftan genel olarak biiyiik verinin
gizliligi ve giivenligini saglamak amactyla; verilerin sifrelenmesi, kisisel verilerin
anonimlestirilmesi, gizlilik bildirim sistemlerini kullanic1 dostu yapmak, verilerin
saklama siiresini kisaltmak, amag sinirliligi, algoritmik seffaflik/hesap verebilirlik,
veri minimizasyonu, dis inceleme ve denetimler 6ne ¢ikmaktadir.

1. AKILLI KENT VE KENTSEL ALANDA BUYUK VERIi

Farkli tanimlama ¢aligmalar1 olmakla birlikte genel olarak ele alindiginda akilli
kent, yasam kalitesinin artirilmasi amaciyla, kentin farkli fonksiyonlar1 arasinda
entegrasyonu saglayarak ¢6ziim treten yapidir (Nuaimi vd., 2015: 2). Diger bir
ifadeyle yeni teknolojiler, kentin sorunlarina ¢oziimler sunarak kent yagsaminin
kolaylasmasina ve iyilesmesine katki saglama potansiyeli tasimaktadir. Diger
taraftan teknoloji, kentsel hizmetlere operasyonel diizeyde katki sagladigi gibi,
gerceklestirilen faaliyetlerin verisinin olusturulmasini ve tutulmasini da miimkiin
hale getirmektedir. Bu baglamda gelisen yeni teknolojiler araciligiyla akilli
kentlerde ortaya cikan islevler Lim ve Malio (2018: 168-169) tarafindan 5 C
(baglantililik/connection, biriktirme/collection, hesaplama/computation,
iletisim/communications ve birlikte iretim/co-creation) seklinde formiile
edilmektedir. Baglantililik, 6zellikle nesnelerin interneti uygulamalar1 araciligiyla
insanlar ve nesneler arasinda gergeklesmektedir. Biriktirme, ad1 gecen baglantililik
tizerinden verilere karsilik gelmektedir. Hesaplama, elde edilen verilerin makineler
ve insanlar i¢in anlasilir hale gelmesinde, uzman bilgisine ve 6zel algoritmalara
ihtiyag duyulmasidir. Iletisim, insanlar ve nesneler arasinda kablosuz aglar ile
gerceklestirilen bir durumdur. Birlikte {iretim, hizmet saglayicilar ve tiiketiciler
arasinda degerin farkl taraflarin yer almasiyla gergeklesmesidir. One ¢ikarilan bu
islevler incelendiginde, akilli kentin biiylik veri potansiyeline vurgu yapildigi
anlagilmaktadir. Hatta yasanan bu gelismeler, veri odakli kentlesme (data-driven
urbanism) (Kitchin, 2016) kavramini da giindeme getirmektedir.
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Temel istatistiksel teknikler iizerinden iiretilen bilginin yetersiz kalmasi,
politikalar agisindan da biiyiik veriye yonelisi desteklemektedir. Genel olarak ele
alindiginda kamu sektoriinde biiylik verinin uygulama alanlar1 asagidaki tabloda
yer verildigi bicimde 6ne ¢ikmaktadir.

Tablo-1. Kamu Sektoriinde Biiyiik Verinin Etki Alanlar1 ve Potansiyelleri

Biiyiik verinin etki
alanlan

Biiyiik verinin tasidig1 potansiyeller

Mevcut hizmetlerin iyilestirilmesi ve

Hizmet sunumu yeni hizmet alanlarinin belirlenmesi

World Bank, Yeni ve gergek zamanli verilerin elde

2017: 2 Politika yapimi edilmesiyle politikalarin belirlenmesi

Makine o6grenmesi gibi uygulamalarla
Vatandas katilimi vatandaslarin geri bildirimine daha fazla
duyarli olunmasi

Usulstizliiklerin, diizensizliklerin

Kamu denetimi tespitinde

Kamu diizenlemesi | YOnetilen alanlarin ger¢ek zamanl takip
Maciejewski, | olitika belirleme) | edilmesini

2017: 124, i -

130 Kamu 1zZmetl | Synulan hizmetlerin tyilestirilmesi
sunumu
Vatandaslarm  geri Kamu politikasi hakkindaki
bildirimi diisiincelerin anlagilmasi

Politika dongiisii iizerinden ele alindiginda, Sekil 1°de yer verildigi gibi
potansiyel katkilar1 barindirdigi anlagilmaktadir. Fakat kamu orgiitleri agisindan;
sistemsel, Orgiitsel ve bireysel diizeyde uyuma dikkat cekilmektedir (Pencheva,
Esteve ve Mikhaylov, 2018: 6).
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Yeni is ve perf(_)rmans Dogruluk, etkinlik,
modelleri hiz
Gergek zamanl Isbirligi ve
degerlendirme Politika ?undem \ mesruiyet
" degerlendir | 2Msturma
/ ve politika |
" me belirleme ‘

Politika analizinin || Hesap verebilirlik
iyilestirilmesi \ / ve gliven

Politika uygulama

Maliyet tasarrufu

\
Daha iyi hizmetler \ ve verimlilik

ve kararlar

Sahtekarligin
azalmasi

Sekil-1. Kamu Politikas1 Dongiisti Siirecinde Biiyiik Veri (Pencheva, Esteve ve
Mikhaylov, 2018: 6).

Gelisen yeni teknolojilerin destegiyle ortaya ¢ikan biiyiik verinin, politikalarin
gelistirilme siirecinde 6nemli bir roliiniin oldugu kaginilmaz goziikmektedir. Bu
baglamda ilgili veriler, kentin farkli politika alanlarinda (ulasim, lojistik, glivenlik,
saglik, egitim, enerji, dogal kaynaklar, kamu yOnetimi gibi) fayda saglama
potansiyeli tasimaktadir (bkz. Nuaimi vd., 2015: 7-8). ifade edilenler baglaminda
Lim, Kim ve Maglio (2018: 92), akilli kentlerde vatandaslara, yerel yonetimlere,
isletmelere ve ziyaretgilere katki saglamak amaciyla biiylik veri kullanimin1 dort
kategoride siiflandirmaktadir. Birincisi (preventive local administration), bireysel
kullanici araciligiyla elde edilen veriler iizerinden sorunlarin ve ihtiyaglarin tespit
edilerek &nleyici politikalarin gelistirilmesine dayanmaktadir. ikincisi (local
operations management), sunulan ¢esitli hizmetler {izerinden elde edilen verilerle
yerel yonetimlerin ve isletmelerin operasyonel agidan gelistirilmesine katki
saglamak amaciyla biiyiikk verinin kullammudir. Ugiinciisii (local network
development), kentte yasayan tiiketiciler/vatandaslarin baglantililigi {izerinden
verilerin elde edilerek hizmetlerin gelistirilmesi amactyla verinin kullanimdir.
Dordiinciisii (local information diffusion), sunulan gesitli hizmetler iizerinden elde
edilen verilerin, analiz edilerek tiiketicilere/vatandaslara sunulmasidir.

2. BUYUK VERININ IKINCi HALI: ACIK VERI
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Kentsel alanda karsilasilan sorun ve ihtiyaglarin karmasikligi, beraberinde farkli
taraflarin varligini da 6nemli hale getirmektedir. Bu nedenle elde edilen verilerin
farkl: taraflarla paylasimi politika gelistirme siirecinde 6nemli goriilmekte ve acik
veri kavrami soz konusu olmaktadir. Elde edilen veriler, farkli taraflarin
kullanimina sunulacak sekilde hazirlanan bir web portali aracilifiyla agik hale
getirilmektedir. Diinya genelinde niifusu 1 milyonun {izerinde olan 68 yerel
yonetim biriminin agik veri portalina sahip oldugu tespit edilmektedir (Erginli ve
Tiilek, 2019: 14). Acik veriyle birlikte; kamu hizmetlerinin iyilestirilmesi, yenilik,
ekonomik biiyiime ve mesleklerin ortaya ¢ikmasi, acikligin ve hesap verebilirligin
yiikselisi ve vatandas katiliminin saglanmasi gibi faydalar beklenmektedir (Lee,
Cyganiak ve Decker, 2014: 18). Diger bir ifadeyle agik veri platformlar sayesinde,
kentleri daha iyi anlamak, bu sayede daha dogru politikalar gelistirmek ve bu
stirecte vatandagin katilimini saglamak miimkiin olabilmektedir (Erginli ve Tiilek,
2019: 12). Bu noktada siirdiiriilebilir ve basarili bir acik veri programinin ti¢ temel
dayanagina dikkat ¢ekilmektedir: gizlilik, veri koruma ve kamu giivenligi (EDP,
2016). Ayrica bazi iilke uygulamalari lizerinden bazi unsurlarin (politika, portal,
kalite ve etki) onemli oldugu tespit edilmektedir (Detayli bilgi igin bkz. EDP,
2019).

Agik verinin giindeme gelmesiyle birlikte, uluslararasi diizeyde de birtakim
ilkelerin, kriterlerin, diizenlemelerin ve projelerin gelistirildigi goriilmektedir. Bu
baglamda 2013 yilinda G8 Acik Veri Sozlesmesi (Open Data Charter)
gergeklestirilmistir. Bu so6zlesmeyle agik veriye yonelik su ilkeler benimsenmistir:
Aciklig1 varsayilan olarak belirleme, zamaninda ve kapsamli, erisilebilir ve
kullanilabilir, karsilastirilabilir ve birlikte calisilabilir, yonetisimin ve vatandas
katiliminin gerceklestirilmesi, kalkinmay1 ve yeniligi kapsama
(https://opendatacharter.net/history/, 15. 09. 2019). Diger taraftan akilli kente giden
stirecte kent verisi baglaminda kiiresel diizeyde standartlar gelistirmeye calisan bir
meclis [The World Council on City Data (WCCD)] olusturulmus ve bu olusum
kapsaminda 17 farkli temada (ekonomi, egitim, enerji, ¢evre, giivenlik, barinma,
atik gibi) ve 100 gostergede veri standartlar1 (ISO 37120) kabul edilmistir (EDP,
2016b: 4). Bunlarin disinda bolgesel diizeyde de Avrupa Komisyonu tarafindan
2003 yilinda agik verinin kullanimiyla ilgili bir direktif (2003/98/EC) yaymlanmig
ve ¢esitli projeler [Open Cities (2011-2013), City SDK (2012-2014) ve Icity (2012-
2015)] hayata gegirilmistir (EDP, 2016b: 7-8).

3. BUYUK VERIYLE GUNDEME GELEN GUCLUKLER VE TEHDITLER
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Biiyiik verinin elde edilmesi, analitigine/madenciligine yonelik tekniklerin artig
gostermesi, daha fazla verilerin elde edilir olmasi, tutulma ve isleme maliyetlerinin
azalmasi, veri lizerinden daha fazla bir deger tiretilmesi gibi gelismeler, biiyiik veri
izerine ilgiyi artirmig ve dolayisiyla bu gelismeler beraberinde kisisel diizeyde bazi
ihlalleri ve endiseleri glindeme getirmeye baslamistir (Akinci, 2019: 33; 41; Akt.
Kitchin, 2016: 6). Hatta bu gelismeler ayn1 zamanda yeni bir dijital giivensizlik
(digital insecurity) donemi olarak da ifade edilmektedir (Joo ve Tan, 2018).

Lim, Kim ve Maglio (2018: 94) tarafindan akilli kentlerde, veriden bilgiye
doniisiim siirecinde veri kullaniminin giigliikleri su sekilde siralanmaktadir:

e Veri kalitesinin yonetimi

e Farkli verilerin entegrasyonu

e Veri gizliliginin saglanmasi (6zel hayatin gizliligi)

e Farkli taraflarin (yerel yonetimler, vatandaslar, isletmeler, ziyaretciler gibi)
ihtiyaglarinin anlasilmasi

e Cografi bilgiyi saglayacak yontemlerin gelistirilmesi

o Akilli kent hizmetlerinin tasarlanmasi

Nuaimi vd. (2015: 6-9) ve Morabito (2015: 33-35) ise akilli kentlerde biiyiik
veriyle baglantili olarak su giicliiklere dikkat ¢cekmektedir:

e Verilerin kaynagi (cesitliligi) ve karakterleri

e Verinin sahipligi (6zellikle a¢ik verilerde)

e Veri ve bilgi paylagimi

o Veri kalitesi

e Giivenlik ve gizlilik

o Sivil 6zgiirliikkler ve esitlik (bir kisminin veri iiretimine dahil olmamasi)
o Maliyetler

e Kent niifusunun degiskenligi

e Veri analitiginde yetenekli kisilerin bulunmayisi

Veriyle iliskili olarak ortaya ¢ikan endiseleri/riskleri Tablo 2’de yer verildigi
tizere, birbirini tamamlayan gizlilik ve giivenlik bagligi altinda toplamak miimkiin
olabilir.
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Tablo-2. Verilerin Gizliligi ve Giivenliginde Etkili Olan Unsurlar (ljaz, Shah,
Khan ve Ahmed , 2016: 615; Jansater ve Olsson, 2018: 17-18; Georgescu ve
Popescul, 2016: 8-10; AlDairi ve Tawalbeh, 2017: 1089-1090).

Verilerin Teknolojik faktorler (altyapi)
Giivenligi e Veriyi ortaya ¢ikaran teknolojilerin (RFID, SCADA, GPS,
Bluetooth, sensorler, mobil, vb.) giivenlik altyap: eksikligi

e Giincellemelerin ve bakimlarin zamaninda yapilmamasi
e Bir birine bagl olma etkisi

Yonetim faktorler

Bilgi eksikliginden kaynakli 6nem verilmemesi,

Gerekli insan kaynagmin bulunmamasi ve insan hatalari
Orgiitsel birimin olmayisi,

Di1s kaynaklardan kaynaklanan (tedarikgilerin rekabet sartlar
altinda giivenlige yeterince 6nem vermemesi gibi)

e Giivenlik sistemlerinin test edilmemesi gibi.

Sosyo-ekonomik faktorler

e Veriyi iiretenlerin farkindalik eksikligi,
o Maliyetlerin yiiksekligi ve kaynaklarmn kisitlilig1

Verilerin Gizliligi | Anonimlestirilen verilerin kisilerle iligkilendirme potansiyeli
Biiyiik verinin amac1 diginda kullanimi

Verilerden  ¢ikarimlarin  seffaflik  ilkesi  cergevesinde
yapilmamasi (ayrimeiligin olusmasi gibi) ve yanls ¢ikarimlarda
bulunma ihtimali

Tim  verilerin elde edilme potansiyeli ve  veri
minimizasyonundan uzaklasiimasi

Art niyetli kullanim ve {i¢iincii taraflarla izinsiz paylasimi

Tablo 2 incelendiginde verilerin elde edilmesi, saklanmasi, islenmesi ve
sunulmasinda yararlanilan altyapi; Orgiitsel yapmin ve insan kaynagi ile veriyi
iiretenlerle iligkili olarak sosyal bilesenlerin ve biitgenin etkili faktorler oldugu
anlasilmaktadir.

Nesnelerin, internetle baglantili hale gelmesi ve bu sayede iiretilen verilerin
bulut sisteminde depolanmasi, veriye yoOnelik uzaktan miidahaleleri
kolaylastirmakta ve akilli kentlerde dijital sistemleri hassas hale getirmektedir
(Pelton ve Singh, 2019: 7). Bu baglamda Joo ve Tan (2018: 94) siber-fiziksel
tehditler baglaminda dort kritik giivenlik agigini asagida yer verilen Tablo 3’de
gosterildigi gibi vurgulamaktadir.
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Tablo-3. Siber Alanda Giivenlik Agiklar

Giivenlik A¢iklar: Temel Ozellikleri
Endiistriyel kontrol | Gergeklestirilecek saldirilarla
sistemleri kritik alt yapinin devre digt birakilmasi ve bir

yerde ortaya ¢ikan bozulmanin diger alanlara da
yansimasl.

Kaynaklari kisitli birimler Giivenlik  konusunda  gerekli  6nlemlerin
alinmamasindan dolay1 saldirlarin
gerceklesmesi  ve saldirilarin - kopyalanarak
devam etmesi.

Wireless iletisimi Baglant1 kurulan cihazlara saldirilarin [man in
the middle (MitM)] kolaylagsmasi, icerigin
algilanabilir ve degistirilebilir olmasi.

Bulut depolama Verilerin sanal bir alanda toplanmasinin
saldirilarin hedefi haline gelebilmekte ve veri
giivenliginin 1ilgili servis saglayicilara bagh
olmast.

Verilerin siber ortamda dolasima girmesiyle siber saldir1 kavrami giindeme
gelmektedir. Siber saldirilar, dijital teknolojilerin barindirdigr giivenlik agiklarimi
(sifreleme ve yazilim giivenliginin zayifligi, eski sistemlerinin kullanimi, insan
hatalar1 gibi) kullanmaya calismaktadir (Kitchin ve Dodge, 2019: 49-51). Farkh
yontemlerle (Patel ve Doshi, 2019: 183-188) gergeklestirilen saldirilar; nesnelerin
arasinda veri akisina miidahale etme (veri tabani kontrol ve gozetleme sistemi
(SCADA), RFID takip ve kontrol sistemi gibi uygulamalarda), bulut sisteminde
depolanan alanlara sizarak veriyi elde etme veya zarar verme veya verilerin
sunulmasi esnasinda verilerin manipiile edilmesi, durdurulmasi veya elde edilmesi
seklinde ortaya cikabilmektedir (Ozdag ve Kilig, 2019: 11; ) (2006 sonrasi
gerceklesen farkl siber saldirt ornekleri icin bkz.
https://www.csis.org/programs/technology-policy-program/significant-cyber-
incidents, 10. 09. 2019). Ayrica asagida yer verilen alanlarda farkli agilardan
potansiyel saldirilara dikkat ¢cekilmektedir (Lin vd., 2017: 28).
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Tablo-4. Siber Saldir1 Alanlari

Kritik Sektorler Muhtemel Saldir1 Alanlar:
Kamu Finans Operasyonlar Gizlilik
giivenligi
Enerji Gilig Fidye veya | Enerji yonetim Sayag
kaynaginda enerji sisteminin verileri ve
olusacak hirsizligt baglantilarina vatandasg
bozulmayla zarar vermek bilgisini
bazi ¢almak
fonksiyonlarin
etkilenmesi
Ulasim Kazalara Ucretsiz Ulagtirma Kullanici
sebebiyet ulagim elde hizmetlerini verilerini ele
verme etmek veya kesmek ve gecirmek
araclari degistirmek
rehin almak
Cevre Akallr atik su Sistemleri Komutlari Faaliyetleri
sistemine zarar | durdurmak degistirme ve | izlemek igin
vermek veya sistem sensorlerden
cihazlar bildirimlerini | yararlanmak
rehin almak bozma
Baglantililik Sistemleri Sistemlere Bilgileri
durdurmak zarar vermek elde etmek
veya icin ag icin
cihazlari iletisimini baglantilara
rehin almak bozmak zarar
vermek
Y o6netisim/Y 6netim Sistemleri Sistemleri veya | Agik veri ve
durdurmak | cihazlari rehin geri
veya tutmak; bildirimlerle
cihazlari baglantil ilgili
rehin almak | cihazlar1 bots’a bilgilerin
doniistiirmek elde
edilmesi

Yasanan bu gelismeler siber giivenlik konusuna ayrica dnem vermeyi gerekli
kilmaktadir. Bu baglamda iilkelerin farkli ¢abalar1 6ne ¢ikmakta (Detayl bilgi igin
bkz. Gogoglu, 2019: 107-158) ve {lilkelerin siber giivenlik konusundaki durumlarimi
yansitan indeksler yayimlanmaktadir (bkz. Ozdag ve Kilig, 2019: 10).
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4. VERININ GIiZLIiLiGiNi VE GUVENLIGINi SAGLAYAN iLKELER VE
YAKLASIMLAR

Akilli kent uygulamalarinin yayginliginin hizlanmasi, beraberinde bazi
sorunlarin etkisini de artirmaktadir. Kentlerin internet aglariyla daha fazla
oOriilmesi, siber giivenligi dnemli bir unsur haline getirmeye baslamistir (Gocoglu,
2019). Bu nedenle akilli kentlerde giivenlikle ilgili problemler, giincelligini ve
gercekligini korumaktadir (AlDairi ve Tawalbeh, 2017: 1088).

Biiyiik verilerin onemli bir kismi kisisel verilerden olugmaktadir. Bu noktada
veriyi Uretenlerin rizast olmadan kisisel verilerin kullanilmas1 ve taraflarla
paylasilmasi, hak ihlallerini glindeme getirmektedir. Kisisel veriler baglaminda
0zel hayatin korunmasi modern devletlerin kabul ettigi temel ilkelerden biridir.
Veri koruma iginde yer alan “mahremiyet”, insan haklarimin bir bileseni olarak
uluslararast sozlesmelerin ve ulusal diizenlemelerin 6nemli giindem maddesine
karsilik gelmektedir (Akinci, 2019: 57; kisisel verilerin korunmasi hususunda
gerceklestirilen ulusal ve uluslararasi diizenlemelerin detaylar icin bkz. Akinci,
2019: 59-91; Yilmaz, 2019: 149-195). Ayrica teknolojik gelismeler biiyiik verinin
mekansal bagliligin1 ortadan kaldirmakta ve dolayisiyla veri giivenligi konusunda
iilkeler arasinda daha fazla is birliklerine ihtiya¢ duyulmaktadir (Akinci, 2019: 48).
Verilerin gizliligini ve giivenligini artirmak amaciyla farkli ilkelerin belirlendigi
anlasilmaktadir. Calismanin bu kisminda uluslararast ve ulusal diizeyde 6ne ¢ikan
diizenlemelere ve benimsenen ilkelere yer verilmektedir.

Ifade edilenler baglaminda uluslararasi alanda ilk olarak OECD tarafindan 1980
yilinda “Mahremiyetin ve Kisisel Verilerin Sinirlar Arasi Aktarimimin Korunmasi
Hususunda Rehber Ilkeler” yayimlanmistir. Asagida yer verilen Tablo 5°te
goriildiigli gibi veri koruma konusunda sekiz ilkeye yer verilmis, bunlarla birlikte
bir altyapi olusturulmaya calisilmistir (Akt. Yilmaz, 2019: 124). Veri korumayi
odagina alan ikinci uluslararasi diizenleme ise BM’nin ¢aligmalari kapsaminda
sekillenen ve ortaya ¢ikan, 1990 yilinda yayimlanan “Bilgisayarda Islenmis Kisisel
Veri Dosyalarina Iligkin Rehber Ilkeler”dir. Buradaki diizenlemeyle veri koruma
konusunda ilk kez yetkili bir organa yer verilmistir (Akt. Yilmaz, 2019: 126).

AB diizeyinde 1995 yilinda “AB Veri Koruma Direktifi” (95/46/EC)
yayimlanmistir. Sonrasinda ise AB diizeyinde “Veri Koruma Tiiziigii” kabul
edilmis (2016) ve uygulanmaya (2018) baglanmistir. Bu diizenlemenin biiyiik
verideki gelismeler iizerine sekillendigi anlasilmaktadir. Tiiziigiin temel amaci,
verilerin islenmesi ve farkli taraflar arasinda dolasimi sirasinda gergek kisilerin
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temel hak ve 6zgiirliiklerini korumak olarak ifade edilmektedir (Akinci, 2019: 86).
Tiiziigiin su lic 6nemli alanda yenilikler getirdigi anlasilmaktadir: kisisel verilerin
ve veri sahiplerinin daha etkin korunmasi, veri igleyenler ile veri kontroldrlerini
artirtlmis sorumlulugu ve mekansal anlamda daha genis uygulama alanina sahip
olunmasi (Akinci, 2019: 79-86). Tiiziik kapsaminda Tablo 5°de yer verilen ilkeler

pro-aktif bir yaklagimla benimsenmistir.

Tablo-5. Verilerin Korunmasina Yonelik Ulusal - Uluslararas1 Diizenlemeler ve
Benimsenen ilkeler (Akinci, 2019: 86-87; Yilmaz, 2019: 124-126).

Kararlar/Diizenlemeler

ilkeler

OECD Mahremiyetin ve Kisisel Verilerin
Sinirlar  Arast  Aktariminin - Korunmasi
Hususunda Rehber Ilkeler (1980)

Veri toplamanin sinirlt olmasi ilkesi
Veri kalitesi ilkesi

Amacin belli olmasi ilkesi
Kullanmanin sinirli olmasi ilkesi
Veri giivenligi ilkesi, Aciklik ilkesi
Bireysel katilim ilkesi

Hesap verebilirlik ilkesi

BM Bilgisayarda Islenmis Kisisel Veri
Dosyalarina Iliskin Rehber Ilkeler (1990)

Kanunilik ve diiriistliik ilkesi
Dogruluk ilkesi

Amacin belirliligi ilkesi

Tlgili kisinin erisimi ilkesi
Ayrimcilik yapilmamasi ilkesi
Istisna koyma ilkesi

6698 sayili Kisisel Verilerin Korunmasi
Kanunu (2016)

Hukuka ve diiriistlik kurallarina uygun
olma

Dogru ve gerektiginde giincel olma

Belirli, agik ve mesru amaglar i¢in islenme
Islendikleri amacla baglantili, sl ve
Ol¢iilii olma

Ilgili  mevzuatta  Ongdriilen  veya
islendikleri amag¢ igin gerekli olan siire
kadar muhafaza edilme

AB Veri Koruma Tiiziigii (2018)

Hukukilik, diriistliik ve seffaflik

Amagcla sirlilik

Veri minimizasyonu

Dogruluk

Veri saklamanin sinirlandirilmasi
Biitiinliik ve gizlilik

Veri isleyenler ile veri kontroliiniin esit
diizeyde sorumlulugu

Veri koruma etki degerlendirmesi

Hesap verebilirlik
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Tiirkiye Ozelinde ele alindiginda ise kisisel verilerin korunmasina yonelik
gelismelerin Sekizinci Kalkinma Plani’yla basladigi ve Onuncu Kalkinma Plan
uygulama siireci icinde somut olarak 2016 yilinda 6698 sayili Kisisel Verilerin
korunmast Kanunu’nun yiirtirlige konuldugu anlagilmaktadir. Bu kanunda AB’nin
95/46/EC sayili direktifinin etkili oldugu ifade edilmektedir (Akinci, 2019: 131-
135).

Benimsenen ilkeler incelendiginde verilerin elde edilmesinde ve kullanilmasinda,
veriyi iireten kisileri koruma ve bu anlamda olusabilecek tereddiitleri giderme
cabasinin oldugu anlasilmaktadir.

Verinin gizliligini ve gilivenligini iyilestirmek amaciyla farkli yaklagimlarin,
cabalarin ortaya ciktigi anlagilmaktadir. Bu g¢abalar teknik ve yonetsel agidan
giindeme gelmektedir. Teknik agidan bazi araglar ve yontemler 6ne siiriilmektedir.
Araclar baglaminda giivenilir veri depolama ve islem loglari, u¢ nokta giris
onaylama/filtreleme, gergek zamanli giivenlik goriintiileme, kriptografik zorunlu
veri merkezli giivenlik, Olceklenebilir ve birlestirilebilir gizlilik korumali veri
madenciligi ve matematiksel analiz gibi tekniklere yer verilmektedir (Akt.
Eytipoglu vd., 2017: 178). Yontem agisindan ise desen gizleme, giivenli dagitimli
veri madenciligi, k-anonimlik veya kimliksizlestirme, homomorfik sifreleme gibi
yontemler 6ne ¢ikarilmaktadir (Akt. Eyiipoglu vd., 2017: 179-183).

Yonetsel agidan ele alindiginda bir yontem olarak ayr1 bir orgiitsel yapilanma
onem kazanmaktadir. Bu sayede ilgili konular1 daha iyi yonetmek miimkiin hale
gelebilmektedir. Bu baglamda Dubai 6rneginde olusturulan “E-Giivenlik Merkezi”
dikkat ¢ekmektedir. Merkez; e-giivenlikle ilgili teknik araglari, veri giivenligini,
ilgili kurumlar arasinda koordinasyonu, gerceklestirilecek diizenlemelerde ve
planlara katki saglamak gibi ¢abalar1 gostermektedir (Efthymiopoulos, 2016: 11).
Ikinci bir yaklasim, disaridan gdzetimin giiclendirilmesi seklindedir. Bu kapsamda
Hollanda’da faaliyet gosteren Review Committee on the Intelligence and Security
Services (CTIVD) birimi 6nemli bir 6rnegi teskil etmektedir (Broeders vd., 2017:
319-320). Bir diger 6nemli yaklasim ise risk yonetimi anlayisiyla verinin
giivenliginin ve gizliliginin saglanmasidir. Risk ydnetimi bir tehlike ihtimalinin
oncesinde sistematik ve titizlikle degerlendirildigi ve yonetildigi bir siirece karsilik
gelmektedir. Bu yaklagimin avantaji dijital sistemlerin incelenmesinin zorunlu
kilinmasindan kaynaklanmaktadir. Risk temelli bu yaklasim, akilli kentlerdeki
koruma gorevini azaltacaktir. Bu yaklasim kapsaminda iki strateji One
siriilmektedir: 1. Kent yonetimlerinin, saldirilara karst daha siki giivenlik
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onlemlerini olusturmas1 ve 2. Kent yoneticilerinin, gerceklestirilen saldirilar
caydirmak i¢in cezalarin artirilmasidir (Joo ve Tan, 2018: 100-102). OECD
tarafindan belirlenen mahremiyet ilkeleri arasinda da risk yonetimine yer verildigi
goriilmektedir (Akinci, 2019: 128).

Kitchin ve Dodge (2019: 58-59) ise akilli kentleri giivenli hale getirmenin
yontemlerini iki bashik altinda ele almaktadir. Birincisi, erigim kanalarinin
tyilestirildigi, giivenlik yazilimlarinin iyilestirildigi ve gilivenlige yonelik ayr1 bir
birimin olusturuldugu geleneksel yontemlerdir. ikincisi ise piyasa ve devlet odakli
yasal diizenlemeler ve yaptirimlardan olugmaktadir. Burada da iki segenek One
cikmaktadir: 6zel sektor temsilcilerinin belirledigi standartlar {izerinden giivenligin
olusturulmasi ve kurallarin, standartlarin ve yaptirimlarin devlet onciiliigiinde
gerceklesmesidir.

SONUC YERINE: HENUZ YOLUN BASINDAYKEN KENTLERDE
NELERI DIKKATE ALMALIYIZ?

Gelinen bugiinkii noktada kentsel alanda, temel istatistikler ve ortalama degerler
izerinden sorunlar1 ve ihtiyaclar1 belirlemeye ¢alisarak politika iiretmek etkinligini
yitirmektedir. Ciinkii ortaya c¢ikan yeni teknolojiler, yasanan deneyimlerin
verilestirilmesini miimkiin hale getirmektedir. Elde edilen bu biiyiik veriler
tizerinden gergeklestirilecek analitik calismalar, kararlar1 daha etkin hale getirerek
politikalarin ~ gecerliligini  giliclendirebilmektedir. =~ Ayrica  deneyimlerinin
verilestirilmesiyle vatandagin katilimimi dolayli olarak saglayabilmektedir. Fakat
biiyiik veriler tiim bu potansiyel faydalarina ragmen verilerin gizliligi ve giivenligi
konusundaki bazi endiseleri/giicliikleri/riskleri beraberinde tasimaktadir. Giindeme
gelen bu olumsuzluklar dikkate almmadiginda, ozellikle veriyi ireten taraflar
acgisindan cesitli zararlara yol agmasi miimkiin olmaktadir. Bu olumsuzluklarin
azaltilmas1 amaciyla biiyilkk veriye yonelik gizlilik ve giivenlik Onlemleri
geligtirirken, biiyiilk verinin avantajlar1 ile bireysel haklar arasinda bir uzlasi
saglayan yaklagimlara ihtiya¢ duyulmaktadir (Akinci, 2019: 47-48).

Ifade edilenler kapsaminda kentsel alanda yeni teknolojileri yayginlastirirken ve
bunlar iizerinden biiyiik veriyi elde ederken, asagida yer verilen hususlar dikkate
deger goriilmektedir (Lim, Kim ve Maglio, 2018: 92; Lin vd., 2017: 30-32; Kitchin
ve Dodge, 2019: 59-60):

e Biiyiikk veri kullanimi konusunda c¢ok fonksiyonlu bir calisma takimi
olusturmak, ayr bir alt drgiitlenmeye gitmek, ayr bir biit¢e olusturmak,
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e Risk yonetimi yaklagimi baglaminda biiytik veriyi yonetmek,

e Kalite kontrol ve penetrasyon testlerinin zamaninda yapilmasi,

e Hizmetlere yonelik anlagmalarda (disaridan hizmet satin almalarda) giivenligin
oncelikli hale getirilmesi,

e Biiyiik verinin de iginde yer aldig1 dijital konularla ilgili bir acil durum ekibinin
olusturulmasi,

e Yazilim giincellemelerinin  gegerliligini  ve  gilivenligini  saglamak,
zamanlamasina dikkat etmek, bu noktada dis paydaslarla etkili is birligi icinde
olmak,

e Giivenlik altyapisini uzun dénemli bir bakis agisiyla ele almak,

e Farkindalik ve bilgi diizeyini artiracak egitimlerin  gerceklestirilmek
(vatandaglara ve caliganlara yonelik), gizlilik bildirimlerini kullanict dostu
tasarlamak,

e Gizliligi gbz oniinde bulundurarak verileri islemek,

e Ortak iletisim kanallarinin sifrelenmesi, dogrulanmasi ve diizenlenmesini
saglamak,

e Kimi zaman manuel olarak gegersiz kilmaya izin verilmesi, bazi sistemlerin
“sagir” (aga baglh olmayan) ve “dilsiz” (kodla otomatiklestirilmemis)
olusturulmasi,

e “Kisisel verilerin korunmasi”nin Otesinde biiyiik veriyi esas alan hukuki
diizenlemelere ihtiya¢ duyulmasi,

e {letisim kanallarinda “sifreleme” ydnteminin etkin kullaniminin saglanmast,

e Veri giivenligi konusunda daha fazla is birliklerin gelistirilmesi, uluslararasi
diizeyde belirlenen standartlarin hayata gegirilmesi,

e Disaridan gozetimin giiglendirilmesi, agikligin artirilmasidir.
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Abstract

Cybercrime has received the ‘Tier One’ national security risk status in many countries due to the
increased cyber threats. In response to this severe threat, governments have announced a substantial
amount of investment in cybercrime prevention programmes. It is evident that tackling cybercrime
requires expertise and cybersecurity skills as the networked global nature of the Internet pose
significant challenges to policing cybercrime. Previous policing cybercrime studies illustrated that
local police officers lack the technical skills, which obviously hampered the fight against cybercrime.
Police forces continue enhancing their ability to tackle cybercrime through specialised cybercrime
units. Nevertheless, there is a dearth of empirical research examining policing problems of economic
cybercrime through the lenses of expert police officers working in cybercrime departments. This
empirical research addresses this knowledge gap in the literature. A thematic analysis method was
employed to analyse semi-structured interviews conducted with expert police officers working at
cybercrime departments in the United Kingdom.

Lack of international cooperation, underreporting of economic cybercrime incidents and lack of
victim awareness emerged as key challenges. Police officers’ views regarding private sector
involvement in policing economic cybercrime appear to be tentative due to ethical concerns. Public-
private partnership in combatting cybercrime appears to be an effective solution to enhance the
effectiveness of combatting cybercrime. European Union (EU)’s new Cybersecurity Act (Regulation
2019/881), which restructures the European Union Agency for Network and Information Security
(ENISA) is the latest example of public-private partnership in combatting cybercrime. However, the
results of this study suggest that the scope of this initiative should be extended to non-EU countries to
maintain global cybersecurity.
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BIRLESIK KRALLIKTA SIBER EKONOMIK SUCLARA YONELIK

KOLLUK FAALIYETLERI SORUNLARININ INCELENMESI
0z

Artan siber tehditler nedeniyle siber suglar pek cok iilke tarafindan ‘Birinci Oncelikli’ ulusal
giivenlik riski olarak nitelendirilmektedir. Bu ciddi riske tepki olarak hiikiimetler siber suglarin
onlenmesi programlarina ciddi yatirimlar yapmaktadir. Internetin aglarla birbirine bagh kiiresel
karakterinin siber su¢larin kolluguna ciddi zorluklar yaratmasi nedeniyle, siber suglarla etkin
miicadele i¢in uzmanliga ve teknik yeteneklere ihtiya¢ duyuldugu asikardwr. Siber suglarin kollugu
hakkindaki onceki bilimsel arastirmalar yerel polisin uzmanhk eksikliginin oldugunu ve bunun siber
suglarla miicadeleyi sekteye ugrattigim ortaya koymaktadwr. Kolluk kuvvetleri siber suglarla
miicadele kapasitelerini arttirmak kapsaminda uzman siber suclarla miicadele birimlerini ihdas
etmeye devam etmektedir. Fakat literatiirde siber ekonomik su¢larla miicadele eden uzman birimlerin
karsilagtigr sorunlart uzman kolluk kuvvetlerinin goziinden ortaya koyan ¢alisma sayisinin az olmasi
dikkat ¢ekicidir. Literatiirdeki bu bilgi acigini gidermek maksadiyla Birlesik Krallik siber suglarla
miicadele birimlerinde gorevii uzman polis memurlart ile icra edilen yart yapilandirilmis
miilakatlardan elde edilen veriler tematik analiz yontemi ile analiz edilmigtir.

Uluslararasi igbirligi eksikligi, su¢ olaylarmmin kolluga yeterince bildirilmemesi ve magdurlarin
siber suclar farkindalik eksikligi en onemli sonuglar olarak ortaya ¢ikmuistir. Ozel firmalarin siber
ekonomik suglarin kovusturulmasina katilimi konusunda ise polis memurlarmin etik kaygilar
nedeniyle ¢ekimser olduklart goriilmiistiir. Siber su¢larla miicadelede kamu-ozel sektor isbirliginin
siber suglarla miicadelenin etkinligini arttiracak onemli bir ¢oziim oldugu degerlendirilmektedir.
Avrupa Birligi (AB) nin Ag ve Bilgi Giivenligi Ajansi (ENISA) ni yeniden yapilandiran yeni siber
giivenlik yasasi (Regulation 2019/881) siber sucglarla miicadelede kamu-ozel sektor isbirligi
kapsamda atilmis onemli bir adimdwr. Fakat ¢alismamizin sonuglart siber giivenligin diinya ¢apinda
saglanmast i¢in bu inisiyatifin AB iiyesi olmayan iilkeleri de kapsamasi gerekliligini ortaya
koymaktadir.

Anahtar Kelimeler: Siber Suglar, Siber Giivenlik, Suclarmn Kollugu, Kamu-Ozel Sektor Isbirligi,
Siber Ekonomik Suglar

INTRODUCTION

The advent of the Internet and its commercial applications have significantly
changed the way we socialise, shop or communicate. However, the widespread use
of the Internet is not free from its problems. It is argued that the commercial
application of the Internet has not only provided new opportunities for the
commission of the traditional crime, but it has also given rise to new forms of
crimes (Wall, 2007b; Lee, Holt, Burruss, and Bossler, 2019).
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Recent research illustrates that cybercrime is the fastest grown crime in the
world (Graham, 2017; Summerville, 2017). It is predicted that 23% of United
States (US) population experienced cybercrime victimization in 2018 (Reinhart,
2018). Similarly, Action Fraud reported that Internet users lost £34.6m as a result
of cybercrime between April and September 2018, which indicates a %24 rise
when compared to the previous 6 months (BBC, 2019).

This increased cyber threat has caused public tension, which motivated national
and international bodies to put cybercrime and cybersecurity on top of their
agendas (Kshetri, 2013; Wall and Williams, 2014; Holt, Burruss, and Bossler,
2018). Hence, combatting and policing cybercrime have increasingly been stressed
in many national and international documents (i.e. The Council of Europe
Cybercrime Convention (ETS No. 185), The Tenth United Nations Congress on the
Prevention of Crime and the Treatment of Offenders (2000)).

Despite growing public concern fuelled by the increased number of cyber-
attacks, adverse financial and psychological impacts of cybercrime, there is a
dearth of empirical research examining policing problems of economic cybercrime
through expert police officers’ lenses. This empirical research aims to address this
knowledge gap in the literature by discerning policing problems of economic
cybercrime in the UK.

1. LITERATURE REVIEW

The first part of the literature review deals with two controversial issues in
cybercrime literature: definition of cybercrime and the novelty of cybercrime. The
second part of the review outlines previous empirical research related to the
policing problems of cybercrime and perceptions of police officers.

1.1. Defining Cybercrime

It is generally considered that there is a lack of agreement around a standard
definition of the cybercrime in the literature (Wall, 2008; Anderson, Barton,
Bohme, Clayton, Van Eeten et al., 2013; Williams and Levi, 2015). The Council
of Europe Cybercrime Convention (ETS No. 185), which is also known as
Budapest Convention, is one of the first international initiatives to create a shared
understanding of cybercrime (Wall, 2013a), though the convention caused
significant discomfort regarding its imbalance between public liberties and power
delegated to governments about surveillance, search and seizure of computers
(Taylor, 2002). Rather than providing an umbrella definition, this convention
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highlights the importance of deterrence. The Convention defines the scope of the
deterrence as “action directed against the confidentiality, integrity and availability
of computer systems, networks and computer data as well as the misuse of such
systems, networks and data by providing for the criminalisation of such conduct”
(The Council of Europe Convention on Cybercrime, 2001: 2), and presents sub-
categories of cybercrime within four titles. A number of cybercrimes were defined
within these four categories. However, this approach received criticism from the
authors as it does not include some sorts of cybercrime like stalking, extortion
(Brenner, 2007), online identity theft, and spamming (Clough, 2014).

Commission of the European Communities also published a communication to
the European Parliament about combatting cybercrime in 2007. This report defines
cybercrime as “criminal acts committed using electronic communications networks
and information systems or against such networks and systems” (European
Commission, 2007: 2). Contrary to the Council of Europe’s broad definition,
Commission perceives cybercrime in a narrow sense. This definition again
excludes the cases related to illicit online activities.

United Nations is another international actor that dealt with cybercrime-related
issues. The United Nations manual on the prevention and control of computer-
related crime (1994) uses the terms, computer crime and computer-related crime
interchangeably. This manual did not provide any definition. It emphasised the fact
that traditional crimes such as theft, fraud and forgery can be associated with
computer crime. The manual also stated establishing a distinction between illicit
and unlawful activities was mandatory (UN Manual, 1994). The Tenth United
Nations Congress on the Prevention of Crime and the Treatment of Offenders was
another significant occasion where cybercrime-related issues were discussed.
During the workshops two cybercrime definitions were formed:

a) “any illegal behaviour directed by means of electronic operations that target
the security of computer systems and the data processed by them.”

b) “any illegal behaviour committed by means of, or in relation to, a computer
system or network, including such crimes as illegal possession and offering or
distributing information by means of a computer system or network” (UN
Congress, 2000: 5). While the former defines the cybercrime in a narrow sense as
computer crime, the latter describes it in a broader sense as a computer-related
crime.
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A definition of the cybercrime can also be found in the Commonwealth of
Independent States Agreement. The act without referring the term cybercrime
defines' it as “a criminal act of which the target is computer information” (as cited
in Akhgar, Choras, Brewster, Bosco, Veermeersch et al., 2016: 298). This
definition focuses on crimes against computers and leaves out the occasions where
computers or networked technologies are used to commit crimes online.

Shanghai Cooperation Organization (SCO) Agreement’ provides a definition of
cybercrime in its Annex as “the use of information resources and (or) the impact on
them in the informational sphere for illegal purposes”, however, agreement prefers
the term information offences (as cited in Malby, Mace, Holterhof, Brown,
Kascherus et al., 2013: 12). This definition also focuses on crimes related to
information technologies and omits offences and illicit activities against
individuals. The constant omission of the term cybercrime from these documents
may be the sign of the political stances of participating countries.

With regards to academic efforts to define cybercrime, while some scholars (i.e.
Thomas and Loader, 2000; Gordon and Ford, 2006; Koops, 2010; Kshetri,
2010a; Casey, 2011; Pathak, 2016) strived to create a definition of the cybercrime,
some others (Gordon and Ford, 2006; Wall, 2007a; Brenner, 2010) preferred to
provide a typology of cybercrime. The two most popular definitions of cybercrime
will be examined below.

A search on academic databases such as Google Scholar and ProQuest was
conducted to find out the most popular definition of cybercrime. The search result
indicated that the definitions provided by Thomas and Loader (2000) and Gordon
and Ford (2006) were the most frequently cited definitions in academic papers
related to cybercrime. Thus, these two definitions will be juxtaposed to each other.
Thomas and Loader (2000: 3) define cybercrime as “computer-mediated activities
which are either illegal or considered illicit by certain parties and which can be
conducted through global electronic networks” whereas Gordon and Ford (2006:
14) define it as “any crime that is facilitated or committed using a computer,
network, or hardware device”. While the former definition involves illicit
behaviours that are not defined as delinquent, the latter refers to only specific

! The original language of the Commonwealth of Independent States Agreement is Russian.
Thus, it is cited from another source.

? Due to unavailability of the English version of the Shanghai Cooperation Organization
(SCO) Agreement, it is cited from another source.
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actions that are a crime. In this aspect, the description provided by Thomas and
Loader (2000) covers a wide range of activities ranging from illicit ones like
distributing Internet users’ personal information (Gercke, 2012) or illegal ones
such as spamming (Wall, 2005). Furthermore, the latter definition not only includes
actions mediated through networked technologies but it also covers the crimes to
be committed via hardware devices, though, the former does not include activities
facilitated with devices like iPads or smartphones (Blanco Hache and Ryder,
2011; Dolliver and Poorman, 2018) or memory sticks containing malware
(Gercke, 2012).

This section of the literature review has presented some common definitions of
cybercrime. The next section aims to provide a synopsis of arguments regarding
the novelty of cybercrime.

The argument that whether there is such a thing like cybercrime is one of the
controversial issues in cybercrime literature. Whereas some scholars such as
Grabosky (2001)) and (Brenner, 2001, 2004) argue that cybercrime is the
continuum of the terrestrial crimes, others (Yar, 2005; Wall, 2007a; Sandywell,
2013) argue that cybercrime, which is driven by new Internet technologies, is a
new form of crime.

1.2 The Novelty of Cybercrimes

Brenner (2001, 2004) evaluates the existence of cybercrime as a distinct type of
crime from a law perspective. Brenner (2001) juxtaposed real-world crimes such as
burglary, theft and fraud with their cyber counterparts. “The mens rea” (a culpable
mental state), “the actus reus” (act or failure), “attendant circumstances”
(conditions that lead crime) and “harm” are the four criteria that Brenner (2001: 4)
uses in her analysis. She contends that although the use of Internet technologies has
slightly changed the nature of real-world crimes in cyberspace, they still cause the
same harm (Brenner, 2001; 2004). It is asserted that each type of cybercrime has a
correspondent crime in the real world. For instance, vandalism can be considered
as the real world analogy of hacking (Petee, Corzine, Huff-Corzine, Clifford, and
Weaver, 2010).

Furthermore, Grabosky (2001), who focuses on the use of the Internet
technologies in the commission of the crimes, asserts that there is no qualitative
distinction between real-world and cyberspace while both environments serve as a
scene of the crime. He argues that Internet technologies are utilised as a tool to
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commit terrestrial crimes in cyberspace; hence, cybercrimes cannot be considered
as new types of crimes. They are just the continuation of real-world crimes
(Grabosky and Smith, 2001).

However, Yar (2005) argues that there is a discontinuity between real-world
crimes and virtual crimes. He argues that virtual space creates unique opportunities
for the commission of the new genre of crimes, which cannot be committed in the
real world. Phishing, malware infection or cyberstalking are examples of this kind
of new types of online crimes (Yar, 2005). Wall (2007) argues that the Internet
technologies have not only created new opportunities for the offenders, but they
have also changed the nature of real-world crimes. Wall proposes a transformation
test to distinguish between cybercrimes and real-world crimes. Based on this
transformation test, he argues that there are certain types of new crimes, which are
impossible to be committed in the absence of Internet technologies. He dubs these
kinds of crimes as “true cybercrimes” (Wall, 2004, p.10; 2007, p.48). Malware
infection or phishing would no longer be committed should the Internet, and
networked technologies are removed from the content of these crimes. With his
transformation test, Wall (2007) clearly shows that some forms of cybercrimes are
unique to cyberspace and require special attention, as they can be the facilitator of
the more severe crimes such as economic cybercrimes.

Overall, considering cybercrime as a new genre of crime has some significant
implications for policymakers and law. As it will be highlighted in the following
sections, the perspectives evaluating cybercrime as the continuation of terrestrial
crimes hinder introduction of new laws and regulations addressing specifically to
cybercrimes, which in turn pose challenges to policing cybercrime. The next
section discusses the evolving concept of policing.

The concept of the policing has evolved, and it is no longer restricted to public
police (Yar, 2013a; Button, 2019). Bayley and Shearing (1996: 588) argue that
“police are no longer the primary crime-deterrent presence in society; they have
been supplanted by more numerous private providers of security.” As for policing
cybercrime, the situation is no different. Several non-state actors such as Internet
services providers, social network services (i.e. Facebook, Twitter) and NGOs (i.e.
Internet Watch Foundation or The SANS Institute) may have several
responsibilities in regulating and governing the Internet (Yar, 2013b). Wall (2010:
17) defines these bodies involved in the regulation and the governance of the
Internet as “cybersecurity assemblage.”
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1.3. The Evolving Nature of Policing Cybercrime

Besides these non-profit organizations, the for-profit private sector has
increasingly involved in the governance of the Internet. Reduced investment costs
and availability of the external expertise are the rationales for the privatisation of
policing cybercrime (Yar, 2013b; Boes and Leukfeldt, 2017; Finn, 2019). The
increased volume of private companies providing security in cyberspace created an
opportunity for governments to allocate the responsibility of providing protection
for cybercrime threats through the public-private partnership. Responsibilization
strategy, which Garland (1996: 452) defines as “central government seeking to act
upon crime not in a direct fashion through state agencies (police, courts, prisons,
social work, etc.) but instead by acting indirectly, seeking to activate action on the
part of non-state agencies and organizations.”, is at the heart of this approach.
European Network and Information Security Agency (ENISA) and The National
Cyber Security Centre of the UK are the examples of public-private partnership,
which refers to the collaboration between governmental agencies and private
sector, to prevent cybercrime and provide cybersecurity in Europe.

However, privatisation of law enforcement is not free from its problems.
Research on the privatisation of policing of traditional crimes suggests the presence
of the concerns around fair investigations, authority abuses and protecting
companies’ interests rather than public interest (Ruddell, Thomas, and Patten,
2011; Joh, 2019; Lam, 2019). Whether the same concerns are valid for the
privatisation of policing cybercrime is vague. ldentifying the advantages and the
pitfalls of private policing of economic cybercrime through police officers’ views
in the case of the UK was another goal of this empirical study.

This section of the paper reviews the empirical research examining the
challenges police officers experienced while policing cybercrime.

1.4. Challenges of Policing Cybercrime

Holt, Bossler, and Fitzgerald (2010) conducted survey-based research to
investigate local law enforcement agencies’ awareness of, preparedness for and
perceptions of cybercrime. The result of this study suggested that a major of the
police officer participants acknowledge the lack of expertise and need for expert
agencies to conduct the investigations in cyberspace. Limited capacity and
resources to combat cybercrime emerged to be another outcome of this study.
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Bossler and Holt (2012) examined local police officers’ views toward their
perceived role in responding to cybercrime. Their research based on the dataset
collected from the police officers working in two local police departments in the
southeast part of the United States. The survey results suggested that local police
officers had limited knowledge to respond to cybercrime incidents. Approximately
80% of police officers expressed a degree of reluctance to be involved in
cybercrime cases. Regarding police response to cybercrime incidences, 63,5% of
police officers acknowledged that most cybercrime incidents were not reported to
the police.

Bond and Tyrrell (2018) analysed the national online survey of police
understanding of revenge pornography UK 2017. The results of their analysis
indicated that police officers lacked the knowledge pertaining to revenge
pornography legislation. For example, 80,6% of respondents acknowledged that
they would not know how to collect information while conducting revenge
pornography cases. Moreover, while only 1,2% of police respondents reported
having an excellent understanding of revenge pornography, 5,9% of the
respondents acknowledged having no knowledge at all.

The findings of Hadlington, Lumsden, Black, and Ferra (2018) who interviewed
sixteen frontline police officers suggested difficulties in keeping up with the pace
of developments, ambiguity around the definition of cybercrime and inadequate
training as the problems public police officers faced while conducting cybercrime
investigations.

Holt, Lee, Liggett, Holt, and Bossler (2019) investigated police officers’ views
on online harassment and seriousness of the interpersonal crimes (harassment and
cyberbullying) within the sample of 1,348 constables in England and Wales. Their
research illustrated that most police participants perceived online harassment as a
less severe crime. Constables’ negative perceptions related to the seriousness of
online harassment emerged to diminish their eagerness to handle online
interpersonal crimes.

Lee et al. (2019) examined local police officers’ attitudes toward cybercrime
through a web-based survey conducted with 155 inspectors working at cybercrime
departments in England and Wales. The result of this study illustrated that police
officers working in cybercrime departments perceived interpersonal and online
financial crimes as severe as traditional crimes. For instance, 42,6% of participants
perceived stealing money from individuals’ bank accounts equivalent to stealing

121



Naci AKDEMIR, Biilent SUNGUR, Biirke Ugur BASARANEL

the same amount of money from their pockets. Additionally, 44,5% of responders
agreed that online crime poses a significant threat to society. The results of this
study demonstrated that experts’ views significantly differed from those of local
non-expert police officers’ views. This difference suggests that police officers’
skills related to cybercrime investigations impact their views and their willingness
to conduct cyber investigations.

Nouh, Nurse, Webb, and Goldsmith (2019) conducted ten semi-structured
interviews with experts from the government and private sector to examine the
challenges law enforcement faces. Problems related to Action Fraud’s procedures
pertaining to data collection and recording the cases reported to them appeared to
exacerbate reporting of problems of cybercrime. Lack of coordination between
departments emerged to be another challenge faced by law enforcement bodies.
Budged cuts related to Information Technologies (IT) infrastructure acknowledged
as another significant challenge.

2.1. Data Collection

It is generally agreed that the networked global nature of the Internet poses
significant challenges to policing cybercrime due to inherent technological
complexities (Holt et al., 2019; Lee et al., 2019). Nevertheless, there is a dearth of
empirical research examining policing problems of economic cybercrime through
the lenses of police officers in the literature.

2. METHODOLOGY

In order to address this knowledge gap in the literature, ten semi-structured
interviews were conducted with police officers working in cybercrime departments
in the UK and three semi-structured interviews were done with experts working on
IT departments of the local governments. The research was conducted according to
the Declaration of Helsinki (World Medical Association, 2001). Interviewees were
provided participant information sheets explaining interview and transcription
processes prior to interviews. Participants were also asked to sign consent forms
before the interviews. Interviews were conducted face-to-face at police
departments. Interviews were recorded and transcribed verbatim by authors after
the interviews.
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2.2. Analytic Procedure

A thematic coding approach was employed to address the research question:
“What are the policing problems of cybercrime police units in the UK ”. The aims
of this research were two-fold: documenting the problems experienced by police
officers working in cybercrime departments and discerning police officers’
perceptions related to the role of police in the wider policing assemblage.

Braun and Clarke (2006: 6) define thematic analysis as “a method for
identifying, analysing, and reporting patterns (themes) within data.” They
categorise thematic analysis as inductive and theoretical. The former perspective is
a bottom-up approach that aims to identify themes or concepts without relying on
the pre-defined set of codes and themes. The latter is a top-down approach which
utilises existing codes and themes informed by theory (Hayes, 1997; Maguire and
Delahunt, 2017). This research applied an inductive analysis approach since the
research questions and aims were explorative in nature. Initially, a single-authored
coding process was applied with the help of QSR NVIVO qualitative analysis
software. Codes and themes created in the first cycle of coding were revised by
other authors to prevent single coder bias.

3. FINDINGS

Analysis of interviews conducted with police officers and cybercrime experts
suggests that policing economic cybercrime is a multidimensional complex issue
involving both national and international actors together with police forces.
Participants’ accounts are provided verbatim as evidence to maintain the validity
and the reliability of the research.

Interviews with police officers revealed the lack of international cooperation as
the key challenge to policing economic cybercrime. Participants acknowledged that
non-European countries were reluctant to share information related to online
perpetrators.

“The companies sit in Luxemburg, Panama or Gibraltar are reluctant to share
information. So, you need to have a global agreement.” (Participant 2).

“Sometimes, the suspect is out of the country. It is difficult to catch them and
bring to the jurisdiction crime happened.” (Participant 4).

This lack of international cooperation appears to be one of the reasons for low
prosecution rates.
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“Trying to find out who did it is the biggest challenge. Quite often the
cybercrime extends to abroad, and obviously, we have problems with co-operating
with other countries. Especially African countries are not very keen to work with
us.” (Participant 7).

“Cross-national nature of cybercrime is another challenge. Even if you find out
the criminals, it is impossible to prosecute them due to residing out of the
Jurisdiction.” (Participant 10).

Issues related to conducting digital forensics emerged as another explanation for
failing to prosecute online perpetrators. Retrieving a large volume of data to find
evidence and failures in protecting evidence appeared to exacerbate digital
forensic.

“I think the difficulty is digital forensics. Naturally, we do not have the same
sort of capability for digital forensics if we are to compare a theft from a shop or a
burglary with a hacking case. The volume of digital evidence is huge. It requires
hard work to retrieve the evidence and it also recognising the information, which
could be used to support the prosecuting the offender is a very complex and time-
consuming area of work.” (Participant 8).

“A challenge can be that the people who are victims of cybercrime don’t realise
and fully understand how they had been a victim, and they got rid of the evidence.
They delete it, wipe the computer because of viruses, which is good in relation to
prevent further attacks, but that may stop us getting hold of some evidence.”
(Participant, 4).

“Victim companies are mostly concerned about getting their business back
online, so they are not really concerned about preserving the evidence. Collecting
evidence becomes problematic.” (Participant 6).

Interviewees also reported that most of the cases were not prosecuted due to a
large volume of cybercrime cases exceeding the capacity of cybercrime units
located in major cities. It is evident the cases that caused significant financial harm
received law enforcement attention.

“The level of response depends on the scale of the harm, which can be
measured by financial and physical elements. A company having a huge economic
loss because of their data being stolen will have a rapid response.” (Participant 3).
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Underreporting of economic cybercrime incidents appeared to be another key
challenge of policing economic cybercrime. Victims’ lack of knowledge about
online threats appears to decrease reporting of the economic cybercrime cases.

“People’s perception of what is cybercrime. People’s inability to understand
the differences between the crime, the threat the risk. %50 of crime we experience
is cyber-enabled or cyber-dependent however, in most cases, people are not aware
of it.” (Participant 9).

“Sometimes, victims are not aware that they are subject to a ransomware
attack, or they are exposed to malicious software. Sometimes small business run by
families may not have expertise in IT issues. They have minimal technical
experience. Sometimes victims find it difficult to explain what has happened.”
(Participant 5).

Victims’ reluctance to report cases was cited as another possible reason for
underreporting.

“In some cases, when the victim receives the refund, they are not willing to
follow the case and go to the court, so victims’ reluctance.” (Participant 8).

“It happened in Northeast where a large public body had a ransomware attack.
We know that they have not reported it because of reputational concerns.”
(Participant 4).

Interviewees were also asked about their perceptions related to the involvement
of private companies in policing economic cybercrime cases. Most participants
(n=7) considered public-private partnership fruitful to compensate skill gap
between police officers and online perpetrators.

“I do understand why there is a need for private investigations because of their
skills need private companies.” (Participant 10).

>

“In technical aspects, most of the times, criminals are more equipped than us.’
(Participant 7).

However, interviewees also expressed their concerns related to the ethical issues
and the extent of the privatisation of policing economic cybercrime.

“Private sectors’ role should be limited to protecting. Robust security systems
and educating individuals. The companies should co-operate with law enforcement
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in partnership to be able to supply evidence that would help the successful
prosecution of individuals.” (Participant 4).

“The police should be operational independent. Therefore, when they
investigate the type of evidence they secure, we look at what has motivated the
offender, and the damage has been done to the victim, and we keep the balance
between both sides. My concern is sometimes if you have a company doing a
prosecution, they may sometimes be interested in protecting the rights of the
company rather than looking at the human rights element.” (Participant 9).

“As a police force, we should be doing the investigations. Private companies
are more after their money, their costumers, their shareholders, but we are
responsible to the public. Private companies may help digital investigations under
our control”. (Participant 6).

The United Kingdom’s counter-terrorism strategy, CONTEST, known as the
Four Ps Model, aimed to provide a strong response to the terrorist threat to the UK
(Home Office, 2014, 2018) bears four components: prevent, pursue, protect and
prepare. While pursue refers to prosecuting the offenders and disrupting their
activities, prevent denotes safeguarding individuals from becoming an offender.
Protect aims to shield the public and private sector from perpetrators by reducing
vulnerabilities. Lastly, the goal of the prepare concept is to alleviate post-
victimization impacts. Levi, Doig, Gundur, Wall, and Williams (2015) applied this
model to policing economic cybercrime. Their research suggested that although
this model needs revision to be successfully adapted to policing economic
cybercrime, it still offers some valuable insight into tackling economic cybercrime.
Participants were asked to evaluate the role of police on the broader cybersecurity
assemblage in the light of this framework.

Most of the participants (n=8) reported protect as the primary strategy to be
implemented. The belief that most of the cybercrime is preventable, protecting
individuals’ from experiencing harm and the investigation costs were cited as the
rationale for viewing this strategy as the most vital one.

“The police should not just look at arresting people. We have responsibilities.
We must look into protect and prepare people.” (Participant 7).

“80% of cybercrime is preventable. So, the biggest part of our role is t0
protect.” (Participant 2).
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4. DISCUSSION

Despite the growing cyber threat and cybersecurity concerns among the public,
there is a lack of empirical research on discerning the challenges of policing
economic cybercrime. Previous empirical studies mostly dealt with non-expert
police officers’ perceptions related to policing cybercrime. The results of these
studies demonstrated that local police officers lacked the technical skills to respond
to cybercrime (Bossler and Holt, 2012; Bond and Tyrrell, 2018; Hadlington et
al., 2018). The findings of this study that although police officers felt confident
regarding their technical skills to investigate economic cybercrime cases, they still
need external expertise due to the pace of developments in information
technologies. This result is in line with (Lee et al., 2019) who found that expert
police officers who felt confident were more willing to investigate cybercrime
cases.

The lack of international cooperation in combatting cybercrime and providing
cybersecurity echoed in this study replicating previous studies (Kshetri, 2010b;
James and Gladyshev, 2015). This result which confirms the previous studies
indicates that governments or international and transnational actors have failed to
collaborate to combat cybercrime globally.

Deleting digital evidence emerged to be a reason for low prosecution. Police
officers’ accounts suggested Internet users’ lack of knowledge as a significant
reason for this problem. Some participants also acknowledged that Internet users
sometimes even were not aware of their victimisation. This highlights the need for
more educational programmes to improve awareness related to online threats.

Police officers’ account revealed that most of the cybercrime cases happened in
big cities could not be prosecuted. Thus, cybercrime units mostly focused on
notorious cases that draw public attention or ended up with significant financial
harm. Wall (2013b: 39) argues most of the financial loss can be characterised as
“de minimis”, which means that online perpetrators steal a small amount of money
to evade prosecution. This strategy of online perpetrators appears to increase the
workload of law enforcement, which in turn leads to escaping from law
enforcement attention.

Regarding private companies’ involvement to policing cybercrime, police
officers were mostly concerned about private firms’ attachment to ethical issues
such as pursuing public interest and conducting a fair investigation. Participants
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were in favour of outsourcing technical expertise when there is a need. Although
outsourcing is always an option when there is lack of expertise in a specific area
(Barthelemy, 2003), what combatting cybercrime requires is more than
outsourcing. The European Unions’ new Cybersecurity Act (Regulation 2019/881),
which is in force since July 2019, redesigned ENISA to contribute to European
cybersecurity and collaborate with stakeholders. To that end, the Advisory Group
was established to cooperate with stakeholders. Cybersecurity certification is
another novelty of this new act. ENISA will be responsible for preparing of
European cybersecurity certification schemes (European Commission, 2019). The
introduction of this new act is a clear indication of EU’s commitment to sustain
public-private partnership in combatting cybercrime.

CONCLUSION

National and international initiatives such as UK Cybercrime Strategy
2016/2021 place emphasis upon reducing disparities among national jurisdictions
and creating strong coordination between policing bodies and other private and
governmental actors of cybersecurity to alleviate policing problems of cybercrime
(Ellis and Mohan, 2019). Despite these efforts, there is lack of empirical studies
on this issue. This empirical research examining the challenges of policing
economic cybercrime through police officers’ lenses contributes to
cybercrime/cybersecurity literature by documenting some challenges cybercrime
units have experienced.

Police officers who were participated in this research highlighted the
significance of the protect strategy of the Four Ps model for policing cybercrime.
This emphasis indicates that police need to move beyond its predefined duties,
which mainly focus on investigation and prosecution of the incidents. To that end,
police forces need to collaborate with third parties more extensively. Hence, public
police need to define its role in broader cybersecurity assemblage. New strategies
expanding the responsibilities of police forces from the investigation of the
cybercrimes to providing coordination and collaboration between cybersecurity
actors, preventing cybercrime and protecting netizens should be devised. Although
ENISA’s new role will contribute to maintaining cybersecurity, the analysis of
interviews suggests that the lack of cooperation with countries that are outside the
EU jurisdiction posed a significant challenge. Hence, ENISA or another agency
should actively seek to collaborate with non-EU countries.
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NATO’NUN YENi OPERASYON ALANI: SIBER UZAY

Dogan Safak POLAT®
Oz

NATO (Kuzey Atlantik Antlasmas: Orgiitii), iive iilkelerin ortak savunma yeteneklerini
gelistirmek, toprak biitiinliiklerini, siyasi bagimsizliklarini ve giivenliklerini korumak maksadiyla 4
Nisan 1949 tarihinde kurulmustur. Bu husus NATO Anlasma’simin 5. Maddesi 'nde de agik¢a ifade
edilmigstir. 21. yiizyilda teknolojik gelismeler sonucunda giivenlik parametreleri degismis; kara, deniz,
hava ve uzay yamnda besinci bir alan ortaya ¢ikmistir. Bu alan siber uzay (cyber space) alani olarak
ifade edilmektedir. Siber uzayda yapilan saldirilara karst miicadele oldukga gii¢ olup tek bir devletin
kapasitesini agmakta ve miisterek miicadeleyi zorunlu kilmaktadir. Baslangigta bir savunma orgiitii
olarak kurulan NATO, gegen siiregte iiye devletlerin de onayiyla Stratejik Konsepti'ni degistirmis ve
Soguk Savag sonrast bir giivenlik orgiitii haline gelmistir. NATO, siber uzayda iiye devietlerin
ihtivaglarina cevap verecek sekilde biinyesinde cesitli kurumlar olusturmakta; edinilen tecriibe,
birikim ve yeteneklerini de iiye devietler ile paylasmaktadir. Siber uzayda ortaya ¢ikan/cikabilecek
tehditlere karsi NATO biinyesinde aliman dnlemler ve bu maksatla yapilan ¢alismalar devamliig

gerektirmekte; Ittifak’a iive devietlerin isbirligini, bilgi ve teknoloji paylasimlarini zorunlu
lalmaktadr.

Anahtar Kelimeler: Siber Giivenlik, Siber Alan, NATO, Miisterek Siber Giivenlik Miikemmeliyet
Merkezi (CCDCOE), Siber Operasyonlar Merkezi (CYOC)

NATO’S NEW OPERATION DOMAIN: CYBER SPACE

Abstract

NATO (The North Atlantic Treaty Organization) was established on April 4, 1949 to develop the
common defense capabilities of member countries and to protect their territorial integrity, political
independence and security. This is clearly stated in Article 5 of the NATO Treaty. As a result of
technological developments in the 21% century security parameters have changed; a fifth field has
emerged besides land, sea, air and space. This field is referred to as cyber space. The struggle
against attacks in cyber space is very difficult, and exceeds the capacity of a single state and
necessitates fighting in cooperation. NATO, which was initially established as a defense organization,
changed its Strategic Concept with the approval of the member states and became a security
organization after the end of Cold War. NATO establishes various institutions in the cyber space to
meet the needs of the member states, and it shares its experience, knowledge and skills with the
member states, as well. The measures taken and the work carried out for this purpose within NATO
against the threats that may arise in the cyber space require continuity, and the cooperation of the
member states and information and technology sharing become a must.

Keywords: Cyber Security, Cyber Space, NATO, Cooperative Cyber Defence Centre of Excellence
(CCDCOE), Cyber Operations Center (CYOC).

*

Dr. Ogretim Uyesi, Istanbul Arel Universitesi, IIBF, Uluslararast Iiligkiler Boliimii,
doganpolat@arel.edu.tr, ORCID: 0000-0003-0786-1789

Makale Gelis Tarihi: 30.09.2019 Makale Kabul Tarihi: 27.01.2020


mailto:doganpolat@arel.edu.tr

Dogan Safak POLAT

GIRIS

Harbin kara, deniz, hava ve uzay olmak iizere dort boyutu vardir. Kimi
uzmanlarca kara, hava, deniz ve uzaydan sonra besinci boyut olarak degerlendirilen
siber uzay (cyber space) diger dort boyutu da etkileme kapasitesine sahip olup
giiniimiizde harbin ayrilmaz bir bileseni olarak degerlendirilmektedir. Siber uzay
kavrami “birbiriyle baglantili sistem, yazilim, donanim ve insanlarin iletisim
ve/veya etkilesimde bulunduklari soyut veya somut alani tarif etmek igin”
kullanilmaktadir (Libicki, 2009: 12-13). Siber saldirilar bir iilkenin kritik olarak
kabul edilebilecek haberlesme/bilisim sistemlerine, enerji ve ulasim aglarina, askeri
komuta ve kontrol sistemlerine zarar verecek Ol¢iide, asimetrik bir muharebe
yontemi olarak ortaya cikmaktadir. Teknolojik gelismeler paralelinde siber
saldirilar daha yaygin, hizli, ¢cok karmasik ve zarar verici hale gelmistir. Bunun
neticesinde siber giivenlik konular1i devletleri daha fazla mesgul etmeye
baglamistir. Devletler siber tehdit ve tehlikelerin olusumundan 6nce bunlara karsi
Onlemler almaya calismaktadirlar. Devletlerin yaninda savunma orgiitiinden
giivenlik orgiitiine doniisen ve genis bir bilisim altyapisina sahip olan NATO da
siber uzayin giivenligi maksadiyla gesitli ¢alismalar yiiriitmektedir. NATO’nun
bilisim altyapis1 Briiksel’deki merkezi ile diinyanin cesitli bolgelerinde askeri
birliklerin bulundugu 60’tan fazla NATO operasyon sahasimni kapsamaktadir.
100.000°den fazla asker ve sivil personel NATO aglarina baglantilidir. Bu durum
son on yilda NATO’nun giderek daha fazla siber saldirilarin hedefi olmasina yol
acmaktadir. NATO siber savunma sistemleri her giin NATO aglarna kars1 yapilan
basitten karmasiga cok sayida siber saldirty1 tespit etmekte ve bunlara engel olarak
bilisim sistemlerinin kesintisiz olarak ¢aligsmasina caba gostermektedir.

Bu calismanin amaci, i¢ginde bulundugumuz yiizyilda siber giivenligin 6nemine
vurgu yaparak NATO’nun siber tehditlerle miicadelesini ortaya koymaktir. Bir
zincirin saglamliginin en zayif halkasinin saglamligi kadar oldugu dikkate
almdiginda, NATO’nun da siber giivenlik konusunda yetkinliginin en zayif iye
devletin yetkinligi kadar oldugu ¢ikarmm yapilabilir. ittifak, Soguk Savas
sonrasinda 2000°1i yillarla birlikte giderek 6nem kazanan siber alan ile ilgili
calismalarda 6nemli mesafeler kat etmis olsa da her iiye devletin siber tehditlerle
miicadele kapasitesinin ayni oldugunu sdyleyebilmek oldukga giictiir. Caligsma, iki
ana boliimden olusmaktadir. Birinci boliimde siber uzayla ilgili olarak siber, siber
tehdit, siber uzay ve siber giivenlik gibi kavramlar ele almacaktir. Ikinci béliimde
ise kronolojik olarak siber giivenlik konusunda NATO’nun almis oldugu kararlara
ve yapmis oldugu ¢aligmalara yer verilerek ¢alisma sonlandirilacaktir.
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1. SIBER IiLE iLGIiLi KAVRAMLAR

Siber terimi, ilk defa sibernetik kelimesinin kisaltmasi olarak Amerikal1 bilim
adami1 Norbert Weiner tarafindan 1948 yilinda yayimlanan “Sibernetik ya da
Hayvanlarda ve Makinelerde Kontrol ve lletisim (Cybernetics, or Control and
Communication in the Animal and Machine) baslikli kitapta kullanilmistir
(Whittaker, 2004: 4). S6z konusu terim 1958 yilinda, canlilar ve/veya makineler
arasindaki iletisim disiplinini inceleyen Matematik ve Sibernetik biliminin 6nciisii
sayilan Fransiz Louis Couffignal tarafindan da kullanilmistir. Daha sonra bilisim
alaninda kullanimina devam edilmistir (Colak, 2011: 65). Siber uzay terimi (cyber
space) ise, Kanada’li William Gibson tarafindan ilk defa 1982 yilinda yazdigi
“Burning Chrome” adli eserinde kullanmustir (Bigakg1, 2010: 106). Gibson,
“Neuromancer” adl1 bilim kurgu romaninda (Gibson, 1984) siber uzay1 “bilgilerin
elektromanyetik dosyada olusturulmasi ile diinyanin her yanina farkli sistemler
araciligiyla dagitilmasi ve bilgiye erisim saglanilan sanal ortamlarin biitiinii” olarak
tanimlanmustir (Cakmak ve Altunok, 2009: 25-26).

1.1. Siber Uzay

Soguk Savas doneminde ABD’de uzay, fiize savunma ve niikleer silahlarinin
testlerinin tespiti maksadiyla 1957 yilinda 1ileri Arastirma Projeleri Ajansi
(Advanced Research Projects Agency/ARPA) kurulmustur. 1960’11 yillarin baginda
ise Savunma Arastirma Projeleri Ajansi (Defence Advanced Research Projects
Agency/DARPA) kurulmus; 1970°1i yillarin ortasindan itibaren bu kurumun
calisma alan1 ve yetkinligi gelistirilmistir (Van Atta, 2018: 12). 1962 yilinda ise
ARPANET tasarlanarak hayata gecirilmis ve bdylece siber uzayin temeli atilmistir.
ARPANET, Daginik Servis Engelleme Saldirilar1 (DDoS) na kars1 dayanikli olarak
tasarlanmistir (Yilmaz ve Salcan, 2008: 35). 1977 yila gelindiginde ise kullanici
sayist artan ARPANET, tniversite, sivil sektor ve devlet arastirma faaliyetlerini
birbirine baglayan ulusal bir ag haline gelmistir (Pierce, 2018: 62). 1970’1i
yillardan itibaren s6z konusu agdaki sunucu sayismin artirilmasiyla birlikte daha
fazla bilgisayar ARPANET e baglanmustir. Sistemdeki kullanici sayisinin giderek
artmas1 nedeniyle yavaglayan sistemi hizlandirmak maksadiyla cesitli yazilim ve
donanim diizenlemeleri yapilmustir.

1980’lerde  ARPANET'in ticari siiriimili olarak degerlendirilen internet hizla
biiyiimils ve 1988 yilina kadar yaklasik 60.000 internet baglantili bilgisayara
hizmet verir hale gelmistir (Pierce, 2018: 63-65). ARPANET’nin kullanici
sayisinin kisa siirede artmast ve agin ABD sinirlart disina agilimi gilivenlik
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sorunlarini da beraberinde getirmistir. Bu siirecte en dnemli siber saldir1 2 Kasim
1988 tarihinde gergeklesmistir. Internete bagl sistemlerin yaklasik yiizde 10’unda
Morris solucam1 hizla yayilmis ve sistemi olumsuz olarak etkilemistir.
ARPANET teki tehditlerin artmasi iizerine, ABD Savunma Bakanligi, s6z konusu
ag1 korumak icin ¢esitli ¢aligmalar baslatmustir.

1990’11 yillarda, ABD Savunma Bakanligi, ARPANET ’in askeri operasyonlari
icin kritik 6neme sahip oldugunu kabul ederek bir taraftan ag giivenligi ile ilgili
calismalar1 arttirmis, diger taraftan ise hizli bir sekilde askeri bilisim sistemlerini,
bilgisayar aglari iizerinden birbirleriyle irtibatlandirmistir. Boylece her tiirlii
yazilim, donanim ve iletisim alt yapisindan meydana gelen ve birbirine bagh ya da
bagimsiz bilgi sistemlerinin olusturdugu sayisal ortam olan siber uzay olugmustur.
Siber uzayin heniiz iizerinde anlagsmaya varilmig bir tanimi bulunmamakla birlikte
siber uzay kavrami, birbiriyle irtibatli bir zaman bagimli bilgi sistemleri kiimesini
ve bu sistemlerle etkilesim icinde bulunan kullanicilart ifade etmek icin
kullanilmaktadir (Ottis ve Lorents, 2010: 267).

Siber uzay, sadece internet ve ona bagh bilgi sistemlerini degil internete
girmeyen biitiin bilgi sistemlerini de kapsamaktadir (Cift¢i, 2013: 5). Siber uzay
kavramindaki uzay terimi ise sonsuzlugu ifade etmektedir. Son donemde ortaya
¢ikan Nesnelerin Interneti (Internet of Things/IoT) kavramiyla siber uzaym sinirlari
bilgisayarlarin disina c¢ikarak kamu ve 6zel sektor binalarina, evlere, arabalara
kadar ulagmustir.

1.2. Siber Savas

Insanlik tarihi boyunca en eski savaslar kara ve denizlerde gerceklesmistir. 20.
yilizyilin bagindan itibaren havacilik alanindaki gelismeler neticesinde bu durum
degismis ve hava da yeni savas alani olarak ortaya ¢ikmigtir. 1950’lerden itibaren
ise diinyadaki siiper gii¢ler arasindaki yeni savas alani uzay olmustur. 21. yy’dan
itibaren meydana gelen teknolojik gelismeler neticesinde bilisim sistemlerindeki
yenilikler artmig ve siber savas tanimlamasi yapilmaya baglamistir(Arquilla ve
Ronfeldt, 2001: 2-7). Besinci savas alani olarak kabul edilen siber uzay, diger dort
alanin yaninda daha fazla 6ne ¢ikmaya baslamistir (Murphy, 2010). Bunun nedeni
diger dort alanin bilisim sistemlerini (yazilim ve donanim) giderek daha fazla
kullanmalar ve siber uzaya bagimli hale gelmeleridir. Bilgi sistemlerinin yaninda
bu sistemleri birbirine baglanmasini saglayan iletisim araglar1 (kablo vs.) da bu
yeni savag alaninin pargalarini olusturmaktadir (Clarke ve Knake, 2011: 43-44).
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Siber savas, kuralsiz bir sekilde siber silahlar kullanilarak yiiriitiilen asimetrik
veya hibrit yaklasimlarin kullanildig1 savas seklidir. Askeri yapilarin tek basina
degil sivil altyapilar ile baglantili olmasi nedeniyle siber uzaydaki bu saldirilarin,
askeri yapilarla sinirli kalmadig1 da bir gercektir (Ottis, 2010: 178). Siber savas
nedeni sayilabilecek saldirmin gerisindeki saldirgan devlet genellikle tespit
edilememektedir (Standler, 2002). Siber savasta amag, “sahip olunan siber
varliklari; ulusal ¢ikarlar ve menfaatler ¢ercevesinde korumak igin karsi tarafin
kritik bilisim sistemlerine zarar vermek, hizmetlerini durdurmak veya bozmak i¢in
bir baska tilkenin bilisim sistemlerini yavaslatmak, bozmak, hizmetini aksatmak
veya ele gegirmek” olabilir (Clarke ve Knake, 2011: 132). Siber uzayda bilgiye
erigim cografi sinirlardan bagimsiz olarak siirekli hizlanmistir (Ciftei, 2013: 8-9).
Bu durum disaridan gelen/gelebilecek tehditlerin ve saldirilarin da artmasina yol
acmistir.

Ug tiir siber saldir1 silah olarak kullanilir. Bunlar sentaktik saldirilar, semantik
saldirilar ve karigik saldirilardir (Brenner ve Goodman, 2002: 27-42). Sentaktik
saldirilarin  hedefi bilgisayar isletim sistemleri olup, zararli kodlar/yazilimlar
(Ozdemir, 2007), Daginik Servis Engelleme Saldirilari (DDoS) (Amiri ve
Soltanian, 2015:7-12) ve sisteme girmek (bilgisayar korsanligi-hack)(Rogers ve
Devost, 2005: 5-10) seklinde yapilan saldirilardir. “Semantik saldirilar,
bilgisayarlarin isletim sistemini hedef almazlar, bunun yerine bilgisayar
kullanicisinin ulastigr bilginin dogrulugunu hedef alirlar. Sistem sorunsuz bir
sekilde ¢aligmasina ragmen igerdigi bilgiler dogru degildir. Bu saldirilar, 6zellikle
resmi internet sitelerinin ya da kritik altyapr tesislerinin sistemlerini hedef
aldiginda ciddi sonuglar dogurabilir. Niikleer tesisteki bir sistemin hatali olarak
elektrigi kesmesi ya da havaalaninda kullanilan trafik kontrol sisteminin dogru
bilgi vermemesi sonucu meydana gelebilecek hatali yonlendirmeler 6rnek olarak
gosterilebilir. Karisik saldirilar ise sentaktik ve semantik saldirilarin birlikte icra
edilmesidir. Kritik isletim sistemlerinin hatali bilgi ile beslenerek etkisiz hale
getirilmesi karigik saldiriya ornek olarak gosterilebilir” (Brenner ve Goodman,
2002: 31-41).

Glinlimiizde siber uzayda asimetrik savaglar devam etmekte ve siber tehditler
devletler agisindan biiyiik tehlike arz etmektedir. Hem kisiler ve sirketler hem de
devletler, siklikla zararli yazilim, botnetler, DDoS saldirilari, viriisler, truva atlari,
bilgisayar sistemleri zayifliklari, ag savunmasizlik problemleri, ihlaller, bilgi
hirsizliklar1, kimlik hirsizliklar vb. siber uzaydaki problemlere ve siber saldirilara
maruz kalmaktadirlar. Ornegin ABD’de goriilen “NIMDA” isimli saldir1, kritik
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altyapilarda yikict bir tahribat birakmistir. NIMDA, bilgisayar solucan ve
viriisiiniin karisimi olan bir otomatik siber saldir1 olarak tasarlanmistir. Inanilmaz
bir hizla tiim iilkeye yayilarak 86.000 bilgisayara saldirida bulunmustur (Yilmaz ve
Salcan, 2008: 35-43). Siber tehditler ¢esitlenerek artmakta ve devletleri gelecekte
biiyiik tehlikeler beklemektedir. 2014 yilinda yayinlanan Pew Arastirma Merkezi
(Pew Research Center)’nin raporuna gore, “arastirmaya katilan 1.600 teknoloji
uzmanimin 3’te 2’si 2025 yilinda biiyiik maddi kayip ve can kaybinin olacagi bir
siber savas beklediklerini ifade etmislerdir” (Kshetri, 2016: 54).

1.3. Siber Terorizm

Siber teror, 1980’lerde Barry Collin tarafindan tiiretilen bir kavramdir (Gedik,
2018: 34). Siber terérizmin bir¢ok tanimi yapilmistir. Siber terdrizm, “terorist
faaliyetlerin siber alan kullanilarak gergeklestirilmesi olarak ya da terdr
orgiitlerinin siber alani ara¢ olarak kullanmalari” olarak tanimlanabilir (Kravasin,
2000). Siber teror, “belirli bir politik ve sosyal amaca ulagabilmek icin bilgisayar
veya bilgisayar sistemlerinin bireylere ve mallara karsi bir hiikiimeti veya toplumu
yildirma, baski altinda tutma amaciyla” kullanilir (Wilson, 2003: 4). Baska bir
tanima gore siber terorizm, “politik veya sosyal hedeflerin gergeklestirilmesi igin
bir devleti veya vatandaglarini asagilamak veya korkutmak iizere bilgisayarlara,
aglara veya bilgilerin depolandig1 yerlere gerceklestirilen kanunsuz saldir1 veya
saldinn tehditleri” olarak ifade edilmistir (Denning, 2000). Siber terérizm,
“bilgisayar ve iletisim teknolojisi kabiliyetlerinin politik olarak motive olmus ulus-
altt gruplar veya gizli ajanlar tarafindan siddet, bir toplumu etkilemek veya bir
hiikiimetin politikalari1 degistirtmek maksatli olarak silah veya hedef olarak
kullanilmasi” seklinde de tanimlanabilir (Andress ve Winterfeld, 2011: 198). FBI
ise siber terorizmi, “alt-ulus gruplar1 veya gizli orgiitler tarafindan savasci olmayan
hedeflere karg1 siddetle son bulan bilgi, bilgisayar sistemleri, bilgisayar programlari
ve verilere karst dnceden planlanmis siyasi glidiimli saldir1” olarak tanimlamistir
(Singer ve Friedman, 2018: 134-135).

Teror oOrgiitlerinin kullandiklart yontemlerin cesitliligi, eylemlerin zaman ve
mekanlarinin  6ngoriillememesi, gelisen teknolojinin terdr Orgiitlerine sagladigi
avantajlar, terdrizm kavramini da degistirmistir. Terdr orgiitleri, siber teror araciligi
ile devletlerin bilisim sistemlerini yasa dis1 yollarla ele gegirmeye ve devlet
kurumlarinin alt yapilarina zarar vermeye ¢aligmaktadirlar. Bunun yaninda siber
terdristler, toplum diizenini bozmak maksadiyla ekonomik ve sosyal alanda da

saldirilar gergeklestirerek vatandaglarin tedirgin olmalarini saglarlar (Hatipoglu,
2017: 165).
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Terdristler, klasik yontemlere oranla ¢ok daha ucuz olmasi; ani ve beklenmeyen
saldir1 ile diismani hazirliksiz yakalamasi ve savunma imkani1 vermemesi; taninma,
bilinme olasiliginin olmamasi; sinirlar Gtesine gegisin ¢ok kolay olmasi gibi
nedenlerden dolayr siber terdrii tercih ederler. Ayrica siber terdriin bir medya
potansiyeli olmasi da tercih edilmesini saglamaktadir (Heickerd, 2014: 555). Teror
orgiitleri propaganda amaciyla da siber yeteneklerini kullanmakta ve ideolojilerini
genis mecralara tagimaktadirlar. Terdr oOrgiitleri web siteleri iizerinden yardim
kurulusu kisvesi altinda orgiite finans ve insan kaynagi saglayarak etki alanlarini
artirmaya ¢aligmaktadirlar (Schweitzer, Siboni ve Yogev, 2011: 42).

Internet, kimliklerini ve bulunduklar1 yeri gizleyen teroristler (Ottis, 2011: 34)
tarafindan iletisim kurmak, hedef belirlemek ve orgiit icin istihbarat toplamak i¢in
kullanilmaktadir (Schweitzer vd., 2011: 41-42). Teroristler, genel olarak internet
araciligr ile iletisim kurmakta ve yine internet iizerinden oOrgiit i¢i egitim ve
yonetim saglanmaktadirlar (Kara, 2013: 6-7). Boylece terdr oOrgiitleri
benimsedikleri ag tabanli oOrgiit yapist ile Orgiit igi iletisim koordinasyon
saglamakta, eylemlerini olusturduklari bu ag iizerinden planlayip icra etmektedirler
(Koybko, 2015: 159-161). Son dénemde El Kaide ve ISID/DEAS gibi terdr
orgiitleri interneti etkin olarak kullanmakta ve uluslararasi giivenligi tehdit
etmektedirler. Siber uzayin terér orgiitleri tarafindan etkin olarak kullanilmasi ve
siber saldirilar gergeklestirmeleri karsisinda devletler zor duruma diismektedirler
(Gokee, Sahinaslan ve Dingel, 2014: 215). Ayrica bir¢ok terdr uzmaninin da
belirttigi iizere yalnizca siber terérizmle miicadele etmekle gorevli kurum, kurulus
ve uzmanlarin sayilariin yetersiz olusu da miicadelede zafiyet yaratmaktadir
(Brenner, 2007: 468-469).

1.4. Siber Giivenlik

Siber giivenlik, biitiinliik, gizlilik ve erisilebilirlik prensipleri 1s18inda siber
uzayda kurum, kurulus ve kullanicilarin varliklarini korumak amaciyla kullanilan
araclar, politikalar, giivenlik kavram ve oOnlemleri, kurallar, risk yonetimi
yaklagimlari, eylemler, egitimler, uygulamalar ve teknolojilerin biitiinii olarak ifade
edilmektedir (Hill, 2015: 119-134). Siber giivenlik kavrami kurum, kurulus ve
kullanicilarin ~ varliklari, bilgi islem donanimlarini, personeli, altyapilari,
uygulamalari, hizmetleri, telekomiinikasyon sistemlerini ve siber ortamda iletilen
ve/veya saklanan bilgilerin tiimiinii kapsamaktadir. Siber giivenlik, kurum kurulus
ve kullanicilarin varliklaria ait giivenlik 6zelliklerinin siber ortamda bulunan
giivenlik risklerine karsi koyabilecek sekilde olusturulmasini ve idame edilmesini
saglamayr amaglar (Ciftci, 2013: 8). Siber tehditler bir¢ok gelismis devlet
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tarafindan milli giivenlige karsi en biiyiilk tehditler arasinda goriillmeye
baslanmistir. Ancak ¢ok gelismis teknolojiye ragmen bir siber saldirinin ne zaman
yapilabilecegini tahmin etmek oldukca giictiir. Siber tehdit unsurlarinin terdr
orgiitleri tarafindan da kullanilmaya baslamasi iilkeleri yeni stratejiler belirlemeye
ve daha fazla tedbir almaya itmektedir (Gilintay, 2017: 88). S6z konusu alanin
biiyiikliigline kars1 siber saldirilar1 gerceklestirecek unsurlarin biiyiik olmasini
gerektirmez. Siber saldirilar asimetrik saldirilar olarak kabul edilir ve saldirganlar
ne kadar kiiciik ise o kadar avantajli olurlar (Geers, 2010: 15). Siber uzay diger
harekat alanlarindan farkli olarak daha ¢ok teknik (yazilim ve donanim) konular
icermesi nedeniyle askerlerden ¢ok 6zel sektdriin hdkim oldugu bir alandir. Bu
nedenle siber giivenlik konularinda askerler ile teknik personelin (6zel sektor,
iiniversite) isbirligi icinde ¢alismalar1 6nem arz etmektedir.

Teknolojik gelismelerle birlikte ortaya c¢ikan siber tehditler karsisinda devletler
giivenlik ihtiyaclarinin  karsilanmast ve menfaatlerinin devam ettirilmesi
kapsaminda 6nemli sikintilar yasamaktadirlar. Siber saldirin tamamina yakininin
kritik 6neme sahip altyapi sistemlerine ve bilisim sistemleri {izerinde depolanan
belge ve bilgilere karsi yapilmis olmasi devletlerin siber uzay giivenligi konusuna
daha fazla yatirim yapmalarimi ve isbirligi icinde hareket etmelerini zorunlu
kilmaktadir. Ozellikle Soguk Savas sonrasi ortaya cikan teknolojik gelismeler
paralelinde artan siber tehditler karsisinda NATO, aglarimi1 ve operasyonlarini,
devamli olarak korumak icin g¢aba gdstermekte; siber giivenlik konusu ise
NATO’nun en énemli giindem maddelerinden birisini teskil etmektedir.

2. SIBER GUVENLIK VE NATO

Soguk Savas sonrasinda NATO, sahip oldugu gii¢ temelinde devamliligini
saglayacak degisiklikleri glindeme getirme ihtiyaci duymustur. Bunun sonucunda
“Stratejik Konsept” degisikligi giindeme gelmis ve NATO igin yeni gorev alanlari
belirlenerek Ittifak’in devamliligina karar verilmistir (Hasgiiler ve Uludag, 2005:
204-209). 1990 Londra Zirvesi’nde ‘“alan dis1” kavramiyla tehdit alaninin ve
iceriginin genislemesine dikkat ¢ekilmis ve Kuzey Atlantik bolgesi disinda da barig
ve giivenligi bozabilecek tehditlere kargi miicadeleyi esas alan bir orgiit olma
yolunda adimlar atilmistir. 7-8 Kasim 1991 tarihleri arasinda gergeklestirilen
Roma’daki Zirve’sinde degisen giivenlik anlayisi kapsaminda “Yeni Stratejik
Konsept” kabul edilmis ve Kuzey Atlantik bdlgesi disindan da gelecek tehditlerle
miicadele edilebilmesi maksadiyla sorumluluk sahasi genislemistir (Peksari, 2007:
53).
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Aralik 1994°te Rus birliklerinin Grozni’ye girmeleri ile Cegenler basta internet
olmak {izere biitlin medya araglarin1 kullanmis ve bilgi savasinin ilk 6rneklerini
vermisglerdir (Bigak¢i, 2012: 205-226). Siber uzayin etkisini anlamakta geciken
Ruslar, bir siire sonra bu saldirilara karsi gesitli siteler agarak cevap vermiglerdir
(Petit, 2003). Bu donemde siber uzayin 6neminin farkinda olan NATO, Siber
Savunma ve Yonetim Kurulu (Cyber Defence and Management Board /CDMB) ve
Askeri Otoriteler ve Muhabere ve Bilgi Sistemleri Ajans1 (Military Authorities and
Communications and Information Agency /MACIA) gibi olusumlar meydana
getirmistir. Uye iilkelerin ag yapisi ve askeri yeteneklerinin farki nedeniyle NATO
Ag ile Etkinlestirilmis Giic Programi (Network-Enabled Capability/ NNEC) ve Ag
Merkezli Savag (NCW) igin bilisim alt yapisinin olusturulmasina dnem verilmistir.
Bu kapsamda 1 Haziran 1996 tarihinde NATO Istisare, Komuta ve Kontrol Ajansi
(NATO Consultation, Command and Control Agency/NC3A) kurulmustur. Ajansin
amaci, teknolojik gelismeleri takip etmek olarak belirlenmistir. NC3A yapisi i¢inde
siber giivenlik ve bilgi paylasimi saglanmasi maksadiyla gérevli bir boliim de yer
almaktadir.

Yeni kurulan bu kurumlar “ortak savunma i¢in miisterek planlarin tasarlanmast;
askeri kuvvetlerin gorev yapabilmesi i¢in gerekli altyap: ve tesislerinin kurulmast;
miisterek egitim programlari ve tatbikatlarin diizenlenmesi konularinda daimi bir
danigma ve igbirligi olanagi sunmaktadir” (Ada ve Cakir, 2017: 637). Dénemin
degisen tehdit yapilarma uygun olarak NATO, ortaya c¢ikmasi muhtemel hibrit
catismalarin en 6nemli unsuru olan siber savas kabiliyetini edinmek maksadiyla
cesitli toplantilar diizenlemistir. ilk asamada askeri komuta-kontrol aglari ve
sistemleri siber savas gereklerine gore diizenlenmeye baglanmistir. NATO’nun
1998’de diizenledigi “Harekat Sistemlerine Enformasyon Teknolojilerinin
Uygulanmas1” ve 1999°da diizenledigi “21. Yiizyllda NATO Enformasyon
Sistemlerini Korumak™” baglikli toplantilari, “NATO’nun yeni déneme uyum
saglama ¢abasmin yansimalar1 olarak kabul edilebilir” (Bigak¢1, 2016: 205-226).
Clnkii 1999 yilinda, Sirp hedeflerinin bombalanmasi sirasinda Sirp bilgisayar
korsanlar1 tarafindan NATO karargdhmma ve iiye iilkelerin askeri haberlesme
sistemlerine ¢esitli siber saldirilar diizenlenmistir.

NATO’nun 50. Kurulus yili olan 1999 yilinda Washington Zirvesi
gerceklestirilmistir. S6z konusu Zirve sonrasi aciklanan bildiride Ittifak’a kars
genis capli bir saldir1 ihtimalinin kisa vadede gergeklesebilecegi, ittifak tiyelerinin
giivenliklerinin, askeri ve askeri olmayan tahmini gii¢ birgok risklerle karsi karsiya
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bulundugunu bildirilmistir (Pulat, 2002: 38). Bu kapsamda etkin bilgi sistemlerine
sahip olunmasinin ittifak’in savunma giiciinii arttiracagi vurgulanmstir (NATO,
1999a). Zirve’de kabul edilen “Yeni Stratejik Konsept’te teknolojinin hizla
yayilmasi ve silah iiretim bilgilerine kolaylikla erisilebilmesi nedeniyle devletler
yaninda devlet-dis1 aktorler de tehdit algisina dahil etmistir. S6z konusu Konsept
ile birlikte NATO, Hibrit Savas kavramini benimsemis ve devlet ve devlet-disi
unsurlarin ittifak’1n bilgi sistemlerine kars1 cesitli operasyonlar diizenleyerek zarar
verebilecegi ifade edilmistir (NATO, 1999b). 1999 Zirvesi’'nden hemen sonra,
devlet ve hiikiimet baskanlarinin katilimiyla Washington’da diizenlenen “21.
Yiizyilda ittifak” baslikli bir toplanti gerceklestirilmistir. Bu cercevede etkili
enformasyon sistemlerine sahip olunmasimnin savunma giiciinii arttiracagi dile
getirilmistir (NATO, 1999b).

11 Eylill sonrasinda en ¢ok tartisilan konulardan birisi de NATO’ya ya da
Miittefiklere karsi yapilabilecek Dijital Felaket ya da Dijital 9/11 senaryosu
olmustur (Bigakei, 2014: 119). Her ne kadar ilk DDoS (Distributed Denial of
Service) saldirist NATO Halkla Iliskiler web sitesine 1999 yilinda gerceklesmis
olsa da NATO’nun muhabere ve bilgi sistemlerinin korunmasi hususu resmi olarak
ilk defa 2002 yilinda gergeklestirilen Prag Zirvesinde giindeme alinmistir. Prag
Zirvesi’'nde gelisen bilgi teknolojileri 1s18inda NATO’nun siber saldirilara karst
savunma birimi olarak kurulan Yiikselen Giivenlik Tehditleri Boliimii’nde siber
giivenlik; terorizm ve kitle imha silahlariyla birlikte bes 6nemli tehditten biri kabul
edilmistir.

NATO, doktrinini siber savasa gore degistirmis ve konunun hukuki ve teknik
yonlerinin tartigilmasi i¢in ¢aligmalar baglatmistir. Bu kapsamda NATO’nun siber
saldirilara karst kendini koruyabilecek sekilde yeteneklerini gelistirmesi hususu
Prag Yetenek Taahhiitleri’nin igerisinde yer almis ve Prag Zirvesi NATO nun siber
giivenlik konusuna verdigi onemi gostermesi agisindan bir baslangic olmustur.
Daha sonra NATO, ittifak’in askeri ve sivil unsurlari arasinda bilgiyi hizli ve
giivenli bir sekilde bilgi sistemleri altyapisi iizerinden iletmek maksadiyla NATO
Ag ile Etkinlestirilmis Gii¢ Programi (Network-Enabled Capability-NNEC)’n1
baslatmistir (NATO, 2003). NATO bilisim sistemlerini ve altyapisini savunma
kabiliyetlerini artirmak, zararli yazilimlarla miicadele etmek ve siber saldirilara
kars1 koyma kabiliyetini artirmak maksadiyla siber tatbikatlar icra etmektedir. Bu
maksatla NATO Muhabere ve Bilgi Sistemleri Ajansinin bir birimi olan Bilgisayar
NATO Bilgisayar Olaylarina Miidahale Yetenegi (NATO Computer Incident
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Response Capability-NCIRC) birimi Mons’da SHAPE karargdhinda bulunmakta
ve NATO’nun bilgi sistem aglarin1 siber saldirilara karsi 24 saat esasina gore
korumaktadir (NATO, 2011). NATO biinyesinde kurulan NATO Muhabere ve
Bilgi Ajansi Bilgisayar Olaylarina Miidahale Teknik Merkezi (NCIA NCIRC TC)
ile NATO’nun kullandigi muhabere ve bilgi sistemlerinin tedarik, idame ve
isletilmesi gorevlerini yliriitmektedir. Siber Savunma Birimi, NATO Muhabere ve
Bilgi Ajansi (NCIA)’ na bagl gorev yapan Alt Yapi Servisleri Direktorliigii altinda
hizmet saglamaktadir. 29 NATO iiyesi iilkenin siber savunmasi, merkezi olarak
NCIA NCIRC Harekat Birimi tarafindan yiirtitiilmektedir. Harekat Birimi, siber
saldirilar ve bilgisayar olaylar1 ile ilgili Oonleme, tespit etme, tedbir alma ve
diizeltme faaliyetlerini yiiriitmektedir. 200 uzman kisiden olusan s6z konusu birim
NATO operasyonlarini desteklemekte ve Miittefiklerinin karsilastiklar1 siber
saldirilarin analizini yaparak ¢oziimler tiretmektedir. NATO biinyesinde kesintisiz
siber gilivenligin saglanmasi gorevini yiiriiten bu Birim’nin bir diger sorumlulugu
da web sitelerinin giivenlik takiplerinin yapilmasidir.

Tehditlerin niteligi degistikce uygulanan metotlarda da degisim giindeme
gelmistir. NATO da kendisini buna goére uyarlamaktadir. Siber savunmanin ulusal
simirlar1 asan dogasi nedeniyle ittikak’in siber savunma kapasitesini artiracak yeni
kiiresel ortakliklar ittifak tarafindan desteklenmektedir. NATO halihazirda bilgi
teknoloji firmalar1 olan Microsoft, Google ve IBM, Uluslararas1 Standartlar Birligi
(International Standards Organization-1ISO) ve Internet Miihendisligi Gorev
Kuvveti (Internet Engineering Task Force/IETF) ile igbirligi yiiriitmektedir (Huges,
2009: 4).

NATO’nun siber giivenligi yeni bir askeri alan olarak gordiigii ve buna yonelik
savunma stratejisi olusturmaya calistigi goriilmektedir. Bu durum NATO’nun
zirvelerinde dile getirilmektedir. Zirve bildirgelerinde, genisleyen giivenlik
yelpazesi ile NATO’nun 29 iiye iilkesinin hem siyasi hem de askeri liderlerinin ag
giivenligi ile kendi iilke giivenlikleri arasinda direkt bir iliski oldugu anlasilirken
bunun diismanca eylemlere karsi korunmasi gerektiginin kabul edildigi yorumu
yapilabilir. Hatta s6z konusu tehdit kargisinda dnlem almak isteyen dokuz NATO
iiyesi (ABD, Almanya, Ingiltere, Fransa, Hollanda, 1spanya, Italya, Kanada,
Norveg) 2003 yilinda bilgi paylasimi igeren bir anlasma imzalamigtir. 2004 yilinda
Prag Zirvesinden sonra NATO Iletisim ve Enformasyon Sistemleri Servisi Ajansi
(NATO Communication and Information Systems Services Agency/NCSA)
olusturulmustur. “Ajans, ag ile etkinlestirilmis gii¢ kavramini hayata gegirebilmek
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icin merkez karargahi ile diger gorev giicleri arasindaki iletisimi saglamaktadir.
Kosova operasyonundan anlasildig1 iizere siber saldirilar ilk olarak iletisim
kanallarina odaklanmaktadir. Prag Zirvesi’nde alinan kararlardan biri de kritik alt
yapilarin terérizme karsi korunmasi igin NATO siber savunma programinin
olusturulmasi olmus, NCSA siber saldirilara karst ilk miidahaleyi yapacak unsur
olarak belirlenmistir” (Bigakgi, 2014: 205-226). “NCSA icindeki merkezlerden en
onemlisi, muharip unsurlarin bilgi giivenligi ve ittifak genelinde giivenli iletisimi
saglamakla yiikimli NATO Bilgi Giivenligi Teknik Merkezidir (NATO
Information Assurance Technical Centre/NIATC)” (NATO, 2019). NATO nun
2007 yilina kadar iletisim, bilgisayar giivenligi ve siber giivenligi konularimi
birlikte degerlendirdigi goriilmektedir. “NIATC, bilgisayar aglarini Bilgi Giivenligi
Operasyon Merkezi ve NATO Bilgisayar Olaylar1 Miidahale Giicli Teknik
Merkezi’yle (NATO Computer Incident Response Capability Technical Centre-
NCIRC) isbirligi i¢inde ve 7/24 esasinda takip etmektedir. Bu gelismeye miiteakip
2006’da yapilan Riga Zirvesi’nde ag ile giiclendirilmis komuta-kontrol kavrami
tizerinde durulmus ve bilisim alt yapisimin savunmasinin iyilestirilmesinin
gerektigine vurgu yapilmistir” (NATO, 2006).

2-4 Nisan 2008 tarihleri arasinda gergeklestirilen Biikres Zirvesi’ne iiye iilkeler
arasinda olan Estonya’nin yasadigi kriz damga vurmustur. O zamana kadar higbir
iilkede goriilmeyen boyutta bir dijital saldirnlya maruz kalan Estonya’da
kurumlarinin neredeyse tamaminin dijitallesmis olmasi ve vatandaslarin giindelik
bir¢ok isini internet lizerinden gergeklestirmesi yasanan bu saldirt sonucunda
altyapmin g¢okmesine sebep olmustur. Rus devleti ve Estonyali Ruslar diinya
genelinde aldiklar1 destekle hareket ederek diinya’nin birgok farkli noktasindan
siber saldirilarina yaklagik bir ay siiresince (28 Nisan—23 Mayis 2007 devam
etmislerdir. O zamana kadar bdylesine bir tehdit algis1 6ngbérmeyen ve stratejik
planlar tiretme geregi duymayan NATO, bir ay boyunca siber saldirilara maruz
kalan miittefiki Estonya’ya anlik destek saglayamamistir. Yapilan bu siber
saldirlar ile bir devletin kritik alt yapi sistemlerinin internet {izerinden gelebilecek
siber tehditlere kars1 ne kadar agik olabilecegi ortaya ¢cikmistir. Miittefiklerine karst
yapilan iist diizey siber saldirilar, NATO’nun siber diinyasini giiclendirmesi ve bu
yonde savunmasini gelistirmesi gerektigini ortaya koymustur. Bunun {izerine Siber
giivenlik NATO’nun Biikres Zirvesi’nde toplantinin ana giindem maddesi haline
getirilmis ve 21. yiizyilin tehditleri baglaminda siber giivenligin bir tehdit olarak
goriildiigii belirtilerek stratejik ve taktik seviyede miicadele organlari olusturulmasi
karar1 alinmistir.
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01 Agustos—01 Eyliil 2008 tarihleri arasinda Giircistan’in bilisim sistemlerinin
kritik alt yapisindaki acikliklar kullanilarak Estonya’da yapilana benzer tarzda bir
siber saldir1 gergeklestirilmistir. Estonya’da yasanan olay neticesinde NATO iki
onemli tedbir alma yoluna gitmistir. ilk olarak bdyle bir siber saldirmin tekrar
yasanmast ihtimaline karsi savunmanin ortak bir strateji ile yapilabilmesi i¢in
Biiriikksel’de Siber Savunma Yonetimi Otoritesi (Cyber Defence Management
Authority/CDMA)’ni olusturmustur. Ikinci olarak “Siber savunma kapasitesini bir
merkezde toplayarak harekat kabiliyetini daha arttirmay1 amacglayan NATO, Ekim
2008’de Estonya/Tallinn’de bir NATO Miisterek Siber Savunma Miikemmeliyet
Merkezi (Cooperative Cyber Defence Centre of Excellence/NATO CCD COE)
kurmustur” (NATO, 2019). Bu merkezin gorevleri “siberle ilgili konularda ittifak
icin doktrinler ve kavramlar iiretmek; NATQO’ya iiye llkeler igin egitim kurslari,
atolye calismalar1 diizenlemek; tatbikatlar yapmak; arastirmalar yapmak ve
gelismeler iizerine toplantilar diizenlemek; gecmisteki ve halihazirdaki saldirilar
calisarak dersler c¢ikarmak; devam eden saldirilarda eger istenirse tavsiyeler
vermek” olarak siralanmistir NATO CCDCOE, 2019). NATO biinyesinde faaliyet
gosteren ve 30 personelden olusan CCDCOE, siber giivenlik konusunda 6nemli
gelismelere imzasini atmistir. Birincisi, siber diinyanin genelini ilgilendiren
konularda hukuki bir zemin olusturmak icin 2009 ve 2012 yillar1 arasinda,
uluslararast hukuk uzmanlarinca yazilan ve savas hukuku ile uluslararasi insani
hukukun siber savasa uygulanabilirligini irdeleyen Tallinn El Kilavuzu’dur.
Ikincisi, NATO fiilkelerinin katilimiyla siber giivenlik konusunda gergeklestirdigi
Uluslararasi Siber Ihtilaf Konferanslar1 (Conference on Cyber Conflict/CyCon)’dir.
Ucgiinciisii ise, NATO iiye iilkelerinin tamamimin katildig1 ve miistereken icra
edilen tatbikatlardir. Her yi1l CCDCOE koordinasyonunda gerceklestirilen
tatbikatlara tiye iilkelerin tamamindan gelen bilisim uzmanlari, askeri personel ve
karar vericiler katilmaktadirlar. Bu kapsamda diinyanin en genis katilimli siber
tatbikati olan “Locked Shields” tatbikat1 2010 yilindan itibaren her yil icra
edilmektedir. Boylece NATO CCDCOE koordinasyonunda icra edilen séz konusu
tatbikatlarla, Ittifak iiyesi devletlerin ulusal bilgi teknolojisi (BT) sistemlerinin
korunabilmesi i¢in siber uzmanlarin becerilerinin ve yeteneklerinin gelistirilmesi
amaglanmaktadir (NATO CCDCOE, 2019).

2010’da gergeklestirilen NATO Lizbon Zirvesi’nde, yeni giivenlik tehditlerinin
tanimlanmasi, bu tehditlerle bas etmek igin neler yapilmasi gerektigi konusunda
kararlar alinmis ve Zirve aktif katilim ve modern savunmayi 6nceleyen yeni bir
Stratejik Konsept’in benimsenmesiyle son bulmustur. Zirve’de NATO’nun

147



Dogan Safak POLAT

savunma ve caydiricilik konumunun gézden gegirilmesinin devam edilmesine ve
siber savunma yeteneklerinin giiclendirilmesine karar verilmistir (Lizbon Summit
Declaration, 2010). Boylece NATO’nun bir yandan geleneksel toplu savunma
gorevini yerine getirirken bir yandan da yeni tehditlere karsi savunma ve
caydiricilik yeteneginin modernizasyonuna karar verilmistir. Bu kapsamda siber
saldirllar ve terorist saldirilardan korunmaya yonelik giliglendirilmis &nlemler
almmasi ve siber savunmanin siirekli olarak NATO gilindeminde tutulmasi
kararlastirilmstir.

Haziran 2011 tarihinde NATO Savunma Bakanlari, “Gozden Gegirilmis NATO
Siber Savunma Politikasi”n1 kabul etmislerdir. Bu politika, siber savunma
konusunda gergeklestirilecek olan topluluk bazindaki ¢abalari i¢ermektedir. Ekim
2011 tarihinde Bakanlar tarafindan, “Siber Savunma Eylem Plani”nin detaylar
iizerinde goriis birligine varilmistir. “NATO’nun siber savunma politikasina gore
Ittifak’n siber giivenlik politikasindaki o6ncelikler; koordinasyon temelli bir
yaklasimla siber saldirilara karsilik verecek mekanizmalar gelistirmek icin plan ve
kapasite gelisimi saglamak, tiim tiye devletler bazinda bir politika olusturmak adina
devletlerin siber savunma politikalarini1 uyumlu hale getirmektir” (NATO, 2011).
“Bu baglamda NATO, kendince merkezilestirilmis ancak iiye devletlerinin her
birinin asgari siber savunma gerekliliklerinin karsilandigi bir politika ortaya
koymaktadir” (NATO, 2011).

Subat 2012°de NATO, “Bilgisayar Olaylar1 Karsilama Kapasitesinin (NATO
Cyber Incident Response Capability/NCIRC) 2012 yili sonunda tamamen
operasyonel hale gelebilmesi i¢in 58 milyon Avroluk bir kontrat imzalanmistir”
(NATO, 2012). Ayrica, istihbarat paylasimi1 ve durumsal farkindalik i¢in bir “Siber
Tehdit Farkindalik Birimi” olusturulmustur (NATO, 2012). 2012 yi1linda ABD’nin
Chicago sehrinde gerceklestirilen Zirve’de “gilivenlik tehditleri baglaminda siber
saldir, niikleer silahlarin ve atma vasitalarinin yayilmasi, terérizm, enerji ulagim
yollarma saldir1 ve gevreye yonelik tehditlere dikkat cekilmis; stirekli gelisen ve
karmasiklasan siber tehditlerle etkin bi¢imde ve isbirligi i¢inde miicadele edilmesi
gerektigi vurgulanmistir” (Chicago Summit Declaration, 2012). Zirve Sonug
Bildirisi'nden ayr1 olarak yayimlanan “Savunma Yetenekleri: 2020 NATO
Kuvvetlerine Dogru” baglikli sonu¢ bildirisinde daha basarili operasyonlar
gerceklestirmek amaciyla siber saldirilara karst savunmayi artirmak igin ciddi
ilerlemeler saglandig1 ifade edilmistir.
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2014 Galler Zirvesi’'nde siirekli daha karmagik ve yaygin hale gelen siber
saldirilarla miicadele etmek maksadiyla giiclendirilmis siber savunma politikasi
onaylanmustir. Zirvede NATO liderleri siber saldirilarin ortak savunma ile ilgili 5.
Maddeyi tetikleyebilecegini ifade etmislerdir. NATO kendisine ait bir siber
savunma politikas1 belirlemis ve siber tehditlere karsi stratejik seviyede bir eylem
plam gelistirmistir. Teknolojinin gelismesine paralel olarak siber tehdit konular1 da
artacagindan Miittefikler arasindaki diyalog siireci ve koordinasyonun devam
ettirilmesine  karar  verilmistir. Siber tehdit wunsurlar1 ile miicadelede
faydalanilabilecek hukuki bir dayanak olmadigi i¢in bu kapsamda da ¢aligmalarin
baslatilmasina karar verilmistir. Ayrica siber tehditlere karsi kapsamli siber
savunma planlariin yapilmasi i¢in Miittefiklerin kendi iilkelerindeki kurumlari
stirekli olarak desteklemelerinin 6nemi ifade edilmistir.

NATO, 2016 Varsova Zirvesi’nde siber uzay1 -aynen kara, deniz, hava ve uzay
gibi- bir harekat sahasi olarak tanimlamistir. NATO’nun yeni giivenlik konseptinde
miicadele edilmesi gereken oOncelikli alanlar igerisinde yer alan “siber giivenlik
alaninda iiye iilkelerin daha fazla isbirligi icerisinde olmasi gerektigine vurgu
yapitlmigtir. Bu durum NATO askeri komutanlarmin siber tehditlere karsi
operasyonlar1 daha iyi gerceklestirmelerine ve gdrevlerini yerine getirmelerine
imkan saglamistir. Siber tehditlerin siirekli sekil degistirmesi; bu tehditlerin
kaynaklarinin belirgin olmamasi ve uluslararast hukukta bu alanda ciddi bosluk
bulunmasi NATO’nun Varsova’da aldigi daha fazla isbirligi kararmin kagit
iistiinde kalmamas1” gerektigini gostermektedir (NATO, 2016). ittifak iiyeleri, ayn1
zamanda 2016 yilinda kabul edilen Siber Savunma Taahhiidii (Cyber Defence
Pledge) gibi girisimlerle kendi ulusal aglarinin ve altyapilarimin da siber
giivenligini  giiclendirmektedirler. NATO, Miittefiklerin siber savunma
yeteneklerini artirmak igin ortak bir yaklagim gelistirecek hedefler belirlemektedir.
Siber Koalisyon (Cyber Coalition) gibi diinyanin en genis savunma tatbikatina ve
egitime yatirim yapmaktadir. Zirve kapsaminda, NATO-Avrupa Birligi (AB) Ortak
Deklarasyonu da imzalanmistir. Boylece iki orgiit arasinda miilteci krizi ve siber
tehditler gibi iist diizey isbirligi gerektiren alanlarda daha fazla isbirliginin 6ni
acilmustir. Misyonlar, operasyonlar, tatbikatlar ve egitimler dahil olmak tizere siber
giivenlik ve savunma alaninda koordinasyonun artirilmasina karar verilmistir.

2018 Briiksel Zirvesi’'nde siber giivenlik alaninda miittefiklerinin savunmasini
giiclendirmek maksadiyla Mons/Bel¢ika’da bir Siber Operasyonlar Merkezi’nin
kurulmasina karar verilmistir. 2023 yilinda tamamen faaliyete gegecek olan bu

149



Dogan Safak POLAT

merkez NATO’nun siber uzaydaki askeri operasyonlarinda etkin olarak
kullanilacak ve durumsal farkindalik saglayacaktir. Bu merkezin yaninda halen
hizmet vermekte olan Roma/italya’daki NATO Savunma Koleji'nde ise siber
savunma kapsaminda stratejilerin belirlenmesi maksadiyla c¢esitli egitimler
verilmektedir. Ayrica Oberammergau/Almanya’daki NATO Okulu’nda, Ittifak’in
operasyonlarini, stratejisini, politikalarint ve doktrinlerini desteklemek iizere siber
ile ilgili cesitli egitimler verilmektedir. NATO siber isgiiciiniin egitimi ise
Oeiras/Portekiz’de halen insa edilmekte olan NATO Muhabere ve Bilgi Sistemleri
Akademisi tarafindan saglanacaktir.

3-4 Aralik 2019 tarihleri arasinda gergeklestirilen Londra Zirvesi’nde de siber
giivenlik konusu giindeme gelmis ve ozellikle Zirve Sonug Bildirisi’nin 3. ve 6.
maddelerinde bu konuya yer verilmistir. “Sonu¢ Bildirgesi’'nde Ittifak’in siber
tehditlerle karsi karsiya kaldig ifade edilmistir. Bu tehditlere kars1 “giivenlige 360
derece yaklagimina” uygun olarak NATO’nun mevcut askeri kapasitesini ve
planlarim1 uyarlayacagi ifade edilmistir. Bu kapsamda NATO’nun 5G dahil,
iletisim sistemlerini siber saldirilara karst koymak ic¢in miicadele araglarini
artiracagl ve bu saldirilara engel olmak amaciyla kabiliyetini giiglendirecegi ifade
edilmistir” (NATO, 2019).

NATO, degisen ihtiyaglar dogrultusunda siber giivenlik c¢aligsmalarini
genisletmeye devam etmektedir. NATO iiyesi Estonya’ya karsi yapilan siber
saldirtya karst ABD, 2009 yilinda Iran’in niikleer tesislerini hedef alarak kendi
kendine kopyalanarak ¢ogalabilen bir¢ok virlis ve saldiridan ¢ok daha etkili olan
Stuxnet (solucan) yazilimimi kullanmistur. Bu saldir1 siber uzayda gerceklestirilen
saldirilar igerisinde bir evrim niteligi tagimaktadir (Collins ve McCombie, 2012:
80). Bu yeni savas diizeninde sadece iyi bir orduya sahip olmak yeterli olmadig;
bilgi ve iletisim teknolojileri konusunda da giiglii olmak gerektigi ortaya
cikarmigtir. NATO, yenilenen Stratejik Konsept’inde de siber uzaya yer vermistir.
Estonya ve Glircistan’a kars1 yapilan siber saldirilar sonrasinda NATO nun siber
saldirilara karsi geleneksel uluslararasi hukuktan kaynaklanan mesru miidafaa
hakkini kullanacagini agiklamasi tartismalar1 beraberinde getirmistir. “Siber
saldirlar, yalmizca siber saldir1 ile birlikte ya da siber saldirt aracilifiyla klasik
anlamda askeri silah kullaniyorsa silahli saldir1 olarak kabul edilebilir. Siber saldir1
sonucu yonlendirilen bir bombanin bilgisayar destek merkezini veya internet
kablolarin1 vurmasi ve bu silahli saldirinin “yeterli agirlik” (Sthan, 2003) 6lgiisiine
ulagsmast buna Ornek olarak verilebilir” (Schmitt, 1999). “Ancak bir silahli
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saldirinin, konvansiyonel askeri kuvvet kullanilmasiyla ger¢eklestirilmek zorunda
olmadigimin kabul edilmesi, potansiyel riskler ortaya c¢ikarmaktadir. Siber
saldirilarin, silahli saldir1 olarak kabul edilmesi durumunda BM Antlasmasi’nin 51.
maddesinin uygulama alani genisleyecek ve uluslararasi ortami yeni karigikliklara
stiriikleyecektir” (Yayla, 2013: 203). Son yillarda siber saldirilarin giderek artmasi
karsisinda NATO’nun 5’inci Madde’sinin uygulamaya geg¢ip gecmeyecegi
konusunda tartisma baglamistir. NATO Genel Sekreteri Stoltenberg, “ciddi bir
siber saldirt NATO i¢in kurulus anlasmamizdaki 5’inci maddeyi tetikleyebilir. Bu,
bir Miittefikimize yonelik saldirinin herkese karsi yapilmis sayilmasina yonelik
ortak taahhiidiimiizdiir.” ifadesini kullanmistir (BBC, 2019).

SONUC

I¢inde bulundugumuz yiizyilda giivenlik ortaminda tehdit yelpazesi genislemis,
giivenlige yonelik risk ve tehditler, cok boyutlu ve asimetrik hale doniismiistiir.
Yeni giivenlik ortam1 tahmin edilebilir olma 6zelligini biiyiik 6l¢iide yitirmis ve
istikrarsiz bir hale gelmistir. Degisen bu giivenlik algis1 sebebiyle siber tehdit, siber
savas, siber terdrizm ve siber giivenlik konulart NATO’nun giivenlik stratejileri
kapsamina girmistir. Siber savunma konusu NATO’nun yeni Stratejik Konseptinde
yer almis ve NATO’nun biinyesinde siber tehditlerle miicadele maksadiyla ¢esitli
stratejiler ve birimler olusturulmustur. Ancak NATO’nun siber savunma
konusunda daha hizla ilerlemesinin dniinde ¢esitli engeller bulunmaktadir. NATO
tarafindan belirlenen stratejiler ekonomik sorunlar, teknolojik yetersizlikler ve
yeterli egitime sahip personelin bulunmamasi gibi nedenlerden dolay1 Miittefikler
tarafindan hemen kabul edilerek uygulanmamaktadir. Ayrica siber giivenlik
agisindan NATO’nun iyeleri arasinda dijital bir boliinmiiglik de mevcuttur. Bir
yanda gelismis sinyal izleme sistemleri kullanan siber ordulara sahip ABD ve
Ingiltere gibi iilkeler yer alirken diger tarafta dijital yarista ¢ok geride bulunan
Romanya, Bulgaristan, Litvanya ve Cek Cumbhuriyeti gibi iilkeler bulunmaktadir.
NATO’nun siber savunma konusunda hizla ilerlemesinin oniindeki engellerden bir
digeri de tehdidin siirekli degisken ve varligini siirdiiriiyor olmasidir. Siber tehdidin
asimetrik olusu ve saldir1 yapildiktan sonra saldirganlarin hizla izlerini silebiliyor
olmas1 siber tehditlerle miicadelede en Onemli engellerden birisini teskil
etmektedir.

Yukarida sayilan nedenlerden dolayr giiniimiiziin yapilanmasiyla hem
NATO’nun hem de Miittefiklerin siber saldirilara kars1 hizla cevap verebilmeleri
miimkiin goriinmemektedir. Siber tehditlerle miicadele kapsaminda dncelikle siber
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saldirilara karst NATO’nun 5. Maddesinin nasil yiiriirliige gireceginin agikliga
kavusturulmasi gerekmektedir. Bu maksatla oncelikle siber tehdit, siber saldir1 gibi
kavramlarin tanimlanmasi ve siber saldirilara karsi nasil orantili bir karsilik
verilecegi belirlenmelidir. Bunun yaninda NATO kapsaminda Siber uzay ile ilgili
doktrinlerin olusturulmasina ve gelistirilmesine devam edilmelidir. NATO
tarafindan alinan kararlar Miittefikler tarafindan ivedilikle uygulamaya gecirilmeli
ve siber gilivenlik konusunda gerekli yatirim ve calismalar yapilmalidir. Bunun
yaninda NATO’nun gii¢lenerek siber saldirilara karsi koyabilmesi icin NATO
iiyelerinden teknolojik gelismislik agisindan ©Onde olan devletlerin  kendi
imkénlarin1 ve kabiliyetlerini diger Miittefiklerle kiskanmadan paylagmalar
onemlidir. NATO’nun siber giivenlik konusunda yetkinliginin en zay1f iiye devletin
yetkinligi kadar oldugu ¢ikarimi yapilabilir. NATO {iyesi lilkelerden birisinin kritik
altyapilarina karst gerceklestirilecek bir siber saldirinin diger iilkeleri de
ilgilendiren sonuglari olabilecektir. Bu nedenle Miittefiklerin siber savunma imkan
ve kabiliyetlerinin bir biitiin olarak degerlendirilmesi 6nem teskil etmektedir.

Sonu¢ olarak, NATO’nun daha fazla kaynak aywrarak CCDCOE
koordinasyonunda icra edecegi tatbikatlar ile siber savunma yetenegini
gelistirmesinin ve 2019 Londra Zirvesi’nde de ifade edildigi gibi etkin planlama ve
strateji olusturmasinin Ittifak’mn siber tehditlerle miicadelesine olumlu katki
saglayacagi degerlendirilmektedir.
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RUSYA POLIS YAPILANMASINDA MODERNLESME VE KAMUOYU
ALGISI”
Muhittin TATAROGLU ™
0z
Rusya cografi genisligi, uluslararast siyaset alamnda onemli bir aktor olmast, kendine dzgii siyasi, idari, sosyal ve
kiiltiirel yapisiyla onemli iilkelerden biridir. Sovyetler Birligi dagilinca, yerine kurulan Rusya ve ayrilan diger devletler

siyasi, ekonomik, idari ve toplumsal tiim yapilarim doniistiirme siirecine girmislerdir. Bu siiregte kiiltiirel ve ulusal
degerler farkli bir yapilanma stirecine girmistir.

Rusya kolluk yapisinin 2000°li yillarda gosterdigi degisim ve reform siireci ilk elde sug sayisinda azalma, kolluk
teskilati hakkinda kamuoyunda olumlu algilarin artmasi gibi sonuglar vermistiv. Bu gelisme toplumlarin ancak
giivenlik, asayis ve huzur saglandiktan sonra, ekonomik, siyasi, sosyal ve diger hiimanist boyutlariyla gelisebilecegi
gergegi bakumindan onemlidir.

Calismada farkh arastirma yontemleri kullamlmistir. Rusya kolluk teskilatimn tarihgi-kurumsal yaklasimla tasvir
edilmesinde yazil birincil kaynaklar ve miilakatlardan yararlanimistir. Rusya kolluk teskilatinin gegirdigi yapisal ve
islevsel doniisiim ise ilgili, yasalar, kararlar, talimatlar ve diger mevzuatin incelenmesi, kurumlarin incelenmesi, sahada
yapilan birinci elden gozlemler ve miilakatlarla degerlendirilmistir. Yararlanlan istatistiksel verilerin giivenilirligi ise
karsilagtirma yontemleriyle sorgulannugtir.

Anahtar Kelimeler: Kolluk Hizmetleri, Polis, Reform, Rusya.

MODERNIZATION AND PERCEPTION OF PUBLIC IN RUSSIAN
POLICE STRUCTURE

Abstract

Russia is one of the important countries with its geographical width, being an important actor in the field of
international politics and its unique political, administrative, social and cultural structure. After the collapse of the
Soviet Union; Russia and other countries gaining their independence went through the process of transforming all their
political, economic, administrative and social structures. Within this process, cultural and national values entered into a
different transformation.

The change and reform process of the Russian law enforcement in the 2000s, yielded positive results such as a
decrease in the number of crimes in the first hand and an increase in the public perceptions about law enforcement.
This development is important in terms of the fact that societies can only develop in economic, political, social and
other humanist dimensions after security, public order and peace are ensured.

Various research methods were employed in the study. In describing the Russian law enforcement organization
with a historical-institutional approach, written primary sources and interviews were used. On the other hand, the
structural and functional transformation of the Russian law enforcement agencies has been evaluated through various
ways including the examination of relevant laws, decisions, instructions other legislation, examination of institutions,
first-hand observations and interviews in the field. The reliability of the statistical data was questioned by comparison
methods.

Keywords: Law Enforcement, Police, Reform, Russia.

" Caligmada yazarin “Rusya’nin I¢ Giivenlik Yénetimi” adli eserinden genis 6lgiide yararlanilmistir
(Tataroglu, 2019). Caligma 19-20 Eylil 2019 tarihinde Uluslararast Giivenlik Kongresi’nde sunulan
2000’11 Yillarda Rusya Polis Yapisindaki Gelismeler” konulu bildirinin gelistirilmis halidir.

* Dog. Dr., MSKU, Kamu Yénetimi Bolimii, muhittintataroglu@yahoo.com, https://orcid.org/0000-0001-
9071-6720

Makale Gelis Tarihi: 14.10.2019 Makale Kabul Tarihi: 31.01.2020


https://orcid.org/0000-0001-9071-6720
https://orcid.org/0000-0001-9071-6720

Mubhittin TATAROGLU

GIRIS

Givenlik bir toplulugun en temel gereksinimidir. Giivenlik, toplumu olusturan
bireylerin birbirleriyle iliskilerini diizenler ve bu iliskilerde haksizlik ve
adaletsizlikleri Onler; toplumun bir arada yasamasimi saglayan normlarin
uygulanmasini saglar. Giivenlik olmadigi takdirde toplumun bir arada yasamasi
miimkiin degildir; toplumsal diizen islemez hale gelir ve toplum varligini
stirdliremez, nihayetinde dagilir.

Sovyet Birligi'nin son yillarinda kamu yonetiminin tiim boyutlariyla islevlerini
yerine getirememesi, ozellikle kolluk teskilatimin hemen tiimiiyle yozlasarak
toplumun gilivenlik gereksinimi karsilayamamasi, sistemin ¢dkmesi ve iilkenin
dagilmasinin baglica sebepleri arasindadir. Sovyetler Birligi dagildiktan ve Rusya
Federasyonu kurulduktan sonra girisilen reform ¢abalari 1990'lar boyunca fazla
basarili sonuglar ortaya koyamamistir. Art arda yapilan reform c¢abalari ancak
2010'la yillardan itibaren somut basarilara ulagmaya sergilemeye baslamustir.

Bu doénemde sug istatistikleri diismeye baslamustir. Polis teskilatinin halkla
iligkiler boyutunda gergeklestirilen diizenlemelerin de katkisiyla kamuoyunda
kolluk teskilat1 algisinda da olumlu gelismeler gozlenmistir. Sovyet doneminde
vatandasin en giindelik yasam detaylarina miidahale eden ve korku salan militsia
doneminin ardindan 19901 yillarda giivenligi saglamak ve sugtan korumaktan
ziyade sug Orgiitlerinin niifuzuna girmis; su¢ magduru vatandaslarin tekrar magdur
olma korkusuyla polise miiracaat etmekten ¢ekindigi bir kolluk gecmisinden sonra
elde edilen bu basarilar oldukg¢a anlamlidir.

1- RUSYA’NIN iDARI VE SiYASi YAPISI

Rusya Federasyonu (Rossiyskaya Federatsiya) Sovyetler Birliginin dagilmasindan
sonra 24 Agustos 1991 tarihinde kurulmustur. Yonetim sekli federal cumhuriyettir.
7 milyon kilometrekare yiizolglimii ile diinyanin en genis devletidir. Niifusu 2017
yil1 itibariyle 146.800.000 kisidir. Niifusun yaklasik dortte ticli sehirlerde; dortte
biri ise kirsalda yasamaktadir. Niifus sayis1 ve sehir-kirsal dagilimi uzun yillar
onemli degisim gostermemektedir (GKS, 2018). Ulkede 160°dan fazla etnik grup
yasamaktadir. Resmi dili Rusca ve bagkenti Moskova’dir (Erdem, 2017:186) .

SSCB’de uygulanmaya calisilan komiinizmi, Marksist sdylemli bir resmi
ideoloji, siyasal sistemin Komiinist Parti tarafindan baski altina alindigi,
ekonominin merkezi planlamayla yiiriitiildigii ve 6zel miilkiyetin bulunmadigs,
fikir ve ifade 6zgiirligiiniin kisitlandig1, basinin devlet tekelinde oldugu, kuvvetler
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ayriigmin ve yargi bagimsizliginin smirlandigir bir sistem olarak O6zetlemek
miimkiindiir. Aynm1 sekilde Devlet ve Parti, vatandaglarin en gilindelik yasam
detaylarina kadar miidahale etmistir.

SSCB’de yasamin tiim boyutlarina Komiinist Parti hakim olmus; devlet
organlariin faaliyet ve kararlarina fiilen yon vermistir. SSCB kagit iizerinde her
biri bagimsiz, ayr bir devlet bagkani, hiikiimet, yargi ve yasama organlarina sahip
15 Cumbhuriyetten olusmaktaydi. Ancak fiiliyatta bagimsiz ve egemen degillerdi.
Cumbhuriyetlerin hepsinde asil giic yerel Komiinist Parti teskilatinda toplanmus,
Parti’de ise Rus unsurunun egemen oldugu kati bir merkeziyetcilik hiikiim
stirmiigtiir. Cumbhuriyetlerde idare ve gii¢, fiiliyatta Moskova’daki Parti
merkezinden emir alan yerel Komiinist Parti’nin ve yine merkezin direktiflerine
gore hareket eden ve etkin mevkilerinde genellikle Ruslarin bulundugu KGB',
polis teskilatt ve diger giivenlik makamlarinin elinde olmustur (Baharcicek ve
Agir: 2016: 13)

2. RUSYA FEDERASYONU iC GUVENLIK YAPISI

2010 yilinda ¢ikan "Gilivenlik Yasas1", eski Sovyet tarzi militsia anlayiginin terk
edilmesi ve liberal demokrasi tercihine uygun diizenlemeler getirmektedir.
“Giivenlik Yasasi”nin 2.maddesine gore Rusya giivenlik sisteminin unsurlar
yasama, yiirlitme ve yargi makamlari, tiim idari kurumlar, dernekler, yasalara gore
giivenligin saglanmasinda yer alan kigiler ve gilivenlik alaninda iligkileri
diizenleyen mevzuat tarafindan olugsmaktadir (Zakon, 2010).

2.1. Devlet Baskam

Rusya’da bag giivenlik sorumlusu Devlet Bagkanidir. Bagkan, Giivenlik Konseyine
baskanlik eder, toplumun giivenligi i¢in kararlar alir ve talimatlar verir ve giivenlik
yetkililerinin faaliyetlerini denetler, koordine eder. Rusya Giivenlik Konseyi,
Devlet Baskaninin giivenlige yonelik kararlarin hazirlanmasindan sorumludur.

2.1.1. Ulusal Muhafizlar (RosGvard)

Ulusal Mubhafizlar Devlet Bagkanina bagli jandarma islevini yerine getiren, genis
Olcekli isyanlarda ve i¢ silahli gatigmalarda polis teskilatin1 destekleyen kolluk
birimidir. Ayn1 zamanda 6nemli yapilarin (niikleer santraller vb) korumasim da
saglar. Kamu diizeninin korunmasina ve kamu giivenliginin saglanmasina katki

! KGB, (Komitet Gosudartsvennoy Bezopasnosti) Devlet Giivenlik Komitesidir. Giniimiizde yerini
FSB’ye -Federal Giivenlik Hizmetleri- (Federalnaya Slujba Bezopastnosti) birakmustir.
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saglamak, dnemli kamusal tesislerin, ulagim ve haberlesme tesislerinin korunmasi,
teror ve asirilikla miicadele, olaganiistii hal ve terdrle miicadelede, kamusal diizeni
saglamaya katkida bulunmak, devlet smirlarinin korunmasinda FSB’ye destek
saglamak diger gorevleri arasindadir (Rosgvard, 2018).

2.1.2. Federal Koruma Servisi- FSO (Federalnaya Slujba Ohrahi Rosskii)

Federal Koruma Servisi, Devlet Bagkan1 da dahil olmakla birlikte tist diizey devlet
gorevlilerini ve bazi kamu binalarin1 korumakla gorevli ve hiikiimete bagl bir
kolluk teskilatidir. Teskilat, 1990 yilina kadar faaliyet gosteren Sovyet Donemi
KGB’sinin 9. Dairesinin yerine kurulmustur (FSO, 2018).

2.1.3. Devlet Baskani Giivenlik Servisi

Devlet Bagkaninin kigisel korunmasina hizmet eden bu 6rgiitlenme devlet
hiyerarsisi iginde resmi bir birim degil, FSO’nun (Federal Koruma Servisi)
bilinyesinde yer alan ve kisisel yakin koruma saglayan personelden olusan bir
birimdir. Bu birim de FSO gibi KGB’nin 9. Dairesinden devralinmustir. Birim,
Baskan’in yakin korunmasi hizmetini saglar. Ayrica Birim iginde yer alan
Psikolojik Giivenlik Departmani da Baskanin hayatina yonelik giivenlik tehditler
ile ilgili toplanan bilgilerin analizini yapar (Agentura, 2018).

2.2. Savunma Bakanhg

Savunma Bakanligi, {ilke savunmasi islevini icra eden Rus Silahli Kuvvetleri ve
diger birimlerden olusur. Bakanligin yonetimi, Savunma Bakaninin bagkanlik ettigi
bakan yardimcilari, Bakanligin ist diizey ana boliimlerin yoneticileri ve askeri
birliklerin komutanlarindan olusan bir kurul seklinde yonetilir.

Esas faaliyet alani {ilke savunmasi olmakla birlikte biinyesinde Askeri Polis
(Voennoi Politsii) teskilatin1 barindirmaktadir. Askeri alanda kolluk hizmetleri
askeri polis tarafindan yerine getirilmektedir.

Askeri polisin gorevleri sunlardir:
-Silahli Kuvvetlerde hukuk, diizen ve askeri disiplinin gii¢lendirilmesini saglamak,

-Silahli Kuvvetlerde trafik giivenligini saglamak, bu alandaki 6zel kontrol, denetim
ve ruhsatlandirma islerini yapmak,

-Asker ve yol giivenligini saglamak. Askeri birimlerin hareketlerini, araglarin
yollarda giivenli seyrini ve bakimim saglamak ve koordine etmek.
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-Acil durum, askeri saldir1 veya dogrudan saldir1 tehdidi durumlarinda ve savag
zamanlarinda askeri birimlerin ulagim ve intikallerini koordine etmek (MIL, 2018).

2.3. Sivil Savunma, Acil Durumlar ve Dogal Felaketlerle Miicadele Bakanhgi
(EMERKOM)

Acil Durumlar Bakanligi, sivil savunmanin diizenlenmesi ve dogal afet ve
yangindan korunma gorevlerini yerine getirmektedir. Bakanlik 1994 yilinda
kurulmustur. Sovyetler Birligi’'nde daha dnceleri de acil durumlar ve afetler icin
farkli orgiitlenmeler olsa da giiniimiiz anlaminda ilk merkezi yapilanma 1988 yili
Ermenistan Depremi ve 1990 yilindaki Cernobil niikleer santral felaketlerinden
sonra gerceklesmistir. 1990 yilinda Yiiksek Konsey Baskanligi, “Rusya Kurtarma
Birlikleri”ni (Rossiiskii Korpus Spasatelei) kurmustur. 1991 yilinda ise Igisleri
Bakanlig1 biinyesinde Sivil Savunma, Olaganiistii Durumlar ve Dogal Afetlerle
Miicadele Komitesi kurulmustur. 1994 yilinda Komite bakanliga doniistiiriilmiistiir.
2002 yilinda Rus Devlet itfaiye Teskilat1 278.000 itfaiyeci personeliyle birlikte
Icisleri Bakanlig1 biinyesine devredilmistir (MCHS, 2018).

2.4. Federal Giimriik idaresi (FTS. Federalnaya Tamojennaya Slujba)

Rusya Giimriik idaresi 1865 yilinda Maliye Bakanligma bagli Giimriik Departmani
olarak kurulmustur. 1917°de Sovyet Giimriik Idaresi, Ticaret ve Sanayi Halk
Komiserligi’nin (MKTP) bir pargast olarak faaliyet gostermistir. 1991 yilinda
Sovyet Gumriikleri Ekonomik Gelisme Bakanligi altinda, Devlet Giimriikleri
Komitesine doniismiig; 2006 yilinda ise bugilinkii yapisina kavusmustur
(Customs,2018).

2.5. Federal Giivenlik Idaresi FSB (Federalnaya Slujba Bezopasnosti)

FSB, Rusya’da asli giivenlik teskilatidir ve 1991 -1995 yillar1 arasinda kisa bir
donem var olan “Federal Karsi Istihbarat Teskilat’nin FSB adi altinda
orgiitlenmesiyle, Sovyet donemi KGB’nin yerini almistir. Sovyet Donemindeki
onciilleri 1917 yilinda kurulan CEKA, 1922 yilinda kurulan GPU (1923’de
OGPU), 1934 yilinda NKVD (i¢isleri Halk Komiserligi) biinyesine alinmasi, 1946
yilinda Igislerinden ayrilan Devlet Giivenlik Bakanhigi (MGB) teskilatinin, 1953
yilinda tekrar Icisleri Bakanligiyla birlesmesinden sonra 1954 yilinda kurulan
KGB, Sovyetler dagilincaya kadar stirdii. (FSB, 2018). Bu derece sik degisiklige
ugramasinin altinda yatan neden, siyasi elitlerin gii¢ miicadelesi ve bu teskilatin ise
donemin en dnemli iktidar denetim araci olmasindan kaynaklanmaktadir.
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FSB, Devlet Bagkanligina baglidir. Denetimi ve FSB Bagkaninin atanmasi ve
gorevden alimmasinda Devlet Bagkani yetkilidir. FSB’nin kurulus yasasinda,
faaliyet ve yetkilerin kullaniminda hukuk devleti, hiimanist degerler ve temel hak
ve Ozgiirlikklere uyulmasi gibi konulara tekraren vurgular yapilmis ve Anayasa ve
yasalarca belirtilen durumlar disinda “kisi” veya ‘“vatandas”in hak ve
Ozgiirliiklerinin kisitlanamayacagi hiikme baglanmistir. Kurum tarafindan hak ve
ozgirlikleri kisitlandigin1  diisiinen kisiler FSB, Savcilik ve mahkemelere
basvurabilirler; maddi ve manevi zararlarinin tazminini isteyebilirler (Zakon,
1995). Ustelik FSB personelinin davranislari ve islemlerinden zarar goérenlerin
maddi ve manevi zararlarinin karsilanmasini Yasa, FSB veya Mahkemelere
“yiikiimliiliik” olarak yiiklemistir (Md.6). Yasada bu ifadelerin yer almasini, sadece
sekli olarak degerlendirmek ¢ok isabeti bir degerlendirme olmaz. Daha ¢ok Sovyet
donemi kolluk teskilatinin negatif anlayisindan kurtulma istegi seklinde
yorumlamak daha gergekci olacaktir. Ozellikle son yillarda FSB tarafindan
haksizliga ugradig: sikayetiyle FSB iist makamlar1 ve yargi organlarina bagvuran
kisilerin Iehine sonug¢lanan pek ¢ok idari ve yargi kararina rastlanmaktadir.

FSB’nin temel gorevleri i¢ giivenligi saglamak, istihbarat, karsi istihbarat,
organize suglar, terdr ve uyusturucu kagakeiligr ile miicadele, simir giivenligi ve
bilgi giivenliginin saglanmasindan olugmaktadir.

Yabana Istihbarat Servisi Ulke disinda istihbarat faaliyetlerini yiiriitiir. Daha
once KGB biinyesinde yer alan birim, Sovyetler dagilinca i¢ istihbarat faaliyetleri
FSB’ye birakilarak, dis istihbarat faaliyetleriyle yetkilendirilerek Devlet Bagkanina
bagli olarak orgiitlenmistir.

FSB’nin Simir Hizmetleri Birimi PSFSB (Pograni¢cnaya Slujba Federalnoi
Slujbi Bezopasnosti) Sinir Birlikleri ya da Sinir Muhafizlari olarak da adlandirilan
Smir Hizmetleri, FSB’ biinyesinde bir alt birim olarak diizenlenmistir. Sir
birlikleri, sahil koruma birlikleri de dahil olmak tizere 170.000 aktif personelden
Olugmaktadir.

Sinir Muhafizlar, devlet sinirlarinin korunmasi, sinirlardan insan, mal, arag,
hayvan kargo ge¢isini kontrol etmek, simirlarda gerceklesen ticari, ekonomik ve
diger faaliyetleri denetlemek ve kural ihlallerini 6nlemekle gorevlidir. Sinir
Muhafizlari, siir ihlallerini, yasadisi insan, mal, hayvan ara¢ vs. gecislerini
onlemek ve bastirmak i¢in operasyonel arama, istihbarat, bilgi toplama ve diger
tedbirleri alir. Sinir ihlallerinin aktiflestigi donemlerde diger birimlerle birlikte 6zel
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sinir operasyonlarini hazirlar ve yiiriitiir. Komsu {ilkelerin sinir birimleriyle ortak
operasyonlar yiriitiir (PS, 2018). Ancak “devlet sinir1” kavrami karasal sinirlar,
deniz, bolgesel deniz, su alti, miinhasir ekonomik bolgeler ve kita sahanliklarini da
kapsadigi igin, birimin faaliyet alan1 oldukga genis ve karmagiktir.

2.6. Adalet Bakanh@-MINYUST (Ministerstvo Y ustitsii)

Rusya Adalet Bakanligi ilk olarak 1802 yilinda kuruldu. Dénemin adalet bakani
aym zamanda Rusya Imparatorlugunun Bagsavcist unvanma da sahipti. Ilk
donemlerinde adalet bakanliklari mahkemelerin ve savciligin faaliyetlerinin
yOnetilmesinin yani sira, yasa yapma gorevine de sahip olmustur. Sovyetler Birligi
kuruldugunda bakanlik yerine olusturulan Adalet Hak Komiserligi’ne Bagsavcilik
ve Yiiksek Mahkeme dogrudan baglanmistir (Minjust, 2018).

1936 yilinda Bassavcilik makami bagimsiz kilinmistir. 1957 yilinda ceza
hukukunda ilk defa olarak “sug¢suzluk karinesi” nosyonu kabul edilmistir. 2004
yilinda yayinlanan Baskanlik kararinda, Rusya’da insan haklar1 ve medeni hak ve
Ozgiirliiklerin korunmasina yonelik faaliyetleri iyilestirmek ve hukuk devletinin
gelismesini saglamak Adalet Bakanliginin gorevi olarak tanimlanmigtir. Bunlardan
baska, Bakanlik, uluslararasi orgiitlerin ve yabanci kar amaci glitmeyen orgiitlerin,
siyasi partilerin, dini orgiitlerin ve derneklerin kaydini tutar ve bunlar hakkinda
bilgi saglar, noterlik faaliyetlerini diizenler, medeni hal degisikliklerinin kaydimni
tutar, apostilelerin onayini saglar, yozlasma ile miicadele eder (Minjust, 2019).

Federal Cezaevleri Idaresi (FSIN) Cezalarin infazi, tutuklu veya hiikiimliilerin
cezai kontrol ve denetim alaninda kolluk islerini yerine getirir. Go6zaltindaki
saniklarin  korunmasi, sarthi tahliye edilen mahkumlarm ve hiikiimliilerin
davraniglarini denetleme faaliyetlerini de yiiriitlir. Tutuklu ve hiikiimliilerin hak ve
ozgiirliiklerini ve yasal menfaatlerini temin eder. Hiikiimliilere sosyal uyum destegi
saglar (Minjust, 2018).

Federal icra Daireleri Adalet Bakanlig1 biinyesinde yer almaktadir. Baz1 adli
islemlerin yaninda kolluk goérev ve islevlerini de yerine getirmektedir (Minjust,
2018).

2.7. Icisleri Bakanhigi- MVD (MinisterstvoVnutrennih Del)

Rusya l¢isleri Bakanhig: (Ministerstvo Vnutrennih Del) yénetiminde ¢ogu sahada
dogrudan vatandaslarla iliskide bulunan bir milyondan fazla personele sahip iilke
capinda kolluk teskilatin1 yonetmektedir. Icisleri Bakanligi, ulusal, federe bolge ve
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ilgelerde benzer sekilde yapilanmig, uzmanlagmis alt birimlerden olusan hiyerarsik
bir orgiitlenme seklindedir. Bu alt birimlerin her biri, trafik, su¢ arastirma, adi
suglar, yolsuzluk ve agirilikla miicadele gibi spesifik kolluk faaliyetlerini icra
etmektedir. Rusya genelinde her birinde 100-150 personel bulunan yaklasik 2000
yerel birim, yaklagik 50.000 ile 100.000 niifusa hizmet vermektedir (McCarthy,
2014: 5).

Rus polisinin davraniglart genel olarak iki 6nemli kurumsal karakteristik
tarafindan belirlenir. ilki, kat1 hiyerarsik itaattir. Rus polisi herhangi bir yerel,
bolgesel veya ulusal hiikiimet memuruna kars1 veya halka karst sorumlu degildir.
Biitiin sorumlulugu Bakanlik i¢inde ve dikeydir. Polis bagli oldugu birimin
hiyerarsik olarak federal diizeye kadar {iistiinde bulunan her kademesine karsi
sorumludur. Ornegin Sverdslovsk bolgesinde yer alan Ekaterinburg sehrindeki bir
trafik polisi, kendi tizerindeki Sverdslovsk bolgesi polislerine karsi sorumludur;
ancak ayn1 zamanda Ekaterinburg sehrindeki trafik polis amirine karst da
sorumludur. Sorumlulugu, Ekaterinburg sehrindeki, Sverdslovsk bolgesindeki ve
Rusya Federasyonundaki federal diizeydeki amirlerinin timiine kars1 gegerlidir. Bu
durum bazen bilgi verme yiikiimliiliigiinde tekrarlanmalara yol agmaktadir. Ayni
zamanda farkli hiyerarsi hatlarindan gelen farkli talimatlarin  nasil
degerlendirilecegi konusunda da karigikliga neden olabilmektedir. Kati hiyerarsik
yap1, polis memurlarinin ek &denek veya tazminat almalarma karar verme
yetkisinin amirlerde olmasina imkéan saglamistir. Polis memurlari ek &denek ve
tazminatlari, kidemlerine, riitbelerine ve ge¢im maliyetlerinin yiiksek oldugu
bolgelerde calismalara gore almaktadir. Ust diizey amirler ise ek olarak ¢oziilen
su¢ sayisi ve igini iyl yapma kriterlerine gore de odiil verme yetkisine sahiptir.
Amirini memnun edemeyenlerin 6diil ve ek tazminat almaktan mahrum kalma riski
s0z konusu olmaktadir (age.7).

Polislerin performans degerlendirmesinde, kaydedilen suc¢ sayisi, ¢Oziime
kavusan sug sayisi vb. gibi istatistiksel veriler kullanilmasi da (palognaya Sistema)
polisin davraniglarim etkileyen bir diger olumsuz etkendir. Bu sistemde ii¢ ana
kriter belirlenmistir. Bunlardan ilki ¢6ziime kavusan vaka sayisidir. Vakanin
¢dziime kavusmasi, zanlimin tanimlanmasi ve suclanmasi ile gerceklesir. Ikinci
kriter de vakalarin kriminal siire¢ mevzuatinca belirlenen zaman iginde arastirilip
aragtirllmadigidir. Burada kural, sugun gerceklesip gergeklesmediginin on giin
icinde belirlenmesine yonelik arastirmadir. Ancak vakanin karmasikligi veya ne
gibi sorularin cevaplanmasi gerektigi gibi unsurlar dikkate alinmaz. Uglincii kriter
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ise vakalarin ve faaliyetlerinin sayilarinin gegen yillarla karsilastirilmasidir. Bu
durum ise polis memurlarin1 vaka ve faaliyet sayilar1 konusunda daimi strese
sokmaktadir. Palognaya sistemi aymi zamanda asir1 birokratik islem ve
kirtasiyecilige sebep olmaktadir. Polis memurlart vaka sorusturma islemlerinin her
asamasinda bilgisayara girmek ve her asamayi kayit etmek zorundadir. Moskova
polis teskilatinda yapilan bir calismada polislerin mesailerinin %80’ini evrak
isleriyle gecirdigi gézlenmistir (McCarthy, 2014: 6).
Rusya Igisleri Bakanliginin Teskilat Yapisi su sekildedir (MVD, 2019).

Icisleri Bakanlig Hizmet Birimleri

- Karayollar1 Genel Miidiirligii

- Kamu Diizeninin Saglanmasi ve Rusya Federasyonu’nun Yiiriitme
Organlarn ile Etkilesim Koordinasyonu Miidiirliigii Kamusal diizenin ve
giivenliginin saglanmasi, sucun Onlenmesi, vb. faaliyetleri yiriitiir. Kolluk
teskilatinin ana unsurunu olusturur.

- Asirilikla Miicadele Miidiirlugii

- Teskilat I¢i Giivenlik Miidiirliigii Polis teskilat mensuplari,
calisanlarin giivenligini saglama ve kurum i¢i yozlagma ile miicadele.

- Ulastirma Genel Miidiirliigii Kara, hava, deniz yollar1 nakliye ve
ulagim giivenliginin saglanmasi ve sugun 6nlenmesi.

- Ceza Sorusturma Genel Miidiirliigii Suglarin tespiti, Onlenmesi,
bastirilmasi ve agiga ¢ikarilmasi faaliyetlerini yiiriitiilmesi.

- Ekonomik Giivenlik ve Yolsuzlukla Miicadele Miidiirliigii

- Goe¢ Miidiirliigii Ulke ici ve iilke dis1 pasaportlarin verilmesi, denetimi,
yabanci {ilke vatandaslarinin iilkeye giris, ikamet, calisma ve davet
izinlerinin denetimi.

- Uyusturucu Kontrol Genel Miidiirliigii Her tiirli uyusturucu
psikotropik maddenin denetimi, uyusturucu ticaretinin dnlenmesi.

- Sorusturma Dairesi On sorusturma, sorusturma, ceza sorusturmasi
gibi faaliyetler.

- Personel Dairesi: Insan kaynaklar1 ydnetimi, hizmet i¢i egitim, yabanci
tilke personeline egitim verme, personel organizasyonu vb. faaliyetler.

- Arsiv ve Dokiimantasyon Dairesi
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- Bilgi Teknolojileri, Tletisim ve Bilgi Koruma Dairesi

- Mali ve Ekonomik Politika ve Sosyal Giivenlik Dairesi Kurumun
biitgesinin yonetimi, ¢alisma ve emeklilik 6demlerinin yonetimi vb.

- Hukuk Dairesi Kamu diizeninin korunmasi, sugla miicadele gibi
konularda analiz, ¢6zlim ve stratejiler gelistirme faaliyetleri.

- “K? Dairesi (Ozel Teknik Onlemler Dairesi) K Dairesi, bilgi
iletisim, internet ve benzeri teknolojik ortamlarda siber suglarla miicadele
eder ve internet lizerindeki suclarin Onlenmesi, kiiresel internet agindaki
vatandaglarin giivenlik ve hukuki korunmasini ve iyilestirmeyi amaclar. Bu
amag¢ dogrultusunda su 6nlem ve faaliyetlerde bulunur: Bilgisayar suglarini
onlemek amaciyla yetkisiz erigsimin tespiti ve bastirilmasi, elektronik 6deme
sistemlerinin istismar edilmesine karsi Onlemler, internet yoluyla yasal
olmayan pornografik materyallerin dagitiminin engellenmesi, hiicresel
telefon aglarinin yasadisi kullanimi ve su¢ amacli kullaniminin belirlenmesi
ve bastirilmasi, uydu ve kablolu televizyon ticari aglarina izinsiz erigim
girisimlerinin bastirilmasi, bilgi iletisim ortamlarinda yasadis1 ticaretle
miicadele, telif hakki ve ilgili haklarinin ihlalinin Onlenmesi, bilgi
teknolojileri alaninda uluslararasi suglarla miicadele (MVD, 2018).

- Devlet Korumasina Tabii Kisilerin Giivenligi Dairesi Magdur, tanik,
hakimler, savcilar, miifettisler, kolluk ve diizenleyici otoritelerin korunmast,
koruma Onlemlerinin gelistirilmesi.

- Sivil Toplum ve Medya ile iliskiler Dairesi Bakanligin faaliyetlerine
bilgi desteginin saglanmasi, medya, bilgi ve iletisim saglar1 vasitasiyla
vatandaglar1  bilgilendirmek, Bakanhik faaliyetleri hakkinda medya
haberlerini izlemek ve analiz yapmak, Bakanligin, medya, hiikiimet
organlar;, kamu kurumlart ile etkilesimini saglamak, Bakanlifin basin
hizmetleri, bilgi birimleri ve halkla iligkiler faaliyetlerine kurumsal ve
metodolojik destek saglanmasi.

- Biiyiik Uluslararas1 ve Kitlesel Spor Etkinliklerinin Giivenligi
Dairesi 2008 yilinda kurulmustur. Rus polis teskilatinin modernlesmesinde
onemli katkilar saglayan ancak yeterli dnemi kazanmamis olan “Biiyilik

2 Kubepnpecrynuocts: Siber suglar
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Uluslararas1 Spor Etkinlikleri ve Kitle Giivenligi Dairesi, 2014 Sochi kis
olimpiyatlar1 sirasinda kamu giivenligi ve kamu dilizeninin saglanmasi icin
2008 yilinda kurulmustur. Ancak 2011 yilinda Asya-Pasifik Ekonomik
Isbirligi Forumu ve 2013 Vladivostok ve Kazan’da Diinya
Universitelerarast Yaz Olimpiyatlarinda gérev almis; en son olarak 2018
Rusya Diinya Futbol Sampiyonasinda da gorev almstir.

Birimin Rus Polis Teskilatinin Modernlesmesinde kritik rol oynamasi,
Rus hiikiimetinin gelistirdigi kamu politikasinda yatmaktadir. Uluslararasi
organizasyonlarda kamu idaresinin kapasitesinin de ayni diizeyde yiiksek
olmas1 beklenir ancak polis teskilatinda 6zellikle 2010’lardan sonra yapilan
genel ve tiimdengelimci reformlar gorece basari saglamistir. Ote yandan
belirli bir uluslararasi kitle organizasyonu igin somut kriterler ortaya
koymak ve ilgili kamu idarelerini bu somut kriter diizeylerine ulagsmak igin
motive etmek daha basarili sonu¢ vermistir. 2014 Sochi kis olimpiyatlari
orneginde, Sochi sehrindeki polis, glimriik, havaalani, trafik vb. kurumlarin
orgiitsel yapilari, isleyisleri, kapasiteleri, halkla iliskileri, egitimleri ve diger
ilgili kurumlarla koordinasyonlarinda 6nemli gelismeler kaydedilmistir.
Ayni durum 2018 Diinya Futbol Sampiyonast organizasyonunda da
gozlenmektedir. Somut bir olay ve performans hedefleri belirlendikten
sonra, hiikiimetin idari kurumlar1 bu yonde motive etmesi daha kolay olmus;
bu hedeflere bir kez ulasildiktan sonra da geri donmemesi ve daha da ileri
gotiiriilmesi igin ¢aligsmalar devam etmistir. Kontrol edilecek kiigiik bir alan
veya organizasyon Olgeginde yapilan seferberlik niteliginde reform
cabalarinda basar1 elde etmek daha kolay olmakta; elde edilen kazanimlarin
da iilke capinda Icisleri teskilatina uyarlanmas1 ve benimsenmesi daha az
direng ve zorlukla karsilasmaktadir.

- Personel Miidiirliigii Icisleri Bakanliginin  personel temini,
gelistirilmesi, personel politikalarinin olusturulmasi faaliyetleri.

- Kontrol ve Revizyon Ofisi I¢ mali denetim faaliyetleri.

- Sorusturma Dairesi Birim, 6n sorusturma, suglarin tespiti, ifsas1 ve
sorusturulmasi, cezai takibat faaliyetlerini diizenler. Sugun Onlenmesi,
tespiti, aciga cikarilmasi faaliyetlerini yiiriitiir, bu faaliyetler i¢in gerekli
organizasyonu saglar, ilgili birimler arasinda isbirligi diizenler. Igisleri
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Bakanliginin tiim birimlerinin ve kolluk kuvvetlerinin kullanimlarinin, acil
durumlarda Oncelikle alanlarin  belirlenmesi  ve  degerlendirilmesi
faaliyetlerini  yiirtitiir. Acil durumlarda ve sikiyonetim hallerinde
operasyonel ortamlardaki degisiklerin yan1 sira kolluk giiclerinin
hazirlanmasi, operasyonun hizli tepki vermesinin saglanmasi, niikleer
maddelerin yasadis1 ticaretiyle miicadele, kapali bdlgelerdeki tesislerin
korunmasi i¢in gerekli birimlerle isbirligi yapma gibi gorevleri vardir.

- Interpol Merkez Dairesi

- Yonetim Akademisi icisleri Bakanhigina baglh olan Yonetim
Akademisi, Bakanligin faaliyet alanlari kapsaminda yiiksek Ogretim,
mesleki egitim ve ek mesleki egitim programlari yoluyla egitim hizmetleri
verir ve bilimsel faaliyetlerde bulunur.

- Adli Tip Merkezi

- Profesyonel Gelisim Enstitiisii Ust diizey personel yetistirmek iizere
lisansiistii programlar yiiriitiir.

- Arastirma Enstitiisii Operatif sorusturma, ceza yargilamasi, ceza
hukuku, idare hukuku ve kriminoloji alaninda bilimsel faaliyetler yiiriitiir.

- Informasyon ve Analiz Merkezi Parmak izi, operasyonel arastirma,
istatistik, arsiv, bilimsel ve teknik bilgileri kolluk kuvvetlerine ve diger
kamu otoritelerine temin eder.

- Tasimacihk ve Malzeme Hizmetleri Merkezi icisleri Bakanliginin
bina, konut, lojman, giysi, ara¢ gere¢, motorlu tasitlarin temini, yonetimi ve
bakimi1 hizmetlerini sunar.

- Ozel Tasimacihk Merkezi Kolluk kuvvetlerinin ve askeri tasima
islerinin organizasyonunu gerceklestirir.

- Ozel ekipmanlar Ozel ekipmanlar ve cihazlar iiretme amagh bir
arastirma enstitiistidiir.

- Kopek Egitim Merkezi Kolluk giiclerinin kullandigi hizmet
kopeklerinin yetistirilmesi faaliyetini yiiriitiir.

- Metroloji Merkezi Igisleri Bakanligi biinyesindeki olgiimlerde
standardizasyonu saglamak, yangin giivenlik alarmlarinin sertifikasyonunu
saglamak.

- Trafik Giivenligi Merkezi
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3.1991 — 2000 ARASI DONEM

Sovyetler Birligi dagildiktan sonra Rusya Cumhuriyeti 1991 yilinda kuruldu. 1993
yilinda kabul edilen Anayasa ile devlet “Rusya Federasyonu Cumbhuriyeti” adini
aldi. Ukrayna, Belarus, Giircistan, Azerbaycan, Ozbekistan, Kazakistan,
Kirgizistan, Ermenistan gibi Sovyet Cumhuriyetleri bagimsizliklarini elde etti.
Ulkenin siyasi rejimi degisti. Komiinizmden liberal demokrasiye dogru hizli bir
degisim yasand1 ({AXWH, 2018). Bu ¢ok boyutlu kdkten degisim, tiim kamu
yOnetimine, 6zelde de i¢ glivenlik yapilanmasina da yansidi.

Ancak 1990’1 yillar Rusya icin calkantili bir dénemin baslangiciydi. Ig
giivenlik teskilatlanmasi pek ¢ok sorunla karsi karsiya kaldi ve etkinligini 6nemi
Olciide yitirdi. Kamusal diizenin bozulmasi sug istatistiklerine de yansidi. 1993
yilinda 513.910 olan agir su¢ sayisi, 1995 yilinda iic mislinden fazla artarak
1.633.367’ye yiikseldi. 1991 ile 1996 yillar1 arasinda 550.000 dliimle sonuclanan
su¢ islendi. Sadece 1992 yilinda 213.590 kisi iglenen suglar sebebiyle hayatini
kaybetti (Semukhino ve Reynolds, 2012: 95).

1990’11 yillarda Igisleri Bakanlig1 biinyesinde yapilan onemli diizenlemeler su
alanlarda oldu: adli kolluk ve kamu diizeni polisinin ayrilmasi, merkezi federal
biitgeli ve yerel biitceli polis birimlerinin ayr1 teskilatlanmasi, i¢ sorusturma
departmaninin  kurulmasi, pasaport hizmetlerinin gézden gegirilip isminin
degistirilmesi (I'ontoxoB ve I'opo6iios, 2002: 86).

Ancak yapilan diizenleme ve reform ¢abalar diizelme saglamaktan uzakti. Polis
hizmetlerinden memnuniyet diizeyi %3 ila %25 arasinda olduk¢a diisiik diizeyde
kaldi. Kollugun gii¢ istismar1 ve yozlagsmasi, toplumda polis korkusunu arttirmisti.
Bu durumun bazi sebepleri sunlardi:

1- Bu donemde Icisleri Bakanhginin yaptigi reform uygulamalarmin polis
sisteminde Ongoriillen degisikligi yapamadi. Kolluk teskilatlarinin halka kapali,
hiyerarsik, asir1 biirokratik ve askeri niteliklerinin degistirilemedi.

2- Yeni sistem etkin bir i¢ denetim mekanizmasi getirilemedi. Sovyetler
zamaninda polis, Parti denetimi altinda idi. Yeltsin, igisleri Bakanlig1 iizerindeki
Parti denetimini kaldirdiginda siyasilesmenin de bitecegini diislinmiistii. Ancak
teskilat bakan vasitasiyla siyasete bagl kaldi.

3- 1990’1larin baslarinda yasal bosluklar ve kaos, polis i¢in olduk¢a sorunlu
bir donem yaratmigti. Sovyet yasalari, idari komuta ekonomisi i¢in
yapildiklarindan, yeni donemde islevsizdi. Yeni liberal ekonomiye zemin
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saglayacak ¢ok az yasal diizenleme yapilabilmisti. Bazi zararli davraniglarin yasal
dayanagi olmadig1 i¢in sorusturulmasi miimkiin olmuyordu. Mevzuatta ¢ok fazla
gri alanlar olusmustu.

4- Ceza yargisinin demokratiklesmesi cabalarinda saniklara ilave haklar
saglandi. Saniklar avukata danisma ve tutukluluklarina mahkemede itiraz edebilme
hakki kazandi. Baz1 davalarda jiiri sistemi getirildi. Sorusturmaci kolluk, saniklara
hak taniyan yasalara uyum saglayamadigindan ¢ogu zaman tereddiite diisiiyor ve
suc takibini geregince yapmakta ¢ekince yasiyordu.

5- Maas 6demelerinin devamli olarak gecikmesi, dosya yiiklerinin gittikge
artmasi, giivenlik sorunlarinin artmasi gibi nedenlerin yarattig1 stres, personelde
moral bozuklugu yaratiyor ve su¢ ¢oziimleme istatistiklerinde dramatik diisiislere
yol agryordu. Deneyimli personel daha yiiksek iicret ve daha diisiik stresli 6zel
sektdre geciyorken yeni personel egitim ve deneyim bakimindan zayift1.

6- 1980’ler boyunca gelisen organize sug¢ hiikiimete ve kolluk teskilatina
sizmaya baglamisti.

Biitlin bu unsurlar, kolluk teskilatinda demokratik yasal reformlarin basarisiz
olmasina yol agmaktaydi (Semukhino ve Reynolds, 2012: 98).

4. PUTIN DONEMI, 2000 VE SONRASI®

Yeltsin’in gorevden ayrilip yerine Vladimir Putin’i 6nermesi ile gliniimiize kadar
devam eden Putin donemi 2000 yilinda bagladi. 1991 yilinda Rusya
Cumhuriyetinin ilk bagkani olan Yeltsin, 1999 sonuna kadar olan iktidar1 siiresince
Bat1 tarzi modernlesme tercihiyle iilkede Batili demokratik bir rejim ve idari
teskilatlanma g¢abalarina girigsmisti. Ancak bu kisa dénemde iilkenin ekonomik,
siyasi, sosyal ve kiiltiirel] anlamda batili 6rneklerine ayak uydurmasi miimkiin
olmadi.

Ulkede Batinin demokratik yapisi, ekonomisi, idari ve siyasi teskilatlanmasi ve
isleyisi ile ilgili bilgi ve deneyimi olan yoktu. Total degisimi yapacak olan siyasi
liderler Sovyet Donemi devlet adamlariydi. Neyi nasil yapacaklar1 hakkinda ¢ok az
bilgileri vardi. Ulkede ne sivil toplum kuruluslari ne liberal ekonomi aktorleri ne
demokratik siyasi kuruluslar1 ne bat1 demokrasileri literatiiriine vakif {iniversite ve
bilim adamlar1 vardi. Batili sivil ve resmi danigsmanlik kuruluslarinin destegi ¢cok

% 2000°den sonrasmin Putin dénemi olarak adlandiriimasi, literatiirde genis kabul gérmiistiir. Rusya
Anayasasina gore Devlet Bagkani arda arda iki defa gorev yapabilir. Bu kisit Medvedev ile
bagbakanlik ve devlet bagkanliginin yer degistirmesiyle asilmakta ancak devlet yonetiminde Putin’in
baskin rolii devam etmektedir.
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etkili olmadi (Jlaxum, 2018a: 185). Ustelik iilkede kithk, sefalet, ayrilikci
hareketlerin yol agtig1 silahli catigsmalar hiikiim siiriiyordu.

Kotii de olsa eski sistem yikilmis ama yerine yeni bir sistem ve diizen
kurulamamisti. En koétii diizenin, diizensizlikten ve kaostan daha iyi oldugunu
kanitlarcasia yoksulluk, suc ve sefalet olaganiistii derecede arttr. Kamu kurumlari
islevlerini yerine getiremez hale geldi. Parcalanma tehlikesi yaratan i¢ etnik
catismalar bas gosterdi. Asayis ve giivenlik kalmadi. Su¢ oranlar biiyiik 6lciide
artt.

2000 yilindan itibaren Putin’in donemi basladiginda da girisilen reform
faaliyetlerinde kisa donemde basarilar elde edilemedi. Bu donemde de birbiri
ardina reform program ve planlar1 uygulaniyor ama ¢ok az basari elde ediliyordu.
Ayrica Putin basta Cecenistan olmak iizere iilkedeki i¢ savas sorunlariyla da bas
etmek zorundaydi.

2000’li yillarda Rus i¢ giivenlik yapisina yonelik ¢ok sayida reform tesebbiisii
yapilsa da giinliimiiz giivenlik yapisini1 belirleyen etkili reformlar Putin’den sonra
Devlet Bagkani olan Medvedev tarafindan gergeklestirildi. Medvedev, 2009 ve
2011 yillart arasinda i¢ gilvenlik teskilatlanmasia yonelik bir dizi reform
gerceklestirdi ve bu reformlar gilinlimiiz Rusya’sinin kolluk yapilanmasini
sekillendirerek 6nemli dl¢iide basarili oldu.

2009 yilindaki polis reformlari, Rusya’da kamu yonetiminin her kademesinde
yozlagsmay1 temizlemeye yonelik genel reformun bir kismini olusturmustu. 2009
yilinda ¢ikan “Polis Yasasi” kolluk giiglerinin faaliyetlerini diizenlemeyi, igisleri
Bakanliginin mesrulugunu ve etkinligini gelistirmeyi amaglamisti. Ancak bu Yasa,
reform yiiriitiiciilerinin agik bir vizyonu olmamasi, nasil basarilacagina dair
bilgilerinin ve yeterli destegin saglanamamasi sebebiyle bekleneni veremedi
(Cheloukhine, 2017: viii).

2000’li yillarin baginda yozlagma Rus kamu yonetimi teskilatinin her tarafina
islemisti ve etkileri toplumda derin bir sekilde hissediliyordu. 2015 Seffaflik
Orgiitii Indeksine gére Rusya 176 iilke icinde 119. siradaydi. Rusya Igisleri
Bakanligi Ekonomik Suglarla Miicadele Departmanina gore 2008 yilinda ortalama
rliigvet miktar1 9.000 Ruble, 2009 yilinda 23.000 Ruble ve 2012 yilinda da 236.000
Ruble /y1l miktarina ulagmisti (Cheloukhine, 2017: viv).

Yozlasmayla miicadelede 2009 yiliin ilk alt1 ayinda 4.500°den fazla yolsuzluk
davas1 acildi; 532 kamu gorevlisi ve 700°den fazla kolluk gérevlisi tutuklandi. Ote
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yandan ayni yil kolluk maaslar1 iki mislinden fazla arttirilarak ortalama 300
Amerikan dolarina denk gelecek sekilde yiikseltildi. Organize su¢ Orgiitleriyle
iligkisi bulunanlar gérevden ¢ikartildi; personel sayist %30 azaltildi. Ulasilabilen
istatistik rakamlariyla® 1994 yilinda Ceza Yargilama Sisteminde 1.800.000 olan
personel sayisi, 2009 yilinda 1.400.000’e diistii.

Medvedev’in yaptigr ikinci 6nemli reform, 2011 yilinda kolluk teskilatini
Militsia’dan Polis’e doniistiirmesidir. Bu reformla kolluk teskilatinin denetimi daha
merkezilestirildi, denetim yetkileri bakimindan yerel ve belediye yetkileri kaldirild:
ve dogrudan Moskova’ya, Igisleri Bakanhigmin yetkisine verildi. Aym zamanda
Cezaevlerinin sorumlulugu Igisleri Bakanhigindan alarak Adalet Bakanligina,
itfaiye teskilat1 da Acil Isler Bakanligina devredildi.

2011 yilindaki “Igisleri Bakanligi Hakkinda” Baskanhik Karari, Igisleri
Bakanliginin yeni gorevlerini, orgiitsel yapisini ve Bakanligin toplam personel
sayisim belirliyordu. Karar, 2014 Sochi Kis Olimpiyatlarmin giivenligine yonelik
uluslararas1 ve kitle spor organizasyonlarma dair yeni birimler de 6ngoriiyordu®.
Aym tarihli takip eden Karar’da ise Igisleri Bakanliginin bolgesel teskilatlanmasina
yonelik standartlagma, tasra teskilatlanmasinda ise olduk¢a detayli sorumluluk ve
orgiitsel yapilanma tanimlamaktaydi. 2011 yilinda Militsia’dan polis teskilatina
gecildiginde her bir personel yozlasma suglarma karisip karismadigr bakimindan
incelendi ve Personelin suga karigmadigina dair “temiz sertifikasi” aldiktan sonra
polis teskilatina transferi tamamlandi. Polis maaglar tekrar arttirildi (Semukhina,
2014: 2).

Bu donemde ortalama maaglar 1000 Amerikan dolar1 civarina yiikseltildi ve
maaglar gecikmeler olmamasi i¢in merkezi biitgeden o6denmeye baslandi.
Yozlagsmanin ve etkinsizligin en biiyiik i¢sel nedenlerinden olan diisiik maas sorunu
boylelikle ortadan kaldirild. Igisleri Bakanlig1 2011 yilinin Mart ve Agustos aylari
arasinda biitiin polis memurlarmi ayr1 ayri1 denetledi. Kolluk personelinin %90’1

# 199011 yallar ve 2000°1i yillarin baginda Rusya’da istatistiki bilgiler saglikli tutulamamustir. Yer yer
bosluklar vardir ve kayitlardan elde edilen veriler saglikli degildir.

% Sochi Kis Olimpiyatlar: uluslararas nitelikteydi. 2011 Kararlar1 da Olimpiyatlar odaginda kolluk
hizmetlerinin uluslararas1 diizeye getirilmesini amaglamaktaydi. Etkinsizlik, yozlasma gibi eski
hastaliklar, Olimpiyatlar esnasinda olmamaliydi. 2014 Olimpiyatlar1 motivasyonu ile ulasilan polislik
standartlari, sonrasinda biiylik 6l¢iide korundu ve iilkenin diger bolgelerine de yayildi. Kolluk
faaliyetlerinde elde edilen bir diger biiyiik gelismenin ise 2018 Futbol sampiyonasinda gézlemlendigi
kamuoyu ve basin tarafindan dile getirilmektedir.
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(875.000), idari personelin ise %94’{i bu denetimden basarili ¢ikti ve gorevlerinde
kaldilar.

Ayni reform gergevesinde Icisleri personelinin degerlendirme ve terfi sistemi de
gelistirildi. O zamana degin var olan sistem, kayitli sug¢ sayisi ile tutuklanan zanh
sayisinin oranlanmasina dayanmaktayd: ve bu durum, verileri manipiile etme ve
gii¢ istismarina yol agmaktaydi. Kolluk gorevlileri performans hedeflerine ulagsmak
icin ¢oziilmesi zor olan suglar1 kayit etmekten kaginiyorlardi veya sugsuz olan
vatandaslara dahi zorla sug itiraf ettirme yontemlerine bagvuruyorlardi. Performans
degerlendirme siireclerinde bu tiir istatistiklerin kullanilmasi kaldirildi (Semukhina,
2014: 2).

2011 reform yasalarmin hazirlanmasi esnasinda da demokratik ve seffaf
yontemler izlenmis olmasi dikkat ¢ekicidir (3atinesa, 2016: 180). Yasa tasarilari
internet vasitastyla kamuoyu tartigmalarma ve goriis onerilerine agildi. Internet
ortaminda vatandaglardan 20.000’in {izerinde yorum, Kkatki, elestiri ve
degerlendirme saglandi. Pek cok Rus ve Uluslararasi sivil toplum kurulusu,
universiteler ve ilgili kamu idareleri ¢alismalar diizenledi ve yaymlarda bulundu.
Tartigmalar siirecinde vatandaslar kolluk uzmanlari ve medya etkisi fazla olmasa
da 6zgiirce polis reformu hakkinda elestiriler yapabildiler (Semukhina, 2014: 3).

2013 yilinda Federal Hiikiimet, yeni biitce programinda 2014-2020 yillan
arasinda kolluk teskilatina 255 milyar dolar gibi biiyiik bir mali kaynak tahsis
ettigini agikladi. Bu tahsisin hedeflerinin kayitli su¢ sayisinin diigtiriilmesi, suglarin
coziilme oranlarmin arttirllmasi, kamuoyunda glivenin ve hizmetlerden
memnuniyet derecelerinin artmasit oldugu belirtildi. Kolluk teskilatinda
merkezilesme reform hedeflerinden oldugu igin ilge bazinda polis birimlerinde
azaltilmaya gidildi.

2011-2014 polis reformlarmin 6nemli kazanimlar sagladigi sdylenebilir.
Rusya’da “kotii polis” imajinin ortadan kalktig1 kabul gérmiis bir degerlendirmedir.
Bu dénemde polis teskilat1 hakkindaki tartigmalar giindemden diistii ve siradanlasti.
Reformlarin bir diger basaris1 da polis memurlar1 arasinda mesleki tatmin
diizeyinin artmasidir. Bir taraftan bazi polis memurlar1 “sertifikalandirma”
stireciyle siki bir kigisel denetimden ge¢cmekten ve kamuoyu denetiminin
artmasindan sikayet¢i olsalar da, artik terk edilmis hissetmedikleri ve hiikiimet
tarafindan hatirlandiklar1 ve 6zlik haklarmin eskiye gore ¢ok daha iyi oldugu
diisiincesi agir basmaktadir (Semukhina, 2014:4).
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5. 2010 SONRASI DONEMDE KOLLUK TESKILATINDA
MODERNLESME

Sovyetler Birligi sonrasi pek cok reform g¢abalari olmasina ragmen, giiniimiiz
modern polis yapilanmasinin baslangici esasen 2011 Medvedev reformlarina
dayanmaktadir. 2011 yilinda ¢ikan “Polis Yasas1” eski Carlik ve Sovyet polis
anlayisini degistirme iradesini somut olarak ortaya koyan bir metindir. 2011 Polis
Yasasi temel olarak kolluk teskilatinin etkinligini arttirmak, yozlasmay1 azaltmak
ve kamuoyu imajim diizeltmeyi amaglamistir.

Polis reformu siirecinde personel sayisinda %20 oraninda azalmaya gidildi,
biitiin kolluk teskilat1 “sertifikasyon™ siirecinden gecerek, her bir personel sug,
yozlagma ve organize sug orgiitleriyle iliskiler bakimindan incelendi, maas ve diger
maddi imkanlar1 5nemli derecede arttir1ldi. Orgiitsel yapida daginiklik giderildi ve
teskilat merkezi yapiya kavusturuldu.

5.1. Polis Reformunun Ana Unsurlar

-Isim Degisikligi: Reform ile Rus kolluk teskilatinin ismi Sovyet dénemi
“Militsia” degistirilmig; daha evrensel bir kavram olan ‘“Politsiya” (Polis)
benimsenmistir.

-Personel azaltilmasi ve Ucretlerin arttirilmasi: kolluk personelinin sayist
%20 azaltilarak 1.280.000’den, 1.100.000’e¢ disiiriildii. Ancak daha sonra
“sertifikasyon” siireciyle suga ve yozlagsmaya bulasmis kolluk gorevlileri de
gorevden cikarildi. Polis maaslan siire¢ iginde 1000 Amerikan dolarina kadar
cikarildi. Eski sistemde polis birimlerinin basit ve kiiglik suglar igin yetki alanlar
bolgesel veya sehir idareleri ¢apindaydi; yerel biitcelerden finansmani saglaniyordu
ve daha c¢ok yerel otoritelere karsi sorumluydu.

-Kamuoyu Algisimin Diizeltilmesi: Carlik ve Sovyet donemi polisinin halk
nazarinda algisi ¢ok olumlu degildi. Polisle iliskide bulunmanin kisilere zarar
verecegi algisi yerlesmisti. Magdur olanlarin dahi polise basvurduklarinda ayrica
polisten kotii muamele, fiziki siddet, riigvet, su¢lunun kayirilmasi gibi ayrica zarar
gorme olasiligr yiiksekti. Onceki ddénemlerde polis, vatandasi korumaktan cok,
iktidar1 ve ideolojiyi koruma goérevini 6n planda tutuyordu. Reform bu kotii algiy
degistirmeyi amaclamistir. “Polis faaliyetlerini insan hak ve 6zgiirliikklerine saygili
olarak yiiriitiir. Vatandaslarin hak ve 6zgiirliikklerini kisitlayan polis faaliyeti mesru
hedefe ulasinca durum derhal sona erer. Polis memurunun iskence, siddet ve diger
zuliim ve asagilayic1 davramslarda bulunmasi yasaktir.” ifadesi, bu amaca vurgu
yapmaktadir. Yasada polisin faaliyet ilkeleri belirtilirken insan haklarina sivil hak
ve Ozgirliiklere riayet ve saygi prensibi eklendi. Polisin gorevini yaparken
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ayrimcilik yapmasi da yasaklandi. Cinsiyet, 1rk, milliyet, dil, koken, miilkiyet ve
resmi statli, din, sabika vb. gibi niteliklere gore vatandaslar arasinda ayrimcilik
yapmasi yasaklandi (Md.5).

Ayrica Igisleri Bakanhgi biinyesindeki bilim ve egitim kuruluslart devamli
olarak halkin polis algisindaki degisimi 6l¢meye, bu yolla elde edilen verileri,
eksiklik ve zayifliklari gidermekte kullanmaya basladi. Anket ve arastirma
sonuglar Igisleri Bakanliginin sitesinden diizenli olarak yaymlandi (MVD, 2018).

Polis teskilati kamuoyu destegini gelistirmek amaciyla sivil toplum
kuruluslartyla da isbirligine giristi. St. Petersburg’da ‘“Vatandas Kontroli” adh
STK’lar, insan haklar1 diizeyinin gelisimi i¢in polis egitimi faaliyetlerine katilmaya
bagladi. Nijni Novgorod sehrinde “Adalet Destegi” adli sivil toplum kurulusu, polis
merkezlerinde vatandaslarin polisle iliskiye girmeden once ilk basvuracagi “ilk
kontak” masalar1 olusturdu. Polis merkezine gelen vatandaslar, sikayet, islem vb.
gibi siireglerde once bu masalardaki STK uzmanlariyla goriisiiyorlar, hukuki bilgi
ve destek aliyorlar, akabinde ya kendileri veya kendileri adina STK mensuplari
polisle iletisime geciyordu. Bu sekilde kamuoyunda polise karsi vatandas
giiveninin arttiritlmasi planlanmaktaydi (Taylor, 2018:7).

Rusya Igisleri Bakanligimin arsivlerinde sug istatistikleri 2003 yilindan itibaren
tutulmaya baglanmistir. Daha Onceki zamanlara dair suc¢ kayitlart farkh
kaynaklarda bulunabilmekle birlikte giivenilirligi ve karsilastirilabilirlik agisindan
saglikli bilgi vermekte yetersiz kalmaktadir. Istatistiklerde goriildiigii iizere
Rusya’da su¢ oranlari 2006 yilindan itibaren istikrarli bir sekilde diigmektedir.
Ayrica tabloyu daha saglikli yorumlayabilmek i¢in su¢ kayitlarina etki eden bazi
durumsal sartlar1 da goz dniinde bulundurmak gereklidir. 2000°1i yillarin baslarinda
su¢c magduru vatandaslarin polise bildirimde bulunmaktan ¢ekindikleri bir vakadir.
Vatandaslar ¢ogu zaman, hirsizlik, basit saldiri ev hirsizligi vs. suglarda polise
bildirme konusunda daha isteksizdi. Ote yandan polis de suclar1 kayda almakta o
kadar istekli degildi (Cheloukhine, 2017a: 14). Ozellikle 2011°den sonra ard arda
yapilan polis reformlari hem vatandaglarin polisten gekinmesi sorununu gidermis,
hem de polisin su¢ kaydi yapma isteksizliginin nedenleri 6nemli Olgilide
giderilmistir. Polis- halk iletisiminde 6nemli ilerlemeler saglanmistir. Bu durumda
2003 yih istatistiklerinin gercek suc¢ sayisim daha diisiik gosterdigini; 2017
yilindaki kayitli su¢ sayisinda ise ¢esitli nedenlerle bildirilmeyen sug¢ sayisinin daha
az kaldigin1 diistinmek miimkiindiir. Bu unsurlar g6z Oniine alindiginda sug
sayisinin istatistiklerin gosterdiginden daha hizli bir sekilde distiigiinii sdylemek
miimkiindiir.
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Tablo.2 Rusya’da Yillara Gore Sug Sayisinin Degisimi (MVD, 2018a).

YIL KAYITLI SUC SAYISI®
2017 2.058.476
2016 2.160.000
2015 2.388.500
2014 2.166.400
2013 2.206.200
2012 2.302.200
2011 2.404.600
2010 2.387.469
2009 2.944.000
2008 3.209.900
2007 3.582.500
2006 3.855.400
2005 3.554.700
2004 2.893.800
2003 2.756.400

6. KAMUOYUNDA POLIS ALGISI

1990’lar ve 2000’11 yillar boyunca Rus vatandaglarimin polis algisi oldukca
olumsuzdu. 2010 yilina kadar polis hizmetlerinden memnuniyet oranlar1 %50’ nin
altinda seyretmistir. 1990 ila 2010 yillar1 arasinda Rus vatandaglarinin polise olan
giiven hissi %11 ila %45 arasinda seyretmistir (Semukhina ve Reynolds, 2012:
165). 1990 yilinda yapilan bir arastirmada Rus polisi “kiiltiirsiiz, kaba, ilgisiz,
yozlasmis, sahtekar ve rligvet¢i” olarak tanimlanmistir (Masaes, 1997). Ancak
aragtirmalar, emekli, kirsalda yasayan ve az egitimli kisilerin polise giiven
duygularinin daha yiiksek oldugunu gdstermektedir. Bazi aragtirmacilar bu egilimi,
bu kesimdeki insanlarin daha korumasiz kimseler olmalar1 sebebiyle polise
giivenmek zorunda olmalari ile agiklamaktadir. Bu bireyler kendilerini koruyacak
baska seceneklere sahip degildirler. Ancak yine de en zayif olanlari dahil, herhangi
bir niifus grubunun iist diizey memnuniyet sergiledigi gozlenmemektedir. Polise
giiven ve memnuniyet hisleri diger iilkelerle karsilastirildiginda dramatik oranda
disiiktiir. 1992-2002 yillart arasinda karsilasgtirmali bir calismada Rusya’da polis
memnuniyeti %24.7 iken, bu oran Kanada’da %84.6, Amerika’da %383.9,

6 Kayith sug sayis, Igisleri makamlarina ulasan ve suc olarak kaydedilen vaka sayisidir. Hakkinda
ceza davas! agilan sug sayist daha azdir. Ote yandan Igisleri makamlarina farkli kanallardan gelen ¢ok
sayida sikayet ayiklanarak sug kaydi yapilmistir. Ornegin 2006 yilinda Igisleri birimlerine gesitli
kanallarla 19.300.000 sikayet ulasmis; bunlarm 3.855.400’# i¢in su¢ kaydi yapilmis, bu suglardan
3.262.600’ii igin ceza davasi agilmistir. Rusya Icisleri Bakanligmin Sug istatistikleri 2003 yilindan
itibaren baslamaktadir.
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Ingiltere’de %70.1 ve Almanya’da %66.7 olmustur. Bu giivensizligin sonucu
olarak su¢ magdurlarinin polise bagvurma oranlarinda 6nemli diigmiistiir. 1996 ve
2000 yillar1 arasinda hirsizliga maruz kalanlarm yarisindan daha azi polise
basvurmustur (Semukhina ve Reynolds, 2012: 177).

Halkin polise kars1 giivensizliginin bir diger sonucu da toplumda sug
korkusunun yiiksek olmasidir. 2000°1i yillara degin resmi sug¢ oranlari arttik¢a, suca
ugrama korkusunda da artis olmustur. Kamusal giivenin diisiikliigii, halk — polis
isbirligini de etkilemektedir. Bunun en biiyiik gostergesi, su¢ magdurlarinin polise
basvurmay1 reddetmesidir. 1992 ila 2000 yillar1 arasinda dolandiricilik suguna
maruz kalanlarm ancak %5’1 polise sikayette bulunmustur (Maxaposa, 2011: 64).

Sovyet donemi ve Rusya’nin ilk yirmi yili boyunca polisin halk gdziindeki
algist oldukga olumsuzdu. Medvedev’in 2009 yilinda giristigi reform hamleleri bu
sorunun da ¢oziilmesine odaklanmisti. Polisin imajin1 ve giivenilirligini diizeltmek
amaciyla egitim faaliyetleri, bagimsiz i¢ denetim orgiitlenmesi, yasal diizenlemeler,
personele yonelik yaptirimlar uygulamaya kondu. 2011°den itibaren nisbi de olsa
polise duyulan giiven ve imaj konusunda gelismeler kaydedilmeye baslandi.

2011 yilinda polise gliven duyanlarin orant %52’den 2012 %54’¢ ¢ikmustir
(VTsiOM, 2018). 2010-2014 yillar1 arasinda polise giivenen ve olumlu bulan
vatandag oran1 %52’den %66’ya yiikselmistir. Niifusun %51°i ise son iki yilda
(2012-2014 donemi) hayatin daha giivenli oldugunu ifade etmistir. 2014 yilinda
hayatin daha giivenli oldugunu diisiinenlerin oram1 %54’e yiikselmistir. En son
2017 yilinda yapilan arastirmada ise polisin algisinda 6énemli gelismeler olmustur.
2017 yilinda polise olan giiven vatandaslarin %67’sine ulagmustir. Giivensizlik
orani ise %27’ye dismiistiir. Halkin olumlu algilama kriter degerlerinde de
gelismeler s6z konusudur. Toplumun %66’s1 polisin nazik, %66’s1 dostca, %65’
diiriist, %65°1 cesur ve %64’ ise yeterli oldugunu diisinmektedir. Bu olumlu alg1
degisimi, halkin polisle isbirligi istegine de yansimistir. 2017 yilinda halkin %90°1
tanik olmaya, %74’l ise isbirligi yapmaya goniilli olacaklarimi ifade etmistir
(MVD, 2018a).

Polis ve sanik haklarinda degisim Yeni, yasada saniklar tutuklandiktan {i¢ saat
icinde telefon etme hakkini elde etti. Polise saniklar tutuklarken hak ve
yiikiimliiliklerini bildirme zorunlulugu getirildi. Ticari miiesseselerin mali ve ticari
aktivitelerini inceleme hakki polisten alindi. Polislerin vatandaglar1 kimlik
belirlemek i¢in bir saatten fazla alikoymalar1 yasaklandi.
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Yozlasmayla miicadele Polis teskilatinda yozlagmayla miicadele amaciyla siki
tedbirler uygulandi. Hemen hemen tiim polis gorevlileri yozlagma boyutuyla siki
denetimden gegirildi (Polislerin %90’1; idari personelin %94l (Semukhina,
2014:2).  Sipheli, magdur ve polis iliskileri, riigvet veya diger istismarlari
azaltacak sekilde siki prosediirlere baglandi.

Polisin faaliyet alanlar1 Carlik ve Sovyet polisinde, polisin vazifeleri arasinda
Car’in, Partinin ve ideolojilerin menfaatlerini korumak da sayilmaktaydi.
Sovyetlerden sonra bu tiir gorevler kaldirildi. Reform yasasiyla polisin ana faaliyet
alanlar su sekilde diizenlendi:

1) Bireyin, toplumun ve devletin hukuka aykir1 saldirilardan korunmasi
2) Suclarin ve idari suglarin dnlenmesi ve bastirilmasi

3) Suglarin tanimlanmasi ve ifsa edilmesi, ceza davalarinda sorusturmalarin
yiiriitiilmesi

4) Kisilerin aranmast

5) idari suclarda idari cezalarin uygulanmasi

6) Halka acik yerlerde yasa ve diizenin saglanmasi

7) Trafik giivenliginin saglamasi

8) Silah kacakg¢iliginin énlenmesi

9) Ozel dedektif ve 6zel giivenlik faaliyetlerini denetlenmesi

10) Sozlesme esas1 da dahil olmak iizere miilkiyet ve esyalarin korunmasi

11) Ceza davalar, yargiclar, savcilar, sorusturmacilar, kolluk kuvvetleri ve
denetleme gorevlileri ve diger korunan kisilerin, magdurlarin, taniklarin ve diger
katilimcilarin korunmasi

12) Uzman- kriminalistik faaliyetler.

Merkezilesme Reform sonucu polis teskilatinda federe ve bolgesel
orgiitlenmeler kaldirildi ve Federal diizeyde bir kurum halinde tiim iilke ¢apinda
orgiitlendi.
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SONUC

Rusya 1990’11 yillarin basindan itibaren i¢ine diistiigii tiirbiilans ve kaos ortaminda
liberal demokratik devlet ve yonetim bigimine doniisim c¢abalarinda 6nemli
basarilar elde etmistir. Ote yandan kamu yonetimi teskilat yapisi ve isleyisinde de
kokli doniisiim siireci i¢ine girmistir. Bu siirecin asli bir parcasi olarak Kolluk
yapisinda da degisim siirecine girmistir. Ancak 1990l yillarda girisilen reform
cabalari basarili sonuglar vermemistir. 2000'li yillardan itibaren Putin-Medvedev
ikilisiyle siyasi istikrarin olugmasindan sonra reform siiregleri etkin bir sekilde
stirdliriilmiistiir. Bu siiregte istikrarli ve kararli bir siyasi irade, kamuoyu destegi ve
Rusya ekonomisindeki gelismelerin destegiyle kolluk teskilatinda reform cabalari
basarili sonuglar vermeye baglamstir.

Ozellikle 2010 yilinda Medvedev dnderliginde siyasi iradenin kararli tutumu ve
kamuoyu destegiyle oldukca carpici basarilar elde edilmistir. Bir defa toplumun en
temel gereksinimi olan kolluk hizmetleri alaninda giivenlik, asayis ve huzuru belli
derecede basar1 sagladiginda, siyasi istikrar, ekonomik gelisme ve sosyal
biitiinliigiin basarilabilecegi Rusya 6rneginde goriilmektedir.

19901ardan itibaren Rusya'daki doniisim siireci halkin tamamen edilgen
oldugu, tiim kararlarin Parti-Devlet elitleri tarafindan alindigi ve kamu
hizmetlerinin toplum tarafindan asla sorgulanamaz bir biirokrasi egemenliginde
sunuldugu bir anlayistan, liberal-demokratik yapiya doniisimii igcermektedir.
Vatandaslarin  denetleyemedigi, karar alma ve hizmet sunma siireglerine
katilamadigr bir kamu yonetimi teskilatinin saglikli bir sekilde yapilanmasi,
islemesi ve hizmet sunmasi miimkiin degildir.

Rusya kolluk teskilatinin varlik nedeni de giivenlik hizmeti sundugu Rus
vatandaslaridir. Kolluk teskilatinda 2010'lu yillara kadar yapilan reform
cabalarinda istenen basarilarin elde edilememesinin baslica sebebi de kamuoyunun
goriis, talep ve sikayetlerinin hesaba katildigi bir kamu politikasinin gelistirilmemis
olmasidir.  Ancak 2010 yilindan itibaren kolluk hizmetlerinin gelistirilmesi
cabalarinda kamuoyunun goriis ve kanaatleri de dikkate alinmaya baslandikca
kolluk hizmetlerinin kalitesi artmaya ve vatandags memnuniyet diizeyleri
yiikkselmeye baglamistir.  Bu dogrultuda yapilan kritik bir degisiklik kolluk
hizmetlerinin  performans Olglimiinde kayith  vaka istatistikleri  yoluyla
degerlendirmenin (palognaya sistema) terk edilmesidir. Kayitli vaka oraninin
diismesini basari olarak géren bu yontem, kollugun vatandaslardan gelen ihbar ve
sikayetleri kayit etmeme, istatistikleri karartma, basit hirsizlik, gibi suglar1 isleme
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koymama gibi olumsuz davraniglara yonlendirmektedir. Aym sekilde ¢oziilmesi
gii¢ ve failin bulunmasinin zor oldugu vakalar1 da kolluk isleme koymakta isteksiz
olmaktadir.

Palognaya sistemin terk edilmesi ve performans degerlendirmede vatandas
memnuniyetinin esas alinmasiyla kolluk reformunun basarili olmasi, saglikli
orgiitsel diizenlemelerin yapilabilmesi, kolluk hizmetlerinin etkin ve verimli
sekilde sunulmasi ve en Onemlisi vatandas- polis iligkisinde olumlu gelismeler
saglanmas1 ¢ok daha kolaylasmustir. Ote yandan gercek¢i olmayan performans
degerlendirme kriterlerinden kurtulan kolluk gorevlileri de kamuoyu algist ve
vatandas memnuniyetine dayali degerlendirme kriterlerini gozeteceginden gorevini
daha motive olmus bir sekilde yapabilmekte, mesleginden aldigi manevi tatmin
artmakta ve etkin ve verimli bir ¢aligma ortamina sahip olmaktadir.

Kolluk reformu siirecinde kamuoyu algisinin 6nemini vurgulayan bir diger goze
carpan olgu, kamuoyu oOl¢iimleri yapan enstitiiniin (VTsiOM) tarafsizligi ve
giivenirliginin saglanmasi i¢in tutarl siyasi irade gosterilmis olmasidir. Bu amagla
kolluk hizmetlerinden memnuniyet diizeylerinin 6lgiimii Igisleri Bakanliginin
disinda bagimsiz bir enstitli olan VTsiOM tarafindan yapilmakta, anket, sms mesaj1
gibi uygulamalar esnasinda vatandaslar degerlendirme siirecinin tamamen tarafsiz
ve mahremiyet haklarmin da gilivence altinda oldugu konusunda temin
edilmektedir. Boylece kolluk teskilati ve isleyisi hakkinda vatandaslardan saglikli
geri bildirimler alinarak eksikler, hatalar, gelistirilmesi gereken unsurlar ve
basarilar saglikli bir sekilde tespit edilebilmektedir. Rusya'da 2010'lardan itibaren
kamuoyu algisinda memnuniyet dizeylerinin dramatik bir sekilde yiikselmesi
carpici bir gelismedir.

Bu tiir bir kamu politikasinin siyasi iktidar agisindan da iki boyutlu getirisi
olmaktadir. Ilki yonetmekle sorumlu oldugu kamu idaresi hakkinda saglikli bilgi ve
geri bildirim elde ederek, o idarenin daha iyi yonetilmesi miimkiin olmaktadir.
Ikincisi ise kamu hizmetlerine yonelik kamuoyu algismin iyilesmesi siyasi destek
ve oy potansiyelini arttirmaktadir.
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TURIZMDE GUVENLIK ALGISININ TURKIYE EKONOMISINE ETKISi
Ozan BAHAR', Kamil BILEN™
0z

Turizm sektoriiniin, iilke ekonomisine sagladigr deger ve fayda her giin daha fazla artmaktadr.
Diger sektorlerle karsilastirildiginda ¢ok hizli gelisim gostermektedir. Turistlerde seyahate ¢ikma
fikri olustugunda gidecegi yeri segme konusunda ¢esitli faktorler etkili olmaktadir. Bunlarin arasinda
cesitli ihtivag ve beklentiler yer almaktadir. Insan dogasimin en énemli gereksinimlerinden birisi
kendini giivende hissetme ihtiyaci oldugu igin giivensiz kosullar altinda turizmden bahsetmek zordur.
Giivenlik ve giivenlik algist turizm talebinin tercihlerine etki eden en onemli faktorler arasindadir. Bu
onemi anlayan iilke ve firmalar turizmde giivenlik algisim pazarlama stratejisi haline getirmistir.
Calismamin amact turizm sektoriinde giivenlik algisimin dnemini ortaya koyarak bunun Tiirkiye
ekonomisi iizerine etkileri hakkinda bulgular elde etmek ve bu bulgular sayesinde yapilmasi gereken
calismalart ortaya ¢ikarmaktir.

Anahtar Kelimeler: Turizm Sektorii, Turizm Gelirleri, Turizm ve Giivenlik, Giivenlik Algist.

THE EFFECT OF SECURITY PERCEPTION IN TOURISM ON TURKISH
ECONOMY

Abstract

The value and benefit of the tourism sector to the country's economy is increasing more and more
every day. It shows a very rapid development when compared with other sectors. When tourists come
up with the idea of traveling, several factors are effective in choosing their destination. These include
various needs and expectations. Since one of the most important requirements of human nature is the
need to feel safe, it is difficult to talk about tourism under unsafe conditions. Security and security
perception are among the most important factors affecting the preferences of tourism demand.
Countries and companies that understand this have made the perception of security in tourism a
marketing strategy. The aim of our study is putting the importance of the tourism sector forward to
obtain findings on security perceptions about the effects on Turkey's economy and regarding these
findings, to depict the necessary works to be done accordingly.

Keywords: Tourism Sector, Tourism Revenues, Tourism and Security, Security Perception.
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GIRIS

Turizm, istihdam alanlari olusturmasi, doviz girdisi saglamasi gibi ekonomiye
ilisgkin olumlu gelismelerin 6niinii agmasiyla yildizi devamli parlayan bir sektor
konumundadir. Yatirim maliyetinin diger sektorlere oranla diisiik olmas1 ve dogal
imkénlara ihtiyagc duymasi gibi daha az karmasik bir yapi ile kurulabilmesi
sayesinde gelismekte olan llkeler, az gelismis ve neredeyse gelisme diizeyi son
derece zayif olan {lkelerin dahi kolaylikla bagvurabilecegi bir sektor
konumundadir. Tiirkiye’de oldugu gibi, tarim iilkesi konumunda olan bir¢cok
gelismekte olan iilkede, turizmin ekonomik yararlart ve etkileri gelismis iilke
ekonomilerinde oldugundan ¢ok daha fazla olabilmektedir (Bahar, 2007, s.2).

Turizm sektorii diger sektorlerle onemli girdi aligverisi olan yapiya sahiptir. Bu
sebeple diger sektorlerde meydana gelen gelismelerden etkilenmekte ayni zamanda
diger sektorlerin gelismesine olanak sunmaktadir. Ekonomik gelisme siirecinde bu
karsilikli iliski yapisal baglilik kavrami igerisinde yer alarak sektoriin gelismesinde
onemli bir yere sahiptir (Sen ve Sit, 2015, s.31).

Turistler, kendini giivende hissetmedigi bir ortamda tatil yapmak istemezler.
Turizmin duyarli yapist nedeniyle giivenlige yonelik en kiigiik bir siiphe bile
sektorii olumsuz yonde etkilemektedir. Gidilen yerde giiven icinde olabilme
beklentisi ve inanci turizm mekénina yonelik seyahat kararlarinda birinci derecede
rol oynar.

Calisma kapsaminda turizmde giivenlik algist ile ilgili 6ncelikle kapsamli bir
literatlir taramasi gerceklestirilmis, benzer konuda ulusal ve uluslararasi alanda
yazilan akademik ¢aligmalar taranms, farkli yazarlarin aymi dogrultudaki
calismalar1 ikincil veri kaynagi olarak incelenerek aragtirmanin kuramsal ¢ergevesi
olusturulmustur. Bununla beraber arastirmanin verileri, Tirkiye Cumhuriyeti
Kiiltiir ve Turizm Bakanlhgi’ndan, Tiirkiye Istatistik Kurumu’ndan (TUIK) ve
Diinya Seyahat ve Turizm Konseyi’nden (WTTC) elde edilmistir. Bu istatistiki
veriler incelenerek bulgular elde edilmistir.

Calismanin ilk kisminda énemli makroekonomik gostergelerin karsilagtirilmasi
yapilarak turizm sektdriiniin Tiirkiye ekonomisine etkileri arastirilmustir. ikinci
kisminda ise giivenlik algisinin turizm sektdriindeki yeri ve dneminin ne oldugu
aciklanmaya galigilmustir.
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1.TURIZMIN TURKIYE EKONOMISINE ETKIiSi

Turizm, insanlarin siirekli ikamet ettikleri yer disinda yaptiklari seyahat ve
gittikleri yerlerde gecici konaklamalarindan dogan ihtiyaglarin karsilanmasi ile
ilgili iiretim ve tiiketim odakl1 bir faaliyettir (Kozak, Kozak ve Kozak, 2001, s.42).
Insanlar tarihin her déneminde seyahat etmislerdir. Kisi basina milli gelirdeki artis,
bilgiye ulasmanin daha kolay hale gelmesi, insanlarin merak ettikleri ve simdiye
kadar gormedikleri yerleri gorme isteklerinin artmasi ile hizli trenin yayginlasmasi,
havayolu tasimaciligindaki gelismeler gibi teknolojik ilerlemeler turizmin
gelismesine katki saglamistir.

Turizm oOzellikle gelisen iilke ekonomileri i¢in ¢ok Onemlidir. Turizm
sektoriiniin iilke ekonomisi igerisindeki 6nemini belirleyen kabul gormiis kritereler,
iilkeler arasinda karsilagtirma yapilmasina olanak tanimaktadir. Turizmin {ilke
ekonomisine etkisinin tespitinde; doviz gelirleri saglamasi, ihracat etkisi; gayri safi
milli hasila igindeki Oonemi, ddemeler dengesine katkisi, istihdam saglamasi ile
carpan etkisi gibi kriterler baz alinmaktadir (Somuncu, 2004, s.167). Sonugta iilke
insaninin refah seviyesinin artirilmasina katki saglamaktadir. Diger sektorlerle
karsilastirildiginda turizm ¢ok hizli gelisim gdsteren bir sektor oldugu yadsinamaz
bir gergektir.

Odemeler bilangosunun cari islemler hesabindaki uluslararast hizmetler
kisminda yer alan turizm, goriinmeyen bir ihracat kalemidir. Bu nedenle iilkeye
sagladigi doviz gelirleri ile dis agiklarinin giderilmesine ve biitce agiklariin
finansmanina 6nemli katkilarda bulunmaktadir. Turizm sektorii, emek yogun bir
sektordiir buna bagl olarak vasifsiz emege istihdam alani olusturmaktadir. Turizm
sektoriiniin emek yogun bir sektdr olmasina ragmen sanayi sektdriiniin gelismesine
de katki sagladigi bir gercektir. Artan turist sayist1 daha c¢ok otel, ulasim ve
gayrimenkul kiralama gibi ihtiyaclar1 beraberinde getirecek ve bu yapilanmalar
insaat sektoriiniin de canlanmasina, bu sektordeki istihdam artigsina neden olacaktir.
Turizm faaliyetlerini 6nemli kilan; yemek, ulagim, konaklama ve eglence
faaliyetlerine yonelik talep artisinin yurt i¢i cari tiretim diizeyini yiikselterek gelir
seviyesini arttirmast ve emek yogun olan bu sektdriin istihdamima olumlu katki
saglamasidir.

Tiirkiye’nin gériinmez bir ihracat kalemi olarak goriilen turizm, gelismekte olan
iilkelere, ihracata gore daha zahmetsiz yollardan doviz saglamasi agisindan dnemli
bir yere sahiptir. Uretilen herhangi bir iiriinii yabanc1 bir iilkeye ihra¢ etmek igin
gerekli yetistirme kosullariin saglanmig olmasi, ambalajlamasinin yapilmasi, iiriin
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dayaniksiz bir mal ise iiriiniin korunmasi i¢in gerekli 6nlemlerin alinmasi ve ihrag
edilecek olan iilkeye ulasiminin saglanmasi gibi islemlerden ge¢mek zorundadir.
Bu ise zorlu bir siirectir. Teknoloji caginin getirmis oldugu faydalarla birlikte
turizmin saglanus oldugu gelirler ihracata gore daha zahmetsizdir. Thtiyag duyulan
doviz gelirleri ihracatin artirilmasina kiyasla daha kisa siirede ve daha az kaynak
kullanarak saglanmaktadir (Uysal, Erdogan ve Mucuk, 2003, s. 164).

Tablo-1. Tiirkiye’de Turist Sayist ve Turizm Gelirleri (Kiiltiir ve Turizm
Bakanligi, TUIK).

. TURIZM GSYIH THRACAT

YILLAR gi?lg GELIRI ICINDEKI ICINDEKI

(1000 $) PAYI (%) PAYI (%)
2003 16 463 623 13 854 866 4,4 29,32
2004 20 753 734 17 076 607 42 27,03
2005 25 045 142 20 322 111 41 27,65
2006 23924 023 18 593 951 3,4 21,73
2007 27 239 630 20 942 500 3,1 19,52
2008 31137774 25 415 067 33 19,24
2009 31759 816 25 064 482 3,9 24,53
2010 32 997 308 24 930 997 3,2 21,89
2011 36 769 039 28 115 692 3,4 20,84
2012 37 715 225 29 007 003 33 19,02
2013 39860 771 32308 991 3,4 21,31
2014 41 627 246 34 305 903 3,7 21,76
2015 41 114 069 31464 777 3,7 21,87
2016 30 906 680 22 107 440 2,6 15,51
2017 37 969 824 26 283 656 3,1 16,74
2018 46 112 592 29 512 926 3,8 17,57

Tablo 1°de 2003-2018 yillar1 arasinda Tiirkiye’ye gelen toplam ziyaretci sayisi,
turizm gelirleri ile turizm gelirlerinin GSYIH ve genel ihracat iginde pay oranlarina
yer verilmistir.
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Tiirkiye’ye 2003 yilinda 16.463.623 ziyaret¢i gelmistir. Tiirkiye’nin iilke
ekonomisi icerisinde turizm sektoriine gereken onemi vermesi sonucunda, 2018
yilina gelindiginde gelen turist sayisi yaklagik 3 kat artarak bu say1 46.112.592
kisiye ulasmistir. Yillar igerisinde en 6nemli artis 2003-2004 yillar1 arasinda
yasanmistir. 2003 yilinda 16.463.623 kisi olan turist sayis1 % 26 artarak 20.753.734
kisiye ulasmistir. Ancak 2016 yilinda % 25 oraninda bir azalma olmus ve
30.906.680 kisiye diismiistiir. Turist sayisinda dikkat ¢ceken diger bir nokta ise 2008
kiiresel ekonomik kriz sonrasinda diinya genelinde diisiis olmasina ragmen
Tiirkiye’ye gelen turist sayisinda artig goriilmiistiir.

Tiirkiye’de turizm sektdriinde elde edilen gelir genel olarak artis gdstermistir.
2003 yilinda yaklagik 14 milyar dolar gelir elde edilirken 2018 yilinda yaklasik 29
milyar dolar gelir elde edilmistir. Ozellikle Kasim 2000 ve Subat 2001 krizlerinden
sonra turizm gelirlerinin 6nemli derecede artmasi krizden ¢ikis noktasinda turizm
sektorlinlin 6nemini bir kez daha gostermistir. 2016 yilinda ise Tiirkiye’de yasanan
teror eylemleri nedeniyle bir 6nceki yila gore turizm sektoriinden elde edilen gelir
% 30 oraninda azalarak yaklagik 22 milyar dolar olarak gerceklesmistir.

Turizm gelirlerinin iilke ekonomisi igerisinde ne kadar 6neme sahip oldugunun
diger bir gostergesi de turizm gelirlerinin GSYIH icerisindeki payidir. Bu paylar
2003 yilinda % 4,4 oraninda gergeklesirken 2018 yilinda bu oran % 3,8 oraninda
gerceklesmistir. 2008 yilinda yasanan kiiresel ekonomik kriz sonrasinda 2009
yilinda pay orami Onceki yillara nazaran artig gostererek % 3,9 olarak
gerceklesmistir (Sen ve Sit, 2015, s.37).

Tablo 1’de turizm sektoriinden elde edilen gelirlerin ihracat igindeki payina yer
verilmistir. 2003 yilinda Tiirkiye turizm sektoriinden elde ettigi yaklagik 14 milyar
gelirle toplam ihracatta % 29 oranda pay elde etmistir. 2003 yilindan itibaren
turizm gelirlerinin toplam ihracattaki pay1 genel olarak diisme egilimi gostermistir.
Genel itibari ile ihracattaki artis orani turizm gelirlerindeki artis oranindan daha
fazladir. S6z konusu donemde ihracat gelirleri % 253 artarken turizm gelirleri %
114 artmustir. Turizm sektoriinden elde edilen gelir 2003 yilinda Tiirkiye’ nin genel
ihracatinda yaklasik % 30 oraninda bir paya sahipken 2018 yilina gelindiginde bu
oran yaklasik % 18’lere kadar gerilemistir. Ozellikle 2008 yilinda yasanan kiiresel
ekonomik kriz sonrasinda 2009 yilindaki % 25 oraninda gergeklesmistir.

Turizm sektorii, kriz ortamindan diger sektorlere nazaran daha az etkilenerek
ekonominin can simidi olabilecek bir yapiya sahiptir (Sen ve Sit, 2015, s.40). Yillar
itibari ile iilkemize gelen turist sayis1 ve turizm gelirleri artis gostermesine ragmen,
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kisi bag1 turizm gelirlerinde siirekli olarak bir azalis trendi s6z konusudur. Burada
onemli olan husus turist sayisinin ¢ok olmasindan ziyade nitelikli ve iilkeye katma
degeri yiksek bir profilinin olmasidir. Turistlerin iilkemizde yapmis olduklar
harcamalar sahip olduklar1 gelir diizeyi ile ilgili bir durumdur. Bundan dolay1
iilkemize gelen turistler genellikle orta gelir diizeyine sahip kisilerden
olusmaktadir.

Turizm sektorii daha ¢ok emek yogun bir sektdrdiir ve bundan dolayi istihdamin
temel kaynaklarindan biri olarak kabul edilmektedir. Turizm bir¢ok faaliyet ya da
is kollarmin bilesiminden meydana gelmektedir. Bundan dolay1 turizm amach
yapilan tiiketim harcamasi ilk olarak dogrudan istihdama yol acarken, elde edilen
gelirin sektor iginde tekrar harcanmasi ise dolayli istihdama yol agmaktadir
(Kozak, 2013, s. 176).

Turizmin istihdama dogrudan katkisina &rnek olarak, yapilan harcamalarin
kapasiteyi artirict bir rol oynayarak otellerin veya pansiyonlarin istihdam
kapasitesini arttirmasi, dolayli istihdama Ornek olarak ise turizm faaliyetlerinden
elde edilen gelir sonucunda bolgede artan talebe gore ulagim, aligveris merkezleri,
eglence ve g¢esitli sosyal faaliyetlerdeki istihdam edilen kisi sayisinin artmasi
verilebilir.

Tiirkiye’de turizm talebini karsilamak amaciyla birgok iist yap1 tesisinin ingast
ve igletmelerin yeni yatirimlara yonelmeleri, sektorde calisacak kisilere ihtiyag
duyulmasi anlamina geleceginden sektdriin iyi seviyede istihdam yaratmasina
imkan tanimaktadir (Kar, Zorkirisci ve Yildirim, 2004, ss.90-91). Bu nedenle
turizm sektorii, Tiirkiye’nin ekonomik kalkinma stratejisinde kilit bir sektdr olarak
kabul edilebilecek bir konumdadir (Cimat ve Bahar, 2003, s.2).

Tirkiye gibi gelismekte olan iilkelerde turizm sektoriinde calisan isgilerin
gelismis llkelere gore iicreti daha diisliktiir. Bundan dolay1 gelismis tlkelere
turizm sektoriinde iglemlerin teknolojik araglarla yapilmasi tercih edilirken,
gelismemis ya da gelismekte olan iilkelerde bu durum daha ¢ok insan odakli
gelismektedir (Kozak, 2013, s. 178).

Turizmde sektoriinde yapilan yatinm ve harcamalar, diger sektorlerle
kiyaslandiginda yiiksek oranda istihdam saglamaktadir. Turizm sektorii emek
yogun olmasi ve ¢ok sayida diisiik {icretli is alan1 bulunmasi, yari zamanli ve gegici
is imkanlarimin bulunmasi, sezon yogunlugu ve donemsellik gibi nedenlerden
dolay: iilke igerisinde biiyiik oranda istihdam saglamaktadir (Bahar ve Ozdemir,
2018, s. 268).
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Tablo-2. Tiirkiye’de Turizm Sektdriinde istihdam (Bin Kisi) (WTTC, Kalkinma

Bakanligi).

Villar l?ogrudan .Df)layll . Toplam Ti_.:_l;)l;il):l;de Pay

Istihdam Istihdam Istihdam (1) istihdam (2) (1/2)
2010 458 1.152 1.609 22.594 7,12
2011 487 1.367 1.855 24.110 7,69
2012 507 1.308 1.815 23.937 7,58
2013 531 1.450 1.981 24.602 8,05
2014 580 1.550 2.130 25.933 8,21
2015 614 1.596 2.210 27.341 8,08
2016 495 1.702 2.197 27.428 8,01
2017 484 1.634 2.118 27.153 7,8
2020* 791 1.807 2.598 - -
2025* 915 1,902 2,817 - -

*Tahmini Veriler.

Tablo 2°de Tiirkiye’de turizm sektoriiyle ilgili istihdam verileri bulunmaktadir.
Buna gore turizm sektdrii, istihdama ¢ok onemli katki saglamistir. Bu katkilardan
en Onemlisi sektoriin toplam istihdama sagladigi dogrudan katkidir. WTTC
verilerine gore, turizm sektoriiniin gelismesiyle birlikte Tirkiye’de turizm
sektoriiniin dogrudan istihdam rakamlari 201-2017 yillar1 arasinda %7 oraninda
artarak 458 bin kisiden 484bin kisiye ulagsmustir. Ayn1 donemde dolayl istihdamda
1 milyon 152 bin kigiden 1 milyon 634 bin kisiye yiikselmistir. Bu dénemde turizm
sektoriinde dolayli istihdamin artis orami %41 olarak gergeklesmistir. Turizm
sektoriiniin olusturdugu toplam istihdama bakildiginda ise; ayn1 donemde % 31
oraninda artig gostererek 2 milyon 118 bin kisiye istihdam saglamigtir. Turizm
sektoriiniin toplam istihdam igerisinde aldifi pay ise genelde %8 civarinda
gerceklesmistir.
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Bununla beraber WTTC’ nin tahminlerine gore; 2025 yilinda Tiirkiye’de turizm
sektoriinden saglanan dogrudan istthdamin 915 bin, dolayli istihdaminsa 1 milyon
902 bin kisiye ulasmasi beklenmektedir. Turizm sektoriinden saglanan toplam
istihdamin, 2 milyon 817 bin kisiye ulagmas1 tahmin edilmektedir.

Turizm bir¢ok gelismekte olan iilke i¢in gériinmez bir ihracat kalemi olarak
kabul edilmektedir. Tiirkiye gibi gelismekte olan iilkelerde turizm birden fazla
faaliyet kollarini etkileyerek iilke ekonomisine katki saglamaktadir. Bu sekilde
tanimlanmasinin sebebi ziyaret¢ilere mal ve hizmet satarak doviz kazandirmasidir.
Bu nedenle turizm diger ihracat sektorlerine gore daha avantajli &zellikler
gostermektedir. Clinkii turizm yoluyla gerceklestirilen ihracat, tiiketicinin ihracata
konu olan mal ve hizmete gelmesi ve yol masraflarinin olmamas1 gibi nedenlerle
dis iilkeye yapilan mal ve hizmet ihracatindan farkliliklar gosterir. Bu farkliliklar
turizm sektoriinde ihracat imkani bulunmayan bazi iiriinleri, tilkenin dogal, tarihi,
kiiltiirel degerleri turistler kanaliyla dis pazar olusturarak bir doviz kaynagi haline
getirmektedir (Sen ve Sit, 2015, s.31.)

Turizm sektoriini, iilke ekonomisine sagladigi katkilar dogrudan ekonomik etki,
dolayl1 ekonomik etki ve uyarilmig etki olarak farkli gruplara ayrilmistir. Turizmin
dogrudan etkileri yerli ve yabanci turistlerin yaptigi turizm harcamalari ve devletin
miize, ulusal park gibi alanlarda yaptigi harcamalar1 kapsar. Dogrudan etkileri
turizm sektoriinde hemen hissedilir. Dolayli ekonomik etkileri, mal ve hizmet
saglayan igletmelerin turizm gelirlerini turizm sektorii igin tekrar harcamasi yolu ile
ortaya c¢ikan etkidir. Bunlar turizm yatirnmlar1 ve devletin giivenlik saglik gibi
sektorlerde yaptig1 genel harcamalardir. Uyarilmis etki ise turizm faaliyetlerinin bir
sonucu olarak dogrudan veya dolayli olarak elde edilen turizm gelirin hane halki
harcamalarina yansimasi sonucu sektorlerin tamaminda carpan etkisiyle olusan
gelir artisin1 ve turizm sektoriinde ¢aliganlarin yaptigi harcamalar1 kapsamaktadir.
Turizm sektoriinde meydana gelen geligsmeler ile birlikte yeni yatirimlara olanak
tantyacaktir. Yapilan bu yatirimlar ingaat sektoriinii tetikleyerek bu sektorde yeni
gelismeler meydana getirecektir. Yatirmmin yapildigi  ¢evrede hareketlilik
saglanmas1 maksadiyla eglence, aligveris ve turizm amagli bir¢cok faaliyetler
gelisim gostermeye baslayacaktir. Bu yasanilan gelismeler beraberinde istihdami
olumlu etkileyerek ekonomik biiyiimeye olumlu katkida bulunacaktir (Bahar ve
Kozak, 2012, s. 11).

192



Turizmde Giivenlik Algisinin Tiirkiye Ekonomisine Etkisi

2. TURIZM VE GUVENLIK iLiSKiSi

Giivenlik, insan davraniglarinda, diisiince ve algilarinda tedirgin ve korku
unsurlarin bulunmamasi, insanlarin emin ve rahat olmasi durumudur (Kilig, 2000,
s.1013). Giivenlik ile ilgili kavramlar giiniimiizde ¢ok genis bir yelpazeye yayilmis
durumdadir. Saglik, egitim, insan haklari, ¢evreyle ilgili degisim, terdr, go¢, hava
kirliligi gibi bircok olgu giivenlik kavraminin icerisinde degerlendirilmektedir. Hal
boyle olunca giivenlik, toplumsal giivenlige ve huzura endeksli bir boyut
kazanmaktadir (McSweeny, 1999, s. 19).

Insan dogasinin en 6nemli gereksinimlerinden birisi kendini giivende hissetme
ihtiyacidir. Maslow’un belirttigi ihtiyaglar hiyerarsisi piramidine gore giivenlik
ihtiyac1, zorunlu ihtiyaglardan sonrasindaki en onemli ihtiyagtir. Insanlar her
zaman kendini gilivende hissetmek isterler. Dolayisiyla insanlarin huzur ve
giivenliginin saglanmasi, saglanan bu giiven ortaminin siireklilik arz etmesini
isteme diisilincesi tarih boyunca var olmustur (Kizilkaya ve Sénmez, 2003, s. 18).

Turizm faaliyetlerinin olugsmasi igin gerekli unsurlardan birisi giivenliktir.
Giivensiz kosullar altinda turizmden bahsetmek olduk¢a zordur. Bunun sonucu
olarak giivenlik ve emniyet konular1 turizm talebinin tercihlerine etki eden en
onemli faktorler arasindadir. Rekabet ortaminin yasandigl turizm sektoriinde
destinasyon tercihinde ve segilen destinasyonda kalis siiresinde veya tekrar ayni
destinasyonun seg¢ilip se¢ilmemesinde giivenlik algisinin 6nemli rol oynamaktadir.
Bir destinasyon kimi turist i¢in giivenli algilanirken bir digeri icin gilivensiz
olabilmektedir. Giivenligin algilanmasindaki bu kisisel degiskenlerin bilinmesi
pazar paylasimi yapilirken isletmelere 6nemli bir avantaj saglayacaktir. Turizm ve
giivenlik iligkisinin 6nemini kavrayan iilkeler ve firmalar giivenlik olgusunu
pazarlama stratejisine donistiirmiistiir. Turistik bolgenin tanitim kampanyalarinda
ve reklamlarinda giivenlik ve huzur temasini giincel medya araglarin1 kullanarak
hedef kitlelerine duyurmaktadir (Secilmis, 2009, s.153).

Tiiketicilerin talepleri ne kadar ¢ok karsilanirsa tiiketiciler o kadar ¢ok tatmin
olurlar, bu durumda firmalara ayn1 diizeyde memnuniyet olarak geri donecektir.
Glivende olma ihtiyaci insan dogasindaki en temel gereksinimlerden biri oldugu
icin kendini giivende hissetmeyen turist tedirgin halde olacagindan dolay: turistik
iriin ve hizmetlerden keyifle yararlanamayacak ve turizm faaliyetinden almig
oldugun tatmin seviyesi diisiik olacaktir (Bayhan ve Unliionen, 2016, s.2).

Turistlerde kendi yasadiklar1 yerden ayrilip yeni ve yabanci bir yere gitmenin
verdigi psikolojik bir belirsizlik vardir. Boylece gittikleri yerlerde yasadiklar ve
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sahit olduklan kiigiik bir olay bile turistleri karamsarliga siiriikleyebilmektedir.
Eger herhangi bir turistik bdlgede can ve mal giivenligi yoksa turistin oraya
gelmesi beklenmemelidir (Koyunoglu, 2003, 5.23).

Ulkemizin énemli turizm pazarim teskil eden gelismis iilkeler, risk konusunda
son derece duyarhdir. Bu tilkelerdeki insanlarin ¢ogunlugu, 6zellikle seyahat ve
tatil kararlarin1 verirken gilivenlik agisindan daha az riskli bolgeleri tercih
etmektedirler. Genellikle, seyahat kararin1 vermeden 6nce gitmeyi diislindiikleri
iilkeler hakkinda detayli bilgi toplarlar. Disisleri Bakanliklarinin veya resmi
mercilerin seyahat tavsiyeleri ve uyarilari, seyahate gidecek insanlarin kararlar
tizerinde etkili olmaktadir. Higbir turist, para vererek risk satin almak istemez.
Givenlik konusunda risk tasiyan bir bolgede her ne kadar modern tesisler, tarihi,
dogal zenginlikler, kiiltiirel ¢ekicilik turistik destinasyonlarda belirleyici unsur olsa
da turistler gilivenlik eksigi olan riskli yerleri tercih etmemektedirler (Kuveloglu,
2004, s. 142).

Turizm meydana gelen olumsuzluklardan en c¢abuk etkilenen hassas bir
sektordiir. Teknolojideki gelismeler ile birlikte medya iletisim aginin giiclenmesi
sonucu diinyanin bir ucunda yasanan olaylar birkac¢ dakika igerisinde tiim diinyaya
yayilmaktadir. Higbir insan turistik ¢ekimi ne kadar gii¢lii olursa olsun, ya da
ekonomik olarak ne kadar uygun olursa olsun kendini giivende hissetmedigi bir
ortamda tatil yapmak istemeyecektir. Turizmin duyarli yapis1 nedeniyle giivenlige
yonelik en kiiclik bir siiphe bile sektorii olumsuz yonde etkilemektedir. Gidilen
yerde giivenlik icinde olabilme kanisi ve inanci turizm mekanina yonelik seyahat
kararlarinda birinci derecede rol oynar. Baska bir anlatimla turizm ile giivenlik
arasinda organik bir iligki bulunmaktadir (Eralp, 1983, s. 2).

Seyahat edilecek iilkede yasanan siyasal sorunlar, ekonomik kriz gibi bazi
gelismeler sonrasi yasanan grev ya da eylemler turist tercihlerinde etkili
olmaktadir. Turizm sektoriindeki rekabet ortami ve alternatiflerin gesitliligi talep
esnekligini artirmaktadir. Herhangi bir asayis sorunu bile giivenlik endisesi ile
talebin farkli iilkelere ydnlenmesine sebep olmaktadir (Se¢ilmis ve Unliidnen,
2009, s. 72).

Turistik faaliyeti yapan kisilerde tatil yeri seciminde medya Onemli bir
faktordiir. Olumlu ve ilgi c¢eken haberler bdlgenin tercih edilebilirligini
artirabilirken ¢ikan  olumsuz  haberlerde  turizm  taleplerinde  engel
olusturabilmektedir. Turistik bolgelerde turistlere karsi iglenen suclar basinda

194



Turizmde Giivenlik Algisinin Tiirkiye Ekonomisine Etkisi

biiyiik yer bulmaktadir. Medyada ¢ikan bu haberler turistler iizerinde olumsuz
giivenlik algisi olugsmasina sebep olacaktir. Bu durumda iilkenin turizm talebinde
diisiis meydana getirmektedir. Bu baglamda iilke ve turizmin ¢ikarlar dikkate
almarak etik yaymcilik anlayisinin benimsenmesinin énemi biiyiiktiir (Se¢ilmis,
2009, s.155).

Tiirkiye’de herhangi bir giivenlik sorununun yasanmasi durumda Tiirkiye giris
yapacak olan turistlerin g¢ogunlugunun rotasi Avrupa’nin diger {ilkelerine
cevirmesinden dolayr Avrupa turizm sektorii agisindan Tiirkiye imaji,
degerlendirmeye alindiginda olduk¢ca 6nem arz eden bir sonuca varilmaktadir.
Tiirkiye'de bir bolgede sorun olugsmasi durumunda Avrupali turistler tatillerinden
vazgecmektense baska bir bolgede tatil yapmay1 tercih etmektedirler. Durum bdyle
olunca da Tiirkiye’nin rekabet halinde oldugu iilkeler, iilkede meydana gelen
problemleri firsat bilip medyalarinda duruma abartarak Tiirkiye’nin giivenli bir
iilke olmadigina dair kotiileme girisimlerinde bulunabilmektedirler. Sonu¢ olarak
Avrupa’dan Tiirkiye’ye dogru akan turizm dalgasi sekteye ugrayarak rakip iilkelere
firsat dogabilmektedir (Kasli vd., 2009, s. 92).

Ulkemizde trafik hakkinda seyahat tavsiyeleri, uyarilar1 ve diger kaynaklar
tarafindan verilen bilgiler genellikle olumsuzdur. Trafik, Tiirkiye’de ¢ok biiyiik bir
risk unsuru olarak goriilmektedir. Trafik sorunlarmnin iilkemizi ziyarete gelen
yabancilar tizerinde olumsuz etki, tedirginlik ve korku yaratmaktadir. Biitiin bu
nedenlerle trafik, {ilkemizin biitiinsel ve turizm imaji1 arasinda olumsuz etki
yaratmaktadir. Clinkli gelismis iilke insaninin nazarinda trafik; insanlarin, toplum
kurallarna, diger insanlarin haklarina, insan sagligina, kendisinin ve bagkalarinin
hayatina duydugu saygimin, verdigi degerin gostergesi olarak gormektedirler.
Trafikte gilivenlik, rahat, huzur iginde ve mutlu bir seyahatin 6n kosuludur. Bu
nedenle trafik, {ilkenin tanitimi, imaj1, seyahat kararlarinin verilmesi, turistlerin o
iilke hakkinda edindikleri izlenimi ve genel giivenlik algisi acisindan belirleyici
niteliktedir (Subasi, 2007, s.20).

Bir bolgenin ulagim hizmetlerinin giivenirliligi, turizm giivenliginin énemli bir
pargast konumundadir. Sik sik trafik kazalarmin yasandigi ve trafik kurallarma
uyulmadigr bir bolge, seyahat etmeyi diisiinen insanlar tarafindan ulasim
giivenliginin olmadig bir iilke olarak algilanacaktir. Ayrica turistlerin bir bolgeden
diger bir bolgeye transferi esnasinda yasayabilecegi ulasim problemleri seyahat
tercihlerinin degigmesine neden olabilecektir.
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Sokak giivenligi saglandiginda turistler daha fazla gezme ve aligveris imkana
sahip olacaktir. Turistler, gittikleri yerlerde giiven igerisinde gezdiklerinde
gecirdikleri tatilden tatmin diizeyleri daha fazla artacaktir. Tatilinde hicbir glivenlik
sorunu ile kargilasmayan turistler, tekrar ayn turistik bdlgeyi ziyaret etmek veya
buradaki kalig siiresini artirmak isteyeceklerdir. Turistler, sokaklarda daha rahat ve
giivenilir bir ortamda gezerek aligveris yapma imkéni bulacak bu da iilke
ekonomisine daha fazla katki saglayacaktir.

2.1. Terorizmin Turizm Uzerine Etkileri

Turistler ziyaret ettikleri iilkenin dogal ve tarihi giizelliklerini, kiiltiirlerini,
yasam bicimlerini tanimak ve gormek isterler. Bu nedenle iilkedeki otellerde
dinlenmek yerine gezmek ve yeni yerler géormek arzusundadirlar. Turistlerin
bolgede rahat ve giiven icerisinde gezebilmesi icin bdlgenin giivenli olmasi
gerekmektedir.

Turizm hareketlerinin, dis 6demeler bilangosu iizerindeki etkileri ve ulusal
gelire katkisi, istihdami artirict 6zelligiyle ve turizm haricindeki sektorler
tizerindeki olumlu etkisi nedeniyle iilke ekonomilerinde 6nemli bir yere sahiptir.
Terér ve terérizmden dogan issizlik ya da c¢atigmalar ve politik istikrarsizlik
unsurlar1 ile turizm hareketlerinin olusumunu ve gelisimini saglayan ulusal ve
uluslararasi barig, ekonomik kalkinma ve politik istikrar gibi unsurlar ayni ortam ve
zaman diliminde bulunmazlar (Oktayer, Susam ve Cak, 2007, s. 147).

Turistik faaliyete katilacak kisiler gidilecek yer kapsaminda genellikle
seyahatleri siiresince ne ile karsilagacaklari konusunda bilgileri olmadiklari igin
cekinmektedirler. Savaslar, huzursuzluk ve negatif tanitimlar, bir destinasyon igin
insanlarda korku ve siiphe diisiincesi uyandirmaktadir. Terorizm hareketleri de bu
korkularin olugsmasinda ve kisileri seyahat etmekten vazgegiren dnemli bir faktor
olarak goriilmektedir (McIntosh, Goeldner ve Ritchie, 1995, s5.239).

Terdrizm, toplumlarin ekonomik, sosyal ve kiiltiirel yapilarini dogrudan veya
dolayl1 bir sekilde etkilediginden, terdr eylemleri dogal olarak turizm sektdriinii de
olumsuz bir yonde etkilemektedir. Bazen de terdrizm dogrudan turizm sektoriini
hedef almaktadir. Terorizmin ortaya g¢ikis sebebi ideolojik, politik, etnik ya da
ekonomik sOylemlerini insanlara ulastirmayi amaglamaktadir. Teror orgiitleri de
uluslararast destegi saglamak, adin1 duyurarak giiclii oldugunu tiim diinyaya
gostermek istemektedir. Boylece teror orgiitleri daha kolay ve etkili propaganda
yapacak ve sempatizan sayisini artirabilecektir. Turizm sektorii sosyal, kiiltiirel ve
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ekonomik olarak uluslararasi bir yapiya sahip olmasi nedeniyle teror eylemlerinin
hedef olabilmektedir.

Terorizmin diger 6nemli amaci ise hedef aldig iilkenin ekonomisine agir kayip
vermektir. Ulkelere doviz girdilerini saglama ve istihdami artirmada énemli bir
role sahip olan turizm sektoriinde rekabet ortami ve alternatif ¢esitlilikten dolay:
talep esnekligi fazladir. Bu nedenle terdr eylemlerine karsi ¢ok hassastir. Teror
eylemlerinin turizm sektoriine verdigi diger 6nemli zarar ise yabanci sermayenin
turizm sektdriine yatirim yapmamasidir. Giivensiz ve gelecek konusunda kaygili
bir ortamda yabanci sermaye sahipleri iilkeye yatirim yapmak istemeyecektir.

Tirkiye, cografi konumu bakimindan g¢ok avantajli bir konumdadir. Fakat
cevresindeki belirsizlikler ve kargasa durumu, giivenli bir iilke olma imajin
olumsuz yonde etkilemektedir. Teror ve yakin gevresindeki belirsizlik ve catisma
durumu, gilivenli bir iilke olma imajin1 olumsuz olarak etkilemektedir. Terdr
olaylarinin yasandig: iilkelerde sektdr ¢apinda kiigiilme yasanirken, var olan turist
arzinin goriiniiste daha giivenli goziiken baska iilkelere yoneldigi belirtilmektedir.
Turist sayisi artirabilmek amaciyla rekabet igerisinde bulunan tilkelerin bir kismina
etki edebilen askeri darbe, savag ihtimali gibi olumsuz gelismeler, diger iilkeler
agisindan olumlu etki olusturabilmektedir (Sivri, 2010, s. 221).

Turizm destinasyonlarina yonelik terér olaylariin sonrasinda turistlerin
takindig1 ilk tepkinin ziyaretlerini ertelemek ya da iptal etmek oldugu ortaya
¢ikmaktadir. Boylece turizmden elde edilen gelirlerde diisiisler yasanmasina, iilke
ekonomisine ve sektdrdeki firmalarin k&t yonde etkilenmelerine neden
olmaktadir. Sonug olarak istihdamin saglanmasi, toplumsal dengenin olusturulmasi
ve Odemeler dengesi lizerinde dnem arz eden turistik faaliyetlerin, teror olaylar
yiiziinden olumsuz etkilenerek gerileme yasanmasi, ekonomiye biiylik zarar
verilmesine sebep olmaktadir (Yilmaz ve Yilmaz, 2005, s. 47).

2.2. Teroriin Tiirkiye’ye Gelen Turistler Uzerindeki Etkileri

Tiirkiye’nin konjonktiirel agidan terdr ve turizm iligkisine bakildiginda, teroriin
turizme etkisi gelecekte de giiniimiizdeki etkilerine benzerlik gosterecektir. Ulke
icerisinde meydana gelebilecek olumsuz gelismeler nedeniyle yabanci turist
sayisinda azalmalarin olusmast muhtemeldir. Dolayistyla bu durum, iilkenin turizm
gelirlerini azaltici bir faktdr olarak ortaya ¢ikacaktir. Terdrizmin {ilke sinirlari
disindan gelen yabanci turistlerin iizerinde daha yikici etkilerinin olabilecegi
muhtemel goriilmektedir (Drakos ve Kutan, 2001, s. 1).
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Tablo-3. 2015-2017 Yillar1 Arasindaki Onemli Terér Saldirilart.

TARIH OLAY
Sanliurfa’nin Surug ilcesinde DAES terdr drgiitii tarafindan
U2 U diizenlenen canli bomba saldirisinda 33 kisi yagamint yitirmistir.

Ekim 2015 A.n.kara da DAES tara}flndan diizenlenen 2 bombali saldirida 101
kisi yasamini kaybetti.

Ocak 2016 Sultanahmet Meydaninda Alman turist kalifesine diizenlenen
saldirida 11 kisi hayatin1 kaybetti.

Subat 2016 Ankara’da askeri servis araglarina PKK tarafindan diizenlenen

uha saldirida 28 kisi yasamin yitirdi.
Ankara’da PKK tarafindan diizenlenen bombali saldirida 35 kisi
yasamini yitirdi.

Mart 2016 T - - —
Istiklal Caddesi’nde DAES tarafindan diizenlenen saldirida 4 kisi
yasamini yitirdi.

Mayis 2016 Diyarbakir Sur Ilgesi’nde bomba yiiklii aracin patlatilmasi

sonucunda 16 kisi yasamini yitirdi.

Haziran 2016

Istanbul Vezneciler’de diizenlenen saldirida 6’si polis 12 kisi
hayatin1 kaybetti.

Agustos 2016

Gaziantep Sahinbey’de canli bomba saldirisinda 51 kisi yasamini
yitirdi.

Kasim 2016

Adana Valiligi yakininda bulunan otoparktaki bombali saldirida
2 kisi yasamini kaybetti.

Aralik 2016

Besiktas Dolmabahge stadyumu bolgesinde mag sonrasi silahlt
saldirida 44 kisi yagamini yitirdi.

Kayseri’de bombali saldir1 sonucunda 15 asker sehit oldu, 48
asker yaralandi.

Rusya’nin Ankara Biiyiikelgisi Andrey Karlov bir ¢gevik kuvvet
polisi tarafindan ugradig: saldirida 61diiriildi.

Ocak 2017

Yeni yilin ilk saatlerinde Reina’da gergeklestirilen saldirida 39
kisi hayatini kaybetti 65 kisi yaralandi.

Tablo 3’de Tiirkiye’de 2015-2017 tarihleri arasinda meydana gelen terdr saldiri

gosterilmektedir. Belirtilen tarihler arasinda 14 6nemli terdr saldirist meydana
gelmistir. Yapilan saldirlar incelendiginde, eylemlerin kalabalik bolgelerde

gercgeklestigi goriilmektedir. Bu bolgelerin énemli bir kismui ise yabanci turistlerin

cogunlukla ziyaret ettigi turistik yerler olusturmaktadir. Yabanci turistler hedef
almarak gerceklestirilen saldirilarda, Tiirkiye’nin giivenli bir bolge olmadigr algist

olusturulmaya calisilmistir.
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Sekil-1. Tiirkiye’de Turist Sayis1 ve Turizm Gelirleri (Kiiltiir ve Turizm Bakanligi,
TUIK)

Sekil 1°de 2008-2018 yillar1 arasinda Tirkiye’yi ziyaret eden turist sayisina ve
elde edilen turizm gelirlerine (milyon dolar) yer verilmektedir. Sekil 1
incelendiginde Tiirkiye turizm gelirlerinin 2008 yilindan 2014’tin sonuna kadar
arttigi ancak 2015’te ¢ok sert bir sekilde diistiigii goriilmektedir. Bu diisiise, 2015
yilinda meydana gelmis olan terdr olaylar1 ve siyasi krizlerin sebep oldugu
disiiniilmektedir. Bu agidan son yillarda ortaya ¢ikan kiiresel c¢apta terdr
olaylarmin tiim diinyadaki insanlar1 ve devletleri tehdit etmesiyle korku
psikolojisinin hakim olmasimin yani sira hiikiimetlerin, lilkelere giris cikislara
iliskin almig olduklari 6nlemler ve olaganiistii hal ilanlar1 turizm faaliyetlerinin
azalmasina neden olmustur.

2015 yilinda baslayan Tirkiye'nin turizm sektoriindeki gerileme 2016’da
yasanan giivenlik riski olusturan terér saldirilarinin hem yurt i¢inde hem de
Avrupa’da giderek artmasi ile Avrupa’dan gelen ziyaretcileri de olumsuz
etkilenmis ve 2016 yilinin Tiirkiye turizmi i¢in kayip bir y1l olmasina neden
olmustur. Kiiltiir ve Turizm Bakanligi’nin verilerine gore; 2016’da turizm geliri bir
onceki yila gore % 29,7 azalarak, 22 milyar 107 milyon dolar ve uluslararasi
ziyaretgi sayisi ise % 24,6 gerileyerek 31 milyon 365 bin kisi olarak
gerceklesmistir.

Tiirkiye’de, basta ekonomisi olmak iizere 6zellikle turizm sektoriinii olumsuz
etkileyen cesitli olaylar yaganmstir. 24 Kasim 2015’te Rusya Federasyonu’na ait
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bir Sukhoi Su-24M tipi savas ugag1 Tiirk hava sahasini ihlal etmis. Rus u¢agi, Tiirk
yetkililer tarafindan 5 dakika kadar uyarilmasina ragmen, ucak uyarilara aldirig
etmeden Tiirkiye hava sahasini 17 saniye boyunca ihlal etmistir. Bu dogrultuda Rus
ucagr Tiirk jetlerinin miidahalesi ile diisiiriilmiis ve bu durum iki iilke arasinda
krize neden olmustur. Dolayistyla Tiirkiye’nin bu miidahalesinden sonra Rusya
resmi olarak soguk savas ilan edercesine hizli bir bigimde bir¢ok sosyal, siyasi ve
ekonomik yaptirimlar1 devreye sokmustur. Bu dogrultuda Rusya Hiikiimeti,
Tiirkiye’ye yonelik 6zel tedbir kararlar1 almistir. Rusya’nin aldigi bu kararlardan
bazilar1 iki tilke arasinda sefer sayisi uguslar disindaki charter seferlerinin
tamaminin askiya alinmasidir. Ayrica Rusya tur operatorlerinden Tiirkiye’ye tur
satmamalar1 talimatini vermistir (Yenisehirlioglu, Salha ve Sahin, 2016: 77-78).
Nitekim bu durumun sonucunda Tiirkiye Kiiltiir ve Turizm Bakanlig1 verilerine
gore; Tiirkiye’yi ziyaret eden yabanci turistler arasinda Rus turist oraninin
ortalamanin iistiinde olmast, {ilke turizm gelirlerinin 2015 yilinda % 8,2 azalmasina
neden olmustur. Bu baglamda Rusya Federasyonu’nun vatandaglarina, Tiirkiye’ye
yapacaklar1 seyahatler konusunda basinda yayimlanan olumsuz goriigleri, Rus
turistlerin tercihlerinde degisiklige neden olmustur. 2015 yilinda Tiirkiye’ye 41,6
milyon turistin geldigi ve bu rakamimn 3,7 milyonunun (% 10,07) Rus turistlerden
olustugu kayit altina alinmistir. Ayn1 yilda yabanci turist basina ortalama harcama
715 dolar olarak tespit edilmistir. Rus turistlerin biraktig1 doviz gelirinin yaklagik 3
milyar dolar oldugu agiklanmistir (T.C. Kiiltiir ve Turizm Bakanligi, 2018).

Tablo-4. 2010-2018 Yillar1 Arasi Tiirkiye’ye Gelen Rus Turist Sayilari (Kiiltiir ve
Turizm Bakanligi, TUIK)

L RUS TURIST SAYISI

2010 3.107.043
2011 3.468.214
2012 3.599.925
2013 4.269.306
2014 4.479.049
2015 3.649.003
2016 866.256

2017 4.715.438
2018 5.964.613
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Tablo 4’de goriildiigi iizere 2010-2018 yillar aras1 Tiirkiye’ye gelen Rus turist
sayisinda 2015 yilinda 2014 yilina oranla yaklasik bir milyonluk diisiis yasanmustir.
2016 yilinda Tiirkiye’yi ziyaret eden Rus turist sayisinda onceki yila gore yaklasik
%77 diisiis gerceklesmistir. Ilerleyen yillarda iki iilke arasinda sorunlarm ortadan
kaldirilmasi ile birlikte iilkeyi ziyaret eden Rus turist sayilarinda onemli artis
yasanmistir. Bu durum, yasanan terdr olaylarmin yani sira, siyasi krizlerin de
turistik destinasyonlarin tercih edilmesinde etkili oldugunu gostermektedir.

Turistik bolgelerde meydana gelen teror saldirilari, 6 aydan 1 yila kadar
tekrarlanmadigi takdirde turizm sektorii kendini yenilemektedir. Dolayisiyla diinya
genelinde yasanan olumsuz gelismelere ragmen uluslararasi turizm hareketleri
stireklilik arz etmektedir (Arana ve Leon, 2008: 311). Nitekim Tiirkiye’nin terorle
miicadele yapmis oldugu basarili ¢aligmalar ve turizm konusunda yliriitmiis oldugu
politikalar neticesinde 2017 yilinda turizmde hizli bir ivme kazanmis ve bu yilda
tilkenin uluslararasi ziyaretgi sayilari ve turizm gelirleri ciddi miktarlarda artmistir.

Tiirkiye’nin en fazla turist gelen sehir siralamasinda 3.sirada olan Mugla’da 412
kisi iizerinde anket yapilmistir. Yapilan ankette turistlerin giivenlik agisindan bir
sorunla karsilasma durumlar1 sorulmus % 44’1 sorun yasadigint % 56’s1 sorun
yasamadigini belirtmistir. Sorunlarin ¢dziimlenme durumu soruldugunda % 52’si
¢ozildigi % 39’u kismen ¢oziildiigini % 9’u ise sorunun ¢6ziilmedigini ifade
etmistir. Turistlere tatilleri boyunca giivenlik agisindan sorun yasayip yasamadigi
sorulmus % 60’1 sorun yasarken % 12’si sorun yasamadigimi % 28’1 ise emin
olmadigini belirtmistir (Bayhan ve Unliiénen, 2016, s.10-11).

Seyahat edilecek iilkenin doviz girisine sinirlamalar getirmesi, kolluk
kuvvetlerinin kontrollerinin gerek hava alaninda gerekse sokaklarda fazla olmasi,
turizm sektoriinii olumsuz etkileyebilmektedir. Turistlerin giivenligi konusunda
yapilan caligsmalar arttirllmali ve g¢esitlendirilmelidir. Ancak bu c¢aligmalar,
turistlerin huzurunu ve keyfini kaciracak boyuta ya da ozgiirliigiinii kisitlayacak
sekilde yapilmamalidir. Giivenlik konusunda sorunla karsilasan grubun % 90,8’inin
sorununun  ¢oziimlendigini sdylemesi bu noktada oOnemli bir veridir.
Unutulmamalidir ki, giivenlik algisi1 giivenlik olgusuyla simirhi degildir. Giivenlik
algisinda, yapilan caligmalarin turistik tiiketicilere ulasmasi ve onlar tarafindan
gOriiniirliigii de dnemlidir.
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Turizm sektoriiniin iilke ekonomileri icin sagladigi deger ve fayda her gecen
giin daha fazla artmaktadir. Giivenlik ve giivenlik algis1 turistik bolgelerin
seciminde etkili olan en dnemli faktorler arasindadir. Turistlerin biiylik bir kismi
fiyatlarin uygunlugu veya destinasyonlarin o6zelliklerinden ziyade, gidecekleri
yerlerin giivenligine oncelik vermektedir. Siddetli ¢atigmalar yasanan veya yogun
su¢ islenen destinasyonlar, olumsuz giivenlik algisi olusturmaktadir. Algilamalar,
tutumlara doniisebilecegi icin iilkeler, turizm talebinde psikolojik bir belirleyici
olan algi konusuna 6nem vermektedirler.

Kendi konutunun bulundugu yer disinda seyahat eden ve gegici olarak
konaklayan insanin, giivenlik de ig¢inde olmak iizere tiim gereksinimlerini en iyi
bigimde kargilanmasi, onun seyahat ve konaklamadan bekledigi manevi zevkin en
iist seviyede gerceklesmesi, turizmden beklenen biitiin yararlardan once geldigi ve
turizmi kosullandirdigindan dolay1 gerekli 6zen gosterilmelidir.

Tiirkiye’de son yillarda genel giivenlik ve turizm giivenligi konusunda ciddi
adimlar atilmig ve Tiirkiye’ye olumlu bir goriintli saglanmaya c¢aligilmigtir.
Gilvenlik konusunda, turistleri rahatsiz etmemek kosuluyla, halkla iligkiler
caligmalar1 yapilmalidir. Turistlere onlarin giivenligi ile ilgilenildigi hissettirmek
icin gilivenlikleri amaciyla alman tedbirlere yonelik kiiciik bilgilendirmeler
yapilabilir, saglanan basarili sonuglar paylasilarak giivenlik konusunda haklarinin
korundugu gosterilebilir.

Tiirkiye’de giivenlik ortaminin saglanarak korunmasi ve turizmde giivenlik
algisnin stirekli olarak saglanmasi birtakim Onlemler alinmalidir. Bunlar1 su
sekilde siralayabiliriz:

»  Turiste sunulan giivenlik hizmetleri standartlagtirilmali,

» Turizm alaninda goérevlendirilecek personel, mesleki olarak yetistirilmeli,
turizm bilinci ve egitim diizeyi yiikseltilmeli,

» Turizm destinasyonlarinda yabanci dil bilen turizm sosyolojisi ile

psikolojisine hakim turizm polisleri ve turizm jandarmasi istihdam edilmeli,

> llgili tiim kisi, kurum ve kuruluslarla, merkezi otorite, yerel kuruluslar,
giivenlik birimleri, turizm kurumlar, yerli halk ve turistler arasinda giivenlik
konusunda is birligi ve koordinasyon saglanmali,
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»  Giivenli bir ortamin olusturulabilmesi igin issizligi ve gelir dagilimindaki
adaletsizligi 6nleyici tedbirler alinmali

» Giivenligi tehdit eden trafik kazalarinin Onlenmesi amaciyla, siiriiciiler
egitilmeli ve trafik kurallarina uymalarini saglayici tedbirler alinmali,

» Teror suglarina karsi uluslararasi is birligine gidilerek, miicadelenin
stirekliligi saglanmali

» Tiirkiye’ye karsi olusan olumsuz havanin giderilmesi i¢in Basbakanlik —
Disisleri Bakanligi, Kiiltiir ve Turizm Bakanligi, TOBB ve STK’lar tarafindan
tanitim kampanyalar1 diizenlenmelidir.

> Ogzellikle tiim ziyaretcilerin ve turizm isletmelerinin denetimleri bolge/iilke
imajina zarar vermeyecek sekilde arttirilmali,

»  Giivenlik zafiyeti gosteren isletmelerin tespiti noktasinda gerekli cezai
islemler agirlagtirilmals,

» Alinacak onlemlerin tahminlerini kolaylastirmak i¢in dokiimantasyon ve
kayztlar saglikli tutulmali,

»  Turistik tesislerin igletilmesine yonelik yasa digi miidahaleler kargisinda
turistik tesislerin alabilecegi dnlemlere iligkin rehber ilkeler konulmali,

»  Turizm bolgelerinde terér eylemlerinin dnlenmesi ve tespit edilmesi igin
giivenlik goriintilleme sistemlerinin yiiksek ¢oziiniirlik ve gece goriis sistemli
olmasi, miimkiinse yliz tanima sistemlerine entegreli olacak sekilde diizenlenerek
elde edilen anlik goriintiilerin diizenli olarak kontrolii saglanmali,

» Pazarlama stratejileri daha az duyarli hale getirilerek, terdr saldirilar
sonrast hedef alinan pazarlarin daha hizli diizelme siirecine girmesi i¢in ¢aligsmalar
yapilmali,

»  Kriz ve acil eylem planlar turizm isletmelerinde etkin hale getirilmelidir.
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TERORLE VE DiGER SUCLARLA MUCADELEDE KOLLUGUN

SOSYAL MEDYA KULLANIMININ DEGERLENDIRILMESI”
Mehmet KAPLAN™
0z

Sosyal medya; diisiincelerin, fikirlerin, deneyimlerin, durumlarin resim, mesaj ve video gibi iletisim
yontemleri ile paylasildigi, internet tabanli bir mecradir. Sosyal medyada, medya ve kullanicilart arasinda
bir simir olmadigy igin herkes goriislerini, fikirlerini, bilgilerini paylasarak katilim saglar, katki yapar ve
geri bildirimde bulunur. Bu nedenle kolaylikla sosyal hareketler planlanarak baslatilir ve yonetilebilir.
Sosyal medyanmin béyle bir mecra olmasmn bir¢ok faydasimin yaminda giivenlik agisindan sakincalart da
mevcuttur. Ciinkii paylasimlar kaynagin amacina yonelik olarak igerisinde zararl icerikleri de
barindirabilmektedir. Ozellikle zararli bilgilerin belli bir denetim siizgecinden gecirilmeksizin
paylasimasina aracilik etmesi nedeniyle, toplumsal diizen, istikrar ve giivenlik agilarindan biiyiik riskler de
tasimaktadir. Terére karsi miicadelede teknolojinin etkin kullanilmasi, hak ve ozgiirliiklerde, giivenlik adina
yapulan smrlandirmalart  azaltabiliv. Son donemlerde gelisen teknoloji ile sosyal medya, kolluk
kuvvetlerince de etkin olarak kullanilmaya baslanmustir. Ulkemizde gegmiste teror orgiitleri ve sugla
miicadelede kolluk kuvvetleri tarafindan internet ve sosyal medyanmin kullanimi reaktif bir anlayisla
yiiriitiiliirken giiniimiizde ise proaktif anlayisa dogru bir yonelme baglamuigstir.

Bu ¢alismada terérle ve sugla miicadelede sosyal medyanin kolluk tarafindan kullanilma sekli ile ilgili
mevcut durum ortaya konulmustur. Sugla miicadele etmede ve suglularin tespitinde sosyal medyanin
kullanilmasindaki eksiklikler ve ihtiyaglar nitel arastirma yontemleriyle incelenmistir. Goriisme yontemine,
ozellikle jandarma ve polis teskilatlarinda biligim suglart ile miicadele kisimlarinda ¢alisan veya caligmig
kisiler dahil edilmistir. Elde edilen veriler betimsel analiz metodu ile analiz edilmistir. Bu c¢alisma
sonucunda elde edilen bilgiler, genel kollugu olusturan polis ve jandarmanin terér ve sugla miicadelede
sosyal medyayt daha etkin kullanmasina is1k tutabilecektir.

Anahtar Kelimeler: Sosyal Medya, Teror, Sug, Jandarma, Polis,

EVALUATIONS OF THE SOCIAL MEDIA USE BY LAW
ENFORCEMENT IN COMBATING TERRORISM AND THE OTHER
CRIMES

Abstract

Social media is an internet-based medium where thoughts, ideas, experiences, situations are shared
with communication methods such as pictures, messages and videos. Since there is no limit between media
and users on social media, everyone participates, contributes and gives feedback by sharing their opinions,
ideas and information. Therefore, social movements can be easily planned, started and managed. In
addition to many benefits of social media being such a medium, there are security drawbacks in many
respects as well because the shares may contain harmful contents depending on the aim of the source. It
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also carries great risks in terms of social order, stability and security, especially as it mediates the sharing
of harmful information without passing through a certain audit. Effective use of technology in the fight
against terrorism may reduce the limitation regarding the rights and freedom. Thanks to the recently
developing technology social media has started to be used effectively by law enforcement agencies. While
the use of internet and social media in the fight against crime and terrorist organizations by law
enforcement agencies were carried out with a reactive understanding in the past, a trend towards proactive
understanding has started in our country recently.

In this study, the current situation regarding the use of social media by law enforcement agencies in the
fight against crime including terrorism was revealed. The deficiencies and needs in the use of social media
in the fight against crime and in the detection of criminals were examined through qualitative research
method. People who had worked or are still working on cyber-crimes in gendarmerie and police
organizations were included in the interview of this study. The data was analyzed with descriptive analysis
method which is among the qualitative research methods. The results of this study may shed light on the use
of social media in the fight against terrorism and crime by the police and gendarmerie.

Keywords: Social Media, Terror, Crime, Gendarmerie, Police.

GIiRiS

Medya, iletisim i¢in bilgisayar ve benzeri diger mobil cihazlarin internet
tizerinden etkilesimli bir sekilde kullanilmasiyla yeni medyaya doniismiistiir ve
yeni medya internetin bu tarz iletisim giiclinii anlatmak igin kullanilan bir kavram
haline gelmistir. Yeni medya bu giicii Ozellikle sosyal medya programlar
araciligryla saglamaktadir.

Giliniimiizde bilgiye erisimi ve bilgi paylasimim kolaylastirmasi, olgu, olay ve
bilgilerle ilgili tartisma ortami olusturabilme ve grup kurma olanagi sunmasi,
ticlincti kisilerin konuyla ilgili paylasimlar1 anlik takip edebilmesi ve bunlara
kendilerinin de katilabilmesine imkan saglamasi gibi 6zellikleriyle sosyal medya
kamuoyu olusturmada en 6nemli araglardan birisi haline gelmistir. Hatta daha da
onemlisi sosyal hareketlerin planlandigi, organize edildigi, baslatildigi ve
yonetildigi alanlara doniismiistiir. Boylelikle birey, toplum ve devlet otoritesi
icerisinde, aktif bir konuma sahip olmustur. Cildan ve digerleri (2012: 2), sosyal
medyanin demokrasi algisini ve uygulamasini, temsili demokrasiden katilimci
(dogrudan) demokrasiye dogru déniistirme giicline ve imkanima sahip oldugunu
ifade etmislerdir. Ozellikle Facebook ve Twitter gibi sosyal aglar, kullanicilarina
tanigma ve mesajlasmanin 6tesinde, organizasyon kurma, organize olma, bilgi ve
fikir paylasma, inang¢ ve disiinceler etrafinda gruplagsma imkanlarimi da vermisgtir
(Boyd ve Ellison, 2008: 213).

208



Terorle ve Diger Suglarla Miicadelede Kollugun Sosyal Medya Kullaniminin Degerlendirilmesi

Sosyal medyanin ortaya ¢ikmastyla esik bekgiligi' yapan ve giindem belirleyen
ana akim medya kuruluslarinin hegemonyasi kirilmaya baglamistir. Eren ve Aydin,
(2014) medyanin icerigini lireten ve medyayr izleyen arasindaki katr ayrimin
ortadan kalktigini, gerceklerden ziyade fikirlerin 6nem kazanmaya basladigini
ifade etmektedir. Geleneksel medyanin hiikiimetler tarafindan kontrol edilebilir ve
sansiirlenebilir olmasi, yayin yasagi konabilmesi sebebiyle, teror orgiitleri sosyal
medyay1 daha fazla tercih eder duruma gelmistir.

Bu tercih sebeplerinden birisi de sosyal medya ile internet ortamindaki yasanan
gelismedir. Bilginin islenmesi yoniinden, tek yonlii paylagimlarin olusturdugu ve
Web 1.0% olarak adlandirilan internet ortami déniisiime ugrayarak Web 2.0° denilen
ve kullanicilara internet igeriklerine yorum, bilgi ekleme ve degistirme olarak
katkida bulunabilme imkani saglayan ortama doniistiigli bilinmektedir. Bu siirecte
bloglar ve sozliik siteleri sosyal medyanin ilk {iriinleri iken zamanla video, ses,
zaman, mekan, diisiince ve durum paylasiminin yapildigi bloglarin ortaya ¢ikmasi
ile internet ortaminin biiyiik boliimiinii kapsar hale gelmis ve her gegen giin iiye
sayilarini arttirarak daha genis kitlelere erisebilmektedir. Diinyada sosyal medya
kullaniminin 2014 May1s tarihinden giiniimiize kadar yasadig1 gelisim Tablo 1.’de
oldugu gibidir.

2019 Ocak tarihli rapora gore Diinya niifusunun %57’sini olusturan 4,388
milyar insan internet kullanirken %45’ini olusturan 3,484 milyar insan aktif olarak
sosyal medya kullanmaktadir. Tirkiye’de ise niifusun %72’si internet
kullanmaktadir. Her y1l %9,3 (5.027.251 kisi) oraninda internet kullanimi artmakta

olup artis hiz1 bakimindan diinyada 14. siradadir. Niifusun %63’ (51 milyon kisi)
ise aktif olarak sosyal medyay1 kullanmaktadir. (https://wearesocial.com/).

! Esik Bekgiligi (Gatekeeper): Medyanin, haber, yorum, gorsel gibi yaymlayacaklari igerikleri
ekonomi politigine, yayin kimligine ve yayin politikasina uygun olarak secerek yaymlamasi,
istemedigi nitelikteki igerikleri ise yayinlamamasi anlamina gelen bir iletisim kuramidir.

2 Web 1.0 web sayfalarindan olusan World Wide Web’in ilk asamasma atifta bulunmaktadir.
Kullanicilar internet sitelerini ziyaret eder, almak istedigi bilgiyi alir ve siteden gider. Yani igerige
katkida bulunma veya 6zgiin igerik tiretme gibi bir imkéan1 s6z konusu degildir. ( www.bilimcag.com/)
® Web 2.0 énceden igerik saglayicilarm istemcilere cevap vermesi bigiminde tek yonlii isleyen
Internet ortammin bicim degistirmesi ve tiim istemcilerin ayn1 zamanda icerik saglayici olabilmesi
imkaninin saglanmasidir. En 6nemli temsilcileri facebook, flickr gibi sosyal paylasim aglari, youtube,
google video gibi goriintii paylasim siteleridir. (www.bilimcag.com/)
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Tablo-1. Diinyada Sosyal Medya Kullamm Sayilar1*

Sirasi Sosyal Ag 201%;2122('1;;[?19 Sosyal Ag 2013;‘2;3:131()
1 Facebook 900.000.000 Facebook 1.500.000.000
2 Twitter 310.000.000 Youtube 1.499.000.000
3 LinkedIn 255.000.000 Twitter 400.000.000
4 Pinterest 250.000.000 Instagram 275.000.000
5 Google Plus 120.000.000 LinkedIn 250.000.000
6 Tumblr 110.000.000 Reddit 125.000.000
7 Instagram 100.000.000 VK 120.000.000
8 VK 80.000.000 Tumblr 110.000.000
9 Flickr 165.000.000 Pinterest 105.000.000

10 Myspace 42.000.000 Google Plus 100.000.000

45 ilkede hizmet saglayan GlobalWeblndex’in 2019 yili sosyal medya
raporuna gore 2012 yilindan itibaren insanlarin giinliik internet kullanim siirelerini
gosteren bilgiler Tablo 2.’de verilmistir. Buna gore Tiirkiye 3 saat 5 dakika ile 13.
sirada yer almaktadir. Tiirkiye’de insanlar %56 oraninda giindemi takip edebilmek
icin sosyal medyadan haber ve olaylar1 izlemekte ve bu kategoride Filipinler,
Malezya ve Tayland’in ardindan diinyada 4. sirada yer almaktadir.

Bu verilerden, diinya genelinde internet ve buna paralel olarak sosyal medyanin
kullanim oranlarinin  hizli  bir sekilde artmakta oldugu anlagilmaktadir.
Oniimiizdeki siiregte bu gelisim hiz1 ile devam etmesi durumunda diinya
tizerindeki insanlara internet ile erisilebilirlik oranlar1 %90’lar1 bulacaktir. Bu bize
kitle iletisiminde sosyal medyanin giiciinii agik bir sekilde gostermektedir.

* Veriler www.ebizmba.com/ sitesinden temin edilmistir.
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Tablo-2. 2012- 2019 Yillari Arasi1 Ulkelere Gore Giinliik Internet Kullanim
Streleri (www.globalwebindex.com).

2012 2013 2014 2015 2016 2017 2018 2019 2012 2013 2014 2015 2016 2017 2018 2019
9 PFhilippines | 4 4:01 @ Singapore 2:10
@ Bzl 3:45 & UsA A 1:57
w Colombia 3:36 o Hong Kong 1:52
() Nigeria 3:36 () Ireland 1:51
$ Argentina ! 3:27 B Sweden 1:51
@ Indonesia ¥5 @ Tawan 1:51
C uae an & u 1:60
® M 3:10 VT o
f South Africa 3:10 - P
< Egypt 3:06 () taly 1:46
? o —. ® Australia 1:43
© SadiA 3:06
® Tutey 4 3:05 i i
@G 3:03 9 S -
& Malaysia 3:01 ® Denvad .
& Thailand 21 V) e
& Romanis 228 () Belgium 1:24
oy 2:28 »  South Korea | 1:20
2 Inda 1 2:25 : Netherlands 1:18
® Morocco 223 Q Switzerland 1:18
© Vietnan 2:23 o Austric 1:17
@ China A 219 ® Gemany 1:15
0O Portugal 218 ® Japan 0:45

Eren ve Aydin’in (2014) caligmalarinda ifade ettikleri gibi sosyal medyanin
Ozgiirliik alaninin bu kadar genis olmasi bir¢ok bakimdan iyi oldugu gibi bir¢ok
bakimdan da sakincalar icermektedir. Ciinkii hassasiyet arz eden konularda ve
insanlarin yanlis veya kasitli yonlendirilmeye miisait oldugu durumlarda ortaya
cikan bilgi kirliligi, kisilere ve topluma zarar verebilecek durumlara yol agabilir.
Sosyal medyada dolasan haberlerin dogru olup olmadigini normal vatandasin anlik
olarak tespit edebilmesi miimkiin degildir. Gergek disi veya yonlendirilmis bilginin
elde edilmesinden sonra bu insanlara dogru bilgiyi gosterebilme olanagi ¢ok
azalmakta, bu olanak saglansa bile ilk bilginin etkisini azaltmak veya yok etmek
imkansiz hale gelebilmektedir. Bu bilgilerle harekete gecen kitleleri durdurmak ya
da onlarla saglikli iletisim gelistirmek de olduk¢a zorlagmaktadir. Bilerek veya
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bilmeyerek, insanlar sosyal medya aracilifiyla yalan veya yanlis bilgileri
paylasarak, kamuoyunda biyiik bir bilgi kirliligi ve dezenformasyon
olusturmaktadir. Burada bahsedilen hususlarin en giincel 6rnegi Istanbul Gezi Parki
eylemlerinde karsimiza ¢ikmustir. Istanbul Gezi Parki olaylari 28 Mayis 2013
tarihinde baslamus, sosyal medya araciligryla kisa siirede basta Ankara, izmir gibi
biiyiiksehirler olmak iizere Tiirkiye'nin diger illerine de yayilmistir. Protestocular
eylemlerini duyurma ve organize etmede, toplumu ydnlendirmede Facebook ve
Twitter basta olmak iizere bir¢ok sosyal medya aracini etkin olarak kullanmislardir.

"#OccupyGezi ve #DirenGeziParki adli hashtag® formatlari olusturulmustur.
31 Mayis giinii aksam 16:00 °dan itibaren 12 saat boyunca konu ile ilgili 3 ana
hashtag grubu icin 2 milyon tweet atilmigtir. Bunlarmm  950.000i
#direngeziparki, 170.000i #occupygezi ve 50.000°i #geziparki’'dir. Gezi
parkinda bekleyenlerin kalabaliklasmasinda ve benzer protestolarin ¢esitli
sehirlere yayiumasinda sosyal medyanmin etkisi goriilmiistiir” (Barbera ve
digerleri, 2003).

Ayrica Avrupa’da da son donemde benzer olaylar yasanmistir. Fransa’da
yasanan sari yeleklilerin gosterileri; “15 Mayis 2011°de Ispanyanin 50 farkli
sehrinde es zamanli olarak baslatilan ve “(Indignados) ofkeliler” olarak anilan
gruplarin eylemleri sosyal medya iizerinden orgiitlenip yonetilmistir” (Eren ve
Aydm, 2014). Ozellikle Kuzey Afrika ile Ortadogu iilkelerini kapsayan Arap
Diinyasinda bas gosteren mitingleri, protestolari, ayaklanmalari ve silahli
catismalar1 ifade eden Arap Bahari, sosyal medyanin kitleler iizerindeki giiciinii en
iyi sekilde ortaya koymustur.

Sosyal Medyanin biiyiik kismini olugturan Facebook, Twitter ve Youtube gibi
firmalar Tablo-1.’den de anlasilacag: tizere, 6zellikle akilli telefon teknolojisiyle
daha genis kitlelere ulasma imkani ve kullanim alami bularak, pazar paylarini
artirmaktadir. “Sosyal medya, giiclii iilkelere digerlerine karsi, 6zellikle istihbarat
elemanlar1 ve lobiler aracilifiyla eskisinden daha masrafsiz ve daha az riskle
miidahale olanag1 sunmaktadir. Bu amagla diinyanin herhangi bir yerinden internet
tizerinden istenilen provokasyonu baslatmak, siirdirmek ve yoOnetmek
kolaylasmstir” (Eren ve Aydin, 2014). Bazi durumlarda ise sosyal medya firmalar1

5 Sosyal medya kullanicilarinin vazgegilmez araci haline gelen hashtag twitter’la birlikte birgok
sosyal medya platformuna dahil olmus ve hedef kitlelere daha rahat ulasabilecegimiz bir ara¢ haline
gelmistir. Hashtag adi verilen “#” diyez isareti; sosyal medyadaki postlarin daha kolay aranmasini
saglamak i¢in veya belirli bir konudan bahseden bir tweeti etiketlemek icin kullantlir. (www.
onedio.com)
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olaylarin biiyiimesini veya gidisatin1 ¢esitli sinirlamalarla engelleyebilmektedir.
Ornegin Fransa’daki Sar1 Yeleklilerin gosterilerinin siddetini artirmasiyla “Sar
Yeleklilerin yogun sekilde kullandigi Facebook mecrasi da ilk zamanlardakine
oranla tavrim degistirerek aktif hesaplari askiya almaya baslamis” (Ozkir, 2018) ve
olaylara Fransa Hiikiimeti lehine miidahalede bulunmustur.

Sosyal medya bu kadar hizli geliserek ve diinyay1 kapsayarak glindem
belirlemede ¢ok etkin bir ara¢ haline gelmistir. Bu gelisen duruma ayak
uydurabilmek adma kolluk birimleri de teskilatlanmalarim1 degistirerek sosyal
medya birimleri olusturmustur. Bu birimler iki farkli boyutta gérev yapacak sekilde
olusturulmustur. Birinci boyutta olusturulanlar kolluk teskilatinin Halkla iliskiler
ve Tanitim hedeflerine yonelik caligmaktadirlar. Diger boyutta olusturulanlar ise
sucla miicadeleye yonelik gorev yapmaktadirlar. Ozellikle ilk dénemlerde sosyal
medya acik kaynak istihbarati® amaciyla yogunluklu olarak kullamlmustir.
Geleneksel gizli yontemlerin riskli, maliyetli ve zaman alan islem olmasi; agik
kaynaktan bilgi temininin daha kolay, daha ucuz, daha giivenilir olmasi ve sosyal
medyanin agik kaynak istihbaratinda payinin artmasina neden olmustur. Daha
sonraki donemde ise sosyal medya birimleri olusturularak sosyal medya iizerinde
onleyici ve adli kolluk faaliyetleri yiiriitiilmeye baslanmistir.

Bu galigmada “Kollugun terér ve diger suglarla miicadelede sosyal medyay1
kullanim durumu nedir ve bu durumu daha iyi bir seviyeye getirmek i¢in neler
yapilmalidir? sorularina cevap aranmasi amag¢lanmustir. Bu sorular minvalinde
kollugun sosyal medyadan faydalanarak sucla miicadele etmesindeki mevcut
durumu kisisel, kurumsal ve teknolojik bazda ortaya koyarak, eksiklikleri tespit
etmek, personel malzeme ve yontem ihtiyaglarini belirlemeye ¢alisarak kolluga bu
alanda katki sunmaktir. Boylelikle kollugun sucla miicadele ederken sosyal medya
kullanimi konusunda daha proaktif olmasina katki saglanabilecektir.

Bu kapsam dogrultusunda galismamizda ilk olarak alanda yapilmis aragtirmalar
ele alimacak ve bir degerlendirme yapilacaktir. Sonra arastirmamizin modelini,
orneklemini ve evrenini, veri toplama yontemi ile analizini igeren yontemi ifade
edilecektir. Bulgular kisisel, kurumsal ve teknolojik temalar altinda
degerlendirilerek sonu¢ kismi olusturulacaktir.

6 Acik kaynak istihbarati herkese agik olan bilgi kanallarindan arastirilarak, durumsal farkindalik ile
elde edilen ham verilerin gesitli islemlerden gegirilerek istihbarat bilgisi haline getirilmesidir.
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1. ALANYAZIN

Kiiresellesmenin ve kiiresel gelismelerin etkisiyle teroriin ve terdrist eylemlerin
etkileri ve yayilmasi tiim diinyada artmaktadir. Teknolojik gelismeler, iletisim ve
ulagim araglarini ucuz ve kolay ulagilabilir hale getirerek, teroristlere eylemlerinde
kolaylik ve hiz saglamaktadir. “Terdr, Fransizca “terreur” kelimesinden tiireyip,
asirt korku ve endise yaratan 6zel etkenler ve bireye 6zgii ussal olmayan ve
genellikle bilingsiz tepkilerin  karsilikli  etkilesimi anlamina gelmektedir”
(Wilkinson, 2002: 142). Bu nedenledir ki terdrist, yaptig1 eylemle esasen insan ya
da insanlar1 6ldiirmeyi amag¢lamaz. Onun i¢in 6nemli olan onlar1 dldiirdiigii zaman
toplumda yaratacag etkidir (Yalginkaya, 2008: 4). Terdrist eylemler enstriimantal
degil de sembolik olduklar1 i¢cin medya aracilifiyla ¢cok ¢abuk ve etkin bigimde
seyredilme, dinlenme ve okunma yoluyla igeride ve digarida kolaylikla giiciinii
duyurma imkanina sahip olmaktadir. Bu sayede toplumda bir korku halinin ortaya
cikmasindan sonra terdristler, toplumun ya da devletin tutum ve davranislarinda
degisim ve doniisiim saglama isteklerini gergeklestirebilmektedirler (Wilkinson,
1997). Bununla birlikte “Terdrist oOrgiitler eylemli propaganda ile hem kendi
gruplart i¢indeki biligsel alanlarini pekistirmekte hem de hedef kitle ya da kitleleri
etkileyerek kendi fikirlerini benimseterek, gruplari disinda da bir biligsel alan
olusturarak, genisletmeye ¢alismaktadir” (Kurum, 2017: 66). Sosyal medya
toplumda korkutma ve endisenin en iyi yaratilacagi ortami sunmanin ve teror
orgiitlerinin sesini kitlelere duyurmanin en kolay yoludur. Bu sebeple, sosyal
medya terériin amacina hizmet eden en uygun arag¢ olarak kabul edilmektedir
(Akcay ve Celenay, 2012). “Terdr olaylarmin sosyal medyada yer almasinin
olumsuz yanlarindan biri de bu olaylarin genis bir kitleye yayilmig olmasi ve bu
sayede ayni diisliinceye sahip kisilerin, olaylara iligkin yontemleri, teknikleri
Ogrenebilmesini ve benzer olayin tekrar etmesine yol acabilmesidir” (Aziz, 1985:
135). Tim bu agiklamalar 1518inda terdr Orgilitleri agisindan sosyal medyanin
kullanilmasinin en Onemli nedenleri Weimann (2004: 3)’in tespitleri ile
ortiismektedir. Bunlar:

—Kolay erisim,

— Biyiik bir dinleyici ve izleyici kitlesi

— Iktidar sahiplerinin kontroliiniin, sansiiriin, diizenlemenin bu mecralar
izerinde az olmasi veya hi¢ olmamasi,

— Veri toplama ve bilginin hizl akisi,

— lletisimin gizliligi,
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—  Web varligiin, bakiminin ve gelisiminin ucuz olmasi,
— Multimedya ortarmdir.

Weimann (2004: 4) ABD Barig Enstitiisii icin 2004 yilinda hazirladigi o6zel
rapor i¢in terdr orgiitlerinin kullandig1 internet sitelerini taramis ve su hususlar
tespit etmistir:

— Aktif terdrist gruplarin tiimiiniin internette web siteleri mevcuttur ve
teroristler ile destekcilerine hizmet veren yiizlerce web sitesi bulunmaktadir.

— Internetteki terérizm ¢ok dinamik bir olgudur: web siteleri aniden
ortaya ¢ikar, formatlarini sik sik degistirir ve daha sonra hizli bir sekilde
kaybolur ya da ¢ogu durumda, gevrimigi adreslerini degistirerek ancak ayni
icerigi koruyarak yok olurlar.

— Terorist web siteleri ii¢ farkli kitleyi hedeflemektedir: mevcut ve
potansiyel destekgiler, uluslararasi kamuoyu, diigman halki.

DAES teror orgiitiiniin ele alindig1 bir ¢calismada, orgiitiin kullandigi hem resmi
hem de gayriresmi sitelerinde ¢ogunlukla da cihat kelimesini 6n plana ¢ikardigi;
Youtube, Twitter, bloglar, mesajlagsma sistemleri ve ¢ok sayida baska platformu
kullanarak hem propaganda yaptigi hem de gerceklestirdigi siddet eylemlerini
sergiledigi, boylelikle de istedigi konuyu 6n plana ¢ikararak taraftarlarii biiyiik
Olclide basariyla harekete gecirebildigi ifade edilmistir (Kartal, 2018). “DAES
sosyal medya sayesinde kendi i¢ine birgok yabanci terdristi ¢ekebilmistir. Yaptigi
propaganda faaliyetleri ile iiyelerini 6zellikle Miisliimanlar arasinda model hale
getirerek eleman kazanmistir” (Erdem, 2017). Benzer sekilde Erdin (2017) de aym
orgiitin  (ISID ismiyle) sosyal medya kullanimim incelemistir. Goriintiileri
istenilen uzunlukta yayinlayabilecek bir alan olmasindan dolay1, Youtube’un ISID
tarafindan tercih edildigini, Twitter, Youtube ve diger sosyal medya mecralarina
gore belirli bir kisi sayist ile sinirli olmasindan dolay1 Facebook’un daha az
kullanildigini; en yogun sekilde kullanilan sosyal medya mecrasinin Twitter
oldugunu tespit etmistir.

Sosyal medyanin terdrizmin yayilmasindaki roliinii ve sosyal medyanin
etkilerinin analizini ele alan bir ¢aligmada Marcu ve Bilteanu (2014) internetin
sanal diinyasinda asirilik yanlist gruplarm varligmin arttigini, internetteki 10
terorizm vakasinin 9'unun sosyal medyaya dayandigini belirlemislerdir. Buna
tedbir olarak ise Amerika Birlesik Devletleri, Kanada ve Biiyiik Britanya
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askerlerinin kisisel verilerini sosyal paylasim sitelerinden silmek icin egitildigini
ifade etmislerdir.

Tunus ve Misir odakli bir arastirmada, Facebook, Twitter ve Youtube’tan
toplanan verilerle, Misir’daki siyasi web siteleri, Tunus’un tiim blog kiiresinde
gerceklesen politik diyaloglar ve devrim esnasinda gergeklesen ve filtrelenen 3
milyon tweet degerlendirmesi sonucunda, Arap Bahari’nda sosyal medyanin kritik
roliiniin oldugu ortaya konulmustur (Pesen, 2017).

Su ana kadar belirtilen ¢aligmalar terdr orgiitleri ve terdrizme yonelik sosyal
medya caligmalarini kapsamaktadir. Bu calismalardan farkli olarak Altunbag
(2011) yaptig1 bir calismada sug ve suglularla miicadelede polisin sosyal medyadan
faydalanma yontemlerini su sekilde ana basliklar altinda siralamustir.

Sosyal medyada Polis Merkezi Kayit Defterinin sergilenmesi,

— Aranan sahislarin fotograflarinin sosyal medya ortaminda yayimlanmasi,

Polis i¢in gelistirilen web tabanli bir bildirim arag setinin kullanilmasi,

Belirli anahtar kelimeler ve deyimleri kullanarak sosyal medyay1 takip
etmek,

— Sosyal medya platformlarinda ¢ete iiyesi gibi davranarak onlarin igine
sizmasi, bdylece cete iyeleri ile onlardan biriymis gibi irtibata gecgerek sug
islenmeden Once dnlenmesi,

— Aninda bilgi paylagimi,
— Toplumla iyi iletisim kurulmast,
— Suglularla miicadelede yeni yontemlerin kullanilmasi.

Burada belirtilmis ¢alismalardan da anlagilacagi lizere sosyal medya iizerine
yapilan c¢aligmalarin biiyik c¢ogunlugu sugla ve terérle miicadelede sosyal
medyanin giivenlik birimleri tarafindan kullanimindan daha ¢ok giindem belirleme
kurami kapsaminda terér orgiitlerinin sosyal medyay1 kullanmalar1 {izerinedir.
Gilindem Belirleme modeline gore insanlar sosyal medya araclarmin degindikleri
seyler hakkinda bilgi sahibi olmaya ve farkli konulara verilen énem derecelerini
benimsemeye meyilli olacaklardir. Kisiler sosyal medya vasitasiyla sadece toplumu
ilgilendiren konularin ve diger sorunlarin neler oldugunu degil; ayrica, sosyal
medya iizerinde verdikleri vurgudan hareketle bir sorun veya bir konuya ne kadar
o6nem vereceklerini 6grenirler.
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Kollugun sosyal medyadan faydalanmasina yonelik iilkemizde yapilan
calismalarda (Ozgetin ve Ozgetin, 2015; Cali ve Altunbas, 2012; Arikan ve
Rengber, 2017) ve yurt disinda yapilan caligsmalarda (Chermark and Weiss, 2005;
Mostchall and Cao, 2002) odak noktasini kollugun halkla iligkiler ve tanitim
baglaminda Facebook, Youtube ve Twitter gibi programlar1 kullanmasi
olusturmaktadir. Son donemde yurtdisinda sucgla ve suglulukla miicadelede sosyal
medyanin kullanimini {izerine arastirmalar ve ¢alismalar yogunlagsmaya baslamistir.
Ulkemizde ise bu konu iizerine yapilan ¢alismalarin sayis1 fazla olmayip 6zellikle
sosyal medya ile ilgili gérev yapan kolluk personelin érneklem olarak alindigi bir
calismaya rastlanilmamustir.

Bu calismada amag; kollugun su¢ ve terdrle miicadelede sosyal medyay1
kullanim durumunu mevcut haliyle ortaya koyarak problemleri ve ihtiyaglar tespit
etmektir. Sosyal medyanin kolluk tarafindan kullanilmasi halkla iliskiler ve tanitim
ile bilgi alma modeli olmak {izere iki sekilde olabilmektedir. Bizim ¢aligmamizin
odak noktasini bilgi alma modeli olusturmaktadir. Boylelikle elde edilecek
verilerin sug¢ ve terdrle miicadelede sosyal medyanin kolluk tarafindan daha etkin
ve verimli kullanilabilmesine yonelik yapilacak caligmalara 151k tutabilmesi
amaclanmustir.

2. YONTEM
2.1. Arastirmanmn Modeli

Sosyal bilimler alaninda yapilan aragtirmalarda kullanilan en yaygin veri toplama
yontemlerinden biri olan goriisme metodu (Briggs, 1986) bireylerin deneyimlerine,
tutumlarina, gorlslerine, sikayetlerine, duygu ve inanclara iligkin bilgi elde
etmede oldukga etkili bir yontem olmasi nedeniyle bu arastirmada tercih edilmistir.
“Goriisme Onceden belirlenmis ve ciddi bir amag¢ igin yapilan, soru sorma ve
yanitlama tarzina dayali karsilikli ve etkilesimli bir iletisim siirecidir” (Steward ve
Cash, 1985). Goriisme metotlarindan ise standartlastirilmis agik uglu goériisme
yontemi kullanilmistir. Bu yontem “dikkatlice yazilmis ve belirli bir siraya konmusg
bir dizi sorudan olusur ve her goriisiilen bireye bu sorular aynm tarzda ve sirada
sorulur” (Patton, 1987: 112) ve “bazi insanlarda daha yogun ve ¢ok, bazi insanlarda
ise daha az sistematik ve ylizeysel bilgi edinilmesine yol acabilecek olan goriismeci
yanliligini veya 6znelligini azaltir” (Yildirim ve Simsek, 2018: 132).
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2.2. Calisma Grubu

Bu calismada amacgh 6rnekleme yontemlerinden faydalanilmistir. Zengin bilgiye
sahip oldugu diisiiniilen durumlarin derinlemesine ¢alisilmasina olanak veren
amagch ornekleme yontemleri pek ¢ok durumda, olgu ve olaylarin kesfedilmesinde
ve agiklanmasinda yararli olur (Patton, 1987). Kollugun sosyal medyay1 sugla ve
terorle miicadelede kullanmasinda yasanan problemleri bireysel, kurumsal ve
teknolojik boyutlar1 yoniinden tespit edebilmek icin 6zellikle jandarma ve polis
teskilatlarinda gorev yapmakta olan 8 personel gontilliiliik esasina gére belirlenmis
ve goriismeler gerceklestirilmistir. Orneklemin belirlenen birimlerdeki hizmet
yillar1 ile statiileri farkli olup fikir ve goriis ¢esitliligini saglayabilmek icin
standartlik olusturmamasina dikkat edilmistir. Goriismeye katilanlardan bir kisi 5
yildir bu gorevi yapan alana yonelik en tecriibeli kisi iken 4 kisi ise bu goérevlere
yeni atanmigtir. Bu 4 kisi her ne kadar gorevde tecriibesiz gibi goziikse de gecmis
sefahatleri incelenip miilakat sonucu alanda gorevlendirildiklerinden, sosyal medya
veya internet alaninda uzmanlasmis ve calisma tecriibesi edinmis kisiler olarak
degerlendirilmistir. Diger {i¢ kisinin ise ortalama 3 y1l olmak {izere farkl: siirelerde
alan tecriibesi bulunmaktadir. Mesleki tecriibe olarak ise ortalama gorev siiresi 7
yil iizeridir. Orneklem sayisi her ne kadar az gibi goziikse de Ankara’da gorev
yapan jandarma personelinin evreni onsekiz kisidir. Polis evreni biraz daha biiyiik
olmakla birlikte goriisme i¢in goniillii olan sadece bir kisidir.

2.3. Veri Toplama Araci ve Analizi

Kollugun sosyal medyay1 sugla ve terdrle miicadelede kullanmasinda yasanan
problemleri objektif olarak tespit edebilmek amaciyla daha esnek imkan sunan yari
yapilandirilmis sorular hazirlanmigtir. Yart yapilandirilmis goériisme tekniginin
arastirmaciya sundugu en onemli kolaylik goriismenin onceden hazirlanmisg
goriigme protokoliine bagli olarak siirdiiriilmesi nedeniyle daha sistematiktir.
Gortigme odakli yapilan nitel calismada veriler asagida belirtilen yari-
yapilandirilmis goriisme sorulari araciligiyla toplanmustir.

— Ne zamandir bu gorevi yapiyorsunuz?

- Sugla ve terérle miicadelede sosyal medyayi nasil kullaniyorsunuz?

— Gerek teknolojik gerekse diger hususlarla ilgili yasadiginiz sorunlar nelerdir?
—Sugla ve terdrle miicadelede sosyal medyanin daha iyi kullanilabilmesi igin
sizce bagka neler yapilabilir?

- Bu hususlar haricinde kolluk olarak sosyal medyadan nasil faydalanabiliriz?
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Gortismelerde asagidaki hususlara dikkat edilmistir.

1. Gorlisme Oncesi katilimcilara aragtirmanin amaci agiklanmustir,

2. Goriigme sorulart tiim katilimeilara belli bir sira dahilinde ve degisiklik
yapilmadan sorulmustur. Bu sorulara verilen cevaplarin durumuna gore ilave
sorularla konu derinligi olusturulmaya ¢aligilmistir.

3. Goriisme esnasinda ses kaydi olusturulmus, katilimcilarin ifadeleri kayit
cihazina kaydedilmistir. Bu kayitlar tiim goriismeler tamamlandiktan sonra
goriigme formlarina kaydedilmistir.

4. Katilimcilarin diisiince ve ifadelerini etkileyebilecek s6z, jest, mimik ve
diger bireylerin olmamasina dikkat edilerek, objektif acidan cevaplarin alinmasina
0zen gosterilmistir.

Daha 6nce benzer bir ¢aligma yapilmadigi igin sorular belirlenmis ve bu sorular
arastirma alaninda gdrev yapan kisilere gosterilerek yeterli olup olmadigi, ilave
soru gerekip gerekmedigi, soru tarzinda degisim yapilmasina ihtiyag duyulup
duyulmadig1 sorulmus ve ortak goriis olarak yeterli oldugu ve herhangi bir degisim
gerekmedigi belirtilmistir. Ayrica ilave sorular goriisiilen kisilerin kapali
cevaplarin1 daha agik hale getirmek amaciyla sorulmus olup ana soru niteligi
tagimadigi i¢cin metne dahil edilmemistir.

Aragtirmada elde edilen veriler li¢ tema altinda toplandiktan sonra betimsel
analiz teknigiyle ¢6ziimlenmistir. “Betimsel analiz, gesitli veri toplama teknikleri
ile elde edilmis verilerin daha 6nceden belirlenmis temalara gore 6zetlenmesi ve
yorumlanmasini igeren bir nitel veri analiz tiiriidiir. Bu analiz tiiriinde temel amag
elde edilmis olan bulgularin okuyucuya 6zetlenmis ve yorumlanmig bir bigimde
sunulmasidir” (Yildinim ve Simsek, 2018: 239). Bireylerin goriislerini ¢arpici bir
bicimde yansitabilmek amaciyla dogrudan alintilara yer verilmistir. Kollugun
sosyal medya kullaniminda etken olabilecek hususlar ele alinmis ve yapilan 6n
degerlendirme sonucu sorunsalimiza etki edebilecek hususlarin kolluk personelinin
kisisel ozellikleri, kolluk teskilati ile sosyal medya araclarinin olusturdugu
kurumsal ozellikler ve alanin dogas1 geregi teknolojik 6zellikler olmak {izere ii¢
tema belirlenmistir. Bu dogrultuda katilimcilarin sorulara verdikleri cevaplar
benzerliklerine gore gruplandirilarak, yorumlanmustir.

5. BULGULAR

Bu arastirmanin bulgulan {i¢ tema altinda toplanmistir. Bu {i¢ tema; kisisel
ozellikler iceren, kurumsal 6zellikler iceren ve teknolojik 6zellikler igeren tespitler
olarak smiflandirilmistir. Goriismeye katilan kisilerin tamami jandarma ve polis
teskilatlarinda sucla ve terdrle miicadelede sosyal medya veya internetin
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kullanildig: bilisim veya siber kisimlarinda aktif olarak gorev yapmaktadir. Tim
katilimeilarin - gérevdeki hizmet yillart farkli olmasina ragmen goriislerinin
birbirleri ile ortiistiigli anlagilmistir.

5.1. Kisisel Ozellikleri iceren Tespitler

Avsar (2017)’1n ifade ettigi gibi sosyal medya, istihbarat orgiitleri ve istihbarat
toplayan kurumlarin bilgi toplamasi ile hedef kisilerin tespit edilmesi i¢in genis bir
alandir. Bu yolla kisiler, kurumlar, iilkeler hakkinda kolayca bilgiye
ulasilabilmektedir. Ozellikle Korkmaz (2013)’'m da calismasinda ele aldig
Facebook, program yapisi itibariyle kisilerin okullari, meslegi, arkadaslari,
hobileri, iliski durumlar1 gibi kisisel bilgilerinin bile kisinin istegi dogrultusunda
desifre eden bir sosyal mecradir. Terdr orgiitlerinin kullandigi gibi kolluk
mensuplart da sug isledigi anlasilan veya terdr orgiitii mensubu oldugu diisiiniilen
kisileri arkadas olarak ekleyerek kisisel bilgilerini, (adi, soyadi, fotograflari,
calistig1 yer, mezun oldugu okullar, dini ve siyasi diisiincesi, ilgi alanlari, vb.)
arkadas listesini, oturdugu sehri, su anda nerede olduklarini, o anki ruh
durumlarini, iilke siyaseti ya da gelismeler hakkindaki diisiincelerini kolaylikla
Ogrenebilirler.

Sosyal medyada milyonlarca kisi ve grup sayisiz bilgi ve diisiinceyi anlik olarak
ve siirekli paylagmaktadir. Katilimecilar, bu kadar bilginin arasindan kolluk
acgisindan faydali olan bilgileri tespit etmenin ve devsirmenin kolluk personelinin
dikkatine, yetenegine, aldigi kurs ve egitimlerin sonucu olusan bilgisine bagh
oldugunu bildirmistir. Ayrica katilimcilarin genel goriisiine gore, kurumlarin bu
gorevlere tahsis ettikleri kisi sayisi ¢ok yetersizdir. Bu nedenle bu kisilerin alanda
yeterli bilgiye sahip ve gerekli kurslar1 gérmiis kisiler olmasi gerekmektedir.
Buradan anlasilacagi iizere galisacak personelin belirlenmesinde &zellikle alanla
ilgili bilgi ve tecriibe altyapisi ile kisisel bazi kriterlerin (dikkat, durumsal
farkindalik, aragtirmaci kisilik vb.) aranmasi gerekmektedir.

“Su anda tamamen personel dikkatine bagl performans yiiriitiilmekte. ” (A-1/A)

“Kaliteli personel secimi yapilmasi lazim. Bu alanda iyi bir personelin
yetistirilmesi igin uzun zaman gerekiyor. Su anda adli bilisim uzmanlari 6 farkl
program kullaniyor, imajlart aliyorlar. Bunu yapa yapa daha ¢ok kendilerini
gelistiriyorlar. Kendini gelistiren personel kisa zamanda daha ¢ok is ortaya
ctkaryor.” (4-2)

“paylasimlardan kisinin dikkatine bagli olarak da tespit yapabiliyoruz, bu
tamamen kisinin dikkatine bagh.” (4-3)
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Sosyal medya tamamen teknolojiye bagl olup gelisimi yasayan bir siiregtir ve
bu siire¢ durmadan devam eder. Katilimcilar, alanda yetisen personelin meslek
hayat1 boyunca ayni gorevleri yapmasinin verimliligi artiracagini, aksi takdirde ise
kaynak israfi olacagini bildirmislerdir. Bu durum alanda calisan personelin de
stirekli kendisini gelistirmesini zorunlu kilmaktadir. Gelisimi takip edemeyen ve
performans kaybi yasayan kisilerin alan disina cikarilmasi kaynak verimliligi
ac¢isindan 6nemlidir.

“Siber ve Adli Bilisim alaninda calisan bir personel tayin oldugunda gittigi
yerlerde de aynmi géreviere devam etmesi gerekiyor. Alan devaml gelisiyor, hep
yeni seyler ¢cikiyor. Personel ara verdigi zaman, bir yil ara verse, sifirdan tekrar

baslamak zorunda kalir. Bu is uzun siiren ve siirekli devam ettirilmesi gereken
is.” (A-2)

Yazilim ve donanim ana basliklari altindaki birgok alt alanda ¢ok hizli bir
teknolojik gelisim s6z konusudur. Sosyal medyanin sugla miicadelede
kullanilabilmesi i¢in gerekli olan asgari bilgisayar kullanim bilgisi ¢ok fazla insan
giici ve zaman gerektirmektedir. Personelin verimli calismasi i¢in giliniimiiziin
sartlarina gore sitirekli kendisini gelistirmesi gerekmektedir. Personel her ne kadar
kendisini gelistirmeye gayret gosterse bile bilisim alanindaki bu yeniliklerin
hepsine vakif olmasi ¢ok zordur. Bu nedenle alanda daha etkili olabilmek igin
personel haricinde, kurum dist kaynaklardan sosyal medya uzmanlari, yazilimcilar
gibi uzman kisilerden destek alinmasina ihtiyag duyulabilmektedir. Kurum
disindan bu tarz kisilerin temin edilebilmesi ve c¢alistirilabilmesi igin gerekli
diizenlemelerin yapilmasi gerekmektedir.

“Konuyla ilgisi ve bilgisi olan yazilim miihendisleri alinabilir...” (4-1)

Diinyaya hakim olan ve kullanim yoniinden ana payr olusturan Facebook
(www.sosyalmedya.co), LinkedIn’i alan Microsoft ve Youtube’u alan Google
(www.haberturk.com) gibi sosyal medyanin patronlar1 veya merkez iilkeleri
Anglosaksondur. Bu nedenle diger alanlarda oldugu gibi bu alanda da Ingilizce
hakimiyeti s6z konusudur. Bilisim kisimlarinda veya sosyal medyada arastirma
yapacak ve kullanacak personelin ingilizce bilmesi art1 deger katmaktadir.

“Bu subede ¢alisan personelin kesinlikle Ingilizce bilmesi gerekiyor.” (4-2)

“Personelin egitimli olmasi gerekiyor. Internette ne aradigini bilen personel
daha iyi miicadele eder; bazi personel su¢lari ve ne aradigini bilmiyor.” (4-6)
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5.2. Kurumsal Ozellikleri i¢ceren Tespitler

1989 yilinda www’nin (world wide web) kullanima baslamasi ve 1990’11 yillarin
sonunda ilk bloglarin ortaya ¢ikmasi ile sosyal medya kavrami ortaya gikmustir.
2004 yilindan itibaren ise Facebook, Youtube, Flicker ve Twitter gibi sosyal
aglarin  kurulmast ile biiyiik bir gelisim gostermistir. Tirkiye’de ilk
internet baglantis1 12 Nisan 1993 tarihinde ODTU tarafindan yapilmustir. Sosyal
medya kullanimi ise diinya geneliyle paralel gitmistir.

Tiim diinyada oldugu gibi iilkemizde de giivenlik kuvvetleri siber terérizm ’
tehdidine kars1 asirt hassasiyet gostermektedir. Buna karsin, internetin giinliik ve
rutin kullanimlarina yeterince dikkat edilmemektedir. Halbuki terdristler ve
suclularin propaganda ve psikolojik savas, kaynak ve eleman temini, veri
madenciligi ve eylemlerin koordinasyonu gibi faaliyetlerini internetin giinliik ve
rutin kullanim alanlarinda gergeklestirdikleri goriismelerin ortak noktasi olarak
tespit edilmistir.

Kollugun siber suglarla miicadele amagli kurulus tarihgesi Tablo 3.’de
verilmistir. Kurulus kronolojileri kollugun internet ve sosyal medya arastirma ve
kullanim durumunun gelisimini de ortaya koymaktadir.

Tablo-3. Kollugun Siber Suglarla Miicadele Amagh Kurulus Tarihgesi®

Jandarma Polis

Bilisim Suglart Kismi 2004 | Internet Suclart ile Miicadele 1997
Amirligi

Biligim Suglar1 Sube Miidiirliigii | 2009 | Bilisim Suglar1 Caligma Grubu 1999

Siber Sugilarla Miicadele Daire 2019 Bilisim _Su(;larl Aragtirma 2000

Bagkanligi Merkezi
Bilisim Suglariyla Miicadele 2011
Daire Bagkanlig1

Kolluk internet ve sosyal medya araciligi ile sug arastirma gorevlerini bilisim ve
siber kisimlar ile istihbarat birimleri araciligiyla yerine getirmektedir. Sug ve
suclularla miicadelenin ana yiikiinii ¢eken asayis birimleridir. Su¢ ve terorle
miicadele eden kollugun giiniimiiz teknoloji ¢aginin geregi olarak her an internete
ve sosyal medya sitelerine erisimi olmalidir. Katilimcilar asayis birimlerinde
calisan personelinin internet ortaminda bir¢cok programa erisim saglayamadigini

7 Belirli bir politik ve sosyal amaca ulagabilmek i¢in bilgisayar veya bilgisayar sistemlerinin bireylere
ve mallara kars1 bir hiikiimeti veya toplumu yildirma, baski altinda tutma amaciyla kullanilmasidir
(Ozcan, 2002: 309).

® Jandarma Genel Komutanlig1 ve Emniyet Genel Miidiirliiglinden temin edilmistir.
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belirtmislerdir. Buna ilave olarak 6zellikle bilisim suglarinda gorevli personelin
tiim sitelere erisim izninin olmasi, hatta mahkeme kararlariyla yasaklanan sitelere
de girilebilmesi i¢in diizenleme yapilmasi gerektigini ifade etmislerdir.

Kollugun kullandigi internet hattt kurumsal internet hattidir. Bilisim suglarima
bakan, internet ve sosyal medya ortaminda arastirma yapan ve sorusturma icin delil
toplayan kolluk personelinin kullandig1 internet hattinin kurumsal olmasinin baz
sakincalarinin bulundugu tespit edilmistir. Suc veya teror orgiitleri igerisine girerek
bilgi toplamaya ¢alisan kollugun kullandig: internet IP adresi, 6rgiit elemanlarindan
bilgisayar kullanim bilgisi iyi olan kisilerce tespit edilebilmektedir. Kollugun
internet hatt1 oldugunun anlagilmasi iizerine Orgiit mensuplar1 tarafindan ilgili
kolluk personeli sanal ortamda engellenerek veya gruba iiyeligi iptal edilerek
arastirma veya sorusturma cabalar1 sekteye ugratilmaktadir. Buna ilave olarak takip
edilen bir olayda su¢ orgiitii tiyeleri boyle bir durum karsisinda isleyecekleri bir
sucun plan ve icrasinda degisiklige gitmektedir. Bu da kollugun bu suga yonelik
toplamig oldugu tiim bilgilerin bosa ¢ikmasina neden olmaktadir.

“...bir¢ok siteye erigim izinle yapilmaktadir. Biligim kismi olarak erigimlerimiz
mevcuttur ama diger personelin béyle erisim izni yoktur. Erisimlerimiz olsa
bile kurumsal agdayiz ve hareket kabiliyetimiz ¢ok kisith. Kurum aginda
calisigimizdan dolayt sug orgiitleri ile iletisime gegtigimizde karsidaki insanin
biraz bilgisayar bilgisi mevcutsa benim baglandigim agi1 géreceginden dolay
iletisimi keser. Bize bagimsiz bir internet kesinlikle sart.” (4-1)

“Kullandigimiz internet hatti kurumsal hat oldugu igin gruplart kuranlar bizim
... oldugumuzu anlvyor ve bizi gruplara almwyor, engelliyorlar.” (A-5)

Sosyal medya firmalari ticari ¢ikarlart dogrultusunda iiyelerinin bilgilerini
paylasmak istememektedirler. Bunun i¢inde her tiirlii firsat1 degerlendirerek bilgi
taleplerini karsilamamaktadirlar. Cocugun cinsel istismart ve uyusturucu ticareti
gibi suglarda bilgi paylasan bu firmalar diger bircok sugta talepleri
reddetmektedirler. Terorist gruplar ve sug Orgiitlerinin sosyal medya ortamini
kullanmalar1 veya ¢ocuk pornosu, uyusturucu, iskence, cinayet gibi bazi su¢larin
sosyal medyada yer almasi durumunda bu kullanimin kisitlanmasi, hesaplarin
dondurulmasi, bu konulara yonelik yapilan sorusturma veya kovusturmalarda
istenilen bilgilerin ilgili makamlara verilmesine imkan saglayacak, insanlarin
mahremiyet ve medeni 6zgiirliikler iizerindeki haklarinin da teminat altina alacak,
hukuki mevzuatin sosyal medya firmalari ile olusturulmas: gerekmektedir.
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“Facebook veya Twitter’'dan bir sey talep ettigimizde bunun bize doniisii her
zaman olumlu olmuyor. Resmi olarak sosyal medya firmalarindan talep
edildiginde bize bilgi verilmiyor. Tiirkiye'de temsilcilikleri var, fakat bizimle
bilgi paylasimi yapmiyorlar. Cinsel istismar gibi bazi konularda bilgi veriyorlar
ama diger konularda geri doniis olmuyor. Terdr konusunda bilgi paylasimi
yapilmiyor.” (4-3)

“Firmalarin Istanbul'da biirolart var. Bilgi talep ediyorsunuz. Hichir sey
vermiyorlar.” A-2

Medya halki bilgilendirmek ve bilinglendirmek icin devletin kullanabilecegi
onemli giiclerden biridir. “Yalan yanlis bilgilerle halk arasinda endise yaratmak
isteyen terdr orgiitlerine hizmet eden fisilti gazetelerinin emelleri ve dedikodulari,
yine halka dogru bilgiler verilerek, bosa ¢ikarilabilir. Bunun yani sira, medyada yer
alan teror haberleri, teroriin verdigi zararlar1 ve lilke lizerindeki olumsuz etkisini 6n
plana ¢ikararak, halkin terore kars1 daha fazla kenetlenmesini saglayabilir.” (Kazan,
2016: 128). Bu giiciin farkinda olan Jandarma ve Polis Teskilat1 halkla iligkiler ve
tanitim kapsaminda kurumsal sosyal medya sitelerini kurmus olup bu siteleri aktif
olarak kullanmaktadirlar.

Katilimcilar, toplumsal olay, gosteri ve eylemlerin engellenmesinde veya
etkisinin azaltilmasinda personelin kisisel paylasimlarinin ¢ok fazla etkisinin
olmayacagini degerlendirmektedir ve bilgi kirliliginin Oniine gegilebilmesi,
provokasyona maruz kalmalarin engellenebilmesi ve eyleme katilim oraninin
azaltilabilmesi icin Jandarma ve Polis ile Valilik sosyal medya hesaplarmdan
yapilacak paylagim ve bildirimlerin daha etkili olacagi kanisindadirlar. Bu tarz kriz
durumlarinda sosyal medya hesaplar1 halkla iligkiler ve tanitim amacindan ziyade
giindem belirleme modeli olarak kullanilabilecektir. Bu dogrultuda kollugun sosyal
medya sitelerinin takip¢i sayilarini artirmak igin ¢alismalar yapilmalidir. Bilhassa
Halkla Iliskiler faaliyetlerinde sosyal medyaya daha fazla agirlik verilmelidir.

“Bizim paylasim yaparak toplumun yonlendirilmesini engellememiz zor. Bunun
yerine kurumsal hesaplar Jandarma, Polis, Valilik gibi buralardan resmi bilgi

’

paylasimi yapilarak engellenmeye calisiimalidir ki bu daha etkili olacaktir.’
(A-3)

“Ozellikle yaptigimiz faaliyetler ile ilgili reklam yapmaya ihtiyacimiz var. Bunu
sagladigimiz takdirde insanlar ister istemez bu konularla ilgili bizlere ihbarda
bulunacaklardir. Boylece is dongiimiiz artacaktir.”(A-7)

“Oncelikle yapilan faaliyetlerin reklami yapimas: gerekiyor hem kurumun
adimi duyurmak hem de caydirict bir etki birakmak igin.” (4-4)
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5.3. Teknolojik Ozellikleri Iceren Tespitler

Gilintimiizde teknoloji cok hizli bir sekilde ilerliyor. 1989°da baglayan internet Web
1.0 olarak adlandirilirken sosyal medyanin da dahil oldugu Web 2.0’a doniismiis,
arkasindan ¢ok kisa bir siirede yapay zekanin rol oynadigi Semantik Web denilen
Web 3.0° cag1 baglamistir. Son dénemde ise Web 4.0" sanal cagina girilmistir. Bu
hiza kollugun da ayak uydurmasi gerekmektedir. Bunu yapabilmesi i¢in de giincel
programlar ve bilgisayar sistemleri kullanilmalidir. Kolluk insan kaynaginin ¢ok az
bir kismini bu miicadeleye ayirabilmektedir. Bir kisinin giinliik 8 saat mesai yaptigi
gdz Oniinde bulunduruldugunda bilgisayar karsisinda dikkatini kaybetmeden
yapacagl arastirma siiresi 8 saatten daha azdir. Kisinin tiim mesaisinde bilgisayar
karsisinda inceleme yaptigi kabul edilse bile giin boyunca bir alanda en az 3 kisinin
gorev yapmasi gerekir. Binlerce alan oldugu diisiiniiliirse bu incelemeler icin insan
kaynag1 yetersiz kalir. Bu nedenle giincel tarama ve analiz programlarinin
kullanilmasi sosyal medyada sug ve terorle miicadelede kaginilmaz hale gelmistir.

“Milyonlarca paylasimi analiz etmeniz ve incelemeniz kisisel olarak ¢ok zor.
Bunlart bir programla yapmak her zaman daha kolay oluyor.” (A-3)

“Internet iizerinde kullamlan ... programlar su anda paral hale gelmistir. Bu
da arastirmalarumizi zorlagtirmaya baslamistir. Yeni programlarin alinmasiyla
sugla ve su¢luyla miicadelede daha iyi ¢alisacagimiza inaniyorum.” (A-6)

“....sosyal medya sitelerinde tarama yapan programlar mevcut. Bu programlar
sayesinde Tiirkiye'de ve diinyada yapilan paylasimlar: tarayarak girdigimiz
anahtar kelimeleri tarayarak tespit eden programlar var.” (4-1)

“Siz insan olarak 8 saat takip edebilirsiniz ama 24 saat takip edemezsiniz. 24
saat esasina gore ¢alisan degisik programlar var, sizin vermis oldugunuz kod
kelimelerle siizme islemi yaparak size rapor ¢ikaran programlar kullaniimast
gerekiyor.” (A-2)

® “Web 3.0 icerik kontroliiniin yazilimlarin eline gegtigi bir diinya olarak adlandirilabilir. Birbiriyle
iletisim halinde olan veritabani sistemleri sayesinde nelerden hoslandigimizi anlayabilen ve buna gore
bizlere ¢6ziim sunan bir Web sistemidir. Web 3.0, eski hali Web 2.0’1n sanal diinyaya aktardiklarini
anlamlandiran bir ‘Yapay Zeka’ olarak adlandirilir hale gelmistir.” (www.bilimcag.com/ para. 7)

10 «“web 4.0, en kapsamli ve kisisellestirilmis, sadece bilgileri goriintiilemekle sinirli olmayan, ancak
kullanicinin ihtiyag duydugu seylere somut ¢oziimler sunan akilli bir ayna gibi davranmay1 6neren
yeni bir kullanici etkilesimi modeli sunar.” (www.prezi.com/ Elekoglu, WEB 4.0 Nedir?)

225


http://(www.bilimcag.com/
http://www.prezi.com/

Mehmet KAPLAN

Teknolojinin giincel tutulabilmesi i¢in yapilacak yazilimsal ve donanimsal
alimlar veya ihalelerin siirelerinin kisa olmasi gerekmektedir. Mevcut ihale kanunu
ile yapilan alimlarda siireg alt1 ay veya daha fazla siirebilmektedir. Thalesi yapilan
sistemler en son teknoloji {irlinii iken bu siire¢ esnasinda daha hi¢ kullanilamadan
giincelligini yitirebilmektedir. Ayrica kurum digindan, ihtiya¢ halinde, program
yazilimcist ve donanimci insan giicli temin edilebilmelidir. Bu kisiler vasitastyla
teknoloji giincel kilinabilir. Gerektiginde alana yonelik egitim faaliyetleri ve
kurslar ile kurum personelinin bilgilerinin giincelligi saglanabilir, ihtiya¢ duyulan
alanlarda eksiklikleri tamamlanabilir.

“Giincel yazilimlarin olmasi gerekiyor ve bu yazilimlarla ilgili kurslar verilmesi
gerekiyor.” (A-4)

“Ihaleye ¢ikilan bilgisayar sistemlerinin alinmast biraz daha kolay olmasi
gerekiyor.” (4-6)

Bazi katilimcilar sosyal medya lizerinden yapilan arastirma ve operasyonlar
sayesinde yakalanan faillerin kitle medyasinda yer almasinin terér ve sug orgiitii
iiyelerini baska mecralara yonlendirmeye basladigini bildirmislerdir. Bunlardan
bazilar1 online oynanan oyunlarin mesajlasma boliimleridir. Bir diger yontem ise
deepweb ortamlaridir. Bu nedenle kolluk internet icerisinde devamli arastirmact ve
yaratici diislince ile sanal devriyesini icra etmek zorundadir. Sucglularin veya
teroristlerin kimliklerini gizlemek i¢in kullandiklar1 bir yéntem de VPN (Virtual
Private Network) Sanal Ozel Ag’dir. En temel anlamyla internete baska bir IP
adresi tlizerinden baglanmanizi saglayan hizmettir. VPN, baglantiniz1 giivenli hale
getirir ve herhangi bir aga baglanirken sizin baglantimzi sifreler ve kimliginizin
bulunamamasini saglar. Kolluk internet ortaminda, sugla ve terdrle miicadele
ederken sadece sosyal medya ile sinirli kalmamali ve internetin diger alanlaria
yonelik caligsmalar da yapacak sekilde yapilanmalidir.

" Genellikle is ortamu disinda yapilan baglantilarda i¢ agdayken sahip olunan yetkilerin dis agdayken
de devam etmesini saglamay1r amaglayan baglanti tiiriidiir. Bunu gergeklestirmek igin noktadan
noktaya baglanti teknigi ve bu baglanti sirasinda da verilerin kapsiillenmesi yontemi kullanilir
(Baykal 2001°den akt. Erol, 2019)
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SONUC

Terdristler ile suglular kiyaslandiginda sosyal medyanin kullanim amaclarinda
farkliliklar bulunmaktadir. Terdristler sosyal medyay1 giindem olusturma kurami
cergevesi icerisinde eylemlerini duyurmak, propaganda yapmak i¢in kullanirken
diger suclularda boyle bir diisiince yoktur. Bununla birlikte suglularin biiyiik bir
cogunlugu sosyal medyay1 farkli amagclar igin kullanabilmektedir. Bunlar genelde
iletisim kuramlarindan Westley-Maclean Aracilanms iletisim Modeli ile cok
oOrtiisen bir yontem olusturmaktadir. Burada bariz bir farklilik varsa o da aracilik
yapanlarin ¢ogu bunu kasith aracilik seklinde yapmalaridir. Sug orgiitleri veya
suclular diger suclularla iletisim kurmak veya irtibat saglamak, kagake¢ilik sucunu
teskil eden malzemelerin tanitimini ve pazarlamasini yapmak; su¢ islemeden 6nce
sucun iglenme yontem ve teknikleri hakkinda bilgi almak, sug¢ islemeden Once
yanlis ve yalan bilgiler kullanarak su¢ ortamini1 saglamak amaglartyla bu iletisim
yontemi ile sosyal medyay1 kullanmaktadirlar.

Bunun yaninda kolluk personeli ise sucla ve suclularla miicadelede sosyal
medyay1 bilgi arama modeli kapsaminda kullanmaktadir. Bunun kolluktaki
karsiligi kismen agik kaynak istihbarati olarak ifade edilebilir. A¢ik kaynak
istihbarat1 gizli istihbari faaliyetlerden bagka yontemlerle toplanan bilgiler olarak
kabul edilir ve kitle medyasinin gelismesi ile 6nemi de artmigtir. Sosyal medyanin
acik kaynak istihbaratinda pay1 da artmaktadir. A¢ik kaynak bilgisini bulmak daha
kolay, daha ucuz ve daha giivenilirdir. A¢ik kaynaklardan elde edilen bilgiler ile
diger istihbari faaliyetler yonlendirilebilir ve maliyetleri azaltilabilir.

Bu amagla sosyal medyay1 kullanacak personel istihdam etmek verimlilik ve
etkinlik agisindan yeterli olmayacaktir. istihdam edilecek personelin kolluk
tecriibesi yaninda bilgisayar altyapisi olan, sosyal miihendislik yetenekleri
gelismis, miimkiinse Ingilizce bilen kisiler arasindan secilmesi etkinlik ve
verimligin saglanmasi i¢in ana unsurlardir. Bu segimle saglanan verimliligin daha
ileri seviyeye c¢ikarilmasi icin gerekli kurs ve egitimlerle personelin yetistirilmesi
gerekmektedir. Bu personelin siirekli degisen sosyal medya formlar1 hakkinda
bilgilerini gilincel tutmasi saglanmali ve kurum igindeki atamalarda personel bu
gorevlerini araliksiz siirdiirebilecegi kadrolara atanmalidir. Boylece 6zellikle sug
orgiitlerinin kullanmus olduklar1 ve Westley-Maclean Aracilanmis iletisim
Modelinde sozii gegen Ozellikle kasith aracilarin tespitinde daha tecriibeli
olacaklar1 ve verimli ¢alisabilecekleri degerlendirilmektedir.
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Bunun yaninda mevcut durum olarak personelin genel itibariyle niteliksel
olarak yeterli olmasina ragmen niceliksel olarak yeterli olmadig: tespit edilmistir.
Gelisen teknolojik altyapi ile sosyal medyanin kapsami ve iceriginin gittikce
biiylidiigli gbz oniinde bulundurulursa personel istihdaminda bir ivmeye ihtiyag
duyulacag1 aciktir.

Terdr ve sug Orgiitleri liyeleri sosyal medya hesaplarmin takip edildigini ve bu
vasitayla bazi faillerin yakalandigini bildikleri i¢in eylem organizasyonu ve iletisim
icin bagka mecralara yonlenmislerdir. Bu mecralar online oyunlarin i¢inde bulunan
mesajlasma eklentileri veya oyun forumlaridir. Oyunlarin igindeki mesajlagma
yontemlerinde grup veya ittifak olusturularak yapilan haberlesmeler diger
oyunculara kapali olmakta ve istenilen sekilde bilgi aligverisi yapilabilmektedir.
Bagka bir yontem olarak ise VPN programlari kullanilarak internete baglanilmasi
veya Deepweb alaninda faaliyet yiiriitiilmesidir. Bu alanda arastirma ve sorusturma
yiirliten personel gerek teknolojinin gelisimi ile ilgili gerekse suglularin yeni yol ve
yontemleri ile ilgili daima bilgilerini glincellemelidir. Bu giincellemeyi yapamayan
ve kendini bu alanda gelistiremeyen kolluk her zaman sugla ve suglularla
miicadelede reaktif olarak kalacaktir ve proaktif olamayacaktir.

Kurumsal o6zellikleri iceren bulgular ele alindiginda iki farkli yon ortaya
¢ikmaktadir. Birincisi kolluk teskilatlarinin kurumsal yonii ile ilgili tespitler:

— Sosyal medya arastirmalarina yonelik kurumsal teskilatlanma istenilen seviyede
olmasina ragmen mevcut sartlarda kolluk personelinin gorevle alakali internet
erisim seviyesinin istenilen seviyede olmadigi anlagilmigtir. Asayis birimlerinde
calisan personelinin 6zellikle sug¢ arastirmalari i¢in internet ortamindan istenilen
seviyede vyararlanamamalari, bulundugumuz bilisim ortaminda ¢eligkili bir
durumdur. Kurumsal olarak kolluk personeline, 6zellikle de bilisim suglarinda
gorevli personele tiim sitelere erisim izninin olmasi, sucla miicadelede biiyiik
kolaylik saglayacaktir. Bunun yaninda sorusturmalarin selameti agisindan kolluk
personeline kurumsal olmayan [P adresli internet hatlarimin temin edilmesi
gerekmektedir.

— Kolluk teskilatlarinin kurumsal yoniiniin diger bir boyutu ise sosyal medyanin
giivenlik kuvvetleri ve halk arasinda iki yonli iletisim saglayan ve bilgi
paylasimimin yapildigi énemli bir kanal olmasidir. Kolluk yaptig1 faaliyetleri halka
sosyal medya aracili1 ile aktararak kendi reklamini yapmali ve sosyal medya
kamusunu genisletmelidir. Boylelikle ihtiyag duyuldugu anda giindem kurma
yetkinligini kendi elinde bulundurabilecektir. Bu sayede kriz durumlarinda veya

228



Terorle ve Diger Suglarla Miicadelede Kollugun Sosyal Medya Kullaniminin Degerlendirilmesi

onemli olaylarda halka dogru bilgiler aktarilabilir; provokasyonlar engellenebilir;
olugabilecek bir toplumsal olayin Oniine gecilebilir. Bu saglanamasa bile olayin
capt ve kapsami daha biiylimeden engellenebilir. Ayrica eylem ve su¢ Oncesi
olaylarin haber alinmasi, yani ihbar miktar1 ve kalitesi artirilabilir. Halkla iligkiler
kurularak toplum polisligi yaratilabilir.

Ikincisi sosyal medya firmalarinin kurumsal yonii ile ilgili tespitler:

— Sosyal medya firmalar1 terérist ve asirilik yanlis1 gruplara karst paylasim
kurallar1 belirleyerek, terorist faaliyetler i¢in hizmetlerinin kullaniimasinin
yasaklanmasi gibi 6nlemler alabilmektedirler. Paylasilan iceriklerin gercek zamanl
olarak izlemenin imkéansizligi nedeniyle uygulamada bu oOnlemlerin etkinligi
tartisma konusu olabilmektedir.

— Kurumsal tespitlerde en goze carpani sosyal medya firma temsilciliklerinin
kollukla bilgi paylasimina yanasmamasidir. Sosyal medya firmalarinin kurulum
merkezleri baska tilkelerde bulunmaktadir. Bu nedenle sug¢ ve ter6r tanimlamalari
bizim iilkemizle birebir eslesmedigi icin Dbilgi paylasiminda sorunlar
yasanmaktadir. Sorunlarin agilmasi ic¢in sosyal medya ile ilgili kapsamli bir
mevzuatin hazirlanmasi1 gerekmektedir. Terorist gruplarin veya sug orgiitlerinin
sosyal medya ortamin1 kullanmalar1 ve ¢ocuk pornosu, uyusturucu, iskence, cinayet
gibi bazi suglarin sosyal medyada yer almasi durumunda, kullanimin kisitlanmasi,
hesaplarin  dondurulmasi, bu konulara yonelik yapilan sorusturma veya
kovusturmalarda istenilen bilgilerin ilgili makamlara verilmesine imkéan
saglayacak, insanlarin mahremiyet ve medeni 6zgiirliikler iizerindeki haklarin1 da
teminat altina alacak, hukuki mevzuatin sosyal medya firmalar ile olusturulmasi
ihtiyacinin oldugu tespit edilmistir. Bu ihtiya¢ dogrultusunda hukuksal diizenleme
yapilirken dikkat edilecek en onemli hususlardan birisi de evrensel ilkelerden
uzaklasilmamasi gerekliligidir. Aksi durum terdr Orgiitlerinin istismar alanlarmi
genigletmesine, amaglarin1 hakli hale getirmesine ve eleman temininde giicliik
¢ekmemesine olanak tanir.

Teknolojik ozellikleri igeren bulgular ele alindiginda ise kollugun elinde
bulunan cihaz ve makinalarin teknolojik olarak yeni oldugu fakat teknolojik
gelisim ivmesi nedeniyle kisa siire sonra teknolojinin gerisinde kalacagi
anlasilmaktadir. Bu ivmenin yakalanabilmesi amaciyla yeni malzeme alimlari
yapilabilmektedir. Burada tespit edilen ana nokta; yapilan alimlardaki cihazlarin
teknolojisinin ihale alim siireci nedeniyle giincelligini kaybetmesidir. Problemin
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agilabilmesi i¢in oOzellikle bu tarz teknoloji Triinlerinin aliminin  anhk
yapilabilmesine yonelik diizenlemelerin olusturulmasi gerekmektedir.

Diger bir husus ise terdr ve sug Orgiitlerinin iletisim saglamak amacli Deepweb,
online oyun programlart ve VPN alanlarina kaymaya baslamalaridir. Giindem
olusturmak, yonlendirme yapmak ve aldatma tedbirleri uygulamak i¢in sosyal
medyanin kullanimma devam edilecegi, eylem plan1 ve koordinesi, sug¢ alet ve
iiriinlerinin pazarlamasi i¢in ise bu yeni alanlarin tercih edilecegi anlasilmaktadir.
Bu nedenle kolluk personeli bu alanlarda kendilerini yetistirirken proaktif anlayisla
terér ve sug¢ Orgiitlerinin teknolojik yOntem arayislarim belirleyerek tedbir
almalidir.

Genel anlamda degerlendirme yapilacak olursa; sosyal medyanin sosyal hayata
bu kadar katkis1 ve faydasi olmakla birlikte birey, toplum ve devlet agisindan
sosyal mithendislik saldirilari, provokasyon, dezenformasyon ve bilgi kirliligi,
bagimlililk ve buna bagli ailevi sorunlar, tehlikeli bilgi paylasimi ve
manipiilasyonlar, ekonomik zararlar, kisisel ve 6zel sirlarin desifre olmasi, 6zel
hayatin gizliliginin ortadan kalkmas1 gibi o©nemli tehditleri de iginde
barindirmaktadir. Bu tehditlerin ortadan kaldirilabilmesi i¢in sosyal aglarda kisisel
bilgilerin korunmasi amaciyla kullanicilarin  bilgi gilivenligi farkindaliginin
artirilmasi, korumaya dayali sosyal ag modelleri gelistirilmesi 6nemli hususlardan
bazilaridir. Bunlarin yaninda sosyal medya okur-yazarliginin gelistirilmesi, bilgi
Kirliliginin Oniine gecilebilmesi igin dogru bilgiye erisim alt yapisinin
giiclendirilmesi, kurum ve kuruluslarca nitelikli personelin yetistirilmesi, sosyal
medyaya yonelik yasal diizenleme eksikliklerinin giderilmesi biiyilk Onem
tasimaktadir.

Sosyal medya ve internetin bu 6énemine binaen kolluk sug ve terdrle miicadelede
bu alana daha cok onem vermelidir. Bu 6nem yeterli ve egitimli insan giicii
planlamasi, ¢agmn teknolojik gereklerini uygun bilgisayar yazilimlar1 ve
donanimlar1 ve diger ihtiyaclar1 da karsilayabilecek maddi kaynaklar1 saglayarak
olusturulabilir.
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ULUSLARARASI GUVENLIGIN TARIHSEL GELIiSiMi VE POST-

MODERN GUVENLIK DONEMI
Fikret BIRDISLI"
Oz

Giivenlik insanoglunun ontolojik kaygilarimin basinda yer aldigi gibi devletin varlik nedenlerinden de
biridir. Bu nedenle giivenlik insanlik tarihiyle es deger bir derinlige sahip dinamik bir sosyo-politik
olgudur. Bu baglamda ilk ¢aglardan itibaren tehditler ve koruma alanlarinda yasanan degisime bagl
olarak giivenligin icerigi ve icra bi¢imi de geliserek énemini korumaya devam etmistir. Ozellikle ulus
devletlerin ortaya ¢ikmasindan itibaren uluslararast politikamin degisen nitelikleri ilk dnce giivenlik
alaninda kendini hissettirmis giivenlik kaygist tamlayan ve tamlanan bir olgu halinde tim devlet
faaliyetlerine eklemlenerek ulusal ve uluslararast politikanin anahtar kavramlarindan biri haline
doniismiistiir. Giivenlik olgusunun politikaya yansimasinda yasanan gelismelere bagli olarak giivenlik
calismalarinin nicelik ve nitelikleri de esdiizeysel bir gelisim seyri izler. Bu kapsamda, epistemolojik
diizlemde giderek gelisen kavramsal ve kuramsal ¢alismalara ragmen giivenlik olgusunun tarihsel
gelisimini agiklayan ve sinmiflandiran ¢alismalar goreceli olarak geri planda kalmistir. Bu makale tarihsel
ve betimsel analiz yontemlerine dayali olarak giivenlik olgusunun geligimini antropolojik siniflandirmalar
yaparak agiklamayr hedeflemektedir. Bu baglamda giivenlik tarihsel olarak Primitif Giivenlik, Modern
Giivenlik ve Post-Modern Giivenlik donemlerine ayrilmis ve her donemin oznel niteligi ve evrimsel
asamalart 6zgiin bir anlatimla agiklanmistir. Bu kapsamda ¢alismanin temel varsayimi giivenligin dinamik,
devinimsel gelisime tabi bir olgu oldugu yoniinedir.
Anahtar Kavramlar: Giivenlik, Ulusal Giivenlik, Uluslararasi Giivenlik, Giivenlik Politikalari, Strateji.

HISTORICAL DEVELOPMENT OF INTERNATIONAL SECURITY AND
POSTMODERN SECURITY PERIOD
Abstract

Security is one of the ontological concerns of mankind and the reasons of existence of the state.
Therefore, the security is a dynamic socio-political phenomenon which has profound value like human
history. In this context, the security has kept its value and importance while changing and improving its
content and implementations depending on the threats and protection areas since the early ages. Especially
since the emergence of nation-states, the changing qualities of international politics have first been felt in
the field of security. And the security concern has become one of the key concepts of the national and
international politics by integrating to the state activities as a kind of descriptive concept. The Security
studies also has followed similar trend and classified in different aspect in related with historical
developments. But, studies on history of security has been shadowed by prevalence of political and
practical aspect of the security phenomenon. Therefore this works firstly, leaning on the history of the
security as an ontological and political phenomenon by developing a typology and then focuses on the last
developments in context of the postmodern period by using of the descriptive analysis method. According to
the findings of this researches anthropological sub categories of security phenomenon may be summaries
by three stage as the Primitive Security Era, Modern Security Era and Post-Modern Security Era. In this
context, the main assumption of the research is that the security is a phenomenon subject to dynamic
development.
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GIRIS

Giivenlik, siyaset biliminde devletin var olma nedenlerinden ve uluslararasi
alanda ise aktorlerin karsilikli iliskilerini belirleyen temel referanslardan biri olarak
karsimiza ¢ikmaktadir. Realist teorilerde merkezi bir kavram olan giiciin ve giice
dayali sistem ve politikalarin cerceve kavrami olan giivenlik, koruma alanlari,
referans nesneler ve objektif amaglar dogrultusunda anlam ve derinlik kazanir. Bu
nedenle teori ve pratik acisindan giivenlik ve giivensizlik hali arasindaki iliski
sonsuz bir a¢ilima sahiptir.

Giivenlik olgusunun epistemolojik zenginligi, giivenlik politikalarinin {ist diizey
politika olarak kamu politikalar1 arasinda Oncelige ve ayricaliga sahip olmasi
akademisyenleri cezbederek bu alana yoneltmis ve giivenlik caligsmalarinin
zenginlesmesine neden olmustur. Ozellikle askeri gii¢ ve strateji caligmalarinin
agirlikl olarak one c¢iktigt Soguk Savas yillart giivenlik ¢alisanlar: igin tarihsel
firsatlar yaratmustir (Walt, 1991:213). Bu kapsamda giivenlik ¢aligmalar1 Soguk
Savag yillarindan itibaren niteliksel olarak cesitlenmeye baslamis; stratejik
giivenlik, insani gilivenlik, elestirel giivenlik ve insaci yaklagimlar gibi basliklar
altinda toplanan g¢aligmalarin sayisi hizla artmigtir. Fakat bu iceriksel zenginlige
ragmen literatiirde gilivenligin tarihsel gelisimi hakkinda yapilan antropolojik
calismalar oldukga smirli kalmistir. Bu kapsamda yapilan az sayida ¢aligmada ise
daha cok etnisite ve kimlik gibi antropolojinin 6znel alanlarina odaklanilmis,
giivenligin tarihsel evrimine yeterince deginilmemistir. Ornegin Hurtado ve
Ercolani (2013:12) tarafindan yapilan Antropoloji ve Giivenlik Calismalar: isimli
editoryal ¢alisma gilivenligin tarihsel evrimine degil, baz1 antropolojik kavramlarin
giivenlik  politikalarina  olan  etkisine odaklanmistir. Benzer ¢alismalar
incelendiginde giiveligin bir kavram ve olgu olarak tarihsel deviniminin dikkatten
kactig1 acikca goriilmektedir. Bu alanda en ¢ok bilinen Barry Buzan ve Lene
Hansen tarafindan yazilmig olan “The Evolution of International Security Studies”
isimli kitap ya da Ole Waever, Alan Collins, Stephen M. Walt gibi onde gelen
giivenlik arastirmacilarinin ¢alismalari da daha ¢ok Soguk Savas yillart gelisen
Giivenlik alanini irdelemeye yoneliktir.

Bu calisma ise literatiirdeki bu eksiklikten yola c¢ikarak giivenlik olgusu ile
giivenlik politikalar1 arasindaki antropolojik boslugu tarihsel donemler halinde
siniflandirarak doldurma amacini tasimaktadir. Bu maksatla ¢aligmada ilk olarak
giivenlik olgusu tarihsel agidan incelenerek ortaya donemler halinde agiklanan yeni
bir tipoloji ¢ikartilmistir. Bu tipolojiye gore tarihsel baslangigtan ulus devletlerin
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ortaya ¢iktig1 17’nci yiizyila kadar olan genis donem Primitif Giivenlik Donemi
olarak adlandirilmistir. Bu dénem oncelikle kendi icinde Pre-Teolojik Dénem ve
Proto-Teolojik Donem olarak ikiye ayrilmistir. 17°nci yiizy1l igin baslangi¢ olarak
kabul edilen 1648 yilindan 1990 yilina kadar olan dénem ise Modern Giivenlik ya
da Sistemik Giivenlik Donemi olarak tanimlanmaktadir. Bu dénem de kendi i¢inde
Gii¢ Koalisyonlari Dénemi ve Gii¢ Ittifaklar: Dénemi olmak iizere iki alt bashga
ayrilmis ve her birinin 6nde gelen donemsel ozelliklerine dikkat g¢ekilmistir.
1990’dan sonra devam eden siire¢ ise bu ¢alismada Post-Modern Donem olarak
adlandirilmaktadir.

Calismada Post Modern donem 6zel bir anlam ve agirlik tagimaktadir. Ciinkii
Post-Modern donem uluslararas1 sistem acgisindan giicler dengesi sistemine
benzemekle birlikte tehditlerin farklilagsmasi, uluslararasi alanin aktorleri, tehditler
ve yeni koruma alanlar ile gilivenlik stratejileri agisindan kendinden 6nceki
donemlerden oldukga farklidir. Askeri agidan Hibrit Savas teknolojilerinin daha
cok konusuldugu bu donemde uluslararasi giivenlik acgisindan onem tagiyan sey
uluslararas1 alanda var olan ya da ortaya c¢ikan risk ve tehlikelerin
giivenliklestirilerek uluslararas1 miidahaleye uygun hale getirilmesidir. Bu
baglamda Post Modern donemde uluslararasi politika, Yiik Paylagimina dayali Ad-
Hoc Koalisyonlar iizerinden islemektedir. Ayrica bu dénemi agiklamak igin klasik
teoriler yetersiz kaldigindan bunlara ek olarak Gii¢ Gegisi Teorisi, Yumusak
Dengeleme Teorisi, Keskin Giig (Sharp Power) gibi konseptlerden de
yararlanilmugtir.

Post-Modern Giivenlik doneminde Soguk Savas yillarina ait bazi stratejilerin
giincellenerek hayata gegirildigi de goriilmektedir. Bu stratejiler Tehdit Dengesi,
Yeni Cevreleme, Onalict Savunma, Sessiz Sizma, Tutunma Bolgeleri ve Kiiltiirel
Angajman seklinde siniflandirilarak agiklanabilir. Post-Modern doneme ait teorik
aciklamalar ve stratejik tanimlar Iki Kutuplu Sistemin ardindan uluslararasi alanin
yeniden bigimlendirilmesine intibak ettirici evrim (adaptive evolution) roliinii
oynamaktadir. Bu nedenle Post-Modern doneme ait agiklamalar 1990 sonrasi
uluslararasi sistemin olas1 yapis1 hakkinda bir meta teori niteligi tasir.

Calismanin genel igerigi ilk caglardan itibaren ele alinan devinimsel ve evrimsel
epistemoloji iizerine oturtulmustur. Bu kapsamda bir simiflandirmaya gidilerek
ortaya Ozgilin bir tipoloji ¢ikartilmistir. Bu tipolojinin giivenlik ¢aligmalarinda
giivenlik kavram ve olgusunun anlasilmasini, agiklanmasini kolaylastirmanin yani
sira genis bir zaman dilimini i¢eren daginik bir alani toparlayacagi diisiiniilmiistir.
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Calismanin temel sorunsali giivenligin antropolojik gelisimi hakkinda yapilacak
olan bir siniflandirmanin ilk cagdan itibaren insan topluluklarinin ekonomik ve
sosyal gelisimi ile iliskilendirilerek agiklanabilecegi diisiincesine dayandirilmistir.
Ciinkii ontolojik giivenlik, zaman ic¢inde insan varligina eklemlenen degerleri de
koruma alani igine alarak genislemeye devam etmistir. Bu kapsamda giivenlik
olgusunun tarihsel degisimi bu calismada su sekilde siniflandirilmstir:

1. Primitif Giivenlik Dénemi (MO - MS 1648)
1.1. Pre-Teolojik Giivenlik Donemi
1.2. Proto-Teolojik Giivenlik Dénemi
2. Modern/Sistemik Giivenlik Donemi (1648-1990)
2.1. Gii¢/Giivenlik Koalisyonlart Dénemi (1815-1945)
2.2. Giig Ittifaklar1 Dénemi (1945-1990)
3. Post Modern Giivenlik Dénemi ve Yeni Giivenlik Stratejileri (1990’dan sonra)

1. PRIMITIiF GUVENLIK DONEMi

Primitif giivenlik dénemi, savunma, beslenme ve {ireme sorunlarinin insanin temel
kaygilar1 arasinda yer aldigi fakat tiim bunlarin karsilanmasina yonelik heniiz
orgiitlii bir yapinin olusmadigr ilkel donemden, devletlerin ortaya ciktigi ve
gelistigi zamanlara kadar olan genis bir zaman dilimini icermektedir. Bu zaman
dilimi iginde insanin sosyolojik evrimi sirasinda doga kosullarina ve {iretim
bi¢iminin gelismesine bagli olarak algilanan tehditler de artarak derinlesmistir. Bu
nedenle bireysel giivenligin zamanla kollektif giivenlige evrildigi bu zaman dilimi,
Primitif Giivenlik Donemi olarak adlandirilmistir. Ortak yasamin gelismesi zaman
icinde kabileleri, etnik konsorsiyumlar1 ve konviksiyumlari daha gelismis bir
model olarak devlete doniistiiriitken bu gelisimin itici nedenlerinin basinda
giivenlik gereksinimlerinin geldigi unutulmamalidir. Bu nedenle gergek anlamda
ilk glivenlik yapilanmasinin devletin kendisi oldugu soylenebilir (Heywood,
2018:116).

Primitif giivenlik donemi kendi iginde Pre-Teolojik ve Proto Teolojik donemler
olmak fzere ikiye ayrilir. Bu donemlerin teoloji ile iliskilendirilerek
adlandirilmasimin nedeni modern 6ncesi donemlerde devlete itaatin askin giigler
iizerinden saglanmasidir. Bu ayrim, calismalarinda teolojiye yaptigi yogun
vurguyla dikkat ceken Agusto Comte’un “Ucg hal yasas1” ile de ortiismektedir.
Comte (1852)’a gore insan diislincesinin gelisim evreleri olay ve olgular
yorumlayis bigimiyle yakindan iliskilidir. Bu baglamda ilk olarak insan etrafinda
olan biteni kendisi ile kiyaslanabilecek varlik ve giiclere mal ederek aciklamistir.
Dogada gecerli olan yasalar1 heniiz kesfedemeyen insan, etrafinda olan biteni
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anlamak ve anlamlandirmak konusunda zihinsel olarak onu metafizik bir evreye
sokan bir list ve giliglii irade arayigina yonelmistir. Fakat Pre-Teolojik olarak
adlandirilan bu dénemde insan, dogadaki olaylar1 agiklamak i¢in Tanr fikri yerine
oncelikle tabiat kuvveti, cevher gibi niteligi belli olmayan olgusal kavramlardan
yararlanmaktadir. Sonraki asamalarda zamanla soyut diisiinceyi gelistiren
insanlarin soyut anlamlar yerine orgiitli dinler ile yasamaya baglamasini Comte
(1852,7), metafizik evre olarak tanimlamis, giivenlik baglaminda yiiriitiilen bu
calismada ise bu evre Proto-Teolojik evre olarak adlandirilmustir.

Proto-Teolojik donemin en oOnemli ozelligi giivenlik baglaminda koruma
alanlariin genislemesidir. Yani Primitif donemdeki giivenlik anlayisi bu donemde
ontolojik baglamindan 6teye gecerek arti sermayeyi, iiretimin temel kaynagi olan
toprag1 ve yeni toplumsal, iiretimsel iligkileri diizenleyen devlet aygitim1 giivenligin
koruma alan1 igine almustir. Ilerleyen dénemlerde Sosyo-politik gelismeler Proto-
Teolojik donemi modern devletlerin ortaya ¢ikisiyla sonlandirmakla kalmayip onu
teolojik motivasyonundan soyutlayarak sekiiler bir anlayisla temellendirecektir. Bu
asama Comte’un pozitivist asamasi ile de ortiismektedir.

Primitif Glivenlik donemi Pre-Teolojik ve Proto-Teolojik donemler seklinde su
sekilde detaylandirilabilir.

1.1. Pre-Teolojik Giivenlik Dénemi

Pre—Teolojik déonemde insan dogaya karsi siirekli savunma durumunda olmustur.
Insanin doga karsisinda giigsiiz ve yetersiz olmasi onu dayamsmaya ittiginden
yasamla ilgili her seyde kolektif eylem ve sorumluluk duygusu hakim olmus ve
ayrica insanlar etrafinda agiklayamadigi olaylar1 askin bir giigle (sihir)
iliskilendirmistir. Glivenlik olgusu ac¢isindan bu donemin onde gelen ozelligi
giivenligin koruma/savunma duygusu iginde bireysel ve kiicliik gruplar halinde
saglanmaya galisilmasidir. Zamanla diger gruplarla olan isbirligi geliserek siyasal
topluluklarin ilk niivesi olusturulmussa da bu ittifaklar olduk¢a gevsektir. Ciinkii
ortak tehdidin ortadan kalkmasiyla kolaylikla ¢6ziilebilen bir yapilanmaya sahiptir.
Bu nedenle Pre-Teolojik Doénem merkezilesmeden uzak ¢oziilgen, akiskan
gruplardan olusan bir giivenlik yapilanmasina sahiptir (Fischer, 1994; Lewellen,
2011).

Pre-Teolojik Donemde ilk olarak savunma silahlar1 yapilirken uzmanlagsmanin
artistyla birlikte saldirt silahlar1 ortaya ¢ikmis ve insanlar igin toplayiciliktan
avcilik donemine gegme olanaklar1 yaratilmistir (Senel, 2001: 58).
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Avcilik doneminde dogadan kaynaklanan dis tehditler azalmamakla birlikte
buna avci guruplar arasi ¢atisma da eklenmistir. Gruplar arasindaki ¢atigmalar ve
savaglar ise daha ¢ok O¢ alma savaslari bigimindedir. Algilanan tehditler yine
dogadan kaynaklanmakta ve yasami dogrudan etkilemektedir. O nedenle grup ici
ve gruplar arasi dayamigma herkes tarafindan ayni sekilde algilanan somut
egzojenlerden kaynaklanir. Bu donemi inceleyen kimi bilim adamlar1 aveiligin
insanin bencil dogasindan kaynaklanmadigi tersine ortak c¢alisma, isbirligi,
paylasma ve dayanismaya yol agan bir olgu oldugu sonucuna ulagmislardir.
Toplumda siyasal farklilasma olmadig: i¢in bu evrede heniiz siyasal yapidan s6z
edilemez.

Pre-Teolojik dsnemde Insan doga arasindaki iliski edilgen bir ekonomik iliskiye
dayali oldugundan ve teknolojik yetersizlik nedeniyle insanlar kontrol edilemeyen
bir yapi ile asimetrik iligki igine girmigler, insan doga iliskisi diizensiz ve anarsik
olarak tanimlanmistir (Senel, 2001:96). Buna karsin insanlar etrafinda olan biteni
anlayabilmek i¢in bu olaylar arasinda bir iligki arayisina girerek kaostan, anarsiden
kurtulmaya c¢aligmis ve bu iliskiyi dogayr asan giiglerle tanimlamiglardir. Bu
nedenle antropologlar “sihirsel” diigliniisii teolojinin primitif formu ve insan
topluluklarinin ilk disiinsel bi¢cimi olarak tanimlamislardir (Senel, 2001:99 ve
Pritchard, 1965)."

1.2. Proto-Teolojik Giivenlik Donemi

Bu donemde 6¢ alma savaglar1 bir grubun iiretim kapasitesini bir bagka grubun
hilafina olarak artirmaya basladig1 toprak savaslarina doniigsmiistiir. Bu nedenle
grup igi ve gruplar arasi dayanigsma igin baska motivasyonlara ihtiya¢ duyulmaya
baglanmis ve dini inaniglar kabile entegrasyonunun baslica kaynagi haline
gelmistir.

Bu dénemde daha iist bir 6rgiitlenme modeli olarak devletin ortaya ¢ikist niifus,
cevre, teknoloji ve sulama gibi belirli 6n kosullarin ardisik bigimde belirli etkilere
yol agtig1 fikrine dayali sentetik modellerle agiklanmaya calisilirken giivenlik
gereksinimi ise yeni koruma alanlar1 ve savas tehdidi gibi dis etkenler ve
beslenmesi gereken daha biiyiik niifusun varligi ve tarimsal ilkel sermaye birikimi
gibi i¢ etkenlere bagl olarak agiklanmaya ¢alisilmistir (Lewellen, 2011:83).

Proto-teolojik donem iiretim bigimine bagli olarak iki farkli yapilanmay1
biinyesinde barindiran diialist bir donemdir. Senel (2001:167)’e gore bitkilerin ve

! Teolojiyi sosyal evrim iginde ele alan antropologlar bu siireci totemizm, animizm, polytheism,
monotheism olarak agiklamuslardir (Pritchard, 1965).
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hayvanlarin evcillestirilmeye baslanmasi neolitik ¢iftciler ile neolitik ¢obanlar
olmak {izere iki farkli toplumu ortaya c¢ikartmistir. Ciftciler icin toprak sadece
yararlanilan bir yer olmaktan ¢ikarak iizerinde siirekli yasanilan, emek harcanarak
bicimlendirilen ve gelecege yatirim yapilan yer olmanin yani sira anilarin yasandigt
gerektiginde savunulmasi hatta ugrunda can verilmesi gereken yer haline gelmis ve
bu kapsamda vatan kavrami ile sinir algisini ortaya cikartmustir. Ayrica ciftcilik,
avcilik ve toplayiciliktan daha fazla ve disiplinli calismayr gerektiren; iginden
zanaat, ev ekonomisi ve zaman methumunu c¢ikartan, gelismeye acik bir yasam
bicimidir. Bu durum insan ve toprak arasindaki bagi giderek giiclendirmis ve
ontolojik giivenligin koruma alani i¢ine “toprag1” da “vatan” kavramu altinda dahil
etmistir. Bu asamada insanlar artik diger canlilardan farkli olarak, giindelik yasam
yerine yarini diisiinen ve yarina hazirlanan varliklardir.

Yasam bi¢imindeki bu degisim, davraniglarin bu yeni hayat algisina gore
uyarlanmasimi gerektirmig, yardimlagma, dayanisma, hatta kan gilitme gibi
kurumlarin geligmesine yol agmustir. Hatta gelecek diislincesi yarini da asarak
Olimden sonrasmi igerecek bigcimde genislemistir. Bu disiinceye ilham veren
somut olgu kuskusuz kendini siirekli yenileyen doga olmustur. Antropologlar
oldiikten sonra yeniden yeseren doganin bir analojiye neden olarak tohumlar gibi
insanlarin da yeniden yasama donecegi diisiincesini pekistirdigi diisiincesindedirler
(Krader,1968: 36). Bu diisiince monotheist dinlere dogru ilerleyen teolojik evrim
stirecinin 6nemli bir katalizoriidiir.

Neolitik ¢iftcilik kendine yeten bir ekonomi hatta gelecek yil i¢in {iriin fazlasi
olarak ilkel bir sermaye birikimine elverigli bir yasam bi¢imi iken, neolitik
cobanlarin yasam bi¢imi, iliretmeye ve arti {iriine elverigli degildir. Neolitik ¢oban
topluluklar tasidiklar1 nicel ve nitel yetersizligi once koyler arasinda, ardindan
kentler arasinda yapilan ticaret yoluyla gelistirdikleri barisg1 iligkiler veya
yagmacilik yoluyla gelistirdikleri savasci iligkiler yoluyla agsmaya caligilmislardir.
Bu nedenle neolitik ¢oban topluluklarin ekonomi ve yasam big¢imleri gurup igi
dayanigsmay1 ¢ift¢i toplumlardan daha farkli ve ileri boyuta tasidigindan egemen
olma azmi ve tutkusu igeren bu durumu ifade etmek igin Ibn-i Haldun (2013: 172)
Asabiyet kavramini kullanmustir.

Aragtirmacilar asalak ekonomiden {iiretici ekonomiye gecisin ve kabileden
agirete gecigin diigiincenin sihirden daha orgiitlii bir diisiiniis bi¢cimi olan dinlerin
ortaya ¢ikisin1 hazirladigini ileri stirmektedirler. Bu asamada artik insanda dogaya
direnme ve ona hékim olma diislincesi yerini, toplum i¢inde konumunu koruma,
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giic edinme ve topluma egemen olmaya birakmis, ilk sermaye birikimiyle birlikte
de ticaret dogarak miilkiyeti glivenligin koruma alani i¢ine almustir.

Bu dénemin en 6nemli 6zelliklerinden bir digeri de devletin ortaya ¢ikisidir.
Diialist toplum yapisinin neden oldugu celiskiler ve tehditler ayn1 zamanda bir
giivenlik orgiitlenmesi olarak devleti ortaya cikartmistir. Bu nedenle devlet her tiir
bireysel ve kolektif gilivenligin saglanmasi hususunda zorunlu bir varlik halini
almustir.

Zaman icinde devletin giliclenerek zora dayali dar bir iktidar erkine dayanmasi
ve bu erke bagli tiim unsurlarin toplumun biiyiik bir kesimi i¢in glivenlik sorunu
halini almas: elestirel diisiincelerin baglica kaynagini olusturur. Bazi diigiiniirler bu
durumu insanin dogasina yiikledikleri spekiilatif anlamlarla agiklamaya ¢alismiglar
ve bu durumu devletin ortaya ¢ikis nedeninde yasanan sapmaya bagli bir anomali
oldugunu ileri siirmiislerdir. Ornegin; Marchel Gaucet (2005: 35-56)’e gore toplum
halinde olma ihtiyaci insanin kendinden bagka insanlara gereksiniminden
kaynaklanmaktadir. Devlet ise insanin insana baska anlamlar yiiklemesi, kendi var
oluglart {izerinde s6z sOyleme yetkisinden yoksun ve kendi i¢ orgiitlenmelerinin
disaridan belirlendigine, mesru kilindigina inanan toplumlarin ardili olarak ortaya
¢ikmustir. Leon Duguit (2005: 380-400) ise devletin bir sdzlesme ile degil, egemen
kilinmis buyurucu bir irade ile viicut buldugunu ve bu iradenin topluma karsi
Odevlerinden ¢ok, haklara sahip oldugunu iddia ederek egemen bir devletin bir
digsal tarafindan mutlak anlamda kontrol edilemez bir varlik oldugunu ileri
surmuistiir.

Aslinda devlete yonelik tiim bu ve benzeri spekiilatif agiklamalar devleti ortaya
cikartan ontolojik giivenlik kaygilarim1 perdeleyerek zaman icinde devleti
kendisiyle aciklanir bir fenomen haline getirmistir. Nitekim devleti kendini
olusturan toplumdan ve ontolojik gereksinimden bagimsiz olarak agiklamaya
calisan vurgular, onu bir ara¢ olmaktan ¢ikartarak bizatihi amag haline sokmustur.
Bu tarz yaklagimlarin ve bizzat devlete yapilan asir1 vurgularla yapilan
aciklamalarin basinda ise devleti din baglaminda agiklamaya calisan teolojik
yaklagimlar gelir. Nitekim bu tarz yaklasimin bir sonucu olarak Tanr ve devlet
arasinda dogrusal bir iligkinin kurularak devleti de askin bir deger haline getiren
anlayisin dogdugu ve yayginlastigi bu donem, bu ¢alismada Proto-Teolojik donem
olarak adlandirilmistir. Proto-Teolojik donem dini kurumlar vasitasiyla devleti
oncelikle korunmasi gereken bir 6zne olarak sosyo-politik yasamin agirlik merkezi
haline getirmigtir. Bu nedenle Proto-Teolojik donemde giivenligin referans nesnesi
insan degil, devlettir.
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2. MODERN/SISTEMIK GUVENLIK DONEMI (1648-1990)

Modern Giivenlik Dénemi, siyasal toplumun birliginin dini kurumlar {izerinden
saglanmasinin son bularak iktidarin kaynagimin toplum disindan bir olguya degil,
bizzat topluma dayandirildigi bir donemi ifade eder. Teolojik kavramlarla ifade
edilen ve tahkim edilen devletin varligi, egemenligin hukuki kaynagi olarak
goriilen ulus lizerinden agiklanmaya baslanmig fakat bu degisim devlete atfedilen
Oonemi azaltmamistir. Bu nedenle gilivenligin referans nesnesi yine insan degil bu
kez egemenligin hukuki kaynagi olarak goriilen ulustur (Duguit, 2005: 387).

Bu yeni devlet anlayis1 icinde iktidar, kendi topraklar {izerindeki zorlayici
giiclinli ilahi bir otoriteden azade olarak bir dizi kamusal yapiya atfederek
kullanmaya baslamigtir (Spellman, 1998: 135). Fakat bu sekilde devletin giiglenen
kamusal kisiligi ona kendi giivenligini saglamak konusunda &nceki donemlere
kiyasla daha fazla esneklik saglamistir. Ciinkii 1648 Westfalya Barigi’'ndan sonra
rasyonel ve kamusal bir varlik olarak ortaya ¢ikan simirsal (teritorial) devletler
diger devletlerle kolaylikla isbirligine girebilen teolojik baglardan azade yapilar
halinde uluslararasi alanda kolektif giivenlik yapilanmalar1 ig¢inde yer almaya
baglamistir. 1789°da gerceklesen Fransiz devrimi ise teritoryal devletlere
egemenlik ruhu olarak ulusal iradeyi asilayarak uluslararasi alanda igbirligi ya da
catismanin nedeni olarak en az teolojik nedenler kadar giiclii ve onun kadar muglak
bir olgu olarak “ulusal ¢ikarlar1” yerlestirmistir. Artik devletler diger devletlerle
ittifak gelistirebilecek genel iradeye sahip ve bu iradeyi baska bir giice karsi
sorumluluk hissetmeden kullanabilecek yeni bir metafizik kiilt/biitiin haline
gelmistir.

Modern Giivenlik Dénemi 1648’den baslayan ve 1990’lara kadar uzanan bir
donemi kapsamaktadir. Kendi i¢inde Gii¢ Koalisyonlar: Dénemi ve Giig Ittifaklar:
Dénemi olarak ikiye ayrilan bu zaman diliminin en dikkat ¢ekici ve travmatik yonii
giivenlik agisindan insanlik tarihinin en kanli ve yikici savaslarini icermesidir. Bu
kapsamda siyasal diislinceleri, devrimleri, akademik teorileri barindiran bir
epistemolojik evren yaratan Modern Giivenlik Dénemi, diisiince tarihi ve pratikleri
ile aciklayici teoriler agisindan en hizli yasanan bir donemi de igerir. Uluslararasi
alanin dogasi, gii¢c dagilimi, kurumlar, etkilesim gibi konular bu dénemde giivenlik
baglaminda en c¢ok tartisilan akademik konular olarak o6ne ¢ikmaktadir
(Waltz,1988: 615-628; Wendt, 1992: 391-425).

Modern Giivenlik donemi uluslararast alanin yapilanmasi, devletlerarasi
iligkilerin sistemlesmesi agisindan Gii¢/Giivenlik Koalisyonlar1 ve Giig ittifaklar
seklinde iki doneme ayrilarak incelenebilir.
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2.1. Gii¢/Giivenlik Koalisyonlar1 Donemi (1792-1945)

Uluslararas1 alanda gii¢ koalisyonlar1 dénemi Napolyon savaglari ile birlikte
1792°de baslar, Ikinci Diinya Savasi’nin sonuna kadar devam eder. Bozulan
Avrupa cografyasini yeniden diizenlemek tizere 1815°te yapilan Viyana Kongresi
uluslararasi alanda bir devletin diger devletler tarafindan tehdit ve tehlike olmaktan
¢ikartilmasi yoniinde atilan ilk organize girisimdir (Ugarol, 2013:40). Bu nedenle
Viyana’da ortaya cikartilan statii, bir siirekli glivenlik yapilanmasi olarak var olan
devletin yerine ya da yanina ad-hoc giivenlik koalisyonlarini1 eklemistir. Bu yap1
gercekte, uluslararasi alanda giivenligi giliclendirmekten ¢ok uluslararasi hukuku
giiclendirecek kosullar1 yaratmistir. Nitekim Kirim Savasi sonucu toplanan Paris
Barig Konferansi, Birinci Diinya Savasi sonunda ortaya ¢ikacak olan ilk kolektif
giivenlik yapilanmasinin uluslararast hukuk acgisindan alt yapisimi giiclendirerek,
uyuma dayali bir gii¢ler dengesi ortaya ¢ikartmustir.

Fakat uluslararasi giivenlik acisindan koalisyonlar kisa vadeli sonuglar
tretmistir (Goldstein, 2014: 107). Bu koalisyonlarin daha dayanikli ve dengeye
kavusmasi 2. Diinya Savasi sirasi ve sonrasinda olusan ittifaklarla miimkiin
olmustur.

1792-1797 tarihleri arasinda Avrupali giigler arasinda gergeklesen Birinci
Koalisyon Savaglar i¢ statiikolarini korumak isteyen Avusturya ve Prusya’nin
Fransa’ya kars1 dayanigsmastyla baslamis Avrupa Gligler Dengesini tehlikede goren
Ingiltere, Ispanya, Hollanda, Napoli, Toskana ve bazi Alman devletlerinin
katilimyla genislemistir. ikinci Koalisyon Savasi ise 1798-1802 yillarinda yine
Fransa karsisinda gii¢ birligi yapan Avusturya, Rusya, Ingiltere arasinda
gergeklesmistir. Koalisyonlarin gevsek yapisi burada hizlica kendini gostererek
Rusya’nin savastan erken ayrilmasina neden olmustur. Ikinci Ugiincii ve Dérdiincii
Koalisyon savaglar1 da statiikoyu yani Giigler Dengesi sistemini korumaya
yoneliktir (Ugarol, 2013: 23). Fakat bu dénem 1806-1807 yillarinda Fransa’nin
onciliigiinde kurulan Ren Federasyonuyla bir giivenlik ittifakini ortaya ¢ikartmasi
acgisindan da dikkat g¢ekicidir. Napolyon’un devrilmesine kadar devam eden bu
ittifakin sonu, Sovyetler Birligi’nin dagilmasi sonucu Varsova Pakti’nin ugradigi
akibete benzer.

Dordiincii Koalisyon Savasi ise {i¢ yeni giivenlik stratejisini ortaya ¢ikartmustir.
Fransa tarafindan ilan edilen Kita Ablukas:, Ingiltere tarafindan ilan edilen Deniz
Ablukast ve yine Fransa tarafindan Rusya’ya karsi olusturulan “Dogu Avrupa
Seddi”. Bu stratejiler ileride, Soguk Savas yillarinda Bati ittifaki tarafindan
kullanilan Cevreleme Politikasini ¢agrigtirmaktadir.
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Avrupa’da yasanan Koalisyonlar donemi 1815’te Yedinci Koalisyon’un
ardindan ve Napolyon’un yenilgisi {izerine bir siireli§ine ara vermis oldu. Fakat
1856 yilinda Osmanli Imparatorlugu ve Rusya arasinda baslayan savasta Ingiltere,
Fransa ve Italya, Rusya’ya karst Osmanl Imparatorlugu’nun yaninda yer alarak
1856 yilinda yapilan Paris Konferansi’nda Giicler Dengesini yeniden korumus
oldular. 1918’de baslayan Birinci Diinya Savasi ise Ad Hoc kurulan Gii¢/Giivenlik
Koalisyonlar1 déneminin sonunu getirdi.

Birinci Diinya Savasi’nin gilivenlik tarihi ve gilivenlik yapilanmasi acisindan
Oonemi uluslararas1 alanda giivenlik amaciyla kurulan ilk uluslararasi oOrgiiti,
Milletler Cemiyeti’'ni ortaya g¢ikartmasindan kaynaklanir. Bu yap1 her ne kadar
uluslararasi giivenligi korumada basarisiz olmus olsa da 1945 yilinda kurulan halefi
Birlesmis Milletler i¢in bir zemin ve birikim teskil etmistir.

1918 ve 1939 arasinda gecen yirmi bir yillik siire Birinci Diinya Savasi’nin
sonuglarinin ortaya ¢ikarttigi politik anomalinin kronik hale gelmesi ve yeni bir
savasin patlak vermesinin nedenleri ile dolu gecer. Ikinci Diinya Savas1 boyunca
kurulan savas ittifaklari ise Koalisyon dénemlerini hatirlatan bigimde konjonktiirel
olmustur. Savasin yayginligi ve yikiciligi uluslararasi alanda cari olan giigler
dengesinde yer alan devletleri her yoniiyle zayiflatarak Savas sonu olusacak iki
kutuplu yapilanma i¢in gerekli kosullar1 hazirlamistir.

Uluslararasi Iliskiler disiplininde koalisyonlar donemi Giigler Dengesi Sistemi
adinda bir makro model altinda agiklanmisgtir. Buna goére kurulan sistemin amaci
oncelikle giivenligin optimizasyonudur. Fakat koalisyonlar bazi devletlere stokastik
avantajlar saglayabilir. Bu durumun giderilmemesi koalisyonlara dayali olan giicler
sistemini zaman zaman dengesizlestirerek savaslara neden olmustur. Kaplan
(2005,35)’a gore ad-hoc koalisyonlara dayali gligler dengesi sisteminin oncelikli
olarak dikkat ceken o0zelligi sistemin niikleer silahlanmaya dayanmamasi ve
sistemin koalisyonlar mantigina gore islemesi i¢in giicler dengesinde en az bes
devletin yer almasidir. Bu dengenin korunmasi i¢in koalisyon mantig1 geregi
sisteme yeni bir aktoriin girisi ya da daha once sistem dis1 kalmig bir aktoriin
yeniden sisteme girmesi miimkiindiir. Nitekim Birinci Diinya Savagi’nin ardindan
Osmanl Imparatorlugu, Alman Imparatorlugu ve Rusya gibi imparatorluklar
sistemden diismiis ve Japonya ile ABD gibi iki yeni aktor giicler dengesi sistemine
dahil olmuslardir.
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2.2. Giig Ittifaklar1 Dénemi (1945-1990)

Uluslararas1 Giivenlik tarihi bakiminda 2. Diinya Savasi bir doniim noktasidir.
Ciinkii bu savas uluslararas1 alanda BM’yi iceren orgiitsel bir monopol ile diialist
bir gilivenlik ittifakin1 ortaya cikartmistir. NATO-Varsova Pakti gergevesinde
olusan bu diialist yapilanma iki Kutuplu Sistem olarak anilmaktadir.

NATO ve Varsova paktlar1 uluslararasi politika konusunda her biri kendine
0zgli ideolojik bir diinya goriisii ve stratejik birer vizyon igeren ittifaklardan
olugmaktadir. Gii¢ dengesi sistemindeki koalisyonlarla karsilastirildiginda Giig
Ittifaklar1 déneminin her iki kutbun merkez iilkeleri etrafinda olusan devletlerle
stratejik ortaklik iceren oldukga siki bir yapilanmaya sahip oldugu goriiliir. Bu
donemin O6nceki donemden diger bir farki da giivenlik ittifakinin konvansiyonel
degil, niikleer silahlanmaya dayali olmasidir. Kaplan (2005: 38) iki kutuplu
sistemin etkin bir lojistik ve biiylik bir organizasyonel yapiya sahip olduguna da
dikkat ¢eker. Tiim bunlar gii¢ ittifaklariin koalisyonlara gore daha dayanikli, siki
ve uzun Omiirlii olmasinin nedenlerini agiklar.

Giig ittifaklarinin diger bir 6zelligi de ittifak i¢inde yer alan devletlerin rakip
bloga kars1 tek tek degil, blok olarak gii¢lerini gelistirme ¢abalaridir. Bu kapsamda
ittifak iiyeleri grup icinde agirlik kazanmaktan ¢ok, kitle olarak karsilikli biiyiik bir
savaga angaje olmuslar ve ittifak i¢i teknoloji transferi miimkiin olmustur. Bu
sayede bir devlete ait silah sistemi baska bir devletin topraklarinda
konuslandirilarak ulusal giivenligin blok giivenligi ile kaynasmasina neden
olmustur.

Giig Ittifaklar1 déneminin diger bir dikkat ¢eken y&nii ise tarafsiz iilkelerle
ilgilidir. Koalisyon donemlerinde koalisyon disi kalan {ilkeler uluslararas
politikanin hizlandig1 savas ya da gatisma donemlerinde tarafsiz ya da islevsiz
kalmiglardir.  Gii¢ ittifaklar1 doneminde ise blok dis1 kalan iilkeler tarafsiz
kalmanin &tesine gegerek bloklar arasi bir olasi savas tehlikesinin Oniine gegmeye
calismiglardir.

Ozet olarak giic ittifaklar1 doneminde devletlerin daha uzun vadeli, daha kalic
ve ortak cikarlara odaklandiklari; ittifaklarin silah sistemleri olarak niikleer giice
dayandig1 ve doneme uygun bir giivenlik yapilanmasinin da katalizor olarak islev
gordiigii ve son olarak her iki ittifakta yer alan iilkelerin uluslararasi politikay1
ideolojik bir motivasyona dayali olarak siirdiirdiikleri goriilmektedir.
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3. POST MODERN GUVENLIK DONEMi VE YENi GUVENLIK
STRATEJILERI (1990°DAN SONRASI)

Post-Modern Giivenlik 1990°da iki Kutuplu sistemin ve dolayisiyla Giig
Ittifaklar1 déneminin sona ermesinin ardindan baslayan ve halen takip eden
siirectir.  Bu donemin Post-Modern Doénem olarak adlandirilmasinin nedeni
oncelikle postmodernizmin tamimiyla, ikinci olarak 1ki Kutuplu sistemin
dagilmasinin ardindan uluslararasi sistemde yasanan belirsizliklerle alakalidir.

Oncelikle postmodernizmin tanimindan baslayarak yola c¢ikacak olursak,
Postmodernizm sosyal ya da politik gergekligin 6zgiin zaman ve mekan
diizleminde egreti bir bicimde sosyal olarak insa edildigini savunur (Devetak,
2005:162). Soguk Savas yillarinda Iki kutuplu yapilanmaya olanak saglayan
ideolojik ve ekonomik motivasyonlar, Neoliberalizm’in “evrensel gercekligi” ile
Komiinizmin “abartili gercekligi” {izerine sosyopolitik enstriimanlar kullanilarak
insa edilmisti. Sovyetler Birligi’nin dagilmasinin 6ngdriilemeyen zamanlamasi
Vargova Pakti hakkinda insa edilmis sosyopolitik ve ekonomik ‘“gercekligin”
¢okmesine neden olmus ve yeni bir “Gteki” insa etmeye ise yeterli zaman
kalmamustir. Ozellikle iletisim ve ulasim teknolojilerinin gelismesi, toplumlarin
eskiye oranla uluslararasi politika hakkinda daha fazla ve farkli kaynaklardan fikir
sahibi olmalarina olanak saglamistir. Bu nedenle Soguk Savas yillarmin ideolojik
kutuplagsmasinin dayandirildig1 resmi argiimanlar zaman i¢inde esneyerek etkisini
kaybetmistir.

Varsova Pakti’n1 olusturan ittifakin ekonominin asir1 militarizasyonu nedeniyle
dagilmasi1 ideolojik rekabeti de sona erdirmis, ortaya c¢ikan bu durum NATO
Pakt1’nin olusturan ittifakta da gevseklige neden olmustur. Ozellikle Varsova Pakti
ittifakinda yer alan c¢evre iilkelerin Bati ittifakinda yer alan iilkelerle serbest
iligkiler gelistirebilme firsat1 elde etmesi, Bat1 ittifakinda yer alan {ilkelerin de yeni
pazarlar edinme firsatin1 degerlendirmeye caligmasi ittifak iiyelerinin birbirine
penetrasyonunu artirmigtir.

Post Modern giivenlik donemi iki kutuplu sistemin goreceli stabilizasyonundan
mahrum kalinca ozellikle eski Dogu Blokuna ait g¢evre {ilkelerde sosyal
hareketlenme ve reform talepleri yer yer i¢ catismalara ve savaslara neden
olmustur. Diger bir gelisme ise daha Once gii¢ ittifaklar1 i¢inde yer almayan,
tarafsiz kalmaya galigan liglincii diinya iilkelerinde, 6zellikle Arap iilkelerinde bas
gosteren reform talepleri ve i¢ c¢atigmalarin eski Sovyet iilkelerinde baslayan
kitlesel halk hareketlerinin ardindan bag gostermesidir.
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Kiiresel giiglerce hazirliksiz yakalanilan ve kontrol edilmesinde giicliik ¢ekilen
bu donemin yonetilmesi icin eski ittifaklar yerine yeniden uluslararasi
koalisyonlara doniilmiistiir. Bunun en 6nemli nedenlerinden biri de basta ABD
olmak {izere kiiresel giiglerin yeni sistem arayiginin ekonomik ve askeri maliyetini
tek baslarina kargilamak istememeleridir (Waltz, 1993:54). Bu kapsamda Soguk
Savag sonrasi ortaya cikan sistemsizlik ve hegemonik bosluk biiyiik giicleri ad-hoc
koalisyonlarla ve vekalet savaglariyla uluslararasi sorunlart yOnetmeye
yonlendirmistir.

Post-modern donem, uluslararasi sistemde bir ara gecis formu olarak
goriilebilir. Bu nedenle kendine has &zellikler sergiler. Uluslararasi alanda denge
arayislarinin  dayandirildigi ya da ortaya cikardigi reel politik diizlem farkli
teorilere ve stratejilere dayali olarak agiklanabilir. Bu kapsamda Post-modern
donemin teori ve stratejileri takip eden paragraflarda kisaca aciklanmaktadir.

3.1. Post-Modern Donemi Aciklayici Teoriler
3.1.1. Gii¢ Gegisi Teorisi

Glg gecisi teorisi uluslararasi iligkilere yapisal ve dinamik bir yaklagimdir.
Uluslararasi alanda gii¢ler arasindaki iligkiyi ve sistem degisimini agikladigi igin
realist teori icinde degerlendirilir. Fakat Giic Gegisi Teorisi sistem degisimini
giiclerin igbirligi ve rekabeti ile agikladig1 i¢in anarsi konusunda realizmden biraz
farklilagir. Bununla birlikte teori, diinya siyasetini yatay ve dikey biitiinlesmis
olarak gormekte ve uluslararasi alanda bir gii¢ hiyerarsisine dayanmaktadir
(Organski, 1968: 171).

Teoriye gore eski sistem igindeki hiyerarside yer alan devlet ya da devletlerin
goreceli olarak bir gii¢ esigine ulagsmasi durumunda statiiko ile olan iligkisi bir
catisma potansiyeli tasir. Bu teoriyi ispatlamak icin kullanilan makro veriler
degisimin dinamiklerini 6l¢mek i¢in kullanilir.

Ek olarak gii¢ gecisi perspektifi i¢ savaslar1 ongérmek, ulus insa siirecini
anlamak, savasin sonuglarini hesaba katmak ve niikleer catisma potansiyelini
arastirmak i¢in yayginlastirilmis ve basariyla uygulanmistir. Post-modern dénemde
ise 1ki Kutuplu yapilanmanin merkez iilkeleri olan ABD ve Sovyet Rusya’nin
hegemonik giiclerinin zayiflamasi ve uluslararasi alanda farkli kriterler dikkate
aliarak tanimlanan yiikselen giiglerin uluslararasi politikanin gelecegi iizerindeki
olasi rollerinin agiklanmasi i¢in kullanilan bir teoridir.
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3.1.2. Yumusak Dengeleme Teorisi (Soft Balancing Theory)

Robert Pape ve T. V. Paul tarafindan ortaya atilmigtir. 2003’te yasanan Irak’in
isgalinin ardindan ABD’nin tek tarafli miidahaleciligi karsisinda diger iilkelerin
ABD’ye kars1 gelistirdikleri tutum ve agiklamalardan yola g¢ikarak gelistirilmistir.
Thomas Mowle ve David Sacko (2007) “yumusak dengelemeyi” ‘hig
dengelenmeyen dengeleme” olarak tanimlamaktadir.

3.1.3. Keskin Gii¢ (Sharp Power)

Uluslararas Iliskiler literatiiriinde yer alan Sert Gii¢ (Hard Power) kavram askeri
ve ekonomik giiciin uluslararasi politikada zorlayici bir unsur olarak kullanimini
icermektedir. Yumusak Gii¢ (Soft Power) ise zorlamadan ziyade siyasal idealler ve
politikalar basta olmak {izere gii¢ unsurlarinin yarattig1 ¢ekicilige dayandirilmistir.
Soguk Savas yillarmin ideolojik rekabet ortaminda Yumusak Gii¢ de Sert Giig
kadar kendisinden yararlanilan orta ve uzun vadeli bir strateji unsuru olarak 6ne
cikmistir. Soguk Savasin sona ermesiyle askeri ve ideolojik rekabet yerini agirlikli
olarak ekonomik rekabete birakirken Yumusak Gii¢ unsurlari ekonomik rekabetin
bir katalizori olarak daha fazla 6nem kazanmis ve Rusya, Cin gibi otoriter iilkeler
liberal demokrasilerle kurulan ekonomik iliskilerden yararlanarak uluslararasi
toplumdaki olumsuz imajlarin1 manipiilasyon ve saptirma yoluyla degistirmeye
cabasina girmislerdir. Bu baglamda siyasal ¢ogunlugu ve ifade Ozgiirliigiinii
sistematik olarak baskilayan {lilkelerin haber ve iletisim vasitalar ile kiiltiirel
angajman unsurlarin1 kullanarak uluslararasi alanda imaj ve itibar miihendisligi
yapmalar1 Keskin Gii¢ (Sharp Power) olarak adlandirilmigtir (Walker, 2017).

Keskin gii¢ vasitalar1 Post-modern donemde uluslararasi sorunlar karsisinda ad-
hoc ittifaklar kurmay1 kolaylastiran bir unsur olarak goriilmektedir.

3.2.  Post Modern Donem Giivenlik Stratejileri

Kiiresellesmenin etkilerine bagli olarak uluslararasi alanin aktorleri daha da artarak
cesitlenmigtir. Post Modern Giivenlik donemi giicler dengesi ve ad-hoc
koalisyonlar igin yatkin bir donem oldugundan devletler uluslararasi alanin her
tiirlii aktdrleri ile ortiilii ya da agik igbirligine girmekte tereddiit gostermezler.

Uluslararast Orgiitlerin sayisimin artmasi, ¢ok uluslu sirketlerin say1 ve
sermayece etkin bir konuma ulagmalari, teknolojiye ulasim kolaylig1 ve asimetrik
avantajlar nedeniyle terdr oOrgiitlerinin uluslararas1 alanda bir aktor gibi etkinlik
kazanmalari, kabile/agiret baglantilari, otonom yonetimler ve wulus istii
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orgiitlenmeler uluslararasi alanin geleneksel aktorleri olan devletlere yeni
angajman alanlari agmigtir (Goldstein, 2014: 16). Nitekim 1990 sonrasi 6zellikle
Ortadogu’ya yapilan miidahalelerde miidahaleci giiglerin bolgede yer alan asiret,
kabile ya da etnik unsurlar gibi ulus alti yapilarla isbirligine girdikleri
goriilmektedir. ABD ve miittefikleri tarafindan Irak’a yapilan miidahale sirasinda
Kiirt etnisitesinden ve hiikumet karsit1 asiretlerden yararlanilmasi ve Libya
operasyonu bunun yakin Orneklerindendir. Post-modern dénemde kullanilan
giivenlik stratejileri, tehdit dengesi, yeni ¢evreleme, 6n alict savunma, sessiz sizma,
tutunma bolgeleri edinme ve kiiltiirel angajman gibi yontemleri icermektedir.

3.2.1. Tehdit dengesi (Balance of Therats)

Stephan Walt (1985) tarafindan ortaya atilan bu teoriye gore cografi ve askeri
konumu nedeniyle diger bir devletten tehdit algilamasi durumunda bir devletin
izleyecegi tutumu ifade etmektedir.

3.2.2. Yeni ¢cevreleme (Neo Containment)

ABD’nin 2001 sonrast Rusya, Cin ve Iran’a kars1 izledigi politika yeni ¢evreleme
olarak adlandirilmaktadir (Wallender, 2005). Bu politikanin eski c¢evreleme
politikasindan farki bu iilkelerin ideolojik bir tehdit degil, politik ve ekonomik bir
tehdit olarak goriilmeleridir.

3.2.3. Onalici Savunma (Forward Defence)

Amerikal1 politika analisti Edward Luttwak tarafindan tanimlanan bu strateji MS.4-
5 yiizyilllarda Roma’nin uyguladigi defansif stratejiden tiiretilmistir.  Roma
Imparatorlugunda barbar saldirilarmin Roma sinirlarina dayanmadan 6nlenmesi
amacini tagiyan bu taktik, giiniimiiz uluslararasi hukuk ag¢isindan oldukga tartigmali
sonuglar tiretir. ABD 11 Eylil saldirilart sonrasinda Afganistan’a yonelik
politikasini bu stratejiye dayandirmugtir.

3.2.4. Sessiz Sizma (Peaceful Penetration)

Askeri taktiklerden biri olan sessiz sizma, diigman hatlarina goériinmeden
yaklagarak avantaj saglayacak bilgi toplama ya da sorgulama amagh esir ele
gecirme olarak bilinir. Post-modern giivenlik uygulamasinda sessiz sizma post-
modern angajman ve siber giivenlik dnlemeleri ile birlikte yiiriitiilmektedir.
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3.2.5. Tutunma Bdélgeleri (Foothold) Olusturma

Kiiresel ve bolgesel giiclerin politik etki alanlarmi kendi bélgelerinin disina
tagiyarak uluslararasi politikada etkinlik kazanma cabalari sonucu ortaya cikan
askeri ve politik yerlesim alanlar1 tutunma bolgeleri olarak adlandirilir.

Tablo-1. Biiyiik ve Bolgesel Giiglerin Tutunma Bolgeleri

Ulke Tutunma Bolgesi

ABD 36 iilkede 550 askeri iissii var.

Ermenistan, Belarus, Giircistan, Kazakistan, Kirgizistan, Moldova, Suriye,
Rusya Tacikistan, Ukrayna

. Belize, Burunei, Bahreyn, Kanada, Kibris, Almanya, Kenya, Nepal,
Ingiltere | sjgapur, Katar

Fransa Cad, Cibuti, Gabon, Fidisi sahilleri, Liibnan Nijer, Senehgal, BAE

Cin Tacikistan(Wakhan Koridoru yakini) , Cibuti/Deniz iissii

Hindistan | Buhutan, Madagaskar, Mauritius, Seychelles, Tacikistan

Italya BAE, Cibuti, Afganistan, Libya

Japonya Cibuti

o Kuzey Kibris, Azerbaycan, Irak, Katar, Somali, Sudan, Suriye, Afganistan,
Tirkiye | Kkosova/Bosna-Hersek

Tablo 1’de dokuz iilkenin tutunma bdlgelerine yer verilmistir. Bu iilkeler
arasinda en dikkat cekici olan Cin, Japonya ve Tiirkiye’dir. ikinci Diinya
Savagi’nin Amerikalilar tarafindan hazirlatilan Japon Anayasasinin 9’uncu maddesi
geregi 6z savunma gii¢lerinin disinda bir ordusu olmayan, devletin savas agma hak
ve yetkisi bulunmayan Japonya’nin gilivenlik politikalarinda 1980’lerin sonundan
itibaren degisiklikler yasanmaya basglanmistir. BM’nin Barig giiciinde bile yer
almayan Japonya ilk kez 1990 yilinda ABD’nin talebiyle Korfeze maymn tarama
gemisi ve mithendisleri gondermistir (Katzenstein, 1993: 108). 2011 yilinda Cin’in
yan1 sira Japonya da yurt disindaki ilk askeri {issiinii Cibuti’ye kurmustur (Aslan,
2018).
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Tiirkiye ise uzun siiredir BM ve NATO kapsaminda yurtdisina asker
gondermesine karsin Katar, Somali ve Sudan’da kurmus oldugu askeri iisler
Tiirkiye’nin bolgesel bir gii¢ olarak uluslararasi politikada daha aktif rol almak
istemesinin birer sonucudur (Ahval, 2019).

3.2.6. Kiiltiirel Angajman

Kiiltirel angajman gerek Soguk Savas yillarinda yasanan ideolojik rekabet
ortaminda Yumusak Gii¢ stratejisi olarak gerekse Soguk Savas sonrast hem
Yumusak Gii¢ hem de Keskin Gii¢ Stratejisi olarak kullanilan yontemlerden biridir.

Post-Modern dénemde Kiiltiirel Angajman unsuru olarak bagvurulan en yaygin
araglar Ogrenci Degisim Programlar1 ve Kiiltiir Enstitiileridir. Ornegin Cin 2004
yilinda yabanci llkelerde Cin dilini ve kiltiiriinii tesvik etmeyi amaclayan
Konfiigyiis Enstitiileri adinda kar amaci giitmeyen kamu kurumlar1 kurarak kendi
arastirmalarina basladi. Bu kurumun Amerika Kitasinda 152, Avrupa’da 158,
Asya’da 102, Afrika’da 42, Avustralya’da 17 olmak lizere toplam 471 subesi
bulunmaktadir (Cl, 2019). Benzer sekilde Rusya’da Rus dilini ve kiiltiirel mirasini
yaymak, Rus sanat ve kiiltiiriniin Orneklerini tanitmak, yurt disindaki Rus
topluluklarin1 anavatanlariyla yeniden biitiinlestirmek amaciyla 2007 yilinda
Russkiy Mir Foundation kurulmustur. Diinyanin tiim kitalarinda yiizlerce subesiyle
faaliyet gosteren bu merkez web siteleri, tarayicilar, haber siteleri ve sosyal
medyanin tim olanaklarin1 kullanmaktadir (RM, 2019). Almanlar tarafindan
kurulan ve 1951 yilindan itibaren faaliyet gosteren Goethe Enstitiisii, 1948°de
kurulan Amerikan Heritage ve 1934°te kurularak bu tiir etkinliklerin en eskisi olan
British Council kiiltiirel angajman faaliyetlerine verilebilecek drneklerin en 6nde
gelenleridir. Bu faaliyetlere Tiirkiye’de 2007 yilinda Yunus Emre Enstitiisiinii
kurarak katilmigtir. Tiirkiye’yi, Tiirk dilini, tarihini, kiiltiiriinii ve sanatini tanitmak;
bununla ilgili bilgi ve belgeleri diinyanin istifadesine sunmak; Tiirk dili, kiiltiri ve
sanat1 alanlarinda egitim almak isteyenlere yurt disinda hizmet vermek;
Tiirkiye’nin diger iilkeler ile kiltiirel aligverisini arttirip dostlugunu gelistirmek
amactyla kurulan bu enstitii diger iilkelerde ellinin iizerinde subeye sahiptir (YEE,
2019).

252



Uluslararas: Giivenligin Tarihsel Geligimi ve Post-Modern Giivenlik Donemi

3.3. Ulusal Giivenlik Devletleri

Ulusal giivenlik devletleri ulusal giivenlik kaygilarinin veya ¢ikarlarinin devlet
politikalar1 i¢in temel motivasyon ya da referans olarak kabul edildigi devletlerdir.
1947 yilinda ABD’de ¢ikartilan Ulusal Giivenlik Yasasiyla birlikte Ulusal
Giivenlik Konseyi, istihbarat birimleri, koordinasyon birimleri ve ulusal gilivenlik
danigmanlann gibi gilivenlik yapilanmalar1 devlet teskilati icinde yer almaya
baslamis ve ulusal giivenlik prensipleri referans politika olarak tiim devlet
faaliyetlerini etkilemeye baslamigtir (Birdisli, 2017: 43). Nelson-Pallmayer (1992)
ABD oOmeginden yola ¢ikarak ulusal gilivenlik devletleri ile ilgili ayirt edici
nitelikleri agiklamistir.

Sovyetler Birligi’nin dagilmasinin ardindan eski Sovyet cografyasindan on bes
bagimsiz devlet ortaya c¢ikmustir. Bu devletler bagimsizliklarinin ardindan
ekonomik ve finansal ¢okiis yasamiglar, zayif devlet yapilanmalart ve smir
sorunlart nedeniyle i¢ ¢atigmalar yasamislardir. Risvet, yolsuzluk, siyasal
istikrarsizlik, sosyal parcalanmislik Dogu Avrupa ve Orta Asya’da Renkli
devrimler olarak adlandirilan sosyo-politik hareketlenmelere ve kitlesel eylemlere
neden olmustur (Goldstein, 2014: 34). Ilk kez Sirbistan’da baslayan ve ardindan
Gircistan, Abhazya, Ukrayna, Kirgizistan’a sigrayan bu kitlesel eylemler icerdigi
yontemler ve karsi dnlemler acisindan adeta eski ile yeni donemin karsilagsmasidir.
Rusya bu eylemlere karsi yerel yoneticileri askeri, ekonomik ve politik acidan
desteklemis ya da Ukrayna’da oldugu gibi bizzat gili¢ kullanarak bastirmistir
(Berzina, 2014).

1991°de Dogu Avrupa ve ardindan Orta Asya’da baslayan bu kitlesel eylemler
2001°de Kuzey Afrika yoluyla Arap iilkelerine sicramistir. Arap Bahari olarak
adlandirilan bu siiregte daha 6nce Bat1 dncelikle eylemcileri desteklemis, fakat bu
iilkelerde yapilan demokratik segimlerin sonucunda Islamcilarin iktidara gelmesi
ya da giiglenmesi sonucunda bu destegini geri ¢ekmistir. Yasanan bu gelismelerden
sonra Arap Baharinin yasandigi iilkelerde bazi yapisal degisimler yapilmissa da
bunlar kozmetik diizenlemelerin 6tesine gegmemistir. Bu nedenle i¢ politikalari
pargali hale gelen bu devletler, siyasal konsensiisii saglamak amaciyla iilkelerini
maceract dig politikaya yonlendirerek siyasi giindemi ulusal giivenlik sorunlari ile
mesgul etmeye baslamiglardir.

Ulusal giivenlik devletlerinin ilk 6zellikleri sosyal ve politik agidan pargali bir
yapiya sahip olmalaridir. Bu nedenle merkezi otorite yasa ve kurumsallik yerine
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lider kiiltine dayandirilmustir. Ikinci 6zellikleri ise ordunun siyaset iizerindeki
etkinligi ya da ulusal giivenlik ¢ikarlarn baglaminda dig politika konularda en
yiiksek otorite olmasidir. Bir Ulusal Giivenlik Devletinde, ordu devletin biitiin i¢ ve
dis diismanlara kars1 giivenligini garanti etmekle kalmaz, toplumun genel yoniinii
belirlemeye de yetecek giice sahiptir. Ulusal Giivenlik Devletinde, ordu, siyasi,
ekonomik ve askeri isler {izerinde 6nemli bir etkiye sahiptir. Ulusal Giivenlik
Devletlerinin ii¢lincii 6zelligi ise bu iilkelerde demokrasinin, secimin ya da diger
liberal demokrasi formlarinin kiigiimsenmesi itibar gormemesidir. Bu devletler
demokratik goriiniimiinii korumakla birlikte karar siirecinde asil giic ordu ya da
daha genis bir Ulusal Giivenlik Kurulusuna aittir.

Ulusal Giivenlik Devletinin diger bir 6zelligi de savunma sanayi ve ilgili
sektorlerin siyaset ve ekonomi iizerinde Onemli etkilerinin olmasidir. Bu
devletlerde belirli ellerde sermaye birikimi olusmasinin iilkenin gelismesine katki
saglayacag diisiincesine dayali olarak makul karsilarlar.

Ulusal giivenlik devletlerinin diger bir 6nemli 6zelligi ise ulusal kimliklerini de
giivenlik lizerinden tanimlamalaridir. Siirekli diigman tehdidi altinda ya da hig
dostlarinin olmadigina olan inang etraflariyla olagan iligkiler gelistirmelerine mani
olur. Hatta bu nedenle kendi bolgelerinde yer alan iilkelerle yasadiklart kargilikli
sorunlart giivenliklestirerek bolge disinda ittifak arayisi i¢indedirler.

Ulusal Giivenlik Devletinin diger bir dzelligi i¢ politikada muhalefete karsi
tutumun tahammiilsiiz olusudur. Bu kapsamda siyasete sivil katilim ve tartigsmayi
ulusal glivenlik gerekgeleriyle sinirlayarak kamuoyunun tek tarafli bilinmesine
neden olmalaridir. Bu noktada ulusal giivenlik tartisilmaz ve temel bir gerekge
olarak fikir, ifade, basin basta olmak iizere pek ¢ok 6zgiirlige kisitlama ve denetim
getirir.

Ulusal Giivenlik devletleri karar siirecinde merkezilesme ve toplumda
cogulculugun baskilanmasi nedeniyle diger devletlerle olan iligkilerini bir denetim
ve kontrol mekanizmasindan bagimsiz olarak yiiriittiiklerinden dis etkilere,
manipiilasyona ve yonlendirmelere acik bigimde yiiriitiirler. Bu tiir devletler i
politikada otoriter uluslararasi politikada ise edilgendirler. Bu nedenle ulusal
giivenlik devletleri ad-hoc koalisyonlar i¢in yatkin ve vekalet savaslari i¢in uygun
hedeflerdir.
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Tablo-2. Modern Giivenlik ve Post-Modern Giivenlik Dénemleri Karsilastirmasi

MOd?m.Gl.l.venhk Donemi, Post-Modern Giivenlik Donemi
19-20’nci Yiizyil (1815/1856- 21°nci Yiizyll, (1990- )
1990) yih
. . . . | Gic Gegisi Teorisi (Power Transistion
Aciklayici Hegemoml.{ I.S t_1krar Teorisi Theory), Yumusak Dengeleme Teorisi
- (Hegemonic stability Theory), Sert . . .
Teori . .. (Soft balancing theory), Keskin Giig
Gii¢/Yumusak Giig
(Sharp Power),
Tehdit dengesi (Power of threats)
Gii¢ Dengesi (Balance of Power) Yeni ¢evreleme (Neo-containing)
Giivenlik Cevreleme (Containing theory) Onalic1 savunma (Forward Defence)
Stratejileri Niikleer  Caydiricilik  (Nuclear | Sessiz Sizma (Peaceful Penetration)
deterence) Tutunma Bolgeleri (Foothold)
Kiiltiirel Angajman
Giivenlik Giivenlik Koalisyonlari Ad-hoc koalisyonlar ve Ulusal Giivenlik
Yapilanmasi | Giivenlik Ittifaklari Devletleri
U}uslararam Avrupa Uyumu/iki Kutuplu Sistem | Tek kutupluluk/ ?
Sistem
ideoloji Liberal Demokrasi/Komunizm [1-liberal Demokrasi/Y eni muhafazakarlik
SONUC

Giivenlik insanin temel kaygilarindan biri oldugu gibi insan topluluklarinin
antropolojik gelisimiyle uyumlu bir sosyopolitik evrime sahiptir. Bu kapsamda
giivenlik oncelikle bireysel ontolojik kaygi, toplumsal kolektif eylem, daha sonra
devlet i¢in iist diizey politika haline doniigmistiir. Glivenlik insan ve topluluklar
icin temel bir duygu, kaygi ve siirekli bir arayis oldugu i¢in her zaman birey ve
toplumlarin amagh davranislarinda ickin olarak yer almis ve bu nedenle de siyasal
yasamda bir aksiyom olarak kabul edildiginden siyasette varlig1 6znel anlamda ¢ok
dikkat ¢ekmemistir. Fakat zaman iginde devlete yiikklenen anlam ve amag agiklik
kazandikga giivenlik, ilk kez 17’nci yiizyllda Thomas Hobbes tarafindan devletin
varlik nedenlerinden biri olarak agikca ifade edilmis, 19’uncu yiizyila yaklasirken
uluslararast politikanin sistematik bir hal almasiyla reel politika iginde oncelikle
takip edilen bir ulusal c¢ikar olarak tiim devlet davranmiglarimi yonlendirmeye
baslamugtir.

Soguk Savas doneminde iki kutuplu sistemin rekabet ortaminda giivenlik, ittifak
tutumu ic¢inde goézetilen ortak bir eyleme doniiserek uluslararasi giivenlik halinde
ifade edilmeye baslanmis ve uluslararast politikanin temel unsuru haline
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donigmiistiir. Giivenligin kutuplar arasi rekabettin merkezinde yer almasi basta
askeri uzmanlar, stratejistler olmak iizere akademisyenlerin de dikkatini ¢ekmis ve
giivenlik calismalar1 baslica bir alan olarak uluslararasi iliskiler disiplini i¢inde
yerini almistir. Zaman i¢inde elestirel ve insaci ¢alismalar giivenligin kapsam ve
icerigini genigletirken multidisipliner calisilmaya baslanan giivenlik konusu bir
olgu, politika ve disiplin olarak tehditler, ¢ikarlar ve koruma alanlar1 baglaminda
ele alinan, ¢alisilan modern bir fenomen haline dontismiistiir.

Gilivenligin insanlik tarihiyle baglattigimiz bu tarihsel derinligine ragmen
giivenlik caligmalart yakin bir donemde, Soguk Savas yillarinda baglamistir. Fakat
giivenlik konusu akademik caligsmalarda analitik ve vizyoner bir kavram olarak
kullanildigindan tarihsel gelisimine ait ¢alismalar goreceli olarak kisir kalmistir. Bu
nedenle bu makalede giivenlik olgusunun tarihsel seyri insan topluluklarinin
antropolojik gelisimiyle iliskili olarak baglangictan itibaren ele alinarak giivenligin
evrimini giinlimiize kadar iceren bir siniflandirma yapilmistir. Buna gore giivenlik
{ic donem altinda incelenebilecek bir tarihsel olgudur. insanligim ilk dénemlerinden
modern devletin ortaya ¢ikisi igin bir baslangic olan 17’nci yiizyila kadar gegen
genis zaman dilimi Primitif Giivenlik olarak adlandirilmaktadir. Primitif Giivenlik
Donemi kendi i¢inde Pre-Teolojik Donem ve Proto-Teolojik Donem olarak ikiye
ayrilir. Primitif Donem bireysel giivenligin kolektif giivenlige doniistiigii ve
giivensizlik duygusu ile ilgili alginin insan diisiincesinin gelisimini anlatan
sosyolojinin {i¢ hal yasasi ile uyumlu gelisim seyrettigi bir donemdir. Bu dénem
devletlerin ortaya ¢ikisini da icerdigi i¢in giivenligin devlet davranisi iginde ickin
olarak yer aldig1 fakat neden ve sonuglariin toplum dis1 ve siyaset iistii unsurlarla
iligkilendirildigi bir donem oldugu diisiiniilmektedir.

Modern giivenlik donemi ise modern devletlerin ortaya cikisiyla birlikte
giivenligin rasyonel bir politika olarak devlet davranisini yonlendirmeye bagladig
donemi ifade eder. Artik giivenligin motivasyonu ilahi irade ya da askin devlette
degil ulusal iradede aranmaktadir. Bu dénem devletlerin giivenlik ¢ikarlarini diger
devletlerle olan iliskilerinde olusturduklari dengeler tizerinden ve kolektif devlet
davranislartyla gerceklestirdikleri bir donemdir. Bu denge siyasetinin ve kolektif
tutumun niteligine gore Modern Giivenlik Doénemi kendi i¢inde Giivenlik
Koalisyonlar1 ve Giivenlik Ittifaklar1 olarak ikiye ayrilmistir. Giivenlik
Koalisyonlar1  devletlerin  gilivenlik  ¢ikarlarim1  gecici  isbirlikleri iginde
gerceklestirmeye c¢alistiklart bir dénemdir. Giivenlik Ittifaklar1 ise koalisyonlara
gore daha dayanikli ve uzun siireli stratejik ortakliklari igerir. Soguk Savas
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yillarinda ortaya ¢ikan iki kutuplu yapilanma birer giivenlik ittifaki olan NATO ve
Varsova Pakt1 etrafinda sekillenmistir. 1990 yilinda iki kutuplu yapilanmanin sona
ermesi giivenlik ittifaklarinin da sonunu getirmis fakat uluslararasi alanin nasil bir
sistemsel yapiya biiriinecegi zaman icinde agikliga kavusacagindan ulusal ve
uluslararast giivenlik yeniden ad-hoc koalisyonlarla saglanmaya baslanmstir.
Soguk Savag doneminin ardindan yasanan bu doneme ise bu makalede Post-
Modern giivenlik dénemi ad1 verilmistir.

Post-Modern Giivenlik Doneminin en onemli 6zelligi uluslararast giivenligin
ad-hoc koalisyonlarla saglanmasidir. Donemin kosullarina uygun strateji ve
politikalar iceren Post-Modern Donem insanligin tiim teknolojik birikiminin
giivenlik amaglart dogrultusunda birlikte kullanildigr bir donem oldugu igin igerik
ve yontem olarak oldukca kapsamli ve farklilagmis politikalar ihtiva etmektedir.
Ayrica bu donem uluslararasi sistemin bir dengeye ulagsmasina kadar gecen bir ara
gecis formu niteligi tasir. Bu kapsamda Gii¢ Gegisi Teorisi, Yumusak Dengeleme
Teorisi, Keskin Gili¢ Post-Modern donemi agiklamak icin kullanilabilecek
teorilerdir.
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RADIKALLESMENIN OLCULMESI: ASIRICILIK OLCEGININ VE
ASIRICILIK OLCEGI iLE iLiSKIiLi SIDDET YANLILIGI
VE YASA DISI DAVRANISLAR OLCEGININ TURKCEYE
UYARLANMASI

Zuhal YENICERI", E.Oykii US™

(04

Radikallesme, ozellikle terérizm ile olan iligkisi nedeniyle son yillarda farkl disiplinler tarafindan
dikkatle mercek altina alinan bir kavram olmustur. Radikallesmenin ve radikallesmenin nedenlerinin
anlasilmasi, toplumsal giivenligin saglanmast ve toplumsal diizenin siirdiiriilmesi agisindan biiyiik onem
tasimaktadir. Bu nedenle, bu konularda yapilacak arastirmalara ve bu aragtirmalara yon verecek élgiime
araglarmin  olusturulmasina ve gelistirilmesine ihtiya¢ duyulmaktadir. Mevcut arastirmanin amaci,
radikallesme kavrama iliskin farkl boyutlarin olgiilebilmesi igin iki 6l¢egin Tiirkgeye kazandwimasidir. Bu
amagla iki ¢alisma yapumistir. Birinci calismada Aswicilik Olgegi ve Asiriciik Olgegi ile Iligkili Siddet
Yanhligi ve Yasa Dist Davranislar Olgegi Tiirk¢eye uyarlanmistir ve Etnik Kimlikle Ozdesim Olgegi, Sosyal
Mesafe Olgegi ve gruplararast ayrimcihigr olgen Tajfel Matrisinin varyasyonu ile iliskileri incelenerek
gecerlik ve giivenirlik analizleri yapilmistir. Ikinci ¢calismada ise bu 6lceklerin dogrulayici faktor analizleri
yapularak sosyal baskinlik yonelimi ile iliskileri incelenmistir. S6z konusu olgeklerin, radikallesme
konusunda Tiirkiye 'de gerceklestirilecek gorgiil calismalara ol¢me aract saglayacag diisiiniilmektedir.
Anahtar Kelimeler: Terérizm, Radikallesme, Asiricilik, Asiricilik Olgegi, Sosyal Psikoloji

MEASURING RADICALIZATION: ADAPTATION OF THE EXTREMISM
SCALE AND PRO-VIOLENCE AND ILLEGAL ACTS IN RELATION TO

EXTREMISM SCALE TO TURKISH
Abstract

In recent years, radicalization has become a topic of interest which has been carefully put a spotlight on
by many different scientific disciplines, especially due to its relationship with terrorism. Understanding
radicalization and its causes is of great importance for maintaining social order and security. Thus, there is
a need for research and development of measurement tools that will guide these researches. The aim of the
current study is to adapt two scales used for measuring radicalization into Turkish. With this purpose in
mind, two studies were conducted. In the first study, the Extremism Scale and Pro-Violence and lllegal Acts
in Relation to Extremism Scale were translated into Turkish; and their psychometric properties were
examined by interpreting their relations with Ethnical Identity Scale Social Distance Scale and a variation
of a Tajfel Matrix measuring intergroup discrimination. In the second study, confirmatory factor analyses
of these scales were conducted, and their relationships with social dominance orientation were
investigated. It is assumed that these abovementioned scales will provide as a tool for empirical studies of
radicalization in Turkey.
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GIRIS

Terdrizmin gecmisi ¢ok eskilere dayanmakla birlikte modern terérizm,
giindemden hi¢ diismeyen evrensel bir tehdit olmayi siirdiirmektedir. Farkli
donemlerin ¢esitli evrensel etkilere sahip olaylan ile birlikte degisen ve doniisen
terérizm (Rapoport, 2004), ozellikle 11 Eylil 2001°de ABD’de gergeklestirilen
teror saldirilarinin  ardindan akademik c¢evrelerce daha fazla tartisiimaya
baslanmistir. Terorizmin nedenleri, diger bir ifadeyle bireyleri ve gruplar terorist
eylemlerde bulunmaya yonlendiren unsurlar mercek altina alinmistir. Bir¢ok
aragtirmaci, bireylerin ve gruplarin terdrist olmalariyla sonuglanan siireglerin
anlagilmasinin, terdrizmle miicadelede biiylkk Oneme sahip oldugunu
vurgulamaktadir.  Bu nedenle, s6z konusu siireci ifade eden radikallesme

konusunun son yillarda ¢aligmalarin odak noktasi oldugu goriilmektedir (McCauley
ve Moskalenko, 2017).

Psikoloji alaninda radikallesme kavramiyla ilgili yapilan eski c¢aligmalarda,
radikallesmenin bireylerin akil sagliginda ortaya ¢ikan sorunlardan kaynaklandigi
one siiriilmektedir. Ancak giincel arastirmalar eski sdylemlerin biitiiniiyle dogru
olmadigin1 ortaya koymaktadir (Borum, 2012; Webber ve Kruglanski, 2018).
Psikolojik rahatsizliklar, tek bir bireyin radikallesmesinin ve asir1 ug¢ (extremist)
davraniglarimin nedenlerini kismen agiklayabilmektedir ancak terdr orgiitlerine
katilan bireylerin ¢cogunun davranislar ¢esitli degiskenlere dayanmaktadir (Corner
ve Gill, 2015). Cogu arastirmaci, radikallesmenin tanimi iizerinde ortak bir fikre
sahiptir. Borum (2012) radikallesmeyi asiricilik tutumlarinin olugmasini saglayan
ve teror olaylarina neden olan siire¢ olarak tanimlarken Webber ve Kruglanski
(2018) radikallesmenin teroristlerin olugmasina neden oldugunu sdyleyerek bu
tanimi desteklemistir.

Bu alanda yapilan giincel galigmalarla uzmanlarin normal olarak kabul ettikleri
kisilik ozelliklerinin terdrizme nasil neden olabilecegi arastirilmaktadir. Borum
(2014), bireylerin psikolojik siiregleri ve kisilik 06zelliklerinin yetiskinlikte
sabitlesmesiyle olusan bir “zihniyete (mindset)” sahip oldugunu 6ne siirmektedir.
Bu “zihniyet”, bireyin diinya goriisliyle birlestiginde, meydana gelen psikolojik
iklimdeki kirilganliklar ve egilimler, agirici davraniglar géstermeyi yordamaktadir.
Bireyin karsilasabilecegi psikolojik kirtlganliklar, anlamli bir kimlige sahip olma
ihtiyaci, bir gruba ait olma ihtiyaci ve adaletsizlik veya kiiciik diisme algis1 olarak
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siralanabilir (Borum, 2014). Bunun yani sira bireyler ait olduklar1 grubun diger
iiyelerinin fikirlerine de biiyiik bir 6nem verme egilimindedirler (Abrams ve Hogg,
1990). Ayrica, siddet igeren davranislari sosyal olarak onaylandiginda, bireyler
davraniglarimin sonucunda daha az sugluluk hissetme egiliminde olmaktadirlar
(Webber, Schimel, Martens, Hayes ve Faucher, 2013). Buna ek olarak ekonomik
ve sosyal kayiplarin ideolojik motivasyonla islenmis suglari yordadigi
goriilmektedir. Bireyin asirici davranislarda bulunma olasiligini artiran bir diger
degisken ise, liyesi oldugu grubun diger iiyelerinin radikal olmasidir (Jasko, LaFree
ve Kruglanski, 2017).

Radikallesme, gittikce daralan ve en iist katinda terérizm bulunan bir merdivene
de benzetilmektedir (Moghaddam, 2009). Bu benzetmeye gore her kat, o kattaki
farkli psikolojik siireclere ve katta “yasayanlarin” davraniglarina gore farkli
ozelliklere sahip olmaktadir. Bir toplumdaki biitiin bireyler zemin katta yagsamakta,
ancak birkag kisi iki uglu (siyah-beyaz) diisiinme tarzinin giderek daha fazla
goriildiigi iist katlara ¢ikmaktadir. Son kata ¢ikan bireyler ise teror orgiitlerine iiye
olmakta ve bu orgiitlerin amaglari, motivasyonlar1 ve inanglar1 dogrultusunda terdr
eylemlerinde bulunmaktadirlar. Bu baglamda, radikallesme, terorist eylemlere
giden siire¢ olarak da degerlendirilmektedir.

Asirict davraniglarin gosterilmesindeki en 6nemli sebeplerden biri de i¢-grubun
normlarinin ve fikirlerinin, dig-grubun normlarindan ve fikirlerinden daha istiin
olduguna dair olusan algidir. Bireyler s6z konusu algi sayesinde dis-gruba
uyguladiklart siddeti mesrulastirabilmektedirler (Doosje ve ark., 2016).
Radikallesme siireciyle olusan asiricilik bes tiire ayrilabilir: (1) bir bolgeyi ele
gecirmeyi amaglayan agirt milliyetci ya da ayrilikgr gruplar; (2) gd¢menlerin
“listiin” beyaz irka karsi tehdit olusturdugu algisina sahip olan asir1 sag-kanat
gruplar; (3) kapitalizmi kotiiliigiin temel kaynagi olarak goren ve kaynaklarin esit
olarak paylastirilmasini savunan asir1 sol-kanat gruplar; (4) asi, kiirtaj veya hayvan
haklar1 gibi tek bir konuya odaklanan gruplar ve son olarak (5) dine dair kati
algilar1 olan ve bu sayede digerlerine uyguladiklar1 siddeti mesrulagtirabilen dini
motivasyonlu gruplar. Bu gruplarin ideolojileri birbirlerinden oldukca farkli
olmasina ragmen her biri mevcut durumu kabul edilemez buldugu i¢in degistirmek
istemekte ve bunun i¢in siddet uygulamaya hazir bulunmaktadir.
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Radikallesme, gorece yakin zamanlarda daha ¢ok mercek altina alian bir konu
oldugundan, bu kavramla ilgili yapilan calismalarin ¢ogunlukla belirli gruplarla
simrl kaldigr goriilmektedir. Ote yandan, radikallesmenin siddet yanliligina dogru
yol alis siirecini belirleyebilmek de biiyik bir oOnem kazanmaktadir.
Radikallesmenin merdiven modelinde de belirtildigi gibi, kisiler ilk basta sadece
kendi haklarina yonelik algilanan saldirtya karst ve siddet yonelimli olmayan bir
savunma kullanirken, kimi bireyler icin algilanan baski arttikca radikallesme
beraberinde siddeti getirmektedir (Moghaddam, 2005). Bu durumda kisinin
radikallesme seviyesi de oldukca onemli hale gelmektedir. Terdr oOrgiitlerine
sempati duyan bireylerin radikallik seviyeleri ile aktif bir sekilde terér olaylarinda
yer alan bireylerin radikallik seviyeleri arasinda fark oldugu agiktir. Bazi
aragtirmacilar, terdr oOrgiitlerine katilan bireylere kiyasla daha az radikal olan
bireylerin terdr Orgiitiiniin hedefleri yaninda kendi temel ihtiyaglarini ve
yasamlarimi g6z ardi edemediklerini, ancak daha radikal olan bireylerin bu
ihtiyaclarini tamamen yok sayarak teror orgiitiiniin hedeflerine odaklanabildiklerini
vurgulamaktadirlar (Sageman, 2004). Bu durumda siddet yanlisi radikal bir birey,
kendi grubunun amacini o kadar énemli gérmektedir ki, diger gruplarin amaglarimi
dikkate almamaktadir. Ancak daha az radikal bireyler i¢in diger gruplarin da
amaglar1 6nem tagimaktadir. Ayrica, siddet yanlisi bir kisi grubunun hedefi s6z
konusuysa bir insana zarar vermeyi mesru goriirken; daha az radikal bir kisi kendi
ahlaki degerlerini de grubunun hedefleri kadar 6nemsediginden, baskasina zarar
verme konusunda ¢ok daha hassas davranmaktadir (Kruglanski ve digerleri, 2014).
Bunun yaninda Kruglanski ve digerleri (2014), bireylerin yasadigi kayiplarin,
kiiltiirlerinin ve ideolojilerinin de radikallige yol acabilecegini diisiinmektedirler.
Bu nedenle her radikal birey teror orgiitiinde aktif bir rol oynamak zorunda
degildir, ancak teror orgiitlerinde yer alan her bireyin radikal oldugu sdylenebilir.

Ozer ve Bertelsen (2018), bireyin asir1 u¢ davramslar gosterebilme egilimini
arastirdiklar1 ¢aligmalarinda, siddet yanlisi radikallesmeyi degerlendirebilen iki
ol¢iim arac1 gelistirmislerdir. Bunlardan ilki olan Asiricilik Olgegi (Extremism
Scale), sosyokiiltiirel degisime olan tutumu ve digerlerine olan tahammiilsiizliigu
olgerken; ikincisi olan Asiricilik Olgegi ile iliskili Siddet Yanlhiligi ve Yasa Disi
Davranislar Olgegi (Pro-Violence and Illegal Acts in Relation to Extremism Scale)
ise agiricilikla iligkili siddeti ve yasa dis1 davranisi onaylama egilimini 6lgmektedir.
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llgili literatiir incelendiginde, radikallesmeyi Olgen araglarmn eksikligi goze
carpmaktadir. Mevcut c¢alismada, yukarida bahsedilen iki Olgegin Tiirkgeye
uyarlanmas1 amaglanmustir. Olgekleri Tiirkceye uyarlamak igin gerekli izinler,
ozgiin ¢aliymanin arastirmacilarindan  almmugtir.  Olgegin  yap1  gegerliginin
Olciilebilmesi i¢in (a) Leach ve digerleri (2008) tarafindan gelistirilen ve Balaban
(2013) tarafindan Tiirkgeye uyarlanan, bireylerin grup kimliklerini ne kadar
benimsediklerini 6lgen Tiirkliikle Ozdesim Olgegi (Turkish Identification Scale),
(b) Bogardus (1925) tarafindan tanimlanan ve Giiler (2013) tarafindan gelistirilen,
bireylerin farkli etnik kimlige sahip insanlara yonelik tutumlarim 6lgen Sosyal
Mesafe Olgegi (Social Distance Scale) ile (c) Tajfel (1970) tarafindan gelistirilen
ve gruplar arasi ayrimeiligl kaynak paylastirma yontemi ile 6lgen Tajfel matrisinin
bir varyasyonu kullanilmaktadir. Daha 6nce de belirtildigi {lizere, radikallesmenin
altinda yatan genel asirict davraniglarin anlagilmasini saglayacak herhangi bir
Tiirkge Olcek olmadigindan, mevcut calismanin hem uluslararasi hem de
Tiirkiye’deki psikoloji literatiiriine 6nemli bir katkida bulunacag diistintilmektedir.
Aragtirma sonuglari, ilgili kuramsal ¢ergeve sunularak tartigilmaktadir.

Calisma 1: Asincalik Olgeginin ve Asiricihk Olgegi ile iliskili Siddet Yanlihg
ve Yasa Dis1 Davramslar (")lg:eginin Tiirkceye Uyarlanmasi

Orneklem

Ornekleme hem iiniversiteden hem de sosyal medya iizerinden ulasilmstir ve dlgek
Qualtrics ¢evrimigi platformu aracihiyla katilimeilara iletilmistir. Orneklem
sayisi, temel bilesenler analizi i¢in Comrey ve Lee (1992) tarafindan en az 300,
Cattell (1978) tarafindan en az 250, Gorsuch (1983) tarafindan ise an az 100 olarak
belirlendiginden 300 kisiden veri toplanilmasina karar verilmistir. Yukarida
belirtildigi lizere Qualtrics ¢evrimi¢i platformu araciligryla 362 kisiden veri
toplanmistir. Ancak 135 katilime1 Asiricilik Olgegi ile Asiricilik Olgegi ile Iliskili
Siddet Yanliligi ve Yasa Dist Davramslar Olgegi’ni tamamlamadiklari igin
analizlerden ¢ikarilmigtir. Ek olarak, tek degiskenli u¢ boyut analizleri sonucunda
Tirk katilimeilar igerisinde ¢ ug¢ deger bulunmustur ve bu katilimcilar da
analizlerden ¢ikarilmistir. Cok degiskenli u¢ deger analizi sonucunda Tiirk
katilimcilar arasinda 5, Kiirt ve Tiirk disindaki diger etnik gruplara ait
katilimcilarda ise 1 adet ug deger tespit edilmis ve bu u¢ degerler de analizden
cikarilmistir. Sonug¢ olarak analizler 218 katilime1 ile gergeklestirilmistir (171
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kadmn, 45 erkek, 2 cinsiyet belirtmek istemeyen katilimci; Orty,, = 30). 177
katilimec1 kendilerini Tirk olarak, 15 katilimci ise kendilerini Kiirt olarak
tanimlamistir ve 26 katilimci ise bu iki etnik gruba da ait olmadiklarini belirtmistir.

Veri Toplama Araglari

Asincalik olgegi. Asiricihk Olgegi Ozer ve Bertelsen (2018) tarafindan
gelistirilmis bir o0l¢lim aracidir. Tek boyuttan ve on dort sorudan olusan bu 6lgek,
bireyin asiricihig desteklemeye ne kadar yakin oldugunu Slgmektedir. Olgekten
alinan yiiksek puan bireyin daha asir1 ugta oldugunu gostermektedir. Olgegin
Cronbach alfa degeri .92 bulunmustur. Olgek, orijinal calismanm
arastirmacinlardan izin istenerek Tiirkceye uyarlanmistir. Olgegin Tiirkceye
uyarlanma siirecinde orijinal 6lgek, iki dil uzmani tarafindan Tiirkgeye gevrilmis,
ardindan bu Tiirkge ceviriler iki farkli uzman tarafindan tekrar Ingilizceye
cevrilerek orijinal dlgek ile karsilagtirlmistir. Olgek maddelerinin Tiirkgeleri, son
olarak arastirmacilar tarafindan degerlendirilerek karar verilmistir.

Asiricilik dlcegi ile iliskili siddet yanhihg1 ve yasa disi davramislar olcegi.
Asiricilik Olgegi ile Tliskili Siddet Yanlilig1 ve Yasa Dis1 Davranislar Olgegi, Ozer
ve Bertelsen (2018) tarafindan gelistirilmis ve bireylerin asiriciliga bagl siddeti
veya yasa dist davramslari ne kadar onayladigim Slgen bir dlgektir. Olgek iki
boyuttan olusmakta ve her boyutta alt1 soru bulunmaktadir. Olgegin birinci boyutu
agiricilik baglaminda baskalarina siddet uygulamaya olan tutumu, ikinci boyutu ise
ayni baglam kapsaminda yasa dis1 davranislara olan tutumu incelemektedir. Siddet
boyutundan alinan yiiksek puan Olgegin her iki boyutunun da Cronbach alfa
degerleri .92 olarak bulunmustur. Olgek, orijinal calismanin arastirmacilarindan
izin istenerek Tiirkgeye uyarlanmistir. Olgegin Tiirkgeye uyarlanma siirecindeki
ceviri islemlerinde, Asiricilik Olgegi’nde izlenen siire¢ uygulanmustir.

Etnik kimlikle 6zdesim 6l¢ekleri. Etnik Kimlikle Ozdesim Olgegi Leach ve
digerleri (2008) tarafindan gelistirilen ve Balaban (2013) tarafindan Tiirkceye
uyarlanan, bireyin etnik kimligiyle ne kadar 6zdesim yasadigini dlgen bir Slgektir.
14 soru barindiran ve tek boyuttan olusan bu Odlgegin Tiirkceye uyarlama
calismasinda Cronbach alfa katsayisi .94 bulunmustur. Kiirt ve Tiirk etnik kimlikler
ile O6zdesimi Olgmek i¢in Ol¢cek maddelerinin basindaki etnik grup ifadesi
degistirilmis, Kiirt grubu i¢in “Kiirt”, Tiirk grubu igin “Tirk™ ifadesi kullanilmugtir.
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Sosyal mesafe olcegi. Sosyal Mesafe Olcegi, Bogardus (1925) tarafindan
gelistirilen ve Giiler (2013) tarafindan Tiirkceye uyarlanan bir 6lgektir. Olgegin
Cronbach alfa degeri .90 olarak bulunmustur. Olgek, farkli etnik kimlik veya dini
inanisa sahip olan bireylere komsuluk yapma, arkadas olma veya evlenme gibi
konularin birey tarafindan ne kadar onaylandigini 6lgmektedir. Toplam dokuz
maddeden ve tek boyuttan olusan bu dl¢ekten alinan yiliksek puan, bireylerin farkli
etnik kokenlerden olan bireylerle yakin iligki kurmay1 onayladigini gostermektedir.

Kaynak paylastirma ve gruplararasi ayrimcihik. Bireylerin gruplararasi
ayrimciligi, Tajfel (1970) tarafindan Onerilen bir Tajfel matrisi varyasyonu ile
Olglilmiistiir. Bu matris, arastirmacilar tarafindan mevcut arastirma igin
olusturulmustur. Bu matriste, katilimcilardan iki halk oyunu grubuna (Kiirt halk
oyunu grubu ve Tiirk halk oyunu grubu) kaynak paylagtirmalari istenmistir.
Olgegin sag tarafina dogru gidildikce Kiirt halk oyunu grubuna verilen kaynak
azalir, Tiirk halk oyunu grubuna verilen kaynak artarken; sol tarafinda Kiirt halk
oyunu grubuna verilen kaynak artmakta, Tiirk halk oyunu grubuna verilen kaynak
azalmaktadir.

Bilgilendirilmis onam ve demografik bilgi formu. Bilgilendirilmis onam
formunda c¢alismanin siiresi, aragtirmacilarin iletisim bilgileri, aragtirmanin konusu
gibi bilgiler yer almaktadir. Demografik formda ise katilimcilarin dogum yillari,
cinsiyetleri, etnik kimlikleri, politik goriisleri gibi bilgileri belirtmeleri istenmistir.

islem

Aragtirma verisi, Qualtrics ¢evrimigi veri toplama araci ile toplanmigtir.
Katilimcilar ¢alismanin dogasi ile ilgili bilgilendirildikten sonra demografik bilgi
formunu  doldurmuslardir.  Sayet katilimcilar  kendilerini  Tiirk  olarak
tammlamislarsa  Tiirkliikle Ozdesim Olgegini, Kiirt olarak tanimlamslarsa
Kiirtlikle Ozdesim Olgegini tamamlamuslar, eger her iki etnik gruba da ait
degillerse s6z konusu Olgekleri doldurmalari istenmemistir. Katilimcilar diger
Olcekleri de doldurduktan sonra c¢aligma sona ermistir. Demografik formdan
sonraki tiim oOlgekler, katilimcilara seckisiz bir sirayla gosterilmistir. Veri
toplandiktan sonra yapilan temel bilesenler analizleri, korelasyon ve varyans
analizleri IBM SPSS Statistics 25 programiyla, dogrulayici faktor analizi ise IBM
SPSS AMOS 23 ile gergeklestirilmistir.
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Bulgular
Asiricilik Olgeginin Temel Bilesenler Analizi

Asiricilik Olgeginin (AO) Tiirkceye uyarlannus halinin 6lgegin orijinaliyle aym
yaptya sahip olup olmadigini gorebilmek icin temel bilesenler analizi
uygulanmigtir. Kaiser-Meyer-Olkin degeri, .6’nin {izerinde olup, .69 olarak
bulunmustur. Bunun yaninda Bartlett’in kiiresellik testi istatistiksel olarak anlamli
bulunmus ve verinin temel bilesenler analizine uygun olduguna karar verilmistir,
%°(91) = 557.15, p < .001.

[k bilesen matrisinde dért adet bilesen oldugu goriilmiistiir ve bu bilesenlerin
0zdegerinin varyansi sirasiyla %23.39, %13.08, %8.57 ve %8.19’unu agikladigi
bulunmustur. Ancak 6zdeger ¢izgi grafigine (scree plot) bakildiginda, iki bilesenli
bir yapmin daha aciklayici oldugu goriilmiis ve bu nedenle temel bilesenler
analizinin ikinci asamasi olarak iki bilesenli bir yapi incelenmistir. Orijinal
arastirmaya benzer bir sonug¢ Oriintiisii yakalamak i¢in promax rotasyonu
kullanilmistir (Kappa = 4).

Orijinal calismada, arastirmacilar AO icin (1) kapsamli sosyokiiltiirel degisime
olan tutum ve (2) grup dinamikleri kapsaminda digerlerine karsi hosgoriisiizliik
basliklar1 kapsaminda soru hazirlamis olmalarina ragmen tek bilesenli bir yapi
bulmuslardir. Mevcut c¢alismada ise bu iki baglik birbirinden bagimsiz iki bilesen
olarak ortaya ¢ikmuistir. Mevcut ¢alismada, maddelerin i¢ gegerligi Cronbach alfa
degerlerinin hesaplanmasi ile degerlendirilmistir. Bu analizlerin sonuglar1 Tablo
1’de gosterilmektedir.

Tablo-1. Tiirkge AO’niin Temel Bilesen Analizi Sonuglar1, Ortalamalar, Standart

Sapmalar
Bilesenler
Maddeler ort. S. 1 2
Sapma

Eninde sonunda bir yiizlesme olmalidir; bir birey,
yasamalar1 gereken hayattan tamamen farkli bir yasam  2.66 1.64 75
stirenlerle sonsuza kadar baris i¢inde yasayamaz.

Iyi ve dogru bir hayat yasamayanlarla beraber baris 200

icinde yasamak yanlig ve ahlaka aykiridir. 145 12
Yasamla ilgili diisiinceleri bizden tamamen farkli olan
insanlarla ortak ¢oziimler bulmaya c¢alismak zaman 1.97 1.49 .65

kaybidir.
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Iyi ve dogru bir hayat yasamanin sadece tek bir yolu
vardir.

Toplumlarda iyi ve dogru yasamu desteklemeyen gruplar,
haklarindan mahrum birakilmalidir.

Eger bir birey iyi ve dogru bir hayata gore yasamiyorsa,
o kisi toplumdan uzaklagsmay1 se¢mistir.

Ben ve benim gibi diisiinenlerin toplumun geri kalaniyla
higbir ortak yan1 yoktur.

Kisinin kendi goriislerinden taviz vermesi yanligtir. 3.28 1.85 44
Benim gibi diisiinenler, hayatimizin temelini olusturan
Ogeleri  (eckonomi, is, tiiketim, refah) tamamen
degistirmek zorundadir. Toplumun geri kalani istedigini
yapabilir.

Toplumun temeli olan ekonomik sistemi tamamen
degistirmek gereklidir.

Birakin toplumun geri kalan1 demokrasiyi se¢sin; ben ve
benim gibi diigtinenler, kendi sosyal ¢cevremiz igin yeni ~ 2.00 1.43 .63
bir sistem olustururuz.

Eger bir kisi cogunlugun yasam tarzi ve kiiltiiriiyle
uyumlu yasayamiyorsa, Kkendisi ve kendisi gibi
diisiinenler i¢in tamamen farkli bir yasam tarz1 ve kiiltiir
yaratmasi gerekir.

Eger diizgiin bir toplum istiyorsak, devletin demokratik
formundan kurtulmaliyiz.

Bu iilkedeki ¢ogu insan, tamamen degismesi gereken bir
yasam tarzina ve kiiltlirline sahiptir.

1.72 1.42 .64

2.28 1.67 .55

2.42 1.61 .52

2.08 1.40 A7

2.95 1.68 .68

4.89 1.66 .64

3.16 1.64 .61

2.53 171 47

4.40 1.74 .38

Ozdeger  3.38 1.83
Varyans (%) 2339  13.08
Alfa 74 .60

Asincilik Olgegi ile Tliskili Siddet Yanhhg ve Yasa Dist Davramslar Olceginin
Temel Bilesenler Analizi

Asiricilik Olgegi ile iliskili Siddet Yanlilig1 ve Yasa Dis1 Davranislar Olgeginin
(SYYDO) Tiirkgeye uyarlanmis halinin dlgegin orijinaliyle ayn1 yapiya sahip olup
olmadigimi gorebilmek igin temel bilegenler analizi uygulanmistir. Kaiser-Meyer-
Olkin degeri, .6’nm iizerinde olup, .86 olarak bulunmustur. Bunun yaninda
Bartlett’in kiiresellik testi istatistiksel olarak anlamli bulunmus ve verinin temel
bilesenler analizine uygun olduguna karar verilmistir, y*(91) = 557.15, p < .001.

[k bilesen matrisinde iki adet bilesen oldugu goriilmiis ve bu bilesenlerin
0zdegerinin varyansin sirasiyla %50.12 ve %16.08’ini agikladigr bulunmustur.
Ozdeger ¢izgi grafiginin (scree plot) incelenmesi sonucunda da, iki bilesenli bir
yapmin daha agiklayici oldugu goriilmiis ve temel bilesenler analizinin ikinci
asamas1 olarak iki bilesenli bir yap1 incelenmistir. Orijinal arastirmaya benzer bir
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sonug Oriintiisii yakalamak i¢in promax rotasyonu kullanilmistir (Kappa = 4).

Maddelerin bilesenlere orijinal ¢calismaya benzer bir sekilde dagildig1 goriilmiistiir.
Biitiin maddeler i¢in bilesen yiikleri .30’un tizerinde olarak bulunmustur. Bu 6l¢ek
icin yapilmis olan temel bilesenler analizinin sonuglari ve yapt gecerligi
analizlerinin sonuglar1 Tablo 2’de gosterilmektedir.

Tablo-2. Tiirkge SYYDO’niin Temel Bilesen Analizi Sonuglari, Ortalamalar,
Standart Sapmalar

Bilesenler
Maddeler S.
Ort. Sapma 2
Yasalar1 glgnemek, yeni ve .daha iyi bir toplum 286 191 87
olusturmada ise yarayan tek seydir.
Yasalari q1gnem§k, halkima baski ve saldirty1 dnlemede ise 317 198 85
yarayan tek seydir.
Yasalar1 ¢ignemek, bireyin kendi haklar1 ve giivenligine
- . : 2.73 1.78 .82
saygl duyulmasini saglamasinda ige yarayan tek seydir.
Yasalar ¢ignemek, daha biiyiik bir ideali (ideolojik, dini)
. . 2.16 1.61 .78
savunmada ise yarayan tek seydir.
Yasalar1 ¢ignemek, bireyin yakin oldugu kisiler i¢in
. . 2.14 1.56 a7
uygun kosullar olusturmasinda ise yarayan tek seydir.
Yasalar1 ¢ignemek, kisinin dayanigma igerisinde oldugu
bireyler i¢in uygun kosullar olusturmasinda ise yarayan 2.21 152 .73
tek seydir.
Fiziksel siddet kullanmak, kisinin dayanigma igerisinde
oldugu bireyler i¢in uygun kosullar olusturmasinda ise  1.50 1.18 .92
yarayan tek seydir.
Fiziksel sldd.et kullanmak, yeni ve daha iyi bir toplum 1.60 130 90
olusturmada ise yarayan tek seydir.
Fiziksel siddet kullanmak, bireyin yakin oldugu kisiler
icin uygun kosullar olusturmasinda ise yarayan tek — 1.42 1.04 .86
seydir.
Fiziksel siddet kullanmak, daha biiyiilk bir ideali 150 111 80
(ideolojik, dini) savunmada ise yarayan tek seydir. ' ' '
Fiziksel siddet kullanmak, bireyin kendi haklar1 ve
giivenligine saygi duyulmasini saglamasinda ise yarayan ~ 2.00 1.50 a7
tek seydir.
Fiziksel siddet kullanmak, halkima baski ve saldirty1 278 188 50

onlemede ise yarayan tek seydir.

Ozdeger  6.02 1.96
Varyans (%) 50.12  16.35
Alfa .89 .88
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AO ve SYYDO’niin Yap1 Gecerligi

AO ve SYYDO’niin yapr gecerligi, Kutuplasma Olgegi ile korelasyon
katsayilarinin hesaplanmasi ile degerlendirilmistir. Kutuplasma Olgeginden alinan
yiiksek puan, bireyin daha az kutuplastigini gosterdiginden, Asiricilik Olgegi ve
SYYDO’den yiiksek puan alanlarm Kutuplasma Olgeginden daha diisiik puan
alacagi beklentisi karsilanmustir. AO ile (Ort. = 2.74, S. Sapma = .74) ile
Kutuplasma Olgegi (Ort. = 4.56, S. Sapma = .79) arasinda istatistiksel olarak
anlaml1 negatif bir korelasyon bulunmustur, r = -.22, p = .001. SYYDO niin siddet
yanlilig boyutu (Ort. = 1.80, S. Sapma = 1.08) ile Kutuplasma Olgegi arasinda
herhangi bir anlamli korelasyona rastlanilmamstir, r = -.10, p = .144. S6z konusu
Ol¢egin yasa dis1 davraniglar1 boyutu (Ort. = 2.54, S. Sapma = 1.40) ile Kutuplasma
Olgegi arasinda da herhangi bir anlamli korelasyon bulunmanustir, r = .04, p =
.532. Bu nedenle SYYDO niin yap1 gecerliginin degerlendirilebilmesi igin bu dlgek
ile AO arasindaki korelasyona bakilmustir. AO’de yiiksek puana sahip olan
bireylerin SYYDO’den de yiiksek puan alacag one siiriilmiistiir. Beklendigi gibi,
AO ile yasa dis1 davranislar boyutu arasinda istatistiksel olarak anlaml1 pozitif bir
korelasyon goriilmiis, r = .22, p = .001; benzer bir iligkiye siddet yanlilig1 boyutu
ile AO arasindaki iliskide de rastlamlmustir, r = .25, p < .001. Bunun yaninda AQ,
SYYDO, farkli gruplara kaynak paylastirma ve politik ideolojileri arasindaki
iligkilerin incelenebilmesi i¢in hesaplanan Pearson korelasyon katsayilari, Tablo
3’te sunulmaktadir.

Tablo-3. AO, SYYDO, Politik Ideoloji, Kaynak Paylasimi ve Kutuplasmanin
Korelasyon Degerleri

Degiskenler 1 2 3 4 5 6
1.A0 1

2. SYYDO (Siddet) 257 1

3. SYYDO (Yasadis1 Davranis) 227 53" 1

4. Politik ideoloji -16" .001 -15" 1

5. Kaynak Paylagim .03 .03 .06 -.01 1

6. Kutuplagma =227 -.10 .04 24" =227 1
Ort. 2.74 1.80 2.54 3.93 6.09  4.46
S. Sapma 74 1.08 1.40 1.89 46 79

"p<.05 "p<.01

271



Zuhal YENICERI, E.Oykii US

AO, SYYDO, Politik ideoloji, Kaynak Paylasimi, Etnik Kéken ve Kutuplasma
Arasindaki Tliski

Etnik kimlikle 6zdesim, AO, SYYDO, politik ideoloji, kaynak paylasimi ve
kutuplagma arasindaki iligkiyi incelemek i¢in, her etnik kimlik grubuna ait Pearson
korelasyon katsayisi ayr1 ayr1 hesaplanmistir. Tiirk kimliklesmesi, Kiirt
kimliklesmesi ve diger kimliklesmeler i¢in oraya ¢ikan sonuglar sirasiyla Tablo 4,
Tablo 5 ve Tablo 6’da sunulmaktadir. Kiirt etnik grubu icin kaynak paylasiminin
hesaplanmamasinin sebebi, Kiirt etnik grubuna ait olanlarin tamaminin kaynak
paylastirmada 6 puan vermis olmasidir.

Tablo-4. Tiirk Katilimeilarda Tiirk Kimliklesmesi, AOQ, SYYDO, Politik Ideoloji,
Kaynak Paylasimi ve Kutuplagmanin Korelasyon Degerleri

Degisken 1 2 3 4 5 6 7
1. Tiirk Kimliklesmesi 1
2.A0 14 1
3. SYYDO (Siddet) .04 337 1
4.SYYDO (Yasadisi Davranis) -14 267 497 1
5. Politik ideoloji 27" -19" 02 227 1
6. Kaynak Paylagimi 28" .04 A1 12 -04 1
7. Kutuplagma ok wox - -
-.38 -.24 14020 e e 1
ort. 4.25 274 170 240 394 612 441
S. Sapma 1.43 77 9 132 189 50 .85

“p<.05 "p<.01

Tablo-5. Kiirt Katilimcilarda Kiirt Kimliklesmesi, AO, SYYDO, Politik ideoloji ve
Kutuplagsmanin Korelasyon Degerleri

Degisken 1 2 3 4 5 6
1. Tiirk Kimliklegsmesi 1

2. AO 26 1

3. SYYDO (Siddet) 557 .18 1

4.SYYDO (Yasadisi Davranis) 67" 40 73" 1

5. Politik Ideoloji 32 A7 37 45 1

6. Kutuplagma -.02 -.44 -.10 -.26 -13 1
Ort. 459 246 230 3.29 413 4.64
S. Sapma 140 48 160 162 236 42

"p<.05 "p<.01
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Tablo-6. Diger Etnik Gruplarda AO, SYYDO, Politik ideoloji, Kaynak Paylagimi
ve Kutuplasmanin Korelasyon Degerleri

Degisken 1 2 3 4 5 6
1. AO 1

2. SYYDO (Siddet) 12 1

3.SYYDO (Yasa Disit Davranis) 04 50" 1

4. Politik Ideoloji -.19 -.18 -.22 1

5. Kaynak Paylasim -.06 -.22 -.10 31 1

6. Kutuplagma .04 -.18 13 .002 12 1
Ort. 2.83 2.22 3.06 3.73 5.92 4.67
S. Sapma 67 1.60 1.56 1.66 27 42

“p<.05 "p<.01

Bunun yaninda, bu gruplarin birbirlerinden asiricilik, asiriciliga bagl siddet
yanlilig1 ve yasa dis1 davranislara egilim, gruplar arasi kaynak paylastirma, politik
ideoloji ve kutuplasma agisindan ayrilip ayrilmadigini gorebilmek icin tek yonli
varyans analizi yapilmustir. Kaynak paylasimi; F(2,215) = 2.51, p = .084; asiricilik;
F(2,215) = 1.28, p = .282; kutuplasma; F(2,215) = 1.73, p = .181; ve politik
ideoloji; F(2,215) = .23, p = .792; i¢in olusturulan modeller istatistiksel olarak
anlamli bulunmamigtir. Ancak siddet yanlihgi; F(2,215) = 4.57, p = .011 ve yasa
dis1 davraniglara egilim; F(2,215) = 5.00, p = .008 istatistiksel olarak anlamli
bulunmustur.

Etnik gruplarin AO, SYYDO, politik ideoloji, kaynak paylasimi ve kutuplagma
acisindan nasil farklilastiklarimi  gormek igin tek yonlii varyans analizi
uygulanmigtir. Kaynak paylasimi modeli; F(2,215) = 2.51, p = .084; asiricilik
modeli; F(2,215) = 1.28, p = .282; kutuplagsma modeli; F(2,215) = 1.73, p = .181;
ve politik ideoloji modeli; F(2,215) = .23, p = .792, istatistiksel olarak anlamli
bulunmamustir. Ancak SYYDO (Siddet) modeli F(2,215) = 4.57, p = .011 ve
SYYDO (Yasa Dis1 Davranis) modeli, F(2,215) = 5.00, p = .008 istatistiksel
olarak anlamli bulunmustur. Yapilan Tukey testi sonucunda, diger etnik gruplara
ait olan katilimeilarin (Ort. = 2.22, S. Sapma = 1.60) Tiirk katilimcilarla (Ort. =
1.70, S. Sapma = .90) kiyaslandiklarinda siddet kullanimin1 daha fazla
destekledikleri ortaya ¢ikmustir (p = .049); Kiirt ile Tiirk ve Kiirt ile diger etnik
gruplar arasinda herhangi bir istatistiksel fark goriilmemistir. Bunun yaninda, bir
baska Tukey testi de Kiirt katilimeilarin (Ort. = 3.29, S. Sapma = 1.62) Tiirk
katilimcilara (Ort = 2.41, S. Sapma = 1.32) asiricilifa bagh yasalar1 c¢igneme
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davranigimi istatistiksel olarak daha fazla desteklediklerini ortaya koymustur (p
.046). Son olarak diger etnik kimlige sahip katilimcilar (Ort. = 3.06, S. Sapma
1.56) ve Tiirk katilimcilar asiricilikla iligkili olarak yasa dis1 davraniglari
destekleme egilimleri agisindan kiyaslandiklarinda, diger etnik kimliklere sahip
olan katilimcilarin yasa disi davranislart desteklemeye dair egilimleri oldugu
goriilmiistiir (p = .059). Tukey testinin sonuglart Tablo 7°de sunulmaktadir.

Tablo-7. Tiirk, Kiirt ve Diger Etnik Gruplarin SYYDO Siddet ve SYYDO Yasadist
Davranig Agisindan Karsilastirilmasi

Etnik Grup
Degisken
Tiirk Kiirt Diger F A
SYYDO Siddet .
1.70 2.30 2.22 457 .04
(.90) (1.60) (1.60)
SYYDO Yasadis1 Davranis 2.41 3.29 3.06 5.00" 04
(1.32) (1.62) (1.60) ' '
‘p<.05

Not. Standard sapmalar, ortalamalarin altindaki parantezlerde verilmistir.

Cahsma 2: Asincilik Olgeginin ve Asiricihk Olgegi ile liskili Siddet Yanhhg
ve Yasa Dis1 Davranislar Olceginin Dogrulayici Faktor Analizleri

Orneklem

Aragtirmanin drneklemini iiniversite 0grencileri ve sosyal medya araciligiyla
ulasilan 227 katilimci olusturmaktadir. Ancak bu katilimeilardan 10 tanesi, AO’yii
veya SYYDO’yii tamamlamadigi icin analizden c¢ikarilmistir. Yapilan cok
degiskenli u¢ deger analizi sonucunda alt1 ug degere sahip olan katilimci analizden
cikarilmistir. Sonug olarak tiim analizler 211 katilimer {izerinde yapilmistir (184
kadin, 26 erkek, 1 cinsiyetini belirtmek istemeyen birey; Ortyas = 21).
Katilimcilarin 185’1 kendisini Tiirk olarak, 4’ Kiirt olarak, 22’si ise bu etnik
gruplardan ikisine de ait olmadiklarmi belirtmiglerdir. Orneklem sayisi, temel
bilesenler analizi ve dogrulayici faktor analizi gibi analizler i¢in simirli olmakla
birlikte kabul edilebilir diizeydedir (Cattell, 1978; Comrey ve Lee, 1992; Gorsuch,
1983).
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Veri Toplama Araclan

Bir onceki ¢alismada kullanilan 6l¢ekler bu ¢alismada da kullanilmistir. Ancak
bu olgeklere ek olarak Sosyal Baskinlik Yénelimi Olgegi de, veri toplama
araclaria dahil edilmistir

Sosyal baskinhk yonelimi 6l¢egi. Sosyal Baskinlik Yénelimi Olgegi, Pratto ve
digerleri (1994) tarafindan gelistirilmis, Karaganta (2002) ve daha sonra Akbas
(2010) tarafindan Tiirkgeye uyarlanmis bir l¢iim aracidir. Olgek, sosyal baskinlik
yonelimini gruba dayalr baskinlik ve esitlige karsi gelme olarak tanimlanan iki alt
boyut lizerinden 6lgmektedir. Gruba dayali baskinligr 6lgmek icin 8, esitlige karsi
gelmeyi Olgen 8 ters kodlanmis madde bulunmaktadir. Olgekten alman yiiksek
puanlar, bireyin sosyal baskinlik yoneliminin daha yiiksek oldugunu ifade
etmektedir. Olgegin gruba dayali baskinlik boyutunun Cronbach alfa katsayisi .81,
esitlige kars1 gelme boyutunun Cronbach alfa katsayisi ise .91 olarak bulunmustur.

Islem

Ikinci calismada da birinci calismadaki desenin aynist uygulanmustir.
Katilimcilar 6nce demografik bilgi formunu doldurduktan sonra diger olgekleri
seckisiz bir sirayla tamamlamislardir. Bir 6nceki ¢alismada oldugu gibi kendisini
Kiirt olarak tanimlayan katihimeilar Kiirtliikle Ozdesim Olgegini doldurmus, Tiirk
olarak tammlayan katilimeilar ise Tiirkliikle Ozdesim Olgegini doldurmuslardar.

Bulgular
AO’niin Dogrulayic1 Faktor Analizi

Bir onceki calismada yapilmis olan temel bilesenler analizinin sonucunda,
AO’niin ve SYYDO’niin iki bilesenli bir yapiya sahip olduklar1 bulunmustu. Bu
yapiyl dogrulamak i¢in dogrulayici faktoér analizi yapilmistir. Model uyumuna
bakildig1 zaman, y*/s degerinin model uyumu i¢in uygun oldugu gériilmiistiir, y*
(76, N = 211) = 225.62, 4°/s = 2.97, p < .001; GFI = .86, CFl = .78, RMSEA =
.097. Bu model uyumu problemlerini diizeltebilmek i¢in model dizini(model
indices) degerlendirilmistir. Degisiklik dizininde AO’niin 1. maddesi ile 3. maddesi
arasindaki hata degerleri iliskilendirilmis ve modelin uyumuna yeniden bakilmistir.
x2/s degerinin biraz daha iyilestigi gozlenmistir, °(75, N = 211) = 205.97, °/s =
2.75, p < .001; GFI = .88, CFI = .81, RMSEA = .091. GFI ile CFI .90’a
yiikselemedigi, RMSEA ise .08’in altina diisemedigi model dizini yeniden
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degerlendirilmistir. Model dizininde iliskilendirilebilecek herhangi bir hata degeri
bulunamadig1 icin standardize edilmis esdegiskenlik degerlerine bakilmistir.
Esdegiskenlikleri 2’nin {izerinde olan 2. 7. ve 13. maddeler modelden ¢ikarilmaistir.
Model uyumu yeniden degerlendirildiginde x*s degerinin uygun oldugu
goriilmiistiir, x°(42, N = 211) = 75.016, 4%/s = 1.79, p = .001; GFI = .94, CFI = .92,
RMSEA = .061. Degerler uygun bir model uyumuna isaret ettigi i¢in daha fazla
islem yapilmamustir. Sonu¢ olarak dogrulayici faktoér analizi tamamlanmis olan
AO’niin hosgoriisiizliik boyutunda 6 madde, sosyokiiltiirel degisim boyutunda ise 5
soru bulunmaktadir. Asiricilik Olgeginin dogrulayici faktdr analizi sonuglar1 Tablo
8’de, yapist ise Sekil 1°de goriilebilir.

Tablo-8. Asiricilik Olgeginin Model Indeks Degerleri

Model P sd 2’Isd GFI CFI RMSEA
2 Faktorli Model 2562 76 297 86 .78 097

2 Faktorli Model

et korolaeyony 20597 75275 88 81 091

2 Fakttrlii Model 7502 42 1.79 94 92 061

(madde ¢ikarilmasi)

14 Madde 14 o

37 Madde 11 61

51

.26 Madde 8

7 vm]sﬂﬂﬁk )
51 Madde 10
. B \
A6 Madde 9 39 —

Madde 12 i

.58

36 Madde 4 60
22 i
ro05 Madde 3 =
74 f Sosyokiiltirel
55 Madde 6 = ch%ﬂ; Olan -
34 .56 -
3l Madde 5 i 31 .

<0 Madde |

Sekil-1. Asiricilik Olgeginin Faktdr Yapist
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SYYDO’niin Dogrulayici Faktér Analizi

SYYDO’niin dogrulayic1 faktor analizinde, ilk modelin »*(53, N = 211) =
303.79, 4°/s = 5.73, p < .001; GFI = .81, CFI = .84, RMSEA = .15 oldugu
bulunmustur. Model uyumu ile ilgili degerleri diizeltmek i¢in model dizini
incelenmistir. Degisiklik dizininde yapilan inceleme sonucunda siddet yanlilig: alt
boyutunun 5. ve 4. sorularinin hata degerleri iliskilendirilmistir. Model yeniden test
edildiginde y*(52, N = 211) = 285.79, 4°/s = 5.50; p < .001; GFI = .82, CFI = .85,
RMSEA = .15 oldugu goriilmiistiir ve bu nedenle model dizinine yeniden
bakilmigtir. Siddet yanliligi boyutundaki 1. ve 2. maddelerin hata degerlerinin
eslestirilmesinden sonra model yeniden test edilmistir, ){2(51, N = 211) = 268.25,
¥’ls = 5.26, p < .001; GFI = .83, CFl = .86, RMSEA = .14. Daha iyi bir model
ulagabilmek amaciyla model dizinine yeniden bakilmigtir. Ancak model dizininde
eslestirilebilecek herhangi bir hata degeri olmadigindan standardize edilmis
esdegiskenlik degerlerine bakilmistir. Esdegiskenlik degerleri ideal sinirt agan yasa
boyutundan 5. ve 6. soru modelden cikarilmis ve model uyumuna tekrar
bakilmustir, ¥*(32, N = 211) = 122.61, 4*/s = 3.83, p < .001, GFI = .91, CFI = .93,
RMEA = .12. GFI ve CFI degerleri iyi bir model uyumu oldugunu goéstermekle
birlikte RMSEA degeri .12 olarak kalmis ve asagiya indirilememistir. Sonug olarak
SYYDO’niin yasa dis1 davranis boyutunda 4 madde, siddet yanlilig1 boyutunda ise
6 madde birakilmistir. SYYDO’niin dogrulayici faktdr analizi sonuglar1 Tablo
9’da, yapisi ise Sekil 2°de sunulmustur.

Tablo-9. Asiricilik Olgegi ile Iliskili Siddet Yanlilig1 ve Yasadist Davramslar
Olgeginin Model Indeks Degerleri

Model P sd ¥lsd GFI CFI RMSEA
2 Faktorli Model 303.79 53 573 81 84 15

2 Faktorlii Model 285.79 52 5.50 82 85 15

(1 hata korelasyonu)

2 Faktorlii Model 268.25 51 5.26 83 86 14

(2 hata korelasyonu)

2 Faktorlii Model 122,61 32 3.83 91 92 12

(madde ¢ikarilmasi)
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Sekil-2. Asiricilik Olgegi ile Iliskili Siddet Yanlihigi ve Yasadisi Davranislar
Olgeginin Faktor Yapist

Sosyal Baskinlik Yonelimi, AOQ ve SYYDO Arasindaki iliski

Asiricilik, agiricilik 6lgegi ile iligkili siddet yanliligi ve yasa dist davraniglar ve
sosyal baskinlik yoneliminin arasindaki iliskinin incelenmesi i¢in bu degiskenlerin
Pearson korelasyon katsayilar1 hesaplanmistir. AO ve SYYDO i¢in dogrulayici
faktdr analizinin sonucu olusan dlgekler kullanilmustir. Ikili iliskiler incelendigi
zaman sosyal baskinlik yonelimi (Ort. = 2.23, S. Sapma = .66) ile asiricilik (Ort. =
2.90, S. Sapma = .84) arasinda istatistiksel olarak anlamli pozitif bir korelasyon
oldugu goriilmiistiir, r = .35, p <.001. Bunun yaninda sosyal baskinlik yonelimi ve
siddet yanliligi (Ort. = 2.21, S. Sapma = 1.27, r = .24, p < .001) ile sosyal baskinlik
yonelimi ve yasa dist davraniglar (Ort. = 2.91, S. Sapma = 1.59, r = .22, p = .001)
arasinda da istatistiksel olarak anlaml, pozitif iligskiler oldugu goriilmistiir.
Asiricilik ile siddet yanlilig: (r = .30, p <.001), asiricilik ile yasa dig1 davraniglar (r
= .31, p <.001) ve yasa dis1 davranislar ile siddet yanlihigi (r = .57, p < .001)
arasinda da istatistiksel olarak anlamli pozitif bir korelasyon oldugu goriilmiistiir.
Degiskenler arasindaki korelasyonlar Tablo 10’da sunulmustur.
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Tablo-10. Sosyal Baskinlik Yénelimi, Asiricilik, Asiricilik Olgegi ile Tliskili Siddet
Yanhlig ve Yasa Dis1 Davramslar Olgegi

Degiskenler 1 2 3 4

1. Sosyal Baskinlik Yo6nelimi 1

2. A0 357 1

3.SYYDO Siddet 247 307 1

4. SYYDO Yasa Dis1 Davranis 22" 317 57" 1
Ort. 2.74 1.80 2.54 3.93
S. Sapma 74 1.08 1.40 1.89

"p<.05 p<.01
Tartisma

Radikallegsmenin terérizm c¢aligmalarindaki 6nemi, akademik cevreler tarafindan
gorece yeni anlasilmaya baslanmistir. Bu nedenle radikallesme kavramina ve
siireglerine yonelik calismalarin son yillarda arttig1 goriilmektedir. Radikallesme,
teror davraniginin ortaya ¢ikmasina neden olan temel sebeplerden biri oldugundan,
bu siireci degerlendiren Ol¢liim araclari da konuyla ilgili literatiir i¢in biiyiik bir
onem tagimaktadir (Borum, 2012). Bunun yaninda, radikallesmeyi
degerlendirebilecek araclarin terérizmle miicadele ve terdrizmi 6nleme faaliyetleri
bakimindan 6nem tagidig1 agiktir; s6z konusu araglar 6zellikle terérizm olaylarimi
daha fazla deneyimleyen iilkeler i¢in bir ihtiyactir. Daha 6nce de belirtildigi {izere,
her radikal birey terorist degildir ancak her terdrist radikaldir. Bu ayrimin
netlestirilebilmesinde  “fiziksel siddet” belirleyici unsur olarak karsimiza
cikmaktadir. Bu nedenlerle mevcut c¢alisma, asiriciligt ve siddet yanliliginm
degerlendirerek radikallesmeyi Olgen giincel bir Ol¢lim aracimin  Tiirkgeye
uyarlanmasim1 ve radikallesme ile iliskili degiskenlerle iligkisine bakarak
radikallesme konusuna 151k tutmay1 amaglamistir.

Calismanm ilk asamasinda Asmricilik Olgegi (AO) ile Asiricilik Olgegi ile
Mliskili Siddet Yanliig1 ve Yasa Dist Davramslar Olgegi (SYYDO) uzmanlar
tarafindan Tirkceye g¢evrilmis ve g¢eviri kontrolleri yapilmistir. Ardindan 6lgegin
giivenirlik ve gecerlik degerleri kontrol edilmistir. Psikometrik agidan
degerlendirildiginde, AO’niin Cronbach alfa degerleri yeterli seviyede olsa bile,
maddelerin  bilesenlere yiiklenme katsayisinin  istenenin altinda  oldugu
goriilmektedir. SYYDO’de ise bdyle bir durumla karsilasilmamustir. Radikallesme
ile iligkili diger degiskenlerle 6l¢ekler arasindaki iligskiye bakildiginda ise kayda
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deger sonuclar elde edilmistir. Asiricilik ile kutuplagma arasindaki negatif iliski,
kutuplagma arttikca asiriciligin da arttigini goéstermektedir; bu bulgu literatiirii
destekler niteliktedir (Krieger ve Meierrieks, 2010). Bunun yami sira politik
ideolojide sag ideolojiye yonelimin artmasi ile yasa disi davraniglara olan olumlu
tutumun ve asiriciligin azaldigi goriilmiistiir. Bu durum, sol ideoloji yonelimli
bireylerin kendilerini daha azinlikta hissediyor olmasindan kaynaklaniyor olabilir.
Sayet bireyler kendilerini azinlik olarak goriiyor ve haklarimin ihlal edildigini
diisiiniiyorlarsa, haklarin1 savunmak i¢in siddeti veya yasa dis1 davranislari
mesrulastirabilmektedirler (Moghaddam, 2009). Degiskenler arasindaki iligkiler
etnik kimlik bakimindan incelendiginde; ideoloji, asiricilik ve yasa disi
davraniglara olan olumlu tutum arasindaki bu iliskiye kendisini Tiirk olarak
tanimlayan katilimcilarda da rastlanmistir. Genel 6rneklemde ortaya ¢ikarilan bu
iligkinin kendisini Tiirk etnik kimligi ile tanimlayan katilimcilarda da bulunmasi,
bu olas1 sebebi gili¢lendirmektedir.

Diger yandan, kendisini Kiirt etnik kimligi ile tanimlayan katilimcilarla Tiirk
etnik kimligi ile tammlayan katilimcilar arasindaki en 6nemli farklardan biri; Tiirk
katilimcilarda etnik kimliklesme ile asiricilik, siddet yanliligni veya yasa dist
davraniglart megrulastirma arasinda herhangi bir iliski yokken, Kiirt katilimcilarda
kimliklesme ile yasa digi davraniglari mesrulastirma ve siddet yanliligi arasinda
iligki olmasidir. Kiirt katilimeilarda kimliklesme arttikca siddet yanlhiliginin ve yasa
dis1 davraniglari mesrulagtirmanin da arttigi goriilmiistiir. Bu bulgu, sol ideolojiye
sahip olan bireylerin deneyimledigi olasi azinlik algisiyla benzer bir nitelik
gostermektedir. Kiirt etnik kimligine sahip olan bireyler kendilerini azinlik olarak
gordiiklerinde, haklarmin ¢ignendigi algisiyla kars1 karsiya kaldiklarinda sadece
siddetin veya yasa dis1 davranislarin haklarini korumada ise yarayabilecegi algisina
sahip olabilirler. Bu durum, Moghaddam (2009)’in modelini destekler niteliktedir.
Gruplar birbirleriyle karsilastirildiginda, Kiirt katilimcilarmm Tirk katilimcilara
kiyasla asiricilikla iligkili yasa disi davraniglart daha fazla destekledikleri
bulunmustur. Bu durum, yukaridaki sOylemleri destekleyecek bir bulguyu da
ortaya koymustur.

Ikinci calismada ise modelin uygunlugunu test etmek igin dogrulayici faktér
analizi yapilmistir. Yapilan analizler, hem AO’niin hem de SYYDO’niin model
uygunlugu bakimindan birtakim sorunlart oldugunu gdstermistir. Bu sorunlar,
modelin diizenlenmesi sirasinda ¢oziilmiis olsa bile, yasanan sorunlar, Olgek
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uyarlama ¢alismalarindaki kiiltlirel uyusmazIlik problemini bir kez daha giin yiiziine
cikarmistir. Buradan yola ¢ikarak, icinde yasadigimiz kiiltliriin insanlartyla
yapilacak calismalar dogrultusunda bir 6l¢egin gelistirilmesinin daha uygun olacagi
disiiniilmektedir. Bu durum, radikallesme kavramini ve siirecini daha iyi anlamak
amaciyla ortaya konacak 6l¢iim araglarina ne kadar ihtiya¢ oldugunu bir kez daha
vurgulamaktadir.

Ikinci calismada AO’niin ve SYYDO’niin sosyal baskinlik ydnelimiyle
iligkisine de bakilmistir. Sosyal baskinlik yonelimi, sag kanat yetkeciliginden farkl
olarak azinliklarin ¢ogunlugun iginde asimile olmasi yerine tamamen toplumdan
ayrigtiritlmast  gerektigini savunan bir diisiince bi¢imidir. Yapilan analizler
sonucunda sosyal baskinlik yoneliminin hem agiricilikla, hem siddet yanliligiyla,
hem de yasa dis1 davraniglart mesrulastirma ile pozitif bir iligkisi oldugu
bulunmustur. Azinliklar1 iilkelerinde istemeyen bir cogunlugun radikallesme
olasiliginin yiiksek olabilecegi ve bdyle bir ¢cogunlugun azinliklara karsi yapilacak
siddet eylemlerini destekleyebilecegi de diisiiniilecek olursa, bu iliski oldukga
anlamlidir.

Yukarida bahsedilen biitiin bu bulgularin yan1 sira ¢aligmanin bazi sinirliliklar
da mevcuttur. Bu sinirhiliklardan ilki katilimci sayis1 ve katilimcilarin dogasidir.
Katilimc1 sayisi, ozellikle dlgek uyarlama calismalarinda 6nemli bir degisken
oldugundan, ileride yapilacak c¢alismalarin daha biiyiikk bir Ornekleme
uygulanmasinda fayda olacaktir. Bunun yaninda radikallesme gibi bir konuda,
orneklemin ¢esitlendirilmesi ve gruplarin homojen olmasi da énem tagimaktadir.
Tiirkiye’de yasayan ve kendilerini farkli etnik kimliklerle ifade eden bireylerle bu
konuda yapilacak caligmalar, radikallesmenin agiklanabilmesinde Gnemli bir rol
oynayacaktir. Mevcut calismanin 6rneklemi hem iiniversite 0grencilerini hem de
yetigkin katilimcilar kapsamasina ragmen -6rneklemdeki cesitlilik, popiilasyonu
daha iyi yansitacagindan- ileride yapilacak arastirmalarda demografik 6zellikleri
acisindan daha cesitli bir 6rneklemden veri toplanmasi dnerilmektedir.

Tim bulgular1 ve sinirliliklart degerlendirildiginde, mevcut calismanin en
onemli katkis1 Tirkge literatlire gegerligi ve gilivenirligi test edilmis bir
radikallesme oOlgegini kazandirmasidir. Tiirkiye’de gecmisten bugiine faaliyet
gosteren terOrist gruplar ve gergeklestirilen terdr eylemleri goz Oniinde
bulunduruldugunda, sonu terérizme ¢ikan basamaklari barindiran radikallegsme
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siirecini anlamay1, agiklamay1 ve 6l¢meyi amaglayan farkli bilimsel disiplinlerce
yapilacak arastirmalara ihtiyac oldugu aciktir. Mevcut c¢alisma, bu ihtiyaci
karsilamaya yonelik yapilacak arastirmalara bir dl¢iim aract sunarak, énemli bir
katkida bulunmaktadir.

Tesekkiir: Arastirmada kullanilan 6l¢iim araglari konusunda yardimlart i¢in Dr.
Ogr. Uyesi Selen Aktari Sevgi, Ars. Gor. Deniz Kirpikli ve Ars. Gor. Fatih
Bayrak’a tesekkiir ederiz.
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Asiricilik Olgegi
Yasam ve toplum ile ilgili asagidaki yonergeleri dikkatlice inceledikten sonra, diger insanlarin da bu
konudaki goriislerini dikkate alarak yonergeleri puanlayiniz.

Kesinlikle
Katilmiyorum

Ek A

Kesinlikle
Katiltyorum

Bu iilkedeki ¢ogu insan, tamamen degismesi
gereken bir yasam tarzina ve kiiltliriine
sahiptir.

1 2 3

6

7

Eger bir kisi ¢ogunlugun yasam tarzi ve
kiiltiiriiyle uyumlu yasayamiyorsa, kendisi ve
kendisi gibi diigiinenler i¢in tamamen farkli
bir yagam tarzi ve kiiltiir yaratmasi gerekir.

Toplumun temeli olan ekonomik sistemi
tamamen degistirmek gereklidir.

Benim gibi diisiinenler, hayatimizin temelini
olusturan Ogeleri (ekonomi, is, tiiketim,
refah) tamamen degistirmek zorundadir.
Toplumun geri kalani istedigini yapabilir.

Eger diizgiin bir toplum istiyorsak, devletin
demokratik formundan kurtulmaliyiz.

Birakin toplumun geri kalani demokrasiyi
secsin; ben ve benim gibi diigiinenler, kendi
sosyal cevremiz igin yeni bir sistem
olustururuz.

Ben ve benim gibi diisiinenlerin toplumun
geri kalaniyla hicbir ortak yani yoktur.

Iyi ve dogru bir hayat yasamanin sadece tek
bir yolu vardir.

Eger bir birey iyi ve dogru bir hayata gore
yasamiyorsa, o kisi toplumdan uzaklagmayi
secmisgtir.

10

Toplumlarda iyi ve dogru  yasami
desteklemeyen gruplar, haklarindan mahrum
birakilmalidir.

11

Yasamla ilgili diigiinceleri bizden tamamen
farkli olan insanlarla ortak ¢dztimler bulmaya
caligmak zaman kaybidir.

12

Kisinin kendi goriislerinden taviz vermesi
yanligtir.

13

Iyi ve dogru bir hayat yasamayanlarla
beraber baris i¢inde yasamak yanlis ve
ahlaka aykiridir.

14

Eninde sonunda bir yiizlesme olmalidir; bir
birey, yasamalar1 gereken hayattan tamamen
farkli bir yagsam siirenlerle sonsuza kadar
baris i¢inde yasayamaz.
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Ek B
Asiricilik Olgegi ile iliskili Siddet Yanhhg ve Yasa Disi Davramslar Olcegi
Bazi durumlarda bireylerin hukuka aykir1 eylemlerde bulunmasmin iyi veya gerekli olabilecegi
tartigmaya acik olabilir. S6z konusu durumlarla ilgili olarak asagidaki agiklamalara ne kadar
katiliyorsunuz? Puanlama sirasinda otorite (polis, ordu) tarafindan yasal ¢ergevede kullanilan giigten
degil, siradan insanlarin siddet kullanimindan bahsedildigini unutmayiniz.

Fiziksel siddet kullanmak
Asagidaki durumlar séz konusu oldugunda
ise yarayan tek secenektir:
1 K_isinin ' 'dayamsma icerisinde  oldugu 1 2 3 4 5 6 7
bireyler i¢in uygun kosullar olugturmasinda
2 Yeni ve daha iyi bir toplum olugturmada 1 2 3 4 5 6 7
3 Bireyin yakin oldugu kisiler i¢in uygun 1 2 3 4 5 6 7
kosullar olugturmasinda
4 Bireyin kendi haklar1 ve giivenligine saygi
duyulmasini saglamasinda
5 Halkima baski ve saldiriy1 6nlemede 1 2 3 4 5 6 7
Daha biiyiik bir ideali (ideolojik, dini)
savunmada

Kesinlikle Kesinlikle
Katilmiyorum Katiliyorum

Yasalari ¢cignemek
Asagidaki durumlar soz konusu oldugunda

ise yarayan tek secenektir:

Kisinin dayanisma igerisinde oldugu 1 2 3 4 5 6 7

bireyler i¢in uygun kosullar olugturmasinda

2 Yeni ve daha iyi bir toplum olusturmada 1 2 3 4 5 6 7

3 Bireyin yakin oldugu kisiler i¢in uygun 1 2 3 4 5 6 7
kosullar olusturmasinda

4 Bireyin kendi haklar1 ve giivenligine saygi
duyulmasini saglamasinda

5 Halkima baski ve saldirty1 6nlemede 1 2 3 4 5 6 7

Daha biiyiik bir ideali (ideolojik, dini)

savunmada

Kesinlikle Kesinlikle
Katilmiyorum Katiliyorum
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YAZIM KURALLARI
1. YAYIN iLKELERIi
1.1. Genel ilkeler

Jandarma ve Sahil Giivenlik Akademisi tarafindan 2012 yilinda
yayimlanmaya baglayan Gilivenlik Bilimleri Dergisi, “giivenlik” alanindaki
kuramsal ve uygulamali 6zgiin arastirma, inceleme, derleme tiiriindeki yazilar ile
kitap incelemelerinin yayimlandig1 ulusal ve uluslararasi veri tabanlarinda taranan
ulusal hakemli ve basili olarak yayimlanan bilimsel bir dergidir. Mayis ve Kasim
aylarinda olmak {izere yilda 2 (iki) kez basili ve online olarak yayimlanmaktadir.

Derginin yayin dili Tiirk¢e olmakla birlikte, Yayin Kurulunun kararina baglh
olarak yabanci dilde yazilan makaleler de derginin genel ilkeleri ¢ercevesinde
yayimlanabilir. Yazi bagligi, anahtar kelimeler ve makalenin 6z kismi, biitiin
makalelerde Tiirkge ve Ingilizce olarak bulunmak zorundadir.

Dergide “giivenlik” konusuna odakli olmak sart1 ile siyasal bilgiler, hukuk,
kamu yoOnetimi, isletme, cografya, tarih, iletisim, ekonomi, biligim, psikoloji ve
sosyoloji vb. sosyal, beseri, idari bilimler alaninda 6zgiin eserler ve daha once
yaymlanmamig veya herhangi bir yayin siirecine girmemis arastirma, inceleme ve
derleme tiirlinde yazilar ile kitap incelemeleri yayimlanir. Ancak, bilimsel
toplantilarda (kongre, sempozyum, seminer vb.) sunulan ve tam metni
yayimlanmamis olan bildiriler, sunuldugu yer ve tarih belirtilmek sartiyla kabul
edilir.

Dergide yayimlanmasi istenen yazilar, Tirk Dil Kurumunun giincel dilbilgisi
kurallarina (imla, noktalama, agiklik, anlasilirlik vs.) uygun olmalidir. Bu nedenle
olugabilecek sorunlardan ve elestirilerden tamamen yazar sorumludur.
Yayimlanmak iizere gonderilen makalelerin, derginin yaym ilkeleri ve yazim
kurallarina uygunlugu Yayin Kurulu tarafindan Oncelik sirasina gore
degerlendirilir.

Yaym ilkelerine ve yazim kurallarma uygun bigimde hazirlanmayan
makaleler degerlendirmeye alinmaz ve hakeme gonderilmez. Yaym Kurulu yaziy1
bilimsel yonden degerlendirmek {izere hakeme veya diizeltilmek iizere yazarina
geri gondermek, yazinin sekil ve formatiyla simirli kalmak kaydiyla diizeltme ve
kisaltma yapmak, yaym ve etik kurallara uymayanlar1 yayimlamamak yetkisine
sahiptir.

Kor hakem sisteminin uygulandigi Giivenlik Bilimleri Dergisi’ne gonderilen
makaleler, hakem degerlendirmesinden ve kitap incelemeleri de editor
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degerlendirmesinden gectikten sonra yayinlanir. Dergiye gonderilecek yazilarin en
az iki hakemden kabul almasi gerekmektedir. Hakem degerlendirmeleri olumlu
bulundugu halde, makale sayisinin fazla olmasi nedeniyle yayimlanmayan
makaleler bir sonraki sayida yayimlanmak iizere editor tarafindan degerlendirilir.
Bu sekilde 1 (bir) yildan fazla bekleyen makale gilincelligini yitirdigi igin
yayimlanmaz.

Yayinlanan makalelerin ve kitap incelemelerinin biitiin yayin haklar1 dergiye,
yayinlanan yazilarin icerik sorumlulugu ise yazara aittir. Makalelerdeki goriisler,
yazarlarinin sahsi goriisleri olup; higbir kurum ve kurulusun resmi goriisii niteligini
tasimaz.

Yayin Kurulu ile hakem ve yazarlardan gelen bilgi, belge ve degerlendirme
sonuglart 5 (bes) yil siireyle saklanmaktadir.

Giivenlik Bilimleri dergisi {iicretsiz bir dergi olup, yazarlara telif {icreti
O6denmemektedir.

1.2. Etik ilkeler

Giivenlik Bilimleri Dergisi, bilimsel bilginin gelisimi agisindan yayin etigine
bliyik ©6nem atfetmektedir. Bu acidan, Yayin FEtigi Komitesi (COPE)
(https://publicationethics.org/) ve Ag¢ik Erisim Dergiler Dizini (DOAJ)
(https://doaj.org/publishers#licensing) gibi kuruluslar tarafindan belirlenmis
Akademik Yayincilikta Seffaflik ve Ornek Uygulama ilkeleri'ne bagh
kalinmaktadir.

Bu dergi agik ve flicretsiz akademik yayincilik ilkesine bagli oldugundan,
yazarlardan makale isleme ve gonderme ticretleri talep edilmez. Tim igerige
internet sayfasi iizerinden herhangi bir kisitlama ve gecikme olmaksizin yayin
tarihinden itibaren tam metin olarak erisilebilir.

2. HAK VE SORUMLULUKLAR
2.1. Yayin Kurulunun Hak ve Sorumluluklar

Giivenlik Bilimleri Dergisi Yaym Kurulu, dergiye gonderilen makalelerden
hangilerinin yayinlanacagina karar vermekten kolektif olarak sorumludur.
Yaymn Kurulu, COPE tarafindan tanimlanmus Iyi Yayin Uygulamasi Kilavuzu’nun
(https://publicationethics.org) uygulanmasini dnererek akademik diiriistliigi tesvik
etmektedir.

Yaym Kurulu, etik kurallart ihlal ettigini degerlendirdigi ve intihal dnleme
yazilimi taramasinda benzerlik orani yiiksek ¢ikan makaleleri geri ¢gekme hakkini
kendinde sakli tutar. Yaym Kurulu, yaymlanmis makalelere iliskin intihal ve
suistimal iddialarin1 her zaman incelemeye alma hakkina sahiptir.
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Yayin Kurulu, dergimize gonderilen bir makalenin bir bagka derginin hakem
stirecine de sokulmamis olmasini zorunlu bir bagvuru kosulu olarak degerlendirir.
Makalenin yayin kurulunca hakem siirecine alinmasi bir yayin taahhiidii anlamima
gelmez. Yayin igin hakem siireci olumlu sonuglansa bile mutlaka yayin kurulunun
karar1 gerekir.

2.2. Yazarin Hak ve Sorumluluklar:

Yazarlar hazirladiklart 6zgiin ¢alismalarla dergimize basvurmalidirlar.
Yazarlar, ayn1 calismayi ayni zamanda birden ¢ok derginin hakem siirecine
gondermemelidirler. Yazarlar kaynaklarin orijinalliginden ve teyidinden de
sorumludurlar. intihal hangi sekilde yapilirsa yapilsin etik dis bir davranis olusturur
ve kabul edilemez.

Yazarin makalesini, yayin karari almincaya kadar, dergi yayin kuruluna
bildirmek kosuluyla geri ¢ekme hakk: saklidir.

Ceviri olsa dahi yayimlanan tiim yazilarin dil, Uslup, igerik, etik gibi
konularda fikri, ilmi ve hukuki sorumlulugu eseri yazan ve cevirisini yapan
yazarlara aittir.

Yazardan diizeltme istenmesi durumunda, diizeltmenin en ge¢ 2 ay igerisinde
yapilarak Yayin Kurulu’na ulastirilmasi gerekmektedir.

Yazarmm hakem ve Yaym Kurulu'nun elestiri, degerlendirme ve
diizeltmelerinden katilmadig1 hususlar olmas1 durumunda, yazar bunlar1 gerekgeleri
ile ayr1 bir sayfada bildirme hakkina sahiptir.

2.3. Hakemlerin Sorumluluklar:

Dergide kor hakemlik sistemi uygulanmaktadir. Hakemler kendilerine ulasan
makaleleri gizli tutmak ve hakemlik siirecinden elde ettikleri bilgileri kisisel
menfaatleri i¢in kullanmamakla yiikiimlidiirler. Hakemlerin degerlendirmelerini
20 giin i¢inde yapmalari1 beklenmektedir.

Hakemler raporlarmi  veya makale hakkindaki bilgileri baskalariyla
paylasmamali ve editériin  izni olmadan yazarlarla dogrudan iletisim
kurmamalidirlar.

Hakem makaledeki potansiyel etik meseleler konusunda 6zenli olmali ve
bunlan editoriin dikkatine sunmalidir. Hakemlik nesnel bir sekilde yapilmalidir.
Yazar(lar)a dair kisisel elestiriler uygunsuz olarak kabul edilir.
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3. YAZIM KURALLARI
3.1. Genel Esaslarn

e Yazarlar unvanlarini, gérev yaptiklar1 kurumlari, haberlesme adreslerini,
telefon numaralarini, e-posta adreslerini ve ORCID (Open Researcher ve
Contributor ID) numarasinm bildirmelidir (http://orcid.org).

e Bilimsel yaymnlar Tiirkge veya Ingilizce olarak hazirlanabilir. Tiirkge
makalelerin yazim ve noktalamasinda ve kisaltmalarda TDK Imla Kilavuzunun en
son baskisi esas alinir. Gonderilen yazilar dil ve anlatim agisindan bilimsel 6lgiilere
uygun, agik ve anlagilir olmalidir.

e Dergiye gonderilen makaleler, dipnotlar déhil en az 4000 en fazla 7000
kelime olmalidir. Kitap incelemeleri 1000-1500 kelime olmalidir.

e Yazilar, makalenin baslangi¢ kismina yazilmus, Tiirkce ve Ingilizce olarak
hazirlanmis makale basliklarmi da igeren 150-250 kelimelik Tiirkge “Oz” ile
Ingilizce “Abstract” ve makale bashigi icermelidir. ingilizce calismalarda once
Ingilizce “Abstract”, Tiirkge calismalarda ise énce Tiirkge “Oz” yazilmaldir. “Oz”
ve “Abstract” tek aralik, 9 punto ve italik olarak yazilmalidir. Ayrica her iki dilde
de tic-yedi adet “anahtar kelime” eklenmelidir.

e Yazarin akademik unvani, gorevi ve bagli bulundugu kurulus e-posta
adresi ile ORCID numaras: ilk sayfanin altina dipnotta (footnote) (*) isareti ile 9
punto ile yazilmahdir. (Ornek; Dr. Ogr. Uyesi, JSGA, Giivenlik Bilimleri
Enstitiisi, editorgbd@jandarma.gov.tr, ORCID:...)

e Tablo ve sekillere baslik ve sira numarasi verilmeli; basliklar tablolarin
iizerinde, sekillerin ise altinda yer almalidir.

e Denklemlere sira numarasi verilmelidir. Sira numarasi ayra¢ iginde ve
sayfanin sag tarafinda yer almalidir.

e Yazilarda dipnotlara yer vermekten olabildigince kaginilmali ve burada
sOylenecekler metin i¢inde ifade edilmelidir. Zorunlu olarak verilecek dipnotlar ise
numaralandirilarak sayfa sonunda verilmelidir.

e Teknik terimler tirnak i¢inde yazilmali veya agiklanmalidir. Kavramlar i¢in
kisaltma kullanimindan kagimilmalidir.
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3.2. Sayfa Diizenine iliskin Esaslar

e Yazilar, Microsoft Word’de, tek satir araligi, Times New Roman ve 11°1ik
punto; marjlar iist 4,6; sol 4; alt 4,6; sag 4; cilt pay1 0, iist bilgi 4,6, alt bilgi 5, kagit
Olciisii A4 olacak sekilde hazirlanmalidir.

e Yazi “GIRIS” boliimiiyle sayfa basindan baslamali ve uygun béliimlere
ayrilmahidir. Son bolim, “SONUC” bolimii olmali ve bu boliimii takiben
“KAYNAKCA” ile varsa “EKLER” yer almalidir. Ekler basliklandirilirken;
“EK-A”, “ EK-B” seklinde siralanmali ve ek i¢inde “Basliklar” boliimiinde ifade
edilen bagliklandirma kurallarina uyulmalidir.

e (Qirig, sonug¢ ve kaynakcaya numara vermeden; bolimler, ardigik olarak
numaralandirilmalidir.  3’lincli seviye basliktan sonra (*, - vb) imlegler
kullanilmalidir. Boliim basliklari;

1. BIRINCI SEVIYE (Sola yaslanms, kalin, biiyiik harflerle)
1.1. ikinci Seviye (Sola yaslanmus, kalin, ilk harflerleri biiyiik)
1.1.1. Ugiincii Seviye (Sola yaslanmus, italik, ilk harflerleri biiyiik)

e Her tablo ve sekil i¢in sira numarast verilmeli (Tablo-1., Sekil-2. gibi);
tablolarin baslig1 iistte, sekillerin basligi ise altta yer almali, basliklar tablo veya
sekle ortalanmus olarak ilk harfleri biiyiik yazilmaldir.

e Tablo ve sekil igerigi Times New Roman 10 punto olarak
yapilandirilacaktir (Sayfa durumuna gore 9 veya 11 punto da kullanilabilir).
Istatistikler i¢in virgiilden sonra {i¢ haneden fazlasi yazilmamalidir. Tablo, sekil,
grafik ve resim i¢in sayet alint1 yapilmigsa, mutlaka kaynak belirtilmelidir.

e [lk sayfadan sonra, ¢ift numarali sayfalara yazar adi, tek numaral sayfalara
makale ad1 9 punto karakterinde {ist bilgi olarak eklenmelidir.

3.3. Atif ve Gondermelere iliskin Esaslar

e Metin i¢inde yapilacak atiflar ayra¢ icinde gosterilecektir. Kaynakca da bu
atif sistemine uygun olarak hazirlanacaktir. Asagida farkli nitelikteki kaynaklara
yapilan atif 6rnekleri gosterilmistir:

- Walsh (1998) aile yilmazligini, ailenin basa ¢ikma ve fonksiyonel bir
birlik olarak aktarmaktadir (s. 108).

- lliski icerisinde Ozgiinliik, diiriistliik, kisinin tam olarak kendisini
acmasidir (Lopez ve Rice, 2006, ss. 13-14).
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- Kessler’in 2003°te yaptigi calismaya gore ise ruh saghigimi giivence
altina alan en 6nemli etken sicak bir aile ortamudir (s. 146).

- Orgiitsel nitelikteki dnciiller, orgiitsel adalet algis1 (Brewer ve Kramer,
1986; 45; Cremer, 2005a, ss.33-45; Lipponen, 2001, s. 24) gibi faktorlerden...

- Mael ve Ashforth (1992: 88) tarafindan gelistirilen...

e Ayni yazar veya yazarlarin farkli ¢aligmalarinda, ¢aligma tarihi daha eski
olan once yazilmalhdir. Aym yazarin veya yazarlarim aymi tarihlerdeki

caligmalarinda “a”, “b” seklinde harfler, calismanin yapildigi yilin yanma
yazilmalidir.

e Ug, dort ve bes yazari olan ¢aligmalarda ilk atifta tiim yazarlarin isimleri
verilmeli, miiteakip atiflarda “vd.” seklinde kisaltilarak verilmelidir. Besten fazla
yazar varsa ilk yazarin soyadindan sonra “vd.” seklinde ifade edilebilir.

e Bir yazarin diislincelerinin yeniden ifade edilmesi zorsa veya anlamini
yitirecekse 40 kelimeden daha fazla olmayan atiflarda kaynaktan alinan ifade tirnak
isareti icinde belirtilerek yazilmali ve o ifadenin bulundugu sayfanin numarasi
belirtilmelidir. Ornegin: (Oztiirk, 2003, s. 147). Eger 40 kelimeden daha fazla atif
yapilmast gerekiyorsa alinti yapilan kisim, iki sekme iceriden, tirnak icinde
yazilmali, en sonuna alinti yapildigi yerdeki paragraf (para. 15) veya sayfa
numarasi (s. 25) belirtilmelidir.

e Yazar ismi belirtilmemis bir ¢alismaya atif yapilmasi gerekiyorsa ve bu
caligma siireli bir yayindaysa yaymin ismi, yazar olarak belirtilebilir. Ornegin;
(Wall Street Journal, 2009), (Ticaret Bakanligi, 1999).

e Aym parantez i¢inde birden fazla ¢alismaya atif yapilacaksa caligmalar
alfabetik siraya gore ve aralarina noktali virgiil konularak yazilmalidir. Ornegin:
(Abrams, 2000; Sullivan ve Hellman, 1999).

e Ikincil kaynaklar, (Blau, 1964’ten akt. Tamer, 2003). Tamer’in (2003),
Blau’dan (1964) aktardigina gore... seklinde ifade edilerek ikincil kaynaklardan atif
yapildig belirtilmelidir.

e Elektronik kaynaklara atif yaparken genel atif kurallar1 gecerlidir (Yazar
soyadi, yil). Bu bilgi mevcut degilse, kaynaga ulasilan web adresi parantez iginde
verilmelidir. Yani yazari belli olmayan bir elektronik kaynaga atif yapmak
gerektiginde web sitesi parantez i¢inde verilmelidir. Sayet profesyonel bir web
sitesine, veri tabanina veya bir projenin web sitesine atif yapmak gerekiyorsa,
elektronik adres parantez iginde verilmeli, kaynak¢ada da asagida ilgili boliimde
verilen 6rnekte goriildiigii gibi belirtilmelidir. (Ornegin: UNICEF web sitesi diinya
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capinda ¢ocuklarin iyiligi i¢in c¢alisan c¢esitli yararli kaynaklara baglantilar
sunmaktadir (http://www.unicef.org).

e Eger mali destek veya diger yardimlar1 igin tesekkiir etmek istediginiz kisi
veya kurumlar varsa, calismanin sonuna bir not ekleyerek tesekkiirlerinizi
iletebilirsiniz.

3.4. Kaynakc¢a Yaziminda Uygulanacak Esaslar

e Kaynakca 11 punto olarak diizenlenecek ve soyad alfabetik sirasina gore
tasniflenerek verilecektir. Ayrica bir kategori yapilmayacaktir.

o Kitaplarda sayfa numaralar1 belirtilmeyecek, makalelerde derginin ilgili
sayfa aralig1 belirtilecektir.

e Internet kaynaklarinda erisim tarihi belirtilecektir.

e Kaynakga ile ilgili ayrintili hususlar i¢in APA’nin (American Physchology
Association) bilimsel yazi kriterlerine, Publication Manual of American
Psychological Association (https://www.apastyle.org/manual) veya Dergi Park
Yazim Kurallari’na (http://dergipark.gov.tr/busad/page/2914) bakiniz.

e Kaynakcada yazar soyadinin bas harfi biiyiik, adinin ise ilk harfi olacak
sekilde asagida verilen Orneklerde oldugu sekilde yazilacaktir. DOI numarasi
mevcutsa referansin en son kismina eklenecektir.

Kitaplar

Sari, G. (2013). Ermeni meselesi isiginda Siiryaniler. Ankara: Barig Platin
Yayinevi.

Bloch, S. ve Whiteley, P. (2010). Diiz bir diinyada yoneticilik (2.Basim). (U.
Sensoy, Cev.) Istanbul: Is Bankas1 Yayinlari.

Avci, E. (2017). Tiirkiye’de terdrizmin tarihsel seyri. G.Sar1 ve C.K.Demir. (Ed.),
Giivenlik bilimlerine giris (SS. 287-314). Ankara: Jandarma Basimevi.

Makaleler

Ak, T. (2018, Mayis). Silahli insansiz hava araglarmin kullaniminda karar
mekanizmalart. Giivenlik  Bilimleri  Dergisi, 7(2), 111-130.
doi:10.28956/gbd.422803

Ansiklopedi

Ersoy, O. (1973). Kagit. Tiirk Ansiklopedisi i¢inde (c. 21, ss.112-115). Ankara:
Milli Egitim Bakanlig1.
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Yayimlanmamis Calismalar

Aplak, H.S. (2010). Karar verme siirecinde bulanik mantik bazli oyun teorisi.
(Yaymmlanmamis Doktora Tezi). Gazi Universitesi, Ankara.

Kongre Bildirileri

Sari, G. ve Ak, T. (2018). Giivenlik alan yeterlilikleri ve akademik caligmalar.
H.Kahya (Ed.), I.Uluslararasi Egitim ve Sosyal Bilimlerde Yeni Ufuklar
Kongresi  bildiriler kitabi iginde (ss. 130-134). Istanbul: ASOS.
d0i:10.21733/ibad.417321

Elektronik Kaynaklar

Shotton, M.A. (1989). Computer addiction? A study of computer dependency.
Erisim tarihi: 18 Agustos 2011, http://www.ebookstore.tandf.co.uk/
html/index

Yazari belli olmayan web sitesi makalesi

New child vaccine gets funding boost. (2001). Erisim tarihi: 21 Subat 2012,
http://news.ninemsn.com.au/health/story_13178.asp.

Blog

Webber, S. (2008, 10 Ekim). Information literacy in work place contexts. Erisim
tarihi: 22 Ekim 2008, http://information-literacy.blogspot.com/.

3.5. Kitap incelemelerinde Uygulanacak Esaslar

Kitap incelemesi bir kitapta yer alan temel iddialar ve konular ¢er¢evesinde
yapilan kapsaml1 ve detayli bir arastirmadir. Inceleme akademik bir yaz1 kurgusu
icerisinde girig, tartisma (yontem, kapsam ve icerik) ve sonug¢ gibi hususlar
icermelidir. Girig kisminda kitaptaki tezler ve ana hususlar ile kisa bir 6zete yer
verilmelidir. Tartigma kisminda kitabin ilgili sayfalarina ve gerekiyor ise bagka
eserlere de atif vermek suretiyle yontem, kapsam ve icerikte yer alan konular bir
biitiinliik igerisinde irdelenmelidir. Sonu¢ kisminda ise kitaba iligkin temel
disiinceler ve yazarin alana yaptigi katkilar degerlendirilmeli ve elestirel bir
sekilde ortaya konulmalidir.

Kitap incelemelerinde baslik bilgilerinde inceleme yapilan eserin adi, yazari,
yayimlandig1 kent ve yayinevi, yayim yili ve ISBN numaras1 yazilmalidir. Sayfa
altinda Ozel isarete karsilik olarak inceleme yapan yazarin akademik unvani,
mensup oldugu kurum ve e-posta adresi yazilir.
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GUIDELINES
1. PUBLISHING PRINCIPLES
1.1. General Principles

The Journal of Security Sciences is a biannual journal indexed in both
national and international indexes which offers theoretical and applied research,
analysis and articles on “security” and published by the Gendarmerie and Coast
Guard Academy since 2012. The Journal of Security Sciences is published twice in
a year, May and November, as in print and online accessible journal.

The main publishing languages of the Journal are Turkish and English. The
title, keywords and the abstract of the articles submitted to the journal must be both
in Turkish and English.

The Journal of Security Sciences publishes original articles and book reviews
focused on “security” aspect from different fields including but not limited to
human sciences and public sciences on politics, law, public administration,
management, geography, history, communication, economy, informatics,
psychology, sociology etc. Submitted articles must not be published nor submitted
to any other publications before. Conference/congress/seminar papers are accepted
only if they are not previously published as full text and certain info such as
presentation date and place provided.

Submitted manuscripts must follow the grammar rules. Therefore, the author
is responsible of problems arising from the breaches of grammar rules of their
articles.

Acrticles which fail to follow the Journal principles and guidelines may not be
accepted for reviewing process. Editorial Board has the authority to send articles to
reviewers, to send back articles to authors after reviews, to change articles formats,
to abbreviate it or to decide not to accept articles which fail to follow the academic
integrity and publishing standarts.

The submitted manuscripts undergo a double-blind reviewing process;
articles are reviewed by referees whreas book reviews are reviewed by editorial
board. To be accepted for publication in the Journal of Security Sciences, articles
need to be positively peer reviewed at least by two referees. After articles are
accepted for publishing, if there are more articles than the quota for the immediate
volume, the articles are automatically shifted for the next volume. If an article is
not published this way within a year, it is withdrawn from publishing list.
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Publishing Principles and Writing Rules

The copyright for the published articles and book reviews belongs the Journal
of Security Sciences, however authors remain responsible for the contents of
publications. The Journal of Security Sciences is under no circumstances
responsible for the contents of the articles/book reviews. Feedbacks and all relevant
information about the articles/book reviews are stored by the Journal of Security
Sciences for 5 years.

The Journal of Security Sciences is free of charge, hence no money is paid to
the authors for the copyrights.

1.2. Ethical Principles

Journal of Security Sciences, puts great importance on academic integrity
therefore it is strictly committed to follow the publishing principles stated at COPE
(https://publicationethics.org/) and DOAJ (https://doaj.org/publishers#licensing)

2. RIGHTS AND RESPONSIBILITIES
2.1. Rights and Responsibilities of the Editorial Board

The Editorial Board of Journal of Security Sciences has the right and
responsibility to decide the publication of articles and book reviews by taken into
accounts feedbacks received from referees. The Editorial Board recommends
publishing guides on (https://publicationethics.org) and promotes academic
integrity.

Editorial Board has the right to decline articles and book reviews which
contain plagiairised metarials or breach principles on academic integrity.

Submitted manuscripts must not be published or scheduled to appear in any
other publications. Accepting a manuscript for peer reviewing process does
necessarily mean a confirmation for publication.

2.2. Rights and Responsibilities of Author

Acrticles and book reviews submitted to the Journal of Security Sciences have
to be original works of the authors. Submitted manuscripts should not be in any
kind of submitting process in any other publishing platforms. The authors are
responsible for the validity and confirmation of the bibliography. Plagiarism is not
tolerated.

Author has the right to withdraw submitted manuscripts at any time before
Editorial Board approves publication. In such cases, authors must inform the Board
as early as possible.
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In case of translated manuscripts, authors who write the original work and
translators are both responsible for the contents and any breaches of academic
integrity principles.

In cases where the manuscripts are sent back to authors for corrections after
peer reviewed, the corrected manuscripts need to be submitted within 2 months.

In cases where the authors disagree with the feedbacks given by referees and
Editorial Board they have a right to object. In such cases, authors need to submit
their own thoughts and critics regarding the feedbacks given by referees and
Editorial Board in written for re-consideration..

2.3. Responsibilities of Referees

The Journal ensures that manuscripts are reviewed by using a double-blind
peer-review method. Referees are responsible for keeping the manuscripts
confidential and not using the knowledge and information they encounter via
manuscripts for personal gain.

All reviews and information on manuscripts are strictly confidential and must
not be shared with others. Referees are not allowed to contact with the authors
unless allowed otherwise by the Editorial Board.

Referee is expected to inform the Journal of Security Sciences immediately in
case of breaches arising from academic integrity during the review process if they
determine any. Referees are expected to be objective and personal criticisms
towards authors are not allowed.

3. GUIDELINE ON WRITING STYLE
3.1. General Principles

e Authors are required to submit the workplace info, contact
addresses/numbers/email addresses and ORCID (Open Researcher and Contributor
ID) number.

e Manuscripts can be Turkish or English. Submitted manuscripts should be
clear and understandable.

e Articles should be between 4000 and 7000 words including the footnotes.
Book reviews are required to be between 1000-1500 words.

e Article manuscripts should include abstracts both in Turkish and English
between 150 and 250 words in the beginning of the manuscirpts. Turkish abstracts
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are titled as “Oz” and English abstracts are titled as “Abstract”. “Oz” and
“Abstract” are written with single line spacing, 9 points font size and italic.

e Author’s academic title, position, institutional email address and ORCID
number should be stated in a footnote in the first page starting with a “ * ” 9 points
font size. (Assoc. Prof., Gendarmerie and Coast Guard Academy Security Sciences
Institute, editorgbd@jandarma.gov.tr, ORCID:... i.e.)

e Tables, figures and illustrstions should be numbered consecutively,
captioned and cited in the text in sequential order. Captions should before the table
and after the figures/illustrarions.

e Equations should be numbered consecutively. That number should be in
parenthesis on the right side of the page.

¢ Authors need to refrain using footnotes and incorporate them with the main
body.

e Technical terms need to be used with quotation marks and authors need to
refrain from using abbreviations without providing the full form of them at first
appearance in the text.

3.2. Principles Regarding Page Layout

e Manuscripts should have single line spacing, Times New Roman font, 11
font size, (Top 4.6 mm, bottom 4.6 mm, left and right indent 4 mm, gutter 0,
header 4.6 mm, footnote 5 mm, paper size A4.

e Manuscripts should start with an introduction section, be separated into
proper sections afterwards and following with a conclusion section. Bibliography
needs to continue with the conclusion section and the last section should be the
attachments section.

¢ Without numbered to introduction, conclusion and bibliography; sections
should be numbered consecutively. Symbols such as (*, -) can be used after the 3rd
level segment. Section headings;

1. FIRST LEVEL SEGMENT (ALIGN LEFT, BOLD, CAPITAL LETTERS)
1.1. Second Level Segment (Align Left, Bold, First Letters are Capital)
2.1.1. Third Level (Align Left, Italic, First Letters are Capital)

e Tables, figures and illustrations should be numbered (Table-1., Chart-2.
ie.). Tables names should be on top of the tables and centered; names of the figures
should be under the figures and centered as well.
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e Contents of the tables and figures should be Times New Roman and 9
points font size (can be used as 9 or 11 according to the page layout). Statistical
numbers are expected to have no more than 3 digits after decimal point. Tables,
figures and illustrations should be cited if needed.

o After the first page, authors name should be in the header in even number
pages and name of the manuscript should be on the odd page headers in 9 points
font size.

3.3. Guideline for Citiations

e References in the body of your manuscripts should be in (Author, Date)
format. When directly quoting from a text, you must include a page number in the
citation as well.

e |If you are using more than one reference by the same author/authors, the
earlier dated publications should be listed first in the bibliography. If it is published
in the same year, authors need to assign letter suffixes after the year i.e.: "Pala
(1981a) makes similar claims...".

o Citiations for the publications with 3 and more authors should have their
full names written for the first citing and then use “(The first authors surname) et
al. for subsequent entries. If there are more than 5 authors, first author’s name
should be followed with “et al.”

o [f author is directly quoting from a work, then it will need to include the
author, year of publication, and page number for the reference (preceded by "p.").
Introduce the quotation with a signal phrase that includes the author's last name
followed by the date of publication in parentheses.

o If the author is quoting more than 40 words, it is required to start the
guotation on a new line, indented two tabs from the left margin, i.e. in the same
place one would begin a new paragraph.

e In case of citing a periodic publication without a specific author name, the
name of the publication can be used instead of author name. (Wall Street Journal,
2009 i.e).

e In case of parenthetical citation including two or more authors, it is
required to order them alphabetically, separated by a semi-colon. (Abrams, 2000;
Sullivan and Hellman, 1999).

e In case the source quotes or refers to another source, indirect sources
should be cited as (Blau, 1964 cited in Tamer, 2013)

e Online articles follow the same guidelines for printed articles. Citiations
should include all information the online host makes available.
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e Authors may add an acknowledgement section at the end of the
manuscripts to express thanks and pay their tribute.

3.4. Guideline for Reference List

o Reference list should be 12 points font size and written alphabetically.
There should not be any other kind of categorization in the reference list.

e Book references won’t be having page numbers but the articles will show
the pages of the article in where it is published.

e Online sources should show the access date.

e This Journal utilizes APA 6™ Reference Style with some minor differences.
Please advise the manual for further info and details.
(https://www.apastyle.org/manual)

o Authors surnames first letter should be capitalized and include only the
first letter of the name. If there is any DOI number of the reference, it should be
included in the reference as well. Please find the below examples of common
references.

Books

Sari, G. (2013). Ermeni meselesi 1s1ginda Siiryaniler. Ankara: Barig Platin
Publishing.

Bloch, S. ve Whiteley, P. (2010). Diiz bir diinyada yéneticilik (2nd Edition). (U.
Sensoy, Trans.) Istanbul: Is Bankas1 Publishing.

Aver, E. (2017). Tiirkiye’de ter6rizmin tarihsel seyri. G.Sar1 ve C.K.Demir. (Ed.),
Gtivenlik bilimlerine giris (pp. 287-314). Ankara: Jandarma Publishing.

Articles

Ak, T. (2018, Mayis). Silahli insansiz hava araglariin kullaniminda karar
mekanizmalari. Giivenlik  Bilimleri  Dergisi, 7(1), 111-130.
doi:10.28956/gbd.422803

Encyclopedia

Ersoy, O. (1973). Kagit. Tiirk Ansiklopedisi iginde (Vol. 21, pp.112-115). Ankara:
Milli Egitim Bakanlig1.

Unpublished Papers

Aplak, H.S. (2010). Karar verme siirecinde bulanik mantik bazli oyun teorisi.
(Unpublished Doctoral Thesis). Gazi University, Ankara.

Conference Proceedings
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Sar1, G. ve Ak, T. (2018). Giivenlik alan yeterlilikleri ve akademik caligmalar. In
H.Kahya (Ed.), I.Uluslararasi Egitim ve Sosyal Bilimlerde Yeni Ufuklar
Kongresi  bildiriler  kitabr  (pp.  130-134).  Istanbul: =~ ASOS.
d0i:10.21733/ibad.417321

Electronic Sources

Shotton, M.A. (1989). Computer addiction? A study of computer dependency.
Retrieved August 18, 2011, from http://www.ebookstore.tandf.co.uk/
html/index

Unknown Authored Online Articles

New child vaccine gets funding boost. (2001). Retrieved February 21, 2012, from
http://news.ninemsn.com.au/health/story_13178.asp.

Blog

Webber, S. (2008, October 10th). Information literacy in work place contexts.
Retrieved October 22, 2018, from http://information-literacy.blogspot.com/.

3.5. Guideline for Book Reviews

Book reviews are detailed reviews of claims and subjects of the books. The
review should include an introduction, discussion (method, scope and contents) and
conclusion. Introduction section is a summary of the claims and main arguments in
the book. In the discussion sections, book reviewers are expected to discuss the
method, scope and contents of the book in a whole. The conclusion section talks
critically about the general impressions of the reviewer on the book and the
contribution the book makes.

Book Review titles should include the name of the book, author, in which city
it is published, publication year and ISBN. At the bottom of the first page the book
reviewers need to include their title, the institution they work and email address
corresponding to an asterisk.
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