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dogrultusunda sekillendirebildigi bilimsel ve dinamik miifredat sistemlerine ihtiya¢ vardir. Bu
uygulamali arastrmada; OSTIM Teknik Universitesi Yéonetim Bilisim Sistemleri Boliimii esas
alinarak, AHP yontemi ile dinamik bir miifredatin nasil olusturulabilecegi tartistimistir.
Arastirmanin; iiniversitelerin yonetim bilisim sistemleri béliimleri basta olmak iizere, tiim
yiiksekogretim kurumlar: kapsaminda yapilan miifredat iyilestirme ¢alismalarina katki saglamasi
amaglanmistir.

Anahtar Kelimeler: Yonetim Bilisim Sistemleri, Dinamik Miifiedat Gelistirme, AHP Yontemi.

Abstract

Extraordinary developments in technology, management and communication facilities have
significantly changed the expectations of sector managers, students, and academics from a
university curriculum. Today's business world and academicians expect management information
systems students to be graduates who understand the sector they want to work in, recognize their
own goals and expectations, can constantly update themselves in terms of instant changes in
technology, and have high social and communication skills. In order to achieve this, there is a need
for scientific and dynamic curriculum systems that allow students to get to know themselves during
their education, academicians can dynamically monitor the academic development of the student,
and the sectoral manager can shape the student in line with their own needs. In this applied research,
it was discussed how to create a dynamic curriculum with AHP method based on OSTIM Technical
University Management Information Systems Department. The aim of the study is to contribute to
the curriculum improvement studies carried out within the scope of all higher education institutions,
especially the management information systems departments of the universities.

Keywords: Management Information Systems, Dynamic Curriculum Development, AHP Method.
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1. GIRIS

Bilgi ¢agina ge¢is ve teknolojide yasanan onemli ilerlemeler, tiniversite ders miifredatlarinin
yillar boyunca statik yapida uygulanmasini anlamsiz ve hatta yetersiz kilmaktadir. Universite
ogrencilerinin internet teknolojileri vasitasiyla kiiresel bilgiye kolay bir sekilde ulagmasi, gelisen
teknolojinin yeni jenerasyonun kisilik 6zelliklerinde yarattig1 degisimler ve is yasaminin 6grenciden
bekledigi girisimci nitelikler nedeniyle, iiniversitelerdeki ders miifredati yapilanmalarinin ¢agimizin
kosullarina gore farklilastirilmasini zorunlu hale gelmistir. Giiniimiiziin {iniversite 6grencisi profili
gozlemlendiginde; yeni tip 6grenci profilinin, eski donemlere nazaran bilgiye ulasim ve teknolojiye
yatkinlik agisindan avantajli bir durumda oldugu acik bir sekilde goriilmektedir. Z kusagmnin bilgiye
kolay bir sekilde erisebilen, es zamanli olarak bir¢ok farkli isi yapabilen ve iletisim araglarini etkili
bir sekilde kullanabilen bir nesil oldugu bilinmektedir (Kirik ve Kdyiistii, 2018:1504). Bahsedilen bu
konu; tiniversitelerde gorev yapan akademisyenlerin, klasik akademisyen mantigindan siyrilmasini,
ogrencilerle diyalogunu iyilestirmesini ve akademisyen-sanayi-ogrenci is birliklerine yonelik olarak
kendisini farkli alanlarda gelistirmesini gerektirmektedir. Bilgi ¢caginin kosullarina uygun bir egitim-
ogretim sistemi, ancak d6grencinin kisilik ve becerileri dogrultusunda hazirlanan, giincel teknoloji ile
cagdas yonetim sekillerine gore dinamik ve kontrollii olarak degistirilebilen bir egitim programu ile
miimkiindiir. Bu arastirmada bahsi ge¢en dinamik egitim programi yaklasimi; teknoloji, yonetim ve
beseri bilimlere iliskin konularin yogun bir sekilde 6gretildigi bir boliim olan Yoénetim Bilisim
Sistemleri (YBS) boliimii temelinde ve YBS boliimii 6grencileri odak noktasi alinarak kuramsal ve
uygulamali bir ¢ercevede incelenmistir.

Arastirmanin temel ¢ikis noktasi; 6zellikle teknoloji, yonetim, sosyoloji ve psikoloji gibi farkli
odaklara sahip olan boliimlerde okuyan 6grencilerin dinamik bir egitim programi ile is yasamlarinda
daha verimli olabilecekleri ve is yasamina daha fazla katki saglayabilecegi diislincesidir. Bu temel
varsayim esas almarak OSTIM Teknik Universitesi Iktisadi ve idari Bilimler Fakiiltesi biinyesinde
yer alan YBS Boliimii ve bu boliimde okuyan 6grenciler uygulamali pilot ¢alisma igin secilmistir.
YBS Boéliimii’nde okuyan dgrencilerin, teknoloji alanindaki giincel olaylar1 takip edebilmesinin ve
giincel yonetsel becerilere uyum saglayabilmesinin, ancak yeni gelisen teknolojik kosullara ve
bireysel becerilere gore sekillendirilebilen dinamik egitim programlart ile miimkiin olacag:
diisiiniilmiistiir. Ideal bir YBS egitim programi; her bir dgrencinin kisisel 6zelliklerine ve becerilerine
uygun, 0grenciye is yasami i¢in hedefler sunabilen, d6grenciyi dort yillik egitim siiresince siirekli
olarak motive edebilen ve 6grencinin kendi bilgi ihtiyaclarini kendisinin, ilgili akademisyenin ve
gelecekte kendisine is imkan1 sunabilecek is insanlarinin bakis a¢isiyla degerlendirebildigi bir icerikte
olmalidir. Bir 6grenci, tiim O68renim siiresince kendi kisisel 6zelliklerine, bilgi birikime ve ilgi
alanlarina uygun bir egitim programini takip edebilecegini diisiindiiglinde, 6grencinin basarisinda ve
ders motivasyonunda énemli yiikselmelerin yasanabilecegi degerlendirilmektedir. OSTIM Teknik
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi YBS Boliimii akademisyenleri tarafindan
gerceklestirilen dinamik egitim programi uygulamasi, baslangigta bazi arastirma sorulari ile giindeme
gelmis ve TUniversite iginde gerceklestirilen bir Bilimsel Arastirma Projesi (BAP) ile
sekillendirilmistir. Arastirmada cevaplanmasi hedeflenen arastirma sorusu: “Bir dgrencinin tiim
ogrenim stirecinde edinecegi yetkinliklere gore sekillendirilebilen, piyasa ihtiyaglarina cevap
verebilen, belirli sektorlere ve sektoriin ihtiyact olan sertifikasyonlara odaklanmus ve diger tiniversite
egitim programlarina kiyasla olduk¢a farklilasmis giincel ve dinamik bir YBS ders icerigi nasil
olusturulabilir?” seklindedir. Proje siiresince ulagilmak istenen bu arastirma sorusunu cevaplamaya
yonelik bir yol haritas1 olusturularak OSTIM Teknik Universitesi YBS akademisyenleri tarafindan
uygulamaya alinmistir. Bu uygulamalar kapsaminda;

Oncelikli olarak YBS kavramu ile ilgili literatiir incelenmis, Tiirkiye’deki kamu ve vakif
uiniversiteleri ile diinyadaki 6rnek YBS egitim programlar karsilagtirilmali olarak ele alinmis ve
mevcut YBS egitim programlari i¢in mevcut durum ortaya ¢ikarilmistir.

Piyasanin YBS uzmanindan beklentileri, OSTIM Teknik Universitesi YBS akademisyenleri
tarafindan hazirlanan online anket ¢alismalariyla, yar1 yapilandirilmis miilakatlarla ve odak grup
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goriigmeleriyle belirlenmis ve bir YBS uzmaninda aranilan sertifikasyon ihtiyaclari ortaya
konulmustur.

YBS o6grencilerinin hangi tiir yetkinliklere sahip olmalari gerektigine iliskin literatiir
incelenmis, OSTIM Teknik Universitesi YBS 6grencilerine uygun dinamik bir egitim programinin
nasil bir yontemle olusturulacagi tartisilmis ve akademisyenler tarafindan yapilan degerlendirmeler
sonucunda AHP (4nalitik Ag Siireci) yonteminin bu arastirma i¢in uygun bir yontem olacagina karar
verilmistir. Dinamik egitim programinin 6grenci-akademisyen-sanayi is birligiyle olusturulmasina
yonelik bir uygulama modeli gelistirilmis ve bu model farkli yetkinlik diizeylerine sahip
ogrencilerden alinan geribildirimlerle AHP yontemi ile test edilmistir.

2. KAVRAMSAL CERCEVE

YBS; insan, teknoloji ve bilisim sistemlerini birlikte yonetmeyi amaclayan bir bilim dalidir.
Glinlimiiz diinyasinda, YBS Boliimii’niin en kritik amaglarindan biri; isletme yoneticilerinin karar
vermelerini kolaylastirmak i¢in, isletmelerin fonksiyonel birimlerinde iiretilen verileri toplayip analiz
ederek yonetim i¢in anlamli raporlar olusturmaktir. Yonetim de bu kararlar dogrultusunda isletmenin
siirekliligi icin gerekli olan yonetsel stratejileri olusturmaktadir. Bir isletmenin yOnetiminde
enformasyon kavrami, giinlimiiz is dlinyasinin en 6nemli ihtiyaglarindan birisi haline gelmistir.
Enformasyon sonucunda olusan bilgi, orgiitleri ve toplumlar1 sekillendirmektedir. Enformasyonun
isletmelerde dogru bir sekilde ele alinarak analiz edilmesi, isletmedeki basarisizlik durumlarini biiytik
Olciide azaltir (Barutgugil, 2002). Enformasyonu dogru bir sekilde toplayabilen, bilgiye
doniistiirebilen ve bu bilgiyi stratejik olarak kullanabilen toplumlar, gelecegin giiclii toplumlar
arasinda yer almaya devam edecektir.

Yakin gegmise kadar bilgi islemenin 6nemi yeteri kadar fark edilememis oldugundan, 6zellikle
alt diizey teknolojik yap1 ile yonetilen orgiitlerde enformasyon toplama, isleme ve organizasyona
dagitma konusunda gerekli faaliyetler sistematik bir sekilde yapilmamakta ve bilgi 6nemli bir varlik
olarak goriilmemekteydi. Yonetim siirecinde yiiz ylize iligskiler daha onemli sayilirken, bireysel
yetenekler goz ardi edilmekte ve koordinasyon siiregleri olmasi gerektigi kadar dikkate
alinmamaktayd: (Karahoca ve Karahoca, 1998). Gilinlimiizde ise isletmelerin rekabet giiclerini
arttirmak icin temel yetkinlikler gelistirdikleri agik bir sekilde goriilmektedir. Sirketler igin
stirdiiriilebilir rekabet avantaji saglamanin yolu, temel yetkinlikleri gelistirmekten gecerken, iiretilen
enformasyon ve bunun yonetimine yonelik unsurlar da temel yetkinliklerin 6ziinii olusturmaktadir
(Laudon ve Laudon, 2011). Giiniimiizde enformasyonun sistematik bir sekilde yonetilmesi, sirketler
i¢in bir zorunluluk olarak karsimiza ¢ikmakta olup, enformasyonun etkili bicimde yonetilmesi igin,
yonetim bilisim sistemlerinin etkili bir sekilde olusturulmasi gerekir.

YBS; donanim, yazilim, bilgi, prosediir ve insandan olusan bes temel bileseni ile sirketlerde
yonetme ve karar verme amacima destek veren bir sistemi ifade eder (Rodmunkong vd., 2014).
Enformasyon teknolojileri bir orgiitiin algilama kabiliyetini kolaylastirabilen dinamik bir yetenek
olarak tanimlanir (Cici Karaboga, 2018). Gil Gomez ve digerlerine (2010) gore YBS o6rgiitsel rekabet
tizerinde onemli etkileri olan stratejik bir unsur ve orgiitsel gelisimi hizlandiran yeni is modelleri
iretmeye yardime1 olan stratejik bir ara¢ gibidir. Giiniimiizde yonetimsel ve teknolojik bir paradigma
haline gelen YBS, orgiitlerdeki sistemleri tasarlamak, gelistirmek ve uygulamak icin yenilik¢i
yontemlerin gelistirilmesine katki saglamasi ve orgiit calisanlar1 tarafindan bu tiir yenilik¢i
sistemlerin kullanim bi¢imlerini ortaya koymaya yardimci olmasi agisindan ayr1 bir neme sahiptir
(Cordella ve Lannacci, 2011; Cici Karaboga, 2018).

Bilisim sistemleri; yazilim, donanim ve insan unsurlarinin bir araya gelmesiyle olusan bir
yapidir. Yeni bir bilisim sistemi yapisi olustururken, yazilim ve donanimdan daha fazlasina ihtiyag
duyulmaktadir. Sosyo-Teknik Diislince’ye gore; yeni bir teknoloji, onu iginde barindiracak bireyleri
g0z ard1 ederek uygulanamaz (Laudon ve Laudon, 2011). Bilisim sistemleri alaninin disiplinler arasi
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bir alan olmasi1 nedeniyle, YBS i¢in tek bir kuramin veya yaklagimin 6n planda olmasi beklenemez.
Bu kapsamda; YBS, teknik yaklasimlar ve davranissal yaklasimlarin biitiinligiinden meydana gelir.
Teknik yaklasim i¢inde yer alan disiplinler; bilgisayar bilimi, yonetim bilimi ve yoneylem aragtirmasi
iken; davranissal yaklasimlar i¢inde yer alan disiplinler psikoloji, ekonomi ve sosyolojidir (Laudon
ve Laudon, 2011). YBS kapsaminda degerlendirilen bu farkli disiplinler, sosyo-teknik bir yapida ele
alimmakta ve Ozellikle sistem yaklasiminin ana unsurlarindan destek almaktadir. YBS; bilgisayar
bilimine iliskin ¢aligmalar ile, yonetim bilimini ve ydneylem arastirmasi tekniklerini kullanarak
gercek diinya problemlerinin ¢6ziimii i¢in sistem gelistirmeye odaklanmakta ve bu sistemlerin
kullanimiyla iliskili olan davranigsal hususlar1 psikolojik, sosyolojik ve ekonomik yaklasimlarla
¢ozmeye caligmaktadir.

Isletmelerin kullandig1 enformasyon sistemleri ile, ortaya konulan stratejik hedefler ve is
siirecleri arasinda oldukga siki iliskiler bulunmaktadir. Bir isletmenin gelecekte ne yapabilecegi, su
anda sahip oldugu enformasyon sistemlerinin yetkinligi ile dogrudan bir baglanti icindedir. Laudon
ve Laudon’a (2011) gdre, bir isletmenin pazar payini arttirmast, kalitesi yiiksek ve daha hesapli {iriin
iiretmesi, ¢alisanlarin etkinligini ve verimliligini arttirmasi, bir isletmede kurulacak olan yonetim
bilisim sistemlerinin kalitesine ve sirket icinde yayginlastirilmasina baglidir.

Isletmelerin YBS icin temel stratejik hedefleri; verimliligi saglamak, yeni {iriin-hizmet ve is
modelleri gelistirmek, tiiketici ve tedarik¢i yakinlasmasina destek vermek, yoneticiler igin etkin karar
vermeyi ger¢eklestirmek, isletmeye rekabetei avantaj katarak isletmenin giincel teknolojik gelismeler
karsisinda hayatta kalmasini saglamaktir. YBS’nin {i¢ temel boyutu bulunmaktadir. Bu boyutlar,
yoOnetim, orgilit ve teknoloji boyutlaridir. Enformasyon sistemleri, orgiitlerin en énemli pargalarindan
birisidir. Bir 6rgiitiin temel isleyisi, glincel teknolojilere dayali olarak kurulan enformasyon sistemleri
ile yakindan iliskilidir. Yonetim, enformasyon sistemleri vasitasiyla elde edilebilecek bilgiyi
yorumlayip veriye dayali kararlar vererek, Orgiit stratejilerine dnemli faydalar saglar. Kullanilan
giincel teknoloji ise enformasyon sistemlerinin esasini olusturur. YBS disiplinler aras1 yapiya sahip
bir alan oldugu i¢in, bu alani teknik yaklagimlar ve davranigsal yaklasimlar temelinde ele almak
gereklidir. Teknik yaklagimlar; bilgisayar bilimi, yonetim bilimi ve yOneylem aragtirmasini
kapsarken; davranigsal yaklagimlar psikoloji, ekonomi ve sosyoloji alanlarini igerir. Bilgisayar
bilimleri YBS acisindan ele alindiginda, daha ¢ok veri erisimi ve veri saklama yontemleri giindeme
gelir. YBS’nin yonetim bilimleriyle iliskisi, yonetim uygulamalar1 ve karar verme yontemlerinde
ortaya cikar. Yoneylem arastirmasi ise Orgiitteki stok kontrolii, islem maliyeti vb. faaliyetlerin
optimizasyonu ile ilgilenir. Sosyoloji bilimi, orgiitte YBS uygulamasinin ilgili grup ve topluluklari
nasil etkiledigini arastirir. Psikoloji bilimi, YBS’nin orgiit yoneticilerinin ve YBS kullanicilarinin
algilariyla ilgili ¢alismalar yapar. Ekonomi bilimi ise; YBS’nin 6rgiit i¢indeki mali kontrolii ve
maliyet yapisini nasil degistirdigini incelemektedir (Laudon ve Laudon, 2011).

Enformasyon sistemlerinin bes temel bilesenden olustugu one siiriilmektedir. Bu bilesenler;
girdi, islem, ¢ikt1, geri besleme ve kontrol mekanizmalaridir. Girdi, islenmis ya da islenmemis veri
olabilmektedir. Islem siirecinde, girdi gesitli siire¢lerden gegirilir ve ¢iktrya doniisiir. Geri besleme,
sistemin bagaris1 hakkinda bilgi saglayan boliim olup, kontrol birimi ise, geri besleme sonuglarini
dikkate alarak sistemin iyilestirilmesini saglar (Bocij, 2003).

Siirekli olarak enformasyonun iiretildigi, yenilendigi ve yayildig1 bu ortamda; YBS iki stratejik
alan1 birlestirerek rekabette 6n plana ¢ikmaya yardimci olmaktadir. Literatiirde isletme ve bilgisayar
miihendisligini birlestiren bir boliim olarak adlandirilsa da bu yaklasimmin YBS’yi tam olarak
acikladigr soylenemez. Bununla birlikte YBS’yi teknik yaklasimlar ve davranigsal yaklagimlar
temelinde ele almak daha uygun olacaktir. YBS teknolojisinin birey ve orgiit lizerinde davranigsal
problemler ortaya c¢ikardigir goriilmektedir. Teknolojiye gecise uyum saglayamama ve direnme,
sistemin ekonomik boyutunun firma tizerine etkisi bu sorunlarin temelini olusturur. Davranissal
yaklagim bu sorunlara ¢oziim getirmek adina, insanlarin sistem ile iliskisini incelemektedir. Bu
incelemeler; bireyin, grubun ya da orgiitiin sistem ile birbirlerini nasil etkiledikleri, kullanicilarin
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enformasyonu nasil algilayip kullandig1, enformasyon sistemlerinin orgiitlerin maliyet yapilarini nasil
degistirdigi iizerine odaklanmaktadir.

3. LITERATUR TARAMASI

YBS literatiirii incelendiginde, YBS bdliimii 6grencilerinin yetkinliklerine odaklanan bazi
caligmalarin oldugu goriilmiistiir (Wilkerson, 2012; Litecky vd., 2009). Bu calismalarin ¢ogu,
yetkinlik analizine ve sektorel ihtiyaglarin karsilanmasina odaklanmaktadir. Bununla birlikte
ozellikle YBS boliimlerinin egitim programlarmin yetkinlik temelli olarak dinamik ve giincel bir
sekilde olusturulmasma yonelik ¢ok fazla bir calismaya rastlanilmamistir. Bununla birlikte,
tiniversitelerdeki yliksekdgretim programlarimi gelistirmek amaciyla, Bologna Siireci olarak
adlandirilan ¢aligmalar halen devam etmektedir. Bu ¢alismalarin temel amaci, 6grencilerin bilgi,
beceri ve yetkinliklerini gelistirmek i¢in 0grenci temelli bir egitim yaklasimini esas alarak bazi
diizenlemeleri ger¢eklestirmektir (Gilines, 2012).

Elgi (2016) tarafindan yapilan ¢aligmada; YBS boliimlerine kayith 6grencilerin egitim, meslek
ve kisisel hayatlarinda en onemli olarak algiladiklar1 beceriler ve yetkinlikler incelenmistir. Bu
calismada oOgrencilerin Oncelikli olarak teknik beceri ve yetkinlikleri olduk¢a 6nemli olarak
algiladiklar1 bulunmus ve bilgi toplumuna gecis i¢cin énemli olan ilgi alanlar1 ortaya konulmustur
(Elgi, 2016).

Ugur vd. (2018), YBS Bolimi bulunan 19 iniversite igin incelemeler yapmis ve bu
tniversitelerdeki o6grencilerin ' YBS miifredat yapilarin1 yetkinlik temelli olarak iletisimsel,
yonetimsel, analitik ve teknik yetkinlik kategorilerine ayirmistir.

Vural (2019) YBS 6grencilerini esas alarak yaptigi yetkinlik temelli yiiksek lisans tezinde
yetkinligi; kisisel yetkinlik, kisileraras: yetkinlik, organizasyonel yetkinlik, yonetsel yetkinlik, temel
teknik yetkinlik, teknik yetkinlik kategorileri altinda incelemis ve bunlar1 YBS agisindan analiz
etmistir. Bu tezde YBS Boliimii mezunlarindan sektor tarafindan beklenen ve mezunlarin hali hazirda
sahip olmasi arzulanan bilgi, beceri ve yetenekler tanimlanmaya calisilmistir. Arastirmalar dort
yetkinlik tiiriiniin degerlendirilmesi ile siirdiiriilmiistiir. Arastirma sonucuna gore en 6nemli yetkinlik,
sosyal yetkinlik olarak belirlenmistir. Ikinci sirada yonetsel yetkinlik, iigiincii sirada temel teknik
yetkinlik, son sirada ise teknik yetkinlik yer almaktadir. Sosyal yetkinlikler derecelendirildiginde, en
onemli bes yetkinligi; kendisine verilen gorevleri yerine getirme, yeni beceri ve kavramlar: 6grenme,
baskalarmi dinleme, sozlii iletisim becerileri Ve etkili bir sekilde takim ¢alismasinda yer alma
basliklar1 olusturmaktadir (Vural, 2019). Yonetsel yetkinligin en Onemli bilesenleri; bagimsiz
calisarak bir ama¢ veya hedefe ulasma, is etigi ve gizlilik sorunlari, belirli bir sirket veya
organizasyon bilgisine sahip olma, bilgi sistemlerindeki teknolojik egilimlerin farkinda olma, genel
isletme fonksiyonlar: ve prensipleri olmustur (Vural, 2019). Temel teknik yetkinlik ifadelerine
bakildiginda; etkili dokiimantasyon olusturma, spesifik bir veri tabani yonetim sistemi kullanma,
sistem uygulama sorunlarini 6ngérme, bilgisayar giivenligi ve gizlilik ilkeleri olusturma veya
degerlendirme, kullanici ara yiizleri tasarlama basliklar1 6n plana ¢ikmistir. Teknik yetkinlikleri
olusturan bilesenler ise enformasyon sistemleri yazilimlari, proje yonetim araglari, yazilim gelistirme
icin kullanilan entegre ortamlari, yazilim gelistirme metotlarini, veri madenciligi araglarini bilmeyi
ve kullanmay1 icermektedir.

Kirdok (2020) tarafindan hazirlanan yiiksek lisans tezinde; Tirkiye’de YBS egitimi veren
iiniversitelerin ders programlari ve igerikleri incelenmistir. Analizler sonucunda, YBS boliimii egitim
programlarinin dort yetkinlik alanina gére olusturulmasi 6nerilmistir. Bu yetkinlikler; teknik yetkinlik,
analitik yetkinlik, iletisimsel yetkinlik ve ydnetsel yetkinlik basliklar1 altinda incelenmistir. Yapilan
arastirmalar sonucunda; ders programlarmin %38.05’1 yonetsel yetenek derslerinden, %30.33’i
teknik yetenek derslerinden, %22.06’s1 analitik yetenekler derslerinden %9,56’sinin ise iletisimsel
yetenek derslerinden olustugu goriilmiistiir. Ders programlarindaki dagilimlar incelendiginde; oranlar
arasinda cok fazla farkliliklar bulunmaktadir. Arastirma sonucunda ideal egitim programina
ulagilmasi i¢in ders programinin; %30’unu yonetsel yetenek dersleri, %30’unu teknik yetkinlik
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dersleri, %20’sini analitik yetkinlik dersleri ve geri kalan son %20°lik kismini ise iletisimsel yetkinlik
derslerinden olusturulmasi onerilmistir.

Neticede gelinen noktada goriilmektedir ki giiniimiizde tiniversite mezunlarinin is basvurulari
sirasinda karsilastiklart temel husus, sahip olduklar1 temel yeteneklerin is diinyasinin bekledigi
yetenekleri ne derecede karsiladigi gercegidir. Dolayisiyla bir mezunun arzuladigi isi bulmasi ve
sektore yararlt bir personel hale gelmesi icin oncelikle de sahip oldugu yetkinlikleri bilmesi ve ona
gore de sekillenmesi gerekmektedir Bu ¢alismada; YBS 6grencilerini is diinyasinin gereklerine gore
hazirlamak ve mezuniyetlerinde de Oncelikle yeteneklerine gore is bulmalarini temin etmek igin,
piyasanin aradig1 yetenek ve bilgi setiyle donatilmis, ise hazir mezun yetistirmek amaciyla gelistirilen
dinamik egitim programi dnerileri agiklanmustir.

5. METODOLOJI
5.1. Arastirma Safhalar1 ve Modeli

Dinamik egitim programi uygulamalarina yonelik arastirma modeli gelistirilmeden Once,
egitim programi olusturma alaninda daha Once yapilan model g¢alismalari detayli bir sekilde
incelenmistir. Wulf ve Schave (1984) tarafindan gelistirilen Sistem Yaklasiminda Gore Egitim
Programlama Modeli, Oliva (1988) tarafindan gelistirilen Program Gelistirmede Taba Modeli, Tyler
(1993) modeli ve Mahiroglu (1994 tarafindan gelistirilen Mesleki ve Teknik Egitimde Program
Gelistirme Modeli incelenmis ve arastirma sathalar1 modellerden hareket ederek asagidaki sekilde
(Sekil 1) tasarlanmistir:

e Arastirma » Anket, » Anket, * AHP yontemi
safhalarinin miilakat, odak miilakat, odak ile dinamik
tasarlanmasi grup goriisme grup ders miifredati
ve 6n formu tasarimi goriismeleri, olusturma
aragtirmalar ve uygulama saha modeli dnerisi

kapsaminin arastirmalart
belirlenmesi ve analizlerin
yapilmast

Sekil 1. Dinamik Ders Egitim Programi Arastirma Safhalar

Arastirmanin birinci sathasinda, arastirma modelinin tasarlanmasina yonelik 6n ¢alismalar
yapilmistir. Ikinci sathada; anket, miilakat, odak grup goriisme formu tasarimi ve uygulama
kapsaminin belirlenmesine yonelik calismalar gerceklestirilmistir. Ugiincii sathada, saha arastirmalari
ve sektorel analizler yapilmistir. Dordiincii ve son sathada ise, ilk ii¢ sathada elde edilen bilgiler ve
analizlerin sonuglari 1s131nda OSTIM Teknik Universitesi YBS Béliimii egitim programi igin ¢ziim
onerileri gelistirilerek, bir dinamik egitim programi modeli ve uygulamasi gerceklestirilmistir.
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5.2. Dinamik Egitim Program I¢in Yetkinlik Temelli Bakis A¢ilari

Tiirkiye’deki YBS boliimlerinin  ders programlari incelendiginde genelde Bilgisayar
Miihendisligi ve Isletme boliimii derslerinin karigik olarak yer aldigi goriilmektedir. YBS bu iki
boliimiin birlesimi olarak kabul edildigi i¢in genis bir yelpazede yapilandirilmistir. Dolayisiyla, YBS
boliimiinden mezun olacak dgrencilerin teknoloji, yonetim, is diinyasi ve sosyal konularda kendilerini
gelistirmesi beklenmektedir.

Bu kapsamda; YBS Boliimiiniin, genel yapisi itibariyle ¢ok disiplinli bir egitim programiyla
mezunlar yetistiren bir bolim oldugunu ifade etmek miimkiindiir. YBS boliimii, biinyesinde
barindirdig1 birbirinden oldukga farkli disiplinlerin, teknolojik ve kuramsal agidan siirekli
gelismesiyle, giincellenmesi gereken dinamik bir yapiya sahiptir. YBS bilim dali; bilgisayar bilimleri,
yonetim ve yoneylem arastirmast yaninda psikoloji, ekonomi ve sosyoloji alanlarinda da bilgi
birikimi gerektirmektedir. Bu arastirmada YBS boliimiiniin se¢ilmesinin ana nedeni, boliim egitim
programinin ¢ok disiplinli bir yapiya sahip olmasi ve bdliim Ogrencilerinin kariyer yonetimi
haritalarinin disiplinler arast yontemlerle belirlenmesine yonelik zorunluluktur. Dolayisiyla, YBS
Boliimlerinde dinamik egitim programi olusturmak i¢in 6grencinin kendine bakisi (6grenci 6z bakist),
akademisyenin 6grenciye yonelik bakis acis1 ve sektor yoneticilerinin 6grenci performansi yoniindeki
bakis agis1yla sekillendirilmesi gerektigi diisiiniilmektedir. Onerilen temel bakis agis1, Sekil 2°de ana
hatlariyla sunulmustur.

Ogrenci Oz Bakisi

Sektor Yoneticisi Bakisgi Akademisyen Bakis!

Universite
Ogrencisi
(YBS)

Dinamik ve Giincel
Ders Miifredati

Sekil 2. Dinamik Egitim Programi igin Coklu Bakis Agis1

5.1.1. Ogrenci Oz Bakis1

Universite ile yeni tamisan bir dgrencinin, kendi yetkinliklerini ve YBS kapsamindaki ilgili
alanlar1 kendi kendine analiz edebilmesi oldukga giigtiir. Bir 6grencinin kendi yetkinliklerini tanimasi
ve 6grenim gordiigl boliim kapsamindaki ilgi alanlarini bilmesi, mezuniyete kadar giden siireg iginde
oldukga biiyiikk &nem tasir. Ogrenci, kendi ilgi alanlarini tamdik¢a, mezuniyet sonrasinda
yoOnlenebilecegi sektorii daha fazla ilgiyle takip edebilecek ve ders izleme motivasyonunda 6nemli
ilerlemeler saglayabilecektir. Bir 6grencinin, birinci smniftan itibaren yetkinliklerini bilimsel
tekniklerle tanimasi ve kariyer hedeflerini kendi ihtiyaglarina uygun dinamik ve siirekli giincellenen
bir egitim programiyla sekillendirebilmesi oldukca 6nemlidir.

5.2.2. Akademisyen Bakisi
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Bir akademisyenin; kendi boliimiinde okuyan Ogrencinin beceri ve yetkinliklerini bilmesi,
Ogrencinin hangi sektére yakin oldugunu anlamasi ve sekillendirmesi, 68renci performansi ve
akademisyen performansi agisindan biiyiik 6nem tagir. Bu acidan bakildiginda, daha ilk donemlerden
itibaren, yetkinlik temelli dinamik ve giincel bir egitim programiyla yonlendirilen 6grencinin, kendini
ve yetkinliklerini taniyan, sektorii bilen, sektoriin gerek duydugu sertifikasyonlarin bilincine sahip ve
sektoriin gercekten ihtiyag duydugu mezunlar olarak yetistirilmesi miimkiin goriinmektedir.
Akademisyen tarafindan, ilk yillardan itibaren yetkinlik temelli bir yaklasimla yonlendirilen ve
bilimsel yontemlerde degerlendirilen bir 6grencinin sektore onemli katkilar sunabilecegi acik bir
gergekliktir.

5.2.3. Sektorel Yonetici Bakisi

Is yasamu {iniversitelerden sektorii bilen, uygulama deneyimine sahip, yetkinliklerinin farkinda
olan, sektoriin istedigi bilgi ve sertifikasyonlara sahip ¢evik ve dinamik mezunlar istemektedir. Sektor
yoneticilerinin yeni mezunlara yonelik bakisi, mezunlarin genellikle bahsedilen bu yetkinliklere sahip
olamamasindan dolay1 olumsuz bir durumdadir. Oysa, 6grencinin ilk siniflardan itibaren sektor
yoneticileri ile i¢ ige olmasi, mezuniyet sonrasi yasanan bu tip sikintilar1 biiyiikk oranda azaltabilir.
Ogrencilerin sektdr yoneticileri ile erken ddénemlerde tanismasi ve birlikte is yapmasi, birgok
iiniversite tarafindan diizenlenen staj programlart ve is yeri deneyimi uygulamalart ile
saglanmaktadir. Sektor yoneticilerinin ilk donemlerden itibaren gergeklestirebilecegi Ogrenci
degerlendirmeleri, hem 6grenci-sektor iligkilerini gelistirecek, hem de bu ¢aligmada 6nerilen dinamik
egitim programi uygulamalarina katkilar saglayarak ogrencinin sektoriin istedigi yetkinliklere
ulagmasina imkan saglayacaktir.

Belirtilen dort temel sathada gerceklestirilen analiz ¢alismalar1 sonucunda gelistirilen AHP
Temelli Dinamik Egitim Programi Olugturma Modeli (Sekil 3) sunulmustur.

YBS Ogrencisi Oz Bakig

1. Sinif P N
Yonetici Bakigi (Sektor) ‘ AHP Puan )
Dinamik ~ Akademisyen Bakisi
Ders ~_ -/)/__,,
Mufredat AHP Puan ..“‘\ ".)AHP Puan
2.sinif Universite
Ogrencisi

Dinamik (YBS]

Ders
Miifredati

3. Sinif *
Dinamik Yetkinlik Tard
nam Ir —+ Ort. AHP Puan
i Belirleme
Ufredat
-__/— P— —

¢ — —

4. Sinif - —
T Temel Teknik Yetkinlik Teknik Yetkinlik Yénetsel Yetkinlik Sosyal Yetkinlik
inami

Ders
Mifredat:

Dinamik Dinamik Dinamik Dinamik
Ders Ders Ders Ders
Miifredat Miifredat Mifredat Mifredat:

Sekil.3. AHP Tabanli Dinamik Ders Egitim Programi Aragtirma Modeli

Sekil 3’te belirtilen arastirma modeli kapsaminda YBS 6grencileri i¢in tanimlanan 4 yetkinlik
tiirli agagida detaylari ile agiklanmaktadir:

Temel Teknik Yetkinlik: OSTIMTECH YBS Béliimii 6grencileri igin esas alinan bu yetkinlik,
bilisim teknolojilerine iliskin ¢ekirdek yetenekleri ifade eder (Vural, 2019). Yazilim gelistirme
ortamlarini (IDE) kullanabilme, programlama, sistem mimarisi tasarlama, web tabanli uygulamalar
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gelistirme, spesifik bir veri tabani kullanabilme, uygulamalar icin etkin belgelendirmeler
olusturabilme, bilgi giivenligi ve gizliligine yonelik ilkeler belirleyebilme gibi yetkinlikler, temel
teknik yetkinlik altinda toplanabilmektedir. Temel teknik yetkinlikler, bir YBS uzmani i¢in olmazsa
olmaz becerileri igermektedir. Bu yetkinlik tipine yatkin olan 6grencilerin is yasamlarinda daha ¢ok
yazilim uzmani, veri tabani uzmani, sistem yoneticisi vb. roller alabilecekleri diisiiniilmektedir.

Teknik Yetkinlik: YBS alaninda teknik yetkinlikler, temel teknik yetkinliklerin sirket
ihtiyaglarina gore farklilastirilmasi ve belirli konulardaki teknik uzmanliklarin kazanilmasiyla
ilgilidir (Mural, 2019). Teknik yetkinlikler, ERP, CRM gibi kurumsal yazilimlar konusunda
uzmanlagma, proje yonetim araglarimi etkili olarak bilme, yazilim gelistirme i¢in kullanilan
biitlinlesik ortamlardan haberdar olma, yazilim gelistirme yontem, model ve standartlar1 konusunda
bilgi sahibi olma, is zekasi ve veri madenciligini aktif olarak kullanabilme hususlarini iginde
barindirmaktadir. Teknik yetkinlik tipine yatkin olan 6grencilerin daha ¢ok is zekasi uzmani, ERP
Uzmani, Teknik Proje Yoneticisi (PMP), CRM Yoneticisi vb. roller alabilecekleri diigiiniilmektedir.

Yonetsel Yetkinlik: Yonetsel yetkinlik, bir igletmenin yonetim kademelerinde yer alma ve
sirketi orgiitsel hedefleri dogrultusunda yonlendirebilme ile iliskili bir yetkinliktir (Vural, 2019). Bu
yetkinlik tipine yatkinlik duyan YBS mezunlarmin daha ¢ok Kalite Yoneticisi, Yazilim Kalite
Gilivence Uzmani, Fonksiyonel BT yoneticisi vb. roller alabilecekleri diistiniilmektedir.

Sosyal Yetkinlik: Bu yetkinlik tiirii; kendisine verilen gorevleri yerine getirebilme, yeni kavram
ve becerileri 6grenme ve Ogretebilme, sozli iletisim becerileri, takim ¢alismasinda yer alabilme,
anlasmazliklar1 ¢6zme, insanlar1 anlama, empati kurabilme, sorunlar1 analiz ederek ¢Oziime
ulagtirabilme yetkinlikleriyle iligskidir (Vural, 2019). Bu yetkinlik tiiri, YBS mezunlarinin sahip
olacag1 diger yetkinlik tiirlerini tamamlayict bir niteliktedir. Bu yetkinlik tiiriine yatkin olan
ogrencilerin daha ¢ok Insan Kaynaklar1 Uzmani, Personel Y&neticisi, Muhasebe Uzmani, Yazilim
Egitim Sorumlusu, Kurumsal Egitim Uzmani, Finans Sorumlusu vb. roller alabilecekleri
distiiniilmektedir.

Gilinlimiiz i§ diinyasinda ¢alisanlarin hangi isi yaptigindan ¢ok, nasil yaptig1 dnemli hale gelmis
olup; asil olarak calisanin hangi yetkinliklere sahip olduguna odaklanildig1 goriilmektedir (Bingdl,
2003). Isletmeler biinyelerine bir personel katarken, bagvuran adaymn hangi yetkinliklere sahip
olduklarina ayr1 bir 6nem vermektedir. Yetkinlik temelli yaklasim, isverenlerin 6zellikle dikkat ettigi
en temel yaklagimdir. Bu nedenle YBS egitim programimin yetkinlik temelli bir yaklasimla
gilincellenmesi, mezunlarin sektdrel ihtiyaclar1 karsilamalari ve is yasaminda yiiksek performans
gosterebilmeleri igin en dnemli unsur olarak goriilmektedir. Biger ve Diiztepe’ye (2003) gore, yeni
mezun Ogrencilerin ise alim siireclerinde sektdrdeki diger rakiplerinden farklilasabilmesi i¢in, mevcut
yetkinliklerinin farkinda olmalari, zayif olan yonlerine odaklanarak bu yonleri gelistirmeleri,
ogrencilerin is bulma potansiyellerinin yiikseltilmesi agsindan olduke¢a biiyiik 6nem tagimaktadir.

5.3. Analiz Yontemi

AHP (Analitik Hiyerarsi Siireci) yontemi kullanilarak yapilan bu arastirmada, Vural (2019)
tarafindan faktor analizleriyle dogrulanan 4 yetkinlik tiirii olan Temel Yetkinlik, Temel Teknik
Yetkinlik, Yonetsel Yetkinlik ve Sosyal Yetkinlik ile bu yetkinliklere iliskin 6ncelikli alt kriterler esas
alimustir.

AHP yontemine iliskin literatiirde yer alan 6ncii galismalar Myers ve Albert (1968) ve Saaty
(1980) tarafindan yapilmistir. Bu yontem, bir¢ok alanda ¢ok kriterli karar verme problemleri igin
kullanilmaktadir. Bu yontemin en belirgin 6zelligi, karar verirken sadece bilgi yerine, ayni zamanda
insan yargilarin1 da giindeme getirmesidir. Cilinkii her bireyin olaylara farkli bir sekilde bakmasi,
arastirmalarda farkli karar kriterlerinin olusmasina ve seceneklerin de bireyler tarafindan farkli bir
sekilde yorumlanmasina neden olmaktadir (Adigiizel vd., 2009). AHP yonteminin bir diger 6zelligi,
degerlendirmeyi yapan bireylerin kendi inisiyatiflerini kullanmalarina izin vermesidir (Giinaydin,
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2016). AHP yontemiyle karar verici bireyler, kararlarini verirken daha 6nce edindikleri tecriibeleri,
sezgileri ve tahminleri kullanarak, verilecek kararlarin hem objektif hem de siibjektif nitelikte
olmasini saglayabilirler (Dyer, 1990). AHP yo6ntemi, herhangi bir konuda ¢esitli alternatiflerin ve
kriterlerin bulunmas1 durumunda, karar1 verecek bireylerin ikili karsilastirmalar ile degerlendirmeler
yapmasi ve bir¢ok islemin ardindan alternatiflerin 0-1 araliginda aldiklar1 degerleri, toplam1 1 olacak
bicimde tek boyuta indirgeyerek verilecek karar islemleri olarak tanimlanir (Ozgalic1, 2017).

Saaty’ye (2000) gore AHP yontemi ii¢ temel agsamadan olugmaktadir. Bunlardan ilki, ayristirma
asamasl, ikincisi ikili olarak kiyaslama asamasi, li¢linciisii ise sentezleme asamasidir. Ayristirma
asamasinda karar verilecek problem, problemi olusturan pargalara boliiniir ve hiyerarsik bir yapi
olusturulur (Timor, 2004). ikinci asamada, hiyerarsi igindeki parcalarm bir iist diizeydekilere gére
goreli dnceliklerinin belirlenmesi icin ikili kiyaslamalar yapilir (Ozbek, 2017). Son olarak ise
segceneklerin alt kriterler i¢in karsilastirilmalar1 yapilarak, agirliklar birlestirilerek genel agirliklar
hesaplanir. Bu aragtirma kapsaminda; yukarida kisaca anlatilan AHP yontemi, Super Decision AHP
yazilimi ile kullanilarak, OSTIM Teknik Universitesi YBS Boliimii’nden bir 6grenci igin dinamik
egitim programi uygulamasi gerceklestirilmistir.

Arastirma, OSTIM Teknik Universitesi YBS Béliimii birinci sinifinda &grenim géren
ogrencileri kapsamaktadir. Bu orneklem icinden dort 6grenci, YBS akademisyenleri tarafindan
kolayda 6rneklem yontemiyle belirlenmistir. Belirlenen dort 6grencinin, AHP yontemi ile kendilerini
dort ayr yetkinlik tiiriniin segilen 12 ayri alt kriterine gore ikili karsilastirma yontemine gore
degerlendirmesi yapilmistir. Arastirma sonucunda 6rneklemdeki her bir 6grencinin hangi yetkinlik
tiurtine yatkin olduklari, kendi goriisleri dogrultusunda belirlenerek bulgular hakkinda bir
degerlendirme yapilmuistir.

5.4. Uygulama

Tablo 1°de her bir yetkinlik tiiriiniin alt kriterleri listelenmistir. Bu kriterler, orijinali Wilkerson
(2012) tarafindan olusturulan 6lgegin, Vural (2019) tarafindan Tiirkge’ye uyarlanmis versiyonundan
alinmustir:
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Tablo.1. YBS Ogrencileri igin Yetkinlikler

Temel Teknik (TTY)

Teknik (TY)

Yonetsel (YY)

Sosyal (SY)

Uygulamalar i¢in etkili
dokiimantasyon olusturma

Akis semasi olusturma (Flow
Charts)

Bagimsiz ¢alisarak bir amag
veya hedefe ulagma

Kendisine verilen
gorevleri yerine getirme

Spesifik bir veritabani
yonetim sistemi kullanma
(MySQL, SQL Server,
PostgreSQL MongoDB,
SQL.ite, Oracle vb.)

Proje yonetim araglarini kullanma
(MS Project, Asana, Smartsheet
vb.)

Is etigi ve gizlilik sorunlart

Yeni beceri ve
kavramlar1 6grenme

Sistem uygulama sorunlarini
ongorme

Kurumsal Kaynak Planlama
(ERP) araglarimi kullanma (SAP,
Microsoft Dynamics
(Axapta,Navision), Oracle E-
Business Suite vb.)

Belirli bir sirket veya
organizasyon bilgisine sahip
olma

Bagkalarini dinlemek

Bilgisayar giivenligi ve
gizlilik ilkeleri olusturma
veya degerlendirme

Veri analizi ve veri madenciligi
araglarini kullanma (Rapid
Miner, Weka, R, Orange,Knime
vb.)

Bilgi sistemlerindeki
teknolojik egilimlerin
farkinda olma

Sozlii iletisim becerileri

Kullanici arayiizleri tasarlama

Is zekas1 platformlarmi kullanma
(PowerBl, Business Objects,
QlikView, MicroStrategy,
Tableau vb.)

Genel igletme fonksiyonlari
ve prensipleri

Etkili bir sekilde takim
calismasinda yer alma

HTML sayfalar1 olusturma

OLAP araglarini kullanma
(PowerPlay, Pivot Tablolar, vb.)

Baski altinda ¢aligma

Anlasmazlik ¢6zme

Sistem mimarisini tasarlama

Proje planlar1 ve ¢izelgeleri
olusturma ve yonetme

Detaylara dikkat etme

Entegre gelistirme ortamlarini
(IDE) kullanma (Visual
Studio, Eclipse, NetBeans vb.)

Belirli bir caligma endiistrisi
bilgisine sahip olmak

Sorunlar1 analiz etme ve
cozlimler gelistirme
(kritik elestirel diigtinme
becerileri)

Veri modelleme

Kiiresellesme sorunlari,
egilimler ve gereksinimler

Karar vermek

Teknolojiyi is

CSS kullanimi ggizisl};l(i)n/Uretlm sorunlarinin ¢oziimlerine
uygulama tutkusu
Web tabanli uygulamalar Bagkalarina
L Pazarlama e <.
geligtirme Ogretme/egitme

C# dilinde programlama

Proje riskini yonetme

Agik ve etkili bir gekilde
yazma

Yazilim gelistirme
cercevelerini (framework)
(Node.js, Angular, React,
.NET Core, Spring, Django
vb.) kullanma

Finans bilgisi

Ayni1 anda birden fazla
gorevi gergeklestirme

Agile/Cevik yazilim
geligtirme metotlarini
kullanma (Scrum, Lean,
Kanban, XP vb.)

Yeni fikirler iiretme
(yaratict diisinme
becerileri)

Java dilinde programlama

Inisiyatif alma istegi

Python dilinde programlama

Etkili zaman yonetimi

Paydas beklentilerini
yoOnetme

Etkili sunum yapma

Kaynak: Wilkerson (2012), Vural (2019)

Bu arastirmanin ilk ii¢ safthasinda elde edilen bilgiler, Tablo 1’de goriilen yetkinlik alt kriterleri
acisindan detayl olarak analiz edilmis ve 6grencilerin kariyer hedeflerine katkida bulunmak amaciyla
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asagidaki tablo olusturulmustur. Aragtirma kapsaminda, Tablo 1’deki dort ana kriterin en fazla 6nemli
oldugu diisliniilen ii¢ alt kriteri esas alinmistir. Ayrica, arastirma kapsaminda edinilen bilgiler
1is1¢inda, AHP ile yapilabilecek Yetkinlik Temelli Ogrenci Analizi galismalari icin uygulamali bir
temel olusturmak amaciyla Tablo 2’de verilen Dinamik Egitim Programi Temelli Kariyer Haritalama
Tablosu olusturulmustur. Bu tablo temel alinarak yapilacak 6grenci analizleriyle, 6grencilerin ikinci
siniftan itibaren, ileride yapabilecekleri kariyere iliskin fikir verebilen ve hangi sektore yatkin
olabileceklerini belirleyen sistematik bir altyap1 olusturmanin miimkiin olabilecegi diisiiniilmektedir.

Tablo.2. Dinamik Egitim Programi Temelli Kariyer Haritalama Tablosu

Ana Kriterler

AHP Uygulamasi
icin Ornek
Alt Kriterler

Dinamik Egitim
Programu Tipi

iliskili is Tanimlar

Sertifikasyonlar

Temel Teknik
Yetkinlik
(TTY)

Uygulamalar i¢in etkili
dokiimantasyon
olusturma

Spesifik bir veri tabani
yOnetim sistemi
kullanma

(MySQL, SQL Server,
PostgreSQL
MongoDB,

SQLite, Oracle vb.)

Sistem uygulama
sorunlarmi 6ngdrme

Temel Teknik
Yetkinlik (TTY)
Temelli Dinamik YBS
Egitim Programi

e Yazilim Uzmani

e Veri Taban1 Uzmani,

e Sistem Analisti
Sistem Tasarimcisi

e Veri Taban1 Uzmani
SEO Uzmani,

e Network Uzmani,

e Ag Sistemleri
Yoneticiligi

e Sistem Yoneticiligi

CISCO, Oracle,
Microsoft Sertifikalar:
vb.,

Kodlama (Java, .NET,
C#, Phyton sertifikalari

Teknik Yetkinlik
(TY)

Akis semasi olugturma
(Flow Charts)

Proje yonetim
araglarmi kullanma
(MS Project,

Asana, Smartsheet vb.)

Kurumsal Kaynak
Planlama (ERP)
aracglarim kullanma
(SAP, Microsoft
Dynamics (Axapta,

Teknik Yetkinlik (TY)
Temelli Dinamik YBS
Egitim Programi1

e ERP Uzmani,
e CRM Uzmani
e Teknik Proje
Y oneticisi
e Teknik Proje Uzmani
o Is Zekas: Uzmani
o Konfigiirasyon
Y 6neticisi,
o Test Yoneticisi

PMP, ITIL, CMMI,
SCRUM, Agile
Yontemler, ISO12207,
SAP, Microsoft
Dynamics (Axapta,
Navision), Oracle E-
Business Suite vb.

MS Project,
Asana, Smartsheet
Flow Chartvb.

organizasyon bilgisine
sahip olma

e Siirec Tyilestirme
Sorumlusu,

¢ Bilgi Giivenligi
Yoneticisi vb.

Navision), Oracle E- * Test Uzmam ISTQB
Business
Suite vb.)
e Proje Yoneticisi,
e Proje Uzmani, Proje
Bagimsiz ¢alisarak bir Dokiimantasyon
amag veya hedefe Sorumlusu,
ulasma o Kalite Giivence ggﬂgbf\:ﬂMMl’
Yénetsel Yetkinlik Yoneticisi IS0 9001
Yonetsel Yetkinlik | Is etigi ve gizlilik (YY) Temelli Dinamik o Kalite Giivence 1SO 27001, ISO/IEC
(YY) sorunlari o Uzmani,
YBS Egitim Programi . | 12207,
* Kalite Koordinatorii, | gpicE.150/1EC 15504
Belirli bir sirket veya e Siire¢ Yoneticisi

vh.
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e Insan Kaynaklari
Uzmani,
e Personel Yoneticisi,

o Kurumsal Egitim ISKrEf%Lnainhk
Kendisine verilen Uzmani, ertifikalari,
gorevleri yerine e Yazilim Egitim .
getirme Uzman, Finans ve Muhasebe

Sosyal Yetkinlik (SY)
Temelli Dinamik YBS

Sosyal Yetkinlik Uzmanlik Sertifikalari,

(SY) Yeni beceri ve

e Finans Uzmani,
e Muhasebe Yazilim

kavramlari grenme egitim programi Uzmani ggrl:lrgir:l;l; 1
. e s Gelistirme ’
Baskalarini dinlemek Uzman, Eiticinin Bgitimi
* Satis Pazarlama Sertifikalar1 vb.
Uzman

e Is Analisti

Arastirma kapsaminda Tablo 2’de verilen sistematik yapi, Super Decision AHP yazilimi
kullanilarak bilgisayar ortaminda modellenmistir. Yapilan bu 6rnek uygulama, herhangi bir YBS
Ogrencisi i¢in hangi dinamik egitim programinin kullanilabilecegi hususunda ikili karsilastirmali
matrisler araciligtyla bir fikir vermektedir. AHP Temelli Dinamik YBS Egitim Programi Olusturma
Uygulamasi’nin 6rnek ekran ¢iktist (Sekil 4) verilmistir.

AMAC: YBS Dinamik Mifredat
Otugturma

En Uygon Mafredat Segimi

TTY (Temel Teknik Yetkinlik Alt TY (Teknik Yeflinlilc Alt Kriteri) SY (Sosyal Yetkinlilk At Kriteri) YY (Yonetsel Yetkinlik Alt Kriteri)
Kriteri)
- Spesifik bir veri tabam y&netim - Alag semasi olugturma ~Takim ;ah;masmda_‘yer alma - Baimsiz galigarak bir amag veya
: . - - Kendisine verilen gorevleri yerine hedefe nlagma
sistemi kullanma - ERP araglarm kullanma = -
S getirme - Genel 13letme fonksiyonlarimi bilme
- Programlama - Proje yGnetim araglanm kullanma . - . -
P - o - Yeni beceri ve kavramlan 5grenme - Sektbr bilgisine sahip olmak
- Web tabanh uygulamalar geligtirme = =
Atternatif Mifredatlar

- TTY Temelli Miifredat
- TY Temelli Miifredat
- 8Y Temelli Mifredat
- YY Temelli Mifredat

Sekil.4. AHP Temelli Dinamik Egitim Programi Olusturma Uygulamasi
6. BULGULAR

Uygulamadaki temel amag, AHP yontemiyle OSTIMTECH YBS o6grencilerinin kendi
degerlendirmeleri dogrultusunda dinamik egitim programi secimlerini bilimsel tekniklerle
yapmalarin1 saglamaktir. Bu amacla, ana kriterler olarak YBS bolimii 6grencilerinin sahip
olabilecegi dort temel yetkinlik esas alinmistir. Bu ana kriterler; Temel Teknik Yetkinlik, Teknik
Yetkinlik, Yonetsel Yetkinlik ve Sosyal Yetkinlik olarak kategorize edilmistir. Her bir ana kriter, ana
kritere bagli alt kriterlerle Super Decisions yaziliminin otomatik olarak sagladig: ikili matrisler
yardimiyla her bir alt kritere baglanmistir. Bundan sonra ise, her bir alt kriterin YBS egitim programi
alternatifleriyle ikili matris iligkileri olusturulmustur. Bu semanin olusturulmasindaki temel amag,
her bir YBS 6grencisinin hangi yetkinlige yatkin olduklarini tespit etmek ve her bir alt kriter i¢in
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oncelik degerlendirmeleri yapmalarin1 saglayarak kendilerini en yakin olarak gordiikleri egitim
programin1 AHP yontemiyle segmelerine ve ardindan da egitimlerine se¢mis olduklar1 dinamik
egitim programi temelinde devam etmelerini saglamaktir. Bu uygulamanin YBS 6grencilerinin
ticlincii smifa basladiklar1 y1l yapilmasi ve ileriki yillarda da bu degerlendirmelere devam edilmesi
onerilmektedir.

Arastirma bulgular1 OSTIM Teknik Universitesi YBS Boliimii’nde birinci sinifta halen
Ogrenim goren dort 6grenci icin gergeklestirilmistir. Bulgular heniiz akademisyenlerin ve sektor
yoneticilerinin degerlendirmelerini icermemektedir. Asagidaki sekillerde, degerlendirmeye dahil
edilen her bir YBS 6grencisi i¢in gergeklestirilen dinamik egitim programi se¢imi uygulamasina
iliskin 6ncelik bulgular1 ve bulgu degerlendirmeleri yer almaktadir.

Tablo 3’de dinamik egitim programi uygulamasi kapsaminda degerlendirmeye alinan birinci
ogrenci i¢in elde edilen oncelik bulgular1 goriilmektedir. Sekilde goriildiigii gibi, degerlendirilen
ogrencinin Sosyal Yetkinlik (SY) Temelli Dinamik Egitim Programi Puani: 0,21211 (%21), Temel
Teknik Yetkinlik (TTY) Temelli Dinamik Egitim Programi Puani: 0,27630 (%28), Teknik Yetkinlik
TY Temelli Dinamik Egitim Programi Puani:0,22024 (%22), Yonetsel Yetkinlik (YY) Temelli
Dinamik Egitim Programi Puani 0,2915 (%29)’dir. Bu 6grenci i¢in Yonetsel Yetkinlik (YY) temelli
puanin en yiiksek ¢cikmasi nedeniyle, 6grencinin YY temelli ¢alismalara daha yatkin olabilecegi ve
YY Temelli egitim programiyla mezun olmasinin 6grenciye mezuniyeti sonrasinda 6nemli basarilar
kazandirabilecegi diisiiniilmektedir. Bununla birlikte bu 6grencinin programlama (0,58763) ve web
tabanli uygulamalar (0.32339) konusuna ilgisinin diger kriterlere gére daha fazla oldugu dikkat
¢cekmektedir.

Tablo.3. AHP Onceliklendirmeleri (1. Ogrenci Ornegi)

Oncelikler
Isim Normalize edilmis Limit
deger

SY Temelli Egitim Programi 0,21211 0,106057
TTY Temelli Egitim Programi 0,27630 0,138148
TY Temelli Egitim Programi 0,22024 0,110120
YY Temelli Egitim Programi 0,29135 0,145676
En Uygun Miifredatin Se¢imi 0,00000 0,000000
Kendisine Verilen Gorevleri Yerine Getirme 0,08898 0,007717
Takim Calismasinda Yer Alma 0,32339 0,028046
Yeni Beceri ve Kavramlari Ogrenme 0,58763 0,050962
Programlama 0,58763 0,146708
Spesifik Bir Veritaban1 Yonetim Sistemi Kullanma 0,08898 0,022216
Web Tabanli Uygulamalar Gelistirme 0,32339 0,080737
Akis Semasi Olusturma 0,68166 0,050080
ERP Araglar1 Kullanma 0,10251 0,007531
Proje Yonetim Araglarii Kullanma 0,21584 0,015857
Bagimsiz Caligsarak Bir Amag veya Hedefe Ulagma 0,32748 0,029521
Genel Isletme Fonksiyonlarint Bilme 0,41260 0,037195
Sektor Bilgisine Sahip Olmak 0,25992 0,023431

Tablo 4’de ikinci ogrenciye iliskin bulgular verilmistir. AHP yontemi ile kendi gorisleri
dogrultusunda degerlendirilen bu 6grencinin, en fazla TTY temelli egitim programina (0,36224)
yakin oldugu goriilmektedir. Bununla birlikte bu 6grencinin YY temelli egitim programi puani da
(0,28647) oldukca yiiksektir. Bulgular dogrultusunda, 6grencinin TTY temelli bir miifredata
yonlendirilmesi uygun goriinmektedir. Bununla birlikte 6grenci, YY temelli bir egitim programina
da yakin ilgi duymaktadir. Teknik anlamda en yiiksek puani alan web tabanli uygulama gelistirme
konusunda (0,56954) yonlendirilmesi uygun gériinmektedir.
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Tablo.4. AHP Onceliklendirmeleri (2. Ogrenci Ornegi)

Oncelikler
Isim Normalize edilmis Limit
deger

SY Temelli Egitim Programi 0,16748 0,083741
TTY Temelli Egitim Programi1 0,36224 0,181122
TY Temelli Egitim Programi 0,18381 0,091904
YY Temelli Egitim Programi 0,28647 0,143233
En Uygun Egitim Programinin Se¢imi 0,00000 0,000000
Kendisine Verilen Gorevleri Yerine Getirme 0,08110 0,007033
Takim Caligmasinda Yer Alma 0,57690 0,050032
Yeni Beceri ve Kavramlar: Ogrenme 0,34200 0,029660
Programlama 0,33307 0,083154
Spesifik Bir Veritabani Yonetim Sistemi Kullanma 0,09739 0,024314
Web Tabanli Uygulamalar Geligtirme 0,56954 0,142191
Akis Semasi Olusturma 0,35219 0,025875
ERP Araglar1 Kullanma 0,08874 0,006520
Proje Yonetim Araglarini Kullanma 0,55907 0,041074
Bagimsiz Calisarak Bir Amag veya Hedefe Ulagma 0,08110 0,007311
Genel Isletme Fonksiyonlarini Bilme 0,34200 0,030830
Sektor Bilgisine Sahip Olmak 0,57690 0,052006

Tablo 5’te Giglincii 6grenciye iligskin bulgular verilmistir. Bu 6grencinin SY temelli egitim programi
puani, diger yetkinliklerine kiyasla oldukca yiiksek ¢iktigi (0,44205) goriilmektedir. Ogrencinin,
sosyal yetkinliklere yatkinligi nedeniyle, SY temelli bir egitim programina yonlendirilmesinin,
dgrencinin mezuniyet sonrasi basaris agisindan oldukg¢a dnemli olacag diisiiniilmektedir. Ogrencinin
SY temelli egitim programi puanindan sonraki en yiiksek puan1 YY temelli puandir. Bu 6grencinin
teknik alanlardan ziyade, yonetimsel ve sosyal konulara ilgi duydugu, bulgulardan agik bir sekilde
analiz edilebilmektedir. Ogrenci ayn1 zamandan teknik konulara da ilgi duymakta ve kendisini
ozellikle spesifik bir veri tabani yonetim sistemi kullanma (0,44343) ve web tabanli uygulamalar
gelistirme (0,38737) konusunda yonlendirmek istemektedir. YBS akademisyenleri, bu veriler
dogrultusunda ilgili 6grenciyi bu konulara da yonlendirerek, 6grencinin mezuniyet 6ncesi basarisina
onemli destekler saglayabilecektir.

Tablo.5. AHP Onceliklendirmeleri (3. Ogrenci Ornegi)

Oncelikler
Isim Normalize edilmis Limit
deger

SY Temelli Egitim Programi 0,44205 0,221023
TTY Temelli Egitim Programi 0,08867 0,044337
TY Temelli Egitim Programi 0,14607 0,073033
YY Temelli Egitim Programi 0,32321 0,161607
En Uygun Egitim Programinin Se¢imi 0,00000 0,000000
Kendisine Verilen Gorevleri Yerine Getirme 0,13112 0,011371
Takim Calismasinda Yer Alma 0,20813 0,018050
Yeni Beceri ve Kavramlari Ogrenme 0,66076 0,057304
Programlama 0,16920 0,042242
Spesifik Bir Veritaban1 Yonetim Sistemi Kullanma 0,44343 0,110706
Web Tabanl Uygulamalar Gelistirme 0,38737 0,096711
Akis Semasi Olugturma 0,62502 0,045919
ERP Araglar1 Kullanma 0,23848 0,010028
Proje Yonetim Araglarini Kullanma 0,13649 0,010028
Bagimsiz Caligsarak Bir Amag veya Hedefe Ulagma 0,15705 0,014158
Genel L§;letme Fonksiyonlarint Bilme 0,24932 0,022475
Sektor Bilgisine Sahip Olmak 0,59363 0,053514
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Tablo 6’da dordiinci 6grenciye iligkin bulgular verilmistir. Degerlendirilen bu 6grenci, diger
yetkinlik tiirlerine kiyasla, kendisinin en fazla YY (yonetsel yetkinlik) (0,34875) agisindan
yonlendirilmesini beklemektedir. Bu 6grenci i¢in Y'Y temelli bir egitim programi daha uygun olabilir.
Ogrenci ayn1 zamanda spesifik bir veritabani1 kullanma (0,44343), web tabanli uygulamalar gelistirme
(0,38737) ve sektor bilgisini sahip olma (0,59363) konularinda da gelistirmek istemektedir.

Tablo.6. AHP Onceliklendirmeleri (4. Ogrenci Ornegi)

Oncelikler
Isim Normalize edilmis Limit
deger

SY Temelli Egitim Programi 0,22484 0,112418
TTY Temelli Egitim Programm 0,22067 0,110334
TY Temelli Egitim Programi 0,20575 0,102875
YY Temelli Egitim Programi 0,34875 0,174373
En Uygun Egitim Programinin Se¢imi 0,00000 0,000000
Kendisine Verilen Gorevleri Yerine Getirme 0,24298 0,021072
Takim Calismasinda Yer Alma 0,05616 0,004870
Yeni Beceri ve Kavramlari Ogrenme 0,70087 0,060782
Programlama 0,22905 0,057184
Spesifik Bir Veritabani1 Yonetim Sistemi Kullanma 0,70087 0,060782
Web Tabanli Uygulamalar Gelistirme 0,69552 0,173644
Akis Semasi Olusturma 0,23704 0,017415
ERP Araglar1 Kullanma 0,06434 0,004727
Proje Yonetim Araglarin1 Kullanma 0,69862 0,051326
Bagimsiz Calisarak Bir Amag veya Hedefe Ulasma 0,68334 0,061601
Genel 1sletme Fonksiyonlarini Bilme 0,11685 0,010534
Sektor Bilgisine Sahip Olmak 0,19981 0,018012

7. SONUC VE TARTISMA

Bu calisma, YBS boliim egitim programlarinin AHP temelli bir uygulama ile dinamik bir
sekilde giincellenmesi amaciyla gergeklestirilmistir. Calismanin ana amaci, AHP temelli dinamik
egitim programi analizleri ile YBS 6grencilerinin yetkinlik temelli 6grenim siireci tasarimina katkida
bulunulmasidir.

Bu arastirma kapsaminda ortaya konulan AHP temelli dinamik egitim programi olusturma
stratejileri 15181nda, ilerideki dénemlerde tiim OSTIM Teknik Universitesi YBS &grencileri icin
Yetkinlik Temelli Dinamik Egitim Program: Se¢imi uygulamasmin yapilarak, daha giivenilir
bulgulara ulasilacagi diisiiniilmektedir. Egitim programi degisikliklerinin oncelikli olarak se¢meli
dersler iizerinden yapilmasinin, hali hazirda kullanilan egitim programinda ¢ok fazla degisiklige
neden olmayacag: disiincesiyle, diger universitelerin ilk uygulamalar sirasinda kullanilan bu
secenegi tercih etmesinin uygun oldugu degerlendirilmektedir.

Sonug olarak; bir bolim egitim miifredati olusturulurken, Onerilen egitim programlarinin
ogrencilerin sahip olmas1 gereken yetkinlikler temelinde yapilandirilmasinin ve 6grencinin ileride
yonelmek istedigi sektdre uygun bir egitim programiyla egitimine devam etmesinin, dgrencinin
profesyonel is yasamindaki basarisi agisindan biiylik 6nem tasiyacagi ifade edilebilir. Bir 6grencinin
mezuniyeti sonrasinda yapmak istedigi islerle ilgili olan bir egitim programi, o dgrencinin egitimi
sliresince motivasyonunu da ¢ok yiiksek seviyelere tasiyabilir. Ayn1 zamanda sektor yoneticilerinin
degerlendirme siirecinde ogrenci ile yakin iliskiler saglamasi, 6grencinin mezuniyet sonrasi
istthdamina Onemli katkilar saglayabilir. Ayni zamanda her dénem ig¢in gerceklestirilecek
akademisyen degerlendirmelerinin, akademisyenlerin 6grencileri daha iyi tanimasina imkan verecegi
icin  Ogrenci-akademisyen iligkilerinin  gelistirilmesine o6nemli faydalar saglayabilecegi
diistiniilmektedir. Calismak istedigi sektorii taniyan ve kendi yetkinliklerden haberdar olan bir
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ogrenci, ilgili akademisyenlerin de destekleriyle, mezuniyet sonrasinda gosterecegi c¢alisma
performansi ile sektorel ihtiyaglar1 profesyonel bir yetkinlikte karsilayabilir.

Aragtirmanin en 6nemli kisitlari, AHP uygulamasinda sektor yoneticilerinin ve akademisyen
goriislerinin hentiz uygulamaya dahil edilmemesidir. Arastirma kapsaminda gelecek donemde
yapilacak galigsmalarda bu kisitlarin dikkate alinarak, arastirma sinirlarinin genisletilmesinin, dinamik
egitim programi gelistirme ¢alismalarina daha fazla fayda temin edebilecegi ve YBS boliimlerine
genellenebilmesine imkan saglayabilecegi diisiiniilmektedir. Bu nedenle, ileride diger tiniversiteler
kapsaminda gergeklestirilebilecek dinamik temelli egitim programi iyilestirme uygulamalarinin,
tigiincii yildan itibaren her bir donem baginda tiim 6grencileri ve diger paydaslar1 (akademisyenler ve
sektor yoneticilerini) kapsayacak sekilde genisletilmesi onerilmektedir.
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1. INTRODUCTION

The Wireless Sensor Networks (WSN) is a special type of network that hosts a large number of
nodes with processing unit, wireless communication, sensors, actuators and power supplies (Akyildiz
et al. 2002; Yick, Mukherjee, and Ghosal 2008). WSN devices have limited processing power, low
data transmission and independent power supply. In WSNSs, the general aim is to send the information
received from many end nodes to a coordinator node. WSNs are used in military, environmental,
health and home applications (Akyildiz et al. 2002). In the last two decades, the desire to connect
everything to the Internet emerged due to the large addressing capacity achieved by the widespread
use of IPv6 instead of IPv4 (Ziegler et al. 2015). Nowadays, the technologies used to connect physical
objects to each other and to larger networks are referred to as the Internet of Things (IoT) (Atzori,
lera, and Morabito 2010; Gubbi et al. 2013). The main applications of IoT are home automation,
smart cities, industrial monitoring systems, health systems, and security (Bandyopadhyay and Sen
2011). According to the reports prepared by CISCO, it is predicted that by 2022, 1 trillion sensors
will be connected to the Internet using 10T (Anon n.d.).

If we roughly consider WSN technology and loT technologies, we can conclude that both
systems consist of sensors or WSN is the ancestor of IoT (Group et al. 2015; Mainetti, Patrono, and
Vilei 2011). However, unlike 10T, WSN technologies are not directly connected to the Internet and
generay the induvidual processing power of the WSN nodes are less than 10T devices. 10T systems
operate with fewer devices and smaller areas than WSN systems. Usually, WSN applications collect
sensor data, while most IoT systems only execute switching commands. In these applications, the
common communication technology is Wi-Fi and the hardware platform is generally Raspberry-Pi
or NodeMCU. Although these devices are very useful, they require many access points and
infrastructure to spread over large areas such as industry, forest, state borders (Jeschke et al. 2017;
Sadeghi, Wachsmann, and Waidner 2015). In these applications, the number of sensor nodes can
reach hundreds or even thousands and spread over kilometers squares. Each wireless communication
protocol has characteristic properties such as number of network devices, bandwidth, range, network
topology, routing protocols, etc. (Baker 2005; Lee, Su, and Shen 2007). ZigBee protocol is the most
suitable wireless networking technology when it comes to the study of various studies in the problem
of networking with large area coverage and large number of nodes.

There are three types of devices involved in ZigBee network, namely coordinator, router and
end device. Generally, we use star topology with Wi-Fi based 10T devices while in ZigBee star, tree
and mesh network topologies are used. In mesh topology, each network device is connected to each
other through router devices. This allows nodes to propagate over very large areas. This allows one
node to access another through a hierarchical routing system that cannot be reached directly through
its own transmission power. For security, authentication is required to join a ZigBee network.
Authentication and association are managed by the coordinator node. The hibernation algorithm
defined by ZigBee allows the end nodes to save energy. The end node does not communicate in
hibernation mode. In this method, the communication module is switched to a power-saving mode
with event-driven wake-up or periodic wake-up (Farahani 2011). Therefore, it can be used in wildfire
monitoring (Yu, Wang, and Meng 2005), habitat monitoring (Mainwaring et al. 2002), animal
tracking (Kiani 2018), and border security (Sun et al. 2011).

However, WSN protocols such as Bluetooth, ZigBee, MiWi, etc. are not designed to connect directly
to the Internet. The main challenges in connecting each node to the Internet are the integration of the
large IP header, global addressing scheme, limited bandwidth, node hibernation, and transport
protocol (Rodrigues and Neves 2010). To overcome this problem, several solutions have been
proposed to integrate ZigBee with the Internet (Khalil et al. 2014; Yazar and Dunkels 2009; Zhu et
al. 2010). All of these methods can be outlined as a combination of a ZigBee interface, a massage/data
translator, an Internet interface, and a service provider. The basic process can be named as WSN
gateway design. It is an intermediate device that can communicate with both the internet and the
WSN.
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IoT devices are divided into three as edge, fog and cloud in terms of calculation methods. Edge
Computing is systems that perform computation with persistent data near the data source in the 10T
system. In such systems, the amount of data that goes out of the region where the system is installed
is made concise. In this way, both the external data is more secure, and the costs such as internet
traffic and data storage can be reduced. In gog computing-based systems, the computational load
occurs both locally and on remote devices. In Fog systems, after some internal data is extracted
locally, processes that require higher processing power are performed on remote devices. In cloud
computing loT systems, the operations to be performed on all data collected locally are calculated on
remote devices where the 10T system is installed.

The service providers used in 1oT systems are usually a cloud based. CoAP(Constrained Application
Protocol), MQTT(Message Queuing Telemetry Transport), AMQP (Advanced Message Queuing
Protocol), XMPP (Extensible Messaging and Presence Protocol), etc. are application-level protocols
to create service provider systems for end users (Ali et al. 2017; Mohamudally and Peermamode-
Mohaboob 2018). CoAP is an application protocol that works using UDP on devices with limited
resources (Shelby, Hartke, and Bormann 2014). MQTT is a lightweight protocol that supports TCP
connections. MQTT works with multiple clients over a server (Banks and Gupta 2014). AMQP is
used for message queuing of messaging applications. XMPP is a public protocol based on XML that
enables instant messaging (Saint-Andre 2004). When using this protocol, each client has its own name
and communicates with another client through the appropriate server that is authorized to forward.
Such application layer applications offer advantages such as security, reliability, quality of service,
flexibility, and standardization. In this case, especially due to the large number of users and nodes,
problems such as traffic and packet size are not compatible with ZigBee(Ali et al. 2017; Thangavel
et al. 2014; Vermesan and Friess 2014). In short, our main problem is that ZigBee is not designed to
connect directly to the Internet and humans need to transmit commands and receive information
through ZigBee nodes without being compromised by ZigBee over the Internet.

In the study, unlike the traditional methods, an attempt is made to create a more powerful gateway by
setting up a database on the gateway and adding a Virtual Assistant. The concept of a Virtual Assistant
(VA) is software that communicates with humans via text or speech, just like a real assistant. It
understands sentences and gives a response corresponding to the user using Natural Language
Processing (NLP). It is also known as chatbots and is used in business, education, commerce, health,
and entertainment (Bansal and Khan 2018). Adali, studied the structure and rules of language, which
occupies an important place in the history of mankind, and presented the basic issues in the framework
of natural language processing, applications of natural language processing and properties of
languages (Adali1 2016). The main advantages of VA are its ease of use and the fact that no expertise
is required. It can quickly handle daily or specific tasks.

In VAs developed using a pattern matching approach, patterns or rules for the intended use are
first created and then natural language sentences sent by the user are analyzed and an attempt is made
to match these patterns. Based on the result of matching, the decision mechanism generates a response
and this response is sent to the user as a reply. VAs using pattern matching select the response to be
given to the user from the defined responses before replying to the user using the pattern matching
algorithm. In rule-based systems, no new answers are created. All answers to be used are created by
the developer in the form of patterns. Pattern matching algorithms can repeat as they proceed with
human responses and responses ready for authenticity. For a VA to fully communicate with humans,
thousands, perhaps millions, of rules must be written. Creating a complete VA is a very complicated
process and introduces many errors. Instead of using a pattern matching algorithm, VAs that use
machine learning use the structure of Natural Language Processing (NLP). NLP is a field of artificial
intelligence that studies how language used in communication by computer systems is interpreted and
controlled. Natural language processing is nowadays popularly used for topics such as social media,
sentiment or document analysis (Basarslan and Kayaalp 2021; TOCOGLU 2020). However, natural
language processing can be used for processes such as analysis and recognition as well as synthesis.
This structure is not only about answering, but also about addressing the communication environment.
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NLP systems do not require a predefined set of rules. However, it is a structure that requires an
extensive training set. The NLP approach to VA is an in-depth analysis that examines and breaks
down the language used in communication in detail. Most NLP approaches are based on Machine
Learning (ML).

The main problem is that the rule-based VA, which are also used in this project, match the user's
sentences with a certain rule pattern and give a corresponding predefined answer. So, these VAs do
not go beyond the conversation patterns written in the system. The rule-based VAs has knowledge
base, which contain a list of written responses that match the user's input. To deal with this problem,
we extended the list of written answers indicating possible synonyms in VA knowledge base. To
facilitate the interaction of the created virtual assistant with 10T devices, we also created VA gateway.
Wireless Sensor Network (WSN) plays an important role in creating a Virtual Assistant Gateway.

There are various studies on virtual assistants. It is seen that academic studies on virtual
assistant focus especially on data security, speed, and transmission quality problems. Togay et al. in
their study, they carried out several security and encryption processes related to the Internet of Things
security system (Togay et al. 2019). It is mentioned about the encryption system of short messages
thanks to an improved chip This system provides benefits in terms of data security, but within the
project we created, the security process is provided by communication protocols. Erdogan et al.
Message Queuing Telemetry Transport Protocol (MQTT) used protocol (Erdogan, Kiigiik, and Khan
2020). The designed gateway has been programmed with an algorithm that can detect the difference
on the data. End-to-end delay times and statistical results of data messages with loads of different
sizes at different levels of service quality (Quality of Service, QoS) are given. In this project, data
speed and quality have been developed with the foreground, but in the newly created project, data
speed and quality are provided by WSN systems. Tastan has implemented real-time data monitoring
and control using an 10S / Android interface developer (Tastan, 2019). Thanks to the Android-based
remote monitoring and control interface, it has been able to control the heating system using the
temperature and humidity data of a smart home. In this project, data tracking and quality are at the
forefront. However, in the newly created project, up-to-date and instant communication with the
database can be established without the need for data tracking. Dener has made a location-based and
sensor-based control and tracking system for users (Dener, 2019). A secure communication was
provided between the sensor nodes and the home gateway with the help of the AES encryption
algorithm. The study has provided data security, but the newly created project is also supported by
these communication protocols. The user-friendliness and convenience of the solutions found were
evaluated as the current shortcomings. While the benefits of the systems to the user cannot go beyond
the security framework, this project is user-friendly and has been structured in a way to provide the
user with the highest convenience and benefit. Recent studies on the Internet of Things and virtual
assistants are compared in terms of Aim, 0T Support, loT Level, VA sup Support, NLP Support, and
Query Support presented in a summary in Table 1.

Reference Aim 10T 10T VA NLP Query
Support | Level | Support | Support | Support

(Erdogan et al. 2020) An industrial | yes cloud no no no
application has been
made for lot. In the
application, monitoring
and management
processes are carried
out over the cloud with
MQTT and IBM
Watson.

(Togay et al. 2019) A system has been | yes edge no no no
developed that provides
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authentication and
encrypted
communication
between the gateway
and the broker.

(Tastan, 2019) A smart home | yes Fog no no no
application has been
made for lot, it is known
that management and
control operations can
be performed over the
cloud in the application.

(Dener, 2019) A smart home gateway | yes edge no no no
application has been
made for lot, emergency
messages from sensors
are transmitted to the
user via the gateway
over the internet.

(Parthornratt et al. 2018)

Cloud-based home | yes cloud yes Rule no
automation application based
(Roca et al. 2020) Patient follow-up | no cloud yes yes no
application in the field
of health
Cloud-based yes cloud yes Rule no
(Al-Rasyid et al. 2020) AquaCulture based
monitoring and
management system

Table 1: Recent Studies Comparison

In this paper, the project was implemented in a distributed system to achieve usability in many
different functions. The advanced system in which we improve the tasks of a fully distributed system
provides the simultaneous return of requests from different clients. It also performs the process of
adding the data from the sensors to the database through WSN. It also aims to provide an alternative
system that can be used with ZigBee for 10T systems. For the WSN which consists of ZigBee nodes,
the interface device is connected to a messaging system such as VA. The system has been tested as a
design and application of a virtual assistant on an industrial database. The data received from different
types of sensor nodes were sent to the VA and the answers to the corresponding questions were
provided to the user. In this way, unlike previous studies, the aim is to contribute to the literature with
a cheaper, simpler and customizable application. In the paper, the system architecture, materials and
methodology, results and discussion are presented and finalized with a conclusion section.

3. MATERIAL AND METHOD

The general structure of the system is shown in Figure-1 and consists of a WSN, a VA -WSN
gateway, a SQL server, an XMPP server, and an end-user device. The WSN network consists of 4
network nodes. The gateway device is the device that acts as an interpreter between the WSN and the
Internet. The SQL server is the device that stores the data of the WSN network. The XMPP server is
a messaging system and provides messaging between the gateway and the end user. The end-user
device is a computer, smartphone, or tablet running an XMPP messaging program. An XMPP server
system in the system architecture performs all instant messaging. As shown in Figure 1, the gateway
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device (s) defined in WSN (s) and user devices are connected to the XMPP server via the Internet
connection. In the system design, devices which are coordinator or router from WSN devices can be
operated as a gateway. With this feature of XMPP, it is also possible to use multiple gateways in the
same WSN to provide blockchain-like collective data security that can be added in future studies. In
this section, firstly XMPP and ZigBee technologies are explained and then gateway design is
presented and the algorithm to be used is explained Also Virtual Assistant Method is generally based
on Natural Language Processing. When a Natural Language Query is given to the system, the system
uses the query and other information from the database such as database name and columns and
makes a SQL Query from all this information given to it. First, the given Natural Language Query is
taken from the user via the XMPP Client. The other parameters such as database path are taken and
are loaded ready into the variables so that it would ease rendering of the system. Also, stop word lists
are loaded. The Natural Language Query is translated to desired language. The input sentence is
tokenized, meaning all words of the sentence are converted into a list format. The unwanted characters
such as comma, quotes, etc. are removed from the input sentence. Along with removing unwanted
characters, the stop words are filtered from the input sentence given by the user which leaves us with
only important and useful words to help us construct the query. A list of keywords is also loaded
which would signify/intend to mean any syntactic function of SQL in Natural Language, so it is easier
for us to detect such keywords in the given input sentence. Once the filtered input sentence is received,
it is compared with the keywords list that is loaded and such keywords are used to find out the kind
of operation that needs to be performed. Then keywords such as table name and column names are
also simultaneously found out. Since all these keywords are jotted and where to use them is assigned,
a SQL query is created using this, which contains all the conditions. Generated SQL query is executed
as a SQL script. The answer to the query is taken. Then the answer is translated or reformatted to
desired language. Finally, the answer is sent to user via the XMPP Client. In the following
subsections, the WSN architecture and configuration, VA -WSN Gateway Design, Database Design
and the messaging system using XMPP are introduced respectively.

XMPP Server

L
VA-WSN
Gateway I

Figure 1: General System Design
3.1. WSN Configuration

While configuring the WSN, the hardware connections of the sensors with the Xbee modules
are made, and the software of the sensors is loaded and made ready. To configure the WSN, it is
necessary to make sure that the Xbee modules communicate with each other, so a USB cable is
connected to the computer using the Xbee adapter. Then the XCTU program is downloaded and

127



Uluslararast Yo6netim Biligim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):122-143 and Computer Science, 2021, 5(2): 122-143

installed. The XCTU program is used to enter the Xbee modules into the interface and make the
necessary configuration settings. When making the configuration settings, the Xbee modules to be
configured are assigned the specified roles. The assigned roles are as follows: Coordinator, Router,
and Edge devices. The coordinator's functions are as follows: It selects a channel and PAN ID (both
64-bit and 16-bit) to start the network, can allow routers and edge devices to join the network, can
also help in routing data, and must be powered by the network. The characteristics of the router are
as follows; It must join a ZigBee PAN before sending, receiving, or forwarding data, can allow routers
and terminal devices to join the network after joining, and can help in routing data after joining must
be powered from the network. The characteristics of the end device are as follows; must join a ZigBee
PAN before sending or receiving data, devices cannot be allowed to join the network and must always
send and receive RF data through its parent, data cannot be routed, can go into power saving mode to
save power and run-on battery. When starting configuration settings, Xbee S2 module and adapter
are connected. Clicking the Next button will start the device search and if the device is found, clicking
the Add Selected Devices button will add the device. This is done for all Xbee modules. The settings
of the added Xbee modules are set as Coordinator and the roles Router for each sensor and End Device
for the end devices, and after the settings are made, the changes made to the Xbee modules are saved
by clicking the Write button. The changes made are as follows:

1. Any PAN ID is entered and the entered PAN ID must be the same for Coordinator, Router,
and End Devices.

2. For the coordinator, these parameters are set: DH = 0, DL=FFFF, NI = COORD.

3. For the router these parameters are set JV = ENABLED [1], CE = DISAPLED [0], DH =0,
DL =0, NI=ROUTER.

4. For end devices, only NI = END_DEVICE is determined in the configuration for router
devices. In addition, the SH value of the connecting router device is written to the DH
parameter, the router SL value is written to the DL parameter.

There are 3 types of ZigBee topology; Star topology: such networks have a coordinator and
end devices that communicate directly with each other, and if the coordinator fails, the entire network
fails. Mesh topology: It includes coordinators, routers, and end devices with connections as shown in
the Figure 2. Tree topology: this is a combination of star and network topology. The ZigBee topology
used in this study is the mesh topology.

Star
Mesh
‘ Coordinator
. Routers
! End Devices
Tree

Figure 2: ZigBee topologies
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After the configuration, The Coordinator Xbee module is connected to the Raspberry Pi using a USB
cable, and the system is made operational.

3.2. Virtual Assistant Gateway Design

The Gateway device performs the translation of the command, query, warning and
information messages between the Internet and the WSN. The message flow in the gateway is shown
in Figure 3. Messages received over the Internet reach the gateway via XMPP. Messages from the
client are accepted as two types of command or query message. Each command and query sent by the
client is recorded in the database.

" WSN Y GATEWAY Y INTERNET
Command Command Feedback Massage

Command to Feedback
WSN Node
Incoming

Command NLP 9
/ :‘ Translator XMPP Clien)
ZigBee Massage Log
Interface ' Query

Sy Feedback

e Quew lassage
(e ) (i )

Response

Incoming ‘

Data
Incoming Data \ Abnormal Status Massage
Analyzer

\ PA A 4
Figure 3: Gateway Design

3.3. Database Design

The main purpose of the prepared project starts with the user entering a query into the system
using natural language. At this stage, the targeted situation in the database has been created with the
aim of enabling all kinds of users, mostly distant or inexperienced people to access information easily.
The data collection process of this project takes shape according to the work area and demands of the
user. Before coming to the database design stage, firstly determining the needs of the user related to
the project is valuable for the first step and is a step that will provide convenience for other steps.
What data will be kept in the database, which data will be stored, the tables are prepared according
to the user's demands and needs, however, the content in these tables generally complement the first
step of the project's operation. In the database creation phase of the project, MySQL was used as a
large database system that can meet many needs. The database created after the SQL query is obtained
from natural language expressions is mapped to the table name in the database that is in the user's
query and related to the information to be learned. Thus, the first relationship between natural
language and database is established.

When the database was created, two databases were created. One of the databases was created
for industrial data. In creating the industrial database, a standard industrial environment was
considered. Moreover, the Industrial Database is shown in Figure 5. The other for data from the
sensor network. A gas sensor table, a humidity sensor table, a motion sensor table, a temperature
sensor table, a door sensor table, and a distance sensor table were created for the 6 sensors needed for
the sensor network. In the industrial environment, environmental variables such as temperature,
humidity, gas level and security were determined. Since these sensors are considered necessary in our
project, the basic level is used to determine which situations are needed and the sensor network is
built in this way. We have created a node table to which our sensors are connected. This table contains
the information of all the sensors in conjunction with other tables. Also, the states of the environment
variables store their information in tables related to the node table. The command state and the
information it contains are created to be associated with the user table along with the command table.
The database created for the sensors is shown in Figure 6. Also, the command tables are shown in
Tables 2 and 3.
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The commands to the sensors have a fixed structure and can only be sent by users with
administrator privileges. The commands designed for the application are in the structure shown in
Figure 4. The structure of a basic command sent by the client contains the target node 1D, command
and command parameter. After receiving the command and parse operation, a feedback message is
generated and sent to the client according to the meaning of the command. The feedback message is
used to understand that the received message has been parsed correctly and is adapted to the natural
language as follows: “You sent the CMD command and PAR parameter to the node named NID”. If
"yes" or "#" is sent after this message, the message is confirmed to be correct and subsequent
operations are performed. Other details of the sensor command structure are shown in Table 2 and

Table 3.
##NID,CMD(PAR)
| |

v v

Node ID  Command Parameter

Figure 4: Sensor Command Structure

Node ID Node Explanation

DLO1 Door Node

THO1 Temperature and Humidity Node
SGO01 Smoke and Gas Node

MDO01 Motion Detector Node

Table 2: Node Structure

Command Parameter Type Explanation

SL Integer Set smoke level

DS Boolean Change door lock status. To open parameter equals 1 and to
close parameter equals 0

SP integer Set period as minutes for all periodical values.

Table 3: Command Type
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Figure 6: Database for Sensor

In these operations, the Python Programming language was used, and an XMPP client was
created to transmit abnormal system messages. Incoming data was received over the serial port using
Serial Library in Python. Mysql library was used to save the retrieved data in the database. The data
from the sensors is filtered by the XMPP client. Since the incoming data is in a certain format, the
data coming from the nodes can be easily filtered, easily distinguishing which node and which sensor
in the node it is coming from, and can be stored in the database according to the specified conditions.
Figures 7 and 8 show the retrieval and storage of data in the database.
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Figure 7: Data Retrieval
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Figure 8: Data Storage

3.4. Natural Language to SQL Query Translation Process

Firstly, a natural language query is received from the user via Virtual Assistant. The received
query is translated into English with Translate API. In this translation phase, typos in the query
entered by the user are automatically corrected because the translation application is used. After the
query completes the translation phase, it begins to be parsed to be converted to SQL form. In2sgl
library is used for parsing (Couderc and Ferrero, 2015). In this parsing phase firstly, all words of the
query sentence are converted into a list format. Then unwanted items removed from the list using the
stop word list that has loaded. The mentioned unwanted items are commas, quotation marks, etc. The
items that mean SQL command in the given natural language sentence are determined by using the
keywords list. These determined words will be used in SQL query creating. These keywords are used
to find words that indicate the table name or column name in the NL clause. When converting these
queries to SQL, database and column names must match those in the query sentence (Bhadgale,
Gavas, and Goyal, 2013). It is important to choose appropriate column names during database
preparation. Possible table or column names to be entered in the NL query should be specified in the
system to ensure matching. SQL query is generated after specifying command word and table name
or column name. After these steps, the SQL query created is queried on the database associated with
the system. The query result from the database is sent back to the user via Virtual Assistant. For
security reasons, in this method, keywords such as UPDATE and INSERT, are isolated on the
gateway. In this way, client messages can only be used to get information about WSN, in no way new
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data entry, modification or deletion is possible. This detail ensures system security. The overall
system design is shown in figure 9.

user message

— >

o

Figure 9: Overview of System
3.5. Messaging Protocol Implementation

The XMPP protocol entered our developing technology in 1998 under the name Jabber. It is an
XML-based structure that supports voice-video transmission with multiple multi-chats while
supporting messaging state (Saint-Andre 2004; Saint-Andre et al. 2009). Supports library software
for server-client software in many different programming languages. Supported programming
languages are neither C++, Java, Python etc. examples can be given. The easy accessibility provided
by XMPP during the project development phase is extremely efficient in the initial development
phase in terms of control and regulation thanks to both timesaving and simplicity in many chained
situations to achieve the goals. Another reason why XMPP is preferred is that it has been developed
for more than 20 years and it has proven itself to users in terms of reliability. The architectural
structure of the XMPP network is another step that is familiar to the user, simplifying the work, and
the architecture is very similar to the e-mail communication network we use today, and the user can
easily operate the XMPP server. One of the technological problems while operating the server is that
the communication network is secure. It is an indisputable fact that the security situation is extremely
valuable during the information exchange situation, where we communicate with the server at every
stage. Demonstrates XMPP users that it can benefit security through authentication layer and
transport layer security protocols. Communication is one of the milestones of information exchange
at every stage of the project. For the management part of messaging to send the correct answer to the
user, the usability benefit of XMPP is that the server provides support for its own users to manage
the network, for content and messaging, and to remotely control and monitor the system status.

The XMPP communication steps require that different servers connect and know each other,
and that many clients can communicate with each other even though they are on different servers.
Clients have addresses in the form "username@servername.com”. The idea of using an off-the-shelf
server in the initial editing and development process of the project supports development in other
branches of the project and increases usability in the targeted steps in a simplified form for the initial
development phase. It allows transfer of XML data blocks from XMPP. When you want to start a
session with the XMPP server, a TCP connection is opened. After approvement of server a data stream
is sent to the client. When the client sends something to the XMPP server, the client XML file is
processed to the server side. When the data crosses the network connection and reaches the client, it
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is written to the client stream file. In the client stream file, the client requests the contact list for target
"username@servername.com”. The server responds with a contact list. This processing structure is
used to create a client for use in the project that works with the natural language processing
application. A web-based client or mobile messaging application using any XMPP protocol
successfully and securely transmits user-requested queries to the program.

To In order to use the XMPP protocol, the server must first be installed or create an account
from the installed XMPP servers. Account creating is done from the previously installed XMPP server
providers or the installed server. For example, XMPP accounts are created from the specified
providers as "user@xabber.com" and the created XMPP clients are logged in with these accounts. In
this article, the XMPP client was created using the PyCharm compiler with the PYTHON
programming language. For Python Programming language, SleekXMPP library is used to create the
client. The Turkish sentence received from the user is translated into English using translate-api. The
translated sentences are translated into query language using NL2SQL library. The translated queries
are sent to the database using the pymysql library and the response is received in this way. The
following steps were followed while creating the XMPP client;

3.5.1. Creating the EchoBot Class:

There are three main types of entities in XMPP: servers, components, and clients. A client connection
is used because our echo bot will respond to a few people for now, rather than remembering thousands
of users. A client connection is the type of connection used in standard IM prompts like Pidgin or Psi.
SleekXMPP ships with a ClientXMPP class that you can extend to add echoing of messages. Since
ClientXMPP requires the jid and password parameters, the EchoBot class can also accept them, as
shown in Figure 10.

class EchoBot (sleekxmpp.ClientXMPP) :

def init (self, jid, password):

super (EchoBot, self). 1init (jid, password)
Figure 10: EchoBot class
3.5.2. Processing Session Start:

The XMPP feature requires clients to publish their presence and retrieve their list (friends list)
when they connect to the XMPP server and create a session. Until these two tasks are completed,
some servers cannot deliver or send messages or status notifications to the client. So, it is necessary
to ensure that the list is received and an initial online status is sent after the session is started. This is
done by registering an event handler for the session_start event, as in Figure 11.

def init (self, jid, password):

super (EchoBot, self). 1init (jid, password)

self.add event handler('session start',K self.start)

Figure 11: Event Handler
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The self.start method must be executed when the session_start event is triggered, the self.start
handler must also be defined, as in Figure 12.

self.get roster()

Figure 12: Session Start Event

The event handler accepts a single parameter, usually the stanza that triggers the event. In this
case, the event is simply an empty dictionary, since there is no associated data. The first task of
sending the first entity is done using send_presence. Calling send_presence without any arguments
sends the simplest stanza allowed in XMPP: <presence />. The second task is accomplished with
get_roster, which sends a IQ continent requesting a list to the server and then waits for the response.
The list data is stored by an internal handler in self.roster and, in the case of a clientXMPP instance,
in self.client_roster. (The difference between self.roster and self.client_roster is that self.roster
supports storing list information for multiple JIDs, which is beneficial for components, while
self.client_roster stores list data only for the client's JID.) It is possible to time out. While waiting for
the server to respond, the network may be too slow or the server may not respond. In this case an
IQTimeout is generated. Similarly, an 1QError exception can be raised if the request contains
incorrect data or requests the list for the wrong user. In both cases, the get_roster() call can be used.
In the roster_retrieval process, the XMPP stanzas are as shown in Figure 13.

<ig type="get">

<query xmlns="jabber:ig:roster" />

</ig>

<ig type="result" to="echobotlexample.com"
from="example.com">

<gquery xmlns="jabber:iqg:roster">
<item jid="friend@example.com" subscription="both" />

</query>

</ig>

Figure 13: XMPP Stanzas Result
3.5.3. Reply to Messages:

After an EchoBot instance has processed session_start, it is now ready to receive and reply to
messages. A handler is registered for the message event that occurs when a message is received, as
shown in Figure 14. For message stanzas, reply() accepts the body parameter, which is then used as
the value of the message's element. Setting the appropriate JID is also handled by reply(). Another
way to send the reply message is to use send_message, a convenient method for creating and sending
a message based on the values passed to it. These methods are used to provide a quick response
directly to the user under the conditions we specify for the incoming messages. An example can be
seen in Figure 15. Also, the result can be seen in Figure 16. A connection with the XMPP server must
be established and the client must be instructed to start executing as well as processing messages.
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def init (self, jid, password):

super (EchoBot, self). init (Jjid, password)

self.add event handler ('session start',6 self.start)

self.add event handler ('message', self.message)

Figure 14: Message Handler Event
def message(self, msqg):
if msg['type']l] in ('normal', 'chat'):
self.send message (mto=msg['from'],

o

mbody="'Thanks for sending:\n%s' % msg['body'])

Figure 15: Quick Response Example

<message to="echobotlexample.com"
from="someuser@example.net" type="chat">

<body>selam!</body>

</message>

<message to="someuser@example.net" type="chat">

<body>Sanada selam!:</body>

</message>

Figure 16: Quick Response Result
3.5.4. Connecting to the Server and Processing:

It needs to connect to the XMPP server and instruct the client to start executing as well as
processing messages. After these steps have been performed, some configuration can also be done.
For example, if wanted the bot supports service discovery and pings, it can be configured as shown
in the Figure 17. After all the necessary processing is done, it is ready to connect to the server and
start  sending messages. If  the dnspython package is installed, the
sleekxmpp.clientxmpp.ClientXMPP() method performs a DNS query to find the appropriate server
to connect to with a given JID. If dnspython does not exist, sleekxmpp will attempt to connect to the
hostname used by the UID unless an address tuple is specified clientxmpp.ClientXMPP(). To begin
responding to messages, sleekxmpp calls sleekxmpp.basexmpp.BaseXMPP.process(), which starts
the event handling, send queue, and XML reader threads. It also calls
sleekxmpp.plugins.base.base_plugin.post_init() method for all registered plugins, passing
block=True to sleekxmpp.basexmpp.BaseXMPP.process() and running the main rendering loop on
the main execution thread. The call to sleekxmpp.basexmpp.BaseXMPP.process() will not return
until the connection to SleekXMPP is disconnected. If you need to run the client in the background
for another program, block=False will create the rendering loop on a separate thread. Also, the SSL
version can be specified as shown in Figure 18. After the necessary client creation processes have
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been performed, the general working state of the system is shown as in Figure 19.
' ' main ':

xmpp = EchoBot (asistanl@xabber.org', '12345")
xmpp .connect ()

xmpp .process (block=True)

xmpp.register_plugin(‘xep_0030")

xmpp.register plugin('xep 0199")

Figure 17: XMPP Client Configuration

import ssl

xmpp.ssl version = ssl1.PROTOCOL SSLv3

Figure 18: SSL Version Define

Figure 19: Real System Example

4. CONCLUSION

This study has reduced the communication between everyday language and computer language
to a simple level. The user's expressions were directly translated into SQL queries, and natural
language access was provided to the database. Thus, as stated in the project aim, users do not need
the necessary SQL knowledge to get the data they want. Users can access the searched data with a
single sentence as shown Figure 20, 22 and 23. In Figure 20, the list price and standard price of the
product whose product name is pant was requested and the result was successfully obtained. In
addition, the total list prices of the products were also requested, and the answer was successfully
received. As can be seen in Fig. 21, the SQL query is shown again with the virtual assistant dialog
example. First, the Turkish sentence is translated into English thanks to the translate api, then the
English sentence is translated into SQL. The general information of the product named in Figure 22
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and 23 has been requested and the answer has been received successfully. The SQL form of the query
in the dialog is shown in Figure 24. Therefore, users can easily access any information registered in
the database. When the user interacts with different platforms within the scope of the project, the user
can use it, especially on the web or mobile. The virtual assistant can answer most questions quickly
and in the specified area. However, the virtual assistant may not be able to answer some desired
questions. For instance, if the sentence sent by the user to the virtual assistant is not in a form suitable
for the Turkish language structure, it will be translated into English incorrectly. Therefore, the SQL
query may not be built or maybe built incorrectly and an incorrect return will be provided, or an
incorrect or incomplete translation of some sentences of the translate API will also cause an incorrect
SQL query to be built. Some new goals have been set to solve this problem and make the virtual
assistant more useful. The first of the targeted working phases of the project is the Turkish translation
of the stage of examining the query sentence and parsing it. In the second stage, with the creation of
a local server established by the project owners instead of security and communication protocols. In
addition, with the virtual assistant, it is aimed to ask questions and get answers via voice. Also, there
are a few performance and accuracy improvements/changes that are needed to be addressed within
the system. Finally, against possible incomplete or incorrect query situations in the query, like a "Did
you mean this ...?" query sentence is targeted to suggest a prediction. The virtual assistant, which will
be realized in the direction with the goals, will be able to help users in most industrial areas.
Furthermore, the virtual assistant will be able to answer every question asked by the user in the
designated area and will provide maximum benefit in the area in which it is used. This article aims to
realize the communication between a user and any industrial database in a simple and accurate way.
Besides, the goals were achieved in line with the methodology we explained. The main goals we have
achieved are as follows; The virtual assistant can access all the information in the database and show
them to the user. The user can communicate with the virtual assistant from a mobile phone or
computer. In addition, thanks to the created WSN, a fast, low-energy, and stable system exists
together. In this study, the user can access the desired information simultaneously from the platform
he/she wants, whenever he/she wants. Moreover, it is very convenient and economical to be integrated
into different systems in today's industry. Finally, this study enables different systems to work
together, enabling people to talk to machines and making people's lives easier with the help of
machines.

Uriin adi pant olan driiniin liste fiyati ve
standart fiyati gdster? U
17:06

C liste fiyati: 75
standart fiyati: 80

17:06

Uriinlerin toplam liste fiyati nedir? U
17:07
Uriinlerin en disiik standart fiyati nedir U
17:07
o
17:07

Figure 20: Dialog with Virtual Assistant

138



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):122-143 and Computer Science, 2021, 5(2): 122-143

Figure 21. The SQL Query of Dialog with Virtual Assistant

Uriin adi pant olan {riiniin satan galisan adi
nedir? U
17:39

C calisan adi: Marlyn
17:39

Uriin adi boot olan tiriiniin bilgilerini gdster
17:43

irlin id: 2007

uriin ismi: Boot
aciklama: 2
standart fiyati: 230
liste fiyati: 130
kategori id: 2

17:43

Figure 22: Dialog with Virtual Assistant

chatbot @rabberorg x

Corwersation Options

% 12) chatbot @xabberorg
0061 (h'olbo(@ubbowlg
454) userm@Bconversations. im /2480639901021 1456 12530017218
558 (holbo(@no.bb;'nlg
s “-' unm‘@(omuul-om.lm,‘luwumw)1N&ou”annn
'%- ;f;ot;o;o;;bbe;.on‘

A fFort Pisert O Smile! P Attention

Figure 23: Dialog with Virtual Assistant on the Desktop Application
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Figure 24: The SQL Query of Dialog with Virtual Assistant
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1. GIRIS

Yapay zeka (YZ), diisiinme, 6grenme ve tahmin etme gibi sadece insan siirecleri olarak kabul
edilen sinirlar1 genisleten ve bunlar1 aga bagli makinelere yerlestiren "bilissel yenilik¢i bir teknoloji"
olarak belirginlesmektedir. YZ, gliniimiiz toplumunun giderek daha biiyiik bir parcasi haline
gelmektedir. Mevcut YZ teknolojisi Yapay Dar Zeka (ANI) olarak siniflandirilabilir ve tek bir gorevi
etkin bir sekilde gergeklestirebilir. Bununla birlikte, ANI, insan zekasini asabilecegi onerilen teorik
Yapay Genel Zeka ile karsilastirildiginda nispeten zayif kalmaktadir. YZ teknikleri, finansal risk
yonetimine ve siber risk degerlendirmelerine yaklasimlar1 doniistiirmektedir. Riski anlamak ve
kontrol etmekle ilgili bir bankanin bir miisteriye ne kadar bor¢ vermesi gerektigine karar vermekten,
finansal piyasa tliccarlarina pozisyon riski hakkinda uyar1 sinyalleri saglamaya, dolandiricilik ve
uyumlulugun iyilestirilmesi ve model riskinin azaltilmasindan miisteriyi ve igeriden bilgileri tespit
etmeye kadar pek ¢ok konu ve kritik karar siirecleri, YZ giidiimlii ¢oziimlerin gelismesiyle birlikte
daha etkin ve verimli hale gelebilecegi gibi bir takim ciddi riskleri de biinyesinde barindiracaktir.

Siber giivenlik, bilgisayar sistemlerini kotii niyetli saldirilara ve bilgisayar korsanlarinin
istismarlarina kars1 korumaya adanmig bir bilgisayar bilimi dali olarak bilinmektedir. Tiirkiye'nin
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” igerisinde siber giivenlik kavrami i¢in
yapilan tanimlamaya gore ise, “bilisim sistemlerinin birleserek olusturdugu ve siber ortam olarak
kavramsallasan ortami, saldirilar1 tespit etmek suretiyle kayiplardan korumaya, saldirinin tespiti
halinde gerekli teknik destegi devreye sokmaya ve saldirt 6ncesi konuma geri dondiirmeye odakli
stratejiler biitlinline verilen addir” (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013-2014:
9’ dan aktaran: Aldemir, 2020).

YZ, siber gilivenlik kapsaminda sistemlere izinsiz ve kot niyetli girisleri tespit etmek icin bir
agdaki anormal olaylar1 izlemek i¢in uygulanmakta olan bu alanda zaten ¢ok Onemli bir rol
oynamaktadir. YZ’nin algoritmalarla nasil ¢alistigini, 6grendigini, barindirdig1 ve yonettigi riskleri
ve siber giivenlikteki uygulamalari igeren konular bu makalede tartisilmaktadir. Bunun i¢in dncelikle
Arastirma problemi, metot ve Literatiir taramasi yapilarak arastirmanin kapsami ve motivasyonu
ortaya konulmaktadir. Ardindan YZ ve makine 6grenimi ¢aginda siber risk konusu ele alinarak siber
risklerin YZ ortamimda nasil yonetilebildigi tizerinde degerlendirmeler yapilmaktadir. Daha sonra
kotii adamlar ve iyi adamlarin makine 6greniminden yararlanma sekilleri tizerinde durularak YZ’nin
bu anlamdaki yapici ve bozucu potansiyel nitelikleri tizerinde durulmaktadir. Ardindan risk yonetimi
ve siber risk incelenmekte, YZ’yi siber giivenlige uygulama konusu kapsaminda giivenlik risk
yonetimi i¢in kompleks ve algoritmik makine 6greniminin sinirlari irdelenerek muhtemel ¢oziimler
gelistirilmeye ¢alisilmaktadir.

2. ARASTIRMA PROBLEMIi, METOT VE LITERATUR TARAMASI

Insan gibi diisiinme ve sanatsal faaliyetler, bu alanda en biiyiik engel olarak ortaya ¢ikmustir.
YZ’nin en basarili ¢alisma alanlarindan birisi uzman sistemlerdir. Ciinkii bilgi insandan alinarak
dogru bir sekilde kurgulanir ise uzman sistem insanin verdigi gibi kararlar verebilmektedir (Y1ildiz,
2021). insanlar gibi olmasi icin diisiinsel ve davranissal olarak modellemelerin yapilmasi gerekir.
Davranissal takibi YZ ile gerceklestirmek, miisteri tabanin1 daha iyi anlamak isteyen isletmeler veya
vatandaslarin ihtiyag, beklenti ve egilimlerini tespit etmek isteyen kamu kurumlari i¢in ¢ok biiyiik bir
yarar saglayacaktir!,

Risk yonetiminde YZ, sirket veya kuruluslarin mevzuat ve stratejilerle uyumlulugunu saglamak
icin diizenleyici degisikliklerle politikalari, prosediirleri ve kontrolleri birlestirmek ve iyilestirmek
icin de kullanilabilir. Ancak bu tiir sistemler, ihtiya¢ duyulan zaman ve gerek duyulan sekilde risk

1 Bu hususta gelistirilmis drnek bir iiriin icin bkz: https://luthresearch.com/digital-measurement/technology/zq-

intelligence/
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yoneticilerine dogru risk verilerini saglayacak sekilde ayarlanabilmektedir. Ayrica YZ teknolojisi
bircok alan ve sektdre fayda saglarken, uygulanmasi bir takim yeni etik zorluklar da meydana
getirmistir. Bu zorluklar arasinda, istihdam alanlarinda bazi meslek gruplari i¢in temel bir tehdit
olabilecegi gibi, YZ programlarina insan tarafindan yerlestirilebilecek yanlilik, kasitli/hatali yanlis
algoritmalar, daha gelismis ve daha az gelismis YZ’nin etik ikilemlere nasil tepki verecegi ve
teknolojiyi siber gilivenlik gibi bir alanda uygulamanin olas1 etik sorunlar1 yer almaktadir. Noral aglar
ve derin 6grenme teknikleriyle algoritmalarini iyilestirebilecek olan siiper YZ bu anlamda ¢esitli
riskler barindirmaktadir. Bunun disinda, Tesla ve SpaceX CEO'su Elon Musk, iddia ettigi gibi YZ'nin
"insan uygarliginin varligi i¢in temel bir risk" oldugu iddia edilmektedir. YZ’nin olumsuz goriinen
niteliklerini azaltmak ve yonetilebilir hale getirebilmek i¢in daha giiglii diizenleyici goézetim
mekanizmalari ile daha sorumlu arastirmalar i¢in yaptig1 baskinin bir parcasi olarak, bir biitiin olarak
topluma fayda saglayacak dost YZ’yi tesvik etmeyi ve gelistirmeyi amaglayan kar amaci glitmeyen
bir YZ arastirma sirketi olan OpenAl'yi kurmustur (Tung, 2017). Bu kapsamda sorulan 6nemli sorular
su sekilde belirlenmistir:

o YZyayginlasarak demokratiklestirildiginde hangi riskleri yonetmemiz gerekecek?

o Sirketler ve kamu kurumlar: YZ’ yi gercgekte ne igin kullanacak?

e Risk yoneticileri kendi insan onyargilarimi YZ’ ye yansitacak mi?

e Boylesine onemli bir teknoloji kurumsal siiregleri ve yetkinlikleri nasil degistirebilir?
o YZriskleri nasil diizenlenmelidir?

Siber risk analitigindeki mevcut bosluklar tanimlayici, ngoriicii ve kuralct veri analitigi
alanindadir (Barker ve digerleri 2017). YZ algoritmalarinin incelenmesi YZ baglantili ve oldukga
karmasik BT sistemlerinin mevcut siber risk analitigi icin etkisiz kalabilmektedir. Ciinkii bunlar
yliksek oranlarda yanlis negatifler (tespit edilememe) ve yanlis pozitifler (yanlis uyarilar)
sunabilmektedirler (Malhotra 2018).

Bulut seviyesinde dagitilmis saldir1 tespiti, nesnelerin interneti (IoT) i¢in merkezi bir buluttan
daha 6lgeklenebilir hale gelmistir (Diro ve Chilamkurti, 2018). Bu, YZ islemesinin buluttan uca dogru
kaydig1 ve YZ is akisinin tasindigr ve verilerin cihazla simirlandirildig: birlesik 6grenme ve blok
zinciri tabanl dagitik YZ mimarisini gerektirmektedir (Porambage ve digerleri 2019). Bu nedenle,
hesaplayic1 ve tanimlayici, ongoriicli ve kuralci risk analitigi lizerine ortaya ¢ikan ana sorulari ele
almak i¢in YZ uygulamalarmin mutlaka analiz edilmesi gerekir. Risk analitigine YZ'yi entegre
ederek, biligsel veri analitigi i¢in yeni bir yaklagim gelistirilebilecegi ve fiziksel, dijital ve sosyal
boyutlarinda daha giiclii bir sistem esnekligi olusturulabilecegi diisiiniilmektedir. Bu yaklasim,
sistemlerin uyum saglamasini ve tehlikeye diistiigiinde giivenli ve emniyetli bir sekilde islemeye
devam etmesini saglamak i¢in, tavizlerin nasil ve ne zaman gergeklestigini anlamaya odaklanmay1
gerektirmektedir.

Bu alanda YZ’nin karsilikl1 olarak nasil birbiriyle savasabildigini gosterebilmesi agisindan bir
ornek olarak, Ileri Savunma Arastirma Projeleri Ajansi (DARPA), tarafindan diizenlenmis olan
diinyanin en biiyiikk hacker so6zlesmelerinden biri olan DEFCON 2016'da ilk olarak YZ ile "Cyber
Grand Challenge” yarismasi gosterilebilir. Yedi takim, YZ bilgisayar makinelerinin "Bayragi Ele
Gegir" (CTF)? oyununun 96 raundunda bir nevi savasarak yarismusti. Bu tarihi bir yarismaydi, ¢iinkii
makineler ilk kez yarisma sirasinda insan miidahalesi olmaksizin birbirlerini ele gecirmeye
hazirlanirken ayni1 zamanda kendilerini diger makinelerden gelen saldirilara kargi savunmak
durumunda birakilmislardi. Herhangi bir CTF yarismasi gibi, bu makinelere hatalar ve giivenlik
aciklariyla dolu yeni kodlar gelistirerek ve makinelerin yalnizca nasil yama yapilacagini degil, ayni
zamanda diger sistemlere nasil saldirilacagini da bulmasi gerekiyordu. Diinya ilk kez, siber glivenlik
alaniin yalnizca giivenlik saldirilarini iyilestirmek ve bunlara karsi savunma saglamak icin degil,

2 Makinelerin yarisi ile ilgili detaylar icin bkz: https://defcon.org/html/defcon-24/dc-24-ctf.html
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ayn1 zamanda kotli bir sekilde kullanildiginda, savunmasiz kisilere saldirgan bir sekilde otonom
saldirilar gergeklestirmek i¢in YZ’ den nasil yararlanabilecegine tanik olunmustu. CTF rekabeti, bilgi
islem gereksinimlerinin ve finansal zorluklarin artik otonom giivenlik saldirilarina engel teskil
etmedigini kanitlamistir. (Thomson ve Vidas, 2018). Bu durum, kotii niyetli bir tehdit aktoriiniin,
diinya ¢apindaki sirketlerin ve kamu sektdrii kurumlarinin siber glivenlik durusunu tehdit ederek, cok
az insan miudahalesi ile saldirilar gerceklestirebilen sistemler kurmasinin miimkiin oldugunu da
gostermistir. O zamandan beri siber giivenlik uzmanlari, siber suglarla miicadelede YZ’yi ve makine
Ogrenimini en 1iyi sekilde nasil kullanacaklarin1 anlamak i¢in ¢alismaktadirlar. En az saldirganlar
kadar yetkin olmak gerektigi icin artik YZ, riske maruz kalmanin belirlenmesinden, dl¢iilmesine,
tahmin edilmesine, etkilerinin degerlendirilmesine ve kars1 onlemler alinmasi asamalarina kadar risk
yOnetimi siirecinin ¢esitli asamalarinda kurumlara yardimci olabilmektedir (Sanford ve Moosa 2015).

Bugiin ¢cogu banka ve kredi birligi YZ kullanmaya baslamistir. Narrative Science ve National
Business Research Institute tarafindan ytiriitiilen bir ankette, katilan finansal hizmetler yoneticilerinin
%32'sinin tahmine dayal1 analitik, 6nemli riskler i¢in otomatik uyarma, 6neri motorlari, ses tanima,
yardim masasi ve yanit gibi YZ teknolojilerini kullandigi tespit edilmistir. Bu analize gore YZ,
bankalar tarafindan tekrarlayan karmasik siireglerde ve veri analizinde kullanilmaktadir. Ornegin,
JPMorgan Chase teknolojisine yatirim yaparak yakin zamanda "yasal belgeleri analiz etmek ve
onemli veri noktalarimi ve kritik bilgileri ¢ikarmak" igin tasarlanmis bir “Sézlesme Istihbarat1”
(COIN) platformunu tanitmistir. Bu YZ teknolojisi, binlerce ticari anlagsmanin saniyeler i¢inde analiz
edilmesini saglamaktadir. Su anda sektor genelinde benimsenen en goriiniir YZ bi¢imi, finansal
kurumlarin 6n biirolarinda aktif olarak kullanilan sohbet robotlaridir. Robot teknolojileri tilkemizde
iretim tesislerinde montaj gibi tekrarli islemlerin yapilmasinda yaygin olarak kullanilsa da
endiistriyel tretim tesislerinde YZ’ye sahip sosyal asistan robotlar heniiz kullanilmamaktadir
(Baloglu ve dig., 2020).

Bank of Amerika, sirketin 45 milyondan fazla miisterisine finansal rehberlik saglamak icin
“tahmin, analitik ve bilissel mesajlagma” kullanan akilli sanal asistan1 i¢in YZ teknolojisini
benimsemistir. YZ’nin bankaciliktaki bir bagska uygulamasi da dolandiricilik tespiti ve ortadan
kaldirilmasidir (Archer, 2021a). Bagka bir 6rnek olarak CitiBank, hizmetlerini gelistirmek ve 6n
planda kalmak icin teknoloji sirketleriyle ortaklik kurmaktadir. Stratejik yatirimlarindan biri,
cevrimigi ve yiiz yiize bankacilik da dahil olmak iizere ticaretin tiim yollarinda "biiyiik verileri" ve
potansiyel olarak dolandiricilik faaliyetlerini degerlendirmek i¢in "makine tabanli ogrenmeyi”
kullanan lider bir kiiresel veri bilimi kurulusu olan Feedzai'dir. Bununla birlikte, tahminler,
sahtekarlik saldirilar1 nedeniyle tiiccarlarin ortalama kaybinin yillik gelirlerinin %1,5'1 oldugunu
gosterdiginden, muhtemelen YZ’nin finansal hizmetler sektoriindeki en onemli uygulamas: risk
yonetimidir (Archer, 2021b).

YZ uygun bir risk azaltma stratejisinin seg¢ilmesine ve risk degisimini veya transferini
kolaylastirabilecek araglar1 bulmaya da yardimci olabilmektedir. Bu nedenle, kredi karti
sahtekarliklar1 gibi harici kayiplar1 6nlemeye galigmakla baglayan operasyonel risk yonetimi igin YZ
tekniklerinin kullanimi, artik kapsamli veri yigmlarinin analizi ve tekrarlayan siireclerin
performansinin yani sira biiyiik veri kiimelerinin derin incelenmesini gerektiren kara para aklamanin
tespiti gibi yeni alanlara dogru bir genisleme gostermektedir. En son Gartner'in Hype Cycle 2020'de
yer alan 30 yeni teknolojiden dokuzunun, YZ ile 6nemli Ol¢iide ilgili oldugu tespit edilmistir.
Dolayisiyla YZ algoritmalarinin gelismesi ve uygulamalarda olumlu sonug¢ verdiginin goriilmesiyle
birlikte farkli alanlara siirekli genisleme gosterdigi sdylenebilir. Bu da YZ’nin risk yonetimine
yardimc1 olmasinin yani sira YZ uygulamalarindan kaynaklanan gesitli risklerin de dikkate alinmasini
gerekli kilmaktadir.
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Sekil 1. Bilinen YZ alt teknolojileri

Sekil 1.’den de anlasildig1 tizere, YZ ile ilgili cok hizli gelisen ve giderek kompleks hale gelen
bir kavram seti mevcuttur. Bunlar iizerinde literatiirde pek ¢ok c¢alisma olup, bunlarin nasil
anlasilmas1 gerektigi, riskleri ve yeni yorumlari iizerinde siirekli tartismalar yapilmakta ve oneriler
gelistirilmektedir. Tabi bu kavramsallastirma ¢aligmalart farkli alanlarla iligkili bir sekilde Sekil
2’den de anlagildig1 tizere bazen disiplinler aras1 boyutta artmakta bazen de farkli kavram ve yeni
paradigmalara yerlerini birakmaktadirlar. Gartner Hype Cycle onlimiizdeki on yil1 kapsamaktadir.
Ancak teknolojiler trendleri inisteyken ilerledikten sonra neyin gergek¢i ve yaygin olarak
benimsendigi goriilecektir. Grafikte YZ bilesenleri ile ilgili beklentilerin trend olarak zamanla nasil
yiikselip indigini gostermektedir.
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Hype Cycle for Artificial Intelligence, 2020
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Sekil 2. YZ ile ilgili alt teknoloji alanlarinin zamanla beklentilere gore inis ¢ikislar
Kaynak: (Goasduff, 2020)’den alinmustir.

Konuyla ilgili daha gii¢lii, doniistiiriicli ve etkili bir anlayis olusturmak i¢in gereken YZ gergek
zamanli ve hizli veri analitigi yoluyla iistiinliigli saglama konusuna odaklanmak gerekir. Literatiirde
YZ ile ilgili kavramsal ve teknik risklerle birlikte teknik ve modellemeler de yogun bir sekilde
islenmistir. Dogal dil isleme, dogal dilde olusturulmus metinler {izerinde otomatik olarak
gergeklestirilen metin ayristirma, metin siniflandirma, bilgi ¢ikarimi, duygu analizi gibi birgok 6nemli
konuyu biinyesinde barindirmaktadir ve uygulama alanlar1 da giin gectikge artmaktadir (Kiigiik ve
Arici, 2018). Mevcut Saldirt Tespit Sistemlerinin (IDS) cogunlugu YZ algoritmalarina dayanmakta
ve bu kapsamda CNN (Convolutional Neural Network) + LSTM (Long Short Term Memory), diger
Derin Ogrenme (ML'nin alt kiimeleri) modellerinden daha iyi performans gdstermektedir (Roopak
ve dig., 2019). Derin Sinir Ag1 (DNN), ag tabanli ve ana bilgisayar tabanli saldir1 tespit sistemlerini
(NBID ve HBID) toplamak igin dagitilmis derin 6grenme ile uygulanabilmektedir (Vinayakumar ve
digerleri 2019). Yazilim Tanimli Ag Teknolojileri (SDN), Makine Ogrenimi (ML) ve derin 6grenme
(DL) ile entegre edildiginde ag giivenligini tespit ve izlemede etkili olabilmektedir (Sultana ve
digerleri 2019). SDN ve Ag Islevlerini Sanallastirma (NFV) ile ilgili ana risk endisesi, tek bir hata
noktasi olusturan merkezilestirilmis yapilardir (Gebremariam ve digerleri 2019). Bunu ¢6zmek ig¢in,
SDN tabanli bulut IoT aglarinda NIDS sistemi i¢in Edge-IDS, Fog-1DS ve Cloud-IDS seklinde ii¢
katmanli diigiim yontemi de 6nerilmektedir (Nguyen ve digerleri 2019). Saldir1 vektdrleri biliniyorsa,
tekrarlayan bir sinir agina (RNN) eklenen ¢ift yonlii uzun kisa stireli bellek (LSTM) birimleri ile
saldir1 tiirline gore %99,99'a kadar dogruluk elde edilebilecegi gosterilmistir (Berman ve digerleri
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2019). Bununla birlikte, MLPnin (yapay sinir ag1 tiirii- YSA) en az dogru derin 6grenme modeli
oldugu bulunmustur (Roopak ve digerleri 2019). Istatistiksel onlemler veya bilgisayar esikleri
kullanan Ag Tabanli Saldir1 Tespit Sistemleri (NIDS), bilgisayar mimarisinin ilk gilinlerinden beri
gilivenlik arastirmalartyla iliskilendirilmistir (Vinayakumar ve digerleri 2019). Benzer sekilde, bir
Siyam Ag1 Smiflandirma Cergevesi (SNCF), risk tahminindeki dengesizligi hafifletebilir ve diger
algoritmalarla karsilastirildiginda daha giivenilir sonuglar sunabilmektedir (Sun ve digerleri 2019).
Bulut ortamlari, dinamik bir sanal ag araciligiyla uzaktan erisilebilen ve kontrol edilebilen sanal IoT
nesnelerine neden olan 10T cihaz sanallastirmasini etkinlestirebilmektedir (Ullah ve digerleri 2019).
Bir giic yiikii tahmini optimizasyon algoritmasi ile genellestirilmis regresyon sinir agina
dayandirilabilmektedir (Hu ve ark. 2017). Bu tiir YZ algoritmalarinin gelistirilmesiyle ilgili en biiyiik
endise, 5G dagitiminin gergek zamanl istihbarat ve giivenligi IoT, IoE ve hatta IoNT arasinda
ayirabilmesidir (Al-Turjman 2020). Dolayisiyla, zeka ve bilis teknikleri uygulama alanlar1 ve mimari
acisindan farklilik gosterecektir. Olas1 sorunlardan biri, makine O6grenimi platformlarinin
(TensorFlow, Gaia, Petuum, Apache Spark ve GraphLab gibi) c¢evrimdisi veri analizi i¢in
tasarlanmasi ve egitim verilerinin veri analizi i¢in makineler olusturmak iizere ¢evrimdist olarak
toplanmasi, boliimlere ayrilmasi ve 6grenilmesidir (Cui ve digerleri 2019). Benzer sekilde, 10T sis
hesaplamasinda lojistik regresyon ve ¢ok kriterli karar verme, kaynak tahsisi i¢in kullanilabilmektedir
(Bashir ve digerleri 2019).

Izinsiz giris tespit ve dnleme sistemleri (IDS / IPS) ve erisim kontrolii gibi geleneksel siber
giivenlik mekanizmalari, bu siber saldir1 kategorisini tespit etme, dnleme ve engelleme yetenegine
sahip degildir, ¢linkii sifirinct giin tehditleri bilinmeyen bir yanlis davranis sergilerler. Giivenlik
sistemlerinin imzalarinin veri tabaninda bunlar heniiz tanimlanamamustir. Son zamanlarda, sistemleri
bu sifirmnc1 giin saldirilarindan korumak i¢in YZ’ye dayali yeni bir siber glivenlik mekanizmalari ¢agi
gelistirme asamasindadir. Siber giivenlik baglaminda, makine 6grenimi teknolojileri, otomatik olarak
farkli saldir1 patentleri olusturmak ve dolayisiyla gelecekteki saldirganlarin yanlis davraniglarini
dogru bir sekilde tahmin etmek amaciyla farkli bilgi kaynaklarindan gelen biiylik miktarda heterojen
veriyi yonetmek i¢in kullanilir. Siber savunma baglaminda karar verme sorunlarini (yani, siipheli
cihaz bir saldirgandir ya da degildir) ve saldir1 tahminini ¢dzmek igin oyun teorik yaklagimlari
kullanilmistir. Karar verme konularinda, siber giivenlik oyunu, siipheli kisileri siniflandirmak i¢in
giivenlik ajanlarinin optimal karar vermesini belirlemek amaciyla IDS ve IPS gibi giivenlik aracilari
ve saldirganlar gibi rakipleri arasindaki etkilesimi incelemek i¢in kullanilir (Sedjelmaci ve dig.,
2020). Sifir giin saldirilarinin ortaya ¢ikmasini 6nlemek, makine 6grenimi ve oyun teorisi dahil olmak
iizere farkli YZ sistemleri arasinda is birliginin yani sira giivenlik uzmani1 miidahalesini gerektirir.
Aslinda, karar verme siirecine insan miidahalesi, insan-makine etkilesiminin amaci yanlis pozitiflerin
sayisini azaltmak oldugu i¢in saldir1 tespitinde bir iyilesmeye yol acar.

Derin Giiglendirmeli Ogrenme ve Birlesik Ogrenmenin mobil ug sistemlerle entegrasyonu,
mobil igslem, 6nbellege alma ve iletisimi optimize ederken ug sistemleri daha akilli hale getirebilir (X.
Wang ve digerleri 2019b). Derin 6grenme modelleri, DDoS saldirilarinin %97,16 tespitiyle en yiiksek
dogrulugu kaydetmistir ve ¢cok katmanli yapi, onlar1 u¢ hesaplamaya ¢ok uyarlanabilir kilmaktadir
(Roopak ve digerleri, 2019). Bu nedenle, veri yliklemede kullanici gizliligini korurken performansi
optimize etmek icin derin 6grenme uygulanabilmektedir (Li ve digerleri 2018). YZ uygulamalar: giin
gectikge siirekli yayginlagmaktadir. Risk yonetimine yardimci olabildigi gibi kendisi de birtakim
riskleri barindirabilmektedir. Ger¢cek zamanli verilerle derin O6grenmenin pratikte nasil
uygulanabilecegini belirlemek i¢in daha fazla arastirmaya ihtiya¢ vardir. Muhtemelen pekistirmeli
ogrenme, denetimli/denetimsiz  6grenme ve derin pekistirmeli 6grenme, bunun nasil

basarilabilecegine dair bazi bilgiler saglayacaktir (Cao ve digerleri, 2019; Radanliev ve digerleri,
2020)
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3. KOTU ADAMLAR VE iYI ADAMLARIN YAPAY ZEKA YARARLANMA SEKILLERI

Giivenlik ¢oziimlerinin daha akilli ilkeler ve teknolojiler kullanmaya ge¢isini gosteren baska
bir drnek, basit oturum agma / sifre kontroliinden ses ve yiiz tanimaya geg¢is yapan kimlik yonetimi
ve erisim kontroliidiir (IAM). Giivenlik olaylarin1 yorumlamak i¢in makine 6grenimi modelleri
olustururken, YZ varligi veri kiimelerini analiz etmeli ve asagidaki kaliplar1 aramali ve anlamalidir.

Sistem ve
verilere sasil
erisiliyor?

Ne zaman ve ) Sistemde
ne siklikta y nelere
erisiliyor? . erisiliyor?

Nereden
erisiliyor?

Sekil 3. YZ algoritma ve modelleri olusturuldugunda sorulmasi gereken sorular

Bu bes sorunun yanitlarini birlestirerek, YZ varligi bir islem davranisi olusturabilir ve ardindan
bu davranisi gegmis davraniglarla eslestirebilir. Davranislar istatistiksel olarak tutarli degilse, bir
anormallik meydana gelmis sayilir ve giivenlik baglaminda bu, meydana gelen bir giivenlik olaymni
gosterebilir. Orek olarak: Bir personel ayn1 is istasyonundan her giin sabah 9'da oturum agabilir ve
aksam 17'de oturumu kapatabilir ve bu saatler boyunca tiim bir yi1l boyunca yalnizca dosya
sunucusuna ve kelime islemci dosyalarina erigebilir. YZ varligi, bu modellerle meydana gelen
herhangi bir faaliyetin normal davranis olarak kabul edildigi temelini kolayca belirleyebilir. Bununla
birlikte, bu personel, elektronik tablo dosyalarina normalde erigmedikleri bir is istasyonundan saat
21:00'de erismeye baglarsa, etkinlik bir anormallik olarak kabul edilerek hemen loglanip
isaretlenecek, raporlanacak ve/veya bir kars1 bir kontrol 6nlemi uygulanabilecektir. Baz1 durumlarda,
cesitli kullanicilar giiniin farkl saatlerinde oturum acabilir ve kapatabilir. Insan ydneticinin, normal
oturum agma modelini olusturmak i¢in her kullanicinin davranisini 6nceden tahmin etmesi ve bireysel
olarak tanimlamasi gerektiginden, geleneksel kural tabanli tehdit algilama teknikleri bu kadar ¢esitli
varyasyonlara ayak uyduramaz. Boyle bir yontem, her kullanicinin davranisini manuel olarak tahmin
etmenin pratik olmadig1 genis bir ortamda kesinlikle diisliniilemez.

Giliniimiizde makine dgreniminin kullanimini savunan ¢ogu siber giivenlik denetimi, makine
ogrenimi algoritmalarinin ti¢ genel kategorisinden birini veya tiimiinii kullanabilmektedir:

. Denetimli 6grenme, eldeki belirli gorev igin insan operatorleri tarafindan 6nceden
secilmis kiimelerdeki biiylik miktardaki veriler araciligiyla davranis kaliplarini anlamak igin bir
YZ motorunu "egitir". Bir YZ motoru, arabellek tasmasi glivenlik agiklar1 gibi belirli bir sinifla
ilgili kod giivenlik agiklarina sahip oldugu bilinen ¢ok sayida ikili uygulamadan kaliplar
anlamak igin “denetimli ogrenmeyi” Kkullanabilir. Bir kez egitildikten sonra, YZ motoru,
yiiriitiilen kodun belirli belirli davraniglari nasil taklit ettigine bakilmaksizin, bu giivenlik agig1
sinifin1 aramak i¢in kullanilabilir. Bu teknikler, bir uygulamay1 iyilestirmek ve giivenligini
saglamak isteyen siber giivenlik uzmanlari i¢in yararli goriinebilir, ancak giivenlik agiklarini

manuel olarak yerine hizli bir sekilde aramak isteyen bir rakip i¢in de yararlidir.
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. Denetimsiz 6grenme, bir YZ motorunun siniflandirilmamis veya kategorize edilmemis
veri kiimelerine dayali belirli model 6grenme modelleri gelistirmesine olanak tanir. Hem bir
etik giivenlik uzmani hem de kotii niyetli bir korsan, uygun bir zaman ¢ergevesinde manuel
olarak bulunmasi zor olan giivenlik agiklarini arayan otomatiklestirilmis testler i¢in fuzzy
teknikleri gelistirmek i¢in “denetimsiz ogrenmeyi”” Kullanabilir.

. Takviyeli (pekistirilmis) O6grenme, YZ motorunun ¢evre ile etkilesim yoluyla ve
performansi iyilestirme veya daha iyi veri kalitesi saglama gibi optimum eylemleri
gerceklestirme karsiliginda 6diiller alarak 6grenmesine yardimei olur. Takviye 6grenme, siber
giivenlik saldirist ve savunma teknikleri i¢in gergekten ilging bir alandir. “Cyber Grand
Challenge” a katilan makinelerin tiimii, rekabeti kazanmak i¢in en iyi sans i¢in kaynaklarini
optimize etmek lizere pekistirmeli 6grenmeyi kullanmistir. Diger makinelere saldirmak icin
bilgi islem giiciinii kullanmanin bir bedeli oldugunu ve bu maliyetin ayn1 bilgi islem giiciinii
savunma i¢in kullanmaktan ¢ok daha biiyiik oldugunu, 6diil agisindan bakildiginda, zamani
kendini savunmak i¢in harcamanin baskalarina saldirmaktan daha iyi oldugunu kesfetmislerdi.
Kuruluslar, bu mantig1 kullanarak, mevcut savunmalarin1 agsmaya calisabilecek olasi her saldiri
kombinasyonunu incelemek ve bunlara yanit vermek yerine, disaridan gelen saldirgan
saldirllart durdurmak i¢in en uygun tikanma noktalarin1 aramak i¢in makine Ogrenimini
kullanabilir.

Her ii¢ makine 6grenimi yontemi de belirli YZ yeteneklerini gelistirmek i¢in ¢ok uygundur ve
hem saldir1 hem de savunma amacli siber giivenlik i¢in esit derecede ilgilidir. Ne yazik ki, kotii niyetli
aktorler tarafindan kullanilmak i¢in de ¢ok uygundurlar. Makine 6grenimi, yeni saldir1 davranislari
dahil, insanlarin farkinda olmadiklar1 olaylar olan "bilinmeyen bilinmeyenleri" aramada c¢ok
basarilidir. Sonug olarak, makine 6grenimi, sifir giin glivenlik agi81 istismarini, olagandist ag yanal
hareketlerini ve olagan dis1 saatlerde verilere erisimi tespit etmek i¢in ¢ok uygundur. Tiim bu
faaliyetler ¢cok sayida meydana gelebilir ve bir insan operatdriiniin siipheli giivenlik davranisini
manuel olarak arastirmasi zaman alic1 ve yorucu olacaktir. Makine dgrenimi, 6grenmeyi hizli bir
sekilde otomatiklestirir ve ¢ok sayida tekrarlanan kaliplar1 analiz etmede ve veri noktalar1 arasindaki
iliskileri haritalamada miikemmeldir. Ornegin, belirli erisim ayricaliklartyla belirli verilere erisen bir
insan kullanict kimligini bir IP adresine kolayca esleyebilir. Verilerin ve giinliiklerin katlanarak
biiylidiigii bir diinyada, kaliplar1 manuel olarak aramak gittikce zorlagiyor. Makine O6grenimi,
kullanim modellerinin tanimlanmasinda ve kullanim modellerinin istatistiksel olarak tutarli
kalmasinin saglanmasinda etkili hale gelir. Kullanim modelinin bir anormallik oldugu belirlenirse,
bunun bir giivenlik sorunu olma ihtimali vardir.
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Sekil 4. Siber giivenlikte YZ algoritmasi gelistirilen modelleme adimlari

Sekilden de anlasildig: tizere, siber giivenlik kapsaminda YZ kullanim sekilleri ¢ok cesitli
olabilmektedir (Deloitte, 2020):

o  Sistem giivenligi: Kontrol etkinligi Mevcut giinliik verilerini izleyerek ve ardindan yanlis
yapilandirmay1 belirleyip diizelterek giivenlik duvarlari, proxy'ler ve veri kaybi Onleme
¢oziimleri gibi denenmis ve test edilmis araglarin etkinligini artirir ve degerlendirir.

e Tehditalgilama: Anormal davranis ve tehdit algilamada kullanict oturum agma bilgilerine,
kullanic1 davranisindaki degisikliklere ve onaylanmamis degisikliklere odaklanarak anormal
veri erigim etkinliklerini ve kotli amagli uygulama etkinliklerini tanimlamaya yardimci olur.

o Tehdit kesfi: Normal davranis olusturmak i¢in faaliyetleri ve varliklari izler ve
dolandiricilik, kara para aklama ve igeriden gelen tehditler gibi potansiyel riskler yaratabilecek
anormallik kaynaklarini tespit eder.

o Uyari temizleme ve onceliklendirme: Saldir tiirii, siklik ve dnceki deneyim gibi faktorlere
gore ilk triyaj diizeyini 6nemli 6l¢iide otomatiklestirmek i¢in makine 6grenimini kullanir.

e  Hedefe yonelik arastirma ve destek: Gegmis analiz yoluyla yeni i¢goriiler elde etmek i¢in
biiyiik bir veri platformu kullanir, boylece mevcut ve gegmis verilere dayali olaylara yonelik
incelemelerin hizli ve verimli bir sekilde yapilmasina olanak tanir.

o  Siber risk algilama: Yeni risk kategorileri, yaygin risk sinyalleri ve artan sosyal medya
kullanim1 gibi gelecekteki risklerin potansiyel kaynaklart dahil olmak iizere, insanlar ve kural
tabanli sistemlerin tespit etmesi genellikle zor olan riskleri belirler veya tahmin eder.

e Tehdit avlama: Saldirt dongiisiiniin baglarinda tehditleri etkisiz hale getirmeye yardimci
olmak icin bilinen taktikleri, teknikleri, prosediirleri ve saldirt modellerini (giivenlik agig1
ayrintilar1 ve diizeltme bilgileriyle birlikte) igce aktararak yeni tehditleri hizla arar.

o  Giivenlik a¢igi taramasi: Giivenlik agiklari i¢in uygulamalari, sistemleri ve diger varliklari
baslatmak ve taramak, riski degerlendirmek ve yama programini dnceliklendirmek i¢in botlar1
kullanir.

o Yapilandirma incelemesi. Temel saglamlastirmay1 saglamak ve yanlis yapilandirma
olmamasini saglamak i¢in sistem yapilandirmalarini incelemek icin botlar1 kullanir.

o  Saldiri yolu modellemesi: Savunmasiz giris noktalarini ve bir saldirganin erisim elde etmek
icin kullanabilecegi olas1 yolu belirlemek i¢in giivenlik verileri iizerinde tahmine dayal1 analitik
gerceklestirir.
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4. YAPAY ZEKAYI SiBER GUVENLIGE UYGULAMAK

YZ tabanli teknolojiler, siber savunma amaciyla aktif olarak kullanilmaktadir. YZ tabanh
¢coziimlerin uygulanmasinda zamanin ge¢mesi ve karmasikligin azalmasiyla birlikte, YZ tabanl
teknolojilerin saldir1 amagli kullanimi diinyada goriinmeye basladi. Bu saldirilar, kanserin yanlis
tanimlanmasi i¢in rakip makine 6grenimi kullanan tibbi goriintiilerle oynamadan, otonom araglarin
giivenligini etkilemek icin rakip trafik sinyallerinin olusturulmasina kadar cesitlilik gosterir (Yamin
ve dig, 2021).

Giliniimiiziin stirekli gelisen siber saldirilar1 ve cihazlarin yayginlasmasiyla birlikte makine
ogrenimi ve YZ, tehdit algilamay1 otomatiklestiren ve geleneksel yazilim odakli yaklagimlardan daha
verimli yanit veren "kotii adamlara ayak uydurmak" i¢in kullanilabilir. Ayn1 zamanda, siber glivenlik
bazi benzersiz zorluklar1 da beraberinde getirir:

e Genis bir saldir1 yiizeyi

o Kurulus basina 10'lu veya 100'lii binlerce cihaz

e Yiizlerce saldir1 vektorii

o Nitelikli giivenlik profesyonellerinin sayisindaki biiyiik eksiklikler
« Insan dlgegindeki bir sorunun tesine gegen veri yiginlar

Kendi kendine 6grenen, YZ tabanli bir siber giivenlik durus yonetim sistemi, bu zorluklarin
cogunu ¢ozebilmelidir. Teknolojiler, kurumsal bilgi sistemlerinizden siirekli ve bagimsiz olarak veri
toplamak i¢in kendi kendine 6grenen bir sistemi uygun sekilde egitmek i¢in mevcuttur. Bu veriler
daha sonra analiz edilir ve kurumsal saldir1 yiizeyiyle ilgili milyonlarca ila milyarlarca sinyal arasinda
modellerin korelasyonunu gergeklestirmek icin kullanilir. Sonug, asagidakiler dahil olmak {izere
cesitli siber giivenlik kategorilerinde insan ekiplerini besleyen yeni zeka seviyeleridir:

BT Varhk
Envanteri-

Tehditlere
Maruz Kalma

YZ
ORTAMINDA
SIiBER RiSK
YONETIMIND
E KRITiK
KONULAR

Sekil 5 Yapay zeka ortaminda siber risk yonetiminde dikkat edilmesi gereken kritik hususlar

e BT Varlk Envanteri- Yukarida, giinlimiizdeki sorunun ¢ogunun, saldir1 ylizeyini agan
loT'nin yayginlasmasi oldugu belirtilmistir; YZ, hicbir insan giivenlik uzmaninin makul bir
sekilde bunu yapmasinin beklenemeyecegi yerlerde, aygit yazilimi gilincellemelerinde ve
giivenlik yamalarinda gezinmek i¢in filizlenen cihaz okyanusunu yonetmeye yardimei olur.
Bilgi sistemlerine herhangi bir erisimle tiim cihazlarin, kullanicilarin ve uygulamalarin eksiksiz
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ve dogru bir envanterini elde etme isidir. Is kritikliginin simiflandirilmas: ve dlgiilmesi de
envanterde bliyiik rol oynar.

o Tehditlere Maruz Kalma- YZ araciligiyla, bir giivenlik sisteminin hem kiiresel hem de
sektore Ozgii tehditler hakkinda sik sik giincellenmesi ve bunlarin yerel potansiyellerine gore
onceliklendirilmesi artik miimkiindiir. Bilgisayar korsanlar1 da herkes gibi egilimleri takip
edeceginden dolay1 bilgisayar korsanlarinin modasi diizenli olarak degisebilir. YZ tabanli siber
giivenlik sistemleri, yalnizca kurulusunuza saldirmak i¢in nelerin kullanilabilecegine degil,
aynt zamanda kurulusunuza saldirmak i¢in kullanilabileceklere dayali olarak kritik
onceliklendirme kararlarinin alinmasina yardimci olmak igin kiiresel ve sektore 6zgii tehditler
hakkinda giincel bilgiler saglayabilir.

e Kontrollerin Etkinligi- giicli bir giivenlik durusu saglamak i¢in kullandiginiz gesitli
giivenlik araglarinin ve giivenlik siireclerinin etkisini anlamak onemlidir. YZ, infosec
programinizin nerede gii¢lii oldugunu ve nerede bosluklart oldugunu anlamaniza yardime1
olabilir.

« TIhlal Riski Tahmini- BT varlik envanteri, tehdide maruz kalma ve kontrol etkinligini hesaba
katan YZ tabanli sistemler, zayiflik alanlarma yonelik kaynak ve arac¢ tahsisi i¢in plan
yapabilmeniz i¢in ihlal edilme olasili§inizin en yiiksek oldugu yer ve nasil olacagini tahmin
edebilir. YZ analizinden elde edilen kuralc1 iggoriiler, kurulusunuzun siber dayanikliligini en
etkili sekilde iyilestirmek i¢in kontrolleri ve siiregleri yapilandirmaniza ve gelistirmenize
yardimec1 olabilir.

o Tehdit avlama. YZ ile tehditler maliyetli hale gelmeden 6nce tespit edilebilir. Giivenlik
sistemi, 0zel bir hizmet reddi saldiris1 (DDoS) saldirisin1 kritik hale gelmeden ¢ok once
algilamak icin potansiyel olarak egitilebilir. Birgok siber giivenlik saglayicisi tarafindan
sunulan ortak bir 6zellik. Tepkisel olmaktan ¢ok proaktif bir yaklasim olan otomatik tehdit
taramasini ifade eder: Sistem, bilinen izinsiz girisler i¢in u¢ noktalari izlemekten fazlasini
yapabilmektedir. Yalnizca bilinen kaliplar1 degil, ayn1 zamanda olas1 endise verici tanidik
olmayan kaliplar1 da tespit etmek igin trafigi aktif olarak analiz edebilmektedir. Ilk yaklasim-
imza tabanl algilama- bir sekilde etkilidir ve bilinen tehditlerin %90'm1 ortadan kaldirabilir.
Ancak YZ, ag trafigi verilerini analiz ederek ve her tiirden kaliplar arayarak ¢ok daha 1yisini
yapabilir, bdylece beklenmeyenleri tespit edebilir. Ancak bu, sasirtict olmayan bir sekilde,
tehdit olabilecek, ancak tehdit olusturmayan seylerin tespit seliyle sonuglanacak ve bosa zaman
harcanmasina neden olacaktir. Pek c¢ok satici, bu durumda, hibrit bir yaklagim
benimsemektedir: rutin seyler i¢in imza tabanli algilama, geri kalani i¢in YZ tabanli model
analizi gibi.

e Giivenlik acig1 yonetimi. Biiyiik ve karmasik aglarda, insan profesyonellerin giivenlikteki
olas1 bosluklari test etmesi de ayni sekilde ¢ok zordur; Ancak YZ bunu halledebilmektedir. Ag
giivenlik a¢iginin yonetimi giderek zorlasmaktadir. 2019'da bir 6nceki yila gore %18artisla
20.000'den fazla yeni giivenlik acig1 bildirilmistir. Birgok satici, bu giivenlik agigini azaltmak
icin araclar ve 6zellikler sunabilmektedir. Bu, herhangi bir siber giivenlik saglayici platformunu
degerlendirirken aranacak bir 6zelliktir.

o Ag giivenligi. Siber giivenlikte YZ, bir sistemin biiylidiikkge 6grenmesini, her basar1 ve
basarisizlikta, kendi kendini ayarlamanin giderek daha verimli ve etkili olmasini miimkiin
kilabilir. Siradan bir endise gibi goriinse de kurallar veya politikalar ag {izerinden zamaninda
dagitilmadig1 veya tiim cihazlara iiriin yazilimi gilincellemeleri veya yamalar1 uygulanmadigi
icin ka¢ saldirinin basarili oldugunu diisiinmek endise vericidir. Pek cok siber giivenlik
tedarikgisi artik YZ’ye dayal politika ve giincelleme yonetimi sunmakta ve gosterissiz de olsa
etkili bir degerlendirme yapabilmektedir.

e Olay yamti- YZ, saldirmin ayrintili baglamini ve sonraki ¢alisma igin etkisini
saglayabildiginden insan ekibi neyin yanhs gittigini ve siber giivenligin nasil

155



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):144-165 and Computer Science, 2021, 5(2): 144-165

gelistirilebilecegini anlayabilir. YZ destekli sistemler, giivenlik aciklarini azaltmak ve
gelecekteki sorunlar1 6nlemek i¢in gilivenlik uyarilarina hizli yanmit vermek ve giivenlik
uyartlarina hizli yanit vermek i¢in Onceliklendirme ve yanit igin iyilestirilmis baglam
saglayabilir.

e Raporlama- YZ, savunma basarisizliklarinin temel nedenlerini ortaya ¢ikarmaya yardimeti
olabilir ve yalnizca politika ve yonetim yerine hem altyapiyr hem de dagitimi iyilestirmeyi
kolaylagtirabilir. Bu, ¢esitli infosec programlarinin etkisini anlamak ve ilgili bilgileri, son
kullanicilar, giivenlik operasyonlari, CISO, denetgiler, CIO, CEO ve yonetim kurulu dahil
olmak iizere tim ilgili paydaglara raporlamak icin, kurulus genelindeki yonetmenler
paydaslarin katilimini saglamak agisindan biiyiik 6nemi haizdir.

5. YAPAY ZEKA TABANLI SiBER RiSK YONETIM ARACLARI

Google: Gmail, e-postalar1 filtrelemek i¢in makine 6grenimi tekniklerini Kullanmaktadr.
Giliniimiizde, neredeyse tiim hizmetlerinde, 6zellikle derin 6grenme yoluyla, algoritmalarin egitilirken
ve gelisirken daha bagimsiz ayarlamalar ve 6z diizenleme yapmalarina olanak taniyan makine
Ogrenimi uygulamalar1 vardir. Google, neredeyse tiim hizmetlerinde, 6zellikle derin 6grenme olarak
bilinen ve algoritmalarin egitilirken ve gelistikce daha bagimsiz ayarlamalar ve 6z diizenleme
yapmalarina olanak tantyan bir ML teknigi araciligiyla makine 6grenimi i¢in uygulamalar bulmustur.
Artik derin 6grenme sayesinde, ne kadar ¢ok veri varsa o kadar iyi demektir. Play Store'da siddet
iceren gorlintiileri 6nlenebiliyor, yorumlari taranabiliyor, kimlik avi ve kot amagli yazilimlari tespit
edilebilmektedir. Bu dolandiricilik 6demelerini tespit etmek i¢in kullanilabilmekte ve ayrica bulutu
korumak ve giivenligi ihlal edilmis bilgisayarlari tespit etmek i¢in kullanilmaktadir (Newman, 2018)

IBM / Watson: Giiniimiizde bir giivenlik operasyon merkezinde gergeklesen birgok is rutin
veya tekrarlayicidir. Peki ya bunlarin  bir kismmi makine 6grenimini  kullanarak
otomatiklestirildiginde nasil olacaktir? (Newman, 2018) Watson, IBM'in yapay zekanin
benimsenmesinin maliyetlerini ve engellerini azaltirken sonuglart ve yapay zekanin sorumlu
kullanimin1 optimize etmek i¢in tasarlanmis, akilli hazir araglar, uygulamalar ve ¢oziimler portfoyii
olarak bilinmektedir. IBM'deki ekip, bu sorulara cevap olarak makine 6grenimine dayali "bilgi
birlestirme" gorevleri ve tehdit tespiti igin Watson biligsel 6grenme platformuna giderek daha fazla
glivenmektedir (Barrett, 2016).

Juniper Networks: Ag olusturma toplulugu, giiniimiiz aglarinin siirdiiriilemez ekonomisini ele
almak i¢in yikici fikirlere ihtiya¢ duymaktadir. Juniper, ekonomik olarak uygulanabilir bir “Otonom
Ag Yonetimi” olarak cevap vermeye ¢alismaktadir. Juniper WootCloud'un motoru, agdaki cihazlari
ve radyo frekansi spektrumunu algilamak i¢in YZ ve makine 6grenimi (ML) kullanmaktadir.
HyperContext olusturmak icin fiziksel, mantiksal, operasyonel ve konumsal temas noktalarindan
cihaz baglamini derleyebilmekte ve erisim kontrolii ve giivenlik politikalari i¢in gergegin kaynagi
olarak hizmet eden degerli bilgiler ve dogru risk ve tehdit degerlendirmeleri saglayabilmektedir. YZ,
makine 6grenimi ve amaca yonelik ag iletisimindeki gelismeler bizi otomasyonun yerini 6zerklige
biraktig1 bir esige getirmistir (Madrid, 2020).

Balbix BreachControl platformu, siirekli ve ger¢cek zamanli risk tahminleri, risk tabanli
giivenlik acig1 yonetimi ve ihlallerin proaktif kontroliinii saglamak i¢in YZ destekli gézlemler ve
analizler kullanmaktadir. Platform, siber giivenlik ekiplerinin gii¢lii bir giivenlik durusu saglamak
icin yapmalar1 gereken bir¢ok iste daha verimli ve daha etkili olmasina yardimci olmaktadir.
Sistemleri yamali tutmaktan fidye yazilimlarini 6nlemeye kadar pek ¢ok sey YZ ile yapilabilmektedir
(Bablix, 2021).

bioHAIFCS, siber giivenlik i¢in biyo-ilhamli bir hibrit YZ ¢ergevesidir. Bu gergeve, kritik ag
uygulamalarinin, yani askeri bilgi sistemlerinin, uygulamalarin ve aglarin korunmasina uygun,
zamaninda ve biyo-ilhamli makine 6grenimi yontemlerini birlestirmektedir. Daha spesifik olarak,
pasif glivenlik 6nlemleri kullanarak; kotii amagl yazilim tespiti igin gelisen hesaplamali zeka sistemi
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(ECISMD); ve SQL enjeksiyon (ePSSQLI) saldirilarindan evrimsel dnleme sistemi saglamaktadir
(Demertzis ve Illiadis, 2015).

Siber Giivenlik Arac¢ Kiti (CyberSecTK), siber giivenlikle ilgili verilerin 6n islemesi ve
ozellik ¢ikartmi i¢in bir Python kitapligidir. Bu kiitiiphanenin amaci, siber giivenlik ve makine
ogrenimi teknikleri arasindaki boslugu kapatmaktdir. Ara¢ takimi temel olarak bir dizi program
modiilii, veri seti ve ayrica siber giivenlik aragtirmalarin1 destekleyen ogreticilerden olugsmaktadir.
CyberSecTK, siber uzmanlarin sifirdan temel bir makine 6grenimi hatti uygulamasina yardimci
olarak ¢alismaktadir (Calix ve dig., 2020).

Vectra'dan Cognito bulut, veri merkezi, 10T ve kurumsal aglardaki saldirilart algilayan ve
bunlara yanit veren bir YZ aracidir. Vectra Cognito platformunu kullanmanin faydalarindan bazilari,
otomatik tehdit algilama, tehdit avcilarimi giiglendirme, tiim dagitimda goriiniirlik saglama ve
benzerini igcermaktedir (Vectra, 2021).

DefPloreX, biiyiik 6l¢ekli e-sug siireci kapsaminda adli tip i¢in bir makine §grenimi arag takimi
olarak bilinmektedir. Milyonlarca tahrif edilmis web sayfasini1 verimli bir sekilde analiz etmek i¢in
acik kaynak kitapliklarina dayanan esnek bir algoritma kullanmaktadir. DefPloreX veya Defacement
eXplorer, yapilandirilmamis verileri anlamli iist diizey aciklamalara doniistiirmek i¢in makine
Ogrenimi ve veri gorsellestirme tekniklerinin bir kombinasyonunu kullanir. DefPloreX'in en ilging
yonlerinden biri, benzer tahrif edilmis sayfalar1 otomatik olarak kiimeler halinde gruplandirmasi ve
web olaylarini kampanyalar halinde diizenlemesidir (Balduzzi ve Maggi, 2017)

IBM QRadar Damismam, kullanicilara olay ve risk analizi, onceliklendirme ve yanit
konularinda yardimci olmak i¢in IBM kognitif YZ’sin1 kullanmakta ve giivenlik operasyonlari
ekiplerinin gesitli ihtiyaglarin1 karsilamak tizere kurgulanmistir. Arag, olaylar1 arastirmak igin
harcanan siireyi gilinler ve haftalardan dakikalara veya saatlere indirmeye yardimci olabilmektedir.
Rutin SOC goérevlerini otomatiklestirme, arastirmalar arasinda ortak noktalar1 bulma ve analistlere
eyleme doniistiiriilebilir sistematik geri bildirim saglama gibi nitelikleri haizdir (IBM, 2021).

StringSifter, kotii amagli yazilim analiziyle alakalarina gore dizeleri otomatik olarak siralayan
bir makine 6grenme aracidir. Strings programindan asagi akis yoniinde oturmak i¢in inga edilmistir.
Bu, girdi olarak dizelerin bir listesini aldigi ve kotii amacgh yazilim analiziyle alakalarma gore
siralanan ¢iktilarla ayni dizeleri sundugu anlamina gelmektedir (Stigsifter, 2020).

Sophos'un Intercept X araci hem bilinen hem de daha 6nce hi¢ goriilmemis tehditlere karsi
koruma saglamak i¢in u¢ nokta giivenligini reaktif bir yaklasimdan tahmine dayali bir yaklasima
degistirerek calisan derin 6grenme sinir ag1 ile entegre edilmis bir siber giivenlik aracidir. Sophos
Intercept X, yalnizca tek bir birincil giivenlik teknigine giivenmek yerine, u¢ nokta korumasina
yonelik kapsamli bir derinlemesine savunma yaklagimi kullanir. Bu aracin 6zellikleri arasinda,
digerlerinin yani sira veri ylriitme Onleme, yigin ekseni, yigin piiskiirtme tahsisi zorlama yer
almaktadir (Intercept, 2020).

Symantec'ten hedefli saldir1 analizi (TAA), Symantec tarafindan yeni saldir1 tekniklerine
otomatik olarak uyum saglayan bulut tabanli analitikler, stirekli olarak saglanan saldir1 tespitleri ve
devam eden yeni saldir1 analizlerinin eklenmesi ve daha fazlasi gibi ¢esitli faydalar saglamak i¢in
gelistirilmistir. Ayrica, her miisterinin ortamina gore 6zellestirilmis YZ giidiimlii ve insan analiziyle
birlikte birden fazla saldir1 algilama olayiyla Gelismis Tehdit Korumasi miisterilerine fayda
saglayabilmektedir (Symantech, 2018).

6. GUVENLIK RiSK YONETIMI iCIN KOMPLEKS YAPAY ZEKA SINIRLARI

YZ Makine 6grenmesi yontemleri kullanilarak devamli olarak izlenmesi gereken sistemler
otomatik hale getirilebilir ama bu sistemin kesinlikle giivenli calistig1 anlamina gelmemektedir. Zira
daha onceden kullanilmamis bir yontem bulan saldirganlar bir sistem agigindan faydalanip gesitli
zararlara sebebiyet verebilir. Sistemler bu yiizden devamli olarak gelistirilmeli, giincel teknoloji
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haberleri de takip edilip kullanilan sistemler de giincellenmelidir (Takaoglu ve Ozer,2019).
Dolayisiyla, makine 6grenimi hi¢bir zaman bir olaya baglamsallastirma saglayamaz, ancak olagan
dis1 kaliplari hizli bir sekilde insan operatoriin dikkatine sunabilir.

Makinelerin “dgrenmesi” ve “egitilmesi" igin gerekli dogru veri analiz yOntemlerinin
uygulanmasi i¢in verinin hazirlanmast ve ayiklanmasi biraz zaman aldigindan dolayr makine
O0grenimi kontrolleri, temel davranigi anlamak i¢in modeller gelistirirken kullanimin ilk birkag
haftasinda etkisiz olabilir. Genel olarak gelismis iilkeler ve 6zellikle YZ ve siber yeteneklerde dnde
gelen iilkeler, vatandaglari i¢in giivenlik saglamak icin kontrol mekanizmalarini olusturmada agik bir
baslangi¢ noktasina sahiptirler. Ancak bu karsilastirmali avantaji siirdiirmek, ¢ok sayida kaynaktan
onemli ve siirekli bir taahhiit gerektirir. Thtiya¢ duyulan sey, ille de bol miktarda bulunmayan ileri
goriislii kurumsal stratejik planlamanin stirdiiriilmesidir. A¢iklik ve gilivenlik arasinda dogru dengeyi
kurmak, sistemlerin saglamligini resmi olarak dogrulamak icin teknik dnlemleri iyilestirmek ve daha
once daha az YZ ile asilanmis bir diinyada gelistirilen politika gergevelerinin yeni diinyaya adapte
olmasini saglamak icin ¢ok daha fazla ¢alisma yapilmalidir. Sistemler egitile egitile zamanla daha iyi
hale gelebilmektedir. Ancak ilk giinlerde dogru yontem ve uygulama igin biraz sabirli olmak ¢ok
onemlidir. Ko6tii niyetli saldirganlar bildiginiz her seyi bilir ve ayni1 araglara sahiptirler. Bu durumda
ti¢ 0zel riskten soz edilebilmektedir:

e Birincisi, akilli makinelerin genellikle tasarimcinin herhangi bir niyetinden degil, sistemi
egitmek i¢in saglanan verilerden kaynaklanan gizli dnyargilar1 vardir. Ornegin, bir sistem,
gegmiste insan ise alim gorevlileri tarafindan verilen kararlarin veri setini kullanarak bir
miilakat i¢in hangi ise basvuranlarin kabul edecegini 6grenirse, yanlislikla irk, cinsiyet, etnik
veya diger Onyargilart siirdiirmeyi 6grenebilir. Dahasi, bu Onyargilar acik bir kural olarak
goriinmeyebilir, daha cok dikkate alinan binlerce faktor arasindaki ince etkilesimlere gomiilii
olabilir.

e [kinci bir risk, agik mantik kurallar iizerine insa edilmis geleneksel sistemlerin aksine, sinir
aglarmin gergek gerceklerden ziyade istatistiksel gergeklerle ilgilenmesidir. Bu, o6zellikle
egitim verilerinde temsil edilmeyen durumlarda, bir sistemin her durumda calisacagini tam bir
kesinlikle kanitlamay1 imkansiz degilse de zorlastirabilir. Dogrulanabilirdik eksikligi, gérev
acisindan kritik uygulamalarda (bir niikleer santralin kontrol edilmesi gibi) veya 6liim kalim
kararlar1 s6z konusu oldugunda bir endise olabilir.

e Uciincii bir risk, makine 6grenimi sistemleri hata yaptiginda, sorunun kesin dogasini teshis
etmek ve diizeltmek zor olabilir. Cozlim setine yol agan sey hayal edilemeyecek kadar karmagik
olabilir ve sistemin egitildigi kosullar degisirse ¢6ziim optimal olmaktan uzak olabilir. Tiim
bunlar goz Oniine alindiginda, uygun kriter miikemmellik arayis1 degil, mevcut en 1iyi
alternatiftir.

Risk yoneticileri, bilinmeyen bilinmeyenleri risk hesaplamalarina entegre etmeye adapte
olabilmektedirler. Ancak bu, riskin tiiretildigi konuda saglam bir temele sahip olduklarini varsayimi
altinda gecerli bir 6nermedir. Ornegin, siber risk gelistik¢e, daha fazla risk yoneticisi siber riskin
gercekte ne olduguna daha fazla agina olma firsatina sahip olduklarindan sigortacilar bu riskleri ele
almak i¢in yeni sigorta iirlinleri gelistirmek i¢in zaman bulmustur. Sektoriin ne kadar yeni oldugu goz
ontine alindiginda, ¢ogu risk yoneticisi ve karar vericinin YZ ve makine 6greniminin ne oldugu, nasil
isledigi, sektoriin nasil ilerledigi veya tiim bunlarin kendi YZ ve makine 6greniminden dogal olarak
kaynaklanan tehditlere kars1 kuruluslarini koruma yetenegi ciddi bir sekilde degerlendirilmelidir.

Risk yoneticilerinin ve karar vericilerin, YZ ve makine 6greniminden iiretilmeye devam eden
tehditler hakkinda daha egitimli olmalar1 gerektigi agiktir. Baz1 kuruluslar, bu sistemleri dahili olarak
gelistirmeyi amacglayan kaynaklar1 ayirmada digerlerinden daha iyi olabilir. Ancak ¢ok azi, bu tiir
tehditleri ele almak icin 6zel olarak tasarlanmis kaynaklar1 daha az ayirarak, kendi kuruluslarinda bu
tiir tehditlerin olusturdugu tehditleri eszamanli olarak tahmin etme ihtiyacinin farkindadirlar. Bu
tehditlerin nasil etkisiz hale getirilebilecegine dair c¢oziimler Onerirken, yOnetimin potansiyel
tehditlerin farkinda olmasini saglamak kritik bir 6nemi haizdir.
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Bu alandaki biiyiik rekabet ve pastanin cazibesinden dolay1r YZ alani ¢ok hizli gelismekte ve
sik sik yepyeni modeller, algoritmalar, konseptler ve mimariler ortaya ¢ikmaktadir. Ayrica, bazi ticari
iiriinler, uygulanan algoritmalarin risklerini, avantajlarin1 ve dezavantajlarini, varsa ¢ok az bir
anlayisla modellemeye izin verebilecek modelleri egitmek icin 'otomatik' yollar sunmaya
caligmaktadirlar. Ayrica, NLP ve bilgisayarla gorme alanlarinda, serbestce kullanilabilen veya bagka
amaclarla kullanilabilen, kamuya agik onceden egitilmis modellerin sayis1 giderek artmaktadir.
Yiiksek karmagiklik, hizla gelisen ekosistem ve satici veya kullanima hazir modelleri kullanma
yetenegi, genellikle kavramsal saglamligin degerlendirilmesini geleneksel modellerde oldugundan
daha zor hale getirmektedir.

Ciktilar bliyiik oOlgiide konu ve sistemlerle bagli olabileceginden, bu alanlarda YZ
teknolojilerinin ne zaman kullanilacagi konusunda dikkatli bir degerlendirme yapilmasi gerekir.
Teknolojinin teorik olarak bir gérevi yerine getirebilmesi, o gérev i¢in mutlaka uygulanmasi gerektigi
anlamina gelmez. YZ' nin belirli bir sorun i¢in uygulanip uygulanmamasi, bir gorevi yerine getirmek
icin teknolojinin teknik kapasitesinin 0tesine gegen ticari, diizenleyici ve miisteri kabulii konularin
kapsayan daha genis bir is sorusudur.

YZ, ses-goriintii tanimlama, siniflandirma, algilama problemlerini ¢6zme, yiiksek boyutlu
verileri anlamlandirma ve ayni zamanda yaptigimiz seylerin nispeten dar dilimlerini olusturan
gorevleri gergeklestirme konusunda miikemmel, genellikle insaniistii bir kapasiteye sahiptir. Bu
nedenle, YZ modelleri, ¢esitli karar verme siireglerinin birden ¢ok bileseni i¢in harika ¢oziimler
sunabilir. Ancak su anda sahip olamayacaklar1 yetenekleri sergilemeleri beklenmemelidir.
Calismasinin hizt ve dogrulugu nedeniyle, bir YZ modeline veya herhangi bir hesaplama aracina ¢ok
fazla giiven atfetme konusunda dogal bir insan egilimi vardir. Sonug olarak, kuruluslarin teknolojinin
risklerini anlamak ve ele almak igin yeterince hazir olduklarindan emin olmalart gerekir. Bir
kurulusun hazirlik durumunun degerlendirilmesine yonelik pratik bir yaklagim, asagidaki sorularin
yanitlanmasini igermektedir (PwC, 2020):

e Secilen model veya teknolojinin nasil ¢alistigini ve goreceli avantaj ve dezavantajlarinin
neler oldugunu aciklayabiliyorlar mi1?

e Hem model sahipleri hem de iist diizey yonetim, teknolojinin riskleri ve sinirlamalarinin
farkinda mi1?

e Bu teknolojiyle ilgili deneyim diizeyleri nedir?

e Eldeki vaka i¢in segilen teknolojinin uygulanmasi i¢in saglam endiistriyi ve akademik
kanitlar1 gordiiler mi?

e Model olusturmanin hangi boliimiinii kontrol ediyorlar?

e Modelin {izerinde egitildigi veriler iizerinde kontrolleri var m1 ve egitim verilerinin hedef
kitleyi temsil ettiginden eminler mi?

e Model kullanimi baglamini gz Oniinde bulundurarak, ek karmasikligin ve azalan
yorumlanabilmenin  goéreli maliyetini performanstaki potansiyel kazanima karsi
degerlendirdiler mi?

e Yonetim, bu degerlendirmenin sonucundan daha genis bir is anlamimda memnun mu
(yalnizca model teknik performans derecesi degil)?

7. SONUC

Yapay zeka (YZ) teknolojilerindeki son gelismeler ozellikle inovasyon ve otomasyonda
muazzam biiylimeye neden olmustur. Tehdit aktorleri, saldirt siirecinde YZ tabanli siber saldir1 adi
verilen YZ odakli tekniklerin uygulanmasina 6zellikle vurgu yaparak saldiri stratejilerini siirekli
olarak degistirmekte ve gelistirmektedir. Bu YZ teknolojileri 6nemli faydalar saglasa da kotii amagla
da kullanilabilirler. Ornegin DeepLocker gibi iyi huylu tastyic1 uygulamalarinda yiiksek diizeyde
hedeflenmis ve kacamak saldirilarla YZ’ nin zararli amaglar igin kasitli olarak kullanildigini
gostermistir (Kaloudi ve Li, 2020). Ancak YZ, BT giivenlik uzmanlar1 tarafindan iyi siber giivenlik
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uygulamalarin1 giiglendirmek ve kotii amagli etkinlikleri siirekli olarak kovalamak yerine saldiri
alanini daraltmak i¢in kullanilabilir. Ayn1 zamanda, devlet destekli saldirganlar, kriminal siber geteler
ve ideolojik hackerler, kurumsal siber savunma duvarlarini asmak ve tespit edilmekten kaginmak igin
ayni YZ tekniklerini kullanabilir. Burada "YZ / siber giivenlik bilmecesi" yatmaktadir (Ganti, 2018).
YZ olgunlasip siber giivenlik alanina giderek daha fazla girdikge, sirketlerin bu heyecan verici yeni
teknolojinin olas1 dezavantajlarina karsi 6nlem almasi1 gerekecektir:

o Bilgisayar korsanlari, savunmalar1 agsmak ve tespit edilmekten ka¢inmak icin yapisini
degistiren mutasyona ugramis kotii amacli yazilimlar gelistirmek i¢in YZ'y1 kullanabilmektedir.

e YZ, siber saldirilara kars1 korunmaya yardimer olabilmektedir. Ancak bilgisayar korsanlari
egitim verdikleri verileri ve aradiklar1 uyar1 bayraklarini hedefleyerek giivenlik algoritmalarini
engelleyebilme riskini her haliikarda dikkate almak gerekir (Giles, 2018).

e Risk degerlendirmesinde YZ, bir miisterinin 6zelliklerini ve kapasitesini hesaba katmak i¢in
bulabilecegi hem finansal hem de finansal olmayan her veriyi kullanarak hizli ve dogru bir risk
degerlendirmesi saglayabilir. YZ destekli risk yonetimi ¢ézlimleri, Avrupa ve ABD sektor
diizenleyicileri tarafindan gerekli goriilen model risk yonetimi (geriye doniik test ve model
dogrulama) ve stres testi i¢in de kullanilabilmektedir (Archer, 2021).

e YZ sistemleri, muazzam miktarda veri ve olay olmadan, yanlis uyar1 ve hatali tespitler
sunacaktir. Bu riskleri dikkate almak ve optimizasyon icin insanlar tarafindan makul 6l¢iide
kontrollerin gelistirilmesi her haliikarda gereklidir.

e Veri manipiilasyonu tespit edilmezse, kuruluslar YZ sistemlerini besleyen dogru verileri
kurtarmak i¢in miicadele edecek ve potansiyel olarak feci sonuglara yol acabilecektir (CFR,
2017).

YZ’nin siber giivenlik roliindeki belirleyici faktor- "iyi makineler” veya "kotii makineler”
kazansin- hala insan zekasimi belirli giivenlik ihtiyaclarina nasil uyguladigimizda yatmaktadir.
Kuruluslar stirekli olarak oyunlarini gelistirdiginde ve en son teknolojileri anlamaya ¢alistiklarinda,
YZ ve makine Ogrenimi, tehditlerin bir adim Oniinde olmalarina ve giivenlik duruslarini
iyilestirmelerine etkili bir sekilde yardimci olabilirler. Yukarida yapilan degerlendirmeler sonucunda
YZ ile siber giivenlik tehditlerine kars1 en iyi sekilde korunmak ve ayakta kalmak i¢in asagidaki
onlemlerin alinmasinda biiyiik yarar olacag: diisiiniilmektedir:

e Gelecek vizyonuyla bakmak:

“Tirkiye Ulusal Yapay Zeka Strateji Belgesi” nde (2021-2025) de ifade edildigi tizere YZ, siber
giivenlik ekiplerinin bilginin sinirlarini zorlayan, hayati zenginlestiren ve siber giivenligi pargalarinin
toplamindan daha biiyiik goriinecek sekilde yonlendiren giiclii insan-makine ortakliklari olusturmasi
bir zorunluluk haline gelecektir. Belirli davranislar sergileyen giivenlik saldirilarini tespit etmek igin
dar ve kuralc1 bir sekilde kullanildiginda, YZ motorlar1 hem saygin sirketler hem de saldirganlar
tarafindan giivenlik faaliyetlerini gerceklestirmek i¢in son derece uygun olmaya devam edecektir.
YZ, giivenlik acisindan riski belirleyebilir ve 6nceliklendirebilir, bir agdaki herhangi bir kotii amaglh
yazilimi aninda tespit edebilir, olay yanitina rehberlik edebilir ve baglamadan 6nce izinsiz girisleri
tespit edebilir. Bu YZ tabanli giiclii yeni siber teknolojilerin gelecegini sekillendirmeye yardimeci
olmak i¢in ekosisteminizle is birligi yapmak ve hatta gerekirse treni kagirmamak i¢in sektdrel 6nciiliik
ve degisimde abilik de yapmakta yarar vardir.

o FEkipleri siirekli egitmek:

Siber alanda YZ teknolojileri ve analitigi ile iligkili is firsatlarin1 anlamak ve degerli bir katkida
bulunuldugundan emin olmak i¢in kurumsal siirecleri calistirmak ve sistematik bir yaklagim
sergilenmesi gerekir. Ozellikle BT giivenli§inde calisan personelin yani sira denetim (miifettis,
kontrolor, denetgi vb.) gorevlileri, operasyonlarda g¢alisanlar, sistemlere mantiksal veya fiziksel
erisimi olanlar ve vatandaglar1 gerektigi ve yeteri kadar egitime tabi tutmakta biiylik yarar vardir.
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Bazen bir temizlik gorevlisi veya yardime1 personelin zafiyeti bile devasa giivenlik mekanizmalarini
etkisiz hale getirmek icin tek basina yeterli olabilmektedir.

o Risk ve tehdit ortamin siirekli degerlendirmek:

Kotii amagl faaliyetler farkli sekillerde meydana gelebilir. Bu, belirli saldir1 davranigini aramak
icin korelasyon kurallarini kullanan geleneksel giivenlik bilgileri ve olay yonetimi (SIEM) araglarinin
genellikle basarisiz olacagi anlamina gelir. Bu nedenle, modern giivenlik operasyon merkezleri,
SIEM, kotii amacgh yazilimdan koruma ve gilivenlik duvarlar1 gibi kural tabanli kontrollerin
kullanimini, u¢ nokta koruma platformlar1 ve kullanict ve varlik davranis analitigi (UEBA) gibi
makine 6grenimi Ozellikli kontrollerle desteklemelidir. Yeni teknolojilerin etkisini anlayarak uygun
risk yonetimi yanitlar1 gelistirmek i¢in tehdit vektorlerini, olasilik ve etkilerini iyice incelemek
gerekir.

e Hesap verebilirlik modelini yeniden tanimlamak:

Isletim ortamindaki degisikliklerin risk istahin1 ve gerekli kontrolleri nasil etkileyecegini
diistinerek ardindan siber ekibin rollerini ve sorumluluklarini buna gore ayarlamak gerekir. Herhangi
bir ihlal, sizma veya suiistimal olmasi durumunda kimlerin ne derece sorumlu tutulacaklar1 ve
kimlerin ne tiir cezalara maruz kalabilecekleri konusu son derece net olarak belirlenmeli ve ilgili
personel tarafindan bilinmelidir.

o Kontrol ¢ergevenizi mantikli hale getirmek:

Maliyet tasarrufu ve siireglerin verimliligini saglamak i¢in gereksiz kontrol katmanlarini
azaltmak ve Onceden daha fazla Onleyici ve otomatiklestirilmis yetenekler olusturmak i¢in yeni
sistemler, teknolojiler ve kontrol gergeveleri igin riske duyarli tasarimi tesvik etmek gerekir. Bunun
icin rol tabanli ve ihtiyaca gore yetkilendirme sart tutulmali ve erisim politika ve kontrolleri periyodik
olarak gozden gegirilmelidir.

o Kiiciik baslayip hizli 6l¢eklendirmek:

Yiiksek etkiye, diisiik karmagikliga, hazir verilere ve yetersiz mevcut yeteneklerle muhtemel
firsatlar1 belirleyerek YZ teknolojilerini ve analitigi siber giivenlige uygulamak i¢in pratik bir strateji
gelistirmek gerekir. Neticede bir 10 yil sonra YZ ile her tiirlii siire¢ ve c¢alisan bir sekilde asina
olacaktir. Bu nedenle simdiden en ufaktan baglayarak imkanlar Sl¢iisiinde hazirliklara baslamak
gerekir.

o Siber yetenek stratejini yeniden diigiinmek:

Yetenekli siber profesyonellerin siber giivenlik ¢abalariiza énciiliikk etmesini saglamak i¢in
adimlar atarak gerekirse danigmanlik ve rehberlik de saglayarak IK yetenek stratejisini giincellemek
gerekir.
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zorlandiklart gozlemlenmigstir. Bu ¢alismada, Ankara’da orta olgekli bir yazilim sirketi i¢in bulut hizmet
saglayict se¢iminde etkili kriterlerin uzman goriisleri ile birlikte degerlendirilerek onem siralamasi yapilmistir.
Calisma kapsaminda 5 ana kriter ve 17 alt kriterin agirliklar: ¢ok kriterli karar verme yontemlerinden BAHP
(Bulanmik Analitik Hiyerarsi Prosesi) yontemi ile degerlendirilmis ve ANP (Analitik Ag Prosesi) yontemi
sonucunda elde edilen kriter agirliklar: ile karsilagtirma yapilmistir. Calismanmin érnek uygulamasinda ise
BAHP-COPRAS ve ANP-COPRAS ile alternatif swalamalar:i elde edilmistir. Elde edilen alternatif
swralamalarimin kriter etki diizeyleri yorumlanmuistir.

Anahtar Kelimeler: bulut hizmet saglayici, ¢ok kriterli karar verme, ANP, bulanik AHP, COPRAS

Abstract

Cloud storage services have started to replace external storage devices such as flash memory and external disk
that we use in daily life with the rapid development of technology. Cloud services provide storage of digitized
data, accessibility at the desired device and time, and ease of data management. This situation attracts attention
in many areas as it enables companies to access data in a shorter time and manage data with less cost. The
increasing interest in cloud service day by day causes the increase of cloud service providers and the features
they offer. It has been observed that, Cloud service providers offered with the features with the increase,
decision makers have difficulty in the decision-making process of choosing the appropriate cloud service
provider. In this study, the effective criteria in the selection of cloud service providers for medium-sized
companies are evaluated together with expert opinions and ranking in importance. The scope of the study
within, the weights of 5 main criteria and 17 sub-criteria were evaluated with the BAHP (Fuzzy Analytical
Hierarchy Process) method, which is one of the multi-criteria decision making methods and the criteria weights
obtained as a result of the ANP (Analytical Network Process) method were compared. In the case study,
alternative rankings were obtained with BAHP-COPRAS and ANP-COPRAS. The criterion effect levels of the
obtained alternative rankings were interpreted.

Keywords: cloud service provider, multi-criteria decision making, analytical network process, fuzzy AHP,
COPRAS

Atif/ to Cite (APA): Uslu, B., Eren, T. ve Ozcan, E. (2021). Bulut Hizmet Saglayic1 Kriterlerinin Bulanik Ortamda Degerlendirilmesi
ve COPRAS Yontemi ile Bulut Hizmet Saglayicilarinin Siralanmasi. Uluslararasi Yonetim Bilisim Sistemleri ve Bilgisayar Bilimleri

Dergisi, 5(2), 166-184

! Kirikkale Universitesi, Miihendislik Fakiiltesi, Endiistri Mithendisligi Boliimii, buseuslu03@gmail.com
2 Prof. Dr. Kirikkale Universitesi, Miihendislik Fakiiltesi, Endiistri Miihendisligi Boliimii, tamereren@gmail.com
3 Dog. Dr. Kirikkale Universitesi, Miihendislik Fakiiltesi, Endiistri Miihendisligi Béliimii, evrencan.ozcan@kku.edu.tr

166


https://orcid.org/0000-0003-4215-385X
https://orcid.org/0000-0001-5282-3138
https://orcid.org/0000-0002-3662-6190

Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):166-184 and Computer Science, 2021, 5(2): 166-184

1. GIRIS

Son yillarda teknolojideki degisimin artmasi bilgi teknolojilerinin giderek hayatimizin en
onemli parcasi haline gelmesine yol agmistir. Sirketler sahip olduklar: verileri giivenli bir sekilde
depolayabilmek ve her cihazdan erisebilmek i¢in bulut hizmet platformlarini tercih etmektedirler.
Bulut hizmet, yetki dahilinde dijitallesmis verilerin bir internet ag1 portali tizerinden depolanabilme,
giincelleme, erigim gibi islemlerinin yapilmasina olanak saglayan bir teknoloji agidir. Bulut hizmetin,
SaaS (yazilim hizmeti), PaaS (platform hizmeti) ve [aaS (sunucu altyapi hizmeti) olmak iizere {i¢
hizmet modeli yer almaktadir. Ayrica melez, 6zel, genel ve topluluk olmak iizere 4 bulut hizmet
tipinden olusmaktadir (Ur Rehman vd., 2011:44; Uslu vd., 2019b:20). Bulut hizmet saglayicisi
kiralamak isteyen sirketler oncelikle sirketlerinin hangi alanlarinda ne amagla kullanacaklarini tespit
etmeli, bulut hizmet modelini ve bulut hizmet tipini belirlemelidir.

Her gecen giin sirketlerin bulut hizmet saglayicilarina olan talebinin artmasi, bulut hizmet
saglayicilari arasindaki rekabeti ve sunduklar1 6zellikleri arttirmaktadir. Bu durum sirketlerin bulut
hizmet saglayici se¢cimini oldukga zorlastirmaktadir (Sun vd., 2014:134). Sirketler kendilerine uygun
bulut hizmet saglayicisi secemediklerinde zaman kaybi, fazla maliyet ve tasima maliyeti gibi faktorler
ile karsilasacaktir. Bu makalede orta dlgekli sirketlerin bulut hizmet saglayici se¢iminde etkili olan
kriterler ele alinarak degerlendirilmistir. Boylece bulut hizmet saglayici kiralamak isteyen orta dlgekli
bir sirketin hangi kriterlere nasil degerlendirme yapmasi gerektigine dair bir 6rnek calisma olmast
amaglanmustir.

Bulut hizmete olan ilginin son yillarda artmasi literatiiriin de bu konuya deginmesine sebep
olmustur. Literatiirde bulunan ¢aligmalar incelendiginde, bulut hizmet se¢iminde etkili olan faktorler
dikkate alinarak yapilan ¢aligmalar mevcuttur. Choi ve Jeong (2014) hizmet kalitelerine gore bulut
hizmet tercihlerini ¢ok kriterli karar verme yontemlerinden ANP yontemi ile siralamigtir. Ele aldiklar
caligmada ulasilabilirlik, giivenilirlik, performans, 6l¢eklendirilebilirlik, glivenlik ve veri yonetimi
kriterleri dikkate alirken Le vd. (2014) miisteri hizmetlerinin problemlere cevap verme hizi, miisteri
hizmetleri servis cesitliligi, belirli bir zaman araliginda iletilen veri miktar1 (mb), 1mb dosyay1
ylikleme i¢in gereken zaman, hizmet saglayicilarinin sundugu maksimum depo alani gibi kriterleri
dikkate almiglardir. Papathanasiou vd. (2015) uzman degerlendirmeleri ile giivenlik, dosya paylagsma
yetenegi, maksimum yiiklenebilen dosya boyutu, verilen iicretsiz depo alani, isletim sistemleri ile
olan uyum ve kullanim kolaylig1 kriterlerini kullanarak, kisa ve pratik olmas1 sebebiyle AHP ve
PROMETHEE (Preference Ranking Organization Method for Enrichment Evaluation) yontemlerine
bagvurmuglardir. Calismada her iki yontemin uygulanmasi sonucunda elde edilen bulut hizmet
saglayici siralamalarini karsilagtirmislardir. Elde edilen siralamalar incelendiginde, galismada yer
alan uzmanlar, genel olarak GoogleDrive ve Drobox kullanmalarina ragmen, SugarSync bulut hizmet
saglayicisi ilk sirada yer aldigini ifade etmislerdir. Diger bulut hizmet saglayicilarinin siralamalarinda
ise Microsoft SkyDrive ve Apple Icloud, PROMETHEE sonuglarinin ilk besinde yer alirken, AHP
sonuglarinda 9. ve 11. sirada yer aldig1 goériinmektedir. Calisma sonucunda, siirekli yeni bulut hizmet
saglayicilarinin ortaya ¢ikmasi ve ¢ok hizli genisleyen bir pazar olmasi sebebiyle rekabetin fazla
olduguna deginmislerdir. Bu nedenle, benzer ¢alismalarin tekrarlanmasi ve degiskenliklerin
incelenmesini 6nermislerdir. Tripathi vd. (2017) servis yanit siiresi, performans, dl¢eklenebilirlik,
esneklik, fiyat, kullanilabilirlik, giivenirlilik, uygulanabilirlik, itibar, glivenlik, uygunluk, seffaflik,
birlikte c¢alisabilirlik gibi kriterleri dikkate alarak bu kriterleri ANP yontemi ile
onceliklendirmislerdir. Basu ve Ghosh (2018) veri merkezi konumu, kapasite, dl¢eklenebilirlik,
maliyet, performans gibi kriterler ilizerinde degerlendirme yaparak 3 bulut hizmet saglayicisini
bulanik TOPSIS (Technique for Order Preference by Similarity to an Ideal Solution) yontemi ile
siralamiglardir.

Kiigiik ve orta biiytikliikteki isletmelerin tanimi, nitelikleri ve siniflandiriimasi hakkinda
yonetmelikte belirtildigi iizere; “Ikiyiizelli kisiden az yillik ¢alisan istihdam eden ve yillik net satis
hasilati1 veya mali bilangosundan herhangi biri yiizyirmibes milyon Tiirk Lirasini agmayan isletmelere
orta Olgekli sirketler denilmektedir.” (KOSGEB,2018:4778-1). Uslu vd. (2019a) calismasinda,
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Ankara ilinde bulunan 235 ¢alisani olan orta 6lgekli bir yazilim sirketinin en uygun bulut hizmet
saglayicisi se¢cim problemini ele almiglardir. Calisma kapsaminda, orta 6lgekli bir yazilim sirketi i¢in
belirlenen 5 ana ve 17 alt kriterin ANP yontemi kullanilarak oncelik degerleri belirlenmistir. ANP
yontemi sonucunda elde edilen kriter agirliklar1 dikkate alinarak Uslu vd. (2019b) 7 bulut hizmet
saglayicisint TOPSIS ve PROMETHEE yontemlerini kullanarak siralamis ve karsilagtirmistir.

Bulut hizmet saglayici segiminde ele alinan ana kriterler tiim sektorler i¢in ortak paydas olsa
da, literatiirde bulunan ana ve alt Kriterler sektorden sektore ele alinan kriterler degisiklik
gosterebilmektedir. Ornegin, Keskin vd. (2020) bankalarin bulut hizmet saglayici se¢iminin giivenlik
acisindan siber saldiri/giivenlik agigi, yonetim yetersizligi, veri korumasi, c¢alisan davranislari,
kullanilabilirlik kriterleri dikkate alirken, Cakir ve Karabiyik (2017) ise bireysel ve sirketler i¢in aylik
ticret, giivenlik, licretsiz depolama alani, miisteri hizmetleri, dosya paylasim kolaylig, tiglincii parti
uygulamalar ile entegrasyon gibi genel kriterleri dikkate alarak degerlendirmislerdir.

Sirketler bulut hizmet saglayici seciminde karsilagsacaklar1 sorunlari en aza indirilebilmek igin
kriterler ~ Onceliklendirmelidirler. Bu makale c¢alismasinda, literatirde bulunan kriterler
degerlendirilerek Uslu vd. (2019a) calismasinda yer alan orta 6lgekli sirketlerin 6ncelikle dikkat ettigi
kriterler se¢ilmistir.

Gergek hayat problemlerinde karar vericilerin bazi durumlarda net degerler vermesinde
zorlandig1 bilinmektedir. Calismada yer alan 7 uzmanin kriterleri tekrar degerlendirmesi istendiginde
problemin karmasik olmasi ve bazi kriterlerin birbirleri ile kiyaslanirken “daha fazla 6nemli”,
“tamamiyla 6nemli” gibi sozel ifadeler ile tanimlanmasi bulanik mantik yonteminin kullanilmasi
gerektigini gostermistir. BAHP yontemi sonucunda elde edilen kriter agirliklari, Uslu vd. (2019a)
caligmasinda uygulanan ANP yontemi sonucunda elde edilen kriter agirliklari ile karsilastirilmis ve
yorumlanmustir.

Calisma kapsaminda, bulut hizmet saglayici siralamasi icin ANP ve BAHP yonteminde elde
edilen kriter agirliklar1 kullanilarak alternatif siralamasi ve oncelik degerleri belirlenmistir.
Kriterlerin minimum ve maksimum 6nem ve fayda derecelerini dikkate alinarak alternatifler arasinda
optimal bir degerlendirme yapabilmesi nedeniyle bulut hizmet saglayicit siralama probleminde
COPRAS yontemi kullanilmastir.

2. BULUT HiZMET

Bulut hizmet, verilerin dijitallesmis formlarinin bir portal aracigiyla sanal ortamda bagka
cihazlara aktarilmasi, depolanabilmesi, istenilen zamanda ve kolay erisilmesine imkan sunan bir
platformdur (Marston, vd., 2011:176, Uslu vd., 2019a:31). Bu durum bilgisayar ve iletisim
teknolojileri tabanli kaynaklarin kullanict istekleri dogrultusunda bir ag yapisi {lizerinden baska
cihazlar ile paylastirilmasi seklinde de agiklanmaktadir.

Bulut hizmetin amaci, kullanicilarin hem donanim kaynaklarini hem de yazilim imkanlarini
kolay ve ucuz bir sekilde kullanilmasini saglamaktir. Bu yiizden sirketler her kullaniciya ait fiziksel
sunucunun olmasi yerine daha az maliyette ve istenildigi alan kadar 6deme imkani saglayan bulut
hizmetleri tercih etmektedir. Boylece sirketlerdeki biiyiik miktarda verinin islenmesi ve verilerin
yonetilmesi bulut hizmet ile kolaylasmistir (Armutlu ve Akcay, 2015).

2.1. Hizmet Modelleri

Bulut hizmet, kullanim yoniinden {i¢ katmandan olusmaktadir. Sirketler ihtiyaglarina gore bir
veya birden fazla katmani tercih ederek islemlerini gergeklestirebilirler. Bu ii¢ katman SaaS, PaaS ve
IaaS seklindedir.

Bulut hizmet katmanlar1 arasinda IaaS katmani en alt katmanda yer almaktadir. Bu katmanda
kullanicilarin depolama, donanim, sunucular ve ag bilesenlerini de iceren tiim ekipmanlar1 disaridan
saglanmaktadir (Sanaj ve Prathap, 2020:891). Burada kullanic1 kullanim basina 6deme yaparken,
bulut hizmet saglayicisi ekipmanlara sahip olup bakimindan sorumludur. Yaygin olarak kullanilan
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bulut hizmet saglayicilart Amazon Web Services, Microsoft Azure, Google Compute Engine, bu
katmana Ornektir.

Orta katmanda yer alan PaaS katmani, kullanicisina online olarak kendi yazilim ve
uygulamalarini gelistirme, test ve dagitim hizmeti ile sadece bu yazilimlarin barindirilmasi ig¢in
gerekli gevre birimlerinin tizerinde yonetim imkani sunar (Yasrab, 2018:1; Adhikari ve Amgoth,
2018:156). Google AppEngine ve Microsoft Azure bulut hizmet saglayicilar1 bu katmana 6rnek
verilebilir.

SaaS katmani ise bulut hizmet katmanlarinin en iistiinde yer almaktadir. SaaS katmani,
kullanicilarin herhangi bir kurulum yapmadan internete bagli herhangi bir platform {izerinden
uygulamalara eriserek kullanim sagladigi bir hizmet tiirtidiir (Uslu, 2020). Hizmetten faydalanan
kullanicilar ag, sunucu, igletim sistemi ve depolama aygitlar1 gibi bilesenler lizerinden herhangi bir
yonetme veya denetleme hakkina sahip degildirler (Godse ve Mulik, 2009:155). Giiniimiizde yaygin
olarak kullandigimiz Dropbox, Google Apps, Microsoft Office uygulamalar1 bu katmana ait hizmet
saglayicilaridir.

2.2. Bulut Hizmet Tipleri

Bulut hizmet tipleri; melez, 6zel, genel ve topluluk olmak iizere 4 tipten olugsmaktadir.

Genel bulut internet iizerinde ¢ok sayida kullanici tarafindan kullanilan bir bulut hizmetidir.
Genel bulut hizmet tipi genel kullanima ag¢ik bir bulut hizmeti oldugu ic¢in sahip oldugu tiim
uygulamalar ve hizmetler tiim kullanicilar tarafindan kullanilabilmektedir. Son yillarda yaygin olarak
kullanilan Zoom ve Netflix uygulamalart genel buluta ornektir (Zissis ve Lekkas, 2012:583;
Namasudra vd., 2014:7).

Ozel bulut modeli, genel bulut sistemi gibi tiim kullanicilara hizmet etmek yerine yalmzca
belirli kullanicilara hizmet sunmaktadir. Ozel bulut hizmet tipi, kurumun kendi ag1 igerisinden
yiriitiilebilecegi gibi belirli yetkiler dogrultusunda kurum agi disindaki {i¢iincii taraf bir firma
tarafindan da isletilebilir (Marston vd., 2011:176; Sajid vd., 2013:13; Shawish ve Salama, 2014:39).

Topluluk bulut hizmeti, birden fazla kurumun aym ¢ati altinda bilisim altyapisinin, giivenlik
gereksinimlerinin ve kaynaklarinin ortaklaga kullanabildigi bir hizmet tipidir (Marinos ve Briscoe,
2009:472). Tirkiye’de bulunan kamu kuruluslarinin bir arada hizmet sundugu E-devlet sistemi buna
ornektir (Uslu, 2020).

Melez bulut hizmet tipi ise iki ya da daha fazla bulut hizmet tipinin birlikte kullanilmasi ile
olusan bir bulut hizmettir. Sirketler genellikle kurum ici bilgilerini 6zel bulut hizmetinde tutarken,
kurum dis1 bilgilerini genel bulut hizmette tutmay1 tercih etmektedir (Garber vd., 2013; Tripathi ve
Jalil, 2013:30).

3. YONTEM

Gergek hayat problemlerinde karar vericilerin yargilarini sozel olarak ifade ettikleri ya da
siibjektif yargilarda bulunduklar sikca gézlemlenmektedir. Ele alinan problemlerin karmasik olmasi
ve karar vericilerin karar verme asamasinda karsilastiklar1 yargilama problemini ¢dzmek igin
literatiirde bulunan ¢ok kriterli karar verme yontemlerine bagvurulmaktadir.

3.1. Bulanik Analitik Hiyerarsi Prosesi Yontemi

Problemin analiz agamasinda birden ¢ok kriterin degerlendirilmesinde karar vericilerin sozel
ifadelerini daha kolay ¢oziimleyebilmek i¢in bulanik mantik yaklagimi kullanilmaktadir (Hamurcu
ve Eren, 2017:217; Uslu, 2020). Bulanik mantik ydnteminde ele alinan problemin, klasik
problemlerde oldugu gibi bulanik olmayan en iyi karara ulasmasi amaclanmaktadir. Hiyerarsik
yapidaki problemleri bulanik manti§a dayanarak ¢ézebilmek igin bulanik mantik yontemlerinden
BAHP yonteminden faydalanilmaktadir (Vatansever ve Ulukoy, 2013:274). Literatiirde BAHP
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yontemi i¢in bir¢ok farkli uygulama teknigi gelistirilmistir. Bu yontemlerin kendilerine has avantaj
ve dezavantajlar1 bulunmaktadir. Bu makalede, yaygin olarak kullanilan, karar vericilerin daha hizlh
ve anlagilir bir bi¢imde kullandig1 “Genisletilmis Analiz Yontemi” tercih edilmistir.

Genigletilmis Analiz Yontemi Chang tarafindan 1996 yilinda gelistirilmistir (Chang,
1996:649). Klasik AHP yontemi adimlar1 sadece bulanik degerler ile uygulandigindan kullanimi
kolaydir. Chang’in genisletilmis analiz yontemi adimlar1 Sekil 1’de gosterilmektedir. BAHP
yonteminde kullanilan dilsel ifadeler Tablo 1’de gosterilmektedir.

Bulanik yapay biiytikliik degeri

Adim 1 Si= ) My @) Y MJI™)]

My = (L, mp,uz) = My = (I, my, uy)
ifadesinin kesisme olasilik derecesi su sekilde tanimlanir.

Adim 2 1, egermy, =2 m,

V=M,>M = 0, eger Iy = u,
(I3 —up)/((my —uy) — (my — 1)), diger hallerde

Agirlik vektoriiniin bulunmasi
V(M = MIIMZl ...,Mk) = V(M = Ml) ve (M = Mz) ve
Adim 3 (M =M)=minV(M =>M,),i =1,.2,..,k

d'(A;)) = minV(S; = S;)
w' ((d' (A1), d'(A2),...d"(A))T)

Normallestirilmis agirlik vektoriiniin bulunmasi
W' ((d(Ay),d(4y), ., d(A))T)

Sekil 1. BAHP Uygulama Adimlari

Adim 4

Tablo 1. Dilsel Ifadelerin Uggensel Bulanik Say1 Karsiliklart

Ucgensel Bulamk Sayilar Onem Derecesi Eslenigi Dilsel ifade
11,1 (1.1, Esit 6nemli
(2/3,1,3/2) (2/3,1,3/2) Daha fazla onemli
(3/2,2,5/2) (2/5,1/2,213) Kuvvetli derecede 6nemli

(5/2,3,7/2) (2/7,113,2/5) Cok kuvvetli derecede dnemli
(7/2,4,9/2) (2/9,1/4,2]7) Tamamiyla 6nemli

Bulanik mantik yontemlerinden BAHP yonteminin sozel ifadeler ile daha kolay ifade
edilebilmesi ve uygulamanin kolay olmasi sebebiyle, saglik (Eren ve Giir, 2018:197), ulagim (Giir
vd., 2017: 437; Hamurcu ve Eren, 2017:217), bulut (Yildirim ve Onay, 2013:59; Singla ve Kaushal,
2015:1; Alam vd., 2018:504), endiistri 4.0 (Sun, 2010:7745; Calik, 2020:1; Simon vd., 2018:1),

nesnelerin interneti (Zhang vd., 2011:1; Ly vd., 2018:1; Ahmed vd., 2018:606) gibi alanlarda da ¢ok
sik kullamildig1 goriilmektedir.
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3.2. COPRAS Yontemi

Zavadskas ve Kaklauskas tarafindan 1996 yilinda ¢ok kriterli karar verme yontemlerinden biri
olan COPRAS (COmplex PRoportional ASsessment) yontemi gelistirilmigtir. Bu yontem ile
degerlendirmeye alinan kriterlerin énem ve fayda derecelerine dikkat edilerek bir siralama elde
edilmesi amaglanmaktadir (Omiirbek vd., 2017:14).

COPRAS yontemi, uygulama kolaylig1 ve kriterlerin fayda degerlerinin dikkate almasinin yani
sira gesitli alternatifler arasi siralama ve degerlendirme yapilmasindan dolayi ¢ok kriterli karar verme
yontemlerinde sik kullanilan ydntemler arasindadir (Omiirbek ve Eren, 2019:174).

COPRAS yontemi, alternatiflerin birbirleri ile karsilagtirilarak diger alternatiflerden ne kadar
iyi ya da ne kadar kotii oldugunun yiizeysel olarak belirlenmesinden dolay: diger ¢ok kriterli karar
verme yontemlerine gore daha ayirt edici 6zellige sahiptir. COPRAS yontemin, alternatiflerin iyi-
kotl ve kriterlerin fayda-faydasiz seklinde belirlenmesinden dolay1 son yillarda, tedarik¢i (Kumari
ve Mishra, 2020;16645) ve malzeme se¢im (Mousavi-Nasab ve Sotoudeh-Anvari, 2017;237)
problemlerinin yani1 sira COVID-19 i¢in giivenli bolge tespitleri (Hezer vd., 2020;775) gibi yeni
caligmalarda da kullanildig1 goriilmektedir.

Karar matrisinin olusturulmasi
X1 X2 - Xy
Adim 1 X = X21 X220 e Xpp
Xml  Xm2 - X

Karar matrisinin normallestirilmesi

Adim 2
X = j=12,...n
3] 2?’:11 xij 1Ly ey

Agirliklt normallestirilmis karar matrisinin olusturulmast

Adim 3 . _ .
D =d; = wjx Xij i=12,...m j=12,..,n
Faydali ve faydasiz kriterlerin hesaplanmasi
k
Adim 4 Sy = Z d;; j=1,2,..k
j=1
n
Si_=z dU j=k+1,k+2,...,7’l
j=k+1

Alternatiflerin goreceli onem degerlerinin hesaplanmasi

Adim 5 m.Si-
Q= Si+ + _—1
Si-*Xiti5

En yiiksek goreceli dncelik degerinin bulunmasi

Adim 6
Qmax = en buyiik {Q;} vi=1,2,..,m

Her alternatifin performans indeksinin hesaplanarak siralanmasi

Adim 7
Pi = Qi * 100%
Omax

Sekil 2. COPRAS Uygulama Adimlart
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4. UYGULAMA
Uygulama akis semasi Sekil 3’te gosterilmektedir.

I Problemin tanumlanmasi I

I Eriterlerin belirlenmes: I I Ornelc Usgolama I

slp wd. (201%9a) caligmasinda ANEP

- e .- BAHP winteminds
wvontemi ils degerlendirme

leferlendirilmesi
sonuglarinin lonllanilmas: Gessriendt *
I Sonuglann deferlendirilmest I I Alternatiflerin belirlenmest I
LN ]
ata
-

Alternatiflerin COPEAS vinteminds
daferlendirilmesi

IK.a.ta.f matrisinin G‘lug-tmhna.a:l

Karar matrisinin
normallegtirilmesi

Azl normallegtinilmis
lcarar matrisinin

Fawdal ve fayvdanz
leriterlerin hesaplanmas

Alternatiflerin goreczli &nam
degerlerinin hesaplanmas.

En wiksel goreceli neelilkc
deferinin bulunmasi

Her alternatifin performans
sndelosinin hesaplanarals
siralanmas,

Sekil 3. Uygulama Adimlari
4.1. Problemin Tanim

Gilintimiizde bulut hizmet kullaniminin yayginlagsmasi, bulut hizmet saglayicilarin sundugu
ozelliklerin sayisini arttirmistir. Bu durum orta 6lcekli sirketlerin kendilerine uygun bulut hizmet
saglayict secimini zorlastirmaktadir. Uslu vd. (2019a) calismasinda orta dlgekli bir sirketin bulut
hizmet saglayicis1 kiralamadan 6nce hangi kriterleri dikkate almasi gerektigi belirlenerek bir yol
haritasi olusturulmasin1 hedeflemisler ve belirledikleri kriterlerin birbirleri arasindaki i¢ ve dis
baghliklarimi dikkate alarak ANP yontemi ile kriter agirliklarimi elde etmislerdir. Bu siirecte,
uzmanlarm bulut hizmet saglayici se¢iminde etkili olan bazi kriterlerin degerlendirilmesinde sozel
ifadeler kullanmasi sebebiyle bulanik yontemlere bagvurulma ihtiyaci dogmustur. Bu sebeple, ANP
yonteminde elde edilen kriter agirliklarnin BAHP kriter agirliklarn ile karsilagtirilmasi
hedeflenmistir. Boylece bulut hizmet saglayici segiminde kriter agirliklar: sozel ifadeler ile belirlense
dahi problemin tutarli bir ¢6ziime ulastirilmasi saglanacaktir. Bulut hizmet saglayici siralamasinin
olusturulmasi1 noktasinda ise kriterlerin etkin degerlerinin dikkate alinmasinin yan sira alternatifler
arasi siralama ve degerlendirme yapilmasindan dolayr bu uygulamada COPRAS yo6ntemi tercih
edilmistir. Boylelikle problemin ¢6ziimiinde hem s6zel olarak ifade edilen kriter agirliklarinin BAHP
ile belirlenebilmesi hem de COPRAS yontemi ile kriter fayda degerleri belirlenirken, alternatiflerin
birbirleri ile karsilagtirilarak diger alternatiflerden ne kadar iyi ya da ne kadar kotii oldugunun
ylizeysel olarak siralanmasi avantajlarinin elde edilmesi amaglanmistir.
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4.2. Bulut Hizmet Saglayici Seciminde Etkili Olan Kriterlerin Belirlenmesi

Literatiirde yer alan bulut hizmet saglayici se¢imi ile ilgili ¢alismalar incelenmis ve Uslu vd.
(2019a) galismasinda yer alan bulut hizmet saglayict se¢iminde etkili olan kriterler ele alinmistir. Ele
alan ana kriterler Tablo 2°de, alt kriterler ise Tablo 3’te yer almaktadir.

Tablo 2. Ana Kriterlerin A¢iklamasi

Ana Kriterler Ana Kriterler A¢iklama
Hafiza Kullamm (HK) Hafiza Kullanimi Kullanilabilir hafiza alaninin ne kadar iyi kullanildig:
CPU Kullanimi (CK) Kullanilabilir bilgisayar kaynaklarinin ne kadar iyi kullanildig:
Tepki Siiresi (TS) Bir sistemin ya da islevin bir servis istegine yanit vermek igin ihtiyag
duydugu ortalama siire
Hizmet (HT) Bulut hizmet saglayicinin sisteme gore degerlendirilmesi
Maliyet (MT) Bulut hizmet yapilandirmalarini ve is yiikiinii hesaba katarak bulutta

olusabilecek her hizmetin maliyeti

Tablo 3. Alt Kriterlerin Ag¢iklamasi

Ana Kriterler Alt Kriterler Alt Kriterler A¢iklama
Kullanilabilirlik Bir bulut hizmeti ag tizerinden kullanilabilir ortalama saat
Giivenlik Bl.llut hlzm§t1 icinde sirketin kritik verilerine yetkisiz kisilerin
erisgememesi
HK Tasinabilirlik Verilerin istenildigi zaman istenilen konuma taginmasi
Kapasite Bulut hizmet saglayicinin sirkete sundugu kullanilabilecek alan

Bulut hizmet saglayicisinin yazilim, depolama, esneklik gibi

Adapte Olabilirlik faktorlerin sirket calisanlarina gére uyum saglayabilmesi

Sirketlerin(kullanicinin) tek bir bulut hizmetine bagl kalmasi
Birlikte Calisabilirlik  yerine is gereksinimlerini diger bulut hizmet saglayicilar arasinda

gecis yapabilmesi
Kullaniciya bagl gerekli ya da gereksiz isleri bulut hizmette
Uygunluk kontrol edebilmesi ve bulut hizmetin tamimlanan ise gore
CK kullanilabilmesi
Seffaflik Hizmet esnekligi, veri isleme seffafligi
Depolama/ Veri Bulut hizmetinin yerel depolama ile birimlerin aymi fiziksel
Merkezi Konumu donanimda olmasi veya merkezi konumda yer almasi
Ag Gecikme Siiresi  Verilerin islenmesi i¢in agda gecen siire
TS islem Hizi Slrlfet1n yaptigi }um islem ve degisiklikleri kaydetmesi, buluttan
veri ¢gekme ve yiikleme hizi
Veri hizi Bir bulut hizmetinde veri paketlerinin buluta iletim hiz1
Giivenirlilik Bir bulut hizmetinin belirli bir siire boyunca belirli ¢alisma
kosullarinda arizasiz olarak galigmasi
HT Miisteri Memnuniyeti Enuaz 3 y11. hizmet almis sirketlerin bulut hizmeti hakkinda yaptig1
degerlendirmeler
Performans Bulut depolama servisi igin ortalama okuma/yazma siiresi
Servis Bulut hizmet saglayicinin veriler iizerindeki yetkinligi
MT Bulut depolamada SaaS, PaaS veya laa$S servislerinden hangi tip

Islevsellik servise ihtiya¢ oldugunun belirlenmesi
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4.3. Bulut Hizmet Saglayici Seciminde Etkili olan Kriterlerin Degerlendirilmesi

Son yillarda giinliik hayatimizin hemen her alaninda kendini gosteren bulut hizmetler, sahip
olunan verilerin dijital ortamlarda depolama, aktarma ve her alanda istenildigi zaman erisebilme
kolayligini saglamaktadir. Bu durum sirketlerin ve bireysel kullanicilarin, daha diisiik maliyet ve
zaman harcayarak istenilen veriye her an ulagabilme imkanina sahip olmasina yol agmaktadir.
Sirketlerin bulut hizmet saglayicilarina olan talebinin artmasi, her gegen giin yeni bir bulut hizmet
saglayicisinin var olmasma ve sundugu oOzelliklerin artmasina yol agmaktadir. Bulut hizmet
saglayicilarin - sundugu Ozelliklerin ¢ok olmasi, kullanicilarin  karar vermesini oldukga
giiclestirmektedir. Ele alinan ¢alismada belirlenen 5 ana ve 17 alt kriter ¢cok kriterli karar verme
yontemlerinden BAHP yontemi kullanilarak degerlendirilmistir. Calismada yer alan Kkriter
karsilagtirmalar1 bilisim alaninda en az 5 yil faaliyet gostermis ve sirketin yazilim ve bilisim servis
departmanlarinda ¢alisan toplam 7 uzmanin ortak gorisleri dogrultusunda olusturulmustur.
Uygulama sonucunda elde edilen kriter agirliklar: ile Uslu vd.(2019a) uyguladigi ANP y6ntemi
sonucu agirliklart uzmanlar tarafindan karsilagtirilmis ve degerlendirilmistir.

4.4, Bulut Hizmet Saglayic1 Seciminde Alternatiflerin Belirlenmesi

Internet kullaniminin artmasi ve dijital ortamda verilerin depolanmas ihtiyacinin artmasi ile
bulut hizmet saglayan firma sayist da her gegcen giin artmaktadir. Piyasada en ¢ok bilinen Box,
OneDrive, Yandex, GoogleDrive, Icloud, Dropbox, Amazon Drive, Mega, IDrive, IBM Bulut ve
Tresoit gibi bulut hizmet saglayicilar1 ve tiirevleri bulunmaktadir. Uzmanlarin tecriibeleri ve
calisanlarin kullanim kolayliklar1 g6z 6niinde bulundurularak sirket yoneticileri ve uzmanlarin ortak
gortsleri ile Box, Dropbox, Mega, Icloud ve Google Cloud olmak iizere 5 Bulut hizmet saglayici
belirlenmistir. Belirlenen bulut saglayicilari ¢alisma boyunca BHS1, BHS2, BHS3, BHS4 ve BHS5
olarak isimlendirilmistir.

4.5. Bulut Hizmet Saglayici1 Se¢ciminde Etkili olan Kriterlerin Belirlenmesi Probleminin BAHP
Yontemi ile Coziimii

Bulut hizmet saglayici se¢iminde etkili olan kriterlerin Onceliklendirilmesi probleminde,
uzmanlarin kriterler arasi karsilastirma asamasinda sozel ifadelere cok sik yer verdigi goriilmiistiir.
Bu dogrultuda uzmanlarin sézel ifadeleri kullanabilmesi i¢in kriterler arasi karsilastirmada daha
anlasilir bir yontem olan BAHP yontemi uygulanmistir. BAHP yonteminde, karar vericilerin
kullandigr sézel ifadeler tiggensel bulanik sayilara cevrilerek standart hale getirilmektedir.
Olusturulan tiggensel bulanik sayilar kullanilarak ve ¢ok kriterli karar verme yontemlerinden BAHP
yontemi adimlar1 uygulanarak kriterlerin 6nem dereceleri karsilastirilmaktadir. Bu durum BAHP
yontemini elde edilen sonuglarin gercek hayatta daha kolay uygulanabildigi ve anlasilabildigi bir
yontem haline getirmektedir.

Sekil 1°de yer alan BAHP uygulama adimlar1 ana kriterler ve alt kriterler i¢in uygulanmistir.
Ik olarak uzmanlarin ortak goriisleri ile ana kriterlerin kendi aralarinda sdzel olarak énem dereceleri
belirlenmistir. Belirlenen sozel ifadeler Tablo 4’te dilsel ifadelere doniistiiriilmiis hali ile yer
almaktadir.

Tablo 4. Ana Kriter Bulanik Karar Matrisi

Ana HK CK TS HT MT
Kriterler

HK L1l 213132)  (23132) (23132  (3/2.2502)

CK (213,1,312) L) Q512213 (B2372)  (23.1,302)

TS 213132)  (312.2,502) LL1) 2/5,12,2/3)  (2/5,1/2,2/3)

HT (23132) (2774325 (312.2.502) (LD (312.2.512)

MT ©I512213) _ (231.312) __(312,2512) _ (2/5.1/2.2]3) (L1
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Her bir ana kriterler igin S; = ¥ M/; ® ([£ X M];]71)] denklemi kullanilarak bulanik yapay
biiyiikliik degerleri hesaplanmustir.

Ormnegin HT kriteri,

Sur = 21121 M;;i * [ i=1 2j=1 Mjgi]
Sur = (1+2/3+3/2+3/2+2/7 );(1+1+2+2+1/3);(1+3/2+5/2+5/2 +2/5))*(0,04;0,03;0,03 )
Sur= (0,13;0,22;0,35) seklinde bulanik yapay biiyiikliikk degeri hesaplanmuistir.

-1

Her bir ana kriterin bulanik yapay biiyiikliikk degeri hesaplandiktan sonra kesisme olasilik
dereceleri hesaplanmaktadir.

Ana kriter kesisme olasilik derecelerinin her biri birbiriyle karsilastirilarak en kiiciik degerler
bulunur. Son adimda kriterlerin agirliklart normalize edilir ve Tablo 5’te gosterildigi gibi normalize
edilmis agirliklar ana kriter agirliklar olarak kullanilir.

Tablo 5. Normalize Edilmis Ana Kriter Agirliklar

Kriter W' (Agirhik Normalizasyonu)
HK 0,213
CK 0,230
TS 0,167
HT 0,224
MT 0,167

BAHP yontem adimlar sirastyla her alt kriter i¢in tekrar uygulanmistir. Alt kriterlerin bulanik
karar matrisleri sirastyla HK ana kriteri i¢in Tablo 6’da, CK ana kriteri i¢in Tablo 7°de, TS ana Kriteri
icin Tablo 8’de, HT ana kriteri i¢in Tablo 9’da, MT ana kriteri i¢in Tablo 10’da gosterilmistir.

Tablo 6. HK Kriteri Bulanik Karar Matrisi

e . . Adapte _—
HK Kullanilabilirlik  Giivenlik Kapasite Olabilirlik Tasmabilirlik
Kullanilabilirlik (1,1,1) (2/3,1,312) (32,2,52)  (3/2,2,5/2) (5/2,3,712)
Giivenlik (2/3,1,312) 1,1,1) (1,1,1) (3/2,2,512) (2/3,1,312)
Kapasite (2/5,1/2,213) (1,1,1) (1,1,1) (2/3,1,312) (3/2,2,512)
Oﬁ%?ﬁ:(leik (@/5122/3)  (25122/3) (23132  (L11) (2/3,1,312)
Tasinabilirlik (2/7,1/3,2/5) (213,1302) _ (2/51/2,213) (2/3,1,312) (1,11
Tablo 7. CK Kriteri Bulanik Karar Matrisi
CK Veri Depolama Uygunluk Birlikte Caligabilirlik Seffaflik
Veri Depolama (1,1,2) (2/3,1,3/2) (2/3,1,3/2) (2/3,1,3/2)
Uygunluk (2/3,1,312) 1,1,1) (2/5,1/2,213) (2/3,1,3/2)
Birlikte Calisabilirlik  (2/3,1,3/2) (3/2,2,5/2) (1,1,1) (3/2,2,5/2)
Seffaflik (2/3,1,312) (2/3,1,3/2) (2/5,1/2,213) (1,1,1)
Tablo 8. TS Kriteri Bulanik Karar Matrisi
TS Islem Hiz1 Veri Hizi Ag Gecikme Siiresi
Islem Hiz1 (1,1,1) (2/13,1,3/2) (2/5,1/2,213)
Veri Hizi (2/3,1,312) 1,1,1) (2/3,1,3/2)
Ag Gecikme Siiresi (3/2,2,5/2) (2/13,1,3/2) (1,1,1)
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Tablo 9. HT Kriteri Bulanik Karar Matrisi

HT Miisteri Memnuniyeti Giivenirlilik Performans
Miisteri Memnuniyeti (1,1,1) (2/5,1/2,2/3) (2/5,1/2,2/3)
Giivenirlilik (3/2,2,5/2) (1,1,1) (2/3,1,3/2)
Performans (3/2,2,5/2) (2/3,1,3/2) (11,1
Tablo 10. MT Kiriteri Bulanik Karar Matrisi
MT Islevsellik Servis
Islevsellik (1,1,1) (2/5,1/2,213)
Servis (3/2,2,5/2) (11,1

Alt kriterler dikkate alinarak uygulanan BAHP yontemi sonucunda elde edilen kriter agirliklari
Tablo 11°de gosterilmektedir.

Tablo 11. Kriterlerin BAHP Agirliklari

Ana Kriter Ana Kriter Alt Kriter Alt Kriter Alt Kriterlerin Alt
Agirhiklar Kodu Agirhklar: Kriterlerin
Agirhk
Sonuclari
Kullanilabilirlik K1 0,45 0,096
Giivenlik K2 0,24 0,052
Hafiza 0213 Kapasite K3 0,19 0,040
Kullanimi
Adapte Olabilirlik K4 0,07 0,015
Tasinabilirlik K5 0,05 0,011
Veri Merkezi Konumu K6 0,21 0,048
Uygunluk K7 0,17 0,039
CcPU 0,230
Kullanimi ' Birlikte Calisabilirlik K8 0,45 0,104
Seffaflik K9 0,17 0,039
Islem Hiz1 K10 0,20 0,033
Tepki Siiresi 0,167 Veri Hiz1 K11 0,29 0,048
Ag Gecikme Siiresi K12 0,51 0,085
Miisteri Memnuniyeti K13 0,08 0,018
Hizmet 0,224 Guivenirlilik K14 0,46 0,103
Performans K15 0,46 0,103
Islevsellik K16 0,00 0,000
Maliyet 0,167 .
Servis K17 1,00 0,167

Bulut hizmet saglayici seciminde etkili olan kriterlerin degerlendirilmesinde kriterlerin
birbirleri ile karsilastirmasi asamasinda uzmanlarin “daha fazla 6nemli”, “esit onemli” ve “kuvvetli
derecede 6nemli” gibi sozel ifadelere bagvurmasit BAHP yontemini tercih edilmesine yol agmustir.

BAHP yontemi, karmagsik problemleri sozel ifadeler ile tanimlayarak problemin daha kolay ifade
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edilebilmesine yardime1 olmaktadir. BAHP yonteminde elde edilen kriter agirliklart incelendiginde,
ilk sirada %16,7 oraninda servis Kriteri, ikinci sirada %10,4 ile birlikte calisabilirlik kriterinin
bulundugu, %10,3 oraninda ise giivenirlilik ve performans kriterlerinin takip ettigi goriilmektedir.
Ana kriterler acisindan bakildiginda ise kriter agirliklar1 birbirlerine ¢ok yakin olsa da %23 oraninda
CPU kullanimi kriterinin ilk sirada yer aldigi goriillmektedir.

4.6. COPRAS Yonteminin Uygulanmasi

Bulut hizmet saglayici se¢iminde etkili olan kriterler dikkate alindiginda, kriter onem dereceleri
ve siralamalar1 kullanilan yonteme gére farkliliklar gostermektedir. Ornek uygulama kapsaminda,
kriterlerin 6nem ve fayda derecelerini dikkate alarak, alternatiflerin siralanmasi istenmektedir. Karar
analizleri, problemde etkili olan kriterleri dikkate alarak cesitli alternatifler arasinda siralama ve
secim yapma durumlari ile iliskilendirmektedir. Bu ¢alismada, literatiirde yer alan ¢ok kriterli karar
verme yontemlerinden biri olan COPRAS yontemi, kriterlerin minimum ve maksimum Onem
dereceleri dikkate alinarak alternatifler arasinda optimal bir degerlendirme Yyaptig1 icin tercih
edilmistir (Cakir ve Karabiyik, 2017;417).

Calismada oncelikle, uzmanlarin ortak goriislerinden yararlanilarak bes bulut hizmet saglayicisi
icin islem hizi, veri hizi, ag gecikme siiresi ve performans kriterleri haricinde diger kriterler siibjektif
olarak degerlendirilmistir. Islem hizi, veri hizi, ag gecikme siiresi ve performans kriterleri ise bulut
hizmet saglayicilarin yaptiklari yaklasik 100 test sonucunun ortalama olarak sundugu degerler ele
alinmistir. Karar matrisi Tablo 12°de gosterilmektedir.

Tablo 12. Karar Matrisi

Kriterler M,\fl‘f/ Bﬁgzlﬁgﬁr igilﬁzgff BHSL  BHS2  BHS3  BHS4  BHSS5
K1 Maks 0,096 0,081 8 5 7 6 4
K2 Maks 0,052 0,075 4 4 6 3 7
K3 Maks 0,040 0,053 3 5 2 6 8
K4 Maks 0,015 0,051 6 9 5 2 1
K5 Maks 0,011 0,009 2 5 6 8 3
K6 Maks 0,048 0,077 5 7 9 6 3
K7 Maks 0,039 0.1 1 4 8 6 7
K8 Maks 0,104 0,11 3 7 9 4 5
K9 Maks 0,039 0,018 5 6 3 9 2
K10 Maks 0,033 0,058 46 35 47 45 3,7
K11 Maks 0,048 0,079 5.6 47 5.7 5.4 48
K12 Min 0,085 0,001 0.3 05 0,2 0,5 0.8
K13 Maks 0,018 0,02 7 5 3 1 4
K14 Maks 0,103 0,041 6 3 9 4 7
K15 Min 0,103 0,06 13 11 1 15 0,98
K16 Maks 0,000 0,02 7 2 3 5 8
K17 Maks 0,167 0,057 8 5 4 2 3

Kriterler sirayla kullanilabilirlik (K1), giivenlik (K2), kapasite (K3), adapte olabilirlik (K4),
taginabilirlik (K5), veri merkezi konumu (K6), uygunluk (K7), birlikte calisabilirlik (K8), seffaflik
(K9), islem hiz1 (K10), veri hiz1 (K11), ag gecikme siiresi (K12), miisteri memnuniyeti (K13),
giivenirlilik (K14), performans (K15), islevsellik (K16), ve servis (K17) olarak isimlendirilmistir.

Calisma kapsaminda bulut hizmet saglayici seciminde etkili olan kriterlerin 6nemi
vurgulanmistir. Bu sebeple COPRAS yontemi, kriterlerin ANP ve BAHP yonteminde elde edilen
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kriterler agirliklar1 ele alinarak iki defa uygulanmis ve elde edilen alternatif siralamalar
karsilastirilmistir.

Tablo 12°de yer alan karar matrisine normalizasyon islemleri yapilmis ve Tablo 13’teki
normalize edilmis karar matrisine ulasilmistir.

Tablo 13. Normalize Karar Matrisi

Kriter/Alternatif BHS1 BHS2 BHS3 BHS4 BHS5
K1 0,267 0,167 0,233 0,2 0,133
K2 0,167 0,167 0,25 0,125 0,292
K3 0,125 0,208 0,083 0,25 0,333
K4 0,261 0,391 0,217 0,087 0,043
K5 0,083 0,208 0,25 0,333 0,125
K6 0,167 0,233 0,3 0,2 0,1
K7 0,038 0,154 0,308 0,231 0,269
K8 0,107 0,25 0,321 0,143 0,179
K9 0,2 0,24 0,12 0,36 0,08
K10 0,219 0,167 0,224 0,214 0,176
K11 0,214 0,179 0,218 0,206 0,183
K12 0,13 0,217 0,087 0,217 0,348
K13 0,35 0,25 0,15 0,05 0,2
K14 0,207 0,103 0,31 0,138 0,241
K15 0,221 0,187 0,17 0,255 0,167
K16 0,28 0,08 0,12 0,2 0,32
K17 0,364 0,227 0,182 0,091 0,136

Tablo 13’teki normalize edilmis karar matrisindeki her bir kritere ait degerlerin, BAHP
yonteminde elde edilen kriter agirliklar ile ¢carpilmast sonucunda elde edilen agirliklandurlmis karar
matrisi Tablo 14’te gosterilmektedir.

Tablo 14. Agirliklandirilmis Normalize Karar Matrisi

Kriter/Alternatif BHS1 BHS2 BHS3 BHS4 BHS5
K1 0,026 0,016 0,022 0,019 0,013
K2 0,009 0,009 0,013 0,007 0,015
K3 0,005 0,008 0,003 0,01 0,013
K4 0,004 0,006 0,003 0,001 0,001
K5 0,001 0,002 0,003 0,004 0,001
K6 0,008 0,011 0,014 0,01 0,005
K7 0,002 0,006 0,012 0,009 0,011
K8 0,011 0,026 0,033 0,015 0,019
K9 0,008 0,009 0,005 0,014 0,003
K10 0,007 0,006 0,007 0,007 0,006
K11 0,01 0,009 0,01 0,01 0,009
K12 0,011 0,018 0,007 0,018 0,03
K13 0,006 0,005 0,003 0,001 0,004
K14 0,021 0,011 0,032 0,014 0,025
K15 0,023 0,019 0,018 0,026 0,017
K16 0 0 0 0 0
K17 0,061 0,038 0,03 0,015 0,023

COPRAS yonteminin devam eden adimlarinda, Tablo 14’te yer alan agirlikli normalize edilmis
karar matrisindeki kriterler; K12 (ag gecikme siiresi) ve K15 (performans) faydasiz kriterler olarak
belirlenirken, geriye kalan kriterler ise faydali kriterler olarak belirlenmistir.
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Her bir alternatif i¢in agirliklandirilmig normalize karar matrisi (Tablo 14) degerlerinin faydali
kriter toplami1 (S;,) ve faydasiz kriterlerin toplami (S;_) hesaplanmistir. Her bir alternatife ait
goreceli onem degerleri (Q;), faydali ve faydasiz kriter toplamlar1 kullanilarak hesaplanmistir. Elde
edilen (S;4), (S;-) ve (Q;) degerleri Tablo 15°’te gosterilmektedir. Tablo 15’teki (Q;) degerleri
incelendiginde, (Qqx = 0,246) degeri ile BHS3 oldugu goriilmektedir.

Tablo 15. (S;;), (S;2) ve (Q;) Degerleri

Alternatif Si. S;_ Q;
BHS1 0,178 0,034 0,218
BHS2 0,161 0,038 0,197
BHS3 0,192 0,025 0,246
BHS4 0,135 0,045 0,165
BHS5 0,146 0,047 0,175

COPRAS yonteminin son adimi olan performans indeks degerleri her bir alternatif icin
hesaplanmis ve Tablo 16°da gosterilmistir.

Tablo 16. (P;) Degerleri-1

Alternatif Performans indeksi (P;)
BHS1 88,618
BHS?2 79,876
BHS3 100,000
BHS4 67,239
BHS5 71,088

BAHP yontemi ile elde edilen kriter agirliklart dikkate alinarak uygulanan COPRAS
yonteminde, bulut hizmet saglayici siralamasi; BHS3, 100 performans indeks degeri ile ilk sirada,
BHS1, 88,618 performans indeks degeri ile ikinci sirada yer aliyorken, BHS4 ise 67,329 performans
indeks degeri ile son sirada yer almaktadir.

ANP yontemi ile elde edilen kriter agirliklart kullanilarak (Tablo 12), COPRAS ydntem
adimlart tekrar uygulanmistir. Elde edilen performans indeks degerleri (P;) Tablo 17°de
gosterilmistir.

Tablo 17. (P;) Degerleri-2

Alternatif Performans indeksi (P;)
BHS1 78,261
BHS2 80,955
BHS3 100,000
BHS4 71,446
BHS5 74,127

Tablo 17’e gore BHS3, 100 performans indeks degeri ile ilk sirada, BHS2, 80,955 performans
indeks degeri ile ikinci sirada yer aliyorken, BHS4 ise 71,446 performans indeks degeri ile son sirada
yer almaktadir.

Tablo 16 ve Tablo 17 alternatiflerin performans indeks degerleri (P;) incelendiginde BHS3
bulut hizmet saglayicisinin ilk sirada ¢ikmasi, belirlenen kriterlere gore en iyi bulut hizmet saglayicisi
oldugunu gostermektedir. Tim siralamalar incelendiginde ise Kriter agirliklarinin bulut hizmet
saglayict se¢ciminde en Onemli etken oldugu anlasilmaktadir. Calisma kapsaminda, ortak uzman
goriisleri ile degerlendirmeler yapilmis olsa da kriterlerin kendi aralarindaki i¢ ve dis bagimliliklar
dikkate alinarak degerlendirilmesinin ve kriterler arasi karsilastirmalarda uzmanlarin net degerlerden
ziyade siklikla s6zel ifadelere bagvurmasi durumu dikkate alinarak iki yontem kullanilmasinin farkl
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secimlere yonlendirdigi goriilmektedir. Bu calismay1 6rnek alarak uygulayacak karar vericilerin,
kriterlerin kendileri arasindaki bagimliliklarini dogru tespit etmeleri ¢ok dnemlidir.

4.7. Sonuclarin Degerlendirilmesi

Orta o6lgekli sirketlerin bulut hizmet saglayici seciminde karsilagtiklart problemler dikkate
almarak, bulut hizmet saglayic1 se¢iminde etkili olan kriterler Uslu vd. (2019a) calismasinda
belirlenmistir. Calismada belirlenen 5 ana kriter ve 17 alt kriterin birbirleri arasindaki bagliliklar
dikkate alinmis ve ¢ok kriterli karar verme yontemlerinden ANP yontemi uygulanmistir.

Literatiirde ve Uslu vd. (2019a) ¢alismasinda ele alinan kriterler incelenmis ve 7 uzmanin ortak
goriisleri dogrultusunda bu ¢alismada tekrar yorumlanmustir. Kriterler arasinda 6nem derecelerini
belirleme agsamasinda kesin degerler kullanilamamasi ve daha c¢ok sozel ifadelere basvurulmasi
caligmada bulanik manti§in kullanilmasina yol agmistir. AHP yontemi mantig1 ile ¢alismasi, kolay
anlagilabilir ve ¢oziilebilir olmast BAHP yonteminin tercih edilmesine sebep olmustur. Tablo 18’de
ANP ve BAHP yonteminde elde edilen kriter agirliklar gosterilmektedir.

Tablo 18. Kriter Agirliklarinin Karsilagtirilmasi

Ana Kriter Agirhklar Alt Kriter Agirhk Sonuclar:
Ana . Alt
. Alt Kriter .
Kriter ANP BAHP Kriter ANP BAHP
Kullanilabilirlik K1 0,081 0,096
Giivenlik K2 0,075 0,052
Hafiza 0,269 0,213 Kapasite K3 0,053 0,040
Kullanimi1
Adapte Olabilirlik K4 0,051 0,015
Tasmabilirlik K5 0,009 0,011
Veri Merkezi Konumu K6 0,077 0,048
Uygunluk K7 0,1 0,039
CcPU 0,305 0,230
Kullanimi Birlikte Calisabilirlik K8 0,11 0,104
Seffaflik K9 0,018 0,039
Islem Hiz1 K10 0,058 0,033
Tepki g 997 0,167 Veri Hizt K11 0,079 0,048
Siiresi
Ag Gecikme Siiresi K12 0,091 0,085
Miisteri Memnuniyeti K13 0,02 0,018
Hizmet 0,122 0,224 Giivenirlilik K14 0,041 0,103
Performans K15 0,06 0,103
) Islevsellik K16 0,02 0,000
Maliyet 0,077 0,167 )
Servis K17 0,057 0,167

Kriterlerin kendi aralarindaki bagliliklar1 dikkate alindiginda BAHP ve ANP yontemi
sonucunda elde edilen kriter agirliklarinda farkliliklar olsa da CPU kullaniminin ilk sirada yer aldig1
goriilmektedir. Alt kriterler incelendiginde, ANP yonteminde ilk sirada %11 oraninda birlikte
caligabilirlik kriterinin bulundugu ve %10 oraninda uygunluk, yaklasik %9 oraninda ag gecikme
stiresi kriterinin takip ettigi goriilmektedir. BAHP yonteminde ise bu siralama %16,7 oraninda Servis,
%10,4 oraninda birlikte caligabilirlik ve %10,3 oraninda giivenirlilik ve performans Kriteri
seklindedir.

Uslu vd. (2019a) ¢alismasinda, uzmanlarin yardimi ile kriterlerin birbirleri arasindaki i¢ ve dis
bagliliklarim1 ANP yOnteminin ag yapist olusturma adiminda belirlemislerdir. ANP ydnteminde
kriterlerin birbirleri arasindaki bagliliklar: dikkate alinarak degerlendirme yapildiginda, servis kriteri,

179



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):166-184 and Computer Science, 2021, 5(2): 166-184

islevsellik, performans, ag gecikme siiresi, veri hizi, islem hiz1 kriterleri birbirlerini etkilerken
performans kriterinin, veri merkezi konumu, tasinabilirlik, ag gecikme siiresi, miisteri memnuniyeti
gibi kriterleri etkiledigi gorilmektedir.

BAHP yonteminde ise kriterlerin birbirlerine gore oncelik siralamasinin sozel ifadelere
basvurularak yapilmasindan dolay1 iki yontemin uygulama sonucunda elde edilen kriter agirliklarinda
ve siralamalarinda farkliliklar bulunmaktadir.

Her iki yontemde de CPU kullanimi kriterinin ilk sirada olmasi, CPU kriterinin orta 6lgekli
sirketlerin bulut hizmet saglayici seciminde diger kriterlere gore 6n planda olmasi gerektigini ifade
etmektedir. Kriterlerin genel kriter agirliklar1 incelendiginde sirketler kendilerine uygun bulut hizmet
saglayicisi segebilmeleri i¢in 6ncelikle bu secimde etkili olan kriterleri ¢cok iyi belirlemeli ve problemi
iyi analiz etmelidir.

COPRAS yontemi ile ANP ve BAHP yontemlerinde elde edilen kriter agirliklar1 faydalarina
gore bir degerlendirme yapilarak bes bulut hizmet saglayicisinin performanslart dl¢lilmiis ve
performans Olgiitlerine gore alternatif siralamasi yapilmistir. BAHP-COPRAS yo6nteminde elde
edilen bulut hizmet saglayici siralamast BHS3- BHS1-BHS5-BHS2- BHS4 iken, ANP-COPRAS
yonteminde siralama BHS3- BHS2-BHS5-BHS1- BHS4 seklindedir. Her iki yontemde de ilk sirada
BHS3 yer aldigindan dolay1 en iyi bulut se¢imi BHS3’tiir. Diger alternatifler incelendiginde ise,
kriterlerin degerlendirme yontemlerinin farkli olmasi nedeni ile alternatif siralamalarinda
degisiklikler goriilmektedir. Bu yiizden, karar vericiler, bulut hizmet saglayici segiminde kriterleri ve
kriterlerin 6nem iliskilerini dogru tespit etmeli ve en uygun yontemi segmelidir.

5. SONUC VE ONERI

Bulut hizmet saglayicilar gerek sirket gerekse bireysel kullanicilarin istedikleri alan kadar
O0deme yaparak verilerini saklayabildigi, giincelleyebildigi ve istedigi zaman erisme imkani sunan bir
platforma sahiptir. Bu durum gereksiz maliyet ve zamandan ka¢inmayi1 sagladigi i¢in birgok
kullanicinin ilgisini ¢ekmis ve gilinlimiiziin en 6nemli konularindan biri haline gelmistir. Bulut
hizmetin sundugu 6zelliklerin yani sira daha az maliyet ve zaman kazaniminin olmasi kullanicilar
acisindan bulut hizmete olan ilginin artmasi ve buna istinaden bulut hizmet saglayicilarin sayis1 ve
sundugu ozelliklerin arttig1 gdzlemlenmistir.

Orta 6lcekli sirketler bulut hizmet saglayicist kiralamak istediklerinde karsilastiklar1 bir¢ok
faktoriin degerlendirmesinde zorlandiklar1 ve durumun karmasik bir problem haline geldigi
goriilmiistiir. Bulut hizmet saglayicis1 kiralamak isteyen sirketler oncelikle istedikleri 6zellikleri
belirlemeli ve degerlendirmelidirler. Aksi takdirde, tasima maliyeti, bakim maliyeti, zaman kaybi ve
islem yetersizligi gibi etkenler ile karsilasacaklardir.

Bu calismada, bulut hizmet saglayici se¢iminde etkili olan kriterlerin degerlendirilmesi
amaciyla, kriterler birbirleri arasinda karsilastirilarak kriter 6ncelikleri belirlenmistir. Gergek hayat
problemlerinde karsilasilan bazi durumlarda karar vericilerin kriterleri net degerlerin aksine sozel
ifadeler ile tanimlamas1 ve problemin karmagsik olmasi bulanik mantik kullanimina yol agmaktadir.
Ele alinan problemde kriterlerin birbirlerine yakin olmasi ve uzmanlarin degerlendirme asamasinda
“daha fazla O6nemli”, “kuvvetli derecede Onemli” ve “tamamiyla Onemli” gibi sozel ifadelere
basvurmasi bulanik mantik yontemlerinden BAHP yonteminin kullanilmasina yoneltmistir. BAHP
yontemi, karar vericilerin kullandig1 sozel ifadeleri liggensel bulanik sayilara ¢evirerek, ¢ok kriterli
karar verme yoOntemlerinden BAHP yontemi uygulama adimlarmi kullanmaktadir. Bu durum
uzmanlar i¢in problemin daha kolay anlasilabilir olmasim1 ve kolay ¢oziime ulasilabilirligini
saglamaktadir. BAHP yonteminde elde edilen siralama incelendiginde, birlikte calisabilirlik,
kullanilabilirlik, giivenirlilik ve performans kriterlerinin ilk iigte yer aldig1 goriilmektedir. Ilk ii¢
siralama dikkate alindiginda, bulut hizmet saglayicinin verileri siniflandirma, etkinlik diizeyleri ve
sunulan servis gibi yetkinliklerin oncelikli olmasi gerektigi, is gereksinimlerine gore diger bulut
hizmet alanlarina gecis saglamanin ve bulut hizmet saglayicinin veri saklama konusunda giivenirliligi
ve veri okuma/yazma siiresinin en dnemli se¢im sartlar1 oldugu yorumlanmaktadir.
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Uslu vd. (2019a) ¢alismasinda kriterlerin birbirleri ile bagliliklar1 dikkate alinarak ¢ok kriterli
karar verme yontemlerinden ANP yontemi kullanilmis ve kriter agirliklar1 belirlenmistir. Bu
calismada ise kriterlerin degerlendirme asamasinda uzmanlarin sozel ifadeler kullandiginda
karsilagtiklar1 kriter agirliklar1 belirlenmis ve Uslu vd. (2019a) calismasindaki sonuglar ile
karsilastirilmistir. Karsilastirma sonucunda bulut hizmet saglayici kiralamak isteyen orta dlgekli bir
sirketin bulut hizmet saglayici1 se¢iminde etkili olan kriterleri belirledikten sonra kriterlerin kendi
ihtiyaclarina gore onemini belirlemesinin yani sira kriter degerlendirme siirecinde, sozel ifade
kullanim1 s6z konusu ise bulanik yontemlerin de kullanilmasi gerektigi sonucunda varilmistir. Bu
sonugla birlikte, her iki yontemde de CPU kullanimi kriterinin ilk sirada yer aldig1 gézlemlenmis olup
sirketlerin bulut hizmet degerlendirme asamasinda bu kritere diger kriterlerden daha fazla 6nem
vermesi gerektigi tespit edilmistir.

Bu c¢alismada, ANP ve BAHP kriter agirliklarinin minimum ve maksimum 6nem ve fayda
derecelerini dikkate alinarak, belirlenen bulut hizmet saglayicilar1 arasinda optimal bir degerlendirme
yapilabilmesi i¢in COPRAS yo6ntemi kullanilmistir. Elde edilen ANP-COPRAS ve BAHP-COPRAS
alternatif siralamalar1 incelendiginde her iki yontemde de ilk sirada yer alan bulut hizmet saglayicisi
ayni olsa da diger siralamalarda farkliliklar oldugu gézlemlenmistir.

Caligma kapsaminda, bulut hizmet saglayici siralamasi i¢in ANP ve BAHP yonteminde elde
edilen kriter agirliklar1 kullanilarak alternatif siralamasi ve Oncelik degerleri belirlenmistir.
Kriterlerin minimum ve maksimum 6nem ve fayda derecelerini dikkate alinarak alternatifler arasinda
optimal bir degerlendirme yapabilmesi nedeniyle bulut hizmet saglayici siralama probleminde
COPRAS yontemi kullanilmistir.

Ileride yapilacak calismalarda, bu calisma gdz oniinde tutuldugunda Kriterler arasindaki
bagliliklar ve uzmanlarin sozel ifadeler ile tanimlamasina dikkat edilerek, BANP, BTOPSIS,
BPROMETHEE gibi bulanik yontemler veya sezgisel yontemler ile entegre olarak kullanilabilir.
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Jeoloji Miihendisligi Saha Calismalar icin Yeni Bir Model: Gezgin Satici
Problemi ve Uygulamasi

***

A New Model for Field Studies of Geological Engineering: Travelling
Salesman Problem and Application
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Makale Tiirii: kiictiklenmesini konu alan Gezgin Satict Problemi (GSP), uzun yillardir basta saglik, giivenlik ve lojistik

Arast Makalesi alanlarinda olmak iizere bir¢ok alanda ortaya ¢ikan problemlerin modellenmesinde ve ¢oziilmesinde onemli
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06.10.2021 olusan rotalarin GSP kapsaminda modellenmesi ve optimize edilmesi, arastirmacilara zaman ve maliyet

agisindan onemli kazammlar saglayacaktiv. Bu kapsamda, arastirmalart sirasinda Yozgat Ili Saraykent ve
Kabul Tarihi: Akdagmadeni Ilge lerinde yer alan 25 farkl lokasyondan hidrojeokimyasal analizler igin su érnekleri toplayan
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1. GIRIS

[lk olarak 19. yiiz yilda literatiirde yer almaya baslayan Gezgin Satici Problemi (GSP), geziye
bir sehirden baslayip ayni sehirde bitirmek iizere, bir saticinin ziyaret etmesi gereken sehirleri
gezerken kat edecegi en kisa mesafeyi bulmak olarak tanimlanabilir. Problemin daha kompleks ¢esidi
olan, belirli sayida aracin, belirli sayida noktay1 ziyareti sirasinda gegen toplam seyahat siiresinin en
kiigiiklenmesini konu alan Arag Rotalama Problemi (ARP), ilk olarak Dantzig and Ramser’in (1959)
yaptiklari, “The Truck Dispatching Problem” isimli ¢aligmayla formiilize edilmistir. Bu ¢aligmada
ana yakit deposundan farkli noktalarda yer alan yakit istasyonlarina dagitim yapan tankerlerin rotalari
optimize edilmistir. Ozellikle yirminci yiizyiln ikinci yarisindan sonra internetin, kiiresel
konumlandirma sistemlerinin yayginlagsmasi ve bolgeler arasindaki ticari faaliyetlerin artmasina
miiteakip, tagimacilikta kullanilan araglarin rotalarinin, seyahat siirelerini temel alarak optimize
edilmesi, yakit, insan ve ara¢ maliyetlerinin diigiiriilmesi i¢in 6nemli bir etken olmustur. Bu alanda
artan problemlerin aragtirmacilarin dikkatini daha fazla ¢ekmesiyle, zaman pencereleri, kapasite,
dinamizm, seyahat ve hizmet siirelerinde belirsizlik gibi faktorleri géz Oniine alan farkli problem
cesitleri ve karigik tam sayili, dinamik, stokastik programlama gibi kesin ¢oziim yontemleri ile
tavlama benzetimi, tabu arama, genetik ve evrimsel algoritmalar gibi sezgisel/metasezgisel ¢6ziim
yontemleri ortaya ¢ikmistir (Laporte, 2009; Demirbilek, 2020).

ARP ¢ok farkli alanlarda kendine uygulama alani bulmustur. Ambulanslarin rotalanmasi
(Talarico, vd., 2015; Tlili, vd., 2017), devriye gezen polis araglarin rotalanmasi (Keskin, vd., 2012;
Dewinter, vd., 2020), evde saglik ve bakim hizmeti veren ¢alisanlarin rotalanmasi (Demirbilek, vd.,
2021; Yurdakul, vd., 2020), okul servis araglarinin rotalanmasi (Park, vd., 2010; Bektas ve Elmastas,
2007) ve kuryelerin rotalanmas1 (Chang ve Yen, 2012) bu alanlara 6rnek gosterilebilir. Bu ¢caligmada,
literatiirdeki diger calismalardan farkli olarak, bir jeoloji miihendisinin ¢alismasi i¢in gereken su
orneklerinin farkli lokasyonlardan toplanmasi sirasinda takip edecegi rotanin optimizasyonu
yapilmigtir. Su kimyasi calisan jeoloji (hidrojeoloji) miihendisleri, ¢calismalariyla ilgili belirli bir
bolge icinde cesitli kaynaklardan belirli araliklarda su 6rnekleri toplamaktadir. Bununla beraber
donemsel calismalar1 olan Jeoloji Miihendisligi’'nde baz1 hidrojeokimyasal (6zellikle suda
radyoaktivite (toplam alfa ve toplam beta), siilfatin siilfiir (SO4 %) ve oksijen (SO4 *2) izotopu gibi) ve
sudaki bakteriyolojik analizlerin gerceklestirilmesinde siirenin kisitli, 6rnek sayisinin fazla (yaklasik
20 ve daha fazla) ve mesafelerin uzak olmast durumlarinda rota optimizasyonu olduk¢a dnemlidir.
Ayrica, rota optimizasyonu sahada calisma siiresini de kisaltacagindan, arastirmacilarin konaklama
ve ara¢ yakit masraflar1 gibi harcamalari da azaltacagindan proje biit¢esi agisindan da ekonomiklik
saglayacag diisiiniilmektedir. Sener ve Sener (2021), Isparta Ili’nden Sefaatli (Yozgat)’ye gelerek
hidrojeokimyasal analiz i¢in 10 adet su 6rnekleme noktasindan ornekler toplamiglar ve ayrica 9
sondaj kuyusundan da seviye 6l¢limii gergeklestirilmesiyle toplam 19 lokasyonu ziyaret etmislerdir.
Giines (2006), izmir’den Gediz Kaplicalar1 (Kiitahya) bdlgesine gelerek 3 donem boyunca, 28-29
adet su ornekleme noktasindan hidrojeokimyasal analiz i¢in drnekler toplamistir. Celmen ve Celik
(2009), Beypazari civarinda 21 adet su 6rnekleme lokasyonundan hidrojeokimyasal/izotop analizleri
i¢in 6rnek toplamislardir. Elal Mus ve Cetinkaya (2017), Bursa Ili ve cesitli ilgelerinden, sonbahar
(31 6rnek), kis (30 6rnek), ilkbahar (39 6rnek) ve yaz (70 6rnek) aylarinda toplanan i¢gme ve kullanma
suyu Orneklerini materyal olarak kullanilmislar ve drnekler aseptik kosullarda steril koyu renkli cam
sigeler igerisinde, soguk zincir altinda laboratuvara nakledilerek ayni giin igerisinde tiim analizler
gerceklestirilmistir. Akilli ve Mutlu (2018), Polathi ve Haymana jeotermal sahalarindan Kasim 2014
ve Haziran 2015 dénemlerinde 13 adet sicak ve 10 adet soguk olmak iizere toplam 23 adet su 6rnegi
toplamiglardir.

Bu caligmada, Yozgat Ili’nde yer alan Akdagmadeni ve Saraykent Ilge’lerinin farkli
lokasyonlarindan toplanan 25 adet su &rnegi icin (Ozulukale ve Simsek, 2015; Ozulukale, 2017)
olusturulacak rotanin optimizasyon ¢alismasi yapilmistir. Oncelikle su drnekleri toplayan ekibin takip
ettigi rotanin toplam uzunlugu belirlenmis, daha sonra problem karigik tamsayili dogrusal
programlama yontemi ile modellenip, CPLEX ¢0ziiciisii kullanilarak optimal rota hesaplanmaistir.
GSP, NP zor sinifi bir problem oldugundan ziyaret edilecek nokta sayis1 arttiginda, optimal ¢6ziimii
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elde etmek i¢in gereken islem zaman iistel olarak arttigindan, hizli ¢6ziim i¢in En Yakin Komsu
Arama Sezgiseli (Nearest Neighbourhood Search Algorithm) gelistirilmis ve sonuglar
karsilastirilmistir. Bu ¢alismanin baglica amaci, basta jeoloji (hidrojeoloji) miithendisleri olmak iizere
farkli noktalardan 6rnek toplamasi gereken biitlin arastirmacilara, rastgele ziyaret edilen noktalardan
olusan rotalarin, optimize edilmis rotalara gore ne kadar maliyetli oldugunu gostererek GSP
farkindalig1 yaratmaktir.

Bir sonraki boliimde problem i¢in gerekli olan veriler ve ¢dziim yontemleri incelenecektir. 3.
Boliimde bulgular paylasilacak, son boliimde ise sonuglarla ilgili tartismalara yer verilecektir.

2. MODEL VERILERI VE COZUM YONTEMLERI

Bu bo6limde su oOrneklerinin toplandigi lokasyonlar verilecek, daha sonra problemin
modellenmesi ve ¢oziimii sirasinda kullanilan yontemler incelenecektir.

2.1. Model Verileri

Doktora tezi kapsaminda sahadan su orneklerini toplayan ekip Ankara’dan hareket ederek,
Yozgat Ili Saraykent ve Akdagmadeni Ilge’lerinde bulunan 25 farkli noktadan su érneklerini toplayip
tekrar Ankara’ya dénmiislerdir (Ozulukale ve Simsek, 2015; Ozulukale, 2017). Su 6rneklerinin
toplandig1 lokasyonlar Sekil 1°de gdsterilmistir.

714000 723000 732000 741000 750000
A L 7 A

/‘jE
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4416000

440?000
4408000

4400000

4409000
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4392000
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Sekil 1. Saraykent ve Akdagmadeni Ilge’lerinden su érneklerinin toplandig1 lokasyonlar (Ozulukale
ve Simsek, 2015; Ozulukale, 2017).

Sekil 1’de verilen lokasyonlarin koordinatlart ED-50 (European Datum-1950) koordinat
sistemine gore verilmistir. Herhangi bir nokta (X1, Y1, z1) ve diger bir nokta (X2, Y2, z2) olarak
gosterilirse, noktalar arasindaki mesafe, di2, Esitlik 1 yardimiyla hesaplanabilir.

diz =/ (x1— %)%+ (1 — ¥2)2 + (71 — 22)? (1)
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Baslangig ve bitis noktalar1 da dahil olmak {izere biitiin lokasyonlar aras1 mesafeler hesaplanmig
ve maliyet matrisi olarak tanimlanmistir. Su 6rnekleri toplanmasi i¢in gereken siire ¢ok kisa ve 6rnek
agirliklar1 ihmal edilebilecek kadar diisiik oldugundan, modelimizde kapasite ve zaman penceresi
kisitlar1 yer almamustir.

2.1. Coziim Yontemleri

Bu béliimde problemin ¢dziimii i¢in kullanilan yéntemlerle ilgili bilgi verilmistir. Oncelikle
matematiksel model aciklanmis daha sonra literatiirde de ¢ok kullanilan En Yakin Komsu Arama
Sezgiseli verilmistir.

2.1.1. Matematiksel Yontem

Dantzig and Ramser’in (1959) calismasindan itibaren birgok c¢alismada GSP ve ARP
matematiksel olarak modellenmis ve ¢oziilmiistiir. Yukaridaki kisitlar ve amag diisiiniilerek, problem
karisik tamsayili dogrusal programlama yontemi ile modellenmistir (Demirbilek, 2021; Montané &
Galvao, 2006).

Notasyonlar;

N: Ziyaret edilecek noktalar seti

No: Ziyaret edilecek noktalar seti ve baslangi¢ noktasi

Cij: 1 ve j noktalar1 arasindaki mesafe

Karar Degiskenleri;

Xij = 1, eger 1 noktasindan j noktasina ziyaret gerceklesirse. 0, aksi durumda.
Ui = Alt tur olugsmasini engelleyen degisken.

Amag Fonksiyonu:

No No

MinZ = chijxi,- i #j (2)
i

Kisitlar:

No

inj=1, Vj € N,i #j 3)

qu—zx]le, V]EVO, [ 7‘—'] (4)

i i

N

Zxoj <1 ©)

j

N

ijo <1 ©)

j

u—u + n(x;)<n—1,Vij € Vi # ji#1 ()

xij € {0,1}, Vl,Vj € N01 [ :F] (8)

Sirastyla ikinci denklem lokasyonlar arasinda kat edilen mesafeyi en aza indirecek amag
fonksiyonunu, tigiincii esitlik her noktanin bir kez ziyaret edilmesini, dért numarali esitlik ziyaret
edilen noktadan ayrilis saglanmasini, bes ve altt numarali kisitlar ziyaretlerin ayni noktada
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baslamasini ve bitmesini, yedi numaral kisit alt turlarin O6nlenmesini, sekiz numara ise karar
degiskenleri i¢in sinirlar gostermektedir.

2.1.1. En Yakin Komsu Arama Sezgiseli

GSP, NP zor sinifta yer alan bir problemdir. Bu yiizden ziyaret edilen nokta sayis1 arttiginda
olas1 ¢6ziim sayisi iistel olarak artmaktadir. Bu ylizden yukaridaki gibi karigik tam sayili dogrusal
programlama, stokastik programlama, dinamik programlama gibi kesin ¢6ziim yontemleri, gelismis
islemci ve ram teknolojisine ragmen belli sayida ziyaret noktasindan sonra kabul edilebilir islem
zamanlarinda optimal sonuca ulasamazlar (Fikar ve Hirsch, 2017). Bu yiizden literatiirde biiyiik
problemlerin ¢oziimiinde cogunlukla sezgisel ve metasezgisel yontemler kullanilmaktadir. Bu
caligmada, literatiirde GSP’lerin ¢oziimiinde sik¢a kullanilan En Yakin Komsu Arama Sezgiseli
tanimlanan problemin ¢éziimiinde kullanilmastir.

Bu algoritma bir noktadan baslamak tizere, ziyaret edilecek bir sonraki noktanin baslangi¢
noktasina gore uzakligini hesaplayarak, en kisa mesafedeki noktayr bulup hali hazirdaki rotaya
eklemek suretiyle galismaktadir. Ornek olarak ziyaret etmemiz gereken 3 nokta varsa, her bir
noktanin baslangi¢ noktasi olan mesafesi hesaplanir. Daha sonra en kisa mesafede olan nokta
baslangi¢ noktasindan hemen sonrasi i¢in rotaya eklenir. Kalan iki nokta i¢in son eklenen noktaya
mesafeleri hesaplanip en kisa olani halihazirdaki rotaya eklenir. Siire¢ bu sekilde biitiin noktalar
rotaya eklenene kadar devam eder. Kapasite ve zaman penceresi kisitlari olan problemlerde, her
adimda ¢Oziimiin uygun olup olmadigi kontrol edilir. Algoritmanin uygulamsi Sekil 2’de
gosterilmistir.

Lokasyonlar 0 A B C Adim 2

0 10 7 14 ‘
A 10 11 8 ‘

Adim 1 Adim 3

Sekil 2. En Yakin Komsu Arama Sezgiseli’nin uygulanisi.

Sezgisel ve metasezgisel yontemler ¢ok kisa siirelerde sonuglara ulagmalarina ragmen ortaya
¢ikan sonuglarin optimalitesi garanti degildir. Bu yiizden calismamizda hem kesin hem de sezgisel
¢Oziim verilerek sonuglar karsilagtirilmistir.

Matematiksel modelleme “docplex” kiitliphanesi kullanilarak Python programlama dilinde
kodlanmig ve CPLEX 12.9 ¢6ziiciisii ile ¢oziilmiistiir. En Yakin Komsu Arama Sezgiseli de Python
dilinde kodlanmstir. Tiim testler Windows 10 Home isletim sistemiyle calisan, 8GB ram ve Intel(R)
Core(TM) i5-7200U CPU 2.50GHz igeren bir bilgisayarda gerceklestirilmistir.
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3. BULGULAR

Su ornekleri toplayan ekibin izledigi rota (plansiz), matematiksel yontem ve sezgisel yontem
kullanilarak olusturulan rotalar ve bu rotalarin sonucunda olusan toplam mesafeler kilometre (km)
olarak Cizelge 1°de verilmistir. Herhangi bir optimizasyon metodu kullanilmadan gergeklestirilen
ziyaretler sonucu olusan rotanin uzunlugu yaklasik 723 kilometredir. Rotalama iglemi matematiksel
olarak modellenip ¢oziildiigiinde ise yaklasik olarak 135 km tasarruf saglanmistir. Kullanilan sezgisel
yontem de matematiksel yonteme yakin sonug vermistir. Iki yontem arasinda sadece 16 km gibi kiiciik
bir fark bulunmaktadir. Matematiksel modelin optimal ¢6ziime yarim saatten uzun bir siirede ulastigi,
sezgisel algoritma ile bu siirenin bir saniyenin altinda oldugu gézlenmistir. Dort farkli donemde
hidrojeokimyasal veriler i¢in su 6rnekleri toplanilmistir (Ozulukale, 2017). Eger baslangicta ziyaret
edilecek noktalarin rotalamasi matematiksel ¢éziim yontemleriyle belirlenmis olsaydi, dort farkli
ziyaret i¢in toplamda tasarruf edilecek mesafe yaklasik 540 km olacaktir. Bu oOrnek, rota
optimizasyonunun bir¢ok alanda oldugu gibi, farkli bolgelerden Ornekler toplayan jeoloji,
hidrojeoloji, maden ve c¢evre miihendislerinin toplam kat ettikleri mesafeleri 6nemli oranda
diistirmeleri sonucunda zaman ve maddi olarak tasarruf edebileceklerini gostermistir.

Cizelge 1. Su ornekleri toplayan ekibin izledigi rota (plansiz), matematiksel yontem ve sezgisel
yontem kullanilarak olusturulan rotalar ve bu rotalarin sonucunda olusan toplam mesafeler.

Plansiz Matematiksel Yontem  Sezgisel Yontem
Baslangic Baslangic Baslangic
YSA1L YSA19 YSA-S
YSA2 YSA16 YSA1l
YSA3 YSAl4 YSAZ23
YSA4 YSA15 YSA22
YSA5 YSA13 YSAS8
YSAG6 YSA12 YSA-A
YSA7 YSA1 YSA7
YSAS8 YSA2 YSA10
YSA9 YSA3 YSA9
YSA10 YSA21 YSA20
YSA-A YSA4 YSA1
YSA1l YSA5 YSA2
YSA12 YSAG6 YSA6
YSA13 YSA9 YSAS5
YSAl4 YSA10 YSA4
YSA15 YSA-A YSA21
YSA16 YSA7 YSA3
YSA17 YSAS8 YSA12
YSA18 YSA20 YSA17
YSA19 YSA22 YSA18
YSA-S YSA23 YSA16
YSA20 YSA1l YSAl14
YSA21 YSA-S YSA13
YSA22 YSA17 YSA15
YSA23 YSA18 YSA19
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4. SONUCLAR VE TARTISMA

Gezgin Satic1 Problemi (GSP), uzun yillardir lojistik, saglik, giivenlik gibi bir¢ok alanda ortaya
¢ikan problemlerin modellenmesi ve ¢oziimiinde kullanilmistir. Bu siire zarfinda ¢ekirdek probleme,
ortaya ¢ikan yeni ihtiyaclara binaen bir¢ok yeni kisit ve parametre eklenmis, yeni ¢6ziim yontemleri
gelistirilmistir. Bu calismada farkli sahalardan belirli donemlerde su 6rnekleri toplayan jeoloji
miihendisinin, 6rnek toplarken ortaya ¢ikan rotasinin optimizasyonu hem matematiksel hem de
sezgisel yontemler kullanilarak yapilmistir. Literatiirde bulamadigimiz boyle bir interdisipliner
caligmanin, benzer sekilde farkli bolgelerden 6rnekler toplamak zorunda olan jeoloji, hidrojeoloji,
maden ve ¢evre mithendisligi alanlarinda ¢alisan arastirmacilara, GSP ve avantajlari i¢in farkindalik
olusturacagini iimit etmekteyiz.

Bu ¢aligmada, Yozgat ili Saraykent ve Akdagmadeni Ilge’leri sinirlart iginde yer alan 25 farkl
noktadan su 6rnekleri toplanilmistir. Oncelikle plansiz ziyaretler sonucu olarak toplam mesafe
hesaplanmis, daha sonra Karigik Tamsayili Dogrusal Programlama Modeli ve En Yakin Komsu
Arama Sezgiseli’ne gore modellenip bulunan optimal rotanin mesafeleriyle karsilagtirilmisgtir.
Karsilagtirmaya gore matematiksel modelleme ile bulunan optimal rota, rastgele ziyaretlerle ortaya
cikan rotaya gore toplam kat edilen mesafeyi yaklasik %19 azalttig1 gézlenmistir. Yapilan tasarrufun
tek seferde 135 km oldugu hesaplandiginda, arastirma boyunca ayni ziyaretler 4 sefer tekrarlanmak
zorunda oldugu i¢in toplam tasarruf edilecek yol yaklasik 540 km olmaktadir.

Rota optimizasyonu i¢in kullanilan yontemlere bir¢ok arastirmaci asina olmadigi i¢in ileri de
yapilacak calismalarda, kullanici dostu bir ara yiize sahip, yukarida bahsedilen optimizasyon
yontemlerini calistiracak bir paket programi, ihtiya¢ duyan arastirmacilarin kullanimina sunmak
amaclanabilir.
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1. GIRIS

Giliniimilizde karmasik ve hizli degisen is ortamlari, karar vermek ig¢in smirlt zamani olan ve
cogu zaman bu karar siireglerinde kullanabilecegi uygun bilgiye sahip olmayan kurumlar {izerinde
baski olusturmaktadir. Bu ¢er¢evede bilgi, bir organizasyonun yonetiminde ve 6zellikle yonetsel
karar verme siirecinde hayati bir bilesen ve kritik bir kaynak haline gelmistir (Reddy vd., 2009;
Laudon ve Laudon, 2002). Isletmeler yiiriittiikleri faaliyetleri izlemek, denetlemek, ortaya ¢ikan
problemleri veya gelecek konjonktiir konusunda fikir alabilmek icin iyi kurgulanmis bilgi
sistemlerine ihtiya¢ duymakta ve karar siireglerinin veriye dayali olmasini beklemektedir. Y onetim
Bilisim Sistemleri (YBS), birgok bilgi teknolojisi formunun toplumsal, kurumsal, grup ve bireysel
diizeylerde stratejik, yonetsel ve operasyonel uygulamalarina odaklanan profesyonel ve uygulamali
bir disiplindir. Biligsel psikoloji, bilgisayar bilimi, ekonomi, operasyon yonetimi, yoneylem,
organizasyon felsefesi ve miihendislik kavramlarini icermektedir ve bu disiplinlerle etkilesim halinde
gelisimini siirdiirmektedir (Culnan, 1987; Baskerville ve Myers, 2002; Katerattanakul vd., 2006).

Argyris (1971) YBS’yi, sorumlu olduklar1 faaliyetleri planlama, yonetme ve kontrol etme
konusunda zamaninda ve etkin kararlar almalarini, tiim fonksiyonlarda tim seviyelerde yonetime
hem i¢ hem de dis kaynaklardan gelen verilere dayali bilgiler saglamak i¢in yapisal prosediirler
kullanan bir sistem olarak tanimlamigtir. Adeoti-Adekeye (1997)’ye gore YBS nin evrensel olarak
kabul edilmis bir tanim1 bulunmamaktadir. Bu dogrultuda, yillar boyunca farkli perspektiflerden YBS
alaninin farkli 6zelliklerine vurgulama yapan tanimlara rastlanmaktadir (Bensghir Kaya, 2002; Nath
ve Badgujar, 2013; Al-Mamary vd., 2013).

Holsapple (2008)’e gore, YBS alaninin kimlik olusumunu anlamanin alandaki bilgi birikiminin
degerlendirilmesi ve entelektiiel c¢ekirdeginin arastirilmasi ile miimkiin oldugunu vurgulamistir.
Burada yapilacak en 6nemli ¢ikarim, s6z konusu i¢ gozlemin gergeklestirilebilmesi i¢in donemsel
olarak literatiirlin resminin ortaya konmasidir. Bu amacla, derinlemesine bilgiler sunan sistematik
derlemeler ve incelemeler yapilabilecegi gibi, bibliyometri, bilimetri gibi bilgi-belge yonetimi
alaninin sundugu yontemler kapsaminda, temel ve gerekli durumlarda ileri istatistik analizlerle, farkl
boyutlar lizerinden frekanslar, egilimler ve oriintiiler ortaya cikarilabilmektedir.

YBS alaninda bibliyometri ve iliskili yontemlerin uygulamas1 1980’li yillarin basina kadar
uzanmakta olup, ulasilabilen en eski ¢alismalar, Culnan (1986), Culnan (1987), Farhoomand (1987),
Culnan ve Swanson, (1986) ve bu calismanin bir giincellemesi olan Cheon vd. (1992) olmustur. Bu
calismalarda, genellikle, iiretilen makalelere iliskin istatistiklere yer verilmistir. Ote yandan, izleyen
yillarda, Cocosila ve digerleri (2011), YBS alaninin gelisimine yon veren ve pek ¢ok arastirmanin
tartismaya acildig1 International Conference on Information Systems (ICIS), Pacific Asia Conference
on Information Systems (PACIS) ve Administrative Sciences Association of Canada Annual
Conference (ASAC) kongrelerinde sunulan bildirileri, bilimetri metodolojisinin sundugu teknik ve
araglar aracilig1 ile incelemistir.

YBS alaninda ve bilesenlerini olusturan diger konularda bu kapsamda yapilan pek ¢ok giincel
caligmaya rastlamak miimkiindiir. Makalelerin ve bildirilerin yanm sira YBS aragtirmalarina iliskin
portféyde 6nemli paylara sahip olan dergiler de yine aymi bakis agilari ve metodolojilerle mercek
altina alinmistir (de Carvalho Pereira vd., 2015; Merigé vd., 2018; Beydoun vd., 2019; La Paz vd.,
2020; Kokol vd.,2018; Donthu vd., 2021; Islam ve Widen, 2021; Abedin vd., 2021).

Schmidt (2007), toplumlarin gelecegini sekillendirmek i¢in bilgi diizenlemesinin 6nemi {izerine
durmus ve bilginin, ge¢ modern toplumlarin gelecegi i¢cin en onemli kaynak haline geldigini
belirtmistir. Shotton ve digerleri (2009), onceki ¢alismalardan elde edilen ilgili bilimsel ¢iktilar
kesfetme, biitlinlestirme ve yeniden kullanma yeteneginin, yenilik¢i arastirmalar i¢in kritik dneme
sahip oldugunu belirtmislerdir. Ulusal ve uluslararas1 yayincilik faaliyetleri, belirli bir alandaki
bilimsel yayinlarin tarihsel siire¢ i¢inde izledigi yolu kesfetmek, alanda tartisilan konularin
degerlendirmesini gergeklestirebilmek i¢in bizlere referans veriler saglayabilmektedir. Genelde bu
veriler uluslararasi yayincilik faaliyetlerinin izlenmesi i¢in Pubmed, Web of Science veya Scopus
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gibi bibliyometrik veritabanlar1 aracilig1 ile yapilirken, son yillardaki ulusal yayincilik faaliyetlerinin
degerlendirilebilmesi i¢in 6nemli bir girisim olarak degerlendirebilecegimiz TRDizin bibliyometrik
veritabani araciligi ile yapilabilmektedir ve bu veritabani sayesinde yayincilik faaliyetleri hakkinda
belirli formatta islemek icin bilgi alinabilmektedir. Bibliyometri alani, genel olarak belirli bir zaman
periyotu icin, belirli bir alan, belirli bir konu veya belirli dergilerdeki gelismeleri izleyebilmek i¢in
kullanilabilir. Dolayis1 ile YBS konulariin ulusal literatiiriinde tartisildigi konu basliklarinin
anlamlandirilmasi, 6n plana aragtirmact veya calismalarin izlenebilmesi i¢in diger alanlarda oldugu
gibi 6nemli bir aragtir.

Bibliyometri alani1 sayesinde belirli bir alanda veya konuda gergeklestirilen g¢alismalarin
dokusunu kesfetmek i¢in giizel araglara sahip olunmaktadir. Bibliyometrik ¢alismalar belirli bir
alanin tanimlanmasi ve o alandaki arastirmaci dokusunun daha iyi anlasilmasi ig¢in Onemli
caligmalardir. Bu sayede alanda ¢alisan aragtirmacilar, literatiiriin gelisimi ve alanda 6n plana ¢ikmis
aragtirmacilar konusunda bilgi ve fikir sahibi olabilmektedir. Ayni1 sekilde belirli alanlarda 6n plana
¢ikan onemli dergiler ve bu dergilerdeki tartisma konular1 hakkinda bilgi sahibi olabilmektedir.
Calisma bu yoOniiyle ulusal YBS dergi yayinciligi konusunda bir degerlendirme sunmaktadir.
Calismanin 6nemi ve alana katkisi ikinci boliimde detayli olarak ele alinmis, tiglincii boliimde
Dergipark ve TRDizin hakkinda aciklama yapilmis, yontem boliimiinde aragtirmanin yontemi ve
aragtirmada odaklanilan arastirma sorularina odaklanilmistir. Calismada yontem boliimiinde
gergeklestirilen analizler sonucunda elde edilen bulgular, bulgular ve tartisma boliimiinde, ti¢ farkli
baslik halinde tiimden gelim yontemi ile sunulmustur. Bunlardan birinci olarak, DergiPark iizerinde
Tiirkiye’de dergi yayincilik faaliyetleri tizerinde bir degerlendirme sunulmus, ikinci olarak DergiPark
sistemi tizerinden Tiirkiye’deki yonetim bilisim sistemleri alanindaki dergiler mercek altina alinmis
ve bu dergilere iligkin bulgular sunulmus ardindan son olarak yonetim biligim sistemleri ile iligkili
TRDizin’de yer alan alti derginin verileri sistemden alinarak bu dergilerde tartisilan konular
tartisilarak bir degerlendirme sunulmustur. Sonug ve Oneriler boliimiinde ise aragtirmada elde edilen
tiim ve deneyim sonucu a¢iklanmis, 6neriler sunulmustur.

2. CALISMANIN ONEMI VE ALANA KATKISI

Gegmisten giinlimiize yapilan tiim bu caligsmalar, ele alinan donem igerisinde YBS ve iliskili
konularda 6ne ¢ikan yayinlari, dergileri, yazarlari, kurumlari, iilkeleri, igerikleri, referanslar1 ve
eklenebilecek diger boyutlar1 Gzetleyerek, diger bilimsel ¢aligsmalara yon gosterecek, literatiir
arastirmalarin1 kolaylastiracak pek ¢ok bulgu sunmaktadir. Bu baglamda Tiirkiye’de her gecen giin
alandaki agilan lisans, yiiksek lisans ve doktora programlarini, artan arastirmaci sayisi (Damar ve
Aydmn, 2021) ile YBS disiplininin akademik iiretkenlik ve alan dergileri konusunda bir
degerlendirmeye ihtiyaci vardir.

Ihtiya¢ alanin tiim sektorler icin tasidign dnem ve mezunlarinin alana etkisi, sadece ulusal
literatiire sikisan arastirmacilardan ziyade uluslararas literatiire hakim ve bu yonde alana katki sunan
arastirmact ihtiyacindan da kaynaklanabilmektedir. Bu baglamda, ¢alisma, Tiirkiye 6zelinde, YBS
alanindaki ulusal yayincilik faaliyetlerini degerlendirmeyi amaglamakta, Tiirkiye’nin ulusal dergi
yayincilik faaliyetlerinin yiriitiildiigii en 6nemli portal lizerindeki YBS dergi sayis1 ve durumunu,
elde edilen bibliyometrik veriler tizerinden gergeklestirilen analizler ¢ercevesinde bir degerlendirme
sunmaktadir.

Arastirmada, Tirkiye’de DergiPark sistemi {izerinde YBS’yi konu alan1 olarak belirleyen 34
dergiye ulagilmigtir. Bu dergilerin arasinda, TRDizin kapsamina alinanlar, Acta Infologica, Manas
Journal of Social Studies, Alphanumeric Journal, Bilisim Teknolojileri Dergisi, Kafkas Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Atatiirk Universitesi Iktisadi ve Idari Bilimler Dergisi
gibi yaym organlaridir. TRDizin’in indekslendigi dergiler i¢in Scopus ve Web of Science
bibliyometrik veritabanlarinin sagladigi imkan gibi sagladig1 bibliyometrik veri sayesinde, taradigi
alt1 dergi icin bizlere verileri sunmustur. 34 dergi de eger TRDizin’de taransayd: Tirkiye’deki tiim
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YBS dergileri igin bibliyometrik veriler saglanabilecek ve daha kapsamli bir analiz yapilabilecegi
ayni zamanda ifade edilmesi gerekmektedir.

Bu kapsamda, TRDizin tarafindan taranan alanin bu alt1 dergisinin, 2010-2021 yillar1 arasinda
yayinladig1r makalelere ait bibliyometrik verileri, gelistirilen is zekas1 uygulamasi tizerinde islenerek
etkilesimli veri gorselleri tasarlanmistir. Calisma Oncelikle genel yayin faaliyetleri tizerinde
degerlendirmeler yaparken, odaga alinan dergiler aracilifiyla, ulusal literatiirde 6n plana ¢ikan,
tartisilan konular hakkinda bulgular sunmakta ve Tiirkiye’nin bu baglamdaki mevcut durumunu
tartismaya agmaktadir.

Literatiirde Tiirkiye’ adresli Web of Science ve Scopus verileri {izerine bibliyometrik analizler
gerceklestiren makaleler mevcuttur (Damar vd., 2018a; Damar vd., 2018b; Ozdagoglu vd., 2020;
Karaman vd., 2021, Damar ve Aydin, 2021). Fakat bu ¢alisma literatiire kazandirdiklari ile birkag
yonden farklidir. Birincisi Tirkiye’de TRDizin verileri ile bibliyometrik analiz yapan ilk ¢alisma
veya ilk ¢aligmalardan birisidir. TRDizin’in Web of Science ve Scopus gibi veri sunmasi pek ¢ok
arastirmaci tarafindan bilinmemekte veya yeni yeni farkindalik olusmaktadr. Ikincisi Tiirkiye adresli
olan ve YBS alaninda yayincilik faaliyeti gosteren dergiler iizerine Tiirkge literatiirde bir yayina
rastlanmamistir. Damar ve Aydin (2021), Scopus tarafindan taranan YBS uluslararasi dergilerde
Tiirkiye adresli calismalarin durumunu ve dergilerin genel dokusunu incelemislerdir.

Bir diger katki da ¢calismanin Tiirkiye kaynakli bibiyometrik veri sunan bir servisten (TRDizin)
verileri ¢ekmek suretiyle, ilk defa Microsoft Power BI is zekasi teknolojisi ile islemesi ve
bibliyometrik analiz gergeklestirilmesidir. Oracle Bl, Microsoft Power BI, Tableau, Qlink gibi is
zekasi araglari kullanicilara veri analizi imkani saglamaktadir. Analiz edilen veriler araciligi ile de
veri lizerinde pek ¢ok farkli ara¢ ve teknik ile gorsellestirme, verinin kiimelenmesi, siniflanmasi,
birliktelik kurallarin1 ¢alistirma gibi pek ¢ok veri madenciligi yontemini de kullanmamiza imkan
sunabilmektedir. Gergeklestirilen bu ¢alisma gelecek ¢aligsmalari i¢in alanda ¢alisan arastirmacilara
farkli yontemler ile bibliyometrik yapilabilecegi konusunda yol gosterici niteliktedir.

3. DERGIPARK ve TRDiZiN HAKKINDA

TUBITAK ULAKBIM, Tiirkiye’de yaymlanan akademik dergilere ¢evrimigi barmdirma
hizmetleri ve DergiPark platformu iizerinden editoryal is akist yonetim sistemi saglamaktadir.
DergiPark, ulusal akademik dergilerin uluslararasi standartlara uygun olarak var olmalarini ve
gorlintirliiklerini artirmalarini desteklemektedir. DergiPark, hakem degerlendirme sisteminin ve
dergilerin iceriklerinin yonetimine miidahale etmemekte, sadece sistemin kullanimi i¢in altyap1 ve
“teknik destek” saglamaktadir (DergiPark, 2021). TUBITAK ULAKBIM DergiPark projesini 2013
yilinda baslatmus, ilk dergi barindirma hizmeti Ocak 2014’te gerceklesmistir. ilk olarak DergiPark,
Open Journal Systems (OJS) iizerinden hizmet vermis, ancak dergi ve kullanici sayisinin hizla
artmastyla, 2017 yili itibariyle ULAKBIM Dergi Sistemleri (UDS) adinda, dergi ve kullanict
sayisinin artisindan etkilenmeden calisabilecek yeni ve yerli bir dergi yonetim sistemi gelistirilerek
hizmete sunulmustur.

TRDizin (eski adiyla Ulusal Veri Tabanlari-UVT), Fen ve Sosyal Bilimler konu alanlarindaki
ulusal, hakemli, bilimsel dergilerdeki makaleler ile TUBITAK Projelerinin bibliyografik/tam metin
bilgilerinin yer aldig1, web sayfasi iizerinden taranabilen ulusal atif dizinidir. TRDizin, TUBITAK
ULAKBIM tarafindan saglanan ulusal bir dizinleme platformudur. Arastirmacilar bu dizini Web of
Science veya Scopus gibi bibliyometrik veri taban1 olarak degerlendirebilir. Bu dizin {izerinde taranan
dergi ve diger kaynaklar tizerine farkli metin isleme yontemleri ile arastirma yapabilmekte, bu sayede
belirlenen aragtirma sorular1 iizerine kapsamli bir degerlendirmede bulunulabilmektedir. Bibliyometri
ve bilimetri alanlari i¢in bu tiir veri tabanlar1 kritik 6neme sahiptir (TRDizin, 2021).

4. YONTEM
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Calismada YBS alaniyla kendini iliskilendirmis ve DergiPark iizerinden yaymecilik
faaliyetlerini siirdiiren 34 dergi incelenmekte, elde edilen bilgilerle kapsaminda, Tiirkiye’de YBS
alanindaki dergicilik faaliyetleri tartismaya agilmaktadir. Odaklanilan ve TRDizin’de yer alan alt1
dergide (Acta Infologica, Manas Journal of Social Studies, Alphanumeric Journal, Bilisim
Teknolojileri Dergisi, Kafkas Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Atatiirk
Universitesi iktisadi ve Idari Bilimler Dergisi) 2010-2021 yillar1 arasinda yayinlanan 1.714 makale
iizerinden bibliyometrik analizler gergeklestirilmistir.

Bu analizler i¢in is zekas1 ortaminda veri gorsellestirme ve 6zetleme amacl gosterge panelleri
tasarlanmigtir. Bu paneller, Sekil 1’de listelenen arastirma sorularina yanit verecek sekilde
gelistirilmis olup, tasarim siirecinde, hesap tablolarinda tutulan veriler ve MS-Power BI is zekasi
modeli gelistirme ortamindan yararlanilmistir. Boylece, 2010°dan giiniimiize YBS alanindaki yillar
icindeki egilimler, oriintiiler, bibliyometrik karakteristikler, ¢alisma alanlar1 ve odaklanilan konular
hakkinda pek ¢ok bulguya ulasilmistir.

Sekil 1: Calisma Metodolojisi ve Arastirma Sorular1

_ UTurkiye'de internet Gzerinden ulusal yayincilik faalivetlerinin  siirdiirllmesini
- A saglayan en onemli portali DergiPark’'da yillar igindeki yayincilik faaliyetleri nasil
[ | | 1 ilerlemis ve glinlimiizdeki son durum nasildir?

,/l \\\ _a T
y Y

R /f = % y OTurkiye'de DergiPark Uzerinde yer alan ve Yonetim Bilisim Sistemleri disiplini ile
T \ y o . .
2 v kendisini iligkilendirilmis dergiler nelerdir?

| | UBu dergilerin tarandigi dizinler, yayinci kurumlari, yayin hayatina basladigi yillar ve
5 , yayin araliklan nedir?
DergiPark Uzerinde
Kendini YBS Alani ile
iliskilendirmis 34 Dergi

Qulusal YBS dergileri arasinda TR Dizin indeksince taranan kag dergi vardir ve bu
dergiler ilgili indekse ne zaman girmisler ve YBS vayinlanina ne kadar yer
vermektedir?

OTirkive'deki YBS yayincilik faaliyetlerini uluslararasilastirmak icin neler yapilabilir?

ARASTIRMA SORULARI
UYBS Alaninda ulusal yayincilik faaliyetleri yeterli midir?

Dergiler, yaym yillari, konu dagilimlari, arastirmacilar, dergi sahipligi ve yayinci tiirleri,
dergilerin bulundugu dizinler gibi pek c¢ok farkli siizge¢ calistirilarak analiz edilmistir. Bu siirecte,
TRDizin tarafindan kullanicilara sunulan bibliyometrik veriler kullanilmistir. Bu verileri dogrudan
kullanmak miimkiin olmamaktadir.

Yayin verilerin kalitesi, dogaldir ki, kullanicilarin veri girisi siirecinde gosterecegi titizlikle
dogru orantilidir. Bu noktada, kullanilan platformun ve kurgulanan veri tabanin tasariminda
ongoriilen 6nlem ve kisitlamalarin da 6nemine deginmekte yarar vardir. TRDizin 6zelinde, elde
edilen veri setinde gozlemlenen durumlar su sekilde listelenebilir:

e Makale diline bagl olarak, Tiirkge ya da Ingilizce 6zetin kaydedilmemesi;

e Makale i¢in 6zet bilgisinin hi¢ kaydedilmemis olmast;

e Makale diline baglh olarak, Tiirk¢e ya da Ingilizce bashgm kaydedilmemesi;
e Tiirkge alanlara Ingilizce, Ingilizce alanlara Tiirkce veri kaydedilmesi;

e Konu alanlar belirlenirken hatali ya da eksik konu secilmesi;

e Ayni yayina ait ¢oklu kayit bulunmasi.

Nitelikli ve ulagilabilir yayinlarla dergi ve ulusal arastirma etkisinin arttirilmasi i¢in veri
kalitesinin saglanmasina da 6nem verilmelidir. Elde edilen ham veriler 1s18inda, metin analizleri,
kurum, arastirmaci, yillara gore yayin ve atif durumlar gibi gesitli analizleri yapabilmek i¢in bir
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takim Onislemeler yapilmustir. Ilki verideki genel problemlerle ilgili temizlik islemleri, iigiinciisii ise
is zekas1 uygulamasinin gelistirilebilesi ve raporlarin belirlenen arastirma sorularina detayl cevap
verebilmesi i¢in gelistirilen ara tablo ve iligkili tablo yapilaridir. Bu tablolar, amaca yonelik veri
marketleri seklinde kurgulanmistir.

5. BULGULAR VE TARTISMA
5.1. DergiPark Uzerinde Tiirkiye’de Dergi Yaymecihk Faaliyetleri

Veriler, parametrik sayfa yapist sayesinde, DergiPark {izerinden uygulanan siizgecler
aracilifiyla toplanmistir. Yillara gore, DergiPark iizerinde barindirilan dergi sayilari; 2013 (100),
2014 (461), 2015 (824), 2016 (1.200), 2017 (1.600), 2018 (2.105), 2019 (1.937), 2020 (2.015)
seklindedir. 2020 yili yayinlanan makale sayis1 485.723’tir. DergiPark kullanim kosullarina ve
akademik siireli yayin standartlarina uymadigi i¢in DergiPark’tan ¢ikartilan veya erisime kapatilan
dergi sayis1 664’tiir.

2021 yilina gelindiginde 15 Agustos 2021 DergiPark verilerine gore sisteme kayitli 2.369 dergi,
517.278 makale, 410.878 aragtirmaci ve 1.044 yayinct mevcuttur. Dokuman tiirlerine gore 517.278
makale, arastirma makalesi (219.867), derleme (16.109), kitap incelemesi (5.915), konferans bildirisi
(5.602), olgu sunumu (5.376), diger (2.343), editére mektup (1.753), ¢eviri (1.588), editoryal (1.040)
seklinde dagilim gostermektedir.

DergiPark’ta yayinlanan makalelerin konu dagilimlar1 analiz edilmistir. Bu analizlere gore, tip
temel alaninda en yogun c¢alisilan ilk on konu; saglik bilimleri ve hizmetleri (18.443), spor bilimleri
(2.565), genel ve dahili tip (1.302), cerrahi (835), kadin hastaliklar1 ve dogum (320), pediatri (232),
psikiyatri (209), acil tip (206), iiroloji ve nefroloji (191), halk ve cevre sagligi (187), seklindedir.
Sosyal bilimler temel alaninda en yogun calisilan ilk on konu; sirasiyla, egitim, bilimsel disiplinler
(7.579), tarih (6.855), din bilimi (6.707), isletme (5.190), egitim, egitim aragtirmalar1 (4.547), iktisat
(3.691), hukuk (3.581), edebiyat (3.568), beseri bilimler- ortak disiplinler (3.194), sosyal bilimler,
disiplinler aras1 (2.989), seklindedir. YBS konu alanini ilk on i¢ine girememistir. Bu durum, her gegen
giin acilan yeni yiiksek lisans, doktora ve lisans programlari ile gelismekte olan bir alan olmas ile
iliskilendirilebilir.

517.279 makale, 410.880 arastirmaci ile gerceklestirilmistir. Arastirmacilarin temel alanlara
gore dagilimi; sosyal, beseri ve idari bilimler (19.612), egitim bilimleri ve 6gretmen yetistirme
(15.229), saglik bilimleri (10.057), miihendislik (6.608), fen bilimleri ve matematik (4.591), tip
(3.757), bilgisayar bilimleri ve miihendisligi (3.501), bilgisayar ve &gretim teknolojileri egitimi
(3.443), hukuk (3.209), ziraat ve orman ve su Uriinleridir (3.121). Arastirmacilarin en yogun oldugu
alanin sosyal, beseri ve idari bilimler olmasina ragmen, bu durumun yayin iiretkenliginde
goriilmemesi diisiindiiriicii bir noktadir. Ozellikle son ddnemde sosyal, beseri ve idari bilimler temel
alaninda dergi sayisindaki artis onemli ve ciddi bir boyuta geldigi de ifade edilmesi gereken bir diger
konudur. Bu durum alanda bir yayin enflasyonu yaratabilecegi, arastirmacilarin eserlerinin deger ve
niteligini diisiirecegi gézden kagirilmamasi gereken bir noktadir. Kontrolsiiz ve kurumsal olmayan
yayincilik faaliyetleri avel ve yagmaci yayincilik faaliyetleri i¢in de risk olusturmaktadir (Damar ve
Goksen, 2018).

1.044 yayinci yayinc tiirtine gore degerlendirildiginde ise; kisisel (497), tiniversite (189),
dernek (141), 6zel (88), kamu (65), vakif (32), meslek odas1 (25), EAH (Egitim Arastirma Hastanesi)
(6), TUBITAK (1), seklindedir. Tiirkiye’de 189 iiniversite yayinci olarak goriilmektedir. Bu
yayincilarin sahip oldugu dergi sayilar1 dikkate alindiginda; tiniversite (1.203), kisi (600), dernek
(194), 6zel (171), kamu (89), vakif (43), meslek odasi (30), TUBITAK (12), Egitim Arastirma
Hastanesi (11), seklindedir. Universitelerin en fazla dergi yaymcilik faaliyeti yiiriiten kurumlar
oldugu burada goériilebilir. Bu tniversitelerin i¢inde DergiPark {izerinde en fazla dergiye sahip
{iniversiteler sirasiyla; Istanbul Universitesi (76), Ankara Universitesi (40), Marmara Universitesi
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(37), Hacettepe Universitesi (25), Selguk Universitesi (24), Atatiirk Universitesi (22), Istanbul Aydin
Universitesi (19), Sakarya Universitesi (19), Ege Universitesi (19), Dokuz Eyliil Universitesi (18),
sahiptir. Dizinlere gore dergiler sirlandiginda ise; TRDizin (694), Emerging Sources Citation Index
(ESCI) (90), Scopus(81), Science Citation Index Expanded (SCI-EXPANDED) (19), Arts &
Humanities Citation Index (A&HCI) (3), Social Sciences Citation Index (SSCI) (3), seklindedir.
SSCI, SCI-Expanded, ESCI veya Scopus, indekslerindeki dergi sayisinin genele oranla az oldugu
goriilmektedir. Tiirkiye gibi iki yiiziin iizerinde liniversite sahip bir iilke i¢in bu tablonun iyilestirmeye
acik pek cok 6ge barindirdigi kanis1 hakim olmustur.

Karaman ve digerleri (2021), Tiirkiye’deki hukukg¢u akademisyenler lizerine gergeklestirdikleri
calismalarinda Tiirkiye’de SSCI yayin faaliyeti gosteren dergi sayisi diinya ekonomisinde ilk on
icinde yer alan iilkelere gore olduk¢a az oldugunu ifade etmistir. Ayrica hukuk¢u akademisyenler i¢in
Tiirkce harici dillerde yayin yapan, miimkiinse ESCI veya SSCI endekslere sahip dergi sayilarinin
artirllmas1 mutlak surette gerektigi diisiincesi, sadece hukuk alani i¢in degil tiim disiplinlerdeki
yayincilik faaliyetleri icin gerekli oldugu ayrica ifade edilebilir. Burada uluslararasi indekslere
girmenin 6nemi de ayrica vurgulanmaktadir. ESCI, SSCI, SCI-Expanded, veya Scopus indekslerince
taranan dergi saymmizin artmasinin uluslararasi bilimsel isbirlikleri, kongre -etkinlikleri ve
entegrasyon icin de olumlu etki yaratabilecegi, aragtirmacilarimizin uluslararast bilinirligine ve
alanda taniirligina etki yaratacagi gézden kacirilmamalidir.

DergiPark iizerinden yayincilik faaliyetlerini siirdiiren dergilerin yaymcilik faaliyetlerini
yaptiklar1 diller konusunda degerlendirildiginde; Tiirkge (1.697), sonrasinda ingilizce (672), ardindan
sadece bir dergi ile Arapca dili ile yayin yaptig1 goriilmiistiir. Bunun yaninda Ingilizce (2.289), Tiirkce
(2.169), Arapga (201), Almanca (180), Fransizca (150), Rusc¢a (100), Farsca (26), Ispanyolca (16),
Kiirtce (11), desteklenen diller oldugu ayrica ifade edilebilir. Bu veriler 1s1ginda DergiPark
platformunda Ingilizce ve Tiirkge yaymcilik faaliyetlerini siirdiiren dergilerin oraninin yar1 yariya
olmas1 Tiirkiye’deki aragtirmacilarin uluslararasi yayincilik faaliyetlerine olan olumlu ilgisinin ve
uluslararast literatiire katkisinin bir gostergesi olarak ifade edilebilir. Tiirkiye’nin ulusal dinamikleri
ile uluslararasi bilinirlik ve tanmirligini, baglantilarint artirabilmesi igin yayin dil dagiliminin da
bulundugu cografya ile benzerlik tasimasi, ulusal yaymcilik faaliyetlerinin bolgesel gelisim ve
uluslararasi igbirligini destekleyecek sekilde olmasi gerekmektedir. Bu baglamda DergiPark sistemi
iyl bir ulusal yayincilik alt yapisi saglamaktadir. Bu noktada yaymcilik faaliyetlerini yiiriiten
arastirmacilarin, sadece Ingilizce ve Tiirkge dillerinde degil, Rusca, Cince, Arapca, Almanca,
Fransizca, Yunanca, Kiirtge gibi dillerde de yayin faaliyetlerini siirdiirmelerinde, hatta yiiksekogretim
kural koyucularin bu baglamda nis ve 6zel konularda farkli diller ile akademik yayincilik faaliyet
yiiriiten dergilere destek olmali fon saglamalidir. Bu sayede Tiirkiye nin kendi bolgesi ile daha fazla
kenetlenmesi saglanabilir, bolgesel arastirmacilar ile ortak proje ve faaliyetlere girmesi, tanigmasi
saglanabilir, uluslararas1 akademik camiada kendini daha iyi ifade eden, saygin ve taninir bir bilimsel
ortamin hizl bir sekilde gelismesi i¢in dnemli bir etki yaratilabilir.

Dogaldir ki, yaymcilik faaliyetlerinde nitelik de dnemli bir unsurdur. Iyi bir arastirmaci
kiimelenmesi uluslararas1 dizinlerde taranan dergiler c¢evresinde yogunlasmaktadir. Uluslararasi
indekslerce taranma ve bilinme, bu yonde girisimlerde bulunma, farkli alanlarda koklii dergilerin bu
indekslerce taranmasi i¢in girisim ve desteklerin bulunmasi gerekliligidir. Yoksa Tiirkiye’deki dergi
sayis1 ve yayincilik faaliyetlerinin genel tablo degerlendirildiginde oldukga yeterli oldugu hatta agiri
biliyiime ve yayin enflasyonu ve yayincilik faaliyetleri agisindan kontrol altina alinmasi gerektigi bir
noktada oldugu da ayrica ifade edilebilir. Ayrica yayincilik faaliyetleri konusunda 6n siralarda yer
alan iiniversiteler i¢in diger liniversiteler ile bir kiyaslamaya gidildiginde ilgili liniversitelerin gerek
akademisyen sayis1 gerekse boliim program cesitliligi gerekse kurulus yillart konusunda daha eski ve
kokli tiniversiteler, icinde bulunduklart bu durumun yayincilik faaliyetleri konusunda da onlar1 6n
plana ¢ikarmaktadir.

5.2. DergiPark Verileri Uzerinden Tiirkiye’de Yonetim Bilisim Sistemleri Alanindaki Dergiler
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15 Agustos 2021 DergiPark verilerine gore 2021 yilina gelindiginde sisteme kayitli 2.369 dergi
ve 1.044 yayinct mevcuttur. 2.369 dergiden 34 tanesi konu alanin1 YBS ile iliskilendirmistir. Bunlar,
DergiPark g¢evrimigi platformu iizerinde “Yénetim Bilisim Sistemleri” kavrami lizerinden yapilan
aramanin sonucunda listelenen dergilerdir. Dergi ismi, e-ISSN, yayincilik faaliyetine basladig1 yil,
yillik yaym araligi, yaymer kurum tiirii ve yayinct kurum adi ve tarandigi dizinler Tablo 1°de
verilmektedir.

YBS alaninda yayin faaliyetlerini siirdiiren dergilerin yaym sahipligine gore dagilimi;
iiniversite (22), kisi (9), dernek (3) seklindedir. 34 dergiden sadece ikisi YBS alaninda Ingilizce
yayincilik faaliyetini birinci dil yapmisken, 32’°si Tiirkceyi birinci dil olarak se¢mistir. Bu durum
Tiirkiye’deki YBS yayincilik faaliyetlerinin uluslararasi normlar agisindan yeteri kadar gelismedigi
kanisin1 uyandirmaktadir.

Yayincilik faaliyetlerini bes ve daha uzun siiredir devam ettiren dergiler sirasiyla su sekildedir:
Atatiirk Universitesi iktisadi ve Idari Bilimler Dergisi (46.y11), MANAS Sosyal Arastirmalar Dergisi
(22.y11), Bilisim Teknolojileri Dergisi (15.y11), Aksaray Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Dergisi (14.y1l), Kafkas Universitesi iktisadi ve Idari Bilimler Fakiiltesi Dergisi (13.y1l),
AJIT-e: Bilisim Teknolojileri Online Dergisi (13.y1l), Bartin Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Dergisi (13.y11), Trakya Universitesi iktisadi ve Idari Bilimler Fakiiltesi Dergisi (12.y1l),
Alphanumeric Journal (10.y1l), Pamukkale Journal of Eurasian Socioeconomic Studies (9.yil),
Pamukkale Universitesi Isletme Arastirmalar1 Dergisi (9.y1l), Uluslararas: Iktisadi ve Idari Bilimler
Dergisi (8.y1l), Yonetim Bilisim Sistemleri Dergisi (8.y1l), International Journal of Management and
Administration (5.y1l), Acta Infologica (5.y1l), Baskent Universitesi Ticari Bilimler Fakiiltesi Dergisi
(5.y11), Uluslararas: Yonetim Bilisim Sistemleri ve Bilgisayar Bilimleri Dergisi (5.y1l), seklindedir.
Bu dergilerden TRDizin’de yer alan sadece 6 dergi mevcuttur. Bu dergiler sirasiyla, Kafkas
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi (11.y1l), Atatiirk Universitesi Iktisadi ve Idari
Bilimler Dergisi (46.y1l), MANAS Sosyal Arastirmalar Dergisi (22.y1l), Alphanumeric Journal
(10.Y1l), Acta Infologica (5.y1l), Bilisim Teknolojileri Dergisi (15.y11) seklindedir.

YBS bilindigi gibi bilgisayar, isletme ve yonetim alanlarinin kesistigi noktada yer almakta ve
pek ¢ok farkli disiplinle birlikte ¢aligmaktadir. Bu durum, yaymcilik faaliyetlerinde de goriilmektedir.
Ornegin miihendislik temel alaninda iliskilendirilmis konular sirastyla; bilgisayar bilimleri, bilgi
sistemleri (5), bilgisayar bilimleri, yapay zeka (2), endiistri mithendisligi (2), miithendislik, ortak
disiplinler (2), bilgisayar bilimleri, disiplinler aras1 uygulamalar (1), bilgisayar bilimleri, donanim ve
mimari (1), bilgisayar bilimleri, sibernetik (1), bilgisayar bilimleri, teori ve metotlar (1), bilgisayar
bilimleri, yazilim miihendisligi (1), seklindedir. Temel bilimler alaninda iliskilendirilmis konular ise;
istatistik ve olasilik (2), matematik, disiplinler aras1 uygulamalar (1), seklindedir.

Tablo 1’de goriildiigii gibi, 34 dergiden sadece alt1 tanesi TRDizin’de taranmakta, ESCI, SSCI
veya SCOPUS dizinlerinde taranan hig¢bir dergi bulunmamaktadir. Listelenen dergilerden sadece iki
tanesi YBS alaninda yabanci dilde yayincilik faaliyetini siirdiirmektedir. Diger dergiler Tiirkce birinci
dil olmakla beraber, Ingilizce ¢alisma yaymlamakta veya genisletilmis Ingilizce 6zet sunmaktadir.
YBS alan1 uluslararas1 gelismelerden oldukca etkilenmektedir ve dolayisiyla kiiresel tartisma ve
egilimleri izlemek, bu tartigmalara ulusal disiplinin kiireselden geri kalmamasi i¢in katilmak ve katki
sunmak zorundadir. Dergi yayincilik faaliyetleri bu yonde cok dnemli araglardir. Alanda her gecen
yil acilan lisans, yiiksek lisans ve doktora program sayis1 ve yetisen arastirmaci sayisi, alanin tim
sektorlere olas1 kritik etkisi degerlendirildiginde, bu yonde arastirma ve arastirmaci niteligini artirmak
oncelikli stratejiler arasinda olmalidir.
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Tablo 1: MIS Alaninda DergiPark Uzerinde Faaliyet Gosteren Dergi Listesi

Sira | Dergi Ismi E-ISSN Baslangic | Yaym | Kurum Yayinci Tarandig1 Dizinler
Sikhig | Tiirii
1 Atatiirk Universitesi 1IB Dergisi 2147-7582| 1977 |4 Sayr |Universite | Atatiirk Universitesi TRDizin
2 MANAS Sosyal Arastirmalar Dergisi |1694-7215 2001 |4 Say1 |Universite | Manas Universitesi TRDizin
3 Bilisim Teknolojileri Dergisi 2147-0715 2008 |4 Say1 |Universite | Gazi Universitesi TRDizin
4 Aksaray Universitesi iktisadi ve Idari 2687-3427 2009 |4 Say1 |Universite | Aksaray Universitesi Belirtilmemis
Bilimler Fakiiltesi Dergisi
5 Kafkas Universitesi {IBF Dergisi 2149-9136 2010 |2 Say1 |Universite | Kafkas Universitesi TRDizin, EconLit, EBSCOHost, ProQuest,
Google Scholar, Index Copernicus, Ceeol,
Arastirmax, AsosIndex
6 Bartin Universitesi IIBF Dergisi 2148-2497 2010 |2 Say1 |Universite | Bartin Universitesi EBSCO, ASOS, SOBIAD, Google Scholar
7 AllIT-e: Bilisim Teknolojileri Online{ 1309-1581 2010 |4 Say1 |Dernek Akademik Bilisim| Index Copernicus, Doaj, ASOS Index, SOBIAD,
Dergisi Aragtirmalart Dernegi Scilit
8 Trakya Universitesi [IBF Dergisi 2147-2483| 2011 |2 Sayr |Universite | Trakya Universitesi SOBIAD, EBSCO
9 Alphanumeric Journal 2148-2225 2013 |2 Say1 |Kisi Bahadir Fatih Yildinm | TRDizin
10 Pamukkale Journal of Eurasian 2148-8703 2014 |2 Say1 |Universite | Pamukkale Universitesi | WorldCat,  Paperity, =~ SOBIAD, Publons
Socioeconomic Studies Academic Journal Index, GoogleScholar
11 Pamukkale  Universitesi  Isletme 2757-7260| 2014 |2 Say1 | Universite | Pamukkale Universitesi | Google Scholar, CiteSeerX, WorldCat, Paperity,
Aragtirmalar1 Dergisi SOBIAD, Academic Journal Index, ASOS index,
Crossref
12 Uygulamal Bilimler Fakiiltesi Dergisi |2717-6177 2019 |2 Sayr |Universite | Akdeniz Universitesi Asos, EuroPub, SIS, I20R

Kaynak: DergiPark, 2021
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Tablo 1: Devamu...

Sira | Dergi Ismi E-ISSN Baslangic | Yayin | Kurum Tiirii Yayinel Tarandig1 Dizinler
Sikhig1
13 Uluslararasi [iB Dergisi 2149-5823 2015 |2 Say1 |Kisi Omer Turung Belirtilmemis
14 Karadeniz Ekonomi Arastirmalar1 Dergisi 2757-7864 2020 |2 Say1 |Universite | Karadeniz Teknik{ Asos
Universitesi
15 Baskent Universitesi Ticari Bilimler Fakiiltesi| 2687-4091 2017 |2 Say1 |Universite | Baskent Universitesi Cite Factor, I120R, Asos Index
Dergisi
16 International Journal of Management and 2587-1668 2017 |2 Say1 |Kisi Cenk Aksoy Belirtilmemis
Administration
17 Acta Infologica 2602-3563 2017 |2 Say1 |Universite |Istanbul Universitesi TRDizin
18 Business Economics and Management Research| 2651-2610 2018 |2 Say1 |Kisi Engin Cakir Belirtilmemis
Journal
19 Isletme Ekonomi ve Yonetim Arastirmalari2618-6195 2018 |2 Say1 |Universite  |Bayburt Universitesi EBSCO, Asos Indeks, Index
Dergisi Copernicus
20 Iktisadi ve Idari Yaklasimlar Dergisi 2687-6159 2019 |2 Say1 |Universite | Sirnak Universitesi ASOS Indeks
21 Isletme 2757-9433 2020 |2 Say |Kisi Ibrahim APAK Index Copernicus, ASOS Index,
ASI, Google Research Bib, DRJI
22 Izmir Yénetim Dergisi 2757-637X 2020 |2 Say1 |Universite | Dokuz Eyliil Universitesi| Belirtilmemis
23 Anadolu Universitesi Isletme Fakiiltesi Dergisi | 2687-5284 2019 |2 Say1 |Universite | Anadolu Universitesi Belirtilmemis
24 Izmir Sosyal Bilimler Dergisi 2687-4407 2019 |2 Say1 |Dernek Izmir Akademi Dernegi | Index Copernicus, Academia,
ROAD, Google Scholar, Asos,
ARI, WorldCat, SIS, ASI

Kaynak: DergiPark, 2021
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Tablo 1: Devamu...

Sira | Dergi Ismi E-ISSN Baslangic | Yaym |Kurum Yayincl Tarandig: Dizinler
Sikhig | Tiirii
25 Bilgi ve lletisim Teknolojileri 2687-492X 2019|2 Say1 |Kisi Ramazan Yilmaz Index Copernicus, ISIFI, JF, Root Indexing, TEl,
Dergisi ROAD, ResearchBib, DRJI, ESJI Index,
CiteFactor, J-Gate, Asos Index, Google Scholar
26 Journal of Emerging Computer 2757-8267 2021|2 Say1 | Dernek Izmir Akademi Dernegi Index Copernicus, Academia.edu, Google
Technologies Scholar, Asos Index, Academic Resource Index
27 Tarsus Universitesi [IBF Dergisi 2757-5357 2020| 2 Say1 |Universite | Tarsus Universitesi Index Copernicus, Eurasian Scientific Journal
Index, Journals Directory, EuroPub, DRJI,
ASOS Index
28 Veri Bilimi 2667-582X 2018|2 Say1 |Kisi Murat Gok ResearchBib, Google Scholar, Root Index, Asos
Index, 120R Index, CiteFactor, GIF Index
29 Sakarya  Universitesi  Isletme 2717-767X 2019| 2 Say1 |Universite |Sakarya Universitesi Belirtilmemis
Enstitiisii Dergisi
30 Yonetim Bilisim Sistemleri Dergisi | 2630-550X 2015| 2 Say1 | Kisi Vahap Tecim Base, Sobiad, Google Scholar
31 Oltu Beseri ve Sosyal Bilimler 2757-6841 2020(2 Say1 | Universite | Atatiirk Universitesi Belirtilmemis
Fakiiltesi Dergisi
32 Antalya Bilim Universitesi| 2717-8560 2020|2 Say1 |Universite |Antalya Bilim Universitesi | Belirtilmemis
Uluslararasi Sosyal Bilimler Dergisi
33 Uluslararasi Yonetim Biligim| 2618-5954 2017|2 Say1 |Kisi Adem Korkmaz ERIHPLUS, BASE, Cite Factor, Index
Sistemleri ve Bilgisayar Bilimleri Copernicus, ARI ResearchBib, SIS, Cosmos
Dergisi Impact Factor, WorldCat, ESJI, Google Scholar,
SOBIAD.
34 Nazilli [iBF Dergisi 2717-9109 2020(2 Say1 |Universite | Aydin Adnan Menderes Belirtilmemis
Universitesi

Kaynak: DergiPark, 2021
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Yiiksekogretim kurumlarinin en 6nemli gérevlerinden ikisi; toplum ve sanayinin ihtiyaci olan
nitelikli i gliclinli yetistirmek ve ikincisi ise arastirma yaparak ulusal ve uluslararasi literatiire katki
kriterler degil uluslararasit kriterlere uygun oldugundan emin bir akademisyen toplulugunu
olusturacak diizenlemelerin yapilmasi, iilkenin yarinlarina olumlu katki yapilmasi da bu kurumlardan
beklenmektedir. Bununla birlikte, yukarida da belirtildigi tizere, ESCI, SSCI, SCI-Expanded, veya
Scopus dizinlerinde taranan dergi sayisinin artmasi, uluslararasi bilimsel isbirlikleri, kongre
etkinlikleri ve entegrasyon i¢in de olumlu etki yaratabilecegi, uluslararasi taninirhiga etki yaratacagi
gbzden kagirilmamalidir.

YBS alaninin en yogun iliskilendirildigi ve sosyal bilimler alaninda en yogun calisilan konular;
isletme (17), iktisat (12), kamu yonetimi (11), yoneylem, arastirma ve yonetim bilimi (11), beseri
bilimler, ortak disiplinler (8), siyasi bilimler (7), uluslararasi iliskiler (7), isletme-finans (7), bilgi,
belge yonetimi (6), sosyal bilimler-disiplinler arasi (6), otelcilik, konaklama, spor ve turizm (5),
davranis bilimleri (4), sosyoloji (4), endiistriyel iliskiler ve isgiicii (3), halkla iliskiler (3), hukuk (3),
kentsel caligmalar (3), bilim felsefesi ve tarihi (2), edebiyat (2), etik (2), egitim, bilimsel disiplinler
(2), egitim, egitim arastirmalar1 (2), egitim, 6zel (2), psikoloji (2), egitim psikolojisi (2), sosyal
bilimler, matematiksel metotlar (2), sosyal ¢alisma (2), tarih (2), iletisim (2), seklindedir. Sosyal
bilimler alaninda sadece bir kez iligkilendirilmis konular ise; aile ¢alismalari, cografya, din bilimi,
ergonomi, felsefe, kadin arastirmalari, ortak disiplinler, psikoloji, sosyal, sosyal bilimler tarihi, cevre
caligmalari, is konularidir. Bu durumun nedeni olarak sosyal bilimler alaninda genel pek ¢ok konu
grubundan birisinin YBS alan1 olmasi ve ilgili dergilerin direk YBS 6zelinde yayimcilik faaliyetlerini
stirdiirmemesi, bir bagka deyisle, genel konu dagilimlarindan birisinin YBS olmasi, bu duruma neden
olarak gosterilebilir.

YOK Akademik (2021) verilerine gore sosyal-beseri ve idari bilimler temel alan1 altindaki YBS
alt uzmanlik alanindaki aragtirmaci sayisi; profesor (45), dogent (45), doktor dgretim iiyesi (137),
Ogretim gorevlisi (97), arastirma gorevlisi (86) olmak iizere toplam 410’dur. YBS uzmanlk
alanlarinda en fazla arastirmaciya sahip ilk bes kurum sirastyla; Sakarya Universitesi (20), Dokuz
Eyliil Universitesi (17), Atatiirk Universitesi (15), Marmara Universitesi (10), Bogazi¢i Universitesi
(10), seklindedir.

Gergeklestirilen bu ¢alismada elde edilen bulgular, Culnan ve Swanson (1986) bundan 35 yil
oncesinde gerceklestirdigi YBS dergileri alan calismasi ile ortiisen bulgulara ve benzer dokuya
sahiptir. Arastirmacilar, alanin en 6nemli dergileri olarak smiflandirdigi 13 derginin ¢ogunun
oncelikle bilgisayar bilimleri yonetimi, ya da yonetim bilimleri dergileri, oldugunu ifade etmistir.
Gillenson ve Stutz (1991), YBS alaninda arastirma yapan pek ¢ok kisinin aslinda bilgisayar bilimi
veya yonetim bilimi alanlarindan geldigini vurgulamistir. Tiirkiye’de elde edilen bilgiler, YBS alan1
dergilerinin yogun olarak bilgisayar bilimleri ya da yonetim bilimi alaninda siiflandigi fakat
homojen bir yapida olmadigi dogrultusundadir.

5.3. Yonetim Bilisim Sistemleri ile Tliskili TRDizin’de Yer Alan Alt1 Dergi

Calisma kapsaminda odaklanilan ve TRDizin’de yer alan alt1 dergi: Acta Infologica (TRD1),
Manas Journal of Social Studies (TRD2), Alphanumeric Journal (TRD3), Bilisim Teknolojileri
Dergisi (TRD4), Kafkas Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi (TRDS5), Atatiirk
Universitesi Iktisadi ve Idari Bilimler Dergisi (TRD6) olarak siralanabilir. Ilgili Dergiler TRD
kisaltmasi ile kodlanarak tablo {izerinde arastirmaci, kurum, konu vb. bibliyometrik verileri
tartisilmaktadir. Caligmada 2010-2021 yillar1 arasinda yayinlanan 1.714 makale bilgisi bibliyometrik
bir yaklagim ile analiz edilmistir. Yontem boliimiinde de agiklandigi gibi TRDizin iizerinden elde
edilen veriler elektronik tablolar ilizerinde temizlenmis, sonrasinda MS Power BI ortaminda,
bibliyometrik analizler i¢in belirlenen arastirma sorularina cevap verecek gosterge panelleri
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tasarlanmustir. Sekil 2°de sunuldugu tizere, TRD2 (597) ve TRD6 (581) kodlu dergilerin genel yayin
dagilimi icinde baskin bir yeri (%68,72) oldugu goriilmektedir.

Bu dergilerin Tablo 1’e de yansidig1 gibi, uzun yillardir yayin faaliyetlerini siirdiirmesi ve yilda
dorder say1 yayinlamasi, bu durumun nedenleri arasinda sayilabilir. 1.714 makaleden elde edilen atif
say1s1 2.088 olarak gerceklesmistir. Yayin niteligi ve literatiire katki i¢in atiflarin bir gésterge oldugu
diistintildiiglinde, bu durum degerlendirilmesi gereken bir unsur olarak karsimiza ¢ikmaktadir.

Sekil 2: TRDizin’de Taranan Dergilerin Bibliyometrik Analizi ve Is Zekas1 Uygulamasi-|
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3 . hiyerargi siireci IAHS) ve PROMETHEE yantemlerinin kullanildidi melez bir galigmaya literatiirde
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Kaynak: Arastirma kapsaminda gelistirilen uygulamadan kesittir. Arastirmacilara aittir.

YBS yayncilik faaliyetleri agisindan, TRDizin i¢inde, kendisini YBS alanina odaklamis dergi
sayisinin gorece az oldugu goze ¢arpmaktadir. Bu durum, Sekil 3 ve Sekil 4’te goriildiigii gibi, konu
alanlarina gore yapilacak bir siizme ile daha net olarak ortaya ¢ikarilabilir. Sekil 3 ve Sekil 4 iizerinde
de gosterildigi gibi ilgili konu alanlarina gore yayinlarin ilgili dergilerdeki dagilimi yayin dili ve
yillara gore dagilimi gosterilmektedir. Siiziilen konu alanlari; bilgi, belge yonetimi, bilgisayar
bilimleri, bilgi sistemleri, bilgisayar bilimleri, donanim ve mimari, bilgisayar bilimleri, sibernetik,
bilgisayar bilimleri, teori ve metotlar, bilgisayar bilimleri, yapay zeka, bilgisayar bilimleri, yazilim
mithendisligi, davranis bilimleri, miihendislik, elektrik ve elektronik, miihendislik, hava ve uzay,
niifus istatistikleri bilimi, telekomiinikasyon, tibbi informatik veya istatistik ve olasilik seklindedir.

Bu sekilde bir siniflandirma yapildiginda, toplamda 415 makale iiretildigi (Yayin dillerine gore;
Tiirkge:287, Ingilizce:126, Diger:2), yaymlarmn 687 atif aldigi, bu iiretilen yayinlarm yogunluk
sirasina gore; TRD4 (183), TRD3 (135), TRD6 (64), TRD2 (25), TRDS (8) oldugu goriilmiistiir. En
yogun c¢aligilan konu alanlari; istatistik ve olasilik (113), bilgisayar bilimleri, bilgi sistemleri (106),
bilgisayar bilimleri, yazilim miihendisligi (64), davranis bilimleri (43), bilgisayar bilimleri, yapay
zeka (36), bilgisayar bilimleri, donanim ve mimari (10), bilgisayar bilimleri, teori ve metotlar (9),
bilgisayar bilimleri, sibernetik (8), telekomiinikasyon (7), tibbi informatik (7), bilgi belge yonetimi
(1), seklinde bir dagilima sahiptir.
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Sekil 3: TRDizin’de Taranan Dergllerln Bibliyometrik Analizi i¢in Is Zekas1 Uygulamasi-II
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Kaynak: Arastirma kapsaminda gelistirilen uygulamadan kesittir. Arastirmacilara aittir.

Sekil 4: TRDizin’de Taranan Dergilerin Bibliyometrik Analizi i¢in Is Zekas: Uygulamasi-11|
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Kaynak: Arastirma kapsaminda gelistirilen uygulamadan kesittir. Arastirmacilara aittir.

Calisma, Microsoft Power BI gibi bir is zekasi teknolojisi ile bibliyometrik verileri
harmanlayan Tirkiye adresli ilk aragtirmadir. Literatiirde de bu konu yenidir. Alanda pek ok
arastirma, VVosviewer, Pajek, CiteSpace, Gephi gibi hazir paket programlar ile, veri ile daha az iliskiye
girerek programlarin imkan verdigi 6l¢iide analizler ile gergeklestirmektedir. Calisma TRDizin dergi
verileri i¢in gelistirilen is zekas1 uygulamasi ile farkli analizlere imkan taniyabilmekte, hatta farkl
veri tiirleri ile birlestirme veya iliskilendirmeye imkan sunmaktadir. Gelistirilen uygulamanin ilgili
teknolojide gerceklemesi, verinin ¢ekilmesi asamasindan verinin temizlenmesi, Microsoft Power Bl
ekranina aktarilmasi ve bu ekran modellenmesi ve ilgili gorsel ve parametrik raporlamanin
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saglanabilmesi gibi pek cok asamadan ge¢mistir. Sonrasinda Sekil 2, Sekil 3 ve Sekil 4 ekranlarindaki
kullanic1 etkilesimli raporlar olusturulmustur. Bulgularin kisithh verilmesinin nedeni gelistirilen
ekranlar sayesinde pek ¢ok farkli soruya cevap aranabilmesidir. Bu yonde farkli alanlardaki dergi ve
dergi grubu analizleri, konu analizleri agisindan da oncii nitelikte bir calismadir.

6. SONUC VE ONERILER

Sonug olarak, YBS alaninin Tiirkiye’de her gegen giin gelistigini, sosyal bilimler alaninda kirk
yillik bir gecmisi olan dergiler dahil pek ¢ok derginin YBS’yi ilgi alan1 olarak belirledikleri
goriilmiistiir. Tiirkiye’de alan1 yonlendiren ve alanin Oncii arastirmalart i¢in iyilestirilmeye agik
noktalar bulunmaktadir.

Elde edilen bulgular Tiirkiye’de YBS alanindaki yayincilik faaliyetlerinin gelismekte
oldugunu, yillar i¢inde gerek TRDizin’de taranan dergi sayisindaki artis gerekse kokli dergilerin
alana ilgi gostermesi, alan i¢in 6nemli bir gelisme olarak yorumlanabilir. Alanda faaliyet gésteren
dergilerin TRDizin {izerinde taranmasi yayilarin bibiliyometrik analiz yontemi ile analiz edilmesi,
yayincilik faaliyetleri i¢in strateji belirlenebilmesi, alandaki dokunun, 6ncii aragtirmaci ve kurumlarin
degerlendirilebilmesi i¢in 6nem arz etmektedir. Verilerin sistematik ve dijital olarak cekilebilmesi,
gilinlimiiz kosullarinda ancak belirli dizinler tarafindan saglanabilmektedir. Bu nedenle, DergiPark’ta
barinan 28 derginin TRDizin altinda taranmasinin genel ¢ikarimlar yapabilmenin de Oniinii agacaktir.

DergiPark iizerinde YBS alani ile kendini iliskilendirmis 34 derginin sahipligi hususunda,
kisisel yapilanmalarin da géze ¢arptig1, bu durumun alanin gelismesi ve siirdiiriilmesi i¢in risk tagidigi
diistinilmektedir. Uluslararast YBS Kongresinde bir dernek yapilanmasinin olabilirliginin (MIS
Quarterly ve Association for Information Systems-AIS &rnegini inceleyiniz.) tartismaya agilmasi
onerilmektedir. Olas1 bu dernek, alanda faaliyet gdsteren hazirda bir dergi veya yeni kurulabilecek
bir dergiyle daha kurumsal, uluslararasi diizeyde SSCI, ESCI, SCOPUS vb. dizinlerinde taranmast
icin gerekli faaliyetleri yiiriitebilir. ilgili 6gretim programlarinin gelismesine ve gelecekte yapilacak
bilimsel faaliyetlerin planlanmasina katki sunabilir.

YBS konu aragtirmacilarin her gegen giin alandaki sayist ve niteligi arttig1 gerceklestirilen
analizler ve elde edilen bulgularla ortaya konulan bir sonuctur. Fakat dergilerin sahiplikleri, tarandig1
indeksler ve ulusal dergilerin uluslararasi etkilesimi yoniinden 6nemli eksikliklerin oldugu da elde
edilen bulgular 1s181nda ifade edilebilir. Tiirkiye’de YBS disiplini i¢cinde, Culnan ve Swanson (1986)
ve Gillenson ve Stutz (1991) ¢aligmalarindan farkli olarak yonetim bilimleri veya sosyal bilimler
alaninin dergi dokusunda daha yogunlastigi, bilgisayar bilimleri, yazilim, bilgisayar bilimleri
yonetimi konusunda dergilerin daha azinlik oldugu goriilmektedir. Bu durum, aslinda, Tirkiye’de
bilgisayar bilimleri alaninda ¢alisan arastirmacilarin kendi alanlarint YBS disiplininden bagimsiz
gormekten kaginmalar1 gerektigi, iki disiplin arasinda yogun bir sekilde pek ¢ok alanda organik bir
bag oldugu, gézden kagirilmamalidir.

Bu tiir ¢alismalarin yapilmasmin Tirkiye’deki YBS alanindaki yayincilik faaliyetlerinin
uluslararasi bilinirlik ve niteligini artirma yoniinde katalizor etki yaratacagi diisiintilmektedir. Her ne
kadar son yillarda YBS alaninda yogun olarak yeni bdliimlerin agildigi ve yogun bir akademisyen
istihdam edilse de, Tiirkiye’de yiiriitiilen yayincilik faaliyetleri ayn1 hizda gelismemektedir. Ornegin,
Scopus dizininde yer alan Tiirkiye adresli yayincilik faaliyeti yiirliten dergi sadece bir tanedir.
DergiPark iizerinde TRDizin’de taranan dergi sayis1 sadece alti, diger dizinlerde veya higbir dizinde
taranmayan olarak dergi sayisi ise 28’dir.

Aslinda her gecen giin alanda acgilan yeni program veya bdliimler, yiiksek lisans ve doktora
programlar1 degerlendirildiginde, YBS alaninda Tiirkiye’nin elinde ciddi bir potansiyel oldugu
ortadadir. Bu potansiyelin uluslararasi literatiire katki sunan arastirmacilar tarafindan
yonlendirilmesi, alanin Tiirkiye’deki niteligini de artiracagi ortadadir. Bu ydniiyle konu
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degerlendirildiginde, ilgili bilimsel ortamlarda, ESCI, Scopus veya SSCI indekslerince taranan dergi
sayisinin nasil artirilacagi lizerine bir tartisma agilabilir.

Calisma, sunulan bulgularin yani sira is zekasi altyapisiyla gelistirilen bu uygulamayla,
bibliyometrik analizler i¢in farkli bir yaklasim izlemesiyle de ilgili alana yenilik getirmektedir.
Izlenen yéntem, farkls alanlarda, farkli konularda, farkli dergi veya dergi topluluklarinin arastiriimasi
icin 1§ zekasi altyapisinin kullanilmasi agisindan da 6rnek bir uygulama niteligi tasimaktadir. Dogaldir
ki, bu uygulamalarin performansi, saglanan veri kalitesinden ve gelistirme siirecinin etkinliginden
dogrudan etkilenmektedir. Bu siirecte veriye yansityan her tiirlii hatali girisim, ek Onislemeler
gerektirebilmekte, eksik veriler bazi analizleri olanaksiz kilabilmektedir. Bu noktada, dergi
yonetimine verilerin kontrolii, dergi sistemine verilerin eksiksiz ve dogru alana kaydedilmesi
acisindan; yazarlara da dogru ve yeterli verinin girilmesi konusunda sorumluluklar diismektedir.
Boylece, yayinlar bilime igerik olarak katki sunarken, ayni zamanda sagladiklari bibliyometrik
verilerle de ilgili alanin dinamiklerini ve biiyiikk resmini ortaya ¢ikaracak analizlerin de
gerceklesmesine olanak saglanabilecektir.
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Oz

Kamu kurumlart gérevlerini ifa ederken diger kamu kurumlarinin verilerine ihtiya¢ duymaktadr.
Ihtiva¢ duyulan bu veriler, kamu kurumlarimin bircok is siirecini web uygulamalar: araciligiyla
gerceklestirmeleriyle birlikte giiniimiizde web servisler kullanilarak anlik olarak temin edilmektedir.
Web servislerle alinan veriler, kamu kurumlarimin kritik ig siire¢lerinde de kullanilabilmektedir.
Kritik is siireglerini gercgeklestiren bilgisayar uygulamalart igin kesinti tolerasyon siiresi ¢ok kisa
olabilmektedir. Bu tip uygulamalar icin donanim arizast veya agda ger¢eklesen baglanti kopmalari
gibi aksakliklar nedeniyle web servislerde meydana gelen kesintilerin tespit edilme siiresi 6nemli
bir konudur. Bu ¢alisma ile kamu kurumlart arasinda veri paylagiminda kullanilan web servisler
icin kesintilerin yonetimine yonelik bir yonetim modeli sunulmaktadir. S6z konusu yonetim modeli
ile kamu kurumlart web servislerini birbirleri ile dogrudan paylasmayacak, Merkezi Web Servis
Yénetim Sistemi adi verilen merkezilestirilmig bir yazilim araciligiyla paylasacaklardir. Bu yazilima
entegre edilen tiim web servisler icin Windows servisler gelistirilecek ve bu Windows servisler
kullanilarak belirli periyotlarda otomatik olarak ilgili web servislerden sorgular gerceklestirilecek
ve bu sorgular sayesinde kesintiler tespit edilecektir. Windows servis sorgularmmin ¢alisma zaman
araliklarina gére, web servislerde meydana gelen kesintilerin ortalama olarak ne kadar siirede
tespit edilecegi ¢calisma sonunda verilmigtir.

Anahtar Kelimeler: web servis, veri paylagimi, web servislerde kesinti, kesinti yonetimi, Windows
servis.

Abstract

Public institutions need the data of other public institutions while performing their duties. This
needed data is provided instantaneously by using web services today, together with the fact that
public institutions carry out many business processes through web applications. Data received via
web services can also be used in critical business processes of public institutions. For computer
applications that perform critical business processes, the interruption tolerance time can be very
short. For this type of applications detection time of interruptions in web services due to hardware
failures or network disconnections is an important issue. In this study, a management model for the
management of interruptions for web services used in data sharing between public institutions is
presented. With this management model, public institutions will not share web services directly with
each other, but will share them through a centralized software called the Central Web Service
Management System. Windows services will be developed for all web services integrated into this
software, and queries will be made from related web services automatically at certain periods by
using these Windows services, and interruptions will be detected thanks to these queries. At the end
of the study, the average duration of the interruptions in web services according to the operating
time intervals of Windows service queries is given.

Keywords: web service, data sharing, web services interruption, interruption management,
Windows service.
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1. GIRIS

Kamu kurumlar1 gérevlerini yerine getirebilmesi i¢in kendi biinyesinde barindirdigi verilerin
yant sira diger kamu kurumlarmin verilerine de ihtiya¢ duyabilmektedir. Thtiyag duydugu bu verileri
statik olarak CD, DVD vb. araglarla diger kamu kurumlarindan temin edebilmekteyken, kurumlarin
is siireglerini bilgisayar uygulamalariyla gerceklestirmesiyle birlikte veriler kurumlar arasinda
internet ortaminda anlik olarak dinamik sekilde de paylasilabilmektedir. Farkli kurumlarin sahip
olduklar1 uygulamalarin birbirine anlik veri aktarimi giiniimiizde web servis teknolojisi ile miimkiin
olabilmektedir (Balikci, 2014). Web servisler, internet iizerinde web uygulamalarinin entegrasyonu
icin yeni ve gekici bir yaklasim olarak goriilmekte (Benharref vd., 2010) olup web servislerin ana
odag1 dagitilmis ve heterojen uygulamalar arasinda birlikte ¢alisabilirligi saglamaktir (Oh vd., 2008).
Web servisler, yayimlanabilen ve standart web protokolleri ile ag iizerinden erisilebilen platform
bagimsiz ve oOzerk hesaplama birimleri olarak tanimlanmakta ve kamu kurumlari arasinda
kullaniminin yani sira is diinyasinda da dagitik uygulama gelistirme standardi olarak kabul
gormektedirler (Giimiis ve Yirek, 2015). Kamu kurumlar1 arasinda ihtiya¢ duyulan verilerin
¢evrimigi olarak aktarilmasi konusu kurumlarmn is siireglerinin gerceklestirilmesinde ciddi oranda
fayda saglamaktadir. Web servislerin diger kurumlarla paylasilmasi i¢in internet ortaminda
yayimlanmasi belirli kolayliklar getirirken, bir¢ok giivenlik tehdidini de beraberinde getirmektedir.
Web ortami giivensizdir ve internet ortamindaki her bilgisayar uygulamasi giivenlik tehditleriyle
kars1 karsiyadir (Oliveira vd., 2020).

Literatiir taramas1 sonucunda, yapilan ¢alismalar incelendiginde, bir¢ok ¢alismada web servis
ile veri paylagim islemlerinin giivenli bir zemine oturtulmasi tizerine odaklanildig1 goriilmiistiir. Bir
calismada (Sarikoz, 2015), web hizmetlerini siber giivenlik saldirilarindan korumak igin ag tabanli
giivenlik, protokol tabanli glivenlik, imza tabanl giivenlik ve diger denetim mekanizmalar1 gibi farkl
bakis acilar1 agisindan ¢esitli ¢alismalar yapilmasi gerekliliginden bahsedilmis ve bir kurumsal agin
bir web hizmetinin tiim giivenlik yonlerini tanimlamak i¢in bir bilgi giivenligi ¢ergevesi Onerilmistir.
Bu cercevede, ¢esitli saldir tiirlerine iliskin olarak bir web hizmeti i¢in 6rnek bir bilgi giivenligi
modellemesi sunulmustur. S6zii edilen modelleme, 6nceden tanimlanmis ve belirlenmis senaryolar
icin test edilmis ve Ol¢iilmistiir. Bir ¢alismada (Yue ve Tao, 2012) da farkli sistemler arasinda
kullanilan web servislerdeki Microsoft .NET ve Apache Axis platformlarimin birbirleriyle
haberlesebildigi bir giivenlik modeli Onerilmistir. Bagka bir ¢alismada (Deniz, 2009), giivenlik
fonksiyonlarinin web servisleri olarak sunuldugu ve tanimli olan web servislerini giivenli hale
getirmeyi hedefleyen bir alt yap1 teknoloji modelinin sunulmasi amaglanmis ve alt yapi teknolojisinin
prensipleri ve mimari modeli sunulmustur. Onerilen alt yap: teknoloji modeli ile kimlik dogrulama,
yetki belirleme, denetim izlerinin (log) tutulmast, istisna-hata yonetimi ve raporlama gibi giivenlik
fonksiyonlart web servisleri olarak modellenmistir. Diger bir ¢alismada (Baci, 2008), giivenli
iletisimde Onemle iizerinde durulan .NET platformu kullanilarak gelistirilen web servisleri kavrami
incelenmis ve yapilan 6rnek olay incelemesi, istemcinin statiisiiniin gecerliligini denetlemek i¢in web
servisince saglanan kimlik belirteci kullanilmis olup kod bazli yapilarca uygulanan RIJNDAEL,
3DES ve RSA algoritmalar1 kullanilarak, web servisleri ve onlarin istemcileri arasinda giivenli
iletisim saglamay1 ispatlamada kullanilmistir. Bu algoritmalarin islevselligini elde etmek i¢in iletisim
boyunca farkli kriptografik algoritmalar ve ag ortamlar1 kullanilarak bu algoritmalarin operasyon
degerlerinin belirlenmesi igin testler yapilmistir. Bir ¢calismada (Sariman ve Kiigiiksille, 2016) ise
web servis uygulamalarinin tek bir test modeline gore degerlendirilmesiyle muhtemel acikliklarin
yeterince tespit edilemeyeceginden bahsedilmis, web servislerinin giivenligini test etmek igin
gelistirilen hibrit model sunulmustur. S6z konusu hibrit modelde giivenlik testleri sirasinda kullanilan
statik ve dinamik analizin yaninda gozden gegirme yontemi dahil edilerek, otomatize araglarin
bulamadig1 agikliklar tespit edilebilecegi degerlendirilmistir. Web servisler tizerinde gergeklestirilen
giivenlik ¢alismalari, web servislerin ¢alistirilmalarinda performans sorunlarina neden
olabilmektedir. Yapilan bir calismada (Bakirov, 2012), web servislerin giivenliginin saglanmasi adina
olusturulan giivenlik politikalarinin bir¢cok zorluklar: giderdigi ancak bunlarin performans konusunda
kayda deger ek yikleri beraberinde getirdiginden bahsedilmistir. Calismada Temel Kimlik
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Dogrulamasi, Digest uygulanan Kimlik Dogrulamasi, Kerberos Kimlik Dogrulamasi ve SSL
Giivenlik tekniklerini SOAP-tabanli ve RESTful web servisleri lizerinde gergeklestirerek ilgili
giivenlik 6nlemlerinin performansa etkisi arastirilmistir. Sonug olarak, RESTful web servislerinin
SOAP tabanli web servislerine kiyasla daha iyi sonuglar verdigi saptanmistir. Bu sonucun RESTful
web servislerinin daha az ek ytik getirmesi ile yakindan ilgili oldugu degerlendirilmistir. Ayrica, test
sonuglaria gore Kerberos Kimlik Dogrulama teknigi diger tekniklere kiyasla performans konusunda
cok daha fazla ek yiik getirdigi ortaya konulmustur.

Son donemlerde Tiirkiye’de web servisler ile veri paylasimi konusunda yetkili otoriteler
tarafindan da web servislerin kullanim1 hususunda bir¢ok caligma yapilmistir. Web servislerle veri
aligverisinin bir standarda oturtulmasini saglayan, 28 Subat 2009 tarih ve 27155 sayili Kamu Bilgi
Sistemlerinde Birlikte Calisabilirlik Esaslar1 konulu Bagbakanlik Genelgesi ile yiiriirlige konulan
Birlikte Calisabilirlik Esaslar1 Rehberi (Devlet Planlama Teskilati, 2009) bu konuda yapilan énemli
bir caligmadir. Birlikte Calisabilirlik Esaslar1 Rehberi, e-Doniisiim Tiirkiye Projesi kapsaminda basta
kamu kurum ve kuruluslar1 olmak iizere kamuya elektronik ortamda hizmet sunan tiim kurumlar
arasinda birlikte calisabilirligi saglamak ve bu ¢er¢evede yetki, sorumluluk, esas, prensip, yontem ve
kriterler ile teknik standartlar1 belirlemek amaciyla yayimlanmistir. Kamu kaynaklariyla yiiriitiilen
tiim bilgi ve iletisim teknolojileri yatirimlarinda, bu Rehber’de belirtilen esas ve standartlara uyumun
zorunlu oldugu belirtilmistir. Onemli bir ¢alisma da kamu kurumlari arasinda veri aligverislerinde
kullanilan web servislerin internet ortamindan degil de internet ortamindan izole KamuNet (Kamu
Sanal Ag1) adi verilen ag lizerinden saglanmasina yonelik KamuNet Agina Baglanma ve KamuNet
Agmin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig’dir (Ulastirma, Denizcilik ve Haberlesme
Bakanligi, 2017). KamuNet, kamu kurum ve kuruluslari tarafindan 6zel ag ile internet ortamindan
yalitilmig sekilde hizmet, islem ve veri trafiginin aktarilacagi, fiziksel ve siber saldirilara kars1 daha
giivenli kapal1 devre kamu sanal ag1 altyapisidir. KamuNet, kamu kurum ve kuruluslar tarafindan
icerik giivenligi saglanan veri iletisiminin, kurumlar aras1 internete kapali olan daha giivenli sanal bir
ag lizerinden yapilarak siber gilivenlik risklerinin minimize edilmesi, mevcut ve kurulacak olan
giivenli kapali devre ¢oziimlere standart saglanmasi, ortak uygulamalar i¢in uygun altyapinin tesis
edilmesi ve planlanan ortak veri merkezi/merkezlerinin dahil edilmesi amaciyla olusturulmustur. Bir
diger calisma, yine web servislerin karsi karsiya kalacagi tehditlere yonelik olarak Tiirk Standartlar
Enstitiisii tarafindan yayimlanan Web Servis Giivenligi i¢in Ortak Kriterler Koruma Profili’dir (Ttrk
Standartlar1 Enstitiisii, 2021).

Literatiirde, bilgi sistemleri lizerinde gergeklesen kesintilere yonelik ¢aligsmalarin da var oldugu
goriilmektedir. Yapilan bir calismada (Kutlugiin, 2018), bilgi sistemlerinde meydana gelen
kesintilerin sebeplerini tespit etmek amaciyla, kesintiye sebep olan olaylar Hata Agaci Analizi
yontemi ile incelenmis ve kesinti maliyetlerinin azaltilmasi ve performans iyilestirme iizerine
calisilmistir. Calismada ayrica, kesintiye neden olan problemlere gore alinmasi gereken 6nlemler ve
kullanilan yontemin gelistirilmesi i¢in ¢oziim onerileri sunulmustur. Bir ¢alismada (Kalantari vd.,
2020), web hizmetlerinde kesintileri azaltmak ve sistem erisilebilirligini artirmak iizerine
calisilmistir. Calismada Onerilen yontem ile web hizmetlerinde meydana gelen ariza oraninin %30
azaltildig1 goriilmiistiir. Baska bir calismada (Gunawi vd., 2016) ise bulut hizmeti verilen sistemlerde
7 (yedi) yil icerisinde meydana gelen 597 plansiz kesinti i¢in kesinti siireleri, kesintilerin temel
nedenleri, etkileri ve kesintileri diizeltme prosediirleri analiz edilmistir.

Literatiirdeki ¢alismalardan da goriildiigii lizere gerek kurumlar arasi veri paylasimina yonelik
olarak yapilan ¢alismalar, gerekse kamu otoriteleri tarafindan yayimlanan Birlikte Calisabilirlik
Esaslar1 Rehberi, KamuNet Tebligi ve Web Servis Giivenligi i¢in Ortak Kriterler Koruma Profili
caligmalar1 ile web servislerle veri aktarimi konusunda sistemsel ve network ile ilgili giivenlik
konulari, giivenlik ¢alismalart sonucunda olusan performans kayiplar1 ve kimlik dogrulama gibi
birgok konu ele alinmistir. Bunun yani sira bilgi sistemlerinde meydana gelen kesintilere yonelik
olarak gergeklestirilen calismalarda genellikle kesintilerin neden kaynaklandigina, kesintilerin
meydana gelmemesi ya da azaltilmasi, kesintilerden en az etkilenilmesi ve kesintilerin giderilmesi
icin yapilmasi gereken caligmalara odaklanilmis, ancak web servislerde meydana gelen kesintilerin
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yonetilmesine (kesinti meydana geldiginin tespit edilmesini saglayacak mekanizmanin gelistirilmesi
gibi konularin yonetimsel bir yaklasim ile ele alinmasi) ve plansiz kesintilerin tespit siiresinin
kisaltilmasina yonelik bir ¢alisma yapilmamistir.

Bu ¢alismada, kamu kurumlar1 arasinda veri paylasiminda kullanilan web servislerde meydana
gelen plansiz kesintilerin tespit edilmesi lizerine odaklanilmis ve plansiz kesintilerin tespit siirelerinin
kisaltilmasi i¢in Windows servislerden yararlanilmistir.

Boliim 2’de Windows servislere iliskin ¢alisma detaylar1 6zetlenmistir. Boliim 3’te uygulanan
teknige iliskin bulgulara yer verilmistir. Son olarak Boliim 4’te calisma sonuglari verilmistir.

2. WEB SERVIS KESINTILERININ TESPIT EDILMESI

Kamu kurumlar1 kendisine ait verileri diger kurumlar ile paylagmasi gerektigi durumlarda ilgili
verilere ait web servis uygulamasi olustururlar. Bu web servisleri daha dnceleri internet ortaminda
yayima alirken, KamuNet aginin olusturulmasi ile bu ag ilizerinden yayima almaya baglamiglardir.
Veriyi talep eden Kurumlar, KamuNet {izerinde yayimlanan web servisleri kullanarak ihtiyaci olan
verileri elde edebilmektedirler.

Sekil 1’de A Kurumunun verisini paylagmak {izere olusturdugu web servis uygulamasi
tizerinden B Kurumu uygulamasi ile veri paylasim mekanizmasi gosterilmektedir.

E— ? S
Verisini Paylasan o
Veri Kurum Web Servis :e"y::r:‘:n"::“"::: r\' Veri
Taban Uygulama Yazilimi L U Tabami

A KURUMU B KURUMU

Sekil 1. Veri Paylasim Mekanizmast

Sekil 1°’de goriildiigli lizere herhangi bir aract olmadan kurumlar dogrudan verilerini
birbirleriyle paylagmaktadirlar. Ayni zamanda paylasilan ve temin edilen verilere iliskin denetim
izlerinin tutulmast A ve B Kurumlarinin inisiyatifinde gerceklesmektedir.

Kamu kurumlari diger kurumlara ait web servisleri kendi uygulamalari ile entegre ettiklerinde,
kurum kullanicilart diger kurumlara ait verilere web uygulamalar iizerinden erisebilmektedirler.
Ancak bu web servislerde bazi donemlerde kesinti meydana gelebilmektedir (Kutlugiin, 2018).
Meydana gelen bu kesintiler planli veya plansiz olarak gerceklesebilmektedir.

Planl kesintiler, verisini paylasan kurumlarin bilgisayar uygulamalarinda gergeklestirecekleri
bakim, giincelleme vb. nedenlerle belirli zaman araliginda kontrollii bir sekilde yapilan kesintilerdir.
Bu durumlarda veri paylasimi yapan kurum, verisini paylastigi kurumlara kesinti yapilacagina dair
bilgi vermektedir. Planli kesintilerde web servisin yaklasik ne kadar siire hizmet dis1 kalacagi
belirlidir ve kesintinin meydana geldigi zaman kesin olarak bilinmektedir.

Plansiz kesintiler, donanim arizas1 veya agda gerceklesen baglant1 kopmalari gibi aksakliklar
nedeniyle verisini paylasan kurumun kontroliinde olmadan gergeklesen kesintilerdir. Bu durumda
kesintiden web servisi kullanan kullanicilar haberdar olmadigi igin servisler {izerinden sorgulama
yapildiginda servisten veri gelmeyecektir. Boyle bir durum ile karsilasildiginda web servis sahibi
kurum ile iletisime gegilip sorun ile ilgili geri bildirim verilecektir. Kamu kurumlari, sahibi olduklar1

215



Uluslararast Yo6netim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):212-225 and Computer Science, 2021, 5(2): 212-225

web servislerden veri g¢ekilemedigi durumlarda sistemin kendilerine haber vermesi igin alarm
mekanizmalar1 da olusturabilmektedirler. Bu durumda servislerde beklenmeyen bir kesinti olmasi
durumunda kullanicilar tarafindan gergeklestirilen ilk sorgulama ile tiretilen alarm sayesinde haberdar
olabilmektedirler.

Sekil 2°de web servislerde meydana gelen kesintilerin siirelerinin hangi bilesenlerden olustugu
gosterilmistir. Bilesenlerden biri kesinti tespit siiresi, digeri ise kesinti nedeninin ortadan kaldirilmasi
icin gecen siire olan ¢oziim stiresidir.

Kesinti Siiresi

A

r N\

Coziim Siiresi

DOWIIIIIIDY, — OIIIIIIIIY

J
Y

Kesinti Tespit Siiresi

Kesinti Siiresi

A

Coziim Siiresi

PIOIIIIIIIDY, ———— OO IIIIIIIIY

Y

Kesinti Tespit Siiresi

| Kesintinin Meydana Gelmesi Kesintinin Tespit Edilmesi Kesintinin Giderilmesi

Sekil 2. Kesinti Siiresi Bilesenleri

Planli kesintilerde kesinti web servis sahibi kurum tarafindan gerceklestirildigi i¢in kesinti
tespit siiresi sifirdir ve kesinti siiresi ¢oziim siiresinden ibarettir. Plansiz kesintilerde ise kesintinin
tespit edilmesi i¢in bir miktar siire gececegi i¢in Sekil 2’de gdsterilen birinci ve ikinci durumdakine
benzer sekilde bir kesinti siiresi olacagindan bahsedilebilir. Sekildeki birinci durumda kesintinin
tespit edilme siiresinin ¢dziim siiresinden daha uzun oldugu gériilmektedir. Ikinci durumda ise ¢oziim
stiresinin tespit stiresinden uzun oldugu goriilmektedir.

Plansiz  kesintilerin  tespitinde kullanicilar tarafindan  gergeklestirilen sorgulardan
faydalanilabilir. Ancak kullanic1 sorgularinin uzun zaman araliklarinda gerceklesmesi durumunda
kesintilerin tespit edilmesi uzun zaman alacaktir. Bu ¢alismada, plansiz kesintilerin tespit siirelerinin
kisaltilmas1 amaglanmis ve kullanici sorgularinin gerceklesmesi beklenmeden plansiz kesintilerin
tespit edilebilmesini miimkiin kilan Windows servisler kullanilmistir.

Calismada Windows servisler belirli bir zaman araliginda otomatik olarak web servislerden
sorgulama yapma iizerine programlanmakta, ilgili web servislerden veri gelmedigi durumlarda
alarmlar iiretmekte ve kesinti kaydi olusturmaktadirlar. Bu sayede hem plansiz kesintiler konusunda
ilgililere haber verilmekte hem de kesintinin ne zaman meydana geldigi ve ne zaman sona erdigi
konusunda otomatik olarak kayitlar olusturulmaktadir.

Diger kurumlara ait web servislerden veri ¢eken her kurum Windows servisler kullanarak web
servislerden devrede olup olmadigini tespit etmek amaciyla belirli zaman araliklarinda veri ¢ekerse,
bir web servisin bir¢ok kurum tarafindan kullanilma durumunda ilgili web servis {izerinden birgok
kurum Windows servis araciligiyla ¢ok sayida veri ¢ekmis olacaktir. Bu durumun 6niine gecilmesi
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icin calisma kapsaminda web servislerin tek bir uygulamaya entegre edilerek bu uygulama iizerinden
verilerin dagitilmasi degerlendirilmistir. Calismada, web servislerin entegre edildigi bu uygulamaya
Merkezi Web Servis Yonetim Sistemi (MWSY) adi verilmistir. Bu durumda Kurumlar web servisler
iizerinden veri ¢ekme islemlerinde, verisini paylasan kurumun web servisine dogrudan erisim
saglamayacak, MWSY araciligiyla dolayli yoldan erisim saglayacaktir. Calisma kapsaminda veri
paylasimina yonelik 6nerilen yonetim modeli (Yonetim Modeli) Sekil 3’te gdsterilmistir.

[ __v;ﬁ__ 1
Tabani
DUZENLEYICI OTORITE C :

|' Tiim kurumlarin erisimine agik | J

Mearkezi Weab Sarvis
Yonetim Sistemi

Verisini Paylagan wvi Al . ___,-:3
Kurum Web Servis Variyi Kurum i
Uygulama Yazilimi

Uygulama Yazilirmi

A KURUMU B KURUMU

Yonetim Paneli

Sekil 3. Veri Paylasimina Yénelik Onerilen Yénetim Modeli

Yo6netim Modelinin sunuldugu Sekil 3’te gortildiigii tizere, A Kurumuna ait web servis MWSY
yazilimina entegre edilmis ve MWSY yazilimi {izerinden yeni bir web servis yayimlanmistir. B
Kurumuna ait uygulamalar da yeni yayimlanan bu web servise entegre edilmistir. B Kurumu bu servis
tizerinden veri ¢ekeceginde bu servis, A Kurumuna ait web servis iizerinden veriyi ¢gekmekte ve B
Kurumuna iletmektedir. Kisaca MWSY yazilimi veri alan kurumlarin web uygulamalari ile verisini
paylasan kurumlarin web servis uygulamalar1 arasinda koprii gorevi gérmektedir. MWSY yazilimi
diizenleyici bir otorite tarafindan yonetilmektedir.

Yonetim Modelinde MWSY yazilimma entegre edilen tiim web servisler i¢in ayri1 ayri
Windows servisler olusturulmaktadir. Bu Windows servisler belirli zaman araliklarinda otomatik
olarak caligmakta ve web servislerde plansiz bir kesintinin meydana gelip gelmedigini tespit etmek
amaciyla web servislerden sorgular gergeklestirmektedirler. Windows servis {izerinden
gergeklestirilen sorgu, aynit web servise erisen biitiin kurumlar i¢in hizmet etmekte olup serviste
kesinti meydana gelmis ise verisini paylasan kuruma ve web servisten veri gekmekte yetkili tiim
kurumlara alarm génderilmektedir. Bu sayede web servis sahibi kurumun kesintiden haberdar olmas1
saglanmakta ve web servisten veri ¢ekmekte yetkili kurumlarin da serviste kesinti oldugu i¢in
servisten veri ¢cekemeyecegi bilgisini edinmesi saglanmaktadir. Ydnetim Modeli ile her kurumun ayr1
ayr1 Windows servisler gelistirip plansiz kesinti tespiti i¢in sorgular ¢gekmesinin 6niine gegilmekte ve
merkezilestirilmis sistem sayesinde bir Windows servis sorgusu ile plansiz kesintilerin tespit edilmesi
saglanmaktadir.

Yonetim Modeline iligskin veri akis semasi Sekil 4’te verilmistir. Sekilde gosterildigi gibi
MWSY yazilimimin kendisine ait verilerini kaydedecegi bir veri taban1 bulunmaktadir. Web servisler
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tizerinden kullanicilar tarafindan manuel ve Windows servisler tarafindan otomatik olarak
gergeklestirilen tiim sorgulara iligskin kayitlar bu veri tabanina kaydedilmektedir. Benzer sekilde
yazilima entegre edilen web servislerde meydana gelen planli ve plansiz kesintilerin kayitlari da bu
veri tabanina kaydedilmektedir.
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Sekil 4. Onerilen Yénetim Modeli Veri Akis Semasi

Caligma kapsaminda, Yonetim Modelinin uygulama ortaminda gosterimi igin bir simiilasyon
ortam1 hazirlanmistir. Simiilasyon ortami icin MWSY yazilimi, bu yazilima entegre 8 (sekiz) adet
web servis ve bu web servislerden otomatik olarak veri ¢ekmek igin 8 (sekiz) adet Windows servis
uygulamalar1 gelistirilmistir. Gelistirilen tiim uygulamalar Asp.NET ve C# programlama dili
kullanilarak gelistirilmistir.

MWSY yaziliminda Merkezi Yo6netici ve Kurum Yetkilisi kullanici rolleri mevcuttur. Rollerine
gore kullanicilar asagidaki islemleri gergeklestirebilmektedir.

MWSY yaziliminda Merkezi Y 6netici rolii ile yapilabilecek islemler:

e Sisteme entegre edilmis tiim web servislere iligkin bilgilerin gériintiilenmesi,

e Sistemde kayitli olan bir web servisin gecici olarak hizmet dis1 birakilmasi1 (Bu durumda
web servisin sahibi kurum ile web servisi kullanmakta yetkili olan tiim kurumlara planl bir
kesinti yapildigina dair otomatik bildirim gonderilir.),

e Gegici olarak hizmet dis1 birakilan bir web servisin hizmete agilmasi (Bu durumda web
servisin sahibi kurum ile web servisi kullanmakta yetkili olan tiim kurumlara planli
kesintinin sona erdirildigine dair otomatik bildirim gonderilir.),

e Sisteme entegre edilmis web servislerin sahibi kurumlar ile web servisleri kullanmakta
yetkili olan kurum bilgilerinin goriintiilenmesi,

e Sisteme entegre edilmis tiim web servislerden sorgulama yapilmas,

e Web servislerden gergeklestirilen tiim kurumlarin sorgulama islemlerine iligskin bilgilerin
gorlntiilenmesi,
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Web servislerde meydana gelen tim planli ve plansiz kesintilere iligkin bilgilerin
goriintiilenmesi,

Sistemde kayitli kurumlara SMS ve E-mail seklinde kesintiler ile ilgili bildirim yapilmasi
ve gonderilen bildirimlerin goriintiilenmesi.

MWSY yaziliminda Kurum Yetkilisi rolii ile yapilabilecek islemler:

Sisteme entegre edilmis sahibi olunan web servislere iligskin bilgilerin gériintiilenmesi,
Sistemde kayitli olan ve sahibi olunan bir web servisin gegici olarak hizmet dis1 birakilmasi
(Bu durumda web servisi kullanmakta yetkili olan tiim kurumlara planli bir kesinti
yapildigina dair otomatik bildirim gonderilir.),

Sistemde kayitli olan ve sahibi olunan gegici olarak hizmet digi birakilan bir web servisin
hizmete agilmas1 (Bu durumda web servisi kullanmakta yetkili olan tiim kurumlara planl
kesintinin sona erdirildigine dair otomatik bildirim gonderilir.),

Sisteme entegre edilmis sahibi olunan web servisleri kullanmakta yetkili olan kurum
bilgilerinin goriintiillenmesi,

Sisteme entegre edilmis kullanmakta yetkili olunan web servislerin bilgileri ile bu web
servislerin sahipleri olan kurum bilgilerinin goriintiilenmesi,

Sisteme entegre edilmis kullanmakta yetkili olunan web servislerden sorgulama yapilmasi,
Sahibi olunan web servislerden gergeklestirilen tiim kurumlarin sorgulama islemlerine
iliskin bilgilerin goriintiilenmesi,

Kullanmakta yetkili olunan web servislerden tarafinca gerceklestirilen tiim sorgulama
islemlerine iligkin bilgilerin goriintiilenmesi,

Sahibi ve kullanmakta yetkili olunan web servislerde meydana gelen planli ve plansiz
kesintilere iligkin bilgilerin goriintiilenmesi,

Sistemde kayitli kurumlara SMS ve E-mail seklinde kesintiler ile ilgili bildirim yapilmast,
tarafinca gonderilen ve tarafina gelen bildirimlerin goriintiilenmesi.

MWSY yaziliminda veri taban1 yonetim sistemi olarak MS-SQL Server kullanilmistir. Sistemin
veri tabaninda bulunan tablolar kisa agiklamalariyla birlikte asagida verilmistir:

Sisteme ait kullanici bilgilerinin kaydedildigi Tbl Ana Kullanici,

Sistemde yer alacak yetkilerin tanimlandig1 Tbl Ana Rol,

Sistemdeki  kullanicilarin  hangi  rollere sahip olacagi bilgilerinin  tutuldugu
Thl_Ana_Rol_Kullanici,

Sistemde yer alacak meniilerin yer aldig1 Tbl Ana Menu,

Sistemde kayitli rollerin hangi meniileri goriintiileyecegi bilgilerinin  tutuldugu
Tbl_Ana_Rol_Menu,

Sistemde kayitl kamu kurumlarina iliskin bilgilerin tutuldugu Kuruluslar,

Sistemde verisini diger kurumlarla paylasacak kurumlarin hazirladigi web servis
bilgilerinin tutuldugu WebServisler,

Hangi kurumlarin hangi web servislere erisimde yetkili oldugu bilgisinin tutuldugu
WebServisYetkileri,

Hangi kurumlarca hangi web servis sorgularmin gerceklestigi bilgisinin tutuldugu
Sorgulamalar,

Web servislerde meydana gelen planli veya plansiz kesintilerin bilgilerinin tutuldugu
Kesintiler,
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e Kurumlarda manuel veya sistem tarafindan otomatik olarak gonderilen SMS veya E-mail
bildirimlerinin tutuldugu Bildirimler,

e Sistem tarafindan gonderilen otomatik bildirimlerin hangi vasitalarla ve metinlerle
yapilacaginin ayarlanmasini saglayan OtomatikBildirimAyarlari,

e Windows Servislerin bilgilerinin tutuldugu WindowsServisAyarlari,

e Yonetim Sisteminde kullanilan veri tiirlerinin biitiintiniin tutuldugu Tbl Ana TabloTip.

Yonetim Modeli i¢in hazirlanan bir diger 6nemli bilesen de her bir web servisten otomatik
olarak veri ¢cekecek olan Windows servislerdir. Windows servislerin kesinti tespitine yonelik ¢caligma
mantigina iliskin is akis diyagrami Sekil 5’te verilmistir.

Programlandig: saatte
Windows servis galisir
ve otomatik olarak
web servis sorgusu

gergeklestirilir.
Web servis sahibi kuruma ve
. web servis kullaniminda yetkili
Serv.lst.e Hayir Aktif kesinti Evet Otomatik sorgu " . kurumlara web serviste
Kesinti kaydi meveut o Kesinti kaydi sonlandirilir. meydana gelen plansiz
mevecut mu? mu? : kesintinin sona erdigine dair
otomatik olarak SMS ve E-mail
ile bildirim yapilir.
Evet
Hayir
Kesinti
kaydi Evet Otomatik sorgu kayd
baglatilmis atilir.
mi?
Hayir
Web servis sahibi kuruma ve
web servis kullaniminda yetkili
Otomatik sorgu kayd: kurumlara web serviste plansiz

atilir. T e B kesinti meydana geldigine dair

otomatik olarak SMS ve E-mail
ile bildirim yapilr.

Sekil 5. Windows Servis Calisma Mantigima Iliskin Is Akis Diyagrami

Sekil 5’te gosterildigi gibi Windows servisler programlandiklari saatte calisirlar ve
gorevlendirildigi web servisten veri gekmeyi denerler. Serviste kesinti var ve kesinti kaydi daha 6nce
basglatilmigsa sadece sorgu kayd: atilarak islem sonlandirilirken, kesinti kaydi baslatilmamissa sorgu
kaydi atildiktan sonra kesinti kaydi baslatilir ve ilgililere serviste kesinti meydana geldigine dair
bildirim gonderilir. Serviste kesinti yok ve aktif kesinti kaydi mevcut degilse yine sadece sorgu kaydi
atilarak islem sonlandirilirken, aktif kesinti kaydi mevcut ise sorgu kaydi atildiktan sonra, kesinti
kaydr sonlandirilir ve ilgililere servisteki kesintinin sona erdigine dair bildirim goénderilir. Veri
tabanina kaydedilen kesinti kayitlar1 sayesinde kesinti tespit edildikten sonra kesintinin ne kadar
devam ettigi bilgisi elde edilebilir.

3. BULGULAR

Bu béliimde, Y6netim Modelinin uygulanmasi sonucu web servislerde meydana gelen plansiz
kesintilerin ne kadar siirede tespit edilecegine iliskin bulgulara yer verilmistir.

Plansiz kesinti tespit siiresinin hesaplanmasi i¢in 20 Subat 2021 saat 00:00 ile 21 Nisan 2021
saat 00:00 arasinda gecen 60 giinliik stirede 20 adet plansiz kesinti meydana geldigi varsayilmaistir.
20 adet plansiz kesinti zamanlari, iki tarih arasindaki zaman degerlerinden rastgele se¢im yapilarak
belirlenmistir. Simiilasyon ortaminda gelistirilen Windows servislerin ¢alisma zaman araliklarina
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bagli olarak kesintinin meydana geldigi siireden ne kadar siire sonra ilgili Windows servis sorgusunun
gerceklesecegi hesaplanmis ve boylece s6z konusu kesintinin ne kadar siirede tespit edildigi ortaya
konmustur.

Windows servisler her giiniin basinda saat 00:00’da ¢alistirilmis ve ¢alisma zaman araliklar1 24
saat, 12 saat, 6 saat, 3 saat, 1 saat, 30 dakika, 10 dakika, 5 dakika, 1 dakika, 30 saniye ve 15 saniye
olarak ayr1 ayr1 degerlendirmeye tabi tutulmustur. Calisma zaman aralig1 24 saat oldugu durumda
saat 00:00°da bir Windows servis sorgusu gergeklestirildikten sonra bir sonraki sorgu bir sonraki giin
saat 00:00°da gergeklesecek, 12 saat oldugu durumda bir sonraki sorgu ayni giin saat 12:00’da
gerceklesecektir.

60 gilinlilk zaman diliminde rastgele olarak belirlenen 20 kesinti zamanina gore, 11 farkh
Windows servis ¢alisma zaman araliginda kesintilerin ne kadar siirede tespit edildigi ayri ayri
hesaplanmistir. Windows servis zaman araligi 3 saatte 1 sorgu ve 15 saniyede 1 sorgu oldugu
durumda hesaplanan kesinti tespit siireleri Tablo 1 ve Tablo 2’de 6rnek olarak verilmistir.

Tablo 1. 3 Saatte 1 Windows Servis Sorgusu i¢in Hesaplanan Kesinti Tespit Siireleri

Kesinti Kesinti Tarihi Kesinti Ik islem Ik Islem Kesinti Tespit | Kesinti
Numarasi (Giin, Ay, Y1) Zamani Tarihi (Giin, Zamani Siiresi Tespit
(Saat, Dakika, Ay, Y1) (Saat, Dakika, | (Saat, Dakika, Siiresi
Saniye) Saniye) Saniye) (Saniye)
1 24.02.2021 23:46:40 25.02.2021 00:00:00 00:13:20 800
2 02.03.2021 19:59:45 02.03.2021 21:00:00 01:00:15 3615
3 04.03.2021 19:07:23 04.03.2021 21:00:00 01:52:37 6757
4 05.03.2021 10:58:42 05.03.2021 12:00:00 01:01:18 3678
5 05.03.2021 22:32:12 06.03.2021 00:00:00 01:27:48 5268
6 08.03.2021 09:37:11 08.03.2021 12:00:00 02:22:49 8569
7 09.03.2021 15:52:48 09.03.2021 18:00:00 02:07:12 7632
8 14.03.2021 03:57:46 14.03.2021 06:00:00 02:02:14 7334
9 19.03.2021 06:06:52 19.03.2021 09:00:00 02:53:08 10388
10 25.03.2021 07:19:59 25.03.2021 09:00:00 01:40:01 6001
11 25.03.2021 22:48:55 26.03.2021 00:00:00 01:11:05 4265
12 29.03.2021 16:18:07 29.03.2021 18:00:00 01:41:53 6113
13 01.04.2021 20:11:06 01.04.2021 21:00:00 00:48:54 2934
14 05.04.2021 05:53:41 05.04.2021 06:00:00 00:06:19 379
15 06.04.2021 22:27:44 07.04.2021 00:00:00 01:32:16 5536
16 09.04.2021 12:10:03 09.04.2021 15:00:00 02:49:57 10197
17 16.04.2021 14:24:27 16.04.2021 15:00:00 00:35:33 2133
18 18.04.2021 17:23:25 18.04.2021 18:00:00 00:36:35 2195
19 19.04.2021 07:20:11 19.04.2021 09:00:00 01:39:49 5989
20 20.04.2021 16:01:20 20.04.2021 18:00:00 01:58:40 7120
Tablo 2. 15 Saniyede 1 Windows Servis Sorgusu i¢in Hesaplanan Kesinti Tespit Siireleri
Kesinti Kesinti Tarihi Kesinti Ik islem Ik islem Kesinti Tespit | Kesinti
Numarasi (Giin, Ay, Y1l) Zamani Tarihi (Giin, Zamani Siiresi Tespit
(Saat, Dakika, Ay, Y1) (Saat, Dakika, | (Saat, Dakika, Siiresi
Saniye) Saniye) Saniye) (Saniye)
24.02.2021 23:46:40 24.02.2021 23:46:45 00:00:05 5
02.03.2021 19:59:45 02.03.2021 20:00:00 00:00:15 15
04.03.2021 19:07:23 04.03.2021 19:07:30 00:00:07 7
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4 05.03.2021 10:58:42 05.03.2021 10:58:45 00:00:03

5 05.03.2021 22:32:12 05.03.2021 22:32:15 00:00:03

6 08.03.2021 09:37:11 08.03.2021 09:37:15 00:00:04 4
7 09.03.2021 15:52:48 09.03.2021 15:53:00 00:00:12 12
8 14.03.2021 03:57:46 14.03.2021 03:58:00 00:00:14 14
9 19.03.2021 06:06:52 19.03.2021 06:07:00 00:00:08 8
10 25.03.2021 07:19:59 25.03.2021 07:20:00 00:00:01 1
11 25.03.2021 22:48:55 25.03.2021 22:49:00 00:00:05 5
12 29.03.2021 16:18:07 29.03.2021 16:18:15 00:00:08 8
13 01.04.2021 20:11:06 01.04.2021 20:11:15 00:00:09 9
14 05.04.2021 05:53:41 05.04.2021 05:53:45 00:00:04 4
15 06.04.2021 22:27:44 06.04.2021 22:27:45 00:00:01 1
16 09.04.2021 12:10:03 09.04.2021 12:10:15 00:00:12 12
17 16.04.2021 14:24:27 16.04.2021 14:24:30 00:00:03 3
18 18.04.2021 17:23:25 18.04.2021 17:23:30 00:00:05

19 19.04.2021 07:20:11 19.04.2021 07:20:15 00:00:04

20 20.04.2021 16:01:20 20.04.2021 16:01:30 00:00:10 10

Tablo 1 ve Tablo 2°de yer alan Kesinti Tarihi ve Kesinti Zamani kolonlari, ¢aligma kapsaminda
belirlenen iki tarih arasindan rastgele olarak secilen kesinti zamanlarina iligkin bilgileri
gostermektedir.

Windows servis ¢alisma zaman aralig1 3 saatte 1 sorgu olacak sekilde ayarlandiginda, Windows
servis her giin 00:00, 03:00, 06:00, 09:00, 12:00, 15:00, 18:00 ve 21:00 saatlerinde sorgu
gerceklestirecektir. Tablo 1’e bakildiginda, 25.03.2021 saat 07:19:59°da kesinti meydana geldigi
durumda Windows servis bu zamandan sonra ilk olarak saat 09:00:00’da sorgu gergeklestirecegi igin
kesintinin meydana geldigi saatten 1 saat 40 dakika 1 saniye sonra tespit edildigi goriilmektedir.

Windows servis ¢alisma zaman araligi 15 saniyede 1 sorgu olacak sekilde ayarlandiginda,
Windows servis her giin ilk olarak saat 00:00’da ve sonrasinda her 15 saniyede 1 olacak sekilde
sorgular gerceklestirecektir. Tablo 2’ye bakildiginda, 25.03.2021 saat 07:19:59°da kesinti meydana
geldigi durumda Windows servis bu zamandan sonra ilk olarak saat 07:20:00°da sorgu
gerceklestirecegi icin kesintinin meydana geldigi saatten 1 saniye sonra tespit edildigi goriilmektedir.

Calismada ele alinan 11 farkli Windows servis ¢alisma zaman araligina gore 20 kesinti igin elde
edilen kesinti tespit siirelerine iliskin olarak her bir calisma zaman araliginda ortalama olarak
kesintinin ne kadar siirede tespit edildigine iliskin veriler Tablo 3’te verilmistir. Tabloda yer alan x
sembolii, kullanilan yontem ile kesintilerin ortalama kag dakikada tespit edildigini ifade etmektedir.

Tablo 3. Uygulanan Yo6ntemlerin Ortalama Kesinti Tespit Siireleri (Dakika Cinsinden)

Yontem Windows Servis Calisma Windows Servis Sorgusu ile
Numarasi Zaman Arahgi Kesinti Tespiti (X)
1 24 Saatte 1 557,09
2 12 Saatte 1 305,09
3 6 Saatte 1 161,09
4 3 Saatte 1 89,09
5 1 Saatte 1 29,09
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6 30 Dakikada 1 12,59
7 10 Dakikada 1 4,59
8 5 Dakikada 1 2,34
9 1 Dakikada 1 0,49
10 30 Saniyede 1 0,24
11 15 Saniyede 1 0,11

Tablo 3’e bakildiginda, Windows servis ¢alisma zaman aralig1 3 saat olarak belirlendiginde 20
kesinti i¢in ortalama olarak 89,09 dakikada kesintinin tespit edildigi goriilmektedir. Benzer sekilde
Windows servis ¢alisma zaman araligi 15 saniye olarak belirlendiginde 20 kesinti i¢in ortalama olarak
0,11 dakikada kesintinin tespit edildigi goriilmektedir. Plansiz kesinti tespit siiresinin Windows servis
calisma zaman araligina gore degisim grafigi Grafik 1’de verilmistir.

600 557,09

500
400
300
200

100

Plansiz Kesinti Tespit Zamani (Dakika)

Windows Servis Calisma Zaman Arahgi

Grafik 1. Kesinti Tespit Siiresinin Servis Calisma Zamanina Gore Degisimi

Grafik 1 ve Tablo 3 degerlendirildiginde Windows servis ¢aligma zaman araligi kisaltildik¢a
kesintinin ortalama olarak tespit edilme siiresinin de kisaldig1 gériilmektedir.

4. SONUC

Bu calismada kamu kurumlari arasinda veri paylagiminda kullanilan web servislerde meydana
gelen plansiz kesintilerin kullanici sorgusu beklenmeden kisa siirede tespit edilmesi i¢in Windows
servislerden yararlanilmistir. Veri paylasimi i¢in kullanilan her web servis igin bir Windows servis
gelistirilmis ve s6z konusu Windows servis belirli zaman araliklariyla web servislerden kesinti olup
olmadiginin tespiti i¢in otomatik sorgu ger¢eklestirmistir.

Windows servisler i¢in ¢aligma zaman araligi web servislerde meydana gelen kesintilerin tespit
siiresinde 6nemli rol oynamaktadir. Calisma kapsaminda en uzun ¢aligma zaman aralig1 24 saatte 1
sorgu ve en kisa ¢alisma zaman araligi 15 saniyede 1 sorgu olacak sekilde 11 farkli zaman araligi
tizerinde degerlendirme yapilmis ve ¢alisma zaman araligi kisaldikg¢a kesinti tespit siiresinin kisaldigi
gozlemlenmistir.

Kesintilerin en kisa siirede tespit edilebilmesi i¢in ¢alisma kapsaminda ele alinan zaman
araliklarindan en kisa zaman aralig1 olan 15 saniyede 1 sorgu ile Windows servislerin ¢aligtirilmasi
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saglanirsa, web servislerden gerceklesecek sorgu miktari ciddi oranda artacaktir. Windows servislerin
calistirilma zaman aralig1 ile Windows servisler tarafindan gergeklestirilen otomatik sorgu miktarinin
ters orantili oldugu sdylenebilir. Kurumlarin sahip olduklar1 uygulamalarin kullanim sikligina bagh
olarak diger kurumlardan aldiklar1 web servisler i¢in kesinti tolerans siiresi belirlenmesi ve bu siireye
uygun olacak sekilde Windows servis ¢alisma zaman araligina karar verilmesi Onerilmektedir.
Belirlenen bu zaman araliklari sayesinde kesintiler kullanici sorgusu ger¢eklesmeden Windows
servisler tarafindan gergeklestirilen otomatik sorgular ile tespit edilebilecektir.
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