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YAZIM KURALLARI
Baslangic,

1. Makale baghigi: Amerigo Md BT, 15 pt., Tiim harfler buyuk, Kalin, Ortalanmus.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasl, ik harfler biiyiik, yildiz ile dip-
notta yazarin meslegi.

3. Oz, Abstract ve Anahtar Kelimeler: Kalin, 11k harfler buyuk.

Metin

1. Metin icj basliklar: Amerigo Md BT, 12 pt.

2. Baslik basindaki isaretler icin yeni liste stili tanimlanmasi (Word’de Giris sekmesinde
paragraf kutucugunun icinde {ist siradaki liste isareti/numaralandirma
isaretlerinden ¢ok diizeyli liste baglig1 altinda yeni liste stili tanimla daha sonra sol
alttan bicimden numaralandirma secenegi secilecek) siralamast:

1. Seviye: Numaralandirma stili: I, II, IIL... Kalin, Ttimii biiyiik harfler

2. Seviye: Numaralandirma stili: A, B, C... Kalm, ilk harfler buyuk

3. Seviye: Numaralandirma stili: 1, 2, 3... Kalin, ilk harfler biiyiik

4. Seviye: Numaralandirma stili: a, b, c... Kalin, ilk harfler biiyiik

5. Seviye: Numaralandirma stili: i, ii, iii... Normal, ik harfler biiyiik, ftalik.

3. Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflari: {lk satir 0,75 cm igeride, her iki tarafa yaslanmis, sag ve sol gi-
rinti 0, paragraf 6ncesi 5nk paragraf sonrasi 0 nk aralik, satir aralig 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.
Dipnot paragraflari: Asili 0,5 cm iceride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrast 0 nk aralik, Ayr stildeki paragraflar arasina
bosluk ekleme secenegi secilmemis, satir araligi 1. Ancak ayni dipnotta birden cok
paragraf verilecekse bu durumda soz konusu iki paragraf arasinda aralik 0 olmalidir
(ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“ohce” kismi 0 nk yapilmalidir).

3. Dipnottaki cuimle ile dipnotta sol bastaki numara arasinda 1 bosluk birakilmalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidur.

5. Metin icerisinde gosterilen dipnot numaralar: sayet bir noktalama isareti varsa onun
hemen ardindan bos]uk birakilmaksizin belirtilecektir.

Yanls: verilecektirl. Dogru: verilecektir.]
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Kaynakca

1. Kaynakca ayri sayfada baglayacaktir.

2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakca paragraflar:: 0,75 cm asili (ilk satirdan sonraki satirlar 0,75 cm igeride), her

iki tarafa yaslanmus, sag ve sol girinti 0, paragraf dncesi aralik 3 nk paragraf sonrasi
aralik 0 nk, Aynu stildeki paragraflar arasina bosluk ekleme secenegi secilmemis, satir
araligy 1.

Yazim sekline iliskin kurallara uygun olarak hazirlanmis 6rnek word formu igin bkz.
http://dergipark.org.tr/download/journal-file/14917

Yazim-imla Kurallar1 ve Atif Usulii

1.

Derginin yazim ve imla kurallarinda Tiirk Dil Kurumunun yayinlar1 ve kararlar1 esas
alinmaktadir.

Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iligkin detayl bilgi igin bkz.
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

Eserin yayin dilinin Tiirkce olmasi halinde atif yapilirken;

¢ “and” yerine “ve”

¢ “unpublished” yerine “yayimlanmamis” veya "yaymlanmamig"

¢ “Anonymous” yerine “Anonim”

¢ birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”

¢ “see” yerine “bkz.”

¢ “in” yerine “ig.”

¢ “accessed” yerine “erisim tarihi”

¢ “trans.” yerine “gev.”

¢ “edited by” yerine “editor”

¢ “translated by” yerine “geviren”

¢ “interview by” ifadesi yerine “rportaji yapan”

¢ “PhD diss.” yerine “doktora tezi”

O “thesis” yerine “tez”

¢ “last modified” yerine “son degistirilme”

¢ “filmed” yerine “cekim” ifadeleri kullanilmalidir.

¢ Tarih belirtirken kullanilan ay isimleri Tiirkgelestirilmistir ancak yazim formati
korunmustur. Ornegin; Mayis 8, 2019 seklinde yazilmalidr.

¢ Dergi sayisimu ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen
korunmustur.

¢ Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina
bosluk konulmaksizin “ff.” ifadesi konulmalidir. Eger “ff.”dan sonra “.” gelecekse
kullanilmaz ancak “;”, “?” vb. gelecekse onlar “ff.”deki noktaya bitisik yazilir.

0 Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karari kaynakcada
gosterilmeyecektir. Yargi Kkararlarma yapilan atiflarda asagidaki kural ve
kisaltmalar dikkate alinmalidir:
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¢ Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi tarih
[giin.ay.y1l formatinda], (kararin ulasildigi kaynak, varsa ulasildigi kaynaktaki
sayfa numarasi veya URL veya DOI numarast).

0 Yabanci kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis
oldugu karar atif usulii kullanilabilir. Tercih edilirse Tiirk kararlari i¢in kullanilan
sistem de uygun diistiigii Ol¢lide uygulanabilir. Ancak, bir eserde aym
mahkemenin veya kurumun bir karar1 igin hangi sistematik kullanilmigsa diger
kararlarinda aym sistematigin kullanilmas: gerekir.

Anayasa Mahkemesi AYM
Bireysel Bagvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
Daire D
Daristay Dan.
Esas E.
Hukuk Boliimii HukukB
Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
Ictihad: Birlestirme Kurulu IBK
Ictihatlar1 Birlestirme Biiyiik Genel Kurulu IBK
Idari Dava Daireleri Kurulu Karar1 IDDK
Karar K.
Uyusmazlik Mahkemesi UM
Vergi Dava Daireleri Kurulu Karar1 VDDK
Yargitay Yar.
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Ornekler:
AYM, E.2017/172, K.2018/32, 28.03.2018.
Yar. 1. HD, E.2015/1456, K.2017/7086, 05.12.2017, (Kazanci 1gtihat ve Bilgi Bankasi).

Ankara BAM 2. HD, E.2016/113, K.2017/21, 23.01.2017,
(https://legalbank.net/belge/ankara-bolge-adliye-mahkemesi-2-hd-e-2016-113-k-2017-
21-t-23-01-2017-bosanmadan-kaynaklanan-tazminat/3040600).

Rekabet Kurulu, K.19-12/136-60, 13.3.2019,
(https://www rekabet.gov.tr/Karar?kararld=c4268558-edce-48b5-996d-152defb6a7e4).

5. Resmi Gazeteye yapilacak atiflar su sekilde belirtilmelidir: RG. 02.01.2019, S. 30643.
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WRITING FORMAT

Beginning

Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered paragraph
style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right justified.
Job of author(s) shall be written with an actinoid footnote.

3. Abstract and Keywords: Bold and first letter capital

Text

1. Titles in the text: Amerigo Md BT, 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number of
the titles has a style as follows:

First level: Numbering style: I, II, IIL... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: i, ii, iii... Title: italic and first letter capital.

3. Main text: Palatino Linotype, 11 pt.

4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled. If there are more than one
paragraph in a footnote, pre/post-paragraph space should be 0 nk in this footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

Wrong;: givenl. Right: given.l

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right

indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled.
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For the sample word form edited per the writing form rules of the Journal, please see
http://dergipark.org.tr/download/journal-file/14917

Spelling and Footnotes

1. The works should be prepared per official spelling and orthographic rules.

2. "The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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Arastirma/Research Article Doi: 10.55009/bilisimhukukudergisi.1212033

ANTALYA BOLGE ADLIYE MAHKEMESI 6. HUKUK
DAIRESI'NIN 13.11.2020 TARIHLI KARARI
GERCEVESINDE DIJITAL TEREKENIN
KAPSAMINININ iNCELENMESI

Examination of the Scope of Digital Legacy in the
Frame of Antalya District Court of Appeal 6th
Civil Chamber’s Decision Dated 13.11.2020

Orhan Gazi Saridag”
Oz

Teknolojinin gelismesiyle birlikte dijital varliklar gesitlenmis
ve maddi degerleri de artmistir. Ancak dijital varliklarin
mirasgilara intikali hususunda {ilkemizde yasal bir diizenleme
bulunmamaktadir. Dijital varliklar; sosyal medya, bulut ve e-
posta hesaplari, kripto paralar, NFT gibi kripto varliklar ile oyun
hesaplarindan olusmaktadir. Sosyal medya hesaplarinin mirasa
elverigliligi yalnizca kisisel veri igeren hesaplar ve ekonomik
degeri bulunan hesaplar olarak ikiye ayrilarak incelenmelidir.
Kripto varliklardan kripto paralar intikale elveriglidir. NFT'ler
de fikri hak kapsaminda mali haklar geregi intikale elverislidir.
Dijital varliklarin intikale elverisliligi ve intikalin pratikte ne
sekilde gerceklesmesi gerektigine iliskin tilkemizde yasal

*

Hakim, Istanbul Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk
Doktora Ogrencisi, orhansaridag@gmail.com, ORCID: 0000-0001-9366-
0304.

Makale Gonderim Tarihi / Received: 30.11.2022

Makale Kabul Tarihi / Accepted: 23.12.2022

Atif / Citation: Saridag, Orhan Gazi. “Antalya Bolge Adliye Mahkemesi 6.
Hukuk Dairesi'nin 13.11.2020 Tarihli Karar1 Cergevesinde Dijital Terekenin
Kapsaminin Incelenmesi,” Bilisim Hukuku Dergisi 4, no. 2 (2022): 191-232.
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diizenleme yapilmasma ihtiya¢ bulunmaktadir. Calismada
belirtilen konularda agiklamalar yapilmustir.

Anahtar Kelimeler: Dijital Tereke, Sosyal Medya, Bulut
Hesab, Kripto Varlik, NFT.

Abstract

With the development of technology, digital assets have
diversified and their values have increased. However, Turkey
hasn’t got legal regulation regarding the descent of digital assets
to heirs. Digital assets consist of social media, cloud and email
accounts, cryptocurrencies, crypto assets such as NFT and game
accounts. The inheritability of social media accounts should be
examined by dividing them into accounts containing only
personal data and accounts with economic value.
Cryptocurrencies are inheritable. NFT’s are also inheritable due
to their pecuniary rights under the intellectual property right.
There is a need for Turkish legal regulation regarding the
inheritability of digital assets and how the descent take place in
practice. In the study, explanations were made on the mentioned
subjects.

Keywords: Digital Legacy, Social Media, Cloud Account,
Cyrpto Asset, NFT.

GIRIS

Antalya Bolge Adliye Mahkemesi 6. Hukuk Dairesi'nin
E.2020/1149 K.2020/905 sayili ve 13.11.2020 tarihli ilaminda;
Denizli 4. Sulh Hukuk Mahkemesi'nde tereke tespit talebiyle
goriilen talepte, talep eden taraf, trafik kazasinda Olen esinin
mirasgist olarak kendisinin ve miisterek ¢ocuklarmin kaldigini,
murisin 6liimiinden 6nce kullanmakta oldugu iPhone marka
telefonun bulundugu, iPhone marka telefonlara 6zel bulut
servisi olan iCloud sisteminde yer alan fotograflar, ses kayitlari,
videolar, harici medya dosyalari, e-mail, dokiimanlar, notlar gibi
pek c¢ok verinin yer aldigini, bu verilere sadece Apple ID ve
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Apple parolas: araciligiyla erisebildigini, murisin telefonundaki
Apple ID bilgisinin muris adina olan mail hesabinda kayitl
bulundugunu, ancak bu Icloud hesabina girebilmesi icin murisin
hesap parolasina ihtiya¢ duydugunu, vefati nedeniyle GSM hatt1
aktif olmadigindan dolay1 hesaba ulasamadigini, talep edenin
bu iCloud hesabma bagli bulunan ve bu iCloud hesabi
vasitasiyla kontrol edilen tereke kapsaminda verilerinin ve
maddi degeri haiz e-ticaret sitesi hesabinin, bu sitelerdeki
hesapta kuponlarinin ve hediye ceklerinin yer aldigini, yine
talep eden ve miisterek ¢ocuklarmin bulundugu cok sayida
medya dosyasinin yer aldigini beyan etmistir. Bu nedenle talep
eden miras¢1 es mahkemeden; murisin Apple ID ve bu ID ile
iligkili hesaplarin sahibi oldugunun, talep edenin miiteveffanin
temsilcisi oldugunun, murise ait Apple hesaplarinda yer alan
kisisel verilerin kendisi tarafindan almabileceginin tespitini
talep etmistir. Talep eden vekilinin bir konferans sirasinda
yapmis oldugu agiklamada talep edenin bu yondeki talebinin,
yazilim miihendisi olarak faaliyet gosteren davacinin
miiteveffanin  fotograflarindan olusan bir hologramim
gelistirerek cocuklarina bu hologram ve yapay zeka vasitasiyla
annelerinin hatirasii olusturmak istemesinden kaynaklandig:
anlagilmaktadir.!

. KARARA KONU OLAY VE MERCILERIN KARARLARI

[lk derece mahkemesi tarafindan yapilan vyargilama
neticesinde "davacinin murise ait apple marka cep telefonunun icloud
hesabindaki fotograf, video, ses kayitlari, medya dosyalari, maillere
ulagmak icin murisin terekesinin tespitine, icloud kimliginin terekenin
aktifinde kabul edilerek icloud hesabina ulasilmas: icin karar
verilmesini talep ettigi, TMK nin 589.maddesine gore tereke tespitinde
murisin mal ve haklarinin tespit edilmesinin amaglandigi, murise ait
cep telefonunda bulunan icloud hesabina erisilmesi ile murisin 6zel

! Dijital Cagda Dijital Miras—Akademik Koordinasyon Toplulugu, erisim
tarihi: Nisan 14, 2022, https://www.youtube.com/watch?v=Abby39595A0.
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hayatimin gizliliginin ihlal edilecegi, icloud hesabina erisilmeden cep
telefonundan telefonda kay:tli resimlere murisin miras¢ilart tarafindan
ulasilacag:, davacinin talebinin tereke tespitine konu edilemeyecegi”
gerekgesiyle talebin reddine karar verilmistir.

Bolge Adliye Mahkemesi kararinda yer verildigi sekliyle:
“Talep eden wvekili istinaf dilekgesinde ozetle; yerel mahkemenin
gerekgesinin eksik ve yanls oldugunu, icloud hesabina ve dolayisiyla
yukarida sayilan maddi ve manevi varliklara mahkeme karari olmadan
erisilmesinin miimkiin olmayacagini, bunun yanm sira; 6zel hayatin
Qizliligi hakkr gercek kisinin maddi ve manevi gelisimini koruyan bir
hak olmast sebebiyle onemli oldugunu ancak vasfin yitirmis bir hakkin
olamayacagini, dolayisiyla da salt 6lmiis kisilere yonelik eylemlerin ozel
hayatlarimin gizliligine aykirilik olusturamayacagini, vefat itibariyle
kisiligin sona ermesi sebebiyle yerel mahkemenin "6zel hayatin
Qizliligini ihlal” tespitinin hukuktan yoksun oldugunu bildirerek ilk
derece mahkemesi kararimin kaldirilmasini” talep etmistir.

[lk derece mahkemesi kararmi inceleyen Antalya Bolge
Adliye Mahkemesi 6. Hukuk Dairesi kararinda; “... talep eden
miiteveffamn  "Apple iCloud” kimliginin terekenin aktifinde
oldugunun da tespitini talep etmistir.

Gelisen teknolojilerin insan hayatini kolaylastirmas: yaninda bir
kistm yeni kavramlar ve hukuki sorunlar yaratti1 bilinen bir gercektir.
Bunlarin en basinda da miilkiyet kavramimin baskalasiminin geldigi
soylenebilir.

Diine kadar miilkiyet kavrami menkul ve gayrimenkul miilkiyeti
ile bir kissm stmirly ayni haklar etrafinda sekillenirken, son dénemde
fikri miilkiyet kavramimin gelisimi iizerine ilgili otoritelerce "Fikir ve
Sanat Eserleri” miilkiyet hukuku cercevesinde koruma altina alinms,
bu yonde bir kistm yasal diizenlemelere gidilmigstir.

Ancak cagmmizin  kagimilmaz sekilde dijitallesen hayat tarzi
karsisinda dijital mal varligina dair dijital miilkiyet ile ilgili heniiz
yasal bir diizenleme yapilmadig goriilmektedir.

Yakin zamana kadar elektronik posta hesaplari, sosyal medya
hesaplar: ve benzeri dijital uygulamalar yalmzca kisisel kullanima
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yonelik olup maddi bir deer tasimazken giiniimiizde bu hesaplarin
reklam gelirleri elde edilen maddi bir karsiligr olan hesaplar halini
alabildigi gibi, yine sosyal medya hesaplarimin ve dijital para
ciizdanlarmmn  bagli oldugu e-posta hesaplarimn da artik kigisel
kullanimi agip ticari degeri olan dijital mal varlig1 kapsamina girmeye
basladig1 anlagilmaktadir.

Bu konuda Tokat Gaziosmanpasa Universitesi Hukuk Fakiiltesi
Medeni Hukuk Anabilim Dali Arastirma Gérevlisi Yasemin Marash
DINC'in http://tbbdergisi.barobirlik.org.tr/m2019-142-1849
adresinde yaymmlanan makalesinden yararlamlarak katildi§imiz bir
kisim tespitlerinin altimin ¢izilmesi anlaminda alintilama yapilmistir.

Teknolojinin, dolayisiyla da internetin bu denli gelismesi
sonucunda sosyal medya kullanimi hayatimizin ayrilmaz bir parcasi
halini almigtir. Artik bir kissm insan, sosyal medya platformlari
aracith§yla maddi kazang elde etmeye dahi baslanustir. Ozellikle son
zamanlarda “YouTuber” olarak nitelenmeye baglanan insan sayis giin
gectikce artmaktadir. Ote yandan “Facebook” veya “Instagram”
hesaplar1 iizerinden, bir meslek icra edercesine satis yaparak yahut
genellikle takipgi sayist fazla olanlarin kisisel sayfalarinda reklamlar
yaparak maddi kazang elde etmeleri siradan hale gelmistir.

Tiim bu gelismelerin sonucu olarak ortaya ¢ikan dijital mal varlig
veya dijital miras kavramlari ise iilkemiz hukuk sistemi igerisinde ¢ok
yaygin bir kullamima sahip degildir. Tiirk kanunlarinda bu konuda
yasal diizenlemeler de heniiz mevcut degildir. Bunun yaninda konu
Tiirk hukuk Ogretisinde de, uygulamada bir sorun olarak ortaya
ctkmamasindan olsa gerek, yeterli derecede incelenmemistir.”

"Dijital malvarli1 kavrami, videolar, fotograflar, e-postalar,
kisisel sosyal medya hesaplar: gibi elektronik olarak depolanan ve
yalmzca dijital formda bulunan diger varliklar anlamina gelmektedir.
Ancak dijital diinyamn siirekli deSismesine bagli olarak dijital
malvarligimin nelerden olustugu net olarak belirlenememektedir.”

"Dijital miras ise bu tiir soyut malvarligi degerlerinin mirascilara
intikal etmesi, mirasa konusu olmasidir”
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Aym makalede deginildigi iizere mirasta intikal prensiplerinin
kanunda sekil bulmus hali olan TMK m. 599/2 hiikmiinde; “Kanunda
ongoriilen ayrik  durumlar  sakli  kalmak iizere mirasgilar,
mirasbirakanin ayni haklarin, alacaklarim, diger malvarligi haklarin,
taginir ve tasimmazlar iizerindeki zilyetliklerini dogrudan dogruya
kazanmirlar ve mirasbirakanin bor¢larindan kisisel olarak sorumlu
olurlar” denilmektedir.

Giiniimiizde dijital mal varhigimin yadsinamaz ve g0z ardi
edilemez bir gerceklik oldugu, kripto para adi verilen ve uluslar aras
ddemelerde dahi kullanilmaya baslanmus dijital sistemlerin var oldugu,
yine astronomik reklam gelirleri saglayan sosyal medya hesaplarinin
giin  gectikce arthigr, aynmi sekilde youtube ve benzeri dijital
platformlarda salt reklam geliri ve hatta iicretli iiyelik sistemi ile hizmet
veren kanallar olusturuldugu bir ortamda dijital mal varlig ve dijital
miras ile ilgili olarak yasal bir diizenleme bulunmadig:, bu konuda
yasal bir bosluk bulundugu degerlendirilmigstir.

4721 sayilr Tiirk Medeni Kanununun 1.maddesi; “Kanun, soziiyle
ve Oziiyle degindigi biitiin konularda uygulanir.

Kanunda uygulanabilir bir hiikiim yoksa, hakim, 6rf ve adet
hukukuna gore, bu da yoksa kendisi kanun koyucu olsaydi nasil bir
kural koyacak idiyse ona gore karar verir.” diizenlemesini icermektedir.

Murisin e-posta hesabr ve buna bagli olarak kullanilan sosyal
medya hesaplari, dijital ciizdan hesaplar: vb maddi deger ifade eden ve
TMK 'nun 599.maddesi kapsaminda terekesine dahil olup mirascilarina
intikali gereken dijital mal varliginin da tespitinin gerekecegi kanaatine
varimistir.

Dosya Ozelinde bakildi§inda, talep eden Ozellikle ”....@gmail.com”
hesabimin murise ait oldugunun, yani miiteveffanin apple kimligi ile
iliskili hesaplarin sahibi oldu§unun ve miivekkilinin miiteveffanin
temsilcisi oldugunun ve mahkemece verilecek yetkilerinin, Elektronik
Haberlesmenin Gizliligi Kanunu'nda kullamldigi sekliyle “yasal riza”
teskil ettiinin tespitini istemektedir. ...@gmail.com hesabinin
miiteveffaya ait olup olmadigr hususu teknik bir konu olup mahkemece
ancak bilirkisi raporu alinarak tespit edilebilecegi agiktir. Bunun
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tespitinden sonra ise talep edenin ilgilinin temsilcisi oldugu ve bu
bilgilerin verilmesinin Elektronik Haberlesmenin Gizliligi Kanununa
aykirilik teskil edip etmeyecegi hususu hukuki bir degerlendirme
gerekecektir.

Sonug olarak, mahkemece tespit talebi geregince murisin 6liim
tarihi itibariyle tiim aktif ve pasif mal varli§inin tespiti ve bu minvalde
dijital mal varligimin terekesine dahil olmas: gerektigi nazara alinarak
dijital terekesinin de tespiti yapilarak arastirma ve inceleme sonucunda
bir karar verilmesi gerekirken, 6lii kisinin e-posta hesabinin ozel
hayatin gizliligi kapsaminda degerlendirilerek talebin reddine karar
verilmis olmast hatali olmugstur.” denilmek suretiyle djjital
malvarliklarin terekeye ait olduguna ve bunun tespitinin
yapilmasi gerektigine karar verilmistir.

II. KONUYA UYGULANACAK YASAL MEVZUAT

Mirasta intikal prensipleri temel olarak 4721 sayili Tiirk
Medeni Kanunu'nun 599. maddesinde diizenlenmistir. Anilan
hiikiim uyarinca;

“Mirasgilar, mirasbirakanmin 6liimii ile miras: bir biitiin olarak,
kanun geregince kazanirlar.

Kanunda ongoriilen ayrik durumlar sakli kalmak iizere mirascilar,
mirasbirakanin ayni haklarin, alacaklarim, diger malvarli$r haklarin,
taginir ve tasimmazlar iizerindeki zilyetliklerini dogrudan dogruya
kazamirlar ve mirasbirakanin borclarmdan kisisel olarak sorumlu
olurlar.

Atanmis  mirascilar da mirasy, mirasbwrakanin  Oliimii  ile
kazanirlar. Yasal mirascilar, atannus mirascilara diisen mirasi onlara
zilyetlik hiikiimleri uyarinca teslim etmekle yiikiimliidiirler.”

Sosyal medya hesaplarinda yer alan murise ait kisisel bilgiler
ile tiglinci kisiler ile yapmis oldugu yazismalar, fotograflar, ses
kayitlar: gibi icerikler kisisel veri mahiyetindedir. Kisisel veriler,
2010 yilh degisikligi ile Anayasal olarak korunmustur.
Anayasa’nin 20. maddesi uyarinca: “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
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kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar:
dogrultusunda kullamlip kullamilmadi§im  0grenmeyi de kapsar.
Kisisel veriler, ancak kanunda éngoriilen hallerde veya kisinin agik
rizastyla iglenebilir. Kisisel verilerin korunmasina iliskin esas ve
usuller kanunla diizenlenir.”

Kisisel verilerin korunmasina dair temel diizenleme 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu’dur.

incelemeye konu BAM kararinda kisisel verilere iliskin
Elektronik Haberlesmenin Gizliligi Kanunu adli kanuna atif
yapilmis ise de belirtmek gerekir ki mevzuatimizda bu isme
sahip bir kanun bulunmamaktadir. Kararda belirtilmek istenen
kanun, 5809 sayili Elektronik Haberlesme Kanunu?dur.
Kanun'un 51. maddesi “Kisisel verilerin islenmesi ve gizliligin
korunmasi” bashigin tasimaktadir. Anilan hitkmiin konumuz ile
ilgili fikralar1 su sekildedir: “(1) Kisisel wverilerin islenmesinde;
hukuka ve diiriistliik kurallarina uygun olmasi, dogru ve gerektiginde
gtincel olmasu, belirli, acik ve mesru amaglar icin islenmesi, islendikleri
amagla baglantili, stmrli ve 6l¢iilii olmasi ile islendikleri amag icin
gerekli olan siive kadar muhafaza edilmesi ilkelerine uyulur.

(2) Elektronik haberlesmenin ve ilgili trafik verisinin gizliligi esas
olup, ilgili mevzuatin ve yarg kararlarimn ongordiigii durumlar
haricinde, haberlesmeye taraf olanlarin tamamimn rizas: olmaksizin
haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip
edilmesi yasaktir.

(3) Elektronik haberlesme sebekeleri, haberlesmenin saglanmasi
disinda abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak
veya saklanan bilgilere erisim saglamak amaciyla isletmeciler
tarafindan ancak ilgili abonelerin/kullamicilarin verilerin islenmesi
hakkinda agik ve kapsamli olarak bilgilendirilmeleri ve acik rizalarinin
alimmasi kaydryla kullanilabilir.

2 RG. 10.11.2008, S. 27050 (Miikerrer).
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(12) Bu Kanun kapsaminda kisisel wverilerin = gizliliginin,
glivenliginin ve amacit dogrultusunda kullamilmasimin temininden
isletmeciler sorumludur.”

Sosyal medya hesaplarmin giintimiizde ekonomik degere
ulasmas1 ve astronomik bedellerin bu yolla kazanilabilmesi,
ayrica sanat eseri olarak kabul goren ve fikri ¢aba ihtiva eden
NFT (Non-Fungible Token-Takas Edilemez Jeton) olarak
adlandirilan  kripto varliklarin gilintimiizde popiilerliginin
artmasi nedeniyle bunlarin 5846 sayili Fikir ve Sanat Eserleri
Kanunu kapsaminda korunup korunmayacagi ve korunmasi
halinde mali haklarin mirascgilara ge¢mesi  hususu
degerlendirilmelidir. Bu konuda uygulanacak hiikiim FSEK’in
63. maddesi geregince, “Bu Kanunun tamdigi mali haklar miras
yolu ile intikal eder. Mali haklar iizerinde oliime bagl tasarruflar
yapimas caizdir.”

Incelemeye konu Bolge Adliye Mahkemesi (BAM)
kararinda belirtildigi tizere dijital malvarlig1 ve dijital miras
hakkinda yasal diizenleme bulunmadiginin degerlendirilmesi
halinde bu kez TMK'nin 1. maddesi giindeme gelecektir. Ilgili
madde, hukukun wuygulanmasi ve kaynaklar1 baghgim
tasimaktadir ve “(1) Kanun, soziiyle ve oziiyle degindigi biitiin
konularda uygulanir.

(2) Kanunda uygulanabilir bir hiikiim yoksa, hikim, orf ve ddet
hukukuna gore, bu da yoksa kendisi kanun koyucu olsaydi nasil bir
kural koyacak idiyse ona gore karar verir.

(3) Hakim, karar wverirken bilimsel goriislerden ve yarg
kararlarindan yararlanir.” hitkmiinii amirdir.

. KONUNUN iNCELENMESI

A. Mirascilara Gegen Varliklar
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Miras, mirasbirakanin 6liimii ile mirascilarina gegen 6zel
hukuk iligkilerinin tamamina denir.? Miras hukuku, 6len kiginin
olimden sonraki haklar1 ve hukuki iligkilerini tayin etmesi
nedeniyle mirasgilar ile miras birakan arasinda bir koprii
vazifesi gormektedir.* Miras hukukunun konusunu 6liim aninda
mevcut olan miras yolu ile intikale elverisli 6zel hukuku iligkileri
olusturur.®

TMK m. 599/2 uyarinca “Kanunda éngoriilen ayrik durumlar
sakli  kalmak iizere mirasgilar, mirasbirakanin ayni  haklarin,
alacaklarimi, diger malvarligr haklarim, tasimir ve tasinmazlar
iizerindeki  zilyetliklerini  dogrudan  dogruya  kazamirlar — ve
mirasbirakanin  borclarindan  kisisel olarak  sorumlu  olurlar.”
Hiikiimden anlasilacag tizere ayni haklar ve zilyetlikten dogan
haklar kural olarak mirasgilara kiil halinde ve kendiliginden
intikal edecektir.®

Mirasbirakanin sahip oldugu miilkiyet, irtifak, rehin gibi
esyaya bagli ayni haklar, fikri haklar, mali degeri olan yenilik
doguran haklar, ticari isletme, sermaye ortaklik payi, zilyetlige

3 Rona Serozan ve Baki flkay Engin, Miras Hukuku (Ankara: Seckin Yayinlari,
2021), 108; Fikret Eren ve 1pek Yiicer Aktiirk, Miras Hukuku (Ankara: Yetkin
Yayinlari, 2021), 4; Sezer Cabri, Miras Hukuku Serhi Cilt 1 ( Istanbul: On ki
Levha Yaymailik, 2018), 28; Mustafa Dural ve Turgut Oz, Tiirk Ozel Hukuku:
Cilt IV Miras Hukuku (istanbul: Filiz Kitabevi, 2022), 8; Bilge Oztan, Miras
Hukuku (Ankara: Turhan Kitabevi, 2017), 16; Zeynep Rana Demir, “Sosyal
Medya Hesaplarmin Miras Yoluyla Gegisi Miimkiin Miidiir?”, Prof. Dr.
Feyzi Necmeddin Feyzioglu'nun Amisina Armagan, (Istanbul: On iki Levha
Yayincilik, 2020), 163.

4+ Ahmet M. Kilicoglu, Miras Hukuku (Ankara: Turhan Kitabevi: 2018), 1;
Cabri, Miras Hukuku Serhi, 28-29.

5 Kiligoglu, Miras Hukuku, 3-6.

6 Samim Gonensay ve Kemaleddin Birsen, Miras Hukuku (1stanbu1: Ahmet
Said Matbaasi, 1963), 227; flhan Oztrak, Miras Hukuku (Ankara: Seving
Matbaasi, 1968), 13-14; Halil Akkanat, Oliimiin Ozel Hukuk Iliskilerine Etkisi
(Istanbul: Filiz Kitabevi, 2004), 54; Cabri, Miras Hukuku Serhi, 29; Suat Sar1,
Uygulamalr Miras Hukuku (istanbulz Filiz Kitabevi, 2020), 21; Zahit imre ve
Hasan Erman, Miras Hukuku (Istanbul: Der Yayinlari, 2018), 11; Eren, Yiicer
Aktirk, Miras Hukuku, 5.
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baglanan hukuki sonuglar, vadeli veya vadesiz mevduatlar,
hisse senetleri, kiymetli evrak kendiliginden mirascilara gecer.”
Borg iliskilerinden dogan bor¢ ve alacaklar da kural olarak
mirascilara gecer. Bu baglamda borcun veya alacagin kaynag:
onemli degildir.® Haksiz fiil yahut sebepsiz zenginlesmeden
dogan borglar da mirsagilara geger.” Ancak sahsen ifa
yukiimliiliigti bulunan hallerde sézlesme iliskisinin mirsagilara
gecmesinden bahsedilemeyecektir.

Manevi tazminat talebi, TMK 25 uyarinca belirli kosullarla
miras¢ilara intikal edebilir. Manevi tazminat talebinin
mirasgilara gegebilmesi igin; zarar gorenin bu hakkini saghiginda
ileri stirmiis olmasi veya manevi tazminatin varliginin tazminat
yiikiimliisii tarafindan kabul edilmesi gerekir."°

Fikri haklar kapsaminda eser sahibinin mali haklar1 FSEK
m. 63 uyarinca mirasgilara intikal eder.!" Sinai haklar, 6769 sayili
Sinai Miilkiyet Kanunu'nun 148. maddesi geregince mirasgilara
intikal ~etmektedir. Smnai haklarin kanun hiikmiinde
kararnameler ile diizenlendigi SMK oncesi donemde de sinai
haklar mirascilara intikal etmekteydi.

Sahsa bagli haklar kural olarak mirascilara intikal
etmemektedir. Bu durumun birkac istisnasi bulunmaktadir. Bu
istisnalar doktrinde malvarliginda yer almayan ancak terekede
yer alan hukuki iliskiler olarak nitelendirilmektedir.!? Bunlardan
ilki TMK m. 291 uyarinca soybagmmn reddi davasi a¢gma

7 Cabri, Miras Hukuku Serhi, 29.

8 Kiligoglu, Miras Hukuku, 3.

9 Akkanat, Oliimiin Ozel Hukuk ili@kilerine Etkisi, 137.

10 Kiligoglu, Miras Hukuku, 3; Hiiseyin Hatemi, Miras Hukuku (Istanbul: On
Iki Levha Yayincilik, 2018), 12-13; Dural ve Oz, Miras Hukuku, 14; Mehmet
Ayan, Miras Hukuku (Ankara: Seckin Yayincilik, 2020), 316.

11 Akkanat, Oliimiin Ozel Hukuk Hi@kilerine Etkisi, 129.

12 Cabri, Miras Hukuku Serhi, 35-36; Imre ve Erman, Miras Hukuku, 344-345;
Dural ve Oz, Miras Hukuku, 14-15.
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hakkidir.® Bir diger istisna ise TMK m. 159 geregi goriilmekte
olan evlenmenin butlan1 davasinda davact esin 6lmesi halinde
mirascilarin bu davaya devam edebilmesidir.'* Son olarak TMK
m. 181/2 uyarinca bogsanma davasinin devami sirasinda olen
davaci esin yerine mirasgilar1 davaya devam ederek davali esin
mirasg1 sifatin1 kazanmasini engelleyebileceklerdir.'s

B. Mirasgilara Ge¢meyen Varliklar

Miras hukukunun konusunu 6liim aninda mevcut olan
varliklar olusturdugundan dolay1 6liim nedeni ile dogan haklar
mirascilara gecmeyecektir. Bu kapsamda TBK m. 53’te yer alan
Olenin yakinlarma taninan destekten yoksun kalma tazminati
miinhasiran bu yakinlarin malvarlhifinda dogan bir haktir.!®
Benzer olarak 3713 sayili Terorle Miicadele Kanunu'nda sehit
yakinlarma baglanan yardim geliri hakki dogrudan olenin
yakinlarma ozgiilenmistir. Yine TMK m. 507’de diizenlenen
mirasbirakan ile birlikte yasayan ve mirasbirakan tarafindan
bakilan kimselerin ti¢ aylik gecim giderleri bu kisilerin dogrudan
sahsinda dogan haklardandir."”

Sahsa bagh haklar yukarida belirtilen istisnalar diginda
miras yolu ile intikal etmez®. Sahsi irtifak haklarindan intifa ve
oturma haklar1 nitelikleri geregi mirascilara ge¢mezler’”. Yine

13 Akkanat, Oliimiin Ozel Hukuk ili§kilerine Etkisi, 90; Cabri, Miras Hukuku
Serhi, 40.

14 Dural ve Oz, Miras Hukuku, 14; Oztan, Miras Hukuku, 16.
15 Kiligoglu, Miras Hukuku, 6.

16 Eren, Yiicer Aktiirk, Miras Hukuku, 9-10; Kilicoglu, Miras Hukuku, 7; Dural
ve Oz, Miras Hukuku, 15.

17 Cabri, Miras Hukuku Serhi, 39.

8 Kiligoglu, Miras Hukuku, 6; Akkanat, Oliimiin Ozel Hukuk ili§kilerine Etkisi,
85-86; Dural ve Oz, Miras Hukuku, 15.

19 Serozan ve Engin, Miras Hukuku, 110; Gonensay ve Birsen, Miras Hukuku,
225; Kiligoglu, Miras Hukuku, 3; Akkanat, Oliimiin Ozel Hukuk ili§kilerine
Etkisi, 67; Cabri, Miras Hukuku Serhi, 30-31; Imre ve Erman, Miras Hukuku,
346; Eren, Yiicer Aktiirk, Miras Hukuku, 8; Oztan, Miras Hukuku,16.
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velayet hakk1,? dernek tiyeligi, nafaka hakki?' gibi sahsa bagh
haklar da mirascilara gecmez.?? Kisilik haklar1 ve bu haklarin
icerdigi kisilik degerleri terekede yer almaz ve mirascilara
gecmez,? ancak bu durum 6lenin kisilik haklarinin hicbir surette
korunmayacagi anlamina gelmemektedir.?

TBK m. 83 geregince bor¢lunun sifatinin énemli oldugu
sozlesme iligkileri miras yoluyla intikal etmez.?> Bu nitelikteki
sozlesmelere 6rnek olarak eser sozlesmesi, hizmet sozlesmesi ile
kural olarak vekalet sozlesmesi verilebilir.> Ancak taraflarca
aksi kararlastirilmigsa yahut isin niteliginden aksi anlasiliyor ise
oliim vekalet iligkisini sona erdirmez(mandatum post mortem).”
Yine TBK m. 639/2 uyarinca, aksi kararlastirilmadik¢a adi
ortaklik iliskisi ortaklardan birinin 6liimii tizerine sona erer.?

C. Dijital Tereke Kavrami ve Dijital Terekenin Kapsami

Dijital tereke kavrami, 21. yiizyilda internetin yayilmasi ile
birlikte 6zellikle sosyal medya vasitasiyla kisisel verilerin sosyal

20 Gonensay ve Birsen, Miras Hukuku, 255.
21 fmre ve Erman, Miras Hukuku, 345.

2 Oztrak, Miras Hukuku, 11-12; imre ve Erman, Miras Hukuku, 10; Akkanat,
Oliimiin Ozel Hukuk iligkilerine Etkisi, 92-99.

2 Serozan ve Engin, Miras Hukuku, 108; Eren, Yiicer Aktiirk, Miras Hukuku, 6;
Oztan, Miras Hukuku, 29.

2 Post-mortem koruma ilkesine iliskin goriisler hakkinda bkz: Serozan ve
Engin, Miras Hukuku, 118-122.

5 Akkanat, Oliimiin Ozel Hukuk Iliskilerine Etkisi, 79; Cabri, Miras Hukuku
Serhi, 33.

% Kiligoglu, Miras Hukuku, 4-5; Cabri, Miras Hukuku Serhi, 33; Eren, Yiicer
Aktiirk, Miras Hukuku, 7; Dural ve Oz, Miras Hukuku, 10.

27 Cabri, Miras Hukuku Serhi, 33.

% Cabri, Miras Hukuku Serhi, 33; Akkanat, Oliimiin Ozel Hukuk Iliskilerine
Etkisi, 101-102.
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medya hesaplarinda bulunmasi nedeniyle giindeme gelmistir.?
Sosyal medya hesaplar1 aracilifiyla gelir elde etme imkaninin
dogmasi ise malvarlig1 degeri olmasi nedeniyle bu hesaplarin
tereke igerisindeki durumunu tartigilir kilmistir. Son olarak 2008
yilinda Satoshi Nakamoto tarafindan ortaya atilan® egler arasi
(peer to peer) kripto para sistemi®! Bitcoin'in ortaya ¢ikmasi ile
birlikte farkli tiirde kripto varliklar gelismistir. Kripto varliklar
genellikle sanal hesap clizdanlarinda yer almaktadir ve bunlarin
mirasg¢ilara intikali konusu incelenmeye muhtactir. Calisma
kapsaminda incelemeye konu kararn kapsami disinda yer
almakla birlikte kripto varliklarin da dijital tereke igerisinde
degerlendirilmesinin gerekliligi nedeniyle calismaya dabhil
edilmistir. Dijital tereke kavrami, sosyal medya hesaplarindaki
kisisel veriler, ekonomik degere sahip olan sosyal medya
hesaplari ve kripto varliklar yoniinden ayr1 ayr1 incelenmistir.

1. Sosyal Medya Hesaplarindaki Kisisel Veriler

Glintimiizde milyarlarca insan internet iizerinden sosyal
medya paylasimlar1 yapip iletisim kurmakta, e-posta
gondermekte, online aligveris yapmakta, internet bankacilig
tizerinden iglem yapmakta ve dosyalarmi bulut servisleri
araciligiyla depolamaktadir. Ozellikle sosyal medya ve e-posta
hesaplarinda kisinin {igtincti kisiler ile yaptig1 yazismalar, kisisel
fotograf ve videolari, goriis bildirir yaz1 ve paylasimlari yer
alabilmektedir.

Yalnizca Facebook tizerinde toplam 10-30 milyon arasinda
olii hesap bulundugu tahmin edilmektedir ve giinliik sekiz

2 Stephanie Herzog, “Der digitale Nachlass und das Erbrecht”, AnwBI Online
2018, erisim tarihi: Nisan 22, 2022, 472
https://anwaltsblatt.anwaltverein.de/files/anwaltsblatt.de/anwaltsblatt-
online/2018-472.pdf

% Satoshi Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System”,
erigim tarihi: Nisan 23, 2022, https://bitcoin.org/bitcoin.pdf.

31 Asuman Turanboy, “Kripto Paralarn Ortaya Cikmalar1 ve Hukuki
Nitelikleri”, Banka ve Ticaret Hukuku Dergisi 45, no. 3 (2019): 53.
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binden  fazla  kisinin  Olmesi  nedeniyle  hesaplarn
kullanilamamaktadir.?> 50 yil sonra Facebook’ta ¢lii hesap
sayisinin yasayanlarinkini gececegi belirtilmektedir. Hesap
sayilarinin ~ bliyiikliigli ve yasal diizenleme eksikligi
degerlendirildiginde, kisilerin Olimii ile sosyal medya
hesaplarda yer alan verilerin, {igiinci kisiler ile yapilan
yazigmalarin mirasgilara gegip ge¢meyecegi bu baglamda 6nem
tasimaktadir.

Ulkemiz 6zelinde dijital malvarligi degerlerinin intikaline
dair incelemeye konu karar haricinde bagka bir yiiksek yargi
karar1 bulunmamaktadir. Ancak internet kullaniminin
yayginlasmasi nazara alinarak yasal diizenleme yapilmasinin
gerekliligi ortadadir.

Mirasgilara intikal eden mal varliklarina iligskin temel
diizenleme TMK m. 599'dur. TMK m. 599’da mirasgilara gegen
malvarligi unsurlar1 ayni haklar, alacaklar, diger malvarlig
haklar1 ile tasmir ve tasmmmaz zilyetligini kapsamaktadir.
Maddede djjital varliklara dair bir agik bir diizenleme
bulunmamaktadir. Yukarida belirtildigi {izere, kisilik haklar1 ve
bu haklarmn igerdigi kisilik degerleri terekede yer almaz ve bu
nedenle mirasgilara gegmeyecektir.® Burada yapilmas: gereken
degerlendirme sosyal medya hesaplarinda yer alan verilerin bu
kapsamda olup olmayacagidir.

Sosyal medya hesaplarinin mirasgilara intikali hususunda
tilkemizde yasal diizenleme bulunmamaktadir. Benzer sekilde
diinyada da ¢ok az sayida {iilkede bu yonde diizenleme
mevcuttur.

1 Ocak 2021 tarihinde yiiriirliige giren yeni Cin Halk
Cumbhuriyeti Medeni Kanunu ile elektronik veriler ile dijital

%2 “How Many Dead People Are on Facebook?”, erigim tarihi: Nisan 23, 2022,
https://medium.com/swlh/how-many-dead-people-are-on-facebook-
aa296fead676

3 bkz. dn. 29.
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varliklar malvarlig1 unsuru kapsaminda sayilmistir.3* ABD’de 47
eyalet tarafindan kabul edilen Mutemet Tarafindan Dijital
Varliklara Erisim Yasasi® kapsaminda oliimden sonra dijital
malvarliklarinin intikaline agik bir bigimde cevaz verilmistir.

Sosyal medya hesaplar aracalifiyla yapilan paylasimlar,
gorlis yazilar1 ile e-posta hesaplar1 araciigiyla yapilan
yazismalar, bulut servislerindeki veriler kisisel veri
mahiyetindedir. Ulkemizde kisisel verilere iliskin temel
diizenleme 6698 sayili Kisisel Verilerin Korunmas: Kanunu’dur.
Ancak verilerin miras yoluyla intikaline yonelik bir hiikiim
KVKK’da bulunmamaktadir. Kisisel veri taniminda bulunan
“gercek kisi” kavramindan yola ¢ikilarak olen kisinin kisisel
verileri KVKK kapsaminda korunmayacag1 sdylenebilir.®
Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) metninde de
olen kisilere ait verilerin GDPR kapsaminda korunmayacagi
acikca belirtilmistir.¥” Oliiniin kisilik haklarimmn 6liimden sonra
(post mortem) korunabilecegine yonelik teoriler
bulunmaktadir.3® Olene ait kisisel verilerin de bu kapsamda

34 Bkz. m. 469/2. erisim tarihi: Nisan 25, 2022,
https://tr.chinajusticeobserver.com/law/x/civil-code-of-china-part-iii-
contract-20200528

% “The Revised Uniform Fiduciary Access to Digital Assets Act
(RUFADAA)”, erisim tarihi: Nisan 24,
2022, https://www.uniformlaws.org/HigherLogic/System/DownloadDocu
mentFile.ashx?DocumentFileKey=112ab648-b257-97{2-48¢2-
61fe109a0b33&forceDialog=0

%  Bu konuda Kisisel Verileri Koruma Kurumunun vermis oldugu karar i¢in
bkz. erisim tarihi: Mayis 02, 2022,
https://www.kvkk.gov.tr/Icerik/6710/2019-273

37 bkz. GDPR Recital 27.

3 Bu konudaki goriisler icin bkz: Hasan Petek, Kisilik Degerlerinin Oliimden
Sonra Korunmasi, (Ankara: Yetkin Yayincilik, 2015); Cigdem Mine Yilmaz,
““Mephisto” Karar1 Cergevesinde Postmortal Donemde Kisilik Hakkinin
Korunmast”, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi 20, no. 41:
877-897.
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degerlendirilip degerlendirilemeyecegi tartismaya agiktir®.
Ancak bu durum o6len kiginin kisilik haklarma yapilan saldir1
neticesinde yakinlarinin bu kapsamda talepte bulunup
bulunamayacagna iliskindir. Karara konu olaydaki sorun ise
Olen kisinin kisisel verilerinin mirasgilara intikal edip
etmeyecegidir.

E-posta hesabinin tereke kapsaminda bulunup bulunmadig:
meselesi ilk olarak ABD’de dava konusu olmustur®. Davaya
konu olayda Irak’ta savas sirasinda olen ABD askeri Justin
Ellsworth’tiin ailesi ¢ocuklarmin e-posta hesabina erismek
istemisler ve yer saglayici Yahoo'ya basvuruda bulunmuslardir.
Yahoo mirasgilarin bagvurusunu hizmet sartlar1 geregi intikal
isleminin miimkiin olmamasi nedeniyle reddetmistir!. Ailenin
bu konuda dava agmasi tizerine mahkeme davay1 kabul etmistir.
Ancak dava sonrasinda Yahoo hesaba erisim saglamak yerine
yalnizca e-postalarmm on bin sayfalik ¢iktisini vermekle
yetinmigtir.*2

Sosyal medya hesaplarinin tereke kapsaminda olup
olmadig1 yoniinde Alman Federal Mahkemesi'nin oniine gelen
olayda; 15 yasindaki bir kiz ¢ocugu kendisini trenin oOniine

% Murat Ucgak, “Kigisel Verilerin Oliimden Sonra Korunmast”, Istanbul
Medeniyet Universitesi Hukuk Fakiiltesi Dergisi 6, no. 10: 118-119.

4 Murat Develioglu, Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel
Verilerin Korunmas: Hukuku (istanbul: On iki Levha Yayincilik, 2017), 31-32;
Yasemin Maragh Ding, “Oliimden Sonra Sosyal Medya Hesaplarmin
Hukuki Akibeti: Dijital Miras”, TBB Dergisi no. 142 (2019): 277.

4 Yahoo Denies Family Access To Dead Marine's E-Mail, erisim tarihi: Nisan
23, 2022, https://www.cnet.com/tech/tech-industry/vahoo-denies-family-
access-to-dead-marines-e-mail/  Joanna Vatavu, "The Importance of
Planning for Your Digital Estate," Estates, Trusts and Pensions Journal 32, no.
1(2012): 2.

4 Rachel Pinch, "Protecting Digital Assets after Death: Issues to Consider in
Planning for Your Digital Estate," Wayne Law Review 60, no. 2 (Kis 2015):
558-559; Rebecca G. Cummings, “The Case Against Access to Decedents’ E-
mail: Password Protection as an Exercise of the Right to Destroy,” Minnesota
Journal of Law, Science and Technology, no. 5 (2014): 898.
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atmasi neticesinde olmiistiir. Ailesi, kizlarmi intihara stirtikleyen
nedenler hakkinda bilgi toplamak igin kizlarmin Facebook
hesabmna erismeye c¢alismaktadirlar. Kizin annesi hesap
parolasimni bilmektedir ancak hesaba girdiginde hesabin anit
durumunda (bagska Facebook kullanicisinin bildirimi {izerine
hesap sayfasina diger kullanicilarin iyi dileklerini belirtebildigi
ancak kullanicinin  ana hesabinda herhangi bir islem
yapilamayan mod) oldugunu gormektedir ve bilgilere
erisememektedir.#* Bu konuda Facebook’a basvurdugunda ise
Facebook hesap bilgilerini paylasmay1 reddetmistir. Bunun
tizerine anne ilk derece mahkemesinde dava agmistir. Alman ilk
derece ve bolge mahkemesinin ardindan dava Federal
Mahkemeye taginmistir. Federal mahkeme yapmis oldugu
degerlendirme neticesinde taraflar arasinda sosyal ag kullanici
sozlesmesi bulundugunu ve bu sdzlesmenin miras ile intikal
edecegini, sozlesmede hesabin miras yoluyla intikaline yonelik
aksi bir hiikiim bulunmadigimi igtihat etmistir.# Mahkeme
ayrica kararinda hesabin kisisel veri boyutuna deginmis ve dlene
ait kisisel verilerin GDPR ile Alman Federal Veri Koruma
Kanunu® geregince korunamayacagmi belirtmistir. Federal
Mahkeme ayni kararda kiilli halefiyet ilkesi geregi mirascilarin
Telekomiinikasyon Yasasi* § 88de belirtilen tiglincii kisiler
kapsaminda olmadig1 ve bu nedenle yasanin ihlal edilmedigine
hitkmetmisgtir.

4 Angelika Fuchs, “What happens to your social media account when you
die? The first German judgments on digital legacy”, ERA Forum 22, (2021):
3.

4 BGH, Urteil vom 12. Juli 2018- IIT ZR 183/17. erigim tarihi: Nisan 21, 2022,
https://juris.bundesgerichtshof.de/cgi-
bin/rechtsprechung/document.py?Gericht=bgh&Art=en&nr=86602&pos=0
&anz=1

% Bundesdatenschutzgesetz, (BDSG), erisim tarihi: Nisan 21, 2022,
https://www.gesetze-im-internet.de/bdsg 2018/index.html

% Telekommunikationsgesetz (TKG).


https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&nr=86602&pos=0&anz=1
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https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&nr=86602&pos=0&anz=1
https://www.gesetze-im-internet.de/bdsg_2018/index.html
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Federal Mahkeme'nin karar1 ile Facebook tarafindan
davacinin kizina ait hesabin davacinin erisimine gec¢mesi
gerektigine karar verilmistir. Bu karardan alti hafta sonra
Facebook tarafindan davaya konu hesabin verilerini iceren on
dort bin sayfayr askin yazili dokiimandan olusan USB bellek
davaciya gonderilmistir. Bunun tizerine kararin gerektigi sekilde
icra edilmemesi nedeniyle davact yeniden mahkemeye
basvurmustur. Ik derece ve bolge mahkemesinin ardindan
davayi ele alan Federal Mahkeme, alacakliya yalnizca kullanic
hesabinda tutulan iletisim igerigine erisim izni verilmesi
gerektiginin degil, ayn1 zamanda kullanici hesabinin kendisini
ve ayni igerikteki igerigi tanima firsati verilmesi gerektigini
vurgulamistir./ Bu gerekgenin temel argiimani, kullanim
sozlesmesinin  kiilli halefiyet prensibi geregi hak ve
yukiimliiliikleri ile birlikte mirasgiya ge¢mesidir. Bu kararin
ardindan Facebook hizmet sézlesmesini giincelleyerek kisinin
oliimiinden once dijital varis olarak nitelendirilebilecek bir
kisinin 6liimden sonra hesaba erisim yetkisini tanimlamaya izin
vermistir.*

Federal Mahkeme’nin karar1 baz1 noktalar1 aydinlatmadig:
icin doktrinde elestirilmistir.# Oncelikle davaya konu hesabin
sahibi bir ¢ocuktur ve velileri tek mirascilaridir. Birden fazla
miras¢t olmasi halinde hesabin ne sekilde paylastirilacag:
incelenmemistir. Ayrica bu sozlesmenin igeriginin -somut
olayda Facebook kullanim sozlesmesi- degistirilmesi ve olen
kisinin oliimiinden 6nce hesabinin devredilemez oldugunu
belirten butonu aktif etmesi halinde hesabin mirascilara gegip
gecmeyecegi agikliga kavusturulmalidir.

47 BGH, Beschluss, 27 August 2020- III ZB 30/20. erisim tarihi: Nisan 21, 2022,
https://juris.bundesgerichtshof.de/cgi-
bin/rechtsprechung/document.py?Gericht=bgh&Art=en&nr=110132&pos=
O0&anz=1

#  “Hizmet Kosgullar1” Facebook, erisim tarihi: Nisan 24, 2022,
https://www.facebook.com/terms.php

4 Fuchs, “First German Judgments on Digital Legacy”, 6.
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Sosyal medya, e-posta hizmeti saglayan siteler ile
kullanicilar  arasinda imzalanan elektronik sozlesmede
kullanicilar hesap olustururken hizmet sartlarini (terms of service)
icerir bir metni onaylamaktadir. Burada kullanicilar tarafindan
kimi hizmetlerde ticret karsiiginda, kimilerinde ise reklam
izleme ve/veya veri islenmesine onay verme suretiyle bu
hizmetten yararlanmaktadirlar. Bu yoniiyle bakildiginda bu
sOzlesmeler yer saglayic siteler yoniinden salt anlamda ticari bir
amag glitmektedir. Her ne kadar doktrinde sadece kisisel amagh
yazisma ve fotograflar igeren sosyal medya hesaplar1 “objektif
ekonomik degeri olmayan varliklar” olarak nitelendirilmis® ise
de biz bu nitelendirmeye katilmamaktayiz. Zira her e-posta
platformu, sosyal medya sitesi kisisellestirilmis reklam ve igerik
onerisi gelistirmelerinde kullanmak tizere kullanicinin kisisel
verilerini islemekte ve bu verileri {iglincii kisi mahiyetindeki
analiz-reklam sirketlerine pazarlamaktadir.>® Anlasilacag: iizere
sozlesmenin asil konusunu kisisel veri olusturmaktadir.52 2011
yilinda ABD’de yapilan bir arastirmada ortalama bir sosyal
medya kullanicisinin paylagimlar, kisisel notlar, kariyer bilgisi
ve diger medyalarindan olusan verilerinin degerinin 55.000
Amerikan Dolar1 oldugu belirlenmistir.?®* Unutulmamalidir ki
internette kullandigimiz {iriine para Odemiyorsamiz {iriin
sizsinizdir.** Bu nedenle yapilan bu sozlesme, iki tarafa borg

50 Erdem Biiyiiksagis vd. “Dijital Varhklarin Miras Yoluyla Intikali”, Yargitay
Dergisi 57, no. 2, (Nisan 2021): 375.

51 M.Fadil Yildirim ve Tekin Memis, “Elektronik Posta Kutusu Kullanimu ile
flgili Karsilagilan Hukuki Sorunlar ve Cozim Onerileri”, Erzincan Binali
Yildirim Universitesi Hukuk Fakiiltesi Dergisi 9, no. 3-4 (2005): 343.

52 Siileyman Yilmaz ve Vehbi Umut Erkan, “Sosyal Medya Hesaplarinin
Miras Yoluyla Intikal Edip Edemeyecegi Sorusunun Kisisel Verileri
Koruma Hukuku Kapsaminda Incelenmesi” [nonii Universitesi Hukuk
Fakiiltesi Dergisi 11, no. 2: 575.

% Jamie P. Hopkins, “Afterlife in the Cloud: Managing a Digital Estate”,
Hastings Science and Technology Law Journal 5, no. 2 (2013): 221.

54 “You're Not the Customer; You're the Product” erigim tarihi: Nisan 26,
2022, https://quoteinvestigator.com/2017/07/16/product/
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ylikleyen, sozlesme igerigine gore lisans, kira, is gorme
sozlesmelerinin Ozelliklerini gosterebilen sui generis bir
sozlesme niteligindedir.> Ayrica kullanic1 tarafindan kabul
edilen hizmet sartlar1 ise TBK m. 20 anlaminda genel islem
kosuludur.> Zira genel islem kosulu, “bir sézlesme yapilirken
diizenleyenin, ileride cok sayidaki benzer siozlesmede kullanmak
amactyla, Onceden, tek basina hazirlayarak karsi tarafa sundugu
sozlesme hiikiimleridir.” Sosyal medya hesabmin miras olarak
devrini engelleyen hizmet sartlart TBK m. 21 uyarimnca
yazilmamis sayilma yaptirimu ile karsilagabilecektir.

Belirli bir kisiye ait her tiirli veri kisisel veri olarak
tanimlanmaktadir.’® Kisisel verilerin korunmasina iliskin temel
diizenleme olan KVKK'nin 3. maddesinde ise “kimligi belirli veya
belirlenebilir ~ gercek kisiye iliskin her tirlii  bilgi” olarak
tanimlanmigtir. Bu tanim Avrupa Birligi Genel Veri Koruma
Tiztigii® nde (GDPR) de paralel mahiyettedir.

Doktrinde bir goriis, Olenin kisisel verilerini igeren ve
ekonomik degeri bulunmayan sosyal medya hesaplarinin

% Demir, “Sosyal Medya Hesaplarinin Miras Yoluyla Gegisi Miimkiin
Miidiir?”, 173; Yilmaz ve Erkan, “Sosyal Medya”, 582.

% Pelin Karaaslan, “Internet Platform Sahibine Ait Genel iglem Kosullarimin,
Uciincii  Kisilerin Platform Uzerinde Gergeklestirdigi Sozlesmelerin
Icerigine Dahil Edilmesi”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi 4, no.
2 (Temmuz 2018): 271; Biiyiiksagis vd., “Dijital Varliklarin Miras Yoluyla
Intikali”, 390.

5% Demir, “Sosyal Medya Hesaplariin Miras Yoluyla Gegisi Miimkiin
Miidiir?”, 175. Sozlesmede sosyal medya hesabinin miras olarak devrini
engelleyen hiikiim bulunmas: halinde artik intikalin miimkiin olmadigin
belirten goriis icin bkz: Hasan Altindal ve Yusuf Enes Arslan, “Tiirk
Hukukunda Dijital Miras: Karsilasilan Sorunlar Ve Uluslararasi
Uygulamalar Cercevesinde Bazi1 Coziim Onerileri”, Ankara Hact Bayram Veli
Universitesi Hukuk Fakiiltesi Dergisi XXV, no. 1 (2021): 335.

58 Elif Kiizeci, Kisisel Verilerin Korunmasi, (Istanbul: On iki Levha Yaymailik,
2020), 10.

% “The EU General Data Protection Regulation-GDPR” erisim tarihi: Nisan
24,2022, https://gdpr.eu/tag/gdpr/
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mirascilara intikalinin miimkiin olmayacag: fakat muris yahut
tiglincti kisilere ait kisisel verilerin ayiklanmasmin miimkiin
olmasi durumunda hesabin  mirascilara  gegebilecegi
yoniindedir.® Bir diger goriise gore ise bu verilerin dogrudan
intikali miimkiin olmalidir.¢! Ugiincii ve son goriis ise kisisel veri
iceren ve ekonomik degeri bulunmayan sosyal medya
hesaplarmin intikalinin miimkiin olmadigin1 savunmaktadir.®?
Bu goriis uyarinca murisin kisisel ve kimseyle paylagsmak
istemedigi verilerinin, yazigsmalarimin Oliimiinden sonra
mirasgilar: tarafindan edinilebilecegi diistincesi hentiz muris
hayattayken dahi onun kisilik haklarin1 zedelediginden dolay:
higbir sekilde miras olarak gegmemelidir.®

Kanaatimizce, sosyal medya, e-posta ve bulut servisi
hesaplarinda yer alan kisisel verilerin mirascilara intikali
miimkiin olmalidir. Ancak {igiincii kisiler ile yapilan goriismeler
yahut tiglincii kisilerin verilerini igeren igerikler yoniinden artik
uciinct kisilere ait kisisel verilerin korunmasi ile mirasgilarin
miras haklar1 arasinda bir catisma kendisini gosterecektir.
Ornegin incelenen kararda oldugu gibi lene ait bulut hesabinda
uclincti kigilere ait olan ve bu kisilere ait mahrem igerikte
fotograflarin mirasgilara devri gerekir mi? Bu durumda her ikisi
de Anayasal olarak koruma bulan miras hakki ile kisisel verilerin
korunmas: arasinda hangisine tistiinliik taninmasi gerektigi
degerlendirilmelidir.

Sosyal medya hesaplarindaki kisisel verilerin mirasgilara
gecip gecmeyecegi hususunda TMK m. 653 hitkmi
degerlendirilmelidir. TMK m. 653 uyarinca “Aile belgeleri ile aile

% Herzog, “Der digitale Nachlass und das Erbrecht”, 473; Biiyiiksagis vd.,
“Dijital Varliklarm Miras Yoluyla intikali”, 377-378.

61 Nurten Ince Akman, “Mirasbirakanin Dijital Bilgilerinin Mirascilara Gegisi
(Dijital Tereke)”, Inonii Universitesi Hukuk Fakiiltesi Dergisi 9, no. 2 (2018):
556.

02 Demir, “Sosyal Medya Hesaplarinin Miras Yoluyla Gegisi Miimkiin
Miidiir?”, 381; ince Akman, “Dijital Tereke”, 540, dn. 68.

6 Ince Akman, “Dijital Tereke”, 540, dn. 68.
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icin ozel am degeri olan esya, mirasgilardan birinin kars1 ¢ikmasi
halinde satilamaz” . Anilan hiikiim geregince, murise ait ekonomik
degeri  bulunmayan  mektuplarin, an1  yazilarmin,
mesajlasmalarin =~ ve  glinliiklerin  mirascilara  geg¢mesi
miimkiindiir.# TMK m.653 hiikmiinden yola ¢ikarak; murisin
ailesi icin manevi degeri bulunan seylerin murisin ailesine miras
yoluyla aktarilacag1 kabul edilmektedir.®® Doktrinde bir goriise
gore sosyal medya hesaplarinda yer alan kisisel yazismalar ve
fotograflarin da dijital ortamda olusturulan yazisma ve ani
yazist  yahut kigisel yazilar = mahiyetinde  oldugu
degerlendirilerek sosyal medya hesaplarmin mirasgilara gegisi
miimkiin goriilmelidir.®® Kars1 goriis ise kisinin 6zel am1 degeri
olan ve erisilmesini istemedigi fiziki esyalarini saklamak igin
saghgimnda tedbirler almasimin miimkiin olmas1 ancak dijital
hesaplarda bunun gii¢ olmasi nedeniyle TMK m. 653 hiikmiiniin
burada uygulanamayacagini savunmaktadir.”” Kanaatimizce
kisinin saghginda 0zel degeri olan esyalari gizlemesi yahut
sosyal medya hesaplarini sifrelemek igin ©zel koruma
yazilimlar1 edinmis olmasi arasinda bir fark bulunmamaktadir.
Sosyal medya hesaplarmin barindirdigi kisisel verilerin TMK m.
653’ten yola ¢ikarak mirasgilara gegecegini kabul eden ilk goriis
daha isabetlidir. Kaldi ki 6zel an1 mahiyetindeki fiziki esyalarda
da tiglinctii kisilere ait mektuplar, fotograflar bulunmasi ihtimali
bulunmaktadir. Bu nedenle Anayasal hak mahiyetinde olan
miras hakki ile figlincii kisilerin verilerinin korunmasi
hususunda miras hakkina oncelik tanmip bu hesaplarin
dogrudan mirasgilara ge¢gmesine cevaz verilmelidir. Alman
Federal Mahkemesi de giinliik, mektup, an1 yazis1 gibi murisin
oldukga kisisel esyalarinin devrine imkan saglayan BGB § 2047/2

¢ fnce Akman, “Dijital Tereke”, 544-545; Yilmaz ve Erkan, “Sosyal Medya”,
580.

6 fnce Akman, “Dijital Tereke”, 545.
% Maragh Ding, Dijital Miras, 283.

7 Tekin Memis, Cemile Turgut, “Dijital Miras Konusunda Gézden Kacanlar”,
Beykent Universitesi Hukuk Fakiiltesi Dergisi 6, no. 12 (Aralik 2020): 208-209.
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hiitkmii tizerinden yapmis oldugu yorum neticesinde bu kanaate
varmistir.®® Eger tiglincii kisilerin kisilik haklarinin ihlali iddias1
mevcut ise bu kisilerin TMK m. 25 cercevesinde mahkemeden
talepte bulunmalar1 pratik sonuca daha uygun goriinmektedir.
Yine boyle bir ihlal iddiasinda KVKK m. 13 ve 14 uyarinca ihlalin
giderilmesi icin veri sorumlusuna ve ardindan Kisisel Verileri
Koruma Kurumu’na basvurabilecektir.®

Kisisel veriler igceren sosyal medya hesaplarinin mirasgilara
intikalinin ne sekilde olmasi gerektigine dair doktrinde bir
goriis, yukarida yer verildigi tizere murise yahut tiglincii kisilere
ait kisisel veriler igeren hesaplarda bu verilerin ayristirilmasinin
yapilarak mirasgilara devri gerektigini savunmaktadir.”” Ancak
bu ihtimalde bu ayristirma isleminin kim tarafindan yapilacag:
da tartismalidir. Bu goriisiin sahiplerine gore veri sorumlusu
sosyal medya sirketlerine bu konuda giivenmenin miimkiin
olmamasi ve sirketlerin yaptig1 ayristirmanin denetiminin kimin
yapacag1 hususu problemlidir.”” Bu nedenle TMK m. 427/3’te
bulunan “Bir terekede mirascilik haklari heniiz belli degilse ceninin
menfaatleri  gerekli kilarsa” hiikmiiniin genis bir bigimde
“mirasgilarin belli oldugu ve fakat terekenin belli olmadi1” seklinde
yorumlayarak bu islemin yonetim kayyimi tarafindan yapilmasi
gerektigi savunulmaktadir.”? Kanaatimizce TMK m. 427/3
hiikmii iizerinde bu denli genis bir yorum yapilmasma imkan
bulunmamaktadir. Ayrica yonetim kayymmma bu yetkiyi
vermek pratikte sorun ¢oziicii mahiyette olmayacaktir. Zira
yonetim kayyimina veri sorumlusu sosyal medya sirketi
tarafindan hesabin ne sekilde gecirilecegi, yonetim kayyimimnin
diizenleme yetkisini bilgisayar programlari iizerinde ne sekilde

% BGH, Urteil vom 12. Juli 2018- IIT ZR 183/17 para. 49.
0 Biiyiiksagis vd., “Dijital Varliklarin Miras Yoluyla Intikali”, 388.
70 Biiyiiksagis vd., “Dijital Varliklarin Miras Yoluyla Intikali”, 382-383.

7t Veri ayiklama yiikiimliiliigiiniin hizmet saglama sozlesmesi uyarinca
hizmet saglayicisinda olduguna iliskin goriis i¢in bkz. Herzog, “Der
digitale Nachlass und das Erbrecht”, 473.

2. Herzog, “Der digitale Nachlass und das Erbrecht”, 473.
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kullanabilecegi, veri ayiklama faaliyetini yapabilecek yetkinlikte
yonetim kayyimi bulunmasmin giigliigi hususlar1 bu ¢6ziim
yontemini adeta 6lii dogurmaktadir.

Sosyal medya hesaplarinin ve bu hesaplarda bulunan kisisel
verilerin kiil halinde mirasgilara intikal edeceginin kabulii
halinde bir diger sorun birden fazla miras¢i olmas: halinde
intikalin ne sekilde gerceklesecegidir. Burada yine TMK m. 653
hiitkmiinden faydalanmak suretiyle bir sonuca ulagsmak
miimkiin goriinmektedir. TMK m. 653/2 hiikmii geregince
murisin ailesi i¢in 6zel an1 degerine sahip esya, mirasgilardan en
az birinin satilmasina karsi ¢ikmasi halinde satilamayacaktir.
Uyusmazhk halinde sulh hukuk mahkemesi miras payimna
mahsup edilmek suretiyle yahut mahsup edilmeksizin bu
esyanin  mirasgilardan  birine  Ozglilenmesine  karar
verebilecektir. Bu hiikiimden yola c¢ikarak kisisel degeri olan
murise ait sosyal medya hesaplarinin mirasg¢ilardan yalniz birine
ozgiilenebileceginin miimkiin oldugu soylenebilir.

Sosyal medya hesaplarindaki verilerin mirascilara
intikalinde karsilagilabilecek problemlerden biri de murisin
oliimiinden 6nceki bu hesaplarin kullanimina iligkin irade
agiklamasinda bulunmasidir. Giiniimiizde baz1 sosyal medya
platformlar1 ile bulut servislerinde kullanicillarin vefatinin
ardindan hesaplarim1 kullanma hususunda bir yakinina devir
imkanm veren elektronik formlar bulundugu goriilmektedir.”
Yine Apple hesabinda yapilan giincellestirme ile birlikte dijital
varis segilmesine imkan taninmaktadir.”* Murisin bu yondeki
irade beyanmin sekli unsurlar1 tasimamas: nedeniyle Oliime
bagl tasarruf olarak nitelendirilmesi miimkiin degildir. Bu

73 Facebook tizerinden oliim halinde belirlenebilecek bir yakinmnin varis
olarak secilmesi yahut hesabin kalic1 olarak silinmesi kullanic1 tarafindan
secilebilmektedir.  Erisim  tarihi: Mayis 01, 2022, https://tr-
tr.facebook.com/help/991335594313139

7 “Vefat Eden Bir Aile Uyesinin Apple Hesabma Erisim Isteme” Apple,
erisim tarihi: Mayis 01, 2022, https://support.apple.com/tr-tr/HT208510
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https://tr-tr.facebook.com/help/991335594313139
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yondeki irade agiklamasmin favor negotii ilkesi uyarinca saglar
arasi bir islem olarak ayakta tutulmasi degerlendirilebilir.”>

2. Ekonomik Gelire Sahip Sosyal Medya Hesaplar

Internetin gelismesi ve yayilmas ile birlikte sosyal medya
platformlarinin popiilerligi giin gectikge artmis, bu duruma
paralel olarak sosyal medya platformlarinin reklam gelirleri
astronomik miktarlara ulagmistir. Kullanicilarin profesyonele
yakin seviyede igerik iiretmesi neticesinde izlenme, takip edilme
sayist artan kullanicilar icin sosyal medya platformlar:
vasitasiyla diizenli gelir elde etme imkani dogmustur. Ayrica
satin alma yoluyla eglence igeriklerinin satin alinabildigi ve bu
nedenle ekonomik degeri bulunan hesaplar ortaya c¢ikmustir.
2012 yilinda tinlii oyuncu Bruce Willis'in miizik platformu olan
Apple Miizik uygulamas: iizerinden satin aldig1 ve bedeli 40.000
Ingiliz Sterlinini asan albiimlerin gocuklarina miras kalip
kalmayacag1 hususunda Apple sirketi ile yasadigr uyusmazlik
neticesinde ilk olarak kullanici sézlesmesi nedeniyle miras
olarak ge¢mesinin miimkiin olmadigini belirten sirket,
sonrasinda kamuoyu baskisiyla Apple Miizik uygulamas: aile ici
paylagilabilir hesap ¢6ziimiinii gelistirmistir.”

Ekonomik gelire sahip sosyal medya hesaplarinda, hesap
sahibi ile yer saglayici sosyal medya sitesi arasinda edimleri
daha belirgin olarak goze ¢arpan tam iki tarafa borg yiikleyen bir
sOzlesme mevcuttur. Bu sozlesme neticesinde izlenme yahut
takip edilme karsiifinda sosyal medya sitesi daha fazla reklam
geliri elde edebilmekte ve bu gelirin bir kismin1 kullanic ile
paylasmaktadir. Bu nedenle kullanicinin dliimiinden sonra dahi

75 Biiyiiksagis vd., “Dijital Varliklarin Miras Yoluyla Intikali”, 395-396; favor
negotii ilkesine iliskin Yargitay uygulamas: igin bkz: YHGK., E.2006/3-754
K.2006/757, T.29.11.2006 (UYAP).

76 Claudine Wong, “Can Bruce Willis Leave His iTunes Collection to His
Children?: Inheritability of Digital Media in the Face of EULAs”, Santa
Clara High Tech. Law Journal 29, 4, 705.
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gelir elde edilmeye devam edilebilmektedir. Mevcut bu
malvarliginin kanaatimizce TMK m. 599 uyarinca kiilli halefiyet
prensibi geregi mirascilara miras paylari oraninda gegmesi
gerekmektedir.”” Murisin kisilik 6zelliklerini 6n plana ¢ikarmak
suretiyle sosyal medya hesabindan gelir elde etmekte ise de
olimden once yiiklenen igeriklerden 6liimden sonra da gelir
elde etme imkani oldugundan dolayr mirasgilara gegisinde bir
engel bulunmamaktadir.”

3. Kripto Varliklar

Kripto  varliklar  doktrinde, merkezi bir otorite
bulunmaksizin dagitik defter teknolojisi veya benzer teknolojiler
kullanilarak, sanal ortamda yaratilan, dijital aglar vasitasiyla
dagitimi yapilan ve bir deger yahut bir hakki temsil eden djjital
varliklar olarak tanimlanmaktadir.”” Kripto varlklar ig
hukukumuzda, 30 Nisan 2021 tarihinde ytrirlige giren
Odemelerde Kripto Varliklarm Kullamlmamasina Dair
Yonetmelik'te; “dagitik defter teknolojisi veya benzer bir teknoloji
kullanilarak sanal olarak olusturulup dijital aglar iizerinden dagitinm
yapilan, ancak itibari para, kaydi para, elektronik para, odeme araci,
menkul  kiymet veya diger sermaye piyasast aract olarak

77" Yilmaz ve Erkan, “Sosyal Medya”, 582-583.

78 Ekonomik gelire sahip sosyal medya hesaplarinda kisilik unsurunun éne
¢ikip ¢tkmadigina yonelik yapilan ayrima iliskin bkz: Yilmaz ve Erkan,
“Sosyal Medya”, 583.

7 Hatice Ebru Toremis, Kripto Varliklar ve Sermaye Piyasasinda Diizenleme
fhtiyacz, (Ankara: Merkez Bankas1 Uzmanlik Tezi, 2017); Gulnara Durmush,
Kripto Para ve Icra Hukuku Yéniinden Diisiindiirdiikleri, Yayimlanmanus Yiiksek
Lisans Tezi, (Istanbul: Marmara Universitesi SBE, 2019), 19; Fatih Bilgili ve
M. Fatih Cengil, “Bitcoin Ozelinde Kripto Paralarin Ticaret Sirketlerine
Sermaye Olarak Getirilmesi”, Ankara Hact Bayram Veli Universitesi Hukuk
Fakiiltesi Dergisi XXIII, no. 3 (2019): 5.
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nitelendirilmeyen gayri maddi varliklar” olarak tanimlanmigtir.®
Kripto varliklar blokzincir (blockchain) teknolojisi sayesinde
islemlere konu olabilmekte ve varliklarini siirdiirebilmektedir.®!
Blokzincir, 2008 yilinda merkezi araci kurumlara dayanmakta
olan finansal sistemin hantallifina ve maliyetine karsi, merkezi
aract kurumlar olmaksizin kullanicilarin dogrudan baglantiya
gecmelerine ve islem yapmalarina, her bir islemin zincirin bir
halkasini olusturmasina imkan veren elektronik bir sistem
olarak tasarlanmistir.®? Blokzincir; ag tiizerinden ¢ok sayida
kimligi agik olmayan kisilerce giivenli sekilde tutulabilme ile
degistirilemezlik 6zelliklerine sahip veri tabanidir.®® Blokzincir
teknolojisi tizerinden faaliyet gosteren kirpto varliklar farkl
smiflandirmalara tabi tutulabilir. Kripto varliklarin baghcalarimni
Bitcoin, Ether, Solana, XRP gibi 6deme jetonlari, birbirlerinin
yerine gegme Ozelligi olmayan ve degeri pazar talebine gore
belirlenen NFT’ler olarak sayabiliriz. Kripto varliklarmn alim,
satim, yatirim, saklama islemlerini gerceklestirmek tizere kripto
varlik degisim platformlarina ihtiya¢ duyulmaktadir.

80 Kripto varliklar, merkeziyetsizlik, dagitik defter teknolojisi gibi terimlerin
tanim1 ve ayrintili agiklamalar1 hususunda bkz. Mete Tevetoglu, Hukuki
Yénleriyle Kripto Varliklar ve Kripto Varliklarmn Ilk Arzi, (Istanbul: Aristo
Yaymevi, 2021); Doga Ekrem Doganci, Blokzincirine Dayali Akilli
Sozlesmelerin Hukuki Nitelikleri, Kurulusu, Yorumu, ifasz ve Bazi Ornek Hukuki
Uygulamalar, (Istanbul: On Iki Levha Yayncilik, 2021).

81 Osman Gazi Giigliitiirk, “Blokzincir ve Regiile Edilebilirlik”, Gelisen
Teknolojiler ve Hukuk I: Blokzincir, Editor E. Eylem Aksoy Retornaz, Osman
Gazi Giigliitiirk, (Istanbul: On Tki Levha Yaymncilik, 2020): 25.

82 Osman Gazi Giigliitiirk, “Blokzincir Uzerinde Depolanan Verilerin Kisisel
Veri Niteligi ve Silinemezlik, Yok Edilemezlik Sorunu”, Kisisel Verileri
Koruma Dergisi 1, no. 2 (2019): 31.

8 Mete Tevetoglu, “Ethereum ve Akilli S6zlesmeler”, Inonii Universitesi
Hukuk Fakiiltesi Dergisi 12, no. 1: 195; Tugce Tomrukgu, Blockchain
Teknolojisinin Eser Sahibi Haklarina Hukuki Yansimasi, (Ankara, Segkin
Yaymnalik, 2021), 79.

8 Bilgili ve Cengil, “Kripto Paralarin Ticaret Sirketlerine Sermaye Olarak
Getirilmesi”, 6.
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Gilintimiizde islem hacmi uyarinca en biiylik platformlar
Binance, Coinbase ve Gate.io’dur.®

Kripto varliklarin ekonomik degere sahip olmasi nedeniyle
kisinin Oliimiinden sonra kripto hesap clizdanlarinin mirasa
konu olmasi hususu 6nem arz etmektedir. Kripto varliklarin
malvarlig1 kapsaminda yer alip almayacagi konusunda agik bir
hiikiim bulunmamaktadir.

Klasik anlamda esya kavrami farkli hukuk sistemlerinde
degisik bigimlerde tanimlanmistir. Fransiz hukukunda
ekonomik degeri olan her sey esya kavrami igerisinde yer
alabilmekte iken Isvicre ve Tiirk hukukunda esya, lUzerinde
bireysel olarak hakimiyet saglanabilecek cismani varliklar olarak
nitelendirilmigtir.8

Kripto varliklar bilgisayar programlar1 araciliiyla
kullanma ve yararlanmaya iliskin olarak kontrol altinda
tutulabildiginden dolay1 doktrinde esya niteligini haiz oldugu
belirtilmistir.¥” Bir diger goriise gore ise kripto paralar egya
mahiyetinde degildir, bir 6deme aracidir.®® Kripto varliklar

8% “Top Cryptocurrency Spot Exchanges” erisim tarihi: Kasim 26, 2022,
https://coinmarketcap.com/rankings/exchanges/.

8 Kemal Oguzman, Ozer Seli¢ci ve Saibe Oktay—@zdemir, Esya Hukuku,
(istanbulz Filiz Kitabevi, 2021), 5-7; Farkli hukuk sistemlerindeki
nitelendirmeler yoniinden bkz: Sanem Aksoy Dursun, Esya Kavrami,
(Istanbul: On iki Levha Yaymcilik, 2012).

% Genger Ozdemir, “Kripto Paralarmn Esya Niteligi”, Siileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi 11, no. 1: 302; Bilgisayar programlarinin
esya niteliginde olup olmadig1 yoniindeki tartisma i¢in bkz: Aksoy Dursun,
Esya Kavrami, 74-92.

8 Turanboy, “Kripto Paralarin Ortaya Cikmalar1 ve Hukuki Nitelikleri”, 57-
58; Kiran, Siileyman, “Kambiyo Senetlerinde Bedelin Kripto Para Olarak
Belirlenmesi”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, no. 2 (2021):
2042; K. Berk Kapanci, “Ozel Hukuk Penceresinden Blokzincir: “Sanal
Para” Degerleri ve “ Akill1 Sozlesmeler” Uzerine Degerlendirmeler”, Gelisen
Teknolojiler ve Hukuk I: Blokzincir, Editor E. Eylem Aksoy Retornaz ve Osman
Gazi Guglitiirk, (istanbul: On iki Levha Yayncilik, 2020), 120.
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barindiran hesap ciizdanlar1 da dijital varliktir.® Kripto varlik
hesap ciizdanlarindaki kripto varliklar hak sahibine bir alacak
hakki tesis etmektedir.®® Soguk cilizdan adi verilen fiziki
siiriiciilerde bulunan ve siiriiciiniin takildig1 her bilgisayarda
0zel yazilimi araciligiyla internet olmaksizin kullanilabilen®
kripto varliklarda ise alacak hakkindan ziyade esya miilkiyetine
daha yakin bir sahiplik s6z konusudur. Kanaatimizce esya olup
olmadi tartismasindan bagimsiz olarak malvarli§i unsuru olan
ve mirasa elverigliligini inceledigimiz kripto varlik barindiran
hesap clizdanlar1 TMK m. 599/2'de yer alan “diger malvarlig:
haklar?” kapsaminda yer almalidir.

NFT’ler niteligi geregi her biri olusturan kisinin sahsi
cabasini icerdiginden ve tamamu birbirinden farkli olan aliciya
devredilebilen essiz dijital jetonlardan olusmaktadir.”? Bu
ozellikleri itibariyle NFT’ler doktrinde sanat eseri olarak
degerlendirilmektedir.”® Maddi degerinin olmasi nedeniyle de
TMK m. 599 uyarinca mirascilara intikali miimkiin olabilecektir.

Kripto varliklarin malvarlig1 olarak terekede yer aldig1 ve
mirascilara intikali kabul edilse dahi bu varliklarin tespiti ve
mirasbirakanin sahibi oldugu kripto varliklarin bulunup
bulunmadigimin tespiti gliglitk arz etmektedir. Zira kripto
varliklar merkeziyetsiz bir piyasada yer almaktadir.”* Merkezi

% Deniz Alp imamoglu, Kripto Para Birimleri ve Tiirk Hukukunda Diizenlenmesi
(Ankara, Seckin Yayincilik, 2022), 146.

90 hnamoglu, Kripto Para Birimleri, 29.

%1 Beyhan Yaslidag, Kripto Paralar (Ankara: Seckin Yayincilik, 2022), 107.

%2 Mehmet Akgaal, “NFT (Degistirilemeyen Jeton) Sanat Eserlerinin Miras
Yoluyla Ge¢mesi”, TBB Dergisi, no. 159, (2022): 364-365.

% Akcgaal, “NFT”, 393; Semih Sirri Ozdemir, “Sanat Eserlerinin Menkul
Kiymetlestirilmesinde Bir Arag Olarak Gayri Misli Sanal Jetonlar (NFT) ve
Sahiplerine Sagladiklar1 Fikri Haklarin Degerlendirilmesi”, Banka ve
Ticaret Hukuku Dergisi 37, no.3: 80-81.

% Vitalik Buterin, “The Meaning of Decentralization”, erisim tarihi: Mayis 04,
2022, https://medium.com/@VitalikButerin/the-meaning-of-
decentralization-a0c92b76a274.
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olmayan varlik sistemlerinde sabit bir saklamaci kurulus ve
yonetici yoktur. Bunun yerine kripto varligmm kullanicilar
arasinda herhangi bir aract bulunmaksizin aktarimina olanak
tantyan bir sistem mevcuttur. Merkezi sistemlerdeki merkez
bankas1 yerine sistemin akisim1 idare eden ve sistem
kullanicilarinin  iglemleri dogrulamasma araciik eden ig
protokoller bulunmaktadir.”> Tiim bu isleyis modeli nedeniyle
terekede bulunan kripto varliklarin tespiti pratikte giicliik arz
etmektedir. 2022 yili itibariyle 306 adet kripto varlik degisiminin
gerceklestirildigi platform bulunmaktadir.® Bu sebeple her bir
degisim  platformuna mahkeme tarafindan  murisin
malvarliinin bulunup bulunmadigr hususunda miizekkere
yazilmasi ve ¢ogu yabanci merkezli olan bu kuruluslardan yanit
alinma ihtimali giictiir. Ancak murisin 6liimiinden 6nce hangi
degisim platformunda malvarli§inin bulundugunun bilinmesi
durumunda dogrudan bu kurulusa malvarligimin mirascilara
devri yoniinden talepte bulunulmas: daha pratik bicimde
sonuca ulastiracaktir.

Kanaatimizce kripto varliklarmn malvarlig1 ve anlik olarak
belirlenebilir maddi degeri nedeniyle mirascilara miras paylar:
oraninda intikalinde yasal bir engel bulunmamaktadir.

IV.  DIJITAL MiRASA ILISKIN ULUSLARARASI ICTIHATLAR

Yukarida yer verilen Alman Federal Mahkeme kararlar1
ile ABD’de goriilen Justin Ellsworth v Yahoo! Inc. davasi disinda
dijital mirasa iliskin bazi kararlara asagida yer verilmistir.
Uyusmazliklarin ¢ogunun ABD’de yasanmasinin temel nedeni
niifus ve internet kullanim yogunlugu nedeniyle uyusmazlik

95 Betiil Uzer, Sanal Para Birimleri, (Yayimmlanmamis Uzmanlik Tezi, Ankara:
TC Merkez Bankasi, 2017), 16; Semra Oncii ve Dogus Ektik, “Kripto
Paralarin Yatirirm Amagh Kullanimi: Riskler ve Getiriler”, Manisa Celal
Bayar Universitesi Sosyal Bilimler Dergisi 19, no. 4 (2019): 369; Ismail Cem Ay
ve Esat Dagdemir, “Serbest Bankacilik Teorisi Ornegi Olarak Kripto Para
Piyasalar1”, Marmara Universitesi Oneri Dergisi 17, no. 57: 3.

% “Top Cryptocurrency Spot Exchanges” erisim tarihi: Mayis 07, 2022,
https://coinmarketcap.com/rankings/exchanges/.
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yasama olasiliginin daha yiiksek olmasindan
kaynaklanmaktadir.”

ABD’de kayyimin vasiyetnamede dijital hesaplara erisim
yetkisinin vasiyetnamede agik¢a yer almamasindan dolay:
murisin mail hesabina erisim izni vermeyen Yahoo sirketine
kars1 acilan davada ilk derece mahkemesinin vermis oldugu
kayymmin her haliikdrda murisin dijital hesaplarina
erisebilecegine dair karar, Massachusetts Federal Mahkemesi ve
ABD Yiiksek Mahkemesi tarafindan onanmistir.%

Yine ABD’de Benjamin Stassen isimli gencin intihar
etmesi neticesinde ailesi Gmail (Google) ve Facebook hesabinin
erisimi i¢in Wisconsin ilk derece mahkemesine bagvurarak
mahkemeden davali sirketlerin murisin hesabina erisim
saglamasi gerektigine dair karar almistir. Google karara uymak
suretiyle dogrudan erisim saglamis, Facebook ise verileri tigtincii
kisiler ile paylasmamak kaydiyla erisim imkani tanimigtir.”

72021 yilinda ABD’de 240 milyon Facebook kullanicis1 bulunmaktyaken bu
say1 Tirkiye igin 44 milyondur; erisim tarihi: Mayis 13, 2022,
https://worldpopulationreview.com/country-rankings/facebook-users-by-
country.

% “Ajemian v. Yahoo! Inc.: Massachusetts Supreme Judicial Court Holds that
Personal Representatives May Provide Lawful Consent for Release of a
Decedent’s Emails”, Harvard Law Review, no. 131, s. 2081-2088, erisim
tarihi: Mayis 09, 2022, https://harvardlawreview.org/wp-
content/uploads/2018/05/2081-2088 Online.pdf.

9 Karar yayimlanmamustir. “Digital Afterlife: What Happens To Your Online
Accounts When You Die?” erisim tarihii Mayis 09, 2022,
https://www.nbcnews.com/nightly-news/digital-afterlife-what-happens-
your-online-accounts-when-you-die-flna807644, “Parents Try To Force
Facebook To Yield Up Sons Digital Estate” erisim tarihi: Mayis 09, 2022,
https://www.buckles-law.co.uk/blog/parents-try-to-force-facebook-to-
yield-up-sons-digital-estate/.
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SONUC

Teknolojinin  gelismesiyle  birlikte dijital ~ varliklar
cesitlenmis ve maddi degerleri de artmistir. Yine dijital
varliklarn  bir boliimiinde kullanicilara ve kullanicilarin
etkilesime gectikleri tiglinci kisilere ait kisisel veriler
bulunmaktadir. Dijital varliklarin mirascilara intikali hususunda
yasal bir diizenleme bulunmamaktadir. Bu nedenle
kullanicilarin dijital varlhiklarmin mirascilara gecip gegcmeyecegi
hususu ontimiizdeki dénemde daha fazla uyusmazhiga konu
olacaktir.

Dijital varliklar giintimiiz itibariyle, sosyal medya, bulut ve
e-posta hesaplari, kripto paralar, NFT gibi kripto varliklar ile
oyun hesaplarindan olugsmaktadir. Calisma kapsaminda sosyal
medya hesaplarinda yer alan kigisel veriler, bulut
platformlarinda depolanan dosyalar ile e-posta hesaplar1 yap1
itibariyle benzer mahiyette olduklarindan dolay1 bir arada
incelenmistir. Kripto varliklar ise ayr1 bashk altinda
degerlendirilmistir.

Sosyal medya hesaplarinin mirascgilara  intikalinin
degerlendirilmesi hususunda oncelikle kullanici ile hizmet
saglayici sosyal medya sitesi arasindaki iliskiyi nitelendirmek
gerekmektedir. Taraflar arasindaki s6zlesmenin ana konusunun
kullanicinin kisisel verileri ve bu verilerin islenmesi olmasindan
dolay1 tam iki tarafa borg yiikleyen atipik bir sozlesme iligkisinin
mevcut oldugu degerlendirilmistir. Kisisel veriler igeren sosyal
medya hesaplarinin intikali hususunda TMK m. 653’te yer alan
murisin 6zel degeri olan esyalarinin intikali hiikmiinden
faydalanmak isabetli olacaktir. Zira tipki murisin giinliigli, an1
yazilari, fotograf albiimii gibi sosyal medya hesab1 da kisisel
mahiyettedir. Kanaatimizce TMK m. 653 ve m. 599 uyarinca bu
sozlesme iligkisinin mirasgilara intikalinde bir engel
bulunmamaktadir.

Olen kisinin kisisel verilerin KVKK ve GDPR kapsaminda
korunmasma imkan bulunmamaktadir. Ancak post-mortem
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koruma giindeme gelebilecektir. Olenin sosyal medya
hesaplarinda {tigiincii kigilere ait yazisma, fotograf gibi kisisel
veriler de bulunabilmektedir. Bu durumda Anayasal iki hak olan
miras ve Kkisisel verilerin korunmasi haklar1 birbirleriyle
catismaktadir. Bu durumda yine TMK m. 653 hiikmiini
degerlendirebiliriz. Zira murisin giinliik yazilar, kisisel notlar1
ve ani yazilarinda da {giincli kisilere ait kisisel verilerin
bulunmasi imkan dahilindedir. Bu nedenle kiilli halefiyet ilkesi
geregi sosyal medya hesaplari mirasgilara bir biitiin halinde
intikal etmelidir.

Birden fazla mirasc¢i bulunmasi durumunda sosyal medya
ve e-mail hesabinin intikalinin ne sekilde olmasi gerektigi
hususunda bizlere yol gosterici hiikiim yine TMK m. 653
olacaktir. Bu hiikiim uyarinca sulh hukuk mahkemesi hakimi
miras payma mahsup edilmek suretiyle yahut mahsup
edilmeksizin bu esyanin mirasgilardan birine 6zgililenmesine
karar verebilecektir.

Kullanicinin ekonomik gelir elde ettigi sosyal medya
hesaplarinda artik parasal tinsiir daha agir basmaktadir ve bu
hesaplar da intikale elverislidir.

Kripto varliklar blokzincir  (blockchain)  teknolojisi
sayesinde islemlere konu olabilen dijital varhiklardir. Kripto
varliklarin bir kolu olan kripto paralar kripto varlik degisim
platformlarinda alim, satim, takas ve depolama islemlerine konu
olabilmekte, ayrica soguk clizdan adi verilen fiziki sunucularda
internete gerek duymaksizin depolanabilmektedir. Kripto
paralarin maddi degeri de nazara alindiginda bu varliklarin
mirasa elverigli oldugu soylenebilir. Benzer olarak maddi degeri
haiz olan NFT’lerin de mirascgilara geg¢mesi gerekmektedir.
Kripto varliklarin merkeziyetsiz yapist nedeniyle kripto
varliklarin bulundugu degisim platformlarinda miras olarak
gecmesi miimkiin goriinse de murisin hangi platformda kripto
varliginin bulundugunun bilinmemesi halinde her bir degisim
platformuna murisin malvarliginimn bulunup bulunmadig:
hususunda mahkemece miizekkere yazilmasi ve ¢cogu yabanc
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merkezli olan bu kuruluslardan yanit alinma ihtimali giig
gortinmektedir.

Tim bu agiklamalar neticesinde incelemeye konu Antalya
BAM kararinin temel argiimani olan dijital varliklarin mirasa
elverisli oldugu hususuna katilmakla birlikte kararin dijital
varliklarin intikali hususunda tiim hususlar1 aydinlatmamis
oldugu belirtilmelidir. Incelenen kararin dayanagi olan davanin
takipsiz birakilmasi neticesinde agilmamis sayilmasina karar
verilmis oldugu da goz Oniine alindiginda ictihata konu
olabilecek benzer bir davanin tekrar goriilmesi zaman
alabilecektir.

Son olarak dijital varliklarin mirasa elverisliligi ve intikalin
pratikte ne sekilde gerceklesmesi gerektigine iliskin yasal
diizenleme yapilmasina ihtiya¢ bulunmaktadir. Eserde belirtilen
problemli meseleler nazara alindiginda tiim bunlarin ¢éztimiinii
yargl ictihatlarina birakmak uzun ve belirsiz bir siirece yol
acacaktir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma igin finansal destek alip
almadigini belirtmemistir.
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AKILLI SAATLER VE KiSISEL VERILER
Smart Watches and Personal Data

Melik Ahmet AKCINAR"
Oz

Cagimizda biiyiik bir hiz kaydeden teknolojik gelismeler,
olumlu yo6nlerinin yaninda bir¢ok olumsuzlugu da beraberinde
getirmektedir. Insanlik, teknolojinin nimetlerinden
yararlanirken bir yandan da kendisini teknolojinin
kullanimimdan kaynakli ¢1 gibi biiyiliyen sorunlarin kucaginda
bulmaktadir. Bu sorunlarin en oOnemlilerinden biri, biitiin
sinirlar1 asarak ¢ok hizli bir sekilde yayilma 6zelligi bulunan
internet ortammmin, kigisel verilerin giivenligini tehdit eder hale
gelmesidir.

Internetin sinir tamimayan 6zelligi, bu ortamdaki giivenlik
agiklariyla bir araya geldiginde 6zel hayatin gizliligini ciddi
manada ihlal edebilmektedir. Akilli cihazlarin internet
ortaminda birbirine baglanarak veri aligverisinde bulunmasi
bunu bir adim daha oteye tasimaktadir. Akilli saatler de s6z
konusu akilli cihazlardan biri olup giyilebilir 6zellige sahiptir.
Bu 0zelligi ve kullanim amaglari itibariyle kullaniciyla ilgili 6zel
nitelikli kisisel verileri yogun olarak islemektedir. Aym
zamanda akilli telefonlara baglanarak internetin giivensiz
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ortamina giren akilli saatlerin, sagladig1 tiim imkanlarla birlikte
kisisel verilerin giivenligi agisindan O6zel olarak incelenmesi
gerekmektedir.

Anahtar Kelimeler: Akilli Saat, Kisisel Veri, Veri 1§Ieme,
Veri Koruma, Siber Operasyon.

Abstract

Technological developments, which have gained a great
speed in our age, bring many negative aspects as well as
positives. While humanity is benefiting from the benefactions of
technology, it also finds itself in the lap of growing problems
caused by the use of technology. One of the most important of
these problems is that the internet environment, which has the
ability to spread very quickly beyond all borders, threatens the
security of personal data.

The borderless feature of the Internet, when combined with
the security vulnerabilities in this environment, can seriously
violate the privacy of private life. The fact that smart devices are
connected to each other in the internet environment and
exchange data takes this one step further. Smart watches are one
of the smart devices in question and have wearable feature. Due
to this feature and usage purposes, it processes special categories
of personal data about the user intensively. At the same time,
smart watches, which enter the insecure environment of the
internet by connecting to smart phones, should be specially
examined in terms of the security of personal data, with all the
opportunities they provide.

Keywords: Smart Watch, Personal Data, Data Processing,
Data Protection, Cyber Operation.

GIRIS
Kisisel verilerin 6neminin her gecen giin daha iyi anlasildig1

dijital cagda, akilli saatlerden toplanan ve bazen “6zel nitelikli
kisisel veri” kategorisinde de olan verilerin giivenligi konusu
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tizerinde durulmasi 6nem arz etmektedir. Bu kapsamda kisisel
verilerin ¢alinmast ya da yok edilmesinin agiklanmasi
gerekmektedir. Bunun icin siber operasyonun ne oldugu,
verilerin siber operasyonlara kars1 nasil korunabilecegi ve bu
operasyonlardan korunma yollar1 ortaya konulmalidir. Ayrica
akilli saatlerden elde edilen verilerin ceza hukuku ve ceza
muhakemesi hukuku agisindan faydalarina deginilerek, bu
veriler ile diger teknolojik cihazlardan elde edilen veriler
arasindaki fark agiklanmalidir. Kisisel verilerin niteligi, siirlari,
korunma yollar1 doktrindeki gortigler ve yarg: kararlar1 1s1§1nda
degerlendirilerek, akilli saatlerden elde edilen verilerin 6nemi
ortaya konulacaktir.

1. AKILLI SAATLERE GENEL BAKIS
A) Akilli Saat Nedir?

Akilli saat, kol saatine veya bagka bir “zaman tutma”
cihazina ¢ok benzeyen giyilebilir cihazdur.

Bir bagka tanima gore ise akilli saat; zaman tutma cihazi
olarak islev gdormesinin yaninda, bilege takilan genel amagli, bir
dizi sensdre sahip, aga bagh bilgisayardir.! Bu sensorler; tig
eksenli ivmeodlgerler, jiroskoplar, mikrofonlar, optik sensorler,
kontak sensorleri ve ortam 15181 sensorleri olarak ayirilabilir. Bu
sensOrlerin  her biri farkli verileri elde etmek igin
kullanilmaktadir.

Sahip oldugu gesitli sensorler yaninda, bir¢ok akilli saat
Bluetooth, GPS ve Wi-Fi 6zelliklerine de sahiptir.2 Bu 6zellikleri
sayesinde saat, kullanicinin akilli telefonundaki 6zellikleri

1 Rawassizadeh, Reza, Blaine Price ve Marian Petre, “Wearables: Has the Age
of Smartwatches Finally Arrived?,” Communications of the ACM 58, no. 1
(2015): 45-47.

2 Kuo-Lun Hsiao ve Chia-Chen Chen, “What drives smartwatch purchase
intention? Perspectives from hardware, software, design, and value,”
Telematics and Informatics 35, no. 1 (2017). DOI:10.1016/j.tele.2017.10.002.
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kullannrma imkan veren bir kablosuz bluetooth alicisina
doniismekte, kullanicinin konum tespitine ve kablosuz ag
kullanimina olanak saglamaktadir.

Bu sekilde kullanici, akilli telefonuna gelen ¢agrilar1 akill
saati araciliiyla cevaplayabilmekte, e-maillerini okuyup mesaj
yazabilmekte, hava durumunu 6grenebilip, dijital asistana soru
sorabilmektedir. Cok sayida sensore, uygulamaya ve alicilara
sahip olan akilli saatler, spor, saghk ve iletisim alanlarinda
yaygin olarak kullanilmaktadir.?

B) Akilli Saatlerin Kisa Tarihi

Dijital saatler on yillardir hayatimizda olmasina ragmen -
hesap makinesi ve birim doniistiirme gibi 6zelliklere sahip olan
farkli versiyonlariyla birlikte- teknoloji sirketleri ancak 2000li
yillarda akilli telefon benzeri 6zelliklere sahip saatler ¢cikarmaya
baglamislardir.

[k akilli saatlerden biri, 2004 yilinda tanitilan Microsoft
SPOT* olmustur. SPOT, FM Radyo araciligiyla hava durumu,
haberler, stok giincellemeleri gibi bilgileri almistir. Ayrica e-
posta ve mesajlar1 da almis ancak kullanicilar bu e-posta ve
mesajlara cevap verememistir. 2008 yilinda, Microsoft
tarafindan saatlerin tiretimi durdurulmus, ardindan programin
fisi cekilmistir.>

2013 yilma gelindiginde Pebble ilk akilli saatini duyurmus,
Kickstarter tizerinden rekor miktarda fon toplayip bir milyonun
tizerinde satis yapmustir.®

3 Hsiao ve Chen, What drives smartwatch purchase intention? Perspectives
from hardware, software, design, and value.

4 Smart Personal Object Technology (Akill1 Kisisel Nesne Teknolojisi)

5 Wikipedia Microsoft SPOT Sayfasi, erisim tarihi: Mayis 16, 2022
https://en.wikipedia.org/wiki/Smart_Personal_Objects_Technology.

¢ Wikipedia Pebble sayfasi, erisim tarihi: Mayis 16, 2022,
https://en.wikipedia.org/wiki/Pebble_(watch).
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Ayni zamanda, silikon minyatiirlestirmedeki ilerlemeler,
baska tiir 6zel amagli akilli saatlerin kapisini agmistir. Ornegin
Suunto, onemli derinliklerde uzun siire dayanabilen tiiplii dals
icin optimize edilmis akilli saatler piyasaya stirmiistiir.”

C) Akilli Saatlerin Ozellikleri

Akilli saatleri, bugiine kadar yapilmis olan diger tiim
saatlerden ayiran iki temel ozelligi s6z konusudur. Bunlar,
icerisinde bulundurdugu ¢ok sayidaki sensorler ve sundugu
uygulamalardir.

1) Akill1 Saatlerde Bulunan Temel Sensorler
a) U¢ Eksenli ivmeolgerler

Ivmeijlgerler; kullanicinin adim sayilari, genel fiziksel
aktivite seviyeleri, yeme davranmisi, CPR(kalp masaji) bask:
derinligi ve siklig1, nobetler, titremeler, kasinma, durus, uyku
esnasindaki hareketliligin tespiti de dahil olmak {izere onlarca
faaliyeti tespit etmek i¢in kullanilir.®

b) Jiroskoplar

Jiroskop, sabit haldeki bir nesnenin, ii¢ dikey eksende agisal
oranlarinin karsilastirilarak doniis yoniinii ve hizini belirleyen
bir sensordiir ve yon Ol¢timii veya ayarlamasinda kullanilan,
agisal dengenin korunmasi ilkesiyle galigir.”

7 Suunto, erisim tarihi: Mayis 16, 2022 https://www.suunto.com/Product-
search/Scuba-Diving-Watches-and-Devices/.

8  Blaine Reeder ve Alexandria David, “Health at hand: A systematic review
of smart watch uses for health and wellness,” Journal of biomedical
informatics, no. 63 (2016): 269-276.

9 Ahmet Ali Siizen, Ozdemir Deniz ve Abdil Cetin, “Kafa Hareketleri ile
Kontrol Edilebilen Tekerlekli Sandalye,” Mehmet Akif Ersoy Universitesi Fen
Bilimleri Enstitiisii Dergisi 8, no. Ozel Say1, (2017): 66-72.
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Hareket tespitine yardimci olan jiroskop, ornegin bilegin
siddetli sarsilmasindan kaynaklanan hareketi, kosu esnasindaki
bilek hareketinden ayirt etmeye yardima olarak, “yanhshkla”
bir kosu seansinin ortaya ¢ikmasinin oniine geger.

Ayni zamanda, kullanicinin 6rnegin bir kol hareketi ile akilli
saatine bakacagini belirlemeye yardimc olarak, kol hareket
ettirildiginde akill1 saat ekranmin agilmasini saglar. Uzun siireli
hareketsizlik halinde ise, ekranin kapanmasi yoluyla akill1 saatin
sarjinin daha uzun stire dayanmasina imkan verir.

¢) Mikrofonlar

Akilli  saatteki mikrofon, kullanicnin  komutlarim
algilayarak, bu komutlar dogrultusunda islem yapar. Sesli
kullanima imkan veren bu 6zellik, kullanicisina 6nemli kolaylik
saglar.

d) Kalp Atis Hiz1 Sensorii

Isminden de anlasilacag1 lizere, kalp atis hizi sensorii,
kullanicinin  kalp atis hizin1 Olger. Bu sensor yardimi ile
kullanicinin “normal” kalp atis hiz1 belirleneceginden, herhangi
bir anormal durum ile kalp atig hizinin normalin {izerinde veya
altinda seyretmesi durumunda, akilli saat kullaniciya bir uyar:
gonderir.10

e) Oksimetre Sensorii

Oksimetre sensorti, kanda bulunan oksijen oranini dlger. Bu
yolla kullanici, Ornegin uyku apnesi olup olmadigim
anlayabilecektir. Zira, boyle bir rahatsizliginin olmas1 halinde
kandaki oksijen orami normalin altinda ¢ikacaktir. Ay
zamanda gilin igerisinde yeterli oksijen alip almadigmin da

10 Huawei, erisim tarihi: Mayis 21, 2022
https://consumer.huawei.com/tr/support/content/tr-tr00737153/.



Bilisim Hukuku Dergisi 2022/2 239

bilgisine sahip olacaktir ki bu, bir¢ok rahatsizligin 6nlenmesinde
faydali olacaktir.!

2) Akilli Saatlerin Sundugu Imkanlar ve Uygulamalar

Giintimiizde akilli saatler, igerisinde bircok uygulamay1
bulundurdugu gibi, kullanicisina bir¢ok imkan1 da sunmaktadir.
Alkalli saat kullanicilari, telefonlarina gelen mesajlar1 gormekte
ve bu mesajlara cevap verebilmektedirler. Onceleri Microsoft
SPOT ile yalmzca mesajlar1 goriintiileyebilen, sonrasmda bu
mesajlara cevap verebilen kullanicilar, giiniimiizde akill
saatlerini kullanarak mesajlara sesli cevap verilebilmektedirler.

Kullanicilar giin igerisinde attiklar1 adimlar1 gorebilmekte,
dinledikleri miizikleri telefonlarna ihtiya¢ duymadan
degistirebilmekte, sosyal medya  Dbildirimlerini  takip
edebilmektedirler.

Kimi akilli saatlerde yer alan S.O.S ozelligi ile dnceden
belirlenen acil durum numaralarma GPS aracilifiyla mevcut
konum  gonderilerek  kullanicilarin =~ yardim  almasi
kolaylagsmaktadir. Boyle durumlarin disinda da, kullanicilar
“Maps”” uygulamalar araciligiyla telefonuna ihtiya¢ duymadan
gitmek istedigi konuma, akilli saati ile kolayca ulasabilmektedir.

Akilli saatlerin sundugu diger bir imkan ise, giinliik
yasamda kullanicilarin telefonunu koydugu yeri sik¢a unutmasi
problemi Kkarsisinda, telefona indirilecek olan “telefon yeri
bulma uygulamasi”?? ile bu soruna son vermesidir. Bluetooth
etkin aralig1 icerisinde akilli saatten gonderilen sinyal ile telefon
zil sesi ¢alacak, bu sekilde yer tespiti saglanacaktir.'®

11 Oksimetre sensoriine dair bilgiler iceren web sayfasi, erisim tarihi: Mayis
21, 2022, https://www.hopkinsmedicine.org/health/treatment-tests-and-
therapies/pulse-oximetry.

12 Phone Locator Application

13 Samsung, erigim tarihi: Mayis 24, 2022,
https://www.samsung.com/au/support/mobile-devices/find-my-phone-
from-samsung-watch/.
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Kullanicilara, saghga dair cesitli bilgilerini detayli bir
sekilde sunabilen akilli saatlerin bulundurdugu sensorler
sayesinde kullanicilar kalp atis hizini gorebilir, kan basincini
izleyebilir ve diizensiz kalp atisini tespit edebilirler. Son donem
teknolojik gelismeleriyle kullanicilar, onceki ozelliklere ek
olarak viicudun yag yiizdesini, iskelet kasini hatta viicut su
ylizdesinin gercek zamanli Ol¢limlerini yapabilmektedirler.*
Bunun gibi, uyku takibi ozelligi bulunan akilli saatler',
kullanicinin ne kadar siire uyanik oldugunu, uyku asamalarini
tespit ederek uyku kalitesinin iyilestirilmesine yardimci
olmaktadir.!®

Akilli saatlerde bulunan sensorlerden elde edilebilecek
veriler ile ilgili yapilan bir calisma'” ise, jiroskop ve ivmeolger
yardimi ile kullanicinin bilgisayar klavyesi iizerinde yazdig:
yazilarin tespit edilip edilemeyecegine yoneliktir. Bunun igin
yapilan deneysel calisma sonucunda; klavyelerde bulunan
manyetik alanin, akilli saatin takili oldugu bilegin yerini tespit
etmeye yardima oldugu tespit edilmistir. Ayrica sensorlerden
alman verilerin islenmesi, saatin takili oldugu bilegin mikro
olcekteki hareketlerinin izlenmesi ve bunlari Ingilizce
kelimelerin yapisiyla birlestirerek, klavyeden girilen kelimeler
tizerinde makul tahminlerde bulunabilecegi sonucuna
varimistir. Zira bunun miimkiin olmasi halinde akilli saat takan
bir kullanicinin yazigmalari, sifreleri, internet arama geg¢misi

14 Samsung, erigim tarihi: Mayis 24, 2022,
https://www.samsung.com/us/watches/galaxy-watch4/

15 Apple, erisim tarihi: Mayis 26, 2022 https://support.apple.com/tr-
tr/guide/watch/apd830528336/watchos

16 Samsung, erigim tarihi: Mayis 26, 2022,
https://www.samsung.com/global/galaxy/what-is/sleep-tracking/

7" He Wang, Ted Tsung-Te Lai, ve Romit Roy Choudhury. MoLe: Motion
Leaks through Smartwatch Sensors. In Proceedings of the 21st Annual

International Conference on Mobile Computing and Networking
(MobiCom '15), 155-166. https://doi.org/10.1145/2789168.2790121.
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kotii amagli bir yazilim'® ile sensorlerden alinan veriler
araciliiyla ele gegirilebilecektir.

Kullaniaisiyla ilgili verileri toplamak suretiyle adeta bir bilgi
deposu haline gelen ve gesitli imkanlar sunan akilli saatler,
onemli giivenlik risklerini de beraberinde getirmektedir. Zira,
baslangigta insanlar arasindaki iletisimi saglamak amaciyla
kullanilan internet, giintimiizde artik nesneler arasinda iletisim
kurmak maksadiyla da kullanilmaktadir. “Nesnelerin Interneti
(Internet of Things)” olarak adlandirilan teknolojiler sayesinde
akilli cihazlar arasinda veri alisverisi yapilabilmekte ve hatta bu
veriler anlamli bir biitiin haline getirilebilmektedir. Bu asamada
“kisisel verilerin giivenligi” sorunu ortaya ¢ikmaktadir.!

Bu anlamda, ‘kigisel veri'nin ne oldugu hususunun ortaya
konulmas: ve akilli saatler baglaminda kisisel verilerin
korunmas: hususunun irdelenmesi gerekmektedir.

Il. GENEL OLARAK KiSISEL VERILER
A) Kisisel Veri ve Tanimi

Bilgi teknolojilerindeki hizli gelismeler ve yogun elektronik
kullanim ile gerceklesen dijital devrim sonucunda gizliligin
tanim1 ve buna yonelik diisiinceler de degisime ugramustir.
Gizlilik kavrami, Onceleri bedensel gizlilik ile iliskiliyken,
glintimiizde yogun olarak verilerin gizliligi tizerinden ortaya
konulmaktadir.?

18 Bkz: malware

19 Kavlak Avukathik Biirosu, erisim tarihi: Haziran 3,
https://kavlak.av.tr/tr/akilli-nesneler-baglaminda-kisisel-veriler/.

20 Sahika Eroglu, “Dijital Yasamda Mahremiyet (Gizlilik) Kavrami ve Kisisel
Veriler: Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii
Ogrencilerinin Mahremiyet ve Kisisel Veri Algilarmin Analizi,” H UEFD 35,
no. 2 (2012): 131.
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Veri, ¢ok gesitli tanimlar1 ve siniflandirilmalar1 olan bir
kavramdir. Buna karsin veriyi, en temel sekliyle, ham gercek
bilgi parcacigina verilen ad olarak tanimlamak miimkiindiir.

Bu calisma kapsaminda, temel bir siniflandirma metodu
olan anonim ve kigisel veri ayrimi ortaya konulduktan sonra,
kisisel veri kavramui {izerinden ilerlenecektir.

Bu baglamda, bir veri kisinin kimligini tespite imkan
vermiyorsa bu veri “anonim veri” olarak adlandirilmakta; buna
karsin Ornegin bir fotograf, kisinin ad1 ve soyads, yasadig: yer,
telefon numarasi gibi, yani kisinin kimliginin belirlenebilmesine
olanak saglayan bir veri s6z konusu oldugunda ise “kisisel veri”
den bahsedilmektedir.?!

Keza ‘Kisisel veri’ kavrami, 6698 sayili Kanunun 3.
maddesinin 1. fikrasinin (d) bendinde, “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade eder.”” seklinde
tanimlanmustir.

Avrupa Birligi tarafindan ¢ikartilan Genel Veri Koruma
Tiuztigi'nin (GDPR) 4. maddesinde ise “kisisel veriler
tammlanmis veya tammlanabilir bir gercek kisiye iliskin her tiirlii
bilgidir.” seklinde bir tanima yer verilmistir.??

6698 sayili Kanundaki tanima benzer bir tanimi ise Diilger
“...kisaca insana ait, bireyi tamimlayabilecek her tiirlii bilgi olarak
tammlanmas: miimkiindiir.” diyerek yapmistir.®

Yiiksek yargi kararlarinda da kisisel veri kavramimn
tanimina yer verildigi goriilmektedir. Yargitay 8. CD’nin
27.11.2017 tarihli bir kararinda, “Verileri hukuka aykir: olarak verme

2l Kigisel Verilerin Korunmasi Kanunu, erisim tarihi: 12 Haziran, 2022,
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf

22 Avrupa Birligi Genel Veri Koruma Tiiziig{i, erisim tarihi: Haziran 12, 2022,
https://gdpr-info.eu/art-4-gdpr/

2 Murat Volkan Diilger, “Kisisel Verilerin Korunmas: Kanunu ve Tiirk Ceza
Kanunu Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmasi,”
Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 3, no. 2 (2016): 101.
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veya ele gecirme sugunun maddi konusunu olusturan “kisisel veri”
kavranmindan, kisinin, yetkisiz iiciincii kisilerin bilgisine sunmadigt,
istediginde baska kisilere agiklayarak ancak sumrli bir cevre ile
paylasti§r niifus bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum
yeri ve tarihi, anne ve baba adr gibi), adli sicil kaydi, yerlesim yeri,
egitim durumu, meslegi, banka hesap bilgileri, telefon numarasi,
elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA's1,
sag, tiikiiriik, tirnak gibi biyolojik érnekleri, cinsel ve ahlaki egilimi,
saglik bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii, sendikal
baglantilar: gibi kisinin kimligini belirleyen veya belirlenebilir kilan,
kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini
ortaya koymaya elverigli, gercek kisiye ait her tiirlii bilginin anlagilmas:
gerekir.” denilmek suretiyle kapsamli bir tanima yer verilmistir.?

B) Akilli Saatlerde Kisisel Verilerin islenmesi ve Korunmasi

Kisisel verilerin iglenmesi konusuna ge¢meden Once,
verilerin islenmesinin ne oldugu ortaya konulmaldar.

6698 sayil1 Kisisel Verilerin Korunmas: Kanunu'nda kisisel
verilerin islenmesi “Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcas: olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmas,
aktarilmasi,  devralinmasi,  elde  edilebiliv  hdle  getirilmesi,
sitmiflandirilmast ya da kullamilmasimn engellenmesi gibi veriler
iizerinde gerceklestirilen her tiirlii islemi ifade eder”” seklinde
tanimlanmustir.

Benzer bir tanima ise Genel Veri Koruma Tiizligii'niin 4.
Maddesinde yer verilmistir. Buna gore kisisel verilerin islenmesi
“Otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri
setleri iizerinde gerceklestirilen toplama, kaydetme, diizenleme,

2 Yar. 8.CD, E. 2017/22787, K. 2017/13124, 22.11.2017, (Corpus Web Hukuk
Mevzuat ve Igtihat Programu).

% Kigisel Verilerin Korunmasi Kanunu, erisim tarihi: 12 Haziran, 2022,
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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yapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma,
kullanma, iletim yoluyla aciklama, yayma veya kullanima sunma,
uyumlastirma ya da birlestirme, kisitlama, silme veya imha gibi
herhangi bir islem veya islem dizisidir.”?® seklinde tanimlanmustir.

Buradan hareketle, verilerin islenmesi, isledigi verilerin
cogu kez 6zel nitelikli kisisel veriler kategorisinde oldugu da goz
oniine alindiginda, akilli saatler baglaminda daha da 6nem
kazanmaktadir.

Bu kapsamda kisisel verilerin korunmasi da, 6zel nitelikli
kisisel verilerin yogun olarak iglendigi bir alan olarak akilli
saatlerde, ¢cok onemli bir hal almaktadir. Zira kisisel verilerin
korunmas: hakki, insan onurunun korunmasiyla da yakin iligki
igerisindeki bir hak olup ¢ogu zaman insan onuruna ve kisinin
maddi ve manevi varlifimi koruma ve gelistirme hakkina
dayandirildig1 ifade edilmektedir.?”

Akilli saatlerin, igerisinde bulundurdugu c¢ok cesitli
uygulamalarla hayati kolaylastinnp pratiklestirdigi  one
siirtilebilir zira daha 6nce de bahsettigimiz gibi, kisinin kan
basinci, kalp atis hizi, diizensiz kalp atis1 gibi birgok veriyi
saglayabilmesinin yani sira, telefon yerini tespit etme, GPS ile
mevcut konum bildirme gibi bir¢ok ozellige sahiptir.

Akilli saatlerin bu “olumlu” taraflar1 yaninda, topladig1 ve
isledigi veriler goz oniine alindiginda kisisel verilerin korunmas:
boyutunda bir problemle karsilasilmaktadir. Zira toplanan kimi
veriler, sagladigr kolayliklar ve imkanlar bir tarafa
birakildiginda, kullanicinin hayatinin 6zel alanlar1 da dahil
olmak {izere bir¢ok yoniinii ortaya koyabildiginden, “iki ucu
keskin bicak”tir.?® Kisiye dair saglik, uyku ve uyaniklik saatleri,

2% Avrupa Birligi Genel Veri Koruma Tiiziigii, erisim tarihi: Haziran 12, 2022,
https://gdpr-info.eu/art-4-gdpr/

27 Elif Kiizeci, Kigisel Verilerin Korunmasi (istanbul: Oniki Levha Yayinlars,
2020), 75.

% Wang, Lai ve Choudhury, MoLe: Motion Leaks through Smartwatch
Sensors.
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rutinler, giin igerisinde bulundugu konumlar ve buralarda hangi
siirelerle bulundugu gibi veriler basta olmak iizere, onlarca veri
akilli saatler tarafindan igslenmektedir. Bu verilerin bir kismimnin
kullanicinin “6zel nitelikli kisisel veri”’si kapsaminda oldugu
gercegi; islenen verilerin giivenliginin hangi seviyede oldugu ve
verilerin ne kadar siirelerle saklandigi sorularmi akla
getirmektedir.

Akill saat gizliligi ile ilgili endiselerin ¢cogu, bagh teknoloji
tehlikelerine ve IoT"yi kapsayan siber giivenlik standartlarinin
bulunmamasina baghdir. IoT cihazlarmi belirli giivenlik
derecelendirmeleri ile etiketleyen merkezi bir kurum
olmadigindan, ¢ogu tiiketicinin saatlerinin ne kadar giivenli
olduguna dair higbir fikri yoktur.?

Samsung, Apple, Huawei, Xiaomi gibi sirketler basta olmak
tizere onlarca sirketin miisterilere sundugu akilli saatlerin veri
isleme kosullar sirketlerce diizenlenmektedir.

Kimi zaman akilli saatlerin kullanim sartnamelerinde, kimi
zaman ise gizliligin ve kisisel verilerin islenmesine dair
bilgilendirmeler bir biitiin halinde verilerek, sirket biinyesindeki
sunulan biitiin tirlinler i¢in verilerin ne kosullarda ve ne sartlarla
islendigi yer almaktadir®. Ornegin Apple sirketi ¥ Apple'm
Gizlilik Politikasinda, Apple'in kisisel verilerinizi nasil
topladigi, kullandig1 ve paylastif1 aciklanmaktadir.”?! diyerek
kisisel  verilerin  islenmesine  dair stire¢  hakkinda
bilgilendirmelerin yapildigini ortaya koymustur.

a4

2 Kaspersky, erisim tarihi: Haziran 16, 2022,
https://www kaspersky.com.tr/resource-center/threats/smartwatch-
security-risks.

3% Apple, erisim tarihi: Haziran 16, 2022,
https://www.apple.com/tr/legal/privacy/data/.

Huawei, erisim tarihi: Haziran 16, 2022,
https://consumer.huawei.com/tr/legal/privacy-policy/.

31 Apple, erisim tarihi: Haziran 16, 2022,
https://www.apple.com/legal/privacy/tr/.
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Buna karsin, bu veri isleme sistemlerinin siber faaliyetlere
kars1 ne derece giivenli oldugu ile verilerin gercekten de
gereklilik ve olciliiliik ilkesi kapsaminda islenip islenmedigi,
cesitli ortamlarda verilerin satisa s6z konusu olup olmadig: gibi
sorularla karsilasilmaktadir.

Bu kapsamda siber faaliyetler ile ilgili agiklamalar
yapmadan o6nce, Siber Hukukun tanimini yapip, kapsamini
cizmek ve “siber faaliyet” ile “siber saldir1” kavramlarmin
farkini ortaya koymak gerekir.

Siber hukuk, internetin, teknolojik ve elektronik unsurlarla
iligkisini ele alan hukuk dali olarak tanmimlanabilir. Bu
kapsamda, yazilimsal ve donamimsal araglarla internetin
iliskisini ele alir. Siber faaliyetler ise, bu alanda gergeklestirilen
her tiirlii eylem olarak anlasilabilecektir. Daha ¢ok kullanilan bir
terim olan “siber saldir’’” ise, aslinda siber faaliyetler
kapsaminda yer alir.

Siber saldiri, “Ister savunma ister saldir: amagli olsun, mantiken,
insanlarin  yaralanmasina veya Olmesine, nesnelerin ise hasar
gormelerine ya da yok olmalarina sebep olmasi beklenen siber
operasyondur” ® Bu durumda, uluslararasi hukuk literatiiriine de
uygun olarak, siber saldir1 kavramini, siber operasyonlarin bir
alt baghig1 olarak kullanmak dogru olacaktir.

1. Guvenlik

Akalli saatler, Nesnelerin Interneti'ne (IoT) katkida bulunan
bir¢ok akilli teknoloji iirlintinden yalnizca biridir ve bu pazar
biiylimeye devam ettikce bu cihazlar siber saldirilara kars: daha
da savunmasiz hale gelecektir. IoT sayesinde cihazlarin
birbirleriyle “konusabilmesi” 6zelligi ile birlikte bir¢ok islem
daha kolay hale gelmisse de bu veri aligverisi degerli

%2 Michael N Schmitt ve Liis Vihul, The Nature of International Law Cyber
Norms. Tallinn Papers No. 5, NATO Cooperative Cyber Defence Centre of
Excellence, 2014. https:///sstn.com/abstract=2543520.
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oldugundan kagmilmaz bir sekilde korsanlar igin hedef
olacaktir.®

Uretici firmalar, bir siber faaliyete kars1 kullanici verilerinin
glivenligini saglamak icin g¢esitli yontemler izlemektedir.
Ornegin Apple sirketi kisisel verilerin korunmasina dair “Apple
olarak miikemmel bir gizlilik diizeyinin miikemmel bir giivenlikle
miimkiin olabilecegine inamyoruz. Kisisel verilerin ve bunlari
islemenin dogasini ve olas1 tehditleri dikkate alarak kisisel verilerinizi
korumak icin idari, teknik ve fiziksel onlemlerden yararlaniyoruz.
Kisisel verilerinizin giivenligini saglamaya yardimct olmast igin soz
konusu giivenlik onlemlerini siirekli olarak iyilestirmeye ¢alistyoruz.”
seklinde bir agiklama yapmistir. Buna karsilik Samsung’un bu
kapsamdaki agiklamasi, aslinda bu sistemlerin ve galismalarin
siber faaliyetlere karsi “mutlak” bir gilivenlik saglamadigina
yonelik isaret edici niteliktedir: “Veri koruma islemini ciddiye
alwyoruz. Hizmetler ile baglantili olarak topladigumz bilgilerin
glivenligini saglamak icin fiziksel ve teknik giivenlik onlemleri
almaktayiz. Ancak bilgilerinizi korumak icin makul adimlar: atsak da
higbir web sitesi, Internet iletimi, bilgisayar sistemi veya kablosuz
baglantinin tamamen giivenli olmadigin liitfen unutmayin.”

Dolayisiyla, bu tiir cihazlar igin gilivenlik standartlarmin
belirlenmesi son derece 6nemlidir.

2. Olgiiliiliik ve Gereklilik

Samsung ve Apple sirketlerinin sunduklar1 hizmetlerin ve
diriinlerin, veri gizliligine dair yaptigi bu agiklamalar, akill
saatler 6zelinde de gecerlidir. Yani, akilli saatlerde yer alan ve

% Kaspersky, erigim tarihi: Haziran 20, 2022,
https://www kaspersky.com.tr/resource-center/threats/smartwatch-
security-risks.

% Apple, erisim tarihi: Haziran 20, 2022,
https://www.apple.com/tr/legal/privacy/tr/.

% Samsung, erisim tarihi: Haziran 20, 2022,
https://www.samsung.com/tr/info/privacy/.
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bir miidahaleye acik olan veriler, yapilan giincellemeler, cesitli
koruma metodlar1 ve alinan Onlemlere ragmen mutlak bir
koruma saglamayacaktir.

Bu yoniiyle bakildiginda, verilerin gereklilik ve oOlgiiltiliik
ilkesi kapsaminda iglenip islenmedigi daha da Onem
kazanmaktadir. Zira bu ilkelere uyulmayip, gerekli olmadig:
halde fazla veri islenmesi, siber saldir1 gibi durumlarda daha ¢ok
verinin ihlaline neden olacaktir. Bir 6rnekle agiklamak gerekirse,
kisinin akilli saatinde kullanmis oldugu bir “kosu planlayic1”
uygulamasi oldugu ve bu uygulamay1 her giin yaptig1 kosular
esnasinda kullandig1 varsayiminda, bu uygulama kisinin kosu
esnasinda yaptigr ortalama hizini, yakmis oldugu ortalama
kalori miktarmi, ka¢ metre yol aldigimi gosterebilecektir. Clinkii
bu, kisinin uygulamadan almak istedigi faydadir. Ancak sahsin
her giin belirli bir rotay1 kostugu ve uygulamanin bu rotayi kayat
altina alip sakladig: diistiniildiigiinde, olgiiliiliik ve gereklilik
ilkesinin uygulanmasi noktasinda bu tartismaya yol agacaktur.
Zira boyle bir durumda diizenlenen bir siber faaliyet ile bu
bilgiler ele gecirildiginde, kisinin giin igerisinde hangi saatler
arasinda, ne kadar siire ile nerede bulundugu verisi ele
gecirilebilecektir. Bu, kisinin 6zel hayatinin gizliligine aykir1 bir
durum olmasmin yarm sira, herhangi bir kotii niyetli faaliyet
kapsaminda -Ornegin, kisiye bir saldir1 diizenlenmesi ya da
evine hirsizhiga gidilmesi gibi- kisiyi tehlikeye atabilecektir.
Bunun yani sira, hangi saat araliginda ve nerede bulunduguna
dair verilerin islenmesinin kisiye bir menfaat saglayip
saglamadig1 da ayr1 bir tartisma konusudur.

Bu agiklamalar ve verilen 6rnek 1s181nda, verilerin ¢ok daha
spesifik sekillerde de kullanma imkanmin bulunmas: da goz
oniine almarak, sirketlerin ve uygulama gelistiricilerinin verileri
islerken olciiliiliik ve gereklilik ilkesine bagh olarak hareket
etme zorunlulugu dogmaktadir.

3. Verilerin Satilmasi
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Uygulamalar ile islenen kisisel veriler, gesitli giivenlik
onlemleri ile koruma altina alinmaktadir. Fiziksel, teknik ve
dijital  olarak  bircok  koruma  yontemi  sirketlerce
kullanilmaktadir. Buna karsin, verilerin bir siber operasyon ile
ele gecirilmesi ve elde edilen verilerin satilmasi riskinin yam
sira, sirket ya da uygulama gelistirici igerisinde ¢alisan ve bazi
verilere erisimi olan kisiler tarafindan “verilerin satilmasi” s6z
konusu olabilmektedir. Son donemde kiiresel capta ortaya gikan
bu durum ile veriye erisimi olan kisi, verileri bir veya birkag yere
satmakta ve buradan ciddi maddi kazanglar elde etmektedir.

2021 yilinda tilkemizde gerceklesen bir olayda, Yap:r ve
Kredi Bankasi A.S. calisani, kendisine gorevi dolayisiyla
tanimlanan kayit sorgulama yetkisi ile, 2484 kisinin bilgilerini
satmistir. Karar, Kisisel Verileri Koruma Kurumu'nun
sayfasinda da duyurulmustur.

% Kararda aynen “Bilindigi iizere, 6698 sayii Kisisel Verilerin Korunmas
Kanununun “Veri giivenligine iliskin yiikiimliiliikler” bashkli 12 nci maddesinin
(5) numarali fikrast “Islenen kisisel verilerin kanuni olmayan yollarla bagkalar:
tarafindan elde edilmesi hdlinde, veri sorumlusu bu durumu en kisa siirede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi hdlinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.” hitkmiinii amirdir.
Veri sorumlusu sifatini haiz olan Yap: ve Kredi Bankasi AS tarafindan Kuruma
gonderilen kigisel veri ihlali bildiriminde ozetle;

Bir calisanin, kendisine gorevi nedeniyle tanimlanan Bankalar Birligi Risk Merkezi
istihbarat kayitlar: sorgulama yetkisini gorevi disinda kullanarak, sorgqulamalar
yaptigi ve edindigi bu bilgileri iiciincii kisilere aktardigi, Ihlalin Tiirkiye Bankalar
Birligi'nin veri sorumlusuna gonderdigi 10.02.2021 tarihli yaziya istinaden
sorusturma baglatilmast sonucunda 05.04.2021 tarihinde tespit edildigi, [hlalden
tahmini olarak 2484 kisinin etkilendigi,

[hlalden TC kimlik numarasi, ad, soyad, iletisim bilgileri, kredi risk ve teminat
durumu, ddeme performans bilgileri,

kargiliksiz gek ve protestolu senet ddeme bilgilerinin etkilendigi,

[hlalden etkilenen ilgili kisi gruplarimin heniiz bilinmedigi, tespit calismalariin
devam ettigi ifade edilmistir.
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Verilerin satilmasi ile ilgili ulusal ve uluslararas: alanda
bircok iddia ortaya atilmis olup, cesitli calismalar ortaya
konulmustur. Facebook, Google gibi devasa sirketler basta
olmak tizere, bir¢ok sirket de bu iddialarin odag: haline gelmis,
calismalarda yer almistir.

11l Kisisel Verilerin islenmesinde Akilli Saatler ile Akill
Telefonlarin Farki

Teknolojik gelismeler ile akilli saatler, diger tiim teknolojik
aletler gibi, piyasaya ilk siiriiliis tarihinden itibaren biiyiik
mesafe kat etmistir. Glintimiizde akilli saatler, cihazin igerisinde
bulundurdugu gesitli sensorler sayesinde, akilli telefonlarin elde
edemedigi bircok veriyi de isleyebilmektedir.

Ornegin ““uyku takibi”” yapabilen akilli saatler, kullanicinin
uykusu esnasinda hareketlerini, solunum hizin1 ve kalp atis
hizini Olgerek, kag saat uyudugunu tespit eder ve bu verileri
isleyerek kullaniciya bir “uyku puani” verir. Bu sekilde
kullaniciya uykusunun ne derece verimli gectigini, kag saat
uyudugunu 6grenebilme olanag sunar.

Bu, isledigi kisisel verilerin korunmasi ya da saklanmasi bir
yana, akilli telefonlarda goriilemeyen bir Ozelliktir. Zira akillh
telefonlar, akilli saatlerden farkli olarak kullanicinin koluna
bagl degildir. Bu durum akilli telefonlarin cesitli hareketlerin
algilanmasi noktasinda yetersiz kalmasina yol ag¢maktadir.
Ayrica, akilli saatlerde bulunan ve siirekli olarak kalp atis hiz1%

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma
Kurulunun 13.04.2021 tarih ve 2021/376 sayili Karart ile sz konusu veri ihlali
bildiriminin Kurumun internet sayfasinda ilan edilmesine karar verilmistir.
Kamuoyuna saygryla duyurulur.” denilmistir.

% Jerome, Joseph. Buying and Selling Privacy: Big Data's Different Burdens
and Benefits. Stanford Law Review Online (Forthcoming),
2013. http://dx.doi.org/10.2139/ss11n.2294996.

% Samsung, erisim tarihi: Haziran 25, 2022,
https://www.samsung.com/global/galaxy/what-is/sleep-tracking/.
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Ol¢limii yapan sensorler ve solunum hizi dlgen sensorler® de,
akill1 telefonlarda bulunmasina karsin, bu siirekli dl¢timii akilli
saatler gibi gerceklestirememektedirler. Zira akilli saatler,
stirekli olarak kullanicinin viicuduna temas halinde olmasina
karsin, akilli telefonlarin bu sekilde bir veri isleyisini
gerceklestirmesi miimkiin degildir.

IV) Akilli Saatlerin Adli Vakalara Etkisi

Akillr saatler, tespit edip depoladig1 ¢ok cesitli veriler ile,
bugiline kadar bir¢ok adli vakanmn ¢oziilmesinde kilit rol
oynamugtir. Akilli saatlerin gercek manada kilit rol oynadig ilk
adli olaylardan birisi olan Commonwealth v. Risley vakasi®,
2015 yilinda gergeklesmistir.

2015 yilinda 43 yasinda olan Jeannie Risley, yetkililere,
patronunun Pensylvannia’daki evinin misafir boliimiinde
kaldig1 esnada ve uyuyorken, kimligi belirsiz bir adam
tarafindan oOnce yatagindan siiriiklendigini, sonrasinda da
banyoda bigak zoruyla tecaviize ugradigini sdylemistir.

Ancak Jeannine Risley’in kullanmis oldugu ve uyku
/aktivite takibi yapabilme 6zelligine sahip olan “Fitbit” marka
akilli saatini inceleyen polisler, kadinin uyuyorken yatagimdan
siirtiklendigini iddia ettigi esnada, yiirliyor oldugunu tespit
etmislerdir.

Polisler ayn1 zamanda olay gecesi evin etrafinin karla kaplh

oldugunu, ancak higbir ayak izi bulunamadigini ve eve izinsiz
giren birine dair herhangi ize rastlanmadigini da sdylemislerdir.

% Apple, erisim tarihi: Haziran 25, 2022, https://support.apple.com/tr-
tr/HT211685.

4 Akilli saatlerin suglarin aydinlatilmasindaki etkisine dair bir haber, erisim
tarihi: Temmuz 3, 2022, https://www.dailymail.co.uk/news/article-
3134701/Police-claim-woman-lied-raped-Fitbit-fitness-watch-showed-not-
dragged-bed.html.
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Akilli saatten alinan veriler ile ellerindeki diger bulgular:
birlestiren polis, Risley’in polise bilingli olarak yalan ifade
verdigini iddia etmistir. Sonrasinda ise kadin, polise yanlis
ihbarda bulunmak, kamu giivenligini yanlis bir sekilde alarma
gecirmek, tecaviize wugradigmmi gostermek igin  bigak
yerlestirmekten suglanmustir.

Glntimiiz Ceza Muhakemesi Hukukunun amacma
bakildiginda; genel olarak muhakemeye katilan bireylerin temel
haklarma zarar vermeksizin maddi gergegi bulmak ve buna
bagli olarak cezai uyusmazhigl ¢oziime kavusturmak* oldugu
sOylenebilecektir. Bu yoniiyle Risley v. Commonwealth
vakasida Fitbit akilli saatten alman veriler ile davanin sonuca
ulastigima bakildiginda, akilli saatlerin ceza muhakemesinin
amacin gergeklestirme noktasinda fayda sagladig: agiktir. Bu da
somut olaymn ortaya konulmasi demektir ki, hukukun temel
amaglarindan olan adaleti gerceklestirmeye c¢alismasina katki
saglayacaktir. Bu yolla da toplumsal giivenin ve toplumsal
diizenin de korunmasma ve en nihayetinde tiim hukuk
diizenine katkida bulunacaktir.

Ancak burada tartisilmasi gereken nokta, akilli saatlerin
isledigi veriler ile verebilecegi tiim katkilar karsisinda, Kisisel
Verilerin Korunmasi Hukuku kapsaminda, kullanicilarmn kisisel
haklarini ihlal edip etmedigidir.

Zira burada haklarin ¢catismasi s6z konusu olabilecektir. Bir
tarafta toplanan genel nitelikli kisisel veriler ile 6zel nitelikli
(kisinin saglik durumuna dair bilgiler iceren kalp atis hizi, uyku
saati, kan oksijen seviyesi gibi) kisisel verilerin islenmesi stz
konusudur ve 6ncesinde de degindigimiz iizere, bu veriler kimi
zaman siber operasyonlar ile ele gecirilme tehlikesi altinda iken
kimi zaman da kotii niyetli bir sirket calisan tarafindan tiglincii

# Hakan Karakehya, “Dolayli Maddi Gercek: Ceza Muhakemesinde
Yargilama Makammin Maddi Gergege Deliller Araciligiyla Ulasma
Zorunlulugu Uzerine,” Tiirkiye Adalet Akademisi Dergisi 7, no. 27 (2016): 59-
82.
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kisilere satilarak kisisel verilerin ihlali s6z konusu
olabilmektedir. Bu durumun oniine ge¢mek igin siber
operasyonlara karsi altyap: giiclendirmeleri yapilmasi; bunun
yan sira sirket ¢alisanlarinin verilere erisiminin miimkiin olan
en asgari diizeyde tutulmasi saglanmalidir. Bu Onlemler
alindiginda dahi, bu sorunun mutlak ¢oziimii su an igin
miimkiin goériinmemektedir.

Ancak verilerin ¢alinmas1 ya da satilmasi gibi sorunlarin
yan sira tartisilmasi gereken 6nemli bir husus, islenen verilerin
kisi aleyhinde kullanilip kullanilamayacagidir. Risley v.
Commonwealth davasinda, Risley’'in uyudugunu sdyledigi
esnada ytirtiyor oldugu akilli saati sayesinde tespit edilmistir.

Bir baska olayda ise Mark Fellows isimli kiginin, Paul
Massey’in oldiiriilmesi vakasinda gozaltina alinmas1 ve suglu
bulunmasinda kilit rolii akilli saatinin GPS’indeki kayitlar
saglamistir. Buna gore, polisler, yaptiklar: arastirma sonucunda
ilk asamada Mark Fellows’tan siiphelenmis ancak yeterli delile
ulasamamiglardir. Sonrasinda Mark Fellows'm evindeki
arastirmada ele gecirilen akilli saatteki GPS verilerinde Mark
Fellows'un, Paul Massey’in oldiiriilmesinden 6nceki giinlerde,
evinin etrafinda bir “kesif gorevi” yaptigini kesfetmeleri,
davanin anahtar ipucu olmustur.*?

Bu kapsamdan bakildiginda, kisinin akilli saatinde
islenmesine “izin verdigi”’ tiim veriler, aslinda belli bir amag i¢in
verilmektedir. Ornegin, bir kosu uygulamasinda verilerin
islenmesi icin istenen izinler, kullanici tarafindan verildiginde,
kullanicinin bekledigi fayda ve verdigi izin; kosunun hangi
glizergahta, saatte kac¢ kilometre hizla yapildigi, bu kosu
esnasinda ka¢ adim atildig1 ya da ne kadar kalori yakildig: gibi
verilere ulagsmaktir.

42 Akilli saatlerin suglarin aydinlatilmasindaki etkisine dair bir haber, erisim
tarihi: Temmuz 5, 2022, https://www.liverpoolecho.co.uk/news/liverpool-
news/inside-mind-iceman-assassin-gun-15656804.
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2016 yilinda Adelaide/Avustralya’da gerceklesen bir
vakada ise, 57 yasindaki Myrra Nilsson, evinin ¢amasirliginda
vahsice Oldiiriilmiis halde bulundu.®* Myrra Nilsson'un
oldiirtilmesi olayinda da kisinin ”Apple Watch” akilli saatinden
elde edilen veriler vakanin ¢éztimiine yardimci olmustur.

Risley, Fellows ve Nilsson vakalarinin yamn sira, bugiine
kadar bircok vakada kilit rol oynayan akilli saatlerin, gelecekte
de adli vakalarin ¢oziimiinde rol almasi muhtemeldir.

SONUC

Insanoglunun hayatina biiyiik bir hizla giren teknoloji,
sundugu imkanlar ve kolayliklar agisindan son derece 6nemli bir
yere sahiptir. Ancak bu ne var ki, madalyonun sadece bir
yliziidiir. Madalyonun diger yiizii o kadar da i¢ agic1 degildir.
Zira, zaman ve mekan tanimayan internet ve bu mecraya
baglanan akilli nesneler bir¢ok sorunu da beraberinde
getirmektedir.

Son yillarda giderek yayginlasan akilli saatler; kullanicinin
hayatim1 kolaylastirmasi, saghg: ile ilgili onemli bilgilere
erisebilmesi ve hatta kimi zaman ceza muhakemesi hukukuna
verdigi katkilar ve su¢ durumunun ¢oziime kavusmasi gibi
konularda onemli katkilariyla beraber, 6zel nitelikli kisisel
verileri isleyebilme 6zelligi ve bu verilerin islenmesi dolayisiyla
diger taraftan potansiyel bir problem tegkil etmektedir.

Anayasa ile giivence altina alinmis olan kisisel verilerin
glvenligi hususu, insanin hem maddi hem de manevi varlig:
acisindan 6nemli olup, veri giivenliginin saglanmasi1 konusunda
yasa koyucuya diisen gorevler bulundugu gibi, bu teknolojiyi
tireten sirketlere ve teknolojiyi kullananlara diisen gorevler de
vardir. Yasalarla veri giivenligi konusunda belli standartlarin ve

#  Akilli saatlerin suglarin aydinlatilmasindaki etkisine dair bir haber, erisim
tarihi: Temmuz 5, 2022, https://www.abc.net.au/news/2018-03-29/smart-
watch-data-helps-police-find-suspect-in-murder-case-court/9602832.
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ihlallere yonelik yaptirimlarin getirilmesi; sirketlerin bu konuda
gerekli biitiin tedbirleri almas1 ve kullanicilarin da farkindalik
sahibi olmak suretiyle bu alandaki tehlikelerden korunmaya
calismasi 6nem arz etmektedir.

Bu kapsamda, diger her sekilde elde edilen veriler igin
oldugu gibi, akill1 saatlerden elde edilen veriler igin de;

e Veri islenmesi gereklilik ve olgiiliiliik ilkesi kapsaminda
yapilmali

e Aymni ilke kapsaminda verinin ve islenme amacinin
icerigine bagli olarak, bu amacin gerceklesmesiyle veriler
imha edilmeli

e Elektronik muhafaza sistemlerine yonelik siber
operasyonlar igin gerekli Onlemler almip, sistemin
guvenliginin gelistirilmesi adma AR-GE c¢aligmalan
yapilmali, yalnizca gerekli oldugu olgiide ve az sayida
kisiye bu verilere erisim izni verilmeli,

o Fiziksel muhafaza sistemlerine erisim de miimkiin olan
en az sayida kisiyle sinirh tutulmals,

e Sirket i¢i yasanabilecek ihlallerin oniine ge¢mek igin
calisanlara farkindalik egitimleri verilmeli; veri
korumanin girket itibar1 i¢in Oneminin kavranmasi
saglanmalidir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma icin finansal destek alip
almadigini belirtmemistir.

Cikar Catismast: Yazar ¢ikar catismasi bildirmemistir.

Etik Kurul Onay:: Yazar etik kurul onaymin gerekmedigini
belirtmistir.

Peer Review: Double peer-reviewed.
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tarihinde yayimlanan Ceza Kanunu (Federal Yasal Gazete I sayfa
3322) asagidaki sekilde degistirilmistir:

1. Igindekiler kisminda yer alan 188. madde bashg:
asagidaki sekilde ifade edilir:

“Madde 188 Siyasi hayat icerisinde yer alan kisilere yonelik
hakaret, kotiileme ve karalama”

2. 46. madde, 2. fikra, 2. climleye “yabanci diismanlig1”
ifadesinden sonra virgiil ve “antisemitik” kelimesi eklenmistir.

3. Madde 115, 3. fikra, 1. cliimledeki “afet Onleme
tedbirleri” ifadesinden sonraki “veya” kelimesi yerine virgiil
koyulmustur ve “tibbi acil hizmet” ifadesi sonrasi virgiil
eklenmis “acil tibbi servis veya nobetgi tibbi servis” ifadesi ilave
edilmigtir.

4. 126. maddenin birinci fikras1 asagidaki sekilde
degistirilmistir:

a) Birinci bendin ardindan asagidaki ikinci bent
eklenmistir:

“2.177. maddenin 4. fikrasi ila 8. fikrasi veya 178. madde
kapsaminda cinsel 6zgiirliige kars: islenen bir sug”

b) Onceki 2. bent, 3. bent olmustur.

Q) Onceki 3. bent, 4. bent olmus ve “bir” kelimesinden
sonra “tehlikeli yaralama (Madde 224) veya bir” ifadesi
eklenmistir.

d) Onceki 4 ila 7. bentler 5 ila 8. bentler olmustur.

5. Madde 140 asagidaki sekilde tadil edilmistir:

a) 1. bentten Onceki climle su sekilde ifade edilmistir:

“138. maddenin birinci fikrasinin ikinci, ti¢lincii, dérdiinct
bentlerinde ve besinci bentte son ayrik halde veya 126.
maddenin birinci fikrasinda sayilan hukuka aykirt fiilleri veya 176.
maddenin 3. fikrasi1 veya madde 176a ve madde 176b kapsaminda
hukuka aykir1 bir fiili isleyen bir kigi”

b) 1. bent asagidaki sekilde ifade edilmistir:

“1. Cezai olarak islendikten veya tesebbiis edildikten sonra
verilen, veya”
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6. Madde 185'te “vasitasiyla” kelimesinden 6nce “aleni
olarak, bir toplantida, yaz1 yoluyla yayarak (Madde 11 fikra 3)
veya” ifadesi eklenmistir.

7. Madde 186’da “alenen” kelimesinden sonra virgiil ve
“toplantida” ifadesi eklenmistir.

8. Madde 188 asagidaki sekilde tadil edilmistir:

a) Baslik asagidaki sekilde ifade edilmistir:

“Madde 188 Siyasi hayat icerisinde yer alan kisilere yonelik
hakaret, kotiileme ve karalama”

b) 1. fikra asagidaki sekilde tadil edilmistir:

aa) “kotiileme (Madde 186)” ifadesi “hakaret (Madde 185)”
ifadesi ile degistirilmistir ve “ii¢ aydan bes yila kadar” ifadesi
“li¢ y1la kadar veya idari para cezas1” ifadesi ile degistirilmistir.

bb) Asagidaki climle eklenmistir:
“Halkin siyasi hayati yerel yonetim diizeyine kadar uzanir.”
c) 2. fikra su sekilde ifade edilmistir:

“(2) Ayn1 sartlar altinda, kotiileme (Madde 186) ii¢ aydan
bes yila kadar hapis cezasi ve karalama (Madde 187) alt1 aydan
bes yila kadar hapis cezasi ile cezalandirilir.”

9. Madde 194 (1) asagidaki sekilde tadil edilmistir:
a) 2.ciimleden sonra asagidaki ctimle eklenmistir:

“Madde 188 kapsamindaki durumlarda, kovusturma
makaminin su¢un kovusturulmasindaki 6zel kamu yararn
nedeniyle resen miidahaleyi gerekli gormesi halinde de sug
kovusturulacaktir.

b) Yeni 4. cimledeki “su¢” ibaresi “2. ve 3. ciimle
kapsamindaki suglar” ifadesi ile degistirilmistir.

10. Madde 241 asagidaki sekilde tadil edilmistir:

a) 1. fikradan once asagida belirtilen 1. fikra eklenmistir:

“(1) Bir kimseyi kendisine veya yakinina, cinsel 6zgiirliik,
viicut biitiinliigii, kisisel hiirriyet veya onemli bir degere kars:
hukuka aykir1 bir fiil islemekle tehdit eden kisi, bir yila kadar
hapis cezasi veya para cezasi ile cezalandirilir.
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b) Onceki 1. fikra 2. fikra olarak degistirilmis ve “bir yil”
ibaresi “iki y1l” ibaresi ile degistirilmistir.

¢) Onceki 2. fikra, 3. fikra olmustur.

d) Asagida belirtilen 4. ve 5. fikralar eklenmistir:

“(4) Fiilin; alenen, bir toplantida veya belge dagitilmas:
yoluyla islenmesi halinde (Madde 11(3)) 1. fikrada belirtilen
hallerde iki yila kadar hapis cezasi veya para cezasi ile, 2. ve 3.
fikralarda belirtilen hallerde ii¢ yila kadar hapis veya para cezasi
verilir.

(5) Soz konusu fiiller i¢in gegerli olacak sikayete iliskin
hiikiimler ayn1 sekilde uygulama bulacaktir.”

Madde 2
Ceza Muhakemesi Kanunu’'nda Degisiklik

En son 9 Mart 2021 tarihli Kanun’un 3. maddesi (Federal
Yasal Gazete I, s. 327) ile degisiklik yapilan Ceza Muhakemesi
Kanununun 7 Nisan 1987 tarihli versiyonu, (Federal Yasal
Gazetesi |, s. 1074, 1319) asagidaki sekilde degistirilmistir:

1. Icindekiler boliimii asagidaki sekilde degistirilmistir:
a) Madde 100g baslig1 asagidaki sekilde degistirilmistir:
“Madde 100g Trafik ve kullanim verilerinin toplanmasi”

b) Madde 101a bashg asagidaki sekilde degistirilmistir:

“Madde 10la mahkeme karari; veri etiketleme ve
degerlendirme; trafik ve kullanim verileri igin bildirim
yuktmlaligi”

2. Madde 100g asagidaki sekilde tadil edilmistir:

a) Baslik asagidaki sekilde ifade edilir:

“Madde 100g Trafik ve kullanim verilerinin toplanmas1”

b) 1. fikra asagidaki sekilde tadil edilmistir:

aa) Asagidaki climle, 1. climleden sonra eklenmistir:
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“1. climlenin 6nkosullar1 kapsaminda kendi veya tiglincii
kisilerin telemedyalarimni ticari amagh kullanima hazir tutan veya
kullanima erisim saglayan kisilerden, kullanim verileri
(Telemedya Kanunu madde 15(1)) toplanabilir.

bb) Yeni 5. climlede “trafik verileri” kelimelerinden sonra
“ve kullanim verileri” kelimeleri eklenmistir.

c) 5. fikrada, “telekomiinikasyon hizmetleri” ifadesinden
sonra “veya ticari amacl kullanim icin telemedya saglayan veya
kullanima erisim saglayan hizmet saglayicisindan kullanim
verilerinden” ifadesi eklenmistir.

3. Madde 100j asagidaki sekilde tadil edilmistir:

a) 1. fikra asagidaki sekilde tadil edilmistir:

aa) Climle 1 asagidaki sekilde ifade edilir:

“Somut olaylarn  sorusturulmasi veya siiphelinin
konumunun belirlenmesi i¢in gerekli olmasi halinde, asagidaki
bilgiler talep edilebilir:

1. Telekomiinikasyon Kanununun 95. ve 111. maddeleri
(Telekomiinikasyon Kanunu madde 113, fikra 1, ciimle 1)
uyarinca ticari amacgh telekomiinikasyon hizmetleri saglayan
veya bunlara katilanlardan toplanan veriler hakkinda, ve

2. Kendi veya iiglincii taraf telemedyay1 ticari olarak
kullanima hazir bulunduran veya kullanima erisim saglayan
kisiden Telemedya Kanununun 14. maddesi (Telemedya
Kanunu madde 15a, fikra 1, climle 1 ve madde 15b, fikra 1, climle
1) uyarinca toplanan veriler hakkinda.

bb) 2. ctimledeki “Telekomiinikasyon Kanunu madde 113c,
fikra 1, climle 2” ifadesinden sonra “ve Telemedya Kanunu
madde 15b” ifadesi eklenmistir.

b) 2. fikradaki “Telekomiinikasyon Kanunu madde 113c,
fikra 1, climle 2” ifadesinden sonra “ve Telemedya Kanunu
madde 15a, fikra 1, 3. ve 4. cimleler” ifadesi eklenmistir.

c¢) 5. fikra, 1. climlede “telekomiinikasyon hizmetleri”
ifadesinden sonra “veya telemedya hizmetleri” ifadesi
eklenmistir.
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4. Madde 101a asagidaki sekilde tadil edilmistir:

a) Baslik asagidaki sekilde ifade edilir:

Madde 10la mahkeme karar;; veri etiketleme ve
degerlendirme; trafik ve kullanim verileri igin bildirim
ylukimliligi

b) 1. fikra, 1. ciimlede 1. bentten Once “trafik verisi”
ifadesinden sonra “ve kullanim verisi” ifadesi eklenmistir.

c) 6. fikra, 1. climlede “telekomiinikasyon” ifadesinden
sonra “veya telemedya hizmetinden etkilenen kullanicilar”
ifadesi, “trafik verisi” ifadesinden sonra “ve kullanim verisi”
ifadesi eklenmistir.

5. Madde 101b, fikra 5, bent 2’de a harfinden once “trafik
verisi” ifadesinden sonra “ve kullanim verisi” eklenmistir.

6. Madde 374, fikra 1, bent 5te “madde 241” ifadesi
“madde 241, 1 ila 3. fikralar” ifadesi ile degistirilmistir.

Madde 3

Ceza Muhakemesinin Yiiriirliigii ve Uygulama Sekli
Hakkinda Kanun’da Degisiklik

En son 27 Mart 2020 tarihli Kanun'un 4. Maddesi (Federal
Yasal Gazete I sayfa 569) ile degistirilmis olan, Federal Yasal
Gazete Boliim III igerisinde tadil edilmis versiyonu yayinlanan
Ceza Muhakemesinin Yiirtirliigli ve Uygulama Sekli Hakkinda
Kanun’'a asagidaki madde 18 eklenmistir:

“Madde 18 Asir1 Sagclik ve Nefret Sucuyla Miicadele
Kanunu’'na Gegis Diizenlemesi

1 Temmuz 2021 tarihinden itibaren yiiriirliikte olacak
versiyonda Ceza Muhakemesi Kanunu madde 101b (5) uyarinca
yapilacak olan genel degerlendirmeler, ilk olarak 1 Temmuz
2021 tarihini takip eden raporlama yili i¢in hazirlanacaktir. Ceza
Muhakemesi Kanunu madde 101b(5), 30 Haziran 2021 tarihine
kadar gecerli olan versiyonunda, 6nceki raporlama yillar1 igin
gecerli olacaktir.”
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Madde 4
Federal Kayit Kanunu’nda Degisiklikler

En son 10 Mart 2021 tarihli Kanunun 1. maddesi (Federal
Yasal Gazete I sayfa 332) ile degistirilmis olan 3 Mayis 2013
tarihinde yaymlanan Federal Kayit Kanunu (Federal Yasal
Gazete I sayfa 1084) madde 51 asagidaki sekilde degistirilmistir:

1. Asagidaki ctimleler 1. fikraya eklenmistir:

“Korumaya deger benzer bir menfaat, 6zellikle ilgili kisinin
veya bagska bir kiginin tehdit, hakaret ve 1srarli takipten
korunmasidir. 1. ciimle anlaminda bir durumun varliginin
mevcut olup olmadiginin belirlenmesinde , ilgili kisinin veya
bagka bir kisinin, mesleki veya goniillii faaliyetleri sebebiyle,
genel olarak artan husumete veya diger saldirilara maruz kalan
bir gruba mensup olup olmadig: da dikkate alinacaktir.”

2. 3. fikra asagidaki sekilde ifade edilir:

“(3) Bir bilgi alma engeli kaydedilmis olmasi halinde, ilgili
kisi ile engel kaydinin 34. maddenin 4. fikrasmin 1. ctimlesinin 1,
6, 7, 8 ve 9 numarali bentlerinde atifta bulunulan bir makamm
talimati {izerine re'sen yapilmis olmasi halinde ilgili makam,
ikamet sicilinden bilgi talep edilmesi halinde derhal
bilgilendirilir.”

Madde 5
Federal Kriminal Polis Dairesi Kanunu’'nda Degisiklikler

En son 3 Aralik 2020 tarihli Kanun’un 5. maddesi (Federal
Yasal Gazete I sayfa 2744) ile degistirilmis olan 1 Haziran 2017
tarihinde yaymlanan Federal Kriminal Polis Dairesi Kanunu
(Federal Yasal Gazete I sayfa 1354; 2019 I sayfa 400) asagidaki
sekilde degistirilmistir:

1. Icindekiler tablosuna madde 10 sonrasinda asagidaki
bilgiler eklenmistir:
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“Madde 10a Kimlik tespiti icin kullanim verilerinin
toplanmas1”

2. Madde 10 asagidaki sekilde degistirilmistir:

a) 1. fikra asagidaki sekilde degistirilmistir:

aa) Asagidaki climle, 1. climleden sonra eklenmistir:

“1. climlede belirtilen sartlar cercevesinde, Telemedya
Kanunu'nun 14. maddesi uyarinca toplanan verilere iligkin
bilgiler, ticari olarak kullanilmak {izere kendisine veya tigiincii
taraflara telemedya saglayan veya bdyle bir kullanima erisim
saglayan bir kisiden talep edilebilir. (Telemedya Kanunu madde
15a, fikra 1, ctimle 1 ve madde 15b, fikra 1, ctimle 1).

bb) Yeni 3. climlede, “1. ctimle” ibaresinden sonra “veya 2.
ctimle” ifadesi; “Telekomiinikasyon Kanunu madde 113, fikra 1,
ciimle 2” ifadesinden sonra “Telemedya Kanunu madde 15b”
ifadesi eklenmistir.

b) 2. fikrada “Telekomiinikasyon Kanunu madde 113 fikra
1 ctimle 3” ifadesinden sonra “Telemedya Kanunu madde 15a
fikra 1 cimle 3” ifadesi eklenmistir.

c) 3. fikranin 1. ciimlesindeki “2. cimle” ifadesi “3. climle”
ifadesi ile degistirilmistir.

d) 4. fikranin 1. climlesindeki “2. ciimle” ifadesi “3. ctimle”
ifadesi ile degistirilmistir.

e) 5. fikradaki 1. climleden sonra asagidaki ctimle
eklenmistir:

“1. ciimle, kendi veya fiiglincii taraf telemedyasin ticari
amagla kullanim icin saglayan veya bu tiir bir kullanima erisim
saglayan herkes icin ayni sekilde gecerli olacaktir.”

f) Madde 10’dan sonra asagidaki madde 10a eklenmistir:

Madde 10a
Kimlik tespiti i¢in kullanim verilerinin toplanmasi

(1) 10. maddenin 1. fikrasinin 1. ctimlesinin 1. bendinde
belirtilen Federal Kriminal Polis Dairesinin gorevlerinin yerine
getirilmesi igin gerekli oldugu odlciide, madde 15a kapsaminda
belirtilen hizmetler hakkinda bilgi, kendi veya ti¢iincti taraflarin
telemedyalarini ticari olarak kullanima hazir bulunduranlardan
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veya kullanima erisim saglayanlardan veya Telemedya
Kanunu'nun 15. maddesi 2. climlesi 1. bendi uyarinca toplanan
veriye erisim saglayanlardan asagidaki durumlarda talep
edilebilir:

1. Federal Kriminal Biiro telemedya hizmetinin igeriginin
kullanim1 hakkinda bilgi sahibi ise

2. Kamu giivenligine karsi ciddi bir risk veya sug stiphesi
varsa

3. Kullanicimin  kimliginin  tespiti i¢in Telemedya
Kanunu’'nun 15. maddesinin 1. fikrasinin 2. ctimlesinin 1. bendi
kapsaminda olay ile ilgili tarih gerekliyse, ve

4. Kullanicinin  kimliginin ve telemedya hizmetinin
kullanim igeriginin, cezai kovusturma veya tehdit 6nlenmesi i¢in
yetkili kovusturma makamai veya polis makamina iletilmesi i¢gin
tarih bilgileri gerekliyse.

(2) 1. fikra kapsaminda bilgi talebi halinde, kendi veya
tiglincii kisilere ait telemedyalarin ticari olarak kullanima hazir
bulunduranlardan veya kullanima erisim saglayanlar, bilginin
temini igin gerekli veriyi derhal iletmelidir. Hizmet
saglayicilarin mukabil talebi i¢in Adli Ucret ve Tazmin Kanunu
madde 23 uygulanacaktir.

Madde 6
Telemedya Kanunu’nda Degisiklikler

En son 30 Mart 2021 tarihli Kanun’un 2. maddesinin 11.
fikras1 (Federal Yasal Gazete I sayfa 402) ile degistirilmis olan 26
Subat 2007 tarihinde yayimnlanan Telemedya Kanunu (Federal
Yasal Gazete I sayfa 179, 251) asagidaki sekilde degistirilmistir:

1. Madde 14 Fikra 2 asagidaki sekilde ifade edilir:

“Yetkili kuruluslarin emri ile, hizmet saglayici, fikri
miilkiyet haklarmin uygulanmasi igin gerekli dlciide, miinferit
durumlarda envanter verileri hakkinda bilgi saglayabilir.”
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2. Madde 15ten sonra asagida belirtilen madde 15a ve
madde 15b eklenmistir:

Madde 15a
Envanter ve kullanim verisi i¢in bilgi usula

(1) Ticari amagh Telemedya hizmeti saglayan, bu
faaliyetlere katilan veya erisim saglayan herkes, madde 14(1)
uyarinca toplanan envanter verilerini ve madde 15(1) uyarinca
toplanan kullanim verilerini, 3. fikradaki bilgi ytikiimliiliiklerini
yerine getirmek icin bu madde kapsaminda kullanabilir. Bu
durum, ug cihazlara erisim korumasi saglayan sifreler veya
bilgilere veya ug cihazlarin iginde veya ug cihazlardan ayr
bulunan ve bu amaglarla kullanilan depolama cihazlarina
uygulanmaz. Bilgi icerisine dahil edilecek olan envanter verisi,
belirli bir zamanda tahsis edilen internet protokol adresi bazinda
da belirlenebilir; kullanim verisi bu amagla otomatik olarak
degerlendirilebilir. Biitiin sirket ici veri kaynaklari bilgi tedariki
i¢in dikkate alinmalidir.

(2) Bilgi yalnizca 3. fikrada belirtilen kurumlarca, 1. fikrada
sayilan veri toplanmasina icaz veren kanuni diizenlemelere atif
yapan yazili talep ile, asagidaki amaglar igin tedarik edilebilir:

1. cezai suglarin veya idari suglarin kovusturulmasi

2. kamu giivenligi veya kamu diizenine yonelik tehlikelerin
onlenmesi veya

3. 3. ve 4. fikralarda belirtilen makamlarin yasal gorevlerinin
yerine getirilmesi igin.

1. fikra uyarinca veriler diger kamu ve 6zel makamlara
iletilemez. Yakin tehlike durumunda, talep yazili olarak
yapilmasa dahi bilgi verilebilir. Bu durumda, talep ardindan
derhal yazili olarak onaylanmalidir. Bilgi talep eden makamlar,
bilgi talebinin gecerliliginden sorumludur.

(3) 1. fikra kapsamindaki makamlar asagida sayilmistir:
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1. suclarin veya kabahatlerin kovusturulmasiyla sorumlu
makamlar

2. kamu giivenligi veya kamu diizenine yonelik tehlikelerin
onlenmesiyle sorumlu makamlar

3. Anayasanin muhafazasi igin federal ve eyalet makamlari,
askeri karsi istihbarat servisleri ve federal istihbarat servisleri

4. Yasa Dig1 Calisma Kanunu'nun 2. maddesinin 1. ve 3.
fikralarina gore inceleme gorevlerinin yerine getirilmesi ve ilgili
su¢ ve kabahatlerin kovusturmasi ve Onlenmesi igin veri
toplanmasinin gerekli oldugu derecede, gilimriik idaresi
makamlari ve eyalet kanunlar1 altinda sorumlu makamlar

(4) Kendi veya tigiincti kisilere ait telemedyalari ticari olarak
kullanima hazir bulunduranlar veya kullanima erisim
saglayanlar, derhal ve tamamen tedarik edilecek veriyi
iletmelidir. Etkilenen kisiler ve {iglincii taraflara karsi bilgi
talepleri ve bilgi tedarikinin gizliligini saglamakla yiikiimli
kisiler saklidir.

(5) Ticari olarak telemedya hizmeti sunan veya bu faaliyete
katilan herkes kendi sorumlulugu kapsaminda bilgi tedarikini
saglamak icin gerekli onlemleri almakla yiikiimliidiir. Her bilgi
talebinin, 2. fikrada belirtilen resmi sartlara uyumlulugu bir
sorumlu uzman tarafindan kontrol edilmelidir; talebin islenmesi
yalnizca olumlu kontrol sonucu onaylanabilir.

Madde 15b
Sifreler ve diger erigim verileri igin bilgi usulii

(1) Madde 15a’ya istisna olarak, ticari amagli telemedya
hizmeti saglayan, bu faaliyetlere katilan veya bunlara erisim
saglayan kisi, madde 14(1) uyarinca toplanan sifreleri terminal
techizata veya bu terminal techizatta kullanilan yahut fiziki
olarak bunlardan ayrilmis depo cihazlarina erisimin korundugu
diger verileri, 2. fikrada atif yapilan kurumlara karsi bilgi
yukiimliiliiklerini yerine getirmek amaciyla bu hiikiim uyarinca
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kullanabilir. Bilgi saglanmas igin tiim sirket ici veri kaynaklar:
dikkate alinacaktir.

(2) Verilerin iletilebilecegi makamlar:

1. Bir mahkeme tarafindan emredildikten sonra, Ceza
Muhakemesi Kanunu'nun 100b maddesinin 2. fikrasi uyarinca
ozellikle agir suglarin kovusturulmasi icin 1. fikrada belirtilen
verileri toplamasina izin veren yasal bir hitkme atifta bulunmak
suretiyle, suglarin kovusturulmasindan sorumlu bir makam,
veya

2. Bir mahkeme tarafindan emredildikten sonra, iletimi
gerektirdigi olciide; 1. fikrada belirtilen verileri toplamasina izin
veren yasal bir hitkme atifta bulunmak suretiyle, bir kisinin
hayatina, viicut biitiinltigiine veya 6zgilirliigline yahut Almanya
Federal Cumhuriyeti'nin veya federal eyaletlerinden birinin
varligina yonelik somut bir tehdidi Onlemek igin, kamu
glvenligi veya diizenine yonelik tehditleri nlemekten sorumlu
bir makam.

1. fikrada belirtilen veriler, diger kamu kurumlarina veya
kamu dist kurumlara aktarilamaz. Bilgi talebinin kabul
edilebilirligine iliskin sorumluluk, bilgiyi talep eden kurumlara
aittir.

(3) Ticari amagh telemedya hizmeti saglayan, bu faaliyetlere
katilan veya bunlara erisim saglayan kisi, agiklanacak veriyi
derhal, eksiksiz ve degistirmeden iletecektir. Verilerin
sifrelenmesi etkilenmez. Yiikiimlii taraflar, bilgi talebi ve
bilginin saglanmas: ile ilgili olarak veri sahiplerine ve ticlincii
taraflara kars1 gizliligi korumakla ytikiimltidiir.

(4) Ticari amach telemedya hizmeti saglayan veya bu tiir
hizmetlerde yer alan herkes, kendi hesabina bilgi saglanmasi i¢in
kendi sorumluluk alaninda gerekli 6nlemleri alacaktir. Her bilgi
talebi, 2. fikrada belirtilen resmi sartlara uygunluk agisindan,
sorumlu bir uzman tarafindan kontrol edilecek ve talebin isleme
konulmasma ancak kontrol sonucu olumlu degerlendirme
sonrasinda izin verilebilecektir.
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3. Onceki madde 15a, madde 15¢ olmustur.

4. 16. maddenin 2. fikras1 asagidaki  sekilde
degistirilmistir:

a) 4. bentte sondaki “veya” sozciigi virgil ile
degistirilmistir

b) 5. bentte sondaki nokta, virgiil ile degistirilmistir

c) Asagida belirtilen 6. ve 7. bentler eklenmistir:

6. Madde 15a, 4. fikraya aykir1 olarak, burada belirtilen
veriler sunulmamis yahut dogru, eksiksiz ya da zamaninda
iletilmemis veya

7. Madde 15b, 3. fikraya aykir1 olarak, burada belirtilen
veriler sunulmamis yahut dogru, eksiksiz ya da zamaninda
iletilmemis.”

Madde 7
Ag Uygulama Kanunu’nda Degisiklikler

En son 30 Kasim 2020 tarihli Kanunun 9. maddesinin 2.
fikras1 (Federal Yasal Gazete I sayfa 2600) ile degistirilmis olan 1
Eyliil 2017 tarihli Ag Uygulama Kanunu (Federal Yasal Gazete I
sayfa 3352, 251) asagidaki sekilde degistirilmistir:

1. 1. madde asagidaki sekilde degistirilmistir:

a) Baslik asagidaki sekilde olacaktir:

“Madde 1
Kapsam, Tanimlar”

b) 2. fikradaki “maddeler 2 ila 3” ifadesi, “maddeler 2 ila
3a” ifadesi ile degistirilmistir.

c) 3. fikrada, “187” ifadesinden sonra bir virgiil ve “189”
ifadesi eklenecektir.

d) Asagidaki 4. fikra eklenmistir:

“(4) Hukuka aykir1 igerik ile ilgili sikayet, igerigin
kaldirilmasi veya igerige erisimin engellenmesi talebiyle ile ilgili
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herhangi bir sikayettir. Megerki sikayet, hukuka aykiri igerigin
varligmni agikga icermesin.

2. Madde 3(2)(5)'te “gerekgeli” ifadesinden sonra bir
noktali virgiil ve “Sikayetci, su¢ duyurusunda bulunabilecegi ve
gerekirse sakincali igerigin depolandigi kullanici hakkinda
sikayette bulunabilecegi ve bu konuda hangi internet
sitelerinden daha fazla bilgi alabilecegi konusunda
bilgilendirilecektir.” ifadesi eklenmistir.

3. Asagidaki madde 3a, madde 3’ten sonra eklenmistir:

“Madde 3a
Bildirim Yiikiimliiltigi”
(1) Sosyal ag saglayici, 2. ila 5. fikralarda belirtilen
bildirimler icin etkili bir prosediir saglamalidir.

(2) Sosyal ag saglayici, cezai suglarin kovusturulmasini
saglamak amaciyla merkezi makam olarak Federal Kriminal
Daireye asagida belirtilen ve igerikleri iletmelidir:

1. sosyal ag saglayiciya, hukuka aykirt igerik ile ilgili sikayet
kapsaminda bildirilen igerikler

2. sosyal ag saglayicinin igerikten ¢ikardigi veya erisimi
engelledigi icerikler, ve

3. asagida belirtilen suglardan en az birinin islendigine dair
somut gostergelerin bulundugu ve hukuka uygunlugun
bulunmadig; icerikler:

a) Ceza Kanunu'nun 86, 86a, 89a, 91, 126, 129 ila 129b, 130,
131 veya 140. maddeleri,

b) Ceza Kanunu'nun 184d maddesi ile baglantili olarak 184b
maddesi veya

¢) Ceza Kanunu'nun 241. maddesinin hayata, cinsel kimligin
belirlenmesine, fiziksel biitiinliige veya kisisel 6zgiirliige kars:
sucun islenme tehlikesi halleri.

(3) Sosyal ag saglayici, igerigin kaldirilmasindan veya
icerige erisimin engellenmesinden sonra gecikmeksizin 2(3).
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fikrada belirtilen gerekliliklerinin yerine getirilip getirilmedigini
dogrular ve daha sonra igerigi gecikmeksizin 4. fikraya uygun
olarak iletir.

(4) Federal Kriminal Daireye gonderilecek iletinin
asagidakileri igermesi gerekir:

1. I(;erik,

2. Varsa, igerigi diger kullanicilarla paylasan veya herkese
acik hale getiren kullaniciya en son atanan baglanti noktasi
numarasini igeren I adresi.

(5) Federal Kriminal Daireye yapilacak iletim, Federal
Kriminal Daire tarafindan saglanan bir arayiiz tiizerinden
elektronik olarak yapilacaktir.

(6) Sosyal ag saglayicisi, igerigi kaydedilen kullanicrys,
icerigin Federal Kriminal Daireye iletilmesinden dort hafta sonra
4. fikra uyarinca iletim hakkinda bilgilendirir. Federal Kriminal
Daire, dort hafta igerisinde sorusturmanin amacinin; bir kiginin
hayatinin, fiziksel biitiinliigliniin veya ozgiirliigiiniin yahut
onemli malvarliginin tehlikede olmasi1 sebebiyle bilgilerin
verilmemesine karar verirse, 1. ciimle uygulanmaz. Federal
Kriminal Daire, 2. ciimle uyarinca bir emir verilmesi
durumunda, 2. ciimlede belirtilen tehlikeler gerceklesmeksizin
miimkiin olan en kisa siirede kullaniciy1 4. fikra uyarinca iletim
hakkinda bilgilendirir.

(7) Sosyal ag saglayic, 4. fikrada belirtilen makama, talep
tizerine, 1. fikra uyarinca igerigin iletilmesine iliskin prosediiriin
nasil planlandig1 ve uygulandig1 konusunda bilgi verecektir.”

4. Madde 4, fikra 4, bent 6’dan sonra, asagidaki bent 6a
eklenmistir:

“6a. Madde 3a, fikra 1 aksine, burada belirtilen prosediirii
hig¢ veya dogru bir sekilde siirdiirmez,”

Madde 8

Temel Haklarin Sinirlandirilmasi
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Telekomtinikasyon gizliligi (Alman Anayasasi madde 10),
maddeler 2(2) ve (3), 52) ve (3), 6(2) ve 7(3) ile
sinirlandirilmaktadir.

Madde 9
Degerlendirme

Madde 2, numara 2, b bendinde yer alan hiikmiin
uygulanmasi Federal Adalet ve Tiiketiciyi Koruma Bakanlig:
tarafindan degerlendirilir. Degerlendirme dénemi, Kanun'un 1
Temmuz 2021 tarihinde yiiriirliige girmesiyle baglayacak ve bir
yil siirecektir.

Madde 10
Yiirurliik

(1) Bu Kanun, 2. fikras: sakli kalmak kaydiyla, 1 Temmuz
2021 tarihinde yiirtirliige girer.

(2) Madde 7, 1 ila 3. bentler 1 Subat 2022’de yiiriirliige girer.

Federal Konsey’in anayasal haklar: saklidir.
Yukaridaki kanun isbu belge ile yiiriirliige girmistir.

Federal Yasal Gazete’de ilan edilecektir.

Berlin, 30 Mart 2021.

Hakem Degerlendirmesi: Cift kor hakem.



Bilisim Hukuku Dergisi 2022/2 277

Finansal Destek: Yazarlar bu calisma icin finansal destek alip
almadigini belirtmemistir.

Cikar Catismasi: Yazarlar ¢ikar catismasi bildirmemistir.

Etik Kurul Onay1: Yazarlar etik kurul onayinin gerekmedigini
belirtmistir.
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