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EDITOR’DEN

Ik saymmiz kisa siirede dnemli bir ilgi gordii. Bu ilgi Tiirkiye’de
istihbarat caligmalarina artan alakanin ne kadar yogun oldugunu anlamak
acisindan son derece memnuniyet vericidir. Ancak hala atilmasi gereken
bir¢cok adim, alinmasi gereken uzun bir yol bulunmaktadir. Bununla birlikte,
dergimiz, istihbarat c¢aligmalarinin Tiirkgede literatiire kazandirilmasi
konusundaki temel amaci dogrultusunda yoluna inancla devam etmektedir.
Nitekim, okuyacaginiz ikinci sayi, istihbarat ¢aligmalarinin en tartigmali ve
onemli boyutlarindan birisi olan istihbarat analizi konusunda degerli eserleri
icermektedir.

Istihbaratin tanimina iliskin farkli gériislerin iizerinde birlestigi ortak
noktalarin baginda istihbaratin islenmis bir bilgi oldugu gelmektedir. Bu
isleme siireci sadece bilginin toplanmasi, sevk ve idare edilmesi asamasini
icermez. Aslinda isleme siirecinin en hassas kismi, elde edilen verinin
anlamli bir bilgi oriintlisiine ¢evrilmesi kismidir. Bu kisim genellikle analiz
olarak adlandirilmaktadir. Bu nedenle, elde edilen herhangi bir veri
parcasinin bir istihbarat c¢alisani i¢in anlamli bir istihbarata doniisebilmesi
icin gerekli olan analiz giin gectikge daha fazla 6nem kazanmaktadir.

Gilincel bir sorunun tanimlanmasindan gelecekteki potansiyel
tehditlerin  belirlenmesine, hizli doniisiim siireglerindeki firsatlarin
anlagilmasindan bu firsatlardan yararlanilabilmesi igin gerekli hazirliklarin
yapilabilmesine kadar genis bir bilgi dagarciginin olusturulabilmesi bilginin
analizinin dogru bigimde yapilabilmesine baglidir. Nitekim, istihbarat
caligmalar1 diinyasinda giin gegtikge artan bir bicimde istihbarat
caligmalarinin sosyal bilimlerin farkli alanlarindan daha ¢ok sey 6grenmesi
geregi tartistlmaktadir. 20 yil kadar Once baslayan bu tartigmanin
giiniimiizde geldigi nokta, istihbarat caligmalarmin 6zellikle analize iliskin
kisimlarinin tarihselci bakig agisini bir yana birakip sosyoloji, psikoloji,
siyaset bilimi ve uluslararasi iligkiler gibi bilim ve disiplinlerin
metodolojisinden faydalanmasi gerektigi yoniindedir. Bu nedenle son
yillarda istihbarat analizi sadece stratejik, taktik, operasyonel gibi ayrimlar
iizerinden verilen eserleri agmistir.

Giliniimiizde istihbarat analizine iliskin yeni eserlerin ortak noktasi
hangi konular1 igermesi gerektiginden ziyade istihbarat analizinin hangi
metotlarla yapilmas1 gerektigini ele almasidir. Elbette, tarihsel drneklerden
yola ¢ikma, geg¢mis tecriibelerden faydalanma ve karsilastirma yapma



istihbarat faaliyetlerinin organizasyonu kadar analiz slrecinde de
uygulanabilecek yaklasimlardir. Bununla birlikte sosyal bilimlerin istihbarat
caligmalart ilizerindeki etkisi arttikca ve istihbarat galiganlari kadar sivil
alandan gelen akademisyenlerin istihbarat calismalar1 alaninda verdigi
eserler cogaldikca sosyal bilimlerde kullanilan nitel arastirma yontemlerinin
istihbarat c¢alismalari icindeki 6nemi de artacaktir. Nitekim, istihbarat
caligmalarinin bilimsel yontemlerle yapilmasi tartismasinin 6zii de burada
yatmaktadir. Analiz siireci, gecmisten gelen mesleki edinimlerin Gtesinde
yeni sosyal bilim yontemlerini de igerecek sekilde genisledikge istihbarat
analizi daha da guiclenecektir.

Elinizdeki bu sayimmiz tam da bu mantik ve 6ngorii dogrultusunda
hazirlanmaya c¢alisilmistir. Dergimizin bu sayisinin ana temasi olan istihbarat
analizine iligkin hazirlanan ¢aligmalar igerik olarak yukaridaki tartismay1
genis bir bicimde igerecek sekilde planlanmustir.

Bu cercevede ilk makalemiz Miberra HUDOGLU tarafindan
“Stratejik Istihbarat Analizini Anlamak: Bilimsel Arastirma ile Benzerlikleri
ve Farklar” bashgiyla hazirlanmigtir. Hudoglu, calismasinda istihbarat
analizini konu ve yontem bakimindan bilimsel ¢aligmalarla kargilagtirmstir.
Istihbarat calismalarinin hedeflerinin ve igeriginin, bilimsel arastirmalarla
benzer ve farkli yanlarini ortaya koyan bu calisma, istihbarat caligmalarina
baglangi¢ seviyesinde ilgi duyan arastirmacilar igin iyi bir giris yapma
olanagi sunmaktadir.

Dergimizin ikinci ¢aligmasi agik kaynak istihbarati tizerinedir. Konuya
iliskin en yetkin isimlerden Tolga OKTEN tarafindan hazirlanan “21°nci
Yiizyilda A¢ik Kaynak istihbarat1” adli makale bir bagvuru eseri niteliginde
sayilabilir. Halihazirda yapilan istihbarat analizlerinin temel kaynagi
durumunda olan agik kaynak istihbaratinin nasil yapilmas: gerektigi kadar,
acik kaynak istihbaratinin potansiyellerinin ve sinirlarinin tartisildigi makale
21. Yiizyildaki dijital gelismelerin acik kaynaktan bilgi toplama {izerindeki
etkisini de detayli olarak ortaya koymaktadir.

Dijitallesme diye s6ze devam ederken {iglincli makalemizin “Dijital
Cagda Istihbarat Analizi” oldugunu sdylemeliyiz. M.Hayati TABAN ve
Emre AYDILEK tarafindan hazirlanan ¢alismada modern ¢agin en énemli
olgularindan birisi olan dijitallesmenin istihbarat analizi tizerindeki etkisi
detayli bir bigimde tartigtlmigtir. Bilyiik veri ve yapay zeka gibi artik agina
olunmaya baslanan konular1 igeren ¢alismanin en orijinal katkisi
“Intellepedia” veri tabaninin incelenmesi ve katkilarinin sorgulanmasidir.



Bu sayidaki dordiincii makalemiz ise sinyal istihbarati {izerindedir.
Semih SEVINC tarafindan kaleme alinan “Sinyal istihbarati Analizi
Baglaminda Bir Degerlendirme: Rubicon Operasyonu ve Tiirkiye” ¢aligmada
sadece sinyal istihbaratinin énemi ele alinmamaktadir. Ulkemizde az bilinen
Rubicon Operasyonu ve bu operasyonun Tirkiye Uzerindeki etkileri de
tartigilmistir,

Son makalemiz ise benzerine az rastlanan tiirden bir birlesimin
riinudir. Ediz EKINCI tarafindan yazilan c¢alisma hem tecriibenin hem
akademik calismanin birlesimi olarak ortaya c¢ikmustir. Bu cercevede
EKINCI, “Psikolojik Harekat istihbaratinda Bir Analiz Yontemi: Hedef
Kitle Analizi” Psikolojik harekatta hedef kitle analizinin 6nemini ortaya
koymaktadir. Bu ¢alismanin ¢ok dikkatle okunmasini tavsiye ederim. Birgok
tilkedeki toplumsal olaylarin ve bu olaylara verilen tepkilerin anlagilmasinda
anahtar niteliginde bilgiler sunan eserin Tiirk okuyucular agisindan 6nemli
bir bagvuru kaynagi olacagini umut ediyorum.

Tiirkiye’de istihbarat gibi hassas bir konuda akademik dergi ¢ikarmak
gercekten zor ve emek yogun bir siireci gerektiriyor. Ikinci sayimiz1 da yiiz
akiyla tamamladigimiza inaniyoruz. Bu ¢abanin devam edebilmesi igin
katkilariniz1 bekliyoruz. Ugiincii sayimzda goriismek iizere. ..

Prof.Dr. Serhat Ahmet ERKMEN
ICAD Editorti



Istihbarat Caligmalar1 ve Arastirmalar Dergisi-ICAD, 2023, 2(1) Arasgtirma Makalesi
Journal of Intelligence Research and Studies-ICAD, 2023, 2(1) Research Avrticle
DOI: http://dx.doi.org/10.29228/icad.8

STRATEJIK iSTIHBARAT ANALIZiNi ANLAMAK: BiLIMSEL
ARASTIRMA iLE BENZERLIKLERIi VE FARKLARI

Miiberra HUDOGLU"
OZET

Bilimsel aragtirmalarda oldugu gibi stratejik istihbarat arastirmasinda analist, belli
fenomenleri agiklamak ve gercek diinyadaki sorunlari incelemek adina metodolojik
yaklagimlar ile hipotezler ortaya koyar ve bunlar test eder. Neticede bilgi iiretmenin yollar
smirlidir, bilimsel yontem de bunlardan en onemlisidir. Ote yandan stratejik istihbaratn
aragtirma konular, biiyiik 6l¢iide sosyal bilimlerin kapsamma girer. Oyleyse bilimsel
aragtirma ile stratejik istihbarat analizini birbirinden ayiran ne olabilir? Bu ¢aligma, stratejik
istihbarat analizinin bilimsel arastirma ile benzerliklerini ve farklarini ortaya koyarak, bilim
diinyasi igin stratejik istihbarat analizini daha anlasilir hale getirmeyi amaglamaktadir.

Anahtar Kelimeler: Istihbarat, Stratejik Istihbarat, Istihbarat Analizi Siireci, Stratejik

Istihbarat Analizi, Bilimsel Arastirma.

UNDERSTANDING STRATEGIC INTELLIGENCE ANALYSIS:
SIMILARITIES AND DIFFERENCES WITH SCIENTIFIC
RESEARCH

ABSTRACT

In strategic intelligence research, as in scientific research, the analyst puts forward
and tests hypotheses through methodological approaches to explain certain phenomena and
examine real-world problems. After all, the ways of producing knowledge are limited, and the
scientific method is the most important of them. So what could separate scientific research
from strategic intelligence analysis? This study aims to make strategic intelligence analysis
more understandable for the scientific world by revealing the similarities and differences
between strategic intelligence analysis and scientific research.

Keywords: Intelligence, Strategic Intelligence, Intelligence Analysis Process, Strategic
Intelligence Analysis, Scientific Research.
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GIRIS

Diinyanin herhangi bir yerinde ani gelisen bir olay karsisinda, karar
alicinin yapacag ilk sey istihbarat servislerinden konu hakkinda bilgi talep
etmektir. Yeni gelisen olay karsisinda istihbarat analistinin bir anlayis
gelistirmesi i¢in birka¢ saatten fazlasi yoktur. Bu yiizden halihazirda
analistin, Oncesinde olaymn gelisme siirecini takip etmis olmasi,
derinlemesine arastirip istikameti hakkinda fikir edinmis olmasi gerekir
(Hedley, 2007, s.40). Zira bir iilkenin dis politikasi, stratejik istihbarat
iizerinden sekillenir. Hedefin veya iilkenin giiclii ve zayif yonleri, amaglari,
kaynaklari, kabiliyetinin tespiti ile analiz, ileriye doniik politikalarda karar
alictya destek olur. Analist, olas1 stratejik siirprizleri takip eder ve
ongoriilerde bulunur. Gelismeleri tanimlar, siireci yonlendiren etmenleri
belirler, siirecin nereye evrilecegini gdrmeye calisir, hangi isaretlerin
yoriinge degisikligine neden olabilecegini belirleyip karar aliciya sunar.

Bilimsel arastirmalarda oldugu gibi istihbarat arastirmasinda da
analist, baslangicta belli fenomenleri agiklamak ve gercek diinyadaki
sorunlart incelemek adina metodolojik yaklagimlar ile hipotezler ortaya
koyar. Dolayisiyla analist, bir bakima bilimsel yontemin uyarlanmis bir
bi¢imini kullanir. Nihayetinde bilgiyi tiretmenin siirli yolu vardir, analist
ister istemez bilimsel disipline ihtiya¢ duyar ve bunu arastirmasina yansitir.
Halihazirda stratejik istihbarat, istihbarat tiirleri arasinda bilimsel disiplin
olarak ortaya c¢ikar. Konu olarak ise “dis istihbarattir” ve ulusal giivenlik
faaliyetleri ile ilgilenmektedir. Nihayetinde analistin, arastirdigi ve anlayis
gelistirdigi konular, biiyiik Ol¢iide sosyal bilimlerin arastirma konular
kapsamina girmektedir.

Istihbarat gorevlisinin ve sosyal bilimcinin temel gorevi, gergekleri
anlamli kaliplara oturtmak, bdylece onlarin alaka diizeyini ve eldeki sorunla
iliskisini kurmaktir. Istihbarat analizi toplama ve yorumlama tekniklerine
gore nicel sosyal bilim arastirmalarindan ziyade kendi baglaminda
yorumlayici incelemeler yapan nitel arastirmalara daha yakindir. Bu sebeple
Ozellikle uluslararasi iligkiler arastirmalari ile stratejik istihbarat analizi
aragtirmalar1 benzerlik gosterebilir. Her ikisi ge¢mis ve bugiin arasinda
saglam bir anlayis kurarak en basta olaylar1 anlamaya ve agiklamaya galisir.
O halde stratejik istihbarat analizini bir uluslararasi iligkiler arastirmasindan
ayiran ne olabilir? Bu caligma, akademik aragtirma ile stratejik istihbarat
analizinin benzerligini ve farklarini ortaya koyarak, bilim diinyas1 igin
stratejik istihbarat analizini daha anlasilir hale getirmeyi amaglamaktadir.
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1. STRATEJIK ISTIHBARAT ve STRATEJIK iSITHBARAT
ANALIZI

Hlkumetler, ulusal karar alma dizeyinde firsatlari ve tehditleri ortaya
cikarmak amactyla bilgi arayisi icerisine girerler. Bu bilgi arayisi cabasi,
istihbarat faaliyetini ortaya ¢ikarir (Johnson, 2008, s.33). Istihbarat her ne
kadar basit manada “haber alma” olarak tamimlansa da istihbarat faaliyeti
bundan fazlasidir. Shulsky’e (2002, s.116) gore istihbarat, “her tiirlii politik,
ekonomik, sosyal ve askeri meseleyi anlamayi ve nihayetinde ongérmeyi
amaclayan evrensel bir sosyal bilimdir”.

Istihbaratin kendisi hem siirectir hem de siirecin sonunda elde edilen
irlindiir (Warner, 2002). Elde edilen bilginin yaninda, siirecin kendisi de
“istihbarat” olarak ifade edilir. Bu siire¢, diger deyisle istihbarat faaliyeti,
karar alicinin sorusuna binaen ihtiya¢ duyulan bilgilerin toplanmasi, belli bir
sistematige gore islenmesi ve karari destekleyecek bi¢imde karar aliciya
sunulmasin igerir. Stratejik siirprizlere karsi hazirlikli olunmasini saglar;
belirsizligi azaltmak amaciyla firsatlar1 ve tehditleri tanimlar. Netice
itibartyla istihbarat, karar alicinin “daha iyi” karar alinmasini hedefleyen bir
karar destek aracidir (Warner, 2008, s.16).

Istihbarat taktik, operasyonel ve stratejik olmak iizere ii¢ Olcekte
incelenir. Stratejik istihbarat, operasyonel ve taktik istihbarat ihtiyaglarinin
Otesinde ulusal ve uluslararas1 diizeydeki stratejik hedeflere hizmet eder
(McDowell, 2009, s.21). Milli Istihbarat Teskilati, stratejik istihbarat:
“lilkeler ve diger yapilanmalardaki gelismelerin tamamini takip ve analiz
ederek Ongoriisli yliksek sonuglara ulasilan bilgileri karar alicilara sunma
siireglerini igeren bir faaliyettir” seklinde tanimlar (Goktas, 2018, s.21).

Nihayetinde stratejik istihbarat bir “dig istihbarattir” ve ulusal
giivenlik faaliyetleri ile ilgilenir. Bir {ilkenin dis politikasi, stratejik istihbarat
iizerinden sekillenir (McDowell, 2009, s.53). Kent’e (2015, s.3) gore
stratejik istihbarat, bilginin en Onemli boliimiidiir. Onun tanimina gore
stratejik istihbaratin konusunun kapsami; operasyonel, taktik ve muharebe
istihbarat1 disinda kalan her seyi igermektedir.

Prunckun’a (2010, ss.6-7) gore istihbaratin yiiksek bir bicimi olarak
kabul edilen stratejik istihbarat; (i) bir hedef veya faaliyetin kapsamli bir
goriiniimiini saglar, (ii) gelecekteki olasiliklar hakkinda yorum yapar veya
potansiyel sorunlar1 tanmimlar, (iii) tehditler, riskler ve gilivenlik agiklar
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hakkinda tavsiyelerde bulunur ve (iv) planlama ve politika gelistirme i¢in
secenekler sunar.

Siyasal karar alicilar, eldeki verileri nesnel bir bigimde
degerlendirerek genel cerceveyi ortaya koyabilen, belirsizlikle basa cikarak
en olas1 tahminleri, karar alicinin anlayabilecegi sekilde sunarak karari
destekleyecek analistlere ihtiya¢ duyar. istihbarat analistleri, karar alicilarin
bu ihtiyaglarina binaen politika belirlemede destek saglar. Bunlar:

e Ulkenin veya hedef iilkenin ¢ikarlari i¢in mevcut olan firsatlar1 ve
tehditleri, beklenmeyen geligsmeleri 6ngorme,

e Hasim ve hasim olmasi muhtemel aktorlerin ve miittefiklerin
hedefleri, giiclii ve zayif yonleri ve amaglarini belirleme,

e Ulkenin veya hedef iilkenin politik giicii, dis politikadaki dogrudan
veya dolayli kaynaklarini belirleme

e Ulkenin veya hedef iilkedeki amagclar1 ve hedeflerin engellenmesine
yonelik faaliyetleri tespit etme ve engel olma,

e Stratejik stirprizlere karsi 6n uyar1 saglama,

e leri doniik planlamalar yapma ve belirlenen politika hedeflerine
ulasmak {izere asamalar kaydetme adina alternatifler olusturma,
seklindedir (Karabacak, 2002 s.22).

Stratejik istihbaratin omurgasini olusturan sey ise gelecege yonelik
olmasidir. Analistler, gegmisten gelecege dogru bir anlamlandirma faaliyeti
surdiriirler (Goktas, 2018, s.22). Neticede stratejik istihbarat analizi
“gelecekte ne olabilir?” sorusunu, mevcuttan yola ¢ikarak temellendirilmis
yargilar olusturup sistematik bir siire¢ sonucunda alternatif gelecekler
olusturarak yanitlamaya calisir (Kuosa, 2014, s.17).

Analistin amac1 burada inceledigi olgu ile ilgili (i) gelismelerin
gidisatlari1 tanimlama, (ii) siireci yonlendiren etmenleri belirleme, (iii)
siirecin nereye gittigini gérmeye c¢alisma, (iv) hangi isaretlerin yoriinge
degisikligi gosterebilecegini belirlemeye ¢alisma seklindedir (Fingar, 2022,
s.53).

Bu sebeple analist, baz1 Ozellikler tagimalidir. Bruce ve George’a
(2008 s.3) gore ise istihbarat analistinde olmas1 gereken 6zellikler soyledir:
(i) arastirma konusuna ve ilgili iilkenin politikalarma hakim olmak, (ii)
verileri diizenlemek ve degerlendirmek i¢in arastirma yontemlerini anlamig
olmak, (iii) hipotezlerin test edilme kabiliyetinin yani1 sira hayal giicii ve
bilimsel titizlige sahip olmak, (iv) istihbarat toplama yontemlerini anlamak,
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(v) analizde yanlis ¢ikarimlara sebep olan “bilissel Onyargilara” ve baska
etmenlere kars1 farkindaliga sahip olmak, (vi) zit goriislere veya alternatif
modellere kars1 acik fikirli olmak, (vii) analitik hatalar1 kabul etmek ve
hatalardan ders ¢ikarmaya kars1 6zgiivenli olmak. Onlara gore ilk ti¢ 6zellik,
aslinda genel manada akademik uzmanlarin sahip oldugu o6zelliklerdir;
istihbarat analistini ayirt eden sey son dort 6zelliktir.

Istihbarat analizini anlatmak igin pek ¢ok yerde “noktalari birlestirme”
benzetmesi yapilir. Ancak bu analoji, siirecin karmagikligini basit bir yapiya
indirger. Esasen istihbarat analizi hipotezleri gelistirme ve yanliglama ile
baglayan, mantiksal akil yiiriitmelerin farkli derecelerde kullanimi dahil
olmak (zere bilimsel yontemin uyarlanmig bir bi¢imini igermektedir
(Marrin, 2012a, s.81).

Stratejik istihbarat analizine metodolojik bir baglam kazandirarak
bilimsel bir disiplin olmasina 6ncii olan isim Sherman Kent’tir. Kent,
stratejik istihbaratin bir sosyal bilim olarak ortaya c¢ikmasini saglayan
“Strategic Intelligence for American World Policy” adli kitabi kaleme
almistir (CIA, 2010). Ona gore istihbarat toplama teknikleri ve teknoloji,
bilginin yorumlanmasinda yetersiz kalmaktaydi. Klasik istihbarat
raporlarinin biiylik bir cogunlugu iddia ettigi yargilar1 destekleyecek
arglimanlart igermiyor ve mantik hatalart bulunduruyordu (Tuzcu, 2013,
s.36). Kent, mantiksal ve bilimsel metodolojiyi birlestirebilen analistler
yetistirerek  mesleki  beceriler = kazandirmanin  6nemli  oldugunu
vurgulamaktayd: (Seren, 2017, s.340). Bu nedenle hipotezlerin olusturulup
test edildigi ve bilimsel arastirma yoOntemlerine benzer bir {iretim siireci
igeren modern istihbaratta, Kent’in atilimina binaen bilimsellik ve akademik
konsept 6n plana ¢ikmis oldu (Yilmaz, 2019, s.385). Dolayisiyla stratejik
istihbarat, geleneksel istihbaratin aksine bilimsel bir disiplin roli iislendi
(Bese ve Seren, 2011, s.133).

2. BILIMSEL ARASTIRMA iLE BENZERLIKLERI VE FARKLARI

Kent’e gore (2015, s.175) stratejik istihbaratin ¢alistigi konular biiyiik
Olciide sosyal bilimler alanina girmektedir. Stratejik istihbarat, bir lilkenin
giivenligi i¢in saglik, egitim, sosyal yapisi, karst karsiya kaldigi sosyal ve
siyasal sorunlar, yasal problemler, gida iretim-tiketim ve dagitimi
kabiliyeti, diinyadaki kaynaklar (igme suyu, petrol vb.), politik iliskiler,
uluslararas: ticaret iligkileri, gog¢ iliskileri, etnik ve kiiltiirel degisim ve
doniisiimler, kiiresel para diizeni, teknolojik gelismeler, niikleer meseleler,
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silah Uretimi ve kabiliyeti, savunma sanayi tesisleri, askeri yetenekleri vs.
gibi (Prunckun, 2010, ss.12-13) genis bir alanda, aslinda sosyal bilimlerin
arastirma konusu olan meseleler hakkinda bilgiye ihtiya¢ duymaktadir.

Bilim temelde; evren, doga ve toplumda meydana gelen hadiselerin ve
fenomenlerin isleyis iligkilerini mantiksal tutarlilik igerisinde agiklama
misyonu giider. Dolayistyla her arastirmaci gibi istihbarat analisti de gercek
diinyaya ait sorunlar1 ile alakali i¢gorii saglamak adina metodolojik bir
aragtirma stireci yiiritmeye ihtiya¢ duyar (Prunckun, 2010, s.44). Zira belli
noktalarda farklilasma olussa da bilgilerin toplanmas1 ve analitik siirece tabi
tutulmasi temelde benzer metodolojiyi gerektirir. Carter’a gore bu noktada
bilim, bu siirece yol gosteren bir “disiinme bi¢imi”dir (Marrin, 2012b,
s.531). Marrin’e (2012a, s.87) gore bilimsel yontem de istihbarat analizi gibi
tanimlama ve agiklama igerir:

“.bilimsel yodntemin uygulandigi tiim alanlarda, metodolojistler
uygulayicilara giivenilir olan iyi verileri kullanmalarini ve miimkiinse
dogrulamalarim1  sdyler. Nesnelerin  6zelliklerini  tanimlarken,
kategorilerin nominal mi, ordinal mi, aralik (interval) m1 yoksa oran
(ratio) mu olduguna karar verir ve buna gore ¢ikarimlar yapar.
Aciklarken, miimkiin oldugu kadar ¢ok sayida bagimsiz degiskeni
hesaba katar; bagimli degiskeni ne kadar etkilediklerine gore siralar.
Bagimli degiskendeki en biiylik degisikligi hangisinin agikladigini
bulmak i¢in nedensellik hakkindaki alternatif hipotezleri birbirine
kars1 test eder. Ve saire.”

Bilimsel bilgiye ulasmada temel kaide hipotez olusturmak ve bu
hipotezleri bilimsel yontemler ile test etmektir (Ben-Israel, 1989, s.693).
Bilimsel aragtirmalarda oldugu gibi istihbarat arastirmasinda da analist,
metodolojik yaklagimlar ile hipotezler ortaya koyar. Bu sebeple bilimsel
aragtirmada oldugu gibi problem formiilasyonu, literatiir taramasi, verilerin
toplanmasi vs. gibi bilimsel arastirma siireci ile benzer bir siirec izler. Zira
analist, verileri toplamada ve yorumlamadaki bu nesnel yaklasima ihtiyag
duymaktadir (Prunckun, 2010, s.44). Bu sebeple bilimsel arastirma siireci ile
istihbarat analiz slreci benzerlik gostermektedir (Tablo 1).
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Tablo 1. istihbarat Analiz Siireci ile Bilimsel Arastirma Siireci Karsilastirmast.
(Kaynak: Yazar tarafindan olusturulmustur)

istihbarat Analiz Siireci Bilimsel Arastirma Siireci
Karar alic1 tarafindan istihbarat sorusu Aragtirmaci tarafindan problem
verilir. tanimlanir.

Istihbarat kaynaklarindan veriler toplanir.
(Agik, kapali, yar1 agik kaynaklar ve

. o Literatiir t Ir.
istihbarate bilgi bankasi) Hrefatur faramast yapiiir

Bilgiler bir araya getirilir ve tasnif edilir.
(Dogrulugu, giivenilirligi ve alaka diizeyi
degerlendirilir)

Bir araya getirilmis bilgilerle mantiksal Hipotezler ve varsayimlar olusturulur.
hipotezler olusturulur. (Yapilandirtlmig
analitik teknikler! kullamilabilir.)

Hipotezler test edilir (Yapilandirilmig Arastirma yontemi belirlenir ve veriler
analitik teknikler kullanilabilir) ve uygun analiz edilir.
¢ikarimlar ortaya konur.

Istihbarat raporu sunulur. Sonuglar yayinlanir.

Istihbarat gdrevlisinin ve sosyal bilimcinin temel gérevi, gercekleri
anlamli kaliplara oturtmak, bdylece onlarin alaka diizeyini ve eldeki sorunla
iligkisini kurmaktir (Marrin, 2012a, 5.90). Dolayisiyla akademik ¢alisma ile
istihbarat analizi arasinda benzerlik olugsmaktadir. Her ikisi gegmis ve bugiin
arasinda saglam bir anlayis kurarak en basta olaylari anlamaya ve
aciklamaya calisir (Heuer, 2019). Keza “bilgi liretmenin” sinirli sayida yolu
bulunur. Bu her disiplinde oldugu gibi istihbarat i¢in de gegerlidir (Bruce,
2008, s.172). Gin sonunda, istihbarat analistleri ham istihbarata gomuli
gerceklerden anlam cikarmak igin bilginin giivenilirligini ve gegerliligini

! Yapilandirilmis analitik teknikler (structured analytic techniques), analizi ve karar vermeyi gelistirmeyi,
sezgi kullanimina bagl hatalar1 ve biligsel Onyargilari olabildigince indirgeyebilmeyi amaglayan
yontemlerdir. Yapilandirilmis analitik teknikler ile ilgili detayli bilgi i¢in bkz. Pherson, R. H., & Heuer Jr,
R. J. (2020). Structured analytic techniques for intelligence analysis. Cq Press.
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degerlendirirken, hipotezler olusturup mantiksal bir ¢ikarim yaparken,
problem c¢ozerken, sosyal bilimlerden tiiretilen bir bilimsel yaklagim

kullanmaktadir (Marrin, 2012b, s.531).

Tablo 2. Stratejik Istihbarat Analizi ile Akademik Arastirmanin
karsilagtirilmasi (Kaynak: Yazar tarafindan olusturulmustur)

Stratejik Istihbarat Analizi

Akademik Arastirma

olaymn fark

azdir.

Arastirma Karar alic1 tarafindan verilir. Arastirmacinin kendisi olusturur.
sorusunun

verilisi

Arastirilan Olay yeni gerceklesmistir, veri Olayn iizerinden zaman gegmis,

yeterli veri mevcuttur.

Amac olarak Benzersiz olaylarla ilgilenir, bilgi Kaliplar ve genel bilgilerle ilgilenir,
farki karar alic1 i¢indir. bilgi bilgi igindir.
Belirsizlik Belirsiz ortamlardaki belirsizligi Mevcudu tanimlar.
azaltmaya ¢aligir.
Ongoriiler Ongoriilerde bulunmaya caligir. Ongorii temel misyon degildir.

Ciktinin farka

Giivenilir sonuca ulasmaya galisir.

Nesnel sonuca ulagmaya calisir.

epistemolojisi

Kaynaklar Istihbarata 6zgii gizli ve agik Agik kaynaklar kullanilir.
kaynaklar kullanilir.
Gizlilik Gizlidir, karar aliciya sunulur. Kamuoyuna agiktir.

Aldatma “Hedef” analisti aldatmaya ¢alisir. Bilgi, arastirmaciy1 kandirmaya
unsuru ¢alismaz.

Zaman Sonuca hizli ulasmalidir. Zaman sinirlamasi genellikle
kisithhg yoktur.

Analiste bagh
olmasi

Analistin zihninde sekillenen bir
sonuca ulagilir.

Arastirmacinin sonug iizerinde
etkisi sirhidir.

Sezgi unsuru

Sezgi, analizi yonlendirebilir.

Sezginin kullanimi smirhidir,
arastirma sorusu olusturulurken
kullanilabilir.
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Anlagilacag1 iizere istihbarat analizi toplama ve yorumlama
tekniklerine gore nicel sosyal bilim arastirmalarindan ziyade kendi
baglaminda yorumlayici incelemeler yapan nitel arastirmalara daha yakindir
(Marrin, 2012a, s.81).

Bilimsel aragtirma ile istihbarat analizi olaylar1 anlama, agiklama ve
yorumlama konusunda benzer bir model izliyor olsa da bilimsel arastirma ile
istihbarat analizi arasinda, aragtirmanin yiriitilmesindeki amag, arastirilan
olay ve arastirma siireci sonunda olusan ¢ikti basta olmak tizere belli
noktalarda farklilasmalar olusur. Bilimsel arastirma ile stratejik istihbarat
analizi arasindaki fark Tablo 2’deki sekilde siiflandirilmistir. Agiklamast
ise devam eden metinde sunulmustur.

Arastirma sorusunun veriligi. Bilimsel arastirmada, arastirma sorusu
aragtirmacinin inisiyatifindedir, istihbarat analizinde ise istihbarat sorusu
biiyiik ol¢iide miisteri tarafindan verilmektedir (Clark, 2013, s.29). Tabi bu
analistlerin bagimsiz aragtirma yapmalarini engellemez. Analistler kendi
teorilerini olusturmak adina kendi arastirma sorularini da olusturabilirler
(Prunckun, 2010, s.23).

Arastirilan olayin farki. Sosyal bilimciler olaylar arkasindaki itici
giicleri ve nedenselligi aciklamaya calistiklarinda ¢ogunlukla olay
gerceklesmistir, sonug bilinir durumdadir ve analiz igin yeterli veri artik
mevcuttur (Phythian, 2017, s.602). Ancak istihbarat analizinde, karar alicinin
ihtiyag duyacagi icgoriller genellikle yeni problemleri kapsar. Bu tip
konularda veriler daha azdir, konu genellikle karmasik, yeterince
anlagilmamis, ¢ok degiskenli iligkiler icerir (Heuer, 2019). Analist bu az
verili, belirsiz ve ¢eligkili ortamdan anlam ¢ikarmaya ¢aligir.

Amag olarak fark:. Istihbarat analisti olaylardaki teorik kaliplarla ve
genellemelerle ilgilenmez. Genellikle inceledigi olay benzersizdir ve bu
olaylar ile ilgili agiklamalarda ve tahminlerde bulunmaya c¢alisir. Bu
aciklamalar1 yaparken teoriden faydalanabilir. Ancak teorik Onermelerin
gelistirilmesi veya kanitlanmaya c¢alismasi ile ilgilenmez. Bu akademinin
isidir (Heuer, 2019). Sosyal bilimci ise giivenilir sebep-sonug iliskileri
kurarak, inceledigi durumu sekillendiren kritik faktorleri belirler. Analistin
aksine bir durumun unsurlarim ortaya koymakla ilgilendigi kadar, aym
durum hakkinda inandirmak veya tahminde bulunmakla ilgilenmez. Bu fark,
kaliplar1 aragtiran ve genel bilgilerle ilgilenen arastirmaci ile, bireysel
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olaylara odaklanan analist arasinda bir perspektif farki da meydana
getirmektedir (Platt, 1957, s.137).

Bilimsel arastirmada bilgi bilgi i¢indir, pratik bir amag¢ giitmez.
Arastirmada 6nemli olan aragtirmanin “iyiligidir”. Zaman zaman bulgular
uygulamali ortamda kullaniliyor olsa da arastirmanin nihai amaci uygulama
degildir (Prunckun, 2010, s.8). istihbarat analizinde ise temel amag karar
alicinin “iyiligidir”; analist, karar alic1 i¢in faydaya odaklanir (Marrin,
2012b, s.533). Dolayisiyla istihbarat bir “uygulamali arastirma” olarak
goriilebilir: “Hedefe yonelik yapilir, gelecege yoneliktir ve tahmin odaklidir.
Analiz sonucu karar alict harekete geger (Clark, 2013, s.29). Amag iggorii
saglama, belirsizligi azaltma, ongoriilerde bulunma, karar1 destekleme vb.
seklindedir (Prunckun, 2010, s.8).

Belirsizlik Bilimsel arastirmada arastirmaci belirsiz ortamlarda
calismaz, daha ziyade mevcudu tanimlamaya calisir, gerceklesmis, olan
biten hadiselere odaklanir. Istihbarat analisti i¢in ise durum farklidir. Garst
ve Gross’un (1997, ss. 48-49) belirtmesine gore, calistigi konu hakkinda
donanimli bilgiye sahip olmasinin yaninda istihbarat kaynaklarindan da bilgi
yigmni elde eden analist, genellikle belirsiz ortamlardaki pargali, ¢eligkili ve
aldatmaya acik bilgilerden anlam ¢ikarmaya calisir. Dolayisiyla istihbarat
analisti, en onemli gorevlerinden biri olarak, belirsizlik dolu kanitlarin
arasindan ¢ikarim yaparak belirsizligi azaltmak zorundadir (Betts, 2008,
5.93). Istihbarat analisti belirsizlik icerisinde ortaya ¢ikan siirprizleri, siirpriz
olmaktan  ¢ikarilmasi amaciyla gerceklesmesi olast  durumlarin
tanimlanmasini yapmasi gerekir. Boylelikle belirsiz ortamlardan dogacak
tehlikelere karsi karar alicinin bir anlayis gelistirmesine yardimei olmayi
hedefler (Clauser, 2008, s.24).

Ongoriiler. Istihbaratta dngériilerin en ehemmiyet teskil ettigi alan
stratejik duzeydir (Kuosa, 2014, s.17). Stratejik istihbarat analistinin temel
gorevlerinden biri ongdriilerde bulunmaktir. Clauser’a (2008) gore basit bir
istihbaratin amaci1 bile aslinda ongoriidiir. ABD resmi olarak, stratejik
istihbarat raporlari i¢in “tahminler” (estimates) ifadesini kullanir (Prunckun,
2010, s.22). Analist, belirsiz ortamlar igin gelecek dngdrisiinde bulunarak
karar aliciya olasi alternatifleri sunar. Akademik arastirma ise daha g¢ok
coziimlemeye odaklanir, ongoriilerde bulunmay1 temel misyonu olarak
gormez.
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Ciktinin farki. Bilimsel arastirmada arastirmaci, olabildigince nesnel
veriler ile nesnel sonuglara ulagsmaya caligir. Her ne kadar istihbarat analizi,
nesnel bir yontem ve saglam teknikler ile hipotezleri test ediyor olsa da
istihbarat analizi sonucu ortaya cikan firiin, bilimsel bilgi nesnelliginde
olmaz. Zira istihbarat belirsizlikle ve gelecek 6ngorileriyle ilgilenir,
gelecegin ongorillemez dogasi sebebiyle yiizde yiizliik bir tahmin iiriiniine
ulasmak nadiren miimkiindiir.? Dolayisiyla istihbarat analizi sonucu olusan
¢ikt1, kesin olmaktan ziyade giivenilirdir (Mathams, 1995, s.84).

Kaynaklar. Stratejik istihbarat analizi biiyiik Ol¢iide agik kaynak
istihbaratina dayanir (Johnson, 2003, s.16). Bakildiginda pek ¢ok akademik
kurum veya bagimsiz kurulus, agik kaynaklari kullanarak istihbarat
kurumlarinin hazirladigi analizlere es deger analizler hazirlayabilirler.
Oyleyse neden devletler istihbarat servislerine ihtiyag duyar? Istihbarat
orgiitlerinin hazirladigi degerlendirmeler, akademinin aksine “acik” ve
“gizli” kaynaklardan toplanan bilgilerin kombinasyonundan olusur (Scott ve
Jackson, 2004, s.142). Hiikiimetten baska hi¢bir kurulus, bu ikili kapasiteye
sahip degildir. Dolayisiyla istihbarat orgiitlerini 6zel kilan bu ikili
kapasitenin harmanlanmasi ve miisterinin ihtiyaglarina uygun cevaplari
iceren raporlama teknikleri ile sunulmasidir.

En genis haliyle istihbarata 6zgii toplama yontemleri soyledir; insan
istihbaratt (HUMINT), sinyal istihbarati (SIGINT), haberlesme istihbarati
(COMINT), elektronik istihbarat (ELINT), radar istihbarati (RADINT), siber
istihbarat (CYINT), fotograf istihbarati (IMINT veya PHOTOINT), uydu ve
hava sistemleri (GEOINT), sosyal medya istihbaratt (SOCMINT) ve acik
kaynak istihbaratt (OSINT) (Yilmaz, 2019, s5.334-335).

Gizlilik epistemolojisi. Istihbarati akademik arastirmadan ayiran diger
sey gizlilik epistemolojisidir. Bilimsel aragtirma kamuoyuna agiktir,
arastirmanin kendisi ve sonucu uzmanlarin elestirisine ve tartismasina
sunulur. Buna kiyasla istihbarat kordiir. Istihbaratin kapali dogasi, elde
edilen sonuglarin diizeltilmesini veya serbest rekabete tabi tutulmasim
engellemektedir (Horn, 2003, s.66). Analitik iiriinler, istihbarat kaynaklari ve
yontemlerinin  gizli tutulmast amaciyla “gizli” veya ‘“¢cok gizli”
siniflandirilmasi ile korunmaktadir (George ve Bruce, 2008, s.6). Dolayisiyla
caligmanin  yonteminin ve bulgularinin elestirilememesi, istihbarat

2 Istihbaratin éngoriilebilirlik {izerine dogasim Kaos Teorisi ile agiklayan ¢alisma igin bkz. Hudoglu, M.&
Ak, G. Stratejik istihbarat analizinde 6ngoriilebilirligin dogasi: Kaos Teorisi 1s18inda yeni bir muhakeme
denemesi. Florya Chronicles of Political Economy, 8(2), ss.23-40.
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calismasiin gelistirilmesi acisindan bir dezavantajdir (Prunckun, 2010,
s.44). Bilimsel aragtirmanin kitlesi kamuoyu iken, istihbarat raporunun
misterisi karar alicidir.

Aldatma unsuru. Istihbarat analizinde “hedef”, analisti aldatmak ve
yanlig sonuglara ulagsmasini saglamak adina 6zel bir mesai harcar. Bilimsel
arastirmada arastirilan bilgi, arastirmaciy1 kandirmaya ¢alismaz (Ben-Israel,
1989, 5.679).

Zaman fkisithligi. Akademisyenin aksine, analistin zamani oldukga
kisithdir. Genellikle yeni gelisen olay karsisinda kanaat gelistirme gayreti
icerisinde analist, karar alicinin anlayisini derinlestirmek adina zamanla
yarigarak hizli bir sonuca varmak zorundadir (Johnson, 2003, s.648).

Analiste bagli olmasi. Bilimsel aragtirmada, arastirmacinin kendisi
aragtirmay1 yiriiten bir rol {stlenir, 6znel yargilarda bulunmaz, sonug
iizerindeki etkisinin sinirli olmasi beklenir. Ortaya ¢ikan bilimsel bilgiden
aragtirmaci sorumlu degildir. Bilim insani igin kullanacagi yontem, dogru
toplama teknikleri, dogru kaynaklar, dogru metodoloji vb. unsurlar iyi bir
bilimsel aragtirma i¢in yeterli olabilir. Keza bilim hata yaptiginda denetime
tabi tutulur. Olgek, veri ve metodoloji bilgisi tekrar edilebilirlik saglar.
Dolayisiyla farkli gruplarin ayni1 sonuglara ulasmasi saglanmis olur. Bu da
test edilen hipotezlerden elde edilen sonuglara giivenmeyi saglar (Bruce,
2008, 5.178).

Istihbarat analizinde ise ayni verileri inceleyen analistler farkl
sonucglara ulasabilir veya farkli verilerden ayni sonuglara ulasabilirler
(Marrin, 2012a, s.86). Nihayetinde elde edilen verilerin kalitesinin dl¢imd,
verilerin degerlendirmesi, verilerin dogrulugunun 6lgimu daha ¢ok analistin
deneyimlerine ve muhakeme kabiliyetine baglidir (Mathams, 1995, s.84).
Istihbarat analizinde teknikler yalnizca aragtir. Burada analistin donanimu,
kullandig1 metodolojiden ¢ok daha onemlidir. Ne kadar bilimsel metodoloji
kullanilmaya ¢aligirsa ¢alisirsin, nesnellige yaklasilmaya calisilsin, istihbarat
analizi nihayetinde analistin zihninde sekillenen bir sonuca ulasir. Bilimsel
aragtirmanin aksine, analiz sonucu ortaya ¢ikan ve karar aliciya sunulan
bilgiden istihbarat servisi sorumludur.

Sezgi unsurunun 6nemi. Analist zamaninin kisithi olmasi sebebiyle, az
kanitla olabildigince dogru sonuglara hizli bir bigimde varmaya calisir.
Buradaki bosluklar1 ise, deneyimleri ve konu tiizerindeki uzmanlig ile
doldurmaya c¢alisir (Mathams, 1995, s.87). Keynes’e (2013, s.76) gore, bu
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"

bilgi bosluklar1 “sezgi” ile dolmaktadir. Folker (2000, s.5) sezgiyi,
muhakeme siireglerini kullanmayan ve analist tarafindan mevcut kanitlarla
yeterince agiklanamayan bir duygu veya iggiidiidiir" seklinde tanimlar.
Betts’e (2008, 5.93) gore analist, bu zamansiz ve belirsiz ortamda, bir sonuca
ulagmak adina sezgilerinin analizi yonlendirmesine izin vermek durumunda
kalir. Sosyal bilimlerde de arastirma sorusunu tasarlarken arastirmacinin
yaratici sezgiye ihtiyaci vardir, ancak istihbarat analizinde bilgi bosluklar
doldurulmalidir, dolayisiyla yaraticilik, hayal giicii ve spekiilatif yorum
istihbarat analizinde ¢ok daha énemli bir rol oynar (Phythian, 2017, s.603).
Bu noktada istihbarat literatiirinde bir kisim, istihbarat analizinin buyuik
Olciide sezgi, bilgi, egitim ve tecriibe ile 6grenilebilecek usta-¢irak iliskisine
dayanan bir sanat oldugunu vurgular. Diger taraftan istihbaratin biiylik
oOlgiide yapilandirilmis, sistematik analitik yontemlere bagli olan bir bilim
oldugu iddiasinda bulunanlar ile “istihbarat bir bilim mi yoksa sanat mi1?”
tartismasit yapilmaktadir (Folker, 2000, s.6). Son zamanlarda, istihbaratin
birbirine zit olmayan bu iki unsuru da kullanan bir meslek oldugu vurgusu
yapilmaktadir.’

SONUGC

Istihbarat analizi nesnel yontemlerle ve nesnel bilgiler vasitasiyla
hedef ile ilgili kapsamli bir durum tanimlamasi yapar, firsat ve tehditleri
belirler, giiglii ve zayif yonleri ortaya koyar, niyet tespiti yapmaya calisir.
Nihayetinde ise on uyar1 saglamak ve ongoriisii yliksek sonuclara ulasmaya
caligtirarak karar aliciya seg¢enekler sunar. Bilimsel arastirma ile istihbarat
analizinin benzestigi nokta analistin fenomenleri agiklamak ve sorunlari
incelemek lizere durum tanimlamasi yaptigi noktadir. Bu noktada analist,
verilerin toplanmasi, islenmesi ve yorumlama siirecinde bilimsel metodoloji
ve bilimsel disipline ihtiya¢ duyar. Bu noktadan sonra incelenen olay, amag
ve ¢ikt1 basta olmak lizere farklilagmalar baslar.

Istihbarat analisti, bir olayin tanimlanmasi igin evveliyatina ihtiyag
duyuyor olsa da inceledigi olay genellikle yeni gerceklesmis bir olaydir ve
yeterli veri olmaz. Akademik arastirmalarda ise genellikle arastirmaci,
iizerinden yeterli zaman gegmis bir olay ve etkileri lizerine ¢aligmalar yapar.
Dolayisiyla analist, belirsiz ortamlar iizerinde ¢alisiyor olur, karar aliciya ise
nihayetinde tahminler ve dngdriiler barindiran bir rapor verir. Temel amag

8 Tartisma igin bkz. Marrin, S. (2012b). Is intelligence analysis an art or a science?. International Journal
of Intelligence and Counterintelligence, 25(3), 529-545.
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karar alicinin ihtiyaglarina cevap vermektir. Arastirmaci ise arastirmasinda
teorik kaliplarla agiklamalarla ilgilenir ve bilimsel bilgiye hizmet eder.
Neticesinde belirsiz bir ortam iizerinde ¢alismadigi gibi 6ngoriide bulunma
misyonu da giitmez. Dolayisiyla istihbarat metodoloji olarak bilimsel
konseptin bir tlirevini kullaniyor olsa da istihbarat sonucu elde edilen ¢ikti,
bilimsel bilgi nesnelliginde olmayacaktir.

Farklarin tiimii genel olarak; arastirma sorusunun verilisi, arastirilan
olaymm farki, amag¢ olarak farki, belirsizlik, Ongoriiler, c¢iktinin farki,
kaynaklar, gizlilik epistemolojisi, aldatma unsuru, zaman kisitliligi,
aragtirma sonucunun analiste bagli olmasi ve sezgi unsurunun Onemi,
noktalarinda siniflandirilabilir.
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21°’NCI YUZYILDA ACIK KAYNAK iSTIHBARATI
Tolga OKTEN"
OZET

Agcik kaynaklar, gliniimiiz istihbarat ¢alismalarinda yogun olarak tartisilan bir konu
bagligidir. Birgok profesyonel, istihbaratin mutlaka gizli haber toplama faaliyetlerine
dayanmas: gerektigini ve bilgiye ulasmanin kolay ve kisa bir yolu olmayacagini
savunmaktadir. Digerleri i¢inse agik kaynak istihbarati yeni bir donemi isaret etmektedir. Bu
makalede, istihbarat caligmalar literatiiriinde genelde teknoloji 6zelde ise agik kaynak basligi
altinda yer alan bazi temel konu bagliklarinin okuyuculara tamitilmasi ve tartigilmasi
amaclanmistir.  Ayrica, Tiirkce terminoloji olusturma siirecine de katki saglamak
istenmektedir. Tartigma bagliklart; istihbaratin demokratiklesmesi, toplama-analiz ikiligi,
gorev ve kadro tanmimlarindaki doniisiim, acik kaynaklarin Onleyici istihbarattaki giiclii ve
zayif yanlari ile istihbarat zafiyeti olarak belirlenmistir. Bu basliklar etrafinda istihbaratin 21.
yiizyildaki doniistimii ve yol haritas: tartigilmigtir.

Anahtar Kelimeler: A¢ik Kaynak, Teknoloji, Doniisiim, Toplama, Analiz.

OPEN SOURCE INTELLIGENCE IN THE 21™ CENTURY
ABSTRACT

Open sources are an important topic of discussion in contemporary intelligence
studies. Many professionals argue that intelligence should be based on covert intelligence
collection methods and there is no easy way or shortcut to access information. For others,
open-source intelligence indicates a new era in intelligence. Accordingly, in this study, some
of the primary debates in the intelligence studies literature under technology generally and
open source specifically are introduced and examined. Besides, it intends to contribute to the
efforts of forming Turkish terminology. The main discussion topics are the democratization of
intelligence, collection-analysis duality, transformation in job descriptions, strengths and
weaknesses of open sources in warning intelligence, and intelligence failure. Around these
topics, the transformation and the road map of intelligence are discussed.

Key Words: Open-Source, Technology, Transformation, Collection, Analysis.
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icin siyasi ve biirokratik karar alicilar tarafindan belirlenen oOnceliklere
yonelik olarak yiritilen toplama faaliyeti neticesinde elde edilen bilgilerin®
analizi ve siirecin zamaninda neticelendirilmesi gerekmektedir. Istihbarat
carki olarak da tanimlanan bu siire¢ istihbarat meslegini teorik bir zemine
oturtmaktadir.

Istihbarat teskilati personelinin temel gorevi, hedef &ncelikleri
cergevesinde yeni kaynaklar yaratmak, mevcutlar1 yonetmek ve toplanan
bilgilerin dogrulugunu ve giivenilirligini analiz ederek faaliyeti
neticelendirmektedir (Sekil-1). Onceliklerin belirlenmesi ve neticelendirme
asamast istihbarat teskilatlarmmin karar alicilar ile arasindaki baglantiyi
olusturur. Toplama ve analiz ise teskilatin i¢ine ayna tutar ve meslegin
Oziinii olusturmaktadir. Her faaliyetin® kendi karakteri olmakla birlikte
istihbarat mesleginin dogasi aynidir ve siire¢ her birimde genellikle bu
sekilde yiiritiliir.

Sekil 1: Istihbarat Cark1 (Kaynak: Yazar tarafindan hazirlanmistir)

| TOPLAMA |

NETICE

Bilgi farkli kaynaklardan toplanmaktadir. Meslegin kdkeni espiyonaj
faaliyeti olarak da adlandirilan insan istihbaratina,® diger bir deyisle
casuslara dayanmakla birlikte, teknoloji gelistikce teknik istihbarat
kaynaklar1 da denkleme girmis ve kaynak gesitliligi saglanmgtir. Ozellikle

! Tiirk istihbarat literatiiriinde bilgiye haber de denilmektedir. Bu ¢aligmada iki terim birbiri yerine
kullanilmigtir.

2 Faaliyet; iilke, bolge, konu, gérev vb. farkli basliklar altinda baliimlenebilir.

% Insana dayali istihbarat Ingilizce literatiirde Human Intelligence (HUMINT), Tiirkce literatiirde ise INTS
olarak kisaltilabilmektedir. Caligmada kisaltma kullanilmamuigtir.
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internet teknolojisinde yasanan gelismeler, istihbaratin 6énemli bir parcasi
olan gizlilik boyutunu asindirmaya baslamigtir. GiUniimizde bilgisayar
basindan kalkmadan stratejik ve taktik istihbarat oncelikleri hakkinda 6nemli
bilgiler toplanabilmekte ve analiz edilebilmektedir. Ag¢ik kaynak® olarak
adlandirilan bu veriler; askeri birliklerin konumlarinin tespitinden, savas
suclarinin  belgelenmesine, radikallesme emarelerinin tespitinden, teror
eylemlerinin sorusturulmasina kadar genis bir yelpazede kullanilmaktadir.
Ayrica, stratejik oncelikleri olugturan, orgiit icerisindeki hiziplesmeler, lider
kadrolardaki degisiklikler, alinan siyasi kararlar, diplomatik gelismeler ve
dezenformasyon faaliyetleri de acik kaynaklar iizerinden takip edilerek
yorumlanabilmektedir.

Bu calismanin amaci 21. yiizyilla damga vuran agik kaynak
teknolojisinin istihbarat faaliyeti Gzerindeki etkilerinin tartisilmasidir. Bu
kapsamda, istihbarat ¢alismalar1 literatiiriinde genelde teknoloji 6zelde ise
acik kaynak baghigi altinda yer alan bazi temel konu bagliklarinin
okuyuculara tanitilmasi ve tartisilmasi amaglanmistir. Agiklayici olmasi
amactyla, teorik cerceve, Ornek vakalar iizerinden detaylandirilmstir.
Caligmanin bir diger amaci1 da Tiirk¢e terminoloji olusturma siirecine katki
saglamaktir.

Makalede oOncelikle agik kaynak tanimi kavramsallagtirilmstir.
Sonrasinda ortaya ¢iktig1 degerlendirilen etkiler birkag alt baglik {izerinden
tartisilmistir. Bu alt bagliklar hipotezler {lizerinden formiile edilmistir. Son
boliimde ise bulgular 6zetlenmistir.

H-1: Acik kaynak teknolojisi istihbarat faaliyetini tabana yayarak
alani demokratiklestirmistir.

H-2: A¢cik kaynaklar toplama-analiz ikiligini analiz lehine azaltmigtir.

H-3: Acgik kaynaklar istihbarat teskilatlarimin kadro ve gorev
tamimlarinda doniisiimii tetiklemigtir.

H-4: Agik kaynaklarin zayif yam, proaktif olmaktan ziyade reaktif
olmast ve bu nedenle oOnleyici istihbarat faaliyetindeki etkisinin sinirli
kalmasidir.

H-5: A¢ik kaynaklarin teror/giivenlik istihbaratinda en fazla
potansiyel vaat ettigi nokta siber alan hakimiyeti saglanmasidir.

 Agik kaynak istihbarati Ingilizce literatiirde Open-Source Intelligence (OSINT), Tiirkge literatiirde ise
AKIS olarak kisaltilabilmektedir. Calismada kisaltma kullanilmanustir.
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H-6: A¢ik kaynaklarin geriye yonelik ¢ok giiclii bir arastirma yontemi
olmast nedeniyle, istihbarat zafiyeti bashig altindaki ongorii yanilgilart
artmistir.

1. ACIK KAYNAK ISTIHBARATININ KAVRAMSALLASTIRILMASI

Teknik ve insana dayali bilgi; acik, yar1 acik ya da gizli kaynaklara
dayanmaktadir. Gizli kaynaklar iizerinden yapilan haber toplama islemi
sadece bir imkan degil ayn1 zamanda bir yetki meselesidir. Yasa dis1 bir
faaliyetin icerisinde yer alan insanlarin para karsilig1 ¢alistirilmasi ya da bir
hedefin dinlenmesi siirecinin sinirlar1 yasal ¢ergeveler ile belirlenmektedir.
Acik kaynaklar ise herkes tarafindan kullanilabilir ve bu nedenle istihbarat
mesleginin goriinen yiizidiir.

Acik kaynaklarin 20. yiizy1l dncesinde fiziki olarak elde edilen yazil
metinlerden olustugu goriilmektedir. 20. ylizyilda buna elektronik dalgalar
iizerinden yayilan radyo ve televizyonlar da eklenmistir. Bu ylizyilda
goruntl* ve sinyal istihbarati®> alaninda ¢ok biiyiik ilerlemeler yasanmustir.
21. yiizyilda ise mecra giderek siber alana dogru kaymistir. Bu gergevede
glinimiizde acik kaynak ile internette bulunan biiyiilk verinin esanlamli
olarak kullanilmaya baslandigi sdylenebilecektir.

Bu noktada internette yer alan biitiin bilgiler agik kaynak olarak kabul
edilebilir mi sorusu On plana ¢ikmaktadir. Bu soru gergevesinde agik
kaynaklar dar ve genis olarak iki sekilde kavramsallastirabilecektir (Tablo-
1). Dar anlamiyla, sahibi tarafindan bilingli olarak yiiklenen bilgilerden
olugmaktadir (Steele, 2019). Bu tanima iiglincii sahislar tarafindan ¢alinarak
toplumun kullanimina sunulan bilgiler de eklenebilecektir.> Arama motorlari
iizerinden yasal olarak ulagilabilecek olan; haber programlari, uzman
gortislerini igeren roportaj, dergi, kitap ve raporlar, ticari uydu géruntileri ile
internet sitelerine ve sosyal paylasim platformlarina yiiklenen fotograf, video
vb. yapilandirilmig ve yapilandirilmamis veriler bu tanima girmektedir.
Genis tanim ise internette kullanima bilingli olarak agilmig verilerin yani
sira, ag lizerinde bulunan ancak cesitli sifreleme yontemleri ile korunan
bilgileri de igermektedir. Resmi ve 6zel kurumlarda bulunan kisisel veriler,

1 Goriintii istihbarati Ingilizce literatiirde Imagery Intelligence (IMINT), Tiirkge literatiirde ise GORIS
olarak kisaltilabilmektedir. Caligmada kisaltma kullanilmamuistir.

2 Sinyal istihbarati Ingilizce literatiirde Signal Intelligence (SIGINT), Tiirkge literatiirde ise SINIS olarak
kisaltilabilmektedir. Calismada kisaltma kullanilmamustir.

8 Ikinci duruma ornek olarak Wikileaks belgeleri verilebilir. Ozii itibariyle gizli bilgi olan diplomatik
kriptolar Irak’ta gorevli bir Amerikan ordu personeli olan Bradley Edward Manning tarafindan sizdirilmis
ve internette yayimlanmigtir.
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banka hesap bilgileri, e-posta ve online konferanslar gibi internet
goriismeleri bu tanima dahil edilebilecektir. Bu bilgiler yarn agik kaynak
olarak da adlandirilabilir.® Bu bilgiler kisisel veri diizenlemeleri
cergevesinde korunan ve sadece ilgili kurum yetkililerin sorgulayabilecegi
bilgilerdir.> Genis kavramsallastirma agik kaynaklarin istihbarat faaliyetinde
kapladig yeri ¢ok fazla genisletmistir. 20. yiizyilda fiziki olarak giivenlikli
binalarda ve kasalarda saklanmasi ve bu yilizden agik olmamasi gereken
birgok  Dbilgiye giinlimiizde internet {izerinden ulasilabilmektedir.
Gilinlimiizde, veri bir kez aga yiiklendikten sonra bunlara ulasilabilmekte ve
manipule edilebilmektedir.

Tablo 1. A¢ik Kaynak Kavramsallastirmalar1 (Kaynak: Yazar tarafindan

hazirlanmistir)
DAR GENIS
KAVRAMSALLASTIRMA KAVRAMSALLASTIRMA

Haber programlari

Uzman goriisleri Sifreli sosyal medya hesaplar1
Dergi, kitap ve raporlar Kamu kuruluglarinin veri
Ticari uydu goruntuleri tabanlarinda bulunan bilgiler

Yiiz tanima, Flight Radar vb. internet Kisisel Verileri Koruma Kanunu
uygulamalar1 kapsamindaki diger veriler

Internet sitelerine ve sosyal paylagim
platformlarina yiiklenen medya

Bazi senaryolarda akilli telefon uygulamalar1 vasitasiyla, biyografik
bilgilerin yani sira konum ve goriigme verileri gibi anlik bilgiler elde
edilebilmekte ayrica kisisel bilgisayarlarin harddiskinde bulunan verilere
ulagilabilmektedir. Ancak bunlar i¢in cihazlara teknik yerlesme yapilmalidir.
Bu faaliyet i¢in ya kullanicinin ya da ikinci bir sahsin telefona viriis
programi yiiklemesi gerekir. Bilgisayarlarin harddiskinde, akilli telefonlarda
ya da sifreli hesaplarda bulunan verilere ulagsmak istihbarat teskilatlarinca
siklikla uygulanan bir taktiktir.> Mahkeme karar1 ile yapilan iletisimin
dinlemesi faaliyeti gibi bu yontem de gizli kaynak olarak kabul edilmektedir.
Yetkili olmayan sahislarca yapilmasi durumunda su¢ olusturmaktadir.

! Yar agik kaynaklar literatirde Proprietary Intelligence — PROPINT olarak da adlandirilmaktadir
(Denécg, 2014, s.35)

2 Tiirkiye’de bu veriler 6698 sayili Kisisel Verilerin Korunma Kanunu ile korunmaktadir.
(www.mevzuat.gov.tr, 2016)

% Pegasus yazilimimin kullanilmasi bu duruma érnek olarak verilebilir. (www.europarl.europa.eu, 2022)
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Her seviyedeki kullanicinin agik kaynak istihbaratinin  farkl
tonlarinda aktif oldugu sdylenebilecektir. Amatér seviyedeki kullanicilar
firmalarin sagladig1 imkanlar1 kullanirken?, teskilatlarin ve diger profesyonel
kullanicilarin yar1 agik kaynak olarak tanimlanan alanda daha aktif olduklar
goralmektedir.

2. ACIK KAYNAKLARIN ISTIHBARAT FAALIYETi UZERINDEKI
ETKILERI

Caligmada agik kaynaklarin istihbarat tizerindeki etkileri cesitli alt
basliklarda incelenmistir. Bu alt bagliklar hipotezler seklinde tartigilmistir.

H-1: Ac¢ik kaynak teknolojisi istihbarat faaliyetini tabana yayarak
alant demokratiklestirmistir.

Teknoloji bir isin nasil yapilacagini ya da yapilmayacagini belirleyen
en 6nemli degiskenlerden bir tanesidir. Bu nedenle sadece istihbaratta degil
diger alanlarda da oyunun kurallarim1 degistiren bir etken olarak
goriilmiistiir. Ister savas ister bankacilik olsun islerin teknoloji sayesinde
eskisinden ¢ok daha farkli ve kolay bir sekilde yiiriitilebilecegi goriisii
yaygindir.

Acik kaynak teknolojisinin, yarattig1 firsatlar ile istihbarat faaliyetini
tabana yayarak alani demokratiklestirdigi ileri siriilmektedir (Wheaton,
2019). Aslinda demokratiklesme, istihbaratin masa basi bir is haline geldigi
anlamia gelmektedir. Bu noktada, biitlin bilgiler ulasilabilir olduguna goére
acik kaynak analizi yapan siviller ve 6zel sektor bilesenlerinin post-modern
istihbarat¢ilar haline geldigini ve hedefe yaklasarak risk almadan, bilgisayar
baginda istihbarat {iretilebilecegini iddia edebilir miyiz sorusu on plana
cikmaktadir. Konuyu bir metaforla acgiklamak gerekirse, bu soru, biitiin
kaynaklara internetten ulastiktan sonra zahmet edip kiitiiphaneye gitmeye
gerek var midir sorusudur.

Bu noktada, istihbarat analizinin biiyiik b6liimiiniin agik kaynaklardan
yararlanilarak hazirlandig1 ve ¢ok az bir kisminin gizli bilgi icerdigi goriisii
on plana ¢ikmaktadir (Johnson, 2009, s.42).2 Acik kaynak bilgileri istihbarat
mudir sorusunu bir kenara birakmak gerekirse bile, bu yanlis bir genelleme
ve dogru bilinen bir yanlistir. Disa agik bir iilkenin makro ekonomik

* Ornegin Flight Radar ve Google Earth agik kaynak analizinde siklikla kullamilmaktadir.

2 Buna kars1 ¢ikan goriise gore istihbarat faaliyeti mutlaka gizli bilgiye dayanmalidir ve bilgiye ulagmak
ne kadar zorsa bilgi o kadar degerlidir. Lowenthal bu gériisii elestirmektedir (Lowenthal, 2008, ss.182-
185).
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gostergeleri hakkinda toplanan veriler acisindan bu dogru olabilir ancak
orgiit hiicrelerine dair toplanan bilginin ¢ok az bir boliimii agik kaynaktan
toplanir. Ozellikle teknolojinin kullaniminin kisith oldugu kirsal alana
yonelik taktik istihbarat faaliyeti agisindan kullanim alan1 ¢ok dardir.

Bu noktada istihbarat iiriiniiniin niteligi de Onemlidir. Bir konu
bagliginda hazirlanan iilke analizi acik kaynaklar iizerinden ilerleyebilir
ancak eylem ikaz istihbaratinda durum karmasiklasir. Ozellikle onleyici
faaliyetleri olusturan istihbarata karst koyma ve terdrle miicadele
konularinda ac¢ik kaynak bilgileri ¢ok sinirlidir ve genellikle istihbarat degeri
bulunmamaktadir. Bir tepenin ya da sokagin goriintiisiine Google Earth’den
ulasilabilir ancak hiicre evinin ya da siginagin konumunu gdsterecek olan
birine ihtiya¢ vardir. Benzer bir sekilde, bir telefon hattinin kimin adina
kayitli oldugu yar1 agik kaynak bilgisidir, ancak hatt1 kimin kullandig bilgisi
saklanmaktadir ve tespit edilebilmesi icin farkli yontemlere bagvurulmasi
gerekir.

Konunun daha iyi anlagilabilmesi icin stratejik-taktik istihbarat
onceligi ayrimi yapilmasi da gerekmektedir. Bir terdr orgiitiiniin herhangi bir
tilkeyi hedef alacagimi ilan etmesi o iilke agisindan stratejik bir istihbarat
onceligidir. Diger taraftan bu karar orgiit acisindan da stratejik bir karar
oldugu i¢in kamuoyuna ve tabanmma medya kanallar1 {izerinden
aciklanmaktadir. Bu tarz bilgiler agik kaynak istihbarati {izerinden
toplanarak analiz edilebilir. Bunlar SN1K’nin “ne” ve “neden” sorularidir.
Diger taraftan, saldirmin “kim” tarafindan, “ne zaman”, “nereye” ve “nasil”
yapilacagi taktik istihbarat boyutudur ve bu bilgiler ¢ogunlukla agik
kaynaklarda yer almaz. Aslinda, bu tartisma sadece agik kaynak teknolojisi
icin degil, uydu ve ugak gibi ileri teknoloji tirlinu cihazlara dayanan teknik
istihbarat faaliyeti i¢in de gecerlidir. Ornegin, Soguk Savas boyunca uydu ve
U-2’lerden gelen teknik istihbarata dayanilmasinin, insan boyutunu ikinci
plana atarak Sovyet niikleer silah kapasitesinin tespitinde hatalara yol agtig1
belirtilmektedir (Freedman, 1977).

Diger taraftan agik kaynak teknolojisi stratejik Oncelikler acisindan
kamu ve 06zel sektor bilesenleri arasinda 6nemli bir is birligi potansiyeli
sunmaktadir (Lahneman, 2016, ss.12-14). Daha once belirtildigi tizere agik
kaynaklar meslegin goriinen yiiziidiir ve istihbarat teskilatlar1 ile sivil
arastirmacilar arasindaki sinir1 olusturmaktadir. Bu sinir her gegen giin daha
fazla gecirgen hale gelmektedir. Bu cercevede 6zellikle stratejik istihbarat
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onceliklerinde acgik kaynaklarin rolii ve is birligi firsatlar1 giderek
artmaktadir. Kabul etmek gerekir ki, stratejik istihbarat analizi surecinin en
onemli aktorleri konu/bolge uzmanlaridir. Yillarca ayni konu/bdlge iizerinde
caligmis, ilgili iilkelerde bulunmus, biiyiik ihtimalle bolge diline, kiiltiiriine
ve siyasetine hakim kisilerdir. Bu noktada istihbaratcilara gore ¢ok daha
uzmanlasabilme potansiyelleri vardir (Johnson, 2009, s.42). Ornegin bir
teskilat mensubuna ekonomi 6gretmektense bir ekonomiste analiz edecegi
bilgileri vermek daha mantiklidir. 20. yiizyilda gizli kalmas1 gereken bircok
bilgi ve belgeye glinlimiizde internetten kolaylikla ulasilabilmekte bu sayede
konu hakkinda uzmanligir bulunan akademisyen ve diger sivil uzmanlarin
analiz siirecine katki yapmalar1 ¢ok daha kolaylagsmaktadir.

H-2: A¢ik kaynaklar toplama-analiz ikiligini analiz lehine azaltmigtir.

Istihbarat c¢aligmalar1 literatiiriinde yer alan toplama-analiz ikiligi
sadece masa basinda yapilan felsefi bir tartisma degil, meslegin her aninda
yasanan bir olgudur. Her iki asamanin da taraftarlari, gelenekleri, teknikleri
ve Orgiitleri vardir.

Ilk bakista agik kaynak istihbaratimin bir toplama araci oldugu
diisiiniilebilecektir. Agik kaynak istihbaratini, insan istihbarati ya da sinyal
istihbarat1 gibi ayr1 bir toplama disiplini olarak kabul eden ¢alismalar da
bulunmaktadir (Field Manuel 2-0, s.1-30) (Lowenthal, 2008, s.187)
(Johnson, 2014, s.9) (Wirtz ve Rosenwasser, 2010, s.726). Diger taraftan
acik kaynak istihbarat1 6zii itibariyle toplama degil bir analiz faaliyetidir.

Toplama ve analizin asamalarinin merkezinde teknoloji olmasina
ragmen, analiz kapasitesi toplama kapasitesine oranla ¢ok daha yavas
ilerlemektedir. Teknoloji veri toplama ve isleme kapasitesini arttirmigtir
ancak iretilen istihbarat ayni hizla artmamistir (Lowenthal, 2008, s.184).
Yapay zeka uygulamalar1 sayesinde veri madenciligi ve analiz teknikleri
siirekli gelismekte, ancak alinan kararlar eninde sonunda insan zihninin
algilama kapasitesine dayanmaktadir. Sistemin toplam kapasitesini de
belirleyen bu darbogazi, toplanan veri yiginin1 analiz edebilecek nitelikteki
programlar ve personel olusturmaktadir. Bu nedenle analiz asamasinin agik
kaynak istihbaratinin agirlik merkezini olusturdugunu sdylemek yanlig
olmayacaktir.

Analizin artan oneminin en 6nemli nedeni, agik kaynaklara dayali
toplamanin artik bir yetenekten ziyade standart haline gelmesidir. Gelisen
bilgisayar teknolojisi sayesinde hedef ekosistemine ydnelik olarak toplama
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(bulk collection) rutin bir islem haline gelmistir (Gill ve Phythian, 2018,
5.322). internet ve akilli telefon teknolojisi ile birlikte bir haber patlamasi
yasanmistir ve toplanan veri her gecen giin c1g gibi biiylimektedir.
Internetteki veri sayis1 2010-2018 arasinda yaklagik 30 kat artmistir ve hizla
artmaya devam etmektedir (Grafik-1). 2018’de 33 zetabayt olan verinin
2025’te 175 zetabayta ulagsmasi beklenmektedir (www.i-scoop.eu). Bu
verinin yaklagik yarist1 gercek zamanli olarak paylasilan veridir
(www.statista.com). Bu ¢ercevede internetin istihbarat teskilatlar1 i¢in bir
siiper arsiv haline geldigi soylenebilecektir. Teorik olarak internet {izerinden
hemen her turli bilgiye ulasilabilmektedir. Bu durum sadece istihbarat
teskilatlar1 agisindan degil sivil kullanicilar acisindan de gegerlidir. Internete
sahibi tarafindan bilingli sekilde yiiklenen ya da baska taraflarca sizdirilan
her tiirli yapilandirilmis ya da yapilandirilmamis bilgi, bilgisayar: olan her
bir kullanici i¢in biiyiik bir veri havuzu olusturmaktadir.

Grafik 1: Internetteki Veri Miktar1 (www.i-sCo0p.eu)

Analiz siirecinin amaci ise bilylik veriyi yorumlayarak gorsellestirmek

ve operasyonel hale getirmektir. Bu asamada da teknolojiye 6nemli gorevler
diismektedir. Ozellikle bilgi sistemleri teknolojileri (Management
Information Systems - MIS), analizi ge¢misten c¢ok daha giiclii hale
getirmistir. 11 Eylil saldirilar1 bu anlamda milat olarak goriilebilir. Daha
once iiretim yonetimi, pazar ve miisteri analizi gibi alanlarda kullanilan bu
sistemler 11 Eyliil sorasinda istihbarat alanina hizli bir giris yapmistir. Bu
teknolojiler sayesinde; farkli istihbarat ve kolluk birimleri arasindaki bilgi
paylasimu hizlanmakta, arsiv bilgileri farkli kurumlarin veri tabanlarimdan
¢ok daha hizli bir sekilde ¢ekilebilmekte, irtibat aglari ile eylem paternlerinin
gorsellestirilmesi ve haritalandirilmasi (link analysis) saglanabilmekte, yari
acik kaynaklarda yer alan bilgiler tek bir ara ylzde toplanabilmektedir.
Gilinlimiizde analiz faaliyeti bu tarz kullanici dostu isletim sistemleri
sayesinde miimkiin olmaktadir. Bu kapsamda en 6énemli analiz araglarindan
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bir tanesi sosyal ag analizidir. Sistemin haritalandirilmas1 ve nodlarin ve
iligki aginin ¢6ziilmesi acgisindan 6nemli bir kapasite sunmaktadir. Aslinda
sosyal ag analizi yeni bir sey degildir ve heniiz bilgisayarlar kullanilmazken
bile mekanik olarak yiiriitilmistiir. Diger taraftan analiz teknolojilerindeki
ilerleme ve sosyal agin giderek artan bir sekilde fiziki diinyadan agik kaynak
olan sanal diinyaya kaymasi analizin karakterini degistirmistir. Diger taraftan
bu baglik altinda vurgulandigi iizere analiz kapasitesi hala toplama
kapasitesine yetismekten uzaktir.

Acik kaynaklarda yasanan bu genisleme ironik bir sekilde analistlerin
is yikind arttirmistir. Su anda sistemde ¢ok fazla uyaran vardir ve bu
glraltt icerisinden sinyalleri tespit etmek c¢ok zordur.! Her ne kadar
algoritmalar wvasitasiyla filtrelenseler de cok fazla gereksiz bilgi akisi
mevcuttur. Sifir hata prensibi nedeniyle her bilgi eninde sonunda incelenmek
zorundadir. Bilgisayar iizerinden mesajlar anlik olarak paylasilmaktadir
ancak bilgilerin analiz edilmesi zaman alan bir siirectir ve analistlerin is
yiku her gun daha da artmaktadir.

20. yiizy1l istihbarat¢ilifinda, haber toplama faaliyetinin istihbarat
carkinin en mesakkatli kismi oldugu goriilmektedir. Bir sehrin detayli
haritasi, silahin teknik o6zellikleri, askeri iissiin fotografi, siyasi liderlerin
biyografilerine ulasmak meslegin dnemli bir pargasi olmustur. Giiniimiizde
bu bilgilere agik kaynaklardan ulagsmak miimkiindiir. Bu durum biiyiik bir
bilgi bombardimanina neden olmaktadir. Analizcilerden, bilgisayar
ekranindan hizla akan mesajlara iglem yapmasi ve internette yer alan
bilgilerin surekli takip etmesi beklenmektedir. Steril hedef &nceliklerine
sahip olmak giderek zorlagsmakta ve say1 odakli bir performans beklentisi
yerlesmektedir.

H-3: Acgik kaynaklar istihbarat teskilatlarimin kadro ve gorev
tamimlarinda dontisiimii tetiklemistir.

Geleneksel olarak toplama ile analiz arasinda bir duvar bulunmaktadir
(Herman, 1998, s.5). Analiz teknolojileri bu duvari giderek seffaflastirmakta,
istihbarat personelinin gorev tamimlari ve kadrolar1 da bu durumdan
etkilenmektedir. Bu tartisma 4. Nesil Istihbarat kavrammi da giindeme
getirmistir. Bu teoriye gore, yeni donemde dijital ve biyolojik analiz

1 Wohlstetter sinyal (signal) ve gurilti (noise) kavramlarim kullanmaktadir (s.3).
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yontemlerinin i¢ ice gecmis ve aradaki fark bulaniklasmistir (Younger,
2018).

Oncelikle analizciler giderek kendi toplayicilart haline gelmektedir
(Treverton, 2019, s.145). Gelisen bilgisayar teknolojisi, veri analiz sistemleri
ve acik kaynaklar sayesinde gilinlimiizde analizciler giderek daha fazla
oranda ihtiyag duyduklar1 bilgileri kendileri toplayabilmektedir. Farkli
kurumlarin veri tabanlarina tek bir arayiliz iizerinden ulasilabilmesi
durumunda fiziki engeller ortadan kalkmakta ve herkes kendi toplayicisi
haline doniismektedir. Bu nedenle hedef iilkede maske kimliklerle yasayan
ya da servislere akredite olarak c¢alisan toplayicilardan beklenen bilginin
icerigi de degismistir. Toplayicilar artik giderek daha fazla gizli bilgi pesinde
kosmak zorundadir. Internetin yetersiz kaldigi noktalara ulasmak ve
faaliyetin icerisinde yer alan gizli bilgiyi elde edecek kaynaklar bulmalidir.
Ornek vermek gerekirse hedef sahsin ikamet adresi ya da telefon numarasi
bilgisayar basindan bulunabilir, ancak hedefe yonelik yiiriitiilecek
operasyonel ¢aligsmalar halen toplayicilarin gorevidir.

Ikinci olarak geleneksel toplama ve analiz gérevlerinin yanima farkl
gdrev tanimlarinin da eklendigi goriilmektedir. Internet her ne kadar herkese
acik olsa da burada yer alan yapilandirilmamis ya da korunan bilginin
toplanarak analiz edilebilecek formata getirilmesi ayri bir meslektir (Shulsky
ve Schmitt, 2002, s.41). Yapilandirilmamis verinin iglenmesi analizin ilk
asamasidir. Bazen istihbarat ¢arkinda tasnifleme olarak da adlandirilir. Bu
asama analizin en zor ve zaman alan asamasi haline geldigi savunulmaktadir
(Johnson, 1994, s.19).! Oyle ki bircok veri bu asamay1 gegememekte siiper
argivin tozlu raflarinda kalarak hi¢bir zaman kullanilmamaktadir. Bu bilginin
islenmesi analizin bir sonraki asamasina gegilmesi icin sarttir.

Bu cergevede, teskilatlarin konu/bdlge uzmanindan ziyade teknik
analiz uzmanina ihtiya¢ duydugu ve analizin giderek bir teknik gorev haline
doniistiigii yorumu da yapilmaktadir (Treverton ve Gabbard, 2008, s.35). 20.
yiizyilin aksine giiniimiizde analiz daha matematiksel hale gelmistir. Phyton
ve R gibi uygulamalar biiyiik veri setleri, sosyal medya uygulamalar1 ve
haber sitelerinde bulunan biiyik verinin tasnif ve analiz edilmesinde buyik
kolayliklar saglamaktadir. Ac¢ik kaynak istihbarati artik bilgisayar okur
yazarligi ile yiiritiilecek bir is olmayr ¢oktan asmis ve farkli bir uzmanlik

1 Johnson bu tespiti dénemin National Security Agency (NSA) Bagkani Mike McConnell’a
dayandirmaktadir. NSA Amerikan istihbarat yapilanmasinda sinyal istihbaratinin toplanmasindan
sorumlu temel kurumdur.
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alani haline gelmistir. Bu nedenle giinimuzde teknik analiz, veri analizi gibi
adlar altinda farkli bir gérev tanimlari, kadrolar ve taktik yenilikler ortaya
cikmustir. Geleneksel istihbaratgilik yeteneklerinden ziyade bilgisayar diline
hakim olmayi gerektirmektedir. Bu durum geleneksel olarak destek personeli
olarak goriilen teknik uzmanlar artik avciya mi donlismekte ve istihbarat
personeli kaginilmaz olarak miihendisler arasindan m1 secilmeye baslanacak
gibi bazi sorular1 da beraberinde getirmektedir.

Uciinciisii, teknoloji ve yapay zekd uygulamalari bazi gorev
tamimlarii ortadan kaldiracak gibi goziikmektedir. Ornegin analiz siirecinin
onemli bir parcasi olan terciime faaliyeti giderek ticari uygulamalar
Uzerinden gergeklestirilebilir hale gelmistir. Kritik dillerdeki ¢eviriler artik
tek bir tusla anlik olarak yapilabilmektedir. Benzer bir sekilde, sinyal
istihbaratindan elde edilen konusmalar1 yazi formatinda yapilandiracak
uygulamalar sayesinde bu isle gorevli ¢ok sayidaki personelin de yiikii
azalacaktir. Bu nedenle gelecegin istihbarat teskilatlarinda yeni gorev
tanimlar1 ortaya ¢iktig1 gibi bazi gorevlerin ortadan kalkmasi da olasidir.

H-4: Ac¢ik kaynaklarin zayif yam, proaktif olmaktan ziyade reaktif
olmast ve bu nedenle onleyici istihbarat faaliyetindeki etkisinin simrh
kalmasidur.

Istihbaratin kolluk gérevinden ve gazetecilik mesleginden fark,
islenen bir sugu aydinlatmaktan ziyade sugu islenmeden Ongormesidir.
Gelecege yonelik tahminde bulunmak istihbarat ile diger meslekler
arasindaki farki olusturmaktadir (Hulnick, 1999, s.46). Bu g¢ercevede agik
kaynaklarin ¢ogunlukla proaktif degil reaktif oldugu sdylenebilecektir. Bu
nedenle agik kaynak analizinin belki de en zayif yani ileriye doniik degil
geriye donuik bilgiler vermesidir.

Ozellikle guivenlik/terdr istihbaratinin ana gorevi dnleyici istihbarattir.
Elde edilecek eylem ikaz istihbaratt (warning intelligence) sayesinde
eylemlerin planlama asamasinda tespit edilerek gergeklestirilmeden
Onlenmesi amaclanir. Bu siiregte, eylem kapasitesi ve niyeti bulunan
hiicrelerin tespit edilerek faaliyetin neticelendirilmesi gereklidir. Ikaz
istihbarat1 eylemleri her zaman Onleyemese bile, gerekli pasif gilivenlik
onlemlerin alinarak caydiriciligin saglanmasi ya da direng (resilience)
yaratarak yikici etkilerinin azaltilmasini hedefler.
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Sofistike eylemler, hiicre iiyelerinin hatalar1 (Or. hiicre evinde patlama
olmasi), gevredekilerin dikkatini ¢ekmeleri® (Or. yanict madde stoklanmasr)
gibi nedenlerle hazirlik asamasinda Onlenebilmektedir. Diger taraftan bu
senaryolar genellikle istisnadir ve eylemlerin Onlenebilmesi i¢in hiicreye
sizilmast gereklidir. Bu asamadan sonra bir operasyon kurulur ve siireg
neticelendirilir (Woo, 2011, s.51). Yalniz aktorlerin aksine, gizli faaliyet
gosteren hiicrelerin saldir1 planlarini internetten 6grenmek pek miimkiin
degildir. Sosyal gruplar ya da yalniz aktorler sohbet odalarinda ya da sosyal
medya hesaplarinda eylem hazirliklarina dair mesajlar paylagsa da
profesyonel hiicreler operasyonel giivenlige riayet etmektedirler.

Bu noktada, ag analizinin kendine has sinirliliklarinin bulundugu
anlagilmaktadir. Ag analizi sistemdeki farkli noktalar arasinda iceriginden
bagimsiz olarak bir iliski semasi ¢ikarmay1 amaglar (Barnea, 2018, s.224).
[ltisak agimi haritalandirir ancak irtibatin igerigine dair bir bilgi veremez.
Durumun fotografini ¢eker ancak operasyonel bir planlama igin yeterli
degildir. Faaliyetin neticelendirilebilmesi igin sadece fotografinin degil
rontgeninin ¢ekilmesi gereklidir. Bu da sadece gizli kaynaklar kullanilarak
basarilabilir. Bu nedenle agik kaynaklar hedefleme siirecinin onemli bir
parcasidir ancak mucizevi bir iksir olmaktan uzaktadir.

Bu ¢ergevede, agik kaynaklarin dnleyici istihbarattan ziyade genellikle
sorusturma agamasinda daha etkili oldugu goriilmektedir (Krebs, 2016, s.49).
Ortada ¢6ziilmesi gereken bir su¢ varsa ipuclarimi agik kaynaklarda ya da gri
alanda kalan bilgileri analiz ederek bulmamiz miimkiindiir. Bu durumda suca
bir bulmaca olarak bakilir ve kanit aranir. Heniiz islenmemis bir sugun
onlenmesi ise kaginilmaz olarak bilinmezlik igerir.? Bu bilinmezligin
somutlagtirilabilmesi i¢in hedefe yaklasarak risk almak gerekir. Bu risk

bazen genellikle istihbaratcilar ve onlarin yonettigi kaynaklar alir.

Diger taraftan agik kaynak analizinden bahsederken sadece Orgiit
hiicrelerine odaklanmak da dogru degildir. Ozellikle istihbarata kars1 koyma
kapsaminda maske kimliklerle faaliyet gosteren illegallerin® hareketlerinin
takibi ve haber kanallarimin ortaya c¢ikarilmast gibi amagclarla da
kullanilabilmektedir. Ornegin Bellingcat, acik ve yari kaynak analizi

! Bu durum literatiirde pasif mukavemet olarak adlandirilmaktadir.

2 Bu konu istihbarat zafiyeti baglig1 altinda daha detayh agiklanmugtir.

8 “fllegal” terimi, derin bir maske hikaye ile hedef iilkede gdrev yapan istihbarat personelini tanimlamak
i¢in kullamlmaktadir. Bunlar teskilat mensubu olabilecekleri gibi teskilat personeli tarafindan yoénetilen
elemanlar da olabilirler.
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iizerinden cok Onemli sorusturmalar yiiriiterek Rus istihbarat servislerinin
yasa dis1 faaliyetlerini ortaya c¢ikarmaktadir. Bu sayede Avrupa’da
gerceklestirilen ¢ok sayida suikast aydinhiga kavusturulmustur. Sergey
Skripal’e yonelik suikast girisiminin siliphelileri olan GRU mensuplari
Anatoliy Chepiga ve Alexander Mishkin’in desifre edilmesi bu duruma
ornek olarak verilebilecektir (Bellingcat. 2018). Eylemciler gérev 6ncesinde
tespit edilemeseler de arkalarinda ¢ok sayida dijital ayak izi birakmuslardir.
Kapali devre kamera goriintiileri, ara¢ plaka kayitlari, ucus bilgileri ve
gecmis donemde baskalarina ait sosyal medya hesaplarinda yer alan 6zel
fotograflar1 sayesinde tespit edilebilmislerdir. Aslinda Belingcat’in ulagtigi
bilgilerin bircogu dar anlamda acik kaynak bilgisi degildir. Plaka kayitlari,
telefon arama ve baz istasyonu bilgiler, pasaport bilgileri, PNR verileri,
kamera kayitlar1 gibi bircok bilgi dis kullanima kapalidir. Kurum bu
bilgilerin kaynagi olarak yerel ortaklarini gostermektedir. Bu cercevede
yabanci istihbarat servisleri ve Rusya igindeki muhalif yapilarla da yakin
temasta olduklar1 anlagilmaktadir.

Bellingcat’in acik kaynak analiz faaliyeti sorusturma odakli olsa da
ortaya ¢ikan bilgilerin Onleyici istihbarat agisindan bazi firsatlar yarattigini
da kabul etmemiz gerekmektedir. Bellingcat’in Rus illegallerinin
kullandiklar1 pasaport serilerini ifsa etmesi sayesinde hem gegmise yonelik
sorusturmalar yiiriitiilebilmis hem de halen maske kimlikle faaliyet gosteren
illegaller desifre edilmistir. Bu illegallerin bir kisminin gorevlerini sona
erdirerek Rusya’ya geri dondiigii bilinmektedir.

H-5: Agik kaynaklarin teror/giivenlik istihbaratinda en fazla
potansiyel vaat ettigi nokta siber alan hakimiyeti saglanmasidir.

Bir onceki baglikta goriildiigii iizer agik kaynaklarin gilivenlik/teror
istihbaratindaki rolii tartigmali bir konudur. Genel kam1 bu kaynaklarin
sofistike teror eylemlerini engellemede basarili olmadigidir. Diger taraftan,
acik kaynak istihbaratinin iddiasi, potansiyel eylemcilerin radikallesme
stireclerinin biiyiik veri lizerinden takip edilebilecegi ve baz1 senaryolarda
eylemlerin onlenebilecegidir (Ball ve Webster, 2003, s.4).

Radikallesme emarelerinin tespiti ig¢in potansiyel eylemcinin pargasi
oldugu ckosisteme yani aga odaklanilmasi gerekmektedir. Bu hem fiziki

! Maria Adela Kuhfeldt River kod adini kullanarak NATO personellerine yaklasan bir GRU elemant
oldugu iddia edilen Olga Kolobova hakkindaki analiz bu duruma &rnek verilebilir (www.bellingcat.com,
2022).
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hem de elektronik bir iliski agidir. Ag iizerindeki noktalar (eylemci, milis,
kurye, telefon, bilgisayar, internet sitesi, hiicre evi, magara, vb.) birbirleriyle
iltisaklidir (Arquilla ve Ronfeldt, 2001, s.I1-7, Sparrow, 1991, s.257). Bu
irtibat arkadaglik, akrabalik, ideoloji, para, lojistik, irtibat ya da eylem amagh
olabilir. Ag iizerindeki bu noktalar arasindaki iliski arkasinda iz
birakmaktadir. Noktalarin tespiti yeni hedefler yaratarak desifre edilen agi
genisletmektedir.

Bir onceki baglikta belirtildigi gibi ag analizi sihirli bir ¢éziim
sunmasa da analiz teknolojisinin Orgiit ekosisteminin gorsellestirilmesi
acisindan biiylik kolayliklar sagladigi kabul edilmelidir. Bu ¢ergevede agik
kaynak analizinin en gii¢lii oldugu nokta belki de siber alan hakimiyetinin
saglanmasidir. Asker ve polis birimlerinin fiziki alan hakimiyeti saglamasi
gibi istihbarat teskilatlar1 da siber alani orgiitlere kapayarak hareketlerini
yavaglatmak ve engellemek zorundadir. Siber devriye® olarak da adlandirilan
bu gorev ¢ergevesinde sadece internet {izerinden islenen suglarin tespiti degil
orgiitsel faaliyetlerin de kontrolii amaglanmaktadir. Bu ¢ergevede Orgiitsel
sitelerin sosyal medya uygulamalarinin ve mesaj trafiginin kontrol altinda
tutulmast ve eylem ya da radikallesme sinyallerinin tespit edilerek
operasyona doniistiiriilmesini 6ngérmektedir.

Radikallesme emarelerinin tespiti igin biiyiik veri toplanarak
stizgecten gecirilmektedir (Barnea, 2019, ss.440-441). Yapay zeka
uygulamalar1 bu siiregte biiyil bir rol {islenmektedir. Davranis kaliplarini ve
kilit soylemleri takip ederek, mekanik olarak takip edilemeyecek bir alani
kontrol altinda tutmaktadir. Yapay zeka uygulamalar1 ile; radikal sdylemler,
eylem oncesi haziklik asamasindaki sizint1 davraniglari, bir konu ya da kisi
hakkindaki takintili davranislar ve baska saldirganlarla 6zdeslesme ¢abalari
takip edilmektedir (Brynielsson vd., 2013, ss.7-9).? Haritalandirma
programlar1 ve anahtar kelime sorgulamalari, olagan siiphelilerin takibi ve
ikaz emarelerinin toplanmasi agisindan 6nemli araglardir.

Bu noktada, oOzellikle yalmiz aktér eylemlerinin engellenmesinde
onemli firsatlarin s6z konusu oldugu sdylenebilecektir. Her ne kadar Reina
saldirgan1 Masharipov ya da Paris saldirgant Abdelhamid Abaaoud
eylemciler internet iizerinde aktif degillerse de &zellikle yalmz aktorlerin

! Tamim igin bkz. www.egm.gov.tr, 2020

2 Ozellikle agir1 sag vasat igerisinde Anders Breivik ile dzdeslesme gabalarina siklikla rastlanilmaktadur.
Breivik’in 22 Temmuz 2011°de Oslo ve Utoya’da gerceklestirdigi saldirilarda 77 kisi hayatim
kaybetmistir.
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eylem 6ncesinde gucli sinyaller verdikleri bilinmektedir. Eyleme ge¢meden
once ortaya cikan bu emarelerin tespiti durumunda Onleyici adimlarin
atilmast miimkiindiir. Bu kapsamda alan kaplama faaliyetinin nokta
operasyona donlismesi de miimkiindiir. Mizansen operasyonlarla (sting
operations) potansiyel saldirganin kontrollii bir sekilde eylem asamasina
gecirilerek su¢ Ostine gidilmesi 0Ozellikle Amerikan i¢ istihbarat
kurumlarinca sik¢a kullanilan bir uygulamadir. Benzer bir sekilde ag
iizerindeki kisilerin motivasyon unsurlarinin tespit edilerek, angaje amaciyla
kullanilabildigi goriilmektedir. Cin’in LinkedIn gibi uygulamalar1 bu amagla
kullandig1 bilinmektedir.

H-6: Acik kaynaklarin geriye yonelik ¢ok giiclii bir arastirma yontemi
olmast nedeniyle, istihbarat zafiyeti basiigi altindaki ongorii yamlgilar
artmigtir.

Acik kaynak arsivinin bilgisayar1 olan herkes tarafindan geg¢mise
yonelik detayli olarak sorgulanabilmesi, istihbarat zafiyeti (intelligence
failure) kavramimin siklikla gliindeme gelmesine neden olmustur.
Teknolojinin analiz boyutunu 6n plana ¢ikarmasi ile baglantili olarak,
eylemlerin 6nlenmesindeki basarisizliklarda oklar giderek daha fazla analiz
asamasina isaret etmeye baslamistir (Treverton, 2009, s.106). Bunun nedeni
biitiin bilinmezliklerin cevabinin internetin derinliklerinde bir yerde oldugu
yanilgisidir (Treverton vd., 2006, s.14). Zaten eylemciler hakkindaki
bilgilere acik kaynaklardan ulasilabiliyorsa, hata, bu bilgilerin dogru analiz
edilememesi nedeniyle olusmustur. Ozet olarak ortada bir istihbarat zafiyeti
bulunmaktadir.

Acik kaynaklarin geg¢mise yonelik sorgulama giicii, sonug odakl
elestirilere ve dngdrii yanilgilarma (hindsight bias) yol agmaktadir. istihbarat
teskilatlar1 saldirganlar hakkinda cok fazla bilgi bulunmasina ragmen
saldiry1 engelleyememekle suglanmaktadir. Cokga vurgulandigi iizere kimse
polisin biitiin cinayetleri engellemesini beklememekte ama istihbaratin biitiin
eylemleri onlemesini istemektedirler (Goldman, 2016). Oncelikle sunu
belirtmek gerekir ki daha fazla bilgi daha fazla istihbarat anlamina
gelmemektedir (Treverton vd., 2006, s.14). Veri toplama ve isleme
kapasitesinde yasanan biiylime hayali bir giivenlik algis1 yaratmakta, ancak
daha fazla veri daha fazla giivenlik anlamina gelmemektedir. Her ilave bilgi
ile operasyonel etkinlik arasinda dogrudan bir iliski mevcut degildir. Bu
cercevede, aslinda eylemciler hakkinda internette ¢ok fazla bilgi bulundugu
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goriilmektedir. Ornegin, 11 Eyliil saldirganlariin kendi adlarma kayith
adreslerine, ehliyetlerine, kredi kart1 bilgilerine ve seyahat gec¢mislerine
rahatlikla wulasilabilmistir. Bu bilgilere saldiridan ©6nce de wulasmak
miimkiindiir ancak nereye bakilmasi gerektigi bilinmediginden saldin
oncesinde hicbir igse yaramamustir (Treverton, 2009, s.32). Belki de
derinlerde bir yerde bitln eylemciler hakkinda bilgi bulunmaktadir, ancak
bu bilginin degerli olduguna nasil karar verilecegi sorusu genellikle yanitsiz
kalmaktadir.

Bu noktada, realizmin klasik tehdit formiilasyonu agiklayict bir
cerceve sunmaktadir. Formille gore, tehditler kapasite ve niyetin
etkilesiminden olusur. Acik kaynaklar kapasite hakkinda genellikle dogru ve
giivenilir bilgilere ulagmamizi saglar. Diger taraftan niyetleri tespit etmek
cok daha zor ve subjektif bir surectir (Treverton, 2009, s.138). Rusya nukleer
silah kullanacak m1 ya da varligi bilinen bir radikal eylem karar1 verecek mi
sorular1 somut verilerin 6tesine gegen bir durumdur. Benzer bir sekilde zaten
kirsala katilmis kisilerden olusan bir 6rgiit grubunun konumunun tespiti ile
heniiz fikir asamasinda olan bir eylemin Onlenmesi farkli o6zellikteki
faaliyetlerdir. Kapasitenin gozlemlenebilmesi gereklidir. Bir silah, ya da
insan varlig1 kapasitenin kaniti olabilir. Ancak silahin nerede ve ne zaman
kullanilacagi gozlemleyebilmek pek miimkiin degildir.

Bu durum istihbarat ¢alismalari literatiiriinde sikca tartisilan bulmaca-
sir (puzzle-mystery) farklihigma isaret etmektedir. ilk duruma gore ortada
¢cozililmesi gereken bir bulmaca vardir ve tek gereken sey dogru pargayi
dogru yere yerlestirmektedir. Ozellikle kapasite boyutunu olusturan somut
esyalar bulunmay1 bekler. Bunlar; eylem malzemesi olan patlayicilar, bir
hiicre evi ya da kirsalda bir magaradadir. Aksi goriis ise eksik parcalarin hala
kesfedilmeyi bekledigidir. Ornek vermek gerekirse El Kaide liderlerinin
Afganistan Pakistan simrindaki siginaklari bir bulmacanin pargalaridir.
Ancak saldilarin  kim tarafindan, ne zaman, nereye ve nasil
gerceklestirecegi bir sirdir (Treverton, 2009, s.33-34). 11 Eylil saldirisinin
lideri Muhammed Atta’nin kimlik bilgilerini bulmak yapbozun parcalarim
birlestirmeye  benzemektedir. Bu  bilgilere ag¢ik  kaynaklardan
ulasilabilmektedir. Diger taraftan eylem niyetini O6ngorebilmek ayri bir
mesleki yeterlilik gerektirmektedir.

Kapasite sorusunun genellikle bir cevabi vardir. Diger taraftan niyetler
konusunda ortada bir cevap degil sadece tahminler olabilir (Treverton, 2009,
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s.147). Tahminler demokratik iilkelerde kanit yerine ge¢cmez. Ornegin 12
Haziran 2016 tarihinde Orlando’daki bir gece kuliibline gergeklestirdigi
saldinda 49 kisiyi Oldiiren Omar Mateen gibi yalmiz aktorlerin
engellenememesi ABD’de genis sekilde tartisilmistir. Mateen, saldirt
oncesinde, is yerinde El Kaide ve ISID’in gerceklestirdigi terdr eylemlerini
oven sOylemlerde bulunmasi nedeniyle FBI tarafindan kontrol altinda
tutulmus ancak hakkinda kanit bulunamamistir. Yetkililerce, Mateen gibi
yalniz aktdrlerin saldir1 Oncesinde yasalara aykiri hicbir eyleminin
bulunmadigi, Afganistan’a gitmenin ya da Osama bin Laden’i 6vmenin bir
kisiyi istihbarat hedefi haline getirecegi, ancak suglanmasi ve tutuklanmasi
icin yeterli olmayacagi belirtilmistir (Goldman, 2016). Donemin FBI
Baskan1 Comey, teskilatin yasal sinir olan on ay boyunca Mateen hakkinda
On sorusturma yurittiiglinii, ancak herhangi bir eylem emaresine
rastlanmadigini, geriye bakinca bu vakada eksik ya da yanlis olan ve farkli
yapmalar1 gereken bir prosediiriin bulunmadigini agiklamigtir (Goldman,
2016).

Guvenlik/teror istihbaratinda yasanan kapasite niyet sorunsalinda
tartistlan bir konu da alan hakimiyeti bashginda vurgulanan mizansen
operasyonlardir. Kabul edilecegi iizere, gelecegi tahmin etmek kolay bir is
degildir. Bu nedenle istihbarat teskilatlarina sadece gelecegi tahmin etmek
degil gelecegi dizayn etmek gibi bir gorev de verilmistir. Baz1 senaryolarda
potansiyel eylemciye ¢6zimi sunmak yoluna gidilmektedir. Mizansen
operasyonlarda, niyeti hakkinda siiphe bulunan potansiyel eylemciye gerekli
kapasite sunulmakta ve suclsti ile sirecin neticelendirilmesi yoluna
gidilmektedir. Bu sayede aktor soylemden eylem asamasina kontrollii bir
sekilde gegirilmekte ve sistemden ayiklanmaktadir.

SONUC

Bu calismada agik kaynak istihbarati iizerinde istihbarat c¢aligmalari
literatlirinde yer alan bazi temel tartismalara deginilmistir. Bu tartigmalar;
istihbaratin demokratiklesmesi, toplama-analiz ikiligi, gorev ve kadro
tanmimlarmdaki doniisiim, acik kaynaklarin Onleyici istihbarattaki giiglii ve
zayif yanlar ile istihbarat zafiyeti basliklarinda incelenmistir. Sasirtici
olmayacak sekilde bir¢ok senaryoda gri alanlarin bulundugu goriilmiistiir.

Oncelikle, insanlarin sosyal paylasim platformlarinda paylastiklari
goriintii ve mesajlar iizerinden “biiyiilk sonuglara ulasmak”™ istihbarat¢ilik
degildir. Ozellikle taktik istihbarat boyutunda hala gizli haber toplama
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yontemleri kullanarak hedefe yaklasmak gerekmektedir. Diger taraftan
stratejik analiz boyutunda 6nemli bir demokratiklesme firsat1 yakalandigi da
soylenebilecektir. Ozellikle dis politika ya da ekonomi gibi alanlarda uzman
0zel sektor bilesenleri her gecen giin daha fazla bilgiye ulasabilmekte ve bu
da stratejik analizi demokratiklestirmektedir.

Ikincisi, agik kaynaklar her ne kadar toplama boyutuyla giindeme
gelse de aslinda bir analiz meselesidir. Bunun nedeni internet lizerinden
yapilan toplama isleminin bir standart haline gelmekle birlikte, analizin
halen bir yetenek olmasidir. Toplanan her bilgi istihbarat anlamina
gelmemekte ve analiz asamasinin {stline ilave sorumluluk olarak
binmektedir. Bu nedenle analiz asamasinin O6neminin artti§i ve agik
kaynaklarin toplama-analiz ikiliginde sarkaci analiz boyutuna c¢evirdigi
sOylenebilecektir.

Uciincii olarak agik kaynak teknolojisi istihbarat alanindaki kadrolart
ve gorev tanimlarim1 da donistiirmektedir. Teknoloji sayesinde toplama ve
analiz arasindaki gecirgenlik artmis ve analizciler giderek kendi toplayicilar
haline gelmistir. Bu nedenle toplayicilardan giderek daha fazla gizli ve
operasyona doniistiiriilebilir bilgi talep edilmektedir. Ayrica, 6zellikle analiz
boyutunda teknoloji merkezli yeni gorev tamimlar1 ortaya c¢ikarken,
terclimanlik gibi bazi kadrolar da 6nemini yitirmektedir.

Dordiinciisii, acik kaynaklar proaktif olmaktan ziyade reaktiftir. Bu
nedenle Ozellikle giivenlik/teror istihbaratindaki onleyici giicii kisithdir.
Diger taraftan geriye dogru isleyen tahkikat asamasi i¢in ¢ok giiglii bir
kabiliyet sunmaktadir.

Besincisi, Onleyici istihbarat agisindan birtakim potansiyeller de vaat
etmektedir. Siber alan hakimiyeti {izerinden vasatin kontrol edilmesi ve
radikallesme emarelerinin tespiti bu agidan degerlendirebilir. Ozellikle
yalniz aktorlerin eylem Oncesinde kapasite ve niyeti hakkinda sosyal
medyada 6nemli belirtiler verdikleri bilinmektedir.

Son olarak, agik kaynaklar istihbarat zafiyeti konusunun daha sik
giindeme gelmesine neden olmustur. Kuskusuz ki eylem oncesinde hedef
onceliklerinin belirlenmesi, toplama, analiz ya da neticelendirme agamalari
lizerinden hatalar yapilabilir. Diger taraftan, agik kaynak teknolojisindeki
ilerlemenin zafiyet baslig altinda yapilan yorumlardaki dngorii yanilgilarim
arttirdig1 goriilmektedir.
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GIRIS

Dijitallesmenin doruk noktasina ulastig1 cagimizda ekonomik, politik,
sosyal ve kiiltiirel bircok alanda hem firsatlar hem de zorluklar ve tehditler
ayn1 anda bir arada bulunmaktadir. Giivenlik ve istihbarat agisindan
diisiiniildiigiinde kiiresellesmenin artan hizi, uluslararasi aktorlerin giderek
cesitlenmesi, gelisen teknoloji gibi olgular, kiiresel belirsizlikler, sistemik
riskler ve daha az ongorilebilir bir gelecek yaratmakta. Bu ortamda
istihbarat alaninda kalic1 stratejik avantaj elde etmenin anahtari, karmasik
zorluklart hizli ve dogru bir sekilde tahmin etme ve bunlara uyum saglama
yetenegi olarak One c¢ikmaktadir (Director of National Intelligence, 2015,
s.4).

Ozellikle siber alandaki gelismeler, istihbari hedef belirlemeden
devsirmeye, istihbarat toplamadan islemeye ve gizli operasyonlarin
yliriitiilmesine uzanan bir ¢ercevede istihbaratin her alanina etki etmistir.
Ornegin Soguk Savas déneminde ABD'nin ihtiyag duydugu istihbari
bilgilerin %80 gizli, %20'si acik kaynaklardan elde edilirken Soguk Savas
sonrast diinyada bu durum tersine donmiistiir. A¢ik kaynak istihbaratinin
(AKIS veya OSINT) daha fazla kullamlabilirligi nedeniyle “sirlar1 elde
etmek” icin olusturulmus istihbarat kurumlari, bu yeni bilgi/veri toplama
stirecinde (agik kaynakli bilgileri kendi toplama surecine entegre etmekte)
giicliik ¢cekmistir (Lowenthal, 2020, s.140). Bu giicliikleri agsmak amaciyla
cesitli calismalar vyiiriitiilmektedir. Ornegin Birlesik Kralliktaki en eski
diisiince kuruluslarindan olan Royal United Services Institute (RUSI)
tarafindan “Birlesik Krallik Ulusal Giivenligi i¢in Ag¢ik Kaynak
Istihbaratimin Gelecegi” baslikli raporda sdz konusu alanda daha genis ve
belirli standartlar1 olan destek altyapisi olusturulmas: Onerilmektedir
(Janjeva, Harris ve Byrne, 2022, s.44).

Istihbarat topluluklari, Soguk Savas déneminden ¢ok farkli olan 21.
yiizyilin konjonktiiriine adapte olmaya ¢aligmaktadir. Bu dyle bir degisimdir
ki; istihbaratin her alaninda hissedilmis ve ivme tek bir temel hedeften
(diisman devlet gibi) ¢ok cesitli hedeflere; varolugsal tehditlerden belirgin
hedeflere yonelik saldin tehditlerine; herhangi bir A iilkesinin B aktoriine
sagladig1 silah bilgisinden belirli bir gemi, ugak veya birey hakkinda
harekete gecirilebilir istihbarat taleplerine dogru gerceklesmistir. Sovyetler
Birligi'nin niikleer silah ve tehdit kapasitesinin kesfedilmesi i¢in gereken
istihbarat kabiliyetiyle, bir terorist grubun bir sehirde, aligveris merkezinde
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veya okulda dogaclama bombali eylem planladigini kesfetmek icin
gerekenler ¢ok farklidir. Bu iki konu hakkinda veri toplama, analiz etme
kabiliyeti olduk¢a asimetriktir. Diinyadaki bu degisikliklerin her biri
istihbarat analistlerinden neyi bilmesi beklendigi ve islerini nasil yaptiklar
tizerinde kayda deger etkiye sahiptir (National Research Council, 2011,
s.10).

20. yilizyilin ikinci yarisina hakim olan Soguk Savas sirasinda
istihbarata iliskin en 6nemli sikinti, genellikle ¢cok az veriye sahip olmakti.
Fakat 21. yilizyildaki en temel sorunlardan biri mevcut bilginin hacminin
biiyiikligiidiir. Ayrica bilgi teknolojisindeki gelismeler istihbarat analizinde
calisanlara hem yardimci olmus hem de yeni sorunlar ortaya ¢ikarmustir.
Haber servislerinden ve World Wide Web'den gelen agik kaynakli bilgilerde
yasanan patlama, istihbarat analizinin hizin1 ve hacmini gozden gecirmeyi
daha da zorlagtirmistir. Veri bas dondiriicii bir hizla ¢ogalirken analistler
ayiklamalari, analiz etmeleri ve yorumlamalar1 gereken bilgi yigimiyla karsi
karsiyadir (Hedley, 2007, s.128). Yukarida belirtildigi {lizere istihbarat
alanindaki degisimlerin bir kolu da istihbarat analizinde yasanmaktadir.

Analistlerin ¢aligma bi¢iminin son dénemde 6nemli dl¢iide degistigi agiktir.

ABD Ulusal Istihbarat Konseyi (National Intelligence Council)
tarafindan 2021 yilinda hazirlanan ‘Kiiresel Egilimler 2040’ raporunda
istihbarat alanindaki bu yapisal degisimlere dikkat c¢ekilmektedir. Gelecek
perspektiflerinin ele alindigi raporda, bilgi teknolojilerindeki geligsmeler
vurgulanmaktadir. Devlet ya da devlet disi1 aktorlerin bilgiyi nasil elde
ettikleri, yorumladiklar1 ve kullandiklar1 konusunda Ongdriilere yer verilen
analizlerde; yapay zeka, nesnelerin interneti ve diger araglardan yararlanma
oraninin artacagl paylasimi yapilmaktadir. Bu ongoriiler istihbarat toplama
ve analizindeki degisimlere isaret etmektedir (National Intelligence Council,
2021, s.97).

Agik kaynakli bilgilerin hacminin artmasi, hedeflerin ¢esitlenmesi
(devlet dis1 aktorlerin g¢ogalmasi) ve 0Ozellikle siber alandaki tehditler
giiniimiiz istihbarat alanim1 zorlayan faktorlerdir. Son dénemlerde istihbarat
analizi, insan veya diger geleneksel bilgi toplama kaynakli ¢izgisinden
uzaklasarak; insan ve algoritmalarin birlesiminden olusan yeni ve hibrit bir
temelde gelismektedir. Buradan hareketle bu calismada, dijital ¢agda
istihbarat analizi konusu incelenmektedir. Bu calismanin iddiasi; veri
madenciligini, yapay zekalar1 ve algoritmalari bir yandan aktif-etkin olarak
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kullanmay1 basararak ¢aga ayak uyduran, diger yandan insan unsurunu
dislamadan en dogru bi¢imde dijital tabanli analizle entegre bir model
olusturabilen tilkelerin, gelecegin istihbaratina yon verecegidir.

Ug béliimden olusan calisma, oncelikle istihbaratin doniisimii ve
degisimine tarihsel olarak yaklagmaktadir. Ikinci olarak istihbarat analizi
hakkinda kisa ama 6z bir bilgilendirme yapilmakta ardindan tiglincii
bolumde giiniimiizde istihbarat analizinin kargilagtigi sorunlar ve doniisiimii
ele alinmaktadir. Calisma dijitallesmenin istihbarat analizindeki
doniisiimlere etkisine odaklandigindan, istihbarata iliskin bazi temel konular1
inceleme disinda birakmaktadir.

1. ISTIHBARATIN DEGISiMi VE DONUSUMU

Klasik tanimmiyla istihbarat, bilgilerin karar vericilere belirsizlikleri
azaltmak veya kaldirmak amaciyla saglanmasidir (Johnson, 2010, s.5). Bu
baglamda bakildiginda istihbaratin amaci bagka giiclerin bir devletin ulusal
cikarlaria zarar vermek lizere kurmakta olduklari kumpas planlarina karst
devleti dnceden ikaz etmesi bakimindan koruma ya da savunma yararina ve
o devletin dig politikast dogrultusunu ve yolunu hazirlamasi anlaminda da
olumlu ve disa yonelik bir faydaya hizmet eder (Kent, 2003, s.134). Bu
nedenle stratejik siirprizlerden kaginmak, uzun vadeli uzmanlik saglamak,
politika siirecini desteklemek ve bilgi, ihtiyag ve yontemlerin gizliligini
korumak, istihbarat kurumlarinin var olma sebeplerini olusturur (Lowenthal,
2020, s.3).

Oteden beri istihbaratin amaci, diisman veya rakiplerin ve bazen
ortaklarin/miittefiklerin  istekleri, niyetleri, yetenekleri ve eylemleri
hakkindaki belirsizligi azaltmak olmustur (Fingar, 2011, s.6). Bir toplumun
giivenli bir bigcimde yasamini siirdiirebilmesi i¢in ilgili devletin dis iligkiler,
milli savunma ve diger ulusal giivenlik politikalarinin gelistirilmesi,
koordine edilmesi ve icra edilmesi siireci hayati 6nem tagimaktadir (Biger,
2017, s.435). Dolayisiyla istihbaratin amaci1 yalnizca bilgi toplamak degil
karar vericilerin kendi kontrolleri disindaki gii¢lerle basa ¢ikmada daha iyi
secimler yapmalarim1 saglamaktir. Boylelikle istihbarat, kritik secimler
aninda belirsizlik ve risk derecesinin azaltilmasina yardimer olmaktadir
(Director of National Intelligence, 2015, s.8).

Daha kapsamli bakildiginda istihbarat bilgi, faaliyet/siire¢ ve kurum
olarak farkli boyutlar1 olan bir kavramdir. Bilgi anlaminda istihbarat, biitiin
verileri kapsamasa dahi olduk¢a genis anlamda ve cesitlilikte bir yigin
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olusturan enformasyondur. Burada dikkat edilmesi gereken nokta, bu
bilginin gilivenlik kapsamina giren bir arastirma siirecinin sonunda
iiretildigidir. Bilgi, nasil kesfedildigine bakilmaksizin bilinebilen her seydir.
Bu agidan istihbarat politika yapicilarin belirtilen ihtiyaglarini karsilayan ve
bu ihtiyaglar1 kargilamak igin toplanmis, islenmis ve daraltilmig bilgileri
ifade eder. Daha net ifade edilirse, istihbarat bilgiyi icerir ama her bilgi
istihbarat degildir. Istihbarat ve onun tamimlandig1, elde edildigi ve analiz
edildigi tim siireg, politika yapicilarin ihtiyaglarina cevap veren bir
niteliktedir (Lowenthal, 2020, s.2). Kurum olarak istihbarat ulusal giivenlik
ile ilgili olarak bilgi pesinde kosan kisilerden ve diizenlemelerden olusan bir
organizasyondur. Bu organizasyonun yerine getirdigi faaliyetler de istihbarat
kavramina ickindir (Kent, 2003). Bir faaliyet olarak istihbarat ise ulusal
giivenlik i¢in 6nemli olan belirli bilgi tiirlerinin talep edildigi, toplandig,
analiz edildigi ve politika yapicilara saglandig: siirecini; bu slrecin sonunda
ortaya c¢ikan triinleri, bu siireglerin ve bilgilerin karsi istihbarat
faaliyetleriyle korunmasi ve yasal makamlar tarafindan talep edilen
islemlerin gergeklestirilmesi islevlerini kapsar (Lowenthal, 2020, s.4).
Istihbarat siireci, istihbarat ¢arkii olusturan bir dizi prosediir veya adim
sonucunda gerceklesir. Siirec, bir soru soran veya tavsiye isteyen bir karar
verici tarafindan baslatilir. Buna istihbarat gereksinimi denir. Istihbarat
gereksinimleri ilgili istihbarat birimine iletilir ve dongii baslar. Istihbarat
carki (ilk besi ham verileri tamamlanmis, odaklanmis istihbarata doniistiiren,
son ikisi elde edilen bu istihbarati isleyen) yedi adimdan olusur: 1. problem
formilasyonu ve planlama; 2. bilgi toplama; 3. veri harmanlama; 4. veri
isleme; 5. veri analizi; 6. rapor yazma; 7. karar vericilere dagitma ve geri
donit (Prunckun, 2010, s.5, Lowenthal, 2020, s.160). McGlynn ve Garner
benzer ama daha sade bir formiilasyonla istihbarat ¢arkini birbiriyle iliskili
alt1 asamaya ayirmistir: Gereksinimler; planlama ve yonlendirme, toplama,
isleme ve kullanim, analiz, iiretim, yayma, istihbarat ¢arkinin asamalaridir
(McGlynn ve Garner, 2019, s.22).

Istihbarat kavramm bircok farkli tiirde tasnife konu olmustur.
Alanlarmna, bilgiyi toplama g¢esitlerine, cografi-gorev alan1 ve faaliyet
bicimine gore kategorize edilen istihbarat kavrami bu tasniflerin en yaygin
tezahiirleridir. En genis siniflandirmalardan birini yapan Ozdag istihbarati,
alanlarma goére dokuz kategoride incelemistir. Bunlari; siyasi istihbarat,
askeri istihbarat, ekonomik istihbarat, sosyal istihbarat, cografi istihbarat,
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biyografik istihbarat, ulasim ve iletisim istihbarati, bilimsel ve teknik
istihbarat, siber istihbarat olarak siralamistir (Ozdag, 2014, s.8).

Bir bagka tasnife gore ise istihbarat bilgiyi toplama cesitleri agisindan
ti¢ tlirliidiir: Teknik istihbarat, insan istihbarati ve agik kaynak istihbarati.
Teknik istihbarat kendi i¢inde; muhabere istihbarati, haberlesme istihbarati,
telemetrik istihbarat, elektronik istihbarat, l¢iim ve isaret istihbarati, radar
istihbarat1, goriintii istihbarati, fotografik istihbarat gibi alt uzmanlik
alanlarindan olusmaktadir (Y1lmaz, 2015, s.185). Insan istihbarat1 sahadaki
egitimli uzmanlardan elde edilen bilgilerden olugmaktadir (Urhal, 2008,
s.222). Agik kaynak istihbarati ise kamuya agik tiim kaynaklarin sundugu
verilerin toplanmasi olarak ifade edilebilir. Bu bakimdan hiikiimetin resmi
evraklari, yazili, gorsel ve isitsel medya kaynaklari, bilimsel ve siireli
yayinlar ile uluslararast kuruluslarin raporlart agik kaynak istihbaratin bilgi
edinme yollar1 olabilmektedir. Giiniimiizde istihbaratin yiizde 80'inin agik
kaynaklardan temin edildigi tahmin edilmektedir. Acik kaynaklardan
istihbarat toplama yontemi, 6zellikle internetin yayginlagsmaya baglamasi ve
sosyal paylasim sitelerinin artis gostermesi ile birlikte olduk¢a OGnem
kazanmigtir. Her giin milyonlarca insanin Kkatrilyonlarca bit veriyi ag
sistemine eklemesi ciddi miktarda ham bir bilgi y1gin1 meydana getirmistir.
Sosyal paylasim sitelerinin popiilerlik kazanmasi ile birlikte insanlar birgok
alanda her tiirlii bilgiyi goniillii olarak paylasmaktadir. Giiniimiizde istihbarat
servislerinin 6zellikle "Facebook, Twitter, Instagram” gibi sosyal paylasim
sitelerinden faydalanarak hedeflerine yonelik ¢aligmalar yiirittiikleri
bilinmektedir (Yilmaz, 2015, ss.184-186). Bunlarin yaninda, literatiirde,
cografi agidan; i¢ ve dig istihbarat (Johnson, 2007, s.1), faaliyet agisindan
operasyonel, taktik ve stratejik istihbarat (Giil, 2014, s.88) gibi farkl
terminolojik tasniflerine de rastlanmaktadir. Caligma kapsam olarak
istihbarat analizine odaklandigindan, istihbaratin siniflandirilmasina yonelik
bu bilgilerle yetinmektedir.

Akademik agidan heniiz ¢ok yeni (yaklasik yarim asirdir) bir disiplin
olan istihbarat (Kahn, 2008, s.4), profesyonel bir alan olarak, Birinci Dinya
Savasi’nin hemen Oncesinde, ilk olarak Britanya'da ve kisa bir siire sonra
diger savasan Tllkelerde ortaya ¢ikmistir (Warner, 2007, s.23-24).
Uygulamada kurumsal olarak 17. yiizyilin baglarindan Ikinci Diinya
Savasi'nin hemen sonrasina kadar, Avrupa iilkeleri kapsamli istihbarat
sistemleri gelistirmeye basladilarsa da bugiine kiyasla biiyiik bir bagar elde
edememis, Ikinci Diinya Savasi’yla birlikte, askeri istihbarat servisleri
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kapsam ve gelismislik a¢isindan biiyiik l¢iide genislemis ve gilinlimiizdeki
cok yonlii ve uzmanlik temelli bir nitelige biirlinmiistiir (Prunckun, 2010,
s.15).

Ilkel diizeyde istihbarat uygulamalarin tarihi ise binlerce yillik bir
geemise sahiptir. Yeryliziindeki ilk savaslardan Birinci Diinya Savasi'nin
baslangicina kadar, neredeyse tiim istihbar1 bilgiler fiziksel kaynaklardan
elde edilmistir. Ancak bu yetersiz fiziksel istihbarat siireci, komutanlarin
savaslar1 kazanmasina ¢ogu zaman yardimci olacak diizeye erisememistir.
Modern ddnemde ise daha 6nce Onemsiz gorilen faktorler degerli hale
gelmistir. Ornegin bir orta ¢ag krali igin diismanmin ne kadar kdmiir ve
demir {iretebilecegi pek Onemli degildi; oysa boyle bir bilgi modern
devletlerin gilivenlik kurumlar1 i¢in hayati Onem tagimaktadir. Ciinki
demiryollar1 biiyiik birliklerin hizli seferber edilmesini, yogunlasmasini ve
tedarik edilmesini miimkiin kilmistir. Dolayisiyla istihbarat artik, savaslarda
ilk g6z Onlinde bulunmas1 gereken Onemli parametrelerden birine
doniismiistiir (Kahn, 2008, ss.5-6).

Son yiizyilda istihbaratin 6neminin gittikge arttigi, yalnizca savaslarin
kazanilmasinda degil, devletlerin politika olusturma siirecinde de goz
onilinde bulundurulan 6nemli bir faktdre doniistiigliniin tekrar vurgulanmasi
yerinde olur. Ozellikle Ikinci Diinya Savasi’nda ve takip eden Soguk Savas
yillarinda istihbarat olgusunun modern devletler i¢in Onemini giderek
arttrmigtir. Bu da istihbarat Orgiitlenmesinin insan, arag-gere¢ ve mali
kaynaklar agidan genislemesi sonucu dogurmustur.

Soguk Savas boyunca, ABD basta olmak iizere bircok Batili devlet
esas olarak Sovyetler Birligi ve komiinist bloga karsi istihbarat toplamaya
odaklanmis, diinyanin geri kalan bolgelerine ve sorunlarina daha az ilgi
gostermistir. Terdr gibi meseleler ilgilenecek istihbarat konular listesinde
yer alsa da ancak 11 Eylil 2001'den itibaren istihbarat kurumlarinin 6nceligi
haline gelmistir (Johnson, 2007, s.9).

Gilinlimiizle kiyaslandiginda Soguk Savas sirasinda istihbarat toplama
yontemleri dnceki donemlere oranla giderek gelismeye basladiysa da yine de
yeterince kompleks degildi. Baskin uygulama bi¢imi, uydu kesifleri ve
benzeri yontemlerle elde edilen pahali teknik istihbaratti (Walsh, 2011, s.11).
Uydularmm ve kesif ucaklarinin (U-2'ler, SR-21'ler, IHA'lar) teknolojik
yeteneklerine hayranlik duyan yetkililer, istihbarat biitgesinin ¢cogunu Sovyet
tanklari1 ve fiize silolarim fotograflayabilen ve komiinist baskentlerdeki
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telefon konusmalarini dinleyebilen gozetleme araglarina kanalize etmisti
(Johnson, 2007, s.8). Bunun yaninda istihbarat topluluklari niikleer silahlar
ile ilgili teknoloji transferi ve ticari istihbarata da yer yer 6nem vermisti.
Ancak istihbarat alaninda bu donemde yiiksek teknolojiye biiyiik paralar
harcanirken zaman zaman verileri bir araya getirecek insanlar (analistleri)
unutmus (Yilmaz, 2015, s.79) beseri casus aglar1 ihmal edilmistir (Johnson,
2007, s.8).

ABD ve Sovyetler Birligi'nin iki kutuplu giivenlik yapisinin ¢okiisti,
ulusal giivenlik istihbarat teskilatlarinin her zaman izledigi (ancak Soguk
Savas'in zirvesinde devlete varolussal tehdit olarak goriilmeyen) uluslararasi
teroérizm ve uyusturucu kagake¢iligi gibi daha biiylik bir tehdit gesitliligi
ortaya cikarmistir. Amerikan Merkezi Haberalma Tegskilati (CIA) gibi
kurumlar, varliklarini tek bir biiyiik ve kalict hedeften (Sovyetler Birligi) cok
sayida daha kiiciik ve spesifik hedeflere ayarlamaya mecbur kalmistir
(Walsh, 2011, ss.14-15).

Takip eden yillarda -6zellikle 11 Eylil 2001'den sonra-, kiiresel bazda
istihbarat oOrgiitlerinin ¢alismalarinin ¢ogunun odagi, benzer bi¢imde ulus
devletlerden devlet dis1 aktorlere, 6zellikle de El Kaide gibi teror drgutlerine
kaymaya baslamistir. Ancak devlet dis1 aktorleri izlemek, biiyiik {ilkelerin
konvansiyonel ve stratejik giiclerini izlemekten c¢ok daha zor olmustur
(Fingar, 2011, s.8). Krizlerin ve catismalarin dogasi degismis ve bu
kaginilmaz olarak istihbarat alanina da yansimustir.

Eski Amerikan Ulusal Istihbarat Direktori Michael McConnell,
konvansiyonel bir askeri tehditle basa c¢ikmanin, diismanin kabiliyetini
belirlemede nispeten daha kolay oldugunu kabul etmektedir. McConnell’a
gore konvansiyonel bir diigman s6z konusu oldugunda, diigmanin niyeti bir
ol¢iide bellidir ancak terdrizm s6z konusu oldugunda tehdidin dogas1 geregi
muglaklik ve belirsizlik baskin gelir. Bir bagka ifadeyle, diismanin zarar
verme niyeti aciktir ama bu noktada istihbarat tarafindan karsilasilan zorluk
diismanin zarar verme kapasitesini 6grenmektir (McConnell, 2007).
Donemin CIA Direktoérii Michael Hayden de istihbarat toplulugunun Soguk
Savas'ta karsilastig1 sorunlarla bugiin karsilastigi sorunlar arasinda bir bagka
farklhiliga dikkat ¢ekmektedir. Hayden'e gore Soguk Savas sirasinda birlik
olusumlari, tanklar ve balistik fiize silolar1 gibi diisman kuvvetlerini bulmak
gorece kolaydi ama imhasi zordu. Bugiin ise durum tersine donmiis ve artik
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birincil diismanin imhasi1 kolay, bulunmasi ve fark edilmesi zordur (Hayden,
2007).

Istihbaratin doniisiimiinii etkileyen en onemli bir diger faktor
teknolojik gelismelerdir. Son yarim yiizyilda insan ve bilgisayar arasinda
gelisen bir iliski olmustur. Baslangicta bilgisayarlar, insan problemlerini
¢ozmede ek veya yardimci araglar olarak hizmet etmislerdir. internet/Web
alanindaki yeni geligsmeler, bilgi-veri alanlarinda insan-bilgisayar simbiyozu
icin yeni roller yaratmis, aslinda dinamik problem ¢ozmede kurumsal
kabiliyetleri artirmistir. Web'in icadi ve en siradan insan gorevlerini bile
etkilemeye bagladig1 olaganiistii hiz kapasitesi hem dramatik hem de kafa
karistirict bir sekilde gerceklesmistir (Glassmann ve Kang, 2012, s.674). Bu
da istihbarat kaynaklarinin tamamiyla baska bir boyut almasina neden
olmustur. Acik kaynak istihbaratinin, kamuya acik bilgilerden firetilen ve
belirli bir istihbarat ihtiyacini karsilamak amaciyla toplanan, kullanilan ve
zamaninda uygun bir alictya dagitilan niteligi g6z Oniine alindiginda,
internetin getirmis oldugu degisim daha iyi anlasilacaktir.

21. yiizyilindan bagindan itibaren istihbarat orgiitlerinden tiim niikleer
silahl1 fiizelerin yerini saptamak yerine bireysel teroristlerin, bireysel el
yapimi patlayici cihazlarin ve bireysel nakliye konteynirlarinin yerini tam
olarak belirleyebilmesi beklenmektedir. Odak bir avug¢ buylk tlkeden,
neredeyse 200 ulus-devlette bulunan milyarlarca bireye genislemistir.
Beklentilerin ve hassasiyet taleplerinin buna bagli olarak artmasi, odagi
degistirmekten veya oOrgiitsel birimlere birkag analist eklemekten fazlasini
gerektirmektedir. Kiiresel iklim degisikligi, bulasici hastaliklar, siber
giivenlik, insan kacake¢iligi, sahte ilaglar ve uluslararasi su¢ aglari gibi yeni
sorunlara yonelen istihbarat orgiitleri bu odak kaymasina ayak uydurmaya
calismaktadir (Fingar, 2011, s.9). Bu siirecte istihbarat analizi ne oranda
etkilenmektedir sorusunun cevabi i¢in Oncelikle istihbarat analizinin ne
oldugundan bahsetmek gerekmektedir.

2. ISTIHBARAT ANALIZI

Analiz, istihbarat dongisinin en temel asamalarindan biridir
(McGlynn ve Garner, 2019, s.22). Toplanan ham istihbaratin islenmesini ve
bu islenmis materyalin anlamini desifre ederek karar vericilere iletilmesini,
analistler saglar (Marrin, 2008, s.131). Bir bakima raporlama asamasi biter
bitmez istihbarat analizi baslar denilebilir. Dolayisiyla istihbarat analizi, bir
karar vericiye giivenlik ortam1 hakkinda bir yorum tiretmek amaciyla, bilgiyi
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islemeye ve degerlendirmeye yonelik hem bilissel hem de metodolojik bir
yaklagimdir (Walsh, 2011, s.237). Oziinde istihbarat analizinin amaci uyari
saglamak, belirsizligi azaltmak ve firsatlar1 belirlemektir (Fingar, 2011,
5.35).

Istihbarat analizi bir gizemi ya da jeopolitik bir bulmacay1 ¢dzmeye
benzer. Ulusun giivenligini etkileme potansiyeli olan durumlarin 6nceden
bilinmeyen boyutlarim kesfetme zorlugu, titizlik gerektirmektedir (Fingar,
2011, s.5). Analiz bir olay1 bildirmekten Gtesidir; “bu ne anlama geliyor?”
sorusuna odaklanmaktir. Analiz sonucunda ortaya cikan iiriin, hizli bir
yorum, bir olaym yakin vadedeki olasi sonuglarinin bir degerlendirmesi,
uzun vadeli egilimler ya da onlarin potansiyel sonuglar1 formunda olabilir.
Her durumda istihbarat analistleri genellikle belirsiz, tutarsiz, eksik ve bazen
celiskili verilerden anlam g¢ikarmaya ¢alisir (Hedley, 2007, s.123). Bunun da
Otesinde analistler savunulabilir sonuglara dayali olarak karar vericilere
coziimler veya segenekler sunarlar. Bu noktada bu tiir sonuglarin mutlak
olmadig1 ve istihbarat bulgularini sunarken her zaman bir miktar olasilik
veya belirsizlik olacagi kabul edilir (Prunckun, 2010, s.2).

Istihbarat ~analizi bir bakima ihtiyag duyulan problemin
arastirllmasindan nihai istihbarat {iriinlerinin saglanmasina kadar (6rnegin,
degerlendirmeler, goriintiiler, sinyal raporlama) tiim faaliyetleri igeren bir
siiregtir. Analizin en 6nemli ayaklarindan biri olan problemi analiz ederken
su sorular sorulur: Problemin ge¢misi nedir? Problemin nedenleri nelerdir?
Problemin belirtileri nelerdir? Problemle basa ¢ikmak i¢in mevcut hangi
yontemler var? Bu yontemlerin sinirlamalari nelerdir? Boylece analiz alt
birimler ve dis kuruluslar tarafindan saglanan rafine, derlenmis ve islenmis
bilgi ve verileri kullanarak nihai istihbarat iiriinlerini olugturur (McGlynn ve
Garner, 2019, ss.4-28).

Analiz siireci aslinda istihbaratin toplanma safhasinda baglar. Bir
bagka ifadeyle analiz agisindan ayirt edici durum, istihbaratin toplanmasinin
analitik ihtiyaglar i¢in gereken yanit ¢ergevesinde olmasidir. Bu durum veri
toplama ve analizi (ve kars1 istihbarati) stratejik bir diizeyde bir araya getiren
ve daha sonra istihbarat topluluguna niifuz edecek olan ‘istihbarat
entegrasyonunun’ da temelidir (Lowenthal, 2020, s.220).

Giliniimiizde istihbarat analizinin temeli, dijitallesmenin dogurdugu
bilgi yigimindan uygun gergekleri ayirt etmek ve kiiresel Olcekteki
gelismeleri ele almak igin karar vermesi ve dogrudan eyleme ge¢mesi
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gerekenleri bilgilendirebilecek yargilar1 ve iggoriileri belirlemeye evrilmistir.
Kararlar1 ve eylemleri olumlu bir fark yaratabilecek sekillerde etkilemek,
yaklagmakta olan krizler konusunda wuyarida bulunmak, tehditleri
tanimlamak, sorunlart aydinlatmak, bunlara 6rnek olarak verilebilir (Hedley,
2007, s.124).

Farkli gereksinimler i¢in genellikle (tanimlama, agiklama ve tahmin
olmak iizere) {i¢ diizeyde istihbarat analiz yapilir. Tanimlama, miimkiin
oldugu kadar ¢ok ilgili degiskeni hesaba katarak incelenen olgunun
netlestirilmesidir. A¢iklama, fenomenin igerdigi unsurlarin biitiin {izerindeki
Ooneminin ve etkilerinin yorumlanmasidir. Tahmin ise durum hakkinda sentez
ve sonug ¢ikarimidir (Krizan, 1999, s.29).

Analistler taktik (kisa vadeli veya smirli bir alanda), operasyonel
(belirli bir eyleme gore uyarlanmis) veya stratejik (uzun vadeli veya daha
kapsamli alanda) istihbarat iiretirler (Gill ve Phythian, 2018, s.174). lyi
istihbaratin zamaninda iiretilmis olmasi, hedefe yonelik diizenlenmis olmasi,
anlagilir olmas1 ve bilinen ile bilinmeyeni net bir sekilde gdsterebiliyor
olmasi1 gerekir. Istihbarat analizi yapilirken tiim bu kriterler géz &niine
almmalidir (Lowenthal, 2020, s.260). Amerikan istihbarat toplulugu
Rusya’nin 2016 ABD secimlerine miidahale etmesine ydnelik hazirladig
raporda istihbarat analizinin amacini, karar vericilere titiz, nesnel,
zamaninda, faydali ve istihbarat standartlarina uygun degerlendirmeler
saglamak olarak belirtmigtir (U.S. Office of the Director of National
Intelligence, 2017, s.1).

3. ISTIHBARAT ANALIZININ DEGIiSiMi VE KARSILASAN
SORUNLAR

Istihbarat analizinin, sivil politika yapicilara ve askeri uygulayicilara,
karsilastiklar1 sorunlar ve almalar1 gereken kararlarla dogrudan ilgili bilgiler
sagladig1 (Lowenthal, 2020, s.220), ¢oziim Onerileri ve tahminler sundugu
daha once ifade edilmisti. Su ana kadar olustan literatiir ve kavramsal altyapi
sayesinde, ¢alismanin kapsamiyla iligkili yeni ve son bir tartismaya ihtiyag
vardir: Istihbarat olgusunun niteliginde, siirecinde, teorik yazininda ve pratik
uygulamalarinda yasanan doniisiim, istihbarat analizinde nasil tezahiir
etmistir?

Istihbarat faaliyetinin basarisi, analistlerin dogrudan degisimin
faydasin1 gérmelerini, yeni siire¢lere ve uygulamalara uyum saglamalarini,
benimsemelerini ve degisimi i¢eriden yonlendiren bir dijital kiiltiir gelistirip
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benimsemelerine baglidir. Dijital doniisiim, istihbarat faaliyetinin tim
yelpazesine avantaj saglamaktadir. Analistlerin, tehditleri algilama siirecinde
hizl1 hareket edebilmesi ve iggoriilerini karar vericilere iletebilmesi icin,
dijital doniislimleri miimkiin oldugunca erken benimsenmesi bir
zorunluluktur (Ashwell, 2017, 5.408).

Gittikge dijitallesen ¢cagimizda -istihbaratla ilgili ya da degil- hem her
konuda ciddi sayida veri/data mevcuttur ve bu hem giinden giline artmakta
hem de bunlara ulasmak kolaylagsmaktadir. Dolayisiyla istihbarat agisindan
incelenecek, degerlendirilecek ¢cok sayida materyal mevcuttur. Yine de salt
bilgi toplamak, hizla degisen ve giderek daha fazla birbirine bagli olan
diinyamizi anlamak icin gerekli ancak yeterli olmayan bir kosuldur.
Terabaytlarca veri tek bagina olaylarm gidisatini, onlart neyin
yonlendirdigini, nereye dogru gittiklerini, neyin raydan c¢ikip yOniinii
degistirebilecegini veya onlar1 nasil saptirabilecegini ortaya ¢ikarmaya
yetmez. Verileri anlamlandirmak ve karar vericilere yardimci olacak bilgileri
damitmak (verileri i¢gdriiye doniistiirmek) icin analiz etmek 6n kosuldur
(Fingar, 2011, s.10).

Gunumiizde istihbarat analizini gergeklestiren ekibin, genis ulusal
giivenlik tehditleri yelpazesini anlamasi, bunlara iliskin yargilar gelistirmesi
ve benzeri goriilmemis miktarda ve tiirde bilgiye erisimle basa g¢ikmast
beklenmektedir. Asirt bilgi yiliklemesi bu alanda biiyiik bir zorluk teskil
etmektedir. Bu zorluklar g6z oniline alindiginda, analiz toplulugunun
kapasitelerini artirmak bir gereklilik olarak ortaya ¢ikmaktadir (Director of
National Intelligence, 2015, s.13).

Son donemlerde istihbarat analizi, is birligi i¢inde ¢alisan bir ekip
tarafindan yapilan bir etkinlige dogru siirekli olarak gelismektedir. Bu
degisimin, uluslararasi sorunlarin gittikge karmagiklagsmasi; daha fazla
bilgiyi daha hizli paylagsmaya verilen 6nemin artmasi; analistler, toplayicilar,
operatorler ve karar vericiler arasindaki smirlarin bulaniklasmasi gibi
nedenleri bulunmaktadir (Pherson ve Heuer, 2015, s.25).

Soguk savas sonrasi istihbarat analizinin ayirt edici 6zelliklerinden
biri agik kaynak istihbaratinin (Open Source Intelligence, OSINT) artan
kullanilabilirligidir. Dijital OSINT patlamasi, 2000 yillarda {i¢ seyin bir
araya gelmesiyle gerceklesmistir: 3G baglantili  akilli telefonlarin
kullaniminin artmasi; vatandaglarin, iilkelerindeki olaylarla ilgili biiyiik
miktarda icerigi paylasmak icin az sayida uygulamaya yonelmesi; bu
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verilerin {icretsiz ve diinyanin geri kalaninin erismesi ve analiz etmesi i¢in
acik olmasi (Colquhoun, 2016). Dijitallesmeyle birlikte kapali topluluklarin
ve erisilemez alanlarin sayis1 6nemli dlgiide azalmigtir. OSINT'in en bilyiik
avantaji erisilebilirligidir ancak yine de bu kaynaklarin analiz edilmesi
gerekir. Ornegin, giivenilir olarak bilinen bir gazeteyi haber kaynag: olarak
kullanan analistin, bu agik kaynak bilgisini karar alicilara iletirken siiphe ve
sorgulama icerisinde olmasi gerekir. Sahte haber, aldatic1 bilgi, taraflilik, 6n
yargl ya da manipiilasyon riski her zaman mevcuttur. Analist bu ihtimallere
kars1 uyanik olmalidir. Ayni risk sosyal medya istihbarati i¢in de gecerlidir.
Sosyal medya igerik agisindan gérece manipiilasyona ve dezenformasyona
aciktir. Sosyal medyadan toplanan istihbaratin analizinde dogru/yararl
bilgiler ve kasitli/yanlis gonderilerin ayirt edilmesi dnemlidir (Lowenthal,
2020, ss.165-174). Benzer bir risk olarak internetten veya kamuya acik
raporlardan elde edilen acgik kaynakli istihbarat, rakipler/diismanlar
tarafindan kasith olarak yayinlanan yanlig ve yaniltici bilgiler igerebilir.
Analistleri yaniltmak ve istihbarat basarisizligina yol agmak gibi amagclari
iceren bu dezenformatik durumlara karsi, sorgulayici bir temelde yaklagmak
gerekir (Wu vd, 2022, 5.452).

OSINT’in sagladig1 verilerin biiylikligi ve c¢esitliligi bu yontemle
toplanan istihbaratin analizinde bilgisayar temelli farkli tekniklerin
kullanilmasina yol agmustir. Metinlerin analiz edilmesinde dilbilimel/metin
tabanli yontemler, konum bilgileri ve kartografik bilgilerin analiz
edilmesinde cografi bilgi sistemleri (GIS) ve uzaktan algilama, iligkilerin,
gruplarin ve aglarin analizi i¢in ag bilimi ve son olarak da medya tabanh
verilerin analizinde gorsel adli bilimler, OSINT ile elde edilen verilen
analizinde kullanilan tekniklerin bashcalaridir (Unver, 2018, s.8). Insan
destekli olarak gergeklestirilen bu analizlerin yonii arttk makine
O0grenmesinin de bu alanda uygulanmasi ile birlikte, artitk sonug¢ odakli
cikarim yapmanin otomasyona baglanacagi bir siirece dogru evrilmektedir
(Williams ve Blum, 2018, s.40). OSINT sayesinde bireyler, gruplar
(sirketler, kurumlar, orgiitler, iilkeler gibi), olaylar, cografi bilgiler, IT ile
ilgili veriler (alan adlari, yazilimlar gibi) ve nesneler (resim ve video gibi)
hakkinda bilgiler daha kolay ve yogun bigimde edilinilebilmektedir (Béhm
ve Lolagar, 2021, s.325).

Bu sartlar altinda istihbarat analizinde bilgisayar tabanli ag analizi,
profil olusturma ve veri madenciligi gibi yeni yontemlerin 6nemi artmistir.
Ornegin ag analizi, bireylerden kurumlara cesitli hedefleri hakkinda veri
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toplamak icin hem su¢ hem de giivenlik istihbaratinda yaygin olarak
kullanilmaktadir. Agdaki diigiimler arasindaki temas miktarlarini 6lgmek
(6rnegin, e-posta ve telefon goriismelerinin meta verilerini kaydederek)
gbrece basittir, ancak bu temaslar iginde yararli istihbarati ayiklamak ¢ok
daha zordur. Bir diger 6rnek olan profil olusturma ise, hedefleme kararlar
icin temel olarak kullanilan olagandisi veya siipheli davranis kaliplar1 icin
blyuk veri kimelerinin incelenmesine dayanan tekniklerdendir. Bu amacla
potansiyel tehditler hakkinda veriler yigin halde biriktirilir ancak veri
yiginlarinin islenmesinin ayn1 zamanda pek c¢ok gereksiz bilgi igerdigi
(profile uyan ancak hedef faaliyete dahil olmayan insanlar gibi)
unutulmamalidir (Gill ve Phythian, 2018, s.175).

Biiyiik veri terimi, mobil internet, bulut depolama, sosyal aglar ve
‘nesnelerin interneti’ gibi yeni bilgi teknolojileri (IT) tarafindan yaratilan
katlanarak artan miktarda dijital bilgi anlamina gelmektedir. Biiyiik veri,
bilgide yalnizca niceliksel bir artig1 degil ayn1 zamanda yeni bilgi yaratma ve
diinyay1 anlama bi¢cimimizde niteliksel bir degisiklige isaret etmektedir.
Buyuk verideki patlamanin ¢ogu, bilginin giderek daha fazla sosyal (birkag
biiyiik {iretici yerine bir¢cok kullanici tarafindan firetilip iletilen), mobil (her
yerde bulunan, internete bagli mobil cihazlardaki sensorler tarafindan
toplanan) ve yerel (cografi olarak  etiketlenen) olmasindan
kaynaklanmaktadir. Bu patlama sadece istihbaratin toplama alanini degil
aynt zamanda isleme, analiz ve dagitim siireclerini de dogal olarak
etkilemistir. Istihbarat alaninda biiyiik verinin en biiyiik vaadi, bilgileri
biitiinlestirme ve organize etme potansiyelidir. Verileri toplamak, tasimak,
depolamak ve organize etmek icin kullanilan yeni teknolojiler, tim
kaynaklardan analistlere daha fazla otomasyon ve iretkenlik ile ¢cok daha
fazla bilgiye erisim saglayabilmekte ve boylece sinirlt biligsel kapasitelerini
en zor, en Yyiksek Oncelikli sorunlara yogunlagtirmalarina imkan
vermektedir. Herhangi bir analist tarafindan heniiz iglenmemis ¢ok biiyiik
miktarda veri depolanip daha sonra gelecekteki veriler veya gereksinimler
baglaminda islemek veya iliskilendirmeleri veya egilimleri kesfetmek veya
tamimak ic¢in kullanmilabilir. Makine Ogrenimi, tiim bu silirecin zamanla
geligsmesini saglar. Verilerin toplanmasi ve algoritmalarin iyilestirilmesi,
dinamik ve kademeli olarak daha dogru modellere veya daha saglam ve
uyarlanabilir modellerine imkan verir ve buna gére daha spesifik veya daha
anlamli anormalliklerin tespit edilmesini saglar (Symon ve Tarapore, 2015,
sS.4-6).
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Her ne kadar internet ve sosyal medya biiyiik verinin varliini
miimkiin kilan agik kaynaklar olsa da biiyiik veri internetten de iletisimden
de daha fazlasidir. Biiyilk veri kullanimi ile ama¢ normal sartlarda
anlamlandiramadigimiz veri kiimesinden yeni c¢ikarimlar yapabilmektir.
Boylece analistler aragtirma konular hakkinda biiyiik miktarda bilgi toplayip
analiz ederek riskleri ve tehditleri tahmin etmeye yardimci olabilecek
trendler ararlar (Cukier ve Mayer-Schoenberger, 2013, ss.28-29).

Veri madenciligi biiyiik veri yiginindaki belirli Oriintiilerin ortaya
¢ikarilmasini saglar. Veri madenciligi yoluyla tespit edilen modeller, bu
stirecte farkli degiskenlerin bazilarinin iligkili oldugunu gostermekle birlikte
nedensellige ulasmakta yeterli degildir. Ornegin analistler, veriler arasindaki
korelasyonlarla yalnizca bir kisi tarafindan sergilenen belirli bir modelin bir
teroristi isaret ettigine ulagabilir ancak tek basina bu ¢ikarim, bireyin tahmin
edildigi gibi bir terorist oldugunu gostermez (Lahneman, 2016, s.710).
Bunun yaninda biiyiik veri analizi siirli sorulan ele almak igin tek veya
coklu toplama platformu seklinde yapilandirilmis verileri kullanilarak kim,
ne, nerede ve ne zaman sorularinin analizinde ise yararken neden ve nasil
sorulariin analizinde daha kiigiik bir rol oynar. Bu nedenle analiz siirecinde,
istihbarat dénglsinu yoénlendirilmesi ve verilerin kdlesi olmak yerine, bu
verilerin alicinin/karar vericinin gereksinimlerine hizmet ettiginden (dogru
sorular1 sorarak ve toplama ve analizi buna gore yoOnlendirerek) emin
olunmalidir (Symon ve Tarapore, 2015, s.8).

OSINT arunlerini kullanmayla ilgili en 6nemli zorluklardan biri, halka
acik olan bilgilerin hacmi ve bu bilgilerin dogasinda bulunan giivenilirlik
dereceleridir. Analiz alaninda, verilerin artan hacmi, hiz1 ve g¢esitliligi,
‘giiriiltii ile sinyali’ veya yigmn verilerden yararli bilgileri ayurt etmeyi
zorlagtirmaktadir. Geleneksel beceriler, sistemler ve siirecler, ¢ok fazla
‘sinyalin’ oldugu bir ortamda miicadele ettiginden potansiyel ‘istihbarat
basarisizliklarinin’ olusmasina neden olabilmektedir. Modern bilgi islem ve
veri altyapisinin  gelistirilmesi ve siirdiiriilmesi, ticari saglayicilarin,
kullanicilarinin ihtiyaclarma uyum saglamak i¢in Onemli kaynaklara ve
esnek bir yaklasima sahip olmasim gerektirmektedir (Janjeva, Harris ve
Byrne, 2022, s.8).

Bu nedenle, giivenilir, ‘iyi’ istihbarati ‘kotii’ istihbarattan ayirmak
i¢cin, OSINT' analizlerine adapte olacak yeni modellere ihtiyag¢ vardir. Analiz
stirecinde bilginin toplanmasi, anlagilmasi, siniflandirilmasi ve ayni1 zamanda
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farkli kullanicilar, ihtiyaglar, gorevler, organizasyonlar, kurumlar ve
yasalarin géz oniinde bulundurulmasi gerekmektedir. Ancak boylelikle nihai
iirlin, mevcut kaynaklarin rehberliginde analitik ve iyi sonuclar
saglayabilecektir (Williams ve Blum, 2018, s.17). Agik kaynak verilerinin
‘acik ve var’ olmasi erisimin mutlaka kolay oldugu anlamma gelmez.
Arastirmayi ilerletmek icin gerekli verilerin belirlenmesi, bu tiir verileri elde
etmek i¢in en iyi kaynagin ve yontemin hangisi oldugunu belirlemenin ilk
adimdir. Ayrica, dogru verilere erisilmesi yetmez. Bu verilerin kullanilabilir
bir formatta olmas1 da gerekir. Bu gereklilik analiz surecini 6nemli 6l¢iide
yavaglatma riski barindirdigindan, verilerin doniistiiriilecegi formatlar da
analiz ve iretim siirecinde dikkate alinmasi gereken bir konudur (Gibson,
2016, s.73).

OSINT altinda da siniflandirilabilen ama sundugu imkanlardan dolay1
farkl: bir istihbarat toplama disiplini olarak da kabul edilen dijital cagdaki bir
diger kaynak, sosyal medya istihbaratidir. Literatire SOCMINT olarak
gecen (Omand, Barlett ve Miller, 2012) sosyal medya istihbarati, sosyal
medyanin ¢ok genis kitleler tarafindan aktif olarak kullanilmasindan Gtiird,
istihbarat acisindan degerli bir kaynaktir. Dijital ortamda tartisan, konusan,
sakalasan, kinayan ve alkislayan milyonlarca insanin tutumunu 6lgmek ve
anlamak istihbarat agisindan degerli bilgi potansiyeli tasimaktadir. Ornegin
siiphelileri hakkinda konum vb. bilgiler arayan istihbarat gorevlileri icin
sosyal medya, glinlimiizde hayati bir kaynak haline gelmistir. Diger taraftan
kendi amaglar1 igin kamuoyunu ve duyarliligini anlamaya ve gizlice
etkilemeye calisanlar icin de sosyal medya giderek daha da Onem
kazanmaktadir!. Sosyal medyay1 izleyerek toplanan istihbarati ifade eden
SOCMINT, dijital ¢agin onemli bir parametresine doniismiistiir (Omand,
2017, 8.369). SOCMINT kullanilarak olaylarin 'ne zaman' meydana geldigi,
su anda 'ne' oldugu, 'nerede' ve 'kim' ile ilgili oldugu anlagilarak gergek
zamanli durumsal farkindalik saglanabilir. Terdrizmden sokak suglarina
kadar sdz konusu faaliyetlerin ‘neden’ ve ‘nasil’ oldugu gibi,
gozlemlendikleri sekliyle olaylarin olasi en iyi nedensel agiklamasim
olusturularak bu tiir su¢ orgiitlerine dair i¢goriiler elde edilebilir. Olaylara ve
katilimcilarin motivasyonlarina iliskin yeterli agiklamalar elde edildiginde,
olaylarin nasil gelisecegine dair bir tahmin yiirttilebilir. Sosyal medyadan

! Rusya’nin 2016 ABD bagkanlik segimlerindeki sosyal medya iizerinden yaptiklari igin bkz. Robert S.
Mueller Report On The Investigation Into Russian Interference In The 2016 Presidential Election,
https://www.justice.gov/archives/sco/file/1373816/download
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elde edilenler sayesinde politik ve operasyonel otoritelerin ‘sirada ne var’ ve
‘nerede’ gibi kacinilmaz sorularin1 yanitlamak kolaylasabilmektedir
(Omand, Barlett ve Miller, 2012, 5.804; Omand, Barlett ve Miller, 2014,
s.25).

Sosyal medyadan firetilen istihbaratin analizinde dikkat edilmesi
gereken hususlart 6rneklendirmek i¢in bazi temel sorular sormak faydali
olabilir: Arastirilan istihbarata iliskin sosyal medyada en etkili kisiler
kimlerdir ve neden bu kadar etkililerdir? Cevap arama surecinde, takipgi
sayist ve mesajlarinin igerigine bakilabilir. Ancak bu bizi bir bagka soruya
gotiriir: Diger tim veri toplama kaynaklar1 gibi sosyal medya da aldatici
icerikler barindirir. Arastirilan sosyal medya hesaplar1 gercek olmayan bir
isimle a¢ilmis olabilir ya da bireyler birden fazla hesaba sahip olabilir.
Twitter gibi sosyal aglarda, sahte takip¢i satin alinabilmektedir (399 dolara
100.000 takipgi gibi). Ayrica bu veriler belirli teknolojiler araciligiyla elde
edilebilmekle birlikte, 6rnegin Twitter akislarinin cografi konumu yaniltict
olabilir. Bu gibi nedenlerden dolay1 analistler biiyiik belirsizliklerle
ugrasirlar.  Dolayisiyla ¢ogu sosyal medya verisi ilk asamada
ham/giivenilmez istihbarattir ve énemli bir raporun temeli haline gelmeden
once -tipki diger tiim istihbarat kaynaklar1 gibi- analizi dikkatli yapilmalidir
(Lowenthal, 2020, s.184).

Analiz edilecek bilgi yigin1 her an arttigindan analistlerin bu bilgi
kaosunda anlamli yorumlar getirme yetenegi, hizmet ettikleri topluluklarda
kamu giivenligi ve yasam kalitesi {izerinde biiyiik bir degere sahiptir. Ote
yandan, analitik ve tahmine dayali verilerden dogrudan operasyonel bir
model olusturma firsati, kamu giivenligi ve istihbarat uzmanlarina,
rakiplerinin karar ve uygulama dongtleri iginde manevra yapma yetenegi
verebilmektedir. Terdrizme, uyusturucuya veya diger suglara kars1 savasta,
gelismis bilgi ve gelecekteki eylemleri tahmin etme yetenegi, iilkeler igin
hayati 6nemdedir (McCue, 2015, s.xxiv).

Ancak yiginlar halindeki atil/anlamsiz veriler, istihbarat agisindan bir
anlam ifade etmez. Bu nedenle verilerin kullanilabilir olmalar1 i¢in iizerinde
calisilmast gerekir. Bu noktada algoritmalar onem kazanir. Algoritma
se¢imi, verilerin anlamlandirilmasini etkileyebilir. Farkli veri tiirlerini
(salgin verileri, finansal veriler, sosyal medya verileri vb.) yorumlamak ve
anlamlandirmak i¢in farkli algoritmalar ve farkli uzmanlik tiirleri gereklidir.
Ayrica birbirleriyle uyumlu olmayan veri tiirlerini (heterojen veriler)
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birlestirme ve anlamli bir biitiine doniistiirme sorunu ile karsi karsiya
kalabilme riski mevcuttur. Tipki diger istihbarat kaynaklarmin analistlere
aktarilmadan once islenmesi ve ayiklanmasi gerektigi gibi, verileri anlam
ifade edecek bir bicime veya icerige cevirmek, istihbarat analizi igin
zorunludur (Lowenthal, 2020, s.186).

Istihbarat topluluklarinin sézii edilen zorluklara ayak uydurma
cabalar1 biz dizi yeniligi beraberinde getirmistir. Ozellikle analiz siirecine
yonelik gelismeler bu agidan dikkat ¢ekicidir. Bunlardan biri CIA analistleri
tarafindan gelistirilen ve Wikipedia ile ayni yazilimi kullanan, kimin neyi
ekledigine dair bir denetim izi saglayan Intellipedia® platformudur. Bu
platform, bilgileri miimkiin olan en genis kitleye ulastirirken, iic
smiflandirma seviyesine (tasnif dis1, gizli ve ¢ok gizli) gore bilgiyi
kategorize eder. Resim 1 ve Resim 2’de Ornekleri gosterilen Intellipedia
platformu kullanilabilir istihbari verilerin yani1 sira ¢ok sayida yararli makale
ile analistlerin bakis agilarin1 genisletmelerine katkida bulunmaktadir (Gill
ve Phythian, 2018, 5.178).

Resim 1. Edward Snowden’e ait Intellepedia Ekrani (Kaynak: The Black Vault,
http://documents.theblackvault.com/documents/intellipedia/Intellipedia-
Snowden.pdf)

(U) Edward Snowden gL

UNCLASSIFIED/#0%v6
From Intellipedia

You have new messages (last change)

. See the Wikipedia article
: 3 Edward Snowden
-l
¥i (U) This article contains information about a United
States Person, as defined by the Intelligence
0 Oversight regulations.
(U) The information herein falls under the provision(s) for:

publically available information.

(b) (3)-P.L. 86-36

Placeholder page. Requires more substative information. See
discussion,

Retricved noml |
Category: United States persons

UNCLASSIFIED/FOH6- ) () =2-%, 98-36
= This page has been accessed 3,434 times.
- ll J
watching user
= This page was last modified 17:05, 31 December 2015 by | Most recent
editors: | | and L

! Intellipedia hakkinda daha fazla bilgi igin bkz. Emily Dreyfuss,”The Wikipedia for Spies—And Where
It Goes From Here”, https://www.wired.com/2017/03/intellipedia-wikipedia-spies-much/
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Resim 2. Vatikan’a ait Intellepedia Ekran1 (Kaynak:
Muckrock, (https://www.muckrock.com/news/archives/2014/feb/17/needs-edit-
intellipedia-nsas-own-wikipedia/)

(U) Vatican City
UNCLASSIFIED/FOvO-
From Intellipedia

(Redirected from Holy See)
From Intellipedia #3 Location: Map | Coordinates | About

Status Civitatis Vaticanae (Latin)
Stato della Citta del Vaticano (Ialian)

Contents State of the Vatican City
= 1 Threats
= 2 See also
= 3 References 2=
= 4 External Links tﬁ:
Threats Flag of Vatican City National Emblem of Vatican City

Motto: none
(U) Al-Qa'ida (AQ) has

expressed a strong hatred for
the Pope and the Roman
Catholic Church in the last
several years. The group has
called them enemies and
denounced attempts by the Holy
See to reach out to Islam as part
as a “crusader campaign.”!!]
AQ vowed to wage a jihad
against Christians following

Anthem: Inno e Marcia Pontificale

a

Capital Vatican City'
41°54' N 1227 E

controversial remarks made by Largest city Vatican City'
4 2] 1y is 2
Pope Benedict XV1.121 1tis Official mnguage(s) et
likely any attack against Vatican =
City or senior officials of the Government Ecclesiastical .
Holy See in Italy would be Pope Pope Benedict XVI
perpetrated by AQ Secretary of State Tarcisio Cardinal Bertone
Independence 11 February 1929
See also Lateran Treaties
Area
= Pope Benedict XVI US - Total 0.44 km? (194th)
Visit 108.7 acres or 0.17 mi?

Bunun yaninda Amerikan istihbarat toplulugundaki ttim analistler igin
ortak bir calisma alan1 olan A-Space; iletisim bilgileri ve becerileri,
uzmanliklart ve deneyimleri hakkinda ayrintilar da dahil olmak iizere
Amerikan istihbarat toplulugundaki analistler hakkinda bilgiler igeren bir
veri tabani olan Analitik Kaynaklar Katalogu; dagitilmig tiim istihbarat
iiriinlerinin entegre aramalarini, ¢apraz referanslarini sunan, tiim analistlerin
belirli konulardaki raporlar1 bulmasina olanak taniyan Ulusal Istihbarat
Kiitiiphanesi gibi bazi yeni platformlar, yeni donemdeki zorluklarla daha
kolay bas edebilmek i¢in atilmis adimlara Ornektir (National Research
Council, 2011, s.11). Istihbarat analizinin platformlastirilmasinda bir diger
somut uygulama, zaman baskisi olan istihbarat degerlendirmelerinin
iretiminde insanlarin, algoritmalarin, yazilimlarin, araglarin ve manuel
calismanin entegrasyonunu gelistirerek istihbarat analistlerini giiclendirmek
icin tasarlanan Analitik Bilesen Sistemi (ACS) adi verilen bir hesaplama
platformudur (Schmidt ve Vogel, 2020). Benzer sekilde hizla artan veri
hacimlerini etkin bir sekilde yonetmek icin gerekli araglari, analistleri ve
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karar vericileri desteklemek icin gergeklestirilen calismalar, diger iilkelerde
de devam etmektedir. Ornegin Birlesik Krallik, analistlerin hem kamuya agik
kaynaklar hem de dahili hitkiimet raporlar1 araciligiyla bilgileri iglemesine
yardimci olacak (kullanicilarin agik kaynak materyali bulmasi, baglamasi ve
tanitmasi i¢in ortak bir alan sunan) bir platform olan Bilgi ve Veri Aligverisi
(INDEX) platformunu gelistirmistir (Janjeva, Harris ve Byrne, 2022, s.10).

Dijital cagda istihbarat analistleri, artik geleneksel yontemler yerine,
otomatik arama, indeksleme, kategorilere ayirma ve yapilandirma stireclerini
takip ederek sirekli olarak bilgiyi (veya indekslerini) kurumsal bilgi
tabanina aktarmaktadir. En alt seviyelerde, bu yapilanma sdz dizimsel bir
seviyede gerceklestirilse de yakin gelecekte insanlarin, yerlerin, duygularin,
hareketlerin, ¢agrisimlarin otomatik olarak tanimlanmasi gibi semantik veri
yapilanmasinin sunacagl firsatlarla Onemli ilerlemeler gerceklesecegi
ongoriilmektedir. Bu alanda yapilacak caligmalarla gelecegin analistinin
bilgiyle etkilesiminin daha kolay ve islevsel olacagi tahmin edilmektedir
(Hare ve Coghill, 20186, s.9).

Gunumiizde Uretilen istihbarat, ¢ok farkli formatlarda, baglantisiz
veya erisilemeyen ¢ok sayida sistemde, standartlagtirilmig yapilar olmadan
ve iizerinde anlagmaya varilan kapsayici bir ontoloji olmadan iiretilmektedir.
Bu durum, bilgi toplama cabasinin bosa gitmesi, zamaninda istihbarat
iiretilememesi, isaretlerin ve uyarilarin gézden kacirilmasi ve Tiretilen
istihbaratin karar almayla ilgili olmamasi risklerini tagimaktadir. Bu
faktorler, istihbarat dongiisiiniin erken safhalarinda ve toplama noktasina
miimkiin oldugunca yakin ¢ok kaynakli istihbarat olusturmak i¢in verilerin
birlestirilememesine neden olabilir. Dolayisiyla, istihbarat analizi politika
yapicilara ve uygulayicilara zamaninda, ilgili analitik yargilar ve eyleme
gecirilebilir istihbarat saglamak i¢in zor, kiilfetli ve iistesinden gelinmesi
gereken engeller iceren bir faaliyet haline gelmistir (Weinbaum ve
Shanahan, 2018, s.5).

Veri ve dijital teknolojiler, insan faaliyetinin her sektoru (zerinde
belirgin bir etkiye sahip olan hizli ve devam eden bir dijital doniisiimiin
temelini olusturmaktadir. Bu doniisime ayak uydurabilenler, rakipleri
karsisinda kritik bir karar alma avantajina sahip olabilecektir. Geleneksel
istihbarat dongilisiine (yonlendirme, toplama, isleme ve dagitim) dayanan
istihbarat analistlerinin artik dijital doniistimiin etkisiyle veri, korelasyon,
tahmin ve karar vermeden olusan yeni bir modelden yararlanmasi
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gerekmektedir. Biiyiik veri, yapay zeka ve algoritma kiiltliriinden, paylasim
ve flizyondan yararlanan, nedenlere degil korelasyonlara odaklanan ve
geleneksel siniflandirilmis metodolojilerin yan1 sira bulut, kitlesel ve sosyal
medya kaynaklarimi kullanan bir modelin, istihbarat analizinin gelecegi
olmas1 muhtemeldir (Ashwell, 2017, 5.405).

SONUC

21. yiizyilda 6zellikle iletisim ve internet alaninda yasanan gelismeler,
bu cagin dijital/bilgi ¢ag1 gibi terminolojik ifadelerle adlandirilmasina neden
olmustur. Dijital ¢agdaki gelismeler kagmilmaz olarak istihbarat alanini
etkilemistir.  Ac¢ik kaynak verilerindeki patlama, sosyal medya
platformlarimin yayginlasmasi1 ve veri analizinde yasanan gelismeler,
istihbarat analizinin doniismesini gerektirmistir.

Istihbarat analiz siirecinde, analistler uzun siire yeterli veri kaynagimin
olmamasinin zorluklarim1 yasamis ve yalnizca az miktarda veri yoluyla
cikarim yapabilmislerdir. Bu da zaman zaman istihbarat basarisizliginin
meydana gelmesine yol acmustir. Sensdr, internet ve diger teknolojilerin
hizla gelismesiyle birlikte, acik kaynakli istihbarat verileri, sinyal istihbarat
verileri, uzaktan algilama goriintiileri gibi istihbarat veri kaynaklar1 bugin
bu zorluklar1 asmak i¢in ciddi firsatlar sunmaktadir (Wu vd, 2022, s.451).

Birgok alan igin gegerli oldugu gibi istihbarat analizi gorevi de
doniismektedir. Yeni teknikler ve teknolojiyle birlesen yeni bir dizi zorluk,
istihbarat faaliyetinin dogasinda yapisal bir degisime neden olmaktadir.
Istihbarat analizindeki ilk biiyiik degisiklik, faaliyet alaninin hacminin ve
kapsanminin artmasidir. istihbarat analizi artik her zamankinden daha fazla
alanda gerceklesmektedir. 10 yil dnce Gyle dnemsiz goriinen saglik, siber
giivenlik ve iklim degisikligi gibi baglamlar artik istihbarat analizi igin
bliyilk 6nem tasimaktadir. Bir diger donilisiim parametresi, istihbarat
analistlerinin her zamankinden daha fazla bilgiyle ugrasmak, her
zamankinden daha fazla bilgiyi sentezlemek ve anlamlandirmak zorunda
kalmasidir. Ayrica istihbarat analizi, artik daha fazla is birligi
gerektirmektedir. Geleneksel istihbarat analizi bireyler tarafindan yapilan
tekil bir faaliyetken, bu alandaki ekip caligmasinin Onemi ve faydasi,
problem alaninin karmasiklig1 arttikga anlasilmaktadir (Cooke, 2015, s.132).

Dijital bir doniisiimiin i¢inde bilgi ¢agi teknolojileri beklenmedik ve
durmaksizin bir hizla gelismeye devam etmektedir. Nesnelerin interneti ve
biiyiikk veri analitigi kavramlar1 giinliik yasamin her alanmina niifuz etmis
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durumda. Dijital teknolojilerin etkisi ve internetin gelisimi kitlesel birbirine
bagliligr giiglendirerek tiim faaliyet alanlarindaki hizli degisimin temelini
olusturmaktadir. Bu degisim istihbarat analizi kuruluslarinin ve kolluk
kuvvetlerinin karsi karsiya kaldigi organize sug¢ ve terdrizm gibi meseleleri
daha iyi anlama ve bunlarla micadele etmek igin suregelen dijital
doniisiimden tam olarak yararlanma firsati sunmaktadir. Diger taraftan
tehditlere karsi koymak i¢in veri ve bilgi teknolojilerinden yararlanacak
analistlerin yetistirilmesi biiyiilk onem arz etmektedir. World Wide Web,
sosyal medya ve artan kiiresellesme gibi devlet-0rgut-insan faaliyetinin tum
yonlerini etkileyen olaylar veriye, bilgi teknolojilerine ve insana odaklanan
etkin dijital dontisiim, ¢aga ayak uydurabileceklere 6nemli bir rekabet
avantaji saglama potansiyeline sahiptir. Dijitallesme, daha once karmasgik
olan siirecleri ve gorevleri, analistlerin anlamasini ve kullanmasini
kolaylastirmaktadir. Giderek daha fazla otomatiklestirilen veri madenciligi
ve analizi yeni ve heyecan verici i¢goriller ve modeller saglamaktadir.
Verilerdeki algoritmalar ve korelasyonlar firsatlar1 ortaya cikarmakta ve
cesitli faaliyetlerde potansiyel rekabet avantaj1 saglayan karar verme siirecini
iyilestirmektedir (Ashwell, 2017, ss.393-394).

Dijital diinyada istihbarat iiretim siirecinin doniismesi kaginilmazdir.
Bu siirecin 6zii, daha fazla veri aramak ve bir analistin yapabileceginden ¢ok
daha fazla hipotezi insa etmek icin algoritmalar ve istatistikler kullanan
makinelere yon vermeye dayanmaktadir. Beseri analitik beceri ve deneyim
makinelerin olusturdugu korelasyon modellerini ve bilgileri elemek igin hala
cok fazla gerekli olsa da algoritmalar ve bilgisayar modelleri, analistleri,
arama ve isleme yiikiiniin ¢ogundan kurtarabilir ve analitik gorevin kritik
unsuruna, yani problem ¢d6zmeye odaklanmasi i¢in daha fazla zaman sunar.
Uygulamalar bilgiyi 6ziimseme, anlamlandirma ve karar verme seklimizi
degistirmektedir. Dogal olarak bilgi yiginlarina, karmasik fikirlere ve
teknolojilere uygun maliyetli erisime izin verir ve bunlarin kullanimim
basitlestirirler (Ashwell, 2017, ss.399-400). Veri isleme teknolojileri,
verilerden tam olarak yararlanma, tamamlayici entegrasyon ve kapsamli
aragtirma/muhakeme gibi dijital yenilikler, istihbarat analizini iyilestirmenin
anahtarlaridir. Derin 6grenme gibi akilli algoritmalar, istihbarat analistlerinin
dogal dil anlama, konugma tanima, goriintii siniflandirma, hedef tanima gibi
islemleri hizli bir sekilde gergeklestirmesine, isleme verimliligini
artirmasina, dolayisiyla analistlerin yiikiinlin azalmasina ve gizli korelasyon
bilgilerinin kesfedilmesine yardime1 olan araclardir. Biiylik veri yigmlarimin
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islenmesi i¢in fayda saglayan akilli algoritmalar ve biiyiik verileri verimli bir
sekilde depolayabilen bulut teknolojileri analiz siirecinde ek yiiki azaltan
gelismelerdir (Wu vd, 2022, ss.451-454).

Ozetle, dijitallesme, algoritmalar, yapay zekd gibi yeni istihbarat
analizi modellerinin 6nemi yadsinamaz bir gercege doniigmiistiir. Ancak
sadece bu dijital yontemler {izerinden istihbarat analizini gergeklestirmek
miimkiin degildir. insan unsuru analiz siirecinin halen olduk¢a &nemli bir
parcasidir. Istihbarat gizemleri salt bilgi toplanarak ¢oziilemez. Bir gizemin
derinlerine inmek, analiz ve muhakeme gerektirir. Veri tufani ¢aginda bu
noktada istihbarat topluluklarinin 6zellikle ekonomistlerden veri bilimcilere
kadar uzmanlarin niceliksel ve niteliksel analitik yeteneklerinden daha fazla
yararlanmalar1 gerekmektedir (Coyne, 2017).

Dijital olarak donlsen istihbarat organizasyonlarinda, insan sezgisinin
essiz gilicline hala ihtiya¢ var. Makineler devasa verileri toplayip isleyebilir
ve birden ¢ok hipotezi dikkate alarak ilgi alanlari, modelleri ve aykiri
degerleri liretebilirken, insanlar da arama siirecini yonlendiren {ist akil olarak
konumlandirilmali, makinelerin sunacagi pek ¢ok segenek arasindan en
degerli bilgi ve bilgi kiil¢elerini hizla elemek ve se¢mek igin deneyim ve
sezgilerini uygulamaya devam etmelidir. Ozetle gerekli olan sey makinelerin
giderek daha fazla veri isleme siirecini iistlendigi ve analistlere en zor sorun
¢ozme gorevine odaklanmalari icin giderek daha fazla zaman taniyan dogru
kosullardir. Ayni sekilde analistlerin dijital ¢ag siireclerini ve davraniglarini
benimsemelerini tesvik eden veri ve teknolojilerle etkilesime girmelerine
olanak saglamak siirecin anahtar1 olmaya devam edecektir (Ashwell, 2017,
$5.394-407).

Son olarak, istihbarat analizinde dijitallesmeye yonelik birtakim
varolussal elestirilerden bahsetmek gerekir. Wu ve arkadaslarina (2022) gore
akilli algoritmalarin uygulamalarinda belirli sinirlamalart  oldugu ve
istihbarat analizlerinde tamamen insanin yerini alabilmeleri i¢in daha kat
edilmesi gereken ¢ok yol var (Wu vd, 2022, s5.452). Gilchrist’e (2017) gore
ise veri kaynaklarindaki olaganiistii artis bunlar1 islemek i¢in insan
kaynaklarindaki artigla paralel olmamistir. Dogas1 geregi insani ve belirsiz
bir sorun olan savaslar i¢in makine ¢Ozlimlerine ve kesinlige sahip
olacaklarina dair vaatler ve bilgi lstlinliigiiniin kutsallagtirilmasi ordular,
savunmasiz birakmaktadir. Mevcut yazilimlar-algoritmalar karmasik insan
etkilesimlerini, iyi egitimli bir analistin yapabilecegi veya yapmas1 gerektigi
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sekilde veya ayn1 zaman duyarliligryla anlamlandiramaz. Ote yandan askeri
analistler geleneksel olarak nicel becerilerden gok nitel becerilere glvenirler.
Basarilar1 biiyiik olgiide zor kazanilmis deneyimlerden gelen sezgilere
dayanmaktadir. Geligmis analitigi ¢alistirmak icin gereken beceri ve yetenek
ise blyuk olcude bunun tersidir. Analistler sosyal medya gonderilerinden,
gorlintli kayitlarina ve tonla kagit parcasina kadar her seyle ilgilenir. Veri
standartlarin1 kontrol etmek hem inanilmaz derecede zordur hem de zaman
alicidir. 'Veri girisi' zayif oldugunda, 'veri ¢ikist' yanlis olacaktir. Orduya
pazarlanan analiz platformlarinin  bircogu finans ve endiistri i¢in
gelistirildiginden savasin dogasinda var olan kaosa diizen getirebilecek bir
algoritma yazmak biiyiik 6l¢iide imkansizdir (Gilchrist, 2017).

Istihbaratin tarihsel ve konjonktiirel anlamda degisimi, giivenlik
tehditlerinin bertaraf edilmesinde siirekli yeni zorluklar insa eden bir
diyalektigi dogurmaktadir. Bu durum, istihbarat c¢arkinda en Onemli
asamalardan biri olan istihbarat analizinin énemini artirmaktadir. Istihbarat
topluluklari teknolojinin, ulagimin ve iletisimin siirekli gelisiminin yaninda
artan kiiresellesmenin yarattigi yeni kosullara ayak uydurma sorunuyla bas
etmek zorundadir. Bu kapsamda istihbarat analizinde yeni ydntemlerin
gelistirilmesine ek olarak mobilite ve hibritlesmeyi zorunlu kilan bir
anlayisin analistlere yon vermesi gerekliligi ortaya ¢ikmaktadir.

Internet ve dijitallesmenin giderek yaygilasacagi asikdrdir. Bunun
dogal bir sonucu olarak algoritmalar istihbarat analizindeki siireclerde ilk
siralarda olmaya devam edecektir. ilerleyen donemlerde kapsami ve icerigi
artmast muhtemel bilgi yiginlarindan anlamli analizler gerceklestirebilecek
analistlerin yetistirilmesi, egitilmesi ve uzmanlastirilmasi®, Ulkeler ve
istihbarat topluluklar1 i¢in hayati 6neme sahip olacaktir. Bilgi gli¢ demektir.
Gelecekte bilgiyi yorumlamak, giivenligi saglamak igin temel kistas olma
potansiyeline sahiptir.

12008 yilinda Amerikan Ulusal Istihbarat Direktérii, Ulusal Arastirma Konseyi'nden, analitik yéntemlerle
ve bunlarin istihbarat alanindaki potansiyel uygulamalariyla ilgili davranigsal ve sosyal bilimlerden elde
edilen yontemleri degerlendirmelerini talep etmistir. Bu talebin ardindan Konsey istihbarat alaninda
davranigsal ve sosyal bilimlerin 6zellikle analiz alaninda kullanilmasini, bilimsel analitik yontemlerinin
analistlere 6gretilmesini, bilimsel is birligi yontemlerinin uygulanmasini ve bilimsel iletisim yontemlerine
basvurulmasini nermistir (National Researh Council, 2011, s.xiii).
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SINYAL iSTIHBARATI ANALiZi BAGLAMINDA BiR
DEGERLENDIRME: RUBICON OPERASYONU VE TURKIYE

Semih SEVINC”

Sinyal istihbarat1 (SINIS), hedef iilkenin sahip oldugu elektronik harp araglarinin
yaydigi elektromanyetik dalga ve frekanslarin toplanmasi, degerlendirilmesi ve
yorumlanmasidir. Bu sebeple SINIS, bir devletin basta politik ve askeri amaglar1 olmak iizere,
iletisim giivenligini de saglamak i¢in yerine getirdigi faaliyetleri ifade etmektedir.

Bu makalenin temel amaci, istihbarat toplama teknikleri i¢inde dnemli bir konuma
sahip olan SINIS’in ayni zamanda istihbarata karsi koyma (IKK) boyutu olan iletigim
giivenligi konusu ile ele almmasi gerekliligine vurgu yapmaktir. Bu kapsamda onemli
istihbarat operasyonlarindan biri olan Rubicon Operasyonu’nun hedef iilkelerden biri olan
Tiirkiye tizerindeki etkileri analiz edilmistir.

Calismada analiz yontemi olarak yapilandirilmig analiz teknikleri arasinda bulunan
“Anahtar Varsayimlarin Kontrolii” yontemi kullanilmistir. Analize iliskin varilan sonuglarla
ilgili olarak ise, basta Tiirkiye olmak lizere diger hedef iilkelerin karsilagmalari muhtemel
tehditlere kars1 ne yapabileceklerine dair degerlendirme ve dneriler sunulmustur.

Anahtar Kelimeler: Istihbarat, Istihbarat Analizi, Sinyal Istihbarat, Rubicon Operasyonu,
Lletisim Giivenligi.

AN ASSESSMENT IN THE CONTEXT OF SIGNAL INTELLIGENCE
ANALYSIS: OPERATION RUBICON AND TURKEY

ABSTRACT

Signal intelligence (SIGINT) is the collection, evaluation and interpretation of
electromagnetic waves and frequencies emitted by electronic warfare tools owned by the
target country. For this reason, SIGINT refers to the activities that a state carries out to realize
its basic goals, especially its political and military purposes, and to provide the
communication security it needs.

The main purpose of this article is to emphasize the necessity of dealing with SIGINT,
which has an important position in intelligence gathering techniques, with the issue of
communication security, which is also the dimension of counterintelligence (CI). In this
context, the effects of Operation Rubicon, one of the important intelligence operations, in
Turkey, one of the target countries, were analyzed.

In this study, the "Key Assumptions Check" method, which has an important place
among the structured analysis techniques, was used as an analysis method. Regarding the
results of the analysis, evaluations and suggestions were made about what other target
countries, especially Turkey, can do against possible threats.

Keywords: Intelligence, Intelligence Analysis, Signal Intelligence, Operation Rubicon,
Communication Security.
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GIRIS

Teknolojinin glinlik hayattaki yerinin fazlalagmasiyla beraber,
istihbarat alaninda sikca kullanilan olan SINIS’in de onemi artmustir.
Teknolojik gelismeler adeta devam eden bir sorf dalgasina benzemesi
bakimindan siireklilik arz etmektedir. Bu sebeple gelismeler, (lkeler
acisindan siirekli izlenmeli ve takip edilmelidir. SINIS teknolojiyi elinde
bulunduran ve gelistiren {ilkeler i¢in bir istihbarat toplama yontemi olarak
kullanilirken, teknolojiyi satin alan ve kullanan iilkeler igin ise IKK
faaliyetleri kapsaminda degerlendirilmelidir.

2000’1 yillardan itibaren Wikileaks belgelerinin ifsas1 ile baglayan
kisisel mahremiyetin ¢ignenmesine iligskin tartigmalar, 2013 yili itibariyle
Snowden sizintilar1 ve 2020 yilinda Rubicon Operasyonu’na dair yazili ve
gorsel basinda yer alan haber ve yayinlarla devam etmistir. Ozellikle 2000’1i
yillar sonrasi her bireyin edinme sansina sahip oldugu internete bagl tablet,
akilli telefon ve bilgisayar gibi cihazlarin (internet of things) yaygin olarak
kullanilmasi ve bu cihazlar vasitasiyla dinleme, izleme ve konum takibi
yapilabilmesi gibi gelismeler bahse konu tartigmalarin tirmanmasina sebep
olmustur.

Rubicon Operasyonu, diinyanin her yerinde biiyiik ilgi ve merak ile
takip edilen Edward Snowden’in ifsaatlarinin onciisii olarak goriilmektedir.
Rubicon Operasyonu’nun basladigi 1950’li yillarda heniiz internet ve akill
sistemler var olmadigindan iletisim kriptografik cihazlar ile saglanmistir. Bu
donemde ihtiya¢ duyulan cihazlarin iiretimini saglayan kurum ve iilkeler,
diger devletlere yaptiklar ihracatlar sayesinde hem maddi kazang elde etmis
hem de kiymetli bilgiler elde etmislerdir.

Giiniimiizde yasanan teknolojik gelismelere paralel olarak, yukarida
anlatilan durumun devam ettigi sdylenebilir. Ulkeler arasinda siiregelen
teknoloji miicadelesi sonucu az gelismis devletler maddi kayiplarin yaninda
mahrem bilgilerini de kaybetmektedirler. Bu sebeple iilkeler arasinda devam
eden teknolojik savas ayni1 zamanda istihbarat toplama yarisima dontismiistiir.

Istihbarat toplama ydntemi olarak kullanilan en énemli iki unsur Insan
Istihbarat1 (INIS) ve SINIS’tir. Yukarida bahsedilen hususlar kapsaminda,
teknolojik gelismelerin SINIS’in de dnemini artirdig1 sdylenebilir. Istihbarat
toplama kapsaminda teknolojik ara¢ ve gerecler 6nemli bir yer edinmis ise
de elde edilen bilgileri analiz edecek ve onu kullanacak olan insandir. Bu
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baglamda, insan unsuruna dayali istihbaratin her dénemde devam edecegi
soylenebilir.

Rubicon Operasyonu’nun bu makalenin konusu olarak secilmesinin
sebebi SINIS’i ilgilendiren gelismelerin énemine vurgu yapmaktir. Ulkeler
arasinda devam eden diplomatik, ekonomik, askeri ve siber gelismeler iki
tarafli distiniildiigiinde giiclii tarafin teknolojiyi iretici, zayif tarafin ise
teknolojiyi kullanici (tiiketen) konumda oldugu goriilmektedir. Bu kapsamda
Tiirkiye gelismekte olan bir iilke olarak basta askeri alan olmak iizere her
alanda kullandig1 cihazlara (ugak, telsiz, akilli telefon gibi) dikkat etmeli ve
gizli bilgilerini korumak maksadiyla IKK prensiplerini eksiksiz bir sekilde
uygulamalidir.

Bu ¢aligmanin arastirma sorular1 sunlardir: “Sinyal istihbarati nedir?”,
“Sinyal istihbaratinin devletlerin giivenligi acisindan Onemi nedir?”,
“Istihbarat analizi nedir?”, “Yapilandirilmis analiz teknikleri nelerdir ve
nasil kullanilir?”, “Rubicon Operasyonu nedir?”.

Calismanin temel arastirma sorusu ise su sekilde belirlenmistir:
“Rubicon  Operasyonu,  Tiirkiye’ye  etkisi ~ bakimindan  nasil
degerlendirilmelidir?”. Belirlenen temel arastirma sorusunu yanitlamak igin
yontem olarak temel varsayimlarin kontroli teknigi uygulanacaktir.

Yapilandirilmis analiz teknikleri (Structured Analytic Techniques),
istihbarat iiriiniiniin verimini artirmak i¢in kullanilan analiz ydntemlerine
verilen isimdir. Analizcinin toplanan veriler etrafinda bir istihbarat sorusu
olusturmasi ve bu soruya cevap bulmak adma plan gelistirmesi
gerekmektedir. Anlamli ve dogru bir analiz i¢in her bir veri tek tek ve bir
biitiin olarak incelenmelidir. “Istihbarat degerlendirmesi nasil yapilmali?”
sorusu g¢ergevesinde yapilan caligmalar, yapilandirilmis analiz tekniklerinin
kullanilmasi gerekliligini ortaya ¢ikarmustir.

Istihbarata iliskin c¢alismalar1 ile bilinen Sherman Kent analiz
tekniklerinin ortaya c¢ikarilmasina onciilitk etmistir. Kent, analize dahil
edilecek bilgiler elde edildikten sonra iki temel husustan bahsetmistir
(Borek, 2019, s.807): elestirel degerlendirme ve i¢sel anlamlandirma. Bu
baglamda, analizin ayrilmaz parcalar1 olarak bilginin anlamlandirilmasi ve
degerlendirilmesi gosterilebilir.

Yapilandirilmis analiz teknikleri yanilgi, simirlama ve tuzaklarn
analizdeki olumsuz etkisini en aza indirgemek i¢in kullanilmaktadir. Ayrica
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etkili bir sekilde is birligi yapilmasin1 da saglayan bu teknikler kaynaklarda
farkli sekillerde siniflandirilmaktadirlar. Yapilandirilmis analiz tekniklerini
genel anlamda su sekilde tasnif etmek miimkiindiir: tanimlayict teknikler
(sebep ve etki degerlendirmesi), zit teknikler, Orlintli tanima teknikleri,
yaratici diisiinme teknikleri ve test teknikleri.

Bu caligmada Rubicon Operasyonu, tanimlayici teknikler arasinda yer
alan temel varsayimlarin kontrolii ile incelenmigtir. Tanimlayici teknikler,
analitik varsayim veya bilinmezleri tanimlayarak daha seffaf hale getirmeye
imkan tanir. Ayni zamanda analize iliskin yargilarin temelinin yeniden
degerlendirilmesini saglar.

Tanimlayic1 teknikler uygulanirken ortaya ¢ikarilan gecmisi agiklama
ve gelecegi tahmin etme caligmalar1 sebep ve etki (neden ve sonug) iligkisine
dayanmaktadir. Analizci i¢in bu tiir calismalarin zor olmasinin sebebi,
iizerinde durulan degisken tiirleri arasindaki iliskilerin teori gelistirmeye
uygun olmamasidir. Bu sebeple analizcinin bilingli bir yargi ortaya koymasi,
konusundaki uzmanliga ve akil yiirlitme becerisine baghdir.

Sebep ve etki degerlendirmesi olarak da bilinen tanimlayici teknikler
arasinda bulunan baslica analiz teknikleri sunlardir (Heuer ve Pherson, 2011,
$S.143-144): yapilandirilmig analoji, kirmizi baslik analizi, rol oynama,
distan ige diisiinme, politik sonu¢ tahmini ve temel varsayimlarin kontroli.
Bu teknikler arasinda analizcilerce Onemli olarak goriilen ve en dogru
sonuglar1 verdigine inanilan teknik temel varsayimlarin kontroliidiir.

Temel ya da anahtar varsayimlarin kontrolii yapilirken, temel
yargilarda yer alan kritik noktalar kontrol edilir ve incelenir. Bu teknikteki
baglica gereklilikleri su sekilde siralamak miimkiindir (U.S., 2009, s.7):
argiimanin ardindaki nedenin tamimlanmasi ve hatali ¢ikarimlarin ortaya
cikarilmasi, gelismeye sebep olan kritik faktorlerin agiklanmasi, arastirma
sorusuna yonelik olarak genis ¢apli diisiiniilmesi, ana faktorler arasindaki
baglantilarin ortaya ¢ikarilmasi, belirli bir varsayimdan vazge¢gmeye neden
olan etmenlerin tanimlanmasi, degisen sartlar veya beklenmedik durumlara
yonelik olarak diisiince tarzinin gelistirilmesi.

Analizci temel varsayimlarin kontroliinde su adimlart takip etmelidir
(Garner ve McGlynn, 2019, s.156): Temel analitik c¢izgiye yonelik
varsayimlar tamimlanir. Olaydaki temel dinamikler daha iyi anlagilacak
sekilde aciklanir. Yeni ve farkli diisiinceler olusturularak bakis acisi
kazanilir. Anahtar faktorler arasindaki gériinmeyen baglantilar kesfedilir. Bir
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yarginin altinda yatan varsayimlarin anlasilmasinin analize dair giliveni
artiracaglt ve yeni bilgilerin eski varsayimlart gecersiz kilabilecegi
unutulmamalidir.

1. RUBICON OPERASYONU

Rubicon Operasyonu, 1970’den 1994’¢ kadar Amerikan Merkezi
Istihbarat Teskilat1 (Central Intelligence Agency, CIA) ile Almanya Federal
Haberalma Servisinin (Bundesnachrichtendienst, BND) is birliginde 130’dan
fazla {ilkenin politik yazisma, goriisme ve iletisimlerini takip etme
faaliyetlerini kapsamaktadir (Dobson, 2020, ss.608-622). Bu operasyon,
Crypto isimli firmaya ait sifreleme cihazlariin {iretimi ve hedef iilkelere
ihracati ile gergeklesmistir ve temeli SINIS’e dayanmaktadar.

Rubicon Operasyonu, baslangigta sifre olusturma ve sifre kirma gibi
teknik yontemlerin kullanilmasina dayali olarak IKK amaciyla baslatilsa da
devam eden siirecte bu kapsamda smirli tutulmayarak, istihbaratin
toplanmas1 ve analiz edilmesi siireci ile diinya capinda biiyiik capli bir
operasyona doniigmiistiir. Tiirkiye’nin de hedef iilkeler arasinda bulundugu
bu operasyon, tarihteki en sansasyonel istihbarat operasyonlar1 arasinda yer
almaktadir.

Rubicon Operasyonu’nun amacladigi (2) ana hedefi; iiretilen sifreleme
cihazlarmin kiiresel boyutta satisini artirmak ve gozetim diginda kalan
cografi bolgelerdeki makinelerin kontrolsiiz bir sekilde iiretim ve ihracatini
engellemek olarak gosterilebilir. CIA ve BND’nin 1980 yili itibariyle
hedefindeki devletler asagidaki haritada belirtilmistir.

Sekil-1. Rubicon Operasyonu Kapsamindaki Hedef Ulkeler (Miller, 2020)
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Birgok iilkeye cihaz satis1 yapilan Isvigre merkezli Crypto isimli
sirket, 1950 yilinda Boris Hagelin tarafindan kurulmus ve gliniimiize kadar
cesitli isimlerle (AB Cryptograph, Ingeniorsfirman Teknik, Cryptoteknik,
Crypto International AG, CyOne Security AG) faaliyetlerine devam etmistir.
Sirketin kurucusu Hagelin ile ABD Ulusal Giivenlik Ajansi (National
Security Agency, NSA)’da bas kriptoloji uzmani olarak calisgan William
Friedman arasinda ¢esitli anlagsmalar (Centilmen, Lisans ve Thesaurus
Anlasmalar1) yapildigina dair belgeler basinda yer almistir (Shane ve
Bowman, 1995). Kisa bir ifadeyle Rubicon Operasyonu kapsaminda, Crypto
sirketinin CIA ve BND tarafindan satin alinarak uzun yillar boyunca
istihbarat servislerine hizmet ettigi sdylenebilir.

Rubicon Operasyonu’nun ortaya ¢ikmasina sebep olan Biihler Vakasi
(1992) siirecin doniim noktas1 olarak gdsterilmektedir. Crypto sirketinin satis
temsilcisi ve yoneticilerinden olan Hans Biihler Iran ve Suudi Arabistan gibi
Orta Dogu iilkelerine sikga ziyaretlerde bulunmustur. 1992 yilindaki Iran
seyahatinde ise, Amerika Birlesik Devletleri (ABD) ve Almanya adina
casusluk yapmakla suglanmis ve yakalanmistir (Aldrich vd., 2020, s.3).
Halbuki Buhler de dahil olmak (zere, bahse konu dénemde sirket adina
calisan yetkililerin casuslukla ilgileri bulunmamaktadir.

Biihler’in yakalanmasindan sonra, Iranli yetkililer CIA ve BND ile
gizli bir sekilde anlagma saglama caligmalarina baslamislardir. Caligmalar
sonucunda taraflar uzlasmaya varmis ve 1993 yilinda Iran’ a verilen 1
milyon dolar karsiliginda Biihler serbest kalmistir (Strehle, 1994). Biihler
Vakasi etik tartigmalari da ortaya ¢ikarmig ve devam eden operasyonda
BND’nin CIA’i yalniz birakmasinda etkili bir etken olarak goriilmiistiir.

2. TURKIYE’NIN RUBICON OPERASYONUNDAKI YERI

Tiirkiye, ilk olarak 16 Agustos 1950°de Crypto sirketinin tirettigi M-
209 makinelerinin satin alinmasi igin talepte bulunmustur. Bu istek ABD
tarafindan reddedilse de Tirkiye’nin kullanmasi i¢in baska bir sifreleme
cihazi olan CSP-845 teklif edilmistir (Larner, 1953, s.3). M-209’ un
reddedilme sebebi olarak, makinelerin tedarik ve imalatinin kisithi olmasi
gosterilmistir.

Friedman’in Hagelin’i ziyareti sonras1 21 Subat 1955’ te olusturulan
raporda ise, Yunanistan’in ve Tiirkiye nin makinelerle ilgilenmesi sebebiyle
evraklarin {lkelere gonderildigi fakat aligverisin heniiz ger¢eklesmedigi,
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ilerleyen giinlerde ziyaretin  gerceklestirileceginin  planlandigindan
bahsedilmektedir (Friedman, 1955, ss.6-10).

Rubicon Operasyonu’nun 1950-2000 yillar1 arasinda siirdirildigi
diisiiniildiigiinde, Tiirkiye’nin bu dénemde karsi karsiya kaldigi onemli
olaylar su sekilde siralamak miimkiindiir:

] 25 Haziran 1950: Tiirkiye’nin BM adina Kore Savasi’na katilmasi,

° 18 Subat 1952: Tiirkiye’ nin NATO’ya katilmasi,
° 27 Mayis 1960: Askeri darbenin gergekleserek hiikiimetin degismesi,
° 20 Mayis 1963: Ayaklanma ve darbe tesebbiisiiniin bastirilmasi,

° 20 Aralik 1963: Kanli Noel olarak bilinen ve Kibris Tiirklerine karsi
yapilan katliamlar

° 5 Haziran 1964: Tiirkiye’ nin Kibris’a miidahalesini 6nlemek amaciyla
ABD tarafindan gonderilen Johnson Mektubu,

° 20 May1s 1969: Ordu iist kademesi ve siyasiler arasinda yasanan kriz,

° 12 Mart 1971: 32. Tiirkiye Cumhuriyeti Devleti Hiikiimeti nin istifaya
zorlanmasi,

° 20 Temmuz 1974: Birinci Kibris Harekét,
° 18 Agustos 1974: ikinci Kibris Harekati,

. 12 Eylil 1980: Askeri darbenin gergeklesmesi ve hiikiimetin
degismesi,

° 25 Aralik 1995: Tiirkiye ve Yunanistan arasinda meydana gelen
Kardak Krizi,

. 28 Subat 1997: Post modern darbe adiyla bilinen muhtira ile
kargilagilmasi.

Crypto sirketi tarafindan Tiirkiye’ye yapilan satiglara iliskin ulasilan
belgeler genellikle 1950°li yillara aittir ve {iretilen cihazlarin diinya
capindaki satislarinda en yiiksek artis 1970 ile 1975 yillar1 arasinda meydana
gelmistir. Bahse konu siirecte Tiirkiye’yi ilgilendiren en 6nemli olay olarak
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1974 Kibris Harekati’nin incelenmesinin uygun olacagi
degerlendirildiginden CIA’in 1960’11 yillarda Kibris konusuna iligkin
olusturdugu istihbarat raporlari analiz edilmistir.

“Kibris Durum Raporu” isimli CIA raporunda, Tirk ve Rum
vatandaslar1 arasinda diisiince ayriliklar1 oldugu ve Kibris Tiirklerinin haksiz
durumlarla karsilastiklar1 belirtilmistir (CIA, 1966). Ayrica yakin zamanda
¢cozlimiin beklenmedigi ve Tiirklerin devam eden Rum provokasyonlarina
kars1 direnis gosterdiklerinden bahsedilmistir. “Kibris Catigmasi ve ABD’nin
Giivenlik Istegi” adli diger bir raporda ise Birlesik Krallik, Tiirkiye ve
Yunanistan’m Ziirih ve Londra Antlagsmalar ile Kibris adasinin bagimsizlig
konusunda mutabik kalarak devlet statiisiinii elde ettigi, BM Baris Giiciiniin
6.000’1 agkin personel ile adaya miidahale etmesine ragmen adadaki
catigmalarin devam ettiginden bahsedilmistir (RAND, 1967).

“Yeni Bir Kriz: Kibris” isimli raporda, Sovyetler Birligi’nin Tiirklere
yapilan haksizliklar sebebiyle Ankara ile iletisimi siklagtirarak Yunanistan’in
Enosis fikrine kars1 oldugu seklinde degerlendirmeler yapilmistir (CIA,
1971). “Eski Bir Problem: Kibris” adli bir diger raporda ise, mevcut problem
Tirkiye, ABD, Yunanistan, Sovyetler Birligi gibi devletlerin yaninda BM ve
NATO gibi uluslararas1 oOrgiitler acisindan degerlendirilerek c¢esitli
senaryolara yer verilmistir (CIA, 1973).

ABD Disisleri Bakanliginca Sinyal Giivenlik Servisine gonderilen
“Madrid ve Istanbul'daki Sifreleme Makineleri” konulu mektupta dort adet
sifreleme cihazinin ihracati i¢in goris istenildigi goriilmektedir (NSA,
1944). Ayrnica “Kriptografik Cihazlarin Tiirkiye'ye Birakilmasi” isimli
belgede, Tiirkiye Disisleri Bakanliginin talebine cevap vermek maksadiyla
cihaz ozelliklerinin degerlendirilmesinden ve ihracatin gerg¢eklesmesi igin
somut adimlar atilmasindan bahsedilmistir (CNO, 1952).

William Friedman tarafindan NSA’ya gonderilen “Kriptografik
Cihazin Tirkiye'ye Birakilmasi (1952)” konulu Miisterek Operasyonlar
Baskanligi mektubunda, Tirkiye’nin Aroflex cihazinin gelismis bir ¢esidi
olarak Philips tarafindan iiretilen Araboflex ve Beroflex isimli cihazlari
kullandig1 anlasilmaktadir (Friedman, 1952). Ayrica Birlesik Sifre
Makinelerinin (Combined Cipher Machines) Tiirkiye’ ye satis yapilmasi
konusunda tavsiyede bulunmustur.

“Tiirk Hiikiimetine Kriptografik Yardim” konulu belgede, Tiirkiye’ye
satilmas1 planlanan 34 adet cihazin 15’inin hazir oldugu, kalanlarin ise
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ilerleyen giinlerde temin edileceg§inden bahsedilmistir (USCIB, 1957).
Ayrica 6deme konusunda kolaylik saglanacag: ifade edilmistir. “Tiirkiye ve
Portekiz’e saglanacak Kriptografik Egitimler” konulu belgede, makinelerin
giivenli kullanimin1 saglamak maksadiyla uzman personel gorevlendirilerek
egitim verilmesi talebi degerlendirilmistir (Hartstall, 1952).

“Miittefik Iletisim Giivenligi” konulu belgede Tiirkiye’nin iletisim
giivenligi konusundaki eksikliklerin farkinda oldugu ve diplomatik yazigma
dokunulmazligini garanti edecek sifreleme makinelerine sahip olma
caligmalarindan  bahsedilmistir (NSA, 1953a). “Birlesik Sifreleme
Makinelerinin (CCM) Tiirk Hiikiimetine Verilmesi” adli belgede, Tiirkiye
tarafindan 50 adet cihazin satin alindigindan ve ABD ile Ingiltere arasinda is
birligi ve SINIS paylasimi yapilmasindan bahsedilmistir (USCIB, 1953). Bu
durum Brusa, Ukusa, Echelon ve Prisma benzeri projeleri animsatmaktadir.

Diger bir taraftan NSA’nin sinyal istihbaratina iliskin olarak
yaymladigi “NATO Iletisim Giivenligi” isimli belgede, miittefik devletlerin
kullandig1 cihazlarin diger devletlere karsi korunmasi gerektiginden ve
iletisim  giivenliginin  saglanabilmesi i¢in yapilmasi gerekenlerden
bahsedilmistir. NSA’nin Yunanistan ve Tirkiye’ye dair durumla ilgili olarak
Friedman’dan bilgi talep ettigi mektup ile “NATO Ulkeleri Tiirkiye, Fransa,
Portekiz, Yunanistan ve Italya'ya Saglanan Kripto Sistemler Hakkinda Bilgi
Talebi” konulu Friedman’a gonderdigi mektuplarda Tiirkiye’nin sifreleme
cihazlarina sahip oldugu ve diplomatik iletisimde kullandig1 anlasilmaktadir
(NSA, 1953b).

1950°1i yillarda baslayan ve Ispanya, Fransa, Portekiz, Brezilya,
Arjantin, Misir, Endonezya, Liibnan, Hindistan, Japonya gibi Diinyanin
farkli kitalarindaki bir¢ok iilkeyi de kapsayan bir sekilde 2000’li yillara
kadar devam eden Rubicon Operasyonu kapsaminda, g¢esitli iilkelerde
meydana gelen olaylar, c¢atismalar ve insan haklar1 ihlallerine goz
yumulduguna dair cesitli makale ve haberler yaymlanmistir. Benzer sekilde,
Kibris’ta adeta kangren haline gelen ¢6ziimsiiz durumun ve 1960 yilindan
itibaren Tiirklerin maruz kaldig1 zuliim ve katliamlarin, gii¢ sahibi {ilkelerce
izlenerek herhangi bir miidahalede bulunulmadig1 ve aksine bu ¢atigmalarin
tetiklenmis olabilecegi degerlendirilmektedir.
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SONUC: SINYAL ISTIHBARATI BAGLAMINDA
DEGERLENDIRME

Devletlerin ortaya ¢iktigi ilk zamanlardan bu yana ihtiya¢ duyulan
bilgilerin elde edilmesi amaciyla cesitli istihbarat toplama yontemleri
kullanilmaktadir. Bu yontemlerden en maliyetli fakat verimli olam
teknolojiye (elektromanyetik dalgalar, iletisim ve sinyaller) dayali olan
istihbarat toplama yontemidir.

Genel bir ifadeyle sinyal, iizerine kodlanan bilgiyi tagiyarak bir yerden
bagka bir yere ulastirilmasini saglayan, anlamlandirarak yayilmasini
saglayan kavramlar olarak adlandirilmaktadir. Bu alanda 19. yiizyilda ortaya
cikan ilk yenilik telefon ve telgrafin bulunmasi olmustur. Devaminda ise,
internet ve diger elektronik cihazlarin ortaya ¢ikisimin sinyal ve iletisim
alaminda biiyiik bir devrim yarattig1 sdylenebilir. SINIS, diisman unsurlarin
kullandig1 elektronik haberlesme cihazlar1 tarafindan {iretilen sinyallerin
teknik yontemlerle elde edilerek islenmesi, analiz edilmesi ve faydali bilgiye
doniistiiriilerek kullanilmasidir. SINIS’in iki temel alt dal olarak, elektronik
istihbarat (ELIS) ve iletisim istihbarat1 (ILIS) gdsterilmektedir.

Genel olarak ELIS, sinyallerin alicilar vasitastyla toplanarak frekans
analizinin yapilmasi ve karsidaki unsurun diisman veya tehdit olarak
algilanmasi neticesinde radar, atis, fiize ve gozetleme gibi erken uyar1 ve
sinyal bozucu sistemler ile bertaraf edilmesidir. ILIS igin ise esas olan,
yakalanan sinyallerin analiz edilerek iletisimin dinlenmesi ve hedefe ait
amag, plan, konum gibi unsurlarin agiga c¢ikarilarak tespit edilmesi ve
kullanilmas: ile ilgilidir.

SINIS toplama faaliyetleri diger istihbarat toplama y&ntemlere gore
daha pahali olmakla birlikte, gelismis teknoloji ve yetismis personel
gerektirmektedir. Diinyanin en gelismis SINIS teskilati olan NSA’nin 35.000
calisgan1 bulunmaktadir. ABD ve Almanya is birligi ile iiretilen ve 130’dan
fazla iilkeye ihrag edilen sifreleme makineleri sayesinde, hedef devletlerin
tim diplomatik iletisimlerinin dinlendigi ve yazigsmalarinin takip edildigine
dair tartismalar devam etmektedir.

Tirkiye’nin de 2000’li yillara kadar takip edildigi / dinlendigi
degerlendirilen Rubicon Operasyonu, SINIS bakimindan Diinya’daki en
onemli istihbarat operasyonu olarak bilinmektedir. Yapilan arastirmalar
sonucunda NSA’nin diinyanin farkli bolgelerinde gergeklesmis olaylarla
ilgili olarak dnceden bilgi sahibi oldugu tespit edilmistir. Ornegin; 1982
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Falklands Savasi (Arjantin ve Ingiltere) ve 1954-1975 Condor Operasyonlari
(Sili, Bolivya, Paraguay, Uruguay ve Brezilya) bahse konu kriptografik
cihazlar ile takip edilmistir.

2.Diinya Savasi sonrasinda, 1950’lerden itibaren baslayan ve 2000°1i
yillara uzanan Crypto ihracatlart diigiiniildiiginde, bu durumun diinya
iizerinde gerceklesmis bir¢ok olaya dair (savas, secim, catisma, ayaklanma,
darbe, is birligi, askeri operasyon ve ticaret anlasmalar1 gibi) SINIS
kullanilarak bilgi sahibi olundugu ve bu olaylarin gidisatinin izlenerek
miidahalede bulunuldugu diisiiniilebilir.

Uretici iilkenin kendi inisiyatifine gére olusturdugu algoritmalar ile
calisan sifreleme cihazlarinin istihbarat servislerince adeta birer ¢ifte ajan
gibi kullanildigin1 sdylemek yanlis olmayacaktir. Bu minvalde, makalenin
konusu ¢ercevesinde yayinlanan istihbarat raporlart incelenerek, Rubicon
Operasyonu’nun Kibris Harekati’na kamuoyu tarafindan goériilmesi miimkiin
olmayan herhangi bir arka plan etkisinin olup olmadigina dair beyin firtinasi
ylirtitilmistiir.

Temel varsayimlarin kontrolii yontemi uygulanarak yapilan analiz
sonucunda NSA’nin Kibris meselesi siirecinde Tiirkiye nin hareket tarzi ve
stratejik hamlelerine iliskin bilgilere harekat gergeklesmeden once ya da
harekat esnasinda sifreleme cihazlarinin destegiyle sahip olabilecegine
iligkin temel bir varsayima ulasilmistir. Bu varsayimi, rapor ve belgelerde
gorillen 34 adet ve sonrasinda 50 adet cihazin Tiirkiye tarafindan
kullanilmasi, adadaki durumun ABD tarafindan yakindan takip edilmesi,
stirece iligkin olusturulan senaryo ve faraziyeler, Johnson Mektubu ve
harekat sonrasinda Tirkiye’ye uygulanan ¢esitli ambargolar gibi etmenler
desteklemektedir.

Rubicon Operasyonu’na benzer sekilde giiniimiizde gerceklesebilecek
SINIS faaliyetlerine karsi IKK tedbirlerinin tam olarak uygulanabilmesi
gerekmektedir. Bu kapsamda, kritik duruma sahip kurumlarin personeli
tarafindan kullanilan akilli telefonlarmm konumlarimin izlenebilecegi,
goriismelerin dinlenebilecegi, mikrofon, ekran ve kamerasina ulasilabilecegi
unutulmamalidir. Ayrica kritik tesislerde akilli telefon bulundurulmamasi,
sosyal medya kullanimina 6zen gosterilmesi, az ve glivenilir uygulama veya
aplikasyonlari kullanilmasi, olasi sizma ve siber saldirilara dikkat edilerek
gizlilik ilkesine 6zen gosterilmesi esastir.
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Bahsedilen hususlarin yaninda, yerli ve milli cihaz ve yazilimlarin
kullanilmasi 6nem arz etmektedir. Son dénemde Tiirkiye’de giivenlik ve
savunma alanlarindaki ilerlemeler SINIS faaliyetlerinin gelistirilmesini de
beraberinde getirmistir. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) ve Bayraktar Kardesler Teknoloji (BAYKAR), Hava
Elektronik Sanayii (HAVELSAN), Askeri Elektronik Sanayi (ASELSAN),
Tiirkiye Havacilik ve Uzay Sanayi (TUSAS) ve Cumhurbaskanligi Savunma
Sanayii Bagkanlig1 (SSB) gibi kurumlarin iiretmis olduklari istihbarat, kesif,
gozetleme, radar ve elektronik harp araclar1 hava/kara/denizde yapilan tespit,
teshis, yon bulma, aldatma ve c¢oklu hedef karistirma gibi SINIS
faaliyetlerini gerceklestirebilmektedir.

Tiim bu gelismeler basta Tiirk Silahli Kuvvetleri (TSK) olmak tizere
diger kurumlarin imk&n ve kabiliyetlerine katki sunarak Tiirkiye nin
bolgesel captaki rekabet giiclinii artirmaktadir. Tiirkiye stratejik anlamda
onemli bir konuma sahip olmasi sebebiyle, savunma ve giivenlik alanindaki
kazanimlarin1 paydas kurumlarin is birligi ve koordinasyonuyla artirarak
strdurmelidir.
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PSIKOLOJIiK HAREKAT iSTIHBARATINDA BiR ANALIZ
YONTEMI: HEDEF KiTLE ANALIZi

Ediz EKINCI”
OZET

Psikolojik harekat, hedef olarak secilen birey, grup veya toplulugun duygu, diisiince,
tutum ve davranislarimi degistirmek amaciyla icra edilen faaliyetlerdir. Psikolojik harekatin
temeli ise istihbarattir. Yeterli ve detayli bir istihbarat olmaksizin psikolojik harekat
hedeflerinin tespiti miimkiin olmadig1 gibi verilen bir vazifenin de planlanip, icra edilmesi
ihtimal disidir. Psikolojik harekatin karar verme siirecinde vazifenin alinmasindan emrin
verilmesine kadar ki tim safhalarda psikolojik harekat istihbaratinin oransal olarak ¢ok biiyiik
bir bolimii de “hedef kitle analizinden” baska bir sey degildir. Hedef kitle analizi test ve
degerlendirme siireci olmaksizin tek basina sinirh katkilar saglayabilir. Gerek psikolojik
harekat faaliyetlerini baslatmadan evvel hedef kitleye uygun bir kampanyanin diizenlenmesi
icin, gerekse faaliyetler icra edildikten sonra basart derecesinin ne oldugu, elde edilen basariy1
takviye, elde edilemeyen hedeflerin basarilabilmesi i¢in gerekli geri besleme bilgilerinin
tekrar surece sokularak iglenmesi ve komutanin emrettigi vazifenin basarilmasi igin yapilmasi
gerekenlerin tiimii ancak test ve degerlendirme siireci ile saglanabilir. Hedef kitle analizi ile
test ve degerlendirme siireci birbiri i¢ine girmis ayrilmaz parcalardir. Birinin ¢iktist digerinin
girdisidir. Siire¢ devam ederken bu girdi islenerek ¢ikti1 olarak yine tekrar ilkinin girdisi haline
gelir. Bu inceleme makalesinin amaci psikolojik harekat faaliyetleri kapsaminda ihtiyag
duyulan istihbaratin analiz yontemi olarak hedef kitle analizi yontemini ayrmtili sekilde
incelemektir.

Anahtar Kelimeler: Psikolojik Harp, Psikolojik Harekdt, Istihbarat, Psikolojik Harekdt
Istihbaran, Hedef Kitle Analizi.

ABSTRACT

AN ANALYSIS METHOD IN PSYCHOLOGICAL OPERATIONS
INTELLIGENCE: TARGET AUDIENCE ANALYSIS

Psychological operations are the activities carried out to change the emotions,
thoughts, attitudes and behaviors of the individual, group or populace, selected as the target.
The basis of “Psychological Operations” is intelligence. Without adequate and detailed
intelligence, it is not possible to determine the psychological operation’s targets and it is not
possible for a given mission to be planned and executed. During the psychological operations
decision-making process, a proportionally large part of psychological operations intelligence
is actually nothing more than “Target Audience Analysis” at all stages - from assuming the
task to giving the operation order. Target audience analysis, on the other hand, can only make
limited contributions without a testing and evaluation process. Reinforcing the success

" Terdrizm ve Radikallesme ile Miicadele Arastirma Merkezi Dernegi, edizekinci@epenek.com, ORCID:
0000-0002 0470-5257

Makale Bagvuru Tarihi / Application Date: 01 Aralik 2022 / 01 December 2022

Makale Kabul Tarihi / Acceptance Date: 04 Ocak 2023 / 04 January 2023

82



Psikolojik Harekit Istihbaratinda Bir Analiz Yontemi: Hedef Kitle Analizi
Ediz EKINCI

achieved, both in order to organize a campaign suitable for the target audience before starting
the psychological operations activities, and what the degree of success is after the activities
are carried out. All that needs to be done in order to re-process the necessary feedback
information to attain the unachievable targets and to achieve the task ordered by the
commander can only be accomplished through testing and evaluation process. Target
audience analysis and testing and evaluation process are inseparable parts of each other. The
output of one is the input of the other, and while the process continues, this input is processed
and is the input of the first one again as an output. The purpose of this review article is to
examine the target audience analysis method as the analysis method of intelligence needed
within the scope of psychological operations activities.

Keywords: Psychological Warfare, Psychological Operations, Intelligence, Psychological
Operations Intelligence, Target Audience Analysis.

GIRIS

Savas siiresince ordunun moralini yiliksek tutmak, insan gliciinii ve
zihnini en iyi sekilde kullanmak igin psikoloji bilimine genis Ol¢iide yer
verilmektedir. Bu kapsamda propaganda da psikoloji  biliminden
yararlanmaktadir. Yapilan psikolojik arastirmalar kapsaminda insanlarin
diisiincelerini etkileyen, morallerini yiikselten ya da bozan birgok ilke tespit
edilmistir. Psikolojik harp de bu ilkelerin kullanilmasiyla meydana
gelmektedir (Baymur, 1994, s.7). Bu gercevede ele alindiginda psikolojik
harp ordularin hasimlarini yenebilmesi, savaslar1 kazanabilmesi i¢in gerekli
olan, en az konvansiyonel silah sistemleri kadar énemli araclardan birisi
olarak degerlendirilmektedir.

Bu calismada oncelikle psikolojik harp ve harekat kavramlari
incelenecek, psikolojik harekatin istihbarat disiplini ile iligkisi ele alinacak,
psikolojik harekat istihbarati olarak anilan bu istihbarat tiiriine ait analiz
yontemi olan hedef kitle analizi kavrami incelenecektir.

1. PSIKOLOJiK HARP VE HAREKAT KAVRAMLARI

Psikolojik harp, gesitli nedenlerle sinirdan silahli saldiriyla harekete
gecemeyen diismanin, diger araglarla milli biinyeye, vatan sathina girerek ve
yerel personelden istifade ederek, icten boliicii ya da igten yikicit metotlari
kapsayan bir saldirt olarak karsimiza ¢ikmaktadir (Korkut, 1975, s.1). Baska
bir ifadeyle psikolojik harp, nihai zaferin elde edilmesini destekleyecek
sekilde diisman, tarafsiz ve dost topluluklarin diisiinceleri, hayat goriisleri,
hissiyatlarina tesir etmek icin propaganda ve ilgili tedbirlerin planh sekilde
kullanilmasidir. Psikolojik harp hem savasta hem barista, insanlarin duygu,
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diisiince ve davraniglarim1 degistirmek maksadiyla bilginin kullanilmast
olarak tamimlanabilir (Tarhan, 2003, s.21). Ozellikle askeri literatiirde yer
alan psikolojik harp kavrami, hasim iilkeyi i¢ten yikmaya odaklanan, ister
sizi destekleyen isterse desteklemeyen ya da tarafsiz diisiincelere sahip
bireylerin davranislarini sizin istediginiz yonde degistirme amaci giiden
faaliyetlerin butinudur.

Bu cercevede psikolojik harp, bir devletin ya da devletler grubunun,
diger devlet ya da devletler grubu iizerinde milli menfaatlerini
gerceklestirmek iizere, o lilkede veya bagka iilkelerde sectigi hedef kitlelerin
duygu, dusiince, tutum ve davramislarini kendi amaglar1 dogrultusunda
degistirmek icin, siyasi, askeri, ekonomik, sosyolojik, ideolojik ve teknolojik
alanda yapilan faaliyetlerin tiimiine denilmektedir. Psikolojik harp devlet
capinda uygulanan bir harp tiiriidiir (Yildirim, 2007, s.129).

Tirk Dil Kurumu sozliigiine gore psikolojik harp tanimi; “Temeli
propagandaya dayanan, karsi diisiinceli gruplarin birbirlerini etkileyebilmek
ve kendi diisiincelerini kabul ettirmek i¢in aralarinda tehdit, santaj, yildirma
vb. psikolojik &gelerin  kullanildigi miicadele tiirli” seklinde ifade
edilmektedir (TDK, 2022).

ABD Kara Kuvvetleri “Psikolojik Hareket Talimnamesi” psikolojik
harbi, milli hedeflerin ele gegirilmesinde propaganda ve diger psikolojik
faaliyetlerin yabanci diisman gruplarin fikir, duygu, tutum ve davranislarini
etkilemek maksadiyla planli kullanimidir seklinde tanimlamaktadir (FM 3-
05-30, Haziran 2000). ABD’de, psikolojik harp kavrami 1942’den itibaren
Eisenhower’in karargahinda teskil ettigi Psikolojik Harp Birimleriyle
kullanilir hale gelmistir. 1960°dan sonra ise hem psikolojik harp hem de
propaganda kavramlarmin insanlarin zihinlerinde kétiileyici  etkiler
yaratmasi nedeniyle psikolojik harekat ya da psikolojik operasyon
kavramlar1 kullanilmaya baglanmistir (Giiler, 2017, s.179).

Kavramlar1 tam olarak yerine oturtabilmek amaciyla, bu asamada
psikolojik harp ve psikolojik harekat kavramlarinin incelenmesinde ve
aralarindaki farkliliklarin  ortaya konulmasinda fayda goriilmektedir.
“Psikolojik harp ile psikolojik harekat tanimlar1 genellikle karistirilmakta ve
siklikla birbirleri yerine kullanilmaktadir. Bu iki kavram temelde aym
anlamdadir ancak psikolojik harp kavramu psikolojik harekati da
kapsamakta, i¢ine almaktadir. Psikolojik harp tiim milli gli¢ unsurlariyla bir
devletin diger devletler lizerinde milli menfaatlerini gelistirmek {izere icra
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ettigi faaliyetler iken psikolojik harekdt ise milli menfaatlerin
gergeklestirilmesi  i¢in - milli  giic  unsurlarindan  sadece  biriyle
gerceklestirilmektedir. Psikolojik harp devlet capinda yiiriitiiliirken,
psikolojik harekat ise silahli kuvvetler ¢apinda yiriitiiliir” (Korkut, 1975,
s.8). Devlet ¢apinda uygulanmasi, devletin, milli gii¢ unsurlarinin tiimiini
harekete gecirebilme yetki ve kabiliyetine sahip olmasindandir.

“Psikolojik harekat; savas ve barig doneminde dost, tarafsiz veya
diisman hedef toplumlarin tutum ve davraniglarimi etkileyerek, politik ve
askeri hedeflerin elde edilmesini desteklemek icin siyasi, ekonomik,
ideolojik ve askeri faaliyetleri de kapsayacak sekilde planlanarak uygulanan
tim faaliyetlerdir” (Goksu, 2002, s.363). Diger bir c¢alismaya gore;
“Psikolojik harekat; orgiitlii, amac1 sadece gercek kisiler olan, mal ve cana
yonelik siddetten ziyade onun yarattigi korku psikozuyla propaganda ve
ajitasyon yontemlerini kullanarak zihinlerde, duygularda ve davranislarda
etki yapmaya yonelik bilimsel, sistematik faaliyetler” seklinde tanimlanabilir
(Cesme, 2005, s.102). Psikolojik harekati “silahli miicadelenin disinda
diisman iilkenin moral giiclinii ¢6kertmek, milli birligini bozmak, ig
huzurunu kagirmak, siyasi ve sosyal karisikliga diisirmek, devlet ve
vatandaslar arasindaki giiveni sarsmak, basin veya hedef lilke kamuoyunu
tesir altina almak, korku, telas ve / veya heyecan yaratmak gibi amaglarla
uygulanan yipratici ve yikici faaliyetler” olarak tanimlamak da miimkiindiir
(Giimiis, 2000, 5.692).

Iyiat’a (2013, s.19) gore ise psikolojik harbin bir veya birden fazla
alanda uyguladig1 psikolojik faaliyete psikolojik harekat adi verilmektedir.
Bagka bir deyisle psikolojik harekat, devlet seviyesinde uygulanan psikolojik
harbin bir boliimiinii olusturur. Yani psikolojik harekat denildiginde, devlet
capinda yiriitiilen psikolojik harbin, devletin organlarindan birisi tarafindan
yiriitilen faaliyetler oldugu anlasilmalidir. Bu calismada ise psikolojik
harekatin silahl1 kuvvetler tarafindan yiiriitiilen askeri boyutu ele alinmstir.
Milli giic unsurlarinin diger 6gelerinin planlayip uygulanacagi psikolojik
harekat faaliyetlerinde de aymi veya benzer yontem ve metotlar
benimsenirken, farklilik, kullanilan arag¢ ve kaynaklarin her bir milli gii¢
unsurunun Ozelliklerine ve karakterine uygun olmasindan ileri gelir.

Devlet capinda uygulanan psikolojik harpte hasmin milli giic unsurlar
hedef alinirken, askeri psikolojik harekatta diismanin komutanlar1 ve hasim
askeri birlikler ile dost birlikler hedef alimir. Ayrica harekat alaninda asker?
harekata etkisi oldugu diisliniilen devlet disi silahli aktorler gibi diger
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unsurlar da hedef olarak degerlendirilir. Askeri psikolojik harekat, diger
askeri harekdt cesitleriyle miisterek ve koordineli olarak icra edilir.
Psikolojik harekatin basarisi; detayli, miisterek ve merkezi planlama ile
merkezi icraya, etkin bir istihbarata, politika ve askeri faaliyetler arasinda
uyum saglanmasina ve ¢ok yonlii, kapsamli bir hazirlik yapilmasina baglidir.

Psikolojik harekat, askeri harekatin gesitleri olan kara, deniz, hava,
0zel kuvvet harekati, amfibi harekat, hava indirme harekati, hava hiicum
harekati, atesle taarruz harekati ve bilgi harekat1 ¢esitlerinden bilgi harekati
kapsamina giren bir harekat olarak da tasnif edilebilmektedir. Psikolojik
harekatin da iginde yer aldigi bilgi harekatinin kapsaminda komuta-kontrol
harekati, istihbarat, sayisal bilgi harekati, basin halkla iliskiler ve sivil-asker
is birligi faaliyetlerini sinerji yaratacak sekilde birbirleriyle koordineli icra
etmek zere bu faaliyetleri disiplin altina almay1 amaglayan bir yaklasim
bulunmaktadir. Psikolojik harekéat, tiim askeri harekat cesitlerinin iginde
kendi fonksiyonunu yerine getiren kendine 0zgu bir alan olarak
nitelendirilmektedir. Bu kapsamda psikolojik harekat, bilginin, insanlarin
fikir, diisiince ve tutumlarim dost kuvvetlerin istekleri dogrultusunda
etkilemek maksadiyla kullanilmasidir (FM 100-6, 2003, ss.2-1,2-24).

Psikolojik harekat planlama ve icracilari, hedef kitle olarak tespit
ettikleri, tanimladiklan birey, grup veya toplulugu kendi maksatlarina uygun
olarak etkilemek i¢in hedef kitlenin alinan askeri vazifeyle dogrudan iliskisi
bulunan 6zelliklerini Oncelikle 6grenmek isterler. Odak noktas1 dikkat
edilecegi tizere askeri harekatin vazifesidir. Vazifenin basarilmasina katkisi
olmayacak hususlar inceleme diginda tutulur. Bunun tek nedeni, eldeki
zaman, para ve diger kaynaklarin getirdigi kisitlar degil, daha ¢ok vazifeye
odaklanilmas1 gereksinimidir. Bir psikolojik harekat kampanyasinin hazirlik
stirecinde gbz Oniinde bulundurulmasi gereken en énemli ve kritik husus
vazifedir. Psikolojik harekat gorevleri agisindan bakildiginda vazife
hiyerarsik bir komuta zinciri igerisinde hiikiimetten baslayarak stratejik
seviyedeki komutanliga kadar gelir. Tiim askeri harekat nevilerinde oldugu
gibi psikolojik harekéatta da askeri hedefler bir stratejik seviyedeki siyasi
maksada matuftur. Askeri harekat, siyasi hedeflerin elde edilmesine
yonlendirilir. Karar verici veya komutan onayindan gegmemis vazife, vazife
olarak degerlendirilemez. Psikolojik harekat, diger askeri harekat
nevilerinden farkli olarak merkezi olarak planlanir ve tek elden icra edilir.
Psikolojik harekét planlayicilari, hedef kitleyi ikna etmek, diisiinsel ve
duygusal sorgulamalarini etkilemek, yonlendirmek ve psikolojik harekat
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kampanyalarin1 daha etkin hale getirmek i¢in eksiksiz, giincel ve ayrintili
bilgilere ihtiya¢ duyar. Hiikiimet tarafindan verilen direktife bagl olarak en
iist seviyeden en alttaki birlige kadar kapsami farkli da olsa bir karar verme
siireci baglatilir. Bu karar verme siireci vazifenin alinmasi, basarinin
saglanmas1 i¢in tiim kaynak ve yeteneklerin analitik yOntemlerle ortaya
konulmasi, incelenmesi ve kararin verilmesi, harekat planinin hazirlanmasi
ve hedefin ele gecirilmesi ve ondan sonraki evreleri de i¢ine alan devamli bir
surectir. Askeri harekatin maksadi verilen vazifenin basarilmasidir (FM 3-
05.30, 2000, s.7-11).

Yapilan tanimlamalardan yola c¢ikarak psikolojik harekatin, hedef
birey, grup veya topluluklarin- ki bunlar dost, hasim veya tarafsiz olabilirler-
duygu, disiince, tutum ve davraniglarini uygulayanin maksatlari
dogrultusunda degistirmek icin icra edilen faaliyetlerdir. Hedef, temelde
insan olduguna gore istenilen degisimi saglayabilmenin yollarin1 ortaya
cikarabilmek i¢in o insami olduk¢a iyi tamimak gerekir. Buradan da
psikolojik harekat istihbaratinin ilgili alanlar1 ortaya ¢ikmaktadir. Hedefteki
insana istenilen duygu, diisiince ve davranisi kazandirabilmek amaciyla, s6z
konusu insan1 motive eden, harekete gegiren unsurlarin neler oldugunu
ortaya ¢ikarmak i¢in verinin analitik yontemler kullanilarak elde edilmesi,
tasnifi, analizi ve dagitimi, psikolojik harekat istihbaratinin konusunu teskil
etmektedir. Bu ¢alismada askeri harekatin diger fonksiyon ve yeteneklerinin
ne olduguna deginmeden, ¢alismanin 6ziine odaklanarak psikolojik harekat
istihbarat1 ve analiz yontemleri iizerinden incelenecektir.

2. PSIKOLOJIiK HAREKAT iSTIHBARATI

Psikolojik harekatin istihbarat gereksinimleri konvansiyonel harekatin
istihbarat gereksiniminden olduk¢a farklidir. Konvansiyonel birlikler
diismanin kuvveti, muharebe diizenleri, silah sistemleri, hareket tarzlari
hakkinda istihbarata ihtiya¢ duyarken, psikolojik harekat birlikleri diigmanin
diistincesi, tutumlari, inanglari, hassas taraflari, rasyonel veya irrasyonel
davranis kaliplar1 hakkinda bilgiye ihtiya¢ duyarlar (Daugherty vd., 1958,
s.132). Psikolojik harekatin baslangi¢ ve bitis noktasi psikolojik harekéat
istihbaratidir. Burada kastedilen husus; psikolojik harekat istihbaratinin
hedef kitlenin tanimlanmasi ve oOzellikleri dikkate alinarak nasil ikna
edilecegi sorusuyla baslayip, hedef kitle ikna oldu mu sorusuyla bitmesidir.
Psikolojik harekat karar verme siirecinde vazifenin alinmasindan harekat
emrinin verilmesine kadar ki tiim safthalarda psikolojik harekat istihbaratinin
biiyiik kismini ise hedef kitle analizi olusturur.
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En basit tanimiyla psikolojik harekéat faaliyetlerinde kullanilmak igin
elde edilen istihbarata psikolojik harekat istihbarati denir. Baska bir deyisle;
bir devletin baska bir devlet iizerindeki milli menfaatlerini tahakkuk
ettirmesi amaciyla uyguladig1 psikolojik harekat faaliyetlerinde kullanacag,
hasim tarafa yonelik hassasiyetlerin, zafiyetlerin tespiti, tasnifi,
yorumlanmast  ve analizi psikolojik  harekdt istihbarati olarak
tamimlanmaktadir (Kalelioglu, 2002, s.100). Tanimdan yola ¢ikarak
psikolojik harekat faaliyetlerine yonelik istihbarat gercevesinde, diismanin
silah sistemleri, birliklerin tertiplenmesi, imkan ve kabiliyetleri, niyeti,
karargahinin yeri, lojistik sistemleri gibi askeri bilgilerden ziyade diismanin
diisiince yapisi, hassasiyetleri, zayif yonleri, sosyal, siyasi, ekonomik ve
askeri yapis1 hakkinda ihtiya¢ duyulan bilgilerin toplandigi ve analiz edildigi
anlagilmaktadir. Hedef toplumla ilgili psikolojik harekat istihbarati hedef
kitlenin mevcut duruma karst tutumu, sikayetleri, etnik yapisi, hayal
kirikliklari, kullanilan lisan, problemleri, milli heyecan1 gibi konulari kapsar.

Psikolojik harp istihbarati, psikolojik harbin koordinesi ve yabanci
psikolojik harp etkisinin degerlendirilmesi igin yapilan bir istihbarat
faaliyetidir. Psikolojik harp istihbarati genel istihbarattan farkli olarak
yabanci insan gruplarmin fikir, davranig, heyecan ve temayiillerine ait
bilgilere dayanir (Kalelioglu, 2002, s.102). Bu ¢ercevede psikolojik harekat
istihbaratinin ilgi alaninin sadece bu harekatin uygulanacagi toplumla alakali
olmadigi ayni zamanda hasim giiglerin kendi toplumumuz iizerine
uyguladig1 psikolojik harekatin etkilerini de belirlemek amaciyla {iretilen
istihbarat1 da kapsamasi gerektigi anlasilmaktadir.

Psikolojik harekatin planlama ve icrasi igin gerekli olan veri ve
bilgilerin biiyiik bir ¢ogunlugu agik kaynaklardan elde edilir. Psikolojik
harekat istihbarati gazete, dergi, akademik yayinlar, incelemeler, kitap,
ansiklopedi, radyo, televizyon ve internet yayinlar1 gibi acik kaynaklardan,
arastirma ve inceleme raporlarindan, diigmandan ele gegirilen belgelerden,
resmi evraktan, istihbarat raporlarindan, mektup, not defteri gibi kisisel
belgelerden, biyografik istihbarat belgelerinden, savas esirlerinden,
miltecilerden, yonetici konumundaki sivillerden, kolluk personelinden elde
edilebilmektedir (Kalelioglu, 2002, s.103). Ilaveten psikolojik harekat
istihbaratimin en Onemli kaynagi harekét alanindaki yerel halktir. Halkla
yapilacak birebir / yiiz yilize goériismeler, yerel halkin kendi ordusu igin
diistincelerini, hassas olduklar1 konulari, hangi konularda nasil yaklasilirsa
halkin kalbine girilebilecegi ve zihinlerinin kazanilabilecegine yonelik
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saglikli bilgi akis1 saglayacaktir.

Acik kaynaklardan hedef topluma iliskin; Ust dlizey askeri ve sivil
personelin / biirokratlarin atamalari, askeri ve sivil teskilat yapilar1 ve
isleyisleri hakkinda bilgiler, devlet yapisinin isleyisi, muhalif gruplarin
tepkileri, ortaya cikan sorunlar, ekonomik durum, ekonomik zorluklarin halk
Uzerindeki etkisi, halkin idareye ve siyasilere karsi tutumu, reaksiyonu,
sosyal, demografik ve etnik yapisi, bu yapr igindeki farkliliklar ve
problemler gibi konularda degerli ve giincel bilgiler elde edilir. Yayimlanan
kitap, aragtirma makaleleri, gazete ve dergilerden, hedef toplumun ilgilendigi
konular, en son olaylar, kronolojik bir sekilde izlenerek, hedef topluma
yonelik yurGtulen propaganda faaliyetleri sonucu toplumun tutumundaki
degisiklikleri tespit etmek mimkiindiir. Ayrica toplumun zayif taraflari,
hassasiyetleri de bu yontemle ortaya c¢ikarilabilir. Gazeteler ve dergiler
diizenli olarak yaymlandiklarindan, olaylardaki ve tutumlardaki degisiklikler
bu yayinlarin takibi sonucu fark edilebilmekte ve propagandaya dahil
edilebilmektedir. Bununla beraber psikolojik harekat uzmani yorumlama ve
analiz yaparken, o memleketteki basin hiirriyetinin derecesini, hiikkiimetin
basin iizerindeki kontroliinii, basinin tarafliligi gibi basimmin caligmasin
etkileyen faktorleri g6z 6niinde bulundurur. Ayrica gazete ve dergilerin dini,
ekonomik, siyasal bakimlardan durumlari, sempatileri ve ideolojik gruplar
iizerindeki etkileri gibi hususlar1 da bu siiregte dikkate alinmalidir (Yildirim,
2007, s.151).

Psikolojik harekat istihbaratinin hedefleri;

- Istismar1 miimkiin olan zafiyetleri ortaya ¢ikarabilmek,

- Yetki verildiginde bu bilgilerin toplanmasina yardim etmek ve
toplama faaliyetlerini koordine etmek,

- Psikolojik harp faaliyetlerinin etkilerini degerlendirmek,

- Uygulanan psikolojik harp faaliyetlerinin ulastigi sonuglar tespit
etmek,

- Diismanin zayif taraflarina iligskin bilgileri toplamak,

- Propaganday1 tam zamaninda kullanabilecek durum ve firsat anlarim
tespit etmek,

- Propaganda igeriginde kullanmak iizere kiymetlendirilmis haberleri
toplanmak ve elde hazir bulundurmak,

- Diismana yonelik propaganda faaliyetlerinin etkilerini 6l¢mek zere
bilgi toplamak,

- Diismanin tarafimiza yonelttigi propagandanin etkisini 6lgmek ve
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diisman propagandasini bosa ¢ikarmak {izere uygun yontem ve vasitalari
belirlemektir (Yildirim, 2007, s.151).

Psikolojik harekat istihbaratinda ihtiya¢ duyulan bilgilerin, istihbaratla
gorevli kurum, kuruluglar ve sistemlerden alinmasit miimkiin ise de
psikolojik harekatin kendi dogasi geregi bu calismalar1 bizzat psikolojik
harekat teskillerinin egitilmis personeli vasitasiyla hazirlamak da
miimkiindiir. Psikolojik harekat istihbaratinin hazirlanmasi, test ve
degerlendirilmesi mutlaka bu konuda egitim almis psikolojik harekéat
uzmanlar1 tarafindan yapilmalidir. Ayrica psikolojik harekat istihbarati ile
ilgili olarak yapilan caligmalarda nihai maksadin “Hedef Kitle Analizine”
girdi olacak bilgiler ile psikolojik harekat faaliyetleri sonucu elde edilen
etkinin ne oldugu hususlarimi elde etmek oldugu gbézden uzak
tutulmamalidir. Bu baglamda, istihbarat elde edilirken hedef kitle analizinin
bir psikolojik hedefi ve ona bagli destekleyici psikolojik harekat hedeflerini
elde etmek icin hedef kitlenin nasil ikna edilecegini belirlemek oldugu daima
hatirlanmalidir. Bu analiz belirli bir hedef kitleden nasil belirli bir tepki
alinacagimi belirlemek i¢in olusturulan bir faaliyet olacaktir (FM 33-1-1,
2003, s.5-1).

Halkin, yani harekat alaninda yer alan insanlarin, duygu ve
diisiinceleri, orf ve adetleri, hassas taraflari, hoslandiklar1 ve sevdikleri
seyler / davramglar gibi kritik bilginin temini igin psikolojik harekat
birliklerince hedef kitle analizi yontemi tercih edilmektedir.

3. PSIKOLOJIK HAREKAT IiSTIHBARATININ TEMELIi: HEDEF
KIiTLE ANALIZi

Devletler arasindaki gii¢ dengesi miicadelesinde taraflarin isteklerini
birbirine zor kullanarak kabul ettirme asamasina gelindiginde, yani silahli
catisma ortaminda dahi hasmin fiziksel olarak imha edilmesi gerekli
olmayabilir. Bunun birgok gerekcesi olabilir. Hasmin savagma azminin
kirilmasi, liderlerine olan giivenin azaltilmasi, hedef kitlede birlik ve
beraberlik hislerinin ¢okertilmesi veya yok edilmesi, her seviyedeki askeri
aldatma planindaki senaryolara inandirilmasi siyasi ve askeri hedeflerin ele
gecirilmesini kolaylastirir (FM 3-0, 2008, s.7-2).

Bu nedenle, hedef kitlenin duygu ve diisiince yapisin1 ve buna bagh
olarak tutum ve davranmiglari sekillendirmek, miicadeleye olan arzu ve
iradesini zayiflatmak, istedigimiz son duruma ikna etmek i¢in hedef kitleyle
ilgili ayrmtih bilgilere ihtiyag vardir. Ote yandan, dost hedef kitlenin duygu

90



Psikolojik Harekit Istihbaratinda Bir Analiz Yontemi: Hedef Kitle Analizi
Ediz EKINCI

ve disiincelerini takviye etmek, tarafsiz kitlelerin destegini kazanmak da
psikolojik harekatin amagclarindandir. Psikolojik harekatin hedef kitle
analizinde hedef kitle siniflandirmasina giren birey, grup ve toplumlarla
ilgili bilgiye sahip olmak gerekir (FM 3-13, 2003, s.5-8). Kisacasi, psikolojik
harekat bilgiyi kullanarak etkiyi saglama ¢abasidir

Hedef Kitle Analizi, bir hedef kitlenin kilit 6zelliklerinin, sorunlarinin
ve paradigmalarinin, 6zetle olas1 hassasiyetlerinin tanimlanmasini kapsar.
Hedef Kitlenin algi ve genel endiselerinin anlagilmasi ve hedef kitlenin buna
bagli olarak nelerden etkilendiginin ve nelerle harekete gecirilebileceginin
bilinmesini gerektirir (McElroy, 1990, s.23).

Hedef kitle analizi ise test ve degerlendirme siireci olmaksizin tek
bagina sinirlt katkilar saglayabilir. Test ve degerlendirme hem baslangi¢ hem
de de bitis noktasinin kritik asamasidir. Gerek psikolojik harekat
faaliyetlerini baglatmadan oOnce hedef kitleye uygun bir kampanyanin
planlanabilmesi igin, gerekse faaliyetlerin icrasi esnasinda ve sonrasinda
basar1 derecesinin ne oldugu, elde edilen basarinin takviye edilmesi, elde
edilemeyen hedeflerin basarilabilmesi i¢in gerekli geri besleme bilgilerinin
tekrar siirece sokularak islenmesi ve nihayetinde vazifenin basarilmasi igin
yapilmasi gerekenlerin timii test ve degerlendirme siireci ile saglanabilir.
Hedef kitle analizi ile test ve degerlendirme siireci birbiri igine girmis
ayrilmaz pargalardir.

Bununla birlikte psikolojik harekat istihbarati temel olarak kendi
arastirma kaynak, ara¢ ve yontemlerini kullanmak ister. Psikolojik harekéat
istihbarati, istihbarat {iriinlerini; planlama ve yonetim, ihtiyaglarin tespiti,
yoneltme, haberlerin toplanmasi, istihbaratin meydana getirilmesi, islem ve
yayimlama agamalarimi kullanarak meydana getirdigi istihbarat siirecini takip
ederek olusturur (Katz, 1982, s.122).

4. HEDEF KIiTLE ANALIZ SURECI

Hedef kitle analizi, vazifeden ¢ikarilan psikolojik harekat hedefini ele
gecirmeyi saglayabilecek hedef kitleyi tespit edebilmek igin vazifeyle ilgili
gereken bilgilerin sistematik incelenmesidir. Hedef kitle analizinin nihai
maksadi, vazifeye yonelik olarak tespit edilen psikolojik harekat hedefine
ulasabilmek i¢in, secilmis hedef kitlenin nasil ikna edilecegini belirlemektir.
Analizde, ikna edilmek ve tutum ve davranis gelistirmesini istedigimiz hedef
kitle ile ilgili vazifenin basarilmasina etkisi olmayacak, bilgi kirliligine
neden olabilecek bilgiye nadiren ihtiya¢ duyulur (FM 33-1-1, 2003, s.4-8).
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Buradaki temel kriter incelenen hedef kitlenin, vazifenin basarilmasina etkisi
olan 6zelliklerinin arastirilmasidir. Ornegin, hedef kitlenin mensup oldugu
dini inang sisteminin askeri harekatin vazifesinin basarilmasinda herhangi
bir destekleyici veya engelleyici etkisinin olmayacagi tespit edilmisse, hedef
kitlenin dini inanglarinin teferruatli incelenmesine gerek olmayabilir. Onun
yerine haber toplama ve istihbarat olusturma siirecine tahsis edilen
kaynaklarin daha verimli ve ekonomik kullanilmasina agirlik verilebilir.
Hedef kitle analizinin 6zii, hangi ikna mesajina karst hangi tepkinin
almacaginin onceden tespitidir. Bu bilgiler ¢ercevesinde olusturulan
psikolojik harekat firiinlerinin (gorsel, isitsel, gorsel ve isitsel medya
irlinleri) kullammmiyla amaclanan tepkinin  hedef kitleden alinip
alinmadigmin tespiti hem yurdtilen askeri harekatin basarisini hem de hedef
kitleden amacglanmayan veya vazifenin yapilmasinmi riske atacak, insan
yasami kaybina neden olacak, uluslararasi veya kamuoyunun mesru
kargilamayacag tepkilerin oniine gecilmis olacaktir (FM 33-1-1, 2003, s.1-
3).

Askeri harekatta, vazife ve bu vazifelerden ¢ikarilan gorevleri yerine
getirebilmek icin askeri birlikler, caydiricilik ve harekdt alaninin
sekillendirilmesi ¢alismalariyla diger askeri harekat safhalarini icra ederler.
Vazifenin basarilmasinda caydiricilik ve harekat ortaminin sekillendirilmesi,
silah sistemleri, teknoloji, C4ISR (komuta-kontrol, muhabere, bilgisayar,
istihbarat, gozetleme, kesif kelimelerinin Ingilizce kisaltmasi) iistiinliigii gibi
yeteneklerle hasim ftizerinde caydiricilik saglanirken sahip olunan nitelik
ustiinliigiiniin dost, hasim ve tarafsiz hedef kitlelere iletilmesi ve
algilatilmasi gorevini de psikolojik harekat unsurlar yaparlar. Bu kapsamda,
harekat ortaminin sekillendirilmesinde elde mevcut tiim yetenekler kendi
sorumluluk ve faaliyetlerini icra ederken psikolojik harekat uzmanlari yine
vazifeye uygun tespit edilmis dost, hasim ve tarafsiz hedef kitlelerin duygu,
diistince, tutum ve davramiglarimi sekillendirmeye gayret ederler. Gerek
caydirma gerekse harekat ortaminin sekillendirilmesinde uygulanacak
psikolojik harekat gorevlerinin plan ve icrasi i¢in hedef kitleye yonelik
istihbaratin eksiksiz saglanmas kritik dnemi haizdir. Ote yandan vazifenin
yerine getirmesi i¢in komutan ve karargahimin vazifeyi tahlil etmesinden
sonra ortaya koyacaklar1 farkli hareket tarzlarmin her birine uygun farklh
veya birbiriyle kesisimi olan psikolojik harekat planlamasi yapilacagindan
her bir harekat tarzina gore farkli hedef kitleler ve bunlara yonelik ikna
mesajlarinin gelistirilmesi gerekecegi i¢in tespit edilen hedef kitlelerin her

92



Psikolojik Harekit Istihbaratinda Bir Analiz Yontemi: Hedef Kitle Analizi
Ediz EKINCI

biri i¢in farkli bilgi ihtiyaglar1 ortaya ¢ikacaktir. Hedef kitle analizi vazifeden
vazifeye farkliliklar gosterecegi gibi ayni vazifenin diger hareket tarzlar igin
de farkliliklar gosterecektir. Clinkii itici ve dikte edici unsur psikolojik
hedefler ve bunun bilesenleri olan destekleyici psikolojik hedeflerdir.

Bununla birlikte, tiimden gelim yoOntemiyle, askeri harekatin
basarilmasi i¢in alinan vazife, vazifenin icraci komutan tarafindan tahlil
edilmesi, tahlil edilen vazifeyi basaracak hareket tarzlarinin tespiti, bu
hareket tarzlarindan faydasi en ¢ok, mahzuru en az olan hareket tarzinin
secilmesi, diger hareket tarzlarinin olasilik planlar i¢in g6z Oniinde
bulundurulmasi, komutan tarafindan se¢ilen en ¢ok basar1 vadeden hareket
tarzinin karar olarak kabul edilip icra edilecek harekatin planlamasina esas
olmas1 gibi askeri karar alma siirecinin algoritmasini olusturan evreler
psikolojik harekat planlamacilart ve icracilari i¢in ana mihenk taslaridir.

Vazifenin tahlili ve hareket tarzlarimin belirlenmesinde psikolojik
harekat personeli komutana hangi hareket tarzinin psikolojik harekat bakis
acisindan daha etkili sonuglar ortaya koyacagi konusunda danigmanlik
yaparlar. (FM 33-1-1, 2003, s.4-15).

Psikolojik harekat icracilar1 ve istihbaratcilar, ana harekat ve vazifeyle
baglarmi higbir sekilde kopartamazlar, bagin zayiflamasina dahi izin
veremezler. Hangi seviyede olursa olsun askeri harekatin karmasik dogasinin
ve komutanin {izerine ylikledigi sorumluluk nedeniyle komutan ve karargahi
psikolojik harekat teskillerine tahsis edecek zamanlarinin kisitli olmasi
nedeniyle soz konusu siki bagi ve bunun gerektirdigi koordinasyon ve
senkronizasyonu muhafaza etmek birinci derecede psikolojik harekat
personelinin  sorumlulugunda olmalidir. Buradaki bir zafiyet tiim askeri
harekati basarisizliga ve uluslararasi kamuoyu nezdinde ilkenin haksiz
duruma diismesine neden olabilir.

5. HEDEF KiTLELERIN SECILMESI

Psikolojik harekat faaliyetlerinin temel ilgi alani toplumlar yani
kitlelerdir (Ozdag, 2013, 5.208). Burada belirtilen “kitle” kelimesi y1gin
anlaminda olup, Le Bon’a (2017, s.19) gore bir araya gelisleri ister tesadiifi
ister bagka bir gerek¢eyle olsun, fert kimliginden ayrilarak oldukga baska bir
karaktere doniisen insan toplulugu anlami tasimaktadir. Bu anlamda yine Le
Bon’a gore psikolojik harekat farkli amaglarla bir araya gelen bu topluluklar
hedef alir. Psikolojik harekatin hedef aldigr bu kitlelerin 6zelliklerini goz
ontlinde bulundurarak 6zel bir calisma sonucu plan yapilir (2017, s.24).
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Hedef kitle analizi, vazifeden elde edilen/¢ikarilan psikolojik hedefin
elde edilmesini saglayacak hedef kitlenin se¢ilmesi i¢in psikolojik harekat ile
ilgili istihbarat ve bilgilerin detayli ve sistematik incelenmesi siirecidir (FM
33-1-1, 2003, s.3-16).

Hedef kitle analizinin birinci asamasi hedef kitlenin se¢imidir. Hedef
kitle, psikolojik hedef wve onu destekleyen alt gorevler olarak
nitelendirilebilecek destekleyici psikolojik hedeflere gore secilecek, genel
olarak bireyler, gruplar veya toplumlardir. Se¢im kriteri, hassasiyet,
etkilenme derecesi, etkinlik, kitlenin istenen tepkileri verme yetenegi,
kitlenin kitle iletisim araglarina erisebilirligi gibi faktorlerden olusur.

Hedef kitle analiz siireci asagidaki dort temel soruyu cevaplamaya
caligir:

- Istenen davranigsal ve tutumsal tepkiyi elde etmede hangi hedef
kitleler en etkin olabilecektir?

- Hangi ikna mesajlar hedef kitleyi psikolojik hedefi elde etmek i¢in
etkileyecektir?

- Secilmis ikna mesajin1 en etkili olarak hangi kitle iletisim vasitasi
iletecektir?

- Hangi olaylar psikolojik harekat gayretlerinin basar1 veya
basarisizliginin gostergesi olacaktir? (FM 33-1-1, 2003, s.5-1).

Hedef kitlenin miimkiin oldugu kadar acik, net ve belirgin olarak
tanimlanmasi psikolojik harekat gayretlerinin basarisi igin 6nemlidir. Bir
psikolojik hedef olarak, hedef kitleden istenilen tepkinin alinabilmesi i¢in,
secilen hedef kitlenin 0Ozelliklerinin, ihtiyaglarmin ve hassasiyetlerinin
kesisim kiimesinin miimkiin oldugunca genis olmasi arzu edilir. Sayet hedef
kitle bu nitelikleri tasimiyorsa ya hedef kitle yanlis se¢ilmis ya da mevcut
psikolojik hedef i¢in uygun olmayan bir hedef kitle alimmustir. Psikolojik
harekat yetenekleri acisindan gelismis teskillere ve kaynaklara sahip
ulkelerin psikolojik harekat kampanyalar1 incelendiginde, bir psikolojik
hedefi elde etmek icin hedef kitle olma 6zelligi tasimayan homojen yapilar
bulunmamas1 halinde yillar siiren ve biiyiik mali kaynaklar harcanarak o
psikolojik hedefin ele gecirilmesini saglayacak hedef kitle insasi
operasyonlari yapabildikleri goriilmektedir.

Bu nedenle hedef Kkitlenin secimi psikolojik harekat faaliyetleri
acisindan kritik onem tasimaktadir. Homojen olmayan hedef kitleler i¢in
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yapilacak hedef kitle analizi ve bunun sonucu elde edilecek bilgilerle icra
edilecek bir psikolojik harekatin dost psikolojik hedeflerini elde etmede
telafisi zor basarisizliklara neden olacagi bilinmelidir (FM 33-1-1, 2003, s.5-
3).

Psikolojik harekat analizcisi belirli bir hedef kitleyi tanimlamadan
Once o hedef kitlenin asagidaki karakteristiklere sahip olup olmadigini
incelemelidir.

- Hedef kitle benzer kosullara ve benzer hassasiyetlere sahip olmalidir.

- Hedef kitle belirtilen destekleyici psikolojik harekat hedefine iliskin
olmalidir.

- Hedef kitle belirtilen destekleyici psikolojik harekat hedefini elde
etme kabiliyetini tasimalidir (FM 33-1-1, 2003, s.5-1).

Hedef kitle analiz surecinde hedef kitleyi vazifeye yonelik inceleme
esnasinda psikolojik harekat istihbarat gayretlerinin yogunlastirilacag
hususlar ABD Genelkurmay Bagkanligi yayini olan Misterek Psikolojik
Harekat Doktrinin ’de asagidaki sekilde tanimlanmustir.

- Hangi hedef kitle gruplar1 vazifenin basarilmasinda plan, karar ve
harekat etkinligine tesir edebilir?

- Bu gruplarin psikolojik harekata duyarliligi ya da etkilenme derecesi
nedir?

- Hangi grup davraniglart vazifenin bagarilmasina yardimci veya
zararl olabilir?

- Gruplarin hedef, motivasyon ve 6zellikleri nelerdir?
- Grubun davraniglarim etkileyebilen liderler kimlerdir?

- Yabanci hedef kitlelere iligkin kritik bilgi unsuruyla baglantil
gruplar hangileridir?

- Her bir grubun geg¢mis bilgileriyle, bizim istedigimiz veya bize
zararli degerlendirmeleri nelerdir? (Joint Publication 3-53, Doctrine for Joint
Psychological Operations, 2003, s.46).

Goruldigi  tizere stratejik ~ seviye  olan  Genelkurmay
Bagkanligi/Miisterek komutanlik seviyesinde hedef kitle seciminde 6zellikle
vazifenin basarilmasi ile hedef kitle se¢imi arasinda giiglii bir bagin olmasi
istenmektedir.
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Modern psikolojik harekat birgok safhadan olusan hedef kitle analizini
ierir. Ilk safha muhtemel hedef kitleleri belirlemektir. Hedef kitle tespit
edildiginde, hassasiyetleri, hedef kitlenin etkilenme derecesi, kosullari, hedef
kitlenin etkinligi gibi 6zellikleri incelenir. Hassasiyetler, hedef kitleyi etki
altina alabilecek psikolojik unsurlar olan algilama, motivasyon, stres ve
tutumlardir. Hedef kitlenin etkilenme derecesi, hedef kitlenin aldig1 mesaja
istenen tepkiyi verme derecesidir. Kosullar ise, hedef kitlenin iginde
bulundugu ve onu etkileyen sosyal, ekonomik, politik, askeri ve fiziki
unsurlardir. Hedef kitlenin etkinligi, hedef kitlenin psikolojik harekét
personelinin bekledigi tepkileri verme yetenegidir (Goldtein ve Findley,
1996, s.51).

- Kosullar: Hedef kitlenin iginde yasadigi, onu kapsayan, etkileyen
ancak hedef kitlenin bunlar {izerinde sinirli kontrole sahip oldugu
faktorlerdir. Hedef kitleyi etkileyen kosullar sinirsizdir ve bunlarin pek ¢cogu
destekleyici psikolojik harekat hedefleri ile iliskili de degildir. Hedef Kitle
analizi sureci boyunca sadece hedef Kkitleyi etkileyen ve destekleyici
psikolojik harekat hedeflerine iligskin olanlar goz 6niinde bulundurulur (FM
33-1-1, 2003, s.5-5).

- Zayif ve Hassas Taraflar: Hedef kitlenin yoksunlugunu gidermek
icin caba sarf ettigi, iginde bulundugu kosullarin ortaya ¢ikardigi
ihtiyaclardir. Psikolojik harekat personeli, psikolojik hedef ve destekleyici
psikolojik hedeflerine uygun olarak istismar edecekleri hedef kitlenin zayif
ve hassas taraflarin1 eksiksiz bir sekilde tanimlamadan istenen tepkiyi
almalar1 ¢ogu zaman miimkiin degildir. Zayif ve hassas taraflar, ancak
takviye ya da istismar edildiklerinde bir anlam tagirlar. Zayif ve hassas
taraflarin kahir ekseriyeti ihtiyaglardan ortaya cikar. Hedef kitlenin bir
ihtiyac1 tatmin etmesi, ona olan ihtiyaci azaltmasi veya ortadan kaldirmasi
onlarin davraniglarini degistirmeye yonelik olarak bir motivasyon saglar.
(FM 33-1-1, 2003, s.5-5)

Bir hedef kitlenin ihtiyaglart o Hedef Kitleyi etkileyen kosullarin
analiz edilmesi sonucu ortaya ¢ikarilir. Hassasiyetlerin meydana
¢ikarilmasindaki agamalar su sekilde siralanabilir.

- Hedef kitleyi etkileyen kosullart temel alan ihtiyaglarin
tanimlanmasidir.

- Ihtiyaglarin  simmflandiriimast  ve  onceliklendirilmesidir. Bu
basamaktaki hedef hangi ihtiyaglarin en Onemli olduguna ve bunlardan
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hangisinin psikolojik harekat uzmanlan tarafindan ilk 6nce kullanilmasi
gerektigine karar vermektir.

- Catisan ihtiyaglarin ve ne tip bir catismanin mevcut olduguna karar
vermektir. Boylece psikolojik harekat analizcisi belirli bir ihtiyaca ve onun
ortaya cikardig1 zayiflik ve hassasiyete en iyi nasil yaklasacagini analizciye
gosteren, hedef kitlenin catismay1 ¢ézmek icin nasil bir yol takip edecegini
tahmin edebilir.

- TIhtiyaclar ile destekleyici psikolojik harekat hedefi arasindaki
iligkinin ne olduguna karar vermektir. Eger herhangi bir ihtiya¢ destekleyici
psikolojik harekat hedefi ile iliskili ise bu ihtiya¢ hedef kitle analizindeki
yerini korur. Eger iligkili degil ise hedef kitle analizinden c¢ikartilmalidir
(Ekinci, 2005, 5.22).

Sonug olarak her bir ihtiya¢ veya hassasiyet gerekli psikolojik harekat
faaliyetini belirlemek igin incelenir. Yiiksek Oncelige sahip ve destekleyici
psikolojik harekat hedefi ile kuvvetli bir iliskisi olan hassasiyetler
destekleyici psikolojik harekat hedefini elde etmek (zere hedef Kkitleyi
etkilemek icin istismar edilebilir. Tatmin edildiginde destekleyici psikolojik
harekat hedefinin bagarilmasini engelleyecek herhangi bir hassasiyet en aza
indirgenmelidir. Diger diisiik oncelikli fakat destekleyici psikolojik harekat
hedefi ile kuvvetli bir iligkisi bulunan hassasiyetler artirilabilir ve ondan
sonra da istismar edilebilir (Ekinci, 2005, s.22).

5.1. Zayif ve Hassas Taraflarin ihtiyaclar Teorisiyle liskisi

Abraham Maslow’un 1943 yilinda yazdigi “Insan Motivasyonuna
Yonelik Bir Teori” baglikli makalesindeki ihtiyaglar hiyerarsisi, ihtiyaglarin
tatmini agiklamasi bakimindan en ¢ok bilinendir. Maslow, bir piramit
kullanarak bireyin bir sonraki sosyal ihtiya¢ basamagina ¢ikmadan once
temel ihtiyaclarmi tatmin etmesi gerektigini agiklamisti. Ayrica her bir
bireyin bir sonraki basamaktan once diger basamaklardaki ihtiyaglarini
kargilamasi gerektigini ileri siirmiistiir (Healy, 2016, s.315).

Cok kriterli karar verme (izerine arastirmalar1 bulunan Milan Zeleny,
Moslow’un ihtiyaglar hiyerarsisini tamamen reddetmemekle birlikte yeni bir
bakis acis1 kazandirmistir. Bu yeni bakis agisina gore Maslow’un dogmasi
insan ihtiyaglarmin bir sira dahilinde, yiiksek derecedeki ihtiyaclarinin ancak
daha alt sevideki ihtiyaclar1 yeterli bir sekilde tatmin edildiginde ortaya
ciktigimi gostermektedir. Buna gore kendini gergeklestirme insanoglunun

97



Psikolojik Harekit Istihbaratinda Bir Analiz Yontemi: Hedef Kitle Analizi
Ediz EKINCI

nihai ve en Ust derecedeki ihtiya¢ veya arzusudur. Bununla birlikte nefes
alma, yeme igme gibi yasamin 6n kosullarinin en dnde gelen ihtiyag olarak
kabul edilmesi ihtiyaclar piramidinin yiikselmesinde gerekli dayanagi
saglamamaktadir. Zeleny’e gore insan ihtiyaglarinin agikca tanimlanabilir bir
hiyerarsisi yoktur. Insanoglu genis kapsamli istek, hedef, diirtii ve
arzularinin es zamanli olarak giderilmesi ve bu ihtiyaclarinin dengeli ve ayni
anda tatmini i¢in ¢aba sarf eder. Etkilesim i¢inde olan karmasik ihtiyaglar
birbirinden olduk¢a bagimsizdir ve bu ihtiyaglarin tiim alt bilesenleri
kargilikli olarak birbiri ile uyumlu ve birbirini tamamlayandir. Boylesine
birbirine paralel ve es zamanli ortaya ¢ikan motivasyonlar en alttan en tistte
kadar siralanamayacak kadar karmagiktir. Yiiksek seviyedeki insan
ihtiyaglar1 aslinda daha diisiik seviyedeki ihtiyaglar1 da iginde barindirir.
Giivenlik ihtiyacinin yaninda ait olma ihtiyaci da insanlari miisterek ve
teskilath toplum olusturma arayigina iter. Fizyolojik ihtiyaglarin yami sira
saygl gorme ihtiyaci avlanan insani1 daha etkin ve kabiliyetli olmaya motive
eder (Zeleny, 1982, s.21).

Kendini gerceklestirme ihtiyaci ag, emniyetsiz ve sevgisiz ilkel insana
Anadolu’nun pek c¢ok yerinde bulunan magaralarda gormiis oldugumuz
miitkemmel giizellikteki duvar resimleri yapmaya zorlar. Bu resimler sanatin
en milkkemmelini yansitmakta hatta modern zamanin kendini gergeklestirmis
sanatcilar1 tarafindan sanat yonii onaylanmis ve hatta bazilarimin daha da
tistlin sanat eserleri oldugu kabul edilen bir sanat giicii ve deneyim derinligi
yaymaktadir. ilkel zamanlarda icra edilen sanatin maksat ve islevleri gesitli
olmakla beraber bu sanatsal iistiinliik bir seyler ortaya koyma arzusundan,
estetik ihtiyaclarin tatmininden ve kendini ifade etme ihtiyacindan
kaynaklaniyor goriinmektedir (Ekinci, 2005, s.14).

Hapishanedeki mahkumlar, ¢alisma kamplarindaki hiikiimliler ya da
birincil ihtiyaclarin1 karsilamaktan yoksun birakilan insanlarin bahge isleri
ile ugrastiklari, cesitli sanatsal ¢aligsmalar yaptiklari, ¢izimler, yazim, siir ve
yeni yeteneklerin elde edilmesi faaliyetleri ile ugrastiklari bilinmektedir.
Kor, agliktan perisan ve Uslimiis bir sekilde bir kulede miiebbet hapse
carptirtlmig olan Dalibor isimli bir adam ile ilgili eski bir Cek hikayesi
vardir. Bu adam kendi kendine keman ¢almay1 6grenmistir. Yani perisan ve
umutsuz bir hayat Dalibor’a keman c¢aldirmigtir. Kabul etmesi bazen zor,
fakat Ust seviyelerdeki ihtiyaglar pek ¢ok durumda éncelik alabilmektedir
(Zeleny, 1982, s.20). Pek cok a¢ ve yalniz insan kendini gergeklestirme
ugruna caba sarf ederken, karn1 tok sirt1 pek bir¢ok insan da kendi ilkel ya da
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en alt seviyelerdeki ihtiyaglarina odaklanmis, kendisinden baska bir sey
diistinmeyen bencil bir hayat siirebilmektedir.

5.2. Ihtiyaclar1 Giderirken Yeni Zayiflik ve Hassasiyetlerin Ortaya
Cikisi: Catisma

Hedef kitlenin ihtiyaglar baglaminda motivasyon unsurlarini tespit
ederken es zamanli ortaya cikan ihtiyaglarimin ayni zamanda siirekli bir
catismay1 da ortaya cikacagini gbz Oniinde bulundurmak gerekir. Buradan
yola ¢ikarak ¢oklu ¢atisan amaglar veya kriterlerden bahsedilebilir. Fakat su
da bilinmelidir ki ihtiyaglarin bizzat kendileri ¢atisma halinde degildir. Tam
tersi, elde edilmeye calisilan amaglar bunlart elde etme yolunda cesitli
nedenlerle catisma halindedir, ¢iinkii dogal, ekonomik ve sosyal tahditler
elde edilmeye calisilan ¢ok amaghlhigin aym1 anda ve tam olarak
gerceklesmesine izin vermez. Bu tahditleri azalttikga ihtiyaclarimizin
cesitliligini arttirir ve sonug olarak tekrar bir catisma durumu yaratiriz.
Aslinda yaptigimiz sey catismalarin niceligini arttirmaya cabalamaktan
bagka bir sey degildir (Tabucanon, 1989, s.7).

Ihtiyaglarimiz bizim sahip oldugumuz hareket tarzlarina bagl olarak
degisebilmektedir. Bu ihtiyaclar ne birincil ne de ikincil tiirden ihtiyaglardir.
Ihtiyaglar yasam tarzimiza gore sekil alir ve ne tiir hareket tarzlar
segecegimizi belirler. Harekete gegme ihtiyaci zaten kendi igerisinde bizlerin
temel motivasyon unsurlarimizdan biridir. Hareketlerimizin tiimii amagli,
ihtiyag tatmin edici veya hedefe yonelmis olmayabilir. Psikolojik harekéat
analizcisi hedef kitle analiz surecine devam etmek igin hedef Kkitlenin
ihtiyaclarini siniflandirmali ve onceliklendirmelidir. Maslow’un teorisi bu
siiflandirmay1 yapmak i¢in kullanilan yollardan sadece biridir. Ancak
ihtiyaglarla ilgili olarak kesin bir siniflandirmanin olmadig1 da Tabucanon ve
Zeleny’nin agiklamalari gz Oniine alinarak diistiniilmelidir.

Bununla birlikte Maslow’un smiflandirmast bazi  durumlarda
kolaylikla alt pargalara ayrilabilmektedir. Pek ¢ok insan olagan zamanlarda
Maslow’un hiyerarsisine gore davranmakla beraber O6zellikle =zihinsel,
duygusal ve fiziksel baski olarak tanimlanabilecek yiiksek stres altinda iseler
davranislarin1  énemli odlgiide degistirebilmektedirler. Ornek olarak bir
catigsma esnasindaki askerler yiiksek seviyelerdeki strese dayanabilmekte ve
birligin hedeflerini elde gecirmek i¢in kendi temel ihtiyaglarinin iistesinden
gelebilmek iizere egitilmektedirler. Hedef kitle olarak bu tiir insanlari
degerlendirirken egitim durumu ve seviyesi de goz oniine alinmalidir.
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Belirli psikolojik hedefleri elde etmek (zere bir hedef Ulkede farkli
hassasiyetler olugturmaya yonelik olarak ¢atigmanin tlim boyutlar
kullanilarak fiziksel, manevi ve bilgiye yonelik yapilan tiim psikolojik
harekat kampanyalar1 sonucu hedef kitlede hassasiyet artirilmaya ve buna
bagh olarak etkilenebilme derecesi yiikseltilmeye c¢alisilirken, arzulananin
tam aksi istikametinde bir tepki olusabilir ve bu daha 6ncede bahsedildigi
gibi harcanan tiim kaynaklarin bosa akitilmas1 yaninda milli ¢ikarlara dnemli
zararlar verebilir. Boyle bir sonugla kargilagmamak igin hedef kitle analizi
stirecinde hassasiyetler ortaya ¢ikarilirken ya da yeni hassasiyetler
olusturulmaya c¢alisilirken hedef kitlenin bir ihtiyacina yonelik olarak
hassasiyet egrisinin ve buna gore marjinal hassasiyet ve ortalama hassasiyet
egrilerinin analizinin iyi yapilmasi gerekir. Bununla uyumlu olarak
etkilenebilme derecesi de marjinallik ve ortalama parametreleri kullanilarak
analiz edilmelidir (Ekinci, 2005, s.22).

5.3. Thtiyaclarin Aciliyetinin Motivasyona Etkisi

Kosullara bagli olarak ihtiyaglar ortaya kondugunda bunlar kritik, kisa
vadeli ve uzun vadeli olarak simiflandirilabilir. Farkli kiiltiirler belirli
ihtiyaglar icin farkli oncelikler koymus olabilirler ve psikolojik harekat
uzmanlar1 ihtiya¢ simiflandirmasimi buna uygun olarak diizenlemek igin
kendi uzmanliklarin1 ortaya koymalar1 gerek. Genel bir 6rnek verecek
olursak kritik ihtiyaclar gilivenlik ortaminin ciddiyetine bagl olarak
genellikle biyolojik veya muhtemelen giivenlik ile ilgili olacaktir. Kisa
donemli ihtiyaglar genellikle Maslow’un giivenlik ve ait olma ihtiyaglari
olarak sundugu ihtiyaglara karsilik gelmektedir. Bunlar hayati devam
ettirmek i¢in derhal tatmin edilmesi gerekmeyen ihtiyaclardir. Zor ekonomik
kosullar, yliksek sug¢ orani, siyasi Ozgiirliiklerin olmayisi, saglk ile ilgili
imkanlarin hemen hemen hi¢ olmamasi gibi durumlar kisa vadeli ihtiyaglara
ornek olarak verilebilir. Uzun donemli ihtiyaglar Maslow’un saygi gérme ve
kendini gerceklestirme ihtiyaglari olarak diisiinmiis oldugu ihtiyaclardir.
Buna verilebilecek ornekler ifade 6zgiirliigiiniin miimkiin oldugu, istikrarl
bir hiikiimetin, gii¢lii bir ekonominin, adil bir adalet sisteminin veya girisim
Ozgirliigiiniin bulunmasi olabilir (FM 33-1-1, 2003, s.5-6).

Onceliklendirme, hedef kitlenin ihtiyaglar1 tatmin edebilmesi igin
sahip oldugu arzu ve istegin derecesini yansitmalidir. Farkli kosullara gore
ihtiya¢ giderme &zelligine sahip bir olgu hedef kitle tarafindan daha biiyiik
bir gayret ile elde edilmeye c¢alisilacagindan genellikle daha ytiksek oncelige
sahip olabilir. Thtiyaglar onceliklendirildiginde psikolojik harekat uzmanina
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gayretlerinin 6nceligine karar vermede yardimci olacak sekilde kritik, kisa
donemli ve uzun donemli olarak siiflandirilmalidir. Bu noktada psikolojik
harekéat analizcisi destekleyici psikolojik harekat hedefi ile iliskili olmayan
herhangi bir ihtiyaci dikkate almayacaktir. Analizci kisa vadeli veya uzun
vadeli bir ihtiyactan once tatmin edilmesi gereken kritik bir ihtiyact gozden
kacirabilecegi hususunda c¢ok dikkatli olmalidir. Kritik ihtiyaclar cogunlukla
tim destekleyici psikolojik harekat hedefleri ile uyum saglar. Bir hedef
kitlenin bir ihtiyacin1 karsilamaya calistigi pek ¢ok durumda bir catisma
kagimilmaz olacaktir. Birbiriyle uyusmayan iki veya daha fazla giidiiniin
bireyi etkiledigi anlarda ortaya c¢ikan bir durumdur. Birey cogu kez
bunlardan hangisini sececegine karar veremez ve sikintili bir durum igerisine
girer. Bireyi birbirine karsit iki ayr1 veya daha fazla yone ¢eken egilim ve
gereksinimler arasindaki sitirtismeye c¢atigma adi verilir (FM 33-1-1, 2003,
5.5-18).

5.4. Hedef Kitle, Ihtiyaclarina Ait Catismay1 Nasil Cozer?

Karar verme siireci bazi optimizasyon kriterleri altinda optimal
sonuclar ortaya cikaracak sekilde alternatif faaliyet veya hareket tarzlari
arasindan birinin secilmesi iglemidir. Hedef kitlelerin kosullarindan ortaya
cikan ihtiyaclara bagli hassasiyetleri ve buna bagli “etkilenebilme
derecesini” bulabilmek ve buna uygun triinleri gelistirerek hedef kitleyi
psikolojik harekat hedeflerini basarmak iizere etkilemek hedef kitlelerin
ihtiyaglarini tatmin i¢in karar verme siireglerinin ¢ok iyi bilinmesine
baghdir. Hedef kitlenin ihtiyaclarini tatmin siirecinde nasil ve neye gore
karar verdikleri hususunda bilgi sahibi olabilmek i¢in “cok kriterli karar
verme” konusunda bazi temel bilgilere ihtiya¢ vardir. Simdi sorun,
ihtiyaglarin tatmini ise bu sorunu tanimlamadan dnce mevcut alternatifler ve
kriter kiimeleri bilinmeli ve ortaya konmalidir. Ancak bundan sonra se¢im
siireci baslayabilir (Tabucanon,1989, s.8).

Cok kriterli karar vermeyi karmasik yapan husus ihtiyaglart tatminde
var olan se¢im kriterlerinin fazlaligidir. Tek amagl problemlerde ¢ok fazla
alternatifler olsa bile ¢ok amacli problemlere nazaran bunlarin ¢6ziimii
goreceli olarak daha kolaydir. Ozellikle hedef kitlenin i¢inde bulundugu
karmasik sosyal sistemlerde “coklu kriter”, “coklu amag”, “coklu ozellik”
gibi terimler karar durumlarimi tamimlamak igin kullanilir. Bu terimler
genellikle birbiri yerine kullanilmaktadir. Ger¢ekten de bu terimler igin ortak
bir tanim bulmak oldukga giictiir. Cok kriterli karar verme; ¢ok amach karar

verme veya cok oOzellikli karar verme model ve teknikleri ile ilgili kabul
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edilmis bir adlandirma olarak ortaya ¢ikmistir. Cok amaglhi karar verme
metotlar1 ¢ok sayida alternatif kiimesine sahip problemler igin kullanilirken,
¢ok ozellikli karar verme metotlar1 daha dar kapsamli alternatifler arasindan
en iyi olanin1 segmek anlaminda kullanilir. Bunlardan ¢ok amacglh karar
verme bir optimizasyon teknigidir; diger yandan ¢ok ozellikli karar verme
ise matematiksel programlama teknikleri gerektirmeyen secenek bulma
teknigidir (Zeleny, 1982, s.26). Ornek olarak, dondurma yemek isteyen bir
kisi bu dondurmadan ne kadar ve hangi cinsten satin alacagim
diistinmektedir. Bunu yaparken 6deyecegi paray1 ve alacagi kaloriyi en aza
indirmeye calisirken bu dondurmadan alacagi hazzi en iistte c¢ikarmak
istemektedir. Bu ¢ok amacli bir karar verme islemidir. Boyle bir sorunla
karg1 karsiya gelen kisi ciizdanindaki para ve kilo almamay1 istemesinden
dolay1 sahip oldugu kilo siirlamalar igerisinde yukarida da goriildiigli gibi
tic kriterle fakat neredeyse sinirsiz sayida diisiiniilebilecek alternatifle yiiz
yiizedir. Diger taraftan ¢ok oOzellikli karar verme kisinin bu dondurmay1
dondurma satan ve goreceli daha az sayida olan alternatif dondurmacilardan
hangisinden en iyi temin edilebilecegine karar vermesini saglayan bir karar
verme slrecidir. Bu 6rnekteki kriterler de kalite, temizlik ve fiyat olabilir.

Cok kriterli karar vermede gerekli kosul birden fazla kriterin
bulunmasidir. Yeter kosul ise kriterlerin gatisiyor olmasidir. Kisaca su tanim
yapilabilir; bir ihtiyacin tatmini ile ilgili bir sorun s6z konusu oldugunda
bunu ¢ok kriterli bir problem olarak adlandirmak icin en az iki ¢atigsan kriter
ve en az iki alternatif ¢6ziim olmalidir. Eger bir ihtiyacin tam olarak tatmin
edilmesi diger bir ihtiyacin tam tatminini engelliyorsa kriterlerin gatigma
icinde oldugu soOylenir. Daha basit bir ifadeyle sdylemek gerekirse, bir
ihtiyacin tatminindeki artis diger bir bagka ihtiyacin tatmininde azalisa neden
oluyorsa ortada “cok ciddi” bir ¢atisma s6z konusudur. Ancak ¢ok kriterli
karar vermede kriterlerin “gok ciddi” sekilde c¢atismasi da gerekli degildir;
yeter sart kriterler arasinda bir catismanin var olmasidir (Zeleny, 1982, 5.26).

Catigma kisisel veya kisiler arasi nedenlerle ortaya cikabilmektedir.
Bir otomobil almak isteyen bir sahis genellikle kendi kisisel tercihlerinden
kaynaklanan catismalarla yiiz yiize gelmektedir. Ornek olarak, ucuz,
konforlu, yiiksek performansli ve lilkks bir otomobil sahibi olmay:
istemektedir. Ama ne yazik ki biitiin bu o6zelliklerin tek bir otomobilde
toplanmasi genellikle miimkiin degildir. Benzer bir durum, fakat kisiler arasi
nedenlerle ortaya ¢ikan kriterler ¢atigmasina 6rnek olarak ise yakin bir evde
oturmak isteyen adam ile alisveris merkezlerine ve ¢ocuklarin okuluna yakin
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bir yerde oturmak isteyen esi arasindaki tercih farkliliklarindan ortaya ¢ikan
kriterler ¢atigmas1 verilebilir. Thtiyaglarin catismasi yani sira ihtiyacglarmi
tatminini Onleyen, geciktiren, smirlandiran engellenme olgusu ise elde
edilmek istenen bir nesneye, ulagsmak istenen belli bir hedefe ulagsma veya
bir gereksinimin giderilmesinin énlenmesi durumunda ortaya ¢ikan olumsuz
duygulardir. Bir ihtiyaci gidermeye yonelik bir davranis; bireysel, fiziksel,
toplumsal, kilturel nedenlerle bloke edilebilir (Zeleny, 1982, s.26).

Tim amagclar vazgegilebilir, bunlardan bazilar1 digerlerinden 6nemli
olsa bile tiimii uzlast siirecine dahil edilebilir. Bu olasiliklar ¢6ziimii
bulmadaki zorlugun derecesindeki azalis agisindan diisiiniilerek sunulmustur.
Coklu kriterlerin 6nem derecesini degerlendirmede tamamen hedef kitlenin
yargilarina bagli yontemler kullanilir (Zeleny, 1982, s.25).

Bu yontemler tek bir kisi veya bir insan grubundan meydana gelen
hedef kitleleri icerir. Genel olarak gruplarin kullandigi yontemlerde grup
tiyeleri sorumlu karar vericinin de dahil olabildigi uzmanlar veya o6zel
egitimli bireylerden olusur. Fikirleri 6l¢mek veya belirlemek tek bir bireyden
bilgi elde etmek ya da belirli bir ilgi alaninda uzman olan bir¢ok kisiden
gelen girdileri toplamay:1 ihtiva eder. Bunlardan en basit olan yontem
bireysel uzman goriisiidiir. Uzmanlar kullanilarak yapilan arastirma ve
paneller fikir ve disiinceleri belirlemede daha iyi bir yoldur. Bireylerden
ziyade gruplarin diisiince, fikirlerini elde etmenin amaci gruba ait
diisiincelerin genis kapsamli bilgi yetenek ve deneyimin analize dahil
edilmesinin saglanmasidir (FM 33-1-1, 2003, s.7-10).

Hedef kitle tiim bu kararlar1 verirken mutlaka rasyonel ve matematik
dogrulugu tartismasiz kararlar vermeyecektir. Ihtiyacimizi tatmin igin
girdigimiz bir giyim magazasinda bazi kereler ihtiyacimiz olmayan mallar
da satin alabilmekteyiz. Bizi buna iten sonsuz sayida faktorler olabilir.
Saticinin giiler yiizlii davranmasi, ayn1 malin diger magazalara gore ok
diisiik fiyatlarla satiliyor olmasi, malin rengi, albenisi, o anda magaza ses
yayin siteminde calan bir miizigin biling altimizdaki bazi arzular1 diirtmesi
gibi sonsuz etken faktorler bizi o malin satin alinmasi sonucuna
gotiirebilmektedir. Iste bu nedenle ihtiyaclarin tatmininde hedef kitlenin
icinde bulundugu kosullardan kaynaklanan ihtiyaglar ve buna bagh
hassasiyet ve etkilenme dereceleri ¢ok iyi analiz edilmeden psikolojik
harekat uzmanlar1 da kendi pazarladigi psikolojik harekéat tirtinlerini deyim
yerindeyse satamazlar. Bu yapilan kampanyanin, harcanan kaynaklarin
yogunluk ve maliyetinden bagimsiz olan bir husustur.
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6. IKNA MESAJLARI

Aristoteles ikna etmenin dogustan gelen bir yetenek degil, retorik
yoluyla erisilebilen bir kabiliyet oldugunu, bu kabiliyetin ise ikna edici
Ogelerin gosterilmesi kabiliyeti oldugunu ifade eder (L’Etang, 2002, s. 190).
Bireyleri ikna etmek igin gerekli olan kanitlar bir gosteri esliginde
sunulmalidir. Bu gosteri ne kadar etkileyici ise bireyler o kadar ikna olurlar.
Retorik kanitlar simgelerin uygun kullanimini icermektedir (Heath, 2004,
s.126). Aristoteles “Retorik” isimli eserinde iknanin “ethos”, “logos” ve
“pathos” liclemesiyle saglanabilecegini belirtir. “Ethos” retorigi kullanan
konugmacinin, ikna etmeye calisan kisinin karakteri, “logos” ikna igin
mantig1 kullanarak gercegi gosterme ve “pathos” ise ikna edilecek kitlenin
duygularina hitap etme anlamina gelmektedir (Aristoteles, 2004, s.38).

Ikna edici iletisim ise hedef kitlenin davramslarinda smirh
degisiklikler meydana getirmeyi amaglayan faaliyetleri kapsar. Iletisim de
kisi, grup ve Kkitleleri hedef alarak onlarin davranmislarii degistirmeyi
amaglar. Bireyler ifade ettikleriyle bagkalarinin kendisini anlamasini ve
anladiklarina tepki verilmesini isterler. Birinci siirece iletigim, ikincisine ise
ikna adi verilir. ikna edici iletisim, davranis modellerini degistirmek
amaciyla kullanilan bir mesaj aligverisidir (Schram, 1960, s.71).

Hedef kitle analizi siirecinin ¢iktis1 da ikna edici mesajlardir. Hedef
kitleyi kendi maksatlarimiz dogrultusunda bir fikre, duyguya, tavir ve
davranis degisikligine yoneltmek icin ikna edilmesi tiim psikolojik harekéat
cabalarinin sonucudur. Algi ydnetimi, toplum miihendisligi, etki harekati
gibi baglama gore farkli isimler alan ikna calismalar1 hedef kitle analizinin
hasilasinin alinacagi safhadir. Sayet formiile edilen ikna mesajlariyla hedef
kitleden vazifeyi destekleyecek dnceden belirlenmis tepki alinirsa psikolojik
hedef ve onun bilesenleri olan destekleyici psikolojik harekat hedefleri
basarilmis demektir. Tkna mesajlari, analiz siirecinde elde edilen bilgiler
1s181nda belirli temalar veya sembollerle hedef kitlelere iletilir (Ekinci, 2005,
5.28).

Ikna mesajlarinda kullamlan kelime ve ciimle yapilarmin hedef
kitlenin tarih, kdltiir, cografya ve gelenekleriyle uyumlu olmasi ve
propaganda tekniklerini, propaganda prensip ve kaidelerine uyacak sekilde
diizenlenmesi istenen tepkinin alinmasinda kilit 6nemdedir. Propagandanin
birinci prensibi propaganda yapiyor izlenimi vermemektir. Tema ve
sembollerin se¢iminde yerel kisi veya uzmanlardan yararlanmak yapilacak
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hatalarin Oniine gegmede etkili bir yoldur. Atasdzlerimizden “Miisliiman
mabhallesinde salyangoz satilmaz” sozii ikna mesajlarinda kullanilan tema ve
sembollerin  6énemini gostermektedir. Calisma kapsaminda olmagi igin
propaganda teknikleri konusunda deginilmeyecektir, ancak propaganda
teknikleri sadece kitaplarda yazan veya literatirde olanlarla smirh
olmayabilir (Ekinci, 2005, s.29). Bu nedenle psikolojik harekatin icra
edildigi bolgelere has ozelliklerden yararlanarak denemesi yapilmis, uzman
gorlisii  alinmig, On testi yapilmis yeni propaganda tekniklerinin
gelistirilmesine de ihtiya¢ bulunmaktadir.

SONUC

Psikolojik harekatin amaci, hedef kitlenin mevcut tutumunu,
hazirlayanin amaglarimi gergeklestirmesinde etkili olacak eylemleri harekete
gecirerek degistirmek ya da kuvvetlendirmektir. Bu amac1 gergeklestirmek
icin psikolojik harekat uzmanlar1 tutumun ne oldugu, nasil olusturulduklari
ve davraniglar {izerindeki etkileri ile ilgili calisma bilgisine sahip
olmalidirlar. Bu sorularin cevaplarina ulagmak i¢in en uygun metot, ilk
olarak bireysel motivasyonu incelemek daha sonra da grup davraniglari
g6zden gegirmektir. Psikolojik harekat, planlanan veya icra edilen askeri
harekatin psikolojik harekat destegini saglamak, segilen hedef kitlenin
duygu, diisiince, tutum, davraniglarini etkilemek veya amaclar dogrultusunda
degistirmek icin, hedef kitle hakkinda ayrintil, giincel bilgilere ve istihbarata
intiyag duyar. Psikolojik harekdt istihbarati, icra edilen harekat
faaliyetlerinin psikolojik harekat destegini saglamak amaciyla hedef
kitlelerin 6zellikleri, hassasiyetleri, her tlrli sosyal, siyasi, ekonomik ve
askeri nitelikleri hakkinda ihtiya¢ duyulan bilgilerin toplanmasi ve
degerlendirilmesi ile ilgilenir. Bu da hedef kitle analiz strecine bir girdi
olarak katki saglayacaktir. Hedef toplumla ilgili psikolojik harekat istihbarati
hedef kitlenin mevcut duruma kars1 tutumu, sikayetleri, etnik yapisi, hayal
kirikliklari, kullanilan lisan, problemleri, milli heyecam gibi konular1 kapsar.
Bu hususlarin her biri hedef kitle analiz siirecinde elde etmek istedigimiz
bilgilerdir. Psikolojik harekat, hedef kitlenin yani temelde insanin
diisiincelerine, ya da duygusal yonlerine, moral giicline yoneltilen ¢aligsmalar
olup, bu o6zelligi ile yalmizca askeri hedefleri degil, siyasi, ekonomik veya
sosyal yapiyi da etkiler.

Istihbarat iiretimi psikolojik harekat igin en énemli faaliyettir. Uygun
bir istihbarat olmadan psikolojik operasyonlar etkin bir sekilde planlanamaz
ve basarili bir sekilde yiiriitiilemez. Karar vericiler, hasmin hareket tarzini
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degerlendirmek, muharebe sahasini anlamak ve diigmanin hareket tarzina
gore kendi hareket tarzlarini belirlemek igin istihbarata ihtiya¢ duyarlar.
Psikolojik harekét da diger askeri harekat tiirleri gibi uygun istihbarata sahip
olmay1 gerektirir. Psikolojik harekat; zamaninda, dogru ve uygun istihbarat
gerektirmektedir. Uygun bir istihbarat akisi olmadan, bir psikolojik harekat
kampanyasi yanlis hedef kitleye yonlendirilebilir veya dogru hedef kitleye
yonlendirilse bile aksi yonde hatta istenmeyen sonuglar dogurabilir.

Psikolojik harekat icin istihbarat gereksinimleri, geleneksel harekat
tiirlerinden 6nemli Olgiide farklidir. Askeri birlikler, diisman kuvvetlerinin
sayilari, savas diizeni, silah sistemleri ve hareket tarzlar1 hakkinda istihbarata
ihtiyag duyarlarken psikolojik harekat birimleri, hasimlarinin algilari,
goriisleri, tutumlari, inanglari, duyarliliklar ve rasyonel ve rasyonel olmayan
davranis kaliplarina iligkin bilgilere ihtiya¢ duyarlar.

Bunun yan1 sira, psikolojik harekat istihbaratinin toplanma yontemi de
geleneksel istihbarat toplama yontemlerinden farklilik gostermektedir.
Psikolojik harekat i¢in istihbarat halkla sosyal etkilesim, gazeteler, dergiler,
kitaplar, akademik yayinlar gibi agik istihbarat kaynaklarindan en iyi sekilde
elde edilebilir. Hedef kitle analizi, hedef kitlenin temel sorunlarinin,
endiselerinin ve temalariin tanimlanmasini kapsar. Bu kapsamda hedef kitle
analizinin psikolojik harekat istihbaratinin iiretilmesinde en 6nemli yere
sahip oldugunu sdylemek de miimkiindiir.

Uluslararasi gii¢ miicadelesinde durum {istiinliigiinii ele gegirmek ve
devam ettirmek, milli c¢ikarlarin tahakkuk ettirilmesini temin etmek
maksadiyla milli gli¢ unsurlarinin karsilikli destek icerisinde hedefe teksif
ettirilmesi siirecinde milli giiciin en dinamik unsurlarindan biri olan askeri
giiclin kullanilmasinda hasim iizerinde caydiricilik saglamak, bu miimkiin
olmadig: takdirde risk ve tehditleri bertaraf etmek tizere hasmin etkisiz hale
getirilmesi, tarafsiz hedef kitlelerin desteginin saglanmas1 ve dost hedef
kitlelerin tutum ve davraniglarinin takviye edilmesinde psikolojik harekatin
etkin planlanip uygulanmasi her seyden Once gereksiz can kaybini
onleyecek, kaynaklarim en maliyet etkin kullanilmasina imkan saglayacaktir.
Hedef kitlenin analiz siirecinde belirlenmesi ve buna bagli olarak ikna
mesajlarinin  olusturulmasinda en Onemli ve kritik unsur séz konusu
mesajlarda hedef kitleye verilen bilginin veya yapilan ¢agrinin her zaman
“tamamen dogruyu” ifade ediyor olmasidir. Dogrulugu siipheli veya
dayandirildig1 esaslarin zayifligi hedef kitle tarafindan ortaya ¢ikarilabilecek
ikna mesajlarinin dosta ve dost harekata verecegi zarar ve kayiplarin telafisi
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¢ogu zaman miimkiin olmamaktir. Psikolojik harekat her zaman “dogruyu”
sOyler, hicbir sekilde “yalan” haber, bilgi ve ¢agri igermez. Halkla iligkiler,
kamu diplomasisi gibi diger iletisim tiirlerinden farki secilen zaman, yer,
yon, maksat ve kapsamdir. Psikolojik harekat bu agidan hassas ve 6zel bir
iletisim sahasini temsil eder.

Son ciimle olarak, gerek devlet capinda uygulanacak psikolojik harp,
gerekse askerl harekatin desteklenmesinde kullanilan psikolojik harekat
uygulamalar1 i¢ kamuoyuna yonelik iletisimin kapsami disinda miitalaa
edilmelidir.
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