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Yeni iletisim ortamlar1 hiz ve yayin siirecleri acisindan yazili basina gore ¢ok daha avantajh
oldugundan, akademik yayimnciligin gelecegi, Internet gibi yeni iletisim ortamlar: etrafinda
sekillenmeye  baglamistir. = Makaleler  dergilerin  basili  versiyonlarindan  once
yayinlanabilmektedir. AJIT-e de iletisim ve bilisim alanina ilgi duyan arastirmalar igin bir
kaynak ve yayin ortami saglamak amaciyla 2010 yilinda yayin hayatina baglamistir.

AJIT-e, uluslararas1 hakemli bir dergidir. Tiirkce ve Ingilizce, iki dilde yilda dért say1
yayinlanir. AJIT-e yayin alanlar1 arasinda baslica su konular yer alir:

Yeni Medya ve Iletisim Bilimleri, Teknoloji, Adli Bilisim, Belge ve Kayit Yénetimi, Bilgi Giivenligi,
Bilgi Yonetimi, Bilisim Etigi, Bilisim Hukuku, Dagitik Biligim Sistemleri, E-Ogrenme, E-Déniigiim,
E-Devlet, E-Pazarlama, E-Reklam, E-Scm, E-Yayimcilik, E-Yaymncilik, E-Yonetim, Tip Bilisimi,
Karar Destek Sistemleri, Sayisal Eglence ve Oyun, Sayisal Hak Yénetimi, Sosyal Aglar, Tedarik
Zinciri Yonetimi, Telekomiinikasyon, Veri Madenciligi, Veritabanlari, Yapay Zekd, Yonetim Bilisim
Sistemleri

As new communication environments are much more advantageous than print media in
terms of speed and broadcast processes, the future of academic publishing has begun to take
shape around new communication environments such as the Internet. Articles can be
published long before the printed versions of journal. AJIT-e started publication in 2010 to
provide a resource and publication environment for research interested in the field of
communication and informatics.

AJIT-e is an international refereed journal. It is published four times a year in both
languages, in Turkish and English. AJIT-e publication areas include the following topics:
New Media and Communication Sciences, Technology, Computer Forensics, Document and Records
Management, Information Security, Information Management, Information Ethics, Distributed
Information  Systems, E-Learning,  E-Transformation, —E-Government, —E-Marketing, E-
Advertisement, E-Scm, E-Publishing, E-Management, Medical Informatics, Decision Support
Systems, Digital Entertainment and Gaming, Digital Rights Management, Social Networks, Supply
Chain Management, Telecommunications, Data Mining, Databases, Artificial Intelligence,
Management information systems

Prof. Dr. Ozhan TINGOY
Editor-in-Chief
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Framing News About Turkey in Albanian and Kosovo Online Newspapers:
The Case of Lake Memorial About 2016 Coup Attempt in Turkey

Granit AJDINI, Kocaeli University, Public Relations, and Publicity Department,
granitajdini@gmail.com, Ph.D. Candidate, 0000-0002-3229-511X

ABSTRACT This research examines the language used in media articles with framing content
against Turkey in the Balkans, specifically in Albania and Kosovo. Albanian national
identity and the nationalism that arose following the breakup of the Ottoman Empire
have periodically resurfaced throughout modern history. Today, Albanian
nationalism can sever ties with modern Turkey, often portraying the past and present
in a negative light. The study focuses on how Albanian media with a nationalist
perspective covered the construction of a Turkish memorial in Tirana’s park, which
was intended as a symbol of friendship between the two countries and as a tribute to
the martyrs of July 15th. A total of 69 news articles were analyzed using both
quantitative and qualitative methods, and categories of news framing related to a
nationalist perspective in the journalists’ reporting were identified. The results
showed that media outlets in both countries covered the event, but Kosovo media
displayed a higher level of framing against Turkey, despite the fact that the event took
place in Albania. This nationalist approach suggests that Turkey continues to be
perceived as a geostrategic, political, and cultural threat to the Albanian nation in
the Balkans.

Keywords . Albania, Kosovo, Turkey, Nationalism, News Framing

Arnavutluk ve Kosova'daki Cevrim ici Gazetelerde Tiirkiye Hakkindaki
Haberlerin Cercevelendirilmesi: 2016 Darbe Girisimi ile ilgili Lake

Memorial Ornegi

Oz Bu arastirma, Balkanlar'da, 6zellikle Arnavutluk ve Kosova'da Tiirkiye aleyhine
cerceveleme icerikli medya makalelerinde kullamlan dili incelemektedir. Osmanl
Imparatorlugu nun dagilmasimin ardindan ortaya ctkan Arnavut ulusal kimligi ve
milliyet¢iligi, modern tarihin farkls evrelerinde zaman zaman alevlenmistir. Bugiin
Tiirkiye ile iliskilerde bu milli yaklasimun sembollerinin, siirsel unsurlarimin ve
retoriinin izlerini silmek miimkiindiir. Bununla ilgili olarak bu c¢alismada
Arnavutluk’ta Tiirk-Arnavut halklarimin dostlugunun simgesi olarak dikilen 15
Temmuz gehitleri amsina Tiran parkina Tiirk amti yapilmasma Arnavut

This article is licensed by Attribution-ShareAlike 4.0 Arastirma Makalesi / R?Seamh Article
International (CC BY-SA 4.0). Date Received: 8.03.2023

Publishing Date: 31.05.2023
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Framing News About Turkey in Albanian and Kosovo Online Newspapers: The Case of Lake Memorial About 2016
Coup Attempt in Turkey
Granit AJDINI

medyasmin milliyetci bir bakis acisiyla nasil yer verdigine, devrim, milliyetcilik
retoriginin nasil yeniden giindeme geldigine odaklanmaktadir. Toplam 69 haber hem
nicel hem de nitel yontemlerle analiz edilmekte ve gazetecilerin haberlerinde
milliyet¢i bakis acisina iligskin haber cerceveleme kategorileri belirlenmistir. Nitekim
her iki iilke medyasimin milliyet ile ilgili haberler yapti$1, ilgili olayin Arnavutluk ile
yasanmasima ragmen Kosova medyasimin Amavutluk medyasina gore daha fazla
haber kullandig: tespit edilmistir. Bu milliyet¢i yaklagim, Tiirkiye'nin Balkanlardaki
Arnavut ulusu igin jeostratejik, siyasi ve kiiltiivel bir tehdit olarak algilanmaya
devam ettigi seklinde goriilebilir.

Anahtar . Arnavutluk, Kosova, Tiirkiye, Milliyetcilik, Haber Cergeveleme
Kelimeler
INTRODUCTION

The portrayal representation of Turkey in Albanian media is frequently a subject of
political and cultural debates, which are often characterized by a critical perspective. This can
be attributed to the shared history and the emergence of nationalism that divided these nations
during the Ottoman Empire. It is not uncommon for discussions about the perceived threat of
Turkey to Albanian sovereignty to be featured in the media, often espoused by intellectuals.
This alarmism is often perpetuated by Albanian nationalists who draw upon the history of the
Albanian National Awakening, in which they view Turkey as an enemy of the Albanian
nation. This perspective asserts that any connections with Turkey are perceived as an attempt

by Turkey to reclaim influence in the Balkans, either economically or politically.

It is frequently argued that aligning with the Western world or Western Christianity is
necessary for the Albanian people to secure a positive future within the Euro-Atlantic region.
This discourse is not limited to nationalists, but is also prevalent among Albanian academics,
politicians, and the general public. Sulstarova argues that the construction of a Western
identity was perceived as a matter of survival for Albanian elites in the late 19th century
(Sulstarova, 2006). Given the rise of nationalism and the decline of the Ottoman Empire at the
time, as well as the increased influence of the Western world in the Balkans, this nationalist
discourse served as a strategy for ensuring the future sovereignty of Albania, which was
perceived as threatened by Slavic Orthodox powers. Sulstarova notes that many Albanian
intellectuals and politicians, seeking to present themselves as descendants of the Illyrians and
to be included among the "westernized" peoples, highlight the early Christianization of
Albania and portray Christianity as "the true religion of the Albanians" or "the religion of the
ancestors” (Sulstarova, 2006). This issue of identity occasionally emerges in the public
discourse, as evidenced by the frequent statements of public figures asking "to which identity

do Albanians belong?"

The present study aims to determine which of the two countries, Kosovo and Albania,

exhibits higher levels of nationalist discourse in their daily press, based on agenda setting and
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framing of daily news. The event we use as a sample is the construction of a Turkish memorial
in Tirana in August 2019, which was intended to honor the fallen martyrs of the July 15, 2016
coup attempt against the Turkish state and the ruling Justice and Development Party (AKP).
The road leading to the memorial was named "15 July Martyrs' Road" and the park where the
memorial was erected, funded by the Turkish International Cooperation and Development
Agency (TIKA), was renamed "15 July Democracy Park." The construction of this memorial
has generated tension in the media and public sphere, culminating in the vandalism of the

memorial by unknown individuals.

Figure 1: Vandalized Turkish memorial in Tirana, which was erected in honor of the martyrs of the July 15, 2016

coup attempt against the Turkish state. The memorial was located in the Lake of Tirana.

The event in question occurred in Tirana, the capital of Albania. It garnered significant
media attention in both Albania and Kosovo. It is worth noting that our research may be
limited, as a more comprehensive study would involve examining an event in Kosovo and
assessing whether Albania exhibits similar levels of interest, in order to make a valid
comparison of attention between the two countries. However, such events are difficult to come
by, and thus a comparison may not provide an accurate depiction. Nevertheless, this event
serves as an illustration of the level of attention given to events related to Turkey by both

Albania and Kosovo.

1. THE ALBANIAN ORIGINS OF NATIONALIST ATTITUDES TOWARD TURKEY
AND THE PERCEIVED THREAT POSED BY THIS STATE

The history of the nationalist discourse that has fueled opposition to and the eventual
vandalism of the Turkish memorial in question dates back hundreds of years, with a
longstanding tradition of nationalist sentiment against Turkey. A reexamination of Albanian
nationalism reveals that its origins can be traced back to reactions against the Ottoman Empire,
the predecessor of modern-day Turkey. Following Russian victories in a war with the Ottoman
Empire, Slavic states in the Balkans sought to annex as much territory as possible from areas

[ e
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inhabited by Albanians. In response, Albanians led by Abdul Frasheri organized the League
of Prizren (June 10, 1878) shortly before the Congress of Berlin. Albanians petitioned European
powers to halt these expansions and requested cultural autonomy, advocating for the
unification of all Albanian-populated provinces into a single autonomous political-
administrative unit. The Ottoman Empire viewed the League of Prizren's request for the
unification of all Albanian-populated areas into a single Vilayet as a threat, leading to a
breakdown in relations. Albanians later engaged in an uprising and took control of Skopje and
Pristina, leading the Ottoman Empire to send expeditions to suppress the rebellion and arrest

its members, who were subsequently exiled to the island of Rhodes.

After the League of Prizren, Albanian nationalism remained dormant for several years.
It was revitalized by the second generation of intellectuals, including Sami Frasheri and
Pashko Vasa, both of whom held high positions in the Ottoman Empire and contributed to the
development of Albanian nationalism through their writings. This period from the League of
Prizren until the declaration of independence is known as the Albanian National Awakening,
during which numerous intellectuals worked to raise nationalist consciousness and advocate
for the rights of Albanians. Naim Frasheri, the brother of Sami Frasheri (also known as
Semseddin Sami in Turkey), was a poet who was particularly vocal in his condemnation of the
"Asiatic Turks" in his poetry. These authors focused on the cult of Skanderbeg, a national hero
who had fought against the Ottoman Empire (1443-1468), and sought to continue the work he
had left unfinished (Sulstarova, 2012, s. 6).

During the reign of Sultan Abdulhamit II, relations between Albania and the Ottoman
Empire were relatively amicable. Abdul Hamit believed that Albanian activism could be
useful in containing the spread of revolutionary ideas from Serbia, Bulgaria, and Greece
(Psilos, 2006, s. 28) and he sought to utilize Albanians as a bulwark for the empire. However,
this plan began to unravel with the emergence of the Young Turks, whose calls for Turkish-
Ottoman nationalism exacerbated Albanian revolts (Fischer, 2005, s. 2). In 1908, Albanians at
the Congress of Monastir adopted a standard Albanian alphabet. The Young Turks
subsequently closed these schools and sought to eradicate Albanian identity, leading to
increased independence efforts in 1909 that often-involved uprisings across almost the entire
Albanian territory. After numerous conflicts and the decline of Ottoman lands in the Balkans,

Ismail Qemali declared Albania's independence in 1912.

Since its independence, Albanian nationalism has consistently viewed Turkey as an
"old enemy," though the intensity of this sentiment has varied over time and depending on the
political context. After independence, Albania was ruled by Prince Vid, followed by Ahmed
Zogolli, who declared himself king in 1928. Zogu's policies on religion and social issues also
contributed to the rise of nationalism, as he sought to control religious clergy, educate the
public on nationalist issues, and build infrastructure through the army (Fischer, 2005, s. 5).

Zogu was a conservative Muslim who had received education at Lycée de Galatasaray in
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Constantinople and was the leader of "conservative landowning beys and tribal heads of
bajraktars.” During this period, tensions arose over Albania's declaration of a kingdom, which
displeased Atatiirk. However, relations were eventually restored, and Atatiirk referred to
Turkey as the "big brother" of the Albanians in a conversation with the Albanian ambassador
(Perparim, 2017).

Following the deposition of King Zog, Enver Hoxha came to power in Albania as a
communist ruler. Hoxha's reign lasted from 1944 until his death in 1985 and was characterized
by the continuation of Zogu's nationalist program (Prapaj & Kolasi, 2013, s. 38). Despite his
Stalinist orientation, Hoxha's primary political focus was also on nationalism (Sugar, 1995, s.
25). During his rule, literacy rates in Albania significantly improved due to the establishment
of compulsory schools. Additionally, Hoxha implemented the complete removal of religion
from the state and declared Albania the world's first atheist state. The figure of Skanderbeg

and his castle in Kruja were also reconstructed during Hoxha's time in power.

Enver Hoxha, a communist leader in Albania, advanced a nationalist agenda through
propaganda and the development of the theory of Illyrian-Albanian continuity (Clayer, 2015,
s. 3). Hoxha viewed the three dominant religions in Albania as "alien agents" and believed that
the Ottoman Empire, which ruled Albania for 500 years, was the main factor for the country's
backwardness (Prapaj & Kolasi, 2013, s. 41). In addition to implementing educational reforms,
Hoxha also used cinematography for propaganda purposes, often producing films that were

critical of religion and the Ottoman past.

However, Albanians who lived outside of Albania in Kosovo and Macedonia
experienced a different fate. Kosovo was taken by the Serbs, who planned to settle Serbs in the
region. In 1913, the Treaty of London resulted in western Kosovo being ceded to the Kingdom
of Montenegro and eastern Kosovo being left to the Kingdom of Serbia, which later became a
province under Yugoslavia. Many Albanians and Bosnians migrated to Turkey to escape Serb
repression, and Albanian nationalists reference the "Turko-Yugoslav" agreement of 1939-1944

as a period of deportation and displacement of Albanians from their lands (Hoxha, 2007, s. 34).

According to Serbian historiography, Serbians have faced centuries of oppression at
the hands of the Muslim-Ottoman Empire and have sought to restore their medieval Serbian
empire. The myth of Kosovo, which emphasizes Serbian martyrdom and suffering as well as
the inherent conflict between Christianity and Islam, continues to influence Serbian
historiography (Duijzings, 2000, ss. 8-9). Albanians living in Yugoslavia shared textbooks with
Serbs and were therefore exposed to this historiographical approach, which was based on
myths of the past and was anti-Ottoman in nature. In September 1991, Serbian forces were at
war in Croatia and Serbian police surrounded schools in Kosovo, preventing Albanian

teachers and students from entering the buildings. Albanian teachers had refused to teach with
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the new Serbian curriculum, so they were fired by the state. In response, Kosovo established a
parallel education system in the spring of 1992. After the war, Turkish authorities requested
that Albanian school textbooks, which contained prejudiced representations of Turks, be
revised in order to avoid inciting hatred. This request was made by the former National
Education Minister of Turkey, Omer Dinger, during his visit to Kosovo in August 2011. His

request received mixed reactions from Albanian intellectuals (Tuncer, 2012, s. 71).
2. AGENDA SETTINGS AND ITS ROLE IN NEWS FRAMING

Nationalist ideology, with its ambivalent attitude towards the Ottoman Empire, also
permeates contemporary perceptions of Turkey in Albania. This ideology and discourse
frequently appear in the Albanian media through processes of agenda setting and news
framing. Agenda setting refers to the process of identifying and prioritizing social issues or
problems as policy concerns at the national level. It involves the decision-making process by
which certain issues and potential solutions gain or lose public and elite attention. According
to Cohen's famous statement (1963: 13), "the press may not change our minds by telling people
what to think, but it plays a vital role in making its readers what to think about." People often
believe that their actions and beliefs are based on personal preference, but mass
communication tools, through their daily selection and presentation of news, can shape our
worldviews and focus our attention, influencing our understanding of what is important.
Althusser (1970) refers to this process as ideological interpellation, in which external influences
construct our inner reality (Becker & McCombs, 1978, ss. 301-307). The media, through their
display of information, have the power to affect the community they serve and shape our

perceptions of reality (McCombs, 1997, s. 438).

Agenda setting, the process by which media outlets influence the perceived importance
of certain issues by consistently featuring them in news coverage (Carroll & McCombs, 2013,
s. 36), was first studied by McCombs and Shaw (1972: 177). They argued that the media "set
the agenda for each political campaign, influencing the sustainability of attitudes towards
political issues” (Severin & Tankard, 1997, s. 219). They also posited that "the prominence of
elements in the news influences the prominence of those elements among the public,” as media
outlets can use repeated coverage to raise the importance of an issue in the public mind. In
order to keep a story alive and fresh, media outlets may emphasize certain elements and
attributes of an event while leaving others out, either consciously or unconsciously (Chyi &
McCombs, 2004, s. 22). This process involves focusing on only a few elements of a news story

and repeating that story in order to keep it active and in the public eye.

The theory of framing, which refers to the way in which information is presented to
the public and the contextual cues that are provided to guide the interpretation of that
information, is closely related to agenda setting (Chyi & McCombs, 2004, s. 22). In order to

report on an issue that has been prioritized through agenda setting, a particular topic needs to
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be highlighted, which can also increase the overall amount of news coverage on that topic.
However, Texbury and Power argue that the two concepts should not be equated, as agenda
setting focuses on the selection of topics for media coverage and their perceived importance,
while framing focuses on the specific ways in which those issues are presented (McCombs,
1997, s. 184). Both agenda setting and framing are closely interconnected and are often

conflated.

According to Gamson and Modigliani (1987), framing refers to "the central idea of how
an event or a story is shaped by meaning." Within the field of communication, framing is
understood as the meaning and interpretation that provide "conceptual tools" for media and

individuals to convey, interpret, and assess information (Neuman, Just & Crigler, 1992, s. 60).

The concept of framing pertains to the subtle modification of the framing or
presentation of judgment problems and choices (Iyengar, 1194, s. 11). Currently, the effects of
the media can be described as "social constructionism," as mass media constructs social reality

by shaping images of reality (Scheufele, 1999, s. 103).
3. METHODOLOGY

This study aims to illustrate an example of the agenda setting approach through news
framing by examining how the discourse surrounding nationalism is reconstructed in
Albanian online news about the construction of a memorial for Turkish martyrs in Tirana's
lake. The placement of this commemorative plaque was intended to symbolize friendship
between the Turkish and Albanian people, but for nationalists, it represented a problem with
roots in the past. The study aims to demonstrate how the media's selection and presentation

of information can influence public perceptions of issues and shape the political landscape.

The 15 July 2016 coup attempt in Turkey, which involved intense violence and the
active resistance of the civilian population and made effective use of social media, has become
a significant and tragic event in Turkish political history. The coup attempt was carried out by
a religious community led by Fetullah Gulen, who resides in the United States. This
community, which had previously been considered a legitimate partner by the political
establishment, has come to be known as the "Parallel State Structure" (PDY) and the
"Fethullahist Terrorist Organization" (FETO) following the attempted coup. It is believed that
FETO underwent a lengthy process of national and international organization, infiltrating the

state apparatus and planning the operation (Aygen, 2018).

The attempted coup, which was closely followed by the public through both traditional
and digital media, began with the closure of the Istanbul Bosphorus Bridge by a group of
soldiers, later renamed the 15th of July Martyrs' Bridge. The coup attempt continued with the

low flight of jets over the capital city of Ankara and the seizure of state television TRT, during
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which a statement was read. The Ankara Golbasi Special Operations Department was also
bombed by F16 jets, leading to the loss of many police lives and the declaration of a curfew for
the civilian population. The bombing of the Grand National Assembly of Turkey (Parliament)
and the harassment of President Erdogan's holiday return to Istanbul by F-16 jets were further

confusing events in the history of successive coups.

The 15 July Coup Attempt resulted in the detention of 210 police officers, 6,319 soldiers,
1,481 judges and prosecutors, and 650 civilians, with 990 people being arrested. According to
Anadolu Agency, 62 police officers were involved in the attempt, with 55 of them being in
Ankara, 5 in Istanbul, 2 in Mugla, and 1 in Istanbul. Among the soldiers, 78 were in Ankara
and 94 were in Istanbul. In total, 240 people were martyred in Malatya, with 173 of them being
civilians (CNN Tiirk, 2021).

During the attempted coup, messages of unity and solidarity were disseminated across
various channels and an epic narrative of independence was deployed. President Erdogan
utilized his mobile phone to connect with a TV channel and called on the people to take to the
streets in resistance to the coup attempt. The active resistance of the people on the streets was
effective in thwarting the attempt. Additionally, the successful efforts of the Turkish Armed
Forces (TSK) and the Police Forces neutralized the actions of the FETO terrorist organization,
which had infiltrated the TSK.

Following the unsuccessful coup attempt, the official holiday of July 15 was established
as "Democracy and National Unity Day" through Law No. 6752, which was published in the
Official Gazette on October 29, 2016. The Bosphorus Bridge, where the coup attempt
originated, was renamed the July 15 Martyrs Bridge, and a monument to the July 15 Martyrs
was erected at the entrance to the bridge. Additionally, various place names throughout the

country have been changed to commemorate the event.

According to literature, there are similarities among agenda-setting, framing, and
priming, but upon closer examination, it becomes apparent that they differ. Specifically,
framing has been studied extensively in a variety of contexts, including social movements,
bargaining behavior, foreign policy decision making, jury decision making, media effects,
political psychology, public opinion and voting, campaigns, and many others (Druckman,
2001, s. 226). In our particular case, we are interested in examining how news related to Turkey
is presented in Albania and Kosovo, particularly in terms of framing and agenda-setting,

which in our case is more related.
The purpose of this research is to address the following questions:

1. Isthere a clear difference in the coverage of news related to Turkey in Albanian

and Kosovo digital media?
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2. Is there a difference in the amount of news related to Turkey that is posted on
online media in Albania and Kosovo?

3. From a nationalist perspective, what are the main framing points that are
emphasized in the coverage of news related to Turkey in Albanian and Kosovo
digital media?

4. Is there any evidence of agenda-setting in the online media in Albania and

Kosovo with regard to news related to Turkey?

In order to assess the media's approach, we examined the coverage of a specific event:
the vandalism of the Turkish Memorial, which commemorates the victims of the July 15 coup
in Turkey. We analyzed the media's coverage of this event at the time of the incident and in

the aftermath, with a focus on the prominence given to the event by the selected media outlets.

To perform this study, we have determined that it is necessary to employ both
quantitative data and qualitative interpretation. To achieve this, we have adopted the
approach developed by Matthes and Kohring (2008), which is based on Entman's (1993)
definition of framing as "the selection of certain aspects of a perceived reality and making them
more salient in a communication text, in order to promote a particular problem definition,
causal interpretation, moral evaluation, and treatment recommendation." This framework
allows us to analyze the problem definition, or the manner in which the issue is presented and
understood, as a crucial aspect of framing. Examining the different actors and the definitions
they assign to the problem is a crucial aspect of the problem definition. The causal
interpretation involves identifying the agents responsible for the problem and understanding
their motivations for their actions. The moral evaluation assesses the event from a moral
perspective, considering whether it is viewed positively, negatively, or neutrally. The
treatment recommendation involves weighing the pros and cons of the action and suggesting

potential solutions to the problem.

While the method outlined by Matthes and Kohring (2008) does not fully encompass
the scope of our research, we have also chosen to employ the approach proposed by De Vreese
(Rachid vd., 2011, ss.3-19) which specifically examines the presence of five types of frames:
economic threats, cultural threats, and national security threats. De Vreese's work focuses on
the framing of Turkey in European media and whether it is perceived as a threat or a potential
opportunity for the European Union if Turkey were to join the EU. Given that our research
also considers both economic and cultural factors, we have found it relevant to utilize De
Vreese's method in examining the framing of Turkey by Kosovo and Albanian online media,

as there are similarities between the two.

In order to assess the media coverage in Albania and Kosovo, we have selected the five

most popular online media newspapers in each country based on Alexa ranking data, as
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shown in Tables 1 and 2. It is important to note that, due to political considerations, many
electronic platforms do not recognize Kosovo as a state, and as a result, the domains of media
newspapers based in Kosovo are registered as being located in Albania. Nonetheless, these
media outlets are widely known to operate in Kosovo. To identify these media outlets, we
analyzed the ranking of online newspapers in Albania and Kosovo and selected the five most
highly ranked online newspapers in each country. To identify the most widely read online
newspapers in Albania and Kosovo, we have ranked the outlets from 1 to 5, with those in
Albania designated with the letter "A" and those in Kosovo designated with the letter "K". We
have chosen these outlets based on their popularity, as their influence is likely to be greater
due to the larger number of readers they attract. To gather data for our analysis, we used

Google's advanced search function and searched for the keywords "Memoriali Turk".

After performing the search, we included any news articles, regardless of whether they
were purely reporting or included opinion or reaction about “Turk Memorial”. Using the
procedures described above, we conducted a framing analysis of these articles, beginning with
their titles. If a post emphasized a particular type of framing more than once, we only counted
it as one instance. If the same news was published in multiple media outlets, we treated it as
separate articles, each with its own instance of framing, as it was being disseminated through

a different medium.

In Graph 1, we have compiled the data on the number of news articles about the event
in question and have presented it in three categories. The first category is the total number of
news articles. The second category is the number of news articles that include framing content,
and the third category is the number of news articles with either framing or neutral content.
This allows us to see which online newspapers in each country have published the most
articles about the event and what claims they have made. This provides a clear picture of the

activity of the media outlets in terms of publishing news about the event.
3.1.Findings

To provide context for the media outlets under analysis, Tables 1 and 2 present the
most popular online newspapers in Albania and Kosovo, respectively, according to Alexa
data. The subsequent graphs compare the two countries using this data as a reference. This
enables a clearer understanding of the specific media outlets being considered in the analysis

and facilitates comparisons between the two states.
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Table 1: Top website ranking by countries from Alexa site, for Albania based on date 18.06.2020

Albania Alexa country rank
1A.Balkanweb.com 5
2A.Panorama.com.al 6

3A.Syri.net 7

4A. Tvklan.al 14

5A. Noa.al 17

Table 2: Top website ranking by countries from Alexa site, for Kosovo based on date 18.06.2020

Kosovo Alexa country rank
1K. Gazetaexpress.com 4

2K. Klankosova.tv 13

3K. Lajmi.net 15

4K. Koha.net 16

5K. Kallxo.com 28

Number of News and Framing Content

W Number of neutral news m Number of total framings H Number of total news

5K. Kallxo.com =42

4K.Koha.net ﬁ!@ﬂg 18
3K.Lajmi.net jpeesm—— 7

2K.Klankosova.tv
1K.Gazetaexpress.c...m wit) 67
5A.Noa.al [t 8
4A. Tvklan.al
3A.5yri.net _—3 27
2A Panorama.com.al w 18
1A.Balkanweb.com mﬁﬁ 17

0 10 20 30 40 50 60 70

Graphic 1: Graph data in Albania and Kosovo, on the amount of news in general, the amount of neutral news,

and those that contain framing.
Based on the number of news and reports on this event in Albania, we see that;

Table 3: Presents the data on the number of news articles and reports about the event in
question that were published in Albanian media. It also shows the number of articles that

contained framing content and the number of news that were neutral and did not include
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framing content. This table allows us to see the extent of coverage of the event in Albanian

media and the distribution of framing and neutral content within that coverage.

NEWSPAPERS IN TOTAL NEWS RELATING NEUTRAL FRAMING CONTENT
ALBANIA TO MEMORIAL NEWS INSIDEN THE NEWS
Balkanweb.com 12 5 17

Panorama.com.al 11 3 18

Syri.net 8 1 27

TvKlan.al 1 1 0

Noa.al 8 4 8

TOTAL 40 14 70

Table 4: Displays the data on the number of news articles and reports about the event in question that were
published in Kosovo media. It also presents the number of articles that contained framing content and the
number that were neutral and did not include framing content. This table allows us to see the extent of coverage

of the event in Kosovo media and the distribution of framing and neutral content within that coverage.

NEWSPAPERS IN TOTAL NEWS ABOUT NEUTRAL NEWS FRAMING CONTENT
KOSOVO MEMORIAL IN NEWS

Kallxo.com 1 0 2

Koha.net 6 2 8

Lajmi.net 1 0 7

Tvklan.al 1 1 0
Gazetaexpresss.com 20 5 67

TOTAL 29 8 94

The following data reflects the categorization of news containing framing in Albania

and Kosovo:

Table 5: Table 5 presents the data on news articles that contain framing, categorized
according to the method outlined by Matthes and Kohring (2008) and De Vreese (2011). There
are a total of nine framing categories, which are compared between Albania and Kosovo. This
table shows the distribution of framing within the news articles in each country, based on the

identified categories.

News Framing Criteria Related to the Martyrs' Albanian Online Kosovo Online
Memorial Newspapers Newspapers
1.Problem Definition 17 18

2.Causal Attribution 16 15

3. Moral Evaluation 19 14

4. Treatment Recommendations 15 11

5. Geopolitical Security Advantages 0 0

6. Economic Advantages 3

7. Economic Threat 6 6

8. Cultural Threat 13 16

9. National Security Threat 11 14

10. Neutral News 12 8

7
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4. DISCUSSION

Based on the data on the number of news articles about the event involving the
memorial, we observe that the online newspapers in Albania and Kosova have similar levels
of coverage, with roughly 10 to 8 articles on the subject. This indicates that the volume of news
about the event in Albania is slightly higher than in Kosovo. In Albanian newspapers, there
were a total of 40 headlines related to the event, while in Kosovo, there were 29 headlines.
Despite the fact that the event took place in Albania, there was also a significant level of interest
in Kosovo, as demonstrated by the number of news articles published in the country's

newspapers.

The data on the number of news articles about the event in Kosovo reveals a significant
discrepancy in the levels of coverage, with one medium (GazetaExpress) publishing 20 articles
and the others publishing significantly fewer, ranging from 1 to 6 articles. This finding
supports our hypothesis about the differences in the amount of news coverage on online media
between the two countries. GazetaExpress, a newspaper based in Kosovo, published more
articles on the event than the Albanian media outlets. The fact that a newspaper operating
outside of Albania is providing more coverage of the event than the Albanian media suggests

the presence of agenda-setting in the presentation of Turkey by this outlet.
4.1.Framing on News

The data on the number of neutral news articles about the event indicates that there are
14 articles from Albania and 8 articles from Kosovo. This finding suggests that the media in
Albania, when reporting on a problem that is part of their own country, produce a greater
volume of neutral news compared to the media in Kosovo, which report on a problem outside
of their country. This difference may be indicative of a nationalist and subjective tone in the
Kosovo media when covering events involving Turkey. It is important to consider multiple
perspectives and sources in order to gain a more comprehensive understanding of the media's

coverage of events.

Our analysis has revealed that, despite the greater number of news articles from
Albania, the number of articles containing framing was higher in Kosovo, with 94 articles
compared to 70 in Albania. This finding is particularly notable in the case of GazetaExpress,
which published 67 articles with framing content. The high volume of news and the negative
framing of issues related to Turkey suggests a clear agenda-setting and bias in the presentation

of these issues by this medium.

Our hypothesis that media outlets in Albania and Kosovo focus on certain framing
points from a nationalist perspective when reporting on Turkey has been supported by the

results of our analysis. When examining the framing points used in media coverage of Turkey,
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we found that the country is more often presented as a threat rather than as a potential partner
for cooperation. This finding suggests that the media outlets in these countries may be using

nationalist framing to depict Turkey in a negative light.

According to the method proposed by Matthes and Kohring (2008), our analysis has
identified a focus on problem definition in the media coverage of this event. Specifically, a
significant portion of the news articles identified the cause of the problem as being the actions
of Edi Rama and the Mayor of Tirana, Erion Veliaj. These individuals were accused of placing
the memorial without public debate and without informing the media. This emphasis on
problem definition suggests that the media outlets were primarily concerned with identifying

the cause of the issue rather than presenting a nuanced analysis of the situation.

Our analysis has identified a focus on causal attribution in the media coverage of this
event, with a significant portion of the news articles accusing Edi Rama of placing the
memorials in Albania for personal benefit and to support Erdogan's power. These articles also
accuse Rama of being a vassal to President Erdogan. This emphasis on causal attribution
suggests that the media outlets were primarily concerned with identifying the motivations

behind the actions of certain individuals.

Our analysis has identified a focus on moral evaluation in the media coverage of this
event, with a significant portion of the news articles stressing that Albania should not be
involved in foreign policies or favor one group over another. These articles also raised
questions about the need for similar memorials in Albania for countries other than Turkey and
suggested that with changes in power, those previously considered martyrs may no longer be

considered as such.

The treatment recommendation framing identified in this analysis primarily focused
on the idea that the memorial should be removed. Many of the news articles suggested that a
public debate should be held on whether or not the memorial should be placed at all. The

majority of voices were in favor of removing the memorial.

In the geopolitical security advantages framing category, we found that there was no
content in either Albanian or Kosovo media that suggested that relations with Turkey could
provide any benefits in terms of geopolitics for Albanian states. This lack of discussion
suggests that nationalism may have influenced the discourse surrounding the future of
Albanian states and their perceptions of Turkey as a potential partner in geopolitical
cooperation. No news articles in the analyzed sample mentioned Turkey as an important
geopolitical actor. This finding highlights the potential influence of nationalism on the way in

which Turkey is perceived and discussed in Albanian media.

In the category of economic benefits, there is minimal emphasis on the potential

advantages of cooperation with Turkey for Albania. One exception is the defense of Erion

[0 L




AJIT-e Academic Journal of Information Tecnology

2023 Spring/Bahar — Cilt/\VVol: 14 - Say/Issue: 53
d- | 10.5824/ajite.2023.02.001.x

Veliaj, the Mayor of Tirana, who claimed that Turkey is a major investor in Albania through
the TIKA organization, which has invested in the construction of schools, roads, and other
important infrastructure projects in Albania. Overall, the analyzed news does not highlight

Turkey as a significant economic partner for Albania.

In the category of economic threat framing, “Turkish colonization of Albania and
Kosovo” is described as a potential concern. Calls are made to establish a commission to
investigate Turkish investments and uncover any instances of corruption. The portrayal image
of Turkey in this framing is one of a country seeking to exert control over the economies of

Albania and Kosovo.

The cultural threat framing in the media emphasizes the perceived danger of Turkey's
influence on Albanian culture, with claims that Albania's membership in the Euro-Atlantic
community means that it should not have close relations with Turkey. There are accusations
that Prime Minister Rama has personal ties with Erdogan and that Turkey is attempting to
colonize Albania and Kosovo economically and culturally. This framing also includes
warnings for Albanians to be cautious, as Turkey is seen as a former occupier attempting to

reclaim Albanian land through other means.

In terms of National Security Threat framing, the emphasis is on the importance of
Albania's membership in Europe and how its relations with Turkey may send negative signals
to the European Union and Western countries, potentially jeopardizing Albania's political
standing. It is suggested that the construction of this memorial is part of a broader campaign
to undermine Albania's sovereignty and coerce the Albanian government into acting in
Erdogan's interests. These nationalist framings highlight the perceived dangers of aligning

with Turkey, positioning it as a threat to Albania's national security.

In Albania, there were 12 articles that not include instances of framing within the news,
while Kosovo had 8 articles. Analysis of neutral news (i.e. news without framing attributions)
revealed that the media in Kosovo tend to present Turkey as a threat, while the media in
Albania are more neutral in their coverage. Specifically, we found that the media in Kosovo
are more likely to frame Turkey as a cultural threat, a national security threat, and an economic
threat, while the media in Albania tend to be more objective. In general, our findings suggest

that the media in Kosovo have a more nationalistic perspective when reporting on Turkey.
CONCLUSION

The Albanian nationalist ideology, which has its roots in the struggle for independence
from the Ottoman Empire, has had a significant influence on Albanian culture, thought, and
identity. This ideology continues to shape contemporary Albanian nationalism and has

manifested itself in anti-eastern and anti-Turkish rhetoric in the media. Events that do not pose
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a threat to the state, such as those related to Turkey and its relations with Albania, are often
presented in a biased manner through agenda setting in the press. In our study of the event of
the placement of the memorial of Turkish martyrs in the lake of Tirana, we observed a highly
biased portrayal of the Turkish state. Our findings suggest that the media presents the
relationship between Albania and Turkey as dangerous and potentially leading to submission
to modern-day Turkey. This biased portrayal is evident in the detailed depiction of the event

in the media.

The results of our study on the media coverage of the placement of the memorial for
Turkish martyrs in the lake of Tirana reveal a heavily biased portrayal of the Turkish state.
The analysis of the news content shows that the media presents the relationship with Turkey
as dangerous and portrays it as a form of submission to the modern Turkish state. Our findings
also highlight that, while the event in question took place primarily in Albania, the media in
Kosovo also extensively covered it with a strong emphasis on framing. This level of coverage
is unusual for Kosovo media reporting on events in another state, even though we are dealing
with the same nation. The coverage by some media in Kosovo portrays the act as a betrayal of
the nation and submission to the Turkish state. According to our analysis, it appears that
agenda-setting occurs when the number of news stories about a particular event is
significantly increased. In Kosovo, there are many media outlets similar to gazetenexpress.com
that have similarly reported on events related to Turkey as dangerous, although they were not
included in our sample. However, both in Kosovo and Albania, there are media outlets that
have reported on this event without significantly increasing the number of news stories. The
media outlets that published the most news about this event also seem to have higher levels

of news framing.

The successor of the Ottoman Empire, Turkey, is often viewed with skepticism in
regard to its economic and cultural ties with Albania, with many perceiving these connections
as a threat to the country's sovereignty. This sentiment is particularly prevalent among
politicians, elites, and the general public who hold nationalist views. The debate surrounding
this issue originated with the opposition Democratic Party in Albania and gained further
traction among intellectuals and opinion leaders, leading to protests and even the destruction
of the memorial in question. The media have played a role in perpetuating the perception of
Turkey as an invader and a source of past oppression for Albanians, despite these events being
part of history. This manipulation of historical events to present them as current threats must

be carefully examined.

The reactions from party opponents, which are often motivated by electoral and
competitive concerns, may contribute to the creation of a crisis that does not necessarily pose
a threat to the state. Party debates can easily escalate into public debates, potentially leading
to a situation that may escalate into violence. This paper examines the lasting impact of media

on how framing can incite individuals to take various actions, including violent reactions. The
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media has focused on the reactions of those who have responded to this event, while the voices
of those who seek to protect against such reactions are not shown in the media. These
individuals may fear speaking out due to the risk of being isolated and perceived as traitorous

by their fellow citizens.

In conclusion, it is important for the Turkish state to work on improving its image in
Albania and Kosovo. Albanian nationalism, which is influenced by the country's history with
the Ottoman Empire, often leads to a negative view of Turkey and its relations with Albania
and Kosovo. This negative perception is exacerbated by media coverage that employs framing
and agenda-setting techniques to present Turkey as a threat. To improve relations, Turkey
should engage with. Albanians and address historical misunderstandings, as well as adopt a
clear and effective political strategy. Additionally, Turkey should consider working with local

media outlets to present a more balanced and accurate portrayal of its relations with Albania.
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Anahtar
Kelimeler

Dijital medya, internet ve diger elektronik cihazlar aracihigiyla iletisim, bilgi
paylasimi ve eglence amacli kullanilan teknolojik araclari ifade eder. Modern
zamanlarda insanlarin iletisim, bilgiye erisim, tiiketim ve eglence ihtiyaclarim
karsilamada onemli bir arag haline gelen ve giindelik yasantinin ayrilmaz bir pargast
haline gelen dijital medyanin anlasilmas: ve arastirilmas: psikolojik, sosyolojik,
ekonomik ve siyasi alanlar agisindan 6nem arz etmektedir. Bu nedenle, dijital medya
hakkinda arastirma yapmak ve bunu anlamak, giintimiizdeki toplumun igleyisini
anlamak icin onemlidir. Bu Baglamda internet, sosyal medya, akilly telefonlar ve
sosyal medya platformlary siirekli akis halinde olan bilgiye ve iletisime olanak
saglamakta, insanlarin e§lence dahil tiim gereksinimlerine cevap vermektedir. Dijital
medyamin bu potansiyeli, is hayatindan e§itime, saglik hizmetlerinden politikaya
kadar bircok alanda etkili bir sekilde kullamilmaktadir. Dolayisiyla bu durum
bireyleri dijital medyaya bagimli hale getirmigtir. Bu arastirmanin konusu, dijital
medya bagimlilig1 ile ilgili olarak Catfish filminin gostergebilimsel analizini yaparak
konunun énemini vurqulamaktir. Yapilan bu ¢alismada dijital medya bagimliliginin
bireyleri ele gecirerek onlarin hayatina nasil yon verdigi saptanmgtir.

Dijital Medya, Dijital Bagimlilik, Gostergebilimsel Analiz

Digital Media Addiction: Semiotic Analysis of The Film “Catfish”

ABSTRACT

Digital media refers to technological tools used for communication, information
sharing, and entertainment purposes through the internet and other electronic
devices. In modern times, digital media has become an important tool for meeting
people’s communication, information access, consumption, and entertainment
needs, and has become an integral part of everyday life. Understanding and
researching digital media is important from psychological, sociological, economic,
and political perspectives. In this context, the internet, social media, smartphones,
and social media platforms provide access to constantly flowing information and
communication, catering to people’s needs, including entertainment. This potential
of digital media is effectively utilized in many areas, ranging from business to
education, healthcare to politics. Therefore, this situation has made individuals
dependent on digital media. The subject of this research is to emphasize the
importance of the topic of digital media addiction by conducting a semiotic analysis
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of the Catfish movie. This study found that digital media addiction takes over
individuals, directing their lives in certain ways.

Keywords . Digital Media, Digital Addiction, Semiotic Analysis

EXTENDED ABSTRACT

As the importance of technology in our lives increases, people's addiction on
technology also increases. Addiction begins when people lose control over their technology
usage and eventually becomes uncontrollable. This addiction manifests itself in various ways,
and technological tools such as social media use, video games, the internet, and cell phones
are among the factors that create addiction. These tools play an important role in the lives of
young people and adults, and the causes of addiction include constant use, instant
gratification, and easy accessibility. Technology addiction can lead to physical and mental

health problems, and therefore, it is important to use technology in moderation and balance.

Digital media is used in almost every aspect of our lives today, and it has many useful
functions. However, excessive use can lead to addiction. Digital media addiction is the
constant desire to use digital media tools and its usage that affects the functions of daily life.
This situation can prevent individuals from dedicating time to other activities or social

interactions.

Digital media addiction can cause a range of negative effects. For example, it can lead
to a limited social life, disruption of sleep patterns, low self-esteem, stress, anxiety, and
depression. Additionally, digital media addiction can also negatively affect a person's

professional and academic life.

Therefore, it is important to use digital media in moderation and balance. People can
benefit from digital media tools by using them correctly. However, they can also protect
themselves from digital media addiction by dedicating time to other activities and maintaining

social interactions.

Due to the increasing universal importance of digital media addiction, this study has
been conducted. Firstly, the theory of media addiction is explained. In this context, the five
types of internet addiction mentioned by Soule and his friends are explained. Since the topic
of technology addiction is a broad subject, there are different types of it. The study covers the
commonly known types of technology addiction. In addition, the factors that cause technology
addiction are discussed. In the research section of the study, the film Catfish is analyzed using

a semiotic approach.

Eleven pictures from the film were selected and analyzed using the semiotic approach

in the research section of the article. The meanings of the signs, signifiers, and signified
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concepts were associated with the selected picture and presented in a table. Paragraphs above
the tables try to reveal the situation depicted in the film. In the film, devices such as phones

and keyboards are used as the “signified”, emphasizing media addiction.

As depicted in the film, excessive use of smartphones and addiction to instant
messaging applications can lead to problems. Therefore, it is important to use technology

correctly and in a balanced manner.

The correct use of technology, especially smartphones, is extremely important because
its misuse can lead to irreversible consequences. For example, the use of software with security
vulnerabilities can lead to data theft or the spread of malicious software. Artificial intelligence
technology can also violate human rights and cause problems such as discrimination and

injustice in society when used maliciously.

Therefore, in order to ensure the proper use of technology, ethical principles must be
followed in the development and implementation of technology. In addition, education and
awareness are also important to understand the limits and risks of technology use. The proper
use of technology is extremely important for the safety and welfare of people, and therefore
technology developers, users, and managers must be responsible for the proper use of

technology.

GIRIS

Teknolojinin hayatimizdaki yeri giin gectikge artmaktadir ve bir¢ok insan teknoloji
bagimlisi haline gelmektedir. Bu bagimlilik, kisinin teknoloji kullaniminin hayatinda énemli
bir yer edinmesiyle baslad1 ve zamanla bu kullanim kontrol edilemez hale geldi. Teknoloji
bagimlihigs, birgok farkl sekilde kendini gdsterebilir. Ornegin, sosyal medya kullanimi, video
oyunlari, internet ve cep telefonlar1 gibi teknolojik araglar, bagimlilik yaratan etkenler
arasindadir. Bu araglar, genglerin ve yetiskinlerin hayatlarinin 6nemli bir parcasi haline

gelmistir. Teknoloji bagimliliginin nedenleri arasinda, bu araglarin siirekli kullanilmasi, anlik

tatmin saglamasi ve kolay erisim saglamasi yer almaktadir.

Hayatin hemen her alanina dahil olan dijital medyanin aslinda bir¢ok faydali islevi
vardir. Ancak agir1 kullanimi neticesinde gelisen bagimlilik durumu bir¢ok olumsuz etkiye
neden olabilir. Dijital medya bagimliligy, siirekli olarak dijital medya araglarini kullanma istegi
ve kullanimmin kisinin giinliik yasamindaki islevlerini etkileyecek diizeyde olmasidir. Bu,

kisinin diger faaliyetlere veya sosyal etkilesimlere zaman ayiramamasina neden olabilir.

Bagimlilik, 6zellikle gengler arasinda yaygindir ve sosyal medya platformlari, online
oyunlar ve diger dijital medya araglari, genellikle en sik kullanilan araglardir. Agir1 kullanim,
uyku bozukluklarina, is performansinda diisiise, sosyal izolasyona, depresyona, anksiyeteye

ve hatta fiziksel saglik sorunlarina neden olabilir.
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Dijital medya bagimliligi, hayatimizdaki teknolojik araglarin kotiiye kullanimi sonucu
ortaya ¢ikan bir sorundur. Dijital medya bagimlili1, sosyal hayati, akademik basariy1 ve
psikolojik saglig1 olumsuz etkiler. Bu nedenle, kisilerin teknoloji kullanimini sinirlamalar1 ve

cesitli yontemlerle bagimliliktan kurtulmalar: gerekir.

Sanal bagimlilik konusu davraniglar etkileyen bir bagimhiliktir ve bir diirtii-kontrol
problemi olarak nitelendirilebilir. Sanal bagimlilik, dijital teknolojilerin asir1 kullanimi sonucu
ortaya ¢ikan bir durumdur ve kisinin diger islevleri yerine, dijital diinya ile ilgili faaliyetlerle
mesgul olmasina neden olabilir. Sanal bagimlilik, diger bagimliliklara benzer sekilde, beyinde
odiil sistemlerinin etkisi altinda olusur. Bu o&diiller, kisinin dijital araclarla etkilesim
halindeyken hissettigi haz, mutluluk veya tatmin duygularidir. Bu nedenle, kisi daha fazla
odiil almaya yonelik bir arayis icinde olabilir ve dijital araglarla baglantisin1 koparamaz hale
gelebilir. Ancak, sanal bagimliligin bazi farkliliklar1 da vardir. Diger bagimliliklarin aksine,
sanal bagimlilikta, kisiye fiziksel olarak zarar veren bir madde veya aktivite yoktur. Ancak,
sanal bagimlilik, kisinin diger faaliyetlere veya sosyal etkilesimlere zaman ayiramamasina ve

kisinin giinliik yasamini olumsuz etkilemesine neden olabilir (Perdew, 2015, s. 35).

Dijital medya bagimliliginin her gegen giin evrensel capta dnem kazanmas: hasebiyle
bu ¢alisma yapilmistir. Calismada ilk olarak medya bagimliligi kurami agiklanmaya calisilarak
degerlendirilme yapilacaktir. Bu baglamda Soule ve arkadaslarinin belirtmis oldugu 5 tip
internet bagimlilig1 aciklanacaktir. Teknoloji bagimlilig1 konusu genis bir konu oldugu icin
farkl tiirleri bulunmaktadir. Calismada yaygin olarak bilinen teknoloji bagimlilig: tiirlerine
yer verilmistir. Ayrica teknoloji bagimliligina neden olan faktorler ele alinarak irdelenecektir.

Calismanin arastirma kisminda catfish filmi gostergebilimsel yontem ile analiz edilecektir.
1. MEDYA BAGIMLILIGI KURAMI

Bagimlilik kelimesinin kokeni Latince "addicere” kelimesine dayanmaktadir. Addicere
kelimesi, birine kendini adama veya birine baglilik anlamina gelir. Bu kelime zamanla
"bagimlilik" anlamini kazanmistir. Bagimlililk kavrami, tip diinyasinda oOzellikle madde
bagimlilig: ile iligkilendirilmistir. Madde bagimliligi, bir kisinin bir maddeye asir1 derecede
bagiml hale gelmesi ve bu maddenin kullanimini kontrol edememesi durumudur. Madde
bagimlilig1 hem fiziksel hem de psikolojik semptomlarla kendini gosterebilir ve ciddi saglik
sorunlarina yol agabilir. Ancak, bagimlilik kavrami sadece madde bagimlilig: ile smirh
degildir. Kisinin bir davranisa asir1 derecede bagimli hale gelmesi de bir tiir bagimlilik olarak
kabul edilir. Ornegin, internet, oyun, aligveris, yeme-igme veya cinsel davranislar gibi pek ok
sey, bagimhlik yapabilen davramiglar arasinda sayilabilir. Bagimlilik kavrami, insan
davraniglarinin  anlagilmasinda ve tedavi edilmesinde o6nemli bir rol oynamaktadir.
Bagimlilikla miicadele etmek igin, bagimhiligin nedenleri, semptomlar: ve tedavi yontemleri
hakkinda daha fazla bilgi edinmek 6nemlidir (Tarhan & Nurmedov, 2015, s. 156).
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Bagimlilik kavrami, zaman iginde genisledigi icin gercek anlamindan uzaklasmis ve
cesitli alanlarda farkli sekillerde kullanilmaya baglanmigtir. Ornegin, bagimlilik kelimesi artik
sadece maddelere bagimlilik anlaminda kullanilmamakta, ayni zamanda bir davranisa
tutkulu olmak ya da bir seye asir1 diiskiin olmak anlaminda da kullamilmaktadir. Ancak,
bagimlilik kavrami asil olarak maddelere bagimlilik anlaminda kullanildiginda, kisinin
tiziksel ve psikolojik saghigimi ciddi sekilde etkileyebilecek bir sorun olarak kabul edilir.
Ornegin, alkol, uyusturucu veya sigara bagimliligi gibi maddeler, uzun vadede kisinin
sagligini ciddi sekilde tehlikeye atabilir ve yasam kalitesini diistirebilir. Bagimlilik kavraminin
genislemesi ve farkhi alanlarda kullanilmasi, bu kelimenin gergek anlamini ve ciddiyetini
azaltabilir. Ancak, bagimlilik hala bir¢ok kisinin hayatini olumsuz etkileyen ciddi bir sorundur

ve bu sorunla miicadele etmek i¢in profesyonel yardim almak gerekebilir (Alter, 2017, s. 34).

Bagimlilik norobiyolojik bir model ile agiklanabilir ve beyinde yapisal ve islevsel
bozukluklara yol agabilen bir kronik beyin hastali§1 olarak kabul edilir. Bagimlilik, beyindeki
odiil mekanizmasi, motivasyon, 6grenme ve hafiza siiregleri gibi pek ¢ok beyin fonksiyonunu
etkileyen karmasik bir siiregtir. Bagimlilik, bir maddenin veya davranisin beyindeki 6diil
sistemini uyararak dopamin salinimini artirmasiyla baslar. Dopamin, keyif hissi ve mutluluk
hissi ile iligskilendirilen bir nérotransmitterdir. Bu uyarim, tekrarlandik¢a beyindeki dopamin
diizeylerinin artmasina ve daha da fazla kullanim igin arayisa yol agar. Daha fazla madde
kullanimi1 veya davranis tekrari, beynin 6diil sistemindeki degisikliklerin devam etmesine ve
bagimlilik gelismesine neden olur. Beyindeki bu degisiklikler, bagimliligin kronik hale
gelmesine neden olan yapisal ve islevsel bozukluklara yol agar. Bagimlilik, sadece beyinde
yapisal ve islevsel bozukluklara yol agmakla kalmaz, ayni zamanda diger saglik sorunlarina
da neden olabilir. Bagimlilik, kalp hastaligi, akciger hastaligl, karaciger hastaligi, bulasict
hastaliklar, mental saghik sorunlar1 ve diger pek c¢ok saghk sorunu riskini artirabilir.
Bagimlilikla miicadele etmek igin, beyindeki 0diil sistemi, motivasyon, 6grenme ve hafiza
siiregleri gibi pek c¢ok beyin fonksiyonunu etkileyen norobiyolojik faktorlerin anlasilmasi
onemlidir (Tarhan & Nurmedov, 2015, s. 159-160).

Medya Bagimlilig1 Kuramy, iletisim araglariin toplum tizerindeki etkilerini incelemeyi
amaclayan bir teoridir. Sandra Ball-Rokeach ve Melvin DeFleur tarafindan 1976 yilinda ortaya
atilan bu kuram, medyanin insanlar {izerindeki etkilerini sosyal sistem, izleyiciler ve iletisim
araglar1 arasindaki iliskiler baglaminda ele almaktadir. Kurama gore, medya bagimlilig1
toplumda belirli bir siifin veya kiiltiiriin baskinligindan kaynaklanmaktadir. Medya, bu
smifin veya kiiltiiriin ideolojik, politik ve ekonomik c¢ikarlarina hizmet etmektedir. Bu
nedenle, medya araclar1 toplumda belirli bir gortisii kabul ettirmek igin kullanilmaktadir.
Medya bagimlilig1 kurami, bireylerin medya araglarina asir1 bir sekilde bagimli hale geldigini
ve bu bagimhiligin bireysel ve toplumsal saglik {izerinde olumsuz etkiler yaratabilecegini
savunmaktadir. Bu etkiler arasinda, sosyal izolasyon, diisiik 6zsaygi, depresyon, kayg: ve
diger psikolojik sorunlar yer almaktadir (DeFleur & Ball-Rokeach, 1989, s. 302-303. Ball-
Rokeach, 1998, s. 15).
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Medya bagimhilik kurami kullanimlar ve doyumlar yaklasiminin devami olarak
goriilebilir fakat aralarinda bazi farklar vardir. Kullanimlar ve doyumlar yaklasimi, medya
kullaniminin bireysel ihtiyaglarla iliskisine odaklanirken, bagimlilik kurami ise medya
kullaniminin bireysel ve sosyal etkilerini ele alir. Bagimlilik kurami, medya kullaniminin
sosyal sistemler ve izleyiciler arasindaki iligkileri de igeren daha genis bir baglamda
degerlendir. Ayrica, ¢evrimici teknolojiler ve yeni medya ortamlari, kullanimlar ve doyumlar
yaklasiminda bahsedilen motivasyonlarin yani sira, bagimlilik kuraminda bahsedilen kisisel
hedeflere ulasma istegi gibi faktorlerin de etkisi altinda sekillenir. Ornegin, sosyal medya
kullanimi, sosyal baglanti kurma, bilgiye erisim, eglence ve kisisel ifade ihtiyaglarimni
karsilamak i¢in kullanildig: gibi, ayn1 zamanda bir tiir kisisel hedeflere ulasma araci olarak da
kullanilabilir. Bu nedenle, bagimlilik kurami ve kullanimlar ve doyumlar yaklasimi, medya
kullaniminin farkli yonlerini ele alarak, medya iletisimi alaninda farkli agilardan ele
alinabilirler. (Severin & Tankard, 1994, s. 463).

Medya Bagimlilik Kurami, mikro diizeyde bireylerin medya kullaniminin sonuglarini
incelemekle birlikte, makro diizeydeki sosyal, kiiltiirel ve ekonomik sistemlerin medya
tizerindeki etkisini de kabul eder. Ancak kuram, bireylerin medya kullanimi ile sosyal
sistemler arasindaki iliskide, sosyal sistemlerin daha etkin oldugunu savunur. Bu nedenle,
bireysel ve kisileraras1 ¢evrenin makro yap1 iizerindeki degisim etkisi ve medya iligkilerinin
kaynak kapsamini degistirme giicii stnirhidir. Bununla birlikte, medya igerigi tireticileri ve
bunlara bagimli olan iilkeler ve medya gruplar1 gibi makro diizeydeki yapilarin varhgy,
medyanin sosyal, kiiltiirel ve ekonomik sistemler tizerindeki etkisini yansitmaktadir (Ball-
Rokeach, 1998, s. 19). Web 3.0 donemiyle birlikte, medya bagimlilik kuraminda one siiriilen
makro sistemlerin bireyler tizerindeki etkisinin azaldigina dair bir goriis one siiriilebilir.
Ciinkii Web 3.0 ile birlikte, bireylerin ¢evrimici ortamdaki her hareketi, begenileri, ilgileri ve
arama trendleri ¢ok daha kolay sekilde takip edilip analiz edilebiliyor. Bu sayede, makro
sistemler bireylerin ilgi, beklenti ve tercihlerini daha iyi anlayarak kiiltiirel, sosyal ve
ekonomik sistemlerini bu dogrultuda sekillendirir. Ancak bu durumun, mikro diizeydeki
bireylerin medya kullanimina olan bagimhilig: azaltti§1 anlamima gelmez. Medya bagimlilig:
kurami, bu bagimlilik iligkisini incelerken bireysel, sosyal ve yapisal faktorleri dikkate almaya

devam etmektedir.

Bagimlilik kurami, bireylerin kitle iletisim araglarina bagimlilig1 ve bu bagimliligin
sonuglarini ele alirken, ayn1 zamanda sosyal sistemleri de bu siirecin i¢ine dahil eder. Bu
nedenle, makro diizeyde de bakildiginda, medya igerigi iireticileri ve bu iceriklere bagiml
olan iilkeler ve medya gruplar: gibi faktorlerin etkisi goz oniine alinmalidir. Gelismis iilkelerin
tirettigi medya igerikleri, az gelismis veya gelismekte olan {iilkelerdeki izleyiciler tarafindan
tiiketilmekte ve bu tilkelerin kitle kiiltiirlerine etki etmektedir. Bu durum, bazilarma gore,

kiltiirel bagimliliga neden olabilir. Ayrica, iilkelerin ekonomik durumu da bu bagimlilik
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iligkisini etkileyebilir. Medya igeriklerinin {iretimi ve dagitimi, baz1 durumlarda ekonomik
¢ikarlar dogrultusunda kontrol edilebilir ve bu durum, bagimlilik iligkilerinin daha da
gliclenmesine yol agabilir. Bu nedenle, bagimlilik kurami, medya kullaniminin sosyal, kiiltiirel
ve ekonomik boyutlarin ele alarak, sadece bireysel diizeyde degil, ayn1 zamanda toplumsal

diizeyde de incelenmektedir.
1.1.Teknoloji Bagimlilig: Tiirleri

Teknoloji kavrami, bireylerin teknolojiye bagimlilik diizeyini artiran etkenlerden
biridir. Ozellikle mobil cihazlarin yaygimnlagsmasi, sosyal medya platformlarmin
popiilerlesmesi gibi faktorler, insanlarin teknolojiye daha ¢ok bagimli hale gelmelerine sebep

olmaktadir.

Teknoloji bagimlilig terimi, teknoloji kullanimina karsi kontrol kayb1 yasanmasi ve
davranigsal bagimhilik belirtilerinin gosterilmesi seklinde olusmaktadir. Bu bagimlilik tiiri,
herhangi bir maddeye bagimli olmaksizin, birey ve teknoloji arasindaki etkilesimden
kaynaklanir. Teknoloji bagimliligi, internet, bilgisayar, akilli telefon, tablet gibi cesitli
teknolojik cihazlarla ilgili bagimliliklar1 kapsamaktadir. Bu bagimhlik tiirii, oyun oynamak,
sosyal medya kullanimi, internet aligverisi yapmak, video izlemek, haber okumak gibi
faaliyetleri kapsar. Kisi, bu tiir teknolojik faaliyetlere karsi kontroliinii kaybeder ve zamanini
bu faaliyetlerle gecirir. Teknoloji bagimliliginin en yaygin olarak bilinen 4 farkl: tiirii vardir.

Bunlari kisaca 6zetlemeye ¢alisacagiz.
1.1.1. Internet Bagimlilig

Young’a gore; bagimli internet kullanimini, “sarhos edici bir madde alimini igermeyen
bir diirtii kontrol bozuklugu” seklinde tamimlamakta ve “patolojik kumar oynamaya”
benzetmektedir. Bagimli internet kullanimi, bir kisinin internet kullanimia bagimli hale
gelmesi ve kontroliinii kaybetmesi durumudur. Bu durum, kisinin is, okul, aile veya sosyal
yasami gibi diger onemli faaliyetlerini ihmal etmesine neden olabilir. Bagimli internet
kullanimi, 6zellikle sosyal medya, oyun ve gevrimigi aligveris gibi aktivitelerde yaygin olarak
gorilebilir. Kisi, internet kullanim1 sirasinda zamanin nasil gectigini fark etmeyebilir ve
bagimlilik derecesinde artan bir sekilde internet kullanimina devam edebilir. Bagimli internet
kullanimi, patolojik kumar oynamaya benzer, ¢iinkii her ikisi de kontrol kayb: ve zararl
sonugclara neden olabilen diirtii kontrol bozukluklaridir. Ayrica, beyindeki 6diil sistemleri ile
iligkilidir. Bireyin yasam kalitesini etkileyebilir ve psikolojik sorunlar, sosyal izolasyon ve

diger saglik sorunlarina yol agabilir (Young, 1998, s. 237-244).
Soule ve arkadaslarinin belirledigi (2003, s. 65) 5 tip internet bagimliligi sunlardir:

1. Bilgisayar bagimhligi: Yogun bilgisayar oyunu oynama nedeniyle diger
aktivitelerden vazge¢me ve oyun oynamak icin uyku diizenini bozma gibi

belirtilerle kendini gosterir.
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2. Sanal seks bagimliligi: Internet iizerinden pornografi, cinsel icerikli sohbetler,
flort siteleri gibi alanlara asir1 diizeyde zaman harcama, cinsel hayati
olumsuz yonde etkileme, diger aktivitelerden kopma gibi belirtilerle kendini
gosterir.

3. Internetten ihtiyac dis bilgi arama bagimlihigi: Internet iizerinden gereginden
fazla arastirma yapma, okuma, yazma, O0grenme gibi faaliyetlere asiri
diizeyde zaman harcama, diger aktiviteleri ihmal etme, zaman yonetimi
becerilerinin zayiflamas: gibi belirtilerle kendini gosterir.

4. Sanal iliski veya arkadashk bagimliligi: Sosyal medya platformlarina asiri
diizeyde zaman harcama, sosyal etkilesimde sorun yasama, sosyal iligkileri
olumsuz yonde etkileme, diger aktiviteleri ihmal etme gibi belirtilerle
kendini gosterir.

5. Internetten aligveris bagimhihigr: Internet {izerinden siirekli aligveris yapma,
kontrol edilemeyen harcama aliskanliklari, kumar oynama, bahis sitelerinde
cok fala vakit gecirme ve aligveris yapmaya bagl mutluluk duygusu, finansal
sorunlar gibi belirtilerle kendini gosterir.

1.1.2. Sosyal Ag Bagimlilig:

Sosyal ag bagimliligi, davranigsal bagimlilik cesitlerinden biridir ve madde
bagimliligina benzer belirtiler gosterir. Sosyal aglarin kullaniminin asir1 olmasi, bireyler aras:
iliskilerin ve mental saglik sorunlarmin ortaya ¢ikmasina neden olabilir. Ayrica, siirekli
kullanim sonucu davranissal, fiziksel ve duygusal ugras gerektirebilir. Sosyal ag bagimhiligina
sahip kisiler, sosyal aglar1 kontrol etmek, paylasim yapmak, begenileri kontrol etmek gibi
aktivitelerde agir1 bir sekilde zaman harcayabilirler. Bu nedenle, zaman y6netimi konusunda
sorun yasayabilirler. Ayrica, sosyal aglardan uzak kalmalar1 durumunda fiziksel ve duygusal

olarak istenmeyen davranislar sergileyebilirler (Kuss & Griffiths, 2011, s. 3528).

Sosyal ag bagimliligi, sosyal medya kullanimina karst kontrol kaybi yasanmasi
durumudur. Kisi, sosyal medya kullanimina gereginden fazla zaman ayirmaya baslar ve bu
durum diger faaliyetleri ihmal etmesine neden olur. Sosyal ag bagimliligs, cesitli sosyal medya
platformlarini kullanarak diger insanlarla etkilesim kurmak, fotograf ve videolar paylasmak,
begeni ve yorumlar almaya odaklanmak gibi davraniglar1 igerir. Kisi, sosyal medya
kullanimma kargi kontroliinii kaybeder ve siirekli olarak sosyal medya uygulamalarin
kontrol etme, mesajlara cevap verme, begenileri takip etme gibi aktivitelerle zamanini harcar.
Sosyal ag bagimliligi, kisinin is, okul, aile veya sosyal hayati1 gibi diger 6nemli faaliyetleri
etkileyebilir. Ayrica, siirekli olarak sosyal medya kullamimu ile iligkili olarak, kisilerde

psikolojik sorunlar, sosyal izolasyon ve diger saglik sorunlar1 da goriilebilir.
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1.1.3. Cevrimic¢i Oyun Bagimlilig:

Cevrimici oyun bagmmliligi, kisinin oyun oynama aktivitesine asir1 bagimli hale
gelmesi durumudur. Bu bagimlilik tiirii, diger bagimlhilik tiirleri ile benzer 6zellikler gosterir
ve siklikla depresyon, kaygi bozuklugu, zaman yonetimi sorunlari, uyku diizensizligi gibi
olumsuz sonuglarla birlikte goriiliir. Ayrica, davranissal dikkat ¢ekme, yoksunluk, ¢atisma,
ruh hali degisimi gibi sorunlara da neden olabilir. Bu tiir bagimlilik, 6zellikle gengler ve
¢ocuklar arasinda daha yaygin goriiliir ve diger bagimhlik tiirleriyle birlikte ortaya ¢ikabilir
(Xu & digerleri, 2012, s. 321-340).

Oyunlar kullanicilar: etkisi altina alabilir, 6zellikle ¢ocuklar ve gengler tizerinde biiyiik
bir etki yaratabilir. Ozellikle merak unsuru ve 6diil sistemi gibi 6geler, beyinde dopamin
salgilanmasina neden olur ve kullanicinin oyunu daha fazla oynamasi igin bir tesvik saglar.
Bu da oyun bagimhiligini arttirabilir ve kullanicinin gergek hayattan uzaklasmasia neden

olabilir.

Cevrimici oyunlar, bireylere gercek hayatta yapamayacaklari seyleri yapabilme imkani
saglar ve bu durum zaman zaman agresif tutum ve davranislarin ortaya ¢ikmasina neden
olabilir. Ancak, bu durum her oyuncu icin gegerli degildir ve her oyuncunun agresif
davranislar sergilemesi soz konusu degildir. Oyunlarda cinayet islemek, saldirganlik gibi
davranislar gergek hayatta sugtur ve ciddi sonuglar1 olabilir. Bu nedenle, ¢evrimigi oyunlar da
dahil olmak iizere her tiirlii oyunun sorumlu bir sekilde oynanmasi ve gercek hayatta kabul

edilemeyen davraniglarin normal kabul edilmesine izin verilmemesi 6nemlidir.
1.1.4. Anlik Tleti Bagimlilig

Anlik mesajlasma, internet yoluyla iki veya daha fazla kisi arasinda gergek zamanl
metin iletisimi yapmay1 saglayan bir iletisim aracidir. Anlik mesajlasma uygulamalari,
kullanicilar1 e-posta, sesli mesaj, sohbet odasi, telefon gibi bir¢ok bilesenleri kullanarak
birbirleriyle hizli ve kolay bir sekilde iletisim kurmasini saglar (Junco & Cotten, 2011, s. 371).

Anlik mesajlasma uygulamalari, gesitli 6zelliklerle sahiptir. Bunlar arasinda sesli ve
gorilintiilii arama, dosya paylasimi, grup sohbetleri, etiketleme, ¢ikartmalar, GIF'ler, emoji'ler
ve daha bir¢ok ozellik vardir. Anlik mesajlagsma, uygulamalar1 hem kisisel hem de is amaclh

kullanilabilir.

Glintimiizde akilli telefonlar ve bilgisayarlar {izerinden cesitli anlik mesajlasma
uygulamalar1 kullanilmaktadir. Akilli telefonlarin tasinabilir olmasi1 ve internete kolayca
erisebilmeleri, insanlarin anlik mesajlasma uygulamalarini tercih etmelerinde biiytik bir etken
olmustur. Ozellikle gengler arasinda akilli telefonlarin kullanim1 oldukgca yaygindir. Genglerin

sosyal yasamlarmnmn biiytik bir kismi, anlik mesajlasma uygulamalar1 {izerinden
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gerceklesmektedir. Bu nedenle, akilli telefonlar ve anlik mesajlasma uygulamalar1 genglerin

iletisim kurma ve sosyallesme sekillerini degistirmistir.
1.2.Teknoloji Bagimliligina Neden Olan Faktorler

Bireylerin teknoloji bagimlisi olmasina neden olan baz kisisel faktorler vardir. Bunlar

psikolojik, biyolojik ve kisisel olmak {izere tige ayrilmaktadir.
1.2.1. Psikolojik Faktorler

Bireyin yasadigi ortamda yeterince saygi sevgi ve giiven ihtiyacinin karsilanmasi
gerekmektedir. Bu ihtiyaglar1 karsilamayan bireyler sevgisizlik ve yalnizlik gibi olumsuz
duygulara kapilirlar. Bu duygulardan kurtulmak igin teknolojik aygitlar: kullanarak psikolojik
anlamda tatmin olmaya galigilar (Ogel, 2018, s. 14). Ayrica stres, kayg, dikkat eksikligi,
duygusal diizensizlikler gibi durumlarda bireyler medyay bir kagis noktas: gibi goriirler ve

medyada daha ¢ok vakit gecirmeye baslarlar.
1.2.2. Biyolojik Faktorler

Medya bagimhliina neden olan biyolojik faktorler arasinda dopamin ve
nOrotransmitter dengesizlikleri sayilabilir. Dopamin, 0diil merkezlerini etkileyen bir
norotransmitterdir ve medya kullanimi sirasinda beyinde dopamin salinimai artabilir. Bu artis,
medya kullanimina yonelik giiglii bir arzunun olusmasina neden olabilir. Bunun yar sira,
medya kullaniminin artmasiyla birlikte beyinde serotonin seviyeleri azalabilir. Serotonin, ruh
halinin diizenlenmesinde 6nemli bir rol oynar ve diisiik seviyeleri depresyon ve kaygiya
neden olabilir. Ayrica, medya kullanimiyla birlikte beyinde kortizol seviyeleri de artabilir.
Kortizol, stres tepkilerini diizenleyen bir hormondur ve uzun siireli stres ve anksiyeteyle
iliskilendirilir. Bu faktorler, medya bagimliligina yatkinlig arttirabilir (Tarhan & Nurmedov,
2015, s. 161).

1.2.3. Kisisel Faktorler

Bazi kisisel ozellikler bagimliliga neden olabilir. Ozellikle "sorumluluk almaktan
kaginmak" ve "yalniz kalma endisesi" gibi 6zellikler, bazi kisilik bozukluklarina isaret edebilir.
Ornegin diisiin 6zgiiven, merak, yiiksek stres seviyesi, depresyon ve anksiyete gibi durumlar
bireyi medya bagimhilifina yonlendirebilir. Medya igerigine her yerden kolayca erigim
saglanmasi, kisilerin medya igerigine asir1 maruz kalmasina ve bagimlilik gelistirmesine
neden olabilir (Tarhan & Nurmedov, 2019, s. 144).
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1.3.Catfish Filminin Gostergebilimsel Analizi
1.3.1. Gostergebilimsel Analiz

Saussure'un gosteren ve gosterilen kavramlari, gostergebilimin temel yap: taglarindan
biridir. Gosteren, bir seyi isaret eden somut veya soyut nesnedir, gosterilen ise bu isaret edilen
nesnenin anlamidir. Yani gosterenler diizlemi anlatim diizlemine isaret ederken, gosterilenler
diizlemi ise icerik diizlemini isaret etmektedir Ikisi birleserek gostergenin anlamini
olustururlar Gostergebilim, gostergelerin dil, sembol ve isaretlerle ifade edilen her tiirlii
anlamli biitiinlerini inceleyen bir bilim dalidir. Gosterge, anlami ifade eden birimlerdir ve dil,
mimik, jest, sembol, logo, renk, resim gibi bircok farkli sekilde karsimiza cikabilirler.
Gostergebilim, bu gostergelerin nasil anlam tirettigini, hangi kurallara gore kullanildigins,
toplumsal ve kiiltiirel baglamlariyla birlikte inceler. Bu nedenle, medya, reklam, siyasi
propaganda, sanat eserleri gibi bircok alanda gostergebilim analizi yapmak miimkiindiir
(Barthes, 1993, s. 47).

Gostergebilimsel analiz, goOstergelerin anlamlarmi ve kullanimlarmi inceler.
Gostergeler, semboller, isaretler, imgeler, kelimeler ve diger semiyotik yapilar gibi iletisim
araclaridir. Gostergebilimsel analiz, gostergelerin anlamlarinin nasil olustugunu ve nasil islev
gordiigiinii anlamak igin kullanilir. Gostergebilimsel analiz, herhangi bir gostergeyi (6rnegin
bir kelime, bir resim, bir video vb.) ele alir ve onun anlamini analiz eder. Bu analiz, gostergenin
baglamini, kullanimini, toplumsal ve kiiltiirel 6geleri, semantik ogeleri ve diger faktorleri
icerir. Bu sayede gostergelerin toplumda nasil kullanildig1 ve nasil anlamlandirildig hakkinda
daha fazla bilgi edinebilir. Gostergebilimsel analiz, sosyal bilimlerde, dilbilimde, iletisim
biliminde, sanat ve edebiyat ¢alismalarinda ve diger disiplinlerde kullanilir. Gostergebilimsel

analiz, kiiltiirel ve sosyal yapilarin anlagilmasi i¢in 6nemli bir aractir.

Christian Metz'in gostergebilimsel film analizine getirdigi yaklasim, filmlerin sadece
gorsel ve isitsel montajlarin 6tesinde bir dil oldugunu vurgulamaktadir. Filmler, bir dizi
sembolik isaret ve gostergelerin sistematigi olarak ele alinir. Bu sembolik isaretler, filmin
anlamini ve mesajini iletmek igin kullanilir. Metz, filmlerin bir dil oldugunu savunarak,
filmleri anlamak igin, film dilini 6grenmek ve filmin dil sistemine ulasmak gerektigini ifade
etmektedir. Bu nedenle, filmleri anlamak i¢in, film dilinin sembollerini, kodlarini, motiflerini,

imalarmni ve anlat1 yapilarin1 anlamak gerekmektedir (Metz, 1991, s. 47).
1.3.2. Catfish Filminin Gostergebilimsel Coziimlemesi

Catfish filmi, dijital medya bagimlili§1 konusu tizerine yapilan film oldugu igin bu
¢alismanin arastirma kisminmi olusturmaktadir. Catfish 2010 yii Amerikan yapimi uzun
matrajli bir filmdir. 1 saat 27 dakika uzunlugunda olan filmin IMBD puan 7.1"dir. Gergek hayat
hikayesini anlatan filmin yonetmenleri Henry Joost ve Ariel Schulman’dir. Filmin konusu
kisaca soyledir: Nev (Yaniv) Schulman New York'ta yasayan bir fotograf sanatgisidir. Nev,

kardesi Ariel Schulman ve onun ortagr Henry Joost'la ayni ofiste yasamaktadirlar. Nev’'in

IETER -
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kardesi ve arkadasi sinemacidir. Bir giin Nev’'e bir paket gonderilir; bu pakette, Nev’in
yayinlanmis olan fotograflarindan birinin yagliboya reprodiiksiyonu vardir. Bu resmi yapan,
Nev’'in daha 6nceden tanimadigl, sekiz yasindaki Abby adinda bir kiz ¢ocugudur. Nev,
Facebook yoluyla Abby ile arkadaglik kurar ve bu arkadashik biiytimeye baglar. Nev once
Abby’'nin annesi Angela ve daha sonra Nev’in etkilendigi kiz Megan ile telefonda konusmaya
baglar. Megan Abby’nin ablasidir. Abby ve ailesi Michigan’da yasamaktadir. Nev internet
tizerinden Megan ile mesajlasirken bazi yalanlar fark eder ve kandirildigini diisiiniir. Abby
ve ailesini gormek, Megan ile yiiz yiize tanismak ister ve Michigan’a gitmeye karar verir. Nev,
kardesi Henry ve arkadaslar:1 Ariel ile birlikte yolculuga baslarlar. Michigan’a vardiklarinda
Megan'in yasadig: yere giderler fakat orada kimse yoktur. Angela’nin yasadig1 evi Google
haritalardan takip ederek bulurlar ve oraya giderler. Angela evdedir. Onu gordiiklerinde ¢ok
sasirirlar ¢linkii Angela Facebook’taki fotograflarina benzememektedir. Nev ve arkadaslar:
Michigan’da birka¢ giin daha gecirmeye karar verir ¢iinkii olay1r agikliga kavusturmak
istemektedirler. Nev, Angela ile yiizlesmek ister. Angela her seyi itiraf eder. Angela, kanser
hastas1 oldugunu, kizi Megan ile goriismedigini, resimleri Abby degil kendisinin yaptiZim
sOyler. Engelli ikiz ¢ocugu olan ve onlara bakmakla yiikiimlii olan Angela stres altinda
oldugundan giinliik islerini bitirdikten sonra internette zaman harcayarak stresini azaltmaya
calistigini ifade eder. Fakat Angela yine bazi yalanlar sdylemistir. Kendisi kanser hastasi
degildir. Ayrica Megan diye biri yoktur. Megan diye gosterdigi fotograflar hi¢ tanimadig:

birine aittir.

Filmden elde edilen kesitler gorsel olarak asagida sunulmus ve gosterge, gosteren ve
gosterilen olarak tabloya yerlestirilmistir. Gorsel ve tablo ile ilgili gerekli agiklamalar

yapilmaya calisilmistir.

B TP
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Gorsel 1: Bilgisayar ile flgilenen Kadin

Filmin basindaki bu resim oldukga dikkat ¢ekicidir. Ciinkii filmin ¢ogu yerinde
insanlar bilgisayar basinda vakit gegirmektedir. Dolayisiyla ekrandaki kadin 2 tane bilgisayar

ile calismakta ve yorgun goriinmektedir. Glinlimiiz modern insanini temsil etmektedir.
Tablo 1: Bilgisayar ile Ilgilenen Kadinin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen
Bilgisayar basinda elini basina | Bilgisayar baginda uzun

I
nsan koymus kadin siire zaman gegirmek

Gorsel 2: Angela’nin Profil Resmi

Filmde Abby’nin annesi Angela Nev’e arkadaslik istegi gonderir. Angela tanimadig:
birinin fotografini profil resmi olarak kullanir. Bu durum internet ortaminda edinilen
arkadaslhiklarin gercek kimlik kullanmadigina isaret eder. Angela da profil resmine geng ve
aliml bir kadin fotografi koyar. Burada sanal arkadasliklarin gercek kisilerle ilgisi olamama

olasilig1 betimlenmistir.

Tablo 2: Angela’nin Profil Resminin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen

internet ortaminda Facebook
Facebook vasitaslyla giizel bir kadin ile
arkadaslik yapmak

Bilgisayar ekranindaki arkadashk
istegi

o L
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Gorsel 2: Nev ve Megan'in Yazismasi

Nev ve Megan uzun siire yazisirlar ve yazigsmalarinda negatif herhangi bir kelime
bulunmamaktadir. Nev Megan’a e-posta attiktan sonra ondan cevap gelmesini beklemektedir.
Megan’in verdigi cevaplari ev arkadaslar ile paylasmaktadir. Internet ortamin maillesmenin
heyecan verici oldugu fakat ayni zamanda Nev maillerini arkadaslar ile paylastigindan

mahremiyetin bir derece de olsa ortadan kalktig1 goriilmektedir.
Tablo 3: Nev ve Megan’in Yazismasinin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen
Internet ortamindaki
yazigmalarin heyecan

Nesne Mail yazismalar1 o
verici olmasi, sosyal
aglarda sosyallesme
Megan Faccio has stroked Trivia B Tim Hobbins [m draing you...
= i = = March 24, 2008 at 2:40pm - Comment - Like - See Wall-to-Wall
: 8 Trivia wants vou fo stroke him

working with Dr. Jandron today. It was great to see your pretty face out
here,

== ﬂTim Hobbins That was a pleasant surprise! | had no dea you where
- = = March 24, 2008 at 12:23pm - Comment - Like - See Wall-to-Wall

g 2l s yaniv schulman abbysne? Megan Faccio is over tired and missin he' t
_ = = N4 i issing someone she's never even me
S March 8, 2008 at 1 1:54am Comment - Like - See Wall-to-Wall B Jiarch 24 2008 2t 1:24am ¥

A3} Ryan Iverson Really..that almost sounded like a compliment. [l be in and
out of the stable tomorrow but If you want to talk you call me on my cell

Gorsel 4: Megan’in Facebook Sayfas1

Gorsel 4'te Nev, Megan’'in facebook sayfasini incelemektedir. Facebook’taki Alex
Megan'in babasidir. Angela itiraflarinda Alex diye birinin olmadigin1 soyler. Fakat
Facebook’'ta Megan ve Alex birbirine yorum yapmaktadir. Nev, Megan’1 gercek hayatta

gormediginden onu merak etmekte ve siireli olarak Megan'in Facebook yorumlarini
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okumakta, Megan hakkinda daha ¢ok bilgi edinebilmek igin zamanimni internette

harcamaktadir. Bu sahnelerde insanin zaafi olan merak duygusu ifade edilmektedir.

Tablo 4: Megan'in Facebook Sayfasinin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen
Facebook yorumlarini
herkesin okuyabiliyor olmasi,
ortak ilgi alanlarim
O0grenmeye calismak

Nesne Megan'in Facebook yorumlar:

Gorsel 5: Telefon Konusmasi Gorsel 6: Angela ve Nev’in Ellerindeki Telefonlar

Filmin ¢ogu sahnesinde teknolojik aygitlara yer verilmistir. Gorsel 5'te Nev'in yemek
yerken telefon konusmasi yer almaktadir. Gorsel 6’da Angela ve Nev’in elinde telefonlar
dikkat cekmektedir. Filmin bir kisminda telefon figiirii gosteren olarak ¢ok sik karsimiza

cgikmaktadir. Teknolojinin giindelik yasamimizda vazgegilmez olarak vyerini aldig:

betimlenmistir.
Tablo 5: Telefonun Gostergebilimsel Analizi
Gosterge Gosteren Gosterilen
Telefonun hayatin her
Nesne Telefon alaninda kullanilmasi,

telefondan kopamamak

[0 L
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Gorsel 7: Anlik Ileti

Nev, Megan’dan ¢ok etkilenmektedir. Siirekli olarak onunla mesajlasmak ya da
konusmak istemektedir. Bu durum onu neredeyse telefona bagimli hale getirmektedir. Gorsel

7’de Nev ile Megan'in anlik ileti durumunun giindelik pratigi haline geldigi betimlenmistir.

Tablo 6: Anlik Tletinin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen
Sosyallesmek i¢in anlik ileti
Arag Anlik leti kullanilmasi, aninda cevap
verme

Gorsel 8: Navigasyon

Nev ve arkadaglar1 Abby ve ailesini gormek icin Michigan’a giderler. Burada
bulunduklar1 zaman zarf1 igerisinde navigasyon kullanmaktadirlar. Bu Gorsel 8'de giinliik

pratiklerimizde teknik cihazlarin yasamamiza yon verdigi betimlenmistir.
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Tablo 7: Navigasyonun Anlik fleti
Gosterge Gosteren Gosterilen
Y6n bulma, teknolojiye

Arag Navigasyon bagimli hale gelme

Gorsel 9: Angela’nin Telefonlar1

Gorsel 9'da gosterilen telefonlar Angela’ya aittir. Her iki telefon ile fakh kisilige
biiriinerek karsi taraf ile konusmaktadir. Gorseldeki klavye ile aksamlar1 bilgisayar karsisinda
stirekli olarak mesajlastig1 anlasilmaktadir. Angela bu durumun 6niine gegememektedir. Bu

sahnede Angela’nin bagimliligina vurgu yapilmaktadir.
Tablo 8: Angela’nin Telefonlarinin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen
Telefon Bagimlisi olma, tek
Arag Telefon ve Klavye telefon ile yetinememe,
internet bagimlisi olma

Gorsel 10: Nev ve Angela Sahilde

T  —
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Nev arkadaslar1 ve Angela ile birlikte sahile gider. Nev siirekli olarak Megan'
diistindiigii icin stirekli olarak mesaj atar ve onu arar. Fakat geri doniis alamaz. Bu sahnede

dogal hayatin i¢inde oldugunun farkina varamama ve an1 yasayamama durumu anlatilmaya

caligilmigtr.
Tablo 9: Nev ve Angela Sahildeki Duruslarinin Gostergebilimsel Analizi
Gosterge Gosteren Gosterilen
Glines, deniz, kum ve orman
Insan Nev’in telefon ile flgilenmesi gibi dogal hayatin iginde

teknolojiye bagh kalma

Hik
.

Gorsel 11: Angela’nin Cizdigi At Resimleri

Filmin son sahnesinde Angela ile Nev yiizlesirken Angela ¢ok mutsuz oldugunu
soyler. Tkinci kocast ile evlendiginde engelli olan iivey ¢ocuklarinin bakimin {istlenmis ve bu
durumu “hayatinin geri kalanindan istifa etmek” olarak degerlendirmistir. Angela geng
yaslarda bale yapmay1 6grenmeyi ve profesyonel dans¢i olmay: istedigini fakat bunlarin
hicbirini gerceklestiremedigini, 6zgiirliigliniin kisitlandigini1 gozyaslar: icinde anlatmaktadir.
Nev, Angela’nin aile durumu ve psikolojik nedenlerden dolay1 onu yargilamamakta ve
suglayamamaktadir. At gorseli masumiyet ve ozgiirliigii ifade ettigi icin Angelanin olmak

istedigi konum betimlenmeye ¢alisilmistir.

Tablo 10: At Resimlerinin Gostergebilimsel Analizi

Gosterge Gosteren Gosterilen
At Resmi Mavi arka fon iizerinde 3 tane Masumiyet, 6zgiirliik,
at resmi bagimsiz olmak
SONUC

Teknoloji artik hayatimizin tam ortasindadir. Teknoloji ile i¢ ice olmak ona olan
zaafimiz iist seviyeye ¢ikararak bagimlilik seviyesine gelmistir. Teknolojinin bu denli hizla

gelismesi ve hayatimizin bir¢ok alaninda kullanilmasi, bizleri teknolojiye daha ¢ok bagimli
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hale getirmektedir. Giinlimiizde insanlar, akilli telefonlar, bilgisayarlar, tabletler, sosyal
medya ve diger dijital platformlar gibi teknolojik araglar1 sik sik kullanmaktadir. Makalenin
ana konusu olan medya bagimlhilig1 akilli telefonlarin kullanimzi ile artmis vaziyettedir. Akill

telefon ve uygulamalar sayesinde dijital medya ve dijital iletisim gelismistir.

Dijital medya, geleneksel medyanin aksine ¢ok daha hizl1 ve giincel bir sekilde bilgiye
erisim saglamaktadir. Internet iizerinden gerceklestirilen haberlesme, e-posta, sosyal medya,
bloglar, podcast'ler, video paylasim siteleri gibi bir¢ok farkli platform, kullanicilara farkl
tiirlerde igerik sunmaktadir. Bu da kullanicilara ¢ok daha genis bir yelpazede bilgi ve igerik

saglamaktadir.

Dijital medya bagimlilig ile alakal1 olan ve gercek bir yasam oykiisiinii anlatan Catfish
filminde Angelanin internet {izerinden kendisini bagkas1 olarak tanitip sanal ortamda sohbet
etmesi anlatilmaktadir. Angela geng yaslarda profesyonel dans¢i olmak istemis fakat bazi
sebeplerden dolay1 bunu gerceklestirememistir. Mutsuz ve durgun bir hayat1 vardir. Yasamis
oldugu hayal kirikliklarini bastirmak i¢in Facebook’ta 15 tane farkli hesap acarak yeni kisilerle
tarusip arkadashik kurmaktadir. Facebook profil resimlerini tanimadigi insanlarin
resimlerinden se¢gmektedir. En son tanistig1 kisi Nev’dir. Angela kendisini Nev’e Abby olarak
tanitir. Abby aslinda Angela’nin kizidir. Nev internet ortaminda Abby’nin ablasi Megan,
babas1 Alex ile yazisir fakat bu kisiler gercek hayatta yoktur. Yazistig: tiim kisiler Angela’dur.
Nev ile Angela yaklasitk 9 ayda 1500 defa mesajlasir. Nev kandirildigini anlamaya
basladiginda Abby ve ailesini 0zellikle de Megan’1t gormek igin Michigan’a gider. Burada
yazistig1 kisinin Angela oldugunu 6grenir ve onunla ile ytiizlesir. Angela aslinda bir sanal
sohbet bagimlisidir. Nev onu yadirgamaz ve elestirmez onun bu durumdan kurtulmasina

yardimai olur.

Makalenin aragtirma kisminda filmden 11 tane gorsel secilerek gostergebilimsel analiz
yontemiyle incelenmistir. GOsterge, gosteren ve gosterilen kavramlarmin anlamlar: tablo
yapilarak segilen gorsel ile iliskilendirilmistir. Tablonun {ist kisminda filmde betimlenmeye
¢alisilan durum ortaya konmaya ¢alisilmistir. Filmde telefon ve klavye gibi cihazlar gosterilen

olarak kullanilmis ve medya bagimliligina vurgu yapilmigtir.

Filmde de konu edildigi gibi akilli telefonlarin asir1 kullanim1 ve anlik mesajlasma
uygulamalarma bagimlilik gibi sorunlar ortaya c¢ikabilir. Bu nedenle, teknolojinin dogru

kullanimi1 ve dengeli bir sekilde kullanilmas: 6nemlidir.

Yeni medya, geleneksel medyanin yerini almis ve geleneksel medyadan daha sik
kullanilmaktadir. Yeni medya, kullanicilarin igerik {ireticisi olmasini saglayan interaktif bir
yapiya sahiptir ve bu Ozelligiyle kullanicilar arasinda etkilesimi arttirmaktadir. Medya
bagimliligindan korunmak igin, bireylerin medya araglarina ulasimlarini sinirlamalar:
gerekmektedir. Bunun igin de bireylerin medya okuryazarligina sahip olmalari ve medya

araglarinin isleyisini anlamalar1 6nem arz etmektedir.
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NFT Olgusunun Sosyal Medyadaki Goriiniimii

Erman M. DEMiR, Bagkent Universitesi, Film Tasarimi ve Yonetimi Programi Dr. Ogr. Uyesi,
medemir@baskent.edu.tr, 0000-0002-7123-5742

0z NFT, dijital varliklarin blok zincir teknolojisi ile tescili ve haklarina iliskin ticari
islemleri diizenleyen algoritma temelli nesneleri tamimlar. Blockzincir tabanl
teknolojiler ve dolayistyla bu teknolojinin bir uygulamas: olan NFT'ler pek cok
alanda endiistriyel Olcekte bir deisimi tetiklemektedir. Bu teknoloji ticari islemler,
eser tescili, sahipligin ispat1 ya da 6zgiinliik kontrolii i¢in farkli ¢coziimler icin kabul
gormeye baslamistir. Oldukca ilgi goren bu konuyu teknik ya da finansal
boyutlariyla ele almak miimkiindiir. Buna ek olarak blokzincir teknolojisinin sanatta
uygulanmas: sanat diinyasina da benzersiz bir yenilik kazandirmigtir. Bunun ilk
nedeni teknolojinin bigcimsel yoniinii hizla alimlayan sanatcilarin getirdigi kripto
sanat tiiriidiir. Bu tiir icerikler (internetteki meme’ler, gif'ler, videolar vb.), kripto
varliklar ve sosyal medya akist ile i¢ ice gectigi icin tammlanmasi gii¢ bir sanatsal
iiretim prati§i ortaya ¢ikarir. Benzersizligin ikinci boyutu ise teknolojinin
operasyonel boyutudur. Sanat yaratmmn 0zgiinliigii, mesrulugu ve degeri
konusundaki bilginin merkezsiz sekilde korunmasi: ve aktarilabilmesi daha Once
gerceklesmeyen bir yeniliktir. Aymi zamanda sanat diinyasindaki alhsilms sahiplik
pratikleri ya da mevcut aracilik yapisim tehdit eden bir gelismedir. Bu ¢alismada
blokzincir temelli NFT olgusu teknolojik ve finansal boyutlar: yamnda sanat
diinyasint  doniigtiirme  potansiyeli iizerinden incelenmesi amaclanmigtir.
NVivo'nun NCapture tarayici eklentisi kullamlarak Tiirkce dilinde ve herkese agik
olarak yayinlanan Tweetler Twitter API hizmeti araciliiyla toplanmis ve nitel
analize tabi tutulmugstur. NFT teknolojisinin sanatsal iiretim, tiiketim ya da diger
ozellikleri acisindan soz konusu platformda nasil yorumlandigr tematik olarak
degerlendirilmistir.

Anahtar . Blokzincir, NFT, Sanat, Kiiltiirel Uretim, Sosyal Medya
Kelimeler

The Appearance of The NFT Phenomenon on Social Media

ABSTRACT NFT is defined as “blockchain-traded rights to any digital asset; including images,
videos, music, even the parts of virtual worlds” (Dowling, 2021, p. 1). Blockchain-
based technologies and therefore NFTs, an application of this technology, trigger an
industrial-scale change in many areas. This technology has started to gain acceptance

for different solutions for commercial transactions, ledger of works, proof of
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NFT Olgusunun Sosyal Medyadaki Goriiniimii
Erman M. DEMIR

ownership or authenticity control. It is possible to deal with this subject, which
attracts a lot of attention, with its technical or financial dimensions. In addition, the
application of blockchain technology in art has brought a unique innovation to the
art world. The first reason for this is the crypto art style brought by artists who
quickly perceive the formal aspect of technology. This type of content (web memes,
gifs, videos, etc.) is intertwined with crypto assets and social media streaming,
resulting in a practice of artistic production that is difficult to describe. The second
dimension of uniqueness is the operational side of technology. The decentralized
recording and transfer of knowledge about the authenticity, legitimacy and value of
art creation is an innovation that has never occurred before. At the same time, it is a
development that threatens the customary ownership practices or the existing
intermediation structure in the art world. In this study, the blockchain-based NFT
phenomenon has been examined through its technological and financial dimensions
as well as its potential to transform the art world. Tweets publicly published in
Turkish language were collected through the Twitter API service using NVivo
NCapture browser plug-in and subjected to qualitative analysis. How NFT
technology is interpreted on the platform in terms of artistic production,
consumption or other features has been evaluated thematically.

Keywords . Blockchain, NFT (Non-Fungible Token), Art, Cultural Production, Social Media

GIRIS

NFT", “herhangi bir dijital varligin blok zincirinde islem goren haklar1” (Dowling, 2021,
s. 1) olarak tanimlanir. Blockzincir tabanli teknolojiler ve dolayisiyla bu teknolojinin bir
uygulamasi olan NFT'ler etkiledikleri sanat alanlarinda endiistriyellesme ve biiyiik olgekli
degisim potansiyeli tasir. Bu teknolojiyi, kullanan inovatif c¢oziimler miizelerin
fonlanmasindan yeni bir dijital sanat akimmna kadar pek c¢ok agidan sanat diinyasinda
uygulanmaya baglamustir. Eserlere iligkin ticari islemler, eser tescili, sahipligin ispat1 ya da
ozgiinliik kontrolii igin farkli ¢oziimler iceren NFT teknolojileri hizla kabul goérmeye
baglamistir. Oldukga ilgi goren bu konuyu teknik ya da finansal boyutlariyla ya da sanat
diinyasini doniistiirme potansiyeli tizerinden farkli yaklasimlarla ele almak miimkiindiir. Bu
teknolojinin uygulanmasina iligskin tartismada Roeder’in (2018) ifadesi ile sanati degil sanat
ticaretini demokratiklestirdigi saviyla metalasma elestirisinden, kiiltiirel mirasin

yagmalanmasina engel olacak finansal yapinin temel bileseni olmast umuduna (Whitaker vd.,

" Non-fungible token (NFT) kavramu nitelikli fikri tapu, gayri misli kripto varlik, gayri misli sanal jeton ya
da takas edilemez jeton seklinde Tiirk¢e’ye cevrilmektedir. Takas edilemez ifadesi NFT'nin essizligini
vurgular goriinse de en onemli faydalarindan biri olan islem kolayliginin tersini ifade ederek anlam
karmasas: olusturmaktadir. Nitelikli fikri tapu seklindeki geviri ise NFT’ler mecburi olarak fikri
eserlerle iligkili olmak zorunda olmadig: icin benzer bir karmasaya gebedir. Esya hukukundan gelen
gayri misli tamim Ingilizce kavrama anlamca en yakin goriinse de NFT'nin esyanin kendisi degil,
esyaya eklemlenen bir sayisal varlik olmasi nedeniyle anlasilir degildir. Bu nedenlerle makalede bu
kavram NFT seklinde kullanilmistir.
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2021) kadar gesitli konumlar gegtigimiz birkag yilda hizla zenginlesen NFT literatiiriinde yer

almaktadar.

Gelecege doniik kavramlastirma farkhi yaklagimlar ile olumlu ya da olumsuz tonlar
barindirsa da ortak nokta blokzincir teknolojisinin sanatta uygulanmasi yoluyla sanat
diinyasina benzersiz bir yenilik kazandirdigidir. Bu durumda sanatgilarin ve sanatseverlerin
konuya kars1 yaklasimlarinin da gesitlendigi goriiliir. Abbate v.d. (2022) bu durumu sanat
diinyasimin blokzincir temelli teknolojilerin sundugu firsatlara ilgisiz olmadig1 buna karsin
degisime direnen ya da giiven duymayan bir kitleyi de barindirdig: seklinde ifade eder. NFT
teknolojik ve endiistriyel acidan heyecan verici bir yenilik olsa da sanat diinyasi igin tartismal

bir konudur.

NFT teknolojsinin bigimsel kosullarini hizla kavrayan sanatgilar kripto sanati tiirtinii
insa eden yeni denemeler iiretmeye devam etmektedir. Internetteki meme’ler, gif'ler, videolar
vb. igeriklerin kripto varliklar ile i¢ ice ge¢mesi nedeniyle Onceki referans cergevesi ile
tanimlanmasi gii¢ bir sanatsal {iretim pratigi ortaya ¢ikmaktadir. NFT ile sanat diinyasina
tanitilan ikinci essiz yenilik ise eserin bilgisine iliskin operasyonun farkhiliklaridir. Sanat
eserinin Ozglinliikk, mesruluk ve degeri iizerine bilgiler sanat diinyasmin 6nceki
organizasyonundan farkli olarak merkezsizlegir. Bu bilgi ile yapilan islemler ve deger aktarimi
ise mesrulugundan hicbir sey kaybetmeksizin dagitiklasir. Boylece sanat diinyasindaki
aligilmis sahiplenme, degis tokus ve aracilik pratikleri ile merkezi kurum ve aktorlerin

konumlarini en azindan teoride tehdit etmektedir.

Bu calisma Tiirkiye’deki sanat diinyasi ile iligkili olarak NFT'nin sosyal medyadaki
anlamlandirilmasini incelemeyi amaglar. Bu noktada NFT'nin pazara erigimi i¢in énemli bir
mecra olan Twitter” igeriklerinin incelenmesi yoluyla NFT olgusunun Tiirkiye’de ele alinisina

iliskin bir ¢alisma yapilmistir.
1. NFT OLGUSUNA YAKLASIMLAR

NFT olgusuna finansal ya da teknolojik bir varlik olarak yaklagmak, fikri miilkiyet ile
iliskisine odaklanmak ya da sanat diinyasmin isleyisi ve sanatsal iretimin fonlanmasina

etkilerine odaklanmak mimkiindiir.

Bir yatirim araci olarak bakildiginda NFT yatirimlarinin yiiksek diizeyde istikrarsiz
oldugu ifade edilebilir. NFT fiyatlarmin diisiik faiz ortaminda getiri arayisi nedeniyle
ylikseldigi diistintiliir. NFT piyasasindaki istikrarsizlik ya da NFT’lerin fiyatlandirmasimdaki

verimsizlik piyasanin erken asamada olmasima baglanir (Dowling, 2021). Yazara gore uygun

" Twitter NFT'nin piyasaya sunulmasi igin maliyet etkin bir mecra olarak popiilerlesmektedir.
https://medium.com/web-3-0-and-nfts-365/new-to-nfts-what-you-need-to-know-about-nft-twitter-
b7742e2c3bca, erisim tarihi: 23.12.2022..
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fiyatlandirma modeli arayis1 siirecindeki gecici fiyatlandirmalardan kaynaklanan bu durum
teknolojinin kalici bir kusuru degildir. Kong ve Lin’e gore (2021) NFT'ler ve diger varlik
smniflar1 arasindaki risk-getiri 6zellikleri karsilastirildiginda NFT endeksi ile kripto para birimi
doviz kuru (6rn. ETH/USD) endeks hareketleri ile pozitif olarak iligkilidir. Aksine riskten uzak
yatirim araglari (altin, tahvil vb.) ile ise negatif korelasyon bulunur. Bu yatirimcilarin NFT"yi
riskli bir yatirim olarak gordiikleri ve ancak toplam servet arttiginda NFT yatirnmlarini artirma

egiliminin ytiksek oldugunu ima eder.

Blokzincir temelli bir teknoloji olan NFT’lerin endeks degerlerini klasik finansal
araglarin degerlendirildigi yontemler ile degerlendirmek ya da dngdrmek miimkiin degildir
(Kong & Lin, 2021; Liu & Tsyvinski, 2021). Bu yondeki daha detayl bir yaklasim ise finans
teknolojileri spekiilasyonu elestirisinden kaynaklanir. Blokzincir temelli varliklar1 sadece
yatirim aracina indirgenmesi varligi bir siire saklayarak kar elde etmek disinda isleve imkan
tanimazken teknolojinin asil tartisilmas: gereken yani géormezden gelinir: Herhangi merkezi
yargiya dayanan karar verme siirecini aradan ¢ikararak kolektif ve olay bazli bir deger tiretimi

7%

(Gloerich vd., 2018). Yazarlarin “occurency”” (s.11) kavramui ile ifade ettikleri bu deger tiretimi
bi¢iminde sanat merkezi bilesendir. Sanat ve sanatla bagslatilan insan etkilesimi degerin ortaya

¢ikmasi ve degis-tokusunun temellerine bakmak icin bize imkan tanur.

Sanatsal ve estetik bilesenlere sahip olan NFT’ler bagh bulunduklar1 blokzincir
altyapisinin piyasa degerini artirir (Mazur, 2021) ve genel olarak blok zincir teknolojisinin
toplumsal kabul diizeyine olumlu etki yapar (Dowling, 2021). NFT'nin bu genel olumlu
etkilerine ek olarak NFT fiyatlarmni belirleyen en 6nemli faktorler arasinda "6znel estetik
yargilar” sayilir (Kong & Lin, 2021, s. 31). Estetik tercihlerin agirlikli olarak NFT varliklarin
sanat eserleri ya da gorsel bilesenler ile iligkilendirilmesi yoluyla yonlendirildigi

unutulmamalidir.

Blokzincir teknolojisi tabanli varliklarin degerlemesi agisindan ag faktorlerinin daha
bagka bir ifade ile varliga sahip olan ve onu degis tokuslarda kullanan kisi say1s1 ve bu kisilerin
yaptiklar: iglem hacminin biiytikliigii gibi nesnel olgiitlerin belirleyici oldugu da dikkate
degerdir (Liu & Tsyvinski, 2021, s. 2699). Yaratic1 endiistrilerin dikey farklilasma dinamigine
(Caves, 2000) benzer sekilde daha ¢ok insana erisebilen ilk etki, NFT pazarinda daha biiytiik
bir finansal basar1y1 saglayabilir. Kabul goren bir miizayede satisinda yer alan eserler ya da
akis platformlarindaki listelerde daha sik goriilen sarkilara benzer sekilde agdaki etkiyi
artirmak basar1 getiren bir stratejidir. Daha bagka bir ifade ile baslangicta elde edilen avantajlar
bir genisleme ile devam etmedigi siirece arzu edilen degere erismeleri zorlagir. Bu durumda
NFT ile platform ekonomisi (Kenney & Zysman, 2016) mantigina uygun isleyen ancak daha

tekniklestirilmis bir sanat piyasasina ilerlendigi iddia edilebilir.

" Yazarlarin olus (occurence) ve para birimi (currency) kelimelerini birlestirerek olusturduklar: bu kelime
ile degeri aracisiz olarak insanlar arasinda belirlenen bir varlik bigimi kast edilmektedir.
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Teknik ag¢idan NFT'nin dijital baglamda kaynagmin belirginlestirilmesi ve
orjinalliginin ispatina iliskin sundugu ¢6ziim 6ne ¢ikar. Lotti (2016) Monegraph 6rnegini bu
acgidan ¢oztimler. Eser dijital ortamda {iretilir ve bir tweet ile kamuya duyurulur. Es zamanl
olarak blokzincirde {iretilen essiz kimlik (Namecoin) eser sahibi ve eser ile iligkilendirilir.
Monegraph bu eserin dolagima sokuldugu her olay i¢in eser sahibine 6deme yapar . Kolayca
anlagilacag gibi Mayis 2014’de Kevin McCoy un Quantum adli eserinin satis1 igin Anil Dash’la
birlikte kullandiklar1 bu blokzincir tiirevi ilk NFT"dir. Quantum 2021 yilinda 1 milyon dolarin
tizerinde bir deger ile Sotheby’s miizayede evinde satilmistir (Leonidas ve Exmundo, 2022).
On yildan kisa siirede elde edilen bu basar1 ve eserlerinin degerlemesi i¢in sunulan islevsel
esneklige ragmen bu teknolojinin piyasadaki etkileri ya da kaliciligi konusunda uzun erimli

sonuglar ifade etmek giictiir (Kong & Lin, 2021).

Dijital varliklarin fikri miilkiyet haklar1 tizerine yapilan islemler NFT'nin 6ne ¢ikan
ozellikleridir (Dowling, 2021). Daha baska bir ifade ile NFT alinip satilan bir varlik degil baska
bir varligin merkezsiz, essiz ve kolaylikla degis tokus edilebilir tescilini saglayan algoritma
olarak goriilmelidir. Sanat alaninda tartismak i¢in NFIT'nin eser ile iliskilenmesi gerekir.
Bundan baska bir belgenin, diplomanin tescili igin NFT seklinde essiz kripto varlik

kullanilmas: sanat alandaki islemlerin merkezindeki telif haklari ile iligkili degildir.

Jetonlastirma, blockchain teknolojisinin temel 6zelliklerinden biridir. NFT ler ile eserin
sahibi ve egsizligi gibi Ozelliklerin takibi bu sekilde yapilir. NFT jetonu esasen ayri bir
kriptografik dijital varlik smifidir. Blokzincir teknolojisi, bir sanat eserinin bir pargasini veya
tamamini temsil edebilir, boylece sanat diinyasinda ilk kez "kismi miilkiyet" miimkiin hale
gelir (Whitaker, 2019, s. 22). Kismi miilkiyet yoluyla ulasilan kolektif sahiplik imkanlari kitle
fonlamasi benzeri islemler ile sanat kurumlari ya da miizelerin desteklenmesi ya da bireysel
sanat iiretiminin tegvik edilmesini saglayabilir. Yazara gore blokzincir teknolojisinin sanat

diinyasina getirdigi en 6nemli degisimlerden biri miilkiyet yapisini degistirmesidir.

NFT ile benzersiz gergek fiziksel varliklarin da dijital esdegerleri saglanabilir. Ornegin
sanatcilarin yeniden satislardan otomatik olarak telif ticreti almasi, kiiglik birimler halindeki
NFT'ler ile gercek bir eserin ¢oklu sahipligi ya da sanatgilarin gelecege dontik iiretimlerini
finanse etmek igin kaynak toplamasi miimkiin olabilir (Ante, 2021). Boylece sanatgilar NFT
projeleri araciligiyla mevcut projeleri tamamlayabilir. Ozellikle gelismekte olan {ilkelerde
yerlesik kurumlar tizerinden yapilmayan sanat alisverisinin kayith ve izlenebilir hale gelmesi
yoluyla sanat toplulugunun gelir diizeyinin artmasi umut veren bir ihtimaldir. Bir diger
onemli faydasi ise sanat kooperatifleri ve kolektif yatirim yapilari igin denetim ve islem

yonetimi maliyetlerini diistirme firsatlari sunmasidir (Whitaker & Grannemann, 2019).

Klasik anlamda merkezi ve akiskanhigi diisiik olan sanat piyasasinda degerin

belirlenmesi kiiltiirel aracilarin etkilerine oldukca aciktir. Kiiltiirel aracilar, kiiltiirel tirtinlerin
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nasil algilandigini ve nasil degerlendigini sembolik sermayeleri ile belirleyen, eserleri kiiltiirel
olarak mesru kilan gergeveyi kuran kisi ya da kurumlar olarak tanimlanabilir (Bourdieu, 2002).
Klasik sanat piyasasinda deger merkezi olarak olusur. Kiiltiirel aracilar ve merkezi aktorler
piyasada degerin ne olacagini belirler. Buna ek olarak yogun ve seyrek degisim; uzun stireli
sahiplik ve islem maliyetlerinin ytiksekligi, zevkler ve trendlerdeki degisimin getirdigi riskler
nedeniyle sanat piyasanin akigkanlik diizeyi diistiktiir (Velthuis & Coslor, 2012). Bu noktada
Kim (2020) sanat piyasasmin gelismesini engelleyen likidite eksikligi ve merkezi aktorlerin
agirhg gibi faktorlerin blokzincir teknolojisi ile agilabilecegini ifade eder. Bunun ardindaki
gerekce bu teknoloji ile daha kiigiik alicilarin birincil piyasadaki eserleri alabilmesi ya da tinlii
eserlerin belirli kiigiik birimler halinde sahiplenilmesi yoluyla eserlerin degerlerinin artacag:

diistincesidir.

Bir baska bakis agismna gore ise gecmiste merkezi kurumlarin Onciliiglinde
finansallasan sanat diinyasi ve 6zellikle cagdas sanatlarin blokzincir ile 6zgtlirlesmesi zorlu bir
yolculuktur. Blokzincir teknolojisinin merkezsizlik iddias1 ve teknolojinin sagladig: erisim
potansiyeline odaklanan iyimser yaklasimlara karsin sanatgilari 6zgiirlestirmekten uzak
oldugu distintilmektedir. Bunun 6ncelikli nedeni dijital nadirlik ve kolay aktarilabilirlik gibi
yenilik¢i Ozelliklerine ragmen blokzincir temelli girisimlerin temelde ayni ticarilestirme

mantigina basvurmasi ve sanat diinyasina kapitalist mantig1 yaymasidir (Lotti, 2016).

NFT’ler, sanat eserlerinin telif haklarmin erisimi ve ispatin1 kolaylagtirmak agisindan
“devrim yaratma potansiyeline” sahiptir (Ayozger Ongﬁn, 2022, s. 30). Bu avantajlara ragmen
NFT ve arka plandaki blokzincir teknolojisinin getirdigi yeniliklerin sanat toplulugu
tarafindan kolaylikla kabul edilmesi beklenemez. Aksine iizerine konusulmasi, tartisilmasi ve
hakli gekincelerin giderilmesi ile gececek yogun bir doneme girdigimizi diisiinebiliriz. Bu
durumu Ozetleyen Abbate’ye (2022) gore sanat diinyast blokzincir temelli teknolojilerin
sundugu firsatlara ilgisiz olmasa da, degisime direnen ya da giiven duymayan bir kitleyi de

barindirmaktadir.

Piyasa degerine olumlu etki seklindeki islevsel faydalar ya da daha radikal bir hayal
glicliniin {irtinii olan kapitalist iliskileri yeniden tasarlama ihtimali ayn1 noktada kesisir: NFT
ve iligkili sanatsal etkinlikler kendisinden daha biiyiik bir etki potansiyelini icinde barindirir.
Bu agidan bakildiginda teknoloji kullanilarak finans piyasasinin merkezsizlesmesi egilimine
paralel olarak sanat diinyasinda da NFT ve tiirevi teknolojilerin giindemde kalmasi
beklenebilecektir.

NFTlerin ilk giinlerinden itibaren dogal yayilim platformu haline gelen Twitter NFT
olgusuna iligskin tartismalar1 incelemek i¢in de uygun bir mecradir. Giincel bir arastirma
Twitter'in yapisal olarak uygun bir kamusal tartisma alani oldugunu ancak pratikte
temsiliyetin zayif oldugunu belirlemistir (Kiyan & Kocager, 2020). Bu ¢alismada blokzincir
temelli NFT olgusunun teknolojik ve finansal boyutlar1 yaninda sanat diinyasini dontistiirme

potansiyeline iligkin tartismanin sosyal medyadaki izdiistimiiniin incelenmesi hedeflenmistir.
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2. ARASTIRMA TASARIMI VE YONTEMI

Bu ¢alismada blokzincir temelli NFT olgusu teknolojik ve finansal boyutlar1 yaninda
sanat diinyasini doniistiirme potansiyeli {izerinden incelenmistir. NVivonun NCapture
tarayic1 eklentisi kullanilarak Tweet’ler Twitter API hizmeti araciigiyla toplanmis ve nitel
analize tabi tutulmustur. Arastirmanin kapsami 10 Aralik 2022 ile 17 Aralik 2022 tarihleri
arasinda Tiirkge dilinde ve herkese acik olarak yaymnlanan; NFT ya da #NFT ibaresi iceren
14.035 Tweet indirilmistir. Aynen tekrar yayinlanan 8.451 retweet; sadece baska bir hesaptan
bahseden (mention) ve baska hicbir igerik barindirmayan 134 adet tweet ve baska dildeki 52
tweet analiz 6ncesinde ¢ikarilmistir. Boylece analiz igin elde kalan 5.149 6zgiin Tiirkge Tweet

igerigi kullanilmistir.

Aragtirmada tweet igeriklerinin sistematik olarak analiz edilmesi amaciyla igerik
analizi teknigi kullanilmistir (Krippendorff, 2004). Metinler arastirmaci tarafindan onceden
belirlenen kodlar ile taranarak igerik analizine tabi tutulmustur. Kelimeler ya da ifadeler
bi¢imindeki mesajlardan olusan arastirma birimlerini belirlemek i¢in kod listesinden olusan
kodlama sistemi kullanilan arastirma tasarimai (a priori design) yapilmistir (Macnamara, 2005,
s. 9).

Tablo 1: Kod listesi

Kod Siklik (say1)
NFT olgusuna yaklasim  Olumsuz
Tarafsiz
Olumlu
Vurgulanan tema Sanat eserine erisim/titketim

Sanatsal iiretim
Finansal yatirim
Haber/duyuru

Diger  (teknik  sorular,
yardim talepleri vb.)
Hesap sahibinin temsil Sanatgi

ettigi rol NFT sahibi
NFT sahibi degil

Haber aktaran

NFT olgusunun diger sosyal medya platformlarindaki goriiniimii ve Twitter’daki
anilan zaman arali$1 disindaki tweet’leri igermemesi arastirmanin sinurliliklari arasinda

sayilabilir.
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3. BULGULAR

Kod listesine gore igeriklerin kodlanmas: sonrasinda genel durum asagidaki tabloda
sunulmustur. Birden fazla kod ile ilgili igerikler birden fazla koda atanmistir. Kodlama birimi

tweet'ler oldugu igin yiizde dagilim analize alinan 5.149 6zgiin Tiirkce tweet lizerinden

hesaplanmuistir.
Tablo 2: Vurgulanan Temalara Gore Igeriklerin Dagilimi
Vurgulanan tema Siklik (Say1) Siklik (Yiizde)
Sanat eserine erisim/ tiiketim 99 ~%2
Sanatsal {iretim 2.763 %53
Finansal yatirim 4.203 %81
Haber/duyuru 1.143 %22
Diger 117 ~%2

Yukaridaki tabloda goriildiigii sekilde igeriklerin biiyiik ¢ogunlugu yatirim ile iligkili
kodlara atanmustir. Bunu takiben igeriklerin yaklasik yarisinin sanatsal iiretime iliskin oldugu
gortilmektedir. Haber/duyuru igerikleri tiim igerigin beste birinde kodlanirken, Sanat eserine

erisim/ tiiketim ve diger kodlar1 oldukca diisiik diizeydedir.

Genel tema sorgusunun ardindan igerikte en ¢ok kullanilan kelimeler sorgulanmaistir.
NVivo programinda kelime sikli§1 sorgusunda belirlenen ilk on kelime asagidaki tabloda

cikarilmistir.

Tablo 3: NVivo Kelime Siklig1 Sorgu Sonuglar1

Kelime Siklik (say1)
nft 3198
#nft 2783
yeni 877
takip 854
#bitcoin 830
proje 582
#eth 477
#airdrop 424
oyun 391
#btc 367

Goriildiigii tizere NFT diginda en sik goriilen kelimeler arasindaki yeni, proje ve
airdrop’ gibi yeni gelismelerin duyurulmasi ile iligkili kelimeler olmas1 dikkat gekicidir. NFT
ile birlikte siklikla #bitcoin, #btc ve #eth gibi kripto para birimi ifadelerinin anildig:
goriilmektedir. Bu durum vurgulanan temalar arasina yatirimin oransal agirlig: (tablo 2) ile

uyumludur. Cagdas sanatlara blokzincir teknolojilerinin getirdigi degisimi inceleyen

" Yeni bir kripto varliktan belirli sayida jetonun tanitim amaciyla iicretsiz dagitilmasidr.
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¢alismasinda Lotti'nin (2016) teklif ettigi gibi sanatin ne oldugunu tartismak yerine sanatin
nasil isledigini tartismaya ihtiya¢ duyulmaktadir. Yazara gore, NFI'nin sundugu sosyo-
teknololojik dinamikler ve piyasalar ile birlikte var olabilmek icin sanat diinyasmin ne tiir
deger iirettigi ve bu degeri kimin icin iirettigine odaklanmasi gerekmektedir. Ozellikle sanat
eserinden deger hasat eden algoritmalarin roliine odaklanmasini vurgulayan yazar NFT"yi
dogru konumlamak agisindan ilham verirken bu arastirmada ele alinan igeriklerde benzer bir

tartismanin izlerine rastlanmamuistir.

Takip kelimesinin siklig1 blokzincirin ag faktorleri (Liu & Tsyvinski, 2021, s. 2699) ve
yaratict endiistrilerin dikey farklilasma dinamigine (Caves, 2000) uygun sekilde hesap
sahiplerinin etkilesim sahalarini genisletme istekleri ile iligkili olabilir. Kelime sikliklarma
iliskin ilgi cekici bir bagka konu ise 103 kez kullanilan ve sikliga gore 156'nc1 sirada yer alan
#art (sanat) kelimesi karsisinda oyun kelimesinin ilk ona girebilmesidir. igerigin incelenmesi
esnasinda bu durumun oyna-kazan stratejisi ile NFT kazanmay: vaat eden oyunlardan
kaynaklandig1 diistintilmektedir. NFT'leri video oyunlarina dahil etmenin ilk adimini
olusturan bu strateji oyun sektorii is modelinin ¢evrimigi anlik hizmetler yonelen bir

evrimidir. Bir 6rnegi olan tweet dizisinin bir parcasi asagida sunulmustur:

Oyuncular ticaret yaparken, savagirken ve ittifak kurarken kasabalar insa edecek; cegitli
gorevleri tamamlayarak oyun i¢i varliklar elde edebilir, NFT pazarinda satabilirsiniz.
19 Aralik’ta [bir kripto pazar aracisi] de listelenecek olan [bir kripto varlik tiirii] token

icin takip edin!

Incelenen igerikteki hesaplarin biyografi boliimleri (yatirimc, analist, trader, nft artist,
crypto artist, haber vb.) ve paylagimlar: incelenerek temsil ettikleri rollere atanmuglardir.
NVivo programinda vaka (case) olarak tanimlanan hesaplarin paylastigy igeriklerin NFT
olgusuna yaklasimlar: incelenmistir. Yaklasimlarin hesap sahibinin temsil ettii role gore

dagilimi asagidaki tabloda 0zetlenmistir.

Tablo 4: NFT Olgusuna Yaklasimlarin Hesap Sahibinin Temsil Ettigi Role Gore Dagilimi1

Temsil edilen rol Yaklagim

Olumsuz Tarafsiz Olumlu
Sanatci ~%1 %36 %5
NEFT sahibi %69 %28 %67
NFT sahibi degil %30 %3 %5
Haber aktaran ~%1 %33 %24
Toplam %100 %100 %100

Tabloda goriildiigli tizere olumsuz ve olumlu yaklasimda basi cekenler NFT
sahipleridir. Sanatcilar ve haber aktaran hesaplar tarafsiz yaklasgimda bir dereceye kadar 6ne
ciksa da NFT yatirimcilar: da yakindir. Haber aktaran hesaplarin olumlu, NFT yatirimi sahibi

olmayanlarin ise olumsuz yaklasimda ikinci siray1 aldiklar: goriilmektedir.
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NFT yatinmcilar1 genel olarak finansal kayiplari ya da kazang beklentilerinin
gerceklesmemesi {izerine olumsuz tutum takinir. Ornegin “... proje sahibi sana kasikla odiil
verir, kepgeyle nft satar hesabi1.” ifadesinde oldugu gibi erken yatirimlarin geri doniistinden
kaynaklanan hayal kirikligin1 vurgulamaktadir. NFT sahibi olmayan bir olumsuz paylasimi

ise su gekildedir:

tabi canim iste o yiizden her halt sanat ve herkes sanatg artik. yani su nft
mevzularina girince gordiim hala ayni. yakalim diplomalart makaleleri falan tamam

sizsiziniz diyelim herkes rahat etsin ama bu kelimeyi yedirtmem!!!! :D

NFT sahibi olmayanlarin bu teknolojiye daha genel bir elestiri getirdikleri
goriilmektedir. Literatiire benzer sekilde sanatin metalasmasi ya da sanatsal iiretimin
siradanlagmasi endisesi (Lotti, 2016) 6ne ¢ikmaktadir. Ancak bu tiir igeriklerin genel igerisinde
marjinal diizeyde kaldig1 da dikkate alinmalidir. Bu durum sanat diinyasinda elestirilerin az
oldugunu gostermekten ¢ok Kiyan ve Kocager'in (2020) belirttigi sekilde Twitter’daki
tartismada temsiliyetin sorunlu olmasina da 6rnek olabilecektir. NFT"ye yonelik elestirilerin
bir kisminin bu kavrami kullanmaksizin yapilmas: nedeniyle NFT icerikli tweet sorgusunda

goriinmedikleri de diistintilebilir.

Olumsuz yaklasimlarda NFT'nin istikrarsiz ya da glivenilmez bir yatirim araci oldugu
imasmi barindiran NFT sahiplerinin paylastiklar: iceriklerin agirlig1 goriilmektedir. Kripto

varliklara 0zgti sifre kaybetme ya da soguk ciizdani kaybetme gibi aksakliklara deginilmektedir.

Olumlu yaklasimlar agisindan ise kripto sanatin gelir getirme potansiyeline vurgu
yapan sanatgilar ise: “Klasiklesmis 3D Art/NFT ekosisteminde yenilik¢i bir is olma
potansiyeline sahip olduklarin1 diisiiniiyorum. Heniiz early oldugu igin tam olarak ne
olacagini zamanla birlikte gorecegiz...” gibi umutlu yorumlar; “genclerin yapay zeka ve NFT
gibi yeni teknolojileri kullanarak sanat eserleri ve Tiirkge dijital igerikler iiretmesi(ni)”
hedeflediklerini belirten egitim duyurular1 ve “Karisik teknik g¢alismam... #artinstagram
#karisikteknikresim #kesfet #nft” iceriginde oldugu gibi eserlerini duyuran mesajlar
paylasmaktadir. NFT sahipleri ya da baska bir ifadeyle yatirnmcilar ise ¢ekiliste kazanmalk,
yatirim ile kazanmak, ticretsiz (airdrop, free mint vb.) varlik toplamak, erken girip kazanmak,

dogru liste/varlik ile kazanmak gibi olumlu igerikler paylasmaktadir.

Olumlu yaklagimlarin bir kismin1i merkezsiz ve demokratik bir sanat diinyasma
eklemlenmeyi hedefleyen sanatcilarin mesajlar1 olustursa da NFT"yi diger kripto varliklar gibi

salt yatirim araci goren NFT sahiplerinin agirlikli olarak 6ne ¢ikmas: dikkat gekicidir.

NFT olgusuna yaklasimlar agisindan bir diger inceleme konusu ise hangi temalarda
hangi yaklagimlarin ne olciide temsil edildigi konusudur. Asagidaki tabloda igeriklerde

vurgulanan temalarin hangi yaklasimlari igerdigini 6zetlemektedir.
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Tablo 5: Vurgulanan Temalara Gore NFT Olgusuna Yaklagimlarin Dagilim1

Vurgulanan tema Yaklasim Toplam
Olumsuz Tarafsiz Olumlu

Sanat eserine erisim/ %18 %18 %64 %100
tiiketim

Sanatsal {iretim %10 %66 %24 %100
Finansal yatirim %5 %12 %83 %100
Haber/ duyuru %3 %55 %42 %100
Diger %18 %55 %27 %100

Sanat eserine erisim/tiiketim temali igeriklerin olumlu, sanatsal tiretim temalilarin ise
agirlikli olarak tarafsiz oldugu goriilmektedir. Genellikle {iretilen kripto sanat ¢alismalarinin
duyurusu seklindeki “TIk #NFT calismam. My first #NFT for my mother.” gibi tweet igerikleri
bu tarafsiz mesajlar1 olusturmaktadir. Finansal yatirim temal: igeriklerin ise agirlikli olarak
olumlu oldugu goriilmiistiir. Bu durum onceki paragraflarda belirtildigi sekilde kazang firsati,
cekilis firsat1 gibi icerikler yaninda “Boga piyasast igin hazir olacagiz.” gibi motive etme amaclh
igeriklerden de olugsmaktadir. Olumlu haberlere “Metaverse pazar biiytikliigiiniin 2024’te 800
milyar dolara ulasmasinin beklen(digi)” ya da “Trump'm 99 dolardan piyasaya siirdiigii NFT
dijital ticaret kartlarmin tiikendigi bildirildi.” gibi makro olgekli piyasa haberleri 6rnek
verilebilir. Haber ve yatirim temalarimin beraberce kodlandig1 olumlu yaklagimli igeriklere bir
ornek “[Bir otomobil markasi], NFT diinyasina adim atiyor. [Markanin NFT jetonu]
projesinden #WL almak ay1 piyasasinda avantajli olabilir.” seklindedir. Haberlerde sanat

terminolojisinden daha ¢ok piyasa ekonomisi terimlerine yer verildigi de belirtilmelidir.

Tematik olarak igeriklerin rollere gore analizi sonucunda asagidaki matris tablo

uretilmistir.
Tablo 6: Hesap Sahibinin Temsil Ettigi Role Gore Vurgulanan Temalarin Dagilimi

Temsil edilen Sanat Sanatsal Finansal Haber/ Diger Toplam
rol eserine iretim yatirim duyuru

erigim/

tiiketim
Sanatci ~%0 %59 ~%0 %36 %4 %100
NFT sahibi Y%o4 %2 %75 %13 %7 %100
NFT sahibi = ~%0 %13 %71 ~%0 %14 %100
degil
Haber aktaran = %3 %13 %26 %49 %9 %100

Sasirtici olmayan sekilde sanatgilar icin en oncelikli tema sanatsal tiretimdir. Bunu
cogunlukla yeni eserlerin baglantilarinin paylasildig1 duyuru igerikleri izlemektedir. NFT

sahipleri ve sahip olmayanlarin giindemini ise yatirim temali igerikler olusturmaktadir.
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Ornegin “Glintin en ¢ok kazandiran kripto projeleri(ni)” ya da “[Bir kripto clizcan tiirii]
ciizdan1 Dogyssey etkinligi 2.hafta gorevlerini yaptim ve 2 NFT kazandim.” gibi bireseysel
kazanglarinmi agiklayan igerikler yaygindir. Haber aktaran roldeki hesaplarin da beklendigi
sekilde piyasadaki gelismeleri, basarili projeleri ve kripto varliklara iliskin haberleri paylastig:
goriilmektedir.

Sanat eserine erigim/ tiiketim temasina deginen igerik sayis1 gorece azdir. Bir NFT

sahibinin bu yondeki duyurusu 6rnek gosterilebilir:

Bu NFT'leri satin alarak daha 6nce yaymlanmamis ya da piyasaya ¢ikacak olan albiim
ve sarkilara on erisim elde ediyorsunuz. NFT'lere ait parcalart WAV kalitesinde
indirebiliyorsunuz. 10 dolara satilan bir drop paketten ¢ikan rare NFT pazarda 10x ve

iistii fiyata gidebiliyor.

Tematik olarak igeriklerin rollere gore analizi agisindan ilgi ¢ekici bir sonug ise NFT
tireten sanatgilar ile alict NFT sahiplerinin giindemlerinin ayrikligidir. Bu durum, NFT
sahipleri ile kripto sanatgilarin Gloerich ve arkadaslarin (2018) ifadesiyle kolektif ve olay bazli
bir deger tiretiminde bulusmadiklarina isaret etmektedir. Yatirim temali iceriklerin agirlig:
birlikte ele alindiginda bu egilim yazarlarin bahsettigi kolektif deger {iretmi karsiti olan

yatirim aracina indirgeme egilimini akla getirmektedir.
SONUC

NFT en basit ifadesi ile sanat alaninda kurulu diizeni ve aliskanliklar1 degisme davet
eden bir yeniliktir. Bu nedenlerle arastirmada NFT olgusunun Tiirkiye’de de nasil
anlamlandirildiginin incelenmesi amaglanmistir. Arastirmada sosyal medya ve ozellikle
Twitter'in ozgiirce fikir beyan edilen bir tartisma ortami oldugu ©n kabuliiyle sanat
diinyasinda NFT"ye kars1 agik ve ortiik stipheler ile bu teknolojiyi hizla alimlayan gorece geng
sanat¢ilarin  bu mecrada NFT iizerine neler tartistiklari sorgulanmaya c¢alisilmistir.
Tartismanin nasil gelistigini belirlemeye iliskin bu arastirma tasarimi (temalar ve yaklagsimlar)
beklenmedik bir sonug {iretmistir. Incelenen igeriklerin agirlikli olarak yatirim temasina
odaklandig goriilmiistiir. Daha 6nceki bir calismada Kiyan ve Kocager (2020) Tiirkiye’'deki
Twitter kullanicilarin tartismay1 zenginlestirecek igerik tiretmediklerini bulgulamistir. Bu
arastirmada da benzer sekilde NFT olgusuna iliskin paylasimlarin sanatsal tiretime, sanat
eserlerine erisme ve teknolojinin sanat diinyasmna etkisine yonelik bir tartisma zemini
olusturmaktan uzak oldugu bulgulanmistir. Teknolojinin ilk giindeme geldigi giinden
itibaren Twitter'm NFT duyurular1 ve haberleri igin kullanildig1 dikkate alindiginda bu
ilgisizlik daha da ilgi gekici hale gelmektedir.

NFT’ler ve arka planindaki blok zincir teknolojisi sanatseverligin temel giidiisii olan
zevk ve estetik bilinci zamanda sabitleme olanag1 tanimaktadir. Bundan 6nce sadece uzamda
(bir duvarda, galeride vb.) tezahiir eden zevkler, artik kiiresellesen, hizlanan ve sanal boyutu

gittikge genisleyen diinyada zamana capalanir. Hayatin akis temposu arttikga, NFT gibi
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teknolojilerle miimkiin kilinan bu zaman damgalari siiriiklenen insanlik i¢in ¢ok daha kiymetli
tutunma noktalar1 haline gelecektir. Bu agidan bakildiginda NFT sanatsal ifadeyi uzamdan
kopararak zamanda sinirlayabilen bir yeniliktir. Ik defa sanatseverlik kamusal alandan
cikarip sahiplendiklerimizle degil, akista isaretlenenler ile ifade edilebilmektedir. Bu heyecan
verici degisim potansiyeline karsin arastirmada sanat eserine erisim/tiiketim ile ilgili ¢ok az

igerik bulgulanmuistir.

Yaklasimlar ve temalarda da yatirim boyutuna verilen agirlik goriilmektedir. Olumsuz
yaklasimlar arasinda sanatin metalasmasma deginenler olsa da, finansal kayiplar ya da
beklentilerin karsilanmamasima odaklanan ve NFI'nin bir yatirnm araci olarak istikrarina
elestiri getiren igerikler bulunmaktadir. Teknolojinin erken donemlerindeki piyasa hatalarina
iliskin olabilecek bu igeriklerin ortak noktast NFT olgusunu yatirnm aracina indirgeme
yanilgisina (Gloerich vd., 2018) diiserek kar elde etmeyi giindemde tutmalaridir. Yazarmn ifade
ettii kolektif ve olay bazli deger {iretiminin sosyal ya da sanatsal etkilerinin tartisilmadig:
goriilmektedir. Tematik olarak igeriklerin rollere gore analizinde de benzer sekilde NFT {ireten
sanatcilar ile alict NFT sahiplerinin giindemlerinin farklilastigi goriilmektedir. Sanatgilar
sanatsal iiretime iligskin igerikler, alicilar ise yatirim temali icerikler ile 6ne g¢ikar. Olumlu
yaklasimlar ise yenilik¢i bir firsat olarak NFT'yi kullanma ve tanitma islevlerine
odaklanmigtir. Merkezsizlesme ve demokratiklesme firsatlari yoluyla sanat diinyasina adim
atan sanatgilarin olumlu igeriklerine karsin, NFT"yi diger kripto varliklardan ayirmayan

kullanicilarin igerikleri 6ne ¢ikmaktadir.

Tematik agidan sanat eserlerine erisim/tiiketim ve finansal yatirim temali igeriklerin
olumlu; sanatsal tiretim, haber/duyuru ve diger temali iceriklerin ise tarafsiz egilimleri agir
basmaktadir. Bu durum talep tarafindaki iyimser beklentiler karsisinda sanatgilarin daha
olciilii yaklagimlarina isaret edebilir. Arastirma elde edilen bu sonug Abbate’nin (2022) isaret

ettidi sekilde sanat diinyasinin NFT"ye kars1 temkinli tavri ile de uyumlu goriinmektedir.

NFT’yi salt yatirim araci olarak goren bu kamusal tartisma zemini Becker’in ifadesi ile
sanatginin eserlerini kamuya ulastirirken, patronajin etkisi altina girmesi olarak tanimladig:
durumu (Becker, 2013, ss. 135-136) andiran zengin bir tartisma potansiyeli barindirir. Bir
yandan NFTyi dizginlenmemis popiiler talebin ifadesi olarak tanimlayarak, barindirdig:
estetik kaygilardan emin olamadigimiz bir kolektif patronun bayagilastirici etkilerinden
bahsetmeye yaklasiriz. Buna karsin yazarin da ifade ettigi gibi sanat¢inin gelir kaynaklarmin
cesitlenmesi dagitim siireclerinde 6zgiirlesmesini ve hatta sistemin kabul etmesi miimkiin
goriinmeyen eserleri tiretebilmesini de saglar (s.173). Bu sekilde teknoloji dolayimiyla sanatsal
tiretimin desteklenmesi i¢in yenilik¢i bir yontem (Whitaker & Grannemann, 2019) olarak da
gordiigtimiizde NFT'nin 0zgiirlestirici etkilerine odaklanarak umut duymak da miimkiindiir.
Sunu da unutmamak gerekir ki, NFT teknolojisi dncesinde de kiiltiirel aracilar ve biiyiik

kurumlarin etkisi ile finasallasan bir sanat diinyasindan bahsedilebilir. Ustelik finansin ve
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kurumlarin fiziksel yogunlagsmasi ile karakterize olan kiiresel sanat agi, merkeze uzak

gelismekte olan iilkelerdeki sanatgilarin hayatlarini daha da zorlastiriyor gibi goriinmektedir.

Blockzincir teknolojisinin kendiliginden mesruluk tiretmek ve sanat diinyasinda NFT
ile satilan bir eserin her el degistirmesinde alici-satici taraflar1 kaydetmek gibi avantajlar:
sahiplik durumu ve eserin ge¢misi {izerine tek bir veri kaynag: olusturur. Operasyonel olarak
eseri olusturan sanat¢inin kimliginin taginmasi, 6zgiinliigiin kontrolii ve miilkiyetin ispat1
¢oziimleri beraberce tiretir. Fikri miilkiyetin haklarmna iliskin islemler, merkezi kontrol
olmadan isleyen algoritma protokoliine gomiiliidiir. Bu aga dahil islemcilere dagitik olan
siirece giiven duymay1 gerektirir. Islemciler aras1 bir zincir kuruldugundan tek bir kayzt yeri
yoktur. Dolayisiyla teorik olarak NFT'nin ¢alinacak, kaybolacak bir fiziksel varlig1 da yoktur.
Bu gibi ¢oziimlerden gelen umutlu bakis agilar1 yaninda metalasmay1 ve sanat diinyasinin
kapitalistlesmesini hizlandirdig1 endisesi ile elestirel yaklasimlarin da gorildiigii NFT
olgusunun gelecegini belirlemek igin sanat camiasinin tartismaya katilmasi ¢cok onemlidir. Bu
aragtirmanin mecra ve siire aralig1 kisit1 nedeniyle s6z konusu tartismaya iliskin zengin bilgiye
erisemedigi disiiniilebilir. Gelecekteki arastirmalarda farkli mecralardaki igeriklerin daha
genis bir zaman araliginda ele alinmasi faydali olabilecektir. Arastirmanin bir bagka kisit1 da
¢ok sayida igerige ulagsmak i¢in kullanilan kelime sorgusunun dislayici etkileridir. Ozellikle
NFT kavramini kullanmay: tercih etmeyen sanatgilarin tirettigi iceriklere bu sorguda
erisilememistir. Ayni konuyu nitel arastirma teknikleri ile ele alarak sanatcilarin
anlamlandirma pratikleri, Ortiik bilgileri ve yaklasimlarinin incelenmesi faydali

goriilmektedir.
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Oz Giinliik hayatta kullaniminin yaygimmlasmas: ve kriminal laboratuvarlara gelen delil
miktarindaki artis nedeniyle, RAID (Redundant Array of Independent Disks —
Bagimsiz Disklerin Yedekli Dizisi) sistemlerinin adli bilisim agisindan incelenmesi
bu calismanin amacim olusturmaktadir. Yapilan ¢alismada, oncelikli olarak RAID
sistemleri ve kullanmlan parametreler incelenmistir. RAID sistemleri tekrardan
olusturulurken bilinmesi gereken parametrelerin, RAID seviyesi, dogru disk
siralamast, serit boyutu ve geometri bilgisi oldugu anlasimistir. En cok kullanim
alanimin oldugu belirlenen RAID 0, 1 ve 5 sistemleri ayrintil olarak ele alimmmustir.
RAID sistemlerinin adli bilisim agisindan incelenmesi agamasinda, tiim parametre
ozelliklerini tizerinde barindiran RAID 5 sistemi VROC (Virtual RAID On CPU)
yazilima ile olusturulmustur. Olusturulan RAID sistemi icerisinde dosya kopyalama
ve silme islemleri gerceklestirilmistir. Islemler sonucunda sabit disklerin imaj
Tableau TD2u donammuyla alinmistir. Alinan imajlar DiskInternals Raid Recovery
isimli yazilim ile incelenmistir. Incelemeler neticesinde belirtilen yazilimla RAID
yapismn - tekrardan  nasil  olusturuldugu  gosterilmistir. RAID  sistemi
olusturulurken yazilimin, ihtiyac duyulan tiim parametre kombinasyonlarim
otomatik olarak deneyebildigi, otomatik denemelerin basarili sonug vermedigi
durumlarda ihtiyagc duyulan parametrelerin kullanici tarafindan bilinmesi ve
yazilima girilmesi gerektigi tespit edilmistir. Ihtiyac duyulan parametrelerin yanls
girilmesi durumunda disk yapisinin dogru bir sekilde olusturulamadigr ve kullanict
verilerine erisilemedigi goriilmiistiir. Sonug itibariyle, kriminal incelemelerde son
donemlerde sikca karsilasilan fakat uygulamali gosterimi bulunmayan RAID
sistemlerinin tekrardan olusturulmasi noktasinda ihtiya¢ duyulan parametreler
ortaya konulmus ve incelemelerde izlenecek yontemler belirlenmigtir.
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Investigation of RAID Systems in Terms of Forensics

ABSTRACT The purpose of this study is to examine RAID (Redundant Array of Independent
Disks) systems in terms of forensic computing, due to the widespread use in daily
life and the increase in the amount of evidence coming to criminal laboratories. In
the study, primarily RAID systems and the used parameters were examined. It has
been understood that the parameters that need to be known when rebuilding RAID
systems are RAID level, correct disk ordering, stripe size and geometry information.
RAID 0, 1 and 5 systems, which are determined to be the most used, are discussed
in detail. During the examination of RAID systems in terms of forensic computing,
the RAID 5 system, which includes all parameter features, was created with VROC
(Virtual RAID On CPU) software. File copying and deletion operations were
performed within the created RAID system. As a result of the processes, the image of
the hard disks was taken with the Tableau TD2u hardware. The images taken were
examined with the software named DiskInternals Raid Recovery. As a result of the
examinations, it has been shown how the RAID structure is rebuilt with the specified
software. While creating the RAID system, it has been determined that the software
can automatically try all required parameter combinations, and in cases where
automatic attempts do not yield successful results, the required parameters should
be known by the user and entered into the software. It has been observed that if the
required parameters are entered incorrectly, the disk structure cannot be created
correctly and user data cannot be accessed. As a result, the parameters needed for the
re-creation of RAID systems, which are frequently encountered in criminal
investigations but have not been demonstrated in practice, have been put forward

and the methods to be followed in the investigations have been determined.

Keywords . RAID, Forensics, Striping, Mirroring, Parity

GIRiS

Bilisim sistemlerinin hayatimizin her alaninda olmas1 sebebiyle pek ¢ok veri artik
bilgisayar ortaminda tutulmaktadir. Kisi, kurum ya da kuruluglar, verilerini fiziksel olarak
saklamaktan ziyade bilgisayar ortaminda tutmayz tercih etmektedir. Teknolojinin gelisimi ve
yayginlasmasi ile birlikte bilgisayar ortamina aktarilan verilerin kapasitesi giinden giine
artmaktadir (Oguz, 2013, s. 2). Konuyu Orneklerle agiklayacak olursak, cep telefonlar1
glintimiizde vazgegilmez bir bilisim tirtintid{ir. Ik cikan kamerali cep telefonlari ile gekilen
fotograf ve videolarin boyutlar1 KB (Kilobayt) cinsindeyken giintimiizdeki cep telefonlariyla
cekilenler ise GB (Gigabayt) boyutunda olabilmektedir. Cep telefonu kameralarinin 4K (Yatay
¢oztintirliik yaklasik 4000 piksel) goriintii kalitesinde goriintii vermeye basladig1 bu giinlerde
bircok film ¢ekimi cep telefonlar: ile yapilmaktadir (Demirel, 2021, s. 95). Kullanicilar cep
telefonlarindaki verileri depolamak igin genel itibariyle sabit veya taginabilir diskler
kullanmaktadir. Ayrica, kamera teknolojisinin giderek gelismesi ve insanlarin giivenlik

kaygilar1 sebebiyle, gerek kamusal alanlarda, gerekse 6zel alanlarda giivenlik kameralariin
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yaygin olarak kullanildigini rahatlikla goriilebilmektedir (Bahar, 2013, s. 207). Meydana gelen
bir sucta, kamera kaydi goriintiileri kolluk kuvveti i¢in oldukga kiymetli bir delildir. Giivenlik
kameralarmin stirekli kayit yapmalar1 sebebiyle ¢ok biiylik boyutta veri depolama alanina
ihtiya¢ duyulmaktadir. Kaydin yapildig: veri depolama alanlar1 ne kadar biiyiikse, daha eski
tarihlere ait kayitlarin saklanabilmesi de o kadar miimkiindiir. Bagka bir 6rnekte ise, bir
bankanin veri tabanini diisiiniilecek olursa, miisterilerinin kisisel bilgileri ile tiim hesap
hareketlerinin kaydedildigi TB (Terabayt)'lar biiyiikliigiinde veriler akillara gelebilir. Kasim
2018 tarihli ABD merkezli market arastirmalari sirketi olan IDC (International Data
Corporation) tarafindan hazirlanan bir raporda, 2018 yilinda 33 ZB (Zettabayt) olan kiiresel
veri diinyasinin, 2025 yilinda 175 ZB’a yiikselecegi belirtilmektedir (1 ZB =1 000 000 000 TB)
(Reinsel, 2018, s. 6). Bu biiyiikliikteki verinin depolanabilmesi i¢in en az o boyutta depolama
alanina ihtiya¢ duyulacaktir. Anlasilacag: tizere her gecen giin daha fazla veri depolama
alanina ihtiya¢ vardir. Bu veri depolama alanlarini giintimiiz teknolojisi ile olusturmak icin
birden ¢ok sabit diski belirli bir algoritmayla birbiriyle uyumlu bi¢cimde ¢alistirarak depolama

alanini ve giivenligini arttiran RAID sistemleri kullanilmaktadir.

RAID sistemlerinin kullaniminin yayginlasmasi ile birlikte incelenmek {izere kriminal
laboratuvarlara gonderilen sabit diskler icerisinde ¢ok sayida RAID yapisinda diskle
karsilasilmaktadir. RAID yapidaki diskler karmasik yapilari nedeni ile incelemesini yapan
uzman personeli zaman ve emek bakimindan oldukc¢a ugrastirdigr ayrica maliyetli oldugu
bilinmektedir (Zoubek vd, 2016, s 45). Bazen de RAID yapisindaki diskler bagarili bir sekilde
birlestirilemedigi igin igerisindeki anlamli verilere ulasilamadigl gozlemlenmektedir Bu
konuyla ilgili yapilan arastirmalarda, Zoubek ve ark. Blok seviye entropi yontemi kullanarak
tiim ilgili RAID parametrelerini otomatik olarak tespit etmek icin yeni bir yaklasim sundugu
bilinmektedir (Zoubek vd, 2016, s. 45). Xiang, 2 parity serit aracilig1 ile daha yiiksek seviyede
glivenlik saglayan RAID 6 sistemlerden veri kurtarma yaklasimi tanimlamaktadir (Xiang vd,
2011, s. 1). Corbett ve ark. RDP (Row-Diagonal Parity — Satir Capraz Parite) algoritmasi gibi
RAID 6 kodlarmin 2 disk hatasina kars: verileri korudugunu calismalarinda gostermektedir
(Corbett vd, 2004, s. 1). Kiselev ve ark. ise bir parity RAID sistemi igerisinde bozulmus olan
verileri otomatik olarak tespit etme ve kurtarma konusunda bir yaklagim ortaya koymustur
(Kiselev vd, 2006 s.1). Hart tarafindan sunulan c¢alismada, RAID sistem tiizerinde isletim
sistemi calisirken bir sistem hatasi meydana gelmesi durumunda RAID sistemi yeniden
olusturmak igin gerekli olan ayarlar i¢in otomatik bir yaklasim tanimladig1 anlasilmistir (Hart,
2002, s.1). Goel and Corbett, 3 parity disk kullanarak 3 disk hatasindan korunmay1 saglayan
bir algoritma gelistirmistir (Goel & Corbett, 2012, s. 41). Hausknecht ve ark. 6zellikle anti
forensic olarak kullanilan standart olmayan RAID konfigiirasyonlarini bildirdiler. Eger RAID
parametreleri bilinmiyorsa yeniden ingas1 miimkiin olmayabilmektedir . Onlar, inceleyici
personelin ihtiya¢ duyulan parametreleri ve siiphelinin bilgisayarina ait konfigiirasyon

bilgilerini fiziksel disklerden ziyade mantiksal boliimlerden toplamay 6nerdiler (Hausknecht
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vd, 2017 s. 1237). Hilgert ve ark. Linux isletim sisteminde ¢oklu diskleri destekleyen BTRFS (B-
Tree File System — B-Tree Dosya Sistemi)’de RAID konseptinin nasil uygulandigini gosterdi
(Hilgert vd, 2018 s.21-29). Choi ve ark. Standart olmayan RAID tiirlerinden olan ve Linux
isletim sistemi tizerine kurulu olan hibrit RAID sistemlerinin yeniden insas1 igin yeni bir
yontem sundu (Choi vd, 2020;65(3):966-73). “Adli Bilisim Atlatma Teknikleri ve Karsi
Tedbirler” (Giil, 2018, s. 77) ve “Memory Forensics” (Bolat, 2015, s. 28) isimli yiiksek lisans tez
calismalarinda, RAID olarak yapilandirilan sabit disklerin adli bilisim agisindan incelenmesi
hususu daha fazla teknik bilgi ve imkan gerektirmesi nedeniyle, sistem faal olarak calisirken
RAID yapidaki disklerin olay yerinde mantiksal boliim olarak kopyasinin alinmasi

Onerilmektedir.

Yapilan arastirmalar neticesinde, RAID sistemlerinin adli bilisim agisindan
incelenmesine yonelik uygulamali c¢alismalarin bulunmadigr anlasilmistir. Kriminal
laboratuvarlara delil kapsaminda gelen RAID sistemlerinin incelenmesi asamasinda, RAID
sistemini olusturan disklerin yapisinin anlasilmasi, diskleri insa edecek olan yazilimlarin
tespiti ve kullanilmasi, ayrica yazilimlari kullanirken hangi parametrelerin 6nemli oldugunun
bilinmesi gerekmektedir. Tiim bu bilgilere, uzun siireli yapilan arastirmalar ve kriminal
laboratuvarlarda kazanilan tecriibeler neticesinde ulasilabilecegi degerlendirilmektedir. Bu
calismada, ileriki siireglerde RAID sistemlerinin adli yonden incelemesinin tam ve eksiksiz bir
sekilde yapilabilmesi amaciyla RAID sistemlerinin gesitleri (RAID seviyeleri), en ¢ok kullanim
alan1 olan RAID 0, 1 ve 5 seviyelerinin ¢alisma mantiklari ile kullanilan parametreler ortaya
konulmustur. Ayrica RAID 5 olarak yapilandirilan sabit disklerin adli bilisim agisindan
incelemesi yapilarak kullanilan yazilimlar ve izlenecek yontemler uygulamali olarak
gosterilmistir. RAID 5 sisteminin yeniden ingas1 igin gerekli olan parametrelerin eksik veya

yanlis girilmesi sonucunda olusan disk yapilar1 da ortaya konulmustur.

1. RAID VE SEVIiYELERI
1.1.RAID

RAID, yiiksek performansl ve yedekli disk sistemleri elde etmek igin tasarlanmis bir
depolama mimarisi oldugu seklinde tanimlanmistir (Baly, 2010, s 1). RAID aralarinda verilerin
belirli bir algoritmayla dagitildigr veya gogaltildigr birden ¢ok siiriiciiyii tek bir mantiksal
siiriicli gibi kullanan veri depolama sistemini ifade etmektedir. RAID yapilandirmasina baglh
olarak (genellikle seviye olarak adlandirilir. RAID 0, 1 ve 5 gibi) kullanicilara giivenilirlik,
kullanilabilirlik, performans ve kapasite gibi faydalar sagladig: bilinmektedir.

RAID kavrami ilk olarak, California Universitesi akademisyenleri olan David A.
Patterson, Garth A. Gibson ve Randy H. Katz'in 1988 yilinda hazirladigi "A Case for
Redundant Arrays of Inexpensive Disks (RAID)" isimli makalede kullanilmistir (Sammes &
Jenkinson, 2007, s. 207). RAID kelimesi icerisinde kullanilan “I” harfinin su an ki taniminda
bulunan Independent (bagimsiz) kelimesinden degil Inexpensive (ucuz) kelimesinden geliyor

olmasidir. Bunun sebebi, 1980’1 yillarda veri depolama birimlerinin maliyetlerinin yiiksek
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olmasi, ucuz olan depolama birimlerinin ise kapasitelerinin diisitk olmasiydi. Patterson,
Gibson ve Katz bu soruna karsi yaptiklar: ¢alismada ucuz ve diisiik kapasiteli depolama
birimlerini birlestirerek pahali ve biiyiik kapasiteli birimlerin yerine gegebilecegini
gostermigtir (Patterson vd, 1988, s 115). Ayrica veri kaybmi onlemek maksadiyla, disk
hatalarindan kaynakli veri kayiplarina karsi olan koruma diizeyinin de artmis oldugu
belirtilmis (Stott, 1998, s. 17) ve zaman iginde gelistirilerek giiniimiiz RAID seviyeleri haline
getirilmistir. RAID seviyeleri donanimsal ve yazilimsal olarak 2 farkli tiirde
gerceklestirilebilmektedir. Iki tiiriinde kendilerine gore arti ve eksi taraflarinin bulundugu

bilinmektedir.
1.2.Seviyeleri

RAID seviyelerini, standart, diger ve standart olmayan RAID seviyeleri olarak
gruplandirilmaktadir (Sekil 1). Standart RAID seviyeleri RAID 0, 1, 2, 3, 4, 5, 6 olarak
adlandirilabilir (Wayne, 2015, s. 58). Diger RAID seviyeleri, Sadece Bir Y1gin Disk (Just a Bunch
of Discs - JBOD) ve Yuvalanmis/ic ice (Nested) gecmis RAID seviyeleri (RAID 01, RAID 10,
RAID 50, RAID 60 ve RAID100) olarak adlandirilir. Standart olmayan RAID seviyeleri ise baz1
sirketlerin veya triinlerin kendilerinin gelistirdigi RAID seviyeleridir ve standart RAID
seviyeleri ile temelde ayn1 mantik kullanilsa da bazi farkliliklarinin bulundugu bilinmektedir.
Kullanim alanlar1 kisith olan bu RAID seviyelerine RAID 1.5, RAID 5E-5EE-6E, RAID 7, RAID
S Matrix RAID, Linux MD RAID 10, IBM ServeRAID 1E, RAID K ve RAID Z 6rnek verilebilir

(en-academic.com, 2022, s. 1).

RAID O
RAID 1
RrAID 2
Standart RAID 5
RAID <4

RAID 5

RAID |
RAID SE-SEE-&E

RAID 7

RAID S Matrix RAID
RAID Standart olmayvan
Linux MD RAID 10O

IBM ServeRAID 1E
RAID K

RAID Z

IBOD
RAID O (O+1)
Diger
RAID 10 (1+0)
Yuvalanmis-ic ice (Masted) RAID S5O (S+0)

RAID 60 (&+0)

RAID 100 (1040}

Sekil 1: RAID Seviyeleri
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1.3.En s1k kullanilan RAID seviyeleri

RAID (0, 1 ve 5) seviyelerinin en sik kullanilan ve en ¢ok dikkate alinmasi gereken
RAID seviyeleri oldugu belirtilmektedir (Wayne, 2015, s. 59). Diger RAID seviyelerinin

neredeyse tamami bu tigiiniin ¢alisma mantig1 temelinde olusturulmaktadr.
1.3.1. RAID 0 seviyesi

Bu RAID seviyesi en az 2 adet disk kullanilarak olusturulur. Bu yapilandirmada, sabit
siiriiciilerin tamamu tek bir birim olarak degerlendirilir ve toplam alani tiim sabit siirtictilerin
alanlarmin toplami kadardar. Tki adet 1 TB kapasiteli sabit disk varsa, RAID 0 bunlari etkili bir
sekilde tek bir 2 TB kapasiteli birime doniistiirecektir. Veriler birden fazla diske ayn1 anda
yazilip okundugu igin hiz artis1 saglar, ancak herhangi bir hata toleransi sunmaz. Bir sabit disk
bozulursa, tiim disklerdeki tiim bilgiler kaybolabilmektedir (Wayne, 2015, s. 60). (Sekil 2).

l

L1

e N>

- ol

'\3) C%> g

== e
HDDY

HDDO

Sekil 2: RAID 0 Calisma Mantig1 Sekilsel Gosterimi
1.3.2. RAID 1 seviyesi

Bu RAID seviyesi en az 2 adet disk kullanilarak olusturulur. Veriler bir diske yazilirken
bir kopyas1 da diger diske yazilir. Sabit stirticiilerden biri arizalanirsa aymni bilgiler diger
stirticiide oldugundan veri kayb1 olmaz. Hasarli olan degistirildiginde, veriler yeni diske
tekrar kopyalanacaktir. En biiyiik dezavantaji;, RAID 1'in toplam alaninin, sabit disklerin
toplam alaninin yarist kadar olmasidir. Iki adet 1 TB kapasiteli sabit disk varsa, yalmzca 1 TB
kapasiteli kullanilabilir alan olur. Ciinkii her sabit disk birbirinin kopyasi oldugundan ayni
verileri igerecektir (Wayne, 2015, s. 60). Herhangi bir veri silindiginde, o veri tiim disklerden

silinir. Tiim disklerin boyutlar1 birbirine esit olmak zorundadir (Sekil 3).

Sekil 3: RAID 1 Calisma Mantig: Sekilsel Gosterimi
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1.3.3. RAID 5 seviyesi

Bu RAID seviyesi en az 3 adet disk ile olusturulabilir. Seritlemenin yani sira dagitilmis
eslik bilgisi veriler disklere yazilir. Eslik bilgisi i¢in tahsis edilen ayrica bir disk yoktur. Eslik
bilgisi kullandig1 geometri mantigina gore ilgili disklere dagitilarak yazilir. Dolayisiyla eslik
bilgisi tiim siirticiilere dagitilmis olur (Sammes & Jenkinson, 2007, s. 208). Siiriiciilerden birinin
boyutu, tiim sabit siiriiciiler arasinda dagitilan eslik bilgisi i¢in ayrilmistir. Yani eslik bilgisi

i“” I/

boyutu 1 diske esittir. Var olan toplam disk sayis1 olarak belirlenirse, kullanilabilir
disk/alan boyutu “x-1” olarak hesaplanabilir. Ornegin; 3 disk kullanilarak olusturulan RAID
5 yapilandirmasinda 1 disk boyutu kadar boyut eglik bilgisi i¢in kullanilir. Disklerden
herhangi birinde problem olmasi durumunda veri kayb1 yasanmaz. Fakat ayn1 anda iki veya
daha fazla disk bozulmas1 durumunda ise veriler kaybolabilmektedir. Bozulan diskin yerine
yeni bir disk takildiginda eslik bilgisi sayesinde bozulan diskteki veriler ayni sekilde yeniden

olusturulup yeni diske yazilacaktir (Sekil 4).

J}/‘ I//l [ = ta creaton |

Sekil 4: RAID 5 Calisma Mantig1 Sekilsel Gosterimi
1.4.RAID parametreleri

RAID seviyelerinin olusturulmasi esnasinda kullanici tarafindan ayarlanan
veya ayarlanmayip varsayilan degerlerinde birakilan 6nemli parametreler bulunmaktadir. Bu
parametreler, RAID yapisinin yeniden insa edilmesi esnasinda onemli rol almaktadir. Bu
parametreler disk sirasi, diskler igerisinde kullanilacak veri kiimelerinin serit boyutu ve

geometri bilgisidir.
1.4.1. Serit boyutu parametresi

Serit boyutu, verinin belirli boyutlara ayrilarak disklere yazilmasi durumudur. RAID
0 ve RAID 5 seviyesindeki bir RAID yapilandirmasinin yeniden insasinda bilinmesi gereken
¢ok onemli bir husustur. Serit boyutu iiretici firmadan firmaya farklilik gosterebildigi icin
RAID yapilandirmasinin hangi firma tarafindan olusturuldugunun bilinmesi inceleyiciye
biiyiik bir ipucu verebilir. RAID yapilandirmasi igin 6nde gelen firmalar ile kullandig: serit
boyutlar1 ve varsayilan degerler “Diskinternals RAID Recovery” yazilimi aracilifiyla tespit
edilmis olup, Tablo 1’de sunulmustur.

B VTR
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Tablo 1: RAID 0 ve RAID 5 igin Onde Gelen Firmalarin Kullandig1 Seritleme Degerleri

RAID
Yapilandirmasinda

Onde
Firmalar
Linux
Silicon
Adaptec

HP

Megaraid

DELL

DDF
Intel
nVidia
Via

Ldm
Apple

Gelen

RAID 0 Seviyesi

Kullanilan
Varsayilan Deger
512 KB

512 KB

512 KB

512 KB

512 KB
128 KB
64 KB
64 KB

64 KB
32 KB

Destekledigi
Diger Degerler
2-4-8-16-32-64-
128-256 KB, 1 MB
4-8-16-32-64-128
KB
16-32-64-128-256

KB, 1 MB
8-16-32-64-128-
256 KB, 1
MB
16-32-64-128-256
KB, 1 MB

8-16-32-64-128-
256-512 KB,

1 MB
16-32-64-128-256
KB, 1 MB
4-8-16-32-64 KB,
1 MB
2-4-8-16-32 KB

2-4-8-16-32 KB

16-64-128-256 KB

1.4.2. Eslik (Parity) parametresi

RAID 5 Seviyesi

Kullanilan
Varsayilan Deger
512 KB

512 KB

512 KB

512 KB

512 KB
64 KB
64 KB

64 KB
64 KB

Destekledigi
Diger Degerler
2-4-8-16-32-64-
128-256 KB, 1 MB

16-32-64-128-256

KB, 1 MB
8-16-32-64-128-
256 KB, 1
MB
8-16-32-64-128-
256 KB, 1
MB
8-16-32-64-256-
512 KB, 1
MB
16-32-64-128-256
KB, 1 MB

8-16-32-128 KB

2-4-8-16-32-128
KB

2-4-8-16-32 KB
64 KB

RAID 5 seviyesi ¢alisma mantiginin temelini olusturur. Veriler disklere boliinerek

yazilirken, ayn1 zamanda boéliinen verilerin eslik bilgileri de olusturulur ve bu eslik bilgisi

disklere

boliistiiriilerek  yazilir.

Eslik  bilgisi

XOR kapist ile

isleme

sokularak

olusturulmaktadir. XOR (eXclusive OR - 0zel veya) kapisim1 olusturan giris veya ¢ikis

degerlerinden

herhangi

ikisi

biliniyorsa

ucgunci

veri

hesaplanip

yeniden

olusturulabilmektedir($ekil-1.5) (Carrier, 2005, s. 112, 113). XOR kapis1 mantik tablosu Tablo
2’de sunulmustur (tr.wikipedia.org, 2022 s.1).
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Tablo 2: XOR Kapis1 Dogruluk Tablosu

A B Cikas A

0 1 1 B

1 0 1

1 1 0 HOR kapis &J

Sekil 5: XOR Kapisi Sekilsel Gosterimi
Eslik bilgisinin c¢alisma mantiginin

daha iyi anlasilabilmesi amaciyla Sekil-1.6’da goriildiigti tizere “Veri” siitunu disklere
yazilacak veriyi temsil etmektedir ve 8 bit (1 byte) biiyiikliigiinde bes ayr1 veri RAID 5
yapilandirmas: ile 3 adet diske yazilacaktir. 8 bitlik her bir veri 4’er bitlik geritler haline
boliinerek disklere yazildig: goriilmektedir. Her bir serit farkli renkler ile belirtilmistir. Her bir
serit(4’er bitlik veri) XOR kapist mantig1 ile isleme sokularak eslik bilgisi elde edilmektedir.
(Carrier, 2005, s 113).

VERI
o 10101010
2 01101111
E] 11001100
a 00111010
s 00001111
4
Disk 1 Disk 2 Disk 3
1 1010 1010 0000 warity
2 0110 1001 paricy) 1111
3 0000 worityy 1100 1100
4 0011 1010 100 Lparityy
s 0000 1111 pariey) 1111

Sekil 6: Eslik Bilgisinin Calisma Mantig1
1.4.3. Eslik bilgisinin disklere yazilma diizeni/ geometri

Eslik bilgisi disklere yazilirken birkag¢ farkli mantik ile yazilmaktadir. Bu yazim
mantiklarina genel olarak geometri adi verilmektedir. Bunlar; “Backward (Left
Asynchronous)” (Sekil 7), “Backward Continuation (Left Synchronous)” (Sekil-1.8), “Forward
(Right Asynchronous)” (Sekil-1.9) ve “Forward Continuation (Right Synchronous)” (Sekil 10)
olarak isimlendirilirler (www.seagate.com ,2022 5.1 & ark.intel.com, 2022, 5.1). Bu geometrilerin
eslik bilgisini disklere yazma mantif1 asagida gosterilmistir. (PD: Parity Disk — parity bilginin
yazildig1 disk)
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1 2 D |
4 PD 3
PD 5 6

Sekil 8: Backward Continuation (Left Synchronous) Eslik Verisinin Yazilma Mantig1

8

é

D ] 1
3 PD 4
5 6 PD
Sekil 9: Forward (Right Asynchronous) Eslik Verisinin Yazilma Mantig1
1 2
4 PD 3
5 6 P

Sekil 10: Forward Continuation (Right Synchronous) Eslik Verisinin Yazilma Mantig1

2. GEREC VE YONTEM
2.1.Gereg

Yapilan arastirmalarda en sik kullanilan RAID sistemlerinden biri olan ve tiim
parametre Ozelliklerini {izerinde barindiran RAID 5 sisteminin asagida belirtilen donanim ve

yazilimlar ile adli bilisim yoniinden incelenmesi gerceklestirilmistir.

e HP marka, Z840 model is istasyonu (RAID sisteminin olusturulmasi asamasinda
kullanilmistir.).

e Lenovo marka, P920 model is istasyonu (RAID sisteminin incelenmesi
asamasinda kullanilmistir.).

e Toshiba marka, “DT01ACAO050” model, “YS5RAPGNAS” seri numarali sabit disk.

e WD marka, “WD5000AAKX” model, “WMAYU6039620” seri numarali sabit disk.

e Hitachi marka, “HTS545050B9A300” model, “110923PBN408P7GBNKGE” seri
numarali sabit disk.

e Tableau TD2u Birebir Kopyalama Alma Donanimi

e Tableau Forensic Bridge Yazma Koruma Donanimi

e VROC Yazilimi (Version 7.7.0.1260)

e AccessData FTK Imager Yazilimi (Version 4.3.1.1)

e DiskInternals Raid Recovery Yazilimi (Version 6.8.0)

2.2. Yontem

Gereg boliimiinde ayrintilar: belirtilen Toshiba, WD ve Hitachi marka sabit disklere
Tableau TD2u Birebir Kopyalama Alma Donanimi kullanilarak giivenli silme islemi (wipe)
uygulandiktan sonra Windows 10 Pro for Workstations isletim sistemi yiiklii HP marka, Z840

model is istasyonuna takilmigtir. Bilgisayar icerisinde takili vaziyette bulunan sabit disklere

T —
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VROC yazilimi ile RAID 5 sistemi olusturulmustur. Olusturulan RAID sistemi igerisinde baz1
kullanici islemleri (dosya kopyalanmasi ve silinmesi) gergeklestirilmis ve Tableau Forensic
Bridge yazma koruma donanimu ile bilgisayar baglantisi yapilmis ve RAID sistemini olusturan
sabit disklerin ayri ayri1 imajlar1 (birebir kopyalar1) AccessData FTK Imager yazilim ile
alinmistir. Alinan birebir kopyalar inceleme bilgisayarina kopyalandiktan sonra DiskInternals
Raid Recovery yazilimi ile RAID 5 sistemi tekrardan olusturulmak suretiyle igeriginde
incelemeler gergeklestirilmistir. Ayrica RAID sisteminin tekrardan olusturulmas: esnasinda

parametrelerin dogru ve yanlis girilmesi neticesinde olusan sonuglar ortaya konulmustur.
2.2.1. Sabit disklerin giivenli silme islemi

RAID 5 sistemi olusturulmadan once kullamilacak sabit disklerin giivenli silme

islemleri Tableu TD2u Birebir Kopyalama Alma Donanimi ile yapilmistir (Sekil 11).

Sekil 11: Sabit Disklere Uygulanan Giivenli Silme Islemi
2.2.2. Intel VROC Yazilimi ile RAID 5 Seviyesi Olusturma

RAID 5 seviyesi olusturulurken 3 adet disk kullanilmstir. Bilgisayarda kurulu
olan VROC yazilimi kullanilarak RAID 5 seviyesi olusturulmustur (RAID 5 birimi boyutu
inceleme esnasinda zamandan tasarruf saglamak maksadiyla 9,31 GB olarak
sinirlandirilmistir) (Sekil 12 ve Sekil 13.).

R Intel® Virtual RAID on CPU
€ Buieni Olugtur. =

< = @ fiscme Birimi Yapilandir Snerilen Yaplandirma
Ana sayfa Tercihler Yar ms A
5

Yo O
& raos
===

< Gegerli Durum Sisteminiz duzgon galigyor.

o veniden Iz'al i Birimi Olugtur...

Aygitlar

- Qb ntel{R) CE00+/C220+ series chipset sSATA RAID Controller

- $ Intel(R) C600+/C220+ series chipset SATA RAID Controller

« EZ=§ sava disk (266 GB} |

o @@= SATA disk (466 GB)

= =g SATA disk (466 GB)
« =) saTA disk (7.452 GB)
- B ATARI Aygit

= &8 ATAP Aygit iptal

Sekil 12: “Birim Olustur” Sekmesi Sekil 13: RAID 5 Seceneginin Segilmesi

[ s
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ilerleyen asamada, agilan pencerede “Gelismis” sekmesi altinda ise veri seridi boyutu
(stripe size), Intel firmasmin varsayilan degeri olan 64 KB secilmistir. Daha sonra
“Bilgisayarim-Yonet-Disk Yonetimi” kismi altinda goriintiilenen disk baslatilmis ve MBR
(Master Boot Record — Ana Onyiikleme Kaydi) boliimleme sistemi secilmistir. Sonraki
asamada NTFS (New Technology File System — Yeni Teknoloji Dosya Sistemi) dosya sistemi
ile bicimlendirilmis ve kullanima hazir hale getirilmistir. Olusan RAID 5 boliimii igerisine
Sekil-2.4'te belirtilen dosyalar kopyalanmis ve igerisinden “chip_off.pdf” ve “Tamir
Edildi,jpg” dosyalar1 “shift+del” tus kombinasyonlar: kullanilarak silinmistir.

- s SircoAnacan RAID5 () - 0 X
Giis  Pofa  Gerdnim Yonet 0

« D > Bubilgisayer » RADS(Y) V(Y] | AmRAD. P
DO Aop : Defjgimetarii  Tor
RAD1 SRECYCLEBIN
RADS System Volume Informaton

SAMSUNG SP0822N S06Q) & 16, Analitik Geometri.mpd

3
chip_offpdf
-

W] Kriminilastik.doo

& Onedrne ) RAID Tz Sunum Vithan VILMAZpptx
R wi2 s Tami Edidijpg
8o bilgiagr S5 A0 EVVELERINDE PERFORMANS ANALIZALI RZA BAL-2010r

J 30 Nesneler

4 Belgeler

Sekil 14: RAID 5 Biriminin Icerisine Kopyalanan ve Silinen Dosyalar

3. BULGULAR
3..LRAID 5 Olarak Yapilandirilan Disk Imajlarinin DiskInternals Yazilimi ile

Incelenmesi

AccessData FTK Imager yazilimi ile alinan 3 adet disk imaji DiskInternals Raid
Recovery yaziliminin imaj mount etme (Bir imajin bilgisayar igerisine bir disk boliimii olarak
eklemesi) ozelligi kullanilarak mount edilmis ve yazilim arayiiziinde goriintiilenmistir.
Diskler mount edildikten sonra yazilim tarafindan “RAID 5” ve “Volume 3” (9,31 GB

kapasiteli) isimlerinde boliimlerin olusturuldugu gortilmiistiir (Sekil-3.1).

A d disk 3
ives ds Tools Help
Folders eam&mm\ A
D - & My Computer
Folders * Dk s File System Regon
A My Computer v < kintigo $SD 12668 19460 Disk 0 (KHSAIST200... 0 128 035 676 160 bytes
= .
& FAT32 Valume 1 (NO NAME) & NTFS Volume 1 (Kutarma) 52900 s (GPT 2048 sectors + 554 696 704 b
NTFS Ve FATS2 Volume 1 (NONAME) 100,00 Mb FATR2 GPT 1085 440 sactors + 104 857 6
2 Ve
R 0: (anGsToN) >C 1861 G wFs GPT 1323 008 sactors + 1273579,
Physical -
« Himti S50 12668 v 1 Kingston DotaTraveler 30 B2 Dk 1(0)

[r——

R 0: (anson) nme wirs a6y

Rakd dks 0943019520
~ros Mount edilen imajlar -

Cortamers v 7 DATEZImafariRAID HOD VROCS... 465,76 Gb EnCase image (e01) 0500 107862 016 bytes
4 DATEZ\imafl\RAID HOD VROC SLINMS DOSYALARIRAID SIMITACHI ISK.£01 2 Unatocated 46576 Free 0sectors + 500 107862016

¥ DATED

10 H0D VRoc stsis DoSYALARIAD sTosea isceol] [ DS TG CTH 0-10 001 317888 bytes

# D:\TEZ\imafir\RAID HDD VROC SiLINMS DOSYAUARIRAID SYHD OISKE01 F T RS T oo (T 0- 500 107 862 016 bytes
, 65766 Free 0sectors + 500 107862 016 b
v 0y 165766 EnCase image (e01) 0500 107 862 016 bytes
l
¥ 2
Yazihm tarafindan tespit .\;{ ” 9,316b NTFS. ] MBR 2 048 sectors + 9998 172 160.
" g - A Free 19/529 729 sactors + 490 108
edilen boliimler
Files to Recove...
My Computer © RAID 5: RAID is damaged. Recovery is|

Sekil 14: DiskInternals Yaziliminda imajlarin Mount Islemi Sonrasi Goriintiilenmesi
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“RAID 5” boliimii goriintiilenmek istendiginde, agilan pencerede “Full recovery” ve
“NTFS” segenekleri secilerek tarama islemi baslatilmaya calisilmis fakat “Nothing is found”
uyaristyla karsilasilmis ve dosya sistemi tanimlanamadigindan igeriginde bulunan dosyalara

erisim saglanamamustir (Sekil 15, Sekil 16).

~ o DN\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase image (e01)

w» Unallocated 465,76 Gh
~e RAID 5 9.31 Gb Raid 5
~ <& D:\TEz\Imajlar\RAID HDD VROC ¢ Open partition ge (e01)

z» Unallocated

Reopen partition
Open as BitLocker

~ < D:\TEZ\Imajlar\RAID HDD VROC ¢ age (e01)
#» Unallocated (at start) Create Image Ctrl+C
< Volume 3 Mount Image Ctrl+M
2» Unallocated (at end) Refresh Drive List F2

Sekil 15: “RAID 5” Boliimiiniin Goriintiillenmeye Calisilmasi

Disk Recovery Wizard >
structure r 4 = =
Choose file system for recovary fa—
@) Full recovery (for deep scanning with reconstruction of file Information ><

Select the file system which you want to recover on the
D:\TEZ\Imajlar\RAID HDD VROC SILINMIS DOSYALAR\RA|
Current file system is

®) NTFS (Windows 10, 8.1, 8, 7, Vista, XP, 2000-2019)

»ReFs (Windows 8, 10, 2016, 2019)

0 Nothing is found

3 FAT (Windows 98/Me)
> Ext2/3/4 (Linux)
VMFS (VMware ESX/ESXi) (available only in VMFS Rec

Fast recovery (Uneraser)

Reader

Help Back MNext > Cancel

Sekil 16: Tarama Islemi Sonucu Taninan Herhangi Bir Dosyanin Bulunamadigi

“Volume 3” boliimii {izerinden tarama islemi gergeklestirildiginde, dosya isim
bilgilerini dogru bir sekilde tespit ettigi fakat tespit edilen dosyalarin igeriginin
gortintiilenemedigi tespit edilmistir (Sekil 17, Sekil18 ve Sekil 19).

z» Unallocated (at start) 31,00 Kb Open partition
B D: (KINGSTON) 28,82 Gb NTFS Reopen partition
z» Unallocated (at end) 921,50 Kb Open as BitLocker
~ < D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase Create Image Ctrl+C
2 Unallocated 465,76 Gb Mount Image Ctrl+M
== RAID 5 931 Gb Raid 5 Refresh Drive List F2
~ <7 D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase
Mount to Disk Letter
w» Unallocated 465,76 Gb
° . Expert >
v < D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase
#» Unallocated (at start) 1,00 Mb Hex Preview
S oimes 9,31 Gb NTES Properties Alt+Enter
:» Unallocated (at end) 456,45 Gb Free 19 529 729 s4

Sekil 17: “Volume 3” Boliimiiniin Goriintiilenmeye Calisilmasi
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Name
$Extend
$RECYCLE.BIN

] $AttrDef
| $BadClus

$Bitmap

E

B
$Boot

LogFilk

M

M

nalitik Geometri.mp4
off.pdf
o Kriminilastik.doox
RAID SEVIYELERINDE PERFORMANS ANALIZI-ALI RIZA BALI-2010.rar
8 RAID Tez Sunum Yigithan YILMAZ.pptx
1 Tamir Edildi.ipg

Type Size Modified
le folde 10,06 Mb  2.03.2022, 23:56:30
File folder

0,13 Kb 3.03.2022, 00:20:16
File folder 20,09 Kb 1

207 734902 1.0

3703 717 14.09.2

Microsoft Word Belgesi

WInRAR arsivi 2497 751 2.02.2022, 1.

Micrasoft PowerPoint Sunusu 71634 092 12.2020, 12:05:52

PG Dosyas! 5545774 30.09.2021, 09:27:48

Sekil 18: {lgili Dosyalarin Boliim Igerisinde Gériilmesi

z(f’/;/

Disklnternals

P
(‘&.&7{/

Disklnternals

Sekil 19: Hgili Dosyalarin Goriintiillenemedigi

Ardindan RAID parametreleri inceleyici personel tarafindan girilerek RAID yapist

yeniden insa edilmeye c¢alisilmistir. Yazilim araytiiziinde bulunan “Raid Recovery” sekmesi

secilerek (Sekil-3.7) agilan pencerede, “Standart mode” ve “Raid” segenekleri isaretlenmis, bir

sonraki adimda mount edilen disk imajlar: secilmistir (Sekil 20 ve Sekil 21)

(% Disinemas R Recovery (164) 6.1 - Avalale i isk count )

Drives View Commands ToolsHelp

Jd Folders @ Wizrd &Raid Recovery :

B Roid Wizard

@.

ally datncted RAIDS

[ e pp—

(O —(®

<Back Cancel

UL
Sekil 20: DiskInternals Yazilimi

“Raid Recovery” Sekmesi  Segeneginin

Sekil 21: Standart Mode-Raid

Sec¢ilmesi

T -
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B st wizard - Raid mode r

Select disks. Raid will be recovered from selected disks ‘.'v' 4

Dok Count 3 []1F the number of disks in the raid in

Check All

O G——— (o (5r——(®) < pock et - Gancel

Sekil 22: Mount Edilen Disk imajlarmm Secilmesi

Bu durumda iki farkli yol izlenerek devam edilebilir. Tlk yol olarak “Arranged by Raid
Vendors” (RAID Saticilarinca Gore Diizenlenmis) segenegi altinda bulunan parametreler;
satict olarak Intel, RAID seviyesi olarak Raid 5, ve serit boyutu olarak 64 KB girilmistir (Sekil
23).

OO CmO=CCm=E— (O —(») cooe | [hea= ] [ cance

Sekil 23: Arranged by Raid Vendors Segenegi Altinda Yapilan Parametre Segimleri

Parametreler girilip devam edildiginde; “Full_Config_1” ismi altinda disk sirasinin
yazilimca tespit edildigi, geometri bilgisinin “Backward” ve “NTFS” dosya sistemiyle

bi¢gimlendirilmis 9,31 GB kapasiteli boliimiin tanindig1 gortilmiistiir (Sekil 24).

» | Yaziim tarafindan disk siralamasi
1. WD

=" 2. TOSHIBA

3. HITACHI

olarak tespit edildi

© 3 Omm0 Omm(©) <back Fah et

Sekil 25: Yazilim Tarafindan Disk Siralamasinin Tespiti

Yazilim ana ekraninda, “Full_Config_1" baslig1 altinda olusan 9.31 GB kapasiteli NTFS
bolim goriilmiistiir. Bu boliim {izerinde sag tiklanip “Open partition” secenegi segilerek

agilmistir. Segilen boliim igerisinde NTFS dosya sisteminde tarama islemi baslatilmis ve
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tarama sonucunda kullanic tarafindan olusturulan dosyalara ulagilmistir (Sekil 26 ve Sekil
27).

~ < DATEZ\imajlar\RAID HDD VROC S... 465,76 Gb EnCase image (<01)
2» Unallocated 465,76 ( Open partition
o RAID 5 9,31 Gb Open as >
~ < DATEZ\Imajlar\RAID HDD VROC S... 465,76 ¢ Open as BitLocker
@ Unallocated 465,76 ¢ Create Image Ctrl+C
~ = DATEZ\Imajlar\RAID HDD VROC S... 465,76 ¢ Mount Image  Ctrl+M
Unallocated (at start) 1,00 Mb o
o R Refresh Drive List F2
<# Volume 3 9,31 Gb
» Unallocated (at end) 456,45 « Mount to Disk Letter
X Expert »
~ < Full_Config_1 931,52 ¢
= Unallocated (at start) 1,00 Mb Hex Preview
@ NTFS Volume 6 (RAID 5, raid) 9,31 Gb Properties Alt+Enter
2 Unallocated (at end) 922,21 Gb

Sekil 26: “NTFS Volume 6 (RAID 5, raid)” Boliimiiniin Goriintiilenmeye Calisilmasi

Name Trpe Sz Malified

SRECYCLE.BIN File folder 0,43Kb 3,03.2022, 00:20:16

INDE PERFCRMANS ANALIZI-ALI RIZA BALI-2010.rar

Sekil 27: Tlgili Dosyalarin Boliim ierisinde Goriilmesi

Tespit edilen dosyalarin tamami sorunsuz bir sekilde goriintiilenmistir (Sekil 28).

3 Preview

2,38 Mb

RAID
SEVIVELERIN...

Sekil 28: Tlgili Dosyalarin Tamaminin Sorunsuz Bir Sekilde Goriintiilenmesi

Ikinci yol olarak “Arranged by Raid Levels” (RAID seviyelerine gore diizenlenmis)
secenegi altinda bulunan parametreler; “RAID 5”7, satict “Intel”, “Stripe Size 64 KB” ve
geometri olarak “Backward” ayar girilerek (Sekil 28) tekrardan denendiginde Sekil 27’de

belirtilen dosyalarin tamami tekrardan sorunsuz bir sekilde goriintiilenmistir.

R —
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S5 Raid Wizard - Raid mode o

Select the preset(s) most close to your RAID parameters &

~ ® Arranged by Raid Levels Seometry Eorvard
JBod (Span)
Raid O (Stripe) y: Backward

Raid 1 (Mirror) 2 KB (Rarely)

Raid 1€ 4 KB

8 KB
16 KE
32 KB
64 KB |
128 KB
256 KB

ipe Size: 512 KB
Stripe Size: 1 MB

s > y vard Continuation
2 i C] Geometry
= &4 KB (Defaui)]
128 KB

Backward Continuation

nVidia
via ~

O D, O O, O (O S OO <sok [ mees ] Cancet

Sekil 29: Arranged by Raid Levels Se¢enegi Altinda Yapilan Parametre Secimleri

Son olarak parametrelerden bazilar1 hatali girilerek deneme yapilmistir. “Stripe Size
128 KB” ve geometri bilgisi “Forward (128 KB)” olarak degistirilmistir (Sekil 3)0.
Parametrelerin yanls girilmesi sonucu yazilim tarafindan taninmis dosya sistemi goriilmemis

olup, herhangi bir dosyaya erisim saglanamamuistir (Sekil 31).

% < DH\TEZ\imaflar\RAID HDD VROCS... 465,76 Gb EnCase image (¢01)
i Unallocated 465,76 Gb
o RAID 5 93160 Raid 5
v < D:\TEZ\Imallar\RAID HOD VROCS... 465,76 Gb EnCase Image (c01)
5 fosd Wizord - Fid mode 2 Unallocated 465,76 Gb
S e r v 5 DATEZ\imaflar\RAID HDD VROCS... 465,76 Gb EnCase image (£01)
« ® Arranged by Raid Levels =
Fasboand 2 Unallocated (at end) 456,45 Gb
3¢
Raid 4 v < Full_Config_2 931,52 Gl Raid 5
) s
U 2 Unallocated (at start) 1,00 Mb
o
o @ NTFS Volume 7 (RAID 5, ald) 9,316 NTFS
Megarad & Unallocated (at end) 922,21 Gl
v = :::: v % Full_Config_1 931,52 Gb Raid 5
= & Unallocatad (at start) 1,00 Mb
i @ NTFS Volume 13 (RAID 5, raid) 9,31 NTFS
= = 32 Unallocated (at end) 022,21 G
vu s
v e EMply 931,52 G Raid 5
OO —(— <ok Cancel & Unallocated 931,52 Gt
Sekil 30: Yanlis Girilen Geometri ve Serit Boyutu Bilgileri Sekil 31: Yanlis Girilen Geometri ve Serit
Boyutu Bilgileri

Bu ¢alismada, RAID sistemlerinin gesitleri, calisma mantiklari, kullandig1 parametreler
ortaya konulmustur. Ayrica adli bilisim agisindan, RAID olarak yapilandirilan sabit diskler

incelenirken dikkat edilmesi gereken hususlar ve kullanilan yazilimlar gosterilmistir.

RAID seviyeleri arasinda en sik kullanilanlarmin RAID 0, RAID 1 ve RAID 5 oldugu
tespit edilmistir. Bunun sebebinin RAID sistemlerinin amacin1 yerine getirmek icin kullandig1
3 farkli parametrenin bu seviyelere ait olmasidir. Bunlar; RAID 0 igin verilerin seritlere
boliinerek disklere yazilmasi, RAID 1 igin verinin disklere aynalanmasi (yedeklenmesi) ve

RAID 5 igin ise verilerin seritlere boliinerek disklere yazilmasi ve ayni zamanda kurtarma

[ uss
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amagh eslik bilgisi olusturmasidir. Neredeyse diger tiim RAID seviyelerinin tamamu, belirtilen
bu seviyelerin (RAID 0, RAID 1 ve RAID 5) gesitli kombinasyonlar1 {izerine insa edilmis

oldugu anlasilmistir.

RAID 5 sisteminin tekrardan olusturulmasi esnasinda kullanilan DiskInternals Raid
Recovery yaziliminin tiim parametre kombinasyonlarini otomatik olarak deneyerek dogru
RAID konfigiirasyonunu tespit etmeye calistigi goriilmiistiir. Yapilan denemede, RAID
yapisinin dogru bir sekilde yeniden insa edilemedigi durumlarda ihtiya¢ duyulan
parametrelerin kullanici tarafindan bilinmesi ve yazilima girilmesi gerektigi tespit edilmistir.
Yanlis parametre bilgileri girildiginde ise 6zellikle geometri bilgisinin yanlis girilmesi sonucu
RAID yapisinin taninmadig1 goriilmiistiir. Kismen yanlis girilen parametre degerleri (dogru
geometri bilgisi, yanlis serit boyutu ve disk siralamasi) uygulandiginda; baz1 durumlarda
RAID yapisinin tanindigi, igerisindeki dosya isim ve boyut bilgilerinin dogru olarak

gortilebildigi fakat igerisindeki dosyalara erisimin saglanamadig gortilmiistiir.

Diger bir 6nemli husus ise RAID saglayicilarin kullandig1 parametre ayarlarimin
degiskenlik gosterebilmesidir. Inceleyici personelin, RAID sistemine hangi saglayici firma
tarafindan destek verildigini bilmesi, kendisine 6nemli bir ipucu olabilecektir. Bu sebeple, baz1
onde gelen RAID saglayici firmalarin RAID 0 ve RAID 5 seviyelerinde kullandig: varsayilan

ve destekledigi serit boyutu bilgileri verilmistir.

Yapilan incelemeler neticesinde; parametre degerlerinin, RAID sistemlerini tekrardan
olustururken gerekli oldugu anlasildigindan, bilisim suglarina miidahale eden teknik
ekiplerce, olay yerinde bulunan RAID sistemlerine ait sabit diskler sokiilmeden Once
siralamasinin, RAID sistem saglayicisimin (HP, Dell. Adaptec vb.) kim oldugunun, hangi
RAID seviyesinin kullanildiginin, serit boyutunun ve geometri bilgilerinin mutlaka not

edilmesi gerektigi hususunun 6nemli oldugu anlasilmistir.

Yapilan kapsamli aragtirmalar ve laboratuvar ortaminda kazanilan tecriibeler
neticesinde, yukarida belirtilen parametrelerin bilinmemesi veya eksik bilinmesi ile
baslayacak adli bir incelemenin, RAID yapisim1 yeniden insa ederken tiim parametre
kombinasyonlarinin denenmesi gerekeceginden uzun zaman alacagl ve hatta sonuglara

ulasilamayabilecegi degerlendirilmektedir.

RAID sistemlerinin hem yazilimsal hem de donanimsal olarak insa edilebilmesi
sebebiyle; Sekil-1.1'de gosterildigi tizere RAID seviyeleri ¢ok fazla gesitlilik gostermektedir.
Her ne kadar yapilan ¢alisma RAID (0,1 ve 5) seviyeleri tizerinde gergeklestirilmis olsa da
kriminal incelemeler kapsaminda tiim RAID seviyesine sahip disklerin de gelebilecegi bir
gercektir. Bu kapsamda; RAID yapisindaki disklerin hangi seviyeye ait oldugunu tespit
edebilen bir yazilimin gelistirilmesinin adli incelemelerde fayda saglayacag:

degerlendirilmektedir.
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