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YAZIM KURALLARI
Baslangic,

1. Makale bashigi: Amerigo Md BT, 15 pt., Tiim harfler buyuk, Kalin, Ortalanmis.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Sagea yasly, lelk harfler bueyuok, yildiz ile
dip- notta yazarin meslegei.

3. Oz, Abstract ve Anahtar Kelimeler: Kalin, ilk harfler buyuk.

Metin

1. Metin icj basliklar: Amerigo Md BT, 12 pt.

2. Baslik basindaki isaretler icin yeni liste stili tanimlanmasi (Word’de Giris sekmesinde
paragraf kutucugunun icinde st swradaki liste isareti/numaralandirma
isaretlerinden cok diizeyli liste baghig1 altinda yeni liste stili tanimla daha sonra sol
alttan bicimden numaralandirma secenegi secilecek) siralamasr:

1. Seviye: Numaralandirma stili: I, II, III... Kalin, Tuemue bueyuek harfler

2. Seviye: Numaralandirma stili: A, B, C... Kalin, Ielk harfler buyuk

3. Seviye: Numaralandirma stili: 1, 2, 3... Kalin, Ielk harfler bueyuok

4. Seviye: Numaralandirma stili: a, b, c... Kalin, Ielk harfler bueyuek

5. Seviye: Numaralandirma stili: i, i, iii... Normal, Ielk harfler bueyuek, Ietalik.

3. Ana metin: Palatino Linotype, 11 pt.

4. Metin paragraflari: Tolk satir 0,75 cm icoeride, her iki tarafa yaslanmise, sage ve sol
gi- rinti 0, paragraf oencesi 5nk paragraf sonrasi 0 nk aralik, satir aralige1 1.

Dipnotlar

1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflari: Asili 0,5 cm iceride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrasi 0 nk aralik, Ayni stildeki paragraflar arasina
bosluk ekleme secenegi secilmemis, satir araligi 1. Ancak ayni dipnotta birden cok
paragraf verilecekse bu durumda soz konusu iki paragraf arasinda aralik 0 olmalidir
(ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“onhce” kismi1 0 nk yapilmalidir).

3. Dipnottaki cuimle ile dipnotta sol bastaki numara arasinda 1 bosluk birakilmalidir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isearetten sonra mutlaka nokta konulmalidir.

5. Metin icerisinde gosterilen dipnot numaralari sayet bir noktalama isareti varsa onun
hemen ardindan bosluk birakilmaksizin belirtilecektir.

Yanlis+: verilecektir!. Dogru: verilecektir.!



Bilisim Hukuku Dergisi 2023/2

Kaynakca

1. Kaynakca ayr1 sayfada baglayacaktir.

2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakca paragraflari: 0,75 cm asili (ilk satirdan sonraki satirlar 0,75 cm igeride), her

iki tarafa yaslanmais, sag ve sol girinti 0, paragraf 6ncesi aralik 3 nk paragraf sonrasi
aralik 0 nk, Ayru stildeki paragraflar arasina bosluk ekleme secenegi secilmemis, satir
araligi 1.

Yazim sekline iliskin kurallara uygun olarak hazirlanmis 6rnek word formu icin bkz.
http://dergipark.org.tr/download/journal-file/14917

Yazim-imla Kurallar1 ve Atif Usulii

1.

Derginin yazim ve imla kurallarinda Tiirk Dil Kurumunun yayinlar1 ve kararlar esas
alinmaktadir.

Dipnot ve kaynakgcalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iliskin detayl bilgi icin bkz.
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

Eserin yayn dilinin Tiirkce olmas1 halinde atif yapilirken;

¢ “and” yerine “ve”

¢ “unpublished” yerine “yayimlanmamis” veya "yaymlanmamis"

¢ “Anonymous” yerine “Anonim”

O birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”

O “see” yerine “bkz.”

¢ “in” yerine “ig¢.”

¢ “accessed” yerine “erigim tarihi”

¢ “trans.” yerine “gev.”

¢ “edited by” yerine “editor”

¢ “translated by” yerine “geviren”

¢ “interview by” ifadesi yerine “rdportaj1 yapan”

¢ “PhD diss.” yerine “doktora tezi”

¢ “thesis” yerine “tez”

¢ “last modified” yerine “son degistirilme”

¢ “filmed” yerine “cekim” ifadeleri kullanilmalidur.

¢ Tarih belirtirken kullanilan ay isimleri Tiirkgelestirilmistir ancak yazim formati
korunmustur. Ornegin; Mayis 8, 2019 seklinde yazilmalidir.

¢ Dergi sayisimi ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen
korunmustur.

¢ Sayfanumarasinda “vd.” kullanilmamaldir. Bunun yerine ilgili numara ile arasina
bosluk konulmaksizin “ff.” ifadesi konulmalidir. Eger “ff.” dan sonra “.” gelecekse
kullanilmaz ancak “;”, “?” vb. gelecekse onlar “ff.” deki noktaya bitisik yazilir.

¢ Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karar1 kaynakgada
gosterilmeyecektir. Yarg: Kkararlarina yapilan atiflarda asagidaki kural ve
kisaltmalar dikkate alinmalidar:
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O Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi tarih
[giin.ay.yil formatinda], (kararm ulasildig1 kaynak, varsa ulagildig1 kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).

¢ Yabanc1 kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis
oldugu karar atif usulii kullanilabilir. Tercih edilirse Tiirk kararlari i¢in kullanilan
sistem de uygun diistiigii Olglide uygulanabilir. Ancak, bir eserde ayni
mahkemenin veya kurumun bir karar1 i¢in hangi sistematik kullanilmigsa diger
kararlarinda ayni sistematigin kullanilmas1 gerekir.

Anayasa Mahkemesi AYM
Bireysel Bagvuru BB
Bolge Adliye Mahkemesi BAM
Ceza Dairesi CD
Ceza Genel Kurulu CGK
Daire D
Danigtay Dan.
Esas E.
Hukuk Boliimi HukukB
Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
ictihadi Birlestirme Kurulu IBK
ictihatlar1 Birlestirme Biiyiik Genel Kurulu IBK
Idari Dava Daireleri Kurulu Karar1 IDDK
Karar K.
Uyusmazlik Mahkemesi UM
Vergi Dava Daireleri Kurulu Karar1 VDDK
Yargitay Yar.
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Ornekler:
AYM, E.2017/172, K.2018/32, 28.03.2018.
Yar. 1. HD, E.2015/1456, K.2017/7086, 05.12.2017, (Kazanc ictihat ve Bilgi Bankasi).

Ankara BAM 2. HD, E.2016/113, K.2017/21, 23.01.2017,
(https://legalbank.net/belge/ankara-bolge-adliye-mahkemesi-2-hd-e-2016-113-k-2017-
21-t-23-01-2017-bosanmadan-kaynaklanan-tazminat/3040600).

Rekabet Kurulu, K.19-12/136-60, 13.3.2019,
(https://www.rekabet.gov.tr/Karar?kararld=c4268558-edce-48b5-996d-152defb6a7e4).

5. Resmi Gazeteye yapilacak atiflar su sekilde belirtilmelidir: RG. 02.01.2019, S. 30643.
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WRITING FORMAT
Beginning

1. Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered paragraph
style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right justified.
Job of author(s) shall be written with an actinoid footnote.

3. Abstract and Keywords: Bold and first letter capital

Text

1. Titles in the text: Amerigo Md BT, 12 pt.
2. Authors should arrange the text utmost with five-degree heading and the number of
the titles has a style as follows:
First level: Numbering style: I, II, IIL... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: i, ii, iii... Title: italic and first letter capital.
3. Main text: Palatino Linotype, 11 pt.
4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled. If there are more than one
paragraph in a footnote, pre/post-paragraph space should be 0 nk in this footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

Wrong: givenl. Right: given.l

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for adding
space to same styled paragraphs should not be filled.
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For the sample word form edited per the writing form rules of the Journal, please see
http://dergipark.org.tr/download/journal-file/14917

Spelling and Footnotes

1. The works should be prepared per official spelling and orthographic rules.

2. "The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see
https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography#BookwithTwoorThreeAuthors
https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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Fransiz Ceza Muhakemesi Kanunu'nda
Sorusturma Makamlarinin Uzaktan Etkinlestirme
Yoluyla Elektronik Cihazlardan Gizlice Delil Elde
Edebilmesi

Prof. Dr. Murat BALCI*
Assoc. Prof. Kerim CAKIR™
Abstract

The proposal that adds amends Article 230-34 with Article
230-34-1 and Article 706-96-1 with Article 706-96-2 in the French
Penal Procedural Code creates an amendment allowing the
collection of evidence through audio and visual recordings, as
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well as geolocation data, by accessing technological devices. This
is particularly relevant in cases related to terrorism and
organized crime. Additionally, new paragraphs have been
amended to Articles 230-36 and 706-97 of the French Penal
Procedural Code. As a result of these amendments, investigation
authorities are for the first time in a penal procedural code,
empowered to secretly obtain evidence from electronic devices
through remote activation.

In this context, the current article will address how and
which authorities can listen to a person during an investigation,
the offenses that allow this measure to be applied, the limitations
of cataloged offenses, and how eavesdropping for intelligence
purposes will be conducted. Considering this information, the
article will also explore the effect the regulation will primarily
have on the right to defense, right to privacy, freedom of
communication, and protection of personal data.

Keywords: remote activation of electronic devices,
geolocation data, audio and visual recording, respect for private
life, terrorism, organized crime.

Oz

Fransiz Ceza Muhakemesi Kanunu'na 230-34 maddesinden
sonra 230-34-1 maddesini ve 706-96-1 maddesinden sonra
706-96-2 ekleyerek degisiklik yapan yasa tasarisi ile Ozellikle
teror sucglarn ve organize suglar bakimindan yiiriitiilen
sorusturmalarda uzaktan aktivasyon yontemiyle ses ve goriintii
kayd: yapilarak elektronik cihazlardan delil elde edilmesini ve
yer tespiti igin teknolojik cihazlara erigilmesini miimkiin kilan
bir diizenleme yapilmistir. Aymi sekilde Fransiz Ceza
Muhakemesi Kanunu madde 230-36 ve 706-97’ye yeni fikralar
eklenmistir. Degisiklikler ve eklemeler neticesinde, sorusturma
makamlarinin uzaktan erisim yoluyla elektronik cihazlardan
gizlice delil elde etmesi uluslararasi alanda ceza muhakemesi
kanununa ilk kez getirilmektedir.
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Bu baglamda ¢alismada, sorusturma evresinde sug siiphesi
altinda bulunan kimsenin elektronik cihazlarmin ne sekilde
kimler tarafindan dinlenebilecegi, s6z konusu tedbirin hangi
suglarda uygulanacagi, katalog sug¢ sinirlamasi ve istihbarat
amacgh dinlemelerin ne sekilde yapilacagi ele almacaktir. Bu
bilgiler 1s181nda s6z konusu diizenlemenin savunma hakki basta
olmak {izere, 6zel hayatin gizliligine, haberlesme hiirriyetine,
kisisel verilerin korunmasina etkisi degerlendirilecektir.

Anahtar Kelimeler: Elektronik cihazlara uzaktan
aktivasyon, yer belirleme, ses ve goriintii kaydi, 6zel hayata
sayg1 hakki, teror suglar1 ve organize sugluluk.

INTRODUCTION

This article addresses specific amendments to the French
Penal Procedural Code that were submitted to the French Senate
on May 3, 2023 for Article 3, which permits audio-visual
materials to be obtained from technological devices through
their remote activation, especially in investigations carried out
regarding terrorism and organized crime, as well as geolocation
data; these being different from the first draft and Article 3,!
which permits remote activation for the purposes of obtaining
geolocation data and was supplemented by certain limitations
such as applying this measure only for prosecuting offenses that
carry least 10 years of incarceration,> have triggered some
debates in the Senate. The article delves into how audio and
visual recording evidence may be obtained from electronic
devices in investigations conducted for terrorism and organized

1 Assemblée Nationale-Rapport (June 23, 2023) Tome I, p. 11.

2 Assemblée Nationale-Rapport (June 23, 2023) Tome I, p. 15. In the initial
version of the proposal, the threshold was for at least a five-year incarceration;
upon modifications from the Senate, however, this was raised to 10 years.
Nevertheless, the National Assembly opted for the five-year incarceration
again in a plenary session, although the Commission had previously rejected
the relevant amendment that had reduced 10 years to five.
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crime through remote activation, as well as how technological
devices may be accessed for geolocation data through Articles
230-34-13 and 706-96-2*¢ of the French Penal Procedural Law

3 An available translation of Article 230-34-1 is as follows: “When research or
investigation regarding a crime or misdemeanor which is punished with at
least five-year imprisonment so requires, the judge of freedoms and detention,
upon request of the prosecutor of the Republic or investigating judge, can
authorize, under the same conditions which are mentioned in 1° and 2° of the
Article 230-33, remote activation of an electronic device, without knowledge or
consent of its owner or possessor, only for the purposes of their geolocation in
real time. The decision shall include all the elements that permit identification
of the device.

Remote activation that is mentioned in the present article cannot concern the
electronic devices utilized by the people mentioned in Article 100-7.”

4 An available translation of Article 706-96-2 is as follows: “The judge of
freedoms and detention, upon the request of the prosecutor of the Republic or
investigating judge, can authorize remote activation of an electronic device,
without knowledge or consent of its owner or possessor, only for purposes of
operations mentioned in Article 706-96. Duration of the authorization
mentioned in the premier paragraph of the Article 706-95-16 is reduced to 15
days, which can be renewed once. These durations mentioned in Paragraph 2
of the same Article 706-95-16 has been extended to two months, with the total
duration of the operation not exceeding six months.

The prosecutor of the Republic or investigating judge can appoint all the
physical and legal persons authorized and registered in one of the lists foreseen
in Article 157, for performing remote activation of an electronic device
mentioned in the present article. The prosecutor of the Republic or
investigating judge can also prescribe resorting to state means subjected to
secrecy of the national defense according to forms foreseen in Chapter I of Title
IV of Book 1.

Remote activation of an electronic device mentioned in the present article
cannot concern the electronic devices used by those mentioned in Article 100-
7. If it appears that data collected by means of this activation came from a
device which is found in a place mentioned in Articles 56-1,56-2, 56-3, or 56-5,
these cannot be transcribed. Dispositions of the present paragraph is prescribed
to sanction of nullity.

An available translation of Article 706-96 is as follows: “Application of
technical means can be resorted to for the purposes of, without consent of the
concerned person, capturing, fixing, transmitting, and recording private or
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(FPPL) that have been created and the new paragraphs that are
proposed for amending Articles 230-36° and 706-97¢ of the FPPL.

One point that deserves particular attention is that, the use
of remote activation can provide accessibility without distinction
to almost every kind of system, such as all types of technological
devices, specifically messaging applications in mobile devices,
microphone and sound applications for facilitating the usage of
these devices (e.g., Siri), the newest models of cars, location
services, smart watches, and data that can be remotely accessed.
Hence, different from other protection measures such as using a
different device for capturing sounds and images regarding
clarifying an investigation about a suspect, remote activation
will eliminate time wasted while positioning this device in the
best location with regard to a suspect being investigated by the
prosecution. This is because access to this type of electronic data
will be achieved through the use of certain regulations and
infrastructural applications that are intelligence-based in nature.

Article L811-3 of the French Internal Security Code
stipulates that intelligence-based operations may be exercised
for national independence, for maintaining territorial integrity
and national security, and for preventing terrorism and
organized crime. The subsection titled “Eavesdropping on
Certain Places and Vehicles and Collecting Electronic Data”

confidential speeches of one or more people, in private or public places or
vehicles, or images of one or several people in a private place.”

5 An available translation of Article 230-36 is as follows: “In order to perform
remote activation of the electronic device mentioned in Article 230-34-1, the
prosecutor of the Republic or the investigating judge can appoint all the
physical and legal persons authorized and registered in one of the lists foreseen
in Article 157. The prosecutor of the Republic or investigating judge can also
prescribe resorting to state means subjected to secrecy of the national defense
according to forms foreseen in Chapter I of Title IV of Book 1.”

¢ An available translation of Article 706-97 is as follows: “When remote
activation of an electronic device has been decided by applying Article 706-96-
2, the decision shall include all the elements that permit identification of this
device.”
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concretely regulates the intelligence methods that require official
permission in Section III of this code. Pursuant to Article L853-1,
if intel that is needed for illuminating the prosecution cannot be
obtained through any other methods permitted by law, technical
means that enable eavesdropping on communications which are
classified as private or confidential or that enable obtaining,
summarizing, conveying, or recording of images of a private
place can be authorized. Moreover, this article also covers
authorization for trespassing in a private place.

Pursuant to the same section of Article L853-2 regarding
electronic data, access to electronic data that is stored in an
electronic system may be recorded, stored, and conveyed as long
as information cannot be obtained through any other means.
Relying on these two provisions, legal arrangements can be seen
to have been made that enable audio and visual material to be
captured by remote activation, as well as electronic data
involving geolocation if the legally required conditions are
satisfied, especially for terrorism and organized crime. These
provisions should be noted as having been adopted for
intelligence services, not for criminal investigations. Given that
these provisions cannot be addressed for criminal investigations,
the intention has been made to create such an amendment, as
will be shown below.

I. DATA OBTAINED THROUGH REMOTE ACTIVATION AND
VIOLATING THE RIGHT TO RESPECT FOR ONE’S PRIVATE
LIFE

Lawyers have taken the proposal to utilize all sorts of
electronic devices as investigation tools to be considerably
serious such extent that the Paris Bar Association on May 17,
2023 shared its opinions on this proposal that had been sent to
the Senate on May 3, 2023. The Paris Bar Association made a legal
assessment regarding the right to a fair trial and violation of
privacy. In its opinion, it defined these amendments as
“significant modifications in penal procedural code which
reinforce competences of investigation agents and prosecution to
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the detriment of the guarantees of the essence of the right to
respect for privacy of private life and defence rights” in order to
point out potential breaches of the most fundamental principles
laid and preserved in the FPPL.”

Considering that remote activation applies to all electronic
devices,® this measure constitutes a grievous intervention in the
principle of respect for private life, one which cannot be justified
by the protection of public order. Furthermore, when no
prohibitions exist for collecting these types of data, defense
rights may also be hindered due to eavesdropping on the
communications between lawyers and their clients.’

In particular, the facts that this method is not restricted in
time, that night searches have been extended to such a degree
that the principle of prohibition of night searches became almost
inexistent for in flagrante delicto, and that judicial police are
entitled through remote activation to locate suspects as well as
capture their sounds and images, notably in case of terrorism

7 Avocats Barreau Paris, Communiqué du Conseil de I'Ordre (May 17, 2023),
https://www.avocatparis.org/communique-du-conseil-de-lordre.

8 We think that the expression “obtaining evidence from electronic devices by
recording sound and image and geolocation” should cover all kinds of
technical means that allow one to go beyond the boundary of a human’s
capacity to perceive.

 Some of these concerns are subsequently mitigated by the Senate’s extended
exception list; see: Assemblée Nationale-Rapport (June 23, 2023) Tome II, pp.
164-165. Despite the rights violations, some argue that remote activation
should be included in the code. The parliamentary debates from June 23, 2023
in particular underlined the necessity of remote activation. As for geolocation
data, this was suggested as already being present in the code; however, due to
the emphasis on placing a GPS tracker making the police force’s duty more
difficult, trackers being no longer as functional and able to be destroyed
quickly, and police officers taking risks while placing a tracker, supporters of
the proposal suggested that the possibility of police officers being exposed to
harm ought to be taken into consideration. See Assemblée Nationale-Rapport
(June 23, 2023) Tome II, pp. 120-122.
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and organized crimes, demonstrates that these provisions have
been drafted in conflict with the “Constitution, the European
Convention for the Protection of Human Rights and
Fundamental Freedoms, and the European Union Charter of
Fundamental Rights.”1°

Even in terms of the fight against crime and criminals,
accessing electronic devices that have become central to people’s
lives, their location data, and any level of sounds and images
using mobile applications through remote activation cannot
comply with the principle of the right to privacy of private life,
of which all people are endowed upon birth and is deemed
sacred under Article 8 of the ECHR." If one approaches the
problem from the angle of private life being restricted, this
measure is seen to infringe upon the very essence of this right
and the purpose it aims to protect. Moreover, this situation may
cause this measure to become a legally rooted violation of other
fundamental principles and individual rights.

In this regard, the approach of the ECtHR concerning the
application of these provisions, as well as Article 8 of the ECHR
concerning data captured through remote activation and
violation of privacy of private life, has particular importance.

According to rule of law, individuals are granted a life space
where they can develop and shape their physical and spiritual
existence as they wish. Article 12 of the Universal Declaration of
Human Rights, Article 17 of the International Covenant on Civil

10 Avocats Barreau Paris, Communiqué du Conseil de I'Ordre (May 17, 2023),
https://www.avocatparis.org/communique-du-conseil-de-lordre.

11 Goodison, Sean E., Robert C. Davis, Brian A. Jackson. “Digital Evidence and
the U.S. Criminal Justice System.” A Project of the RAND Corporation (2005):
p. 5; Pfeifle, Anne, Alexa, “What Should We Do about Privacy: Protecting
Privacy for Users of Voice-Activated Devices”, Washington Law Review vol.
93, no. 1 (March 2018): p. 424.
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and Political Rights,'? and Article 8 of the ECHR explicitly
stipulate that individuals have a free space where they are
protected against state interventions.

As noted in the ECHR, party states are not allowed to adopt
any measure they consider appropriate for the sake of espionage
and the fight against terrorism. Furthermore, if they plan to
adopt some measures, they are obliged to foresee sufficient and
effective guarantees against possible abuses.!> Competences for
the secret observation of citizens can only be justified to the
extent that they are necessary for the protection of democratic
institutions." An intervention in a fundamental right must be
pertinent and rely on sufficient cause. In addition, it must pursue
a legitimate aim and be commensurate with this aim.'> Therefore,
any restrictions of human rights should be accompanied by
legitimate purposes in such a climate where technology
develops new instruments for espionage and monitoring
activities and where states seek to prevent terrorism and
organized crime.'®

The sole existence of a legal ground that permits an internal
system to secretly monitor carries the risk of being observed by
anyone to whom this provision is applicable.”” Although
national law makers have a certain margin of appreciation in
deciding which monitoring system is needed, party states to the

12 Article 17 of the Convention stipulates “No one shall be subjected to arbitrary or
unlawful interference with their privacy, family, home or correspondence, nor to
unlawful attacks on one’s honour and reputation. Everyone has the right to the
protection of the law against such interference or attacks.” Namely, privacy of private
life is guaranteed.

13 (Weber and Saravia v. Germany, § 106).

14 (Klass and Others v. Germany, § 42; Szab6 and Vissy v. Macaristan, §§ 72—
73).

15 (Segerstedt-Wiberg and Others v. Sweden, § 88).

16 (Klass and Others v. Germany, § 36).

17 (Weber and Saravia v. Germany, § 78).
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ECHR do not have limitless initiative in submitting people under
their sovereignty to secret monitoring.

This monitoring similarly constitutes an intrusion into
private life when state agents systematically collect and store
data about certain individuals, even if they are collected from
public places and concern solely professional or public
activities.!®

Placing a GPS device in someone’s car to store data
concerning places they have been and data on their activities in
public places amounts to an intervention in private life.!” Cases
where national law does not explicitly mark the boundaries of
the extent of initiative is granted to authorities nor the form
measures take with regard to collecting information about
people’s private lives and how it is stored in a database,
especially when no minimum guarantee is foreseen against
possible abuses, violates the right to respect for private life as
stated under Article 8§1 of the ECHR.%

As shown above, national legislation must stipulate
sufficiently precise, effective, and comprehensive guarantees
regarding how monitoring measures are ordered and executed
using potential indemnity provisions. The condition of
“necessary in a democratic society” shall be interpreted to cover
two situations: firstly, all measures as a general requirement
shall protect democratic institutions; secondly as a special
requirement, they must be absolutely necessary for obtaining

18 (Peck v. United Kingdom, § 59; P.G. and J. H. v. United Kingdom, §§ 57-59,
Amann v. Switzerland [BD], §§ 65-67; Rotaru v Romania [BD], §§ 43—44).

¥ (Uzunv. Germany, §§ 51-53).

2 For a case in which the name of an applicant had been recorded in a
Monitoring Database that had collected travel information (by train or plane)
in Russia, see Shimovolos v Russia, § 66).
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important intelligence in an operation.?!’ A secret monitoring
measure that does not satisfy these necessary conditions
becomes open to abuse by authorities.

Another point that deserves attention is that, because
technological devices are becoming more and more
sophisticated, the rules regarding these matters need to be more
detailed.??

One can reach the same conclusion for monitoring,
metering, and eavesdropping on telephone communications in
the context of an ongoing prosecution, and a breach of Article 8
emerges in such a case as well. A lawmaker who uses the term
“complying with law” in the wording of provisions in national
law does not imply solely the national law but also the
international law with which one must comply.?® As for secret
monitoring activities conducted by public authorities, an
individual ought to be protected against an arbitrary
intervention in their rights under Article 8.2 In addition, legal
rules must have clear wording to such an extent that individuals
can comprehend under which conditions and in which cases
public authorities may resort to such secret measures.
Interventions amount to a breach when no legal system exists
regulating the usage of a bug and when related guidelines are
neither binding nor publicly accessible.

Concerning the utilization of modern scientific techniques in
criminal justice, their extensive usage at any cost may ruin the
equilibrium between their potential advantages and the right to

21 (Szab6 and Vissy v. Macaristan, §§ 72-73). The court decided that
communications and telephone conversations (including from the workplace
and home) were covered by the concept of private life and communication
pursuant to Article 8. (Halford v. United Kingdom, § 44; Malone v. United
Kingdom § 64; Weber and Saravia v. Germany, §§ 76-79).

22 (Kruslin v. France, § 33).
2 (Halford v. United Kingdom, § 49).
24 (Khan v. United Kingdom, §§ 26-28).
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private life. Hence, the protection assured by Article 8 may be
unacceptably undermined.

A breach of other’s private lives may emerge in penal
procedural law system as well due to remote activation. Because
all sorts of communication may possibly be pertinent for any
criminal case, and sounds and images must be analyzed multiple
times in ongoing trials just to determine their relevance to a case,
remote activation may become problematic for suspect’s private
life. Furthermore, given that different people’s data may be
captured by the same data pool, data of those who are not
suspects in a case may be processed while implementing the
measure.?

The fact that no restrictions exist on how data are to be
processed aggravates the breach even further. The idea
suggesting that individual privacy and tracking geolocation may
violate freedom of movement is worth discussing in the face of
public interests. Despite the fact that protection of public order
is the central principle in the preamble of the proposal, these
methods are criticized as they are too intrusive into private life
to be justified in any case. A similar criticism was made on June
23, 2023 during parliamentary discussions to underline rights
and freedoms breaches: “Do we have to go until the point that
technology allow wus even if the measures contradict
freedoms?”2¢

In 1967, the USA Supreme Court decided that, because
electronic secret eavesdropping “involves an extensive
intervention to privacy by its nature,” it can be allowed only
under “precise and distinctive conditions.” As a consequence,
the New York state administration cancelled the eavesdropping

25 Kardell, Nicole. “Remote Search Warrants and the Continued Threat to
Privacy Rights.” (December 2014): 1 https://www.ifrahlaw.com/crime-in-the-
suites/remote-search-warrants-continued-loss-privacy/

26 Assemblée Nationale-Rapport (23 juin 2023) Tome II, p. 120.
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code that did not comply with these parameters, serving as an
example of the contradictory nature these measures have with
respect to rights and freedoms.?”

Il. AMENDMENT PROPOSALS FOR MITIGATING BREACHES
OF PRIVATE LIFE AND DEFENSE RIGHTS

The Senate proposed certain modifications to the text on the
proposal to mitigate the effects of potential violations due to
remote activation for geolocation and obtaining audio-visual
material.?® In order to understand the proposed restrictions, one
can analyze the context of some of the professions that hold
prominent roles in public office and look at special regulations
for the practices of their professions. For instance, electronic
devices belong to those who are obliged to keep professional
secrets, and the devices where these people live or work cannot
be subjected to remote activation.?” Similarly, transcribing the
communications captured by this method is prohibited to avoid
possible violations. These limitations did not exist in the first
version of the proposal and were subsequently added after the
evaluations in the Senate. We should further note that such
restrictions are necessary for lawyers and judges to achieve
coherency with other relevant provisions of FPPC. One should
also bear in mind that eavesdropping by those who hold judicial
professions to such a degree constitutes an obvious violation of
the principle of rule of law.

Thanks to technological developments, electronic data
produced by devices has been exponentially enlarged in quality
and quantity. Therefore, they have become useful instruments
for shortening the procedural process for decisions rendered
within a reasonable time as a component of the right to a fair

27 Kardell 2014, 2.

28 Some criteria shall be satisfied for restrictions on rights and freedoms to be
lawful see The Impact of Pegasus on Fundamental Rights and Democratic
Processes, European Parliament (January 2023): p. 55.

2 Assemblée Nationale-Rapport (23 juin 2023) Tome I, 21.
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trial, for finding suspects in serious crimes such as terrorism and
organized crime, and for reestablishing public order that has
become derailed due to committed crimes. By relying on these
motivations, proposals have expressed the need for new and
special investigation instruments in the penal procedural law of
civil law jurisdictions, and various points of view have been
reflected therein. The Parliamentary Opinion Report
prevailingly suggested that resorting to remote activation is
useful for fighting against ever better large-scale organized
crime in terms of research and investigation.*

lll. HOW THE VARIETY OF DATA OBTAINED THROUGH
REMOTE ACTIVATION INFLUENCES PERSONAL DATA
PROTECTION

The extent of electronic data thatis obtained through remote
activation method can cover a wide range of content, such as
emails, sounds, images, personal health information, and credit
card and account information shared with online shopping sites.
In relation to protecting the relevant contents, the possessor
implicitly expresses that they have no consent to access to their
information by using password security methods. In this
context, we shall note how the practice being discussed in this
article carries the risk of a breach of personal data as a sub-
branch of private life.?!

Remote activation may possibly cause personal data
breaches as a result of certain measures such as identifying
suspects’” IP addresses. Regarding this matter in comparative
law, the Federal Constitutional Court remarked in one of its
decisions on inventorying data information that once it has
settled the procedure concerning personal data, the legislative
organ shall create legal grounds for the collection and

3 Assemblée Nationale-Rapport (June 23, 2023) Tome I, 167.
31 Ceffinato, Tobias, Aktuelles-Internetstrafrecht, JuS 2021, 311, BeckOnline, 13.
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conveyance of these data. The court further emphasized that,
unless this data is essential for investigation and prosecution, a
breach of fundamental rights will absolutely not be justified.*

A similar proposal able to exemplify this discussion is in
regard to research warrants in Article 41 of FPPL. Because courts
can order arrest warrants solely for people and properties within
its jurisdiction pursuant to Article 41 of FPPL, the competence of
investigative agents is restricted to suspects based only on
“particular situations,” even if they have been subjected to a
criminal charge. This can be accepted as a benchmark of the
importance of the principles of legal certainty and privacy as
requirements of the rule of law.

Regarding “ordering search warrants that allow searching
computers and other electronic storage mediums when location
is hidden through remote activation” in Riley v. California, the
dictum of the USA Supreme Court, which stipulates “searching
a modern electronic device such as a smart phone or computer
means even a higher level of intervention to privacy than a
comprehensive search of a house,” explains the seriousness of
the danger intervention in privacy has to breach the relevant
proposal of Article 41 and, by analogy, the FPPC proposal.3

One should bear in mind that the proposal of a federal code
has an aspect that permits stored data to be confiscated
regardless of court jurisdiction. Although saying that the
amendment proposal for Article 41 has completely cancelled the
application of the former version would be untrue, the
amendment does not seem to comply with the spirit of the code
in terms of breaches when the purpose of the amendment is
acknowledged as not violating other constitutional and legal
rules.

32 Ceffinato 2021, 25.
33 Kardell 2014, 1, Pfeifle 2018, 425.
34 Kardell 2014, 2; Goodison-Davis-Jackson 2005, 11; Pfeifle 2018, 426.
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IV. COMPARISON BETWEEN PRESENT INVESTIGATION
INSTRUMENTS AND SPECIAL INVESTIGATION
INSTRUMENTS

The present version of the code stipulates that, when
research and investigation are so required and the state needs to
be protected, the prosecutor and investigating judge may order
the utilization of geolocation technics in the classical sense for
crimes with sentences of two or more years of imprisonment and
can order the capture of sounds and images using classical
technics with respect to the special offences set forth in the code.
Nevertheless, remote activation methods for the purposes of
geolocation and obtaining sounds and images are distinct from
traditional methods. By taking these differences into
consideration, the Commission has used its competence to offer
modifications to the presented proposal by foreseeing new
guarantees to these measures.®

Guarantees for geolocation activities. To conduct
geolocation classically, the offense must involve a sentence of at
least three years if a bug is to be placed by trespassing onto a
private vehicle garage, private property, or vehicles on public or
private roads. If a bug is to be placed by entering any other
private place, the offence in question must involve a sentence of
at least five-years imprisonment. However, remote activation
requires at least a sentence of ten-years imprisonment.®
Secondly, this measure can only be ordered after judicial
scrutiny. A trial judge is the competent authority for ordering a
remote activation. Depending on the stage of the trial, either the
Prosecutor of the Republic, a freedoms and detention judge (JLD;

% Assemblée Nationale-Rapport (June 23, 2023) Tome I, p. 21. For the
traditional and new monitoring methods, see The Impact of Pegasus on
Fundamental Rights and Democratic Processes, European Parliament (January
2023): 19 et seq.

36 See footnote 2.



142 Bilisim Hukuku Dergisi 2023/2

juge des libertés et de la détention), or the investigating judge can
order this method to be applied. A judge is obliged to include
details concerning “clarification of all of the characters that serve
identification of the targeted device,” and as a third limitation,
this method cannot be applied to lawyers or judges.’” As for
duration, this measure can be renewed for an additional 15 days
to 1 month under the authorization of a JLD. Under the
authorization of the investigating judge, remote activation can
be resorted to for a renewable four months and a maximum of
one year, or a maximum of two years for organized crime.3

Guarantees for recording sounds and images. The present
FPPC allows classical eavesdropping and image obtainment
methods as a “state measure subjected to national defence” using
technical equipment to be orderable by the prosecutor or
investigating judge, whereas remote activation can be ordered
only with judicial authorization. With respect to the duration,
remote activation can be ordered for a period not exceeding six
months.

When comparing geolocation through remote activation,
this measure is more intrusive to freedoms; therefore, regarding
capturing sounds and images through remote activation, not
only are the devices people use excluded, but devices found in
certain specific places are excluded from transcription. For
instance, the offices of people in charge of judicial duties, press
companies, and doctor clinics are excluded. The last paragraph
of the new Article 706-96-3 also stipulates that the judge who had
authorized the techniques for capturing sounds and images shall
order the data that cannot be transcribed to be destroyed as soon
as possible under the conditions foreseen in Article 706-95-14.%

37 Assemblée Nationale-Rapport (June 23, 2023) Tome I, 159.
3 Assemblée Nationale-Rapport (June 23, 2023) Tome I, 162.
3 Assemblée Nationale-Rapport (June 23, 2023) Tome I, 173
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Based on this background, we should note that the
communications and activities of those people unrelated to the
conduct or people under investigation that is obtained while
recording sounds and images through remote activation is
referred to as inadvertent evidence or accidental evidence in
penal procedural law. No provision exists concerning accidental
evidence that has been obtained from secret monitoring
measures while recording sounds and images on electronic
devices or accessing electronic devices for geolocation data
through remote activation. The lack of regulations regarding
evidence that is obtained unrelated to the subject matter of
investigation but that raises suspicion of the commission of
another offence may result in the emergence of unlawful
consequences.

V. TRANSBORDER APPLICATION OF REMOTE ACTIVATION

One should be aware of the fact that obtaining evidence
from electronic devices by recording sounds and images and
accessing electronic devices for geolocation data regarding
terrorism and organized crime also concerns international
criminal law. Offenses in this regard may be revealed through
significantly crucial electronic data that must be acquired by the
police force in the international sphere. Therefore, both the
nationalities of suspects and the criteria of the competent courts
where the crime has been committed shall be taken into
consideration.*

As much as these aforementioned modern technologies and
opportunities of the globalized world have allowed for the idea
of establishing a cloud computing system for use in cross-border

4 Abraha, Halefom H. “Regulating Law Enforcement Access to Electronic
Evidence Across Borders: The United States Approach.” Information &
Communications Technology Law, vol. 29, no. 3 (2020): 326.
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criminal trials*! to satisfy the need of accessible information and
the globalization of criminal evidence as a consequence of this
situation, investigations have also become more and more
comprehensive. Timely access to the electronic data service
providers keep has become a basic component of governmental
efforts at protecting public security and fighting against serious
crimes such as terrorism.

Terrorism and organized crime can be subjected to
international cyber investigations. Evidence requests regarding
these crimes cannot usually reach the requesting countries in a
timely manner; therefore, international mutual cooperation
treaties are applied to overcome this problem (i.e., Mutual Legal
Assistance Treaty [MLAT]). Without a treaty, the police force
should be noted to be unable to access data from another country
remotely. Otherwise, this could be interpreted as a violation of
the principle of equality of sovereign states and of the
sovereignty rights of states in broader terms.*?

The most problematic issues for prosecutions in the cyber
domains are identifying the offenders, their contacts, and the
content of their communications. The first method that comes to

4 “Cloud computing is the on-demand availability of computer system resources,
especially data storage (cloud storage) and computing power, without direct active
management by the user. Large clouds often have functions distributed over multiple
locations, each of which is a data center. Cloud computing relies on sharing of resources
to achieve coherence and typically uses a pay-as-you-go model, which can help in
reducing capital expenses but may also lead to unexpected operating expenses for
users.”. See https://en.wikipedia.org/wiki/Cloud computing (date of access:
21.08.2023)

42 QOsula, Anna-Maria. “Remote Search and Seizure in Domestic Criminal
Procedure: Estonian Case Study.” International Journal of Law and Information
Technology vol. 24, no. 4 (Winter 2016): 345.
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the mind is IP control.** Nonetheless, due to anonymization
methods used by suspects and the utilization of systems that
designate dynamic IPs, the intended results cannot always be
achieved by IP control# Thus, the development of new
prosecution methods is required.

The sole treaty that succeeded with respect to unification
regarding the collection and obtainment of electronic evidence
with particular regard to cybercrimes is the Council of Europe’s
Convention on Cybercrime, also known as the Budapest
Convention. Having been drafted by taking individual rights
and freedoms into consideration as well as interventions in
privacy, the Convention obliges party states to comply with
certain regulations in order to mitigate the unsolicited effects of
possible violations. The Convention’s provisions that are directly
applicable to domestic laws should not hinder states” positive
obligations regarding guaranteeing fundamental rights and
freedoms and preventing breaches.*

Article 19 of the Convention allows access, storage, and
search of data in computer systems at the national level. Article
32(b) permits transnational access to another person’s computer
system using remote activation with the consent of the domestic
authority. Seeking data on location is exclusive to party states
and geolocation.

Fundamental rights and freedoms shall not be violated,
even in cases where cross-border remote activation tools are
used for sound and image recording or for geolocation data.

Some regulations exist in comparative law with regard to
obtaining digital evidence through the use of technical
equipment. In order to prevent violations, the Estonian Penal

# As long as IP addresses involve electronic traffic data, these data can be
remotely accessed if legal conditions are fulfilled pursuant to the German Penal
Procedural Code (StPO) § 100g. See Ceffinato 2021, 13.

4 Ceffinato 2021, 13.
45 Osula 2016, 346.
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Procedural Code (EPPC) with its strict application measures
stipulates that, if “technical equipment is used for collecting
evidence,” involved parties shall be notified of this technique
and its purpose beforehand. Given that monitoring via remote
activation — eavesdropping, access to data, capturing images —
carries the urgent risk of intervention to fundamental rights, this
method can only be resorted to as a last remedy.*

In the Netherlands Penal Procedural Code, searching and
storing a system from somewhere else can only be authorized if
it is mandatory for unveiling the truth.

In Article 110 titled “Examination of Electronic Storage
Mediums” of the German Penal Procedural Code, Paragraph 3
prescribes the presence of a mutual legal assistance treaty to be
required for using remote activation to access data not located in
Germany.¥” The German Federal Head Prosecution Office has
stated this provision to solely allow access to data, not to the
modification or spoiling of data.*®

CONCLUSION

The proposal that foresees an amendment to the FPPC
intends to regulate the methods for remote activation that
supplements the classical means of geolocation, as well as for
sound and image recording, by implementing additional
limitations and guarantees. This proposal allows police forces to
be able to access data and location information from electronic

46 Osula 2016, 354.

¥“Durchsicht von Papieren und elektronischen Speichermedien”
Strafprozefordnung (StPO) § 110/3: “Nach Mafigabe der Absédtze 1 und 2 ist
auch die Durchsicht von elektronischen Speichermedien bei dem von der
Durchsuchung Betroffenen zulédssig. Diese Durchsicht darf auch auf hiervon
rdumlich getrennte Speichermedien erstreckt werden, soweit auf sie von dem
elektronischen Speichermedium aus zugegriffen werden kann, wenn
andernfalls der Verlust der gesuchten Daten zu befiirchten ist. Daten, die fiir
die Untersuchung von Bedeutung sein kénnen, diirfen gesichert werden.”

48 Weisburd, Kate, Sentenced to Surveillance: Fourth Amendment Limits on
Electronic Monitoring, 98 N.C. L. REV. 717 (2020): 727.
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devices in use by persons through the new and modern
investigation tool of remote activation, especially in relation to
investigations concerning terrorism and organized crime.
Although this proposal aims at public interest, explicit and
severe violations of individual fundamental rights and freedoms
may occur if public interest cannot justify the utilization of such
a measure.

Secret monitoring measures that collect evidence by
collecting sound and image recordings from electronic devices
and that permit access to electronic devices for geolocation
through remote activation should only be authorized if they
clearly function to protect democratic institutions. Control of
technical monitoring must be addressed under exceptional
cases. This method should be applied when needed in
democratic societies for national security and/or for protecting
order or preventing crime. However, for these precautions to be
in compliance with the convention, they must be endowed with
effective guarantees. States shall not be granted a wide margin
of appreciation regarding which method to use. Guarantees that
will serve compliance with Article 8 may vary depending on the
conditions of the case; for instance, they can involve the qualities
of potential measures, their scope and duration, the reasons that
necessitate these measures, which competent authorities are
allowed to carry it out, its practice and monitoring, and appeal
options in national law. Because the necessary guarantees are not
present for avoiding abuses when obtaining evidence from
sound and image recordings and geolocation data from
electronic devices through remote activation for the purposes of
national security, protecting order, and preventing crime, we
should indicate that the French proposal presumes significant
restrictions such as violations of privacy of private life and of
defense rights. As a matter of fact, when taking into
consideration the technical developments in espionage and
monitoring methods alongside the rise of terrorism in Europe,
the ECtHR has concluded that the German regulation regarding
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the control of secret monitoring satisfies the prerogatives of
Article 8.

Electronic devices have become an inseparable part of
human routines and are used in almost every sector; hence, these
devices contain unimaginably large data sets about people’s
private lives. Accessing this information without the knowledge
of the concerned people, as well as breaches of the principle of
privacy of private life, while matching possessed data with the
purpose of an investigation using the trial-and-error method
goes against the principle of states” respect for fundamental
rights and freedoms. Moreover, keeping in mind that the people
around the targeted person would likely be affected by these
monitoring activities, the intrusive character of remote activation
methods should be reduced at both the national and cross-
border levels.

In order to strike the right balance between states’ interests
in protecting national security with secret monitoring measures
and the seriousness of intervening in the right for respect of
citizens’ private lives, national authorities have a discretionary
power to some extent in choosing the instruments for achieving
the legitimate purpose of defending national security.
Nonetheless, sufficient and effective guarantees must be found
against abuses. Therefore, lawmakers must take into
consideration conditions such as the character of measures, their
scope and duration, which competent authorities will have
permission, and how these methods are practiced and
supervised, as well as the paths for appeals as recognized by
national law.

Lastly, we can indicate that the methods to be addressed for
balancing the right to respect for private life with effective
investigations can avert eventual violations by determining
frameworks for the duration and by cataloguing which crimes
and the people to whom these measures may be applied.
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Kisisel verilerin korunmas: hakki, tarihi agidan yakin bir
gecmiste ortaya ¢ikmis bir haktir. Buna ragmen her giin gelisen
ve degisen diinyanin etkisiyle hak ve ozgiirliikler arasinda ¢ok
onemli bir konuma gelmistir. Tiirkiye’de de kisisel verilerin
korunmasi hakki diinyadaki gelismelere paralel olarak hizli bir
gelisim gostermistir. Kisisel verilerin korunmasi hakki, 1982
Anayasasi’'nda 7.5.2010 giinii 5982 sayili “Tiirkiye Cumhuriyeti
Anayasasimin  Bazi Maddelerinde Degisiklik Yapilmasi
Hakkinda Kanun” ile miistakil bir anayasal hak olarak giivence
altma alinmistir. Basin hiirriyeti ise kisisel verilerin korunmasi
hakkindan daha eski bir tarihe sahip olmakla birlikte giictiniin
giin gectikce artmasina bagli olarak temel hak ve o6zgiirliikler
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arasinda denge saglanmasi adina simirlanmasi Onem arz
etmektedir. Zira her temel hak ve 6zgiirliikte oldugu gibi kisisel
verilerin korunmasi hakki ile basin hiirriyetinin de birtakim
sinirlar1 bulunmaktadir. Bu sinirlar hakkin dogal smirlarindan
kaynaklanabilecegi gibi hakka disaridan yapilan bir miidahale
neticesinde ya da haklarin birbiri ile ¢catismas: sonucunda da s6z
konusu olabilir. Calismada kisisel verilerin korunmasi hakki ile
basin hiirriyetinin simirlarini, olagan donemde smirlandirilmas:
ve pratik uyusum cercevesinde haklarin birbiriyle catismasi
durumu incelenecektir.

Anahtar kelimeler: Kisisel veri, Basin hiirriyeti,
Sinirlandirilma, Haklarin ¢catismasi.

Abstract

The right to request the protection of personal data is a
relatively recent right in terms of historical development.
Nevertheless, due to the continuous evolution and changes in
the world, it has gained significant importance among rights and
freedoms. In Turkey, the right to request the protection of
personal data has rapidly developed in parallel with global
advancements. Especially with the constitutional amendment in
2010, it has been guaranteed as an independent constitutional
right. On the other hand, freedom of the press, although having
an older history than the right to request the protection of
personal data, has gained a crucial position among fundamental
rights and freedoms due to its increasing influence over time.
Like any other fundamental right and freedom, both the right to
request the protection of personal data and freedom of the press
have certain limits. These limits might arise from the inherent
nature of the rights themselves, as a result of external
interventions, or from conflicts between rights. In this study, we
will examine the boundaries and limitations of the right to
request the protection of personal data and freedom of the press,
as well as the scenarios where these rights might conflict within
the framework of practical harmonization.
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GIRIS

Bireyler sirf insan olmalarindan kaynaklanan birtakim hak
ve Ozglirliiklere sahiptir. Temel hak ve 6zgiirliikler olarak da
isimlendirilen bu haklar insan haklarn bashg altinda

degerlendirilerek ulusal ve wuluslararasi hukuk sistemleri
tarafindan koruma altina alinmaktadar.

! Teknolojide yasanan gelismeler ve kiiresellesmenin de
etkisiyle bireylerin sahip oldugu bu haklar zaman zaman
miidahaleye maruz kalabilmekte hakeza baska hak ve
ozgiirliiklerle catisma igerisine girerek sinmirlanabilmektedir.
Ancak haklarin sagladigr koruma alaninin tespit edilebilmesi
icin oncelikle haklarin smirlarimin, haklara getirilecek
sinirlamalarin sinirlarinin tespit edilmesi; birbirleriyle ¢atisma
icerisine giren haklar arasinda adil bir dengenin saglanmasi
gerekmektedir.

Kisisel verilerin korunmasi hakki, 1982 Anayasasi’nda
12/09/2010 tarihinde yapilan referandum sonucu gerceklestirilen
Anayasa degisikligi ile miistakil bir anayasal hak statiisiinii
almakla birlikte 2010 yili Oncesindeki donemde de gesitli
anayasal haklarin kapsami igerisine girdiginden bahisle
anayasal korumadan yararlanmaktaydi. Kisisel verilerin
korunmasi hakki kimligi belirli veya belirlenebilir bir kisiye ait
ad, soy ad, adres, telefon numarasi; kisinin sosyal iliskileri, ailevi
bilgileri, ekonomik durumu ve buna benzer kisiyi diger
kisilerden ayirt edici bilgileri iceren veriler olarak ifade
edilebilir.

1 Hiisamettin inang ve Betiil Yazici, “Kavramsal ve Kuramsal Boyutlariyla
Insan Haklan ve Ifade Ozgiirliigiine Sosyo-Politik Bir Bakis”, Akademik Bakis
Dergisi 70, (2018), 134.

2 Bayram Dogan, Karsilastirmali Hukukta Anayasal Bir Hak Olarak Kisisel
Verilerin Korunmas1 Hakki. (Ankara: Adalet Yayinevi, 2022), 48-49.
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Kisisel verilerin korunmasi hakkinin c¢atisma igerisine
girdigi haklardan birisi olan basin hiirriyeti ise diisiince ve ifade
hiirriyeti araglarindan birisi olmakla birlikte ayr1 bir anayasal
hak tegkil etmektedir. Diistincelerin ifade edilmesinde en etkili
yollardan birisi olan basin, tamamiyla dogru bir nitelendirme
olmasa da 6teden beri yasama, yliriitme ve yargiyla beraber ayr1
bir erk olarak degerlendirilmektedir. Ger¢ekten de basin yayin
yoluyla kamuoyu olusturulmakta, insanlar bilgilendirilmekte
veya yonlendirilebilmekte dolaysiyla propaganda ve cesitli bilgi
aktarim yollariyla genis kitlelere hitap edilmektedir.?

Demokratik toplumlarda 6nemli bir yere sahip olan basin
hiirriyeti, kamu yarar1 bulunan konular hakkinda kamuoyu
olusturmak, halk: bilgilendirmek gibi islevlere sahip olup basin
hiirriyetinin kullanilmasi veya basin faaliyetleri sirasinda kisisel
veri niteligi tasiyan bilgilerin kamuoyuyla paylasilmas: veya
kisisel verilerin kaydedilmesi gibi hukuki sonu¢ doguran islem
veya eylemler s6z konusu olabilmektedir.* Bu gibi durumlarda,
haber verme ve elestirme hakk: ya da gorevi bulunan basinin,
kisisel verilere miidahale teskil eden ya da kisisel verilerin
korunmasi hakkini ihlal eden eylemleri s6z konusu olmaktadir.

Diger temel hak ve hiirriyetlerde de oldugu {tizere kisisel
verilerin korunmas: hakki ile basin hiirriyetinin de simrlari
bulunmaktadir. Bu sinirlar Anayasa metninin kendisinden
kaynaklanan sirlar olabilecegi gibi Anayasamin 13.
maddesinde  diizenlenen temel hak ve hiirriyetlerin
smirlandirilmasi rejiminin uygulanmasi neticesinde de meydana
gelebilir. Buna karsin temel hak wve hiirriyetlerin

3 Zeynep Hazar, “Basin Ozgiirliigii ve Ulusal Giivenlik”, Gazi Universitesi
Hukuk Fakiiltesi Dergisi 1-2, (2013), 1526.
4+ Mehmet Besir Acabey, "Basin Ozgiirliigii ve Bu Ozgiirliigiin Bir Strur1 Olarak
Kisilik Hakk: Freedom of Press and Personal Rights as the Limits of It", Yasar
Universitesi E-Dergisi, 8 (Ozel), (2013), 8.
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sinirlandirilmasi rejiminde 2001 yilinda® kokli bir degisiklik
yasanmustir. Bu degisiklik 6ncesi donem katmerli sinirlandirma
sistemi olarak adlandirilmakla birlikte genel simirlandirma
sebeplerine dayanilarak temel hak ve Ozgiirliiklerin
sinirlandirilmasi miimkiindiir. 1982 Anayasasi’'nda 3 Ekim 2001
tarihinde gerceklesen Anayasa degisikligi ile genel
sinirlandirma  sebeplerinin  kaldirilmasi tizerine katmerli
smirlama uygulamasindan farkli bir yontem benimsenerek Tiirk
anayasalarinda ilk kez wuygulanan kademeli smirlama
uygulamasma baslanmis olup temel hak ve Ozgiirliiklerin
sinirlandirilmasinda yeni bir doneme geg¢ilmistir.®

Basin hiirriyeti ile kisisel verilerin korunmas:t hakkinin
sinirlarini ve koruma alaninin kapsamini ortaya koymak icin son
olarak, iki hakkin birbiri ile ¢atismasi durumunda anayasal
haklardan birini digerine tercih etmeksizin ve birini digerinin
karsisinda uygulanamaz kilmadan, her somut durum 6zelinde
tartim ve dengeleme islemlerini yaparak adilane bir dengenin
saglanmasi yoluna, diger bir deyimle pratik uyusum ilkesine
bagvurulmasi1 gerekmektedir. Pratik uyusum ilkesinin
uygulanmast sonucu birbiri ile ¢atisma igerisine girmis olan
haklarin en iist diizeyde uygulanmasi saglanarak haklara islerlik
kazandirilmaktadir.

5 3 Ekim 2001 tarih ve 4709 sayili Kanunla, 1982 Anayasasi’'nin toplam 33
maddesinde degisiklik gerceklestirilmistir. Amlan degisiklikler hakkinda
ayrintili bilgi icin bkz., H. Tahsin Fendoglu, “2001 Anayasa Degisiklikleri
Baglaminda Temel Hak ve Ozgiirliiklerin Sinirlanmasi”, Anayasa Yargisi 18
(1), (2002), s. 111-149; Mehmet Saglam, “Ekim 2001 Tarihinde Yapilan Anayasa
Degisiklikleri Sonrasinda Diizenlendikleri Maddede Hig¢bir Smirlama
Nedenine Yer Verilmemis Olan Temel Hak Ve Ozgijrlijklerin Sinir1 Sorunu”,
Anayasa Yargis1 18 (1), (2002), s. 0-0; Hikmet Tiilen, “3.10.2001 Tarihli ve 4709
Sayili Kanunla Yapilan Anayasa Degisiklikleri Uzerine Genel Bir
Degerlendirme, AUEHFD, 5 (1-4), (2001), s. 191-243.

¢ Erdogan Tezi¢, Anayasa Hukuku 17. Baski. (istanbul: Beta Yayinlari, 2014),
239.
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I. KiSiSEL VERi KAVRAMI iLE KiSiSEL VERILERIN
KORUNMASI HAKKI

Veri, Blyiik Tirkge Sozlugiinde “bir arastirmanmin, bir
tartismanin, bir muhakemenin temeli olan ana 6ge; muta, data, done”
seklinde tanimlanmustir” Bazi sozliiklerde ise veri, bilginin
islenmemis hali olarak tanimlanmaktadir. Yine bazi kaynaklarda
veri kavramiyla kast edilenin kendisinden sonug g¢ikarilmasi
miimkiin ya da kendisinden sonug ¢ikarilmis olan bilgi oldugu
ifade edilmistir. Kisisel veri kavrami ise veri kavramindan daha
dar bir alani ifade etmektedir. Yakin denilebilecek bir tarihte
hukuk diinyasinin giindemine girip kiiresellesmenin ve internet
cagimin da etkisiyle giinden giine artirmis olan kisisel veri
kavrami bireylerin hayatinda daha hassas bir hale gelmistir.
Kisisel veri kavrami; gercek bir kisinin kimligini agiklayan veya
bu kisiyi diger kisilerden ayirarak belirgin hale getiren ya da bu
kisiyi diger kisilerden ayirabilmek igin yeterli bilgiyi iceren her
tirlti bilgiyi kisisel veri olarak tasvir etmek miimkiindiir.?
Hakeza s6z konusu bilgi tek basina bu kisiyi diger kisilerden
ayirabilmek icin yeterli bilgiyi icermese bile baska verilerle
birlikte kisiyi tamimlayabiliyorsa yine kisisel veri kabul
edilmektedir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun
(KVKK) 3. maddesinin d fikrasinda ise kisisel veri; “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tirlii bilgi...”
tanimlanmustir. Goriildiigi lizere kisisel veri kavraminin
igerisinde iki unsur bulunmaktadir. Bu unsurlar: Bilgi ile kimligi
bilinen yahut tespit edilebilir insana dair unsurlardir. Bu iki
unsurun varli$i halinde ilgili bilgi, kisisel veri olarak
tanimlanarak kisisel verilere iliskin hukuka tabi olacaktir. Bir

olarak

7 Tark Dil Kurumu (TDK) Biyiik Tirkge Sozligii igin  bkz.
https://sozluk.gov.tr/ (E.T. 11.08.2023).

8 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi. (Istanbul:
Beta Yayinlari, 2008), 3-5.



Kisisel Verilerin Korunmasi Hukuku Baglammda Basin Hiirriyetinin

157

Sinirlandirilmasi ve Haklarin Catismas: Durumu

gercek kisinin fiziki, ekonomik, sosyal, psikolojik vb.
ozelliklerine isaret eden ad, soyad, dogum tarihi, saglik durumu,
egitim durumu, hobileri, parmak izi, konum verileri, kendilerine
ait kimliklerini ele verecek sdylemleri® gibi hususlari igeren
veriler kisisel veriler kapsamina girmektedir. Anayasa
Mahkemesi (AYM) kisisel verilerin korunmasi hakki
kapsaminda vermis oldugu bazi kararlarda bu hakkin tanimina
yer vermistir. AYM, yukarida sayilanlarla birlikte aileye ait
bilgiler, genetik bilgiler, IP adresi, kisiye ait konum bilgilerinin
de kisisel veri kapsamina girecegini ifade etmistir. Giivenlik
sorusturmasi ve arsiv arastirmasi sirasinda kisiye 6zel hayati, is
hayati, sosyal hayati veya ailesi ile ilgili sorular sorulmasini dahi
Mahkeme, kisisel verilerin korunmasi hakkinin ihlali olarak
degerlendirmistir.l® Ozetle yapilan tarmumlamalar bize
gostermektedir ki insamin insan olmak sebebiyle kendisi
hakkinda veya kendisi etrafinda, yine kendisine isaret eden
bilgiler kisisel verilerdir. Kisisel veri kapsamina girecegi
diisliniilen bilginin giincel olmas: ya da ispatlanmis olmasi
kisisel veri olarak tanimlanmasz i¢in sart degildir.!!

KVKK ile Avrupa Birligi Genel Veri Koruma Tiiziigi
(GPDR) ilgili maddelerinde yapilmis olan kisisel veri
tanimlarindan hareketle kisisel veri taniminin kapsamina sadece
gercek kisilerin girdigi diisiincesi 6gretide baskin olan goriistiir.
Ancak 6gretideki bir diger goriise gore kisisel veri kavraminin
kapsamina tiizel kisilere iligkin bilgilerden olup da kimligi

% Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698
Sayili Kanun Cergevesinde Kisisel Verilerin Korunmast Hukuku. (Istanbul: 3.
Baski, On iki Levha Yayincilik, 2020), 44; ibrahim Toprakly, Omer Ozkayaz
"Anayasa Mahkemesi Kararlari Isiginda Bir Insan Hakki Olarak Kisisel
Verilerin Korunmasi", Sayistay Dergisi, 124 (33), (2022), 74.

10 AYM, E.2013/2941,11.5.2016; AYM, E. 2014/ 4399, 21.09.2016; AYM, E.
2014/7256, 27.02.2019.

I Gamze Turan Basara, "Kisisel Veri Isleme Sozlesmesi', Uyusmazlik
Mahkemesi Dergisi, 8 (16), (2020), 59.
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bilinen, belirlenebilir ya da belirlenmesi miimkiin olmasi
kosuluyla gercek bir kisiye ait olan bilgileri ihtiva eden veriler de
dahil edilmelidir. Bu goriise gore 6nemli olan sey bilginin tiizel
kisiye ait bir bilgi olmasindan ziyade gercek bir kisi ile
iliskilendirebiliyor olmasi durumudur. Bu goriise gore kisinin
belirlenebilmesi durumunda ilgili bilgi, kisisel veri kapsaminda
degerlendirilerek mevzuat kapsaminda koruma altina
almabilecektir.”>? AYM, 2014 tarihinde, igerisinde bu konuyu
barindiran ©nemli bir karar vermistir. Bu karara gore
Anayasa'nin 20. maddesinde “Herkes...” ifadesi kullanilmistur.
Bilindigi tizere Tiirk hukuku igerisinde iki tiir kisi tanimi
bulunmaktadir. Bunlardan birisi gercek kisi, digeri ise tiizel
kisidir. Anayasa’nin 20. maddesinin madde gerekcesinde agikca
tlizel kisiler disarida tutulmadan diizenleme yapilmis ve
“herkes...” ibaresi bilingli kullanilmistir. Bu dogrultuda tiizel
kisilerin kisisel verilerin korunmasi hakkina sahip olmasi
dolayisiyla mahiyetlerine uygun diistiigii 6lgtide ilgili anayasal
hakkin  sagladigi  gilivencelerden  tlizel kisilerin  de
yararlandirilmasi gerektigi tartisilabilir.’> Ancak hem KVKK'nin
taniminda hem de GDPR’de “gercek kisi” ifadesini kullanarak
tiizel kisilerin kisisel verilerini kapsamamakta acikca gercek kisi
ifadesi kullanilmaktadir. Zira KVKK ve GDPR’ye gore kisisel
veri “gercek kisiye ait” bilgilerdir. Dolayisiyla her iki mevzuatin
kapsami1 da gercek Kkisilerin Kkisisel verisiyle tammli ve
sinirlidir.'

12 Volkan Murat Diilger, "Insan Haklar1 ve Temel Hak ve Ozgiirliikler
Baglaminda Kisisel Verilerin Korunmasi', Istanbul Medipol Universitesi
Hukuk Fakiiltesi Dergisi, 5 (1), (2018), 73.

13 AYM, E.2013/84, K.2014/183, 04.12.2014.

14 Hiiseyin Murat Develioglu, 6698 Sayili Kisisel Verilerin Korunmas1 Kanunu
ile Karsilagtirmali Olarak Avrupa

Birligi Genel Veri Koruma Tiizligii Uyarinca Kisisel Verilerin Korunmasi
Hukuku. (Istanbul: On iki Levha

Yayncilik, 2017), 27-32; Mesut Serdar Cekin, 2020, 25-26.
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Kisisel verilerin korunmasi1 hakki, ilk olarak 1880°1i yillarda
akademik olarak tartisiimaya baslanmistir.’> Kisisel verilerin
korunmast hakki kapsaminda g¢ikarilan ilk kanun ise
Almanya’nin Hessen Eyaleti'ndedir. 1970 yilinda yiiriirliige
giren bu kanun Nazi Almanya’st doneminde yasanan aci
hatiralardan alman dersler neticesinde ortaya ¢ikmistir. Nazi
Almanya’sinda Yahudilere, Cingenelere, engelli ve akil saglig
yerinde olmayan insanlara uygulanan kitlesel siddet ve
soykirrmda bu kisilerin kisisel verilerine yapilan miidahale,
diger bir deyimle fisleme ara¢ olarak kullanilmistir. Bu
tecriibeden hareketle insan haklarinin giivence altina alinmasi
¢abasinin bir pargasi olarak Hessen Eyalet Meclisi tarafindan
kisisel verilerin giivence altina alinmasi konusunda ihtiyaglar
giderecek bir diizenleme yapilmaya ¢alisilmistir. Bu gelismeleri
Almanya’da, Federal Veri Koruma Yasalar izlemis, boylelikle
Avrupa’nin en kat1 veri koruma yasalarindan birisi olan yasa
cesitli degisiklikler gecirerek bu giinlere ulasmustir.'® Kisisel
verilerin korunmas: hakkinda ulusal diizeyde cikarilan ilk
kanun ise Isvec'te yiiriirliige girmistir. Ancak Isveg, Nazi
Almanya’s: tecriibesine benzer bir tecriibeyle harekete gec¢mis
degildir. Isvec’in son iki yiizy1li agkin siiredir kisi 6zgiirliiklerine
ve 0zel hayatin gizliligine 6nem veren bir yapiya sahip olmasi,
ozgilirliik¢li adimlar atarak kisisel verilerin korunmasi hakkinin
yliriirliik kazanmasinda etkili olmustur.'”

1980 yilina gelindiginde Ekonomik Is birligi ve Kalkinma
Tegkilat1 (OECD) tarafindan taraf iilkeleri baglayici mahiyette
olmasa da kisisel verilerin korunmasi ve uluslararasi aktarim ile
alakali “Mahremiyetin Korunmasina ve Kisisel Verilerin Sinir
Otesi Akisina Dair Rehber Ilkeler” adinda rehber ilkeler
yaymlanmugtir. Bu gelisme ile kisisel verilerin korunmasi hakki

15 Bayram Dogan, 2022, 15.

16 Metin Turan, Karsilagtirmali Hukukta Kisisel Verilerin Korunmasi. (Ankara:
3. Baski, Seckin Yayinevi, 2020), 303.

17 Jan Lloyd, Information Technology Law 8. Baski. (New York: Oxford
University Press, 2011), 29.
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ilk kez uluslararas: bir platformda dile getirilmis ve kisisel
verilerin korunmasi hakkinda bircok tilkenin tistiinde ittifak
ettigi prensiplerin ortaya konulmasi saglanmistir. 28 Ocak 1981
tarihinde ise uluslararas: alanda ilk baglayici metin olan 108
sayil1 Sozlesme olarak bilinen mevzuat Avrupa Konseyi'ne iiye
tilkelerce imzalanmis 1985 yilinda yiiriirliige girmistir. Tiirkiye
de bu S6zlesmeyi 28 Ocak 1981 tarihinde imzalayan devletlerden
birisidir. 1982 Anayasasi’min 90. maddesine gore, milletleraras:
anlasmalarin onaylanmast TBMM tarafindan sodzlesmenin
onaylanmasinin bir kanunla uygun bulunmasi sartina baglidir.
Anayasa’da Dbelirtilen bu sartin saglanmasi, 108 sayili
Sozlesme'nin TBMM tarafindan onaylanmasinin bir kanunla
uygun bulunmasi ise 18 Subat 2016 tarihinde gerceklesmistir. 1
Eyliil 2016 tarihine gelindiginde ise imzalanmasinin tistiinden 35
yii askin bir siire gectikten sonra Sozlesme Tiirk ulusal
mevzuatinin bir pargasi haline gelmistir.'s

1983 yilina gelindiginde Federal Almanya Anayasa
Mahkemesi ulusal Olgekte olusturdugu etkilerin yaninda
uluslararasi alanda da kisisel verilerin korunmasi hakkinin
gelecegini etkileyecek ¢ok onemli bir karara imza atmistir. Bu
karara konu olay, Almanya Federal Meclisince (Bundestag) 1982
yilinda ¢ikarilan Niifus Saymmi Kanunu'nun {ilkede neden
oldugu sosyal ve hukuki muhalefet sebebiyle meydana
gelmistir. Yasada kisilerin adlari, soy adlari, ikametgahlar1 ve
medeni durumlarina dair bilgilerin yaninda gelir kaynaklari,
calisma saatleri, egitim durumlar gibi hususlarin da kayit altina
alinmasi  Ongdriilmiistiir. lgili Yasa'min Federal Alman
Anayasa’sina uygunlugunu denetleyen Federal Almanya
Anayasa Mahkemesi 15 Aralik 1983 yilinda verdigi kararda
Yasanin amacimi  Anayasa’ya uygun bulmakla birlikte
vatandaglarin hak ve ozgiirliiklerini korumak igin yetersiz
kaldigini, yeterli onlemlerden yoksun olan Yasa'nin kigilere ait
temel hak ve 6zgiirliiklere iligkin “bilgilerin gelecegini belirleme

18 Metin Turan, 304-305.
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hakki”n1 ihlal eder nitelikte olduguna hiikmederek ihlal karar:
vermistir. Bu karar ile anayasal bir hak diizeyinde Kkisisel
verilerin korunmas: hakkim1 taniyan ilk iilke Almanya
olmustur.”

1990’da Birlesmis Milletler (BM) tarafindan “Bilgisayarla
Islenen Kisisel Veri Dosyalarinin Diizenlenmesine Dair Rehber
Ilkeler” adinda rehber ilkeler yayinlanmistir. Bu rehber ilkelerle
birlikte yayimlanan Yonerge'de uluslararasi alanda ilk kez
kisisel verilerin korunmasini saglamak igin bagimsiz nitelikte
yetkili kurumlar olusturulmas: ongoriilmiistiir.’ 1995 yilinda
Avrupa Birligi Konseyi ve Avrupa Parlamentosu kisisel verilerin
islenmesi ve verilerin serbest dolasimi sirasinda bireylerin
korunmasi igin 95/46/EC sayili Direktif’i yayimlamistir. 2000
yilinda yine Avrupa Birligi'nde kisisel verilerin korunmasi
hakkinin gelisimini ilgilendiren gelismeler yasanmistir. Nice
sehrinde Avrupa Birligi Temel Haklar Sart1 ilan edilmis, 2009
yilina gelindiginde Lizbon Anlasmas: ile bu Sart birlik iiyeleri
icin baglayici hale gelmistir. Sart’in 8. maddesi kisisel verilerin
korunmas: hakki ile ilgili miistakil bir madde barindirmasi
itibariyle ve kisisel verileri miistakil bir hak olarak saymasi
acgisindan oldukga 6nemlidir.

2001 yilinda Avrupa Konseyi'ne iiye olan {ilkeler ve iiye
olmayan {ilkelerden bazilar1 (Uruguay, Senegal, Tunus,
Mauritius) 108 sayil1 S6zlesme’nin ek protokolii olan 181 sayil1
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi So6zlesmesine Ek Denetleyici Makamlar ve
Sinir1 Asan Veri Akisina iliskin Protokol’ii imzalamuslardir. Bu
protokolde 108 sayili Sozlesme ile veri gilivenligi icin alinan
tedbirler genisletilmistir. Sozlesme’ye taraf olmayan {ilkelere
veri transfer akisi hakkinda diizenlemelere yer verilmistir. Yine

19 Elif Kiizeci, "Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki1",
Insan Haklar: Yilligy, 32, (2014), 56; ayrintili bilgi i¢in bkz., Oguz Simsek, 2008,
114-119.

20 Bayram Dogan, 2022, 163.
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bu Ek Protokol ile taraf tilkelere kisisel verilerin korunmasin
gerceklestirmek tizere denetim yapan yetkili merci olusturma
zorunlulugu getirilmistir. Olusturulmas: kararlastirilan yetkili
merciin haiz olmast gerekli olan hususiyetler ise Paris
Prensipleri olarak bilinen Birlesmis Milletler Genel Kurul
Karari’'nda ortaya konulmustur. Biitiin bu gelismelerin iizerine
Tiirkiye’de 2016 yilinda, Adalet Bakanhg: ile iliskili ve kamu
tiizel kisiligine sahip olan Kisisel Verileri Koruma Kurumu
kurulmustur.?!

2016 yilina gelindiginde ise 2016/679 Avrupa Birligi Genel
Veri Koruma Tiiziigii (GDPR) yayimlanarak 25 Mayis 2018
tarihinde ise yirirliige girmistir. Tiiziik, Avrupa Birligi
tarafindan 1995 yilindan itibaren uygulanan 95/46/EC sayili
Direktif’in yerini almustir.

Tiirkiye agisindan kisisel verilerin korunmasi hakkinin
tarihine kisaca deginecek olursak yukarida bahsedilenler
haricinde, kisisel verilerin korunmasi hakkindaki en Onemli
gelisme 2010 yilinda gergeklesen Anayasa degisikligi ile
olmustur. Bahsedilen bu degisiklik kapsaminda herkes kendisini
ilgilendiren veya kendisiyle baglantili olan ya da olabilecek olan
bilgilerinin korunmasi hakkina kavusmustur. Bu hakka sahip
olan kisiler, kisisel verileri hakkinda bilgi sahibi olma, istemesi
halinde kisisel veriler hakkindaki kayitlara ulasma, gerektiginde
bu kayitlarin revize edilmesini, giincellenmesini veya ortadan
kaldirilmasini isteme hakkina sahiptir. Hakeza veri sahipleri bu
degisiklikle, verilerin elde edilis nedenlerine uygun sekilde
degerlendirilip degerlendirilmedigini bilme hakkina da sahip
olmustur. Bu sekilde Anayasa’nin 20. maddesine {igiincii fikra
olarak eklenen kisisel verilerin korunmas1 hakki miistakil bir
anayasal hak olarak en {ist normatif degerle koruma altina
alinmgtur.

21 Esin Glirsel ve Fatih Diigmeci, "Yapisal Anlamda Tiirkiye Kisisel Verileri
Koruma Kurumu'na Higkin Bir Degerlendirme", R&S- Research Studies
Anatolia Journal, 1 (2), (2018), 27.
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Il. BASIN HURRIYETi HAKKI

Basin kavrami, basilmis eserler ile duygu ve diisiincelerin
genis halk kitleleri ile paylasilmasini ifade eden bir kavramdir.?
Bu tanimlamaya gore basmn kavrami igerisine duygu ve
diistinceleri ifade eden kitap, dergi, gazete gibi basilmis eserler
girmektedir.?*  Teknolojik  gelismeler, internetin  hizla
yayginlasmasi, sosyal medyanin gilinlitk hayatimizdaki
yadsimaz etkisi ile birlikte diistiniildiigiinde basin kavramiyla
aslinda sanildig1 kadar genis bir alamin ifade edilmedigi
anlagilacaktir. Ogretideki bazi goriislere?* gore tiim kitle iletisim
araglarini  “basin” olarak degerlendirmek basin ve basin
ozgurligi  kavramlarmmi = muglaklastiracagindan  hakkin
islerligini ve islevlerini zayiflatacaktir. Bu yoniiyle diger kitle
iletisim araglar1 hakkinda farkli diizenlemeler yapilmasi,
“internet hukuku”, “sosyal medya hukuku” gibi hukuk
dallarinin olusturulmasi; tamaminin “basin” kavrami igerisine
dahil edilmemesi gerekmektedir. Gilintimiizde “yazili basin”,
“gorsel basin”, “internet basin1” gibi ifadelerle tasnif edilse de
dar anlamda basin kavrami da denilen “yazili basin” kavrami
aslinda basin ile ifade edilen alan1 kapsamaktadir. Ancak, Basin
Kanunu'nda Kanun kapsamina giren unsurlar ifade edilirken
genel tanima ekleme yapilmistir. Basin Kanunu'nun kapsamina
yer verildigi 1. maddesinin 2. fikrasinda “Bu Kanun basilmis
eserlerin basimi ve yayumi ile internet haber sitelerini kapsar.”
denilerek Kanun'un cergevesi ¢izilmigtir. Buna gore basilmig

22 Fahrettin Korkmaz, Tarihsel Siirecte Tiirkiye’de Basin Ozgiirligii. (Ankara:
Bizim Biiro Basimevi, 2005), 5.

23 Ahmet Kiligoglu, Seref, Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan
Hukuksal Sorumluluk 2. Baski. (Ankara: Ankara Universitesi Basimevi, 1993),
17.

24 Feyyaz Golciiklii, Haberlesme Hukuku. (Ankara: Seving Matbaasi, 1970), 7;
Hasan Refik Ertug, Basin ve Yayimn Hareketleri Tarihi. (1stanbu1: Yenilik
Basimevi, 1970), 38.
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eserlerle birlikte internet haber siteleri de Basin Kanunu
igerisinde degerlendirilecektir.

Anayasa’da kisi haklarina dahil olan basin hiirriyeti 28.
maddede diizenlenmistir. 28. madde kapsaminda; basinin 6zgiir
oldugu dolayisiyla sansiir edilemeyecegi ayrica basimevi
agmanin herhangi bir izne veya teminata bagli olmadig:
diizenlenmistir. Hakeza anilan madde kapsaminda, devletin
basin Ozgiirliigiinii koruma ve saglama ile insanlarin bilgi
edinmeleri igin gerekli diizenlemeleri yapmakla yiikiimlii
oldugu Dbelirtilmistir. Basin, hiirriyetgi demokrasilerin
devaminin saglanmasi igin bir denetci vazifesi gormektedir.
Anayasa ile giivence altina alinan basin hiirriyeti demokratik bir
toplum i¢in vazgecilmez unsurlardan birisidir. Basin hiirriyeti
ile kamuyu ilgilendiren konularda bilgi aktarimi saglamak,
toplumun sorunlarina veya toplumdaki sorunlu alanlara iliskin
tartismalar meydana getirerek diisiinsel siireci baslatmak,
yoneticileri elestirerek denetimi saglamak gibi kamu yararina
yonelik onemli bir islev yerine getirilir.?®

Tarihsel olarak basin 0zgiirliigii hakkindaki ilk gelismeler
ingiltere'de John Stuart Mill ve John Milton adli diisiintirlerin
yogun ugraslart neticesinde kazamlmustir. Basin ozgiirliigii,
Kralin ve Ingiltere Parlamentosu'nun basili eserlerde
uygulamakta oldugu sansiire karsi miicadele ile baslamustir.
Verilen bu miicadele sonrasinda Ingiltere, Avrupa’da sansiiriin
yasaklandig1 ilk iilke olmustur. Fransa’da ise 1789 Fransiz Thtilali
sonrasi basin hiirriyeti tamnmigtir. Hakeza basim hiirriyeti, 1793
Fransiz Anayasasina eklenerek anayasal teminat altina
almmuistir2® Amerika Birlesik Devletleri'nde ise basin hiirriyeti
ilk defa 1776 Virginia Haklar Bildirisi'nin 12. maddesinde
diizenlenmistir.

25 Ferhat Yildiz, Tiirk Anayasa Hukukunda Basin Ozgiirliigii. (Ankara: Adalet
Yaymnevi, 2013), 1.

26 Sulhi Donmezer, Basin ve Hukuku 4. Baski. (istanbul: Sulhi Garan Matbaasi,
1976), 44.
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10 Aralik 1948 yilina gelindiginde BM Insan Haklar
Evrensel Beyannamesi ilan edilmistir. Beyanname’nin 19.
maddesine gore fikir ve ifade hiirriyeti ifade edildigi gibi “bilgi ve
fikirleri her vasita ile aramak, elde etmek ve yayma...” tanimi ile basin
hiirriyetini giivence altina almistir. Ancak Beyanname, diger
metinlerden daha kapsayici bir 6zellik arz etmektedir. Zira
Beyanname sadece basin hiirriyetini degil, kitle iletisim
araglarinin tamamini kapsami igerisine almistir.?”

1966 yilinda Birlesmis Milletler Genel Kurulu'nda Medeni
ve Siyasi Haklara Iliskin Sozlesme ile Ekonomik, Sosyal ve
Kiiltiirel Haklara Iliskin Sozlesme kabul edilmistir. Ikiz
Sozlesme olarak da adlandirilan bu Sozlesmeler 1976 yilinda
yuriirliige girmistir. Tiirkiye ise 2003 tarihinde bu sozlesmeleri
onaylamistir. Medeni ve Siyasi Haklar Sozlesmesi'nin 19.
maddesinde; hakkin her gesit bilgi, diistince ve kanaati her tiirlii
sekilde arastirarak bilgi sahibi olma ve bilgiyi yayma hiirriyetini
kapsamu igerisine aldig1 diizenlenmektedir. Ayrica bu hakkin
herkes i¢in gecerli oldugu ve herhangi bir kayitile bagli olmadig:
hiikiim altina alinmistir. Bu maddede agikg¢a basin hiirriyetinden
bahsedilmemis de olsa ifade hiirriyeti baslig1 altinda basin
hiirriyeti de giivence altina alinmustir.

Avrupa Konseyi tarafindan 1950'de imzalarip 1953’te
yiiriirlige giren Avrupa Insan Haklar1 Sozlesmesi insan
haklarmin gelisimi agisindan 6nemli bir gelismedir. Tiirkiye bu
sozlesmeyi 1954 yilinda onaylamis; 1987 yilinda Avrupa Insan
Haklar1 Komisyonu'na bireysel bagvuruda bulunulmasini, 1990
yilinda ise Avrupa insan Haklar1 Mahkemesi'nin zorunlu yargt
yetkisini kabul etmistir. Basin hiirriyeti konusunda So6zlesme’de
acik bir diizenleme olmasa da basin hiirriyetinin 10. maddesinde
diizenlenen ifade hiirriyeti kapsami igerisinde degerlendirilerek

27 Kayihan Icel ve Yener Unver, Kitle Tletisim Hukuku 9. Baski. (Istanbul: Beta
Yaymnevi, 2012), 30.
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hakka iliskin korumalara dahil oldugu gerek doktrinde? gerekse
de AIHM ictihatlarinda?® acikca ifade edilmistir.

Osmanli doneminde ise kisi hak ve 6zgiirliiklerine iligkin ilk
diizenlemeleri igeren 1839 Tanzimat Fermani igerisinde basin
hiirriyetine yer verilmemistir. 1857 yilinda yayimlanan
Matbaalar Nizamnamesi ile de kitap ve brosiirlerin basimina
iliskin kurallar getirilmis olup basin hiirriyeti konusu
islenmemistir. 1858 yilinda Fransiz Ceza Kanunu'nun terciime
edilmesiyle basina iliskin hiikiimler mevzuat igerisine dahil
olmus ancak bunlar da basin 6zgiirliigiine iliskin diizenlemeler
degildir. Oyle ki bu Kanun’a dayanarak egitim konusundaki
elestirel bir yazi sebebiyle Agah Efendi’ye ait Terciiman-1 Ahval
gazetesi iki hafta kapatilmistir. Osmanli doneminde basin
ozgurliigiine dair ilk diizenleme ise 1864 Matbuat
Nizamnamesi’'dir. Fransiz Basin Kanunu'ndan uyarlanan bu
Nizamname ile idarenin keyfi tutumlarinin 6niine gegilmesi i¢in
diizenlemelerde bulunulmustur. Sonrasinda bir dizi sansiir
uygulamas: ongoren diizenlemeler yasanmis, 1876 Kanun-1
Esasi'nin ilanina kadar bu durum bu sekilde devam etmistir.
Basin hiirriyeti bu diizenleme ile ilk kez anayasal bir giivence
altma alnmugtir. 1909 yilinda ilan edilen 2. Mesrutiyet
Donemi'nde ise Kanun-1 Esasi ile getirilmis olan basmn hiirriyeti
daha da genisletilmistir. Anayasal giivenceler olmasina ragmen
sozii edilen tarihlerde bazi1 donemlerde artis gosteren sanstir

28 Reyhan Sunay, Avrupa Sozlesmesinde ve Tiirk Anayasasinda ifade
Hiirriyetinin Muhtevast ve Siurlari. (Ankara, Liberal Diisiince Toplulugu
Yayinlari, 2001), 129; Orhan Aldikacti, Anayasa Hukukumuzun Gelismesi ve
1961 Anayasasi 2.Basku. (istanbul: Yenilik Basimevi, 1973), 206.; Enver Bozkurt
ve Siileyman Dost, "Avrupa Insan Haklari Mahkemesi Kararlarinda ifade
Ozgiirliigii ve Tiirkiye", SDUIIBFD, 7 (1), (2002), 57.

2 {lgili ATHM Kkarar1 igin bkz. Avrupa Insan Haklari Mahkemesi (ATHM), B.
23927/94 ve 24277/94, 08.07.1999, (Siuirek/ Tiirkiye No:4 Karar).
file:///C:/Users/ahmet/Downloads/CASE%200F %20S%EF%BF%BDREK %20A
ND%20%EF%BF%BDZDEMIR%20%20v.%20TURKEY %20%20[ Turkish%20Tr
anslation] %20summary %20by %20the%20Turkish%20Ministry%200f%20Forei
gn%20Affairs%20(1).pdf, (E.T. 13.08.2023)
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uygulamasmimn oldugu da bir gergektir. 1924 Anayasasi, 1909
Kanun-1 Esasi’deki ifadeleri aynen tekrar etmistir. Ancak 1961
yilina gelindiginde basin hiirriyeti konusunda ayrmntili
diizenlemelere yer verilmistir. 1982 Anayasasi doneminde ise
basin hiirriyeti konusunda bir dizi degisiklikler yasanmakla
birlikte en onemli degisiklik matbaalarin izin alma ve mali
teminat sartina baglanmamasi sarti anayasal gilivence altina
almmistir. Bununla birlikte devlete basin hiirriyetinin hayata
gecmesi konusunda pozitif edim ylikimliligi yiiklenmistir.
1982 Anayasasi ile basin hiirriyetinin 6zel sinirlandirma sebebi
olarak diisiinceyi agiklama ve yayma ozgiirliigi ile bilim ve
sanat Ozglrliigii i¢in getirilen simrlar ongoriilmiistiir. Stireli
yaywinlarin  “ancak  gecici olarak  kapatilabilecegi” yine bu
diizenlemelerden bazilaridir. 2001 yilinda gerceklesen Anayasa
degisikligi ile kanunun izin vermedigi bir dilde yaymn
yapilmasinin yasak oldugu hitkmii kaldirilmistir. 2004 yilinda
gerceklesen Anayasa degisikligi ile de basin yayin faaliyetinde
kullanilan her tiirlii esya ve malzemenin sug islenmesi icin
kullanildigindan bahisle zorla alikonulamayacag: ve devletin
miilkiyetine gecirilemeyecegi diizenlenmistir.

. TEMEL HAK VE OzZGURLUKLERIN SINIRLARI VE
SINIRLANDIRILMASI

A. Temel Hak ve Ozgiirliiklerin Sinirlari

Temel hak ve Ozgiirliiklerin smir1 ile temel hak ve
ozgrliiklerin sinirlandirilmas: birbirinden farkli kavramlardar.
Hakkin sinir1 kavramu ile hak ve ozgiirliik alanimin disaridan
yapilan bir miidahale ile degil, hakkin bizzat kendisinden
kaynakli olarak kendisine ¢izdigi sinrlar ifade edilir.*® Bu
smirlar anayasal siirlar/yasaklar, nesnel/objektif simirlar ve
ickin smurlar olarak tanimlanmaktadir. Ayni zamanda hakkin
smir1 denildiginde hakkin bagka bir anayasal hak ya da degerle
catismasi durumunda kendisini gosteren smurlar1 da kast

% Kemal Gozler, Tiirk Anayasa Hukuku 3. Baski. (Bursa: Ekin Basim Yayin
Dagitim, 2019), 297.
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edilmis olur. Hakkin sinirlandirilmas: ise hakka yonelik
disaridan bir miidahale ile hak alaninin daraltilmasidir.

Hakkin simir ifade edilirken ilk olarak, hakkin anayasal
sinirlar1 karsimiza g¢ikar. Anayasal sinirlar ya da diger adiyla
anayasal yasaklar, temel hak ve OoOzgiirliige disaridan bir
miidahale gergeklesmeden temel hak ve 6zgiirliigiin kendisine
ait smirlart ifade eder. lgili siirlar hakkin diizenlendigi
maddedeki tamiminda bulunurlar® Hakkin diizenlendigi
maddede, hakkin hiikiim ifade edecegi alana dair tanimlamalar
yapilmakla birlikte hakkin kapsam alanina almadig1 unsurlarn
belirten somut ya da soyut yasaklama hiikiimleri de bulunabilir.
Ornekle aciklamak gerekirse Anayasamin 34. maddesinde
hiikme baglanan toplanti ve gosteri yiiriiylisii hakkina gore;
hakkin taniminda herkesin toplanma ve gosteri yiiriiytisii
yapma hakki bulundugu diizenlenmistir. Bu hiikme gore,
yapilacak toplanti ve gosteri yiiriiylisleri esnasinda higbir silah
bulundurulamayacag1 ve saldir1 olamayacagi dolayisiyla sug
unsuru barindiran bir duruma doniisemeyecegine vurgu
yapilarak hakkin simrlarimi  ortaya koymustur. Hakkin
taniminda getirilen somut yasak ile toplant1 ve gosteri yiiriiytisii
diizenlenmesi hakkinin anayasal sinirlar1 ortaya konulmustur.
Anayasa ile yapilan simirlamayr belirtmek igin kanunla
diizenleme yapilmasi durumunda, kanunla yapilan diizenleme
ingai (kurucu) degil, izhari (agiklayici) niteliktedir.’? Anayasanin
54. maddenin 1. fikrasinda diizenlenen grev hakki ve lokavt
hakki anayasal sinirlara bir diger ornek olarak gosterilebilir.
Soyle ki anilan maddede iscilerin grev hakk: isverenlerin ise
lokavt hakki diizenlenmistir. Bu hakkin gergevesi ise kanun
koyucu tarafindan ¢ikarilacak kanuni diizenleyemeye
birakilarak bu maddede hakkin tanimina yer verilmistir.

31 Zafer Goren, "Temel Haklarin Sinirlanmasi Sinirlamanin Sinurlart”, Istanbul
Ticaret Universitesi Sosyal Bilimler Dergisi, 6 (12), (2007), 45.

22 Yusuf Sevki Hakyemez, "Temel Hak ve Ozgiirliiklerde Objektif Sirur
Kavrami ve Diisiince Ozgiirliigiiniin Objektif Sirlar1", Ankara Universitesi
SBFD, 7 (2), (2002), 22.
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Mezkr maddenin 2. fikrasinda grev ve lokavt hakkina
iliskin somut bir anayasal yasak getirilerek hakkin kapsam ve
koruma alan1 ortaya konulmus, kotii niyetli sekilde, kamunun
menfaatini zedeleyecek, milli servet niteligindeki malvarhg:
degerlerine zarar verecek sekilde bu haklarin kullanilamayacag1
diizenlenmistir. Hakka ¢izilen anayasal sinirlar gergevesinde
kanun koyucu tarafindan diizenleme yapilabilecekken bu
sinirlara aykir1 herhangi bir kanuni diizenleme yapilamaz.
Yapilmasi halinde ise Anayasa’ya aykir1 hiikiim, Anayasa
Mahkemesi'nin norm denetimine takilarak normun iptali ile
sonuclanabilecektir.

Nesnel sinir olarak adlandirilan sinir, hak ve ozgiirliigiin
gecerlilik alanina iligkin igerigin tespiti ile ortaya ¢ikar. Her temel
hak ve ozgiirligiin, kotiiye kullanilmaksizin ve anayasada
belirtilen diger hak ve degerlerle bir arada uygulanabildigi bir
alan bulunmaktadir. Bu alan hak ve oOzglirliigiin dogasindan
kaynaklanan sirlarini igeren bir alandir. Ornegin, Anayasa'nin
74. maddesinde Siyasi Hak ve Odevler genel bashgi altinda
diizenlenen dilekge hakki igerisinde 6zel olarak belirtilmemis de
olsa hakaret, tehdit veya santaj iceren dilekgeleri dogasi
itibariyle kapsamui igerisine almamaktadr.

Alman Federal Mahkemesi ve Amerika Birlesik Devletleri
Federal Yiiksek Mahkemesi vermis olduklari ¢esitli kararlarda
hakaret, tehdit, iftira, miistehcenlik, suga tesvik, irkcilik veya
hakkin kotiiye kullanilmasi fiillerinin hakkin nesnel alani
disinda kalacagi sonucuna varmuslardir.33ickin smir olarak ifade
edilen siir ise, anayasal simirlarda oldugu gibi hakkin igerisinde
var olan ve hakki dogumundan itibaren sinurh kilan bir yapiya
sahiptir. Gozler’e gore; Anayasa'nin 12. maddesinde temel hak
ve hiirriyetlerin kapsamu ¢izilmis, bu diizenlemede bireyin 6nce

3 Adnan Kiigikk, 1982 Anayasasi’'ndaki Temel Hak ve Hiirriyetlerin
Smurlanmasi Rejimi Baglaminda Kisisel Verilerin Korunmasi Hakkinin
Smurlanmasimn  Anayasaya Uygunlugu. Bayram Dogan (Editor), Giincel
Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, (Ankara: Adalet
Yaymnevi, 2022), 31-33.
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topluma sonra kendi ailesine ve toplumdaki diger bireylere kars:
odev ve yiikiimliiliikleri ele alinarak toplumda bir arada
yasamanin gerekliliklerini iceren bir hiikiim konulmus boylece
ickin bir sinir ifade edilmistir. Buna gore hak ve ozgiirliikler
Anayasanin 12, maddesinde Dbelirtilen sinirlama ile
ylkiimlenmis olarak dogmaktadirlar.3

B. Temel Hak ve Ozgiirliiklerin Sinirlandiriimasi

Hakkin simirlandirilmasi  denildiginde hakka yonelik
disaridan bir miidahale s6z konusudur. Bu miidahale ile hak
alani daraltilmaktadir. Temel hak ve Ozgiirliiklere getirilmek
istenen smirlamalar Anayasa’da 6ngoriilmiis olan smirlandirma
rejimine tabidirler. Ancak sinirlandirma rejiminin ¢izdigi sinirlar
cercevesinde hak ve oOzgiirliikler sinirlandirilabilir. Anayasa
koyucu temel hak ve ozgiirliiklerin sinirlandirilmas: rejimini
diizenlerken iki farkli donem Ongormiistiir. Bunlardan ilki
olagan donem olarak adlandirilan donem, ikincisi ise olagantistii
donemdir. 1961 ve 1982 Anayasalar1 doneminde farklilasan
sinirlandirma  rejimleri 1982  Anayasast  baglaminda
incelenecektir.

1982 Anayasasi’'nda 3 Ekim 2001 tarih ve 4709 sayili Ttirkiye
Cumhuriyeti Anayasasimin Bazi Maddelerinin Degistirilmesi
Hakkinda Kanun ile ger¢eklesen Anayasa degisikligi 6ncesinde
temel hak ve ozgiirliiklerin sinirlandirilmasi rejimi ile anilan
degisiklikten sonra uygulanan smirlandirma rejimi arasinda
biiyiik mahiyet farkliliklar1 vardir. Bu degisiklikleri agciklamadan
once genel smirlandirma sebebi ve o6zel simirlandirma
sebeplerinin neler oldugunu agiklamak gerekir.

Genel simirlandirma sebepleri, ilk defa 1961 Anayasasi'na
1971-73 yillarinda yapilan degisiklikler ile dahil edilmistir.?
Genel sinirlandirma sebebi kavrami “milli egemenlik, kamu diizeni,
kamu yarari, genel asayis, genel saglik, genel ahlak...” gibi daha

3¢ Kemal Gozler, 2019, 298-299.
35 Kemal Gozler, 2019, 112.
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soyut ve genel sebeplerle biitiin anayasal hak ve ozgiirliiklerin
sinirlandirilabilmesini ifade eder. Ozel sinirlandirma sebepleri
ile genel smirlandirma sebeplerinin beraber uygulanmasinin
ongoriilmiis  olmasina  anayasa hukukunda  katmerli
sinirlandirma sistemi denilmektedir.’® Katmerli sinirlandirma
denmesinin sebebi, hak ve Ozgiirliiklere yapilacak olan
miidahalede sadece 6zel sebeplerle bagli olunmaktan bir nevi
kurtulunmus, genel ve soyut nitelikteki sinirlama sebeplerine
dayanilarak hakka yonelik miidahale imkani artirilmistir. Yine
1971-1973 Anayasa degisiklikleri ile ©zel simrlandirma
sebeplerinin sayis1 artirilmistir.

Ozel smurlama sebebi kavrami, Anayasanin hakki
diizenleyen ilgili maddesindeki 6zel sinirlandirma sebeplerine
bagh olarak hakkin sinirlandirilabilmesini ifade eder.?” Ornek
vermek gerekirse, 1982 Anayasasi’'min 23. maddesinde seyahat
hiirriyeti diizenlenmistir. Bu diizenlemede hiirriyetin adli
makamlar tarafindan yiiriitiilen sorusturma veya kovusturma
islemleri ve sug islenmesinin dniine gegmek iizere ancak kanunla
sinirlandirilabilecegi  diizenlenmistir. Dolayisiyla seyahat
hiirriyetinin smirlandirilmasindaki gerekgenin sadece 0Ozel
smirlandirma sebebiyle gerceklesecegi glivence altina alinmustir.

Anayasa koyucu tarafindan 1982  Anayasasi’'nda
gerceklestirilen 2001 Anayasa degisikligi ile temel hak ve
ozgurliiklerin smirlandirilmasi rejiminde koklii degisiklikler
yasanmigtir. 2001 Anayasa degisikligi oncesi Anayasa’nin 13.
maddesinde “Devletin iilkesi ve milletiyle boliinmez biitiinliigiiniin,
milli egemenliginin, Cumhuriyetin, milli giivenligin, kamu diizeninin,
genel asayisin, kamu yararinin, genel ahldkin ve genel saghigin
korunmas: amact ile ve ayrica Anayasanin ilgili maddelerinde

36 Biilent Tanér, Tki Anayasa 1961-1982. (1stanbul: Beta Yayinlari, 1994), 134.
¥Kemal Gozler, “Anayasa Degisikliginin Temel Hak ve Hiirriyetlerin
Smurlandirilmas:1  Bakimindan Getirdikleri ve Gotiirdiikleri: Anayasamn
13'incti Maddesinin Yeni Sekli Hakkinda Bir Inceleme”, Ankara Barosu
Dergisi, 4, (2001), 56.
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ongoriilen  ozel  sebeplerle...” smurlamalarin yapilabilecegi
diizenlenmisti. Buna gore biitiin temel hak ve oOzgiirliikler
sinirlandirilirken “milli egemenlik, kamu diizeni, genel asayis...”
gibi genel sebeplere dayanilabilecekti. Bununla birlikte
degisiklik oncesi durumda yapilacak olan simirlamalara iliskin
birtakim simirlar bulunmaktaydi. Buna gore hakka yapilacak
olan miidahale “Anayasa’min soziine ve ruhuna uygun...” olmali,
“demokratik toplum diizeninin gereklerine aykiri...” olmamals,
“ongoriildiikleri amag diginda...” kullanmilmamalidir.

2001 Anayasa degisikligi ile beraber katmerli sinirlama
sisteminden kademeli sinirlama sistemine gegilmistir. Kademeli
sinirlama sistemiyle temel hak ve 6zgiirliiklere genel sinirlama
sebeplerine bagli olarak miidahale edilmesi engellenmistir.>® Bu
degisiklik ile sadece Anayasa’nin ilgili maddelerinde belirtilen
0zel sinirlama sebepleri ile hakkin smirlandirilabilecegi ifade
edilmistir.

2001 degisikligi sonrasinda Anayasa’nin 13. maddesi “genel
koruma hiikmii” haline gelmistir.® Tlgili degisiklikle “dze dokunma
yasagi, simrlamamn laik cumhuriyetin gereklerine aykir1 olmamasi
sartt ve simirlamada ol¢iiliiliik ilkesi” getirilmis; “genel sinirlama
sebepleri, stmirlamalarin genel sinirlama sebeplerine uygun olma sart:
ve stmirlamalarin ongoriildiigii amag disinda kullamilamamast ilkesi”
kaldirilmigtir. Anayasa degisikligi sonrasinda Anayasa’min 13.
maddesinin  son hali temel hak ve Ozgiirliiklerin
smirlandirilmasi belli esaslar ¢ercevesinde yapilmaktadir. Buna
gore simirlamalar;

e Anayasa’nin soziline ve ruhuna uygun olarak,

e Demokratik ve laik cumhuriyetin gereklerine
uygun olarak,

3 Adnan Kiigiik, Anayasa Hukuku 3. Baski. (Ankara: Orion Yaymevi, 2013),
285.

% Erdogan Tezig, 2014, 239.
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e Anayasanin ilgili maddelerinde belirtilen 6zel
sinirlama sebepleri gergevesinde,

e Hakkin 6ziine dokunmaksizin,
e Sadece kanunla yapilabilir.

Anayasa degisikligi sonrasi 13. maddeye gore temel hak ve
hiirriyetler, Anayasa’da giivence altina alinan hakkin 6ziine
dokunmaksizin, yine Anayasa'nin ilgili maddelerinde
diizenlenen nedenler kapsaminda ve sadece kanunla
sinirlanabilecegi  gilivencesi  getirilmistir. Bu  smirlama
Anayasa’nin biitiinltigii icerisinde yer alan lafzina ve manevi
yapisina aykir1 olamayacagi gibi bu sinirlamanin modern hukuk
toplumunun ve cumhuriyetin ilkeleri ile Anayasa’da giivence
altina alman olgtiliiliik ilkesine uygun olmas: gerektigi hitkme
baglanmistir. Bu degisiklik neticesinde 1982 Anayasasinin
ongordiigii simirlandirilma esaslar;, Avrupa Insan Haklar
Sozlesmesi’'ne de uygun hale gelmistir.*

Vurgulamak gerekirse 13. maddede sayilan sartlar
birbirinden bagimsiz sartlar olup yapilan sinirlamanin sayilan
sartlarin hepsine birden uygun olarak gerceklestirilmesi
gerekmektedir. Yapilan sinirlama ile sartlardan birinin saglanip
digerinin saglanmamis olmas1 kabul edilemez bir durumdur.
Anayasa Mahkemesi de kanunun Anayasa’ya uygunlugunu
incelerken sayilan sartlardan birinin eksik olmasi durumunda
diger sartlar1 saglayip saglamadigina bakmaksizin iptal yahut
ihlal karar1 vermektedir.

Kisisel verilerin korunmasi hakkimin sinirlandirilmasi
konusunda ongoriilen diger donemin olaganiistii donem
oldugunu ifade etmistik. Olaganiistii donemde temel hak ve
ozgiirliiklerin simirlandirilmasi Anayasa’nin 15. maddesine gore
yapumaktadir. “Temel hak wve hiirriyetlerin  kullanilmasinin
durdurulmas1” baghg1r altinda yapilan diizenlemeyle savas,

40 Ziihti Arslan, "Temel Hak ve @zgijrlijklerin Smurlanmasi: Anayasa’nin 13.
Maddesi Uzerine Baz1 Diisiinceler", Anayasa Yargisi, 18 (1), (2002), 149.
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seferberlik, deprem veya salgin hastalik gibi olaganiistii
durumlarda temel hak ve Ozgiirliiklerin normalin tistiinde
smirlanmasi, hatta askiya alinmasi yoluna bagvurulabilir. Ancak
olaganiistii donem de hakka yonelik sinirsiz miidahalelerin
oldugu keyfi bir dénemi ifade etmemektedir. Bu donemde
uyulmasi gereken esaslar su sekilde ifade edilmistir. “Savas,
seferberlik veya olaganiistii hal...” gibi normalin disinda agir
sartlarin hakim oldugu zamanlarda “milletleraras: hukuktan dogan
yiikiimliiliikler ihlal edilmemek kaydiyla...” milletleraras1 hukukun
genel prensipleri ile Tiirkiye'nin taraf oldugu uluslararasi
sOzlesmeler ihlal edilmemek sart ve kaydiyla “durumun
gerektirdigi olgiide” yapilmak durumundadir. Normali asan
sinirlandirmalar veya durdurmalar sebebiyle 15. maddenin
ikinci fikrasinda belirtilen ve ¢ekirdek hak olarak isimlendirilen
alana higbir sartta dokunulamaz.

Hakka vyapilan olagan ve olaganiistii donemlerdeki
miidahalelerin sayilan sartlar ¢ercevesinde incelenmesi hakkin
sinirlandirilmasi hususunda sinirsiz hareket edilmedigini, hakk:
sinirlamanin  da bir smirmin oldugunu ve bu sinirlara
uyulmadig1 takdirde miidahalenin ihlal olusturacagini ortaya
koymaktadir.#!

C. Kisisel Verilerin Korunmasi Hakkinin Sinirlari ve
Sinirlandiriimasi

Tk defa 2008 yilinda Anayasa Mahkemesi kararlarinda® bir
hak olarak ele alinmis olan kisisel verilerin korunmas1 hakkinin
anayasal bagimsiz bir hak olarak Tiirk hukukuna girisi 2010
yilinda gergeklesen Anayasa degisikligi ile olmustur. Bir hakkin
anayasal bir hak olarak taninmasi, hakkin iist hukuk normu
olarak yasama, yiiriitme ve yargi organlar1 dahil olmak {izere her
tiirlii merci ve idareye karsi ileri siiriilerek korunmasmi
saglamasi agisindan oldukca onemlidir. Ust hukuk normu olarak

41 Kemal Gozler, 2019, 370.

4 {lgili Anayasa Mahkemesi Karar1 icin bkz. AYM, E. 2006/167, K. 2008/86,
20.03.2008. Say1h karari.
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i¢ hukukta konumlandirilan hak, kendisinin esiti konumunda
olmayan, kendisinden daha asagida konumlanmis olan kanun,
Cumhurbagkanligr kararnamesi, yonetmelik gibi hiikiimlere
kars1 giivencelere sahip haldedir. Diger bir deyisle kanun,
Cumhurbagkanligy kararnamesi, yonetmelik gibi normlar
hiyerarsisinde daha alt basamaklarda bulunan norm ve
islemlerin anayasaya uygun olmalar gerektiginden anayasal bir
hakki ihlal eder nitelikte diizenlenmeleri miimkiin degildir.

2010 Anayasa degisikliginden Once kisisel verilerin
korunmas:1 hakki ayrt bir hak olarak Anayasa’da yer
almamaktaydi. Ancak bu durum kisisel verilerin korunmasinin
istenemeyecegi sonucunu dogurmamaktadir. 2010 Anayasa
degisikligi Oncesi donemde s6z konusu hak, diger hak ve
ozgiirliiklerle iliskilendirilmek suretiyle koruma altina
almmistir.#® Anayasa Mahkemesi'nin 2010 Oncesi donemde
kisisel verilerin korunmasi hakkini; 6zel hayatin gizliligi hakki,
lekelenmeme hakki, insan onuru, insanin maddi ve manevi
varligin korunmasi hakki kapsaminda degerlendirmesi bu
duruma Ornek olarak gosterilebilir.# Karsilastirmali hukuktan
ornek verecek olursak Federal Almanya Anayasa Mahkemesi
vermis oldugu bir kararda kisisel bilgilerin gelecegini belirleme
hakkini insan onuru ve kisiligin 6zglirce gelistirilmesi hakki
icerisinde degerlendirmistir.# Avrupa Insan Haklar1 Mahkemesi
kararlarinda ise kisisel verilerin korunmasi hakki, Avrupa Insan
Haklar1 Sozlesmesi'nin 8. maddesinde diizenlenen 0zel ve aile
hayatina sayg1 hakki kapsaminda degerlendirilmektedir.#

# Bayram Dogan, 2022, 86; Mesut Serdar Cekin, 15.

4 2010 Anayasa degisikligi oncesinde kisisel verilerin korunmas: hakkina
iliskin AYM tarafindan yapilan degerlendirme i¢in bkz. AYM, E. 2006/167, K.
2008/86, 20.03.2008. Say1l karari.

45 Volkan Murat Diilger, 2018, 108.

46 AIHM'nin vermis oldugu kararlarda bireylerin kisisel verilerinin ihlal
edilmesi {izerine Sozlesme'nin 8.maddesinde diizenlenen 6zel ve aile hayatina
saygl hakki kapsaminda degerlendirme yaptigina dair kararlar igin bkz.
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2010 yilinda gergeklestirilen Anayasa degisikligi ile
Anayasa'nin 20. maddesine 3. fikra eklenmistir. Bu fikra ile
getirilen kisisel verilerin korunmasi hakkr miistakil bir anayasal
hak olarak tanimlanmustir. Kisisel verilerin korunmasi hakkinin
diizenlendigi maddeye gore herkesin kendisi ile alakal
verilerinin her tiirlti saldir1 ve miidahalelerden korunmasim
isteme hakki vardir. Kisiler verileri hakkinda bilgi sahibi olma,
kisisel verilerine wulasma, bu verilerinin revize edilerek
glincellenmesini isteme ya da silinmesini talep etme hakkina
sahiptir. Ayrica verilerin elde edilis nedenlerine uygun olarak
kullaniip kullanilmadigini 6grenmek de hakkin kapsamu
icerisinde bulunmaktadir. Ancak madde metnindeki biitiin bu
diizenlemeler hakka anayasal bir smir ¢izmemektedir. Bu
sebeple kisisel verilerin korunmasi hakkinin anayasa metninden
dogan anayasal simrlar1 olmadigr ifade edilebilir. Kisisel
verilerin korunmasi hakkinin nesnel siniri, hakkin kotiiye
kullanilmaksizin diger hak ve Ozgiirliiklerle bir arada
kullanilabildigi alandur.

Konuyu bir Omekle agiklamak gerekirse; hakkinda
yuriitiilen  ceza  kovusturmast  neticesinde  hiikmiin
acgiklanmasinin geri birakilmasi karar: verilen saniga ait kisisel
veriler bir sorusturma ya da kovusturma sebebiyle hakim,
mahkeme veya cumhuriyet bagsavciligl tarafindan istenmesi
durumunda adi gecen makamlarla adil yargillanma hakk:
kapsaminda paylasilabilmektedir. Ancak sanik hakkinda verilen
hiikmiin agtklanmasinin geri birakilmasi kararinin bu makamlar
haricindeki idare ya da farkli makamlarla paylasilmas: halinde
hak ihlali gerceklesmis olacaktir. Anayasa Mahkemesi bireysel
bagvuru sonucu oniine gelen Turgut Duman dosyasinda vermis
oldugu kararda bu durumu incelemis, hakkin dogasi geregi

ATHM, B. 35623/05, 02.09.2010 (Uzun/ Almanya Karari); ATHM, B. 52019/07,
29.04.2014 (L.H./ Letonya Karari); AIHM, B. 47143/06, 04.12.2015 (Roman
Zakharov/Rusya).
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koruma altinda bulundurdugu alanin ihlal edildigi sonucuna
varmistir.?’

Kisisel verilerin korunmasi hakkinin saglamis oldugu
teminatlar kullanilmak suretiyle “devletin iilkesi ve milletiyle
boliinmez  biitiinliigiinii  bozma...”, “insan haklarina dayanan
demokratik ve ldik cumhuriyeti ortadan kaldirmayr amaglayan
faaliyetler” gergeklestirilememesi durumu hakka iliskin ickin
sinir1  ifade etmektedir. Nitekim Avrupa Insan Haklar
Mahkemesi  Uzun/Almanya  kararinda terdr  saldiris:
yapmasindan siiphelenilen basvurucuya ait konum bilgilerinin
GPS ile izlenmesini Sozlesme’ye uygun bulmus ve ihlal karari
vermemigtir.*

Kisisel verilerin korunmasi hakkinin sinirlandirilmasi
konusunu, yasanan Anayasa degisiklikleri sebebiyle ii¢ farkh
doneme ayirarak incelemek gerekmektedir. Bu donemler 2001
oncesi donem, 2001-2010 aras1 donem ve 2010 sonrasi donemdir.

2001 oncesi donemde kisisel verilerin korunmasi hakk: ayr1
bir hak olarak Anayasa metninde bulunmamaktaydi. Insan
onuru, kisinin maddi ve manevi varliginin biitiinliigii hakk:
veya 0zel hayatin gizliligi hakki kapsaminda degerlendirilerek
incelenmektedir. Bu haklar ise genel sinirlandirma sebepleri ile
birlikte 6zel sinirlandirma sebeplerinin birlikte uygulanarak
hakki kayitlamasi ile neticelenmektedir.

2001-2010 aras1 donemde kisisel verilerin korunmasi hakki
hala ayn bir hak olarak Anayasa’da mevcut degildi. Ancak 2001
yilinda  genel  smirlandirma  sebepleri  ile  hakkin
sinirlandirilmasina son verildigi igin kisisel verilerin korunmasi
hakkini kapsamina alan 6zel hayatin gizliligi hakki ya da kiginin
maddi ve manevi varhiginin biitiinliigii hakkini diizenleyen ilgili

¥ AYM, B. 2014/15365, 29.05.2019 (Turgut Duman Karar1).
48 ATHM, B. 35623/05 02.09.2010 (Uzun/ Almanya Karar).
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maddelerdeki 6zel sinirlandirma sebeplerine bagh olarak hak
sinirlandirilabilmekteydi.*

2010 sonrast donemde ise kisisel verilerin korunmasi hakki
ayr1 bir hak olarak Anayasa’nin 20. maddesinin 3. fikrasinda
diizenlenmistir. 2001 sonrasi donemde hakkin sadece o6zel
sinirlandirma sebepleri ile sinirlandirilabilecegi gozetildiginde
hakkin simirlandirilmasinin diger dénemlerden farkli mahiyet
arz ettigi goriilecektir.®® Buna gore kisisel verilerin korunmasi
hakki teknik olarak Anayasanin 20/3.madddesinde belirtilen
0zel smirlandirma sebepleri ¢ercevesinde 13. maddesinde
belirtilen sinirlar dahilinde simmirlandirilabilir. Ancak kisisel
verilerin korunmas: hakkinin tanimlandigi Anayasa'min 20.
maddesinin 3. fikrasinda herhangi bir 6zel sinirlandirma nedeni
ongoriilmemistir. Doktrinde bir kisim yazarlar, hak ve
ozgiirliigii diizenleyen maddede herhangi bir 6zel sinirlandirma
sebebi ongoriilmemisse bu hak ve ozgiirliiglin herhangi bir
sebeple simmirlanmasinin Anayasa’ya aykirilik teskil edecegini
diistinmektedir.®® Hakim goriise gore ise Ozel simirlandirma
sebebi Ongoriilmemis olsa dahi hak ve Ozgiirliikler, hakkin
dogasi geregi sinirsiz degildir. Kisisel verilerin korunmas1 hakk:
da dogas: geregi siirsiz degildir.>

Hakkin sinirlandirilmast  igin  her ne kadar 06zel
smirlandirma sebebi 6ngoriilmemis de olsa basit kanun kayds
getirilmistir. Madde metni “...Kisisel wveriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kigisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
seklindedir. Buna gore, hakkin kanunla diizenlenmesi miimkiin
gortilmekle birlikte kanunun igerigi konusunda herhangi bir
smir getirilmemis, bu konu kanun koyucunun iradesine ve

49 Adnan Kiigiik, 2022, 40.
50 Adnan Kiigiik, 2022, 42.
51 Kemal Gozler, 2001, 65.
52 Adnan Kiigiik, 2022, 52.
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takdirine  birakilmistir. Kanunla  yapilan  diizenleme
cercevesinde her ne kadar kurucu degil, agiklayici nitelikte de
olsa hakkin nesnel sinirlar1 ortaya konulabilir ve hak bu sekilde
sinirlamaya tabi tutulabilir®®. Ancak hakkin nesnel sinirina
iliskin bu kanuni diizenleme de Anayasa Mahkemesi denetimine
tabi olup hakkin Oziine dokunmasi, Olgiliiliik ilkesini ihlal
etmesi gibi durumlarda iptal edilebilir.

Nesnel smirlamaya iliskin diizenlemeler haricinde kanunla
bagka sinirlamalar da yapilabilir. Ozel siurlandirma sebebi
belirtilmedigi i¢in simirlandirmanin igerigini takdir yetkisi kanun
koyucuya aittir. Hakkin norm alamma disaridan yapilan
miidahale seklinde olan bu sinirlamalar da nesnel sinirlamalarda
oldugu gibi kanun koyucunun takdirine gore sekillenir.>* Ancak
belirtmek  gerekir ki ilgili  diizenlemeler, Anayasa
Mahkemesi'nin norm denetimine tabidir. Hakkin sinirim ve
hakka iliskin getirilen siirlandirmalar ifade eden son durum
ise hakkin diger anayasal hak ve/ya degerlerle catismasi
durumunda s6z konusu olacaktir. Anayasal hak ve ozgiirliikler
nitelikleri geregi birbirinin esiti konumundadir. Birbiri arasinda
hiyerarsik iliskileri bulunmadigindan iki esit seviyedeki
anayasal hakkin birbiri ile ¢catismasi durumunda bir hakkin
diger hakka tercih edilmesi sz konusu olamaz.

Anayasal haklardan birinin digeri yerine tercih edilmesi
durumunda bir hak yerine getirilirken diger hak ihlal edilmis
olacagindan arzu edilen sonuca ulagilamayacaktir. Boyle bir
durumda yapilmasi gerekene anayasa hukukunda anayasal
muhteviyath simirlama adi verilir. Anayasanin biitiinliigi ilkesi
geregi catisma igerisine giren hak ve degerler pratik uyusum
ilkesi cercevesinde degerlendirilerek hakla korunan hukuki
degerler ihlal edilmeden ve bu degerler en iist seviyede

5 Hiiseyin Murat Develioglu, 2017, 58-60.
5¢ Kemal Gozler, 2019, 317.

5% Osman Korkut Kanadoglu, Tiirk ve Alman Anayasa Yargisinda Anayasal
Degerlerin Catismas1 ve Uyumlastiriimasi. (Istanbul: Beta Yaymevi, 2000), 32.
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korunarak haklarin etkilerinin siirdiiriilmesi gerekir. Kisisel
verilerin korunmasi hakkinin bagka bir anayasal hak veya
degerle c¢atismasi durumunda da bu hakla korunmas:
amaglanan hukuki deger ihlal edilmeden pratik uyusum
cercevesinde somut olaya gore degerlendirme yapilir. Bu sekilde
kisisel verilerin korunmas1 hakki somut olayda smrlandirilmis
olur.

D. Basin ve ifade Hiirriyetinin Sinirlari ve Sinirlandiriimasi

Basin hiirriyeti, bir yoniiyle diisiince ve ifade hiirriyetinin
kullanim araglarindan biri olarak karsimiza ¢itkmaktadir. Basin
hiirriyetinin bilgi edinme hakkina iliskin bir cephesi de
bulunmaktadir. Gazete, dergi, brosiir, kitap gibi bir¢ok basili
eserle diisiinceler insandan insana aktarilarak kamuoyu ile
paylasilmaktadir. Basin, insan haklarinin gelismesine yardimci
bir aragtir. Demokratik toplumlarin ilerlemesi igin ve
siirekliliginin teminati olarak vasiflandirabilecegimiz basin
hiirriyeti  idarenin  hesap  verebilirliginden, se¢imlerin
serbestligine kadar bir¢ok alanla dogrudan ya da dolayl olarak
etkilidir.

Oncelikle basmn hiirriyetinin dayanak noktas diisiince ve
kanaat hiirriyetidir. Nitekim diislince ve kanaat hiirriyetinin
olmadigr yerde basin hiirriyetinin olmasi diisiiniilemez.>
Anayasa’nin 25. maddesine gore; biitiin insanlar hiir bir sekilde
diisiinme, diisiincelerini ifade etme ve kanaat ozgiirliigiine
sahiptir. Higbir gerekce ile hi¢ kimsenin diisiince, fikir ve
tasavvurlarini ortaya ¢ikarmasi istenemez. Hakeza hi¢ kimse
diisiince, fikir ve tasavvurlar nedeniyle yadirganamaz ve sug
isnad1 altina alinamaz. Diistince ve kanaat hiirriyeti “kimse,
diisiince ve kanaatlerini aciklamaya zorlanamaz, diigiince kanaatleri
sebebiyle kimanamaz ve suglanamaz” ibaresi sebebiyle olagantistii
durumlarda bile ihlal edilmesi miimkiin olmayan sert ¢ekirdek
haklar ztimresindendir.

% Servet Armagan, "Basin Hiirriyeti ve Sinurlari’, Ankara Haci Bayram Veli
Universitesi Hukuk Fakiiltesi Dergisi, 2 (2), (1998), 2.
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Basin hiirriyeti, Anayasa’nin 26. maddesinde giivence altina
alman hakla da dogrudan ilgilidir. Bu hakka gore; tiim insanlar
bireysel olarak ya da toplu sekilde diislince, fikir ve
tasavvurlarini, mesru olan her tiirlii yolla, bagkalariyla paylasma
dolayisiyla ifade etme ve yayma hakkina sahiptir. Basin ile
amaglanan, ifade ve diisiincelerin basilmis eserler vasitasiyla
kamuoyuyla paylasilmas: icin basilmis eserler vasita
kilinmaksizin da bireylerin ifade ve diisiincelerini toplumla
paylasabilme hiirriyetine sahip olmalar gerektigidir.”” Nitekim
Avrupa Insan Haklar1 Mahkemesi vermis oldugu kararlarda
basin hiirriyetinin S6zlesmenin 10. maddesiyle diizenlenen
ifade hiirriyeti kapsaminda korundugunu belirtilmis, sozii
gecen haklar arasindaki organik bagi ictihat yoluyla ifade
etmigtir.>®

Hemen ifade etmek gerekir ki, her hak ve 6zgiirliigiin bir
sinirt oldugu gibi basin hiirriyetinin de birtakim smirlar
bulunmaktadir. Buna gore basin hiirriyeti kapsaminda korunan
kamu yarari, bilgi edinme hakki, diisiince ve ifadeyi yayma
hiirriyeti kapsaminda kamuoyu ile paylasilan bilgilerin sahip
olmasi gereken Ozellikleri vardir. Kisilik haklarina aleni saldir
niteligi tastyan, gercege uygun olmayan, kisi seref ve haysiyetini
yaralama amaci haricinde bir amag¢ barindirmayan, hukuka
aykir1 yonde toplumu galeyana getiren diisiince ve ifadeler
basin hiirriyetinin simrlar1  disinda kalmaktadir. Bununla
beraber bir de basin hiirriyetinin hak alanma disaridan
miidahale tegkil eden sinirlandirma sebepleri bulunmaktadir.>

57 Yagar Salihpagaogly, Tiirkiye’de Basin Ozgiirliigii. (Ankara: Seckin Yayinlari,
2007), 25-26.

5 Basin hiirriyetine yapilan miidahalenin Sézlesme'nin 10. maddesini ihlal
ettigine dair ilgili Avrupa Insan Haklari Mahkemesi karari icin bkz. ATHM, B.
60309/10, 03.03.2020 (Oztiirk/Tiirkiye Kararr).
https://inhak.adalet.gov.tr/Resimler/SayfaDokuman/8120211111090zturk %20k
arar.pdf (E.T. 24.08.2023); Enver Bozkurt ve Siileyman Dost, 2002, 52.

% Meltem Dikmen Caniklioglu, "Anlami Kapsami ve Simirlariyla Temel Haklar
ve Anayasalarimiz”, DEU Hukuk Fakiiltesi Mahmut Tevfik Birsel Armagan,
(2001), 487-488.



https://inhak.adalet.gov.tr/Resimler/SayfaDokuman/812021111109ozturk%20karar.pdf
https://inhak.adalet.gov.tr/Resimler/SayfaDokuman/812021111109ozturk%20karar.pdf
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Basin hiirriyetinin sinirlanmasi Anayasa’nin 28. maddesinin
3. fikrasinin yollamasiyla 26 ve 27. maddeye gore yapilabilir. Bu
maddeler basin hiirriyetinin = simirlandirilmasinda  6zel
sinirlandirma sebebini teskil etmektedir. Buna gore basin
hiirriyeti; devletin ve milletin huzuru ve giivenligi, toplumun
baris ve esenligi, Anayasa’da giivence altina alinan
cumhuriyetin temel degerleri, kisilerin seref ve haysiyetinin
korunmasi, mahremiyet hakk: ve ailenin korunmasi ile hukuk
diizenince korunan meslek sirlarinin giivencede olmasi ve
yargilama faaliyetlerinin geregi gibi yerine getirilebilmesi
amaciyla sinirlandirilabilir. Yayma hakki ise “Anayasanin 1 inci,
2 nci ve 3 iincii maddeleri hiikiimlerinin degistirilmesini saglamak
amactyla kullanilamaz.” Belli nitelikleri tasiyan yazilarin yazimi,
basimi ve dagitimi ile siireli ve siiresiz yayinlarin basimi ve
dagittimi hakkindaki sinirlandirmalar ise basmn hiirriyetini
diizenleyen 28. maddenin ilgili fikralarina uygun olarak
smirlandirilabilir.

Basin hiirriyetinin diger anayasal hak ve Ozgiirliiklerle
catismas1 durumunda ise birbiri arasinda hiyerarsik bir iliski
bulunmayan haklar somut olayin Ozellikleri nazara alinarak
pratik uyusum cergevesinde hakkin 6ziine dokunulmaksizin, en
tist seviyede hakkin iglerligi devam ettirilmek kosuluyla
sinirlandirilabilir.

IV. HAKLARIN CATISMASI DURUMU VE PRATIK UYUSUM

Anayasal hak ve ozgiirliikler, birbirleri arasinda hiyerarsi
iligkisi barindirmayan haklardir. Bu haklardan biri digerine
tercih edilemeyecegi gibi, birinin uygulamasindan biisbiitiin
vazgecilerek diger hakka oncelik verilmesi de miimkiin degildir.
Nitekim bir temel hak ve 6zgiirliigiin simir1 sadece kendi norm
alanina iligkin sinirdan ileri gelmemektedir. Diger bir hak ve
ozgiirliigiin norm alan1 ile de c¢atisma igerisine girmesi
mimkiindiir. Bu durumda meydana gelen c¢atismamn
giderilmesi gerekmektedir. Anayasa muhteviyath smirlamalar
olarak adlandirlan simirlamalar yoluyla pratik uyusum ilkesi
cercevesinde farkli haklarin c¢atismast durumuna ¢6ziim



Kisisel Verilerin Korunmasi Hukuku Baglammda Basin Hiirriyetinin

183

Sinirlandirilmasi ve Haklarin Catismas: Durumu

getirilmesi gerekmektedir. Pratik uyusum ilkesi®, anayasal
haklardan birinin tamamen islevini kaybetmeksizin diger hak ile
arasinda miitenasip bir dengenin kurulmasi metodudur. Bu
metot uygulanirken somut olay Ozelinde haklar bir arada
degerlendirilerek gatisma halindeki haklarin etkinliginin en tist
seviyede siirdiiriilmesine ¢alisilir. Bu sayede haklar birbirine
uyumlulastirllarak haklar arasinda maksimum dengeleme
saglanir.°!

Teknolojinin  gelismesi, kisisel verilerin  bireylerin
hayatindaki 6neminin giin gectikge artmasi, kisisel verilerin
tiglincii kisiler ya da devlet erki tarafindan ihlal riskinin artmasi
tizerine haklarin norm alanlarinin birbiri ile catismasi kaginilmaz
hale gelmistir. Anayasal bir hak olan basin hiirriyeti de kisisel
verilerin korunmasi hakki ile catisma igerisine giren haklardan
bir tanesidir®>. Bireylerin kisisel verilerinin basin yoluyla
kamuoyuna sunulmasi, kisilerin lekelenmeme hakki, unutulma
hakki, diizeltme ve cevap hakki basta olmak {izere bir¢ok
hakkini tehdit etmektedir. Bir yanda bireylerin kisilik haklarim
orantisiz sekilde ihlal etme riski tasiyan bu miidahaleler oldugu
halde diger yanda bilgi edinme hakki, kamu yarari, diistince ve
ifade hiirriyeti gibi anayasal hak ve degerler bulunmaktadir.®®
Sozii gecen biitiin bu hak ve degerler arasinda adil ve
hakkaniyete uygun bir dengenin saglanmasi gerekmektedir.

60 Pratik uyusum ilkesi, birbirleri ile ¢atisan veya celisen birden fazla anayasal
norm metinlerini biri digerine feda edilmeden diger bir ifade ile her bir norma
optimal (azami) anayasal etki saglanacak sekilde yorumlanmas: olarak ifade
edilmektedir. Ayrintih bilgi igin bkz. Omer Keskinsoy ve Semih Batur Kaya,
"Anayasa Mahkemesi Kararlarimi Bigimlendirme Cabasi Olarak Yorum",
Hacettepe HFD, 11 (1), 63-105.

61 Bertil Emrah Oder, "Temel Hak ve Ozgﬁrlﬁkler— Hukuk Devleti- Temel Hak
ve Ozgﬁrlﬁklerin Smurlandirilmas: Sorunu”, Ankara Barosu Uluslararas:
Hukuk Kurultayi, (10-14 Ocak 2012), 215-216.

62 Hiiseyin Murat Develioglu, 2017, 58-60.
63 Metin Turan, 417-719.
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Aksi halde basin yayin yoluyla insanlarin kisilik haklar ile
kisisel verileri ihlal edilebilecegi gibi, toplumun haber alma, bilgi
edinme, diisiince ve ifade liretme ve yayma haklarinin da ihlal
edilme riski vardir. Doktrin ve i¢tihat bu konuda, hukuki ve
teorik gergevenin ¢izilmesi ve somut durumda adilane dengenin
saglanmasi i¢in ¢alismalarda bulunmustur.*

Kisinin ismi, telefon numarasi, fotografi, sosyal iliskileri,
mektuplari, yazigsmalari, aile bireylerine iliskin bilgiler siiphesiz
ki kisilik haklarina iliskin oldugu kadar kisisel veri niteligi
tagimaktadir. Ogretide bireyin sosyal anlamda hayat alani ic
kategoriye ayrilarak incelenmektedir. Buna gore kisinin ortak
yasam alani, 0Ozel yasam alami ve gizli yasam alam
bulunmaktadir. Kisinin ortak yasam alani olarak adlandirilan
alan, sosyal anlamda diger insanlarla paylastigi, toplum
icerisinde gecirdigi ya da toplumla paylastig1 alandir. Ozel hayat
alani, kisinin ailesiyle, arkadaslariyla ya da daha dar bir ¢cevrede
toplumun biiyiik ¢cogunluguna kapali, kendisine iliskin bilgileri
paylastigi; ortak hayat alanina gore daha dar bir hayat alanim
ifade eder. Gizli hayat alani ise kisinin 6zel hayat alanina gore
dahi daha dar bir alan1 ifade eden kisinin cinsel hayati, aile
hayati, 6zel konusmalari, toplumla paylasmaktan sakindig:
hayat alanidir.®®

Kisiye ait gizli hayat alan1 ve 6zel hayat alani gizli izleme
yontemleri, teknik takipler, casus programlar, fiziki takip vs. gibi
cesitli yontemler kullanilarak ihlal edilebilmektedir. Ancak
belirtmek gerekir ki kisinin toplum igerisinde sahip oldugu
kimlige gore ortak hayat alani, 6zel hayat alan1 kavramlar1 da
kigisel verilerinin ve kisilik haklarinin ihlaline yonelik ayrimlar
da farkhilik gdstermektedir. Avrupa insan Haklar1 Mahkemesi
ictihatlarinda da bu husus agik¢a ifade edilerek siradan
vatandaslarla siyasetciler arasinda farkliliklar oldugu ifade

64 Elif Kiizeci, Kigisel Verilerin Korunmasi, (1star1bu1: 4. Baski, On iki Levha
Yayncilik, 2021), 95-96; Adnan Kiigiik, 2022, 35.

65 Mehmet Besir Acabey, 2013, 21.
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edilmistir. Resmi bir kamu gorevi yiiriitmekte olan gorevlilerin,
siyasilerin, toplumda 6ne ¢ikan insanlarin normal vatandaglara
gore daha fazla elestiriye katlanmasi gerektigi, 0zel hayat
alanlarmin normal vatandaslara gore daha dar oldugu
belirtilmektedir.®® Dolayistyla kamuoyuna mal olmus kisilerin,
ortak yasam alanlarinda gerceklestirdikleri faaliyetlerin ise
basinda yer almasi her durumda kisisel verilerinin ihlal edildigi
anlami tasimaz. Kisilerin hayat hikayeleri, aile bilgileri,
biyografisi, saglik durumlarn da toplumu ilgilendirdigi,
yayinlanmasinda kamu yararmmin mevcut oldugu miiddetce
basin yayin faaliyetlerinde kullamlabilir. Ornegin bir iilkede
deprem oldugunu farz edelim. Ulkenin bagbakan,
Cumhurbagkani, bakanlar1 ya da depremin dogrudan etkili
oldugu illerin belediye baskanlari, valileri tatile giderse veya bir
sehirde biiyiik capl sel ya da yangin meydana geldiginde o
sehrin belediye baskani ya da valisi tatile giderse veyahut bir
tiniversitede 6grenci olaylar ¢iktig1 halde ya da laboratuvarinda
patlama meydana geldiginde rektor tatile giderse ya da bu gibi
durumlarda sorumlu ve yetkili kisiler tatillerini birakip gorev
basina acilen donmezlerse bu durumda basinin haber
yapmasinda kamu yarar1 vardir. Dolayisiyla bu gibi durumlar
basinin kamuoyunu bilgilendirmesi kapsaminda
degerlendirilmelidir. O nedenle benzer 6rneklerde, kamuoyuna
mal olmus kisiler 6zel hayatin gizliliginin korunmasi veya kisisel
verilerin korunmas: hakki kapsaminda degerlendirilmeyerek
haklarin sagladigi korumadan yararlanamayacaktir. Ayrica
kamuoyuna mal olmus kisilerle herhangi bir kisinin; konferans,
seminer, konser gibi yerlerde fotograflarmin cekilmesi,
seslerinin kayda alinmasi ve basin yaymn faaliyetlerinde bu
verilerin kullanilmas: ihlal tegkil etmeyecektir.

66 Safa Reisoglu, Prof. Dr. Turgut Akintiirk’e Armagan Basin Ozgiirliigii ve
Kigilik Haklarinin Korunmas. (istanbul: Beta Yayinlari, 2008), 301, Aydin
Zevkliler ve Mehmet Besir Acabey ve Emre Gokyayla, Medeni Hukuk, Giris ve
Baslangi¢ Hiikiimleri, Kisiler Hukuku, Aile Hukuku, 6. Bask:. (Ankara: Seckin
Yaymnevi, 2000), 471-472.
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Ancak ATHM Prenses Caroline/Almanya davasinda kraliyet
ailesinden olup toplum nazarinda 6énemli bir konum isgal eden
bagvurucunun erkek arkadasiyla birlikteyken tatildeyken
gekilen fotograflarinin gesitli dergilerde yaymlanmasin
bagvurucunun kamusal bir gorev iistlenmedigi dolayisiyla
“kamu yarar1 olmadig1” hakeza kamuoyuna mal olmus kisilerin
kamusal alanda da 6zel hayatlarinin gizliligi hakkinin oldugu
gerekcesiyle miidahaleyi orantisiz bularak ihlal olarak
nitelendirmistir.”” Goriilecegi iizere ATHM prenses de olsa &zel
hayatin gizliliginin korunmasi hakkini her somut duruma gore
degerlendirerek karar vermektedir. Kanaatimizce de kamusal
alanda da kisisel verilerin korunmas: hakki ile 6zel hayatin
gizliligi hakkinin korunmasmin gerekli oldugu dolayisiyla
kisisel verilerin sadece 0zel alanlarda degil aksine kamusal
alanlarda da korunmasi gerektigidir.

Ayrica, taninmis insanlarin karikatiirlerinin de kisisel veri
niteligi tasidig1 ve kisilik haklar1 icerisinde degerlendirecegi
aciktir. Mahkeme, cesitli basin yaymn organlarinda tanmmis
kisilerin karikatiirlerinin yayinlanmasini, karikatiirtin agikca
kisilik haklarini1 hedef almamasi ve hosgorii stnirlarini asmamast
sartiyla ihlal olarak nitelendirmemistir.*®

Benzer bir karar da Anayasa Mahkemesi tarafindan
verilmistir. Asim Bayar ve Veysel Bayar kararinda basvurucular,
Hiirriyet gazetesinin internet sitesinde, haklarinda yayinlanan
bir haber igin haberin giincelligini yitirdigi halde internet
arsivinde tutularak seref ve itibarlarim1 zedeledigini ileri
sirmiisler, bu habere erisim engeli getirilmesini talep
etmiglerdir. Olay1 inceleyen ilk derece mahkemesi ve itiraz
merciinin s0z konusu talebi reddetmesi tizerine basvurucular
olayl Anayasa Mahkemesi 6niine getirmiglerdir. Ilgili gazete
haberi, Kayseri ili Melikgazi ilgesi Belediye Meclisi Bagkan Vekili
Adalet ve Kalkinma Partisi mensubu bagvurucu ile Dogru Yol

67 Mehmet Besir Acabey, 2013, 29.
% Mehmet Besir Acabey, 2013, 37-44.
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Partisi Ilge Yonetim Kurulu iiyesi arasinda gegen tartisma ve
akabinde gelisen kavgaya iligkindir. Bu kavganin neticesinde
basvurucular karakolda ifade vermislerdir. “Mimar ile
Miihendis Yumruk Yumruga” bashgiyla yayinlanan haberde
olayin gelisimi ve neticesine yer verilmis, taraflart kiiciik
diisiiriicii herhangi bir ifadeye ise yer verilmemistir. Basvuruyu
inceleyen Anayasa Mahkemesi, Anayasa’da gecen 6zel hayatin
gizliligi, kisinin manevi varliginin korunmasi hakki ile fikir ve
ifade hiirriyeti, fikir ve ifadeyi yayma hiirriyeti ve basin
ozgurliginiin ¢atisma igerisine girdigini tespit ederek ise
baslamustir. Basin hiirriyetinin anayasal sinirlama sebeplerinden
birisi olan “bagkalarinin sohret ve haklarinin, 6zel ve aile
hayatlarinin” korunmasi sebebine dayanilarak séz konusu
hakka bir simirlama getirilip getirilmeyecegini incelemistir.
Kisilerin belirli bir agirlik seviyesini asmayan veya kisinin kendi
eylemlerinden kaynaklanan haberlerin ¢ok uzun siire internet
arsivinde kalmasimmin  kisinin unutulma hakkim1 ihlal
edebileceginin altin1 ¢izmistir. Unutulma hakkinin kapsaminin
sinirsiz olarak algilanmamasi gerektigini de belirten Mahkeme,
unutulma hakkinin da belli sinirlar dahilinde oldugunu ifade
ederek bu simirlart su sekilde belirtmektedir: Haberin igerigi,
yaymnda kalma stiresi, kamu yarari, giincelligini stirdiirmesi,
habere konu kisinin bir siyasetci ya da {inlii olup olmamasi,
haberin gercekle olan rabitasi ve halkin ileriye yonelik ilgisi
haberin internet arsivinde gazetecilerin, hukukcularin,
tarihgilerin ve kamunun yararlanmasi igin gereklilik arz
ediyorsa bu haberin unutulma hakkinin kapsami disinda
kalacag1 kabul edilmelidir. Haberin giincelligiyle ilgili olarak
haberin yayinlanmasindan sonra uzun siire gecip haberin
guncelligini kaybetmis olmasi halinde kamu yarar1 azalmig
olabilir ve hakki ihlal edilen kiginin 6zel hayatinin korunmasi
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hakki agir basabilir.®” Bu durumda yeni bir denge kurulmasi
gerekebilir ve unutulma hakki kapsaminda kisilik haklar
ihlaline son verilebilir.”

Somut durum incelendiginde ise haberin gercege aykirilik
teskil etmedigi, haberde taraflar kiigiik diistirticii bir ifadeye yer
verilmedigi, olayin izerinden ¢ok uzun bir zaman ge¢medigi,
taraflarin siyasi kisilikler olmasi sebebiyle kamunun ilgisinin ve
haberin giincelliginin stirdiigii tespitiyle beraber haberin
unutulma hakki kapsamina dahil edilerek internet arsivinden
silinmesinin haber alma ve bilgiye ulasma hakkin engelleyecegi
sonucuna varilarak talep reddedilmistir.”

Basin yayin yoluyla yayinlanan haberlerin, yazilarin ya da
resimlerin basin hiirriyeti kapsaminda korunmasi ig¢in belli
kriterler vardir. Bu kriterler su sekilde siralanabilir. Oncelikle,
basin  agiklamasinin  kisilik  haklarin1  ihlal  etmemesi
gerekmektedir. Kisinin gseref ve haysiyetini zedeleyen
aciklamalar, 6zel yasam alanina ya da gizli yasam alanina
yonelik bilgiler, kisinin mesleki sirlarina iliskin bilgiler ihlal
niteligi tasimaktadir.”? Tkinci olarak, yapilan miidahalenin
hukuka uygun olmasi gerekmektedir. Bunun i¢in de hukuka
uygunluk sebeplerinden olan iistiin nitelikte kamu yarari, {istiin
nitelikteki 6zel yarar, kanunun verdigi yetki ve zarar gorenin
rizast ilkelerine riayet edilmesi gerekmektedir. Gergege uygun
olmayan, halki aydinlatma amaci tasimayan veya giincel
olmayan haberler ile kisilerin basinda yer almasi lekelenmeme
hakkin1 veya unutulma hakkim ihlal eder. Yargitay 4. HD.

6 Merve Aysegiil Kulular Ibrahim ve Biilent Kent, Trending Topics on Social
Media Researches. Ufuk Bingol (Editor), The Right to be Forgotten for
Protection of Personal Data and Privacy on the Internet. (Berlin: Peter Lang
Publishing, 2021), 195-204.

70 Merve Aysegiil Kulular Ibrahim ve Biilent Kent, Trending Topics on Social
Media Researches, 197.

7t Anayasa Mahkemesi'nin ilgili karari igin bkz. AYM, B.2014/4141, 04.10.2017
(Asim Bayar ve Veysel Bayar Karari).

72 Safa Reisoglu, 2008, 24.
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T.25.6.2001, E. 2001/2702, K. 2001/ 6780 sayil1 Kararina gore
haberin gercege uygun olmasindan kastedilen haberin basinda
verilis zamaninda olaylarin meydana gelis sekline uygun
olmasidir. Basin agiklamasinin nesnel olmamasi, haber verme
amacinin  agilarak kisiye yoOnelik karalama kampanyasi
yluriitiilmesi basin hiirriyeti kapsaminda korunmaz.

Kisisel verilerin basin yayin yoluyla islenmesi suretiyle en
cok ihlal edilen haklardan bir tanesi de lekelenmeme hakkidur.
2002 yilinda Umraniye sapig1 olarak basinda fotograflarina yer
verilen sahsmn adli sorusturma neticesinde masum oldugu
anlasilmis olsa da doniilemez sekilde hayati olagan seyrinden
¢itkmis, toplumdan dislanmis, darp edilmis ve can giivenligi
tehlikeye girmistir”> Her ne kadar basimin haber yapma
Ozgiirliigii olsa ve haber yapmasinda kamu yarar1 bulunulsa da
haber yaparken bu Ornekte oldugu gibi haberin 6zelliklerine
gore kisisel verilerin korunmasi hukukuna riayet edilmesi, insan
onuru ve kisilik haklarinin ihlalinden sakinilmasi hakeza
masumiyet karinesi gibi haklara dikkat edilmesi gerekmektedir.
Soyle ki yargilama neticesinde masum bulunma ihtimali
bulunan bir kisinin haberi kisiyi anonimlestirerek yapilmals,
yapilan haberde sahsin teghisine elverisli fotograflar
kullanilmasindan kaginilmalidir. Kisilere anayasal bir hak olarak
diizeltme ve cevap hakki taninmis olsa da bu yolla bireylerin
ugrama ihtimali bulunan zarar tehlikesinin tam olarak
giderilebilecegini diisiinmek miimkiin degildir.”*

Pratik uyusum ilkesi gercevesinde kisisel verilerin basin
yaym yoluyla islenmesi ve yayilmasinin diizenlenmesi
gerekmektedir. Bunu yaparken de basin hiirriyetinin iglevini
biisbiitiin kaybetmesinin Oniine gecilmesi gerekmektedir.

73 Yasin Demir, “Kisisel Verilerin Ihlalinin Psikolojik Yansimalar1”. Bayram
Dogan (Editor), Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi
Hukuku. (Ankara: Adalet Yaymevi, 2022), 92-93.

74 Bayram Dogan, 2022, 200.



190 Bilisim Hukuku Dergisi 2023/2

Yukarida zikredilen mahkeme kararlarinda, kisisel verilerin
korunmasi hakki ile basin hiirriyetinin ¢atisma igerisine girdigi
hallereiligskin tartim ve uyumlulastirma ¢alismalar1 yapilmistir.”>
Ornegin, idarenin elinde bircok kisisel veri bulunmaktadir. Bu
verilerin  liglinci  kisilerle  paylagilmasinin  biisbiitiin
yasaklanmasi da biitiin verilerin tiglincti kisilerle paylasiimas: da
kamu vyarar1 ile bagdasmayacaktir. Idare elindeki kisisel
verilerin giivenligini saglayacak, kamu yarar1 ve diger birtakim
kamusal ya da 6zel gereklilikler igin etkin sekilde kullanilmasir
miimkiin kilacak mekanizmalari kurmakla yiikiimliidiir. Bu
verilerin basin ve ifade hiirriyeti kapsaminda veri sahibinin
rizasi aranmaksizin kullanilmast kisisel verilerin korunmasi
hakkinin sinirlanmasi demektir. Dolayisiyla her somut olay ayr1
ayri ele alinarak hangi hakka agirhik verilmesi gerektigi
degerlendirilmeli sonuca bu sekilde varilmalidir.”®

SONUC

Tiirkiye’de temel hak ve 6zgiirlerin sinirlanmasi rejimi 2001
oncesi ve 2001 sonras: olmak {izere ikiye ayrilmaktadir. Bunun
sebebi 2001 Anayasa degisikligi ile temel hak ve 6zgiirliiklerin
sinirlandirilmas1  rejiminde koklii bir degisiklige gidilmis
olmasidir. 1961 Anayasasi'na 1971-1973 degisiklikleri ile eklenen
genel sinirlandirma sebeplerine dayanarak hak ve 6zgiirliiklerin
smirlandirilabilmesi ilkesi 1982 Anayasasi doneminde 2001
yilma kadar devam etmistir. 2001 yilinda ise katmerli
smirlandirma sistemi olarak adlandirilan bu sistemden
vazgecilerek genel simirlama sebepleri kaldirilmis, kademeli
smirlandirma sistemine gegilmistir. Bu sisteme gore temel hak ve
ozgilrliikler ancak Anayasanin ilgili maddelerinde belirtilen
ozel simirlandirma sebeplerine bagh olarak smirlandirilabilirler.

75 Bertil Emrah Oder, "Anayasa Yargisinda Temel Hak ve Ozgiirliiklerin
Yorumu: Diizenleme Bigimleri, Kamitlama ve Somutlagtirma Sorunlari- 2001
Anayasa Degisiklikleri Sonrasma iligkin Gozlemler" Kamu Hukukgular
Platformu Anayasa Hukukunda Yorum ve Norm Somutlagmasi, (2012), 130.

76 Elif Kiizeci, 97-99.
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Ancak bu noktada akla su soru gelmektedir: Anayasanin ilgili
maddesinde herhangi bir simirlandirma sebebi 6ngoriilmemis
olan hak ve ozgiirliikler herhangi bir sinirlandirmaya tabi degil
midir? Tam da bu noktada kisisel verilerin korunmasi hakki
Ornek olarak verilebilmektedir.

Kisisel verilerin korunmas: hakki 2010 Anayasa degisikligi
ile 6zel hayatin gizliligi hakkini diizenleyen Anayasa’nin
20/3.maddesine eklenen bir fikra ile Anayasa’ya dahil edilmistir.
2010 oncesinde 6zel hayatin gizliligi hakki, kisinin maddi ve
manevi varligin koruma hakki1 cercevesinde
degerlendirilmekteydi. 2010 yilinda miistakil bir anayasal hak
olarak varlik kazaninca kisisel veriler anayasal giivenceye sahip
olmustur. Fakat Anayasa’nin kisisel verilerin korunmas1 hakkini
diizenleyen 20/3. maddesinde kisisel verilerin korunmas1 hakki
i¢in 6zel simirlandirma sebepleri 6ngoriilmemistir. Hicbir hak
sinirsiz olamayacagina gore kisisel verilerin korunmasi hakkinin
da birtakim smirlar1 bulunmaktadir.

Anayasa hukukunda anayasal sinir, nesnel siur ve igkin
sinir olarak ifade edilen simirlar bulunmaktadir. Dolayisiyla
yapilan  sinirlandirma  6zel smurlandirma  sebeplerine
dayanmiyor da olsa Anayasa metninin kendisine dayanan ve
Anayasa’nin bir biitiin halinde degerlendirilmesiyle meydana
cikan hakka ait sinirlar olabilir. Kisaca ifade etmek gerekirse bu
sinir, hakkin norm alanini ¢izen ve bu norm alanina igeriden
miidahale teskil eden dogal simirlandirmadir. Tkinci olarak
hakkin norm alanina disaridan yapilan miidahaleler s6z
konusudur. Bu miidahaleler olagan donem ve olaganiistii
donemlerde farkli Anayasa maddelerine gore yapilmakla
birlikte c¢alismanin  konusu hakkin olagan donemde
smirlandirilmasidir. Buna gore hakkin olagan donemde
smirlandirilmas: Anayasa’nin 13. maddesinde belirtilen usullere
gore olacaktir. Anayasa’min 13. maddesi hakkin norm alanina
disaridan bir miidahale yapilabilmesi icin miidahalenin belli
ilkelere uygun yapilmasi sarti getirmistir. Aksi halde hakkin
sinirlandirmast  sirasinda sinirlandirmanin  simirlart — agilmis
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olacagindan hak ihlali gergeklestirilmis olacaktir. Bu ilkelere
gore; temel hak ve hiirriyetlerin 6zlerine dokunulamayacaktir.
Dolayisiyla Anayasanin ilgili maddesine gore temel hak ve
hiirriyetler, Anayasa’da gilivence altina alinan hakkin 6ziine
dokunmaksizin, yine Anayasa'nin ilgili maddelerinde
diizenlenen nedenler kapsaminda ve sadece kanunla
sinirlanabilecegi  gilivencesi  getirilmistir. Bu  simirlama
Anayasa’nin biitiinliigii icerisinde yer alan lafzina ve ruhuna
aykir1 olamayacagi gibi bu smirlamanin modern hukuk
toplumunun ve cumhuriyetin ilkeleri ile Anayasa’da giivence
altina alman olgtliiliik ilkesine uygun olmas: gerektigi hitkme
baglanmistir.

Son olarak iki anayasal hak ve/veya degerin c¢atismasi
durumunda meydana gelen simirlar s6z konusudur. Birbirleri
arasinda herhangi bir hiyerarsik iliski barindirmayan haklarin
catismasi durumunda birini biisbiitin dislayip digerine
tistlinlitk saglanmasi kabul edilemez. Bu durumda pratik
uyusum olarak adlandirilan ve haklar arasinda tartim ve
dengeleme islemi yapilarak somut olayda haklarin en iist
diizeyde islevini devam ettirmesini dngoren ilkeye gore haklarin
degerlendirilmesi gerekir.

Kisisel verilerin korunmasit hakkinin en ¢ok catisma
igerisine girdigi haklardan birisi hig¢ stiphesiz basin hiirriyetidir.
Basin hiirriyeti; haberlesme hiirriyeti, bilgi edinme hakk,
diisiince hiirriyeti, diisiinceyi agiklama ve yayma hiirriyetleri
basta olmak tizere bir¢ok hak ile yakindan iligkilidir. Basin
hiirriyeti aym zamanda hiirriyet¢i demokrasilerin olmazsa
olmaz unsurlarindan birini tegkil eder. Basin hiirriyetinin,
idarenin denetlenmesi, seffaflik ile hesap verebilirliginin
saglanarak kamu yararinin gerceklesmesinde onemli bir yeri
bulunmaktadir. Basin yayin yoluyla kamuoyu ile paylasilan
haber, metin, fotograf gibi basin aciklamalarinin igerisinde
kigisel veri niteligindeki bilgilerin olmasi1 kagimilmazdir. Bu
veriler kullanilmaksizin basin hiirriyetinin  kullanilmasinin
miimkiin olmayacag ise agiktir. Iste bu noktada kisisel verilerin
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kullanilmas: hakki ile basin hiirriyeti ¢atisma igerisine
girmektedir. Her somut olay ozelinde pratik uyusum ilkesi
cercevesinde catisma icerisindeki haklar arasinda tartim ve
dengeleme yapilarak hakkaniyete uygun bir ¢dziime ulasilmasi
gerekmektedir.

Kisilerin; ad1, soyads, fotografi, karikatiirti, sesi, aile bilgileri,
hayatina dair kisisel bilgiler kisisel veri niteligindedir. Basin
yayin yoluyla bu verilerin kamuoyuyla paylasilmasinin hakk:
ihlal eder nitelik tasimamas: i¢in birtakim ilkelere uyulmas:
gerekmektedir. Bu ilkeler ise su sekilde ortaya konulmustur.
Basin agiklamas: ile kamuoyu ile paylasilan veriler kisilik
haklarma ya da kisisel verilerin korunmasi hakkina yonelik agik
bir ihlale sebebiyet vermemelidir. Kisilerin 6zel hayatinin
gizliliginin basin yoluyla ihlal edilmesi, seref ve itibarlarina aleni
saldir1 niteligi tasiyan ifadelere yer verilmesi, kisisel ya da
mesleki sirlara iligskin ifadelerin kamuoyuyla paylasilmas: ihlal
niteligi tasir. Ortak hayat alan1 ve 6zel hayat alani belirlenirken
kisinin toplum igerisinde sahip oldugu kimlik ve unvanin da
dikkate alinmasi gerektigi unutulmamalidir. AYM ve ATHM
kararlarinda siklikla normal vatandas ve siyaset¢i ayrimina yer
verilmistir. Basin hiirriyeti kapsaminda kamusal faydaya 6ncelik
taninarak topluma mal olmus kisilerin 6zel hayatinin gizliliginin
korunmasi hakki daha dar degerlendirilmektedir.

Basin aciklamast ile kisisel verilere yonelik gerceklestirilen
miidahalenin hukuka uygunluk nedenlerinden birini tagiyor
olmasi gerekmektedir. Bu nedenler; istiin nitelikte kamu
yararinin veya Ozel yararm bulunmasi, kanunun verdigi yetki
veya magdurun rizastnin olmasidir. Onemle belirtmek gerekir ki
tistlin nitelikte kamu yarar1 bulundugunun kabul edilebilmesi
icin de basin agiklamasinin birtakim hususiyetler barindiriyor
olmasi gerekmektedir. Buna gore haberin gercege uygun olmasi,
halki aydinlatma amaci tastyan haber niteligi tasimasi, giincel ve
nesnel olup, amac asan ve smirlari ihlal eden nitelikte
kullanilmamas: gerekir.
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As the digitization process of last decades affects the way of
life, the need for digital law regulations is felt more. Thus, courts
and scholars feel the need to categorize the digital law either
under public law domain or under private law domain, so that
the principles that govern the sub-discipline of digital law
becomes clear. This study discusses the criteria that were
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Oz

Son on yillarin dijitallesme siireci yasam bi¢imini de
etkilediginden, dijital hukuk diizenlemelerine olan ihtiya¢ daha
fazla hissedilmektedir. Bu nedenle, mahkemeler ve
akademisyenler dijital hukuk alt disiplinine hakim olan ilkelerin
neler oldugunun netlesmesi i¢in dijital hukuku kamu hukuku
alam1 veya 0zel hukuk alami altinda smiflandirma ihtiyaci
duymaktadirlar. Bu ¢alisma, Romalilardan bu yana kamu
hukukunu 6zel hukuktan ayirmak i¢in kullanilan Olgiitleri ele
almakta ve dijital hukuku, kamu hukuku veya 0zel hukuk
kapsamina girmesi agisindan alt kategorileri ile incelemektedir.
Calisma, kamu-6zel hukuku ayriminin, her hukuk iliskisini veya
ihtilafini iki alandan biri altinda siniflandirabilecek kadar keskin
olmadigin1 ve dijital hukukun teknik olarak bu alanlardan
herhangi biri altinda kategorize edilebilecek bir hukuk alam
olmadigini, ancak 0zel alandan ziyade kamusal alanla ilgili
olabilecegini gostermektedir.

Anahtar Kelimeler: Dijital Hukuk, Bilisim Hukuku, Siber
Hukuk, Kamu Hukuku, Ozel Hukuk

INTRODUCTION

The Private/Public Law divide is very old an approach. It
goes back to ancient Roman law.! However, it still applies in
common law to a certain extent’ and it applies prevalently in

1 Roscoe Pound, "Public Law and Private Law," Cornell Law Quarterly 24 (1938):
470.

2 Though common law courts are not classified according to public law-private
law divide, there are a number of situations where public and private bodies
are treated differently or public functions and private functions are handled
separately; but there is no clear public-private law divide in Anglo-American
jurisdictions. See Oliver Dawn, “Public-Private Law Divides in English Law,”
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continental law.? In continental jurisdictions, public law and
private law are practiced by separate courts that may apply
different principles.

Therefore, the Public-Private Law dichotomy is a fact under
continental law, for judicial purposes at courts and for
methodological purposes in academia?, since there are certain
principles in private law domain that cannot be applied to public
law domain, and there are certain principles that cannot be
applied to private law domain.> This is why, today’s jurists,
continental law jurists in particular, may feel the need to classify
digital law either under public law or under private law, in order
to handle the cases more easily. Notwithstanding this, it must be
noted that this divide is a common fact but it is technically not a
must. There are some branches of law that are accepted has both
public law and private law aspects, such as international law, on
one hand, and there are certain branches of law whose domain,
as to whether fall under public law or private law, depends on
the jurisdiction it is applied, on the other hand. For instance,
criminal law is classified as a public law branch in Germany®,
whereas it is considered a private law branch in French law
system,” though they are both continental jurisdictions.
Therefore, classifying every branch of law under public

in The Public-Private Law Divide: Potential for Transformation?. United
Kingdom: British Institute of International and Comparative Law, 2009: 16.

3 John Henry Merryman, "The Public Law-Private Law Distinction In European
And American Law,"J. Pub. L. 17 (1968): 3.

* Neil MacCormick, Institutions of Law: An EsSay in Legal Theory (United
Kingdom: OUP Oxford, 2007), 224.

5 A. V. Dicey, Introduction to the Study of the Law of the Constitution (United States:
Liberty Fund, Incorporated, 1982), 255.

6 Markus D. Dubber, "Criminal Law Between Public And Private Law," in The
Boundaries of the Criminal Law (Oxford: Oxford University Press,
Incorporated, 2011), 200.

7 Dubber, "Criminal Law”, 200.
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law/private law domain is not a necessity, but a convenience in
terms of legal methodology that is open to questioning.

Some traditional branches of law are easily identified as to
whether they fall under public law or private law. For instance,
civil law, commercial law, torts law, all are studied under private
law division, whereas constitutional law, administrative law, tax
law all are studied under public law division.® The certainty in
classification of these branches of law is not seen in classification
of digital law. It covers relations that are exactly public on one
hand, and it also covers relations that are exactly private on the
other hand.

The main reason for this difference may be the fact that
digital law is defined according to medium, the digital
environment, through which its legal relations take place and its
cases occur, whereas traditional branches of law are defined not
according to a medium, which host the events, but according to
the types of relations between the parties or certain
characteristics of the parties of the legal relations. For example,
constitutional law is considered to fall under public law as long
as it concerns the regime of the government and its effects on the
citizens/subjects, whether or not it is through a any medium,
including digital media. Another example can be obligations
law. A case is a matter of obligations law, taking place in any
environment, as long as it concerns an obligation that can be
subject of a contract between equal parties.

Therefore; unlike the traditional branches of law, digital law
is defined according to its technology, rather than the concerning
types of relationship or the concerning subjects of law. This
makes it difficult to determine as to whether digital law falls
under public law, private law, if not both. This also brings the
question as to whether public law/private law divide makes
sense in every branch of law. To this end, the criteria for

8 Harold J. Berman, Law and Revolution (Canada: Harvard University
Press, 1985), 34-35.
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distinction of private law and public law must be asserted first.
This can provide a perspective, equipped with clear distinction
measures to solve the matter.

I. PUBLIC/PRIVATE LAW DISTINCTION CRITERIA
A. General

Though the most common jurisdictions in the world, during
the last century have been continental law, common law, Islamic
law and socialist law systems,® this study handles the public-
private law divide in Roman law and continental law,
substantially, as the other systems of law do not have strict
distinction of public-private law.

Islamic law system does not have such a distinction as
public law-private law.’® Though it is possible for a jurist to
observe and classify the legal norms of Islamic law according to
public law-private law divide,!! that taxonomy belongs to the
observer rather than Islamic jurisprudence.

Socialist law system does not distinguish private law from
the public law, either.? This as a result of the fact that socialist
states do not allow private property in the means of production.’®

® Mariana Pargendler, "The rise and decline of legal families," in The American
Journal of Comparative Law 60, no. 4 (2012), 1053.

10 Dario Fernandez-Morera, The Myth of the Andalusian Paradise : Muslims,
Christians, and Jews under Islamic Rule in Medieval Spain (Wilmington: ISI Books,
2016), 85.

11 Mathias Rohe, "Islamic Law in Western Europe,” in The Oxford Handbook of
Islamic Law, ed. Anver M. Emon, and Rumee Ahmed (Oxford University Press,
Incorporated, 2019), 727.

12 Scott Newton, Law and the Making of the Soviet World: The Red Demiurge (Taylor
& Francis Group, 2014), 81-82.

13 Michael Heinrich and Alex Locascio, "Communism—Society Beyond the
Commodity, Money, and the State," in An Introduction to the Three Volumes of
Karl Marx's Capital (United States: Monthly Review Press, 2012), 219.
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This is why, distinguishing public law from private law cannot
be discussed in the socialist systems of law.

In its theoretical discussions, common law system uses the
public law-private law divide. Nevertheless, common law
system does not have code, such as civil code, criminal code, etc.
that might be alleged to be subject to interpretation principles of
private law or public law. Since common law systems is mostly
based on legal precedents and principles inferred from legal
precedents, there is no substantial judicial discussion on
classification of the cases as to whether they belong to public law
domain or private law domain. It can be said that common law
finds the public-private law distinction unnecessary.!*

B. Roman Law Distinction of Private/Public Law

“According to the Roman law books, public law was that part
which had to do with the constitution of the Roman state; private law
was that part which had to do with the interest of individuals” 15
According to Ulpian, matters that concern the welfare of the state
of Rome fall under public law , whereas matters that concern
individuals” interest fall under private law.'® Modern continental
approach of continental law systems, including Germany and
France also make the same distinction, though not with the same
criteria as the Roman law."”

In Roman law, lawsuits, where the defendant was accused
with murder, treason, etc., were considered a public case since
the outcome of the lawsuit concerns the whole citizens, but
lawsuits filed for collection of debt was considered a private
matter, because who ever keeps the money would not directly
affect the welfare. It is only the creditor’s concern to collect the

14 Maren Heidemann, "Private Law in Europe-The Public/Private Dichotomy
Revisited," in Eur. Bus. L. Rev. 20 (2009), 126.

15 Pound, "Public and Private Law," 470.

16 F.].M. Feldbrugge, "Private law and public law", in Private and Civil Law in the
Russian Federation (Leiden, The Netherlands: Brill | Nijhoff, 2009), 261.

17 Heidemann, “Public/Private Dichotomy", 126
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money. On the other hand, if it was a taxpayer’s debt, then it
would be considered a public case.

This was a basic distinction governing the division of work
among tribunal, but the codification process in continental
Europe changed the taxonomy fundamentally, so much that it
cannot be said that modern continental conception of public law-
private law divide is the same with that of the Roman law.!® This
dichotomy became an important component of the legal theory,
rather than a mere didactic classification, only after the
enlightenment.’ For this reason, continental jurisprudence’s
approach to the distinction of public law-private law must be
handled more thoroughly than other systems.

C. Continental Distinction of Private/Public Law

Though private law-public law divide does not make much
juridical sense even some continental law countries, European
Union’s law or European Court of Human Right’s legislation,?
it can be crucial in many continental European countries as a
result of traditional terminology and concepts.?!

1. Interest Theory

Essentially, interest theory is an attempt to describe what a
‘right’” is, with a general definition that applies to every
jurisdiction and regulation. It can be seen as a derivative of
Ulpian’s aforementioned public-private law  distinction

18 Charles Donahue Jr, "Roman Law Influence on the Civil Law," 81 Michigan L.
Rev. (1983), 973-974.

1 Andras Jakab, European Constitutional Language. (United
Kingdom: Cambridge University Press, 2016), 388.

20 Jakab, European Language, 394.
21 Jakab, European Language, 389.
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criterion.? It suggests that a person has a right, if that person has
an interest/benefit that is protected by the law system.?
Therefore, an interest, protected by the legal system, falls under
private law domain, where it is an interest that concerns an
natural or legal person.* On the other hand, an interest,
protected by the legal system, falls under public law domain,
where it is an interest that concern the entire public.?

This theory can be criticized in several aspects. Firstly, every
individual interest, protected by the legal system, concerns the
entire public, more or less. Secondly, the procedural legislation,
necessary for protection of the individual interest, will always
pose a public interest, as a part of the rule of law.?

2. Subjection/Subordination Theory

According to the subordination theory, or subjection theory
in another name?”, public law essentially concern the
subordination of the citizens to the state, whereas private law
essentially concern the proper coordination of the natural or
legal persons that have equal status against the state.?®

2R. A. Duff, Lindsay Farmer, S. E. Marshall, Massimo Renzo, and Victor
Tadros, "Criminal Law Between Public and Private Law," in The Boundaries of
the Criminal Law (United Kingdom: Oxford University Press, 2010;2011), 9.

BGeorge W. Rainbolt, The  Concept of  Rights (Germany: Springer
Netherlands, 2006), 86.

2 Jean-Bernard Auby, "Public/Private.", The Oxford Handbook of Comparative
Administrative Law, ed. Cane, Peter, Herwig CH Hofmann, and Eric C.
Ip (United Kingdom: Oxford University Press, 2021), 475

2 William A.Edmundson, An Introduction to Rights (New York: Cambridge
University Press, 2012), 106.

26 Jakab, European Language, 390.

7 Stawomir Fundowicz, “Liability under Anti-Doping Law in Public Law
Domain,” Roczniki Nauk Prawnych 31, no. 4 (2021), 11.

28 Paul Volken, Petar Sarcevic, Yearbook of Private International Law: 2002 Vol.
4 (Germany: Otto Schmidt/De Gruyter European Law Publishers, 2009), 266.
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In light of this definition, one can say constitutional law,
administrative law and criminal law (to the extent lawsuits are
filed by a public prosecutor) is a part of the public law domain
as these branches of law provide for the relations among
governmental bodies and relations of private persons against
governmental bodies. It can also be said obligations law,
commercial law, consumers law are a part of private law, as they
handle the matters between equals, i.e. natural or legal persons,
who are not subordinate to each other. Nevertheless, today’s
conception of public law contradicts with this perspective since
citizens are not deemed ‘subordinates’ of their governments
anymore under modern understanding of human rights.?
Subordination is rather a term dedicated to the relation between
the agents of government. Similarly, administrations, being
party to a contract can be deemed equal in terms of public
contracts, considering the fact that there are now many public
contracts® that are subject to international arbitration, which are
treat the parties equally, as legally expected.?!

3. Subject Theory

The third most important® approach to distinguishing
public law from private law is the subject theory.®* According to
this theory; unlike private law, public law grants power or
charges duty to a body, with a public law character, or exercising
public authority®. On the other hand private law may grant
power or charge duty to any subject of law, such as natural or

29 Fundowicz, Public Law Domain, 12.

3 Meinhard Schroder, "Administrative Law in Germany," in Administrative law
of the European Union, Its Member States And The United States: A Comparative
Analysis, ed. F. A. M. Stroink, René Seerden (Belgium: Intersentia, 2002), 96

31 Jakab, European Language, 391.

32 Fundowicz, Public Law Domain, 10.

3 Subjektstheorie in German. See Fundowicz, Public Law Domain, 13.
34 Volken, International Law, 265.
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legal persons, including the holders of the sovereign power, as
well.® This viewpoint works better for distinction of public law
and private law domains as a private contract, signed even by an
administration or the government can be identified as a private
law relationship, while a relation between a citizen and the
citizen’s state can still be defined as a matter of public law.

Nonetheless, this theory is also criticized for being grounded
on a circular reasoning.3® The question as to whether a body has
a public law character is answered by the relevant body’s public
law status. Thus, identification of a legal matter, as to whether it
is a matter of public law, depends on identification of the
relevant body’s public law character. This, naturally is a
construction that never fails, but it cannot be used as a criterion,
because it is grounded on itself as an argument, using ‘public
law’ characterization circinately.?”

4. Trusteeship Theory

Trusteeship theory suggests that public law is the domain
that determine the legal norms that govern relationship, in which
at least one of the parties acts as trustee of the public welfare.’
Accordingly, a contract between a corporate body and an
administration will not necessarily fall under public law, and a
constitutional relation between a citizen and the citizen’s state
would fall under public law;* both as desired. Even so, there is
a problem with this pattern. A contract, intended for public
benefit, between to natural persons, for example, would fall

3% Schroder, Law in Germany, 95.

% Mahendra P. Singh, German Administrative Law in Common Law
Perspective (Germany: Springer, 2001), 9.

37 Jakab, European Language, 392.

3 Singh, German Common Law Perspective, 17.

3 Neli Frost, ‘Old "vs.’New’Governance Regulatory Mechanisms to Prevent Human
Trafficking (GlobalTrust Working Paper, 2017), 9-10.
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under public law, though it would normally be a private
relationship.4

5. Disposition Theory

Disposition theory handles the matter as to whether parties
are legally able to shape a legal relationship or they are legally
required, under law, to act strictly as provided for under the
applicable law. As can be deduced, relationships that may be
shaped relatively freely by the parties are accepted in private
law, whereas relationships that are already shaped strictly by the
legislation and don’t allow the parties to alter it, are accepted in
public law. This, too, is refutable as there are public law relations
that are left to the discretion of the administration on one hand,
and there there are private law transactions that are subject to
severe conditions set by the law-giver.*!

6. Modified Subject Theory and Further Theories

There are some other theories trying to explain the public-
private law difference, but they are not mentioned in this study
as there are too insignificant*?, and the objective of this study is
to determine the commonly accepted, general principles of
public-private law divide.

As a reaction to the criticism, subject theory was modified
(and referred to as ‘modified subject theory” or sonderrechtstheorie
in German) in a way that is free of circular reasoning. According
to this approach,® if one of the subjects involved in a legal
relation or dispute acts with exclusive competence as holder of

%0 Jakab, European Language, 392-393.
41 Jakab, European Language, 393.
42 Fundowicz, Public Law Domain, 10.

4 Olha O. Cherednychenko, Fundamental Rights, Contract Law and the Protection
of the Weaker Party: A Comparative Analysis of the Constitutionalisation of Contract
Law, with Emphasis on Risky Financial Transactions (Germany: Sellier. European
Law Publishers, 2007), 27-28.
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sovereign authority*, i.e. a governmental body under the
applicable constitution, in compliance with the rule of law*, then
the matter falls under public law.* On the other hands, if none
of the subjects, regardless of their hierarchical status and
regardless of the interest involved, acts with such a competence,
then it falls under private law.*” This is the soundest standpoint
for making the distinction, as it has not faced any fierce
criticism.#

Il. HANDLING DIGITAL LAW TOPICS IN ASPECT OF

PRIVATE/PUBLIC DIVIDE

Digital law covers several disciplines of law, all of which
relate to digital communication, digital data storage or digital
processing. Handling the major areas of digital law will help
public-private law distinction of digital law.

A. Information Technology Law and Informatics Law

Though they don't have the same meaning, there are
contexts where Information Technology Law and Informatics
Law can be used interchangeably.* These two fields have a
broader area of study when compared to digital law, as
information and informatics may easily refer to technologies that
are not digital, such as mechanic systems. Still, handling these
two disciplines might give clue about classification of digital law,
as digital law is covered by them.

As informatics law covers both private law branches and
public law branches, it is widely accepted that it cannot be

4 Auby, "Public/Private.", 475.

% Olha, Fundamental Rights, 28.

46 Dubber, "Criminal Law”, 203.

47 Cherednychenko, Fundamental Rights, 28.
48 Olha, Fundamental Rights, 28.

# Yiiksel Bozkurt, A.E. "Hukukun Bagimsiz Bir Alani Olarak Bilisim Hukuku."
Tiirkiye Adalet Akademisi Dergisi (2023), 396-397.
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limited to neither of the divisions. Though it can be suggested
that informatics law is closer to private law domain as private
law debates are more than public law debates in informatics
law,* this classification does not depend on the content, but
structure of the law branch in question, as handled above.
Additionally, content of informatics law, theoretically, is not
limited to current debates. New debates will arise as the
informatics technology improves. Therefore, it would not be a
permanent analysis to identify informatics law, and thereby
digital law, according to the types of the debates taking place
under it.

B. Cybersecurity Law

Cybersecurity law is for protection of information and
systems that are accessible through cyber sphere.! It is
substantially related to economic interest, privacy rights and
national security. Data security infringements such as computer
hacking®?> and unauthorized access®, as well as privacy issues
such as violation of communication privacy* and national
security® are included in this area of study.

Personal data, professional secret, individual privacy and
measures for protection of national security were already
provided for in every country’s legislation in general terms.
Nevertheless, emergence of computer rendered the data, stored
in the computer, a private information that needs to be protected
from newly emerging ways of violation. Similarly,
communication through computers made it possible to breach

50 Bozkurt, “Bilisim Hukuku”, 400.

51 Jeff Kosseff, "Defining Cybersecurity Law," in Iowa Law Review 103, no. 3 (03,
2018), 1010.

52 Kosseff, Cybersecurity Law, 1017.

% Chucks Medoh, and Arnesh Telukdarie, "The future of cybersecurity: a
system dynamics approach." in Procedia Computer Science 200 (2022), 319.

5¢ Kosseff, Cybersecurity Law, 1020.
5 Kosseff, Cybersecurity Law, 1025.
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communication rules with new methods. Promulgation of new
norms against such breaches also are a part of cybersecurity law.

Therefore, there are two aspects in potential occasions and
potential disputes of cybersecurity: criminal liability and
damages liability. Criminal liability under cybersecurity offenses
fall under public law domain since the crimes are prosecuted and
penalties are enforced by relevant bodies of the state, exercising
its sovereign power under the constitution. On the other hand,
damages claim fall under private law since the object of any such
potential dispute are just personality rights or professional
interests, for which neither party exercises a public authority.
Even damages caused by an offender disguised as a public
authority or giving damage by abuse of public authority, would
not be considered to be exercising a public authority as it does
not stem legitimately from the legislation. For this reason, any
occasion that results a damages claim must be classified as a
matter of private law.

C. Digital Intellectual Property Law

In present context, intellectual property rights covers
industrial property rights, as well.>® Digital intellectual property
is a subset of intellectual property, i.e. any intellectual property
that is created, expressed or stored in digital format.”” Therefore,
any relationship or dispute that may arise in relation to digital
intellectual rights will involve the same type of parties as regular
intellectual property law did, only involving digitization of the
intellectual property in some manner.

% Gustavo Ghidini, Innovation, Competition and Consumer Welfare in Intellectual
Property Law (Cheltenham: Edward Elgar Publishing Limited, 2010), 1.

% Daniela Valerica Gatea, "Regulating the Internet: Enforcing Digital
Intellectual Property Rights in a Global Community" (Master of Law thesis,
University of Toronto, 2004), 6.
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Though it has been facing some serious criticism in last
decades, the dominating idea is that intellectual property law
falls under private law domain.*® It is confirmed by the public-
private distinction standpoint in this study as the parties to a
digital intellectual property relationship or conflict act in their
capacity as holder of a private right, i.e. copyright, patent right
etc. Digital law is involved only because the matter in question
is discussed in relation a digital technology.

D. E-Commerce Law

Electronic commerce is a branch of law that deals with any
transaction regarding provision of goods or services, carried out
via electronic devices rather than physical proximity.>® Digital
signature is one of the key technological developments that
made it possible.®® While signing a document for transaction
purpose was limiting it with the physical sphere, electronic
signature made it possible to sign any document and thereby
enter into any commercial transaction in the world using the
digital technology.®!

Since parties to any e-commerce transaction don’t act with a
public authority and any dispute that may arise from
international e-commerce transactions are handled as a matter of
international private law®?, it is possible to classify e-commerce
relations under private law. It is worth to note that even a party
to the e-commerce transaction is an administration, i.e. signing a
public contract, it will still be handled as a private relation as the

% Shyamkrishna Balganesh, Intellectual Property Law and Redressive
Autonomy, in Oxford Studies in Private Law Theory: Volume I, ed. Miller, Paul B.,
and Oberdiek, John (Oxford: Oxford University Press, Incorporated, 2021), 161.

% Paul Todd, E-Commerce Law (Taylor & Francis Group, 2015), 3.

60 Todd, E-Commerce Law, 105.

61 Todd, E-Commerce Law, 127.

62 Zheng Qin, Introduction to E-commerce (Heidelberg: Springer, 2009), 173.
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parties are acting as equals, not using a public authority under
sovereign power, as mentioned above.

E. Digital Assets Law

A digital asset is any textual, image or multimedia content
in binary form, being is an object of usage rights.®® Digital assets
have already become a part of the digital world.** Whether or not
they are namely defined and provided for in relevant legislation,
it is fact that they are produced and traded, so there are
transactions about them.®> And there are a countries and jurists
that acknowledge ownership of ‘pure information” and even
theft of such digital assets.%

In year 2009, with introduction of Bitcoin, cryptocurrency
became one of the digital assets.”” Introduction of Bitcoin as a
cryptocurrency was followed by other cryptocurrencies starting
from 2015. They are neither text, nor media. They are products
of block-chain technology and even the legislation don’t
acknowledge them, it is a fact that they are used as instruments
of trading and even instruments of investment.*

These facts indicate that digital assets are treated as
commodities actually, though not always legally. Assuming all
these assets are acknowledged legally, one can suggest that
trading them is subject to private law, as the parties of any such

63 Albert van Niekerk, "Strategic Management of Media Assets for Optimizing
Market Communication Strategies, Obtaining a Sustainable Competitive
Advantage and Maximizing Return on Investment: An Empirical
Study," Journal of Digital Asset Management 3, no. 2 (2007), 90.

¢ Alp Toygar, C. E. Rohm Jr, and Jake Zhu, "A new asset type: digital assets,"
in Journal of International Technology and Information Management 22, no. 4 (2013),
117.

5 Toygar, “Digital Assets”, 118.

¢ Sjef van Erp, "Ownership of Digital Assets?" in European Property Law Journal
5, no. 2 (2016), 74-75.

67 Avtar Sehra, "On Cryptocurrencies, Digital Assets And Private Money," in
Journal Of Payments Strategy & Systems (1750-1806), 12, 1 (2018), 16.

68 Sehra, “Crytptocurrencies”, 39.
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transaction will not be exercising a public authority.
Nonetheless, a legal ban that may be put on their trade, of
cryptocurrency in particular, would be a matter of public law
since the reason of the ban would be protection of the public.
Therefore, digital assets are subject of private law to the extent
they are acknowledged by the law, and they are subject of public
law to the extend their trading is forbidden by the states.

CONCLUSION

As seen above, some branches of digital law, such as
cybersecurity clearly falls under public law, whereas some
branches of it, such as digital intellectual property law falls
under private law. Since digital law is still open to a very large
scope of practice, it is not possible to mention all possible
branches in this study. Furthermore, as digital law is open to new
technological developments, there may be other branches,
probably stemming from the usefulness of artificial intelligence.
As the technology continues to advance, the digital law will be
modified and improved according to the developments, as it has
done for last quarter century.®

Therefore, the types of legal relations and legal disputes that
come forth as a result of digital developments are neither unique
to public law nor unique to private law. None of the public-
private law distinction criteria mentioned above, including the
modified subject theory is capable of classifying digital law
under either of the domains.

Notwithstanding this, as the discussions above showed, the
concepts of public law and private law are too vague to be used
technically in legal terminology. For this reason, these terms can
rather be used as metaphors referring to law either governing a
private sphere or a public sphere.”” Hence, it is possible to discuss

6 M. Ethan Katsh, Law in a Digital World. (Cary: Oxford University Press,
Incorporated, 1995), 240.

70 Maren Heidemann, "Private Law in Europe-The Public/Private Dichotomy
Revisited," in Eur. Bus. L. Rev. 20 (2009), 138.



218 Bilisim Hukuku Dergisi 2023/2

whether digital law is a matter of private sphere or public sphere.
Considering the fact that all types of relations and disputes that
may emerge under digital law concern relatively new
technologies and often require a new legislation or precedent,
one can say digital law relates to public sphere more, not because
it has a public law nature, but because the current developments
of digital law, irrespective of being in public or private nature,
are a result of the public concern to regulate a newly emerging
area of legal study.

Additionally, there is a current trend that public law’s scope
“eats up” the scope of the private law.”* This trend makes it easier
to see digital law’s public law nature, than its private law nature.

Therefore, if one has to choose whether digital law is more
inclined to public law or private law; the answer would be public
law. Nonetheless, what public law-private law divide in digital
law shows more clearly is the fact that this division does not
work smoothly for digital law, as it does not work for several
other branches of law.

Public law/private law divide was necessary in the ages,
when there were many types of legal relations and only physical
means of communication and interaction. In those conditions, it
made sense to classify legal relations and debates according to
the nature of the relations’ being public or private. Those were
the main elements of each matter of law. Nonetheless, today’s
emerging branches of law are distinguished by their means of
interaction rather than creating a new type of relation. Therefore;
though digital law touches upon public sphere (not even public
law) slightly more than private sphere, the most distinct
characteristic of digital law that separates it from other branches
is the fact that it requires reinterpretation of existing legal
relations on new means of communication, which proves that
public law/private law divide is no more necessary in today’s

71 Pound, "Public and Private Law," 469.
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jurisprudence. Though it can be argued that public law/private
law divide brings certain benefits to a system of law, the
emergence of digital law apparently rendered this distinction
obsolete.
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Mesafeli sozlesmeler, tiiketici ile satici veya saglayicinin
uzaktan pazarlamaya yoOnelik bir sistem icerisinde uzaktan
iletisim araglar1 ile kurduklan tiiketici sozlesmeleridir.
Genellikle internet yoluyla kurulan bu sozlesmelerde, tiiketici,
sozlesme konusu mallar1 veya hizmetleri inceleme firsati
olmaksizin sozlesmeye taraf olur. Mesafeli soézlesmelerde,
tiikketicinin bilgi eksikligine bagh olarak zarara ugramasinin
onlenmesi igin tiiketiciye tanman imkanlardan biri cayma
hakkidir. 6502 sayili Tiiketicinin Korunmas: Hakkinda
Kanun'un 48. maddesine gore tiiketici, cayma hakkini hicbir
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gerekce gostermeden on dort giin igerisinde kullanabilir. Ancak
bazi mesafeli sozlesmelerde tiiketicinin cayma hakkin
kullanmas1  miimkiin  degildir. = Mesafeli = Sozlesmeler
Yonetmeligi'nin 15. maddesinde tiiketicinin cayma hakkin
kullanamayacag1 durumlar smurli olarak sayilmaktadir. Bu
hiikiimde diizenlenen bazi durumlarda edimin niteligine bagh
olarak tiiketicinin cayma hakki bulunmamaktadir. Baz
durumlarda ise tiiketici belirli sartlarin gerceklesmesine bagh
olarak baslangicta sahip oldugu cayma hakkini kaybetmektedir.
Bu ¢alismada, internet yoluyla kurulan mesafeli s6zlesmelerde
tiiketicinin cayma hakkinin istisnalar1 incelenmektedir. Bu
kapsamda, satict veya saglayicinin bu istisnalara iliskin olarak
tiiketiciyi  bilgilendirme yiikiimliiligi ile bu istisnalarin
amacglari ve kapsamlar1 {izerinde durulmaktadir. Cayma
hakkinin  istisnalarina  iliskin ~ Mesafeli ~ Sozlesmeler
YoOnetmeligi'nin 15. maddesi, 2011/83/AB sayili Avrupa
Parlamentosu ve Konsey Direktifi ile karsilastirmali olarak ele
almmaktadir.

Anahtar Kelimeler: Mesafeli Sozlesme, Cayma Hakki,
Cayma Hakkinin Istisnalari, Tiiketici, Satici, Saglayici, Tiiketici
Sozlesmesi

Abstract

Distance contracts are consumer contracts concluded
between the consumer and the seller or supplier through means
of distance communication within a system for distance
marketing. Typically executed via the internet these contracts
involve the consumer becoming a party to the contract without
the opportunity to physically examine the goods or services. The
right of withdrawal is a key provision in these contracts, granting
consumers the ability to withdraw from the agreement within
fourteen days without providing a reason, as stipulated in
Article 48 of the Law on Consumer Protection. However, in some
distance contracts, it is not possible for the consumer to exercise
the right of withdrawal. Article 15 of the Regulation on Distance
Contracts specifies the cases where the consumer cannot exercise
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the right of withdrawal. In some cases regulated in this
provision, the consumer does not have the right of withdrawal
depending on the nature of the goods or services. On the other
hand, in some cases, the consumer loses the right of withdrawal
depending on the fulfillment of certain conditions. In this study,
the exceptions to the consumer's right of withdrawal in distance
contracts concluded via the internet are discussed. In this
context, the obligation of the seller or supplier to inform the
consumer about these exceptions and the purposes and scope of
these exceptions are studied. Article 15 of the Regulation on
Distance Contracts regarding the exceptions to the right of
withdrawal is examined in comparison with the Directive
2011/83/EU of the European Parliament and of the Council.

Keywords: Distance Contract, Right of Withdrawal,
Exceptions to the Right of Withdrawal, Consumer, Seller,
Supplier, Consumer Contract

GiRiS

Mesafeli sozlesmeler, tiiketici ile satici veya saglayicinin
fiziksel olarak bir araya gelmeksizin uzaktan pazarlamaya
yonelik bir sistem igerisinde kurduklarn sozlesmelerdir.
Giiniimiizde, mesafeli s6zlesmelerin kurulmasinda en yaygin
kullanilan uzaktan iletisim araci internettir. Mesafeli
sozlesmelerde, tiiketici, yliz ylize miizakerede bulundugu ve
sozlesme konusu edimi inceleyebildigi sozlesmelere gore daha
az bilgi sahibidir. Sozlesme konusu edimi inceleme firsati
bulamadan s6zlesmeye taraf olan tiiketici, yanilmaya veya
aldatilmaya da miisaittir. Bu sebeple, bu sozlesmelerde
tiiketicinin dogru ve detayl sekilde bilgilendirilmesi gerekir.
Bunun yaninda, bu sozlesmelerin biitiin sonuglar ile ortadan
kaldirilmasini saglayan cayma hakki tiiketicinin korunmasi icin
onemlidir.

Mesafeli sozlesmelere iliskin 6502 sayili Tiiketicinin
Korunmasi Hakkinda Kanun (TKHK) m. 48/IV’te tiiketiciye
gecgerli olarak kurulan bir sozlesmenin tek tarafli beyanla
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ortadan kaldirilmasimi saglayan cayma hakki taninmaktadir.
Higbir gerekce gostermeden kullanilabilen cayma hakk,
mesafeli sozlesmelerde tiiketicinin bilgi eksikligi sebebiyle
zarara ugramasini engellemektedir. Ancak, bazi durumlarda
tiiketicinin cayma hakkini kullanmasi, tiiketici ile satic1 veya
saglayici arasindaki menfaat dengesini bozabilir. Zira sdzlesme
konusu edimin iadesi, edimin niteligi geregi veya edimin
tesliminden sonra tiiketicinin gergeklestirecegi baz1 davranislara
bagl olarak satic1 veya saglayici agisindan agir yiik olusturabilir.
Bu sebeple Mesafeli Sozlesmeler Yonetmeligi' (MSY) m. 15'te
bazi edimleri konu edinen stzlesmeler bakimindan tiiketicinin
cayma hakkini kullanamayacag1 diizenlenmektedir.

MSY m. 15’te tiiketicinin cayma hakkini kullanmasina izin
verilmeyen durumlar simirli olarak sayilmaktadir. 23.08.2022
tarihli ve 31932 sayili Resmi Gazete’de yayimlanan Mesafeli
Sozlesmeler Yonetmeliginde Degisiklik Yapilmasina Dair
Yonetmelik’'in (MSYDY) 13. maddesi ile MSY m. 15’te sayilan
istisnalarin kapsami genisletilmistir. Eklenen bu istisnalarin
yuriirliik tarihi, 14.09.2022 tarihli ve 31953 sayili Resmi Gazete
ile yayimlanan degisiklikle 01.01.2024 olarak belirlenmistir.
04.11.2023 tarihli 32359 sayii Resmi Gazete ile yayimlanan
degisiklige gore bu hiikiimler 01.01.2025 tarihinden itibaren
uygulanacaktir.

Bu calismanin konusu, internet yoluyla kurulan mesafeli
sozlesmelerde tiiketicinin cayma hakkinin istisnalaridir. Bu
calismada, tiiketicinin cayma hakkinin istisnalarimi diizenleyen
MSY m. 15 hiikmiiniin 2011/83/AB sayili Avrupa Parlamentosu
ve Konsey Direktifi? ile karsilastirmali olarak ele alinmasi
amaclanmaktadir. MSY m. 15 hitkmiine iligkin a¢iklamalarda bu
hiikmiin kapsamini genigleten ve MSYDY m. 13 hiikmiine de yer
verilmektedir.

1 RG. 27.11.2014, S. 29188.
2 Official Journal of the European Union, 22.11.2011, L 304/64.
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I. INTERNET UZERINDEN KURULAN MESAFELi SOZLESME
KAVRAMI

Mesafeli sozlesmeler, Tiirk hukukunda TKHK m. 48 ve
MSY’de diizenlenmektedir. Bu diizenlemelerde, Avrupa Birligi
hukukundaki 2011 tarihli 2011/83/AB sayili Direktif esas
alinmigtir. TKHK m. 48 ve MSY m. 4/I-e hiikiimlerindeki tanima
gore mesafeli sozlesmeler, tiiketici ile satic1 veya saglayicinin es
zamanh fiziksel varligi olmadan, mal ve hizmetlerin uzaktan
pazarlanmasina yonelik bir sistem igerisinde kurulan
sOzlesmelerdir. Bu sozlesmelerde taraflar, miizakere ve pazarlik
asamalarini uzaktan iletisim araglariyla gerceklestirmektedirler.®

3 Wendehorst, Christiane, Miinchener Kommentar zum Biirgerlichen
Gesetzbuch: BGB, Band 3: Schuldrecht - Allgemeiner Teil II. (Miinchen: Verlag
C. H. Beck, 2022), § 312c BGB, N 20, beck-online.beck.de; Martens, Sebastian.
Beckscher Online-Kommentar zum BGB (BeckOK BGB). (Miinchen: Verlag C.
H. Beck, 2023), § 312c BGB, N 15, beck-online.beck.de; Ozge Uzun Kazmaa,
“Internet Ortaminda Kurulan Mesafeli Sozlesmelerde Tiiketicinin Korunmasi,”
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Prof. Dr.
Cevdet Yavuz’'a Armagan Cilt: II 22, no. 3 (2016): 2795; Betiil Ozliik, “Akillh
Mesafeli Sozlesmelerde Bilgilendirme Yiikiimliiliigii,” Bilisim Hukuku Dergisi
2, no. 1 (2020): 87; Derya Biitiin Yilmaz, “Mesafeli Sozlesmelerin Kapsami,”
Ankara Universitesi Hukuk Fakiiltesi Dergisi 69, no. 2 (2020): 331; Siikran Ince
ve Izel Kibar, "Distance Contracts in E-Commerce," GSI Articletter, no. 20
(2019): 45. Katildigimiz goriise gore, tiiketicinin miizakere asamasindan 6nce
satic1 veya saglayict ile fiziksel olarak bir araya gelerek on goriismede
bulunmasi, ancak miizakere asamasmin uzaktan iletisim araglariyla
saglanmas1 durumunda bu sozlesmelerin de mesafeli s6zlesme olarak kabul
edilmesi gerekir. Bu yorum, tiiketici lehine olacaktir. Bu yonde ayrica bkz.
Uzun Kazmaci, “internet,” 2795; Murat Aydogdu ve Nalan Kahveci, Tiiketici
Hukuku Dersleri (Ankara: Adalet Yaymevi, 2021), 587; Biitiin Yilmaz,
“Kapsam,” 331; Nafiye Yiicedag Goztepe, “Mesafeli Sozlesmelerde Tiiketicinin
Cayma Hakki,” Tiirkiye Adalet Akademisi Dergisi 7, no. 27 (2016): 669; Cihan
Avci Braun, “Tiiketicinin Korunmas1 Hakkinda Kanun Kapsaminda Mesafeli
Sozlesmeler,” Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 12, no. 2 (2012):
32. Krs. Dilsad Kuguoglu ve Nilhan Kalkan, “Mesafeli Sozlesmeler,” Istanbul
Barosu Dergisi 90, no. 4 (2016): 273; Aysegiil Tekge, “Mesafeli Satis S6zlesmeleri
ve Bu Sozlesmelerde Tiiketicinin Korunmasi,” Ankara Sosyal Bilimler
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Mesafeli s6zlesme, bir s6zlesme kurma seklidir.* Aksine bir
diizenleme bulunmuyorsa, her tiirden sozlesme mesafeli
sozlesme olarak kurulabilir.> Mesafeli sozlesmelerin tiiketici
islemi olarak nitelendirilebilmesi i¢cin TKHK m. 3/I-I'de
diizenlenen tiiketici islemi taniminda yer alan unsurlar tagimasi
gerekir.

Universitesi Hukuk Fakiiltesi Dergisi 3, no. 1 (2021): 241; Turgay Sariakgal,
Internet Uzerinden Akdedilen Sozlesmeler (Ankara: Seckin Yayincilik, 2021),
165, 166; ilhan Kara, Tiiketici Hukuku (Ankara: Yetkin Yayinlari, 2023), 1123.
Bilgi edinme miizakere arasindaki ayrimi yapmanin zor oldugu yoniinde bkz.
Wendehorst, § 312¢ BGB, N 20; Martens, § 312c BGB, N 15.

4 Savas Bozbel, “Tirk Hukukunda Mesafeli Sozlesmeler - 97/7 Sayii AB
Yonergesi Diizenlemeleri Isiginda Bir Karsilastirma,” Erzincan Binali Yildirim
Universitesi Hukuk Fakiiltesi Dergisi 7, no. 3-4 (2003): 784; Aysen Cilenti
Konuralp, “Elektronik Uriinler icin Yapilan Internet Satigslarinda Cayma
Hakkinin Kullanilmasi ve Mutat Kullanim Kavrami,” Sel¢cuk Universitesi Hukuk
Fakiiltesi Dergisi 29, no. 4 (2021): 2733, 2734; Ozliik, “Bilgilendirme,” 88; Biitiin
Yilmaz, “Kapsam,” 329; Nedim Meri¢, “Mesafeli Sozlesmelerin Kurulmasi ile
Cayma Hakkinin Kullamlmasina fligkin 4077 Sayili Kanunun Hiikiimlerinin
TBK ve HMK Bakimindan Degerlendirilmesi,” Istanbul Kiiltiir Universitesi
Hukuk Fakiiltesi Dergisi 12, no. 1 (2013): 104, 105; Avci Braun, “Mesafeli,” 22;
Giilce Erek, “6502 Sayili Kanun Uyarinca Mesafeli Sozlesmelerin Unsurlari,
Satic1 / Saglayicinin On Bilgilendirme Yiikiimii ve Tiiketicinin Cayma Hakki,”
Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, no. 1 (2019): 519, 520; Mehmet
Demir, “Mesafeli Sozlesmelerle Ilgili AB Yonergesine Gore Tiiketicinin Geri
Alma Hakky,” Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 7, no.
2 (2003): 65, 66; Tekce, “Mesafeli,” 230, Uzun Kazmaci, “Internet,” 2801;
Cakirca, 107; Selin Sert Siitcti, “Mesafeli S6zlesmelerin Kurulmasina Aracilik
Edenlerin Tiiketici Hukuku Baglaminda Sorumlulugunun Belirlenmesi,”
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi 4, no. 1 (2021): 278; Elce
Tutar, “Mesafeli Sozlesmeler,” i¢. Tiiketici Hukuku Davalar: Teori - Uygulama,
Editor: Oya Sahin Mccarthy ve Mutlu Ding (Ankara: Seckin Yayincilik, 2022),
573.

5 Martens, § 312c BGB, N 26; Cilenti Konuralp, “Mutat Kullanum,” 2733, 2734;
Ava Braun, “Mesafeli,” 22; Erek, “Mesafeli,” 519, 520; Tekce, “Mesafeli,” 230-
231; Sert Stit¢t, “Aracilik Edenler,” 278; Tutar, “Mesafeli S6zlesmeler,” 573.
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Mesafeli sozlesmeler, uzaktan pazarlamaya yonelik bir
sistem® igerisinde kurulurlar. Bu sebeple, mesafeli s6zlesmeden
sO0z edilebilmesi i¢in satic1 veya saglayicinin mal ve hizmet
sunumunu biiylik olglide uzaktan pazarlamaya yonelik bir
sistem veya organizasyon igerisinde gerceklestirmesi gerekir.”
Bir pazarlama sistemi kurulmaksizin uzaktan iletisim araglar
kullanilarak yapilan miinferit veya istisnai mal ve hizmet
sunumlar1 mesafeli sozlesme kapsaminda degerlendirilemez.?

Mesafeli sozlesme taniminda yer alan uzaktan iletisim araci,
Mesafeli Sozlesmeler Yonetmeligi m. 4/I-h’de “mektup, katalog,
telefon, faks, radyo, televizyon, elektronik posta mesaji, kisa mesaj,
internet gibi fiziksel olarak karsi karsiya gelinmeksizin sozlesme
kurulmasina imkdn veren her tiirlii ara¢ veya ortam” olarak
orneklendirilmektedir. Gilintimiizde, mesafeli sdzlesmelerin
kurulmasinda en yaygin kullanilan uzaktan iletisim arac

6 4077 sayih TKHK m. 9/A’daki mesafeli sdzlesmenin taniminda “uzaktan
pazarlamaya yonelik sistem” kavramina yer verilmemekteydi. Bu dénemde,
doktrinde, mesafeli sozlesmenin tamminda bu unsurun yer almas: gerektigi
savunulmaktaydy, bkz. Bozbel, “Karsilastirma,” 787, 790. 4077 sayili TKHK
déneminde mesafeli sozlesmenin taniminda “uzaktan pazarlamaya ydnelik
sistem” unsuruna yer verilmemesinin tiiketici lehine daha kati bir koruma
sagladigi yoniinde bkz. Alev Erten, Tiirk ve Alman Hukukunda Mesafeli
Sozlesmeler (Ankara: Banka ve Ticaret Hukuku Arastirma Enstitiisii, 2009),
174f.

7 Satic1 veya saglayicinin uzaktan satis yontemleriyle acik¢a reklam yapmasinin
gerekmedigi yoniinde bkz. Wendehorst, § 312c BGB, N 23.

8 Wendehorst, § 312c BGB, N 1, 2; Martens, § 312c BGB, N 23; Cilenti Konuralp,
“Mutat Kullanim,” 2733; Caglar Ozel, Tiiketicinin Korunmas: Hukuku (Ankara:
Seckin Yayincilik, 2021), 245; Biitiin Yilmaz, “Kapsam,” 332; Yiicedag Goztepe,
“Cayma,” 668, 669; Sariakgals, Internet, 166; Aveal Braun, “Mesafeli,” 28; Erek,
“Mesafeli,” 523; Kuguoglu ve Kalkan, “Mesafeli,” 274; Cakirca, 110; Mustafa
Topaloglu, “Mesafeli Sozlesmeler,” Beykent Universitesi Hukuk Fakiiltesi Dergisi
2, no. 3 (2016): 18.
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internettir.” Teknolojinin gelismesine bagli olarak internetin ve
kredi karti gibi O0deme  araglarimin  kullantminin
yayginlasmasiyla mesafeli sozlesmelerin uygulamasi onemli
Ol¢tide artmugtir.1°

Internet yoluyla kurulan mesafeli sozlesmeler elektronik
sdzlesmelerin bir tiiriidiir.! Internet yoluyla kurulan mesafeli
sOzlesmelerin kapsami elektronik sozlesmelere kiyasla daha
sinirlidir. Elektronik sozlesmeler internet yoluyla kurulmak
zorunda olmay1p telefon, faks gibi geleneksel iletisim araglariyla
da kurulabilir.!? Internet yoluyla kurulan mesafeli sézlesmelerde
tiiketici, internet araglar1 vasitasiyla bu sozlesmeye taraf olur.'
Mesafeli sozlesmelerin en yaygin tiirtinii olusturan bu
sOzlesmelerin kurulmasinda genellikle etkilesimli internet
siteleri kullanilmaktadir. Bu internet sitelerinde mal veya
hizmetin sunumu Oneri niteligini  tasiyacak  sekilde
gerceklesmekte ve tiiketicinin kabul beyani ile sozlesme hizli ve
kolay sekilde kurulabilmektedir.!*

Internet yoluyla kurulan mesafeli sozlesmelerde tiiketici,
internette karsisina ¢ikan bir reklam veya link araciligiyla
dakikalar igerisinde hi¢ planlamadig1 bir s6zlesmenin tarafi
olabilmektedir. Her ne kadar mesafeli sozlesmeler tiiketiciye

9 Uzun Kazmaci, “Internet,” 2792; Mustafa Topaloglu, Milli Serh - 6502 Sayili
Tiiketicinin Korunmas: Serhi, Editor: Hakan Tokbas ve Ozlem Tiiziiner (Istanbul:
Aristo Yayinevi, 2016), TKHK m. 48, 767; Tutar, “Mesafeli Sozlesmeler,” 578.

10 Mary Donnelly ve Fidelma White, "The Distance Selling Directive - A Time
for Review," Northern Ireland Legal Quarterly 56, no. 2 (2005): 202.

11 Uzun Kazmaci, “internet,” 2795; Cilenti Konuralp, “Mutat Kullanim,” 2734,
2735; Ince ve Kibar, “Distance Contracts,” 60; Topaloglu, TKHK m. 48, 767; Kara,
Tiiketici Hukuku, 1127; Tutar, “Mesafeli Sozlesmeler,” 578, 579.

12 Uzun Kazmacy, “Internet,” 2792; Cilenti Konuralp, “Mutat Kullarum,” 2734;
Ince ve Kibar, “Distance Contracts,” 60.

13 Topaloglu, “Mesafeli,” 22; Cilenti Konuralp, “Mutat Kullarum,” 2734; Ince ve
Kibar, “Distance Contracts,” 60.

14 Cilenti Konuralp, “Mutat Kullanum,” 2735.
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harcadigl zaman ve kendisine sunulan secenekler bakimindan
avantaj saglasa da pek c¢ok dezavantaji da beraberinde
getirmektedir.’> Bu sozlesmelerde tiiketici, mal veya hizmetin
saglanmasi i¢in satic1 veya saglayicimin isyerine gittigi, onlarla
miizakerelerde bulundugu ve daha fazla diisiinme imkamn
buldugu sozlesmelere gore daha az bilgi sahibidir.'® Bunun
yaninda, mesafeli sOzlesmelerde tiiketici, inceleme firsati
olmaksizin bir mali alip almama konusunda karar vermektedir.!”
Mesafeli sozlesmelerin dezavantajlari, bu sdzlesmelere taraf olan
tiiketicinin korunmasi ihtiyacim1 dogurmaktadir. Bu sebeple
mesafeli sozlesmelerde tiiketicinin bu stzlesmenin kurulma
asamasinda bilgilendirilmesi ve s6zlesme kurulduktan sonra bu

15 Donnelly/White, 201, 202.

16 Frauke Henning-Bodewig, “Distance Sales of Heating Oil and the
Consumer’s Right of Withdrawal - A Fair Balance?,” Journal of European
Consumer and Market Law 5, no. 2 (2016): 88; Jan M. Smits, "Rethinking the
Usefulness of Mandatory Rights of Withdrawal in Consumer Contract Law:
The Right to Change Your Mind," Penn State International Law Review 29, no. 3
(2011): 676; Wendehorst, § 312c BGB, N 3; Martens, § 312c BGB, N 6; Ece Bas
Siizel, “Mesafeli S6zlesmelerde Tiiketicinin Sézlesmenin Kurulmasindan Once
Korunmast: On Bilgilendirme Yiikiimliiliigii,” Galatasaray Universitesi Hukuk
Fakiiltesi Dergisi, no. 2 (2018): 340-342; Sezer Cabri, Tiiketicinin Korunmasi
Hakkinda Kanun Serhi (Ankara: Adalet Yaymevi, 2021), 868; Aydogdu ve
Kahveci, Tiiketici, 591; Sebnem Akipek Ocal ve Ilhan Kara, Tiiketici Hukuku
Dersleri (Ankara: Yetkin Yayinlari, 2021), 135; Biitiin Yilmaz, “Kapsam,” 334;
Yiicedag Goztepe, “Cayma,” 669; Avci Braun, “Mesafeli,” 19; Demir, “Geri
Alma Hakki,” 35, 36; Cakirca, 108; Ozel, Tiiketicinin Korunmast, 245.

17 Wendehorst, § 312g BGB, N 1; Wendehorst, § 312c BGB, N 3; Martens, § 312g
BGB, N 2; Martens, § 312¢ BGB, N 5; Donnelly/White, 202; Mihaela Georgiana
Iliescu, "Theoretical and Practical Aspects of the Consumer's Right of
Withdrawal from Distance and Off-Premises Contracts," Law Annals from Titu
Maiorescu University, no. 19 (2020): 54, Aydogdu ve Kahveci, Tiiketici, 591;
Cabri, Tiiketicinin Korunmast, 868; Umit Gezder, Mukayeseli Hukuk Agisindan
Internette Akdedilen Sozlesmelerde Tiiketicinin Korunmas: (istanbul: Beta Basim
Yayin, 2004), 205, 206; Kara, Tiiketici Hukuku, 1117.
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sozlesmeden cayabilmesi ©zel hiikiimlerle giivence altina
almmaktadir.

Il. INTERNET UZERINDEN KURULAN MESAFELI
SOZLESMELERDE CAYMA HAKKI

Mesafeli  sozlesmelerde  tiiketici  higbir  gerekge
gostermeksizin cayma hakkina sahip olmaktadir. Cayma hakki,
gecgerli kurulmus bir s6zlesmenin varmas: gerekli tek tarafli
irade beyaniyla ortadan kaldirilmasini saglayan bozucu yenilik
doguran haktir.'’® Cayma hakki hukuki islemi ge¢mise etkili
olarak ortadan kaldirmasi sebebiyle “geri alma hakki” olarak da
adlandirilmaktadir.’” Cayma hakki, mesafeli sozlesmelerde

18 Abdulkerim Yildirim, Mesafeli Sézlesmelerde Tiiketicinin Korunmast (Istanbul:
On Iki Levha Yayincilik, 2009) 215, 216; Sariakgals, Internet, 177; Miray Ozer
Deniz, “Mesafeli Sozlesmelerde Cayma Hakkimin Kullanimina Yonelik
Degisiklikler,” Socrates Journal of Interdisciplinary Social Studies 8, no. 22 (2022):
73; Merig, “Mesafeli,” 118; Cabri, Tiiketicinin Korunmasi, 882, 883; Avci Braun,
“Mesafeli,” 36; Erek, “Mesafeli,” 530; Kuguoglu ve Kalkan, “Mesafeli,” 285;
Uzun Kazmaai, “Internet,” 2806; Aydogdu ve Kahveci, Tiiketici, 597, 598; Selin
Sert Siitgti, 6502 Sayili Tiiketicinin Korunmas: Hakkinda Kanun Hiikiimlerine Gore
Tiiketicinin Cayma Hakk: (Ankara: Adalet Yayinlari, 2016), 3; Emrehan nal, E-
Ticaret Hukukundaki Gelismeler ve Internette Sozlesmelerin Kurulmas: (Istanbul:
Vedat Kitapgilik, 2005), 185; Zeynep Doénmez, “2011/83/EU Sayili Tiiketici
Haklar1 Direktifi ve Bu Direktifin Mesafeli Sozlesmeler Alaminda Tiirk
Hukuku'na Yansimalary,” inénii Universitesi Hukuk Fakiiltesi Dergisi 7, no. 1
(2016): 368, 369. Cayma hakkinin niteligine iliskin goriisler ve acgiklamalar igin
bkz. Giilsah islamoglu, “Mesafeli Sozlesmelerde Cayma Hakk1,” Terazi Hukuk
Dergisi 13, no. 145 (2018): 121; Kuguoglu ve Kalkan, “Mesafeli,” 285; Cabri,
Tiiketicinin Korunmasi, 882, 883; Uzun Kazmaci, “Internet,” 2806; Sert Siiteiy, 9ff;
Gezder, Tiiketicinin Korunmasi, 228; Caglar Ozel, Mukayeseli Hukuk Isiginda
Tiiketiciyi Koruyan Geri Alma Hakki (Ankara: Banka ve Ticaret Hukuku
Arastirma Enstitiisii, 1999), 73ff.

19 Yildirim, Mesafeli Sozlesmeler, 210; Biitiin Yilmaz, “Kapsam,” 338; Demir,
“Geri Alma Hakky,” 31; Uzun Kazmac, “Internet” 2806; Topalogly,
“Mesafeli,” 41, 42; Inal, E-Ticaret, 185; Sert Siit¢li, Cayma Hakk:, 6; Cabri,
Tiiketicinin Korunmasi, 882; Basak Bak, “The Right of Withdrawal in Distance
Contracts Under Law on Consumer Protection Numbered 6502,” Law & Justice
Review 6, no. 11 (2015): 131; Ozel, Geri Alma, 70; Topaloglu, TKHK m. 48, 787.
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tiiketicinin mal veya hizmetleri kapsamli sekilde incelemesini ve
degerlendirmesini temin eden bir haktir.2

Tiiketicinin cayma hakkini diizenleyen TKHK m. 48/IV
hiikmii, nispi emredici bir diizenlemedir. Taraflar, aralarindaki
sozlesme ile bu hiikmii tiiketici aleyhine olacak sekilde
degistiremezler.?! TKHK m. 48/IV’e ve MSY m. 9/I'e gore cayma
hakkinin kullanilabilmesi igin tiiketicinin gerekge gdstermesi
gerekmez. Bunun vyaminda, tiiketicinin cayma hakkim
kullanabilmesi ceza kosulu veya masraf Odemesi sartina
baglanamaz.

Mesafeli sozlesmelerde satict veya saglayicinin  On
bilgilendirme yuktmliliigi bulunmaktadir. On
bilgilendirmenin igeriginde cayma hakkina iliskin pek ¢ok
hususa yer verilmektedir. Bu konuda 6zellikle MSY m. 5/I-g, m.
5/1-g ve m. 5/I-h hiikiimleri 6nem arz etmektedir. Bu hiikiimlere
gore satic1 veya saglayici, cayma hakkinin kullanilma sartlari,
siiresi, usulii, iade i¢in basvurulacak tasiyici bilgileri,?? cayma

20 Martens, § 312g BGB, N 2.

21 Ece Bas Suizel, “Mesafeli Sozlesmelerde Tiiketicinin Sdzlesmenin
Kurulmasindan Sonra Korunmasi: Cayma Hakki,” Bahgesehir Universitesi
Hukuk Fakiiltesi Dergisi 13, no. 169-170 (2018): 260; Ozer Deniz, “Degisiklikler,”
73; Sert Stit¢ti, Cayma Hakki, 24. Cayma hakki i¢in ngoriilen siirenin sézlesme
ile uzatilamayacagi yoniinde bkz. Merig, “Mesafeli,” 119.

22 Satict veya saglayicinin cayma hakkimmn kullanilma sartlari, siiresi, usuldj,
iade igin bagvurulacak tasiyict Dbilgileri hakkinda ©n bilgilendirme
ylkiimliliiginii diizenleyen MSY m. 5/I-g hiikkmiinde MSYDY m. 3 ile
degisiklik yapilmistir. Bu degisiklikle, malin bahsi gegen tasiyici ile iadesi
halinde, satici veya saglayicinin teslim masrafindan az olacak sekilde iade
masraft tutarma, bu tutarin kim tarafindan karsilanacagma yer vermesi
gerektigi diizenlenmistir. Bu hitkme gore malin bu tasiyic1 disinda bir tasiyic
ile teslim edilmesi halinde teslim masraflarinin tiiketici tarafindan kargilanmasi
gerektigine yonelik bilgilere de 6n bilgilendirmede yer verilmelidir. MSYDY
m. 9 ile MSY m. 12/V’te yapilan degisiklikte, 6n bilgilendirmede bu bilgilere
yer verilmemesi halinde sdz konusu masraflarin satict veya saglayici
tarafindan karsilanacag ifade edilmis, bu masraflara iliskin olarak aract hizmet
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bildiriminin yapilacag: yerin iletisim adresi ve cayma hakkinin
kullanilamayacag: haller hakkinda tiiketiciyi bilgilendirmelidir.

Satict veya saglayicimin bilgilendirme ytiktimliiliigi,
internet yoluyla kurulan so6zlesmeler bakimindan daha
kapsamlidir. Internet yoluyla kurulan mesafeli sozlesmelerde
MSY m. 5e ek olarak MSY m. 6/I'de on bilgilendirme
ylkiimliiliigiine bazi1 ek sartlar getirilmektedir. Bu sartlardan bir
kismu tiiketicinin cayma hakki ile de iliskilidir. Bu hitkme gore,
internet yoluyla kurulan mesafeli sozlesmelerde tiiketicinin
cayma hakkinin kullanim sartlar1 ve cayma hakkinin
kullanilmasinin istisnalarina iligskin olarak 6deme yiikiimliligi
altina girmeden once agikca bilgilendirilmesi gerekmektedir.

TKHK m. 48/IV’e ve MSY m. 9/T'e gore tiiketici, cayma
hakkini on dort giin igerisinde kullanmalidir. On dort giinliik bu
siirenin baslangici edimin niteligine gore MSY m. 9/II ve m. 9/I11
cercevesinde belirlenir.? Tiiketiciye cayma hakkinin var oldugu,
sartlar1 ve siiresi konusunda 6n bilgilendirmenin yapilmamasi
halinde, tiiketici, on dort giinliik stireyle bagli degildir. Bu
durumda, MSY m. 10/II uyarinca, tiiketicinin bir yillik siire
icerisinde Dbilgilendirilmesi halinde, bu bilgilendirmeden
itibaren on dort giin igerisinde cayma hakkini kullanmasi
miimkiindiir.?*

Tiiketicinin cayma hakki konusunda bilgilendirilmemesinin
tek yaptirmi cayma hakkinin siiresinin uzatilmas1 degildir.
Tiiketici, MSY m. 13/II uyarinca cayma siiresi igerisinde malin

saglayicinin sorumluluguna iligkin sartlara da yer verilmistir. 04.11.2023 tarihli
32359 sayili Resmi Gazete ile yayimlanan degisiklige gore, bu hiikiim
01.01.2025 tarihine kadar uygulanmayacaktir.

2 On dort giinlikk siirenin baslamasindan o6nce de cayma hakkinin
kullarulabilecegi yoniinde bkz. Aydogdu ve Kahveci, Tiiketici, 603.

24 Tiiketicinin cayma hakkimi kullanabilmesi igin bilgilendirilmesi gerekli
degildir. Bagka bir ifadeyle, tiiketici bilgilendirilmeden 6nce de cayma hakkin
kullanabilir; bkz. Cakirca, 128.
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mutat kullanimindan sorumlu degildir. Cayma hakk:
konusunda bilgilendirilmemesi durumunda ise tiiketici, cayma
hakkini kullanabilecegi siire igerisinde malin mutat kullanim
sinirlarini asarak malda degisme ve bozulmalara sebep olduysa
ortaya cikan zararlardan da sorumlu olmaz. Bu husus,
2011/83/AB sayili Direktif m. 14/II'de agik¢a diizenlenmektedir.
Her ne kadar bu hususta bir diizenleme bulunmasa da,
doktrinde, Tiirk hukukuna gore de aym1 yorumun yapilmasi
gerektigi savunulmaktadir.”® Bunun yaninda, tiiketicinin MSY
m. 15’te diizenlenen cayma hakkinin kullanilamayacag: hallere
iliskin bilgilendirilmemesi halinde, bu hallerde de cayma
hakkini kullanabilecegi kabul edilmektedir.?

MSY m. 11/Il'ye gore tiiketicinin cayma hakkini kullanmasi
sekle tabi degildir. Tiiketici, cayma beyanini yoneltmek i¢cin MSY
ekinde yer alan formu kullanabilecegi gibi baska bir sekilde de
cayma hakkini kullanabilir. Cayma beyan1 MSY m. 11/I'e gore
satici, saglayict veya aract hizmet saglayiciya yoneltilebilir.?”
Internet yoluyla kurulan mesafeli sozlesmelerde, tiiketici,
genellikle MSY m. 11/II'de belirtildigi sekilde kendisine sunulan
“iptal”, “iade” gibi bir segenek araciligiyla cayma hakkini
kullamir. Bu sekilde cayma hakkin1 kullanan tiiketiciye
beyaninin ulastigma dair bir teyit bilgisi gonderilmesi
zorunludur. Internet satiglarinda yaygmn olarak kullanilan
platformlarda, cayma hakkinin MSY’ye wuygun sekilde

25 Bag Stizel, “On Bilgilendirme,” 362, 363; Cilenti Konuralp, “Mutat Kullanim,”
2739.

26 Bag Siizel, “On Bilgilendirme,” 361; Cilenti Konuralp, “Mutat Kullanim,”
2739. Bu konuda ayrintili agtklamalar i¢in bkz. IIT / B.

27 MSYDY m. 9 ile yapilan degisiklikle MSY m. 12 hiikmiinde satic1 veya
saglayicinin cayma hakkina iliskin kendisine ulasan bildirimi araci hizmet
saglayiciya iletme yiikiimliiliigii diizenlenmistir. 04.11.2023 tarihli 32359 sayili
Resmi Gazete ile yayimlanan degisiklige gore, bu hiikiim 01.01.2025 tarihine
kadar uygulanmayacaktir.
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kullanilabilmesi icin gereken sistemin kurulmasi konusunda
araci hizmet saglayicinin yiikiimliiliigii vardir. Bu platformlar
tizerinden cayma hakkini kullanan tiiketiciye de beyaninin satic
veya saglayicitya ulastigina iliskin teyit bilgisi derhal
gonderilmelidir.

MSY m. 12 hitkmii uyarinca satict veya saglayici, cayma
beyaninin kendisine ulastigt andan itibaren on dort giin
igerisinde teslim masraflari dahil olmak {izere tiiketicinin yaptig
O0demelerin tamamini iade etmelidir.?® Satic1 veya saglayici,
O0demelerin iadesini tiiketicinin kullandig1 6deme aracina uygun
bir sekilde, masrafsiz olarak ve tiiketiciye yiikiimliiliik
getirmeden tek seferde gerceklestirmelidir.?  Internet
satislarinda bu yontem genellikle kredi kartina iade veya banka

28 MSYDY m. 9 ile yapilan degisiklikle MSY m. 12 hiikmiinde satictnin
O0demeleri iade etmesi i¢in 6ngoriilen on dort giinliik siirenin malin tiiketici
tarafindan tasiyictya teslim edilmesi anindan itibaren baslayacagi
diizenlenmistir. Bu degisiklige gore tiiketicinin iade i¢in dngoriilenden baska
bir tastyicidan faydalanmasi halinde bu siire malin satictya ulasmasindan
itibaren baslayacaktir. Bedelin tahsiline aracilik eden araci hizmet saglayici da
bedelin iadesinden satic1 ile birlikte miiteselsilen sorumlu olacaktir. Malin
tesliminden 6nce veya hizmet edimi iceren sézlesmelerde cayma hakkinin
kullanilmas: durumunda araci hizmet saglayici cayma beyaninin kendisine
ulagsmasindan itibaren on dort giin igerisinde tiiketicinin yaptigi édemelerin
tamamint iade etmelidir. 04.11.2023 tarihli 32359 sayili Resmi Gazete ile
yayimlanan degisiklige gore, bu hiikiim 01.01.2025 tarihine kadar
uygulanmayacaktir.

2 MSYDY m. 9 ile yapilan degisiklikle MSY m. 12 hitkmiinde bedelin ifadan
sonra satictya aktarildigi durumlar haricinde araci hizmet saglayicinin da bu
ylkiimliiliigiin yerine getirilmesinden miiteselsil olarak sorumlu oldugu
diizenlenmistir. Bu degisiklikle 5464 sayili Banka ve Kredi Kartlar1 Kanunu
kapsaminda kart gikaran kuruluslar, 6demenin kredi kartiyla yapilmasi
halinde, aktarilan iade bedelini kart hamilinin limitine tek seferde eklemekle
yiiktimlii hale getirilmistir. 04.11.2023 tarihli 32359 sayili Resmi Gazete ile
yayimlanan degisiklige gore, bu hiikiim 01.01.2025 tarihine kadar
uygulanmayacaktir.
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havalesidir.®® Tiiketici de MSY m. 13/I uyarmnca on gin®
igerisinde elde ettigi edimleri iadeyle yiikiimliidiir. Tiiketicinin
iade masraflarindan MSY m. 12'ye gore satict sorumludur.32

IIl.MSY M. 15 HUKMUNE GORE INTERNET UZERINDEN
KURULAN MESAFELi SOZLESMELERDE TUKETICININ
CAYMA HAKKININ ISTiSNALARI

A. Genel Olarak

MSY m. 15te tiiketicinin cayma hakkinm1 kullanamayacag:
haller sayilmaktadir.?®* MSY m. 15’te yer alan baz1 s6zlesmelerde
tiiketicinin cayma hakkini kullanmasi, sozlesmeye konu olan
edimin niteligi ile bagdasmamaktadir.3* Bazi s6zlesmelerde ise

% Mesafeli sozlesmelerde Odemelerin iadesi igin farkli bir yodntem
kararlastirilmasimin miimkiin oldugu ancak saticinin iadeye iliskin sectigi bir
yontemi Onceden sozlesmeye ekleyerek miizakere imkani olmaksizin
tiiketiciye sundugu hallerde haksiz sart hiikiimlerinin uygulanacagi
yoniindeki goriis icin bkz. Cilenti Konuralp, “Mutat Kullanim,” 2741.

3 MSYDY m. 11 ile yapilan degisiklikle MSY m. 13 hiikmiinde tiiketicinin iade
siiresi “on dort” giin olarak diizenlenmistir. 04.11.2023 tarihli 32359 sayili
Resmi Gazete ile yayimlanan degisiklige gore, bu hiikiim 01.01.2025 tarihine
kadar uygulanmayacaktir.

32 MSY m. 5/I-g ve MSY m. 12 hiikiimlerinde sirasiyla MSYDY m. 3 ve m. 9
hiikiimleri ile degisiklik yapilmistir. Buna gore, MSY m. 5/I-g uyarinca satict
veya saglayicimin 6n bilgilendirmede iade masraflarimin kim tarafindan
karsilanacagi konusunda tiiketiciyi bilgilendirmesi gerektigi diizenlenmistir.
On bilgilendirmede iade masraflarimin tiiketici tarafindan karsilanmasi
ongorilmemigse, MSY m. 12 uyarinca masraflardan satict veya saglayict
sorumlu olacaktir. MSY m. 12 hitkmiine gore aract hizmet saglayicinin da bu
konuda sorumlulugu s6z konusu olacaktir. 04.11.2023 tarihli 32359 say1ili Resm1
Gazete ile yayimlanan degisiklige gore, bu hiikiim 01.01.2025 tarihine kadar
uygulanmayacaktir.

3 MSY m. 15’te cayma hakkinin istisnalarinin kapsaminin genis tutuldugu ve
bu kapsamin daraltilmasinin yerinde olacagi yoniinde bkz. Aydogdu ve
Kahveci, Tiiketici, 601.

3 Jliescu, “Right of Withdrawal,” 54, 55; Bas Siizel, “Cayma,” 276; Inal, E-
Ticaret, 188, 189. Direktif'te cayma hakkinin simrlandig1 sozlesme tiirleri
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belirli sartlarin olusmasi halinde tiiketicinin cayma hakkin
kullanmas1 satict veya saglayicinin menfaatine hakkaniyete
aykir1 olacak seklinde zarar vermektedir. Bagka bir ifadeyle,
tiiketicinin cayma hakkin1 kullanmasi, taraflar arasindaki
menfaat dengesini bozacak 6lciide satic1 veya saglayic icin agir
yik olusturabilmektedir.®®> MSY m. 15 hiikmii, bu konuyu
diizenleyen 2011/83/AB sayili1 Direktif m. 16 ile biiyiik dlgiide
uyumludur.3

MSY m. 15te yer alan bazi durumlarda sozlesme
konusunun niteligi geregi tiiketiciye cayma hakki taninmasi
anlamli degildir veya cayma hakki tiiketici tarafindan suistimal
edilmeye uygundur. MSY m. 15/1 - a, b, ¢, {, g, § hiikiimlerine
konu olan mal veya hizmetler bakimindan tiiketicinin cayma
hakkini kullanmasi miimkiin degildir. Buna karsilik, diger
durumlarda tiiketicinin cayma hakkini kullanmasina izin
verilmemesi bir sartin gerceklesmesine baglanmaktadir. Bu
hiikiimlerde sartin gerceklesmesi ile tiiketici baglangicta var olan
cayma hakkini kullanamaz hale gelmektedir. MSY m. 15/1 - ¢, d,
e, h hiikiimlerinde, tiiketici baz1 sartlarin gerceklesmesi
durumunda sozlesmenin kurulmasi sirasinda sahip oldugu

bakimindan bu hakkin kullamilmasinin sézlesmenin igerigine ve biinyesine
uygun olmadig1 yoniinde bkz. Demir, “Geri Alma Hakki,” 50.

% Donnelly/White, 222, 223; Wendehorst, § 312g BGB, N 5; Iliescu, “Right of
Withdrawal,” 54; Sebnem Akipek, “Mesafeli Sozlesmelerde Tiiketicinin
Korunmasi1 Hakkinda Avrupa Birligi Direktifi ve Tiirkiye'nin Uyumu,” Banka
ve Ticaret Hukuku Dergisi 21, no. 4 (2002): 55; Tekge, “Mesafeli,” 265. Bu yonde
ayrica bkz. Topaloglu, “Mesafeli,” 45.

36 2011/83/AB say1l1 Direktif m.16/I-h hitkm{indeki acil bakim veya onarim isleri
istisnasina MSY m. 15'te yer verilmemektedir. Tiirk hukukunda montaj, bakim
ve onarim isleri, MSY m. 2/II-1 hitkmii uyarinca MSY'nin kapsamu disindadir.
Bunun yaninda, MSY m. 15’te, Direktif’in 16/I-g maddesinde yer verilen teslimi
otuz giin sonra gerceklesecek olan ve fiyati satici tarafindan kontrol
edilemeyen piyasa dalgalanmalarina bagli olarak degisen alkollii ickilerin
satigina iligkin bir istisna hitkkmii diizenlenmemistir. Bu konudaki agiklamalar
iginbkz. I/ C/L
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cayma hakkini kaybedecektir.?” Cayma hakkinin istisnalarinin
varligini ispat yiikii kural olarak satict veya saglayiciya aittir.
Buna karsilik, tiiketici, baslangicta sahip oldugu cayma hakkini
kaybetmesine yol agan davraniglardan sorumlu olmadigini iddia
ediyorsa ispatla ytikiimliid{ir.%

Cayma hakkinin istisnalarma iliskin MSY m. 15te bu
hitkmiin  aksinin  taraflarca  kararlastirilabilecegi ifade
edilmektedir. Bununla kast edilen, bu hiikiimde sayilan
durumlarda tiiketicinin cayma hakkini kullanmasinin miimkiin
oldugunun taraflarca kararlastirilabilecek olmasidir.*® MSY m.
15 hiikmiiniin tiiketicinin aleyhine olarak degistirilerek bu
maddede sayilan durumlar disinda tiiketicinin cayma hakkini
kullanmasinin yasaklanmasi ise miimkiin degildir.

MSY m. 15 hiikmiiniin aksinin kararlastirilabilecegi teorik
olarak miimkiin olsa da bu hiikiimde sayilan durumlarda
tiiketiciye cayma hakki taninmasina uygulamada rastlanmas:
pek miimkiin degildir.*’ Zira bu hiikiimde sayilan durumlarda
cayma hakkinin kullamilmasi satici veya saglayict agisindan
ekonomik faydayr ortadan kaldirmakta ve hatta baz
durumlarda onlar icin agir ekonomik yiike sebep olmaktadir.
Buna karsilik, istisnai olarak bu hiikkmiin  aksinin
kararlagtirilmasi, uygulamada, satic1 veya saglayicinin tiiketiciyi
ikna etme amaciyla yapacagl kampanyalar ve reklamlarla s6z
konusu olabilir.# Mesela, “Memnun kalmazsaniz paramizi iade

37 Alman hukukunda cayma hakkinin istisnalarina iliskin yapilan bu ayrim igin
bkz. Wendehorst, § 312g BGB, N 5; Martens, § 312g BGB, N 10.

3 Wendehorst, § 312g BGB, N 60.

3 Alman hukuku bakimindan bu yénde bkz. Wendehorst, § 312g BGB, N 13;
Martens, § 312g BGB, N 13.

4 Wendehorst, § 312g BGB, N 13; Bas Stizel, “Cayma,” 276, 277.
4 Wendehorst, § 312g BGB, N 13; Bas Stizel, “Cayma,” 276, 277.
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ediyoruz!” seklindeki reklamlar, saticinin tiiketicinin cayma
hakkini kullanmasina izin verdigini gosterebilir.*?

Birden fazla mali konu edinen sozlesmelerde cayma
hakkinin  kullanilip  kullanilamayacagr somut olaya gore
belirlenir. Cayma hakkinin istisnalarina iliskin MSY m. 15/1
hiikmiiniin s6zlesme konusu mallarin sadece bazilarim
kapsadigr hallerde, bu hiikmiin kapsami disindaki mallar
bakimindan cayma hakki kullanilabilir. Ancak kismi cayma
hakkinin kullanilabilmesi ic¢in sdzlesmenin boliinebilir olmasi
gerekir.> Mallarin satisinin birbiri ile bagh oldugu ve mallarin
bir kismi i¢in cayma hakki kullanilmas: halinde diger mallarin
satisinin satict agisindan anlamsiz hale gelecegi durumlarda,
mallarin tamami bakimindan cayma hakki kullanilamaz. Satis
konusu mallarin bir set olarak satisinin yapildigi, mallardan
birinin digerinin promosyonu oldugu veya mallardan birinin
satin alinmasina bagli olarak diger malin bedelinde 6nemli
indirimler yapildig1 hallerde, cayma hakki, bu mallarin tamami
bakimindan kullanilamamalidir.*

B. Satici veya Saglayicinin Cayma Hakkinin istisnalarina
iliskin Tiiketiciyi Bilgilendirme Yiikiimliiliigii

MSY m. 5/I-h hiikmiine gore, tiiketicinin cayma hakkini
kullanamayacagr hallere iliskin olarak bilgilendirilmesi
gerekmektedir. MSY m. 6/II-a hiikmiinde internet yoluyla
kurulan mesafeli sozlesmelerde satici veya saglayicinin
bilgilendirme yiikiimliiliigline ek bir diizenleme getirilmektedir.
MSY m. 6/lI-a’'ya gore bu sozlesmelerde tiiketicinin cayma
hakkini kullanmayacagi hallere iliskin bilgilerin tiiketicinin
odeme yikimliligti altina girmesinden Once agikga

L “Zufrieden oder Geld zuriick!” 6rnegi icin bkz. Wendehorst, § 312g BGB, N 13.
Aksi yondeki Reklam Kurulu karar1 i¢in bkz. Reklam Kurulu, Dosya Numarast:
2021/1721, Toplant1 Sayis1: 316, 14.12.2021, (lexpera.com.tr).

4 Wendehorst, § 312g BGB, N 4, 8.
4 Wendehorst, § 312g BGB, N 8; Bas Stizel, “Cayma,” 277.
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gosterilmesi gerekmektedir. Uygulamada, bu yiikiimliiliik
genellikle tiiketicinin 6deme onayini tamamlamasindan 6nce
bilgilendirme metnini okuduguna ve kabul ettigine yonelik
olarak isaretledigi bir sekme ile tamamlanmaktadir.*

Cayma hakkinin kullanilamayacagi hallere iligkin olarak
tiiketicinin  bilgilendirilmemesinin yaptirimi, tiiketicinin bu
hallerde de cayma hakkini kullanmasina izin verilmesidir.4 Bu
durumda, tiiketicinin cayma hakkini kullanabilecegi on dort
glnliik stire ile bagli olup olmadigl incelenmelidir. Cayma
hakkinin kullanilamayacagr hallere iliskin olarak tiiketicinin
bilgilendirilmemesinin yaptirimi, doktrinde, 6zellikle MSY m.
15/I-h uyarinca tiiketicinin onay1 ile ifasina baslanan hizmetlere
iliskin sozlesmeler bakimindan ele alinmistir. Bu konudaki bir
goriis, hizmet ediminin ifasma baglanmasi halinde cayma
hakkini  kullanamayacagi  konusunda  bilgilendirmeyen
tiiketicinin MSY m. 10 hiitkmii uyarinca on dort giinliik cayma
siiresi ile de bagli olmayacagini savunmaktadir. Bu goriise gore
tiiketici, uzayan cayma siiresi igerisinde cayma hakkim
kullanabilmelidir.#”

% Bu uygulamanin islevselliginin tartismali oldugu yoniinde bkz. Cilenti
Konuralp, “Mutat Kullanum,” 2739.

4 Wendehorst, § 312g BGB, N 12; Bas Siizel, “On Bilgilendirme,” 361; Cilenti
Konuralp, “Mutat Kullamim,” 2739. Ayrica bkz. ve krs. Martens, § 312g BGB, N
13. Bu yaptirmmin uygulanabilmesi igin tiiketicinin dogru sekilde
bilgilendirilseydi cayma hakkinin kullanilma sartlarina uygun davranacagini
ispat etmesi gerektigi yoniinde bkz. Wendehorst, § 312g BGB, N 12. Tiiketicinin
bilgilendirilmis olsaydi, cayma hakkimn kullanilma sartlarma uygun
davranacagina yonelik bir karinenin varliginin kabul edilmesi gerektigi
yoniinde bkz. Martens, § 312g BGB, N 13.

47 Yiicedag Goztepe, “Cayma,” 684; Cakirca, 131. Tiiketicinin onay: ile ifasina
baslanan hizmet edimlerinde, ifaya baglanmasi halinde cayma hakkim
kullanamayacag1 konusunda bilgilendirilmemis olsa dahi tiiketicinin cayma
hakkini kullanmasinin miimkiin olmayacagini savunan goriis i¢in bkz. Yesim
Atamer, “TKHK m. 9/A ve Mesafeli Sozlesmelere Iliskin Uygulama Usul ve
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Cayma hakkinin kullanim siiresinin uzatilmasi yaptirimini
diizenleyen MSY m. 10, cayma hakkina iligkin bilgilendirmenin
kapsami hakkinda bir sinirlama yapmamaktadir.*® Bu hiikiimde
“cayma hakki” konusunda bilgilendirme yapilmamasi
durumunda tiiketicinin cayma siiresinin on dort giinliik siirenin
bitiminden itibaren bir y1l uzayacagi ifade edilmektedir. MSY m.
10’da bilgilendirmenin kapsami konusunda bir sinirlama
olmamas:1  sebebiyle,  bir  goriis, cayma  hakkimin
kullanilamayacag1 hallere iligskin bilgilendirmenin yapilmamasi
hilinde de siire uzama yaptriminin uygulanacagmni
savunmaktadir.®

Kanaatimizce, bu hususta, cayma hakkinin
kullanilamayacag: hallere iligskin bilgilendirilmeyen tiiketicinin
cayma hakkinin sartlari, siiresi ve kullanilma usulii hakkinda
bilgilendirilip bilgilendirilmedigine gore bir ayrim yapilmalidir.
Buna gore, mesafeli sozlesmelerde cayma hakkinin sartlari,
siiresi ve kullanilma usulii hakkinda bilgilendirilen ancak MSY
m. 15/ hiikmiindeki cayma hakkinin istisnalarini olusturan
durumlar hakkinda bilgilendirilmeyen tiiketici, bu istisnalarda
da cayma hakkini on dort giinliik siire igerisinde kullanabilir.
Nitekim MSY m. 15/I hitkmiindeki istisnai hallerde satic1 veya
saglayicinn tiiketiciye on dort giinliik siire igerisinde cayma
hakkini ileri siirebilecegini belirtmesi, MSY m. 15/ uyarinca
cayma hakkinin kullanilmasma izin verilemeyen bu hallerin
aksinin kararlastirilmasi anlamina da gelebilir. Tiiketiciyi on
dort giin igerisinde cayma hakkini kullanabilecegi konusunda
bilgilendiren satic1 veya saglayiciya siire uzatimi yaptirmminin
uygulanmasi bu yaptirmmin amacina uygun degildir. Buna
karsilik, kanaatimizce, cayma hakkina iliskin higbir

Esaslar1 Hakkinda Yonetmelik'in AB Mevzuati Uyumuna Iligkin Gériis ve
Degisiklik Onerileri,” Banka ve Ticaret Hukuku Dergisi 23, no. 1 (2005): 187.

48 2011/83/AB sayil1 Direktif m. 10/I'de siire uzama yaptirimi, cayma hakkinin
varligi, sartlary, siiresi ve kullamlma wusulii hakkinda bilgilendirmenin
yapilmamis olmastyla sinurli olarak diizenlenmektedir.

49 Bag Stizel, “On Bilgilendirme,” 361, 362.
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bilgilendirilme  yapilmayan tiiketici, cayma hakkinin
kullanilmasma izin verilmeyen MSY m. 15/1 hiikmiindeki
hallerde cayma hakkini kullanabilmeli; iistelik bu hakka MSY m.
10’daki uzatilmis siire boyunca sahip olmalidir.

Reklam Kurulu'nun kararina konu olan bir olayda, bir
internet sitesi tizerinden altin kolye satis1 yapan satici, irtiniin
bilgi kisminda on bes giin igerisinde tiriiniin iade edilebilecegine
iliskin bir agiklamaya yer vermistir. Ancak satici, fiyat
piyasadaki dalgalanmalara gore degisen ve satic1 veya saglayici
tarafindan kontrol edilemeyen mal veya hizmetlere iliskin
sOzlesmelerde cayma hakkinin istisnasini diizenleyen MSY m.
15/I-a hitkmiinti gerekge gostererek tiiketicinin cayma hakkini
kullanmasina izin vermemistir. Reklam Kurulu, bu kararinda,
tiiketicinin yasal diizenlemeyi bilmesi gerektigini ve bu sebeple
saticinin tiriiniin iadesini kabul etmek zorunda olmadigini ifade
etmistir. Kurul, saticinin reklamlarinda yariltict veya diiriist
rekabete aykir1 bir durum olmadig1 yoniinde karar vermistir.>
Kanaatimizce, MSY m. 15 hiikmii aksi kararlastirilabilen bir
hiikiimdiir ve internet sitesinde yer alan cayma siiresine iliskin
aciklama, saticcnin  bu  sOzlesmede cayma hakkinin
kullanilmasina izin verdigini gostermektedir. Bu yorum kabul
edilmese dahi, somut olayda satic, MSY m. 6/II-a uyarinca
cayma  hakkimin  istisnalarmma  iliskin  bilgilendirme
ylkiimliiliiglinii yerine getirmemistir. Bu sebeple tiiketicinin
cayma hakkini kullanmasina izin verilmelidir.

C. MSY M. 15 Hiikkmiinde Diizenlenen S6zlesmeler

1. Fiyati Finansal Piyasalardaki Dalgalanmalardan
Etkilenen ve Kontrol Edilemeyen Mal veya Hizmetleri Konu
Edinen Sozlesmeler

MSY m. 15/I-a uyarinca fiyat: piyasadaki dalgalanmalara
gore degisen ve satict veya saglayia tarafindan kontrol

% Reklam Kurulu, Dosya Numaras1: 2021/1721, Toplant1 Sayist: 316, 14.12.2021,
(lexpera.com.tr).
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edilemeyen mal veya hizmetlere iligskin sozlesmelerde cayma
hakki kullanilamaz. Bu sozlesmelerde cayma hakkinin
kullanilamamasinin amaci, bu dalgalanmanin satict veya
saglayict agisindan  yol agacagi ekonomik zararlarin
onlenmesidir. Aksi takdirde tiiketici, cayma siiresi igerisinde
fiyati olumsuz sekilde degisen {irtinlerde cayma hakkin
kullanarak zarar riskini satict veya saglayicinin tizerinde
birakabilecektir.”® Bu sekilde, satic1 veya saglayici, etki alani
disinda kalan sebeplerle magdur olabilecektir.®? Bu hiikiim
cercevesinde, hisse senetleri, diger menkul kiymetler ve doviz
gibi finansal araglari konu edinen sozlesmelerde cayma hakki
kullanilamaz.® Yine, degerli metal, petrol veya hammadde
tiriinleri satislarinda cayma hakkinin kullanilmas: miimkiin
degildir.>* Kanaatimizce, altin ve degerli taslardan yapilan
miicevherler de MSY m. 15/I-a hitkmiiniin kapsamindadir.*

Fiyati pazardaki dalgalanmalara gore degisen ve tacirin
kontroliinde olmayan mal ve hizmetlerde cayma hakkinin
kullanilamayacagia iliskin diizenleme 2011/83/AB sayili
Direktif m. 16/I-b’de diizenlenmektedir. Alman Federal
Mahkemesi'nin bir kararinda, kalorifer yakit1 satisina iligkin bir
sozlesmede tiiketicinin cayma hakkimin bulunup bulunmadig:
incelenmistir.®® Kalorifer yakitimin tiiketicinin deposundaki

51 Wendehorst, § 312g BGB, N 40; Martens, § 312g BGB, N 38.

52 1997/7/AT sayil Direktif bakimindan bu yonde bkz. Yildirim, Mesafeli
Sozlesmeler, 243.

5 Wendehorst, § 312g BGB, N 41; Martens, § 312g BGB, N 37.

5 Martens, § 312g BGB, N 38; Cakirca, 132 dn. 94.

5% Altin bakimindan bu yonde bkz. Bas Siizel, “Cayma,” 281. Aksi yonde bkz.
Martens, § 312g BGB, N 38; Wendehorst, § 312g BGB, N 41. Altin kolye satisina
iliskin bir sozlesmede tiiketicinin MSY m. 15/I-a hiikmii uyarinca cayma
hakkimin bulunmadigr yoniindeki Reklam Kurulu karari igin bkz. Reklam
Kurulu, Dosya Numaras:: 2021/1721, Toplanti Sayis: 316, 14.12.2021,
(lexpera.com.tr).

% Karar i¢in bkz. BGH, 17.06.2015 - VIII ZR 249/14, (juris.bundesgerichtshof.de)
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yakita karismasi halinde, tiiketici Direktif'in m. 16/I-f hitkmii
uyarinca cayma hakkini kullanamayacaktir. Bu yakitin
karismadan Once iade edilip edilemeyecegi ise Direktif'in m.
16/I-b hiikmiine gore incelenmelidir. Bunun sebebi, kalorifer
yakitinin fiyatinin petrol fiyatlarina bagh olarak degisiklik
gostermesidir. Alman Federal Mahkemesi, bu kararinda,
kalorifer yakitinin Direktif'in m. 16/I-b hiikmii kapsaminda
olmadigina karar vermistir. Mahkemeye gore, bu hiikmiin
uygulanabilmesi igin sozlesme konusunun spekiilatif
karakterinin islemin 6ziinii” olusturmasi gerekir.”® Kalorifer
yakit1 bakimindan bu kriter saglanmadigindan bu sézlesmelerde
tiiketici cayma hakkinmi kullanabilmelidir. Bu karar, doktrinde,
fiyat dalgalanmalarinin riskini tacirin tizerinde biraktig1 ve
tiketiciyi ~ gereginden  fazla  korudugu  gerekgesiyle
elestirilmektedir.>

2011/83/AB sayili Direktif m. 16/I-g’e gore teslimi otuz giin
sonra gerceklesecek olan ve fiyati satict tarafindan kontrol
edilemeyen piyasa dalgalanmalarina bagli olarak degisen
alkollii ickilerin satisinda da cayma hakki kullanilamayacaktir.®
MSY’de bu hususta bir diizenleme bulunmamaktadir. Bu
sebeple, Tiirk hukukunda, fiyati piyasadaki dalgalanmalara
bagli olarak degisen alkollii ickilerin satislar1 ancak MSY m. 15/I-
a  kapsamina  giriyorsa  tiiketici = cayma  hakkini
kullanamayacaktir.®!

57 “der spekulative Charakter den Kern des Geschafts”

% Alman hukukunda bu gerekgeyle altin ve degerli taslardan yapilan
miicevherlerin bu hiitkmiin kapsaminda degerlendirilmesinin miimkiin
olmayacag1 yoniinde bkz. Martens, § 312g BGB, N 38; Wendehorst, § 312g BGB,
N 41.

% Henning-Bodewig, 91. Bu karara katilan goriis i¢in bkz. Wendehorst, § 312g
BGB, N 41.

60 Ayrintil1 agiklamalar i¢in bkz. Martens, § 312g BGB, N 31; Wendehorst, § 312g
BGB, N 32.

61 Bag Stizel, “Cayma,” 281.
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2. Tiiketicinin Talebine ve ihtiyacina Gore Kisisellestirilen
Mallari Konu Edinen Sozlesmeler

Cayma hakkini kullanan tiiketici, satic1 tarafindan kendisine
saglanan edimi iadeyle yiikiimlii hale gelir. lade edilen edim,
kural olarak satic1 tarafindan tekrar hukuki isleme konu edilir ve
satic1 bu maldan ekonomik bir kazang saglar. Baz1 durumlarda
iade edilen edimin satici tarafindan tekrar degerlendirilmesi
miimkiin olmaz. Tiiketicinin cayma hakkini kullanmasi satici
acgisindan dogrudan bir zarara yol agar. Bu sebeple, iadesinin
satict agisindan anlamsiz oldugu, baska bir ifadeyle ekonomik
deger tastmadig1 edimler bakimindan tiiketicinin cayma hakkini
kullanamamasi gerekir.®2

MSY m. 15/I-b hitkmiinde, tiiketicinin kisisel ihtiyaglar1 ve
istekleri dogrultusunda hazirlanan mal tedarikine yoOnelik
sOzlesmelerde®® tiiketicinin cayma hakkini kullanamayacag:
diizenlenmektedir. Bu mallar, kisisellestirilmis oldugu i¢in satic1
acisindan yeniden degerlendirilmesi zordur veya miimkiin
degildir.*# Mesela tiiketicinin istekleri dogrultusunda ve
belirttigi Olclilerde tadilat gormiis bir elbise, tiiketicinin
taleplerine gore iiretilmis bir ayakkabs,® tiiketicinin is yeri veya
mutfak Olciilerine gore yapilan dolaplar,® tiiketicinin belirttigi
olgiide ve sekilde {iiretilen mobilyalar,® tiiketicinin talep ettigi
olciilerde dikilmis perdeler,*® 6zel baskili tisortler,® tiiketicinin

62 Bas Siizel, “Cayma,” 282ff.
63 Wendehorst, § 312g BGB, N 20; Martens, § 312g BGB, N 20.

6¢ Wendehorst, § 312g BGB, N 15; Martens, § 312g BGB, N 15; Yildirim, Mesafeli
Sozlesmeler, 244; Yiicedag Goztepe, “Cayma,” 687; Cabri, Tiiketicinin Korunmast,
889.

65 Cakirca, 132 dn. 95.

66 Bozbel, “Kargilagtirma,” 801.

67 Wendehorst, § 312g BGB, N 15.

68 Martens, § 312g BGB, N 16; Bas Siizel, “Cayma,” 282.

6 Wendehorst, § 312g BGB, N 15; Martens, § 312g BGB, N 16.
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kisisel bilgilerine gore hazirlanan kartvizitler” bu kapsamdadir.
Bu halde, cayma hakkinin kullanilmasimin saticiya getirecegi
agir yiuk dikkate alindiginda, tiiketicinin bu hakk:
kullanmasindaki menfaati bu ytiike oranla ¢ok azdir.”

Kisisellestirmeden s0z edilebilmesi igin sdzlesme konusu
malda egsiz, talebe gore hazirlanmis ve az bir masrafla eski
haline dondiiriilmesi miimkiin olmayan degisiklikler
bulunmalidir.”? Bu sebeple, tiiketicinin birden fazla Olgiideki
triin ~ segenekleri arasindan  birini  sectigi  hallerde
kisisellestirmeden s6z edilemez.”> Mesela bir elbisenin mevcut
olan birka¢ bedeninin arasindan kisinin kendisine uygun olan
bedeni se¢mesi ve siparis etmesi halinde elbisenin
kisisellestirildigi  kabul edilememelidir. ~Aym1  sekilde,
kataloglarda standart olarak yer alan ancak magazada mevcut
olmayan bir {iriin, tiiketicinin siparisi tizerine yaptirilabilir. Bu
durumda kisisellestirme s6z konusu olmadigindan tiiketicinin
cayma hakkini kullanmasi miimkiindiir.”* Mesela standart bir
mobilya takiminin tiiketicinin talebi iizerine getirtilip montajinin
yapilmasi halinde kisisellestirmeden s6z edilemez.”

Tiiketici, montaji gergeklestikten sonra kolayca eski haline
getirilebilen bir mala iliskin olarak cayma hakkini kullanabilir.

70 Bozbel, “Karsilastirma,” 801; Yiicedag Goztepe, “Cayma,” 687.

71 Kigisellestirilen mallar1 konu edinen sozlesmelerde tiiketicinin cayma
hakkirn kullanmasinda korunabilir bir menfaatinin bulunmadig1 yoniinde bkz.
Atamer, “Oneriler,” 190; Tslamoglu, “Cayma,” 122.

72 Wendehorst, § 312g BGB, N 17; Martens, § 312g BGB, N 17; Bozbel,
“Karsilastirma,” 801; Bas Siizel, “Cayma,” 282, 283; islamoglu, “Cayma,” 122.
Sozlesme konusunun kisisellestirilip kisisellestirilmediginin somut olaya gore
degerlendirilmesi gerektigi yoniinde bkz. Yildirim, Mesafeli Sozlesmeler, 244.

73 Martens, § 312g BGB, N 17; Bas Siizel, “Cayma,” 282, 283.

7 Wendehorst, § 312g BGB, N 17, Martens, § 312g BGB, N 17; Bags Siizel,
“Cayma,” 283.

75 Wendehorst, § 312g BGB, N 17.
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Tiiketicinin talepleri dogrultusunda bazi donanim pargalarinin
eklenmesiyle veya degistirilmesiyle olusturulan ve eski haline
kolaylikla doniistiiriilebilecek olan bilgisayar buna 6rnektir.”®
Alman Federal Mahkemesi'nin bir kararinda, saticinin talebiyle
degisiklik yapilan bir diziistii bilgisayarin eski haline
getirilmesinin maliyeti tirlintin degerinin %5’inden azdir. Bu
kararda, cayma hakkinin kullanilmasinda saticinin énemli bir
dezavantajinin bulunmadig: kabul edilmistir.”

MSY m. 15/I-b hiikmiiniin satic1 tarafindan kotiiye
kullanilmas: engellenmelidir. Saticinin art niyetli yonlendirmesi
sonucunda bir malin kisisellestirilmesi halinde tiiketicinin
cayma hakkini kullanmasina izin verilmelidir.”®

3. Cabuk Bozulabilen veya Son Kullanma Tarihi
Gegebilecek Mallari Konu Edinen Sozlesmeler

MSY m. 15/I-c hiikkmii uyarinca ¢abuk bozulabilme 6zelligi
bulunan veya kisa slire igerisinde son kullanma tarihi
gecebilecek olan mallara iliskin s6zlesmelerde tiiketicinin cayma
hakkini kullanmas1 miimkiin degildir. Bu hallerde cayma hakki
kullanilincaya kadar mal bozulabilir, son kullanma tarihi
gecebilir veya son kullanma tarihi malin tekrar satisim
zorlastiracak Olglide yaklagabilir.”” MSY m. 15/I-c hiikmiiniin
uygulanmasi bakimindan 6nem arz eden, malin fiili olarak
kullanilabilirlik siiresi degildir. Piyasa algisina gore belirli bir

76 Martens, § 312g BGB, N 17; Bozbel, “Karsilastirma,” 801; Yildirim, Mesafeli
Sozlesmeler, 244; Bas Stizel, “Cayma,” 283; Cilenti Konuralp, “Mutat Kullanim,”
2751, 2752.

77 BGH, 19.03.2003 - VIII ZR 295/01, (juris.bundesgerichtshof.de).

78 Wendehorst, § 312g BGB, N 19; Martens, § 312g BGB, N 22; Bags Siizel,
“Cayma,” 282.

7 Wendehorst, § 312g BGB, N 22; Bozbel, “Karsilastirma,” 802; Cabri,
Tiiketicinin Korunmasi, 890. Cabuk bozulan veya son kullanma tarihi ge¢me
ihtimali bulunan mallarda tiiketicinin cayma hakki konusunda korunabilir bir
menfaatinin olmadig1 yoniinde bkz. Atamer, “Oneriler,” 190.
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vaktin ge¢mesinden sonra malin kullamlabilirligi ve
satilabilirligi etkileniyorsa bu hiikiim wuygulanabilir. Son
kullanma tarihinin yaklagmasi, bu hiikmiin 6zel bir uygulanma
alanini olusturur.8

Cabuk bozulabilme 6zelligi bulunan veya kisa siire
igerisinde son kullanma tarihi gegebilecek olan mallarda cayma
hakkinin sinirlandirilabilmesi igin bu sdzlesmelerin MSY’nin
kapsaminda olmasi gerekir. MSY m. 2/II-§ hitkmiinde diizenli
teslimatlar gercevesinde tiiketiciye ulastirilan yiyecek ve igecek
gibi gtinlitk tiiketim  {rlinlerine MSY  hiikiimlerinin
uygulanmayacag1 diizenlenmektedir.

Cabuk bozulabilen ve son kullanma tarihi gegebilecek
mallar, basta gida tiriinleri gibi dayaniksiz tiiketim mallaridir.®!
Mesela, et ve siit iriinleri, taze meyve veya sebzeler bu
kapsamdadir.®? Tiiketim mallarinin disinda kisa siire igerisinde
bozulmaya miisait olan ¢icek buketleri de bu hiikmiin
kapsamina girer.®® Aym sekilde, ¢abuk bozulabilen ve son
kullanma tarihi gegebilecek nitelikte ila¢ ve kozmetik
tiriinlerinde de cayma hakki kullanilamamalidir.®* Mesela,
kullanim1 sinurli bir siire miimkiin olan goéz damlalart bu
hitkmiin  kapsamindadir.®>  Tiiketicinin cayma hakkimin
kisitlanmasi i¢in bu mallarin kisa siire igerisinde tiiketilmesi

8 Wendehorst, § 312g BGB, N 22.

81 Wendehorst, § 312g BGB, N 22; Martens, § 312g BGB, N 22; Cabri, Tiiketicinin
Korunmasz, 890.

82 Umit Gezder, Erzurumlu Serhi Mesafeli Sozlesmeler (Istanbul: Beta Basim
Yaym, 2006), 175; Yildirim, Mesafeli Sozlesmeler, 346; Yiicedag Goztepe,
“Cayma,” 687.

8 Martens, § 312g BGB, N 22; Bas Siizel, “Cayma,” 283.
8¢ Martens, § 312g BGB, N 22.
85 Martens, § 312g BGB, N 24.
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gereken mallardan olmasi gerekir.®® Bu sebeple mesela, son
kullanma tarihi birkag yil olarak belirlenen konserve gida
tiriinlerinde tiiketicinin cayma hakkini kullanmasina izin
verilmelidir.®”

Cabuk bozulabilen ve son kullanma tarihi gegebilecek
mallara iliskin olarak tiiketici, cayma hakkini kullanmamais
olsayd1 dahi saticinin elindeki bu tiirden tiriinlerin satilamayip
bozulacagin ileri siiremez.’® Bunun yaninda, MSY m. 15/I-c
hiikmiiniin satici tarafindan kotiiye kullanilmasma da izin
verilmemelidir. Mesela, saticinin daha uzun siire saklanmasi
miimkiin olan bir iriinti son kullanma tarihine yakin bir
zamanda tliketiciye teslim etmesi halinde, tiiketici cayma
hakkini kullanabilmelidir.®

Cabuk bozulabilme o6zelligi bulunan veya kisa siire
icerisinde son kullanma tarihi gegebilecek olan mallara iliskin
mesafeli sozlesmelerin  yasaklanmasinin  yerinde olup
olmayacag1 konusundaki tartismanin Onemini yitirdigini
savunmak miimkiindiir.” Giintimiizde, internet ve 6zellikle cep
telefonu uygulamalar ile kurulan sdzlesmeler araciligiyla gida
tirtinlerinin satis1 olduk¢a yaygindir. Boylece tiiketici, kisa stire
igerisinde siparislerini sisteme kaydetmekte ve ayni giin saatler
icerisinde trilinleri teslim alabilmektedir. Bu sozlesmelerin
mesafeli sozlesmelerinin kapsami disinda birakilmasi, tiiketici
agisindan cayma hakkinin kullanilmasina izin verilmemesine
gore daha dezavantajlidir.

86 Martens, § 312g BGB, N 22; Yildirim, Mesafeli Sozlesmeler, 346; Bas Stizel,
“Cayma,” 283.

87 Bag Stizel, “Cayma,” 283.
8 Wendehorst, § 312g BGB, N 23; Yildirim, Mesafeli Sozlesmeler, 346.
8 Martens, § 312g BGB, N 26.

% Bu tartisma icin bkz. Atamer, “Oneriler,” 190, dn. 50; Yildirim, Mesafeli
Sozlesmeler, 247.
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4. Koruyucu Ambalaji Agildiktan Sonra iadesi Saghk ve
Hijyen Kurallarina Gére Uygun Olmayan Mallari Konu
Edinen Sozlesmeler

MSY m. 15/I-¢ hitkmiinde birden fazla kisi tarafindan
kullanilmasi saglik ve hijyen acisindan uygun olmayan mallarin
satisina iliskin sozlesmelerde bant, miihiir, paket gibi koruyucu
ambalajin ag¢ilmasindan sonra tiiketicinin cayma hakkin
kullanmasina izin verilmemektedir. Bunun bir sebebi, bu tiir
tiriinlerin  iadesinden sonra yeniden satisinin mimkiin
olmamasidir. Mesela, dis firgasi, tiras bigagi, tirnak makas: veya
cilt bakim tiriinleri gibi bir kez kullamildiktan sonra baskasi
tarafindan kullanilmas: saglik ve hijyen ag¢isindan miimkiin
olmayan {iirtinler, yeniden satisa sunulamaz.® Bunun yaninda,
bu tiir tirlinlerin iadesine izin verilmesi, toplum saglig1 agisindan
da olumsuz sonuglara yol agar.”

Doktrinde, koruyucu ambalaji agildiktan sonra saglik ve
hijyen kurallarina gore iadesi uygun olmayan mallarin neler
olduguna iliskin kesin bir kuralin konulmasmin miimkiin
olmadig1 ifade edilmektedir. Buna gore Ozellikle medikal
tiriinler veya hijyen iiriinleri kapsaminda olmakla birlikte
ambalaji agildiktan sonra sterilizasyonu miimkiin olan
tirtinlerde tiiketicinin cayma hakkini kullanmasma izin
verilebilir.®® Alman Federal Mahkemesi, bir kararinda, koruyucu
ambalaji ¢ikarilmis yatak icgin tiiketicinin cayma hakkim
kullanmasina izin vermistir. Mahkeme, bu kararda, bu tirtintin
hijyen gereklerini yerine getirecek sekilde temizlenerek piyasaya

91 Wendehorst, § 312g BGB, N 25; Martens, § 312g BGB, N 27; Bas Siizel,
“Cayma,” 284.

92 Bas Siizel, “Cayma,” 284; Cabri, Tiiketicinin Korunmasi, 890.

% Martens, § 312g BGB, N 27. Ambalaji agildiktan sonra sterilizasyonu
miimkiin olan {iriinlerde, cayma hakkini kullanan tiiketicinin deger kaybi igin

satictya bir bedel 6demesi gerekebilecegi yoniinde bkz. Bas Siizel, “Cayma,”
284.
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sunulabilecegini, kullamilmis yataklar i¢in de bir pazarin
bulundugunu ifade etmistir.**

Son olarak, MSY m. 15/ hitkmiiniin uygulanabilmesi igin
birden fazla kisi tarafindan kullanilmasi saghk ve hijyen
kurallarina gore wuygun olmayan friinlerin koruyucu
ambalajinin agilmasi hélinde cayma hakkinin
kullanilamayacagmin anlagilabilir olmasi énemlidir. Ozellikle
sagliga iliskin baz1 durumlarda, iadenin miimkiin olmayacag:
ortalama bir tiiketici tarafindan malin niteliginden acikca
anlasilir. Ancak iadesinin miimkiin olmadig1 kolayca fark
edilemeyen {iriinlerde, bu tiriiniin ambalajinin bu husus dikkate
almarak dizayn edilmesi veya ambalajina bu hususta bir uyar:
eklenmesi faydali olacaktir.> Kanaatimizce saticinin bu konuda
O0zenli davranmasi, bilgilendirme yiikiimliliiglintin  bir
geregidir.

5. Koruyucu Ambalaji A¢ilmis Olan ve Maddi Ortamda

Sunulan Kitap, Dijital icerik ve Bilgisayar Sarf

Malzemelerini Konu Edinen S6zlesmeler

MSY m. 15/I-e uyarinca, maddi ortamda sunulan kitap,
dijital igerik ve bilgisayar sarf malzemelerinin tesliminden sonra
ambalaj, bant, miihiir, paket gibi koruyucu unsurlarinin acilmis
olmas1 halinde, tiiketici cayma hakk: kullanamaz. Bunun sebebi,
kitap, dijital igerik gibi mallarin kolayca kopyalanabilmesidir.
Tiiketicinin bu mallar1 kullandiktan veya kopyaladiktan sonra
cayma hakkini kullanarak iade etmesi, satict agisindan bu
mallarin satisini anlamsiz hale getirir.”* Kartus, toner gibi
bilgisayar sarf malzemelerinin ambalajinin agilmasi bu mallarin
denenmis veya kullanilmis oldugunu disiindiiriir. Bu da
saticinin bu mallar1 yeniden satmasini zorlastirir.

% BGH, 03.07.2019 - VIII ZR 194/16, (juris.bundesgerichtshof.de).
% Alman hukuku bakimindan bu yonde bkz. Martens, § 312g BGB, N 28.
% Bag Stizel, “Cayma,” 284; Cilenti Konuralp, “Mutat Kullarum,” 2752, 2753.
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Yargitay’in bir kararinda, tiiketicinin internet {izerinden
satin aldig1 ve alti giin siireyle kullandig1 cep telefonu igin cayma
hakkini kullanip kullanamayacag tartisilmistir. Bu karara konu
olan olayda, satici, MSY m. 15/I-e hiikmii geregince koruyucu
ambalaji agilan ve kullanilan cep telefonu bakimindan cayma
hakkinin kullanilamayacagin ileri stirmiistiir. Yargitay, MSY m.
15/I-e hitkmiiniin kapsaminin kitap, dijital icerik ve bilgisayar
sarf malzemeleri ile smirli olduguna; cep telefonunun bu
hitkmiin kapsamina girmedigine karar vermistir. Ayrica, bu
kararda, TKHK m. 13/I c¢ercevesinde, mutat kullanim
sinirlarin asilip asilmadiginin tespit edilmesi, bu simir agildiysa
tiiketicinin = sorumlulugunun belirlenmesi gerektigi ifade
edilmistir.””

Kanaatimizce de cep telefonu, bilgisayar gibi elektronik
tirtinlere iliskin mesafeli sozlesmeler, MSY m. 15/I-e kapsaminda
degildir. MSY’de bu {iriinler bakimindan cayma hakkini
sinirlandiran  bir hiikiim bulunmamaktadir. Bu sebeple,
Yargitay’in bu karardaki degerlendirmesi yerindedir. Bunun
yaninda, 01.01.2025 tarihinden itibaren uygulanmaya
baslayacak olan MSY m. 15/1-i hiikmiine gore,°® bu tarihten
itibaren tiiketiciye teslim edilmis olan cep telefonu, akilli saat,
tablet ve bilgisayarlara iliskin sozlesmelerde cayma hakkinin
kullanilamayacag1 da ifade edilmelidir.

6. Gazete ve Dergi Gibi Siireli Yayinlari Konu Edinen ve
Abonelik S6zlesmesi Disinda Kalan Sozlesmeler

MSY m. 15/I-f uyarinca, abonelik sdzlesmesi disinda, gazete
ve dergi gibi siireli yayimnlar1 konu edinen sozlesmelerde

9 Yar. 3. HD, E.2022/6784, K.2022/8533, 07.11.2022, (Kazana ictihat Bilgi
Bankas).

% Ayrmtili agiklamalar igin bkz. ITII / C /10 / b.
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tiiketicinin cayma hakkini kullanmas1 miimkiin degildir.” Bu
hiikiimde cayma hakkinin yasaklanmasinin iki sebebi vardir. flk
olarak, tiiketicinin bu yayinlar1 okuduktan veya kopyaladiktan
sonra cayma hakkini kullanarak yayinlari iade etmesi, saticinin
ekonomik menfaatine zarar verir.!?® fkinci olarak, bu yaymlar
niteligi geregi siireli yayinlardir. Bu sebeple, cayma hakkinin
kullanilma  siiresinin = ge¢mesinden  sonra  genellikle
glincelliklerini kaybederler.!! Gazete ve dergi gibi stireli
yayinlari konu edinen sozlesmelerde tiiketicinin cayma hakkini
kullanmasina izin verilmesi, tiiketici ve satict arasindaki menfaat
dengesini satic1 aleyhine bozar.

Kanaatimizce MSY m. 15/I-f hiikmii, okunmasi veya
kopyalanmasi ile anlamini yitiren veya giincelligini kaybeden
yayinlara iliskindir. Mesela giincel olmayan, koleksiyon veya
arsiv degeri tasidig: icin her donemde satis1 gerceklestirilen bir
siireli yaym1 konu edinen sozlesmelerde bu hiikiim
uygulanmaz. Bu sebeple siireli yayinlar bakimindan da hitkmiin
amaci g0z Oniinde bulundurularak somut olaya gore
degerlendirmede bulunmakta yarar vardir.

MSY m. 15/I-f hiikkmiinde abonelik s6zlesmeleri bu hiikmiin
kapsami disinda birakilmistir. Abonelik sozlesmeleri, tiiketici
agisindan uzun siireli taahhiit iceren ve buna bagl olarak
tiikketicinin mali yiikiinii arttiran sozlesmelerdir. Bu sebeple,
abonelik sozlesmelerinde tiiketicinin 6zel olarak korunmasi
gerekir.!”? TKHK ve Abonelik Sozlesmeleri Yonetmeligi'nde

9 Bu tiir tirtinlerin niteligi geregi iadesi miimkiin olmayan mallar olarak kabul
edilmesi de miimkiindiir; bu yonde bkz. Yildirim, Mesafeli Sézlesmeler, 246.

100 Wendehorst, § 312g BGB, N 37; Martens, § 312g BGB, N 34; Yildirim, Mesafeli
Sozlesmeler, 250; Basg Stizel, “Cayma,” 285.

101 Martens, § 312g BGB, N 34; Yildirim, Mesafeli Sizlesmeler, 250; Bas Stizel,
“Cayma,” 285; Islamoglu, “Cayma,” 122.

102 Martens, § 312g BGB, N 36.
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tiiketicinin ~ korunmasina  yonelik  diizenlemelere  yer
verilmektedir.

7. iade Edilmesi Miimkiin Olmayan Mal ve Hizmetleri
Konu Edinen Sozlesmeler

fadesi miimkiin olmayan mal ve hizmetler bakimindan
tiiketici, cayma hakkini kullanamamalidir.’® Bu kapsamda, ilk
olarak, tiiketicinin mal varhigina karisan ve fiilen ayrilmasi
miimkiin olmayan mallarin iadesi miimkiin degildir. Ikinci
olarak, fiilen ijade edilmesi miimkiin olsa dahi iadesinin
anlamsiz oldugu mal ve hizmetlerde cayma hakki
kullanilamamalidir. Bu halde mal veya hizmetin iadesi satici
veya saglayict agisindan agir bir yiik olusturur. Mesela,
tiiketicinin iade ettikten sonra kullanmaya devam edebildigi
dijital mal veya hizmetlerde tiiketicinin cayma hakkin
kullanmasina izin verilmemelidir.!%*

a. Tesliminden Sonra Ayristirilmasi Miimkiin Olmayacak
Sekilde Baska Uriinlerle Karisan Mallari Konu Edinen
Sozlesmeler

MSY m. 15/I-d hiikmiine gore teslim edildikten sonra
ayristirllamayacak sekilde bagka tiriinlere karisan mallara iliskin
sozlesmelerde tiiketicinin cayma hakkini kullanmas1 miimkiin
degildir.'® Bu durumda, tiiketici malin iadesini fiilen
gerceklestiremez. Mesela, aracinin yarist dolu olan deposuna
yakit alan bir tiiketicinin bu yakiti ayrigtirarak iade etmesi

103 Bu baslik altinda yer alan mal veya hizmetlere iliskin olarak “ladenin Fiilen
Gergeklestirilemeyecegi Hailler” seklindeki adlandirma igin bkz. Bas Siizel,
“Cayma,” 285.

104 Y1ldirim, Mesafeli Sozlesmeler, 245, 246.

105 Tesliminden sonra ayristirilmasi miimkiin olmayan mallarin genellikle
paketlenmis olarak satildigy; bu sebeple MSY m. 15/I-d hitkm{iniin uygulanma
alanimnin siurlt oldugu yoniinde bkz. Sariakgals, Internet, 181.
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mimkiin degildir.'® Ayni sekilde, tiiketici tarafindan satin
alman komiir veya kereste gibi mallar, tiiketicinin deposundaki
ayrn tiirden mallarla karisirsa iade edilemez.!” Kalorifer yakit
da tiiketicinin deposundaki yakita karistiktan sonra iadesi
miimkiin olmayan mallara 6rnektir.1%8

MSY m. 15/I-d hiikmiindeki karigsma ile kast edilen s6zlesme
konusu malin tiiketicinin mallar ile ayrilmaz sekilde bir araya
gelmesi ve Oziine zarar verilmeden ayrilamayacak olmasidir.
Baska bir ifadeyle karisma kavrami, iade edilememe sartim
saglamasi halinde birlesmeyi de kapsayacak sekilde genis
yorumlanmalidir.’® Buna karsilik, montaj yoluyla bir yere
baglanan bir cihazin veya ayrilmasi miimkiin olacak sekilde bir
baska {tirtinle birlesen bir malin iade edilmesi miimkiindiir. Bu
hallerde tiiketicinin cayma hakkin1 kullanmasina da engel
bulunmamaktadir.!® Alman hukukunda, bir kararda, tekrar
sOkiilmesi miimkiin olan bir alarm sistemi bakimindan
tiiketicinin cayma hakkini kullanabilecegi kabul edilmistir.!!!

b. Elektronik Ortamda Aninda ifa Edilen Hizmetleri veya
Tiketiciye Aninda Teslim Edilen Gayrimaddi Mallari Konu
Edinen Sozlesmeler

MSY m. 15/I-g hitkmiine gore elektronik ortamda aninda ifa
edilen hizmetlere veya tiiketiciye aminda teslim edilen
gayrimaddi mallara iliskin s6zlesmelerde tiiketici cayma hakkini
kullanamaz. Tiiketici elektronik ortamda aninda ifa edilen
hizmetlerden ifa aninda faydalanmis olur. Tiiketicinin bu

106 Cakirca, 133 dn. 97; Bas Siizel, “Cayma,” 285.
107 Y1ldirim, Mesafeli Sozlesmeler, 245, 246.

108 Wendehorst, § 312g BGB, N 28; Martens, § 312g BGB, N 29; Henning-
Bodewig, 88.

109 Wendehorst, § 312g BGB, N 29.
110 Martens, § 312g BGB, N 29; Bas Siizel, “Cayma,” 285.
111 AG Bonn, 08.07.2015 - 103 C 173/14, (BeckRS 2015, 12231).
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hizmetleri iade etmesi miimkiin degildir. Ay sekilde ifas:
aninda gergeklesen gayrimaddi mallarin iadesi de yapilamaz.
Internetten indirilen yazilim programlar1 veya gorsel isitsel
kayitlar bu kapsamdadir.'> Bu mal ve hizmetlerin tiiketici
tarafindan kopyalanmasi ihtimali de bulundugundan tiiketici bu
sOzlesmelerde cayma hakkini kullanamaz.!3

MSY m. 15/1-& hiikmii amacina uygun sekilde
yorumlandiginda, elektronik ortamda aninda ifa edilen
hizmetler veya tiiketiciye aninda teslim edilen gayrimaddi
mallara iliskin sozlesmelerin tamami bakimindan cayma
hakkinin yasaklanmayacag1 kabul edilmelidir. Satin alinan
triintin bilgisayara indirilmesi isleminin tamamlanmasimdan
once tiiketicinin cayma hakkini kullanmasina izin verilmelidir.!'4
Tiiketicinin  bilgisayarina yiiklenen programin bir sifre
araciligiyla calistirllmasinin miimkiin oldugu hallerde de
sifrenin kullanilmas1 ve programin kalict olarak bilgisayara

112 Wendehorst, § 312g BGB, N 33; Martens, § 312g BGB, N 32; Atamer,
“Oneriler,” 191; Yildirim, Mesafeli Sozlesmeler, 247; Yiicedag Goztepe, “Cayma,”
686. Bu mallarin satisina iliskin sozlesmelerde iadenin bu program veya
kayitlarin tiiketicinin bilgisayarindan kalict olarak silinmesi ve olast
kopyalarmin yok edilmesi ile miimkiin olacag: ve bu ydntemin uygulama
agisindan pratik olmadig1 yoniinde bkz. Atamer, “Oneriler,” 191.

113 Wendehorst, § 312g BGB, N 33; Martens, § 312g BGB, N 32; Tamar Lakerbaia,
"European Model of Protection of the Consumers' Rights in Distance Contracts
- On the Example of Withdrawal Right," Journal of Law (TSU) 2016, no. 1 (2016):
82; Gezder, Erzurumlu, 176; Gezder, Tiiketicinin Korunmasi, 223; Yildirim,
Mesafeli Sozlesmeler, 248; Sariakgall, Internet, 182; Uzun Kazmaci, “Internet,”
2809; Erten, Mesafeli Sozlesmeler, 181.

114 Lakerbaia, “European Model,” 81; Reinhard Steennot, “The Right of
Withdrawal under the Consumer Rights Directive as a Tool to Protect
Consumers Concluding a Distance Contract,” Computer Law & Security Review
29, no.2 (2013): 117; Yildirim, Mesafeli Sozlesmeler, 248; Sariakgal, Internet, 182;
Uzun Kazmaci, “Internet,” 2809; Cabri, Tiiketicinin Korunmast, 890.



262 Bilisim Hukuku Dergisi 2023/2

yliklenmesi anina kadar tiiketiciye cayma hakki tanimakta bir
sakinca goriilmemelidir.!

Yargitay kararina konu olan bir olayda, Tipta Uzmanhk
Egitimi Giris Sinavi’na hazirlik derslerini igeren bir egitim paketi
satin alan tiiketici, hizmetin ayipli olmas1 sebebiyle Tiiketici
Hakem Heyeti'ne basvurmustur. Somut olayda, ay1p konusunda
bir incelemede bulunmayan ve bu sebeple iptali istenen Tiiketici
Hakem Heyeti kararinda, bu {rlinlin cayma hakkinin
istisnalarma iliskin MSY m. 15/I-§ maddesi kapsaminda
olduguna yer verilmistir.'"® Gergekten, tiiketici, mesafeli
sO0zlesmenin konusunu olusturan gorsel ve isitsel kayitlar iceren
bu egitim paketinden faydalanmaya basladiktan sonra MSY m.
15/1-¢ cercevesinde cayma hakkini kullanamamalidir. Ancak,
tiiketici, sartlar1 varsa ayipli hizmet sebebiyle sahip oldugu
haklar1 kullanabilmelidir.

MSY m. 15/I-§, aym1 konuyu diizenleyen 2011/83/AB sayili
Direktif m. 16/I-m hiitkmiinden ayrilmaktadir. Direktif m. 16/I-m
cayma hakkinin kullanilamamasi bakimindan tiiketici lehine bir
sart getirmektedir. Bu hiikme gore kalici veri saklayicisi ile
sunulmayan djjital igerigi konu edinen sozlesmelerde cayma
hakkinin kullanilamamasi igin, ifanin baslamasi ve ifanin
gerceklesmesi halinde cayma hakkinin kullanilamayacag:
hususunda tiiketicinin bilgisinin ve agik onayinin olmasi gerekir.
Diger bir ifadeyle, ifanin baglamasina riza gosteren tiiketicinin
ifanin gerceklesmesi halinde cayma hakkini kullanamayacagi
konusunda da agik onay1 olmalidir. Aksi takdirde, tiiketiciye
saglanan mal veya hizmet i¢in tiiketiciden bedel talep edilmesi
miimkiin olmamalidir.!?”

115 Wendehorst, § 312g BGB, N 35; Yildirim, Mesafeli Sozlesmeler, 249; Atamer,
“Oneriler,” 191; Bas Siizel, “Cayma,” 286.

116 Yar. 3. HD, E.2021/7252, K.2021/12177, 29.11.2021, (lexpera.com.tr).

117 Cakarca, 131, 132; Bas Siizel, “Cayma,” 286.
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2011/83/AB sayili Direktif ile karsilastirildiginda, elektronik
ortamda aninda ifa edilen hizmetler veya tiiketiciye aninda
teslim edilen gayrimaddi mallara iliskin s6zlesmelerde cayma
hakkini kullanamayacak olan tiiketicinin agik onayinin
aranmamas1t MSY m. 15/I-g hiikmiindeki 6nemli bir eksikliktir.!!8
MSY m. 15/I-g hiitkmii bu sekliyle tiiketici aleyhine sonuglar
dogurabilir. Mesela, satic1 veya saglayici, sozlesmeye taraf olan
tereddiitlii tiiketicinin cayma hakkini kullanmasina engel olmak
amaciyla ifay1 aninda gerceklestirebilir.!"

Bir goriise gore, her ne kadar MSY m. 15/I-§ hiikmiinde
acikca ifade edilmese de cayma hakkinin ortadan kalkmasi igin
mal veya hizmetin ifasindan once tiiketicinin agik onayinin
alimmas: gerekir.'?® Bir diger goriis ise MSY m. 6/V hitkmiinden
yola ¢ikarak ayni sonuca ulagsmaktadir. MSY m. 6/V hitkmiinde,
sesli iletisim yoluyla veya siparise iliskin bilgilerin sinirl1 olarak
sunuldugu bir ortamda kurulan ve ifast aninda gerceklesen
hizmet edimini iceren sdzlesmelerde, tiiketicinin cayma hakkin
kullanamayacagi haller konusunda agik¢a bilgilendirilmesi
gerektigi ifade edilmektedir. Bu goriise gore MSY m. 6/V
hiikmiiniin genis yorumlanmasi yoluyla tiiketiciye aninda
teslim edilen gayrimaddi mallara iliskin sdzlesmelerde de ifanin
gerceklesmesinden  sonra  tliketicinin  cayma  hakkini
kullanamayacagi konusunda bilgilendirilmesi ve ifamin
baslamasi igin agik onaymin alinmasi gerekir.!?!

Kanaatimizce ifanin baslamas: igin tiiketicinin onaymnin
alinmasi, satic1 veya saglayicinin cayma hakkinin istisnalar:
konusunda tiiketiciyi bilgilendirme yiikiimliligiiniin = bir
parcasidir. Saticr veya saglayicinin, ifamin baslamasi halinde

118 Atamer, “Oneriler,” 191; Cakirca, 132; Bas Siizel, “Cayma,” 287; Yiicedag
Goztepe, “Cayma,” 687.

119 Atamer, “Oneriler,” 191; Bas Siizel, “Cayma,” 287.

120 Y1ldirim, Mesafeli S6zlesmeler, 249.

121 Bag Stizel, “Cayma,” 287.
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cayma hakkinin kullanilamayacagin tiiketiciye agiklamasindan
sonra tiiketicinin onay1 olmaksizin ifaya baslamasi,
bilgilendirme yiikiimliiliiginiin amacina uygun degildir.
Tiiketicinin bir davrans: gergeklestirmesine bagl olarak cayma
hakkinin ortadan kalktignt MSY m. 15/I-§ gibi hiikiimlerde,
cayma hakkin1 ortadan kaldiran davramsin gergeklesip
gerceklesmemesi tiiketicinin bilingli tercihine birakilmalidir. Bu
sebeple, MSY m. 15/I-§ kapsaminda tiiketicinin cayma hakki
kullanamamas: i¢in bu hakkin ortadan kalkmasina yol agan
sartin gerceklesmesine agik onay vermesi gerekir.

8. Tiiketicinin Onayi ile ifasina Baslanan Hizmetleri Konu
Edinen Sozlesmeler

MSY m. 15/I-h hiikmii uyarinca hizmet edimini igeren
sO0zlesmelerde cayma hakkinin kullanilabilecegi on dort giinliik
siire dolmadan Once tiiketicinin onay1 ile ifaya baslanirsa, bu
andan itibaren cayma hakki kullanilamaz. Bu hiikmiin gerekgesi,
ifasina baslanmis hizmet edimlerinde yerine getirilen edimin
iadesinin miimkiin olmamasidir.'?? Bu hitkmiin uygulanabilmesi
i¢in tiiketicinin rizasimin siipheye yer vermeyecek sekilde agik
olmas1 gerekir.'”® Bu sebeple, tiiketicinin genel islem sartlar
igerisinde yer alan ifaya baglama hiikmiine onay vermesi, acik
onay sartinin saglanmasi igin yeterli degildir.

MSY m. 15/I-h hiikmiiniin uygulanabilmesi i¢in cayma
hakki siiresinin sona ermesinden once ifaya baglanmasi gerekir.
Bu hiikiimde ifanin  baslamasi  tiiketicinin  onayina
baglanmaktadir. Buna gore, hizmet edimlerinde ifanin kural

122 Atamer, “Oneriler,” 187; Yildirim, Mesafeli Sozlesmeler, 240, 241; Bas Siizel,
“Cayma,” 279; islamoglu, “Cayma,” 122; Kuguoglu ve Kalkan, “Mesafeli,” 289.
Bu goriisiin yerine olmadig yoniinde bkz. Donnelly/White, 223.

123 1997/7/AT sayili Direktif bakimindan bu yonde bkz. Yildirim, Mesafeli
Sozlegmeler, 241. Tiiketicinin hizmetin ifas1 igin onay vermesinin cayma
hakkindan feragat edildigi anlamina geldigi yoniinde bkz. Cabri, Tiiketicinin
Korunmasi, 890.
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olarak cayma hakki siiresinin sona ermesinden sonra
baglayacagi kabul edilmelidir. Saglayici, tliketici onay
vermedikge, hizmetin ifasina baglayamamalidir.’?* Tiiketicinin
onay1 olmadan ifa gerceklestirilmeye baslanirsa tiiketici cayma
hakkini kullanabilir.’?®> Bu durumda tiiketicinin kendisine
sunulan hizmet icin bir bedel 6demesinin gerekli olup olmadig:
onem arz eder. Katildigimiz goriise gore, bu durumda cayma
hakkini kullanan tiiketiciden hizmet bedeli talep etmek uygun
bir ¢6ziim degildir.'?¢ Bu ¢6ziimiin kabul edilmesi cayma stiresi
dolmadan oOnce tiiketicinin rizasina bagvurmaksizin ifaya
baslayan saglayicinin, tiiketicinin cayma hakkini anlamsiz hale
getirmesine yol acar. Ozellikle edimin 6nemli bir kismi ifa
edilirse, tiiketicinin cayma hakkinin ortadan kalkmasiyla
esdeger bir durum ortaya ¢ikmis olur.

MSY m. 15/I-h, 97/7/AT sayili Avrupa Parlamentosu ve
Konsey Direktifi dikkate alinarak hazirlanmistir. Bu diizenleme,
2011/83/AB sayil1 Direktif'teki m. 16/I-a hiikmii ile farkliliklar
icermektedir. MSY m. 15/I-h, 2011/83/AB sayili Direktif’teki m.
16/I-a hiikmiine gore tiliketici agisindan dezavantajlidir.'?
2011/83/AB sayili Direktif'in m. 16/I-a hiikmiinde tiiketicinin
cayma hakkini kullanamamas1 igin hizmet ediminin ifasina

124 Yildirim, Mesafeli Sozlesmeler, 242.
125 Atamer, “Oneriler,” 187.

126 Bag Stizel, “Cayma,” 280. 2011/83/AB say1l1 Direktif’e gore hizmet ediminin
ifasimin bir kism1 tamamlandiktan sonra cayma hakkin kullanan tiiketicinin ifa
edilen edim i¢in uygun bir bedel demesi gerekir. Direktif cercevesinde, ifasina
baglanan hizmet edimlerinde tiiketicinin kismen bedel 6demesinin sebebi,
ifamin baslamasma agik riza gostermesidir. Bu sebeple, Tiirk hukuku
cercevesinde, tiikketicinin onay1 almaksizin ifaya baslayan saglayicinin durumu
ile Direktif'e gore kismi ifay1 gerceklestiren saglayicimin durumu birbirinden
ayirt edilmelidir; bu yonde ayrica bkz. Bas Siizel, “Cayma,” 280.
127.2011/83/AB sayili Direktif'teki m. 16/I-a hiikmiiniin 1997/7/AT sayih
Direktif’e kiyasla daha tercih edilebilir oldugu yoniinde bkz. Steennot, “Right
of Withdrawal,” 118.
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baslanmas1 yeterli degildir. Bu hitkme gore tiiketici, hizmet
edimini igeren sozlesmelerde ifanin tamamlanmasindan sonra
cayma hakkini kullanamaz.?® Hizmet ediminin ifasinin bir kismu
tamamlandiktan sonra cayma hakkini kullanan tiiketicinin ifa
edilen edim i¢in uygun bir bedel 6demesi gerekir.'?

2011/83/AB sayil1 Direktif m. 16/I-a uyarinca tiiketici, ifanin
tamamlanmasindan sonra cayma hakkini kullanamayacagi
konusunda bilgilendirilmesi sartiyla ifaya agik riza verebilir.
Tiiketicinin rizasmin genel islem kosullari igerisinde yer almasi
halinde gegerli bir agik rizadan s6z edilemez.’*® Direktif'in bu
hiikmiinde cayma hakkinin kullanilmasina izin verilmemesinin
gerekcesi, hizmet ediminin baslamasina agik riza gosteren
tiiketicinin cayma hakkin1 kullanmasmin cgeliskili davranis
yasagina aykiri olmasidir.’3!

MSY m. 15/I-h hikmii, hizmet ediminin ifasinin
baslamasindan itibaren tiiketicinin cayma hakki ortadan kalktig:
icin doktrinde elestirilmektedir. Bu konuda bir goriise gore,
ifanin baglamasidan itibaren cayma hakkinin ortadan kalkmas:
tiiketici agisindan agir bir yaptirimdir. Ozellikle tiiketicinin
saglayici tarafindan hizmetin ifasinin baglamas: konusunda ikna
edildigi durumlarda, bu hususu ispat edemeyen tiiketici, cayma
hakkindan mahrum birakilmig olur. Bu sebeple, bu goriis
cercevesinde, MSY m. 15/I-h hiikmiintin 2011/83/AB sayili
Direktif'e uygun olacak sekilde dar yorumlanmas: gerekir.
Hizmet edimin ifasmin kisa siirede tamamlandig1 sozlesme

128 Alman hukukunda bu yonde bkz. Fritsche, Jorn, Miinchener Kommentar zum
Biirgerlichen Gesetzbuch: BGB, Band 3: Schuldrecht - Allgemeiner Teil II (Miinchen:
Verlag C. H. Beck, 2022), § 356 BGB, N 25, beck-online.beck.de.

129 Steennot, “Right of Withdrawal,” 118; Bas Siizel, “Cayma,” 279.

130 Fritsche, § 356 BGB, N 43; Miiller-Christmann, Bernd. Beckscher Online-
Kommentar zum BGB (BeckOK BGB) (Miinchen: Verlag C. H. Beck, 2023), § 356
BGB, N 26, beck-online.beck.de.

131 Fritsche, § 356 BGB, N 44; Bas Siizel, “Cayma,” 269, 270.
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iliskilerinde tiiketici, ifanin baglamasindan itibaren cayma
hakkini kullanamamalidir. Buna karsilik, hizmet ediminin uzun
siireye yayildig1 veya donemsel olarak yerine getirildigi
sozlesme iligkilerinde tiiketici, edimin ifas1 tamamlanana kadar
Direktif’e uygun olarak cayma hakkini kullanabilmelidir.
Cayma hakkini kullanmadan 6nce aldig1 hizmet igin tiiketiciden
uygun bir bedel talep edilebilmelidir.!32

9. Belirli Bir Tarihte veya D6nemde Yapilmasi Gereken Bazi
Aktiviteleri Konu Edinen Sozlesmeler

MSY m. 15/I-g hiikmiinde konaklama,'*® esya tasima, araba
kiralama, yiyecek-icecek tedariki ve eglence veya dinlenme
amaciyla yapilan bos zaman aktivitelerine iliskin sozlesmelerde
tiiketicinin cayma hakkini kullanamayacag1
diizenlenmektedir.’®* Bu sozlesmelerde tiiketicinin cayma
hakkini kullanamamasi, bu edimlerin belirli bir tarihte veya
siirede yapilmasmnin  kararlastirlldign ~ durumlarda soz
konusudur.1%

MSY m. 15/I-g kapsamindaki sozlesmelerde saglayici
sunacag1 sinirh sayidaki hizmet edimi i¢in hazirlik yapar.
Saglayicinin bu  hizmeti sunacagl zaman dilimini bilmesi

132 Bas Stizel, “Cayma,” 280.

133 Konaklama ifadesinden mesleki amagla dahi olsa kisa siireli konaklamalar
anlagilmalidir; bkz. Martens, § 312g BGB, N 41; Wendehorst, § 312g BGB, N 45.
134 06.03.2011 tarihli ve 27866 sayili Resmi Gazete’de yayimlanan Mesafeli
Sozlesmelere Dair Yonetmelik déneminde bu konuda cayma hakkim
yasaklayan bir diizenleme yer almamaktaydi. Bu dénemde, internet tizerinden
kurulan konaklama hizmetine iligkin bir sozlesmede, cayma hakkin
konusundaki uyusmazliga iliskin yargi karari i¢in bkz. Yar. 3. HD, E.2020/5130,
K.2021/6041, 04.06.2021, (karararama.yargitay.gov.tr).

135 Steennot, “Right of Withdrawal” 113; Martens, § 312g BGB, N 40;
Wendehorst, § 312g BGB, N 43.
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yapacagl planlamalar agisindan onemlidir.’®* Bu sebeple bu
sO0zlesmelerde tiiketicinin cayma hakkini kullanmasi miimkiin
degildir.’ Otel rezervasyonlary,'®® ara¢ kiralama,’® tiyatro
etkinlikleri veya konserler gibi satict veya saglayicimin
kapasitesinin smirli oldugu etkinlikler’* bu hiikiim uyarinca
cayma hakkinin kullanilamayacag1 edimlere 6rnek verilebilir.
Giiniimiizde, bu tiir sdzlesmeler de genellikle internet yoluyla
kurulmaktadir.!!

Ankara Bolge Adliye Mahkemesi'nin bir kararina internet
tizerinden tatil paketi satisina iliskin bir mesafeli s6zlesme konu
olmustur. Bu davada, ilk derece mahkemesi, MSY m. 15/I-g
hiikmii ¢ercevesinde bu sozlesmenin cayma hakkinin
kullanilamayacagi ~ durumlara dahil olup olmadigim
incelemistir. [k derece mahkemesi, kararinda, nerede ve ne
zaman yapilacagl belirsiz olan konaklama hizmetine iligkin
sOzlesmenin MSY m. 15/I-g kapsaminda olmadigma yer
vermigtir.'4?

10. Cayma Hakkinin istisnalarina iliskin MSY m. 15
Hilkmiine MSYDY m. 13 ile Eklenen S6zlesmeler

MSY m. 15'te diizenlenen cayma hakkinin istisnalarina
MSYDY m. 13 ile baz1 sozlesmeler eklenmistir. Bu diizenleme ile
tiiketicinin cayma hakkini kullanamayacagi hallerin simirlar
genisletilmistir. Bu istisnalara gore tiiketici, 2918 sayih

13 Martens, § 312g BGB, N 40, Wendehorst, § 312g BGB, N 43; Bas Siizel,
“Cayma,” 288.

17 MSY m. 15/I-g kapsamindaki sozlesmelerde cayma hakkinin
kullanilamamasinin yerine olmadig1 yoniinde bkz. Sariakcali, Internet, 181.

138 Wendehorst, § 312g BGB, N 42; Martens, § 312g BGB, N 41; Yiicedag
Goztepe, “Cayma,” 688.

139 Wendehorst, § 312g BGB, N 42; Steennot, “Right of Withdrawal,” 113.

140 Martens, § 312g BGB, N 43; Wendehorst, § 312g BGB, N 42.

141 Steennot, “Right of Withdrawal,” 113.

142 Bkz. Ankara BAM 3. HD, E.2019/896, K.2020/658, 04.06.2020,
(lexpera.com.tr). Ayrica bkz. Ankara BAM 3. HD, E.2019/930, K.2020/656,
04.06.2020, (lexpera.com.tr)
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Karayollar1 Trafik Kanunu kapsaminda tescil edilmesi zorunlu
olan taginirlari ve kayit veya tescil zorunlulugu bulunan insansiz
hava araglarin1 konu edinen sozlesmelerde, tiiketiciye teslim
edilmis olan cep telefonu, akill saat, tablet ve bilgisayarlara
iliskin sozlesmelerde, canli miizayede seklinde agik artirma
yoluyla kurulan s6zlesmelerde, tanitma ve kullanma kilavuzu
cercevesinde satic1 veya yetkili servis tarafindan kurulum veya
montaji yapilan mallar1 konu edinen sozlesmelerde cayma
hakkini kullanamaz. Bu istisnalar, 04.11.2023 tarihli ve 31259
saylli Resmi Gazete ile yapilan degisiklige gore 01.01.2025
tarihinden itibaren uygulanmaya baslayacaktur.

a. Karayollar Trafik Kanunu Kapsaminda Tescil Edilmesi
Zorunlu Olan Tasinirlari ve Kayit veya Tescil Zorunlulugu
Bulunan insansiz Hava Araglarini Konu Edinen Sézlesmeler

MSYDY m. 13 ile getirilen MSY m. 15/I-1 hiikmiinde, 2918
sayil1 Karayollart Trafik Kanunu kapsaminda tescil edilmesi
zorunlu olan taginirlar1 ve kayit veya tescil zorunlulugu bulunan
insansiz hava araglarini konu edinen s6zlesmelerde tiiketicinin
tescilden sonra cayma hakkinm kullanamayacag1
diizenlenmektedir. Bunun sebebi, tiiketicinin bu islemlerde
tescil sirasinda ilgili makam tarafindan detayli sekilde
aydinlatilmas: ve yapacagi hukuki islem iizerine yeterince
diisiinmesinin saglanmasidir. Boylece mesafeli sozlesmeye taraf
olan ve basta bilgi eksikligi bulunan tiiketicinin bu eksikligi
giderilecek ve tiiketici agisindan yeterli korunma saglanmig
olacaktir.!4

b. Tiiketiciye Teslim Edilmis Olan Cep Telefonu, Akilli Saat,
Tablet ve Bilgisayarlara iliskin S6zlesmeler

MSYDY m. 13 ile getirilen MSY m. 15/1-i hiikmiinde,
tiiketiciye teslim edilmis olan cep telefonu, akilli saat, tablet ve
bilgisayarlara iliskin = sozlesmelerde cayma  hakkinin

143 Alman hukukunda noter onayli s6zlesmeler bakimindan bu yonde bkz.
Martens, § 312g BGB, N 56.
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kullanilamayacag1 diizenlenmektedir. Bu hiikme gore cep
telefonu, akilli saat, tablet ve bilgisayarlara iliskin sozlesmelerde,
bu iriinlerin teslim edilmis olmasi, tiiketicinin cayma hakkin
kullanamamasi icin yeterlidir.

MSY m. 15/1-i hiikmiinde cep telefonu, akilli saat, tablet ve
bilgisayarlara iliskin sdzlesmelerde tiiketicinin cayma hakkinin
ortadan kalkmasinin bu iirtinlerin teslimi sartina baglanmasi
tartismaya agiktir. Kanaatimizce, bu hiikiimde, teslimden ziyade
triintin  ambalajinin  agilmas:1  veya {rlintin  kullanimina
baslanmasi gibi bir sartin getirilmesi, tiiketici lehine ve yerinde
olurdu. Bu firtinlerin kullanilmasi, 6zellikle baz1 yazilimlarin
yliklenmesi, bu {irlinleri ikinci el iiriin haline getirmekte ve
ekonomik ag¢idan satictyt zor durumda birakmaktadir.
Kullaniip  kullamilamadigt  ¢ogunlukla  teknik  olarak
anlasilabilen bu {irtinlerin kullanilmasi halinde, tiiketicinin
cayma hakkini kullanmasina izin verilmemesi gerekir. Buna
karsilik, kanaatimizce, tiiketicinin tirtiniin ambalajin1 agmadan
veya ambalajini agmakla birlikte tiriinii hi¢ kullanmadan cayma
hakkini ileri siirmesinde bir sakinca goriilmemelidir. Aksi
takdirde tiiketicinin inceleme firsati olmadan satin aldig1 bu
tirtinleri gozden gecirmesi dahi engellenmis olur. Bu durum,
tiiketicinin bu iiriinleri internet {izerinden satin almak yerine
magazadan aligveris yapmayi tercih etmesine sebep olur. Bu ise,
nihayetinde, internet satislariin kolayligindan mahrum
kalinmasinin yaninda, magaza sayisini artirmak zorunda kalan
saticinin masrafinin ve buna bagli olarak tiiketicinin 6deyecegi
satis bedellerinin artmasina yol acabilir.!#*

Internet yoluyla kurulan elektronik {iriin satigma iligkin
sozlesmelerde cayma hakkinin kullamilmasi uygulamada
tartigilan bir konudur. Yargitay kararina konu olan bir olayda,

144 Mesafeli satislarin hem tiiketici hem de satic1 veya saglayic agisindan kar
sagladig1 yoniinde bkz. Henning-Bodewig, 88; Donnelly/White, 201; Kara,
Tiiketici Hukuku, 1115.
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tiiketici, internet {izerinden satin aldig1 ve alti giin siireyle
kullandig: cep telefonu igin cayma hakkini kullanmak istemistir.
Yargitay bu olayda, tiiketicinin cayma hakkinin bulundugunu
kabul etmistir.!> Zira yiriirlitkte olan yonetmelik hiikmiine
gore, bu konuda cayma hakkini siirlayan bir hiikiim yoktur.
Saticimin bu hususta basvurabilecegi tek yol, mutat kullanim
sinirlarini agsan kullanimlarinda tiiketicinin sorumlulugudur.
TKHK m. 48/IV ve MSY m. 13/II uyarinca, tiiketici, cayma
hakkini  kullanana kadar malin mutat kullanimindan
kaynaklanan eksikliklerden ve bozulmalardan sorumlu
degildir.’#¢ 01.01.2025 tarihinden itibaren MSY m. 15/1-
hiikmiiniin uygulanmaya baslamasiyla satictmin bu konudaki
magduriyeti giderilmis olacaktir.

¢. Canl Miizayede Seklinde Agik Artirma Yoluyla Kurulan
Sozlesmeler

MSYDY m. 13 ile getirilen MSY m. 15/I-j hiikkmiinde, canli
miizayede seklinde acik artirma yoluyla kurulan sézlesmelerde
tiiketicinin cayma hakkini kullanamayacag: diizenlenmistir. Bu
hitkkme gore taraflarin sahsen hazir bulunduklar1 canh
miizayede seklindeki agik artirmalarda tiiketicinin cayma
hakkini kullanmas1 miimkiin degildir. Buna karsilik, bu hiikiim,
canlit miizayedelerin disinda kalan internet tizerinden belirli bir
siire boyunca tekliflerin alinmasi yoluyla yapilan internet agik
artirmalar1 bakimindan simirlandirma getirmemekte ve bu
tirdeki agtk  artirmalarda  tiiketici cayma  hakkim
kullanabilmektedir. Canli miizayede disindaki internet agik
artirmalarinda  taraflar agitk artirma sirasinda  hazir
bulunmamakta ve belirli bir siire boyunca teklif alinmaktadir.
Bu artirmalarda, teklifin verilmesinin hemen ardindan
sO0zlesmenin kurulmasi s6z konusu degildir.

145 Yar. 3. HD, E.2022/6784, K.2022/8533, 07.11.2022, (lexpera.com.tr).

146 Internet iizerinden yapilan elektronik iiriinlerin satiginda mutat kullanim
sinirlarina iligkin agiklamalar igin bkz. Cilenti Konuralp, “Mutat Kullanum,”
2742ff.
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Agik artirmalar, 2011/83/AB sayili Direktif 16/I/k hitkmiinde
de cayma hakkinin istisnalar1 arasinda yer almaktadir.
Direktif'te agitk artirma tanimlanirken tacir ve tiiketicilerin
sahsen hazir bulunma imkani olmayan ¢evrimi¢i platformlar
tizerinden yapilan agik artirmalarin Direktif'in kapsamina dahil
olmadig1 ifade edilmistir. Buna gore, gevrimigi platformlar
tizerinden yapilan agik artirmalarda Direktif kapsaminda
tiiketicinin cayma hakkini kullanmasi miimkiindiir.

Alman hukukunda, 2011/83/AB sayil1 Direktif’ten 6nce de
cevrim ici platformlar tizerinden yapilan agik artirmalarda
tiiketicinin cayma hakkinin sinirlandirilmamas: gerektigi ifade
edilmekte idi. Bu kapsamda, Alman Federal Mahkemesi, 2004
yilinda verdigi bir kararda eBay tizerinden agik artirma yoluyla
kurulan bir sozlesmeye taraf olan tiiketiciye cayma hakk:
tanimustir.'¥” 2014 yilindan sonra § 312g BGB hiikmiinde yapilan
degisiklikle bu kararda kabul edilen goriis kanunda da agikca
diizenlenmisgtir.'48

Kanaatimizce, agik artirma yoluyla kurulan mesafeli
sOzlesmelerde tiiketici basta bilgi eksikligi olmak {izere mesafeli

147 Bkz. BGH, 3.11.2004 - VIII ZR 375/03, (juris.bundesgerichtshof.de). Alman
Spindler, "Internet-Auctions versus Consumer Protection: The Case of the
Distance Selling Directive," German Law Journal 6, no. 3 (2005): 726ff.

148 Alman Federal Mahkemesi'nin 2004 yilinda verdigi eBay kararinda § 312d
BGB hiikmii esas alinmistir. § 312d BGB hitkmiinde § 156 BGB hiitkmiine atif
yapilmistir. Bu sebeple, kararin gerekgelerinden birini §156 BGB hiikmii
olusturmaktadir; bkz. BGH, 3.11.2004 - VIIIT ZR  375/03,
(juris.bundesgerichtshof.de). 13.06.2014 tarihindeki degisiklikle § 312d BGB
hiikmili ytiriirlitkkten kalkmis ve acik artirmaya iligkin sinirlama dahil olmak
iizere cayma hakkinin istisnalar1 § 312g BGB hiikmiinde diizenlenmistir. § 312g
BGB hiikmiinde § 156 BGB hiikmiine atifta bulunulmamustir. § 312g BGB
hiikmiine gore tiiketici taraflarin sahsen hazir bulunduklar1 canli miizayedeler
bakimindan cayma hakkim kullanamamaktadir. Bylece hiikmiin kapsamina
iligkin 13.06.2014 6ncesi donemdeki tartigsma ortadan kalkmustir; bkz. Martens,
§ 312g BGB, N 47; Wendehorst, § 312g BGB, N 48.
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sozlesmelerin risklerine maruz kalmaktadir. Bu agidan
tiiketicinin korunmaya ihtiyaci vardir. Ancak bu s6zlesmelerde
tiiketiciye cayma hakk: taninmasi agik artirmay: anlamsiz hale
getirebilir.'* Bu durumda tiiketicinin miimkiin olan en ytiksek
teklifi verme konusunda aldigr risk ortadan kalkar.’® Bunun
yaninda, en yiiksek teklifi veren tiiketicinin cayma hakkini
kullanmasiyla saticinin elde ettigi avantajlar da tamamen sona
erer. Bu durumda agik artirma tamamlandig icin saticinin bir
sonraki yiiksek teklife bagvurarak kaybini telafi etmesi de
miimkiin degildir.’> Bu sebeple agik artirma yoluyla yapilan
satislarda tiiketiciye cayma hakkinin taninmamasi yerindedir.
Buna karsilik, kanaatimizce, canli miizayede yoluyla kurulan
acik artirmalar ve diger agik artirmalar arasinda tiiketicinin veya
saticinin korunmasi gereken menfaatleri bakimindan 6nemli bir
farklilik s6z konusu degildir. Bu sebeple agik artirma tiirleri
arasinda bu sekilde bir ayrimin yapilmasi yerinde degildir.'>2

d. Tanitma ve Kullanma Kilavuzu Cercevesinde Satici veya
Yetkili Servis Tarafindan Kurulum veya Montaji Yapilan
Mallari Konu Edinen Sozlesmeler

MSYDY m. 13 ile getirilen MSY m. 15/I-k hiikmiinde,
tanitma ve kullanma kilavuzu gercevesinde satic1 veya yetkili
servis tarafindan kurulum veya montaji yapilan mallar1 konu
edinen  sozlesmelerde  tiiketicinin  cayma  hakkini
kullanmayacag1 diizenlenmektedir. Kanaatimizce bu hiikmiin

149 Martens, § 312g BGB, N 47; Spindler, “Internet-Auctions,” 725. Agk
artirmalarda tiiketiciye cayma hakk: taninmasi halinde telefonla teklif veren
kisilerin, fiziki olarak agik artirmada bulunan kisilere kiyasla daha avantajli
olacag1 ve sozlesmeden cayilmas: halinde girisimcilerin iptal edilen agik
artirmamn masraflarim tistlenmek zorunda kalacagi yoniinde bkz. Martens, §
312g BGB, N 48.

150 Spindler, “Internet-Auctions,” 725.

151Spindler, “Internet-Auctions,” 730.

12Acitk artirma tiirleri arasinda ayrim yapilmasinin yerinde olmadig
yoniindeki goriisler igin bkz. Spindler, “Internet-Auctions,” 729ff.
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uygulanabilmesi i¢gin tiiketicinin kurulum veya montajdan sonra
cayma hakkini kullanamayacag1 konusunda bilgilendirilmesi ve
tiiketicinin bunun iizerine kurulum veya montaji onaylamasi
gerekir. Bu sekilde, kurulum veya montajdan 6nce satici veya
yetkili servisle bir araya gelen, iiriin hakkinda bilgilendirme
yapilmasini talep etme imkani bulunan ve iriinii gérme firsati
elde eden tiiketicinin irtin hakkindaki bilgi eksikligi onemli
Olclide giderilir. Aym1 zamanda, satictnin kurulum ve montaj
sonrasinda cayma hakkinin kullanilmasindan kaynaklanacak ek
maliyetlerinin 6ntine ge¢ilmis olur.

SONUC

Mesafeli sozlesmeler, tiiketici ile satic1 veya saglayicinin es
zamanl ve fiziksel olarak bir araya gelmeden uzaktan iletisim
araglan ile uzaktan pazarlamaya yonelik bir sistem igerisinde
kurduklari sozlesmelerdir. Internet ve kredi kart1 kullaniminin
yayginlasmasiyla bu sozlesmelere her alanda ihtiyag
duyulmaktadir. Internet, giiniimiizde mesafeli s6zlesmelerin
kurulmasinin en yaygin yontemidir.

Tiiketici, mesafeli sozlesmeleri satict veya saglayic ile yiiz
ylize miizakere edememekte ve sdzlesme konusu mallari veya
hizmetleri inceleme firsatina sahip olamamaktadir. Mesafeli
sozlegsmelerde tiiketicinin bilgi eksikliginin olumsuz sonuglarini
telafi etmek igin TKHK ve MSY'de cayma hakkina iliskin
hiikiimlere yer verilmektedir. Bu diizenlemelerde internet
yoluyla kurulan mesafeli sozlesmeler bakimindan tiiketiciyi
koruyan 6zel hiikiimler de bulunmaktadir.

Tiiketiciye cayma hakki taninmasi, tiiketicinin korunmasi
agisindan onemli olsa da baz1 durumlarda mesafeli sozlesmenin
taraflar1 arasindaki menfaat dengesini bozar. Bu durumlarda
tiiketicinin cayma hakkini kullanamamas: gerekir. MSY m. 15,
mesafeli sozlesmelerde tiiketicinin cayma hakkinin istisnalarini
diizenlemektedir. Bu hiikiim, 2011/83/AB sayili Avrupa
Parlamentosu ve Konsey Direktifi m. 16 ile uyumludur.
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MSY m. 15 hiitkmiinde cayma hakkinin istisnalar1 sinirh
olarak sayilmaktadir. Bu hiikme gore mesafeli sozlesmelerde
taraflar bu hiikiimde sayilan durumlarda tiiketicinin cayma
hakkini kullanmasina izin verebilirler. Ancak bu hiikmiin
tiiketici aleyhine degistirilmesi miimkiin degildir. MSY m. 15
hiikmiinde yer alan istisnalar, MSYDY m. 13 ile bu hiikiimde
yapilan degisiklikle genisletilmistir. Bu degisiklikler 01.01.2025
tarihine kadar uygulanmayacaktir.

Cayma hakkinin istisnalarinin diizenlendigi MSY m. 15
hiikmiinde yer alan durumlar ikili bir ayrimda incelenebilir. Bu
hiikiimde yer alan bazi durumlarda edimin niteligi geregi
tiiketicinin cayma hakkini kullanmasina izin verilmemektedir.
Bazi durumlarda ise, s6zlesmenin kurulmasi aninda tiiketicinin
cayma hakki  bulunmaktadir; ancak belirli sartlarn
gerceklesmesiyle tiiketicinin cayma hakki ortadan kalkmaktadir.
Bu hiikiimde yer alan istisnalar, bu hiitkmiin amaci1 ve somut
olayin sartlar1 dikkate alinarak uygulanmalidir.

MSY m. 15 uyarinca, fiyat1 piyasadaki dalgalanmalara gore
degisen mal veya hizmetlere iliskin s6zlesmelerde, tiiketicinin
kisisel taleplerine gore hazirlanan mallara iliskin s6zlesmelerde,
cabuk bozulabilme 06zelligi bulunan mallara iliskin
sozlesmelerde, siireli yayinlar1 konu edinen sozlesmelerde,
belirli bir donemde yapilmasi gereken aktivitelere iliskin
sozlesmelerde ve elektronik ortamda aninda ifa edilen
hizmetleri veya tiiketiciye aminda teslim edilen gayrimaddi
mallar1 konu edinen sozlesmelerde edimin niteligine bagh
olarak tiiketicinin cayma hakki bulunmamaktadir. Bunun
yaninda, tiiketici, koruyucu ambalaji agildiktan sonra iadesi
saglik ve hijyen ac¢isindan uygun olmayan mallar1 konu edinen
sozlesmelerde, koruyucu ambalaji agilmis olan ve maddi
ortamda sunulan kitap, dijital icerik ve bilgisayar sarf
malzemelerini konu edinen sozlesmelerde, tesliminden sonra
ayristirlmast miimkiin olmayacak sekilde baska iiriinlerle
karisan mallar1 konu edinen sozlesmelerde ve tiiketicinin onay1
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ile ifasina baglanan hizmetleri konu edinen s6zlesmelerde belirli
sartlarin gerceklesmesine bagh olarak cayma hakkini kaybeder.
MSYDY m. 13 ile cayma hakkinin istisnalarinin kapsamina
Karayollar1 Trafik Kanunu kapsaminda tescil edilmesi zorunlu
olan taginirlar ve kayit veya tescil zorunlulugu bulunan insansiz
hava araglarini konu edinen sozlesmeler, tiiketiciye teslim
edilmis olan cep telefonu, akill saat, tablet ve bilgisayarlara
iliskin sOzlesmeler, canli miizayede seklinde agik artirma
yoluyla kurulan sozlesmeler ve satici veya yetkili servis
tarafindan kurulum veya montaji yapilan mallar1 konu edinen
sozlesmeler de dahil edilmistir.

MSY m. 15 hitkmiinde cayma hakkinin istisnalarina iliskin
olarak tiiketicinin bilgilendirilmesi Onemlidir. Bu gercevede
tiiketicinin hangi edimler bakimindan cayma hakkina sahip
oldugunu veya hangi sartlarin gerceklesmesi durumunda cayma
hakkin1 kaybedecegini bilmesi gerekir. Tiiketicinin bu
hususlarda bilgilendirilmemis olmasi halinde tiiketicinin cayma
hakkini kullanmasina izin verilmelidir.
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ozgirliigli ve miilkiyet hakki gibi diger temel haklarla ise
catismaktadir. Sosyal medyada yapilan bir paylagimin icerigini
olusturan kisisel verinin unutulma hakki kapsaminda yayindan
kaldirilmasi, veri sahibi bireyin menfaatine olsa da toplumun
bilgi alma hakkinin ve paylasimi yapan bireyin miilkiyet
hakkinin engellenmesi yoniinden zarara neden olmaktadir.
Birey ve toplumun ¢ikarlar1 arasinda denge gozetilerek
unutulma hakkmm kullaniminin toplumun tiim kesimleri
agisindan daha yararli olacagr agiktir. Bununla birlikte,
Facebook, Twitter/X ve Instagram’in yani sira yeni bir sosyal
medya platformu olan Meta Threads {izerinde agilan bir
kullanici hesabinin Instagram hesabina bitisik ¢alismasi
dolayisiyla tek basina silinememesi yahut profil isminin
degistirilememesi gibi durumlarin KVKK uyarinca hukuka
aykir1 veri islenmesine neden olabilecegi haller tartisiimistir. Bu
sekilde sosyal medya platformlar: iiretilirken veri sorumlusu
yukiimliiliikleri dikkate alinarak ve temelde Kkisilerin temel
haklarmni koruyacak sekilde tasarlanip hizmete sunulmalarinin
gerekliligi vurgulanmistir.

Anahtar Kelimeler: Sosyal medya, unutulma hakki, silinme
hakki, Meta Threads, kisisel verilerin korunmasi.

Abstract

The right to be forgotten, which is claimed to be used mostly
against sharing in digital media, is a fundamental right by its
nature and should be evaluated together with other fundamental
rights such as the right to privacy and the privacy of private life.
In addition to the legislative arrangements made to protect the
right to be forgotten, the number of judicial decisions is
increasing day by day. Although the protection of this right of
individuals seems to be an idea that should be accepted, there
may be some people who are harmed due to the use of this right.
The right to be forgotten, which is an extension of some
fundamental rights, conflicts with other fundamental rights such
as freedom of expression and property rights. The removal of
personal data, which constitutes the content of a post on social
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media, within the scope of the right to be forgotten, causes harm
in terms of preventing the society's right to receive information
and the property right of the individual sharing it, even if it is in
the interest of the individual who has the data. It is clear that the
use of the right to be forgotten by keeping a balance between the
interests of the individual and the society will be more beneficial
for all segments of the society. This work discusses Meta
Threads, a new social media platform alongside Facebook,
Twitter/X, and Instagram, cases where a user account opened on
Meta Threads cannot be deleted alone or the profile name cannot
be changed due to the fact that it works adjacent to the Instagram
account, which may cause unlawful data processing pursuant to
KVKK. This work aims to discuss the significance that social
media platforms should be designed and released in a way that
would protect the fundamental rights of individuals, taking into
account the obligations of data controllers.

Keywords: Social Media, The Right to be Forgotten, The
Right to Erasure, Meta Threads, Protection of Personal Data.

GiRiS

Internette kisilerin dijital ayak izleri siirekli olarak takip
edilmekte, unutulmak yerine kalici olarak saklanmaktadir.
Kisilerin gegmiste yaptig1 bir hata, beklenmedik bir sekilde yillar
sonra karsilarina ¢ikabilmektedir. Internetin argivleme &zelligi
sayesinde bilgilerin kalici olmas1 ya da daha sonra kolayca
erisilebilir olmasmin kolayliklar sagladig1 diistiniilse de
silinmesi istenilen bir verinin, sonsuza kadar varhgm
siirdiirecegi diislincesi insani tirkiitmektedir.! Bu durumun
bilincinde olan pek ¢ok kisi, cogu zaman en kolay yol olan hig
paylasim yapmamaya yonelmektedir. Paylasim yapanlar ise
silinmeyen titkenmez kalem kullandiginda, hata yapma korkusu
ile temkinli sekilde yazi yazma paranoyasina benzer konumda

1 Maria Romana Allegri, “The Right to be Forgotten in the Digital Age,” Ig. What
People Leave Behind, Ed. Francesca Comunello, Fabrizio Martire, Lorenzo
Sabetta, (Cham: Springer, 2022), 238.
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kalabilmektedir. Ancak dijital ayak izinin risklerinin farkinda
olmayan pek ¢ok insan sonuglarini dngdrmeden bilingsizce
internet tiizerinde Ozellikle sosyal medya platformlarinda
paylasim yapmaya devam etmektedir.

Bilgi dogru olsa dahi, arama motorlarinda kisinin adiyla
yapilan aramada gosterilen sonuglar kisinin itibarinn
bozulmasimma, maddi ve manevi zarar gormesine neden
olabilmektedir. Kisi bu sekilde dogrudan zarar gormese dahi,
internette yer alan bir bilginin kalic1 olarak hatirlanmas: veya o
kisiyle iliskilendirilmesi, ge¢misinden kagmak ve unutulmak
isteyenler igin haksizliktir.?

Internette bilginin yayilmasi ¢ok hizli oldugundan, yanlis
bilgi yayildiginda, yayilan verinin diizeltiimesi maliyet ve
zaman kaybina neden olmaktadir. Bununla birlikte, igerige
erisim yetkisinin eksikligi g6z Oniinde bulunduruldugunda,
internette yayilan bilgiye miidahale edilememesi de bireylerin
endiselerini  artirmaktadir.  Ozellikle  sosyal — medya
platformlarinda  Twitter/X'teki® retweetler, Facebook’taki
paylasimlar ile bilgi yayilimi hizlanmis olup veri sahibi soz
konusu paylasimi kendisi olusturmadig: siirece igerige iliskin
diizeltmeleri gerceklestirememektedir.* Sosyal medyada bireye
ait kisisel verilerin gelecekteki durumunun bireyin kendisi
tarafindan belirlenebilmesinin dogal bir istekten daha fazlasi

2 Miquel Peguera, “The Right to Be Forgotten in the European Union,” I¢.
Oxford Handbook of Online Intermediary Liability, Ed. Giancarlo Frosio, (Online
Edition: Oxford University Press, 2020), 486.

3 Twitter sosyal medya platformunun ismi X olarak degistirildiginden ¢alisma
icerisinde eski ve giincel her iki isim birlikte kullanilarak Twitter/X seklinde ele
alinmisgtir.

4 Chanhee Kwak, Junyeong Lee, Heeseok Lee, “Could You Ever Forget Me?
Why People Want to be Forgotten Online,” Journal of Business Ethics 179, (2022):
30, 31.
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olmadig yoniinde goriisler bulunmakla® birlikte kisisel verilerin
bireyin kendisi tarafindan belirflenmeyen ve rizasi olmayan
sekilde islenmesi hukuka aykiridir.

Bireyler, kisisel verilerinin yetkisiz kisilerce kullanilmasi ya
da yaymlanmasi1 ihtimali nedeniyle internette paylasimda
bulunma konusunda kaygi tasimaktadir.® Bu kaygilar
dogrultusunda sosyal medya kullanici sayilarinda azalma
meydana gelebileceginden; sosyal ag saglayicilar: ticari kazang
kayiplarini azaltmak i¢in, samimi olmasa da unutulma hakkina
iliskin  girisimlerde  bulunmaya  baslamistir. Ornegin
Facebook’ta, “bilgilerimin kamuya agiklanmasin istemiyorum”
ya da “benimle akraba olmayan yabancilarin igeriklerimi
gormesini  engellemek  istiyorum” gibi  secenekler
sunulmaktadir. Bireylerin, igeriklerle ilgili gosterdigi “beni
utandiriyor” ya da “bana zarar verecek igerik barindiriyor”
seklindeki igerik duyarliliklar1 da unutulma hakkina iliskin
sosyal medya platformlarinin sundugu filtreleme segenekleri
olarak karsimiza ¢ikmaktadir. Boylelikle, verilerin kontroliine
yonelik endiselerin cevrimici sekilde kolayca yoOnetilebildigi”
savunulmakla Dbirlikte unutulma hakkina iliskin yarg:
kararlarinda agikca goriildiigii  lizere sosyal medya
platformlarinin  sundugu yontemler unutulma hakkimin ve
bireyin kisilik haklarinin korunmasinda yeterli olmamaktadir.
Kisisel verilerin ifsa olma olasilig1, mahremiyetlerini korumak ve
kendilerine zarar veren bilgilerin ifsasin1i engelleyerek
unutulmak isteyen kisiler igin biiyiik bir risk olusturmaya
devam etmektedir.

Bu calismada oOncelikle unutulma hakkinin nasil ortaya
ciktigr aragtirllmis ardindan unutulma hakkina yonelik Avrupa
Birligi ve Tiirkiye’deki mevzuat degerlendirilmistir. Tiirkiye'de

5 Tamer Soysal, “Unutulma Hakki ve Avrupa Insan Haklar1 Mahkemesi
Yaklagimi,” i(;. Insan Haklar, 52, , Erisim Tarihi: 1 Agustos 2023,
https://inhak.adalet.gov.tr/Resimler/Dokuman/9052023130022tamer.pdf.

6 Kwak, “Forgotten Online,” 30.
7 Kwak, “Forgotten Online,” 30, 31.
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unutulma hakkina iligkin miinhasir bir diizenleme olmamakla
birlikte KVKK ve 5651 Sayili Kanun'un unutulma hakkinin
kullanimmna yo6nelik diizenlemeleri incelenmistir. Bu baglamda
Anayasa ~ Mahkemesi  ve  Yargitay  kararlar1  da
degerlendirilmistir. Bu sekilde unutulma hakkindaki giincel
diizenleme ve sorunlar analiz edildikten sonra yeni sosyal
medya uygulamasi olan Meta Threads’'in miibadili
platformlardan ayrisan yonleri basta olmak tizere platformun
ozellikleri ayr1 ayr1 ele alinarak hukuken degerlendirilmistir. Bu
kapsamda Twitter/X ve Reddit gibi platformlarin tasarimlari da
tartisilarak gerek cezai gerek hukuki sorumluluk konusu
olusturacak farkli sekillerde kullanicilarin haklarinin ihlal
edildigi sosyal medya platformlarindaki uygulamalar analiz
edilmistir. Meta Threads uygulamasinin diger sosyal medya
platformlarindan ayrisan yonlerinin hukuka aykiriliklar
karsisinda bir Onlem olarak emsal olup olamayacag:
tartisilmistir. Bu sekilde ceza hukuku baglaminda uygulamanin
tasarimi  dolayistyla  kullamicilari  suga  yonlendirip
yonlendirmedigi, hukuki agidan ise KVKK kapsaminda
unutulma hakkinin ihlal edilip edilmedigi incelenmistir. Bu
calismayla 6zellikle sosyal medya platformlarun yayginlasmasi
sonucu Onemi artan unutulma hakkinin karsilastirmali hukuk
diizenleme ve kararlarindan Orneklerle degerlendirmesi
yapildiktan sonra ceza hukukuna ve unutulma hakkina iliskin
Meta Threads uygulamasindaki o6zelliklerin  hukuken
degerlendirilmesi amacglanmistir. Bu baglamda ¢alismann
amac1 sugun onlenmesi ve hukuka aykiriliklarin giderilmesinde
goniilsiiz tutum sergileyen sosyal medya platformlarinin aslinda
tasarimlarinda kolayca sugun veya zararin onlenmesine iligkin
onlemler alabilecek yetiyi haiz olduklarim gostermek ve Meta
Threads’in tasarimindan Ornekleri degerlendirerek tasarim
onlemi olarak sosyal medya platformlarina getirilecek
yukiimliiltikleri onermektir.
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. UNUTULMA HAKKININ ORTAYA CIKISI

Unutmak, toplumdaki hatirlama ve hafizaya iliskin
slireclerle beraber ele alinmaktadir. Unutmadan, hatirlamanin
ve normal bir hayat stirdiirmenin imkan1 yoktur. Franz Kafka,
hafizanin, hatirlamanin ve unutmanin birey ve toplumlar
tizerindeki rollerini yeniden diisiinmeye yonelik yaklasiminda;
bellegin duragan oldugunu, erisimin zorunlu sekilde ac1 ve
huzursuzluk getirdigini, unutmanin ise aksine kreatif, aktif ve
siirekli bir gii¢ oldugunu hatirlatmaktadir.®

Unutulma hakki, ge¢miste birakilan dijital izlerin
silinmesini saglayarak bireylerin kisisel kimliklerinin dogru ve
glincel temsilini saglamay1 hedeflemektedir.” Unutulma hakki,
esasen bireysel hafiza olusturma siireci ve ¢evrimigi kimligimiz
tizerinde daha iyi kontrol sahibi olma girisimi hakkindadir.
Bununla birlikte hem bireyler hem de topluluklar igin arsiv
olusturma siirecleri karmasiktir ve unutulma ile hatirlanma
arasinda hassas ¢izgilerle ayrilmaktadir.!

Unutulma hakki, insan ve Vatandas Haklar1 Bildirisi'nde!
yer alan temel hak ve 0zgiirliikler arasinda yer almasa da daha
onceden hi¢ var olmamis ve internetin yayginlasmasiyla ortaya
¢itkmis yeni bir hak olarak nitelendirilmemelidir. Bu hakkin,
insanin geref ve itibarmin korunmasima yonelik oldugundan,

8 Noam Tirosh, “Why Kafka Wanted to Be Forgotten by Having His
Manuscripts Burned,” Erisim Tarihi: 2 Agustos 2023,
https://www.haaretz.com/life/books/2020-05-30/ty-article-
magazine/.premium/why-kafka-wanted-to-be-forgotten-by-having-his-
manuscripts-burned/0000017f-dbff-d3ff-a7ff-fbff1e6e0000.

o Allegri, “The Right to be Forgotten,” 237.

10 Noam Tirosh, Amit Schejter, “Memory, Rights, and Sen’s Capabilities
Approach,” ig. The Right to Memory: History, Media, Law and Ethics, Ed. Noam
Tirosh, Anna Reading, (Oxford: Berghahn Books, 2023), 82.

11 insan ve Vatandas Haklar1 Bildirisi (1789), https://www.elysee.fr/en/french-
presidency/the-declaration-of-the-rights-of-man-and-of-the-citizen , Erisim
Tarihi: 2 Agustos 2023.
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internetin ortaya c¢ikmasindan 6nce de var oldugu kabul
edilmelidir. Cogunlukla arama motorlarindaki indekslerde yer
almak istememe seklinde kullanilan bu hak, bireyleri 6nceden
rahatsiz etmeyen bilgilerin arama motorlarinda uzun seneler
boyunca saklanmasi sebebiyle bireyin yasantisini olumsuz
etkileyecek sonuglara neden olabileceginden ilgili iceriklerin
kaldirilmasinin istenmesi seklinde tezahtiir etmektedir.'?

Unutulma hakkinin  kokleri temel insan haklarina
dayanmaktadir. Mahremiyet hakkinin bir pargasi olan unutulma
hakki, ©zel kisiler arasinda bir yetki niteligindeyken ayni
zamanda devlete karsi da anayasal bir haktir'®. Diger taraftan, bu
hak ifade 6zgiirliigii, bilgilendirme hakki, miilkiyet hakki, ticari
faaliyetlerde bulunma hakki gibi diger 6zel veya anayasal
haklarla niteligi geregi catismaktadir. Ozellikle sosyal
medyada yer alan ge¢misin, veri sahibi tarafindan silinip
silinemeyecegi tartismalari sonucunda “unutulma hakki”
kavrami ortaya ¢itkmistir.'®

Unutulma hakki her ne kadar 6zel hayatin korunmasi,
kisisel verilerin korunmas: gibi diger temel haklarin glintimiize
uyarlanmis hali gibi goriinse de bdyle yeni bir nitelendirmenin
yapilmasina ihtiya¢ duyulmasinin sebebi, yalnizca bu temel

12 Soysal, “Unutulma Hakki,” 50.

13 Anayasa'min 20. maddesinde “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglari dogrultusunda kullamlip
kullanilmadigimi 6grenmeyi de kapsar.” seklinde belirtildigi tizere herkesin
kisisel verilerinin silinmesini talep etme hakki unutulma hakk: kapsaminda
degerlendirilebilir.

14 Franz Werro, The Right to be Forgotten A Comparative Study of the Emergant
Rights Evolution and Application in Europe, the Americas and Asia, (Cham:
Springer, 2020), 2.

15 Yegim Celik, “Ozel Hayatin Gizliliginin Yansimasi Olarak Kigisel Verilerin
Korunmasi ve Bu Baglamda Unutulma Hakky,” Tiirkiye Adalet Akademisi Dergisi
8, n0.32 (2017): 400.
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haklar ile korumanin yeterli olmamasidir. Sosyal medya ve
internetin yayginlasmasiyla kisilerin 6zel hayatina dogrudan
miidahaleye neden olan igeriklerin kaldirilmasmna yonelik
yalnizca bu konuya 6zgii olabilecek sekilde unutulma hakki
kavraminin gelistirilmesi gerektigi diistiniilmiistiir'® Nitekim,
uluslararas1 pek c¢ok kararda tartisilan unutulma hakki?’, bu
diistinceyi destekler niteliktedir.

II. UNUTULMA HAKKI KONUSUNDA AB’DEKi HUKUKI
DUZENLEMELER

Avrupa’da ifade Ozgiirliigii, mahremiyet hakki ile esit
oneme sahip olan ve korunan bir haktir. Bir mahremiyet hakki
olarak unutulma hakki, veri koruma mekanizmasi dahilinde
korunmakta ve ifade ozgiirltigii gibi diger koruma saglanan
haklar karsisinda denge gozetilmektedir.!s Ifade 6zgiirliigiiniin
on planda oldugu internetin ayni zamanda bireylerin unutulma
taleplerini engelleyen ortam olmast ironiktir. ifade 6zgiirliigii ile
0zel hayatin gizliligi arasinda bir dengenin saglanmasi gtigtiir.
AIHM ve Anayasa Mahkemesi kararlarinda bu dengenin

16 Celik, “Unutulma Hakki,” 400.

17 Unutulma hakki, her ne kadar GDPR diizenlemesinde “right to erasure”
seklinde hitkme baglanmigsa da bir¢ok uluslararas: kararda “right to be
forgotten” seklinde ifade edilmektedir. Unutulma hakki veya silme hakk:
olarak kullamilan terimler aslinda birbirinden farkli olmayip ayn hakki ifade
etmektedir. GDPR metninde “right to erasure” olarak yer alan hak, “right to be
forgotten” seklinde bir¢ok karar ve diizenlemede yer alan hakkin ta kendisidir.
Bu baglamda unutulma hakk: olarak Tiirk¢e’de yer tutan terimin silme hakk:
seklinde yeni bir kavramin ortaya atilarak bundan farkli oldugu tartismalar:
dogru kabul edilmemelidir. Zira GDPR tasarlanirken mevzuat hazirlama
calismalarinda bu hak “right to be forgotten” seklinde tartigilmis ancak GDPR
metni igerisinde “right to erasure” seklinde yansimistir. Sonug olarak silme
hakki, unutulma hakkindan farkli bir hak degildir.

18 Joanna Connolly, “The Right To Erasure: Comparative Perspectives on an
Emerging Privacy Right,” Alternative Law Journal 46, no.1(2021): 60, 61.
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onemine ve nasil saglanabilecegine yonelik agiklamalar
yapilmaktadir.®®

Kita Avrupas: devletlerinde mahremiyet hakki, dayanagimni
genellikle anayasadan alir. Ifade 6zgiirliigiinii 6n planda tutan
tilkelerde mahremiyet hakkinin taninmadig1 séylenemez. Ancak
bu iilkelerde mahremiyet hakk: anayasal anlamda net bir tanima
sahip degildir. Dolayisiyla ifade 6zgiirliigiinii 6n planda tutan
tilkeler, unutulma hakkinin varligini kabul etme bakimindan
goniilsiiz bir tutum gosterebilmektedir. Ornegin; Amerika
Birlesik Devletleri genel olarak, ABADin Google Ispanya
karar? ile unutulma hakkina yer vermesini sasirtici bularak,
unutulma hakkinin uygulanmasimin miimkiin olmadigina
yonelik bir yaklasim sergilemistir.?!

Ik olarak 2014 yilinda AB Adalet Divani’mn 6nerdigi ve
2018'de GDPR’de?? yer alarak ¢ok tartisilan unutulma hakki,
bireysel haklar ve sosyal medyanin arsivleme ozelligiyle ilgili
endiseleri beraberinde getirmistir.?® Kisisel veriler, GDPRnin
89/1 maddesine gore, yalmizca kamu yararina arsivleme,
bilimsel, tarihsel arastirma ve istatistiksel amaclarla islenecek
olmasi durumunda uzun siireler saklanabilecektir. Depolama
sinirlamasi ilkesi olarak adlandirilan ilke, kisisel verilerin
yalnizca belirlenen ama¢ dogrultusunda gerekli oldugu siirece
saklanabilmesine izin verir. Kamu yararmna arsivleme,

19 Aysenur Ocak, “Haklar1 Dengelemek: Unutulma Hakki Ifade Ozgiirliigiine
Karsy,” Tiirkiye Adalet Akademisi Dergisi 9, no.33 (2018): 509.

20 ABAD, Case C-131/12 numarali, 13.05.2014 tarihli Google Spain Karari,
Erigim Tarihi: 4 Agustos 2023,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=A33F03C6FD
153296598 AF811193A0ACC?text=&docid=152065&pagelndex=0&doclang=en
&mode=lst&dir=&occ=first&part=18&cid=567446.

2t Werro, The Right to be Forgotten, 3, 16.

22 GDPR (General Data Protection Regulation) - 2016/679 sayili Genel Veri
Koruma Tiiziigi, https://gdpr-info.eu/, Erisim Tarihi: 3 Agustos 2023.

2 Tirosh, “Memory, Rights,” 82.
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GDPR’nin amagla sinirlama ilkesi kapsaminda mesru bir statii
kazanmistir. Bir bagska deyisle, depolama smirlamasi ilkesi ile
kisisel verilerin agik¢a islendigi alanlar arasinda degerlendirme
yapilarak, kisisel verileri asil isleme amacindan daha uzun siire
boyunca islemeye izin veren genel bir muafiyet
kazandirilmistir.?* Buna karsilik, yine GDPR’de yer alan
unutulma hakkina gore, veri sahibi Dbireyler, veri
sorumlularindan kisisel verilerinin silinmesini talep etme
hakkina sahiptir.?® Uygulamada karsilasilan uyusmazliklarda,
ABAD ve AIHM tarafindan bu iki hak arasinda denge
gozetilerek kararlar verilmeye calisildig1 gozlemlenmektedir.
95/46/EC sayili Direktif, bireylerin kisisel verilerinin
islenmesi halinde bildirim yapilmas: yiikiimlilagi, kisisel
verilerin islenmesine iliskin asil amag ile smirlama yapilmasi,
kisisel verilerin herhangi bir sekilde paylasimasindan once
kisilerin rizalarinin alinmasi gerekliligi gibi pek ¢ok ilkenin yani
sira kisisel verilerin islenme amacinin disinda gerekenden uzun
bir siire saklanmasinin sinirlandirilmasina yonelik bir ilkeyi de
icermektedir.?¢ S0z konusu Direktif'in 6/1-c maddesine gore liye
devletler, kisisel verilerin toplandig1 ve/veya islendigi amaglara
iliskin yeterli, ilgili olmasin1 ve islenme amacini asmamasin
saglayacaktir. Bir bagka deyisle, unutulma hakki esasen yeni bir
hak olmayip 95/46/EC sayil1 Direktif'te de veri minimizasyonu
ilkesi dogrultusunda veri sahibine taninan verilerin silinmesini
talep etme hakki goriiniimiinde uygulama alan bulmakta olan
bir haktir. Ancak GDPR ile genel ilkeler korunmus olmakla
birlikte silinme hakki seklinde ayr1 bir baglik altinda 17.
maddede miinhasir diizenleme getirilmistir. Bir baska ifadeyle,
unutulma hakki GDPR ile getirilmis yeni bir hak olmay1p 6nceki
95/46/EC sayili Direktif'te de genel ilkeler kapsaminda var olan
bir haktir. GDPR 17. maddesi ile yeni bir hak olarak unutulma

24 Mikulas Ctvrtnik, Archives and Records Privacy, Personality Rights, and Access,
(Cham: Palgrave Macmillan, 2023), 119.

25 Tirosh, “Memory, Rights,” 82.
26 Ctvrtnik, Archives and Records Privacy, 116.
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hakki ortaya ¢ikarilmis degildir, var olan bir hak miinhasir bir
madde ve isimle diizenleme alan1 bulmustur.

GDPR'nin 17/1 maddesine gore, veri sahibi kendisini
ilgilendiren kisisel verilerin gecikmeksizin silinmesini veri
sorumlusundan talep edebilir. Veri sorumlusu, kisisel verinin
islenmesinin toplanma ya da islenme amacina bakildiginda artik
gerekli olmadig1 hallerde, veri sahibinin isleme faaliyetine iligkin
verdigi izni geri gekmesi durumunda ve isleme faaliyetiyle ilgili
baska bir kanuni gerekce olmadiginda kisisel veriyi silmelidir.
Veri sahibinin kendi 6zel gerekgeleri dogrultusunda kisisel
verilerinin islenmesi veya kisisel verisinin pazarlama amaciyla
kullanimina itiraz etmesi halinde de kisisel veriler silinmelidir.
Bununla birlikte, islemeye yonelik agir basan mesru bir gerekce
olmadiginda, kisisel veriler kanuna aykiri islendiginde, veri
sorumlusunun tabi oldugu Birlik veya iiye devletin mevzuatina
uyum saglama amaciyla kisisel verilerin silinmesi zorunlu
oldugunda ve kisisel verilerin bilgi toplumu hizmetlerinin
saglanmasi amaciyla toplanmis oldugu hallerde de veri
sorumlusunun gecikmeksizin kisisel verileri silme ytikiimliltigii
bulunmaktadir. Ayrica GDPR'nin 17/2 maddesi dogrultusunda
veri sorumlusu, kisisel verileri kamuya agikladig1 ve GDPR'nin
17/1 maddesi uyarinca kisisel verileri silmek zorunda oldugu
hallerde verilerin silinmesine iliskin teknik tedbirler de dahil
olmak tizere gereken adimlari atmalidir. Veri sorumlusunun
veriyi silmesi gerektiginde soz konusu verinin paylagildig:
tiglincti kisilerce de silinmesi gerekmektedir. Veri sorumlusu,
kigisel verileri paylastif1 tiglincii kisilerin de gerektigi zaman
verileri silmelerini saglamaya yonelik onlemleri almalidur.

Unutulma hakkinin her kosulda kullanilmas1 s6z konusu
degildir. Unutulma hakkinin kullanilamayacagi durumlar
GDPR'nin 17/3 maddesinde belirtilmistir. ifade ve bilgi edinme
hakkinin  kullanildigr hallerde, Birlik veya iiye devletin
mevzuatina uyum saglama amaciyla verinin silinemeyecegi
durumlarda, kamu yararina gerceklestirilen gorevin yerine
getirilmesi sirasinda veya veri sorumlusunun resmi yetkisini
kullaniminda yahut halk saghig1 gibi kamu yararina olan amaclar
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dogrultusunda islenen kisisel veriler agisindan unutulma hakki
kullanilamamaktadir. Ayrica, yasal iddialarin olusturulmasi,
kullanilmas! ya da savunulmasina yonelik hallerde, bilimsel
veya tarihsel arastirmaya yoOnelik hallerde ve istatistiksel
amaglar i¢in veri islenmesinin gerekli oldugu durumlarda
unutulma hakkinin kullanilmasi s6z konusu degildir.

GDPR’de unutulma hakkina ayr1 bir maddede yer verilmis
olmasi, bu hakkin GDPR ile yaratilan bir hak oldugu izlenimi
uyandirmamalidir. GDPR ile 6ncesinde mahkeme kararlarinda
tartisilmakta olan ve verilerin silinmesini talep etme hakki
kapsaminda degerlendirilen unutulma hakki miinferit bir
diizenlemeye kavusturulmustur. Bu sekilde zaten var olan ve
genel veri isleme ilkeleri dogrultusunda korunmakta olan hak,
GDPR’de unutulma hakki adiyla adlandirilarak spesifik bir
diizenleme ile hiitkme baglanmstir.

Il. TURK HUKUKUNDA UNUTULMA HAKKI
A. KVKK ve 5651 Sayili Kanun Kapsaminda Unutulma Hakki

KVKK’da unutulma hakkina iliskin miinferit bir hitkme yer
verilmemis olmasi, bu hakkin {ilkemizde korunmadig1 anlamina
gelmemektedir. Soyle ki; KVKK'nin 7. maddesi “Kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi” olarak
basliklandirilmis olup mevzuata uygun sekilde islenen kisisel
verilerin islenme sartlarinin ortadan kalkmasi halinde, veri
sahibinin talebi iizerine veya re’sen veri sorumlusu tarafindan
kisisel verilerin silinmesi, yok edilmesi veya
anonimlestirilmesini diizenlemektedir. Aymi sekilde Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in 7/1 maddesinde de benzer bir hiitkme
yer verilmistir. Ilgili madde hiikmiinde veri sahibine tamnan
verilerin silinmesi hakki, KVKK'nin 11/1-(e) maddesinde yer
almaktadir.

KVKK'nin 4/2-(¢) ve (d) hiikiimlerinde yer verildigi tizere,
kisisel verinin islendigi amagla baglantili, stnirh ve 6lgtilii olacak
sekilde islenebilecegi ve bu islemenin veri isleme amacimn
gerceklesmesi igin yeterli olan siire ile simirlandirilmasi gerektigi
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goz oniinde bulundurulmalidir. Veri isleme faaliyetine
baglamadan 6nce veri sahibinden veriyi belirli bir siire islemek
tizere alman onay, bu siire gectikten sonra gegerliligini
yitireceginden verinin silinmesi, yok edilmesi veya anonim hale
getirilmesi  gerekmektedir. Ilgili maddeler gdz oniinde
bulunduruldugunda, isleme amaci disinda sosyal medya
hesaplarinda kendisiyle ilgili verileri paylasilan kisinin
unutulma hakki kapsaminda bu verilerin silinmesini talep
etmesi iilkemizde de KVKK kapsaminda “unutulma hakki”
adiyla olmasa da verilerin islenmesinde uyulmas: gereken genel
ilkeler ve ilgili diger hiikiimler uyarinca miimkiindyir.

5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun'una yapilan ekleme ile 9/10
maddesinde yer alan “Internet ortaminda yapilan yayin icerigi
nedeniyle kisilik haklar: ihlal edilenlerin talep etmesi durumunda
hakim tarafindan, basouramn admin bu madde kapsamindaki karara
konu internet adresleri ile iliskilendirilmemesine karar verilebilir.
Kararda, Birlik tarafindan hangi arama motorlarina bildirim yapilacag:
gosterilir.” hiitkmiine yer verilmistir. Bu hiikiimde unutulma
hakki kavrami acgik¢a kullanilmamis olsa da hiikmiin
uygulanma  bigimi bakimindan unutulma hakkindan
bahsedildigi anlasilmaktadir.?”

Tiirk hukukunda unutulma hakkina iliskin AB’ye benzer bir
uygulama yer almaktadir. {lgili kosullarin varlig1 halinde, veri
sahibinin onay1 olmadan veri islemek mesru oldugundan veri
sahibinin  verilerinin  silinmesine yonelik talepleri de
karsilanamamaktadir. Nitekim, Kisisel Verileri Koruma Kurulu
bir kararinda; kisinin adinin gectigi kose yazisimin ifade
ozglrliigiiniin yansimas: oldugu belirtilen basin ozgiirligi

7 Hasan Oymak, “7253 Sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun'un Getirdikleri,” Yeni
Medya Dergisi, no.9, 2020: 133.
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kapsaminda olmas: sebebiyle KVKK'min 28/1-(c) uyarinca
silinemeyecegine karar vermistir.?®

B. Yargi Kararlarinda Unutulma Hakki

Unutulma hakki gerek Anayasa Mahkemesi gerek
Yargitay'in cgesitli kararlarinda tartisilmistir. Calisma bunlar
icerisinden emsal olabilecek nitelikteki Ornek kararlar
incelemistir. Anayasa Mahkemesi unutulma hakkina iliskin
15.03.2018 tarihli ve 2014/19685 Basvuru Numarali kararinda?,
her ne kadar bagvurucu bagvuru yollarin tiitketmeden Anayasa
Mahkemesine basvurdugundan basvurusu reddedilmis olsa da
karsioyda unutulma hakkina iliskin 6dnemli agiklamalara yer
verilmistir. Kararin karsioyunda bagvurunun, arama motorunda
kisinin adinin yer aldigi haberlerle ilgili igeriklere erisimin
engellenmesi yoniinde olduguna yer verilmistir. Unutulma
hakki, Anayasa’da agik¢a diizenlenmemis olsa da Anayasa’nin
5., 17. ve 20. maddeleri dogrultusunda, devletin kisinin manevi
biitiinltigiinti saglamaya yonelik seref ve itibarinin korunmasi
hakki kapsaminda gerekli sartlari saglamasi gerektigi ve bireyin
kisisel verilerinin korunmasini isteme hakki kapsaminda kisinin
gecmiste yasamis oldugu olumsuz olaylarin unutulmasin
isteme hakkimin goz ardi edilmemesi gerektigi belirtilmistir.
Anayasa Mahkemesi'nin unutulma hakki konusunda vermis
oldugu bir diger karar olan N.B.B. kararinda® da internetin
bilgileri uzun siireler boyunca arsivleme Ozelligi sayesinde
bireyler hakkindaki igeriklerin tiglincii kisiler tarafinda 6nyarg:
olusturabilmesi nedeniyle bireyin onurlu yasam stirdiirebilmesi

28 KVK Kuruly, Erigsim Tarihi: 4 Agustos 2023,
https://www.kvkk.gov.tr/Icerik/5407/-Bir-Gercek-Kisinin-Adinin-Gectigi-
Kose-Yazisinin-Silinmesi-Talebi.

2 AYM, 15.03.2018 tarih ve 2014/19685 Bagvuru Numarali C.K. Karari, , Erisim
Tarihi: 3 Agustos 2023,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/19685.

30 AYM, 03.03.2016 tarih ve 2013/5653 Bagvuru Numarali N.B.B Karari, , Erisim
Tarihi: 3 Agustos 2023,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/5653.
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ve manevi bagimsizhiginin saglanmasi amaciyla igeriklere
miidahalenin siirekli sekilde olmasi gerekmektedir. Bununla
birlikte, bagvuruya konu olan olayda kisi hakkinda yapilan
haberler kamusal bir tartismaya yonelik olsa da bireyin itibar1
manevi biitiinliigliniin bir parcasi olarak kabul edildiginden
itibarimin  korunmas: gerektigine ve kisinin itibarina kars:
yapilan miidahalenin 6zel yasama saygi hakki kapsaminda
degerlendirilmesi  gerektigine yer verilmistir. Internetin
yayginlasmasiyla kisinin gseref ve itibarinin zedelenmesi
durumlarinda artis yasanmasi nedeniyle ifade ve basin
ozgiirliigi ile kisinin manevi haklar1 arasinda denge kurulmasi
gerektigine vurgu yapilmustir. Internette yer alan haberlerle ilgili
olarak, toplumun haber alma Ozgiirliigiine engel olmadan
bireyin c¢ikarlarini koruyarak dengenin saglanmasi gerektigi
belirtilmistir.

Unutulma hakkinin ¢ogunlukla, baska tiirlii kolayca
kesfedilemeyecek olan bilgilerin alinmasin1 kolaylastirmakla
mesgul olan arama motorlarina karst kullanilabilecegi
diistintilmektedir.® Fakat bu hak ile korunmak istenen deger
diistintildiigtinde unutulma hakkinin basili yayinlar tizerinde de
kullanilabilmesinin miimkiin oldugu kabul edilmelidir.
Nitekim, Yargitay Hukuk Genel Kurulu 17.06.2015 tarihli ve
2014/4-56 Esas Sayili kararnda®, yagsanan olaym {izerinden
gecen uzun zamam gerekce gostererek Ozel hayatma iligkin
yaymnlanan olumsuz olaym toplumun hafizasindan silinmesini
isteyen magdur bireyin adinin agik bir sekilde kitap igerisinde
yer almasi durumunun ozel hayatin gizliligini acgikca ihlal
ettigine yer vermistir. ABAD'm Google Ispanya kararina atifta
bulunarak; bireyin adinin agik bir sekilde yayinlanmasi halinin
toplumun haber almasma yonelik iistlin bir kamu yarar:
icermediginden bilimsel eser niteliginde olan kitapta kisinin
admin agik¢a yer almamasi gerektigi belirtilmistir. Unutulma

3 Allegri, “The Right to be Forgotten,” 237.

3 Yargitay Hukuk Genel Kurulu. 2014/4-56 E. 2015/1679 K. 17.6.2015 T., Erisim
Tarihi: 4 Agustos 2023. http://kazanci.com.tr/gunluk/hgk-2014-4-56.htm.
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hakki her ne kadar yalnizca dijital ortamda paylasilan igeriklerin
kaldirilmas1 dogrultusunda kullanilabilecek bir hak olarak
goriilse de insan haklariyla baglantist diistintildiigiinde
toplumun internet ortami disinda kolayca erisebildigi diger
ortamlarda paylasilan kisisel veriler i¢in kullamilabilmesi
gerekmektedir.

IV.UNUTULMA HAKKINA iLISKIN UYGULAMALAR

ABAD ve GDPR unutulma hakkinin uygulanmasina dair
kesin kriterler tamimlamadigindan, unutulma hakkinin
cercevesini olusturmak admna ATHM ictihatlari incelenebilir.®
Unutulma hakki Ingilizce ismiyle “right to be forgotten” yahut
“right to erasure”, bu sekilde adlandirilmadan Once farkl
terimlerle ¢ogu tilkede bir¢ok mahkeme kararinda yer almis bir
haktir. Ornegin Alman Federal Mahkemesi'nin “Census Act”
kararinda®, Niifus Sayimi1 Kanunu'nun insan haklarini korumak
icin gereken giivenceleri yeterince igermedigi, bireylerin
verilerinin stiiresiz olarak arsivlenmesi ve kullanilmasimin
Alman Anayasasi ile garanti altina alnmis temel haklarin
korunmas: gerekgesiyle “bilgilerin  gelecegini belirleme
hakkina” aykirilik tegkil ettigi belirtilmistir. Bu sekilde kisilerin,
kisisel verilerini koruma ve kisisel verilerinin paylasilmasina
yonelik temel kurallar belirleme hakki teminat altina almmustir.
Bireyin kisisel verilerini igeren ve gelecegini belirlemeye yonelik
olan hakkinin yalnizca kamu yararinin gerektirdigi hallerde
kullanilmayacagina  yer  verilmistir. ~ Alman  Federal
Mahkemesi'nin 1983 yilindaki bu kararindan sonra AITHM 1984
yilinda, bilgilerin gelecegini belirleme hakk: terimine ilk kez

3 Allegri, “The Right to be Forgotten,” 238.

3 Bundesverfassungsgericht, Census Act, BVerfGE 65, 1, 15.12.1983, Erisim
Tarihi: 4 Agustos 2023,
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/1
983/12/rs19831215 1bvr020983en.html.
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Malone - The United Kingdom kararmmin® karsioyunda yer
vermistir.3

Ik kez unutulma hakki kavramina yer verilen Google
Ispanya kararindan bu zamana, unutulma hakkinin kapsami
farkliliklar gostermistir. Cok sayida medya kurulusu aleyhine
davalar agilmis, ¢evrimi¢i yaymlanan bireylere yoOnelik
karalayici haberler kaldirilmis ya da anonim hale getirilmistir.
Ornegin; Ispanya Yiiksek Mahkemesi 2015 yilinda verdigi bir
kararda, Ispanya’daki bir gazetenin 1985 yilinda hiikiim giymis
iki kisinin admin yer aldig1 bir haberin erisiminin
engellenmesine yonelik teknik dnlemler uygulanmasma karar
vermigtir.?”

Unutulma hakki, dogrudan kisisel verilerin korunmasi ile
baglantili oldugundan buna iliskin yapilan hukuki
diizenlemeler 6zel hayatin gizliligi hakkini da giiclendirmektir.’
AIHM tarafindan verilen ML ve WW - Almanya kararinda,
internet arsivlerinde basvuran bireylerin ceza mahkumiyetine
iliskin haberlerin yer aldig1 iceriklerin kaldirilmasina yonelik
unutulma hakki konusunda kapsamli degerlendirmeler
yapilmistir.®® Alman Federal Mahkemesi tarafindan toplumun
ilgili haberlere ulasabilmesi igin igeriklerin kaldirilmamasi
yoniinde verilmis olan karara karst AIHM, yaymmlanan
haberlerin bireylerin kisilik haklarina zarar verme amach
olusturulmadigini, haberlere erisimi saglayan arama motoruna

3 Council of Europe, 8691/79 Bagvuru Numarali, 02.08.1984 tarihli Malone v.
The United Kingdom Karari, FErisim Tarihi: 4 Agustos 2023,
https://www .bailii.org/eu/cases/ECHR/1984/10.html.

% Soysal, “Unutulma Hakky,” 50, 51.
37 Connolly, “The Right To Erasure,” 60.
38 Celik, “Unutulma Hakki,” 391.

3 Mehmet Bedii Kaya, Unutulma Hakk: AIHM’in Unutulma Hakkma
Yaklagimi ATHM M.L. ve W.W. v. Almanya Kararimin Incelenmesi, 2, Erisim
Tarihi: 4 Agustos 2023, https://www.mbkaya.com/hukuk/unutulma-hakki-
aihm-insan-haklari-hukuku.pdf
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bagvuruda bulunulmadigimi ve igeriklerin toplumun haber
almasi amaciyla paylasildigini belirterek ATHS'in 8. maddesinin
ihlalini olusturacak bir durumun olmadigmma Kkanaat
getirmigstir.4°

Amerika Birlesik Devletleri'nde ise, unutulma hakkina
iliskin tartismalar genellikle sabika kayitlar1 tizerinde
sekillenmektedir. Kolluk kuvvetleri i¢in sabika kaydi verileri,
sorusturmalarin dogru sonuglanmas: ve giivenli bir toplum
olusturmak i¢in 6nemlidir. Daha 6nce bir sugtan hiitkiim giymis
kigilerle ilgili sabika kaydi verilerinin korunmasina iliskin
diizenlemeler, kisisel verilerin kullanimiyla ilgili rahatsizlik ve
mahremiyet hakkina iliskin diizenlemeler dogrultusunda
siirekli olarak giincellenmelidir. Yapay zeka, makine 6grenimi,
ylz tanima ve tahmine dayali algoritmalar, devletin izleme,
gozetleme ve kayit tutma uygulamalarina giderek daha fazla
dahil edilmektedir. Dijital olarak elde edilmis bilgilerle, yapay
zeka kullanilarak, hakim ya da jiiri degerlendirmesine gerek
olmadan makine 6grenimiyle elde edilmis verilerle hiikiim
verilmesine yoOnelik 0Ozellikle ABD’de yapilan c¢alismalar,
unutulma hakk: g6z oniinde bulunduruldugunda temel insan
haklarma iliskin yeni ¢atismalari da ortaya ¢ikarma olasilig
barindirmaktadir.*!

V. SOSYAL MEDYA I(GERIKLERINE KARSI UNUTULMA
HAKKININ KULLANIMI

Sosyal medya platformlarinda her giin milyonlarca kullanic
farkli icerikler yayinlamaktadir. Cogu zaman bu igerikler

10 ATHM, 60798/10 ve 65599/10 Bagvuru Numarali, 28.06.2018 tarihli ML. and
WW V. Germany Karari,
https://hudoc.echr.coe.int/app/conversion/docx/pdf?library=ECHR&id=001-
183947 &filename=CASE%200F%20M.L.%20AND%20W.W.%20v.%20GERM
AN., Erisim Tarihi: 5 Agustos 2023.

4 Sarah Esther Lageson, Digital Punishment Privacy, Stigma, and the harms of
Data-Driven Criminal Justice, (New York: Oxford University Press, 2020), 183 -
186.


https://hudoc.echr.coe.int/app/conversion/docx/pdf?library=ECHR&id=001-183947&filename=CASE%20OF%20M.L.%20AND%20W.W.%20v.%20GERMANY.pdf
https://hudoc.echr.coe.int/app/conversion/docx/pdf?library=ECHR&id=001-183947&filename=CASE%20OF%20M.L.%20AND%20W.W.%20v.%20GERMANY.pdf
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bagkalarinin igerikleriyle etkilesim kurmak amaciyla yapilan
yahut giinliik rutinlerin ya da farkli uygulamalarin takibinin
yapilabildigi eglenceli faaliyetler olarak karsimiza ¢ikmaktadir.
Pek cok sosyal medya kullanicisi, kisisel bilgilerinin nasil ve
nerede saklandigindan habersizdir. Bir¢ok sosyal medya
platform kullanicilarimin bihaber oldugu ve tiglincii kisilerce
depolanan kullanic1 verileri, kisilerin itibar1 ya da kariyerini
etkileyebilecek onemli riskler barindirmaktadir.*?

Teknolojiler, onlar1 anlamlandiran kiiltiirlere  gore
degiskenlik gostermektedir. Moskova’daki bir bilgisayar ile
New York’taki bir bilgisayar maddi olarak ayni bilgisayar olsa
da farkh kiiltiirlere yerlestirilen teknolojiler farkli anlamlar
tasidigindan, farkli kullanim saglamakta ve farkli beklentileri
karsilamaktadir. Dolayisiyla gesitli kiiltiirlere hitap edebilmenin
yolu, teknolojilerin tilkeye 6zgii siirimlerinin tasarlanmasiyla
miimkiindiir.#* Sosyal medya platformlarinda paylasilan
iceriklerin kaldirilmas: amaciyla bireylere taninan unutulma
hakki, bir tilkede bireyin temel hakki oldugu diistincesiyle kabul
edilebilirken diger {ilkede bu istek garip karsilanabilmektedir.
Yakin zamanda Twitter/X* tarafindan, bir sivil toplum kurulusu

# Shuzhe Yang, Anabel Quan-Haase, Kai Rannenberg, “The Changing Public
Sphereon Twitter: Network Structure, Elites and Topics of the
#righttobeforgotten,” New Media & Society, (2016): 2.

4 Meg Leta Jones, CTRL+Z, (New York and London: New York University
Press, 2018), 18.

# Sosyal medya platformlarindan Twitter, bilgi alisverisi ve giincel konularin
tartisilmast agisindan farkli ozellikleri bir biitiin olarak kullanicilara
sagladigindan diger sosyal medya platformlarina gore daha popiiler
goriinmektedir. Ornegin; bir tweet ya da bir hesap gizli secenegi tercih
edilmedigi siirece tiim tweetler herkes tarafindan goriilebilmekte, Twitter
uygulamasina 6zgii hashtag’ler sirlandirilmis gruplar olusturmaya gerek
olmadan bir konunun tartisiimasini kolaylastirilabilmekte, retweet islevi ile
bilgiler hizli ve herhangi bir ¢abaya gerek olmadan yayilabilmekte ve
kullarucilar arasindan karsilikli iliski kurulmasina gerek olmadan bilgi
yayilimimn kolayca akisina devam etmesi vb. sebepler uygulamanin etki
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olan Dijital Nefretle Miicadele Merkezi'ne (Center for
Countering Dijital Hate - CCDH) kars1 Twitter/X'da
kullanicilarin ifade oOzglirliiglinii ve agik tartisma ortamimn
engellemeye calisti$1 iddiasiyla dava acilmistir.®> S6z konusu
dava sonucu ve sonuca ulagsmak i¢in yapilan degerlendirmelerin
onemli olacagi ve kararin emsal tegkil edebilecegi
degerlendirilmektedir.

Bireylerin unutulmak igin pek ¢ok zorlukla da miicadele
etmesi gerekliligi, cogu zaman icerigin paylasildig1 platformun
saglayicisinin getirdigi simirlamalar, unutulma hakkina iliskin
miicadelenin baglamadan sona ermesi ile sonug¢lanmaktadir.
Ornegin; sosyal ag olarak nitelendirilen sosyal medya
platformlarinda yahut sosyal ag saglayici niteligini haiz olmayan
daha kiiciik sosyal medya platformlarinda yer alan etiketlenmis
fotograflarin1 silmek isteyen bir kisi, fotograflar bagkas:
tarafindan yiiklendiginde bu fotograflar silememektedir. Veri
sahipleri sosyal medyada etiketlendigi fotografinin sosyal
medya platformu tarafindan silinmesi talebine iliskin
prosediirleri bulma konusundaki zorluklar yasamaktadir. Zira
sosyal medya platformlari unutulma hakk: kapsaminda veri
sahibinin talebi tizerine ilgili icerigin silinmesini kolaylastirict
tasarimlar sunmamaktadir. Son segenek olarak veri sahibi
fotograf yiikleyiciyle iletisim kurarak talepte bulunmanin bir
yolu olmamasi gercekligiyle karsilasabilmektedir. Bu kadar
zorlukla karsilasan hak sahibi, hakkin1 aramaktan vazgecerek
siireci sonlandirabilmektedir.*¢

alanin1 her gegen giin genisletmektedir. Yang ve digerleri,, #righttobeforgotten,
4.

> Yeni ad1 X olarak belirlenen Twitter'in, Dijital Nefretle Miicadele Merkezi'ne
actigr dava hakkinda Bkz. https://www.ntv.com.tr/teknoloji/twitter-dijital-
nefretle-mucadele-merkezine-dava-acti,uhCJ-O0e cU2PGxB20oNPdQ , Erisim
Tarihi: 5 Agustos 2023.

4 Kwak, “Forgotten Online,” 31.
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Verilerin silinmesini talep etme hakki ile toplumun bilgi
alma hakkinin kamu yarar1 saglamasi arasindaki iligki
diistintildiiglinde, kisinin ve toplumun ¢atisan ¢ikarlarmimn
uzlastirilmas: gereklidir. Bu c¢atisan ¢ikarlarin dengelenmesi,
toplumun tiim paydaslarinca gorev edinilmelidir. Bireylerin
unutulma hakkina yonelik taleplerinin azaltilmas: igin kisisel
verilerin 0zensizce islenmesi yerine, isleme siireglerinde daha
duyarli davranilmalidir. Boylece, internette bilgilerin gerektigi
kadar yer almasi, zahmetli olan silme faaliyetlerinin azalmasina
yardimci olacaktir.#”

Insanlar, sosyal medya araciligiyla bagkalarinin goriislerini
kolayca 0Ogrenebildikleri ig¢in bu goriislerden de kolayca
etkilenebilmektedir. Bir siire sonra, kullanicilara sosyal
cevrelerinden cevrimigi igeriklerinin gozden gecirilmesi ya da
silinmesine yonelik teklifler geldiginde, kullanicilar bagkalarinin
goruslerini iceren kisisel verileri yiikleme konusunda daha
temkinli davranarak yiikledikleri icerikleri gozden gecirmekte
ya da silebilmektedir. Dolayisiyla unutulma hakk:
dogrultusunda bireylerin bu tiir diistince degisikliklerini
gerceklestirebilmelerine olanak saglayan firsatlar sunulmasi
onem arz etmektedir.*

Ote yandan, kiltiirel, sanatsal, bilimsel degerlerin
korunmas: ya da anayasal diizeyde bilgi edinme hakki
dogrultusunda arsivlerin saklanmasi gerekliliginin unutulma
hakki ile iliskisinin de formiile edilmesi gereklidir. Kiiltiirel,
sanatsal, bilimsel degere sahip eserlerin sahiplerinin kendi
eserlerinin yok edilmesini istemelerine ragmen belki de
unutulma hakki hige sayilarak bu isteklerin yerine getirilmedigi
goriilmektedir. Ornegin; Franz Kafka'min yaymlanmasin
istemedigi eserler, bu kadar agik olan istegine ragmen

47 Nicolai Culik ve Christian D&pke, “About Forgetting and Being Forgotten,”
I¢. Big Data in Context Legal, Social and Technological Insights, Ed. Thomas
Hoeren, Barbara Kolany-Raiser. (Cham: Springer: 2017), 24 ve 26.

48 Kwak, “Forgotten Online,” 31.
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yaymlanmistir.* Bu durum kamu yarari ile kisinin haklarinin
catismasi durumunda her somut olayda farkli degerlendirme
yapildigini gostermektedir.

AB tiyesi tilkelerde, unutulma hakki ve veri islemenin nasil
tezahiir ~ etmesi  gerektigine dair Onemli eksiklikler
bulunmaktadir. Toplumun ve kanun koyucularin, veri koruma
etki ve uygunluk degerlendirmelerinde bulunarak ve sektorler
aras1 bilgi aligverisi yaparak, unutulma hakkina iliskin ortaya
¢ikan zorluklarin {istesinden gelebilmek ig¢in yapisal
mekanizmalar olusturmalarn sarttir. Aksi halde yargiclarin
unutulma hakkina iliskin bosluklarla karsilasmaya devam
etmesi kacinilmaz goziikmektedir.>® Bununla birlikte, unutulma
hakkina iligkin yarg: smirlarinin belirlenmesi giderek artan bir
sorun olusturmaktadir. AB perspektifinden bakildiginda, AB
temel haklarinin iilke disinda uygulanmasi, tam ve etkili bir
koruma saglamanin en garanti yolu olarak goriilmektedir.
Bununla birlikte, unutulma hakkini diizenleyen GDPR'in AB
smirlarinin Otesine uzanmasi, uluslararas: kurallar ve kiiresel
cesitlilige sayg: ilkeleriyle c¢atisan bir dizi zorlugu da
beraberinde getirmektedir. ABAD'In unutulma hakkina iligkin
karsilastig1 zorluklar yalmizca Avrupa'ya 0zgii degildir.
Diinyadaki pek ¢ok tilkenin yargi makamlari, dijital haklarin
smir Otesinde nasil korunacagr ikilemiyle karsi karsiya
kalmaktadir. Bu baglamda, devletler, ulusttesi veri koruma
standartlarini destekleyen ortak uluslararasi hukuk cerceveleri
gelistirmeye calismalidir. Bu nedenle, unutulma hakkina iligkin
karsilikli olarak kabul edilebilir gerekgelerin ana hatlarim
belirlemek de dahil olmak tizere, dijital mahremiyetin

4 Ctvrtnik, Archives and Records Privacy, 123.

% Oskar Josef Gstrein, “The Right to be Forgotten in 2022: Luxembourg Judges
Keep Surfing the Legislative Void,” 6,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=4309524 ,  ssrn.com,
Erisim Tarihi: 6 Agustos 2023.
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korunmas: icin ulusotesi kurallar gelistirmek, mahremiyetin
dijital cagda da korunan bir hak olarak kalmasin saglamak igin
ileriye doniik en iyi yol olacaktir.>!

Unutulma hakkinin mevcut diizenlenen haliyle, veri
korumanin iyilestirilmesine katki saglayamayacag: dile
getirilmektedir. Unutulma hakki kavraminin belirsiz niteligi
buna yoOnelik endiseleri artirmaktadir. Bir baska deyisle,
unutulma hakkinin asil amacinin daha net bir sekilde
resmedilmesi gereklidir.®> Her ne kadar son yillarda yarg:
makamlar1 ve ABAD tarafindan ¢ok sayida karar verilse de her
somut olay 6zelinde farkli degerlendirmeler oldugundan daha
kapsamli ve diinya genelinde kabul gorecek anlasmalarda veya
tilkelerin anayasal hiikiimlerinde temel insan haklar1 arasinda
yer alacak unutulma hakki diizenlemesine yer verilmesi
onemlidir.

Mevzuat diizenlemelerinin iyilestirilmesinin yani sira
unutulma hakkinin kullanimi konusunda, interneti kullananlar
tarafindan elde edilen fayda ve zararin da ayrica gozetilmesi ve
kisinin zarar gOrme riskinin regiilasyon teknolojileri
gelistirilerek Onceden orantisal olarak tespitinin saglanmasi
gerekmektedir.

Google’in kullanicilara sundugu kelime oOnerileri, arama
yapanlar1 belirli kelimeleri kullanmaya yoneltmektedir. Bu
durum, arama motorundaki konugsmalarin hangi konularda
oldugunu ve bu  konugsmalarin  hangi  bilgilerle
yonlendirildiginin daraltilmasi ihtimalini ortaya gikarmaktadir.
Google, Otomatik Tamamlama Islevi® gibi bireylerin hayatlarint

51 Federico Fabbrini ve Edoardo Celeste, “The The Right to Be Forgotten in the
Digital Age: The Challenges of Data Protection Beyond Borders,” German Law
Journal, no.21 (2020): 65.

52 Rolf H. Weber, “The Right to Be Forgotten, More Than a Pandora’s Box?”
JIPITEC no.2 (2011): 128.

53 Otomatik Tamamlama Islevi, Google’da yapilan aramalarin hizli bir sekilde
yapilmasini saglayarak, zaman kaybim onleyen tahminlerde bulunmaktadir.
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kolaylastirmak adi altinda uyguladigi teknolojiler ve uzun
yillardir siiregelen kitlesel bagimlilig1 sayesinde, kiiresel 6lgekte
bireylerin iradelerini kisitlayarak yonlendirmede
bulunmaktadir. Ornegin; Google arama motoru, kullamcilari
“belgesiz”  kelimesi  yerine, “yasadis1”  kelimesine
yonlendirebilmektedir. Bu durum go¢menlik tartismalarinda
olumsuz yansimalara neden olmaktadir. Ayrica belirli
kelimelerin ya da ifadelerin tekrar tekrar kullanicilarin karsisina
cikarilmasi, bireylerin belirli konular1t nasil arastirdigin,
ogrendigini ya da tartistigini etkileme potansiyeline sahiptir.>*
2011 yilinda Milano Bolge Mahkemesi, Google’in otomatik
olarak tamamlama Onerileri sunarak, davacimin adinin yaninda
Onerilen dolandirici ya da sahtekar seklindeki arama
sonuglarinin silinmesine yonelik talebini incelemistir. Buna gore
Mahkeme, Google aramalarinda boyle bir arama sonucu ile
karsilasan davacinin  onur ve itibarinin zedelendigine
hiikmetmistir. Mahkeme, her ne kadar arama onerilerinin iyi ve
kotli arasinda ayrim yapmayan tarafsiz bir algoritmaya
dayandigini kabul etmis olsa da, Google'in sunacag: bilgilerin
“otomatik tamamlama islevinin” bir igerik saglayicinin
karakteristik islevlerini yerine getirdigi kabul edilse de;
Google’mn, otomatik tamamlama iglevinin sundugu Onerileri
ortalama bireysel kullanicilarin dogru gergeklerden ayirt
edemeyecegi degerlendirilmistir. Bu nedenle mahkeme,
Google'in otomatik tamamlama islevi ile otomatik sekilde
tamamlanan iftira niteligindeki sonuglar ortaya c¢ikaran

Erisim Tarihi: 6 Agustos 2023.
https://support.google.com/websearch/answer/7368877?hl=tr#.~.text=Otomati
k%20tamamlama%2C%20Google%20Arama'da,etmelerine%20yvard %C4%B1
mc%C4%B1%?200lan%20tahminler%200lu%C5%9Fturur.

5 Sarah Munoz-Bates, “Instant Results with Lingering Effects: How Google
Can Bias Our Social Conversations,” The 16th Annual Meeting of the Association
of  Internet Researchers, Erisim Tarihi: 6 Agustos 2023,
https://spir.aocir.org/ojs/index.php/spir/article/view/8674/6902.
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https://support.google.com/websearch/answer/7368877?hl=tr#:~:text=Otomatik%20tamamlama%2C%20Google%20Arama'da,etmelerine%20yard%C4%B1mc%C4%B1%20olan%20tahminler%20olu%C5%9Fturur
https://support.google.com/websearch/answer/7368877?hl=tr#:~:text=Otomatik%20tamamlama%2C%20Google%20Arama'da,etmelerine%20yard%C4%B1mc%C4%B1%20olan%20tahminler%20olu%C5%9Fturur
https://spir.aoir.org/ojs/index.php/spir/article/view/8674/6902

Sosyal Medya ve Unutulma Hakk:: Meta Threads Ornegi 309

onerilerden  sorumlulugunun olmasi gerektigine karar
vermigtir.%

Diger yandan, arama motorlarinin unutulma hakki
kapsamindaki ihlallerden dolay1 cezalarla karsilasma olasiligs,
arama motorlarina ulasan her tarli silme talebinin kabul
edilmesi sonucunu dogurarak, bilgi edinme hakk:
dogrultusundaki talepleri zorlagtirabilmektedir. Internet ag
tizerinden olusturulan etkiye cevap veren kullanici sayisi
arttik¢a, interneti kullananlarin elde ettikleri fayda da artis
gostermektedir. Ornegin; bir gazete daha az haber
yayinladiginda, okuyucular baska bir gazete satin almaya
baslayacak ve okuyucu sayisiyla karhiliklarimi artiran reklam
sirketleri de az haber veren gazeteden uzaklasacaktir. Aymni
sekilde arama motorlar1 ya da sosyal medya platformlari,
unutulma hakkina iliskin talepleri siklikla kabul ettiginde,
platformda yer alan bilgiler azalacak, kullanicilar da baska bir
arama motoruna yoOnelecektir. Boylelikle, icerik saglayicilar da
platformdan wuzaklastiginda platform deger kaybedecektir.
Diger taraftan, arama motorlar1 unutulma hakkina yonelik
talepleri kabul etmediginde, yiiksek dava masraflar1 ve
itibarlarnin  zarar gormesi gercekligiyle karst karsiya
kalabilecektir.®® 56z konusu durum, dijital ortamda paylasilan
iceriklere karsi unutulma hakkinin kullanimi  konusunda,
toplum ve icerigin paylasildig: dijital ortama saglanan fayda ve
zarar arasinda denge gozetilmesinin Onemini gozler Oniine
sermektedir.

IV. META THREADS UYGULAMASI

Meta Threads, Amerikan teknoloji sirketi olan Meta
Platforms'un olusturdugu yeni bir sosyal medya platformu

5% Aurelia Tamo, Damian George, “Oblivion, Erasure and Forgetting in the
Digital Age,” JIPITEC, no.5 (2014): 81, 82.

% Stefania Alessi, “Eternal Sunshine: The Right to Be Forgotten in the European
Union After the 2016 General Data Protection Regulation,” Emory International
Law Review 32, no: 1 (2017): 168, 169.
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olarak tanimlanabilir. S6z konusu platform, Twitter/X sosyal
medya platformuna benzer sekilde tasarlanmistir. Gerek
Twitter/X gerekse Meta Threads platformlarinda hesap
olusturan kullanicilarin metin, resim veya video seklinde igerik
paylasmalari ve paylasilan bu tiir igerikleri goriintiileyebilmeleri
miimkiindiir. Ayrica kullanicilarin = paylasilan  igeriklerle
etkilesim kurabilmeleri de miimkiindiir. Etkilesim bir
kullanicinin paylasmis oldugu metin yahut goriintii seklindeki
icerigin bir baska kullanici tarafindan begenilmesi veya
yorumlanmasi seklinde olabilir. Bu durumda igerik, paylasim
yapan kullanici hesabinda kalmakta ancak baska kullanicilar
tarafindan ilgili igerikle etkilesim s6z konusu olmaktadir. Diger
taraftan igerigi Meta Threads platformuna sunan kullanic
hesabindan baska diger kullanicilarin kendi hesaplarinda
paylasmalarina da imkan tanmmistir. Bu durumda igerikle
etkilesime giren kullanicilarin s6z konusu igerigi kendi
hesaplarinda da paylasarak daha fazla kullanicinin etkilesimine
acmalar1 s6z konusu olmaktadir.

Meta Threads uygulamas: her ne kadar sundugu hizmet
baglaminda Twitter/X sosyal medya platformuna benzerlik
gosterse de hem Twitter/X’ten hem de diger tiim sosyal medya
platformlarindan yahut 5651 sayili Kanun baglaminca internet
aktorlerinden olan sosyal ag saglayicilardan ayrilan 6nemli
ozellikler  barindirmaktadir.  Meta  Threads'n  diger
platformlardan ayrilan Ozellikleri baska bir sosyal ag
platformuna bitisik c¢alismasi, hesap olusturulduktan sonra
bitisik calistig1 sosyal medya platformu olan Instagram hesab:
kapatilmadan Meta Threads hesabinin kapatilamamasi gibi nevi
sahsma miinhasir 6zelliklerdir. Meta Threads uygulamasimn bu
sekilde miibadili sosyal medya platformlarindan ayrisan
ozelliklerinin analiz edilerek unutulma hakki baglaminda
KVKK'nin ilgili maddelerine aykirlhk  olusturup
olusturulmadigmin  ve Meta Threads uygulamasindaki
paylasimlarla etkilesime girme yontemlerinin ceza hukuku
baglaminda degerlendirilmesi 6nem arz etmektedir.
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A. Meta Threads veya Twitter/X’da icerik Paylasim
Yontemlerinin Zararin Belirlenmesine Etkisi

Twitter/X platformunun kendi resmi web sitesinde
“Twitter/X, olup bitenler ve insanlarin su anda hakkinda
konustuklar seydir” olarak Twitter/X’i tanimlamistir. Twitter/X,
kitle iletisim araglarin1 igeren teknolojik bir eser olarak
tanimlanabildigi gibi toplumun daha o©Once hayal bile
edilemeyecek sekillerde baglanabilecegi ve baglanmaya
basladig1 bir mekanizma olarak goriilmektedir.”” Bu platformda
bireysel kullanicilar, kisisel alaka diizeyine dayali olarak ve
belirli bir kitleyi goz onitinde bulundurarak paylasacaklar ve
etkilesimde bulunacaklar igerigi secerek “kisisel kamu”lar
olusturmaktadir.®

Bir zamanlar gizli tutulan bilgiler, Twitter/X'in sagladig:
imkanlar kullanilarak kamuya -ki burada kamu yalmizca o
bilgiyi paylasan kullanicimin  iilkesiyle smirli  olmayip,
kullanicty1 takip eden hesaplarin bulundugu tim {ilkeleri
kapsamaktadir- acgik hale gelmektedir.®® Burada kisilerin
sunduklar igeriklerle paylasma karari aldiklar1 verileri gizli
olmasi yerine kamuya agik hale getirmeyi tercih ettikleri
bilgileridir. Kisiler verilerini kamuya sunma karar1 alirken
birden fazla yontem igerisinden kamuya sunacag veriler igin
hangi yontemi sececeklerine karar verme 6zglirliiglinii haizdir.
Twitter/X’te  kamuya sunulmak istenilen igerik igin
kullanilabilecek yontemler, bilginin paylasilacagr sosyal
cevrenin biiytkligii dikkate alinarak belirlenebilir. Nitekim
Twitter/X igerisindeki sosyal aglar makro, mezo ve mikro
diizeyde gruplandirilabilir. Twitter/X kullancilari, Twitter/X'in
sosyal ag platformu olarak igerik paylasiminda sundugu
hashtag metodunu hashtag olarak belirlenen konulara girmek

5 Katrin Weller, Axel Bruns, Jean Burgess, Merja Mahrt ve Cornelius
Puschmann. Twitter and Society, (New York: Peter Lang, 2014), 135.

58 Weller ve digerleri, Twitter and Society, 135.
% Weller ve digerleri, Twitter and Society, 135.
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igin kullanmaktadir. Hashtag kullanilarak yapilan igerik
paylasiminda kullanict makro diizeyde grup tarafindan
paylastig1 icerigin goriintiilenmesini amaglamaktadir. Bir bagka
ifadeyle hashtag yontemi kullanilarak yapilan igerik paylagimi
kullanicinin  belirli konulara girmek igin tercih ettigi bir
yontemdir. Hashtag paylasilan igerigin  kitlesellesme
potansiyelini artirmaktadir. Bu sekilde igerige erisen kitlenin
artmasi, paylasilan igerikte benimsenen fikrin etki alanim
artmaktadir.®

Kullanicimin takipgi aglar gelistirmek seklinde mezo
diizeyde Kkisilerin erisimine sundugu paylasimlar1 olabilecegi
gibi Twitter/X'in sundugu mesaj gonderimi yontemi ile
dogrudan mesajlar seklinde yahut paylasilan igerige verilen
yanitlar seklinde mikro diizeyde kullanictya sundugu
paylasimlari olabilmektedir. Burada mikro diizeyde kullanicinin
erisimine sunulan veriler diistintildiigiinde dogrudan mesajlar
veyaigerige yapilan yanitlama yontemi daha kisilerarasi ve daha
ozel iliskilere sahip olmak icin kullamilmaktadir.®® Sonug
itibariyle Twitter/X, kullanicinin veri paylasiminda baskalarinin
eylemlerini gozlemleyebildigi ve amaglanan kamusallik veya
ozellige dayali olarak hangi icerigin mikro, mezo veya makro
diizey seklinde ne Olgiide kamusallasacagina ve hangi
mekanizmalarla gonderilecegine karar verebildigi bir sosyal
agdir.®

Twitter/X'in kullamicisina sundugu sekilde Meta Threads
uygulamasi da kullanicilara gonderileri dogrudan kendi
akiglarinda begenme, yanitlama veya yeniden yaymlama

6 Ayse Kalav ve Aliye Firat, "Amerikan Sosyal Medyasinda Gogmen Karsitligt
ve Dijital Nefret Soylemi: Twitter Ozelinde Bir Inceleme," Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 22 (2017): 2220

61 Weller ve digerleri, Twitter and Society, 135.

62 Weller ve digerleri, Twitter and Society, 135, 136.
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yontemlerini kullanarak paylagim yapma ortami sunmaktadir.%®
Ancak  Meta  Threads uygulamasinda  hashtag'ler
calismamaktadir. Bir bagka ifadeyle kullanicinin hashtag ile
paylastigi bir igerik baslikta yahut yorumda normal metin olarak
goriinmektedir.®* Hashtag kullanilarak paylasilan bir igerik,
akista normal metin olarak goritinmekte hashtag’li bir paylasim
Twitter/X'da oldugu sekilde diger kullanicilarla etkilesime
girmemektedir.®® Bu nedenle Meta Threads tizerinden yapilan
veri paylasimlarinda Twitter/X'te oldugu gibi hashtag yontemi
kullanilarak bir makro diizeyde kullaniciya sunma eylemi sz
konusu degildir.

Kullanict paylastign igerige yapilacak erisim sayisin
planlayarak paylasim metodu belirleyebilmektedir. Bununla
birlikte igerige erisim her zaman kullanicinin metodu
dogrultusunda planladigr sayida olmayabilir. Kullanicinin
makro diizeyde erisim planlamayip mezo diizeyde erisim
planlayarak yaptigi standart bir paylasim viral olarak makro
diizeyde erisime ulasabilir. Bu durumda paylasim yapilirken
kullanicinin  sectigi yOntem paylasima erisecek kullanic
sayisinin belirlenmesinde etkili olmakla birlikte bu etki kesin
degildir. Kullanilan yontemden bagimsiz olarak igerigin
ozelliklerine ve toplum tercihlerine gore igerige erisim
paylasimcinin tercihinden fazla veya eksik olabilir. Bu nedenle
yapilan paylasimdan 6tiirii herhangi bir hukuka aykirilik yahut
zarar olusmasi halinde paylasim yapildigindaki metot 6nemli
olmakla birlikte zarar1 belirlemede tek etken degildir. Metoda
gore mezo bir kitleye erisim saglamayr amaglayan bir
kullanicinin yapti§1 hukuka aykiri paylasim makro diizeyde

6 Sam Harby, Do Hashtags work on Threads? Explained, Erisim Tarihi: 20
Temmuz  2023.  https://www.downtimebros.com/do-hashtags-work-on-
threads-explained/.

¢ Louise Myers, Do Hashtags Work on Threads? New App Is Missing Something.
Erisim Tarihi: 20 Temmuz 2023. https://louisem.com/459108/hashtags-on-
threads.

5 Harby, Do Hashtags work on Threads? Explained.
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kitle tarafindan erisilmis ise magdurun gordiigii zarar mezo
degil makro diizeyde olacaktir. Bundan dolayr zararin
tazmininde paylasim yapamin kullandi$i metot dikkate
almabilmekle birlikte zararin belirlenmesinde temel dayanak
icerige yapilan erisim miktar1 olmalidir.

B. Meta Threads Uygulamasinin Instagram Uygulamasina
Bitisik Calismasinin KVKK Kapsaminda Degerlendirilmesi

Meta Threads platformu, Instagram ile yakindan baglantilh
sekilde calismaktadir. Uygulama her ne kadar bagka bir sosyal
ag platformu olan Instagram ile baglantili ¢alismakta ise de
Instagram’in  haiz oldugu baz1 Ozellikleri tasitmamaktadir.
Ornegin Meta Threads platformu Instagram gibi masaiistiinden
kullanima uygun degildir.®® Bununla birlikte Meta Threads'in
Instagram ile baglantih c¢alismasi;; yeni kullanici hesab:
ac¢ilmasindan mevcut hesabin kapatilmasina kadar gegen siiregte
diger sosyal medya hesaplarindan ayrilan ve KVKK’ye aykir
olan uygulamalara neden olabilmektedir. Meta Threads’in
Instagram’a bitisik ¢alismasi sonucu Meta Threads hesabinin
kapatilabilmesi i¢in Instagram hesabinin kapatilmasinin sart
olmasimin KVKK 4. maddesi ve 11. Maddesi basta olmak tizere
ilgili maddelerine  aykiribk  olusturup  olusturmadig:
degerlendirilmelidir.

Meta Threads uygulamas ilk olarak kullamlmak tizere
acildiginda uygulamanin yiiklendigi telefonda acik olan bir
Instagram hesabinin bulunmasi durumunda Meta Threads
otomatik olarak o Instagram hesabindaki kimlik bilgilerini
kullanmaktadir. Hesap olusturma sirasinda kullanicinin ilk
karsilasti$i durum, mevcut Instagram hesabiyla giris yapma
halidir. Meta Threads uygulamasi kullanicinin kargisina birden
fazla segenek sunarak bu segeneklerden biri olarak Instagram
hesabiyla giris yapilmasi seceneginin cikarilmas: kullanicinin

¢ Jitendra Soni, How to Use the Threads App Explained: Making Posts, Sharing, &
More, Erisim Tarihi: 20 Temmuz 2023. https://www.dexerto.com/tech/how-to-
use-the-threads-app-explained-making-posts-sharing-more-2201588/.
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hiir iradesiyle secim yapmasina olanak taniyacaktir. Ancak
mevcut Meta Threads uygulamasi, kullaniciy1 yonlendirecek
sekilde cihazda agik olan Instagram hesabiyla giris yapmasini
saglamak {tizere tasarlanmustir. Farkli bir hesap kullanmak
isteyen kullanicinin ek ¢aba sarf ederek ekranin alt kismindaki
"Hesap degistir" segenegine tiklayarak ilgili adimlar1 takip
etmesi gerekmektedir.”” Bu sekilde kullanicilara her ne kadar
secenek sunularak hiir iradeleriyle ya mevcut Instagram
kullanic1 kimlik bilgileriyle yahut hesap degistirerek baska bir
Instagram kullanici kimlik bilgileriyle Meta Threads oturumu
a¢gma imkani taniniyor gibi goriinse de kullanicilara dogrudan
sunulan durum mevcut Instagram hesap Dbilgilerinin
kullanilmasidir. Kullanicilar, kendilerine esit sekilde sunulan
secenekler arasindan birini hiir iradeleriyle se¢memektedir.
Aksine kullanicilar, kendilerine sunulan mevcut Instagram
hesabiyla Meta Threads hesab1 olusturmaya
yonlendirilmektedir. Farkli bir hesap kullanarak Meta Threads
oturumu a¢mak ic¢in kullanicilara ekran altindaki “Hesap
degistir” secenegini bularak ona tiklama kiilfeti yiiklenmistir.
Meta Threads uygulamasini agacak olan kullanicinin bu
uygulamanin bitisik calisacagi Instagram hesabini sectikten
sonra  profil ayrntilarini  onaylamasi  gerekmektedir.
Kullanicinin Meta Threads uygulamasindaki adi, Meta Threads
tarafindan Instagram adimnin alinmas suretiyle
olusturulmaktadir. Farkli bir sosyal medya platformu olan Meta
Threads hesabinda Instagram profilinden ayr1 bir kullanici ad1
olusturulmasi miimkiin degildir. Meta Threads uygulamasinda
kullanic1 adinin  degistirilebilmesi i¢in uygulama acilirken
kullanilmis olan Instagram hesabindaki kullanici adimin
degistirilmesi gerekmektedir. Bunlardan baska uygulamada
Meta Threads kullanicisinin kisisel verilerini, web sitesini ve
diger sosyal medya hesap baglantilarimi girebilecegi kisimlar
bulunmakta, kullanic1 bunlar1 bizzat doldurabilecegi gibi

67 Soni, How to Use the Threads App Explained: Making Posts, Sharing, & More.



316 Bilisim Hukuku Dergisi 2023/2

"Instagram'dan Ice Aktar" secenegine tiklayarak bu bilgileri
dogrudan Instagram'dan otomatik olarak doldurulmasinmi da
saglayabilmektedir. Bu segenegin isaretlenmesi durumunda
kullanicinin Instagram profilindeki resmi Meta Threads fotograf
goriintiisii olacaktir. Meta Threads kullanicist sonradan kisisel
verilerini, web sitesini ve diger sosyal medya hesap
baglantilarmi ve fotografim1 “Profili Diizenle" diigmesini
tiklayarak degistirebilse bile Meta Threads profil ismi Instagram
hesabindakiyle ayni kalmakta ve uygulama higbir sekilde profil
adinin degistirilmesine izin vermemektedir.®

“Devam et” butonu tiklandiginda Meta Threads iizerinde
yapilan paylasimlarin tiim Meta Threads kullanicilarinin
erisimine agildig1 ve tiim kullanicilarin paylasilan igerikle
etkilesime girebildigi “Kamuya Agik/Public” segenegi yahut
sadece onayl takipgilerin igerigi goriip paylasabildigi veya
icerikle etkilesimde bulunabildigi “Ozel/Private” secenegi
secilebilmektedir. Bu sekilde uygulama tizerinde en fazla 500
karakterlik metinler paylasilabildigi gibi metinsel bir gonderiye
resim veya video eklenmesi de miimkiindiir. Yapilan
paylasimlarla ilgili ©nemli olan husus; bir kez gonderi
paylasildiktan sonra bu igerigin diizenlenememesidir. Meta
Threads iizerinde paylasilan gonderinin yayinlandiktan sonra
gonderiye kimlerin yanit verebilecegi sinirlanabilmekte yahut
gonderiye dair begeni sayis1 gizlenebilmektedir. Ancak gonderi
paylasildiktan sonra diizeltilmesi miimkiin degildir.* Bu
durumda hakaret yahut tehdit gibi sug teskil eden bir igerik
yahut kisilik haklarmi ihlal eden bir gonderi paylasildiktan
sonra paylasimi yapan kisiye, diizeltme yaparak metin
igerisinden hakaret yahut tehdit olusturan kisimlar1 veya kisilik
haklarina  zarar  veren kisimlarni  g¢gkarma  olanag:
sunulmamaktadir. Bu  durum  hukuka aykiriliklarin
giderilmesini saglayabilecekken Meta Threads platformunun

8 Soni, How to Use the Threads App Explained: Making Posts, Sharing, & More.
6 Soni, How to Use the Threads App Explained: Making Posts, Sharing, & More.
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hukuka aykiriliklar1  Onleyici mekanizmalar  kurmaya
yaklasmadig1 yoniinde degerlendirilmektedir.

Meta Threads ayri bir uygulama olmakla birlikte
Instagram’a  bitisik ¢alismasi nedeniyle profil isminin
kullanicinin Instagram hesabindaki adiyla ayni kalmasi ve Meta
Threads’in profil ismi degisikligine izin vermeyecek sekilde
tasarlanmis olmasi;, KVKK 11. maddesinde belirtilen veri
sahibinin verilerinin diizeltilmesini isteme hakkina aykirilik
olusturdugu seklinde algilanabilir. Ancak burada KVKK 11.
maddesinde veri sahibinin haklar1 arasinda sayilan verilerin
diizeltilmesini isteme hakkinin sinirsiz bir hak olmadig1 ve eksik
veya yanlis islenmis olmas1 kosuluna baglanmis oldugu gézden
kacgirilmamalidir. Dolayisiyla veri sahibinin Meta Threads
uygulamasidaki isminde degisiklik talep edebilmesi i¢in isminin
eksik veya yanlis olmasi gerekmektedir. Burada temelde
sorgulanmas: gereken durum sosyal medya hesaplarinin
anonim hesap agmaya elverisli sekilde tasarlanmis olmasidir.
Meta Threads wuygulamasinin Instagram’dan c¢ektigi ve
kullanicinin  degistirme talebinde bulundugu profil ismi
kullanicinin  gergek kimlik ismiyle oOrtlismeyebilir. Kullanic
Instagram hesabindaki ismini yeniden diizenleyerek Meta
Threads uygulamasindaki profil isminin degistirilmesini
saglayabilir. Ancak burada temel problem, kullanicinin
Instagram hesabinda anonim bir isim kullanmak isterken Meta
Threads hesabinda kendi kimlik ismini kullanmak istemesi
halinde ortaya ¢ikacaktir. Bu durumda kullanicinin KVKK 11.
maddesi uyarinca Instagram’da kendisinin eksik veya yanlg
yazdig1 ve Meta Threads uygulamasinda da ayni sekilde eksik
veya yanlis goriinen profil isminin diizeltilmesini talep etme
hakkinin  bulundugu kabul edilmelidir. Zira KVKK 11.
maddesinde eksik veya yanlis verilerin diizeltilmesini isteme
hakki, bu eksikligin veya yanhshgin veri isleyen tarafindan
yapilmis olmasina baglh degildir. Bir bagka ifadeyle veri sahibi
olan kullanici, bizzat kendisinin eksik veya yanls sekilde islemis
oldugu verisinin de diizeltilmesini KVKK 11. madde uyarinca
talep edebilmelidir. Bu talebin KVKK 13. madde kapsaminda
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veri sorumlusu niteligini haiz sosyal medya platform Meta
Threads tarafindan kabul edilmesi yahut gerekgesini agiklayarak
reddedilmesi miimkiindiir. Talebin kabul edilmesi halinde veri
sorumlusu Meta Threads'in KVKK 13. maddesi geregi
kullanicinin profil ismini diizeltmesi gerekecektir. Ancak Meta
Threads’in kullanici talebini reddetmesi yahut verdigi cevabin
kullanici tarafindan yetersiz bulunmasi veya siiresi igerisinde hig
cevap vermemesi hallerinde; kullanici, Meta Threads’in cevabini
ogrendigi tarihten itibaren 30 giin i¢inde ve her halukarda Meta
Threads’e yapmis oldugu degisiklik basvurusundan itibaren 60
giin icinde KVKK 14. maddesine gore Kisisel Verileri Koruma
Kurulu'na sikayette bulunabilecektir. Kurul, kullanicinin sikayet
tarihinden itibaren 60 giin i¢cinde basvuruyu inceleyerek ilgililere
cevap verebilecegi gibi cevap vermeye debilir. Bu sekilde 60 giin
icinde Kurul’'un cevap vermemesi durumunda ise kullanici
talebi reddedilmis sayilir. Bu durumda KVKK kapsaminda
gerek Meta Threads’e gerekse Kurul’a yapilan bagvurunun
sonugsuz kalmasi olasilig1 bulunmaktadir. Bir baska ifadeyle her
ne kadar kisi KVKK 11. maddesi kapsaminda eksik veya yanlis
olan profil isminin yalnizca Meta Threads uygulamas: igin
diizeltilmesini isteme hakkin1i haizse de KVKK uyarinca
kullanicinin bu istemi yerine getirilmek zorunda degildir.
Instagram sifresinin unutulmasi yahut kotiiniyetli kisilerce
ele gecirilmesi durumunda da veri sahibi kullanicinin erigsiminin
bulunmadigr Instagram hesabmndan profil ismini degistirmesi
miimkiin olmayacagindan kullanici, KVKK 11. maddesi
uyarinca profil isminin diizeltilmesini isteyebilecektir. Bu
durumda Onceki Ornekten farkli olarak kullanicinin elinde ve
tercihinde olmayan bir eksik veya yanlis veri isleme durumu s6z
konusudur. Bu nedenle gerek veri sorumlusunun gerekse
Kurul'un onceki O6rnekten farkhi tavir takinmasi beklenebilir.
Zira bu durumda kullanicinin diizeltme talebini reddederek
kullanictnin Meta Threads profil isminin eksik veya yanlis
sekilde kalmasim1 saglayan Meta Threads, KVKK'nin 4.
maddesinde yer alan kisisel verilerin islenmesindeki temel
ilkelerden olan dogru ve gerektiginde giincel olma ilkesini ihlal
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etmis olacaktir. Sonug¢ olarak Instagram erisimini kaybeden
kullanicinin Meta Threads profil isminin diizeltilmesi talebinin
reddedilmesi durumunda veri sorumlusu Meta Threads kisisel
verileri hukuka aykir1 islemis olacaktir. Bu durumda TCK 135.
maddesi glindeme gelecek, ancak veri sorumlusunun tiizel kisi
olmasi durumunda TCK 140. maddesi uygulama alani
bulacaktir. Burada Meta Threads uygulamasmin Instagram’a
bitisik ¢alistigimi gerekge gostererek veri sorumlusunun profil
isminin diizeltilmesi talebini reddetmesi halinde hakli bir
gerekgesi oldugu kabul edilmemelidir. Nitekim veri sorumlusu
KVKK 12. maddesi uyarinca kisisel verilerin hukuka aykir
olarak islenmesini 6nlemek amaciyla uygun giivenlik diizeyini
temin etmeye yOnelik gerekli her tiirlii teknik ve idari tedbirleri
almak zorundadir. Burada bagli Instagram hesabina yetkisiz
erisimle ilgili olarak da yine veri sorumlusunun KVKK 12.
maddesi baglaminda kisisel verilere hukuka aykiri olarak
erisilmesini 6nlemek i¢in her tiirlti onlemi alma yiikiimliiligiinii
yerine getirip getirmedigi de ayrica bir tartisma konusudur.
Siber giivenlik tedbirleri degerlendirilerek somut olayda buna
iliskin inceleme yapilabilir. Ancak her tiirlii 6nlemi almasina
ragmen yine de Instagram hesabina yetkisiz erisim s6z konusu
olsa dahi veri sorumlusu bu yiikiimliiliigiinden bagimsiz olarak
genel ilkeler baglaminda verileri hukuka, diiriistlitk kuralina
uygun sekilde dogru ve giincel olarak islemek zorunda
oldugundan diizeltme talebini reddedemeyecektir. Reddetmesi
halinde Meta Threads’in hukuka aykir veri islemesi dolayisiyla
yaptirima ugramasi giindeme gelecektir.

Meta Threads uygulamasimin bagli oldugu Instagram
hesab1 silinmeksizin Meta Threads uygulamasinin silinememesi
ancak dondurulabilmesi miimkiindiir. Bu durum kullanicinin
Meta Threads uygulamasinda hesap acip bilgilerini bir kez
paylastiktan sonra bu uygulamay: silmek istediginde caydirici
bir etken olarak sunulmaktadir. Zira Instagram hesabin silmek
istemeyen kullanici, Meta Threads hesabimi tutmak zorunda
birakilmaktadir. Burada hesabin dondurulmasi ile silinmesinin
ayni olmadig1 da ayrica vurgulanmalidir. Nitekim hesabin
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silinmesiyle birlikte hesaba islenmis olan kisisel verilerin de
silinmesi s6z konusuyken hesabin dondurulmas: durumunda
hesaptaki tiim veriler kullanicillarin kullanimma kapatilmis
sekilde muhafaza edilmeye devam edilmektedir. Kullanicilar
agisindan pasif durumda kalan bu veriler Meta Threads
acgisindan ise aktif islenmeye hazir veri setleri seklinde yer
almaya devam etmektedir. Bu durum da KVKK 4. maddesinde
yer alan veri isleme ilkelerinden belirli, agik ve mesru amaglar
i¢in islenme, islendikleri amagla baglantili, sinirh ve 6l¢iilii olma
ve ilgili mevzuatta ongoriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme ilkelerine aykirilik tegkil
etmektedir. Zira kullanicitmin Meta Threads tizerinde hesap
olustururken onayladigr kullanim kosullar1 ashinda verilerin
islenmesine verdigi riza” ile ilgilidir. Ortalama makul bir kisinin
kullanici hesab1 agarken verilerinin islenmesine riza verdigi ve
kullanici hesabini silerken ise verilerin islenmesini artik
istemedigi, bir bagka ifadeyle s6z konusu silme davranisiyla
rizasini geri ¢ektigi yahut sonlandirdig1 kabul edilmelidir. Kisiye
tek basina hesab1 silme imkani taninmayip sadece dondurma
imkaninin taninmas1 Meta Threads’in kisinin erisimi olan yeni
verileri islemeye devam etme isteginin bir sonucudur. Bu sekilde
ortalama makul bir kullanicinin silme ile dondurma segenekleri
arasinda verilerinin islenmesi konusunda olusacak farki bilmesi
beklenemez. Bu baglamda kullamcilar, tiiketici ile sirket
arasindaki bilgi dengesizligi ve gii¢ dengesizliginden
faydalanilarak ~ hesabi1 ~ dondurmaya  yoneltilmektedir.
Kullanicimin hiir iradesini kullanarak hesab: silmesinin ontine
gecilmek tizere Instagram hesabinin silinmesi sartinin getirilmis
olmasi, aslinda diiriistliik kuralina aykiridir. Burada Instagram
paylasgimlarimi ve aglarimm kaybetmeyi goze alamayan hicbir
kullania  Meta  Threads uygulamasimi  silemeyecektir.

70 Kullanim kosullarinda verilen rizamn gegerli bir riza olup olmadigi
tartismast basli basina bir ¢alisma konusu oldugundan, konu biitiinliigiiniin
devamlilig1 ve calismamin bir kitap degil makale olmasi dolayisiyla baska bir
calismada incelenmek tizere s6z konusu ¢alismada ele alinmamusgtir.
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Dolayisiyla Meta Threads, kullaniciya dondurma segenegi ile
birlikte silme secenegi (Instagram hesabimin silinmesi sartiyla)
sundugunu ve buna ragmen kullanicinin dondurma segenegini
hiir iradesiyle tercih ettigini iddia etse dahi burada kullanicinin
hiir iradesi ile karar verip vermedigi tartismalidir. Zira burada
sunuldugu iddia edilen iki esit se¢enek s6z konusu degildir.
Burada kullanicilarin iradeleri ve tercihleri baskilanarak hesab1
silmek istemelerine ragmen dondurmak zorunda kalmalari s6z
konusudur. Kisisel verileri amag igin gerekli olan siire kadar
muhafaza edilme ilkesini ve KVKK’'nin 7. maddesini dolanmak
icin Meta Threads uygulamasmin bu sekilde tasarlandig:
distuniilmektedir. Zira hesabin silinmesi halinde KVKK 7.
maddesinde “Bu Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya
ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinir, yok
edilir veya anonim hale getirilir” seklinde belirtildigi tizere Meta
Threads’in verileri slime yiikiimliiliigli bulunacakken hesabin
dondurulmas1 halinde Meta Threads bu yiikiimliiliikten
kurtulmus olacaktir. Gerek kisisel verilerin islenmesine yonelik
genel ilkeler gerekse silinmesine yonelik veri sorumlusuna
getirilen yiikiimliliik, kisilerin temel hak ve Ozgiirliiklerinin
korunmas: icindir. Bu nedenle sosyal medya platformlarmin
kullanicilarin hak ve ozgiirliiklerini korumaya hizmet eden
ylikiimliiliiklerden kurtulmaya iliskin tasarimlar sunmak yerine
sosyal sorumluluk yiiklenerek kisilerin hak ve o6zgiirliiklerini
daha iyi koruyan tasarimlar sunmalar onerilmektedir.

C. Meta Threads Uygulamasinda Suca Konu igerikleri
Yeniden Paylasma ve Begenme Durumunda Cezai
Sorumluluk

Meta Threads iizerinde yapilan paylasimlarin baska
kullanicilar  tarafindan  yeniden yaymlanmasi veya bir
paylasimin alintilanarak bagka kullanici tarafindan yorum
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eklenerek tekrar yaymlanmasi miimkiindiir”? Bu durumda
hukuka aykirilik iceren yahut sug teskil eden bir paylasimin ayr
bir kullanici tarafindan ayri bir Meta Threads hesabinda
paylasilarak yayilmasi s6z konusu olacaktir. Ozellikle 5237 say1li
Tirk Ceza Kanunu'nun (TCK) 125 ve devami maddelerinde
diizenlenmis olan hakaret su¢u sosyal medya platformlarinda
siklikla islenebilmektedir.

TCK 125. maddede hakaret sugunda fiilin, magduru
muhatap alan sesli, yazili veya goriintiilii bir iletiyle islenmesi
durumunda verilecek ceza 3 (ii¢) aydan 2 (iki) yila kadar hapis
olarak veya adli para cezasi seklinde belirlenmistir. Meta
Threads uygulamasi kullanilarak yapilan bir paylasitmin gerek
metinsel bir paylasim gerekse goriintii yahut video igeren bir
paylasim olsun igerikte bir kimseye onur, seref ve sayginligin
rencide edebilecek nitelikte somut bir fiil veya olgu isnat
edilmisse yahut sovmek suretiyle bir kimsenin onur, seref ve
sayginligina saldir1 seklinde bir sévme s6z konusuysa TCK 125/2
maddesi giindeme gelecektir. Bununla birlikte 125/4 hitkmiinde
ifade edildigi iizere hakaretin alenen islenmesi halinde ceza
altida biri oraninda artinlacaktir. Burada Meta Threads
paylasimlarinin  hakaret suguna konu fiili olusturmas:
durumunda s6z konusu igerik hakaret sucunda nitelikli hal
olarak  diizenlenmis olan alenen isleme kapsaminda
degerlendirilmelidir. Zira nitelikli hal icin 6ngoriilen aleniyet,
tiilin islenmesine yonelik olup fiil gerceklestirildikten sonra
hakarete konu igerigi okuyan, izleyen ya da dinleyen kisi
sayisina bagh degildir. Onemli olan hakaretin birgok kisinin
okuyabilecegi yahut izleyip duyabilecegi; hakaret iceren
paylasimin belirsiz sayida kisinin erisimine sunuldugu internet

71 Jitendra Soni, How to Use the Threads App Explained: Making Posts, Sharing, &
More.
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ortaminda paylasilmis olmasidir.”? Zira sosyal medya tizerinden
hakaret suguna konu igerik paylasildigi anda dogrudan
milyonlarca kisi tarafindan erisilebilir kilinmaktadir.”

Sug olusturan paylasimi yapan Meta Threads hesabi sadece
onayli takipgilerin igerigi goriip paylasabildigi ve igerikle
etkilesimde bulunabildigi “Ozel/Private” niteliginde ise ve
hesabin yalmzca 1 takipgisi var ise fiilin aleni islenmedigi
diistiniilebilir. Ancak sug¢ konusu igerigin takipgi olan kullanict
tarafindan kendi hesabinda yeniden paylasilarak kendi
hesabindaki takipgilerin  erisimine acilma olasilig
bulunmaktadir. Ayni sekilde yeniden paylasilan igerigin baska
kullanicilar tarafindan sayisiz kez yeniden paylasilarak sayisin
kullanici hesabinda sayisiz kisinin erisimine agilmasi Meta
Threads uygulamasinda hayatin olagan akisina uygun siradan
bir islemdir. Bu nedenle “Ozel/Private” niteliginde ise ve
hesabin yalmizca 1 takipgisi var ise dahi tartismali olmakla
birlikte yeniden paylasim 6zelligi ve uygulamanin olagan akisi

72 Samet Can Olgag, "Cumhurbaskanina Hakaret Sugu (TCK m. 299)," Akademik
Teklif Hukuk ve Idari Bilimler Dergisi 5 no.3 (2016): 154. Devrim Aydin, "Tiirk
Ceza Kanunu'nda Hakaret Sugu," Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalart Dergisi, Prof. Dr. Nur Centel’e Armagan 19 no.2 (2013): 908. Mine
Arisoy, "Hakaret," TBB Dergisi no.72 (2007): 184. 5651 Say1h Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun'un 2. maddesinde internet ortaminda
yapilan yayinlarin “Internet ortaminda yer alan ve icerigine belirsiz sayida
kisilerin ulasabilecegi verileri” ifade ettigi belirtilmistir. Bu tanim, Threads gibi
sosyal medya platformlar: tizerinden yapilan hakaret igerikli paylasimlarin
belirsiz sayida kisilerin ulasabilecegi sekilde paylasilmis olmalar1 nedeniyle
TCK 125/4 baglaminda hakaretin alenen islenmesi seklinde degerlendirilerek
ceza altida biri oraminda artirilmasi gerektigini gostermektedir. Tugrul
Katoglu, "Basin Yoluyla Hakaret Kavrami ve Madde Yoniinden Yetki Sorunu,”
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, Prof. Dr. Nur
Centel’e Armagan 19 no.2 (2013): 745.

73 Mustafa Ruhan Erdem ve Candide Sentiirk, "Sosyal Aglar Uzerinde Islenen

Hakaret Suglarinda Ceza Sorumlulugu," Dokuz Eylul Universitesi Hukuk
Fakultesi Dergisi, Prof. Dr. Seref Ertas’a Armagan 19 (2017): 2703.
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diistintildiigtinde smmrsiz sayida kisinin erisim olanag:
bulundugundan fiilin aleni islendigi de kabul edilebilir. Burada
su¢ konusu igerigin yeniden paylasilip paylasiimadig: dikkate
almarak nitelikli halin olusup olusmadig1 somut olaymn
ozelliklerine gore degerlendirilmelidir.

Meta Threads iizerinde paylasilan ve TCK baglaminda
hakaret sugunu olusturan bir igerigin baska bir kullamc
tarafindan aynen paylasilmasi durumunda hakaret igerigini
yeniden paylasan kisinin de hakaret sugunu islemis olup
olmadig: tartistimalidir. Yargitay 18. Ceza Dairesi, 2018/7790 E.
2019/1445 K. say1l1 kararinda miistekiye hitaben yazilmis hakaret
sayilabilecek sozler iceren paylasimlarin siipheli tarafindan
retweet edilmek suretiyle yeniden paylasilmasini sugun isledigi
seklinde degerlendirmistir”* Aym1 Daire, 2016/12944 E.
2018/5756 K. sayili kararinda tweet ile retweet paylasimlar
arasinda ayrim gozetmeksizin ifade ve resim seklindeki
paylasimlarin kiigiik diisiiriicli, onur, seref ve sayginlig rencide
edici boyutta olup olmadigini degerlendirmistir.”> Bu durum,
icerigi olusturan kullanicinin metin yahut gorsel veya video
seklindeki hakaret su¢unu olusturan gonderisinin bir baska
kullanici tarafindan tekrar paylasilmasi durumunda tipk:
gonderiyi ilk olusturan gibi yeniden paylasanin da hakaret
sucunu islemis olacagini gostermektedir. Sosyal medya
platformlarinda hakaret iceren gonderinin baska kullanic
tarafindan paylasilmas: haricinde bagka kullanicinin hakaret
iceren gonderiye link atmasi halinde de hakaret edilmis
olunacag: degerlendirilmektedir.”

¢ Yargitay 18. Ceza Dairesi. 2018/7790 E. 2019/1445 K. 16.01.2019 T., Erisim
Tarihi: 5 Mayis 2023. https://karararama.yargitay.gov.tr/.

7 Yargitay 18. Ceza Dairesi. 2016/12944 E. 2018/5756 K. 18.04.2018 T., Erisim
Tarihi: 07 Subat 2023. https://karararama.yargitay.gov.tr/.

76 Giiliz Ulug ve Bilal Siislii, "Ornek Yargi Kararlariyla Sosyal Medya Hukuku,"
Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi 8 no.17 (2016):
344.
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Hakarete konu igerigin Meta Threads iizerinde
paylasildiktan sonra baska kullanicilar tarafindan begenilmesi
miimkiin olup bu durumda hakaret barindiran igerigi begenen
kisinin Tiirk Ceza Hukuku bakimindan azmettiren sifatin1 haiz
olup olmadig tartisilabilir. TCK 38/1 maddesinde bir kisiyi sug
islemeye azmettiren kisi igin islenen sugun cezasinin
uygulanacagi hitkme baglanmistir. Azmettirme ic¢in azmettiren
kisinin davranisinin, failde sug isleme kararina neden olmasi
gerekmektedir. Bununla birlikte azmettirme igin azmettirenin
davranisi failin sucu islemesinde tek neden olmak zorunda
degildir.”” Hakaret suguna konu igerigi begenme davranisinin
failin sugu isleme karar1 almasinda etken olup olmadig:
degerlendirilmelidir. Icerik 6nce paylasilip sonra begenildigi icin
Meta Threads kullanicisinin paylastig1 yazili veya gorsel igerigin
hakaret su¢u olusturmasi halinde bu igerigi begenen kisinin suca
azmettiren olarak nitelenmemesi gerektigi savunulmaktadir.”

77 Mustafa Ruhan Erdem ve Candide Sentiirk, "Sosyal Aglar Uzerinde Islenen
Hakaret Suglarinda Ceza Sorumlulugu,” 2715, 2716.

78 Mustafa Ruhan Erdem ve Candide Sentiirk, "Sosyal Aglar Uzerinde Islenen
Hakaret Suglarinda Ceza Sorumlulugu,” 2716. Her ne kadar begenme
davranisi igerik paylasildiktan sonra gercgeklestigi icin igerigin paylasilma
kararimin alinmasinda etken olarak degerlendirilmemekle birlikte sosyal
medya platformlarimin anonim veya sahte hesap olusturulmasina imkan
taniyacak sekilde tasarlanmis olmalari, su¢ veya hukuka aykirilik olusturan
igerikleri tespit edebilecek teknik imkani haiz olduklar: halde bu tiir igerikleri
kaldirmada goniilsiiz tutumlari nedeniyle sug islemeye azmettirdikleri
diistiniilebilir. Bu durumda kisileri sug islemeye yonlendirdikleri kabul edilse
dahi sosyal medya platformlari hukuki nitelikleri itibariyla tiizel kisi
oolduklarindan TCK’'nin 38. maddesi kapsaminda azmettiren olarak
degerlendirilemeyecek ve islenen sugun yaptirimi gercek kisilere
uygulanabileceginden sosyal medya platformlarina yaptirim
uygulanamayacaktir. Sosyal medya platformlarimn kullanici kimliklerinin
hayali sekilde belirlenmesine olanak tanimasi, kisileri isledikleri sugun faili
olarak gercek kimliklerinin tespit edilmesindeki zorluklar nedeniyle sug
islemeye tesvik etmektedir. Gergek kimlik verisine ihtiya¢ duymaksizin ve
gercek kimligiyle iliskilendirmeksizin sosyal medya hesabi agan kullanicilar bu
hesaplar1 sug isleme aract olarak kullanabilmektedir. Kerim Altintas,
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D. Anonim Sosyal Medya Hesaplarinin Sug islemesi
Karsisinda Onlemler: Meta Threads ve Gevrimigi Giivenlik
Kanun Tasarisi (Online Safety Bill)

Sosyal medya platformlar1 su¢ islenmesinin dnlenmesini
saglamak tizere kullanicilarin uymas: gereken kurallar1 kendi
kullanim kosullarinda diizenlemektedir. Hesap agmak isteyen
kullanialarin ~ bu  kullamim  kosullarim1i  kabul  etmesi
gerekmektedir. Bu  sekilde  kullamicilar, yapacaklar
paylasimlarda kullanim kosullarinda belirtilen yiikiimliiliiklere
uymayi taahhiit etmektedir. Her platform hukuka aykiriigin
onlenmesi konusunda  kullancilarin =~ paylasimlarinda
gozetmeleri gereken kurallar1 diger platformlardan bagimsiz
olarak diizenleyebilmektedir. Ornegin Meta Threads veya
Twitter/X kullanicilarinin kabul ettigi kosullarda paylasimlarina

"Elektronik Verilerin Delil Niteligi," Ahkdm Aktiiel Hukuk Dergisi no.1 (2021): 49.
Anonimligin, cezasizlik hissini tegvik ettigi ve sosyal medya platformlarinda
nefret sdyleminin, siber taciz gibi kamu diizenini bozan ve sug olan igeriklerin
paylasilmasinda etkili oldugu savunulmaktadir Yasin Sénmez, "Sosyal Ag
Platformlarinda Anonim Hesaplara Yonelik Yasaklamact Yaklagimlar
Karsisinda Gereklilik ve Temel Haklar Sorunu," Cukurova Universitesi Hukuk
Arastirmalart Dergisi no.2 (2023): 12. Bubaglamda sosyal medya platformlarnin;
kisileri anonim hesap a¢gmalarina olanak tamiyarak suga tesvik ettikleri kabul
edilse dahi tiizel kisi niteligini haiz olmadiklar1 i¢in bunlar TCK’nin 38.
maddesi baglaminda suca azmettiren olarak nitelendirilemeyecektir. Bu
platformlarin gerek suga tesvikin dnlenmesi gerekse tiim Onlemlere ragmen
sug islenmesi durumunda failin tespitinin saglanmasi i¢in anonim hesaplari
yasaklamalar1  gerektigi  savunulabilir. Ancak anonim hesaplarin
yasaklanmasinin ifade 6zgiirliigiine aykiri olacagi, nitekim anonim hesaplarin
ifade 6zgiirliigii hakkina ve 6zel hayatin gizliliginin korunmasi hakkina hizmet
eden araglar oldugu goriisii (Sénmez, "Sosyal Ag Platformlarinda Anonim
Hesaplara Yonelik Yasaklamaci Yaklasimlar Karsisinda Gereklilik ve Temel
Haklar Sorunu," 10, 11) dikkate alindiginda anonim hesaplarin yasaklanmasi
yerine farkli ¢oziimler sunulmasi disiiniilebilir. Bu baglamda c¢alisma
kapsaminda Ingiltere’deki Cevrimigi Giivenlik Kanun Tasaris1 (Online Safety
Bill) ile getirilen yiikiimliiliiklerin degerlendirildigi “D. Anonim Sosyal Medya
Hesaplarmin Sug Islemesi Kargisinda Onlemler: Meta Threads ve Cevrimigi
Giivenlik Kanun Tasaris1 (Online Safety Bill) “baslig1 onem arz etmektedir.
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izin verilmeyen igerikler Reddit kullanicilan igin paylagilabilir
nitelikte  olabilmektedir. Reddit platformunda yapilan
paylasimlarda dikkat edilmesi gereken ve uyulmasi gereken
kurallar paylasimlarin muhtemel erisim kitlesi dikkate alinarak
Reddit'in ¢ogu boliimii i¢in evrensel olan makro normlar; belirli
biiyilik alt dizin gruplar1 arasinda paylasilan mezo normlar ve
bireysel yahut nispeten alt dizinlere 6zgii mikro normlar olarak
siniflandirilabilmektedir”®  Ornegin  kisisel  anekdotlart
paylasmamak ve tanittm amacl istenmeyen e-postalara baglant:
gondermemek mezo normlar olarak degerlendirilmektedir. Din
ve milliyetle alay etme ve go¢menlere karsi diismanliga
yonlendiren paylasimlar Reddit'in tamaminda norm ihlali
olarak  kabul edilmediginden @ mezo norm  olarak
degerlendirilmektedir.®® Tiirk Ceza Kanunu 216. maddesi
uyarinca halki kin ve diismanliga tahrik etme yahut halkin bir
kesimini asagilama yasaklanmis olmasina ragmen bu suglarn
olusturan igeriklerin Reddit platformunda bir¢ok kullanic
tarafindan paylasilmas: olagan kabul edilmektedir. Platformun
genelinde bu tiir paylasimlarin yapilmamas: yoniinde bir kabul
olmadigindan s6z konusu durum makro norm kapsaminda
degerlendirilmemektedir. Bu durum Reddit gibi sosyal ag
platformlarinin birgok iilkede hukuken yasak olan eylemlerin
gergeklestirilmesine ortam saglayan, hukuka aykiriliklarin norm
ihlali olarak kabul edilmemekle tesvik edildigi platformlar
oldugunu gostermektedir.

Instagram'mn  giiniimiizdeki baskani ve eski Facebook
yoneticisi olan Adam Mosseri Meta Threads uygulamasimin

79 Chandrasekharan, Eshwar, Mattia Samory, Shagun Jhaver, Hunter Charvat,
Amy Bruckman, Cliff Lampe, Jacob Eisenstein, ve Eric Gilbert. "The Internet'S
Hidden Rules: an Empirical Study of Reddit Norm Violations at Micro, Meso,
and Macro Scales." Proceedings of the ACM on Human-Computer Interaction 2
(2018): 2

8 Chandrasekharan ve digerleri, “The Internet'S Hidden Rules: an Empirical
Study of Reddit Norm Violations at Micro, Meso, and Macro Scales," 3.
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Twitter/X uygulamasinin yerini almayir amaglamadigini,
Twitter/X'1 aslinda benimseyememis kullanicilar igin ve
Twitter/X gibi sosyal medya platformlarinda daha az ofkeli
iletisim kurmak isteyen kullanicilar ig¢in yeni bir ortam
olusturmay1 amagladiklarini metin seklindeki Meta Threads’i ile
belirtmistir.®? Meta Threads paylasimindan goriildiigii tizere
Twitter/X, Instagram gibi sosyal medya platform baskanlar:
tarafindan da kullanicilarin yogun ofkeli icerik paylasiminda
bulunduklar: bir ortam olarak nitelendirilmektedir.

Sosyal medya platformlari bireylerin gerek nefret soylemleri
seklinde toplumda ayrimciliga neden olan yahut hakaret
seklinde kisilik haklarina zarar veren farkli suglari isleme araci
olarak kullanilabilmektedir. Almanya’da “NeoNazi” gibi
hesaplardaki nefret sdylemlerinin 6nlenmesi ve toplumun kin ve
diismanliga tahrik edilmesinin Oniine gegilmesi igin Alman
yetkilileri tarafindan Twitter/X’a basvurularak s6z konusu sug
isleme araci olarak kullanilan hesabin silinmesi talep edilmistir.
Ancak Twitter/X bu talebi reddederek hesabin silmek yerine
Almanya tizerinden hesaba erisimi engellemekle yetinmistir.5?

Kullanicillarin  gercek hayatta isleyemeyecekleri suglar
sosyal medya platformlarinda daha rahat islemelerinin
nedenlerinden biri bu platformlarda gercek kimliklerini
gizleyebilmeleridir. Sosyal medya platformlarimin anonim
kimlik seklinde kullanicinin gercek kimligiyle bagdasmayan;
profil ismi, fotografi ve bilgileri kurgusal olan hesaplarin
olusturulmasina olanak sunmasi, kullanicilar1 gercek hayatta
yapamayacaklar1 yorumlar1 yapmaya tesvik etmektedir. Bu
sekilde sahte veya anonim hesaplarin kullanilmasi sug takibini

88 The Times of India. Erisim Tarihi: 27 Temmuz 2023.
https://timesofindia.indiatimes.com/gadgets-news/threads-will-soon-allow-
users-to-edit-posts-use-hashtags-and-more/articleshow/101690423.cms.

82 Mustafa Temel ve Omer Faruk Kogak, "Kitle letisim Araglari ile Diisiinceyi
Aciklama ve Yayma Hiirriyetinin Kapsam ve Siurlari iizerine bir
Degerlendirme," E-Journal of Intermedia 2 no.2 (2015): 456.
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ve fail tespitini zorlastirdigindan hukuka aykir1 igerikler
ozellikle hakaret veya tehdit gibi sug olusturan igerikler bu tiir
hesaplar tarafindan sosyal medyada sik¢a paylasilmaktadir.®
Anonimlik daha 0zgiir iletisime olanak sagladigr kadar etik
soruna neden olmaktadir.® Ingiliz Hiikimeti oldukca fazla
¢evrimigi taciz yasandigini ve anonimligin bu tiir online taciz
olaylarim1 koriikledigine dair endiseleri belirtmistir. Bu
endiselerin dayanagi olarak Ingilterenin Euro 2020
futbolcularinin dahi irk¢ilik gibi konularda kamu diizenini
bozacak sekilde c¢evrimi¢i tacize ugradigii. Kadin
politikacilarin online ortamlarda oliim ve tecaviiz tehditleri
aldig1 somut olaylar1 6rnek gostermistir®.

Anonimligin giderilerek kullanici hesap bilgilerinin gercek
kisi ile baglantili olmasinin saglanmas: halinde hukuka aykir
icerik paylasiminin azalacagi ongoriilmektedir. Ayrica hukuka
aykir1 paylasimi yapan kisinin yahut sug isleyen failin anonim
yahut sahte olmayan kullanici hesabi tiizerinden gercek
kimliginin tespiti ile gereken cezai yaptirimin uygulanmasi
yahut kisilik haklari ihlal edilen magdurun zararinin giderilmesi
icin tazminata hiikmedilmesi mumkiin olabilecektir. Bu
baglamda Meta Threads uygulamasimin Instagram’a bitisik
calismasi, Meta Threads kullanic1 kimliginin bir tiir dogrulama
metodu olarak degerlendirilebilir. Zira Meta Threads
uygulamasi yiikleyerek sahte bir Meta Threads hesab:
olusturmak isteyen kisi uygulama yiiklerken ekran altinda ¢ikan
“Hesap degistir” secenegini tiklayarak mevcut Instagram

8  Firat Acay, "Sosyal Medya Araciligiyla Hakaret Sugu ve Sugun Tespitine
Tiskin Uygulamalar," fstanbul Aydin Universitesi Hukuk Fakiiltesi Dergisi 7 no.1
(2021): 79. Mustafa Ruhan Erdem ve Candide Sentiirk, "Sosyal Aglar Uzerinde
Islenen Hakaret Suglarinda Ceza Sorumlulugu,” 2707.

8 Ayse Kalav ve Aliye Firat, "Amerikan Sosyal Medyasinda Gogmen Karsitligt
ve Dijital Nefret Soylemi: Twitter Ozelinde Bir Inceleme," 2209.

8 Department for Digital, Culture, Media & Sport and The Rt Hon Nadine
Dorries MP. 2022. New Plans to Protect People from Anonimous Trolls Online.
Erisim Tarihi: 21 Subat 2023. https://www.gov.uk/government/news/new-
plans-to-protect-people-from-anonimous-trolls-online.
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hesabindan bagka yeni bir Instagram hesab1 olusturmadig:
miiddetge agik olan Instagram hesab: ile senkronize bir hesap
olusturmak zorunda kalacaktir. Her ne kadar Meta Threads
profil fotograf ve bilgilerini degistirmesi miimkiin olsa da
uygulama ismin degistirilmesine izin vermedigi i¢cin Meta
Threads ismi Instagram ismiyle aymi kalmak zorundadir.
Kurgusal Meta Threads hesabi agmak isteyen bir kimse bu
hesabin bitisik calisacag1 kurgusal bir de Instagram hesab:
acmak zorunda kalacaktir. Bu durum imkansiz olmasa da
kisilerin kurgusal Meta Threads hesab1 agmasin zorlastirici bir
etkendir. Bunun gibi kisilerin sosyal medya hesaplari ne kadar
birbirine bagh olursa ve bu hesaplar ne kadar gergek
kimlikleriyle iliskilendirilebilirse sosyal medya tizerinden
islenen kisilik hakki ihlalleri ve suglar da orantisal olarak
azalacaktir.

Sosyal medya platformlarinin anonim hesaplar tarafindan
hukuka aykirilik ortami olarak kullanilmasinin énlenmesinden
teknoloji sirketlerinin sorumlu olmalar1 gerektigini belirten
Bilisim Bakani (Digital Secretary) Nadine Dorries, kullanicilara
kendileriyle iletisim kurabilecek kullanicilar {izerinde daha fazla
kontrol verilerek denetimsiz algoritmalarin sundugu tsunami
dalgas1 gibi nefret dalgalarini durdurabilmelerinin saglanmasi
gerektigini  belirtmigtir.5 Ingiltere’de  sosyal medya
platformlarinin biiyiik cogunlugu, insanlarin kendileri hakkinda
herhangi bir kisisel ayrintry1 paylasmalarin
gerektirmemektedir. Dolayisiyla sosyal medya kullanicilar
kendilerini anonim kimliklerle tamitarak actiklar1 hesaplar
tizerinden yaptiklar paylasimlarla bireysel ve toplumsal bazda
sonradan onlenmesi gii¢ zararlara neden olabilmektedir. Bu tiir
zararlarmn 6nceden dnlenmesi amaciyla Ingiltere’de ve Cevrimigi
Giivenlik Kanun Tasarisiyla getirilen diizenleme ile sartlar

8 Department for Digital, Culture, Media & Sport and The Rt Hon Nadine
Dorries MP. 2022
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saglayan sosyal medya sirketlerine kullanicilarina kimliklerini
dogrulamalar1 ve onlarla kimlerin etkilesime girebilecegini
kontrol etmeleri igin yeni metotlar sunma yukimlaligi
getirilmistir.#” Sosyal medya platformlar1 yiikiimliiliigii yerine
getirecekleri metotlar1 kendileri belirleyebileceklerdir. Bu
baglamda sosyal medya platformlar1 gesitli yapay zeka
teknikleri veya farkli yazilimlar kullanarak gergek kimligi ile
iliskilendirdikleri hesaplar1 kimligi dogrulanmis hesaplar olarak
siniflandirabilir. Kullanicilara kendileriyle iletisim
kurabilecekleri hesaplari siniflandirma olanagi sunabilir. Bu
sekilde isteyen kullanicilar, sosyal medya platformunun
kendilerine sundugu “yalnizca dogrulanmis hesaplarin mesaj
gondermesine, paylasimlarimi gorebilmesine ve
paylasimlarimla  etkilesime girmesine izin veriyorum”
anlaminda segenegin oldugu kutucugu isaretleyebilirler. Bu
yontem soz konusu yiikiimliiliiglin yerine getirilmesinde
kullanilabilecek yontemlere Ornektir. Ayrica 12 Mayis 2021
tarihinde yayimlanan Cevrimi¢i Giivenlik Kanun Tasarist
“kullanic1 kimlik dogrulamas1” baghgindaki 65. maddesinde 1.
kategorideki®® hizmetleri sunan sosyal medya sirketlerinin tiim
kullanicilara® kimliklerini dogrulama se¢cenegi sunmak zorunda

87 Department for Digital, Culture, Media & Sport and The Rt Hon Nadine
Dorries MP. 2022

8 Genis g¢evrimici varlig1 olan ve yiiksek riskli 6zellikler tastyan Facebook,
TikTok, Instagram ve Twitter gibi sosyal medya sirketleri 1. Kategori'deki
sirketlere 6rnek gosterilebilir. Department for Digital, Culture, Media & Sport,
Home Office, The Rt Hon Oliver Dowden CBE MP and The Rt Hon Priti Patel
MP. UK Leads The Way in a ‘New Age of Accountability’ for Social Media. Erisim
Tarihi: 7 Aralik 2022. https://www.gov.uk/government/news/uk-leads-the-
way-in-a-new-age-of-accountability-for-social-media.

89 Cevrimi¢i Glivenlik Kanun Tasarisi’'ndaki madde hiikmiinde agik¢a “all
adult users” seklinde yetiskin kullanicilar i¢in bu yiikiimliltigiin s6z konusu
oldugu belirtilmistir. Dolayisiyla burada tiim kullanicilar ile kastedilen ergin
kullanicilardur.
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olduklar1 hiikme baglanmistr.® Bu sartin istisnasi, 1.
kategorideki sosyal medya sirketlerinin zaten sunduklar:
hizmete erisim i¢in kimlik dogrulamasinin gerektigi hallerdir.
Eger ki kullanicinin platforma erisimi i¢in kimlik dogrulamas:
gerekiyorsa o platformun tekrardan kullanictya kimlik
dogrulama segenegi sunmasina gerek yoktur. Ancak kullanici
kimlik dogrulamas: yapilmasina gerek olmaksizin, ki glintimiiz
sosyal medya platformlarinda gergek kimlikle kesin baglantili
saglayabilecek bir dogrulama gerekmemektedir, sisteme
girebiliyorsa sistem, isteyen kullanicilarin kimlik dogrulamasi
yapmalarini saglayacak bir secenek sunmak zorundadir. Bu tiir
ylkiimliiliikler ile amaglanan anonim hesaplarin olusturdugu
zararlarin  Onlenmesi  i¢in  hesaplarin  anonimliginin
kaldirilmasidir. Meta Threads uygulamasinin Instagram’a
bitisik calismas1 da kesinlik saglamamakla birlikte kullamici
hesabinin gercek kimlikle iliskilendirilmesini saglamaya yonelik
bir metot olup ayni amaca hizmet etmektedir.

SONUC

Kisisel verilerin korunmasina hizmet eden haklardan biri
olan unutulma hakki, temelde kisilerin gerek kendi paylasimlar:
gerekse baskalarmin paylasimlari sonucu yazili veya gorsel
verilerinin erigilebilirliginden zarar gormeleri halinde giindeme
gelmektedir. Unutulma hakki, kisilerin 6zellikle toplumda bir
birey olarak var olmalarini saglayan kisilik haklarim
gelistirebilmelerine zarar veren paylasimlarin kaldirilmasim
yahut erisiminin simirlandirilmasini saglamaktadir. Bu sekilde
kisilerin kisiliklerini inga ederek toplumda yer edinmelerinin
oniindeki gilincel olmayan eski igeriklerden kurtularak stirekli
kendilerine atfedilen zararli durumlardan kurtularak kisilik
gelisimine devam edebilmeleri ve topluma entegre olabilmeleri
amaclanmaktadir. Zira beser diiser sasar. Onemli olan yeniden

% Online Safety Bill, House of Lords and House of Commons. HL Bill 164.
House of Lords and House of Commons. Erigsim Tarihi: 26 Temmuz 2023.
https://bills.parliament.uk/bills/3137.
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kalkip ilerlemeye devam edebilmektir. Unutulma hakki tam da
bu noktada kisilerin korunmasini saglayan énemli bir haktir. Bu
hak unutulma hakki ismiyle internetin ve ozellikle sosyal
medyanin yaygimnlasmasiyla giindeme gelmis olsa da hakkin
temel amaci diisliniilerek yalmizca g¢evrimigi ortamlara degil,
¢evrimigi olmayan yazili basili igerikleri de kapsayacak sekilde
uygulama alaninin genisletilmesi gerekmektedir. Nitekim kisilik
hakkinin korunmasinda son derece 6nemli olan bu hakkin
yalnizca internet ortaminda kisilik hakkini koruyup ¢evrimici
olmayan ortamlarda kisilik hakkini korumasina gerek olmadig:
diistincesi temel hak ve Ozgilrliiklerin korunmasiyla
catismaktadir.

Sosyal medya ve internet siirekli gelismektedir. Bu gelisimle
birlikte yeni sosyal medya uygulamalari kullanicilara
sunulmaktadir. Ozellikle kisisel verilerin korunmasi baglaminda
veri sorumlusu olarak sosyal medya platformlarina mevzuat ile
bir¢cok yiikiimliiliik getirilmis olsa da Meta Threads gibi yeni
sosyal medya platformlar1 bu yilikiimlilikleri yerine
getirmekten kacinacak sekilde tasarlanabilmektedir. Instagram
hesabina bitisik calisacak sekilde tasarlanan Meta Threads
uygulamasmin profil isminde degisiklige izin vermeyecek
sekilde ve Instagram hesab: silinmeksizin Threads uygulamasi
silinmeyecek sekilde tasarlanmis olmasi, KVKK’deki bircok
hiikiim ile getirilen kisisel verilerin korunmasina hizmet eden
verilerin islenmesindeki genel ilkelere, veri sorumlusunun
yliktimliiliiklerine ve veri sahibinin haklarina yonelik
diizenlemelere aykirilik olusturabilecek niteliktedir. Bu sekilde
yukiimliiliiklerden kaginmalarimi saglayacak tasarimlar yerine
sosyal medya sirketlerinin sosyal sorumluluk {istlenerek
kigilerin temel hak ve Ozgiirliiklerini koruyucu tasarimlar
gelistirerek temel hak ve ozgiirliikleri garanti eden uygulamalar:
kullanicilara sunmalar1 gerekmektedir. Benzer sekilde ceza
hukuku baglaminda da sosyal medya platformlari, savunduklar
ozgiirliigiin kigilerin temel hak ve hiirriyetlerinde ozgiirliik
olmasina dikkat etmeli, kotiiniyetli kisilerin normal sartlarda
isleyemedikleri suglar1 6zgiirce islemelerine imkan veren ve bu
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dogrultuda kisileri sug islemeye tesvik eden platformlar
olmaktan kaginmalidir.
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The Circulation of Child Sexual Abuse Materials
on the Internet: Case of OnlyFans
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Oz
Artan internet kullanimi ve dijitallesme ¢ocuk cinsel
istismar materyallerinin (CCIM) internet ortaminda dolagimini
kolaylastirarak ¢ocuklarin cinsel istismardan korunmasimni
giiclestirmektedir. Ozellikle bazi cevrimici video paylasim
platformlar1 (VPP) gilivenli olmayan icerige daha fazla
odaklanma egilimindedir ve bu platformlar ¢ogu sosyal medya
platformunda kullanici olmak i¢in gereken minimum yastan ve
izin verilen igerik politikasindan 6nemli Olciide farklilasir. Bu
platformlardan biri olan OnlyFans, web sitesindeki cinsel
igeriklerin ¢oklugu nedeniyle resit olmayanlar igin 6nemli bir
risk tegkil etmektedir. Calisma 2016’da Londra’da kurulan ve
yetiskinlere 6zgii bir VPP olan OnlyFans’taki CCIM igeriklerini
yeni teknolojiler ve yasal paradigma bakimindan ele almaktadir.
Site resit olmayanlar tarafindan olusturulan CCIM igeriklerini
engellemek {izere Site’ye ilk katilim siireclerinde yiiz tamma ve
dogrulama gibi yas giivencesi teknolojilerinden biiyiik olgiide
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yararlanmaktadir. Yeni veya bilinen CCiM’lerin tespiti,
kaldirilmas1 ve raporlanmasinda karma (hashing) teknoloji
CCIM ile miicadelede 6nemli bir islev {istlenmektedir. Platform
CCiM’ye karsi kapsamli politikalar ve teknolojik ¢dziimler
getirse de bilisim analizleri ve kapsamli arastirmalar
OnlyFans'tan sizan CCIM iceriklerinin bagka platformlarda
dolastigin1 ve yas ve kimlik dogrulama onlemlerinin yeterince
etkin uygulanamadigimi ortaya koymaktadir. Bu noktada
Birlesik Krallik Cevrimici Giivenlik Kanunu (2023) OnlyFans
gibi platformlarin CCIM ile miicadeledeki yasal sorumlulugunu
agirlastiracak yeni bir yasal ¢erceve sunmakta ve Birlesik Krallik
Iletisim Ofisi OFCOM’a VPP’lerin  diizenlenmesi ve
denetlenmesi igin yeni gorevler yiiklemektedir. Ampirik
verilerden yararlanan bu arastirma, OnlyFans'taki CCIM
igeriklerinin tespit edilmesinde belirli bir kullanicinin gergek
yasimin resit olup olmadiginin ve belirli bir icerigin yasadis:
CCIM igerigi olup olmadigmin belirlenmesinde yararlamlan
proaktif teknolojileri tartismaya agarak mevcut bilisim hukuku
literatiire katki saglamay1 amaglamaktadir.

Anahtar kelimeler: Birlesik Krallik, Cevrimigi Giivenlik
Kanunu 2023, ¢ocuk cinsel istismar materyali, ile’d@im Ofisi,
OnlyFans.

Abstract

The increased use of the Internet and digitization makes it
easier for child sexual exploitation materials (CSAM) to circulate
over the Internet, making it difficult to protect children from
sexual exploitation. Specifically, certain online video sharing
platforms (VSPs) tend to focus more on unsafe content, and these
platforms have a significant difference in the minimum age
required to become a user on most social media platforms and
the content policy allowed by the sites. OnlyFans, one of these
platforms, poses a serious risk for minors due to the abundance
of sexual content on its website. The study focuses on CSAM
content on the adult content platform OnlyFans, which was
founded in London in 2016 as an online subscription-based VSP,
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examining it in terms of new technologies and legal paradigm.
To prevent minors from creating CSAM, the site utilizes age
assurance technologies such as face recognition and verification
during the initial joining processes. In the fight against CSAM,
the use of hashing technology is crucial for the detection,
removal, and reporting of new or known CSAM. Despite the
Platform’s comprehensive policies and technological solutions to
combat CSAM, IT analyses and comprehensive research indicate
that CSAM content that was leaked from OnlyFans is being
spread on other platforms, and age and identity verification
measures are not being implemented effectively enough. At this
point, the United Kingdom Online Safety Act 2023 provides a
new legal framework that will exacerbate the legal liability of
platforms like OnlyFans in the fight against CSAM. and
OFCQM, the Office of Communications in the United Kingdom,
is entrusted with new responsibilities in regulation and
supervision regards to VSPs regulation and supervision under
the Act. Using empirical data, this research aims to contribute to
the existing information technology law literature by discussing
the proactive technologies used in detecting CSAM content on
the OnlyFans and whether the actual age of a particular user is
underage or if a particular content is illegal CSAM content.

Keywords: child sexual abuse material, Office of
Communications (OFCOM), OnlyFans, The Online Safety Act
2023, United Kingdom.
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GiRi$

Giintimiizde ¢ogu ¢ocugun! artik “gevrimigi” bir diinyaya
dogdugu kabul edilmektedir.? Cevrimi¢i diinyada “cinsel
istismar” ile erken yaslarda tanisan ¢ocuklarin kimi anlatilari ise
bazen koklii politika degisikliklerine yahut hukuk kurallarinin
tersine gevrilmesine zemin hazirlayabilir. New York Times’da
kose yazart Nicholas Kristofun 2020'de yayinladig:
“PornHub’un Cocuklar1”® adli sansasyonel yazis1 bu yonde
verilebilecek isabetli bir drnektir. Kisa siire iginde kamusal ilgi
uyandiran yazida, PornHub adli yetiskinlere 06zgii igerik
paylasim sitesinde dolasan ¢ocuk cinsel istismar materyalleri*
(CCIM) ve cinsel istismar magduru cocuklarm alintilarina yer
verilmistir. Kristof’a ait “Bir videodaki gencin 14 yasinda m1 yoksa
18 yasinda mu olduundan emin olmak imkinsiz oldugundan ne
Pornhub ne de baskast icerigin ne kadarmmn yasa dist oldugu
konusunda net bir fikre sahip degil.” ifadeleri, gercek yasin ve yasa
dist icerigin tespitindeki zorlugu okuyucuya aksettirirken banka

! Daha erken yasta resit olma durumu harig, on sekiz yasina kadar her insan
cocuk sayilir. Bkz. BM Cocuk Haklar1 Sézlesmesi m. 1, Cocuklarmn Cinsel
Suistimale ve Cinsel Istismara karsi Korunmasia liskin Avrupa Konseyi
Sozlesmesi (Lanzarote S6zlegsmesi) m. 3/a.

20FCOM, Online Nation, (2021), 50,
https://www.ofcom.org.uk/ data/assets/pdf file/0013/220414/online-nation-
2021-report.pdf.

3 Nicholas Kristof, “The Children of Pornhub: Why does Canada allow this
company to profit off videos of exploitation and assault?,” The New York Times,
Aralik 4,2020, https://www.nytimes.com/2020/12/04/opinion/sunday/pornhub-
rape trafficking.html.

4 Calismada, 2016 Liiksemburg Terminoloji Yonergeleri dogrultusunda ve
pedagojik gerekgelerle ¢ocuk pornografisi yerine gocuk cinsek istismar
materyali ifadesi kullarulacaktir. Cocuk pornografisi terimi yalmizca yasal
metinlere atifta bulunurken kullamlacaktir. Bkz. Terminology and Semantics
Interagency Working Group on Sexual Exploitation of Children, Terminology
Guidelines for the Protection of Children from Sexual Exploitation and Sexual
Abuse, (Luxembourg, 2016) 38.
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yetkililerini ve siyasileri de harekete gecirmistir. Yazinin
yayinlanmasindan hemen sonra PornHub’un iki biiyiik 6deme
islemcisi, sitenin 6deme hizmetlerini askiya alarak ¢ocuk cinsel
istismar iddialarimi sorusturacagimi duyurmus akabinde ise
PornHub dogrulanmamis kullanicilar tarafindan yiiklenen
milyonlarca videoyu silerek sitesinden kaldirmis® ve “biiytiik bir
igerik temizligi”® yapmustir. Senator Josh Hawley liderligindeki
bir grup siyasi ise Pornhub gibi web sitelerinin yasa dis1 igerik
barindirmasi nedeniyle hukuk mahkemesinde dava agma hakki
verecek bir yasa tasarisin1 sunmustur.”

PornHub 0Ornegi giiniimiizde pek ¢ok video paylasim
platformunun (VPP) kars: karsiya kaldig1 ¢cocuk cinsel istismari
vakalarini yasal ve teknolojik olarak ele almayir zorunlu
kilmaktadir. Bu zorunlulugun arkasinda internet kullaniminin®
ve web kullanicilarinin artisina bagh olarak, interneti ¢evrimici
cinsel aktivite i¢in kullanan kisilerin belirgin oranda artmasi

5 Jacob Kastrenakes, “Pornhub just removed most of its videos,” TheVerge,
Aralik 14, 2020, https://www.theverge.com/2020/12/14/22173858/pornhub-
videos-removed-user-uploaded-visa-mastercard-verified.

¢ Samantha Cole, “Pornhub Just Purged All Unverified Content From the
Platform,” Vice, Aralik 14, 2020,
https://www.vice.com/en/article/jgqgjjv/pornhub-suspended-all-unverified-
videos-content. Arama ¢ubugunda goriintiilenen sayiya gore dogrulanmamis
videolar da dahil olmak iizere PornHub’in web sitesinde yaklasik 13,5 milyon
video bulunmaktaydi. S6z konusu gelismeden sonra Pornhub sitesindeki
videolarmn ¢ogunu kaldirmistir.

7 Carlie Porterfield, “New Senate Bill Would Let Sex Trafficking And Revenge
Porn Victims Sue Websites Like Pornhub,” Forbes, Aralik 9, 2020,
https://www.forbes.com/sites/carlieporterfield/2020/12/09/new-senate-bill-
would-let-sex-trafficking-and-revenge-porn-victims-sue-websites-like-
pornhub/?sh=3439890128f2.

8 Diinya Internet Istatistikleri’ne gore, 31 Aralik 2021 tarihi itibariyle diinya
capinda bes milyardan fazla insan Internet kullaricisidir. Bkz. “World Internet
Usage and Population Statistics,” Internet World Stats, erigim tarihi Eyliil 12,
2023, https://www.internetworldstats.com/stats.htm.
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https://www.forbes.com/sites/carlieporterfield/2020/12/09/new-senate-bill-would-let-sex-trafficking-and-revenge-porn-victims-sue-websites-like-pornhub/?sh=3439890128f2
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gercegi yatmaktadir.® Bunun yaru sira resit olmayan kullanicilar
da giderek daha fazla gorsel-isitsel igerik tiiketmekte ve
VPP’lerdeki yasadisi ve c¢ocuklara uygun olmayan zararl
igerikler de giderek artmaktadir.!® Nitekim ¢ocuklar tarafindan
yogun bir sekilde sosyal etkilesim amaciyla kullanilan ¢evrimigi
sosyal platformlar aym: zamanda c¢ocuklara yonelik cinsel
istismar goriintii, ses veya videolarin iiretilmesi, dagitilmasi,
bulundurulmas: gibi suglarin olusmasinda rol oynamaktadir."
Cocuklarmn viicut biitiinltiglinti ve haklarim ihlal eden CCiM
igeriklerinin sanal sosyal aglarda artan sayida kisiye ulasabilir
olusu, ¢ocuklarin biitiinsel gelisimi agisindan yikici oldugu gibi
¢ocuklar tizerindeki potansiyel sonuglar1 yasamlari boyunca
devam etmektedir.’? Literatiirdeki calismalar ise cinsel istismar
olgusunu agirlikli olarak maddi ceza hukuku yahut ¢ocuk
haklar1 tizerinden, VPP’lerin igeriklerini ise ifade hiirriyeti ve
¢ocuklarin cinsel istismardan korunmasi hakki karsithg: ile adil
denge Olciitline bagsvurarak incelemektedir. Buna karsin
VPPlerde barindinlan CCiM’ler ve “istismar” olgusunda
birincil oneme sahip olan “gercek yas” in tespit edilmesinde

9 Al Cooper, Gale Golden, William L. Marshall, “Online Sexuality and Online
Sexual Problems: Skating on Thin Ice.” i¢inde William L. Marshall, Yolanda
Fernandez, Liam Marshall, Geris Serran (eds.), Sexual Offender Treatment:
Controversial Issues, (England: John Wiley & Sons, Ltd., 2006), 79-91.

10 EU Directive, Directive (EU) 2018/1808 of the European Parliament and of the
Council of 14 November 2018 Amending Directive 2010/13/EU on the
Coordination of Certain Provisions Laid Down by Law, Regulation or
Administrative Action in Member States Concerning the Provision of
Audiovisual Media Services (Audiovisual Media Services Directive) in view of
Changing Market Realities, (2018), m. 45.

11 The Economic and Social Council, Resolution 2011/33 Prevention, Protection
and International Cooperation against the Use of New Information
Technologies to Abuse and/or Exploit Children, (2011).

12 World Health Organization, Report of the Consultation on Child Abuse
Prevention, (Geneva, WHO: 1999)., The Economic and Social Council,
Resolution 2011/33.
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yararlanilan “yas giivencesi teknolojileri” bugiline kadar
kapsamlica arastirlmamigstir. S6z konusu eksikligi gidermeyi
amaglayan bu galisma, 2016’da Londra’da kurulan 18+ ¢evrimigi
abonelik tabanli bir VPP olan!* OnlyFans1 (“Platform” veya
“Site”) CCIM iceriklerine karsi gelistirilen teknolojiler ve
kapsamli politikalar bakimindan incelemektedir. OnlyFans'in
arastirma konusu olarak tercih edilmesi baglica iki sebebe
dayanmaktadir: Ik olarak, Platform 2016’da kurulmasina
ragmen diger platformlara gore oldukga kisa bir siire iginde
yliksek bir popiilariteye kavusarak bazi kullanicilart milyoner
yapacak kadar giiglii bir is modeline ve yiiksek bir sermayeye
sahip olmustur.4 Ikincisi ise siire¢ icinde, fakat daha ok

13“ About,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/about., “Anti-Slavery and Anti-Trafficking Statement,”
OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/antitraffickingstatement. Tiirkiye’de OnlyFans’a erisim
engellenmis olup ¢alisma yurtdisinda tamamlanmuistir.

14 Ocak 2023 itibariyla OnlyFans platform hizmetlerinin ortalama aylik aktif
alicillarinin, Dijital Hizmetler Yasasi'min amaglar: dogrultusunda “gok biiytiik
bir ¢evrimigi platform” olarak tanimlanan 45 milyon kullanici esiginin altinda
kalmis oldugu halde Mayis 2023 itibariyla Site’'nin 3 milyon kayitli igerik
iireticisi ve 220 milyon kayitli abonesi oldugu ve her ay yedi milyondan fazla
hayranin OnlyFans’ta harcama yaptig: belirtilmektedir. 2016’dan giintimiize
istatistikler Sirket’in biiyiime ivmesindeki ciddi yiikselise isaret ederken Site
kullanicilarimin edindigi gelir ve servet de dikkate degerdir. Buna gore igerik
iireticilerin ilk %1’inin yilda alt1 rakamli meblaglar kazanmaya basladig;,
300’den fazla igerik {iireticinin yilda en az 1 milyon dolar, yaklasik 16.000'nin
ise yilda en az 50.000 dolar gelir elde ettigi ve son olarak igerik {ireticilere
Odenen toplam tutarin kurulusundan bu yana 3,2 milyar dolar oldugu tahmin
edilmektedir. (Elena Martellozzo, Paula Bradbury, “Too much to lose? Why
OnlyFans fails to censor its explicit content,” LSE (Blog), Ekim 5, 2021,
https://blogs.Ise.ac.uk/medialse/2021/10/05/too-much-to-lose-why-onlyfans-
fails-to-censor-its-explicit-content/., Noel Titheradge, Rianna Croxford “The
children selling explicit videos on OnlyFans,” BBC, Mayis 27, 2021,
https://www.bbc.com/news/uk-57255983., Dan Brimack, “OnlyFans has tons of
users, but can’t find investors,” Axios, Agustos 19, 2021,
https://www.axios.com/2021/08/19/onlyfans-investors-struggle.
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kamuoyu baskis1 sonucunda, muhafazakar politikalarin ve
ahlaki telakkilerin 6ne ¢iktig1 Cin, Hindistan, Iran, Rusya, Suudi
Arabistan gibi biiyiik {ilkeler Site’ye erisimi engellemis ya da
Platform’un kullanimini yasaklamistir.”® Bilindigi gibi bu listeye
Istanbul 1. Sulh Ceza Hakimligi'nin 7 Haziran 2023 tarihli ve
2023/3975 sayil1 karariyla Tiirkiye de dahil olmustur.’* Kamu
otoritelerinin OnlyFans’a erisimi engelleme seklindeki ifade
hiirriyeti miidahaleleri ve sansiir mekanizmasi her ne kadar
calisma konusu disinda birakilsa da OnlyFans'in yasadisi
igeriklerini ele almay1 6ncelikli kilmaktadir.

Platform, yetiskinlere uygun igerigin paylasilmasina izin
verdigi icin Site’ye erisimi en az 18 yasinda olan kisilerle
kisitlamakta ve kullanicilardan kat1 yas ve kimlik dogrulamas:

“Transparency Reports,” (January-July 2023), OnlyFans, erisim tarihi Temmuz
19, 2023, https://onlyfans.com/transparency., Jyoti Mann, “OnlyFans now has
more than 3 million content creators and is a 'global business', says the CEO”,
Insider, Mayis, 13, 2023, https://www.businessinsider.com/onlyfans-has-more-
than-3-million-creators-global-business-2023-5., "OnlyFans owner makes
$500m after spike in users," BBC, Eyliil 1, 2022,
https://www.bbc.com/news/business-62754943.

15 Sian Hewitt, “Which countries have banned OnlyFans? Turkey cracks down
over ‘immoral’ content,” Evening Standard, Haziran 8, 2023,
https://www.standard.co.uk/news/world/which-countries-banned-onlyfans-
site-turkey-b1086461.html.

16 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un 9.
maddesine uyarinca erigim engeli gelmistir. Bilgi Teknolojileri ve Iletisim
Kurumu (BTK)'min Site sorgulamasinda 14 Eylil 2023 tarihi itibarryla BTK
tarafindan uygulanan bir karar bulunamadigi belirtilmektedir. Bkz. “Site
Bilgileri Sorgu Sayfasi,”Bilgi Teknolojileri ve Iletisim Kurumuy,
https://internet2.btk.gov.tr/sitesorgu/. Sosyal medya kullanicilar1 ise Twitter
gibi sitelerden yaptiklari paylasimlarda Site'ye erisimin yasaklanmasina
ragmen erisimin VPN (Sanal Ozel Ag) kullanarak saglanacagin ifade etmistir.
Bkz. Hewitt, “Which countries have banned OnlyFans.”
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talep etmektedir.!”” Buna karsin Birlesik Krallik’in ¢evrimigi kitle
ol¢timii olan Ipsos iris verileri, 15-17 yas araligindaki ¢ocuklarin
OnlyFans'in web sitesine girebildigini gosteren verilere
sahiptir.!® Birlesik Krallik’in resmi telekomiinikasyon hizmetleri
diizenleyicisi ve rekabet otoritesi olan Iletisim Ofisi ise (Office of
Communications, “OFCOM”), OnlyFans’1, kullanic1 olabilmek
i¢in gereken asgari yasin 18 olmasi ve Site'nin orijinal softcore
veya X dereceli igerik! gibi cesitli cinsel igerikleri barindirmasi
nedeniyle “yetiskinlere yonelik VPP” olarak kabul etmistir.?’
Tiim platformlarda oldugu gibi Site’ye yiiklenen yaratici igerikte
Site’nin politikalarini ihlal eden istismar amagl materyallerin
yliklenmesi riski gibi riskler olabilecegi agik¢a belirtilmistir.?!
Kullanicilarin  anonim olmamasi ve Site'nin ugtan uca
sifrelemeye sahip olmamasi nedeniyle OnlyFans kullanicilarinin
CCIM olusturmaya veya dagitmaya calismasi riskinin diisiik bir
olasilik oldugu beyan edilmis ise?? de gerek Platform’daki
mevcut CCIMler gerekse Platform’dan sizan CCIM iceriklerinin
baska VPP’lerde dolasimu giin gectikte artis gostermektedir. Veri
koruma uzmanlar1 basta olmak tizere, cocuk haklari alaninda
calisan profesyoneller ve hiikiimet dis1 orgiitler (HDO) web
sitesinin sunucusunun giivenligiyle ilgili endiselerini dile

17 Age & ldentity Verification,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/transparency-center/verification.

18 OFCOM, Ofcom’s First Year of Video-Sharing Platform Regulation What We
Found, (2022), 93.
https://www.ofcom.org.uk/ data/assets/pdf file/0032/245579/2022-vsp-
report.pdf.

19 Martellozzo, Bradbury, “Too much to lose? Why OnlyFans fails to censor its
explicit content.”

20 OFCOM, Ofcom’s First Year, 93-96.

21 “Anti-Slavery and Anti-Trafficking Statement.”

2 “Combatting CSAM,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/fightcsam.
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getirmis,®® Platform hakkinda yapilan bilisim analizlerinde
Site'nin  0deme  duvarinin  kolluk  sorusturmalarinin
yuriitiilmesini zorlastirdig1 ve sorusturmalar igin mali kiilfete ve
zamana olan gereksinimi de arttirdig ileri stirtilmiigtiir.?

Calismanin birinci boliimiinde OnlyFans'in kurulus stireci,
Kovid-19 pandemisi ile biiytime ivmesi, temel araglar1 ve
stratejileri tanitildiktan sonra ikinci boliimde Site’nin resit
olmayanlar  tarafindan  olusturulan CCIM  iceriklerini
engellemek icin ilk katilim siiregleri, tiglincii boliimde ise stipheli
CCIM iceriklerini belirleme ve kaldirma stirecleri teknolojik
onlemler ve yasal prosediir bakimindan ele alinacaktir. Son
boliimde ise Birlesik Krallik Cevrimici Gilivenlik Kanunu'nun
(The Online Safety Act 2023, “Kanun”) OFCOM'un VPP’leri
denetleme ve diizenleme fonksiyonu ve OnlyFans'in yasal
sorumlulugu tizerindeki potansiyeli degerlendirilecektir.
Popiiler kiiltiirde artan goriiniirliigiine karsin?® akademik

2 Rianna Croxford, “Under the skin of OnlyFans,” BBC, Ekim 17, 2021,
https://www.bbc.com/news/uk-57269939.

24 “Expert Analysis of Open Source Material relating to Child Sexual Abuse
Material and Sex Trafficking occurring on OnlyFans.com,” Anti Human
Trafficking Intelligence Initiative, Nisan 3, 2022,
https://followmoneyfightslavery.org/expert-analysis-ofbropen-source-
material-relating-to-child-sexual-abuse-material-and-sex-trafficking-
occurring-on-onlyfans-com/.

25 Megan Thee Stallion ve Beyoncé'nin 2020 “Savage” Remix’inde OnlyFans’tan
bahsetmesi, Bella Thorne’'nun OnlyFans igerik iireticisi olarak ilk giiniinde 1
milyon dolar kazanmasi haberleri biiyiik siikse yapmistir. Bkz. Sophie Sanchez,
“The World's Oldest Profession Gets a Makeover: Sex Work, OnlyFans, and
Celebrity Participation,” Women Leading Change: Case Studies on Women, Gender,
and Feminism, 6,1 (2022):4-17., Aryana Safaee, “Sex, Love, and OnlyFans: How
the Gig Economy Transforming Online Sex Work,” Doktora Tezi, San Diego
State University, (2021), 20-21. OnlyFans o kadar popiiler oldu ki, kisa bir siire
once Site’de yeni baslayan kisilere rehberlik etmek iizere yeni bir alt dizin
/r/OnlyFansAdvice olusturulmustur. Bkz. Quispe Lopez, “People are turning
to OnlyFans to earn money after losing their jobs during the pandemic,” Insider,
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literatiirde oldukga sinirli bir yer edinen OnlyFans hakkindaki
literatiir OnlyFans’'in web sitesinde yer alan politikalar, OFCOM
ve Ulusal Kayip ve Istismara Ugrayan Cocuklar Merkezi'nin
(“Merkez” veya “UKIUCM”) raporlari ve basin kuruluslarimin
kapsamli haberleri ile saglanmaktadir. Calisma yeni
teknolojilerin ¢ocuklarin cinsel istismar olgusunu tetikledigi
OnlyFans tiizerinden tartismaya agilarak asil olarak VPP’lerin
¢ocuklarin cinsel istismardan korunmasindaki politikalarimi
proaktif teknolojiler araciligiyla sorgulamaya odaklanmaktadr.
Site’'nin 2023 yilina ait seffaflik raporlarindan ve UKIUCM’ye
servis saglayicilar tarafindan iletilen 2020-2023 y1llar arasindaki
siber ihbar raporlarindan alinan veriler yardimiyla olusturulan
tablolar ise ayni zamanda alan literatiiriine ampirik bir katk:
sunmay1 amaglamaktadir. Cocuklara siber diinyada da fiziksel
diinyada oldugu kadar aym: korumanin saglanmas: gerektigi
yoniindeki esasli yaklasimi?® siirdiirmeyi amaglayan calisma,
“yag” ve “istismar” ile “icerik” ve “yasa dist CCIM icerigi”
dongiistinlin  tespitinde bir kirilma noktas1 teskil eden
teknolojinin ongoriilemeyen risklerini ve siber zorluklarin yasal
bir ¢ercevesini OnlyFans 6zelinde ¢izmektedir.

I. ONLYFANS: KURULUS, TEMEL ARAGLAR VE POLITIKALAR

2016’da Londra’da Ingiliz girisimci Tim Stokely tarafindan
kurulan ve Fenix International Limited (“Sirket”) tarafindan
isletilen Ingiltere ve Galler'de kayitli bir sirket olan OnlyFans,
cevrimici abonelik hizmeti saglayan bir VPP’dir.?” Platform,
temelde, igerik {iretici (creator) ve hayran (fan) arasindaki
abonelik merkezli icerik etkilesimi temeline dayalidir. En son
Kasim 2021’de giincellenen Hayran ve Igerik Uretici Arasindaki

Haziran 17, 2020, https://www.insider.com/people-are-creating-onlyfans-
accounts-after-losing-jobs-during-pandemic-2020-6.

26 The Economic and Social Council, Resolution 2011/33.

27 “ About.”
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Standart Sozlesme’ye?® (“Sozlesme”) gore, “igerik tiretici”, “diger
kullanicilar  tarafindan  goriintiilenmek iizere OnlyFans’ta icerik
yaymlamak icin OnlyFans hesabin olusturucu hesabi olarak kuran
kullanic1”, “hayran” ise “bir icerik iireticiyi takip eden ve onun
icerigini  goriintiileyebilen  kullanmict” anlamina gelmektedir.
“Igerik” (content); “icerik iiretici ya da hayran tarafindan OnlyFans’a
yiiklenen, fotograflar, wvideolar, miizik gibi sesler, canli yayin
materyalleri, veriler, yorumlar ve hashtag’ler gibi metinler ddhil olmak
iizere meta veriler, resimler, etkilesimli Ozellikler, emojiler, GIFler,
mem’ler ve herhangi bir materyal”dir. Site; igerik {ireticilerini
potansiyellerine sahip olmalari igin giliclendirme ve onlara 6zgiir
ifade alanlar1 olusturma, icerik {iireticilere hayran kitlesi ile
gercek iliskiler gelistirme kontrolii verme ve igerik tiireticiler ve
hayranlarin {irettikleri ve goriintiiledikleri yasal igerikten para
kazanma 0Ozgiirliigiinii en tist diizeye ¢ikarma gibi amaclara ve
en giivenli sosyal medya platformunu olusturma ve igerik tiretici
ekonomisinde devrim yaratma vizyonuna sahip oldugunu
belirtmektedir.?

Seks iscilerine yonelik olarak tasarlanan GlamWorship ve
Custom4U adl1 web sitelerinin OnlyFans’in kurulusunda kurucu
Stokely’e ilham verdigi ileri siiriilmektedir.’® Buna karsin
OnlyFans salt seks iscilerine yonelik olarak tasarlanmamustir.
Stokely’nin vizyonu baglangigta, icerik tireticilerin igeriklerinden
reklamcilar olmadan para kazanabilecekleri bir site gelistirmek
ve OnlyFans’t her tiirden igerik {ireticiyi kabul eden kiiltiirel
zeitgeist’in bir parcasi haline getirmekti.?! 2018’de cinsel igerikleri

28 “Standard Contract between Fan and Creator,” OnlyFans, erisim tarihi
Temmuz 19, 2023, https://onlyfans.com/contract.

2 “About.”, “Anti-Slavery and Anti-Trafficking Statement.”, “Safety &
Transparency Center,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/transparency-center.

3 Safaee, “Sex, Love, and OnlyFans,” 28.

31 “About.”
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ile bilinen bir Amerikan web sitesi olan MyFreeCams’in sahibi
Leonid Radvinsky'nin sirketin %75’inin sahibi olmasiyla
OnlyFans giivenli olmayan (Not Safe For Work) igeriklere ve
miistehcenlige odaklanarak amator bir pornografi sitesi olarak
tin kazanmaya,® kisa siire iginde ise “dijital patronaj”?,
“pornonun  Patreon’u,”* “pornonun Odeme duvari,”®
“yetiskinlere yonelik eglence sektoriiniin en popiiler sitesi”3¢ gibi
tinvanlar ile amilir olmaya baglamistir. Platform, fitness
uzmanlari, makydzler, miizisyenler ve grafik tasarimcilar dahil
olmak {izere miistehcen olmayan genis bir igerik yelpazesine ev

% “OnlyFans: A Case Study of Exploitation in the Digital Age, Executive
Summer,” The Avery Center, (2021) 2, https://theaverycenter.org/wp-
content/uploads/2021/12/OnlyFans-A-Case-Study-of-Exploitation-in-the-
Digital-Age-1.pdf., Joshua Zitser, “’Being made homeless is a perpetual fear’:
What it’s like to risk everything just for posting on OnlyFans,” indy100, Aralik
24, 2020, https://www.indy100.com/celebrities/onlyfans-lauren-kwei-sex-
work-b1777617.

3 Dijital patronaj, bir igerik dreticiye, c¢alismalarimn takdir edildigini
gostermek ve karsiliginda 6zel igerik almak igin siirekli mali destek saglama
siirecidir. Jirassaya Uttarapong vd., “Social Support in Digital Patronage:
OnlyFans Adult Content Creators as an Online Community” i¢inde Extended
Abstracts of the 2022 CHI Conference on Human Factors in Computing
Systems (CHI EA '22) (New York: Association for Computing Machinery,
2022): 1-7. https://doi.org/10.1145/3491101.3519836.

3 Jake Hall, “OnlyFans is the site where porn is more intimate than ever,”
Dazed, Ocak 19, 2018, https://www.dazeddigital.com/science-
tech/article/38717/1/onlyfans-is-the-site-where-porn-is-more-intimate-than-
ever.

% Jacob Bernstein, “How OnlyFans Changed Sex Work Forever,” The New York
Times, Subat 9, 2019, https://www.nytimes.com/2019/02/09/style/onlyfans-
porn-stars.html.

% Bernstein, “How OnlyFans Changed Sex Work Forever.”
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sahipligi yapsa® ve “herkese yonelik”® “genel bir site”3 olarak
tanitilsa da kullanici arayiizii ve abone modeli sebebiyle
kullanimi 6zellikle seks iscileri arasinda giderek daha popiiler
hale gelmistir.#® Hatta Platform'un gorece kolaylig1 ve
erigilebilirligi softcore araciligiyla “kolay para” kazanma algisi
da daha Once seks is¢isi olmayan pek ¢ok kisinin X dereceli
OnlyFans hesaplar olusturmasina yol agmustir.*! Platform resmi
olarak yetiskinlere yonelik olmayan bir sosyal medya igerik
platformu olarak pazarlansa da Oncelikli olarak miistehcen
icerikleriyle taninmas: ve iliskilendirilmesi sonucu “djjital
pornografi ve sosyal medya arasinda” bir konum elde etmistir.*?
Gergekten de Facebook, Instagram, Twitter, TikTok gibi diger
sosyal medya platformlar: ve Patreon ile karsilastirildiginda Site
miistehcenlige izin vermekte ve bu nedenle platformun
kullanimi i¢in 18 yas simirlamasi getirmektedir.* Site’nin mevcut
miistehcenlik politikas1 ve yas kisitlamasi OnlyFanst sosyal
medya platformu olarak karakterize etmekten

37 OFCOM, Ofcom’s First Year, 93.

3 Alexander Bricken. “The Morality of OnlyFans and Sexually Explicit Content
An  Analysis via Kantian Ethics,” Medium, Arallk 14, 2021,
https://medium.com/science-and-philosophy/the-morality-of-onlyfans-and-
sexually-explicit-content-9650baf8249.

3 Hall, “OnlyFans is the site where porn is more intimate than ever.”

4 “OnlyFans and young people: exploitation or empowerment?,” Voice Box, 4,
https://voicebox.site/assets/onlyfansreport.pdf., Eloise Barry, “Why OnlyFans
Suddenly Reversed its Decision to Ban Sexual Content,” Time, Agustos 26, 2021,
https://time.com/6092947/onlyfans-sexual-content-ban/.

41 “OnlyFans and young people: exploitation or empowerment?,” 4.

#2 Marie Lippmann, Natalie Lawlor, Christine E. Leistner, “Learning on
OnlyFans: User Perspectives on Knowledge and Skills Acquired on the
Platform,” Sexuality& Culture 27, (2023): 1203-1223
https://doi.org/10.1007/s12119-022-10060-0., Vaughn Hamilton vd., “Nudes?
Shouldn’t I charge for these?: Exploring What Motivates Content Creation on
OnlyFans,” (2022), https://hdl.handle.net/21.11116/0000-000A-B69D-8.

43 Safaee, “Sex, Love, and OnlyFans,” 37.
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uzaklagtirmaktadir. Twitter, Instagram ve TikTok gibi
platformlar hesap olusturmak igin yalnizca 13 yas sarti
aramakta, Patreon resit olmayanlardan kullanici hesab:
olusturabilmeleri i¢in ebeveyn izni aramakta, Twitter ise
¢iplaklik seviyelerine iliskin gesitli kisitlamalar getirmektedir.*

OnlyFansin  yapisini,  isleyisini ve  potansiyelini
anlayabilmek icin arkasindaki ekonomik is modelinin
¢oziimlenmesi gereklidir. Site, hayranlarin igerik {ireticilere
dogrudan abonelikler araciligiyla 6deme yaptig1 bir abone
modelinden yararlanmaktadir.® Icerik iireticilerin elde ettigi
karin bir ylizdesini almak {izerine kurulu olan bu sistem
reklamlara diger platformlara gore daha az bagimlidir.* Igerik
tireticilere yapilan hayran 6demelerinin %20’sini Site “licret”
olarak almakta olup ticretin hayran 6demesinden diisiildiikten
sonra kalan %801 ise icerik fireticiye “kazang” olarak

4 Facebook, Ispanya ve Giiney Kore harig, TikTok ise Endonezya ve Giiney
Kore harig, hesap olusturabilmek i¢in en az 13 yasi ararken Instagram ve
Twitter 13 yas1 aramaktadir. Bkz. “Facebook'ta 13 yasindan kiigiik bir ¢ocugu
nasil sikayet ederim?” Facebook,
https://www.facebook.com/help/157793540954833., “Underage appeals on
TikTok,” Tiktok, https://support.tiktok.com/en/safety-hc/account-and-user-
safety/underage-appeals-on-tiktok., “Instagram’da 13 yasmndan kiigiik bir

gocugun sikayet edilmesi,” Instagram,
https://help.instagram.com/154475974694511.,“About parental consent on
Twitter,” Twitter, https://help.twitter.com/en/using-twitter/parental-

consent#:~:text=Tweets-

About%20parental %20consent%200n%20Twitter, country %2C%20t0%20use%
20our%?20service., Safaee, “Sex, Love, and OnlyFans,” 37.

45 OFCOM, Ofcom’s First Year, 93., Hamilton vd., “Nudes? Shouldn't I charge
for these,” 1.

46 Monja Halvorsen, “Female empowerment through OnlyFans? A sociology of
law analysis of tendencies and norms surrounding OnlyFans and the use of sex
as a commodity in the digital realm,” Yiiksek Lisans Tezi, University of Oslo,
(Eyliil 2022), 5., OFCOM, Ofcom’s First Year, 93.
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odenmektedir¥” ~ Bu oranin benzer hizmet sunan diger
platformlara nazaran onemli Olciide daha diisiik bir kesintiyi
olusturdugu ifade edilmistir.*®  Aboneler igerik {ireticilere
taksitlerle, tek seferlik veya izleme basina odeme (pay per
view)# yoluyla deme yapmaktadir.®® Igerik iireticiler igerigi bir
0deme duvarinin arkasina koymakta ve erisim igin 4,99 ila 49,99
ABD dolar1 arasinda degisen bir aylik abonelik ticreti talep
etmekte,”' ayrica, bir 6deme duvarinin arkasinda olan bazi
gonderilerin  de  bir ipucuyla Dbirlikte gonderilmesi
istenilmektedir.®> Platform’un en biiyiik avantajlarindan
birisinin yiiksek etkilesim ile biiytime potansiyeli oldugu
belirtilmekte®® ve gelir elde etmek igin genis bir kitle
olusturmanin 6nemi vurgulanmaktadir.> Bu nedenle igerik
tireticiler, OnlyFans hesaplarini tanitmak icin diger sosyal
medya platformlarindan yararlanmaktadir.>

Yaymn i¢i 6deme sitelerine yonelik daha yogun egilim,
Kovid-19 pandemisinin ekonomik etkisi ve karantinanin
insanlar1 ¢gevrimigi para kazanmaya ve harcamaya itmesi, Site’ye

47 “Terms of Use For Creators,” OnlyFans, erisim tarihi Temmuz, 19, 2023,
https://onlyfans.com/terms.

4 “OnlyFans and young people: exploitation or empowerment?,” 4.

# “Ultimate Guide To OnlyFans Features,” OnlyFans, (Blog), Temmuz 12, 2023,
https://blog.onlyfans.com/ultimate-guide-to-onlyfans-features/.

50 Vikipedia The Free Encylopedia, “OnlyFans,” erisim tarihi Eyliil 12, 2022,
https://en.wikipedia.org/wiki/OnlyFans.

51 Croxford, “Under the skin of OnlyFans.”

52 Safaee, “Sex, Love, and OnlyFans,” 29.

53 Hall, “OnlyFans is the site where porn is more intimate than ever.”, Croxford,
“Under the skin of OnlyFans.”

5 OQOlivia Murphy, “LonelyMans, PhoneyScams, HornyGrans: A corpus-
assisted critical discourse analysis of Twitter users’ perception of postmodern
online sex work on OnlyFans,” Lisans Tezi, Leeds Beckett University, (Mayis
2020), 19.

% Safaee, “Sex, Love, and OnlyFans,” 29.
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yiiksek profilli tnlilerin katihmi gibi ¢ok sayida faktor
OnlyFans”1 “kiiltiirel bir fenomen” haline getirmistir.>® 2021’de
en “etkili”?, “yenilik¢i”*® ve 2022 ve 2023'te ise Avrupa’nin “en
hizl1 biiyiiyen”® sirketlerinden biri olarak adlandirilan Sirket,
ironik bir sekilde, ayn1 zamanda porno karsiti kurulus olan
Ulusal Cinsel Istismar Merkezi'nin Dirty Dozen Listesi'nde yer
almaktadir.®

Site, resmi olarak 18 yas sinir1 ile “her tiirden igerik” ile
“genel kitle” ye yonelik bir goriiniim ¢izse de siire¢ iginde
cevrimig¢i porno sektoriinde edindigi yer ve kamuoyu imajt
Sirket’i bu pozisyondan kurtarmak icin yeni arayislara itmistir.
Bu nedenle kendisini porno ile iliskisinden uzaklastirmaya
calisarak Platform’u Patreon benzeri bir platforma dontistiirmek
i¢in miistehcen igerikleri hari¢ tutan ve fitness, yemek pisirme,
komedi ve miizik gibi kategoriler etrafinda igerik sunan bir
yayin platformu ve mobil uygulamasi olan OFTV'yi
kurmustur.® OFTV, iOS ve Android gibi pornoya izin vermeyen

% Stacey Diane Arafiez Litam, Megan Speciale, Richard S. Balkin, “Sexual
Attitudes and Characteristics of OnlyFans Users,” Archives of Sexual Behavior,
51(2022), 3094, https://link.springer.com/article/10.1007/s10508-022-02329-0.,
Croxford, “Under the skin of OnlyFans.”,“OnlyFans and young people:
exploitation or empowerment,” 4.

57 Raisa Bruner, “OnlyFans: Boosting the creator economy,” Time, Nisan 26,
2021, https://time.com/collection/time100-companies/5950032/onlyfans/.

5 “The 10 most innovative social media companies of 2021,” Fast Company,
Eylil 3, 2021, https://www.fastcompany.com/90600321/social-media-most-
innovative-companies-2021.

% Nathalie Kilby, “FT 1000: the seventh annual ranking of Europe’s fastest-
growing companies,” Financial Times, Mart 1, 2023, https://www.ft.com/ft1000-
2023.

60 #2023 Dirty Dozen List,” The National Center on Sexual Exploitation,
https://endsexualexploitation.org/dirtydozenlist-2023/.

¢! Ingrid Lunden, “OnlyFans CEO says adult content will still have a home on
the site in 5 years,” TechCrunch, Ekim 20, 2022,
https://techcrunch.com/2022/10/19/onlyfans-ceo-says-adult-content-will-still-
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isletim sistemlerinde dagitilabildigi belirtilmelidir.® Buna karsin
OnlyFans ise pornografiyi yasaklayan Apple ve Google
magazalarinda mobil uygulama olarak mevcut degildir.®

Site, Hayran ve Igerik Ureticisi Arasindaki Standart
Sozlesme, Kabul Edilebilir Kullanim Politikas: (KEKP), Hizmet
Kosullan, Gizlilik ve Sikayet Politikasi, Tavsiye Programi
Kosullarn, Platformdan 1§letmeye Yonelik Diizenleme Kosullari®*
dahil kapsamli genel politika ve belgelere sahip oldugu gibi ayni
zamanda CCIM ile miicadele, nefret soylemi, kara para aklama
ve dolandiricilik, modern kolelik ve insan ticaretini onleme gibi
maddi cezai konularini ilgilendiren konularda da gesitli tedbirler
almaktadir. Ayni zamanda igerik tireticilerin telif hakkina dair
koruyucu diizenlemeler getirmekte ve Avrupa Birligi Dijital
Hizmetler Yasasi ve Dijital Binyil Telif Hakk:i Yasas1 gibi
mevzuat hitkiimlerine de referans yapmaktadir. Web sitesindeki
Glivenlik ve Seffaflik Merkezi biitiin bunlara iliskin ara¢ ve
bilgiyi saglar ve aymi zamanda kullanicilara yiiksek riskli
alanlarla ilgili 6zel bilgiler vermektedir.®> Asagida kullanicilarin
OnlyFans’a ilk katilim stireci, icerige iliskin diizenlemeler ve
politikalar CCIM bakimindan ele almacaktir.

have-a-home-on-the-site-in-5-years/., Arbel, “Onlyfans says it will ban sexually
explicit content.”,_Barry, “Why OnlyFans Suddenly Reversed its Decision to
Ban Sexual Content.”

62 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”

63 Tali Arbel, “OnlyFans website to ban ‘sexually explicit’ content,” AP, Agustos
20, 2021, https://apnews.com/article/technology-business-arts-and-
entertainment-68b8ae139a964919414bc99374fd37e1; Bernstein, “How
OnlyFans Changed Sex Work Forever.”

64 Avrupa Birligi'nde veya Birlesik Krallik'ta yerlesik veya ikamet eden igerik
tireticileri i¢in gegerlidir.

65 OFCOM, Ofcom’s First Year, 102.
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Il. COCUK CINSEL iSTISMAR MATERYALLERINi ONLEME:
ONLYFANS’A iLK KATILIM SURECI VE iCERIK POLITIKASI

Internet sunuculari her ne kadar cocuklarin cinsel
dokunulmazhigna iliskin sug¢ teskil eden fiillere dogrudan
karismasalar da dolayli yollar ve tutumlarla ¢ocuk kullanicilarin
ugrayabilecegi risk ve tehditler i¢in kolaylastirici veya 6zendirici
bir faktor olabilmektedir.®¢ CCIM'nin olusturulmasi, dolagimi ve
ticareti ise genellikle c¢evrimi¢i platformlarin yaygin
suiistimalleri arasinda kabul edilmektedir.®” Bu nedenle pek ¢ok
VPP, sitelerindeki CCIMleri caydirma, 6nleme veya CCIM'lerin
goriiniimiinii kaldirma gibi eylemler ile CCIM ile miicadele
politikalar1 gelistirmektedir. CCIM’ler ¢ogunlukla yetiskinler
tarafindan olusturulsa da artik yapay zekanin da gercek ¢cocuk
goriintiilerini kullanarak gercege yakin (deep-fake)® CCIM
icerikleri tirettigi ifade edilmektedir. Ayrica resit olmayan
kisilerin kendi kendilerine iirettikleri (self-generated child
sexual abuse material) CCIM icerikleri de soz konusu
olabilmektedir.

OnlyFans CCIM'yi “18 yasmndan kiiciik bir kisinin ciplaklik da
dahil olmak tizere miistehcen davramiglarinin herhangi bir goriintiisii
veya videosu” olarak tanimlamis boyle igeriklerin ise ¢ocuklarin

66 BM CHS Cocuk Haklar1 Komitesi, Ozel Sektoriin Cocuk Haklar1 Uzerindeki
Etkileri Konusunda Devletin Yiikiimliiliikleri, CHS/GY/2007/10 27 Nisan 2007,
Genel Yorum No. 16 (2013).

7 David Thiel, Renée DiResta, Alex Stamos, “Cross-Platform Dynamics of Self-
Generated CSAM,,” Stanford Internet Observatory Cyber Policy Center, (2023),
2, https://stacks.stanford.edu/file/druid:jd797tp7663/20230606-si0-sg-csam-

report.pdf.

68 Internet Izleme Vakfrmin bir galismasi yapay zekd goriintiileri igeren
CCIM'lerin galerilerini paylagsan web sayfalar1 tespit etmistir. Bkz. Joe Tidy,
“Ingiltere'de hiikiimete cagri: Yapay zeka ile iiretilen cocuk istismari
gorintiilerine karst harekete gecilmeli,” BBC, Temmuz 18, 2023,
https://www.bbc.com/turkce/articles/c4n5egxj0350
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cinsel istismar1 veya sOmiiriisiine vardigimi belirtmistir.®® Site,
CCIM'nin olusturulmasini, yiiklenmesini, dagitilmasmi yasa
dis;, ahlaka ve Hizmet Kosullar ile KEKP’ye aykiri olarak
nitelendirmistir.”” OnlyFans’ta 18 yas alt1 kisileri gosteren deep-
fake’ler agikga yasaklandig1 gibi yalnizca bu igerikleri yiikleyen
tarafin degil, videolarda goriinen herkesin yasimin da
dogrulanmas: gerektigi beyan edilmistir.”? 18 yasmn altindaki
kisilerin kendi kendine olusturduklari CCIM’yi OnlyFans’a
ylikleme riskini en aza indirmek igin ise yas ve kimlik
onlemlerinin  etkinligini  kontrol = etmek  gereklidir.”
Kullanicilarin Site’ye ilk katilim siireci ve igerik politikasini ele
alan bu boliim Site'nin mevcut metodolojisini inceleyecektir.

A. OnlyFans’a ilk Katilim Siireci

OnlyFans'in kullanic1 tabanimin biiyiik bir kismi arasinda
popiiler olan yetiskin igerigi goz oniine alindiginda, 18 yasindan
kiictiklerin  ahlaki, fiziksel veya zihinsel gelisimlerini
bozabilecek materyallere erisiminin saglanmamas: gereklidir.”?
Bu nedenle Site'ye ilk katilim, Platform’un resit olmayanlar
tarafindan kullamilmasini dnlemek amaciyla bir dizi kosulun
yerine getirilmesi ile gerceklesmektedir. Icerik {ireticiler ve
hayranlar i¢in ayr1 ayr1 hazirlanan Hizmet Kogullari'nda Site’ye
ilk katilim siirecine genis bir yer ayrilmistir. Gegerli bir e-posta
adresi, kullanic ad1 ve sifre veya gegerli bir Twitter veya Google
hesab: kullanilarak kimlik dogrulamasi yapildiktan sonra
OnlyFans kullanic1 hesab: olusturulmaktadir.”* Kullanicinin bir

69 “Combatting CSAM.”
70 “Combatting CSAM.”, OFCOM, “Ofcom’s First Year,” 101.

7t OFCOM, Ofcom’s First Year, 101. OnlyFans, Platform’da CCiM’nin
olusturuldugu 6zne bakimindan herhangi bir simflandirma yapmadig: icin
devam eden bagliklarda aksi belirtilmedikge CCIM kategorisi yapilmayacaktir.

72 OFCOM, Ofcom’s First Year, 96.
73 OFCOM, Ofcom’s First Year, 96.
74 “Terms of Use for All Users,” m. 6.
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hesap olusturmak ve Site’deki icerige hayran veya igerik iiretici
olarak erigsmesi i¢in,

i.  Enaz 18 yasinda olmasi ve bunu onaylamasi,

ii.  Yasadig iilke veya eyalet/il kanunlarinin, kullanicinin
yalnizca 18 yasindan biiyiik bir yasta bir s6zlesme ile
yasal olarak baglh olabilecegini belirtmesi ve bu
kanunlara gore kullanicinin yasal olarak bir s6zlesme
imzalayacak yasta olmasi,

iii. ~ Bulundugu {ilke veya eyalet/il yasalarinin OnlyFans’a
katilmasina ve burada bulunan herhangi bir igerigi
gorintiilemesine ve sagladigi herhangi bir islevi
kullanmasina izin vermesi,

iv.  Platform’un talep ettigi diger bilgileri veya dogrulama
kayitlarini saglamas: gerekmektedir. Bu gerekliliklerin
karsilanmamasi halinde OnlyFans’a erisilmemesi veya
kullanilmamas: gerektigi ifade edilmistir.”

Site, OnlyFans kullanicisinin 18 yasindan biiyiik olmasinin iki
nedeni oldugunu belirtmistir: Bunlardan ilki Platform’a abone
olmak veya bu platformda icerik yaymlamak i¢in 6deme kart1
bilgilerinin verilmesi ve yasal olarak bir abonelik hizmeti i¢in
o0deme yapilmasi iken ikinci neden Site’deki bazi igeriklerin 18
yasindan kiiciik kisiler icin uygun olmamasi seklinde
agiklanmistir.”®  Platform’da sunulan hizmetlerin 18 yasin
altindaki kisilerce kullanmasina izin verilmedigi ve cocuklardan
bilerek bilgi toplanilmadig1 ifade edilmistir.”” Bu nedenle Site’ye
ilk katilim siireglerine gore tiim igerik tireticilerin ve hayranlarin

75 “Terms of Use for All Users,” m. 6/a-d., “Terms of Use for Fans,” m. 5/a-d.,
“Age & Identity Verification.”

76 “Age & Identity Verification.”

77“Privacy  Policy,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/privacy.
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en az 18 yagsinda olmas: ve kat1 kimlik dogrulama kontrollerini
gecerek yas ve kimliklerini dogrulamalar talep edilmektedir.”
Site tiim kullanicilarin yasal kimligini bildigini belirtmektedir ve
bu nedenle kullanicilar anonim olamaz.” Bu kosullarin tiim
kullanicilar igin ortak olarak arandig1 not edilmelidir.

Ozel hiikiimler iceren Hayranlar i¢in Kullanim Kosullar
yukarida zikredilen kullanict hesabi igin aranan yas kosulunun
yani sira hayranlarin istedikleri igerigi goriintiilemek ve
kullanmak istedikleri herhangi bir islev igin gerektiginde
“0deme yapmaya muktedir olma” kosulunu aramistir.®° Bundan
bagka Site’deki igeriklerin bir kisminin “yetiskinlere uygun
materyal” olmasi nedeniyle bu gibi igeriklerin farkindalig: ve
bunlarin  erisimi ve goriintiillenmesi konusunda uyarn
niteligindeki agiklama da hayranlarin dikkatine sunulmustur.®!
Hayranlar, bulunduklar: yere bagli olarak, OnlyFans’taki medya
icerigini goriintiilemek icin kisisel olarak tanimlayici bilgiler,
onaylar, 6deme ayrintilari, belgelerden olusan bir kombinasyon
saglamali ve yas tahmini gereksinimlerini karsilamalidir.®2

Igerik Ureticiler i¢in Kullanim Kosullari ise hayranlardan
daha farkli 6zel kosullar icermektedir. Kullanici hesab1 sayfasina
gegerli bir kimlik belgesi ve iki fotograf yiiklenerek icerik {iretici
hesabi olusturulmaktadir.®® Kullanicilarin yasadig: iilkeye bagh
olarak ek bilgiler gondermeleri gerekebilecegi gibi kendilerinden
zaman zaman ek yas veya kimlik dogrulama bilgileri da talep
edilebildigi ifade edilmistir.* Yas ve kimlik dogrulama siirecinin

i

78 “Privacy Policy.”, “Tackling Hate Speech,” OnlyFans, erisim tarihi Temmuz
19, 2023, https://onlyfans.com/transparency-center/tackling.

79 “Tackling Hate Speech.”

80 “Terms of Use For Fans.” m. 5/e.

81 “Terms of Use For Fans.” m. 7.
8 “Age & Identity Verification.”,” Transparency Reports” (January -July 2023).
83 “Terms of Use For Creators,” m. 6/a.

84 “Terms of Use For Creators,” m. 6/e-f.
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bir parcasi olarak, igerik {ireticilerin OnlyFans'ta igerik
yayinlayabilmesi i¢in dokuzdan fazla kisisel tarumlayici bilgi ve
belge saglamasi gerekli oldugu belirtilmistir.®

B. Yas ve Kimlik Dogrulamasimin Etkinligi: Yiiz Tanima
Teknolojileri

Yeni teknolojiler, giivenli internet kullaniminin en 6nemli
adimlarindan birisi olan gercek ya da tahmini yasin tespit
edilerek belirli bir kullanicinin yasinin dogrulamasinda etkili
olan onemli kanallardan birisidir. Yas tahmini (age estimation)
kullanicilarin  yasin1 veya yas araligini tahmin etmek, yas
dogrulamas: (age verification) ise kullanicilarin tam yasim
dogrulamak igin tasarlanmus herhangi bir onlem anlamina
gelmektedir.’® Yas giivencesinin bir bi¢imi olarak kullanicilarin
yasini veya yas tahminini tahmin eden erisim kontrolleri
kullanilmakta®” ve boylelikle 18 yasindan kiigiiklerin
Platform’da pornografik icerik dahil olmak {izere herhangi bir
icerige abone olmasmi engellemek amaglanmaktadir.®® Yeni
teknolojiler gelistikce yas dogrulama teknolojisinin de hizla
gelistigi ve standartlarin stirekli yiikseldigi ifade edilmektedir.®

OnlyFans, yas ve kimlik bilgilerini kontrol etme ve
dogrulama, hesap bagvurularini inceleme, onaylama ve
reddetme konusunda uzmanlasmis 6zel bir ekibe sahiptir.”® Bu

8 “Age & Identity Verification”. Bunlar kullanicinin ad1 soyadi, dogrulanmis
e-posta adresi, posta adresi, dogum tarihi, gegerli fotografli resmi devlet
kimligi, kullaniciya ait bagimsiz selfie ve fotografli kimliklerini tutarken selfie,
sosyal medya hesabi tariticilari, banka hesabi bilgileri, ABD’de W-9 ve Sosyal
Giivenlik Numarasi olarak belirtilmistir.

86 The Online Safety Act 2023, art. 230/2-3.
87 OFCOM, Ofcom’s First Year, 98.

8 OFCOM, Ofcom’s First Year, 98.

8 OFCOM, Ofcom’s First Year, 101.

% “Age & Identity Verification.”
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ekip, insan muhakemesini, kullanicilarin yasimi ve kimligini
dogrulamak icin kendi sirket ici teknolojisini ve tiglincii taraf
hizmet saglayicilarii  kullamir.”'  Ugiincii  taraf —araglan
araciligiyla yiiz tanima teknolojisinin kullamilarak yas
tahmininde bulunulmasi, Site’ye katihm siireclerinde kullanilan
onemli bir teknolojik 6nlem olup web sitesindeki giivenligi ve
yuriirliikteki yasalara uygunlugu saglamay1 amaglamaktadir.®
Yas ve kimlik dogrulamasi teknoloji ve insan zekas1 kullanilarak
proaktif olarak yeniden kontroller ile saglanir.®® Ugiincii taraf yas
ve kimlik dogrulama siireci ile tiglincti taraf saglayicinin bir
selfie’den (6zgekim) alinmis kisa bir “gif” (hareketli resim) ve
resmi bir kimlik belgesinde yer alan bir fotograftaki goriintiiyii
eslestirmek {izere yiiz tanima verileri kullanilarak yas ve kimlik
dijital olarak dogrulanir.®* Hayranlar icin ise ek olarak yas
konusunda giivence almak i¢in 6zellikli siirecin, bulunulan yere
ve {iclincii taraf saglayiciya bagli olacagi belirtilmistir.?> Ugiincii
taraf yas tahmini siirecinden gegcildiginde, yas tahmini siirecinin
kaydini tutmak igin yalnizca siirecin sonuglar (gegcti/kald1 ve
basarisiz olma nedeni) alinir.*® Bu siirecte basarisiz olundugunda
ise Ornegin kullanic1 18 yasindan biiyiik oldugu halde teknoloji
kisiyi 18 yasindan kiigiik olarak tahmin etmisse bu durumda
kullanicinin {iglincii taraf yas tahmini ve kimlik dogrulama
siirecinden gecme secenegine hala sahip olabilecegi ifade
edilmistir.” Uciincli taraf yas kimlik dogrulama siirecinden
gecildiyse, ytrtrliikteki yasalarin izin verdigi durumlarda
ticlincii taraf saglayicilar, kimligin dogrulanmasmi saglamak

91 “Age & Identity Verification.”
92 “Privacy Policy.”
% “Age & Identity Verification.”
% “Privacy Policy.”
% “Privacy Policy.”
% “Privacy Policy.”
97 “Privacy Policy.”
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i¢gin yiliz tanima verilerini saklayabilir.”® Bu verilerin saklandig1
durumlarda ise, kimlik dogrulanirken resmi kimlik belgesinin
ticlinci taraf saglayiciya tekrar saglanmasmin gerekmeyecegi
bildirilmistir.” Bu bilgilerin kullanicilardan talep edilmesi sosyal
acgidan sorumlu oldugu kadar yasal olarak da gerekli
bulunmustur.%

Platform’da bir kimsenin hesab1 oldugu siire boyunca,
kimligin periyodik olarak dogrulanmasi istenebilir.'*! Bir hesap
acildiktan sonra, hesabin kullanicisinin 18 yasindan biiyiik
oldugundan ve hesap acildiginda saglanan bilgilerle
eslestiginden emin olmak i¢in kullanici hesaplar1 diizenli olarak
kontrol edilir.'® Tiim igerik tiretici hesaplari, 30 giinliik bir
dongiide ikincil selfie kontrollerine tabi olup ek c¢apraz
kontrollerinden de ge¢melidir.'® Ayrica belirli yiiksek riskli
yargl bolgelerinde veya ilk dogrulama siireci tamamlandiktan
sonra bir hesabin ek giivenlik i¢in isaretlendigi durumlarda ek
kontroller uygulanabilecegi de eklenmistir.'** Bir igerik {iretici
selfie kontroliinde basarisiz olursa, ilgili hesaba erisilemez ve
ilgili tiim igerik goriiniimden kaldirihir.’® Hesap daha sonra
egitimli moderatorler ekibi tarafindan incelemeye tabi tutularak
ek kimlik belgeleri istemek, bir hesabi askiya almak veya
sonlandirmak veya bir IP adresini yasaklamak gibi uygun
onlemler alinabilecegi belirtilmistir.1%

9 “Privacy Policy.”
9 “Privacy Policy.”
100 “Age & Identity Verification.”
101 “Privacy Policy.”
102 “Age & Identity Verification.”
103 “Age & Identity Verification.”
104 “Age & Identity Verification.”
105 “Age & Identity Verification.”
106 “Age & Identity Verification.”
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C. Birlesik Krallik’taki Yeni Aboneler i¢in Yas Giivencesi:
Yoti'nin Yas Tahmini ve Ondato Dogrulamasi

OnlyFans, Yoti ve Ondato tarafindan saglanan tiglincii taraf
teknolojik ¢oztimleri kullanarak yeni Birlesik Krallik aboneleri
icin yas dogrulamas1 6nlemleri uygulaya koymustur.1” Ugiincii
taraf bir yazilim sirketi olan Yoti, potansiyel kullanicilarin yasiru
dogrulamak i¢gin ytiiz yas1 tahmin teknolojisinin yani sira canlilik,
sahtekarliga karsi koruma ve belge orijinalligi kontrollerini de
gerceklestirmektedir.!® “Canlilik kontrolleri” (liveness checks)
varsayllan bir kullanicinin  gercekten mevcut oldugunu
kanitlamak igin, 0rnegin, kullanicidan yazilimi bir fotografla
sunmadigim kanitlamak i¢in kameraya yaklagmasi veya basini
dondiirmesinin  istenmesi  seklinde uygulanmaktadir.!®
“Sahtecilige kars1 koruma”, (anti- spoofing) ise bir kullanicinin
maske, makyaj vb. gibi yontemler kullanarak yas kontroliinii
atlatmasini onlemek icin gelismis teknoloji kontrollerini ifade
eder.""” OnlyFans'in yas tahmin teknolojisi OFCOM raporunda
asagidaki gibi ifade edilmektedir: “Yoti yas tahmini kontrolii, hesap
kayit siirecinin bir parcasini olusturur. Yeni bir Birlesik Krallik
abonesi, mobil cihazlarimi kullanarak ekranlarinda goriinen bir QR
kodunu tarar. Bu, telefonunda yazilimun yas tahmini portalini agar.
Platform, yas tahmininin nasil tamamlanacagna iliskin talimatlari
goriintiilemeden once, kullanicinin bir veri isleme bildirimini kabul
etmesi  gerekir. Kullanici, vyiiziinii ekraminda goriintiilenen bir
cerceveye yerlestirmeli ve bir selfie cekmelidir. Daha sonra bir “Sifreli
3D FaceMap” vyiiklenir, kullanicouin yast tahmin edilir ve selfie
goriintiisii silinir.”111

107 OFCOM, Ofcom’s First Year, 94.
108 OFCOM, Ofcom’s First Year, 98.
109 OFCOM, Ofcom’s First Year, 98, dn. 80.
110 OFCOM, Ofcom’s First Year, 98, dn. 80.
111 OFCOM, Ofcom’s First Year, 98.
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Yoti, her ne kadar yas tahmin teknolojisinin bir bireyin yasini
tahmin etmede ortalama bir insandan daha iyi oldugunu iddia
etmis olsa da higbir yas giivencesi ¢dziimiiniin tamamen dogru
olmasimin beklenemeyecegi de agiktir.!? Yine de Platform, Yoti
siirecinin tamamlanmasindan sonra Ondata dogrulamas: ile
belirli bir kullanicinin resit oldugundan emin olmak igin baska
teknolojik ¢Oziimlere de basvurmustur. Yoti siirecinin
basarisizligi halinde kullarici {igilinci  taraf Ondato’yu
kullanarak yasini dogrulama segenegine sahip olabilmektedir.!3
Ondato'nun dogrulama siireci, potansiyel bir kullanicinin
pasaport, kimlik gibi resmi bir belgesini analiz eder, daha sonra
kullanicidan ~ kimliklerini tutarken kendilerinin canli bir
videosunu kaydetmesini ve yiiklemesini ister."* Ondato,
kimligin kullaniciya ait oldugunu dogrulamak icin potansiyel
kullanicinin  ylizintin ~ goriintiistinti  kimlik belgesindeki
goruntiiyle karsilastirir.’’® Bu kontrolleri, yaptirimlar (yani
yasaklanmus kisiler), siyasi olarak ifsa edilmis kisiler ve olumsuz
medya taramalar1 ig¢in yapilan kontroller takip eder.''® Bir
kullanici, Yoti veya Ondato ¢oziimlerini kullanmay1 reddederse
veya vyasmi kanitlayamazsa, kullanicinin abone hesab:
olusturulamaz.'” Ayrica bir hesap olusturmaya c¢alisan
kullanicillar Ondato yas dogrulamasinda basarisiz olursa, bu
kullanicilarin bilgilerinin saklanacag belirtilmistir.'8

112 OFCOM, Ofcom’s First Year, 99.
113 OFCOM, Ofcom’s First Year, 99.
114 OFCOM, Ofcom’s First Year, 99.
115 OFCOM, Ofcom’s First Year, 99.
116 OFCOM, Ofcom’s First Year, 99.
117 OFCOM, Ofcom’s First Year, 99.
118 OFCOM, Ofcom’s First Year, 99.
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D. igerik Politikasi

Platform Hizmet Kosullar1 ve KEKP’ye uygun oldugu
siirece!’ miistehcen igerik paylasimina iligskin herhangi bir
smirlandirma yapmamuigtir. Nitekim 18 yas kosulunun getirilme
sebeplerinden birisinin de Platform’da mevcut olan miistehcen
igerik oldugu belirtilmistir. KEKP hiikiimleri ise OnlyFans'in
yalnizca yasal bir sekilde kullanimina izin vermektedir.!?
Platform’da uygunsuz igerikler ile 18 yasin altindaki herhangi
bir kisiyi istismar edebilecek, zarar verebilecek veya istismar
etmeye veya zarar vermeye tesebbiis edecek sekilde kullanim
yasaklanmistir.’?! Genel olarak 18 yasin altindaki kisilerin veya
icerikte gosterilen tiim bireylerin en az 18 yasinda oldugunu
dogrulayan yazili belge olmadik¢ca bu kisilerin igeriginin
yliklenmesi, yayinlanmasi, goriintillenmesi ve bazi uygunsuz
igerikler'?? ile kullanumlar'?® yasaklanmistir.’** Ayrica Site’de
goriinen veya baska bir sekilde yer alan gercek veya simiile
edilmis miistehcen davraniglarin herhangi bir gorsel tasvirinde
yer alan model, aktdr, aktris dahil tiim kisilerin, Site'nin
yayinlandig tarihte 18 yasin tizerinde oldugu ifade edilmistir.!?®
KEKP’da belirtilen kurallarin ihlal edilmesi halinde ise Hizmet
Kosullari'nda belirtildigi gibi kullanici hesabinin askiya
alinmasi, feshedilmesi ve kazanglara erisimin iptal edilmesi gibi
cesitli yaptirnmlar uygulanabilmektedir.'?

119 “Age & Identity Verification.”

120 “Acceptable Use Policy,” m. 2, OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/terms#acceptable-use-policy.

121 “ Acceptable Use Policy,” m. 4.

122 “ A cceptable Use Policy,” m. 5/b(i-x), 5/c-j.

123 “Acceptable Use Policy,” m. 6-21.

124 Acceptable Use Policy,” m. 5/a(j, ii).

125 “1JSC 2257 Disclosure Statement,” OnlyFans, erigim tarihi Temmuz 19, 2023,
https://onlyfans.com/usc2257., “Age & Identity Verification.”

126 “ Acceptable Use Policy.”
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E. Mistehcen iceriklerin Kisittanmasi Karari ve Bu
Kararin Askiya Alinmasi

Yasa ve diizenleyici islemin Platform’un hiikiim ve hizmet
kosullarmi degistirmesi gerekli oldugu zorunlu hallerde veya
hayran ve igerik iireticileri; dolandiricilik, kotii amagh yazilim
veya diger siber giivenlik risklerinden korumaya iliskin
ongoriilemeyen ve yakin bir tehlike gerceklesmesi durumda
Hizmet Kosullari’nin degistirilebilecegi ifade edilmistir.’”
Sirket, 19 Agustos 2021 tarihinde, Platform’un uzun vadeli
siirdiiriilebilirligini saglamak ve kapsayici kullanici topluluguna
hizmet etmek igin igerik yonergelerini gelistirmeye karar vererek
1 Ekim 2021’den itibaren miistehcen davranis iceren herhangi bir
icerigin artik engellenecegini aciklamistir. Kararin, Ingiliz yaymn
kurulusu BBC'nin Platform’daki yasadisi igerikleri sorusturmasi
ile ilgili baslattigt arastirma dizisi ile ilgili Sirket'e
basvurmasindan ve OnlyFans’in Temmuz 2021"deki ilk Seffaflik
Raporu'nu  yayinlamasindan sonra gelmesine  dikkat
cekilmelidir.!?® Tlgili raporda Sirket’in Haziran 2020 ile Temmuz
2021 arasinda emniyet birimlerinden ¢ok sayida bilgi talebi
aldig belirtilmektedir.'?

Politika degisikligi kararindaki en 6nemli hususun ise aslinda
Site’deki 6demeleri isleyen bankacilik ortaklarmin ve ddeme
saglayicilarimin talepleri ve yatirimar ihtiyathiligi oldugu ifade
edilmelidir.’®® Bunun nedeni temelde 6deme islemcilerinin cesitli

127 “Terms of Use for All Users,” m. 4/a-b.

128 “OnlyFans to ban sexually explicit content.”, Barry, “Why OnlyFans
Suddenly Reversed its Decision to Ban Sexual Content.”

129 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”

130 “OnlyFans to ban sexually explicit content,” Griffin, “OnlyFans bans
sexually explicit videos and posts.”, Joshua Haigh, “OnlyFans suspends policy
change after backlash,” BBC, Agustos 25, 2021,
https://www.bbc.com/news/technology-58331722., Mina Harder, ““Just us who
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yetiskin igerikler barindiran sitelerle iliskilerini kesmeleri ve bu
konulardaki yasal sinirlamalardir.’s! Ornegin Paypal sug
sayilabilecek miistehcen igeriklere ve belirli cinsellik odakli
materyaller veya hizmetler iceren faaliyetler amaciyla kullanimi
yasaklamistir.’® Mastercard riza disi cinsel davrarus goriintiileri,
resit olmayan kisilerin cinsel istismar1 gibi hizmetlerin satisin
yasa disi veya markaya zarar veren islem olarak
nitelendirmistir.!’®® OnlyFans'in pornografi sektoriiyle yakin
iliskisinin ise kredi karti sirketlerinin pornografi ddemelerine
iliskin artan tereddiitlerine ve mesru kaygilarina yol agarak
geleneksel risk sermayesi yatirimcilarindan destek almakta
zorlandig1 ifade edilmistir.’* Buna karsin politika degisikligi
kararindan alti giin sonra yeni bir duyuru daha yapilmis ve
onceki alman kararin askiya alindig1 bildirilmistir. Banka
ortaklarinin ~ OnlyFans'in  her  tiir  icerik  iireticiyi
destekleyebilecegine  ve  yetiskinlere  yonelik igerigin
cezalandirilmayacagina dair giivenceleri ve Platform'u terk
etmeye baslayan icerik iireticilerin tepkisi nedeniyle planlanan

got hurt’: OnlyFans sex workers still haunted by porn-ban debacle,” Fortune,
Ekim 9, 2021, https://fortune.com/2021/10/09/onlyfans-sex-workers-porn-ban-
subscribers/?utm source=flipboard&utm _content=fortune%2Fmagazine%2FT
ech., Jacob Bernstein, “OnlyFans Reverses Its Decision to Ban Explicit Content,”
The New York Times, giincelleme Eyliil 14, 2021,
https://www.nytimes.com/2021/08/25/style/onlyfans-ban-reversed.html.

131 OFCOM, Online Nation, 103.

132 “Acceptable Use Policy,” m. 2/g-i, PayPal, giincelleme Ekim 29, 2022,
https://www.paypal.com/us/legalhub/acceptableuse-full.

133“Mastercard Rules,” Mastercard, (2022), 119,
https://www.mastercard.us/content/dam/public/mastercardcom/na/global-
site/documents/mastercard-rules.pdf.

134 Bernstein, “OnlyFans Reverses Its Decision to Ban Explicit Content.”, Israel
Salas-Rodriguez, “Porn Ultimatum OnlyFans founder Tim Stokely steps down
as CEO months after site’s flip-flop on banning sexually explicit content,” The
Sun, Aralik 21, 2021, https://www.thesun.co.uk/news/17108073/onlyfans-
founder-tim-stokely-quits-ceo-job/.
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degisikliklerinin artik gerekli olmadig1 agiklanmugtir.’® 25
Agustos 2021 tarihli resmi Twitter hesab1 {izerinden atilan tweet
ile Platform’un tiim igerik iireticiler i¢in bir “yuva” kalmaya
devam edecegi mesaj1 verilmistir.1%

Gortildiigi gibi bankacilik ortakliklarinin degisen tutumu ve
kullanici tabanimin direnci ile Sirket kisa siire iginde politika
degisikligi kararini askiya almistir. Daha 0nce de ifade edildigi
gibi New York Times'daki kose yazisimin ardindan banka
ortaklarindan Mastercard ve Visa, kartlarimin PornHub’ta
kullanimini  durdurmus, Site ise bu igerikleri kaldirarak
kullanicilar igin bir dogrulama programi uygulamistir.’¥”
Mastercard ise yasa disi materyalleri engellemek amaciyla
yetiskinlere yonelik icerik islemleri tizerinde kullanici yas1 ve
kimliklerini dogrulama gibi daha siki kontroller yapilacaginm
duyurmustur.’®® Kredi kart1 sirketlerinin bu tepkisine kars: ise
kripto para biriminin 6deme icin Onemli bir gecici ¢6ziim
saglayacagina iliskin cesitli goriisler dahi ortaya atilmistir.!®

135 Haigh, “OnlyFans suspends policy change after backlash.”, Barry, “Why
OnlyFans Suddenly Reversed its Decision to Ban Sexual Content.”

13 OnlyFans (@OnlyFans), “Thank you to everyone for making your voices
heard,” Twitter, Agustos 25, 2021, 2:56 0s.,,
https://twitter.com/OnlyFans/status/1430499277302816773.

137 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”, Siladitya Ray, “Visa Resumes Processing Payments On Some
MindGeek Sites But Maintains Freeze On Pornhub,” Forbes, Aralik 23, 2020,
https://www.forbes.com/sites/siladityaray/2020/12/23/visa-resumes-
processing-payments-on-some-mindgeek-sites-but-maintains-freeze-on-
pornhub/?sh=5ed6eef21663.

13 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”

139 Bernstein, “OnlyFans Reverses Its Decision to Ban Explicit Content.”
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Il. ONLYFANS’'TA CEVRIMIiCi COCUK CiNSEL iSTISMAR
MATERYALLERINiIN DOLASIMI, TESPITi VE TAKiBI

OnlyFans'in CCIM iceriklerine karsi temel politikas1 “sifir
tolerans” olarak ifade edilmistir."® Bunun igin Platform’un
CCIM teskil edebilecek siipheli iceriklerin tespiti ile baglayan ve
UKIUCM ve kolluk sorusturmalar: ile devam eden miicadele
politikas1 ve bagimsiz monitor destegi onem kazanmaktadir.
CCIM iceriklerinin belirlenmesi icin Platform temelde siipheli
icerikleri karma teknolojiler yardimiyla denetleyerek CCIM
riskini ele almaktadir. Belirlenen CCIM icerikleri ise siber ihbar
raporlan ile UKIUCM’ye ve kolluk sorusturmalari yapilmasi
izere yargi ¢evresindeki ilgili emniyet birimlerine iletilmektedir.
Bu boliimde bahsi gecen hususlar aktarilarak Platform’un CCIM
miicadele politikasinin etkinligi tartismaya agilacaktir.

A. Cocuk Cinsel istismar Materyali Riskini Belirleme ve
Karma Teknoloji

Site’'nin CCIM’ye kars1 miicadelede baslica stratejisi, teknoloji
ve insan incelemesinin es gidimlii bir kullanimiyla
gerceklestirilmektedir. Bagka bir deyisle kullanicilarin yasinm ve
kimligini dogrulamak icin proaktif onleme ve saptama c¢abalar1
teknoloji (otomatik) ve insan denetleme ekiplerinin (manuel) bir
kombinasyonunu igermektedir.'! Dolayisiyla Site’deki CCIM
riskini ele alabilmek igin ikili bir yaklagim takip edilmektedir. Tlk
seviye, kilit risk alanlarini belirlemek i¢in trend analizi ve devre
disi birakilan gonderilerin analizi yoluyla dahili bir risk
degerlendirmesidir.2  Ikincisi,  Platform'un  uyguladif
onlemlerin etkinligini degerlendiren harici avukatlar ve siber

140 “Transparency Reports,” (January-July 2023).

141 “Transparency Reports,” (January-July 2023)., “Combatting CSAM.”, “Age
& Identity Verification.”

142 OFCOM, Ofcom’s First Year, 95.
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glivenlik analistleri tarafindan yapilan bir incelemedir.1*?
Platform’un risk degerlendirmesiyle ilgili olarak kullanicilar
hakkinda topladig: tek veri, kullanicillarin 18 yasindan biiyiik
olup olmadigidir.14 flk seviyede, icerigin Platform’da izin verilip
verilmedigini kontrol etmek igin, canli yayinlar da dahil olmak
tizere tim igerik Site’de yayinlandiktan birka¢ dakika sonra
karma goriintii veritabanlar1 dahil en son dijital teknolojilerle
incelenir.'%

Igerik {ireticilerin CCIM’yi Platform’a yiiklemesi ve
ylklendiginde Site’de kalmasi riskini azaltmak i¢in OnlyFans,
karma teknolojiden yardim almaktadir.'6 Bu teknoloji CCIM
goruntiilerinin karmalanmasi, yasa dis1 goriintiilerin tespit
edilmesi ve kaldirilmas1 siirecini kolaylastirarak, karma
algoritmalari, goriintiileri dijital parmak izi gibi “karma degeri”
olarak bilinen benzersiz bir say1 dizisine doniistiirmektedir.#”
Karma degerler araciligiyla kopyalanan igerikler aranarak CCIM
tespitine iligkin siire¢ hizlandirilmaktadir.14 Igeriklerin tamami,
Site’de haber akisinda goriintiilenmeye sunulmadan 6nce kolluk
kuvvetleri tarafindan kullanilan veri tabanlart ve araglar
yardimiyla bir dizi bilinen kotii karma listesi ile
karsilastirilmaktadir.’ Bunun i¢in Microsoft DNA veya Thorn
gibi bir dizi tiglincli taraftan karma eslestirme yapilir.1® flk
incelemeden gegen tiim icerik, egitimli insan moderatorleri
tarafindan yirmi dort saat icinde manuel olarak incelenir ve bu

143 OFCOM, Ofcom’s First Year, 95.

14 OFCOM, Ofcom’s First Year, 95.

145 “Transparency Reports,” (January-July 2023).

146 OFCOM, Ofcom’s First Year, 96.

147 OFCOM, Ofcom’s First Year, 89.

148 OFCOM, Ofcom’s First Year, 89.

149 “Combatting CSAM.”, “Transparency Reports,” (January -July 2023).
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moderatorler, Hizmet Kosullari’m1 veya KEKPyi ihlal
edebileceginden siiphelendikleri her tiirlii icerigi tespit eder,
bunu derhal iist kademeye iletir ve uygun islemi yapar.!!
Hizmet Kosullarim1 veya KEKP’yi ihlal eden materyallerin
yayimnlanmasini 6nlemek i¢in Platform siirekli olarak taranir, Site
uctan uca sifreleme kullanmadig1 igin Site’deki igerikler
moderator ekibi tarafindan goriilebilmekte, dogrudan mesajlar
ve OnlyFans'ta paylasilan igerikler istenilen zamanda
incelenebilmekte ve kaldirilabilmektedir.'>2

Igerikler veya canli yayinlar yeni bir CCIM teskil edebilecegi
gibi daha once tespit edilen bir CCIM'nin Platform’a tekrar
yliklenerek dolasima sokulabilmesi riski de bulunmaktadir. Bu
nedenle “bilinen” (daha 6nce goriilmiis/tanimlanmis) ve “yeni”
(daha 6nce goriillmemis/tanimlanmamis) CCIM tespiti farkll
siireclerden gecmektedir. Yeni CCIM genellikle bir cocuga
yonelik mevcut cinsel istismar1 veya bir suglunun ¢evrimici
ortamda ilk kez dagittig1 igerigi tasvir eder ve igerik bir kez
cevrimic¢i olarak paylasildiginda failler arasinda yeniden
paylasilmaya ve dagitilmaya devam edilebilir.’®® Kolluk
kuvvetleri tarafindan kullanilan veri tabanlarinin ve araglarin
halihazirda bir pargasi olmayan CCIM’ler yeni CCIM
olabileceginden bu igerikteki CCIM’lerin tespitinin daha zor
olabilecegi belirtilmistir.’* Yeni CCIM’leri bulgulamak igin
makine O0grenimi smiflandiricilar1 kullanilmakta ve ardindan
onaylanmak lizere uzman inceleme ekiplerine

151 “Transparency Reports,” (January -July 2023)., “Combatting CSAM”.

152 “Transparency Reports,” (January -July 2023).

153 “Office of Justice Programs U.S. Department of Justice CY 2022 Report to the
Committees on Appropriations National Center for Missing and Exploited
Children (NCMEC) Transparency,” National Center for Missing & Exploited
Children, 5,
https://www.missingkids.org/content/dam/missingkids/pdfs/O[JDP-NCMEC-
Transparency 2022-Calendar-Year.pdf.

154 “Combatting CSAM.”
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gonderilmektedir.’®® OnlyFans'in yeni CCiM’yi tanimlamasi
durumunda, gerekli veya uygun oldugunda igerigin bir karmasi
olusturulur, Site'nin dahili deposuna eklenir ve daha sonra
UKIUCM ve diger tiglincii taraf araglara bildirilir.’* Yeni bir
CCIM onaylandiginda, faillerin tespit edilmesine yardima
olmasi icin bu bilgiler kolluk kuvvetlerine ve HDO'lere
iletilmektedir.’” Ayrica karma degerler diger saglayicilarla da
paylasilarak onlarin da bu degerlere erisebilmesi saglanir.!*8
UKiUCM ve diger karma veri tabanlarina katkida bulunmak,
sektor genelinde cevrimigi CCIM ile miicadele etmenin en
onemli yollarindan birisi oldugu ifade edilmektedir.’®® Site,
siipheli CCIM igeriklerinin tiim iceriklerin ancak %0,001’inden
daha azini olusturdugunu ve siiphelenilen medyanin ¢ogunun
CCIM olmadigini veya yinelenen resimler veya videolar
oldugunu ileri siirmektedir.!® Paralel bir sekilde UKIUCM de
kendisine iletilen dosyalarin ¢ogunlugunun mevcut veya
yillardir internette dolasan ve failler arasinda gevrimigi olarak
almip satilmaya ve paylasilmaya devam eden igerik oldugunu
dogrulamistir.'¢!

CCIM’in tespit edilmesinde kullanici ve iigiincii taraf
raporlamalariin  da biiyiik bir yeri vardir. Topluluk
raporlamasi, moderasyon siirecinin ¢ok 6nemli bir parcasidir.!¢?

155 “Transparency Report,” (July 2021)., “Transparency Reports,” (January -July
2023).,”Combatting CSAM.”

156 “Transparency Reports, (January -July 2023).

157 “Combatting CSAM.”

158 “Transparency Reports,” (January -July 2023).

159 “Transparency Reports,” (January -July 2023).

160 “Transparency Reports, (January -July 2023)., “Combatting CSAM.”

161 “Office of Justice Programs U.S. Department of Justice CY 2022 Report to the
Committees on Appropriations National Center for Missing and Exploited
Children (NCMEC) Transparency,” 5-6.

162 “Transparency Reports,” (January-July 2023)., “Combatting CSAM.”



378 Bilisim Hukuku Dergisi 2023/2

Sitedeki her gonderi ve hesapta, CCIM materyalini bildirmek
igin belirli bir segenegi iceren bir rapor diigmesi bulunur.!®?
Site’de CCIM olabileceginden siiphelenilen herhangi bir igerik
goriildiigiinde rapor diigmesine tiklanarak veya Site’nin destek
e-posta adresine e-posta gonderilerek durumun bildirilmesi
gerektigi belirtilmistir.’** Platform’a iletilen tiim raporlar
moderatOrler tarafindan dahili olarak incelenir.’®> OFCOM ise
OnlyFans'i potansiyel CCIM incelemelerine éncelik verse de
kullanici raporlama siirecinin ve éncelikli CCIM incelemesinin
gerceklesme seklinin agik olmadigina dikkat ¢ekmistir.1¢
OFCOM raporuna gore kullanicilar, igerigi Platform’daki
raporlama mekanizmasi aracihigiyla rapor ettiginde CCIM
“raporlama nedenleri” arasinda goriilmemektedir.!” Inceleme
asamasinda ise zaman hedefi olarak Site, CCIM raporlarim
birka¢ saat ig¢inde arastirmaya baslamayr ve buna iliskin
degerlendirmeyi yirmi dort saat iginde tamamlamay1 6ngorse de
Site heniiz buna yonelik performans verisi saglamamaistir.!¢®
OnlyFans, OFCOM ile temaslarinda 6nlemlerin basarisiz oldugu
durumlarda temel neden analizi yaptigini, mevcut stiregleri
iyilestirmek ve bosluklar tayin etmek i¢in ise yeni teknolojileri
diizenli olarak test ettigini belirtmistir.'®

163 “Transparency Reports,” (January-July 2023)., “Combatting CSAM.”, “Anti-
Slavery and Anti-Trafficking Statement.”, “Creator’'s Guide to Content
Moderation,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/help/3/19/159.

164 “Combatting CSAM.”, “Assisting Law Enforcement,” OnlyFans, erisim
tarihi Temmuz 19, 2023, https://onlyfans.com/transparency-center/assisting.,
“Transparency Reports,” (January-July 2023).

165 “ Anti-Slavery And Anti-Trafficking Statement.”
166 OFCOM, Ofcom’s First Year, 103.

167 OFCOM, Ofcom’s First Year, 103.

168 OFCOM, Ofcom’s First Year, 103.

169 OFCOM, Ofcom’s First Year, 96.
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OnlyFans emniyet sorusturmalari, hesap hacmi ile KEKP
ihlali nedeniyle devre dis1 birakilan ve kaldirilan gonderiler gibi
onlemler hakkinda aylik veriler toplamakta ve bu kontrollerin
etkinligine iliskin karar vericilerle olglimler paylagsmaktadir.!”°
Aylik seffaflik raporlar ig¢in toplanan veriler ise (;CiM’yi
tanimlamak ve Platform’dan kaldirmak igin Site’nin temel aldig:
onlemlerin tam bir analizini yapmak amactyla kullanilir.'”* 2023
yilinin ilk yedi aylik periyoduna iliskin raporlardan alinan igerik
tiretici hesap onayi, devre dis1 birakilan hesap ve igeriklere
iliskin sayisal veriler Tablo 1'de gosterilmektedir.

2023 igerik Uretici Hesap Onay1 Devre Dis1 Birakilan Hesaplar igerikler
Ay Gonderilen Onaylanan « ;laizmet Dolanduricilt Diger . Ylaymilana.: D;vrek[ily
osullarmimn 51 Onlem oplam igeril wrakilan
ihlali £Onleme Nedenler fcerik
Tem 330350 108035 18567 6515 10340 34858199 46121
muz
Hazir 351983 111061 1496 15645 31015477 47031
an 8602
Mayis 391352 124513 1044 8597 17100 31015477 41248
Nisan 408370 136317 900 8875 15953 28313961 36145
Mart 413106 141853 689 10577 16447 27594516 36365
Subat 347015 134148 700 9378 14467 23132697 34490
Ocak 397571 153179 780 10676 16614 23150433 48268

Tablo 1: OnlyFans Ierik Uretici Hesaplari ve icerik Verileri (2023 Ocak-Temmuz
Seffaflik Raporlar1) Kaynak: OnlyFans, Transparency Reports (January -July 2023)

170 OFCOM, Ofcom’s First Year, 97.
171 OFCOM, Ofcom’s First Year, 96.




380 Bilisim Hukuku Dergisi 2023/2

Tablo 1’e gore her ay 30.000-40.000 arasi bir igerik {tiretici
hesap bagvurusu yapilmakta olup bu basvurularin neredeyse
{icte biri onaylanmaktadir. Igerik iiretici hesaplarma yapilan
basvurularin Ornegin devlet tarafindan verilen kimlik
belgelerinin net bir resmini sunamamak veya sosyal medya
taniticilarini saglayamamak  gibi  genellikle  kolayca
diizeltilebilecek nedenlerden dolayr reddedildigi ifade
edilmistir.””> Hesabin devre dis1 birakilma (etkinligin
kaldirilmasi) sebebi olarak “Hizmet Kosullari'ni ihlal eden
icerik”, “dolandiriciligi onleme” ve “diger” olarak {iglii bir
siniflandirilma yapilmistir. Aylhik raporlarda “diger” grubuna
giren sebeplerin neler oldugu ise belirtilmedigi igin
bilinmemektedir.

Tablo 1 ayni zamanda her ay yayinlanmak iizere Platform’a
gonderilen toplam igerik sayisi ile devre dist birakilan igerik
sayisint son iki slitunda vermektedir. Yedi aylik siiregte
Platform’da kademeli bir icerik artisi olduguna dikkat
cekilmelidir. Hizmet Kosullar’mi veya KEKP’yi ihlal eden
icerikler devre dis1 birakilmaktadir.”? Icerigin kaldirilmasinin en
yaygin nedenleri arasinda ise Ozellikle icerikteki bir kimsenin
yasinin 18’ten biiyiik oldugunun dogrulanamamasi veya kisinin
18 yasin tizerinde oldugu dogrulanmasina ragmen 18 yasindan
kiiclik gibi davranmas: sebepleri yer almaktadir.'”* Tablo 1’e
gore devre dig1 birakilan icerik her ay paylasilan iceriklerin %7,3
civarinda olarak hesap edilebilir. Belirtmek gerekir ki
sayilardaki kiiciik farklarin, yanls pozitiflerden veya miikerrer
raporlardan kaynaklanabilecegi ifade edilmistir.'”>Ayni icerigin
birden fazla hesaba sahip bir kullamciyla iliskili olarak
tanimlanmast durumunda ise UKIUCM y&nergeleri ve standart

172 “Transparency Reports,” (January -July 2023).
173 “Transparency Reports,” (January -July 2023).
174 “Creator’s Guide to Content Moderation.”

175 “Transparency Reports,” (January -July 2023).
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operasyon prosediirleri uyarinca bu konu yalnizca bir kez
bildirilmektedir.!7

B. Ulusal Kayip ve istismara Ugrayan Gocuklar Merkezi ile iliski
ve Siber ihbar

Cesitli sekillerde tespit edilen CCiM’lerden sonra Platform,
ilgili ~materyaller hakkinda gerekli yasal prosediirii
uygulamaktadir. Bu konuda yapilan ilk sey, siipheli igerigin
derhal genel goriiniimden kaldirilmasi!”7, UKIUCM'ye bir siber
ihbar raporu gonderilmesi ve kullanicinin hesabinin doksan giin
boyunca giivenli bir sunucuya koyularak hesabmin devre dis1
birakilmas: ve/veya uygun eylemin gerceklestirilmesidir.'”® Bu
rapor iletildiginde, stiphelenilen medya engellenir ve arastirma
icin kaldirilir.””> UKIUCM, genel olarak ¢ocuk istismari ile ilgili
sorunlar icin bir takas odas1 ve kapsaml bir raporlama merkezi
olarak hizmet veren ABD merkezli, kar amaci giitmeyen 6zel bir
kurulustur.’®® Siber ihbar ise ¢ocuklarin ¢evrimigi istismarina
karst UKIUCM'nin gelistirdigi merkezilestirilmis bir raporlama
sistemidir.’”®® Bu raporlar, c¢ocuklarin zararli durumlardan
uzaklastirilmast ve daha fazla magduriyet yasanmasinin
onlenmesi agisindan kritik neme sahiptir.’®? Raporlama sistemi

176 “Transparency Reports,” (January -July 2023).

177 “Transparency Reports,” (January -July 2023)., “Combatting CSAM.”

178 “Combatting CSAM.”, “Transparency Reports,” (January -July 2023).

179 “Transparency Reports,” (January -July 2023)., “Combatting CSAM.”
180“About Us,” National Center for Missing&Exploited Children,
https://www.missingkids.org/home., “Transparency Reports”, (January -July
2023).

181“CyberTipline,” National Center for Missing&Exploited Children,
https://report.cybertip.org.

182 #2021 CyberTipline Reports by Electronic Service Providers (ESP),” National
Center for Missing & Exploited Children,
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aracihigiyla kamuya acgik ve elektronik servis saglayicilar (ESS),
CCIM, ¢ocuga gonderilen istenmeyen miistehcen materyaller
gibi ¢ocuklarin g¢evrimigi cinsel eylemlere yonelik stipheli
durumlarin1 raporlamaktadir.’®® Bir siber rapor, kiigiikleri
korumaya yardimcr olmak igin kullanictyl, resit olmayan
magduru veya diger yararli baglamsal gercekleri tanimlayan
bilgileri igerebilir.!®* Kendilerine iletilen raporlar1 inceleyen
UKIUCM bunlar1 gerektiginde diinya genelindeki kolluk
kuvvetleriyle paylagir.’® UKIUCM’ye iletilen siber ihbar
raporlarini kategorize eden Tablo 2, 2020-2023 yillar1 arasinda
OnlyFans ve diger ESSler tarafindan Merkez'e iletilen
raporlarin sayisini vermektedir. Yasal olarak ¢ocuk pornografisi
olarak adlandirilan CCIM ile ilgili raporlarm en biiyiik
raporlama kategorisini olusturdugu ve raporlarin %99,5’inden
fazlasinin siipheli CCIM vakalarni icerdigi goriilmektedir.1%

Siber  ihbar 2020 2021 2022
Raporlarinin
Kategorizasyonu

Cocuk 21,669,264 29,309,106 31,901,234
Pornografisi
(bulundurma, tretim,
dagitim)

Internetteki 8,689 5,825 7,517
Yaniltict Kelimeler
veya Dijital Gorseller

Cocuklarin 37,872 44,155 80,524
Cinsel Eylemler Igin
Cevrimigi Ayartilmasi

https://www.missingkids.org/content/dam/missingkids/pdfs/2021-reports-by-

esp.pdf.
183 “CyberTipline.”

184 “Transparency Reports,” (January -July 2023)., “Combatting CSAM.”
185 “Combatting CSAM.”, “Transparency Reports”, (January -July 2023).

186 “CyberTipline 2022 Report,” National Center for Missing & Exploited
Children, https://www.missingkids.org/cybertiplinedata.



https://www.missingkids.org/content/dam/missingkids/pdfs/2021-reports-by-esp.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/2021-reports-by-esp.pdf
https://www.missingkids.org/cybertiplinedata

Cocuk Cinsel Istismar Materyallerinin Internet Ortaminda Dolagima:

Onlyfans (jrnegi 383
Cocuk Seks 15,879 16,032 18,336
Ticareti
Bir Cocuga 3,547 5,177 35,624
Istenmeden
Gonderilen
Miistehcen Malzeme
Yaniltica  Alan 3,109 3,304 1,948
Adi
Cocuk Cinsel 11,770 12,458 12,906
Taciz
Cocuk Seks 955 1,624 940
Turizmi
Genel Toplam 21,751,085 29,397,681 32,059,029
Fenix Int. Veri yok 2984 310
(OnlyFans) Raporlar1

Tablo 2: UKiUCM’ye iletilen Siber Thbar Raporlari Istatistikleri (2020-2023)
Kaynak: National Center for Missing&Exploited Children, CyberTipline 2022 Report

Tablo 2’den de kolaylikla anlasilacagy {izere siber ihbara
gonderilen raporlarin sayis1 zaman icinde istikrarl1 bir sekilde
artmustir.’¥” Kamudan ve ESS’dan raporlar alan ihbar sistemine
bugiine kadar bin bes ytlizden fazla saglayici rapor vermek {izere
kayitli olmustur ve bunlarin %17’sini goniillii olarak rapor
vermeyi se¢cen ABD  merkezli olmayan  sirketler
olusturmaktadir.!®® 2021’de 29,3 milyondan fazla rapor alan

187 “Office of Justice Programs U.S. Department of Justice CY 2022 Report to the
Committees on Appropriations National Center for Missing and Exploited
Children (NCMEC) Transparency,” 3.

188“CyberTipline 2022 Report.” Belirtmek gerekir ki ABD merkezli
saglayiailarin CCIM veya agik ¢ocuk pornografisi drneklerini fark ettiklerinde
bunu siber ihbara bildirmeleri yasal olarak zorunludur. Buna karsin CCIM’yi
tespit etmeye yonelik proaktif cabalara veya bir saglayicimin siber ihbar
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Merkez bu raporlarin 29,1 milyonun,'® ertesi yil ise 32
milyondan fazla raporun 31,8 milyondan fazlasinin,' CCiM
bildiren saglayicilardan geldigini raporlamustir. 2021'de
OnlyFans’1 yoneten sirket Fenix 2,982 rapor bildirmisken bu say1
2022’de dramatik bir sekilde sadece 310 olarak kaydedilmistir.!*!
Sayidaki azalmanin kullanilan teknolojik 6nlemlerle ilgisine dair
bir veri bulunmasa da bunun muhtemel olabilecegi de ifade
edilmelidir. Merkez’in raporlarinda 2020 yilinda ise Fenix'e ait
veri ise yer almamaktadir. Ayrica, saglayicilarin gonderdigi
raporlar arasinda hacim, igerik ve uygulanabilirlik agisindan
onemli farkliliklar olabilecegi; 6rnegin, bir sirketin raporlama
sayllarimin kotiiye kullanim amagh igerigi tespit etmek ve
platformlarindan kaldirmak i¢in yogun ¢aba harcamasi sonucu
daha yiiksek olabilecegi belirtilmistir.’> Buna karsin teknoloji
sirketlerinin ¢ogunun aglarindaki ¢ocuk cinsel istismarin
proaktif olarak tespit edip raporlamamay tercih ettigi ifade
edilmistir.!”

C. Kanun Yaptirimi Destegi: Kolluk Kuvvetleri ile is Birligi

OnlyFans, CCIM olusturmak veya dagitmak icin Platform’u
kullanmaya c¢alisan herhangi bir kisiyi sorusturmak,
kovusturmak ve cezalandirmak icin kolluk kuvvetleriyle ortak
hareket etmektedir.!** Faaliyet gosterdigi tiim yargi bolgelerinde
gerektiginde, hizli raporlama ve ilgili irtibat noktalarim
saglamak icin dogrudan kolluk kuvvetleriyle calisan Platform,

raporuna hangi bilgileri dahil etmesi gerektigine iliskin herhangi bir yasal
gereklilik yoktur. (18 U.S.C. § 2258AL., “CyberTipline 2022 Report.”

189 #2021 CyberTipline Reports by Electronic Service Providers (ESP).”

190 “CyberTipline 2022 Report.”

1912021 CyberTipline Reports by Electronic Service Providers (ESP).”,
“CyberTipline 2022 Report.”

192 “CyberTipline 2022 Report.”
193 “CyberTipline 2022 Report.”
194 “Terms of Use For All Users,” m. 8/f., “Combatting CSAM.”
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UKIUCM raporlariyla ilgili olarak kolluk kuvvetlerinin takip
talepleriyle de is birligi yapmaktadir.!”s Ozellikle kolluk
kuvvetlerine stipheli sug¢ faaliyetlerini sorusturmalarina
yardimci olmak, mahkeme islemlerinde tasdikli kayitlar
saglamak, uygun veya gerekli oldugunda stipheli veya yasa dis1
eylemleri bildirmek, siipheli/yasa disi etkinliklerin
belirlenmesine iliskin en iyi uygulamalarin paylasilmasi
¢evrimigi, yas ve kullanict dogrulamasi ve igerik moderasyonu
gibi konularda bir¢ok yonden yardimci olur.'® Bu sekilde suglu
aktorlerinin sorusturulmasi, bunlara karsi harekete gegilmesi ve
su¢ magdurlarinin desteklenmesi amaglanir.’” Bu noktada
OnlyFans'in kolluk kuvvetlerinin bilgi veya yardim taleplerine
yanit veren Ozel bir ekibe ve Emniyet Teskilati'na dair 6zel bir
kilavuzu da sahip bulundugunu belirtmek gerekir.'”® OnlyFans,
idari ve ceza davalarinda devlet kurumlarindan gelen taleplerin
yani sira medeni hukuk konulariyla ilgili talepleri ile ilgili olarak
kullanici bilgilerinin ifsa edilmesini zorunlu kilmak igin
ajanslardan mahkeme celbi, {iretim emri, arama emri veya
mahkeme emri alinmas: gibi resmi yasal siire¢lere uymalarini
ister.!?

Kolluk sorusturmasi ile baglantili olarak, Platform haklarini
veya yasal cikarlarimi korumak igin veya yasal siirece yanit
olarak OnlyFans'in kullanimiyla ilgili olarak sahip oldugu veya
kontroliinde bulunan herhangi bir bilgi veya kaydi kolluk
kuvvetlerine ifsa edebilmektedir.2’ Ugtan uca sifrelemeye sahip
olmayan Platform, kolluk kuvvetleri talep ettikleri bilgileri alma

195“Transparency Reports,” (January 2023-July 2023)., “Combatting
CSAM.”,” Assisting Law Enforcement.”

19 “Assisting Law Enforcement.”

197 “ Assisting Law Enforcement.”

198 “Assisting Law Enforcement.”

199 “Transparency Reports,” (January -July 2023).
200 “Terms of Use For All Users,” m. 8/g.
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hakkina sahip oldugu siirece yasal isim, kullanici adi, profil
URL'si, e-posta adresi, IP bilgisi, telefon numarasi, 6deme ve
fatura islem verileri, icerik ve mesajlasma bilgileri gibi kullanici
verilerini kolluk kuvvetlerinin kullanima sunar.?® OnlyFans,
kolluk kuvvetleri tarafindan alinan taleplerin tiirii ve bunlarin
ait oldugu  kategoriler = (6rnegin, c¢ocuklarin  cinsel
istismari/istismari, mahrem goriintiilerin riza dis1 paylasilmasi,
cinsel saldir1 vb.) gibi konularda onlemlerinin etkinliginin
diizenli olarak degerlendirilmesi icin karar vericilere aylik
olarak olciimler gonderir.2? Platform’un CCIM konusundaki
yaptirimlar1 ise siipheli CCIM’yi OnlyFans'ta paylasmaya
calisan herhangi bir kullanic1 derhal arastirilmasi ve agresif bir
sekilde hedeflenerek raporlanmasina dayalidir.?®® Bu yaptirimlar
kullanicinin hesabinin devre dis1 birakilmasi ve hesaplar: 90 giin
boyunca giivenli bir sunucuya koyulmas: gibi uygun herhangi
bir islem olabilir.204

Emniyet birimleri ile siki iliskilere ragmen Site’deki 6deme
duvar1 (paywall) 6zelliginin pratikte kolluk sorusturmalarini
akamete ugratacak diizeyde ciddi bir engel yarattigi one
siirtilmektedir. Gergekten de Site, kullanicilarin ¢ogunun
igerigin bir 6deme duvarmin arkasina gizlendigi bireysel igerik
olusturucu hesaplarina abone olmasini gerektiren bir i modeli
olusturmustur.2®®> Bu durumun ise CCIM sorusturmalar icin
kullanilan geleneksel kolluk kuvvetleri araglarmin etkinligini
azalttig: ifade edilmektedir.’® Dolayisiyla bir 6deme duvarinin
arkasina gizlenmis igeriklere iliskin yasal stiregler bu konularda
ozel sorusturmaci egitimi olmadan takibi son derece

201 “ Assisting Law Enforcement.”

202 OFCOM, Ofcom’s First Year, 95.

203 “Combatting CSAM.”

204 “Transparency Reports,” (January -July 2023).
205 “Expert Analysis of Open Source.”

206 “Expert Analysis of Open Source.”
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zorlagtirmaktadir.?” Agk kaynak arastirmalar araciligiyla
Site’de meydana gelen sug faaliyeti olasiligini gosteren dnemli
“kirmiz1 bayraklar1” belirlemek nispeten kolay olsa da, 6deme
duvari, cinsel sug faillerinin ve diger su¢ unsurlarmin tespit
edilmesini giiglestirmektedir.?’® Bu durumun ise suglulari genis
Olgekte arastirmak ve takip etmek, hem 6deme duvarinin neden
oldugu dogrudan mali taahhiit hem de 6deme duvarinin etkin
oldugu siipheli sug faaliyetinin her bir vakasini arastirmak igin
gereken ek siire agisindan kolluk kuvvetleri i¢in son derece
kiilfetli oldugu belirtilmistir.2°

Tablo 3 CCIM ile miicadele kapsaminda OnlyFans'in
kiimiilatif karma sayisina ve ytiriitiilen kolluk sorusturmalarina
ait genel bir perspektif saglamaktadir. UKIUCM ye iletilen aylik
siber ihbar raporlar1 ve katkida bulunulan benzersiz karma
sayist ile CCIM oldugundan siiphelenilen medya parcalar ilk
siitunda gosterilmisken Birlesik Kralllk, ABD ve diger
tilkelerdeki kolluk sorusturmalari ikinci stitunda yer almaktadar.

2023 CCIM ile Miicadele Kolluk Sorusturmalar:

AY Siber ihbar | Siipheli Benzersiz Birlesik ABD | Diger Toplam
Raporlar1 Medya Karmalarin Krallik Ulkeler | Kolluk

Parcalari Sayis1

Temmuz | 33 67 67 5 68 59 132

Haziran | 24 38 38 5 71 61 137

Mayis 35 35 35 7 75 95 177

Nisan 66 186 186 5 72 54 131

Mart 16 16 16 6 69 61 136

Subat 36 36 35 5 80 43 128

Ocak 48 48 48 17 86 37 140

Tablo 3: OnlyFans CCIM ile Miicadele ve Kolluk Sorusturmalari Verileri Kaynak:
OnlyFans, Transparency Reports (January-July 2023)

207 “Expert Analysis of Open Source.”
208 “Expert Analysis of Open Source.”

209 “Expert Analysis of Open Source.”
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Tablo 3’e gore her ay 1007iin {iizerinde bir kolluk siireci
gerceklesmesine ragmen ABD ile karsilastirnldiginda Birlesik
Krallik’a ait kolluk sorusturma sayisinin onemli 6lglide diisiik
oldugu goriilmektedir. Diger ilkelerin cografi bolge dagilimi ise
aylik raporlarda yer almadig i¢in bilinmemektedir.

D. Bagimsiz Ugiincii Taraf: Monitor incelemesi

CCIM'nin olusturulmasimna ve dagitilmasina karsi miicadele
etmek, Site'nin sahip oldugu siiregleri kontrol etmek ve bu
sayede seffaflig1 saglamak {izere Site’'ye “Monitor” adi verilen
bagimsiz bir {iglincii taraf monitor yerlestirmesi yapilmigtir.?°
Monitor, Platform’u giivende tutmak igin politikalar ve
prosediirler dahil olmak iizere giivenlik programini ve
calisanlar1 gozden gecirmek olan bagimsiz bir tiglincii taraftir.?!!
Bu oOzellik Site'nin yiriirliikte olan bir dizi politika ve
prosediiriine yeni eklenmis olup OnlyFansin bu goniillii adim
atan ilk sosyal medya platformu oldugu duyurulmustur.?'?

Kiiresel bir hukuk firmasinda avukat olan ve onceleri siber
suclar ve ¢ocuk istismari alaninda ABD’de federal savci olarak
calisan Michael W. Ward, Site’de Monitdr olarak gorev
yapmaktadir.?'®* Monitor'iin gorevleri arasinda Site’nin isleyisini
ogrenme ve test etme, Site'nin yasalara nasil uyulabilecegi, en iyi
uygulamalar1 nasil karsilayabilecegi ve temel degerlere nasil
ulagabilecegi konusunda onerilerde bulunma, giivenlikle ilgili
Sirket politikalarini ve prosediirleri ve metriklerle ilgili verileri
ve egilimleri gbzden gecirme, Site'nin giivenlik programini yasal
gereklilikler ve karsilastirilabilir platformlarla karsilastirma gibi

210 “Combatting CSAM.”, “Our Commitment To Safety & Transparency,”
OnlyFans, erisim tarihi Temmuz 19, 2023, https://onlyfans.com/transparency-
center/commitment.

211 “Our Commitment To Safety & Transparency.”
212 “Our Commitment To Safety & Transparency.”

213 “Our Commitment To Safety & Transparency.”
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konular yer almaktadir.?* Bagimsiz gozlemcinin hazirladig:
raporda simdiye kadar temel is modelinin olusturdugu riskler,
Platform ile ilgili risklere iliskin dis paydaslarin algilari, temel
uyum ylikiimliiliikleri, politikalarin, nlemlerin vb. tasariminin
etkinligi ve bunlarin belirlenen belirli riskleri azaltmak igin
makul sekilde wuyarlanip uyarlanmadigi ve risklerin
azaltilmasina yonelik kurumsal yonetim ve uyum altyapisinin
varlig1 ve etkin uygulanmasi incelenmistir.?!®

E. Tartisma: OnlyFans’in Cocuk Cinsel istismar Materyalleri
Bakimindan Tegkil Ettigi Risk ve Tehlikeleri Ele Alma

OnlyFans'in Birlesik Krallik’taki kullanici tabami agirlikli
olarak gen¢ ve erkeklerden olusmaktadir ve Platform’un
ozellikle 18-34 yas arasi geng yetiskinler arasinda popiiler
oldugu bilinmektedir.?’® Calismanin giris kisminda da
belirtildigi {izere, Ipsos verileri 15-17 yas arasi ¢ocuklarin
Platform’a giris yapabildigini iceren cesitli c¢alismalar
yurtitmistiir. OFCOM ise yalnizca bu verilere dayanarak dogru
¢ikarimlar yapmanin gii¢ olabilecegini ifade etmistir. Bu veriler,
kullanicilarin OnlyFans'in hangi boliimlerine eristigine dair fikir
vermedigi gibi Ornegin bu yas grubundaki kullanicilarin
yalnizca oturum agma sayfasina gidebilecegi?'” yoniinde farklh
senaryolarin da olabilecegi g6z oniinde bulundurulmalidr.

Abonelik modelinin, kullamcilarin CCIM olusturmasini ve
dagitmasini zorlastirdig1 ifade edilmektedir.’® Yukarida da
aktarildigy gibi icerige abone olmak, igerik yayinlamak ve genel
olarak kullanici kaydi olusturabilmek icin Platform’un yiiz
tanima teknolojileri ile desteklenen saglam yas ve kimlik

214 “Our Commitment To Safety & Transparency.”
215 OFCOM, Ofcom’s First Year, 95-96.

216 OFCOM, Ofcom’s First Year, 93.

217 OFCOM, Ofcom’s First Year, 93.

218 “Combatting CSAM.”
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dogrulama kontrollerini tamamlamak gereklidir. Ote yandan
tim kullanmicilarin yasal kimliginin bilinmesi, isimsiz gonderi
paylasilmasina izin verilmemesi, ugtan uca sifreleme
kullanilmamasi, dogrudan mesajlar da dahil olmak tizere
Sitedeki her paylasimin moderatorlerce okunabilmesi gibi ek
gluvenlik bariyerleri de eklenmistir.?’ Buna karsin OFCOM
yakin tarihli bir anket ¢alismas: ile OnlyFans kullanicilarmin,
diger VPP kullanicilarina kiyasla siddet igeren, taciz edici veya
uygunsuz olarak algiladiklarn igerikten korunmadiklarin
hissetme olasiliklarimin  daha yiiksek oldugunu ortaya
¢ikartmustir.??* Kapsamli arastirmalar ve bilimsel kanitlar da
Platform’un cinsel suglardan korunmasi i¢in Site'nin dogrulama
ve moderasyon sistemlerinin yetersiz oldugunu ortaya
koymaktadir.2! Ozellikle Ingiliz yaym kurulusu BBC'nin Mayis
2021’den itibaren yayinladigit OnlyFans arastirma serisi
kamuoyunda biiylik merak uyandirdigi gibi OnlyFans'in
miistehcen icerik yasak kararinda da etki dogurmustur. BBC
serisi, Birlesik Krallk ve ABD’deki c¢ocuk koruma
uzmanlarindan elde edilen bilgiler, polis ve okul goriismeleri ve
Childline araciligryla OnlyFans’taki resit olmayan kullanici
deneyimleri hakkindaki anonim alintilar ile olusturulmustur.???
Yas dogrulama siirecinin nasil aldatilabilecegini gosteren bu
arastirmalar yetiskinlere ait kimlik kullamilarak ya da sahte

29“Combatting CSAM.”, “Anti-Slavery and Anti-Trafficking Statement.”,
“Content Moderation.”, “Tackling Hate Speech.”

20 OFCOM, VSP Tracker Waves 1+2 Chart Pack, October 2021 (W1); March 2022
(W2), 21. https://www.ofcom.org.uk/ data/assets/pdf file/0028/245575/2021-
22-vsp-tracker.pdf.

21“OnlyFans: Empowerment or Exploitation?,” National Center on Sexual
Exploitation, https://endsexualexploitation.org/onlyfans/., “Insufficient
Verification and Moderation: National Center on Sexual Exploitation’s Policy
on Sharing Proof,” National Center on Sexual Exploitation,
https://endsexualexploitation.org/wp-content/uploads/Insufficient-
Verification-Moderation OnlyFans DDL-Proof-2022.pdf.

222 Titheradge, Croxford, “The children selling explicit videos on OnlyFans.”
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kimlik kullanilarak resit olmayan bir igerik {iiretici igin hesap
olusturulabilecegini gostermistir.??* Aym arastirmada yasa dist
olmasina ragmen Platform’a miistehcen videolar ve resimler
ylikleyen ve bunlari satan ¢ok sayida resit olmayan ¢ocugun
oldugunu ortaya koymustur.?* CCIM’lerin varlig1 ve satisi
disinda Ozellikle yasadisi igerik tireten hesaplara iliskin
Platform’un uyguladigi yaptirimlardaki ayrimc: tutum da
arastirilmistir. Buna gore yasadisi igerigin kendisi kaldirilsa dahi
ozellikle kazanghh  hesaplar s6z konusu oldugunda
moderatorlerin ilgili hesaplari kapatmadan Once igerik
tireticilere birden fazla uyar1 vererek yasa dis1 igerik yayinlayan
hesaplara karst tolerans gosterdigine isaret edilmistir.??
Dolayisiyla kazandiran hesaplar arasinda ayrim yapilarak
onceligin kazang oldugu, yasa dis1 materyallerin moderatdrlerce
olagandan daha az siklikta arandigi ya da moderatorlerin
yalnizca kendilerine atanan igerik tiirline odaklanmaya
yonlendirildigine de dikkat ¢ekilmistir.?2

Site’ten sizan goriintiiye dayali CCIM igeriklerinin Site’nin
filigrani ile baska VPP’lerde goriinmeye devam ettigine iliskin
kanitlar da bulunmaktadir. Kidemli arastirmacilar yalnizca bir
saat icinde diger VPP’lerde OnlyFans kaynakli on CCIM

225 Haigh, “OnlyFans suspends policy change after backlash.”, Titheradge,
Croxford “The children selling explicit videos on OnlyFans.”

224 “Letter to OnlyFans,” The National Center on Sexual Exploitation, Mart 7,
2022, https://endsexualexploitation.org/wp-content/uploads/DDL-
2022 Notification-Letter OnlyFans Final.pdf., Titheradge, Croxford, “The
children selling explicit videos on OnlyFans.”

225 “OnlyFans to ban sexually explicit content.”, Noel Titheradge, “OnlyFans:
How it handles illegal sex videos- BBC investigation,” BBC, Agustos 19, 2021,
https://www.bbc.com/news/uk-58255865.

26 “Letter to OnlyFans.”, Titheradge, “OnlyFans: How it handles illegal sex
videos- BBC investigation.”
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bulunabilecegini ileri siirmiistiir.??’ Buna iligkin ytiritiilen bir
calismada Ulusal Cinsel Istismar Merkezi arastirmacilari,
Platform’dan bagka platformlara sizan goriintiiye dayal
CCIM'leri tespit etmek ve OnlyFans'm bu igeriklere iliskin 6zel
sunucular barindirip barindirmadigini gérmek igin halka agik
bir Discord sunucu listesi olan Disboard'u kullanmigtir.??8
Aragtirmacilar, “OnlyFans Leaks” veya “OnlyFans Free” gibi
goriintiiye dayali cinsel istismar1 belirten sunucu adlar1 aramis??
ve OnlyFans ile etiketlenen sonuglarin tigte birinin, yiiksek
oranda CCIM icerdigini ortaya koymustur.2® Ulusal Cinsel
Istismar Merkezi'nin web sitesinde OnlyFans’ta barindirilan
CCiM’lerin ABD Bassavast tarafindan sorusturulmasi icin
matbu bir sikdyet dilekcesi dahi yer almaktadir.?! Merkez’e gore

227 Noel Titheradge, “Young children exploited on OnlyFans, says US agent,”
BBC, Ekim 27, 2022, https://www.bbc.com/news/uk-63249018.

228 “Insufficient Verification and Moderation.”

229 “Insufficient Verification and Moderation.”
230 “Insufficient Verification and Moderation.”

231 Yakin zamanda buna benzer bir deneyim edinen Tiirkiye’de bir Twitter
kullanicistnin Cumhurbagkanhig: fletisim Merkezi (CIMER) sikayeti kisa siire
i¢inde Twitter'da #OnlyFansKapatilsin” etiketi ile giindem olmustur. OnlyFans
kapatilsin kampanyasi ile Site’ye erisim engeli getirilmesi talebi ile CIMER'e
binlerce sikayet yapilmistir. Bir avukat tarafindan hazirlanan ve CIMER'e
sunulan sikdyet metninde ozellikle Tiirkiye’deki ekonomik istikrarsizligin
gengleri kotii etkiledigi bu gibi platformlarin ise pornografi ile geng kitleyi
kolay gelir elde etmeye tesvik etmesi ve kitle nezdinde 6zendirmesi ve hatta bu
yolla bazi kullanicilarin Twitter'da pornografik paylasim yapilarak kolay ve
yiiksek getiri elde edilmesine dair tavsiye paylasimlar: yaptigina deginilmistir.
Bazi konsept hesaplarin ise, daha fazla para kazanmak i¢in anne-babalari ile
pornografik igerik tiretmeye basladig1 not edilerek platformun kamu ahlaki ve
Tiirk aile yapist i¢in ciddi tehlike teskil ettiginden bahisle Site’ye erisim engeli
getirilmesi CIMER'den talep edilmistir. (Umit Kiling, “OnlyFans, CIMER e
Sikayet Edildi: Twitter'da Platformun Kapanmast Igin ‘Kampanya’ Baglatild1,”
WebTekno, Haziran, 6, 2023, https://www.webtekno.com/onlyfans-kapanmasi-
icin-kampanya-baslatildi-h135036.html., Emir Bolat, “OnlyFans, Tiirkiye’'de
yasaklandi!,” Haziran 7, 2023, https://shiftdelete.net/onlyfans-turkiye-
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OnlyFans'in, 2018’de FBI tarafindan kapatilan “Backpage” adl1
bir web sitesinin tiim 6zelliklerine sahip oldugu, yas veya riza
igin yetersiz dogrulama Onlemlerine sahip olarak Platform’un
CCIM gibi suclar icin adeta bir pazar yeri oldugu? ve kiigiiklere
zarar verdigine deginilmistir.>®> Bu nedenle onceligin cocuk
cinsel istismar magdurlarinin ve igerik tireticilerin giivenligi
oldugu belirtilerek Site’de miistehcen igerigin tamamen
yasaklanmasi ve bunun proaktif olarak kaldirmasi yoniinde
goriisler One  siirtlmistiir.?*  Ayrica,  sorusturmalar
kolaylastirmak igin belirlenmis bir kolluk kuvveti hesab1
olusturma, canli akis igin ikili dogrulama uygulama yani igerik
ureticilerin ve canli akis videosundaki herkesin canli akisa
baslamadan 6nce OnlyFans’a video gondererek yas, kimlik ve
izin bilgilerini saglamasini gerektirme, 6zellikle 6zel sohbetler ve
canli akislar icin artirilmis proaktif algilama ve denetleme
onlemleri uygulama basta olmak {izere Site'nin iyilestirilmesi
icin birtakim 6nerilerde de bulunulmustur.?®> Bilisim uzmanlari
ise yapay zeka teknolojilerinin pornografi konusunda
glivenilmez olabilecegini ve miistehcen icerigin istismar veya
telif hakki sorunlarina daha duyarli olmasi nedeniyle
Platform’un isleyisinde daha fazla insan moderatoriine ihtiyag
oldugunu belirtmistir?®¢ OnlyFans ise bugiine kadar
Platform’daki saglanan igerik ve hizmetlerin kesin yapisin

yasaklandi., Furkan Gurbetoglu (@gurbetogli), Twitter, 6 Haziran, 2023, 1:09
OS https://twitter.com/gurbetogli/status/1666024548326690819.

232 “Take Action, Demand the U.S. Attorney General Investigate OnlyFans for
Sex Trafficking and Child Sexual Abuse Material!” National Center on Sexual
Exploitation, https://endsexualexploitation.org/onlyfans/.

233 “OnlyFans: Empowerment or Exploitation.”
234 “OnlyFans: Empowerment or Exploitation.”
235 “OnlyFans: Empowerment or Exploitation.”
2% Croxford, “Under the skin of OnlyFans.”
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detaylandiran verileri yayinlamamistir?” OFCOM’un da
isabetle vurguladig1 iizere CCIM'nin yiiklenmesini yasaklayan
hizmet kosullar;, bu kosullarin mutlaka etkili bir sekilde
uygulandig1 anlamina gelmez.2%

IV. BIRLESIK KRALLIK CEVRIMICi GUVENLIK KANUNU’NUN
ONLYFANS VE OFCOM UZERiINDEKI ETKILERI

Cocuklarin cinsel istismardan korunmasi uluslararasi ve
bolgesel diizeyde, sozlesmeler basta olmak iizere ¢ok sayidaki
tavsiye ve gerceve kararlar gibi soft law belgelerde giiglii bir dille
kaleme alinmustir. Ozellikle ¢ocuk pornografisinin ve bunun
gerceklestirme bicimlerinin sug olarak diizenlenmesi** ve buna
iliskin yasal onlemler alinmasi,?*° cocuklara yaslarina uygun web
giivenligi bilgileri verilmesi?*! ile CCIM igeren veya yayan web
sayfalarim1 kaldirma yiikiimliligii getirilmesi?*> gibi temel
hiikiimler CCIM ile miicadelede baslangi¢c noktas1 olmaktadir.
Nitekim yasa dis1 ve zararli igerigin internette yaygmlig1 ve
¢evrimici zararla miicadeleye yonelik yaklasimlarin yetersizligi
karsisinda ¢evrimigi kullanicilart korumak igin Devlet eylemi

237 Litam, Speciale, Balkin, “Sexual Attitudes and Characteristics of OnlyFans
Users.”

238 OFCOM, Ofcom’s First Year, 101.
239 Avrupa Konseyi Siber Suglara {liskin Sézlesme m. 9.

240 Cocuklarin Cinsel Suistimale ve Cinsel Istismara kars: Korunmasina iliskin
Avrupa Konseyi Sozlesmesi (Lanzarote S6zlesmesi) m. 8/2, 21-23.

241 BM CHS Cocuk Haklar1 Komitesi, Ozel Sektoriin Cocuk Haklar1 Uzerindeki
Etkileri Konusunda Devletin Yiikiimliiliikleri.

22EU Agency for Fundamental Rights and Council of Europe, Handbook on
European law relating to the rights of the child (2022), 141,158-160., EU,
European Parliament and Council of the European Union,
Directive 2011/93/EU of 13 December 2011 on combating the sexual abuse and
sexual exploitation of children and child pornography, and replacing Council
Framework Decision 2004/68/JHA, OJ 2011 L 335, (2011) m. 25., Council of
Europe Committee of Ministers, Guidelines to respect, protect and fulfl the
rights of the child in the digital environment, Recommendation
CM/Rec(2018)7.
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veya miidahalesini gerekli kilmaktadir.#* Teknoloji sirketlerine
ise kullanicilarinin gevrimigi giivenligini arttirmak konusunda
O0zen gosterme ylikiimliliigi getirilmesi, bu alanlara iliskin
bagimsiz bir diizenleyiciye denetleme fonksiyonu verilmesi?* ve
cevrimigi zarar1 azaltmak igin orantili ve risk temelli bir
yaklagimin siirdiiriilmesine ihtiyac duyulmaktadir.2$5 Ote
yandan VPP’ler her ne kadar barindirdiklar: yasa dis1 igerikten
sorumlu olsa da zararli ancak yasa dis1 olmayan igerikler s6z
konusu oldugunda mevcut bir yasal gergevenin bulunmamasi
gibi eksiklikler de s6z konusudur.?4

OnlyFans'in Birlesik Krallik merkezli bir Sirket tarafindan
kurulmast nedeniyle Platform'unda yasa dis1 igerikler
bakimindan dogacak yasal sorumlulugunu saptamak icin
tilkedeki Cevrimici Glivenlik Kanunu'nun ¢alisma bakimindan
ilgili sayilabilecek hiikiimlerine gbz atmak gereklidir. Hiikiimet
tasarisi olarak hazirlanan bu diizenleme, 17 Mart 2022’de Avam
Kamarasi’'nda tanitilmis?*” ve Avam ve Lordlar Kamarasi'ndan
gecerek 26 Ekim’de kralice onay1 alarak kanunlasmistir.
Hiikiimet, Kanun'un "ifade 0zgiirliigiinii savunurken Birlesik
Krallik'y cevrimigi diinyadaki en giivenli yer haline getirme yoniindeki
manifesto taahhiidiinii” ortaya koydugunu belirtmistir. 12

243 Department for Digital, Culture, Media and Sport, “The Online Safety Bill:
Impact Assessment,”
https://assets.publishing.service.gov.uk/government/uploads/system/uploads
[attachment data/file/1061265/Online Safety Bill impact assessment.pdf

24 Department for Digital, Culture, Media and Sport, “The Online Safety Bill.”
245 Department for Digital, Culture, Media and Sport, “The Online Safety Bill.”
246 Department for Digital, Culture, Media and Sport, “The Online Safety Bill.”

247 John Woodhouse, “Research Briefing: Online Safety Bill: progress of the
Bill,” Agustos 31, 2023, 5.
https://researchbriefings.files.parliament.uk/documents/CBP-9579/CBP-

9579.pdf
28 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “Policy paper: Online Safety Bill: supporting
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kisimdan, ¢ok sayida boliimden ve alt maddeden olusan Kanun
temelde cocuklar igin internetin giivenilirligini saglamak
noktasinda gesitli koruyucu diizenlemeler getirmekte ve
teknoloji sirketlerinin yasa dis1 ve zararlh igerikle miicadeledeki
sorumluluk rejimini de biiyiik dl¢iide degistirmektedir. Kanun
temelde arama motoru saglayicilar ile kullanicidan kullaniciya
hizmet saglayan sosyal medya platformlar1 gibi saglayicilarin
icerik sorumluluklarini agirlastirarak ¢ocuklarin zararli veya
yasadis1 igerikten ugrayacag1 zarari azaltmak igin yiiksek bir
koruma getirmektedir. Nitekim internet ortamlarinda yasa dis1
icerik olmayan ancak c¢ocuklarin yasina uygun goriilmeyen
zararli icerikler de olabilmektedir.?*® Platformlarin kaldirmasi
gereken yasa dis1 igerik ile yasa dist olmamakla birlikte
¢ocuklarin yasina uygun olmayan zararhh igerik karsisinda
sorumluluklar1 dogmaktadir.® Bu nedenle Kanun metni
“cocuklara zararli icerik” terimini “cocuklara zararli birincil
oncelikli igerik” (primary priority content that is harmful to
children), “cocuklara zararli éncelikli icerik” (priority content that
is harmful to children ve “Birlesik Krallik'ta kayda deger sayida
cocuga ciddi zarar verme yoniinde maddi risk olusturan tiirden icerik”
olarak {iglii bir ayrim dahilinde ele almistir.?! Yalnizca veya esas
olarak cinsel uyarilma amaciyla iiretildiginin varsayilmasinin
makul oldugu nitelikteki icerik anlamina gelen “pornografik
icerik” ise ¢ocuklara zararli birincil oncelikli igerik arasinda

documents,” glincelleme Ocak 18, 2023,
https://www.gov.uk/government/publications/online-safety-bill-supporting-
documents

249 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill,” giincelleme
Agustos 30, 2023, https://www.gov.uk/guidance/a-guide-to-the-online-safety-
bill.

2% Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.”

251 The Online Safety Act 2023, art. 60/2(a,b,c).
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sayilmigtir.? CCIM icerikleri 6ncelikli yasa dis1 igerik olarak
kabul edilirken ¢ocuklarin cinsel istismar ve somdiiriisiine iliskin
suclar da oncelikli sug olarak siniflandirilmistir.?>

Kanun, saglayicilarin igeriklerindeki yasa disilig1 onlemek ve
belirli bir kullanicinin yasini tespit etmek i¢in kullanilan proaktif
teknolojilere de genis yer ayirmistir. Daha 6nce de ifade edildigi
gibi ¢cogu sosyal medya platformu, platformlarinda kullanic1 yas
sinir1 olarak 13’1 belirlese de arastirmalar daha kiigiik yastaki
¢ocuklarin hesaplar1 olduguna isaret etmektedir.?** Buna 1s1k
tutan OFCOM’un 2022’de hazirladig1 “Cocuklar ve Ebeveynler:
Medya Kullanimi ve Tutumlar” raporu, 5-7 yas grubundakilerin
%331 ve 8-11 yas grubundakilerin %60 min bir sosyal medya
profiline sahip olduklarin1 ortaya koymustur.?® Kanun'un
“igerik tanimlama”, “kullanict profili olusturma” ve “davranis
tanimlama” seklinde smiflandirdigr proaktif teknolojilerin
kullanim amaglar1 bu noktada biiyiik bir 6nem tasimaktadir.?
Bunlardan “igerik tamimlama teknolojisi” (content identification
technology) igerigin 6rnegin yasa disi icerik gibi belirli bir tiirde
olup olmadigini degerlendirmek igin igerigi analiz eden
algoritmalar, anahtar kelime eslestirme, gorsel eslestirme veya

252 The Online Safety Act 2023, art. 61/2.

253 The Online Safety Act 2023, arts. 59/7(b), 59/9, 59/10(b).

25¢ Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill”.

25 OFCOM, Children and Parents: Media Use and Attitudes Report (2022), 3
https://www.ofcom.org.uk/ data/assets/pdf file/0024/234609/childrens-
media-use-and-attitudes-report-2022.pdf., Jacobson, Browne. “UK

Government publishes the Online Safety Bill: an overview,” Lexology, Mart 3,
2023, erisim tarihi Eyliil 13, 2023,
https://www.lexology.com/library/detail.aspx?g=ae344dc8-clda-4bee-bf2f-
fcdaal5a64b24:~:text=The%200nline%20Safety %20Bill%20(the hosting %?20ille
2al%200r%20harmful %20content.

25 The Online Safety Act 2023, art. 231/1(a,b,c).
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gorsel siniflandirma gibi teknoloji anlamina gelmektedir.?”
“Kullanict profili olusturma teknolojisi” (user profiling technology)
ilgili igerik, kullamici verileri veya yas gibi 0Ozellikleri
degerlendirmek {izere bir kullanic1 profili olusturmak amaciyla
ilgili igerik veya kullanici verileriyle ilgili meta verileri analiz
eden teknolojidir.?®® “"Davranis tamimlama teknolojisi” (behaviour
identification technology) ise bir kullanicimin ¢evrimigi
davranisini veya g¢evrimici davranis kaliplarini degerlendirmek
i¢in (0rnegin, bir kullanicinin yasa dis1 bir faaliyete dahil olup
olmadigin1i veya bu faaliyetin kurbani olup olmadigim
degerlendirmek igin) ilgili igerigi, kullanici verilerini veya ilgili
icerik veya kullanici verileriyle ilgili meta verileri analiz eden
teknolojilere = referans  yapmaktadir.?®  VPP’lerin  bu
teknolojilerden yararlanmasi halinde platformlarinda aradiklar
minimum yas sinirina riayet edilerek hesap agma siireglerindeki
yetkisiz girislerin Onlenmesi ve kullanicilarin giivenliginin
arttirilmasi hedeflenmektedir.

OnlyFans, OFCOM tarafindan onaylanmis Birlesik Krallik
VPP rejiminin kapsamina girmektedir.?® Kanun'un amaglar1 ve
hiikiimleri dogrultusunda OnlyFans diizenlenmis kullanicidan
kullaniciya hizmet saglayicisidir. Kanun, OnlyFans gibi hizmet
saglayicilarina, diger gorevlerinin yami sira, ozen gosterme
yukiimliligi, diizenleyici kurulus OFCOM’a ise yeni gorevler
ve roller yiikledigi?! i¢in asagida Kanun'un hizmet saglayicilan
ve OFCOM tiizerindeki potansiyeli incelenecektir.

257 The Online Safety Act 2023, art. 231/2.
258 The Online Safety Act 2023, art. 231/4.
259 The Online Safety Act 2023, art. 231/6.
2600 OFCOM, V'SP Tracker Wauves, 2.

261 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.”
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A. Kanun’un Kullanicidan Kullaniciya Hizmet Saglayicilari
Uzerindeki Etkileri

Kanun'dan daha 6nce yiiriirliige giren diizenleme geregince
6 Nisan 2021'den itibaren Birlesik Krallik yargi bolgesindeki VPP
saglayicilari, yasal olarak hizmetlerine iliskin resmi bir bildirimi
OFCOM’a sunmakla yiikiimlii kilinmist1.22 Kanun ise hizmet
saglayicilarina, hizmetlerinin igerigi ve etkinligiyle ilgili 6zen
gosterme ylkimliliigli getirmektedir.®®> Bu kapsamda tim
saglayicilara, sagladiklar: hizmetle ilgili olarak, yasa dis1 igerik
ve risk degerlendirme, igerik raporlama, sikayet prosediiri,
ifade Ozglirltigli ve mahremiyet, ve kayit tutma ve inceleme
konularinda gorevler yiiklemektedir.?* Buna ek olarak
saglayicilardan bir hizmetin ¢ocuklar tarafindan erisilip
erisilemeyeceginin degerlendirmesini yapmast
beklenmektedir.®> Cocuklar tarafindan erisilmesi muhtemel
hizmetlerin saglayicilari ¢ocuklara yonelik risk
degerlendirmelerine iliskin ve ¢ocuklarin ¢evrimigi glivenligini
korumaya yonelik gorevlere de uymalidir.?e

Kanun genel hatlartyla yasa dis1 igerige karst oOncelikle
icerigin hizhh bir sekilde kaldirilmasi veya ilk etapta
goriiniimiiniin  engellenmesi, c¢ocuklarin zararli iceriklere
erisiminin  6nlenmesi, yas smrlarinin  ve yas kontrol
onlemlerinin  uygulanmasi, en Dbiiyiik sosyal medya
platformlarinda ¢ocuklara yonelik risk ve tehlikelerin daha seffaf

262 OFCOM, Video-sharing platforms: who needs to notify to Ofcom?, Statement,
(2021), 1.
https://www.ofcom.org.uk/ data/assets/pdf file/0024/215457/statement-
video-sharing-platforms-who-needs-to-notify.pdf., OFCOM, “Ofcom’s First
Year,” 7.

263 The Online Safety Act 2023, art. 7.

264 The Online Safety Act 2023, art. 7/2.
265 The Online Safety Act 2023, art. 7/4.
266 The Online Safety Act 2023, art. 7/4.
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olmasi, risk degerlendirmeleri yaymlamak da dahil olmak tizere,
ebeveynlere ve cocuklara acik ve erisilebilir yollar saglamak gibi
gesitli hiikiimler icermektedir.?” Ayrica, bazi ¢evrimigi hizmet
saglayicilarimin kullanicilar igin yas dogrulama kontrollerini
uygulamasi zorunlu kilinarak bu sayede anonim gezinmelere de
sona verilecektir.268

Kanun ayni zamanda belirli pornografik igerik yayinlayan
internet hizmetleri saglayicilarina esashi iki gorev daha
yliklemektedir. Bunlardan birisi yas dogrulamasi ve/ya yas
tahmini kullanilarak ¢ocuklarin, saglayicinin pornografik
icerigine tabi olan igerikle karsilasmamalarini saglamak iken
digeri yas dogrulamasi ve/ya yas tahmininin, belirli bir
kullanicinin - ¢ocuk olup olmadiginin dogru bir sekilde
belirlenmesinde son derece etkili olmasi ve kullanilmas:
gerektigidir.®® Bu gorevlerle ilgili olarak, saglayicinin hangi tiir
yas dogrulama veya yas tahmini kullandigina ve bunlarin nasil
kullanildigina iliskin ayrintilarin kolayca anlasilir bir sekilde
yazili kaydini tutma ve saklama gorevi*” ile yazili kaydi kamuya
acik bir beyanda 6zetleme gorevi de eklenmistir.?”! Saglayici
hizmette tanimladig1 ¢ocuklar i¢in zararli olan birincil 6ncelikli
igerikle herhangi bir yastaki ¢ocugun karsilasmasini énlemek
i¢in yas dogrulamay1 veya yas tahminini (veya her ikisini birden)
kullanmalidir.?? Bu noktada saglayicilara hizmet kosullarina
asagida belirten hiikiimleri dahil etme gorevi de yiiklenmistir:

i.  Her yastan ¢ocugun, ¢ocuklar icin zararh olan birincil

oncelikli igerikle karsilasmasinin nasil onlenecegi,

267 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.”

268 Jacobson, “UK Government publishes the Online Safety Bill: an overview.”
269 The Online Safety Act 2023, art. 81/2-3.

270 The Online Safety Act 2023, art. 81/4.

271 The Online Safety Act 2023, art. 81/5.

272 The Online Safety Act 2023, art. 12/4.
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ii.  Cocuklar igin zararli olan oncelikli icerikten [...] zarar
gorme riski altinda oldugu yargismna varillan yas
gruplarindaki ¢ocuklarin [...] bu tiir igerikle
karsilasmalarindan nasil korunacaklari ve

iii. ~ Cocuklar igin zararli olan, belirlenmemis icerikten [...]
zarar gorme riski altinda olduguna hiikmedilen yas
gruplarindaki ¢ocuklarin [...] bu tiir igerikle
karsilasmalarindan  nasil  korunacaklarina  dair
hiikiimleri hizmet kosullarina ekleme gorevi.?”®

Saglayicimin belirli bir yasin altindaki ¢ocuklarin hizmetin
tamamina veya bir kismina erisimini engellemeye yonelik bir
onlem almasi veya kullanmasi halinde tedbirin isleyisi hakkinda
ayrintilar1 belirten hizmet sartlarina hiikiimler ekleme ve bu
hiikiimleri tutarl bir sekilde uygulama?* ile Hizmet Kosullari'na
hizmet tarafindan kullanilan herhangi bir proaktif teknoloji
hakkinda (tiirii, nasil kullanildig1 ve ¢alisildigr dahil) bilgi veren
hiikiimleri dahil etme gorevi de yiiklenmistir.?”> Bu nedenle
sosyal medya sirketlerinin, yas dogrulama zorunluluguyla
birlikte kullanici sayilarinda Onemli bir azalma gormesi
ongoriilmektedir.’¢ Kimilerince “karmagik ve tartismali bir
yasa”?’ olarak goriinen Kanun hakkinda ayni zamanda
VPP’lerin {ist diizey yoneticilerine herhangi bir sorumluluk
yiiklenilmemesi nedeniyle gesitli elestiriler getirilmistir.’® Son
olarak Kanun ile OnlyFans'in aylik seffaflik raporlarinin yan
sira halihazirda kullandig proaktif yas giivencesi teknolojilerine
iliskin daha kapsamli veriler sunmasi beklenmektedir.

273 The Online Safety Act 2023, art. 12/9(a,b,c).

274 The Online Safety Act 2023, art. 12/11(a,b).

275 The Online Safety Act 2023, art. 12/12.

276 Jacobson, “UK Government publishes the Online Safety Bill: an overview.”
277 Jacobson, “UK Government publishes the Online Safety Bill: an overview.”

278 Titheradge, Croxford, “The children selling explicit videos on
OnlyFans.”
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B. Kanun’un OFCOM Uzerindeki Etkileri

OFCOM, Birlesik Krallik’taki iletisim hizmetlerinin
diizenleyicisi olup aymi zamanda Krallik'in yargi bolgesinde
faaliyet gosteren VPP’lerin diizenlenmesinde asli sorumlu organ
ve rekabet otoritesidir. Yargi bolgesindeki VPP’leri denetleme ve
diizenleme islevi esasen 2003 tarihli Iletisim Kanunu ile
OFCOM’a verilmistir. VPP rejimi ise Krallik'in 2003 tarihli
Iletisim Kanunu’nda ayrintili bir sekilde belirtilmistir.?”” Kanun
ise OFCOM’un genel yetkilerini diizenleyen Iletisim Kanunu'na
¢ocuklara yonelik koruyucu hiikiimler getirdigi gibi Kurum'un
VPP’lerini diizenleme ve denetlemesine iligskin yeni gorevler de
getirmektedir. Bu noktada ¢evrimigi platformlarin, Kanun'un
belirledigi gereklilikleri karsilayacak siireclere sahip olmalar
gerektigi gibi bunlarin internet kullanicilarimi  zarardan
korumada ne kadar etkili oldugu OFCOM  tarafindan
degerlendirilecektir.?® Kanun aym zamanda OFCOM’un
saglayicilara gerek Ozen yiikiimliiliikleri gerekse cocuklarin
cinsel istismari ve sOomiirii suglar1 veya igerigi ile ilgili
kilavuz/rehber = hazirlamast  zorunlulugu  getirmistir.?®!
Gorevlerini yerine getirmeyen teknoloji sirketlerine kars: islem
yapma yetkisine sahip olacak olan OFCOM, hangisi daha
yiiksekse, 18 milyon £’a veya yillik kiiresel cirolarmin 10%"una
kadar bu sirketlere para cezasi ve ayn1 zamanda OFCOM’dan
gelen bilgi taleplerini takip etmeyen {ist diizey yOneticiler
hakkinda cezai islem uygulanacaktir.®> OFCOM  ayrica,
saglayicinin  belirli ¢ocuk giivenligi gorevleriyle veya
hizmetlerinde ¢ocuklarin cinsel istismar1 ve istismariyla ilgili

279 The Communications Act 2003, art. 4/b.

280 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.

281 The Online Safety Act 2023, arts. 6/6, 82.

282 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill”
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OFCOM'un uygulama bildirimlerine uymamas: durumunda
sirketleri ve st dilizey yoOneticileri (kusurlu olduklar:
durumlarda) cezai olarak sorumlu tutabilecek ve en ug
durumlarda, mahkemelerin mutabakati ile, Odeme
saglayicilarin, reklam  verenlerin ve internet servis
saglayicilarimin - bir  siteyle calismay1r durdurmasini talep
edebilecek, bu sayede sitenin para kazandirmasin veya Birlesik
Krallik’tan erisilmesini engelleyecektir.2%

SONUC

Calisma OnlyFans'in ilk katihm ve kimlik dogrulama
asamalarim ve siipheli CCIM igeriklerini belirleme ve kaldirma
politikalarinda kullanilan proaktif teknolojileri ve yasal siireci,
2023 yilinin ilk yedi aylik seffaflik raporlarindan alinan veriler
ve UKIUCM’ye iletilen siber ihbar raporlart yardimiyla
olusturulan tablolar ile derinlemesine analiz etmistir. Ayhk
30.000-40.000 aras1 bir igerik tiretici hesab1 alan OnlyFans'in bu
basvurulardan neredeyse {igte ikisini reddettigi, Hizmet
Kosullari'mi ihlal etme, dolandiriciigit onleme ve diger
nedenlerden dolay1 kullanici hesaplarini devre dis1 biraktig: ve
Hizmet Kosullari'ni veya KEKP"yi ihlal eden igerikleri devre dist
biraktig1 anlagiimaktadir. Tgerigin kaldirilmasinda, icerikteki bir
kisinin regit oldugunun dogrulanamamasi veya bunun
dogrulanmasina ragmen kisinin 18 yasindan kiigiik gibi
davranmasi one ¢ikan yaygin nedenler arasindadir.

ESS'lerin UKIUCM’e ilettigi raporlarm 2020-2023 yillart
arasmdaki kategorizasyonunu veren Tablo 2’den de anlasilacag:
{izere Merkez’in raporlama tiirlerinin tamamina yakimi CCIM
raporlarina iliskindir. 2020’de herhangi bir veriye sahip olmayan
OnlyFans1 yoneten sirket Fenix, 2021'de 2.982, 2022'de ise
yalnizca 310 siber ihbar raporu bildirmistir. Ciddi bir diistise
isaret eden bu azalmamn Sirket'in mevcut proaktif teknoloji

283 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill”
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kullanimiyla dogrudan iliskisini agiklayan kesin bir bilgi ise
heniiz yoktur. Cesitli bilinmezliklere ragmen tartisma boliimii
OnlyFansin  yetersiz yas dogrulama nedeniyle c¢ocuk
kullanicilar igin igerik olusturabilmenin miimkiin oldugu ve
Platform’unda ise CCIM’lerin mevcut oldugu yoniinde yeterli
derecede ciddi ve onemli kanitlar1 bilisim analizleri ve basin
arastirmalar1 dogrultusunda ele almistir.

OnlyFans'm CCIM ile miicadele stratejisini dogru ele
alabilmek ic¢in web sitesindeki resit olmayan kullanic1 sayisina
ve Platform’da barindirlan CCIM’ye dair daha kapsaml
verilere ihtiya¢ duyulmaktadir. VPP’ler {izerinde nicel verilere
dayanan daha ¢ok bilisim odakli sistematik arastirmalarin ve
yeni yaklagimlarin kabulii arttk bir zorunluluk haline
gelmektedir. Merkez'in de vurguladigi gibi VPP’lerin
halihazirda platformlarinda bulunan yiiksek orandaki CCIM
iceriklerini raporlamaktan imtina etmeleri CCIM ile miicadeleyi
etkisiz kilmaktadir.

Birlesik Krallik Cevrimigi Giivenlik Kanun'u ise yargt
alanindaki ESS’lere platformlarinda bulundurduklart CCIM
igerikleri ile miicadelede genel 6zen yiikiimliiliigiiniin yan sira
cok sayida sorumluluk ve TIletisim Ofisi OFCOM’a bu
sorumluluklarin ihlali halinde yiiksek para cezalari gibi agir
yaptirnmlar uygulamak tiizere yeni gorevler yiiklemektedir.
Pornografik igerikleri ¢ocuklara zararli olan birincil 6ncelikli
icerik ve ¢ocuk cinsel istismarimi ise Oncelikli su¢ olarak
kategorize eden Kanun ayni zamanda pornografik icerik yapan
ESS’lere de ek yiikiimluliikler getirmektedir. Kanun ile
OnlyFans'in miistehcen igeriklere izin veren “esnek ve
miidahalesiz yaklagimi1”?%* Sirket'e arttk “makul 6zen ve
beceri”?5 den daha agir bir sorumluluk getirecektir. OnlyFans
simdilik Birlesik Krallik aboneleri i¢in Yoti ve Ondato gibi ilave
yas dogrulama uygulamalarindan destek alarak kullamc

284 Safaee, “Sex, Love, and OnlyFans,” 29.

285 “Terms of Service”.
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giivenligi icin getirdigi ek bariyerler ve iilke capindaki CCIM
kolluk sorusturma sayisinin azlig ile dikkat cekmektedir. Buna
karsin ABD ve diger {iilkelerdeki OnlyFans kullanicilarinin
glvenligi ve kolluk siiregleri hakkinda tilke odakli ¢aligsmalarin
yapilmasi bu alana biiyiik bir katk: saglayacaktir. Bu noktada
Birlesik Krallik Parlamentosu’'nda uzun ugraslar sonucu
hazirlanan Kanun'un diger iilkelerdeki yasama organlarina da
sigrayarak CCIM ile miicadeledeki en 6nemli eksikliklerden
birisi olarak goriilebilen teknolojik o©Onlemleri mevzuatla
bulusturmasi beklenmektedir. Son olarak belirtmek gerekir ki
CCIM ile miicadele politikasinda énemli bir yer edinen proaktif
teknolojiler ve bilisim alaninda gelismis hukuk diizenlerine
ragmen yeni teknolojilerin her daim yeni bosluklara ve istismar
sizintilarina zemin hazirlayabilecegi unutulmamalidir.
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OZEL HAYATIN GiZLiLiGi HAKKININ iHLAL
EDILDiIGi DURUMLARDA ICERIGE ERISIMIN
ENGELLENMESI

Blocking Access to The Content When the

Violation of Right to Privacy
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Oz

Teknolojide meydana gelen yeni gelismeler neticesinde
sosyal medya ve internet kullaniminin yayginlasmasi, internet
ortaminda sug islenmesini kolaylastirmakta ve ©zel hayatin
gizliliginin ve kisilik haklarinin daha fazla ihlal edilmesine yol
a¢maktadir. Tiirkiye’'de internet ortaminda islenen bazi suglarla
miicadele amaciyla, 5651 sayili “Internet Ortaminda Yapilan
Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun” hazirlanmistir. Anilan
Kanun’a 2014 yilinda eklenen 9/A maddesi ile ¢alismamizin
konusu olan 6zel hayatin gizliliginin ihlal edilmesi sebebiyle
icerige  erisimin  engellenmesi  konusunda diizenleme
yapilmistir. Bu calismanin baslangicinda, 6zel hayat ve o6zel
hayatin gizliligi konular1 hakkinda genel agiklamalar
yapilmistir. Daha sonra, 6zel hayatin gizliliginin korunmasi
hakkai ile ilgili uluslararas: hukukta ve Tiirk hukukunda mevcut
temel diizenlemelere kisaca yer verilmistirr Bu genel
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agiklamalardan sonra 5651 sayili Kanunun 9/A maddesinde
diizenlenen 6zel hayatin gizliliginin ihlal edilmesi nedeniyle
internet igerigine erisimin engellenmesi konusundaki
diizenlemede 6ngoriilen usuller hakkinda detayli agiklamalara
yer verilmistir.

Anahtar Kelimeler: Icerige Erisimin Engellenmesi, Ozel
Hayatin Gizliligi, 5651 Sayili Kanun, Sosyal Medya, Internet
Hukuku.

Abstract

The widespread usage of the social media and the internet,
as a result of new technological developments, facilitates the
commission of offenses in the online environment and leads to
further violations of personal rights and the right to privacy. In
Tiirkiye, The Law No. 5651, titled on “Regulating Broadcasting
in the Internet Environment and Fighting Against Crimes
Committed Through These Broadcasting” was adopted to
prevent some crimes committed in the online environment.
Article 9/A, added to Law No. 5651 in 2014, regulates the
prevention of access to content that violates the right to privacy.
At the beginning of this study, the right to privacy and the
protection of this right are explained in general. Then,
fundamental regulations in international law and Turkish law
regarding the right to privacy are briefly explained. Afterwards,
detailed explanations are provided regarding Article 9/A of Law
No. 5651, which regulates the prevention of access to the internet
content violating the right to privacy.

Key Words: Blocking Access to Content, Right to Privacy,
The Law No. 5651, Social Media, Internet Law.

GIRIS

Bilisim teknolojilerinde meydana gelen gelismeler,
toplumsal bazi degisimlere neden olmaktadir. S6z konusu
gelismeler ve degisimler nedeniyle hukuka konu olan daha 6nce

rastlanilmamuis yeni olgular ve ihlaller de ortaya ¢tkmaktadir. Bu
kapsamda, hukuk alam1 da bilisim teknolojilerinde meydana
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gelen degisim ve gelisimden dogrudan etkilendiginden, bilisim
alanina yonelik yeni hukuki diizenlemelerin yapilmas: giindeme
gelmektedir. Bunun sonucunda diger hukuk dallarina gore
nispeten yeni bir hukuk alanm1 olarak adlandirabilecegimiz
bilisim hukuku hizli bir sekilde geliserek, giin gectik¢e daha da
onem kazanmaktadr.

Bu ¢ercevede bilisim teknolojileri, sosyal medya ve internet
gibi unsurlariyla iletisimi hizlandirmaktadir. Boylelikle, kisilerin
sosyal medya ve internet vasitasiyla bazi suglar1 islemeleri
kolaylasmaktadir. Buna ilaveten, internetin ve sosyal medya
mecralarinin  kullaniminin  yayginlasmasinin, ozellikle kisilik
haklar1 ve 0zel hayatin gizliligi gibi bazi temel hak ve
ozgiirliiklerin ihlal edilmesini kolaylastirdig1 da goriilmektedir.
Baska bir ifadeyle, kisilik haklar1 ve 6zel hayatin gizliligi gibi
bazi temel hak ve oOzgiirliiklerin internet ortamindaki veya
sosyal medyadaki igerikler yoluyla ihlal edilmesi giderek
bliyliyen bir sorun olarak ortaya ¢ikmaktadir. Diger taraftan, bu
sorunu meydana getiren davranislarin da ifade 6zgiirliigli ve
haber alma hakki gibi temel anayasal haklarin kullanimindan
kaynaklanmasi, anayasal haklar arasinda bir ¢atisma goriintiisii
olusturmaktadr.

Bu sorunlarin ¢6ziimii kapsamda, internet ortaminda
meydana gelen hukuka aykir1 davramslarin ve suglarin
onlenmesi amaciyla 5561 sayih “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun” 23.05.2007 tarihinde
yuriirliige girmistir. 5561 sayili Kanun'un yitrirlige girdigi
tarihteki hiikiimlerinde 6zel hayatin gizliliginin ihlali nedeniyle
igerige erisimin engellenmesine yonelik herhangi bir diizenleme
bulunmamaktaydi. Daha sonra 06.02.2014 tarihli ve 6518 sayih
Kanunla 5561 sayili Kanuna eklenen md. 9/A hiikmiiyle, internet
ortaminda yapilan yayinlar yoluyla 6zel hayatin gizliliginin
ihlali durumunda, igerige erisimin engellenmesi hakkinda
diizenlemeler ytiriirliige konulmustur. Buna ilaveten, 29.07.2020
tarihli ve 7253 sayili Kanunla 5561 sayili Kanuna eklenen Ek
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Madde 4 ile 6zel hayatin gizliliginin ihlali sonucunu doguran
igeriklere yonelik olarak ilgili kisiler tarafindan Tiirkiye’den
gunliik erisimi bir milyondan fazla olan yurt ici ve yurt dis
kaynakli sosyal ag saglayicilara (sosyal medya) yapilacak
bagvurulara iliskin bazi hiikiimler yirirliige girmistir. Son
olarak, 13.10.2022 tarihli ve 7418 sayili Kanunla, 5651 sayili
Kanun’da bir dizi degisiklik yapilmistir. Boylelikle, 5651 sayili
Kanun'da 7253 sayili ve 7418 sayili Kanunlarla yapilan
degisikliklerle, sosyal medyada yapilan yaymnlarla kisilik
hakkinin ve 6zel hayatin gizliliginin ihlal edildigi durumlarda
icerige erisimin engellenmesi hususlar1 yasal c¢ergeveye
kavusturulmustur.

Bu calismanin konusunu 6zel hayatin gizliliginin ihlali
halinde igerige erisimin engellenmesi olusturmaktadir.
Konunun agikliga kavusturulmasi amaciyla oncelikle kisilerin
0zel hayatinin  korunmasi kisilik hakki  kapsaminda
degerlendirilmis ve konu hakkinda ulusal ve uluslararas: temel
normlara kisaca yer verilmistir. Daha sonra 5651 sayili Kanunun
9/A maddesi ile EK madde 4’te yer alan 6zel hayatin gizliliginin
ihlal edilmesi nedeniyle igerige erisimin engellenmesi
konusundaki hiikiimlerde ongoriilen diizenlemeler
irdelenmistir. Bununla birlikte, 7253 ve 7418 sayili Kanunlarla
5651 sayili Kanuna eklenen hiikiimler sosyal ag saglayicilara
yonelik olarak kapsamli diizenlemeler igerdiginden, ¢alismanin
smirlarinin genisletilmemesi amaciyla bu ¢alismada s6z konusu
diizenlemelerden yalmizca 6zel hayatlarin gizliliginin ihlaline
yol agan icerikler nedeniyle haklar1 ihlal edilen kisiler tarafindan
sosyal ag saglayicilarina yapilacak bagvurulara iligkin hususlara
yer verilmistir. Ayrica konu degerlendirilirken, c¢alismanin
kapsamindan genigletiimemesi ve 5651 sayili Kanun’'da
diizenlenen hiikiimlerin vurgulanmasi amaciyla unutulma
hakki kavrami bilingli olarak makalenin kapsami disinda
birakilmistir.
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I. TEMEL HAK VE OZGURLUKLER KAPSAMINDA OZEL
HAYAT

Temel hak ve 6zgiirliikler, bireylere ait olan ve diger bireyler
ile devletin ihlal etmesine karsi anayasal seviyede korunan
haklardir. Bir hakkin anayasal diizeyde korunmasi, o hakkin
ozline dokunulmadan anayasada gosterilen nedenlerle bagl
olmak kaydiyla ancak kanunla smmirlanabilecegi anlamina
gelmektedir. Anayasa'nin 20. maddesinde diizenlenen 06zel
hayatin gizliliginin korunmasi da kisilerin haklar1 ve 6devleri
kapsaminda temel hak ve 6zgiirliiklerden birisidir.

A. Ozel Hayat Kavrami

Medeni hukukta birincil haklar olarak isimlendirilen talep
doguran haklarin, kisinin para ile olgtilebilen maddi varhigina
iliskin haklar1 ve kisinin para ile dl¢iilemeyen manevi varligina
iliskin haklart olarak iki ana baglik altinda incelenmesi
miimkiindiir.! Maddi varliga iliskin degerler kapsamina,
yasama ve viicut biitiinligti gibi degerler girerken, manevi
degerler kapsaminda ise manevi varligini gelistirme 6zgiirligi,
din ve vicdan 6zgtirliigii, haberlesme 6zgiirliigii ve 6zel yasamin
gizliligi gibi degerleri saymak miimkiindiir. Bu kapsamda kisilik
hakks; kisinin hayati, beden biitiinltigii, seref ve haysiyeti, 6zel
hayati, saghig1 ve ozgiirliigii gibi degerleri kapsamina alan ve bu
degerlerin korunmasini saglayan mutlak haktir.? Kisilik hakki,
sahis varligi degerlerinden oldugundan bu hakkin maddi degeri
bulunmamaktadir. Ancak kisilik hakkina konu degerlerin ihlal

! Hiiseyin Hatemi, Medeni Hukuka Giris. (istanbul: Filiz Kitapevi, 1997): 87-88,
Bilge Oztan, Medeni Hukuk'un Temel Kavramlar:. (Ankara: Turhan Kitapevi:
2003): 70-71.

2 Hiiseyin Hatemi, Kisiler Hukuku, (1stanbul: Oniki Levha Yaymcilik, 2021): 66.,
M.Kemal Oguzman, Ozer Seligi ve Saibe Oktay Ozdemir, Kisiler Hukuku (Gergek
ve Tiizel Kigiler), (istanbul: Filiz Kitabevi,2015):154-155., Osman Gokhan
Antalya ve Murat Topuz, Medeni Hukuk, Giris, Temel Kavramlar, Baglangic
Hiikiimleri, (istanbul: Legal Yayincilik,2015): 134.
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edilmeleri durumunda, maddi ve manevi tazminata konu
edilebilmeleri miimkiindiir.3

Ozel hayatin gizliligi ve korunmas: hakki, kisilik hakkinin
bir parcasi sayilmakta ve insanin dogasi geregi sahip oldugu
temel hak ve ozgiirliikler kapsaminda bulunmaktadir.* Bireylere
gore degisiklik gosteren 6zel hayat kavrami, kisinin bireysel
tercihleri de dahil olmak {izere ¢ok genis kapsamli bir alani ifade
etmektedir®. Kisinin kendini 6zgiirce gelistirebilmesi, tek basina
olma hakki ve kendi gelecegini belirleyebilme hakk: gibi haklar
da kisinin 6zel hayat: kapsaminda yer almaktadir.®

Ozel hayat kavrami, hayatin olagan akisina bagl olarak
siirekli yenilenen, teknolojik gelismelere ve kisilere gore degisen
soyut ve sinirlanamayan bir kavram oldugundan, 6zel hayat ile
ilgili standart bir tamim bulunmamaktadir.” Bagska bir ifadeyle,

3 Serap Helvac, Tiirk ve fsvigre Hukuklarinda Kisilik Haklarin Koruyucu Davalar,
(MK md.24/a fikra I/IMK Md.28a fikra 1), (Istanbul: Beta Basim Yayim
Dag1tim,2001): 79 vd., Oguzman, Seli¢i ve Oktay Ozdemir, Kigiler Hukuku, 155-
157,, Antalya ve Topuz, Medeni Hukuk, 135-136., Oztan, Medeni Hukuk’ un, 264-
274., Siiheyl Karakaya, “5651 sayii Kanun'un 9. Maddesi ve Erisimin
Engellenmesi: Koyun Postunda Kurt Hitkmii,” TBB Dergisi, no. 137 (2018): 109.

4 Oztan, Medeni Hukuk’un, 258-259., Dogan Kiling, “5651 Sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun'un 9/A Maddesi Cergevesinde
Ozel Hayatin Korunmasi,” Gazi Universitesi Hukuk Fakiiltesi Dergisi 20, no.2
(2016): 580.

5 Turan Atl, “Kisi Haklarmun fhlali Durumunda Internet Erisiminin
Engellenmesi,” Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi 3, no.1
(2020): 8.

6 Yesim Celik, “Ozel Hayatin Gizliliginin Yansimas1 Olarak Kisisel Verilerin
Korunmasi ve Bu Baglamda Unutulma Hakky,” Tiirkiye Adalet Akademisi
Dergisi, no.32: (2017): 392.

7 Yagar Salihpagsaoglu, “Ozel Hayatin Kapsami: Avrupa Insan Haklart
Mahkemesi Igtihatlar Isiginda Bir Degerlendirme,” Gazi Universitesi Hukuk
Fakiiltesi Dergisi 17, no.3 (2013): 234, Mine Kaya, Elektronik Ortamda (Elektronik
Haberlegme—internet-Sosyul Medya) Kisilik Hakkimin Korunmas:, Ankara: Seckin
Yayncilik, (2015): 43.
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ozel hayat ve 6zel hayatin gizliligi kavramlarin net bir tanimimin
yapilmasi bugiin i¢in miimkiin olsa bile, kisa bir siire sonra bu
tanum yeterli bir tanim olma niteligini yitirecektir. Soyle ki,
anilan kavramlar zamana topluma ve kisiye gore degisiklik
gostermektedir. Bu nedenle 6zel hayata iliskin kavramlarin, her
somut olay bazinda o olayin stiibjektif oOzelliklerine gore
degerlendirilmesi gerekmektedir.

Diger taraftan, 6zel hayatin kapsaminin belirli 6zellikleri
vurgulanmak suretiyle ortaya konulmasi, bu kavramin
iceriginin anlasilmasina katkida bulunmaktadir. Bu kapsamda
ozel hayatla ilgili olarak; “Kisinin kendine 0zgii yasayisi, yasama
tarzi, kendisini ilgilendiren tutum ve davramsi, 0z yasam, oOzel
yasam®”, “kisinin hayatimin  bagkalar1 tarafindan  0grenilmesini
istemedigi, baskalarindan gizledigi kismi®”, kisinin Oziinde tasarruf
hakkina sahip olmast nedeniyle baskalar: tarafindan bilinmesini
istemedigi ve hukuk tarafindan gizliligi ve korunmasi temel bir sahsiyet
hakk: olarak kabul edilmis faaliyetlerin olusturdugu alan'®, ” seklinde
tanumlar yapilmistir.

Yukarida belirtilen hususlar cercevesinde 6zel hayatin
sinirlarini, bir kisinin kendisine ait olan ve sadece bilmesine izin
verdigi kisilerle paylastig1, tiglincii kisilerin bilmedigi kendine
ozgii, gizli bir hayat alan1 seklinde belirlemek miimkiindiir!.
Buna gore 0zel hayatin kapsamina; bireyin ismi, maddi ve
manevi biitiinliigii, aile ve cinsel hayati, etnik kimligi, goriiniisii,
bireysel = olarak  gerceklestirdigi  faaliyetler,  kendini

8 TDK Giincel Tiirkce Sozliik, erisim tarihi: Temmuz 23, 2023,
https://sozluk.gov.tr/.

9 Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku, Ozel Hiikiimler, (Ankara:
Adalet Yaynevi, 2018): 542.

10 Ersan Sen, Devlet ve Kitle Iletisim Araclari Karsisinda Ozel Hayatin Gizliligi ve
Korunmasi, (istanbul: Kazanc1 Hukuk Yayinlari, 1996): 8.

11 Bayram Dogan, Karsilastirmalt Hukukta anayasal Bir Hak Olarak Kisisel
Verilerin Korunmas1 Hakki1” (Ankara: Adalet Yaymevi, 2022), 37.
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gerceklestirme ve sosyallesme hakki gibi hak ve ozgiirliikler
girmektedir.!?

B. Ozel Hayatin Gizliligi ve Unsurlari

Yukarida da belirtildigi {izere yeni teknolojik gelismeler
neticesinde ve 6zellikle akilli cep telefonlarinin yayginlasmasiyla
internetin ve sosyal medyamn kullaniminin artmasi, 6zel
hayatin gizliligi konusunda ihlallerin yayginlasmasina neden
olmaktadir. Ozellikle sosyal medyanin kullanimi yayginlastikca,
bireylerin 6zel hayatlar1 ile ilgili konular hakkinda sosyal
medyada yaptiklar1 paylasimlar da artmaktadir. Bunun neticesi
olarak, bireylerin 6zel hayat alanlarimin korunmasi ihtiyact da
artmaktadir. Bu bakimdan temelinde bireylere 6zgii gizliligin ve
bagimsizigin  yer aldigit 0Ozel hayatin korunmasi, kisi
dokunulmazligiyla da yakindan ilgilidir.

Anayasa’da da diizenlendigi {izere aile hayatinin ve kisisel
verilerin korunmas: 0zel hayatin gizliligi kapsamina giren
konulardir.’® Buna ilaveten, konut dokunulmazligi ve
haberlesme 6zgiirliigii de genis anlamda 6zel hayat1 olusturan
diger unsurlar olarak kabul edilmektedir."* Ayrica, kisisel
verilerin korunmasina yonelik haklar ve unutulma hakki gibi
diger Anayasal temel hak ve Ozgiirliiklere oranla yeni olarak
adlandirabilecegimiz haklar da o©zel hayatin gizliliginin
korunmasi hakkinin kapsamini genisletmektedir.'®

12 ilyas Dogan, Insan Haklarr Hukuku, (Ankara: Astana Yayincilik, 2015): 588.
Seref Goziibilyiik ve Feyyaz Golciiklii, Avrupa Insan Haklar: Sézlesmesi ve
Uygulamasi, (Ankara: Turhan Kitabevi, 2007): 330-346., Biilent Kent, Tiirkiye'de
Internet Sitelerine Erisimin Engellenmesi, (Ankara: Adalet Yayinevi, 2019): 113.

13 Kent, Tiirkiye'de Internet, 113, Dogan, Karsilastirmali Hukukta, 37.

14Ali Korkmaz, “Insan Haklari Baglaminda Ozel Hayatmn Gizliligi ve
Korunmas1,” Karamanoglu Mehmet Bey Universitesi Sosyal ve Ekonomik
Arastirmalar Dergisi 16, no.1 (2014): 100.

15> Mahmut Furkan Balaban ve Merve Aysegiil Kulular Ibrahim, “Sosyal Medya
ve Unutulma Hakki: Meta Threads Ornegi,” Bilisim Hukuku Dergisi 5, no. 2
(2023): 10.



422 Bilisim Hukuku Dergisi 2023/2

Ote yandan, bireylerin zel hayatlariyla ilgili olarak mutlak
tasarruf haklar1 s6z konusudur. Baska bir ifadeyle, kisi 6zel
hayatina iligkin baz1 konular1 tamamen herkesten sakli olarak
yasarken, bazi konulari ise gerek sosyal medya yoluyla gerekse
diger iletisim vasitalariyla diledigi kisilerle paylasmakta
ozgiirdiir. Bu kapsamda, kisinin diger kisilerle paylasmaktan
sakinca duymadig1 hayat alanimin 6zel hayatin gizliligi
kapsaminda korunmasina gerek bulunmamaktadir.

Anayasa Mahkemesi'ne gore “dzel hayatin korunmasi her
seyden Once Ozel hayatin gizliliginin korunmasi, baskalarimin gozleri
oniine serilmemesini ifade etmektedir. Kisinin dzel hayatinda
yasananlarin, yalmz kendisinin istedigi  kimseler tarafindan
bilinmesini isteme hakki, kisinin temel haklarindan biridir. Bu niteligi
nedeniyle insan haklarina iliskin beyanname ve sozlesmelerde yer
almakta, tiim demokratik iilkelerin mevzuatlarinda acikca belirlenen
istisnalar disinda devlete, topluma ve kisilere karsi korunmaktadir.””

Ayrica Anayasa Mahkemesi s6z konusu kararinda
haberlesme Ozgiirliigiinii, kisilerin sansiir edilmeden ve
kesintiye ugramadan iletisim kurma hakki olarak tanimlamustir.
Bu kapsamda haberlesme 6zgiirliigii, 6zel hayatin korunmasinin
unsurlarindandir.’® Ancak, diger kisi haklarma benzer sekilde
ozel hayatin gizliligi ve haberlesme 6zgiirliigiine yonelik haklar
da smirsiz bir sekilde kullanilmaya elverisli degildir.
Dolayistyla, baz1 durumlarda bu haklarmn simirlanmasi miimkiin
oldugundan, kigilerin de bu smirlamalara katlanmak

16 Durmus Tezcan, Mustafa Ruhan Erdem ve R. Murat Onok, Teorik ve Pratik
Ceza Ozel Hukuku, (Ankara: Seckin Yayincilik, 2018): 666.

7 AYM, E.2014/87, K.2015/112, 08.12.2015, RG.26.01.2016, S.29607, erigim tarihi:
Temmuz 7, 2023, https://www.resmigazete.gov.tr/eskiler/2016/01/20160128-
9.pdf.

18 Hayrunnisa Ozdemir, “Haberlesmenin Gizliligi ve Kisisel Veriler,” Erzincan
Universitesi Hukuk Fakiiltesi Dergisi 13, no.1-2 (2009): 286.



Ozel Hayatin Gizliligi Hakkinin Ihlal Edildigi Durumlarda 1(;erige Erisimin
Engellenmesi 423

durumunda olduklarinin kabul edilmesi gerekmektedir.!” Bu
miidahale sebepleri Anayasa’da “milli giivenlik, kamu diizeni, sug
islenmesinin onlenmesi, genel saglik ve genel ahldkin korunmas: veya
baskalarimin ~ hak  ve  Ozgiirliiklerinin ~ korunmasi”  olarak
belirtilmistir.?

Diger taraftan, politikaci, sarkict ve futbolcu gibi kamuya
mal olmus kimselerin giindelik yasamlarinin ve yaptiklar
faaliyetlerin, sosyal medya, televizyon ve internet siteleri gibi
gorsel iletisim araglarinda haber amaciyla sik¢a paylasilmas:
nedeniyle bu gibi kimseler hakkinda 6zel hayat kavrami diger
insanlara gore genis yorumlanmalidir.?! Ciinkii anilan kisilerin
giindelik yasamdaki davranislari ¢ogu zaman haber niteligi
tasimaktadir.? Dolayisiyla, gorevleri ve meslekleri uyarinca
kamuoyunda siirekli goriinen kisilerin, 6zel hayatlarimin
gizliligini koruma haklarinin sinirlari, diger insanlara gore daha
dar yorumlanmaktadir.?

Bununla birlikte, s6z konusu kisilerin giindelik yasamdaki
davraniglarinin her zaman haber niteligini tasimasi miimkiin
degildir. Hatta bazi durumlarda bu kisilerin 6zel hayatlarinin
korunmasi, toplumun haber alma hiirriyetinden daha 6nemli
olabilir. Nitekim Avrupa Insan Haklart Mahkemesi (ATHM) nin
Von Hannover/Almanya Davasi'nda verdigi 03.06.2004 tarihli
kararinda; Monako prensesi olan bagvurucunun 6zel hayatina
iliskin cesitli dergilerde yayimlanan baz1 fotograflarinin,
kamunun basvurucunun nerede olduguna ve 6zel hayatindaki
davraniglarini 6grenmelerinde yarari bulunmadig: gerekgesiyle
bagvurucunun 6zel hayatinin gizliliginin Avrupa Insan Haklar1

19 Kent, Tiirkiye'de Internet, 115.

20 Tanor ve Yiizbasioglu, 1982 Anayasa’sina Gore, 179.
21 Kaya, Elektronik Ortamda, 47.

22 Tezcan, Erdem ve Onok, Teorik ve Pratik, 672.

2 Kent, Tiirkiye'de Internet, 114.
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Sozlesmesi (AIHS)'nin 8. maddesi kapsaminda ihlal edildigi
sonucuna ulagmistir.?

Ote yandan, ¢ogu zaman toplumun giindeminde olan
politika ve sanat gibi alanlarda faaliyette bulunan insanlarin,
hayatlariyla ilgili mesru yollarla elde edilen dogru bilgilerin
haber alma ozgiirliigii kapsaminda kamuya agiklanmasi, bu
kimselerin 6zel hayatlarmin gizliligini ihlal etmeyecektir. Ancak
bu durum s6z konusu kisilerin 6zel hayatlarimin gizliliginin
diger sahislardan daha az korundugu anlamma da
gelmemelidir?> Dolayisiyla 06zel hayatin gizliligi konusu
siibjektif bir nitelik arz ettiginden, bu hakkin ihlal edilip
edilmedigi konusunun somut olayin 6zelliklerine ve ilgili kisiye
gore dar veya genis yorumlanabilecegi de goz Oniinde
bulundurulmalidir.

Ozel hayatin gizliliginin korunmasi hakki, bireyin diger
insanlarla paylasmaktan sakindigr ya da sadece yakinlariyla
paylastig1 hayat alanina iliskin oldugu gibi kamusal alandaki
hayatini da kapsamina almaktadir. Nitekim, Anayasa
Mahkemesi'ne gére; ATHS in 8. maddesiyle korunan 6zel hayat
alanina iliskin hukuki menfaatler, Anayasa'min “0zel hayatin
gizliligi” baslikli 20. maddesi, “konut dokunulmazlig1” baslikli 21.
maddesi ile “haberlesme hiirriyeti” bashkli 22. maddesinde
diizenlenmekle birlikte bireylerin maddi ve manevi varliklarmi
koruma ve gelistirme hakkina yonelik Anayasa'nin 5. ve 17.
maddeleriyle yakindan iligkilidir. Dolayisiyla bireyin maddi ve
manevi varligimi korumasi, fiziksel ve ruhsal biitiinliigiine

24 Elif Ekici ve Serkan Cengiz (Cev.), “Insan Haklari Avrupa Mahkemesi
Kararlar1” Tiirkiye Barolar Birligi Dergisi, 5.66 (2006): 456.

25 Koca ve Uziilmez, Tiirk Ceza Hukuku, 543; Aise Sena Dogan, “Kisilik Hakkinin
5651 sayili Kanun'un 9. Maddesi Kapsaminda Korunmasi,” Bilisim Hukuku
Dergisi 2, no.2 (2020): 150.
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iliskin hukuki menfaatleri ile saglikli bir ¢evrede yasama hakk:
ozel hayatin korunmasiyla baglantilidir. 26

Bu gercevede 0Ozel hayatin gizliliginin korunmasi, 06zel
hayata saygi hakkim1 ve c¢alisma hayatin1 da kapsamina
almaktadir. Bireyin diger insanlardan bagimsiz olarak kisiligini
gelistirmesi (kendini gergeklestirmek) hakkinin yam sira, diger
insanlarla sosyal iligkiler kurmasi hakki da 6zel hayatin
korunmasinin kapsamina girmektedir.?’ Bu yontiyle 6zel hayat
kavraminin, gerek toplumsal degisimler sonucunda yiirtirliige
giren yeni yasal diizenlemeler gerekse AIHM ve Anayasa
Mahkemesi kararlarina konu olan olaylar baglaminda stirekli
degismekte ve gelismekte oldugunu sdylemek miimkiindiir.

11.0ZEL HAYATIN KORUNMASI iLE iLGiLi TEMEL HUKUMLER

Ozel hayatin hukuken korunmasi, bireylerin hayatlarim
bagkalarinin etkisinden uzak bir sekilde yasayarak kendi
kisiliklerini gelistirmelerine imkan saglamaktadir. Bu baglamda
hayatiz1 bagkalarinin etkisinden uzak sekilde yasamak
toplumdan soyut bir sekilde tek basina yasamak anlamina
gelmemektedir. Aksine bireylerin, yasadiklar toplum igerisinde
kisiliklerini ve 6z benliklerini diger insanlarin etkisine maruz
kalmadan serbest bir bicimde gelistirme imkanina sahip
olmalar1 gerekir. Bu baglamda Yargitay Hukuk Genel Kurulu
17.06.2015 tarihli ve E. 2014/4-56 sayili kararinda, kisinin isminin
ozel hayatma iliskin duyulmasini istemedigi bir olayla baglantil
olarak bir kitap igerisinde anilmasmin dahi 6zel hayatin
gizliligini ihlal ettigi sonucuna ulagmistir.?®

26 Binali Ozkaradeniz ve digerleri karari, AYM, E.2014/4686, 01.02.2018, erisim
tarihi: Kasim 14, 2023,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/4686.

77 Sermin Birtane, “Ozel Hayata Saygi Hakki (ATHS 8. Madde) Baglaminda
Calisma Hakki ve Mesleki Hayat {liskisi,” Anayasa Yargisi 38, 5.2 (2021): 60-62.

28 Balaban ve Kulular Ibrahim, Sosyal Medya ve Unutulma Hakki, 9.
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Bu cercevede, 0zel hayatin hukuken korunmasiyla,
bireylerin 6zel hayatlarin1 paylasmak istedigi yakinlariyla bir
arada olabilecekleri ve kendi hayatlarimi istedikleri sekilde
siirdiirebilmeleri i¢in devlet ile diger {igiincii kisiler tarafindan
miidahale edilemeyen ozel bir hayat alan1 saglanmis
olmaktadir.?” Bu hedefleri gerceklestirebilmek i¢in hem diinyada
en fistiin hukuki normlar olarak kabul goren uluslararasi
hukukun temel insan haklarina iliskin diizenlemelerinde hem de
Tirk hukukunda Anayasa basta olmak iizere bazi temel
kanunlarda 6zel hayatin gizliligi ve korunmasziyla ilgili olarak
hiikiimler bulunmaktadar.

A. Uluslararasi Hukukta Temel Normlar

Bireylerin 6zel hayatlarinin gizliligi ve ©6zel hayatlarina
saygl hakki, temel insan haklarina iliskin hiikiimler iceren ve
uluslararasi hukuk cercevesinde en tistiin metinler olarak kabul
goren Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi ve
Avrupa Insan Haklar1 Sézlesmesi'nde diizenlenmistir.>°

1. Birlesmis Milletler insan Haklari Evrensel Beyannamesi

Birlesmis Milletler Tegkilati (BMT)'nin insan haklar
konusundaki genel yetkili organi, Birlesmis Milletlere iiye olan
193 iilkenin temsilcilerinden olusan Birlesmis Milletler Genel
Kurulu (BMGK) dur. BMGK, temel hak ve 6zgiirliikler ile insan
haklarmnin gergeklestirilmesi ve genisletilmesinde calismalar
yapmaya ve tavsiyelerde bulunmaya yetkilidir.>'

Insanlarin sadece var olmalari sebebiyle her zamanda ve
kosulda, kendilerini gerceklestirmelerini saglayan vazgecilemez
nitelikte haklar1 insan haklari olarak tanimlanmaktadir.2 Ozel
hayatin gizliligi hakki da temel insan haklarindandir. Bu

29 Kiling, “5651 Say1l1 Internet,” 585.

30 Celik, “Ozel Hayatin Gizliliginin,” 394.

31 Tacettin Calik, “Birlesmis Milletler Organlarimin Insan Hakki fle Tligkisi,”
Indnii Universitesi Hukuk Fakiiltesi Dergisi 2, no. 6zel say1 (2015): 1097-1098.

32 Korkmaz, “Insan Haklar1,” 100.
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kapsamda, BMT ye iiye iilkeler bakimindan 6zel hayatin gizliligi
ve korunmasiyla ilgili temel metin 10.12.1948 tarihinde kabul
edilen Insan Haklar1 Evrensel Beyannamesidir (IHEB). IHEB’in
12. maddesinde “Right to Privacy” (Kisisel Gizlilik-Mahremiyet
Hakkr) baslig1 altinda diizenlenmistir. Anilan maddeye gore; “hig
kimse ozel hayati, ailesi, konutu veya yazismas: hususlarinda keyfi
miidahalelere, seref ve itibarina karst saldirilara maruz birakilamaz.
Herkesin bu miidahale veya saldirilara kars: hukukun korunmasindan
yararlanma hakk: vardir.3”

BMT, 6zel hayatin korunmasi ve gizliligi hakkin1 THEB’in
12. maddesinde diizenlemek suretiyle bu hakki kisilerin
haklarmi ve ozgitirliiklerini olusturan birinci kategori haklar
arasinda kabul etmektedir.3* Bu cercevede, 6zel hayatin gizliligi
ve korunmasinin uluslararasi alanda da en iist seviyede korunan
temel insan haklar1 arasinda oldugunu sdylemek miimkiindiir.

2. Avrupa insan Haklari Sozlesmesi

Ozel hayat ve gizliligini koruyan diger uluslararasi temel
metin ATHS'dir. Ozel hayatin korunmasina yonelik olarak
ATHS'in 8. maddesinde hiikiim bulunmaktadir. ATHS in “Ozel ve
aile hayatina sayg1 hakk:” baghkli 8. maddesi “1. Herkes 0zel ve aile
hayatina, konutuna ve haberlesmesine sayg1 gosterilmesi hakkina
sahiptir. 2. Bu hakkin kullamilmasina bir kamu otoritesinin miidahalesi,
ancak ulusal giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik
ve diizenin korunmasi, su¢ islenmesinin onlenmesi, sagligin veya
ahlakin veya bagkalarimin hak ve dzgiirliiklerinin korunmast icin,
demokratik bir toplumda, zorunlu olan olciide ve yasayla ongoriilmiis
olmak kosuluyla soz konusu olabilir.” seklinde diizenlenmistir.* S6z

3 Dogan, Karsilastirmali Hukukta,37., Universal Decleration Of Human Rights,
erisim tarihi: Temmuz 22, 2023, https://www.un.org/en/about-us/universal-
declaration-of-human-rights.

34 Sen, Devlet ve Kitle, 59.

% European Convention on Human Rights, erisim tarihi: Temmuz 22, 2023,
https://www.echr.coe.int/Documents/Convention ENG.pdf.
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konusu maddenin birinci fikrasinda 6zel hayatin gizliligine, aile
hayatina, konut dokunulmazhgina ve haberlesmenin gizliligine
sayg1 haklar1 koruma altina alinmstir.? Bu dort unsur birbiriyle
iligkili oldugundan birlikte degerlendirilebilecegi gibi ayr1 ayr1
da ele alinabilecek haklardir.¥” AIHS'in 8. maddesinde aile
hayatina ve 6zel hayata saygi hakkinin diizenlenmesinin en
onemli sonuclarindan birisi de bu hakkin AIHM tarafindan
korunmasi ve taninmasi imkaninin saglanmasidir.

Diger taraftan, ATHM e gore, 6zel hayat, her bireyin kendi
hayatin1 6zglirce yasamasimin yan sira 0zgiir olarak kisiligini
olusturmasi ve gelistirmesi i¢in diger insanlar ve dis diinyayla
irtibatn1 da kapsayan genis bir kavramdir.®® Ancak, ATHM
tarafindan 0zel hayat kavramina yonelik tamim yapilmamis
hatta konu hakkinda tanim yapmaktan 6zellikle kaginilmigtir.®
Yine de 6zel hayatin gizliliginin ihlal edilmesine iliskin olarak
acilan davalarda bazi belirlemeler yapilmak suretiyle, 6zel
hayatin bir kapsamina giren konularla ilgili siirlar ¢izilmistir.
Bu dogrultuda, ATHM’e gore 6zel hayatin kapsamina; bireyler
hakkinda izinleri bulunmaksizin veri toplanmasi, zorunlu
tutulan tibbi tedaviler, kisinin itibarinin korunmasi, etnik
kokeni, fiziksel ve manevi biitiinliigii, telefon goriismeleri, cinsel
hayati1 ve egilimleri, toplumsal kimligi, kisisel 6zerkligi, saglikls
bir ¢evrede yasama hakki ve kendini gergeklestirme hakki gibi
konular girmektedir.*

Dolayisiyla, ATHM, 6zel hayatin gizliligi konusunda genel
bir belirleme yapmaktan ziyade oniine gelen somut olayin

3% Yasin Soyler, Kamu Hukuku Acisindan Devletin Interneti Diizenleme Yetkisi,
(Ankara: Savas Yayinevi, 2014), 68.

%7 Dogan, Insan Haklari, 587.
3 Kiling, “5651 Say1l1 Internet,” 587.

% Salihpasaoglu, “Ogzel Hayatin Kapsami,” 235; Kiling, “5651 Sayili Internet,”
587.

40 Kent, Tiirkiye'de Internet, 115.
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ozelliklerinin 6zel hayatin gizliligi kapsaminda bulunup
bulunmadigini degerlendirerek kavramin igerigini
belirlemektedir.*! Bu baglamda ATHS'in 8. maddesi ile getirilen
koruma alani, kural olarak 6zel hayatin kapsamina giren her
unsuru icine aldig1 gibi, bireyin kendini gelistirmesi ve bireysel
olarak gerceklestirdigi faaliyet alanlarim1 da kapsamina
almaktadir.*?

B. Turk Hukuku’ndaki Temel Normlar

Tiirk Hukuku'nda 6zel hayatin gizliligi hakkinda en temel
koruma Anayasa’nin 20. maddesinde yer almaktadir. Bununla
birlikte 6zel hayatin korunmas: ve gizliligi ile ilgili Tiirk Ceza
Kanunu (TCK), Ceza Muhakemesi Kanunu (CMK), Tiirk Medeni
Kanunu (TMK), Tiirk Borglar Kanunu (TBK), Bilgi Edinme
Hakki Kanunu (BEHK), Kisisel Verilerin Korunmasi Kanunu
(KVKK), Fikir ve Sanat Eserleri Kanunu (FSEK) ve Basin Kanunu
(BK) gibi kanunlarda bazi hiikiimler bulunmaktadir. Ozel
hayatin korunmasi ve gizliligi hakkiyla ilgili anilan kanunlarda
yer alan hiikiimlere iliskin agiklamalarin yapilmasi bu
calismanin kapsamini asacagindan, asagida temel kanunlar
olarak Anayasa, TCK ve TMK’da yer alan hiikiimlere kisaca yer
verilmistir.

1. Tiirkiye Cumhuriyeti Anayasasi

Ozel hayatin gizliligi ve korunmasi, Anayasanin temel hak
ve Odevler kisminin kisinin haklar1 ve ddevleri baslikli ikinci
boliimiinde haberlesme hiirriyeti ve konut dokunulmazhgiyla
birlikte diizenlenmistir.* Anayasa'mn 20. maddesinde,

41 Koca ve Uziilmez, Tiirk Ceza Hukuku, 545.
2 Dogan, [nsan Haklar, 588; Salihpasaoglu “Ozel Hayatin Kapsami, ” 236.

8 Soyler, Kamu Hukuku Agisindan, 72. Tiirkiye Cumhuriyeti Anayasasinin 20.
maddesinde “Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz. Milli
giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel ahldkin
korunmas: veya bagkalarimin hak ve dzgiirliiklerinin korunmas: sebeplerinden biri veya
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“herkesin, Ozel hayatina ve aile hayatina sayg: gosterilmesini isteme
hakkina sahip oldugu” belirtilmis, aile hayatimin ve 6zel hayatin
gizliliginin dokunulmazhig1 vurgulanmistir.** Bu baglamda 6zel
hayatin gizliligi ve korunmasi, kisi dokunulmazligi kisi
hiirriyeti ve giivenligi, konut dokunulmazhig: zorla calistirilma
yasagl ve haberlesmenin gizliligi gibi “negatif statii haklar”
kapsamindadir.®

Anayasanin 20. maddesinde yer alan s6z konusu
diizenlemeyle 6zel hayatin korunmasi ve gizliligi bireyin en
onemli Anayasal hak ve oOzgiirliiklerden birisi olarak kabul
edilmistir. Bu diizenlemeye gore, idarenin kisilerin 6zel hayatina
miidahale etmemesi ve baskalarinin miidahalesine de izin
vermemesi gerekmektedir.* Bu c¢ercevede, hukukumuzda
anayasal diizeyde 0Ozel hayatin gizliliginin korunmasiyla,
haberlesme ozgiirliigiine disaridan ve izinsiz olarak yapilan
miidahalelerin hukuka aykir1 olacag: hitkme baglanmistir.*”

2. Turk Ceza Kanunu

Bireylerin 6zel hayatlarinin gizliliginin ihlal, TCK'nin 134.
maddesinde sug olarak diizenlenmistir. Buna gore, “kisilerin ozel
hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis
cezasiyla” cezalandirilacaktir. “Gizliligin goriintii veya seslerin
kayda alinmas: suretiyle ihlal edilmesi halinde, verilecek ceza bir kat

birkagina bagl olarak, usuliine gore verilmis hakim karari olmadikea; yine bu sebeplere
bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazilt emri bulunmadikea; kimsenin idistii, 6zel kagitlar ve esyasi aranamaz ve bunlara
el konulamaz. Yetkili merciin karart yirmidort saat i¢inde gorevli hikimin onayina
sunulur. Hikim, kararini el koymadan itibaren kirksekiz saat icinde agiklar; aksi halde,
el koyma kendiliginden kalkar....” hitkkmii bulunmaktadir.

4 Kent, Tiirkiye'de Internet, 113.

4 Tanor ve Yiizbasioglu, 1982 Anayasa’sina Gore, 178.

46 Kent, Tiirkiye'de Internet, 114.

47 Sen, Devlet ve Kitle, 152.
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artirtlir.”*® Ayrica, TCK'min anilan maddesinde yer alan sug,
kisisel verilerin ihlal edilmesi suretiyle islenildigi takdirde farkl
tlirden igtima hiikiimleri uygulanarak cezasi en agir olan sugtan
dolay1 yaptirim uygulanacaktir.®

Ozel hayatin gizliliginin ihlali sugunun ihdas edilmesiyle,
Anayasanin 20. maddesi ile taninan 6zel hayatin gizliligi hakki
glivence altina almarak bu hakkin ihlal edilmesi cezai yaptirima
tabi tutulmustur®. Boylece, bireylerin 0zel hayat alanina
girilerek bagskalar1 tarafindan goriilmesi miimkiin olmayan
olaylarinin belirlenmesi ve kaydedilmesi cezalandirilmaktadir.
Bu cercevede bir kimsenin ruhsal ve fiziksel biitiinltigii,
kimligine iliskin bilgiler, tibbi verileri, cinsel hayati, hayat tarzi
ve kisisel zevkleri 6zel hayatin kapsaminda degerlendirilir. Bu
noktada belirtmemiz gerekirse, kisisel verilerin korunmasi ile
0zel hayatin gizliligi arasinda siki bir baglanti bulunmakla
birlikte biitiin kisisel veriler 0©zel hayatin kapsamina
girmemektedir.>!

Bu kapsamda, 6zel hayatin gizliliginin ihlal edilmesi
sucunun konusunu 0zel hayat alaninda meydana gelen hayat
olaylarindan, yalnizca gizli tutulan, kisinin baskalarindan
gizledigi faaliyetler olusturur.? Bununla birlikte, 6zel hayatin
gizliliginin ihlali sugunun konusu yalnmzca yukarida “dzel
hayatin gizliligi ve unsurlar’” baghkli boliimde de belirtildigi tizere
bireylerin gizli hayat alaniyla simrli degildir. Zira, TCK’'da
diizenlendigi sekliyle bireylerin gizli hayat alaniyla birlikte 6zel
hayat olarak adlandirilan kamuya paylastifi kismin disinda

48 TCK'nin 134 ncii maddesinin ikinci fikrasinda ise “Kisilerin dzel hayatina iliskin
goriintii veya sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis
cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast
halinde de aym cezaya hitkmolunur.” hiikmii bulunmaktadir.

4 Dogan, Karsilastirmali Hukukta, 106-107.

50 Koca ve Uziilmez, Tiirk Ceza Hukuku, 542; Tezcan, Erdem, Onok, Teorik ve
Pratik, 665.

51 Dogan, Karsilastirmali Hukukta, 94.
52 Koca ve Uzillmez, Tiirk Ceza Hukuku, 546.
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kalan hayat alaninin ihlali de 6zel hayatin gizliliginin ihlali sugu
kapsamindadir.

Ote yandan, TCK’da diizenlenen s6z konusu sugun
konusunu  6zel hayatin  gizliliginin  ihlal  edilmesi
olusturmaktadir. Yukarida da belirtildigi {izere 6zel hayatin
gizliligi toplumsal, teknolojik, hukuki ve yarg: kararlar
kapsaminda siirekli degisen ve genisleyen bir kavramindir.
Boyle degisken bir kavramin sugun konusunu olusturmasi bir
muglakliga neden oldugundan ceza hukukuna egemen olan
kanuni belirlilik ilkesi ile de c¢elisme ihtimalini biinyesinde
barindirmaktadir. Ancak, kanun koyucunun s6z konusu degisen
kosullara uyum saglamak bakimindan bilingli bir tercih olarak
bu kavramu tercih ettigini soylemek miimkiindiir.>® Dolayisiyla,
0zel hayat kavraminin smirlar1 kisiden kisiye degisiklik
gosterebileceginden, somut olayda 6zel hayatin gizliliginin ihlali
sucunun olusup olusmadiginin tespiti olayin ve magdurun
ozelligine degerlendirilmesi gereken bir durumdur.

Diger taraftan, bazi olaylarin kamuya aktarilmasinda kamu
yarar1 s0z konusu olabilir. Kamu yarar1 olan durumlarda olayin
kamuya agiklanmasinda haber verme hakkindan dayanilmas:
gerekmektedir. Ayrica yaymn konusunun “haber” niteligini
biinyesinde barindirmas: gerekmektedir. Haber niteligi tasiyan
olayin hukuka uygun olarak yayimlanabilmesi icin ise sz
konusu olayin gergek ve giincel olmasi, agtklanmasinda kamu
yarar1 bulunmasi ve bilinmesinin kamunun ilgisini ¢cekmesi gibi
sartlarin gerceklesmesi gerekmektedir.>

3. Tiirk Medeni Kanunu

Daha oncede ifade edildigi {izere, 6zel hayatin gizliliginin
korunmasi hakki, kisilik hakkinin konusunu olusturmaktadir®.
Bu baglamda, kamu hukukunda 06zel hayatin gizliliginin

53 Koca ve Uziilmez, Tiirk Ceza Hukuku, 544.
54 Tezcan, Erdem, Onok, Teorik ve Pratik, 673.
5 Kiling, “5651 Sayil1 Internet,” 589.
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korunmas: yukarida yer verilen ceza normuyla saglanmisken,
ozel hukuk kapsaminda korunma ise Tiirk Medeni Kanunu
(TMK)'nun 23 vd. maddelerinde diizenlenen kisiligin saldiriya
karst1 korunmasma iliskin hiikiimler kapsaminda hukuki
glivence altina alinmustir.>

Oncelikle belirtmemek gerekirse, TMKmin md. 24
hiikmiinde kisilik haklarina yapilan saldirilarin hukuka aykir
oldugu diizenlendiginden, diger kisilik haklarinda oldugu gibi
0zel hayatin gizliliginin korunmas: hakkina iliskin yapilan
saldirilarin da hukuka aykiri oldugu tartismasizdir.”” Soz
konusu saldirilar bireysel veya basin yaymn yoluyla
yapilabilecegi gibi sosyal medya veya internet yoluyla da
gerceklestirilebilir. Bu baglamda, sosyal medya ve internetin
yayginlasmasi kisiler arasinda iletisimi hizlandirdig1 iizere
kisilik haklarina yonelik ihlalleri de arttiran bir etkiye sahip
oldugundan, son yillarda sosyal medyada ve internet sitelerinde
yazi, resim ve video yoluyla bireylerin 6zel hayatlarinin
gizliliginin ihlal edilmesine sik¢a rastlanmaktadir.>

TMK'nmin kisilik haklarini ihlal edilen bireylere sagladigi
koruma yollarina kisaca deginmek gerekirse, internet yoluyla
veya diger yollarla 6zel hayatlarimin gizliligi ihlal edilen
kisilerin, TMK md. 25’te diizenlenen koruma tedbirlerine veya
dava yollarina bagvurma haklari bulunmaktadir.” Buna gore,
6zel hayatinin gizliliginin ihlal edilme tehlikesi bulunan birey,
hakimden saldir1 tehlikesinin onlenmesini talep edebilecektir.
Ayrica, 0zel hayatmin gizliligi ihlal edilen kisi, stirmekte olan

5% Hatemi, Kigiler Hukuku, 72.

5 TMK md. 24'te “Hukuka aykir: olarak kisilik hakkina saldirilan kimse, hikimden,
saldirida bulunanlara kars: korunmasin isteyebilir. Kisilik hakki zedelenen kimsenin
rizast, daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin
kullamlmas: sebeplerinden biriyle hakly kilinmadikga, kisilik haklarina yapilan her
saldirt hukuka aykiridir.” hitkkiimleri bulunmaktadir.

58 Yasemin Durak, “Internet Yoluyla Kisilik Haklarina Saldir1 ve Hukuki
Korunma,” Selcuk Universitesi Hukuk Fakiiltesi Dergisi 22, no.1, (2014): 103.

% Kaya, Elektronik Ortamda 362.
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saldirtya son verilmesini isteyebilecegi gibi saldir1 sona ermis
olsa bile etkilerinin devam etmesi halinde saldirimin hukuka
aykiriliginin tespitini de talep edebilecektir.

Diger taraftan 6zel hayatlarinin gizliligi ihlal edilen kisi, s6z
konusu Onleme, son verme ve tespit davalarinin yani sira, s6z
konusu ihlal nedeniyle maddi ve manevi zararlara ugramis
olabilir. Boyle bir durumda s6z konusu kisinin bu zararlarin
tazmini i¢in Mahkemeye bagvurma imkan: da mevcuttur. Ayrica
kisi, hukuka aykir1 saldirilar dolayisiyla {igiincii kisilerin elde
ettikleri kazancin vekaletsiz is gorme hiikiimlerine gore
kendisine verilmesini talep edebilir.®® Bunlarla birlikte o6zel
hayatlarinin gizliligi ihlal edilenler, yapilan hukuka aykir
yayinlara iliskin  diizeltmenin veya cevap hakkinin
yayimlanmas: ya da tiglincii kisilere bildirilmesi talebinde de
bulunabileceklerdir.°!

ll. 5651 SAYILI KANUN KAPSAMINDA OZEL HAYATIN
GiZLiLiGi NEDENIYLE iCERIGE ERiSiIMiN ENGELLENMESi

Internete erisimin kolaylagsmasmin etkisiyle iletisim
araglarinin ve sosyal medyanin sapladig1 olanaklarin kotiiye
kullanilmas: suretiyle islenen suglarla miicadele konusunda,
5651 sayili Kanun yiiriirliige girene kadar sadece TCK md. 243
ve devaminda diizenlenen bilisim suglarina iliskin hiikiimler
bulunmaktaydi. Ayrica yukarida da yer verildigi tizere, soz
konusu yollarla kisilerin 6zel hayatlarimin gizliliginin ihlali
halinde ise TCK'nin 134. maddesinde yer alan 6zel hayatin
gizliliginin ihlali sucu da hukuki koruma saglamaktadir.
Bununla birlikte, TCK’da diizenlenen s6z konusu hiikiimlerde
internete  erisimin engellenmesi ile ilgili bir tedbir
bulunmamaktadir.

5651 sayili Kanun'da internet ortaminda meydana gelen
hukuka aykirnn davraniglarla ve islenen suglarla miicadele

60 Hatemi, Kisiler Hukuku, 76-78; Durak, “Internet Yoluyla,” 115.
61 Durak “Internet Yoluyla,” 120.
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edilmesi amaciyla gesitli tedbirler Ongoriilmiistiir. Konuya
anayasal haklar perspektifinden bakildiginda, bireylerin temel
hak ve oOzgirliklerinden 06zel hayatlarmin  gizliliginin
korunmasi hakki ile haber alma ve iletisim 6zgiirliigii gibi diger
anayasal haklar arasinda bir denge kurulmasi gerektigi
goriilmektedir. Bu baglamda, bireyin menfaatleri ile toplumun
menfaatleri arasinda kurulacak denge saglanirken hangi
tedbirlerin alinacagi konusunda devletin takdir hakk: ve pozitif
yukiimliliigti bulunmaktadir.®? Devletin s6z konusu takdir
hakkini kullanirken, insan haklari ile temel hak ve ozgiirliikler
konusunda uluslararas: nitelikte genel kabul goren temel
diizenlemeler ve anayasal sinirlar icerisinde hareket etmesi
gerektigi de g6z ardi edilmemelidir. Bu kapsamda, Tiirkiye'de
internet ortamda islenen suglar ve yapilan ihlallerle ilgili erisim
engellemesine iligkin ilk yasal diizenleme, 5651 sayil1 Kanun ile
uygulamaya konulmustur.

Diger taraftan, internet ortaminin kisilere sagladig:
rahatlik, bu ortamda sug islenmesini de kolaylastiric1 bir
etkiye sahiptir.® Bu baglamda, 5651 sayili Kanunla;
“Anayasa’min konu hakkindaki hiikiimleri uyarinca, aileyi, cocuklar:
ve gencgleri internet ve elektronik iletisim araglarmmin suiistimal
edilmesi suretiyle uyusturucu ve uyarict madde aliskanligi, intihara
yonlendirme, cinsel istismar, kumar ve benzeri kotii aliskanliklar:
tesvik eden yaymlarm iceriklerinden korumak icin gerekli dnleyici
tedbirlerin alinmas: ve elektronik ortamda cocuga, genclige ve aileye
yonelik agir ve vahim nitelikteki saldirilarin onlenmesini salamak icin
gereken yasal diizenlemenin yapilmas: amaclanmaktadir.”%* S0z
konusu amaglarin gerceklestirilmesine ve g¢ocuklarin internet

62 Mustafa Tepeli karari, AYM, E.2014/5831, 01.03.2017, erisim tarihi: Temmuz
27, 2023, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/5831.

63 Dogan, “Kisilik Hakkinin,” 145.

64 5651 sayili Kanun'un genel gerekgesi, erisim tarihi: Temmuz 27, 2023,
https://www2.tbmm.gov.tr/d22/1/1-1305.pdf.
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ortaminda yer alan zararh igeriklerden korunmasi amacina
yonelik olarak 5651 sayili Kanunda yer alan diizenlemelere
ilaveten 6112 sayili Kanunla da baz1 diizenlemeler yiirtirliige
konulmustur.%

Ayrica yapilan diizenlemeyle, 5651 sayili Kanunun
md. 8/1 hiikmiinde yer verilen suglart olusturdugu
yoniinde yeterli siiphe bulunan internet ortamindaki ya-
yinlarla iligkin erisimin engellenmesine karar verilebilecegi
de hiikiim altina alinmistir.®¢ Bunun yami sira, 5651 sayili
Kanun’da 2014 yilinda 6518 ve 6527 sayili Kanunlarla yiirtirliige
konulan degisikliklerle internette gergeklestirilen yayinlar
yoluyla 6zel hayatin gizliliginin ihlali halinde igerige erisimin
engellenmesine iliskin hiikiimlere yer verilmistir.*”

Bu degisiklikler kapsaminda, 6zel hayatin gizliliginin ihlal
edildigi durumlarda igerige erisimin engellenmesi 5651 sayili
Kanun'un 9/A maddesinde bir tedbir olarak hiikiim altina
alinmistir. Anilan maddede iki farkli usulle tedbir karari
uygulanmast Ongoriilmiistiir. Bunlardan birincisi internet

65 Merve Aysegiil Kulular Ibrahim ve Riimeyse Alug, “6112 Sayili Kanun
Kapsaminda Istege Bagli Yaymlarin Internet Ortamindan Sunumunda
Cocuklarin Korunmasy,” Tiirkiye Adalet Akademisi Dergisi 13, s.51 (2022): 331.

6 S6z konusu suglar, 5237 sayili1 TCK’da diizenlenen; “’a) Intihara yonlendirme
(madde 84), b) Cocuklarin cinsel istismari (madde 103, birinci fikra), c)
Uyusturucu ve uyarict madde kullanilmasimi kolaylastirma (madde 190), )
Saglik i¢in tehlikeli madde temini (madde 1940), d) Miistehcenlik (madde 226),
e) Fuhus (madde 227), f) Kumar oynanmasi i¢in yer ve imkan saglama (madde
228) suclart ile 5816 sayil1 Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda
yer alan suglar ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat
tegkilat1 Kanununun 27. maddesinin birinci ve ikinci fikrasinda diizenlenen”
suglardir.

676518 sayili Kanun'la 5651 sayili Kanun'un kisilik haklarin ihlali halinde
uygulanacak tedbirlere iliskin 9. maddesinde degisiklik yapilmis, 94. maddesi
ile de 5691 sayili Kanun’a “Ozel hayatin gizliligi nedeniyle icerige erisimin
engellenmesi” basliklt 9/A maddesi eklenmistir.
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ortaminda yapilan yayin igerigi nedeniyle 6zel hayatmin
gizliliginin ihlal edildigini iddia eden kisiler tarafindan soz
konusu yayin igeriginin engellenmesi talebiyle dogrudan Bilgi
Teknolojileri  ve Iletisim Kurumu (BTK)na basvuru
yapilmasidir. Tkinci tedbir usulii ise &zel hayatin gizliliginin
ihlaline bagl olarak gecikmesinde sakinca bulunan hallerde,
dogrudan BTK Bagkanmi’min emri iizerine, igerige erisimin
engellenmesinin BTK tarafindan uygulanmasidir.®

Ote yandan, internetin ve sosyal medyanin giderek
yayinlasmas: ve giindelik hayatin bir parcas: haline gelmesiyle,
glindelik hayatta 6zel hayatin gizliligine yonelik ihlaller en ¢ok
sosyal medya alaninda goriilmektedir.® Zira sosyal medya
sirketleri, kullanicilarin verilerini dikkate alarak kullanicilar
belirli gruplara ayirmak, hatta kullanicilarin sosyal medyay1
kullanma egilimlerini Olgerek onlara geri bildirimlerde
bulunmak (tracking) suretiyle bireylerin 6zel hayatin gizliliginin
korunmasi haklarini ihlal etmektedirler.”” Bu cercevede, 5651
sayili Kanun'da, 7253 sayil1 ve 7418 sayili Kanunlarla yapilan
degisikliklerle, kisilik hakkinin ve 6zel hayatin gizliliginin ihlal
edildigi sosyal medyada yapilan yayinlarin icerigine erisimin
engellenmesi hususlari da yasal ¢ergeveye kavusturulmustur.

68 {smail Demez, “Kisilik Haklarimn ihlali Nedeniyle Internet Sitelerine
Erisimin Engellenmesi ve/veya Igerigin Yayindan Cikarilmasinda Gorev ve
Yetki Sorunu,” Bilisim Hukuku Dergisi 3, no.2 (2021): 342.

69 Kent, Tiirkiye’de Internet, 119.

70 Mahmut Furkan Balaban ve Merve Aysegiil Kulular Ibrahim, “ChatGPT Gibi
Sohbet Yazilimlarinin (Sohbet Botlari/ Chatbots) Neden Oldugu Hukuka
Aykirliklarn  Onlenmesi.” Ankara Sosyal Bilimler Universitesi Hukuk
Fakiiltesi Dergisi 5, no. 2 (Yaymmlanmamus, 2023): 17, erisim tarihi: kasim, 15,
2023, https://dergipark.org.tr/tr/download/article-file/3385474.
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A. Ozel Hayatinin Gizliligi ihlal Edilen Kisilerce BTK’ya
Yapilan Bagvuru Neticesinde Erigimin Engellenmesi

5651 sayili Kanun'un 9/A maddesinde diizenlenen birinci usulde,
internet ortamimnda yapilan yaym igerigi nedeniyle 6zel hayatinin
gizliligi ihlal edilen kisiler tarafindan s6z konusu yaym igeriginin
engellenmesi talebiyle dogrudan BIK’ya basvurulmaktadir. BTK
Baskan, bu talebi Erisim Saglayialar Birligi (ESB) ne gondermektedir.”!
ESB'ye iletilen talepler ESB tarafindan, kullamcilarna internet ortamina
erisim olanag: saglayan birlik tiyesi erisim saglayia gercek ve tiizel
kigsilere iletilmektedir. Bu durumda igerige erisimin engellenmesi
tedbiri erisim saglayicilar tarafindan uygulanmaktadir.”?

1. BTK’ya Yapilan Bagvurunun Kapsami

5651 sayith Kanun'un 9/A maddesinin birinci fikrast hitkmiine
gore, internet ortaminda yapilan yaymn nedeniyle Ozel
hayatlarinin gizliliginin ihlal edildigi iddiasinda olan kisiler
dogrudan BTK’ya basvurarak igerige erisimin engellenmesini
talep edebilirler”® S6z konusu basvuru kapsaminda BTK
tarafindan verilecek karar, bireysel basvuruya dayali bir idari
tedbir niteligindedir.”* Bu cergevede ilgililer tarafindan BTK’ya
basvuru yapilabilmesi igin birinci sart internet ortaminda
yapilan bir yaymin bulunmasidir. ikinci olarak, séz konusu
internet yaymimin bagvuruda bulunan kisinin 6zel hayatinin
gizliligini ihlal etmesi gerekmektedir.”> 5651 sayih Kanun'un 9/A

7t Erisim Saglayicilar Birligi “5651 sayili Kanunun 8 inci maddesi kapsami digindaki
erisimin engellenmesi kararlarimn uygulanmasim saglamak iizere kurulmug bir 6zel
hukuk tiizel kisisi” dir.

72 Demez, “Kisilik Haklarimn,” 377.

73 5651 sayili Kanun’un 2/1 (g) hitkkmiinde internet ortamu, “haberlesme ile kisisel
veya kurumsal bilgisayar sistemleri diginda kalan ve kamuya agik olan internet
iizerinde olugturulan ortam” seklinde tammlanmustir.

74 Ismail Cinar, “5651 sayilh Kanun Cergevesinde Koruma Tedbiri Olarak
Internet Ortaminda Yapilan Yayinlarda Igerigin Cikarilmasi ve/veya Erisimin
Engellenmesi,” Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 8, no.l
(2021): 69.

75 Kiling, “5651 Sayil1 Internet,” 598.
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maddesinde s6z konusu bagvurunun, yayin igerigi nedeniyle 6zel
hayatlarmin gizliligi ihlal edilen kisiler tarafindan yapilabilecegi
diizenlenmekle birlikte, maddede ticiincti kisiler lehine
yapilabilecek ~ basvuru = konusunda  bir = diizenleme
bulunmamaktadir. Bu baglamda s6z konusu basvurunun 6zel
hayatlarinin  gizliligi ihlal edilen kisiler tarafindan bizzat
yapilmasi gerekmektedir. Ancak, internet ortamindaki igerikler
nedeniyle 6zel hayatlarinin gizliligi ihlal edilen kisilerin; velileri,
vasileri veya avukatlar1 gibi yasal temsilcilerinin de temsil
ettikleri kisiler adina BTK’'ya bagsvuruda bulunabilmeleri
miimkiindiir.

Ozel hayatlarinin gizliliginin ihlal edildigini ileri siiren
kisilerin BTKya yapacaklari taleplerinde;
. “Hakkin ihlaline neden olan yaymin tam adresine
(URL),
. Ozel hayatin gizliligine iliskin haklarinn  hangi
acilardan ihlal edildigine iliskin agiklamaya
. Kimlik bilgilerini ispatlayacak bilgilere”

yer verilmelidir’® S6z konusu bilgiler tam olarak
verilmedigi takdirde ilgililerin talepleri BTK tarafindan isleme
konulmamaktadir. Uygulamada arulan talep, 5651 sayih Kanun'un
md.10/4- (d) hiikmii uyarmca BTK tarafindan kurulan bilgi ihbar
merkezine internet tizerinden iletilmektedir.””

BTK Bagkani, 6zel hayati gizliliginin ihlal edildigini ileri
siiren Kkisiler tarafindan, yukarida belirtilen bilgilere yer
verilmek suretiyle yapilan icerige ulagilmasinin engellenmesi
talebini derhal ESB’ye bildirmektedir. Bu noktada, BTK'nin
somut olayda 6zel hayatin gizliliginin ihlal edilip edilmedigi
yoniinde bir degerlendirme yetkisi bulunmamaktadir. Ancak
BTK, gelen bagvuru ile ilgili bilgileri incelemek ve bilgilerde
eksik  bulunmadigr takdirde talebi ESB’ye bildirmekle
yukiimliidiir. ESB ise s6z konusu talebi iiyesi konumundaki

76 Soyler, Kamu Hukuku Acisindan,221.
77 BTK, erisim tarihi: Agustos, 25, 2023, https://www.ihbarweb.org.tr.
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erisim saglayicilara yonlendirmektedir. 5651 sayili Kanun’'da
“kullamicilarina internet ortamina erigim olanag: saglayan her tiirlii
gercek veya tiizel kisiler” seklinde tanimlanan erisim saglayicilar,
bu tedbir talebini derhal yerine getirmek zorundadirlar.”® S6z
konusu tedbir talebinin yerine getirilmesi, talebin ESB
tarafindan erisim saglayicilara bildirilmesinden itibaren dort
saati asamaz.

5651 sayii Kanun'un md. 9/A (3) hitkmiinde yer alan bu
diizenleme, erisim saglayicilarin ESB tarafindan iletilen tedbir
taleplerini hizli bir sekilde en fazla dort saat iginde yerine
getirmeleri bakimindan yerinde bir diizenlemedir. Ancak, sz
konusu hiikiimde, ESB tarafindan iletilen tedbir taleplerinin
erisim saglayicilar tarafindan zamaninda yerine getirilmemesi
halinde, bunlar hakkinda uygulanacak yaptirim konusunda
herhangi bir hiikmiin bulunmamas: bir eksiklik olarak goze
carpmaktadir. Her ne kadar, 5651 sayili Kanun'un md. 8/11
hitkmiinde “idari tedbir olarak verilen icerigin ¢ikarilmas: ve/veya
erisimin engellenmesi kararinmin yerine getirilmemesi halinde BTK
Bagkani tarafindan ilgili icerik, yer ve erisim saglayicisi hakkinda idar?
para cezast uygulanacagi” belirtilmis olsa da, sz konusu cezanin
ozel hayatin gizliligini ihlali durumlari icin uygulanabilmesini
teminen en azindan kanunun 9/A maddesinde md.8/11’e atif
yapilmasi kanunun sistematigi agisindan yerinde olacaktir.

Diger taraftan, 5651 sayili Kanun'unda hukuka aykir
internet iceriklerine iliskin uygulanabilecek koruma tedbirleri,
erisimin engellenmesi ve igeri§in ¢ikarilmasi olarak ikiye
ayrilmaktadir.” Bununla birlikte 5651 sayii Kanunu 9/A-4
hiikmiine gore “erisimin engellenmesi, ozel hayatin gizliligini ihlal
eden yaymn, kisum, boliim, resim, video ile ilgili olarak (URL seklinde)
icerige erigimin engellenmesi yoluyla uygulanir.” Boylelikle, erisim

78 Kent, Tiirkiye'de Internet, 120.
7 Cinar, “5651 sayili Kanun,” 65.
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engelleme islemi sadece ihlalin yer aldig1 internet adresine
yapilir.® Diger bir ifadeyle, 6zel hayatimin gizliliginin ihlali
nedeniyle URL adresi belirtilerek igerige erisimin engellenmesi
yontemiyle ihlalin engellenemeyecegi durumlarda bu asamada
internet sitesindeki tiim yayma yonelik olarak erisimin
engellenmesi yoniinde uygulama yapma yetkisi
bulunmamaktadir.s! Igerige erisimin engellenmesi uygulamasi
ESB iiyesi erisim saglayicilar tarafindan yapilmaktadir.

2. Sulh Ceza Hakimine Basvuru Yapilmasi

Internetteki 6zel hayatin gizliligini ihlal eden igerik
nedeniyle erisim engelleme talebiyle BTK'ya bagvuran kisi, bu
talebinden itibaren 24 saat i¢inde talebini sulh ceza hakimine
iletmek zorundadir®. 5651 sayil1 Kanun’da, s6z konusu bagvuru
ile ilgili olarak gorevli mahkemenin sulh ceza hakimligi olugu
diizenlenmekle beraber, hangi sulh ceza hakimliginin yetkili
oldugu hususunda bir diizenleme bulunmamaktadir.
Dolayisiyla, s6z konusu basvurunun yapilacag: yetkili sulh ceza
hakimligi genel yetki kurallarina gore tespit edilecektir.®® Bu
durumda ihlalin gerceklestigi internet sitesinin veya erisim
saglayicisinin merkezinin bulundugu yer ya da magdurun
yerlesim yeri sulh ceza hakimliginin yetkili oldugunu sdylemek
miimkiindiir.

Sulh ceza hakiminin, somut olayda 6zel hayatin gizliliginin
ihlalinin gergeklesip gerceklesmedigini, Anayasamin 20. ve
TCK'nin 134. maddelerinde belirtilen hususlar cercevesinde
karara baglayacag ileri stirtilmektedir.®* Ancak bu konuda 5651
sayilh Kanun’da agik bir hiikiim bulunmadigindan, somut

80 Kiling, “5651 Say1l1 Internet,” 602.
81 Demez, 376.

82 Kent, Tiirkiye'de Internet, 120.

8 Demez, “Kisilik Haklarimn,” 398.

84 Volkan Murat, Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, (Ankara:
Seckin Yaymcilik, 2018): 749.



442 Bilisim Hukuku Dergisi 2023/2

olayda kisinin 6zel hayatinin gizliligi hakkimin ihlal edilip
edilmediginin tespitinde sulh ceza hakiminin konu hakkindaki
ulusal ve uluslararasi diger normlar1 da dikkate almak suretiyle
konu hakkinda takdir hakkinin bulundugunu sodylemek
miimkiindiir. Bu baglamda ceza yargilamasinin genel
prensipleri kapsaminda, sulh ceza hakiminin karar verirken
ilgilinin gosterdigi sebeplerle dahi baghi olmadigim, somut
olayda ilgilin gosterdigi sebepler disinda bir sebepten dolay1
ozel hayatinin gizliliginin ihlal edildigi kanaatine varmasi
halinde igerige erisimin engellenmesi yoniinde karar
verebilecegi diisiiniilmektedir.

Sulh ceza hakimi, ilgili tarafindan yapilan basvuru
kapsaminda “internet ortaminda yapilan yayin icerigi nedeniyle
ilgilinin ~ 6zel hayatimn  gizliliginin  ihlal  edilip  edilmedigini
degerlendirmesi neticesinde verece§i kararini en ge¢ 48 saat icinde
aciklayarak BTK'ya gonderecektir.” Internetteki 6zel hayatin
gizliligini ihlal eden bir igerik nedeniyle erisim engelleme
talebiyle BTK'ya basvuran kisi, BTK’ya talepte bulundugu andan
itibaren 24 saat icinde sulh ceza hakimine basvuru yapmazsa
veya yaptigl bagvurunun sonucu hakim tarafindan 48 saat i¢cinde
aciklanmazsa  erisimin  engellenmesine  yonelik  tedbir
kendiliginden ortadan kalkacaktir.®® Basvurunun hakim
tarafindan reddedilmesi halinde de erisimin engellenmesi
tedbiri sona erecektir.

Ote yandan, 5651 sayili Kanunun kisilik hakkimn ihlaline
iliskin yayinlara yonelik erisimin engellenmesini diizenleyen
md. 9/4 hiikmiinde, hakimin URL bazli engelleme
yapilamayacagin takdir etmesi durumunda gerekge gostererek
internet sitesindeki tiim yayina iligkin erisimin engellemesine
karar verebilecegi yoniinde bir istisnaya yer verilmistir. Ancak
ozel hayatin gizliliginin ihlali nedeniyle erisimin engellenmesine

8 Demez, “Kisilik Haklarimn,” 383.
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iliskin 5651 sayili Kanunun md. 9/A hiikmiinde bu yonde bir
yetki bulunmamaktadir.®® Bu farkhiligin Kanunun 9/A
maddesinde diizenlenen usulde, 6zel hayatinin gizliligi ihlal
edilen kisinin bir idari otorite olan BTK’ya dogrudan basvuru
yapma imkanmnin bulunmasindan ve erisimin engelleme
isleminin ESB'nin yapacag: bildirim {izerine erisim saglayicilar
tarafindan  tedbiren = uygulanmasindan  kaynaklandig:
diistintilmektedir. Zira, 5651 sayili Kanunun md. 9 hiikmiinde,
kisilik hakkinin ihlal edilmesi sebebiyle icerigin engellenmesi ve
yayindan ¢ikarilmasi amaciyla gercek ve tiizel kisiler tarafindan,
icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina
basvurarak uyar: yontemi ile igerigin yayindan ¢ikarilmasini ya
da dogrudan sulh ceza hakimine basvurarak igerige erisimin
engellenmesini isteyebilecekleri diizenlenmistir. Dolayisiyla 9.
madde kapsaminda ilgili tarafindan BTK’ya bagvuru yapilmasi
s0z konusu degildir. Bu baglamda erisimin engellenmesi tedbiri
cabukluk saglamakla birlikte, hakim karari1 olmadan bir idari
otorite tarafindan sitenin tamamina erisimin engellenmesi
olctiliiliik ilkesine aykir: olacaktir.?”

Ancak s6z konusu erisimin engellenmesine yonelik tedbirin
erisim saglayicilar tarafindan URL bazli uygulanmasimi
miiteakip 24 saat i¢cinde sulh ceza hakimine bagvuru yapildiktan
sonra verilecek karar agisindan degerlendirme yapilacak olursa;
ozel hayatin gizliliginin de kisilik hakki oldugu goz oniine
alindiginda, 06zel hayatin gizliliginin ihlal eden internet
iceriginin URL bazli engellenmesinin miimkiin olmadig:
durumlarda sulh ceza hakimi tarafindan gerekcesi a¢iklanmak
suretiyle internet sitesindeki yaymnin tamamina yonelik erisimin
engellemesine karar verilmesinde hukuken engel bulunmadig:
diisiiniilmektedir. Yine de bu hususta 5651 sayili Kanunun md.
9/A hiikmiinde de agik bir hiikim bulunmamas: kanuni bir
bosluk olarak goriilmektedir.

8 Kaya, Elektronik Ortamda, 376.
87 Kiling, “5651 Sayil1 Internet,” 602.



444 Bilisim Hukuku Dergisi 2023/2

Bununla birlikte, 5651 sayili Kanunun 9. maddesinde
diizenlenen hiikiimler uyarinca, bireylerin kisilik
haklarinin ihlali halinde ihlal konusu igerige erisimin
engellenmesinin yanai sira igerigin yayindan ¢ikarilmasimin
da talep edilebilmelerine ragmen, ayni Kanunun md. 9/A
hiikkmiinde 6zel hayatin gizliliginin ihlal edildigi
durumlarda bireylerin sadece ihlale konu igerige erisimin
engellenmesini talep edilebilecegi diizenlenmistir. Baska
bir ifadeyle, 5651 sayili Kanunun md. 9/A hiikmiiniin
lafzindan, 6zel hayatin gizliligini ihlal nedeniyle kisilerin
ihlal konusu igerigin yayindan ¢ikarilmasini talep
edemeyecekleri sonucu ¢ikmaktadir.®® Bu kapsamda
internet ortaminda yayimlanan igerik nedeniyle ozel
hayatlarinin gizliligi ihlal edilen bireylerin s6z konusu
icerige erisimin engellenmesinin yam sira igerigin
yayindan c¢ikarilmasimi da talep edebilmeleri yoniinde
gerekli diizenlemenin yapilmasi gerektigi
diistintilmektedir. Zira igerigin yayindan ¢ikarilmasi
halinde s6z konusu igerige kullanicilar tarafindan erisim
saglanmasi miimkiin degildir. Ancak, igerige erisimin
engellenmesi halinde ise igerie erisim yalmzca
Tiirkiye’den kisitlanabildiginden, kullanicilar tarafindan
VPN ve benzeri yontemler kullanilmak suretiyle
engellenen igerige erisim saglanabilmektedir. Bu
kapsamda, igerigin yayindan ¢karilmasimin igerige
erisimin engellenmesinden daha etkili sonu¢ dogurdugu
distiniilmektedir.

8 Demez, “Kisilik Haklarimn,” 376.

$Merve Aysegiill Kulular Ibrahim, “Sosyal Medyaya Yonelik Yeni
Diizenlemelerin Hukuken Degerlendirilmesi,” Bilisim Hukuku Dergisi 4, no.1
(2022): 21-22.
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Her ne kadar 5651 sayili Kanun’da agikga belirtilmis olmasa
bile, 6zel hayatinin gizliliginin ihlal edildigi iddiasiyla sulh ceza
hékimine basvuran kisinin, hakim tarafindan talebinin
reddedilmesi durumunda 5271 say1l1 Ceza Muhakemesi Kanunu
(CMK)'nda diizenlenen esaslar uyarinca itiraz kanun yoluna
bagvurabilmesi gerekmektedir®. Bunun yarmi sira, 5651 sayili
Kanunun md. 9/A-6 hiikmii uyarinca internet ortaminda 6zel
hayatin gizliligini ihlal eden igerik nedeniyle erisimin
engellenmesine veya talebin reddine iliskin hakim tarafindan
verilen karara karst BTK Baskani tarafindan CMK hiikiimleri
cercevesinde itiraz edilebilir.”? Boylelikle kanunda BTK
Baskani'nin itiraz yetkisine yer verilirken, sulh ceza hakiminin
erisimin engellenmesine yonelik talebi olumlu veya olumsuz
karsilamasina yonelik herhangi bir ayrim diizenlenmemistir.
Yine 5651 sayili Kanun’da diizenlenmis olmasa bile 6zel hayatin
gizliligini ihlal eden bir igerigi yayimnlamalari sebebiyle yer
saglayict ve igerik saglayicinin da hakim tarafindan verilen
karara kars1t CMK md. 267 vd. hiikiimleri kapsaminda itiraz
yoluna basvurabilmeleri gerektigi diisiiniilmektedir.*?

5651 sayili Kanunun md. 8/15 hitkmii uyarinca “8. maddeye
gore sorusturma asamasinda verilen hdakim karari ile 9 ve 9/A
maddesine gore verilen hikim karart birden fazla sulh ceza mahkemesi
bulunan yerlerde Hékimler ve Savcilar Kurulu tarafindan belirlenen
sulh ceza mahkemeleri tarafindan verilecektir”. Bu diizenleme, bir
yerde bulunan birden fazla sulh ceza mahkemelerinden
hangisinin bu talepleri degerlendirecegi yoniinde is boliimiiniin
ortaya konulmas: ve gorevlendirilen mahkeme agisindan da
konu hakkinda ihtisaslasmamin saglanmasi  yoniinden
onemlidir.

% Crnar, “5651 sayili Kanun,” 79.
o1 Kent Tiirkiye'de Internet, 121.
92 Diilger, Bilisim Suglari, 748.
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Ote yandan, 5651 say1li Kanun’un md. 9/A-7 hiikmiine gore,
hakkinda erisimin engellenmesi karar1 verilen igeriin herhangi
bir sekilde internet ortamindan c¢ikarilmis olmasi halinde
hakimin verdigi erisimin engellenmesine iliskin karar1 baska bir
isleme gerek kalmaksizin hiikiimsiiz hale gelecektir.”® Ancak,
s0z konusu hiikiimsiizliigiin nasil tespit edilecegi ve
uygulanacagi yoniinde Kanunda herhangi bir diizenleme
bulunmamaktadir®. Bu durumda, igerik veya yer saglayicisi
tarafindan ESB’ye basvuru yapilabilecegi gibi igerigi ¢ikarilan
adres sahibi tarafindan bildirim yapilamadig durumlarda ESB
genel sekreterligi tarafindan olusturulan komisyon marifetiyle
re’sen hiikiimstizliigiin tespiti yapilmaktadir.”

Son olarak belirtmek gerekirse, 6zel hayatlarinin gizliliginin
ihlali sebebiyle internet ortamindaki yayinlar hakkinda ilgililer
tarafindan hukuk mahkemelerinde veya ceza mahkemelerinde
dava agilmasi halinde, 5651 sayili Kanun'un md. 9/A hiikmii
kapsaminda verilen engelleme tedbirinin akibeti hakkinda
Kanunda bir diizenleme bulunmamaktadir. Bu kapsamda
icerige erisimin engellenmesine yonelik 5651 sayili Kanun'un
md. 9/A maddesi kapsaminda verilen tedbirin, anilan davalarin
acilmasindan ya da sonucundan nasil etkilenecegi konusunda
kanunda diizenleme yapilmasi gerektigi diistiniilmektedir.

B. BTK Baskan’nin Talimati Uzerine BTK Tarafindan
Erisimin Engellenmesi

5651 sayili Kanunun md. 9/A hiikmiiniin sekizinci ve
dokuzuncu fikralari, 6zel hayatin gizliliginin ihlal edildigi
durumlarda erisimin engellenmesinin BTK Bagkani'nin talimati
tizerine BTK tarafindan yapilmas1 hususunu diizenlemektedir.
S6z konusu fikralarda yer alan diizenlemelere iliskin

9 Soyler, Kamu Hukuku Agisindan, 226.
94 Kiling, “5651 Say1l1 Internet,” 603.
% Kent, Tiirkiye'de Internet, 122.
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degerlendirmelere = baslamadan Once, mevcut kanuni
diizenlemelerin idari tedbir olarak diizenlendigi ancak konu
hakkinda yeterli hiikiimler icermedigi ve konunun kanuni
olarak daha detayli diizenlenmesi gerektigini belirtmek
gerekmektedir.” Bu kapsamda, Kanunun 8. maddesinde sayilan
durumlarda  idari  tedbir  olarak  verilen  erisimin
engellenmesi/igerigin ¢ikarilmas: kararlari yerine getirmeyen
erisim, yer ve igerik saglayicilarina Baskan tarafindan on bin
TL’den yiiz bin TL’ye kadar idari para cezas1 verilecegi hiikiim
altina alinmistir.”” Ancak s6z konusu idari para cezasinin 5651
sayillli Kanunun md.9/A hiikmii kapsaminda verilen erisimin
engellenmesi kararlarinin uygulanmasi halinde
uygulanamayacag diistintilmektedir.

Buna ilaveten, soz konusu iki fikrada diizenlenen hususlar
konunun uygulamas: agisindan da yeterli goriilmemektedir.
Soyle ki, anilan maddenin dokuzuncu fikrasinda yer alan BTK
Baskani'nin verdigi erisimin engellenmesi kararimin 24 saat
icinde sulh ceza hakiminin onayma sunulacagi, sulh ceza
mahkemesinin konu hakkindaki kararini 48 saat icinde verecegi
diizenlenmis ancak karara kars: itiraz edilip edilemeyecegi ve
kararin = sonuglar1 hakkinda herhangi bir diizenleme
yapilmamistir. Oysa internet icerigi nedeniyle 6zel hayatinin
gizliligi ihlal edilen bireyler tarafindan basvuru yapilmasi
sonucunda sulh ceza mahkemesinin verecegi kararin sonuglari
ve karara karsi itiraza iliskin hususlar anilan maddenin besinci,
altinci ve yedinci fikralarinda diizenlenmistir. Bu baglaminda,
BTK Bagkam tarafindan yapilan erisimin engellenmesi
kapsaminda sulh ceza mahkemesine yapilan bagvurularin
sonuglar1 ve karara itiraz edilip edilemeyecegi hakkinda, en
azindan anilan maddenin besinci, altinc1 ve yedinci fikralarina
atif yapilmak suretiyle mevcut kanuni boglugun ortadan
kaldirilmas: gerektigi diistintilmektedir.

% Soyler, Kamu Hukuku Agisindan, 223.
97 Kulular Ibrahim, “Sosyal Medyaya Yonelik,” 20.
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1. BTK Bagkani’nin Talimat Vermesi

5651 sayil1 Kanun’da diizenlenen ikinci usul, gecikmesinde
sakinca bulunan hallerde dogrudan BTK bagkaninin talimatiyla,
0zel hayatin gizliligini ihlal eden bir internet igerigine erisimin
engellenmesidir. Bu usulde, birinci usulden farkli olarak erisim
erisimin engellenmesi dogrudan BTK Bagkani'nin talimati
tizerine BTK tarafindan yapilmaktadir. Bu diizenleme
kapsaminda internet vyaymnlariyla ilgili diizenleyici ve
denetleyici kurum olan BTK'ya, acil durumlarda seri ve hizl
karar almak i¢in tedbir alma yetkisi verilmistir.*

Diger taraftan, BTK Baskani’'min talimati kapsaminda BTK
tarafindan tesis edilen islemin idari islem oldugu hususunda
siiphe bulunmamaktadir. Ayrica, 5651 sayili Kanun'da
“gecikmesinde sakinca olan hallere” iliskin herhangi bir tanimlama
yapilmadigindan, s6z konusu islemin tesis edilmesinde
“qecikmesinde sakimca olan hallerin” ne oldugu hususunda idareye
takdir hakki tanindigii sdylemek miimkiindiir. Bu baglamda
idarenin s6z konusu takdir hakkini kullanirken, hukuka uygun
hareket etmesi ve tesis ettigi islemin gerekcesini de agiklamasi
gerekmektedir.

Son olarak belirtmek gerekirse, BTK'min 5651 sayili
Kanunun md. 9/A-8 hiitkmii kapsaminda tesis ettigi idari islemin
hukuka uygunluk denetimi, anilan maddenin dokuzuncu
fikrasinda yer alan hiikiim geregi sulh ceza hakimligi tarafindan
yapilacaktir. Dolayisiyla BTK Bagkanimin, 6zel hayatin
gizliliginin ihlal edildigi durumlarda igerige erisimin
engellemesi yoniinde 5651 sayili Kanunun md. 9/A-8 hiikmii
kapsaminda tesis ettigi idari isleme karsi, 2577 sayili Idari
Yargilama Usulii Kanunu'nun md. 2/a hitkmii kapsaminda idare
mahkemeleri nezdinde iptal davasi agilmasi s6z konusu
olmayacaktir. Zira, anilan idari islem hakkinda basvurulacak

%8 Kent, Tiirkiye'de Internet, 122.
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kanun yolu 5651 sayili Kanun'da sulh ceza hakimligi olarak
agikga gosterilmistir.

2. Sulh Ceza Hakimine Basvuru Yapilmasi

5651 sayili Kanunun md. 9/A-9 hiikmii uyarmnca BTK
Baskani'nin verdigi erisimin engellenmesi karari, 24 saat iginde
sulh ceza hakiminin onaymna sunulmaktadir. Hakimin konu
hakkindaki kararini 48 saat icinde agiklamasi gerekmektedir.
Her ne kadar bu fikra hitkmiinde acikca belirtilmis olmasa da
besinci fikrada yer alan hiikiimlerin bu fikra i¢inde uygulanmasi
hukuki bakimdan hayatin olagan akismna uygun olacaktir.
Dolayisiyla, engelleme kararimin 24 saat icinde sulh ceza
mahkemesine sunulmadigi veya siiresinde gonderilen
engelleme karar1 hakkinda hakim tarafindan 48 saat icinde
kararin verilmedigi veya talebin hakim tarafindan reddedildigi
durumlarda engelleme kararmin da kendiliginden ortadan
kalkmas1 gerekmektedir.

Bunun yani sira yukarida da belirtildigi tizere, BTK Baskamn
tarafindan verilen erisimin engellenmesi karar1 hakkinda sulh
ceza hakimi tarafindan verilen karara karsi itiraz edilip,
edilemeyecegi konusunda madde metninde herhangi bir
diizenleme yer almamaktadir®. Ancak, 5651 sayili Kanun'un
md. 9/A-(6) hiikkmiinde sulh ceza hakiminin konu hakkinda
verdigi karara karst BTK Baskani'nca 5271 sayili Kanun
hiikiimlerine gore itiraz kanun yoluna gidilebilecegi
diizenlenmistir Dolayisiyla bu karara karsi itiraz hakkinda
herhangi bir 6zel diizenleme bulunmadigindan ve verilen karara
kars1 kanun yolu kapali olamayacagindan, itiraz hususunda
CMK md. 267 vd. hiikiimlerinin uygulanmas: gerekmektedir. Bu
nedenle, verilen tedbir kararlarimin siiresi, kapsami ve sona
ermesi konularinda 5651 sayili kanunda daha ayrintil
hiikiimlere yer verilmesi gerektigi degerlendirilmektedir.

9 Karakaya, “5651 say1li Kanun’un,” 120.
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5651 sayili Kanun'un md. 9/A hiikmiinde yer alan erisimin
engellemesi yontemi ile ilgili olarak, 6zel hayatin gizliliginin
ihlal  edildigi durumlarda BTK tarafindan erisimin
engellenmesine karar verilmesinin, haber alma gibi temel hak ve
hiirriyetlerin hakim karar1 olmadan kisitlanmasina yol actig1
yoniinde elestiriler = yapilmaktadir.!®  Ancak, erisimin
engellenmesi tedbiri hakkinda BTK'ya verilen gorev ve yetkinin
kapsami, usulleri, kullanim bic¢imi ve tedbirin ne sekilde
uygulanacagt hususlarmnin 5651 sayii Kanun'un 9/A
maddesinde diizenlendigi ve konu hakkindaki wusul ve
kurallarin belirli, ongoriilebilir olduklar1 ve nihai kararin sulh
ceza hakimi tarafindan verildigi dikkate alindiginda, s6z konusu
diizenlemede hukuk devleti ilkesine aykirilik bulunmadig:
distuntilmektedir.'0!

C. Sosyal Ag Saglayicilara Basvuru Yapilmasi Yoluyla
Erisimin Engellenmesi

7253 sayili Kanun ile yapilan degisiklikten 6nce 5651 sayili
Kanunda sosyal ag saglayicilara iliskin bir diizenleme
bulunmamasi biiyiik bir eksiklikti.’®? Zira son on yilda sosyal
medyaya olan ilgi hizla artmis ve sosyal medya bireyler arasinda
iletisim aract olarak sikhikla kullamilmaya baslanmistir.
Ulkemizde de bireyler tarafindan sosyal medya yogun olarak
kullanildigindan bu alanin hukuk alaninda diizenlenmesi ve
sosyal medya iizerinden temel hak ve Ozgiirliiklerin, kisilik
haklarinin, 6zel hayatin gizliliginin ihlal edilmesinin ve yasadis:
icerik iiretilmesinin Onlenmesi amaciyla 7253 sayili ve 7418
Kanunlarla 5651 sayili Kanunda 6nemli degisiklikler yapilmistir.
Nitekim 7253 ve 7418 sayili Kanunlarla yiiriirliige konulan
diizenlemeler, sosyal ag saglayicilara iliskin ayrintili ve 6nemli

100 Crnar “5651 sayil1 Kanun,” 92.
101 Kent, Tiirkiye'de Internet, 120.

102 Biilent Kent, “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman
Sosyal Ag Kanunu,” Bilisim Hukuku Dergisi 2, no: 1 (2020): 3.



Ozel Hayatin Gizliligi Hakkinin Ihlal Edildigi Durumlarda 1(;erige Erisimin
Engellenmesi 451

diizenlemelerin yani sira 0zel hayatin gizliliginin ihlali
sonucunu doguran igeriklere iliskin ilgili kisiler tarafindan
sosyal ag saglayicilara yapilacak bagvurulara iliskin baz
diizenlemeler de icermektedir!®,

7253 sayili Kanunla yiirtirliige konulan diizenlemelerin en
onemlilerinden biri “5651 sayili Kanun kapsaminda yapilacak
basvurularm cevaplandirilmas: ve diger yiikiimliiliiklerin yerine
getirilmesi amaciyla Tiirkiye'den giinliik erisimi bir milyondan fazla
olan yurt disi kaynakli sosyal ag saglayicilar tarafindan en az bir
kisinin Tiirkiye'de temsilci olarak belirlenmesi” zorunlulugudur.
Giinliik erisimin bir milyondan fazla olup olmadigini1 BTK tespit
edecektir.’”* Temsilci belirleme yiikiimliliigiinii yerine
getirmeyen sosyal ag saglayictya reklam verilmesinin
yasaklanmasina karar verilmektedir.'%

Boylelikle, yurt dist menseli sosyal ag saglayicilarla ilgili
olarak anilan diizenleme yiiriirliige girmeden Once yapilan
talepler ve bunlarla ilgili yapilacak islemlerle ilgili olarak
muhatap bulunamamas: sorunu biiyiik Olclide ortadan
kaldirilmigtir.’®  Nitekim s6z konusu hikmiin yurirliige
girmesiyle, Facebook, Instagram, TikTok ve YouTube gibi en ¢ok
bilinen ve kullanilan sosyal medya sirketleri Tiirkiye’deki

103 Sosyal ag saglayici, 5651 sayili Kanun'un 2/1(s) hitkmiinde “kullanicilarin
olusturduklar: metin, goriintii, ses ve konum gibi icerikleri internet ortaminda “sosyal
etkilesim amaciyla” goriintiilemelerine ve paylasmalarina imkin saglayan gercek ve
tiizel kisiler olarak” tarimlanmustir. Sosyal ag saglayici, kamuoyunda bilinen
adiyla sosyal medyay1 da kapsamina alan ancak daha genis bir kavramdir.

104 Dogan, “Kisilik Hakkinin,” 160.

105 Bu baglamda, RG. 21.07.2023, S. 32255’'de yer alan ilanda, BTK tarafindan,
temsilci belirleme ve bildirme yiikiimliiliigiinii yerine getirmeyen Twitter adl1
sosyal ag saglayiciya Tiirkiye'de mukim vergi miikellefi olan gercek ve tiizel
kisiler tarafindan yeni reklam verilmesinin yasaklanmasina karar verildigi
belirtilmektedir. Erisim tarihi: Agustos 25, 2023,
https://www.resmigazete.gov.tr/ilanlar/eskiilanlar/2023/07/20230721-4-1.pdf.
106 Kulular Ibrahim, “Sosyal Medyaya Yonelik,” 18.
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temsilcilerini atamis, Twitter/X ise temsilci atamamasi sebebiyle
reklam yasa@1 cezasi almasinin ardindan bir sonraki yaptirim
olan bant genisligi daraltma yaptirimi 6ncesinde 20.03.2021
tarihinde Tiirkiye’de temsilci atama karar: aldigini kamuoyuna
duyurmustur.!” Bu baglamda, yurt dist menseli sosyal ag
saglayicilarin, Tiirkiye’de temsilci belirlemelerinin zorunlu
olmas ve Tiirk hukukuna tabi olmalarma iligkin yiiriirliige giren
s0z konusu diizenlemeler demokratik hukuk devletinin bir
geregidir.10

1. Ozel Hayatinin Gizliligi ihlal Edilen Kisilerce Sosyal Ag

Saglayicilara Basvurulmasi

Sosyal ag saglayicilarin platformlarinda yer alan igerikler
sebebiyle 6zel hayatlarinin gizliligi ihlal edilen kisiler tarafindan,
Tiirkiye’den gilinliik erisimi bir milyondan fazla olan yurt igi
veya yurt dis1 kaynakli sosyal ag saglayicilara s6z konusu igerige
erisimin engellenmesi talebiyle basvuru yapilabilir. Sosyal ag
saglayici, 48 saat icinde basvuruyu yapan kisiye olumlu ya da
gerekgeli olarak olumsuz cevap vermek zorundadir.!®

Bu kapsamda, sosyal ag saglayicilar bakimindan
“Tiirkiye'den giinliik erisimin bir milyondan fazla olmasi” kriteri hem

107 Ancak Twitter/X’in temsilci atama sorunu halen devam etmektedir. Son
olarak 21.07.2023 tarihli ve 32255 sayili Resmi Gazete’de yer alan ilanda, BTK
tarafindan, temsilci belirleme ve bildirme yiikiimliiliigiinii yerine getirmeyen
Twitter/X adli sosyal ag saglayiciya Tiirkiye'de mukim vergi miikellefi olan
gercek ve tiizel kisiler tarafindan yeni reklam verilmesinin yasaklanmasina
karar verildigi belirtilmektedir.

108 Kent, “Alman Hukukunda,”42.

109 Kanun'un Ek Madde 4/4 hiikmiine gore “Tiirkiye'den giinliik erisimi bir
milyondan fazla olan yurt ici veya yurt disi kaynakl sosyal ag saglayicilarin
kendilerine bildirilen icerigin ¢ikarilmast velveya erisimin engellenmesi kararlarinin
uygulanmasina ve bu kapsamdaki basourulara iliskin istatistiksel ve kategorik bilgileri
iceren Tiirkge hazivlanmig raporlart altr ayhik donemlerle BTK'ya bildirecegi”
diizenlenmis, s6z konusu raporlara iliskin hususlar detayli bir sekilde
agiklanmustir.
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yurtdisi kaynakli sosyal ag saglayicilar tarafindan temsilci
atanmasi yoniinden hem de 6zel hayatin gizliligini ihlal eden
nitelikteki icerige erisimin engellenmesi talebiyle basvuru
yapilabilmesi bakimindan ana kriter olarak goriinmektedir.!!
Dolayisiyla, Tiirkiye’den giinliik erisimi bir milyondan az olan
sosyal ag saglayicilarina 6zel hayatin gizliligini ihlal eden
igerigin erisimin engellenmesi yoOniinden ilgililer tarafindan
basvuru yapilamamakla birlikte, bu gibi durumlarda ilgililerin
yukarida ifade edildigi gibi BTK'ya basvuru yapmalarinda
herhangi bir engel bulunmamaktadir.

Bununla birlikte, giinliik erisimi bir milyondan fazla olan
sosyal ag saglayicilarina 6zel hayatin gizliligini ihlal eden icerige
erisimin engellenmesi amaciyla basvuru yapilabilmesi, BTK’ya
basvuru yapilmasinin bir 6n sart1 degildir. Baska bir ifadeyle
sosyal ag saglayicisinda bulunan icerik nedeniyle 6zel hayatinin
gizliligi ihlal edilenler tarafindan, sosyal ag saglayicisina
basvurulabilecegi gibi dogrudan BTK’ya basvurulup igerige
erisimin engellenmesi talep edilebilecektir. Ancak ilgili kisiler
tarafindan basvurunun sosyal ag saglayicilarina/temsilcilerine
yapilmasi daha hizli sonug saglayacaktir.

Anilan hiikiimde 6zel hayatiin gizliligi ihlal edilenler
tarafindan sosyal ag saglayicilara yapilacak basvurunun
igerigine iliskin herhangi bir diizenleme bulunmamakla birlikte,
sosyal ag saglayicilarina/temsilcilerine yapilacak bagvurularda
yukarida yer aldigi iizere 5651 sayili Kanunun md. 9/A-2

110 Kanun'un sistematiginde sosyal ag saglayicilara getirilen yiikiimliiklerin
belirlenmesinde “Tiirkiye'den giinliik erisim sayis1” 6nemli bir kriter olarak yer
almaktadir. Yukarida zikredilen, 7253 sayih Kanunla 5651 sayili Kanuna
eklenen EK Madde 4/3 ve 4/4 hiikiimlerinin yani sira ayni maddenin birinci
fikra hitkmii uyarinca, “Tiirkiye'den giinliik erisimin on milyondan fazla oldugu
yurt digi kaynakl sosyal ag saglayicilarin gercek veya tiizel kisi temsilcilerinin, sosyal
ag saglayicimin sorumluluklar: sakli kalmak kaydiyla teknik, idari, hukuki ve mali
yonden tam yetkili ve sorumlu oldugu ve bu temsilcilerin tiizel kisi olmast hilinde
dogrudan sosyal ag saglayici tarafindan sermaye sirketi seklinde kurulan bir sube
olmastmn zorunlu oldugu” diizenlenmistir.
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hiikmiinde sayilan bilgi ve belgelere yer verilmesinin bu konuda
yasanabilecek  olas1  problemlerin  Oniine  gegecegi
diistintilmektedir. Ayrica mevcut diizenlemede sosyal ag
saglayicisi tarafindan basvuruda bulunan kisiye olumsuz cevap
verilmesi durumunda bu kisi tarafindan yapilabilecek hususlara
iliskin olarak da bir diizenleme yer almamakla birlikte, boyle bir
durumda kisinin 5651 sayili Kanunun md. 9/A hiikmii uyarinca
BTK’ya bagvurabilecegi degerlendirilmektedir.

2. Yapilan Basvurularin Sosyal Ag Saglayicilar Tarafindan
Cevaplandiriilmamasi

Platformunda yer alan igerikler sebebiyle 6zel hayatlarinin
gizliligi ihlal edilenler tarafindan sosyal ag saglayiciya yapilan
basvurularin, sosyal ag saglayici tarafindan 48 saat iginde
cevaplandirilmasi gerekmektedir."'" S6z konusu basvurunun
sosyal ag saglayici tarafindan reddedilmesi halinde ilgiliye red
gerekgesinin bildirilmesi zorunludur. flgiliye 48 saat icinde
cevap verilmemesi veya herhangi bir gerekge belirtiimeden
olumsuz cevap verilmesi halinde sosyal ag saglayic1 hakkinda
bes milyon Tiirk liras: idari para cezasi tesis edilecektir. Anilan
ylkiimliiklerin yapilmamas: nedeniyle sosyal ag saglayic
hakkinda idari para cezas: tesis edilmesine, BTK Bagkani'nca
karar verilecektir.!!?

111 Kulular fbrahim, “Sosyal Medyaya Yénelik,” 19.

112 BTK Bagkaru tarafindan,” yurt dist kaynakl: sosyal ag saglayicilara verilen idari
para cezalarimn bir yil i¢inde birden fazla olarak siiresi icinde ddenmemesi halinde,
yurt digt kaynakli sosyal ag saglayict hakkinda, yerlesim yeri Tiirkiye’de bulunan vergi
miikellefi gercek wve tiizel kisilerin altt aya kadar yeni reklam vermesinin
yasaklanmasina” karar verilebilecektir. 56z konusu karar Resmi Gazete’de ilan
edilir. Yurt dis1 menseli sosyal ag saglayici tarafindan, hakkinda tesis edilen
idari para cezalarimin tamaminin Odenmesi ve séz konusu idari para
cezalarimin 6dendiginin BTK’ya bildirmesi halinde reklam yasagi karar
kaldirilir. Idare hukukunda egemen olan yetki ve usulde paralellik ilkesi geregi
idari para cezalarimn ddenmesi halinde reklam yasag1 kararmin BTK Bagkan
tarafindan kaldirilmas: ve reklam yasagi kararimin kaldmrildiginin Resmi
Gazete’de ilan edilmesi gerekmektedir.
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Sosyal ag saglayicilar, reklam gibi gelirlere sahip olmalari
nedeniyle kar amagl ticari isletme niteligi tasitmaktadir.!® Bu
nedenle, faaliyetlerinde kamu diizeninin ve demokratik hukuk
devleti ilkelerinin korunmasinin yerine kendi maddi ¢ikarlarini
gozetmek suretiyle hareket etmektedir.!** Bu baglamda sosyal ag
saglayicilar hakkinda idari para cezasi tesis edilmesinin etkili bir
yaptirim olacagini soylemek miimkiindiir.

Ote yandan, yurt disi menseli sosyal ag saglayicilar
hakkinda uygulanacak idari para cezalarmin takip ve tahsil
kabiliyeti diisiiktiir. Bu nedenle yurt dis1 menseli sosyal ag
saglayicilar tarafindan konu hakkindaki diizenlemelere
uyulmasinin saglanmasi amaciyla kanunda reklam yasag:
uygulamas: bir idari tedbir olarak diizenlenmistir.'’> Bu
baglamda, yurt dis1 menseli sosyal ag saglayicilar hakkinda idari
para cezast uygulanmasindan sonra bir idari yaptirrm olarak
reklam yasag1 tedbiri uygulanmasi yerinde oldugu gibi caydiric
bir niteligi biinyesinde barindirmaktadir.

Bununla birlikte, 5651 sayili Kanun'da yer alan Ek Madde
4/12 hikmii “Bu madde uyarinca verilen reklam yasagina aykiri
davranan Tiirkiye'de mukim vergi miikellefi gercek ve tiizel kisilere, on
bin Tiirk lirasindan yiiz bin Tiirk lirasina kadar idari para cezas
uygulanmasima Bagkan tarafindan  karar verilebilir.” seklinde
diizenlenmistir. Bu diizenlemenin lafzindan, reklam yasagina
aykir1 davranan gergek ve tiizel kisiler hakkinda tesis edilecek
idari para cezasi hakkinda BTK Baskani'na takdir yetkisi
tanindig1 anlagilmaktadir. Ancak bu yoniiyle diizenlemenin

113 Kent, “Alman Hukukunda,” 5.
114 Kulular Ibrahim, “Sosyal Medyaya Yonelik,” 8.

115 7253 sayilh Kanunla 5651 sayili Kanuna eklenen reklam yasag1 tedbirinin
yani sira erisimin engellenmesi ve/veya igerigin ¢ikarilmasi kararlarin yerine
getirmeyen sosyal ag saglayicilar hakkinda BTK Bagkani tarafindan internet
trafigi bant genisliginin daraltilmasi talebiyle sulh ceza hakimligine bagvuru
yapilabilmesi, 7418 sayil1 Kanunla 5651 sayili Kanuna eklenen yaptirimlardan
digeridir.
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idari para cezalarina hakim olan belirlilik ilkesine uygun
olmadig: diistiniilmektedir.

SONUC

Ozel hayat alani, her birey icin siibjektif nitelik tagimakla
birlikte teknolojik ve toplumsal gelismelere gore degisen ve
gelisen bir Ozglirlilk alamidir. Her kisinin  kendini
gerceklestirmesi i¢in gerek kamusal alanda gerekse tek basina
hayatini istedigi gibi yasama hakki bulunmaktadir. Bu haklarin
saglanmasi amaciyla, kisilerin temel insan haklarindan olan 6zel
hayatlarinin  gizliliginin = korunmas:  gerekmektedir. Bu
kapsamda 0Ozel hayatin gizliligi, Anayasa’da diizenlenen,
yasama hakki, miilkiyet hakki, kisi ve konut dokunulmazlig:
gibi negatif statii haklarindan oldugu gibi ayn1 zamanda TCK ve
TMK ile korunan kisilik hakkinin ayrilmaz bir pargasidir.

Teknolojik gelismelerin hizlanmas: neticesinde internet ve
sosyal medya kullaniminin yayginlasmasi, bireylerin 0Ozel
hayatlarinin gizliliginin ihlalini de arttirmaktadir. Bu kapsamda
5651 sayili Kanun'un md. 9/A hiikmii ile internet ortaminda
bireylerin 6zel hayatlarinin gizliliginin ihlal edilmesi halinde,
s0z konusu ihlale neden olan internet igerigine erisimin engel-
lenmesine karar verilebilecegi hiikiim altina alinmistir. S6z
konusu diizenleme ile internet ortaminda yapilan yaymn
nedeniyle 6zel hayatinin gizliliginin ihlal edilenler tarafindan
BTK’ya basvuru yapilmas: ve gecikmesinde sakinca bulunan
hallerde dogrudan BTK Bagkani'nin talimati1 ¢ercevesinde ilgili
yayma erisimin engellenmesi hiikiim altina almmugtir. Bu
maddede diizenlenen her iki usulde de erisimin engellenmesi
karar1 24 saat iginde sulh ceza hakiminin onayina sunulmakta ve
hakim tarafindan 48 saat i¢inde verilen karar agiklanmaktadir.

Ote yandan, sosyal medya iizerinden temel hak ve
ozgilirliiklerin, kisilik hakkinin, 6zel hayatin gizliliginin ihlal
edilmesinin ve yasadisi igerik iiretilmesinin ©nlenmesinin
saglanmas1 amaciyla sosyal medya platformlarinda yer alan
igerikler nedeniyle 6zel hayatlarimin gizliligi ihlal edilen bireyler
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tarafindan sosyal ag saglayicilarina bagvuru yapilmasi, sosyal ag
saglayicilarin ise s6z konusu basvurulara 48 saat i¢inde olumlu
ya da gerekgesini belirtmek suretiyle olumsuz yanit vermeleri
yoniinde yiiktimliiliikler 7253 ve 7418 sayili Kanunlarla yapilan
degisiklerle 5651 sayili Kanuna eklenmistir. S6z konusu
yiukiimliiliige aykir1 davranan sosyal ag saglayicilar hakkinda
BTK Bagkaninin idari para cezast uygulama yetkisi
bulunmaktadir.

S0z konusu diizenlemelerde yer alan tedbirlerin haber alma
ile ifade Ozgirliigiinii engelledigi ve bu tedbirlere idare
tarafindan karar verildikten sonra mahkemeye basvurulmas:
elestiri konusu olmakla birlikte yapilan elestirilerde internet
ortaminda yapilan bir paylasimin yayilma ve izlenme hizi goz
ardi edilmektedir. Bu konunun degerlendirilmesinde bireyin
0zel hayatina iliskin bir igerigin internette yayilmasi halinde,
seref, onur ve haysiyetinin geri doniilemez big¢imde zarar
gorebilecegi hususu ve sosyal medyada ¢ikan haberlerin dogru
olup olmadig da dikkate alinmalidir. Bireylerin haber alma ve
ifade oOzglrliigti ile Ozel hayatlarmin gizliligi haklarinin
catismasi halinde, her iki hakkin korudugu degerler anlaminda
dengenin, bireylerin 6zel hayatinin gizliliginin korunmasi
yoniinde olusmasi gerektigi diistiniilmektedir. Biitiin bu
hususlar g6z Ontine alindiginda, 5651 sayili Kanun'da
diizenlenen erisimin engellenmesi tedbiri hakkinda idareye
verilen gorev ve yetkinin kapsami, usulleri, kullanim bi¢imi ve
tedbirin ne sekilde uygulanacagi hususlar1 kanunda agik¢a
diizenlendiginden, s6z konusu diizenlemede hukuk devleti
ilkesine aykirilik bulunmadig: diistintilmektedir.

Bununla birlikte, 5651 sayili Kanun'un md. 9/A hiikmiinde
bulunan bazi hususlarin daha ayrintih  diizenlenmesi
degerlendirilmelidir. $Soyle ki, erisimin engellenmesine konu
edilen icerigin yaymndan ¢ikarilmis olmasi nedeniyle hakim
kararimin  hiikiimstiz ~ kaldigi  durumlarda s6z konusu
hiikiimstizliigiin nasil tespit edilecegi ve uygulanacag: yoniinde
5651 sayili Kanun’da hiikiimlere yer verilmesi faydali olacaktir.
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Kanunda, 6zel hayatin gizliliginin ihlaline iliskin olarak, ilgili
igerige erisimin engellenmesinin yani sira igerigin yaymdan
kaldirilabilecegine yonelik hiikiimlere de yer verilmesi uygun
olacaktir. Ayrica s6z konusu maddeye erisimin engellenmesi
tedbirinin hakim karariyla veya kendiliginden kalktig
durumlarda bu konuda gerekli islemin nasil ve hangi kurulusa
yapilacagina dair bir hiikiim eklenmesi gerekmektedir.

Son olarak engellenen igerikle ilgili olarak 6zel hayatinin
gizliligi hakki ihlal edilen kimse tarafindan, TMK 24 ve
devaminda diizenlenen davalara veya tedbirlere basvurmasi
halinde ya da s6z konusu igerik hakkinda TCK'min md. 134
hiikmiinde diizenlenen 06zel hayatin gizliligini ihlal sugu
kapsaminda bir su¢ duyurusunda bulunulmasi halinde, bu
basvurular sonucunda ilgili mahkemelerce verilecek kararlarin
engelleme tedbirine etkilerine iliskin diizenleme yapilmasmin
da olas1 problemlerin Oniine gegecegi degerlendirilmektedir.
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