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Tablet, akilli telefon gibi mobil cihazlar icin artirilmis
gerceklige (AR) y6nelik sunulan gelistirme araglarinin ve mobil
cihazlarin kullaniminin yayginlasmasiyla, 6zellikle son on
yilda, bircok yeni destekleyici AR uygulamasi hayatimiza
girmistir. Bu uygulamalar cihazlarin kamera, kizil6tesi, ToF,
lidar gibi aygitlarindan gelen bilgiyle gercekligin artirimini
saglamaktadirlar. Béylesi uygulamalarin yayginlasmasiyla,
gérme engelli odakli uygulamalarin gelistiriimesi de hem bir
ihtiyag hem de faal bir arastirma alani olmustur. Bu
uygulamalarin gérme engelli bireylerin (GEB) kullanimina
uygunlugunun degerlendirilmesinde hedef kitlenin ihtiyaglari,
hassasiyetleri ve konforlari géz éniinde bulundurulmalidir. Bu
calismada kendine yer bulan gerek yazillm sektériinden
gerekse akademik kaynaklardan secilmis calismalar, GEB’e
sagladigi ¢iktilar, gercek zamanh kullanima hiz ve dogruluk
Olciitleri yéniinden uygunluk ve ulasilabilirlik agisindan
degerlendirilmistir. Yazilm sektériinden segilen ¢alismalar
kendine pazarda yer edinip belirli bir kullanici kitlesine ulasmis
tiriinler olup, akademik ¢alismalar ise 2013’ten giiniimiize
yayinlanmis giincel ve ©6zgiin ¢alismalardir. Calismalarin
karsilastirilmasinin yani sira, s6z edilen élgiitlere en uygun bir
uygulamanin nasil ortaya konulabilecegi yoéniinde de
irdelemelerde bulunulmustur.

Anahtar sozcikler: Artinlmis Gergeklik, Mobil Uygulamalar,
Destekleyici Teknolojiler, Gorme Engelliler

Gonderme, dizeltme ve kabul tarihi: 03.02.2023 - 01.06.2023 — 20.06.2023

Makale tiiri: Aragtirma

Abstract

Thanks to the widespread use of augmented reality (AR)
development tools and mobile devices such as tablets and
smartphones, many new assistive AR applications have found
a place in our lives, especially in the last decade. These
applications provide reality augmentation with the
information that comes from the inertial sensors of the
devices such as cameras, infrared, ToF, and lidar. With the
spread of such applications, the development of visually
impaired-focused applications has become both a need and
an active research field. The needs, sensitivities and comforts
of the target audience should be taken into account in
evaluating the suitability of these applications for the use of
visually impaired people (VIPs). In this study, selected studies
from both the software industry and the academic literature
are evaluated in terms of their suitability, accessibility and
outputs provided to VIP. Studies selected from the software
industry are products that have gained a place in the market
and reached an evident user base, and academic studies are
actual and original studies published from 2013 to the
present. In addition to the comparison of the studies, it has
also been examined how an application that is most suitable
for the mentioned criteria can be put forward.

Keywords: Augmented Reality, Mobile Applications, Assistive
Technologies, Visually Impaired Persons

1. Giris

Gorme duyusunun sagladigi goriinti bilgisi bireylerin diinyayi
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derecede oOnemlidir. Gérme duyusunun eksikligi ya da
tamamiyla yoksunlugu bireylerin yasam kalitesini dogrudan
olarak olumsuz yodnde etkileyen bir durumdur. Gunlik
yasamda goérme duyusunda bir sorun yasamayan insanlarin
ozel dikkat ve emek sarf etmeksizin gerceklestirdigi yolda
engellerden kagarak ylirimek, giyinmek, karsidan karsiya
gecmek gibi eylemler gérme engelli birey (GEB) igin bir yardim
ve destek olmadan gercgeklestiriliemeyecek eylemlere
donusebilmektedir. Boylesi bir yardim ve destek icin bir
yardimcinin gerekliligi bireyin yasam bagimsizligini olumsuz
etkileyen bir durumdur. Bu nedenle glinimizde, GEB'lere
yonelik ¢ozlimlerin giyilebilir teknolojiler ya da mobil
platformlar kullanilarak gelistirilmesi 6nemli bir ¢alisma
alanidir [1].

Belirtilen bu ¢oziimler GEB’in ginlik yasam etkinliklerinin
yonetmesini ve yonlendiriimesini (navigasyonunu) saglama
gibi islevleri yerine getirirler ve destekleyici teknolojiler olarak
adlandirilirlar [2]. Destekleyici teknolojilerde egilim, son on

yilda mobil cihazlarin kullaniminin  diinya genelinde
yayginlasmasi ve mobil platformlara yoénelik gelistirme
araglarinin ~ sunulmasiyla  birlikte  mobil uygulamalar

yoniundedir [3][4]. Bu uygulamalar genelde mobil cihazlarin
duyargalarini  kullanarak kullaniciya titresim ya da
seslendirilmis metin olarak yanit déndirmektedirler. Bu
bakimdan, kisinin icinde bulundugu gerceklikte, gercekligin
boyutlarini artirici bir gérev Ustlendikleri icin bu uygulamalar
artinlmis gergeklik (AR) uygulamalari olarak nitelendirilebilir
[1]. Gorme engeli bulunmayan bir bireyin gercekligi eger, bes
duyu orani bulunmasindan o6tirid, bes boyutlu olarak
nitelendirilirse, GEB’in gergekligi bu AR uygulamalariyla dort
boyuttan besinci boyuta yikseltiimeye c¢alisilmaktadir. Bu
gercgeklestirilirken gérme duyusu ile saglanan, kisinin
karsisindaki nesnelerin tiiri, karsilasabilecegi engellerin
mesafesi ve yaya yonlendirmesi gibi ciktilar GEB’e ses ya da
titresimle sunulmaktadir [5].

S6z konusu AR uygulamalarinin degerlendiriimesinde,
GEB'lerin bu yondeki ihtiyaglari, kaygilari ve talepleri,
uygulamanin ne denli kullanici dostu bir arayiize sahip oldugu,
Urettigi ciktilarin cgesitliligi ve dogrulugu belirleyici 6lgiit
olmaktadir. Bunun yani sira, 6zellikle tlkemiz Turkiye gibi
gelismekte olan tlkelerde, uygulamanin kullanimi icin gerekli
maliyet ve ulasilabilirlik de degerlendirmede belirleyici
kriterlerdir [6].

Metnin izleyen bolimlerindeki kompozisyonu nesne tird,
engel mesafesi ve yonlendirme icin gerekli rota bilgilerinin
Uretim tekniklerine gore sekillendirilmistir. Her bilgi Gretim
teknigine iliskin 6zglin uygulama oOrnekleri verilmis ve bu
orneklerin yukarida s6zi edilen oélgltlere gore uygunluklar
degerlendirilmistir.  Degerlendirme  yalnizca  bilimsel
cahsmalarla sinirlandiriilmamis, yazilim sektoriinden de 6ne
¢ikan orneklere yer verilmistir.

2. Degerlendirme

Degerlendirme bolimine geg¢meden 6nce arastirmada
kullanilan sorgulamaya iliskin ayrintilarin belirtilmesinde
fayda gorilmistir. Konuya iliskin akademik yayinlarin
taranmasinda Web of Science (WoS) ve IEEE Xplore veri
tabanlarinda anahtar sézcik kombinasyonundan olusan

“(visually impaired OR blind) AND (augmented reality OR
navigation OR assistive)” sorgusu kullaniimistir. Sorguda
kullanilan anahtar sézcik kombinasyonu, ilgili calismalarin
gerek baslik ve Ozetlerinde gerekse anahtar sézciklerinde
sik¢a rastlanan sozcliklerdir. Sunulan bu galisma, yalnizca bu
sorgu ile elde edilen c¢alismalardan ibaret degildir.
“Connected Papers” adli web uygulamasi [URL-1] kullanilarak,
sorgu sonucu elde edilen ¢alisma kiimesinin bir atif agi elde
edilmis ve bu ag vyapisi lzerinden, kiime icerisindeki
calismalarca siklikla basvurulan kaynaklar da bu calismaya
dahil edilmistir. Boylelikle, anahtar s6zciik sirasinda gézden
kagmasi olasi ¢alismalar ve kiime igerisindeki ¢alismalarin
referans aldig kaynaklar da ¢alismaya dahil edilmistir. Ayrica
soz edilen atif ag yapisi, ag icerisindeki diger calismalarla
dusiik etkilesimde bulunan c¢alismalarin da kapsamdan
cikarilmak Uzere yeniden goézden gegirilmesini saglamistir.
Elde edilen sonuglarin teknolojilerin glinimuzdeki seviyesi
baglaminda anlamli olmasi i¢in sorgu 2013-2023 yillar
araligiyla  sinirlandinlmistir. Ayrica su da g6z ardi
edilmemelidir ki, bu degerlendirme yalnizca mobil cihazlar ile
kullanilan, kullaniciya nesne tanima, engel uyarisi ve
yonlendirme ile rehberlik saglayan uygulamalari konu
edinmektedir. Yazilim sektorinden sunulan o&rnekler de
basinda, internet aramalarinda ve mobil cihazlarin uygulama
magazalarinda konuya iliskin aramalarda bagslica karsilasilan
orneklerdir. Yayinlarda, ilgili kapsamda gelistirilen uygulama
sayisi burada irdelenenle sinirli olmayip, irdeleme kullanilan
teknikler bakimindan digerleri arasindan siyrilan 6zgiin
uygulamalar Uzerinden gerceklestirilmistir. Bu calismadan
once ilgili alanda gergeklestiriimis kaynak arastirmasi
calismalari da bu galismanin ortaya ¢ikmasinda ilham verici
olmusglardir [2, 3, 5]. Bu calismayi, verilen galismalardan
ayiran en belirgin 0Ozellik, destekleyici uygulamalarin
siniflandiriimasinda ve kiyaslanmasinda kullanilan tekniklerin
yani sira uygulamanin erisilebilirliginin de gozetilmesidir.
Ayrica bu calismanin, konuyu glincel uygulamalarla ele alan ve
Turk dilinde kaleme alinmis bir c¢alisma olmasi da
6zglinlGguni perginleyen bir etken olarak gérilmektedir.

GEB’lere yonelik gelistirilen AR uygulamalari, kullandiklari
yontemler bakimindan, iki kiimeye ayrilabilir. Bunlardan
birincisi QR (quick response) kot, RFID, BLE (bluetooth low
energy), UWB (ultra-wideband), NFC, zemin isaretgcisi ya da
tabela gibi konum ve anlam karsihgr 6n tanimh isaretlerle
donatilmis ve haritalar uygulama veri tabaninda bulunan
mekanlarda kullanilabilen  “baglamsal” uygulamalardir.
Baglamsal uygulamalar genelde GPS sinyalinin zayif oldugu ig
mekanlarda kullaniimaktadir. Digeri ise ¢esitli duyargalardan
gelen veriyi anlk olarak isleyip 6n tanimh olmayan
mekanlarda da bilgi Gretip sunabilen “algisal” uygulamalardir.
Bu duyargalar basta kamera, ToF (Time of flight) olmak lizere
sesotesi duyarga, lidar ya da kizilétesi duyarga olabilmektedir.

Yayinlarda geg¢mis inceleme calismalarinda daha farkl
siniflandirmalarla  karsilasmak mimkiindir. Ornegin  [5]
calismasinda, ele alinan uygulamalar duyarga agina dayali
uygulamalar ve video kamera kullanilan uygulamalar olmak
Uzere iki ana sinifa ayrlip alt siniflarla incelemeye devam
edilmistir. [2] g¢alismasinda ise uygulamalar, uygulamanin
kullandigi duyarganin aktif ya da pasif olma durumuna,
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hareketli nesneleri ayirt edebilme yeteneklerine gore, derinlik
tespitinin ¢alisma menziline, arka plan algoritmalarinin
cevrimici veya c¢evrimdisi ¢alisma durumlarina kadar inen
derin bir hiyerarside ele alinmistir. Sundugumuz bu ¢alismada
ise uygulamalar kullandiklari tekniklerin  neticesinde,
kosturulacaklari alanda bir 6n galismaya bagimli (baglamsal)
ya da bilinmeyen ortamlarin anlk olarak algilanmasina dayali
(algisal) uygulamalar olmak tzere iki ana kiimeye ayrilmistir.
Boylelikle sadece profesyonellerin degil, kullanmak Gzere bir
uygulama arayisinda bulunan GEB’lerin ya da konuya
teknoloji okur yazarlig! diizeyinde merak duyan bireylerin de
fikir edinebilecegi nitelikte Ust bakisa sahip bir siniflandirma
ve degerlendirme elde edilmistir.

2.1 Baglamsal Uygulamalar

Baglamsal yaklasim kiimesine ilk 6rnek olarak ARIANNA (pAth
Recognition for Indoor Assisted NavigatioN with Augmented
perception) verilebilir [7]. ARIANNA, ic mekanlarda GEB’lerin
yonlendirmesini saglamak lizere gelistirilmistir. Mekanin kat
plani Gzerindeki konum karsiligi bilinen zemine islenmis QR
kodlar ve bu kodlar arasina gekilmis seritler kullaniimistir. QR
kot akilli telefon kamerasiyla taranip uzak sunucuya
gonderilmekte, sunucuda kodun kat plani Uzerindeki
konumsal tanimi ¢6ziimlenip GEB’in hedefe ulasmasi icin
hesaplanan rota istemciye génderilmektedir. GEB’in rota
Gzerinde hareket ettirilmesi, zemindeki seritlerin kameranin
gorils alanindan  ¢iktigi  anda gerceklesen titresim
kesintileriyle kullanicinin uyarilmasi ile saglanmaktadir.
Anlatilan sekliyle uygulamanin kullanilabilmesi icin 6ncelikle
GEB'’in ziyaret edebilecegi ya da zaman gegirebilecegi tim
mekanlar i¢in 6n calisma yuratilmesi gerekmektedir. Bu
mekanlarin zeminleri QR kod ve seritlerle isaretlenmeli, bu
isaretcilerin kat plani Gzerinde konum karsiliklari bilinmeli,
sayisal kat plani Gzerinden rota hesaplanabilmesi icin
kaydedilmelidir. ARIANNA’daki bu yukamlulikleri ortadan
kaldiran, algisal yaklasim grubuna dahil, bir giincelleme
¢alismasi 2021 yilinda ARIANNA+ adiyla sunulmustur [8].
ARIANNAH, ilgili bashk altinda irdelenecektir.

NavCog uygulamasi ile GEB’lerin i¢ mekanlarda bluetooth
baglantili BLE cihazlarla konumlandiriimasi ve yonlendirilmesi
saglanmistir [9]. 6-12 metre araliklarla yerlestirilmis BLE
cihazlar periyodik olarak kullanicilarin cihazlarina bluetooth
aygitlari Gzerinden kendi konumlarini yayinlamaktadirlar.
Kullanici aygitlarda bu yayinlarin toplami ile bir BLE agi
olusmakta ve konumlandirma bu ag lGizerinden enterpolasyon
ile gergeklesmektedir. Yonlendirme islemi ise kullanici
cihazinin jiroskop aygiti ile saglanmakta ve sesli ydnlendirme
yapilmaktadir. BLE aygitlari i¢ mekanin kat plani Gzerindeki
dagihmlarinin  geometrisi, Uretilen konum  bilgisinin
dogrulugunu direkt olarak etkilemektedir. Gerekli dagilimi
saglayabilmek de, 6zellikle genis i¢ hacimli kapali mekanlarda
temin edilecek BLE sayisi fazla olabileceginden, yilksek
maliyetli olabilmektedir. Ayrica yalnizca iOS isletim sistemi
icin gelistirilmis olmasi, kullanici igin bir donanim bagimhihg
da getirmektedir.

NavCog’da oldugu gibi konumsal etiketlerden enterpolasyon
amacli ag olusturulmasinda kullanilan bir diger yapi da
RFID’lerdir. RFID ile kullanilan ¢6ziimlerin calisma ilkesi

yukarida agiklanan BLE ile sunulan ¢dziimlere benzerdir. Pasif
RFID duyargalarin etki alani 0,5-10 metre araligindadir. Bu
nedenle ¢ok sik yerlestirilmeleri gerekmektedir. Aksi takdirde,
yonlendirme esnasinda, kullanici cihazinin jiroskop aygitinda
hata birikimi ¢ozllememekte ve saglkh bir sekilde
yonlendirme saglanamamaktadir. Aktif RFID kullaniminda
duyargalarin 1 Km’ye kadar uzanabilen etki mesafeleri
sayesinde BLE cihazlara kiyasla daha seyrek
yerlestirilebilmeleri mimkiindiir [10]. Ancak bu duyargalar
yuksek enerji tiketimi ve buna bagh olarak fazladan bakim
gerektirmektedirler [11]. BLE kullanan ¢6zUmlerdeki
duyargalarin dagilim geometrisinin dogruluga etkisi burada
da s6z konusudur. Ayrica bu ¢éziimlerde GEB tizerinde akilh
telefona ilaveten mobil RF  okuyucu bulunmasi
gerekmektedir, bu da ulasilabilirligi kisitlayabilecek bir
etkendir. Gliniimizde tercih edilirlikleri BLE ve UWB cihazlara
gore daha dusuktar.

SUGAR isimli ¢alisma UWB duyargalar kullanarak GEB'lerin i¢
mekanlarda yonlendirmesini saglamaktadir [12]. 50-60 metre
araliklarla yerlestirilen UWB’lerle ag olusturulmaktadir. UWB,
yukarida soz edilen BLE ve RFID’ ye gore daha pahali olsa dahi,
menzilinin genis olmasi sayesinde daha az UWB cihazi ile
verim saglanabilmektedir. Bu avantaj sayesinde bu ¢alismada
UWBP’ler tercih edilmislerdir. Olusturulan UWB agi lizerinden
GEB’lerin konumlandiriimasi saglanmis ve jiroskoptan gelen
veri kullanilarak A* algoritmasiyla hesaplanan bir rota
Uzerinden ses ile vyonlendirilmistir. BLE ve RFID
¢ozlimlerindeki duyargalarin i¢ mekanlara yerlestirilmesi-
bakimi ve yayillim geometrisinin dogruluga etkisi durumlari,
SUGAR ve benzeri UWB kullanan ¢dziimler igin de gegerlidir.

Baglamsal uygulamalar sinifina dahil edilebilecek bir diger
calisma Goren GOz projesi kapsaminda sunulan Navibaston
uygulamasidir [13]. Bu c¢alisma kapsaminda, galismanin
finansort bakanlik tarafindan alinan basvurular sonucunda
uygun gorilen GEB’lere uygulamanin dagitimi
gerceklestirilmektedir. Uygulama, cevrimici harita altliklar
Gzerinden dis mekan yonlendirmesini sesli geri bildirimle
saglamaktadir. Bu uygulama, s6z edilen erisim kisitlamasi
sebebiyle test edilebilirlik ve ulasilabilirlik agisindan kisit
tasimaktadir. Ayrica, kullanici geri doénisleri ve saglanan
ciktilarin dogruluk 6lglnleri paylasiimadig icin glvenilirlik
degerlendirmesinde bulunabilmek giictiir. Ulkemizde GEB’ler
tarafindan yaygin kullanilan bir uygulama olmasi sebebiyle bu
¢alismada kendine yer bulmustur.

Belirtildigi Uzere baglamsal yaklasim grubundaki g¢alismalar
genelde i¢c mekan c¢o6ziimlerine odaklanmislardir. Bunun
gerekcesi, dis mekanlarda konumlandirmada yaygin
kullanilan GPS duyargalarinin sagladigi verinin dogruluk
diizeyinin i¢ mekanlarda oldukga diisiik olmasidir. Oyle ki GPS
sinyalleri kapal bir alana girdiklerinde engellerden otiiri
zayiflamaktadirlar. Bu nedenle, i¢ mekanlarda GPS'in yerini
alacak bir konum verisi saglayiciya ihtiyag¢ duyuldugu igin BLE,
RFID, UWB gibi vericilere ya da QR kodlara basvurulmustur.
Bu nesnelerin yerlestirilmesi, alana dagilim geometrilerinin
optimizasyonu, sayisal kat plani {zerine islenmeleri,
uygulamanin kullanilmasi olasi her kapal alan igin bir 6n
¢alisma yapilmasini gerektirmektedir. Bu nedenle, yalnizca i¢
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mekanlarla sinirlh kalmayarak, algisal yaklasim grubunda
irdelenecek calismalar ortaya ¢cikmistir.

2.2 Algisal Uygulamalar

WeWALK akilli baston projesi, GEB’nin karsisindaki engellerin
sesli geri bildirimini saglamaktadir. Sistem bir sesotesi
duyarga barindiran baston ve akilli telefon uygulamasindan
olusmaktadir. Sesotesi duyarga ile kullanicinin goégus ve bas
hizasindaki 0,8-2,5 metre araligindaki engeller algilanip
bildirilmektedir. Bununla birlikte kullanicinin akilli telefonuna
bluetooth baglantisiyla baglanarak, telefonun konum
servisleri  araciligiyla  ¢evrimi¢ci  haritalar  Gzerinden
yonlendirme saglamaktadir[14].

ARIANNA’daki zemin isaretgisi tesisi yukimlGliguni gideren
ARIANNA+, iOS isletim sistemli cihazlarda ARKit [15] AR
kituphanesi fonksiyonlari sayesinde GEB’in yonlendirmesini
saglamaktadir. ARKit ve Android tabanli ARKit karsit secenegi
ARCore [16], kullanici kamerasiyla algilanan sahnenin yapisini
modellemek i¢in ToF ve lidar duyargalarini kullanirlar ve
ARIANNA+'da da bu sayede sahnedeki zemin ve zemin st
nesnelerin ayrilmasi saglanmistir. GEB’in yatay zeminde bir
engele ¢arpmadan hareket edebilmesi saglanmistir. Ayrica
buna ek olarak uygulamaya, anlk goriintli Gzerinden nesne
tespiti yetenegi eklenmis ve bunun igin SSD [17] ve Inception
[18] derin ©6grenme (DL) modelleri  kullaniimistir.
Uygulamanin ARKit tabanli ¢alisiyor olmasi, Apple firmasinin
bu kitiphane icin destek sagladigi belirli cihazlara bagimlihgi
beraberinde getirmektedir [19].

[20] ile, GEB’e karsilastigi nesnenin tlrini ve nesne ile
kullanici arasindaki mesafeyi sesli geri bildirimle sunan bir
istemci sunucu mimarisi gelistirilmistir. Kullanicinin akilli
telefonu ile alinan canh goriinti kareleri uzak sunucuya
gonderilip kareler Gzerinden nesne tiri ve mesafe bilgisi
turetilmektedir. Bu bilgiler metin veri olarak istemciye
gonderilip istemci tarafinda metni sese donistirme
teknolojisiyle sese donustirilerek kullaniciya sunulmaktadir.
Sunucu tarafindaki nesne tiri ¢ikarimi YOLO [21] ve Fast R-
CNN [22] DL modelleri ile saglanmaktadir. Derinlik bilgisi
¢ikarimi i¢in kamera odak ekseninin zemine paralel oldugu
varsayimina dayanan bir liggen benzerligi ¢6zimil tercih
edilmigtir. Istemci sunucu mimarisi ile islem yiki uzak
sunucuya aktarildigi icin, kullanici donanimindan bagimsiz
olma niteligi tasimaktadir. Ancak derinlik ¢ikariminda tercih
edilen yaklasim, temel alinan varsayimin canh kullanimda
gecersiz  kalma ihtimalinin yuUksekligi sebebiyle riskli
gorilmistir. Oyle ki, calismanin sinama sonuglarinda retilen
derinlik bilgisindeki hatanin 10 metre ve (zerindeki
mesafelerde giderek arttig1 gérilmektedir.

“Watch Your Step” adli galismada, GEB’in karsilastigi engelleri
kizilétesi duyarga barindiran Google Tango destekli cihazlarla
algilayarak titresim ve ses ile geri bildirim veren bir ¢6zim
gelistirilmistir [23][24]. Kizilétesi duyargadan gelen veri
Google Tango fonksiyonlari ile islenerek cihazin algiladig
sahnenin fiziksel yapisi modellenebilmektedir. Bu ¢alismayla
GEB’in karsilastigi engellerle arasindaki mesafe bilgisi uretilip,
titresim ve akustik geri bildirim ile bu engellerden kaginmasi
saglanmistir. Bu ¢6ziim vyalnizca Google Tango destekli
cihazlar ile galisiyor olmasindan &tiirti platform bagimh bir

¢O6zUmdur. Ayrica, Google firmasinin 2018 yilinda Tango’yu
sonlandirip  ARCore projesini  baslatmasindan  dolayi
surdirulebilir degildir [25].

[26] calismasinda, GEB’in karsilastigl nesne tiiri ve mesafe
bilgisini canli goriintu kareleri Gzerinden DL modelleri ile
Uretip ses ve titresimle geri bildirim saglayan bir istemci
sunucu mimarisi gelistirilmistir. Akilli telefona Wi-fi ile bagli
kablosuz bir kamerayla alinan anlik gériinti kareleri sunucuya
gonderilmekte, sunucuda YOLO ile nesne tiiri, [27] modeli ile
de mesafe bilgisi 0,5-20 m araliginda dretilip istemciye
gonderilmektedir. Bu bilgiler istemcide sese ve titresime
donisturtlip kullanictya sunulmaktadir.  Titresimli  geri
bildirim kullanicinin  koluna taktigi iki akillh saat ile
verilmektedir. Calisma, istemci sunucu mimarisi kurulmasi
sayesinde kullanict  cihazinin  kurulumuna  bagimhhk
barindirmamaktadir. Ancak akilli telefonun kendi kamerasi
yerine ek kamera kullanilmasi bir ek donanim yukimlGlGg
getirmektedir. Bu kamera ayni zamanda sarj edilmesi gereken
fazladan bir donanim anlamina gelmektedir.

[1] calismasiyla, GEB’in karsilastigi engelin tirini ve engel ile
arasindaki mesafeyi, yalnizca akilli telefon kamerasiyla alinan
anhk gorinti Gzerinden, sesli geri bildirimle sunan bir istemci
sunucu mimarisi gelistirilmistir. Bunun yani sira bu uygulama,
kullanici akilli telefonunun konum servislerini kullanarak
GEB’in dis mekanlarda sesli yonlendirmesini saglamaktadir.
Sunucu tarafinda, telefon kamerasindan gelen goérintiye
karsiik gortinti Gzerindeki nesnelerin tirl, konumlari ve
nesneler ile kamera arasinda mesafe DL modelleri ile
Uretilmektedir. Nesne tespiti icin YOLO, mesafe ¢ikarimi igin
ise BTS (from Big To Small) DL modelleri kullaniimistir
[28][29]. Bu bilgiler istemciye metin veri formatinda
gonderilmektedir. Metin formattaki bilgiler metinden ses
Uretme yontemi ile sese donustlrilerek GEB’e
sunulmaktadir. istemci tarafinda ayni zamanda, Mapbox Web
Servisleri kullanilarak yonlendirme saglanmaktadir [30]. Bu
¢alisma ile herhangi bir donanim bagimhhg bulunmayan,
duslik yetenekli mobil cihazlarda da sorunsuz ¢alisabilecek, DL
modellerinin problem ¢6zme yetenegini web {izerinden
sunabilen bir uygulama Uretilmistir.

[31] calismasinda, GEB’in karsilasacagi engelin bilgisi, anlik
gorintl Uzerinden sahne yorumlamasi saglayan bir DL
modeliyle bir istemci sunucu mimarisi aracihg ile
sunulmustur. Goérunti Gizerindeki nesnelerin taninmasi YOLO
modeli ile saglanmis, géruntl lizerinden algilanan nesneler
arasindaki uzamsal iliskinin konusma diline dokiimd Dogal Dil
isleme (DDI) mimarileri ile saglanmistir. Konusma dilinde
turetilen metin formatindaki sahne yorumu, 70’i askin dil
secenegi ile sese donustirilerek kullaniciya sunulmustur.
Bunun yani sira, eger ki anhk géruntl bir yazi ya da tabela
iceriyorsa OCR teknigi ile sayisallastirilip sese donustirilerek
kullaniclya sunulmaktadir.

[32] calismasinda ise anhk goérinti {zerinden GEB’e
kalabalikta uyari verme amaciyla yaya tanima saglayan bir DL
modeli gelistirilip, tasinabilir atanmis dizgeler Gzerinde kosum
zamani ve dogruluk sinamalar gerceklestirilmistir. YOLO
modeli yalnizca yaya tespiti yapmak Uzere uygulamaya
uyarlanarak Nvidia Jetson Nano atanmis dizge lizerinde MiB
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ve GIB (Grafik isleme Birimi) ile vyanit siresi
degerlendirilmistir. Bu c¢alismada kullaniciya saglanan geri
bildirimin tdrine iliskin bir bilgi verilmemis olup, YOLO
mimarisinin yaya tespiti baglamindaki basarimi ele alinmistir.

2.3 Uygulamalarin Karsilastirilmasi

Belirtildigi gibi gerek akademik yayinlardan gerekse yazilim
sektoriinden GEB’lere yonelik gelistirilmis AR uygulamasi
drnekleri irdelenmistir. irdeleme platformdan bagimsizlik, ek
donanim yikimlalaga, dogruluk olgtinleri, Uretilen c¢iktilarin
cesitliligi  acilarindan  gergeklestirilmistir.  Cizelge-1'de
irdelenen uygulamalarin 6zgunlikleri verilmis olup, Cizelge-
2’de de uygulamalar birbirleri ile karsilastirilmis; metnin
devaminda da en uygun uygulamanin secimine ve
iyilestirmelere  yonelik  ¢ikarimlarda bulunulmustur.
Cizelgedeki “-” ifadesi ilgili 6zelligin ¢alismada bulunmadigini
ya da aciklanmadigini, “+” ifadesi ise ilgili 6zelligin
bulundugunu belirtmektedir.

Uygulamanin  platform  bagimhhginin  bulunmasi  ve
beraberinde ek donanim  yukimlilGgli  getirmesi
ulasilabilirligini olumsuz yonde etkilemektedir. Bu agidan

bakildiginda [9], [8] ve [23] calismalar belirli isletim
sistemlerine yonelik gelistirme araglariyla gelistirilmis
olduklari igin  mevcuttaki halleriyle evrensel ¢6zimler

olmayip, capraz platform gelistirme araglariyla yeniden
dizenlenerek tiim isletim sistemlerinin kullanicilarina hitap
eder duruma getirilebilirler. Oyle ki, Unity ya da Godot gibi
capraz platform gelistirme ortamlariyla [33] ya da PWA
(Progressive Web Apps) gibi web tabanh c¢oziimlerle bu
bagimsizlik saglanabilmektedir [34]. Bunun yani sira, ek
donanim yukimlilugu, daha 6nce de belirtildigi gibi, 6zellikle
gelismekte olan (lkelerde donanim fiyatlarindan dolayi
Uretilen ¢6zimin yayginlasmasina engel olabilmektedir. [1],
[20],[26] ve [31] calismalarinda oldugu gibi istemci sunucu
mimarileri ile, deneysel dahi olsa, bunun Oniine
gecilebilmektedir. Bu ¢dzlimlerin deneysel boyuttan cikarilip
son kullanicilar arasinda yayginlasmasi sunucu maliyetlerinin
karsilanmasini gerektirmektedir. Ginimiizde bu sunucu
maliyetleri, ¢evrimici gergek zamanl oyunlar géz 6niinde
bulunduruldugunda, reklam gelirleriyle ya da donanim
temininin yaninda ¢ok kiiglk sayilabilecek (cretlerle
karsilanabilmektedir [35]. Bunlarin haricinde, [7], [9] ve [12]
cahismalari icin s6z edilen ek donanim yikimlalaga, bu
calismalar i¢ mekan yonlendirmesine yoénelik c¢alismalar
oldugu icin, GPS sinyallerinin i¢ mekanlardaki zayifhigindan
kaynakli bir yiakimlaliktir. [8] calismasindaki gibi zemin
¢ikarimina dayanan bir yaklasimla ya da GPS sinyalinin gigli
oldugu bir dis mekan noktasindan ¢ikis alinarak
gercgeklestirilen, jiroskop, ivmedlcer ve manyetometre
duyargalarinda Uretilen a¢i mesafe bilgisi ile koordinat

tasimaya dayanan c¢oOzimlerle (PDR-pedestrian dead
reckoning) [36] bunun Ustesinden gelinebilir.
Saglanan ciktilarin ¢esitliligi acisindan [1], [8] ve [26]

cahismalari, derinlik ¢ikarimi, nesne tanima ve yonlendirme
¢iktilarinin  Gglini birden  sunmalariyla  6n  plana
¢ikmaktadirlar. Ciktinin gesitliligi kadar giktilarin dogrulugu ve
uretim hizlann  uygulamanin, GEB’in gergcek zamanl
kullanimina uygunlugu belirleyen 6nemli faktorlerdir. Derinlik

cikarimi icin en vyiksek hiz, dogruluk, calisma menzili
Olgunlerini [26] calismasi saglamistir. [26]'y1 ¢ok yakin
Olgunlerle [1] takip etmektedir. Bu iki ¢alismanin bu
fonksiyonu digerlerinden agik ara yiiksek bir performansla
saglamalari, gerekli arka plan algoritmalarinin kosumlarini
uzak sunucuya aktarmak suretiyle GPU’larin yiiksek
hesaplama kapasitesi ve yiiksek hizlarini mobil platformlarda
kullanmalari sayesindedir. Boylelikle, akilli telefonlarda
kullanilmasi depolama alani ve islemci glglerinin yetersizligi
sebebiyle zor olan DL modellerinin problem ¢6zme
kapasitelerinden faydalanilmistir. Derinlik cikarimi
basariminda bu iki ¢alismayi [20] takip etmektedir. Giivenli
¢alisma menzilinin digsik ve hatasinin yiiksek olmasi 2.2
bashgi altinda agiklanan varsayim sebebiyledir.

En yiksek nesne tanima dogrulugu oOlciini [8] calismasi
saglamistir. Fakat bu dogrulugu hangi hizda sagladigina dair
bilgi calismada sunulmamistir. En yliksek nesne tanima hizini
ise [1] calismasi 27 ms gibi bir sireyle saglamistir. Bu deger,
saniyede 37 kareye (37 fps) karsilik gelmektedir. Bu 30 fps
hizinda goriinti alan ortalama bir akilli telefon Gzerinde,
gercek zamanl kullanim igin yeterlidir. [1] calismasindaki
nesne tanima dogrulugunun kendisine yakin calismalara gore
dislik olmasinin en 6nemli nedeni, YOLO modelinin 91 nesne
sinifi barindiran COCO (Common Objects In Context) [37] veri
kiimesi ile egitilmis bir 6n egitimli striminl dogrudan
uygulamaya uygulanmis olmasidir. Kaykay, ziirafa, ¢orek gibi
GEB igin gereksiz birgcok nesne sinifinin bulunmasi, modelin
hesaplamasi gereken fazladan parametre ve egitim verisi
anlamina gelmektedir. Oyle ki, [26] ¢alismasinda bdyle bir
nesne sinifi sayisi kisitlamasina gidilerek, YOLO modeli GEB
icin yeterli 7 nesne sinifi ile yeniden egitilerek daha yiksek
dogruluk saglanmistir. Benzer bir kisitlamaya [32]
¢alismasinda da gidilerek, YOLO mimarisi yalnizca “yaya” sinifi
ile egitilmistir. Boylelikle referans alinan modelin egitildigi
COCO veri kiimesindeki uygulama kapsami disindaki siniflar
cikarilmis fazla parametre hesaplamasinin 6niine gegilmistir.
[31] c¢ahismasinda ise saglanan nesne tanima isleminin
dogruluguna iliskin bir bilgi verilmemistir. Fakat [1] ¢alismasi
ile ayni 6n egitimli modelin kullanildigi distndlirse, ayni
dogruluk degeri kabul edilebilir. Ayrica bu ¢alismanin, yalnizca
nesne tanima ile sinirl kalmayip, gorinti Gzerinden taninan
nesnelerin aralarindaki uzamsal iliskiyi kullanarak sahne
yorumlama saglamasi sebebiyle, uygulamanin yanit siresi
ortalama 441 ms dolaylarindadir.

ic mekan yénlendirmesi saglayan calismalar icerisinde,
herhangi bir ek donanim ya da isaretgi tesisi gerektirmeyen
bir uygulama olmasi sebebiyle tercih [8] yoniinde olmalidir.
Dis mekan yonlendirmesi sunan [1] ve [14] uygulamalarina
bakildiginda ise, dis mekan yonlendirmesinin yani sira bircok
¢ikti saglamasi sayesinde tercih [1] calismasi olacaktir. Elbette
ki bu secim, kullanici tercih ya da 6nceliklerine gore farklilik
gosterebilir.

3. Tartisma

Calismanin “Uygulamalarin Kiyaslanmasi” bashgi altindaki
irdelemelere bakildiginda, istemci sunucu mimarilerine
dayanan web tabanli uygulamalarin ek donanim ve bir
platforma bagimlilik gerektirmemeleri sebebiyle 6n plana
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cikanldigr gortlmektedir. Bu noktada, web tabanh
uygulamalarin da sirekli internet kullanimi sebebiyle yiksek
veri Ucretleri 6denmesine yol agacagl dezavantaji akla

gelebilir. Glnumuizde, destekleyici uygulamalarla sinirli
olmaksizin ¢ogu mobil uygulama yalnizca bir istemci
uygulamasi formunda olup arka plan islemlerini uzak
sunucuda gergeklestirmektedir ve anlk veri tiketimi

hayatimizin artik parcasi haline gelmistir. Bu uygulamada
irdelenen destekleyici uygulamalar gibi yliksek hesap yiki
gerektiren algoritmalarin da uzak sunucu (zerinde degil
kullanici cihazinda kosmasi yliksek enerji tiiketimine sebep
olacak ve yiiksek kapasiteli tasinabilir sarj istasyonlarina
mutlak ihtiya¢ doguracaktir. Ayrica, web tabanh mimariler bu
algoritmalardaki bir giincellemenin aninda tim kullanicilara,
kullanicilarin ~ bir ~ kurulum  yapmasini  gerektirmeden,
sunulabilmektedir.  Algoritmadaki  glincelleme  sunucu
Gzerinde gerceklestigi icin istemci dogrudan giincel uygulama
ile iletisime gecmektedir. Boylesi uygulamalarin ¢evrimdisi
olarak kullanici cihazinda kosmasi durumunda, algoritmadaki
her bir giincelleme igin kullanicinin yeniden kurulum yapmasi
gerekmektedir. Eger ki gelecekte teknoloji, [32]dekine
benzer sunuculardakine denk yuksek islem kapasiteli
GPU’lara sahip atanmig dizgeleri uygun maliyetlerle son
kullaniciyla  bulusturabilirse ve veri aktarim hizlar,
algoritmalardaki glincellemelerin atanmis dizgeye yliklenmesi
web tabanli kullanimdakine denk seviyelere getirilebilirse, bu
calismadaki ve benzeri calismalardaki degerlendirmelerin
tekrar gozden gecirilmesi gerekecektir. Ayrica, irdelenen
calismalarin birgogunda kullanici igin ortalama bir maliyet
bilgisi verilmemistir. Ozellikle ilkemiz Tirkiye gibi gelismekte
olan Ulkelerde maliyet konusu bircok konuda belirleyici
unsurdur.

Tim bunlarin haricinde, destekleyici teknolojiler alani
yeniliklere ¢ok acik ve hizli ilerleyen bir alan olup, her yil
onlarca 06zgin c¢alismaylr karsimiza ¢ikarmaktadir. Bu
calismada irdelemesi yapilan uygulamalarin belki de 1 yili
bulmayacak bir siirede daha yiksek islevli alternatiflerinin
ortaya ¢ikmasi muhtemeldir. Bu nedenle gelecekte, teknolojik
gelismelerin ve kullanici ihtiyaglarinin  dikkate alinarak,
degerlendirmelerin yeniden gdzden gegirilmesi gerekecektir.

4. Sonug

Yukaridaki incelemeler igin segilen uygulamalarin Ustiin ve
zayif oOzellikleri agiklanmig, zayif yonlerin gelistirilmesi igin
onerilerde  bulunulmustur. Bununla birlikte  kullanim
amaglarina gbére en uygun uygulama segimlerinde
bulunulmustur. Sunu belirtmekte fayda vardir ki, ilgili alanda
ortaya konulmus calismalar bu ¢alismada incelenenler sinirli
olmayip; incelemeye tabi tutulan uygulamalar kullandiklari
yontemlerin  6zginligtih  bakimindan  benzerlerinden
siyrilmalari sayesinde bu ¢alismaya konu olmuslardir. Yapilan
irdelemeler 1s18inda, kullanici aygitlarinin kurulumunda ve ek
donanimlardan bagimsiz, 6zellikle nesne tanima ve derinlik
cikarimi fonksiyonlarinda, yiksek performans saglayan bir
¢6z(iim gelistirilmesi icin tercihin web tabanli istemci sunucu
mimarileri yéninde olmasi gerektigi rahatlkla soylenebilir.
Hesaplama yikd barindiran ve kosum zamani 6lg¢lnli
donanimlarda ¢ok uzun sirecek algoritmalarin sonuglari,
yluksek islem giicl barindiran sunucular sayesinde alt ve orta

maliyetli mobil cihazlarda yiiksek hizda degerlendirilebilir
olmaktadir.
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Cizelge-1. Uygulamalarin 6zgiin degerlerinin 6zet gizelgesi. Sol siitunda uygulamanin, eger verilmisse, 6zel ismi, sag
stitunda ise 6zgiin degerinin kisa ifadesi yer almaktadir.

[1] (Akin ve Cbmert, 2023)

Anlk goruntl Gzerinden derinlik gikarimi ve nesne tanima 6zellikleri sunan bir dis mekan
yonlendirme uygulamasi.

[7] ARIANNA

ic mekanlarda zemin isaretcileri iizerinde yénlendirme saglayan bir i¢ mekan yénlendirme
uygulamasi.

[8] ARIANNA +

ic mekanlarda zemin yiizeyinin ve engellerin ToF ve lidar duyargalar yardimiyla algilanip bireyin
yonlendirmesini saglayan bir yonlendirme uygulamasi.

[9] NavCog BLE cihaz agi ile anlik konum kestirimi yapilarak bireyin yonlendirilmesini saglayan bir ic mekan
yonlendirme uygulamasi.
[12] SUGAR UWSB cihaz agi ile anlik konum kestirimi yapilarak bireyin yénlendirilmesini saglayan bir i¢ mekan

yonlendirme uygulamasi.

[13] Navibaston

Cevrimigi harita althklari Gizerinden dig mekan yonlendirme saglayan bir mobil uygulama.

[14] WeWALK

Engel algilama ve dis mekan yonlendirme saglayan bir akilli baston uygulamasi.

[20] (Lin vd., 2017)

Derinlik ¢ikarimi ve nesne tanima ile engel algilama hizmeti sunan bir mobil uygulama

[23] Watch Your Step

Kizilotesi duyarga ile engel algilama saglayan bir mobil uygulama

[26] (Bauer vd., 2020)

Anlik gorintu Gzerinden derinlik gikarimi ve nesne tanima 6zellikleri sunan bir mobil uygulama.

[31] (Venkat Ragavan vd., 2023)

Anlik gorinti Gzerinden nesne tanima, yazi okuma ve sahne yorumlama saglayan bir uygulama

[32] (Maya-Martinez vd., 2023)

Tasinabilir atanmis dizge lizerinden nesne tanima isleminin kosum zamani degerlendirmesi

Tablo 2.Uygulamalarin kiyaslama tablosu

71 [o1 | [12] | [13] | [14] [8] [20] [23] [26] [1] [31] | [32]
Platform bagimsizhg: + i0oS | + + + ioS + Android + + + -
Ek donanim yikumlaliiga | + + + - + - - - + - - +
Saglanan ¢ikti cesitliligi | 1 1 1 1 2 3 2 1 3 3 2 1
(sayis1)
Derinlik Cikarimi Hatasi | - - - - - - <2,5 - 0,67 0,84 - -
(metre)
Derinlik Cikarimi Menzili | - - - - 2,50 - 10,00 3,00 20,00 20,00 - -
(metre)
Derinlik Cikarimi Hiz1 | - - - - - - - - 136 140 - -
(milisaniye)
Obje Tanima Dogrulugu - - - - - 0,90 0,60 - 0,74 0,63 - 0,73
Obje Tanima Hizi | - - - - - - - - 106 27 441 110
(milisaniye)
ic mekan yénlendirmesi + + + - - + - - - - - -
Dis mekan yonlendirmesi | - - - + - - - - - + - -
Geri bildirim turi Titresim | Ses | Ses Ses Ses + | Ses + | Ses Ses + | Ses + | Ses Ses -

Titresim Titresim Titresim Titresim
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0z

1983 yilinda kesfedildikten itibaren giiniimiizde halen bilinen
en yliksek dogrusal olmama degerine (16276) sahip olan 15
degiskenli Patterson-Wiedemann (PW) fonksiyonlarinin, ézel
bir yapida bulunan (151, 217)-aralikli dizilerden (iretilen
déngiisel simetrik Boole fonksiyonlari (DSBF’ler) olarak
yorumlanabildigi bilinmektedir. ilgili yayinlarda, ayni dogrusal
olmama dederine ulasan baska bir insa veya arama yéntemi
bilinmemekle birlikte, tam arama veya sezgisel arama
yéntemleri ile (151, 217)- ve (217, 151)-aralkli dizilerden,
biikiik-baglasim sinirini (16256) asan dogrusal olmama
dederine sahip genellestirilmis DSBF’lerin elde edilebildigi
goOsterilmistir. Ancak, bahsedilen yéntemlerle ulasilan en iyi
dogrusal olmama degeri 16268°i asamamistir. Bu
calismamizda, (1057, 31)-aralikh dizilerden (iretilen DSBF’ler
arastirilmis ve sezgisel arama yéntemi ile 16272 dogrusal
olmama degerine ulasiimistir.

Anahtar Sozciikler: Aralikh dizi, déngisel simetrik Boole
fonksiyonu (DSBF), dogrusal olmama

Abstract

It is known that Patterson-Wiedemann (PW) functions with
15-variables, which still have the highest known nonlinearity
value (16276) since their discovery in 1983, can be interpreted
as rotation-symmetric Boolean functions (RSBFs) produced
from (151, 217)-interleaved sequences which are in the form
of a special structure. In the related literature, though no
other search/construction method achieving the same
nonlinearity value is known, it has been shown that

Gonderme, diizeltme ve kabul tarihi: 20.11.2022 - 25.02.2023 - 21.03.2023

Makale turt: Arastirma

generalized RSBFs with nonlinearity exceeding the bent-
concatenation bound (16256) can be obtained from (151,
217)- and (217, 151)-interleaved sequences by using
exhaustive or heuristic search methods. However, the best
nonlinearity value reached by these methods could not exceed
16268. In this study, RSBFs produced from (1057, 31)-
interleaved sequences are investigated and the nonlinearity
value of 16272 is attained by a heuristic search method.

Keywords: Interleaved sequence, nonlinearity, rotation-
symmetric Boolean function (RSBF)

1. Giris

Simetrik kriptografide, bir kripto sistemde kullanilan Boole
fonksiyonlari 6nemli yapi taslaridir ve en énemli kriptografik
ozelliklerinden birisi, (akan sifrelerde) en iyi afin yaklasiklama
saldirisina [1] ve (blok sifrelerde) dogrusal kripto analize [2]
kargi dayanikhhgin saglanmasi igin yiksek olmasi gereken
dogrusal olmamadir. n degiskenli bir Boole fonksiyonu
f:F2 > F,, burada F, ={0,1}, n bit girisi 1 bit cikisa
donistiren bir fonksiyon olarak tanimlanir. Cift n sayilari igin,
n degiskenli Boole fonksiyonlarin alabilecegi en yiiksek
dogrusal olmama degeri 2"~ — 2/271 olup, bu degeri alan
Boole fonksiyonlara biikiik fonksiyonlar denilmektedir. Tek n
sayilari igin ise, en yiksek dogrusal olmama degerinin Ust
sinin 2 X 2772 — 2™/272| olarak verilmektedir [3]. n bir tek
sayl, g ve h fonksiyonlari (n—1) degiskenli  bikik
fonksiyonlar olmak (izere, bu fonksiyonlarin baglasimi olarak
tanimlanan n degiskenli f fonksiyonu f(xg, X1, .., Xp_1) =
X09 (X1, X0, ey Xn_q) D (1 D x9)h(x1, X5, ..., Xn_q1), bUkik
baglasim simiri olarak bilinen 271 —2(M™-1/2 dogrusal
olmama degerine sahiptir. n < 7 tek sayilari igin, n degiskenli
Boole fonksiyonlarin alabildigi en yiiksek dogrusal olmama
degeri bahsedilen biikiik-baglasim siniridir. Bununla birlikte,
n > 7 herhangi bir tek sayi olmak Uzere, yayinlarda n
degiskenli Boole fonksiyonlarin ulasabilecegi en yiksek
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dogrusal olmama degeri bilinmemektedir. Bikik baglasim
sinirindan ylksek dogrusal olmama degerine sahip Boole
fonksiyonlari, yayinlarda Patterson-Weidemann (PW)
fonksiyonlari olarak bilinen 16276 (= 215~ — 2(15-1)/2 4 2)
dogrusal olmama degerine sahip ve birbiri ile afin iliskili
olmayan iki 15 degiskenli Boole fonksiyonun 1983 yilinda
Patterson ve Wiedemann tarafindan kesfedilmesiyle [4]
ortaya ¢ikmistir.  Bunun bir sonucu olarak, PW
fonksiyonlarindan bir tanesi ve bir bikik fonksiyonun dolaysiz
toplami ile, n > 15 tek sayilari igin, 2"~ — 2(*=1/2 4 20 .
2(=15)/2 dogrusal olmama degerine sahip n degiskenli Boole
fonksiyonlar elde edilebilmektedir. Diger taraftan, Kavut ve
Yiicel tarafindan 2007 yilinda 242 (= 2°71 — 20-D/2 4 2)
dogrusal olmama degerine sahip 9 degiskenli Boole
fonksiyonlarin ortaya gikarilmasiyla [5], n > 9 tek sayilariigin,
2n1 —2(=1/2 4 2. 2(n=9/2 dogrusal olmama degerine
sahip n degiskenli Boole fonksiyonlar, bahsedilen dolaysiz
toplam yoéntemi ile elde edilebilir olmustur. Ancak bu
dogrusal olmama degerininn = 15 icin PW fonksiyonlarindan
elde edilen dogrusal olmama degerinden disiik olduguna
dikkat edilmelidir.

Bukiik baglasim sinirini asan dogrusal olmama degerine sahip
Boole fonksiyonlarinin insasi  simetrik  kriptografide
karsilagilan en zor problemlerdendir ve ilgili yayinlarda bu tur
fonksiyonlari ortaya ¢ikaran calismalar temel olarak, dogrusal
olmama vyoniinden zengin kriptografik alt uzaylarin
belirlenmesi ve bu alt uzaylarda tam veya sezgisel arama
yontemlerinin  uygulanmasina dayanir. Patterson ve
Wiedemann, kesfettikleri Boole fonksiyonlari Fs - F)s
donglisel grubu aksiyonu altinda degismez 6zellige sahip es
glicli fonksiyonlarin olusturdugu 2 biyiikligtindeki arama
uzayinda tam arama ydriterek ortaya cikarmislardir [4]. Bu
fonksiyonlarin 6zel bir yapida bulunan (151, 217)-arahkl
dizilerden elde edilen DSBF’ler olarak yorumlanabilecegi,
Gangopaphyay ve ark. tarafindan gosterilmistir [6]. Kavut ve
Yiicel, dogrusal olmama degeri bikiik-baglasim sinirini asan 9
degiskenli Boole fonksiyonlari arama uzayr 2104
blyukligindeki (genellestiriimis 3-dongiisel simetrik Boole
fonksiyonlarin (3-DSBF’lerin) dogrusal olmama yoéniinden
zengin bir alt uzayi olan) dihedral simetrik Boole fonksiyonlari
icin ylrittikleri sezgisel arama algoritmasiile elde etmislerdir
[5]. Yakin zamanda, (151, 217)-aralikh dizilerden Uretilen ve
arama uzayi biiyiikliikleri sirasiyla 2282 ve 24785 olan 3- ve 5-
DSBFs’ler i¢in tam arama yapilarak, her iki arama uzayinda da
bikik baglasim sinirindan yiksek dogrusal olmama degerine
sahip yeni PW tiuri Boole fonksiyonlar tespit edilmistir [7].
Daha sonra, PW insa yonteminin genellestirildigi [8]
calismasinda ise (217,151)-aralikh dizilerden retilen (k-)
DSBF’ler igin arama yapilmistir. Ozel olarak, arama uzayinin
biyukltgu sirasiyla 2153 ve 2441 olan DSBF’ler ve 3-DSBF’ler
icin tam arama, arama uzayinin biyikligi 2881 olan 5-
DSBF’ler icin ise sezgisel arama yontemleri ile blkiik baglasim
sinirindan yiiksek dogrusal olmama degerine sahip yeni Boole
fonksiyonlar elde edilmistir. Bununla birlikte, bahsedilen [7, 8]
calismalarinda ulasilan en yiksek dogrusal olmama degeri
16268 olmustur.

Calismamizda, (1057, 31)-aralikh dizilerden Uretilen DSBF'ler
ele alinarak, bu DSBF’lerin olusturdugu 273 buyiiklugiindeki

arama uzayinda, daha once 21 degiskenli PW tiiri
fonksiyonlar icin kullanilan [9] sezgisel arama algoritmasi bu
calismada ele alinan duruma uygulanmistir. Bunun
sonucunda, [7, 8] calismalarinda ulasilan en iyi dogrusal
olmama degerinden (16268) daha yilksek bir dogrusal
olmama degeri (16272) elde edilmistir. Bu galismada ve daha
onceki [4, 5, 7-9] calismalarinda elde edilen biikiik-baglasim
sinirindan yliksek dogrusal olmama degerine sahip Boole
fonksiyonlari dengesiz olduklarindan (diger bir ifadeyle,
dogruluk tablolarindaki O’larin sayisi 1’lerin sayisina esit
olmadigindan) herhangi bir kripto sistemde dogrudan
kullanilamazlar. Bununla birlikte, bu fonksiyonlar esneklik,
cebirsel derece, cebirsel bagisikhk, mutlak gosterge ve
dogrusal olmama gibi kriptografik 6zellikler bakimindan gugli
Boole fonksiyonlarin tasarimi icin temel yapitaslari olarak
kullaniimaktadir [10-12]. Ozel olarak, [12] calismasinda PW
fonksiyonlarinin komsulugunda kaba kuvvet arama ile dengeli
Boole fonksiyonlar elde edilmis olup, bu ¢alismada ise blkk-
baglasim sinirini asan dogrusal olmama degerine sahip,
aralikh dizi yapisinda ve dengeli olmayan DSBF’ler sezgisel
arama yontemi ile Uretilmektedir. Bahsedilen kriptografik
ozellikleri tasiyan Boole fonksiyonlari, 0Ozellikle donanim
kapasitesinin kisith oldugu hafif siklet kripto sistemlerde,
yaygin sekilde kullanilan kombinasyon Ureteci ve filtre Greteci
tasarimlarina sahip akan sifreler icin dogrusal olmayan
birlestirici olarak dogrudan kullanilabilmektedirler. Ayrica,
calismamizda elde edilen Boole fonksiyonlari dongisel
simetrik oldugundan ve DSBF’ler sahip olduklari (sadece
yoringe temsilcilerine karsiik gelen cikis bitleri ile ifade
edilebilmelerini saglayan) cebirsel 6zellik nedeniyle verimli bir
sekilde gergeklestirilebildiginden  [13, 14], bulunan
DSBF’lerden tiiretilebilecek giigli kriptografik 6zelliklere
sahip fonksiyonlarin verimli bir sekilde gerceklestirme
olanagina sahip oldugu diisiinilmektedir.

2. Temel Bilgiler

f:F,n = F,, n degiskenli bir Boole fonksiyon olsun. F,n sonlu
cisminin elemanlari, derecesi n olan bir indirgenemez
polinom ile elde edilen ve n bit ile gosterilen ikili polinomlar
oldugundan, f fonksiyonu esdeger olarak F} — F, biciminde
disinilebilir. Her a € Fpn igin, f(a) = f(a?) kosulunu
saglayan fonksiyonlara es gliclii fonksiyonlar denilmektedir.
Burada, eger bahsedilen indirgenemez polinom bir primitif
polinom olarak segilir ve normal taban kullanilirsa, es glicli
fonksiyonlar DSBF’lere [15, 16], her a € F,n igin f(a) =

f(aZk) kosulunu saglayan fonksiyonlar ise, burada k bir sabit
ve k|n, (genellestirilmis) k-DSBF’lere [5] karsihk gelir.
Yayinlarda kesfedilen bikik baglasim sinirindan yiksek
dogrusal olmama degerine sahip fonksiyonlarin (k-)DSBF’ler
sinifina ait olmalari, bu sinifin dogrusal olmama yéniinden
zengin oldugunun gostergesidir.

Her x € Fon igin Tr(x) = x @ x> P 2@ @ x" ve
¢ € F, olmak tzere, n degiskenli bir afin fonksiyon Tr(ax) @
¢ bigimde tanimlanir. hy(x) =Tr(ax) @1 ve [,(x) =
Tr(ax) olsun, burada [, (x) dogrusal fonksiyon olarak
isimlendirilir. n degiskenli iki fonksiyon f ve g igin,
aralarindaki uzaklik d(f, g), 2™ elemanli dogruluk tablolari
arasindaki Hamming uzakligi olarak tanimlanir. Diger bir
ifadeyle, d(f,9) = |{x € Fyn: f(x) # g(x)}|. Herhangi bir
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Boole fonksiyon f igin dogrusal olmama degeri, tim afin
fonksiyonlara (yani, h,(x) ve l,(x) fonksiyonlarina) olan
Hamming uzakliklarin en kiicgi olarak ifade edilmektedir.

p,q > 2 birer asal sayl olmak lzere n = pq ve f:F,n = F,
fonksiyonu Fp déngusel grubu altinda degismez olsun. Bu
durumda, f fonksiyonu asagida verilen ve her bir situnu
tim0 0 veya timi 1 olan bir (d,r)-aralikh dizi bigciminde
yorumlanabilir:

f(®) fwh) f(w?) flw®1)

f(w®) fw®*?) fw?*?) fw?*1)

f(de) f(w2d+1) f(a)Zd”) f(w3d—1) A
f(w(r'-nd) f(w(rinau) f(w(ril)mz) f(w;d—l)

buradar =27 —1,d = (2" — 1) /r ve w, F,n sonlu cisminin
bir primitif elemanidir. Bu gosterimde, f(0) degeri keyfi
olarak 0 veya 1 alinabilir; galismamizda f(0) = 0 alinmistir.
Verilen aralikli dizinin satirlarini 0’dan r — 1’e ve sttunlarini
0’dan d — 1’e numaralandiralim. Eger f fonksiyonu es glicli
ise, negatif olmayan bir s tamsayisi igin

i~j ancak ve ancak i = j2° mod d

olarak tanimlanan esdegerlik iliskisine goére sdtunlarin
esdegerlik siniflarina bolintilenecegine dikkat edilmelidir,
burada i,j € {0,1, ..., d — 1}. Diger bir ifadeyle, (d, r)-aralikl
dizisi ile temsil edilen esgugli bir f Boole fonksiyonunun, ayni
esdegerlik sinifindaki bitiin situnlari ya tima 1 ya da timi 0
olan siitunlardan olusur. Bu esdegerlik iligkisini p; ile
gosterelim. Calismamizda ele aldigimiz n = 15 durumu igin,
P1os7 esdegerlik iliskisi ile (1057, 31)-aralkh dizilerden elde
edilen esglicli fonksiyonlarin sayisinin (diger bir ifadeyle,
arama uzayinin biyiikligiinin) 272 oldugu gériilebilir.

Aralikli dizi gésterimine sahip herhangi bir f fonksiyonu igin,
timQ 1 olan sutunlarin £ tane oldugunu kabul edersek, bu
fonksiyonun tum afin fonksiyonlara olan uzakliklari asagidaki
gibi hesaplanabilir [4]:

d(f,0) = £(2° — 1), d(f,1) = 2" — £(2P — 1),
d(f, 1) = 271 — 2°¢(a) + 4,
d(f,hy) = 21 4 2Pt (a) — ¢, @8]

burada, a € F,» olmak Uzere, t(a) degeri f ve h,
fonksiyonlarinin  ayni  pozisyonlarindaki timi 1 olan
sttunlarinin sayisini, 0 ve 1 ise sirasiyla timi 0 ve tiimi 1 olan
2™ uzunlugundaki ikili dizileri gostermektedir. Dogrusal
olmama tanimindan, f fonksiyonunun bukik baglasim
sinirindan yiksek dogrusal olmama degerine sahip olabilmesi
icin, (1) ile verilen esitlikler vasitasiyla, asagidaki esitsizliklerin
saglanmasi gerektigi gorilmektedir:

K- <f<kt, (2)
1 = n1 1 ., .t
E(K —22)<t(a)<2—p(lc +272), 3)

burada k* = (2" 1+ ZHTI)/(ZP —1). ¢ igin verilen (2)
kosulu, f fonksiyonunun Hamming agirligini (esdeger olarak,
timi 1 olan siitunlarin sayisini) belirledigi icin, agirlik kosulu
olarak adlandiriimaktadir. (3) ile verilen kosulun saglanmasi

icin 2™ — 1 esitsizligin saglanmasi gerektigi dusunulebilir;
ancak, Gangopadhyay ve ark. tarafindan gosterildigi [6] gibi,
pq esdegerlik iliskisi ile elde edilen tim esdegerlik siniflarinin
sayisl kadar esitsizlikten olusan bir esitsizlik sisteminin
¢Ozulmesi, bu kosulun saglanmasi icin yeterlidir.

Bolim 3’te verilen arama algoritmasinda, F%S sonlu cisminin
gerceklestirilmesi  icin x> +x+1 primitif polinomu
kullanilmigtir.

Bu bélliimde anlatilanlarin 6rneklendirilmesi amaciyla, F;Z
dongusel grubu altinda degismez olan 4 degiskenli Boole
fonksiyonlari ele alalim ve F4 sonlu cisminin gerceklestirilmesi
icin x* + x + 1 primitif polinomu kullanalim. Ornekteki Boole
fonksiyonlar, timi 1 veya tim 0 olan siitunlardan olusan (5,
3)-aralikli diziler ile temsil edilebilir ve bu durumda (0 dogrusal
fonksiyonu disinda) tim dogrusal fonksiyonlar, daha 6nce
bahsedilen aralikh dizinin tanimindan, asagidaki matrisler ile
ifade edilebilir:

0 0 0 1 O] 0 0 1 0 0]
L=l0 110 1,hb=|1 1 0 1 o]
0 1 1 1 1l 1 1 1 1 ol
0 1 0 0 1 1 0 0 1 1
L=[1 010 1,5=[0 1 0 1 1}
1 11 0 ol 1 1 0 0 ol
0 0 1 1 0] 0 1 1 0 1
L=|1 011 1,=f0o 1 11 1]
1 0 0 0 1l 0 0 0 1 ol
1 1 0 1 0] 1 0 1 0 1
L=|1 11 10[L=[1110 o0
0 0 1 0 o 0 1 0 0 1l
0 1 0 1 1] 10 1 1 1
Ib=(1 1 0 0 0o|,b=[1 0 0 0 1}
1 0 0 1 1l 0 0 1 1 ol
0 1 1 1 1 11110
Ly={0 0 0 1 of,lu=|0 0 1 0 of
0 1 1 0 1l 110 1 0
1 1 1 0 0] 1100 0
I,b=10 1 0 0 1|,Iis=|1 0 0 1 1|
1 0 1 0 1l 01011

-
o
(e
o
-

)’

114=[00110
101 1 1

burada I; matrisi, F‘z’ sonlu cisminin bir primitif elemani w
olmak lizere, a =w' igin [,(x) =Tr(ax) dogrusal
fonksiyonuna karsilik gelen aralikl  dizidir. h,(x) =
Tr(ax) @ 1 fonksiyonlarina karsilik gelen aralikh dizilerin ise
yukarida verilen matrislerin tiimleyenleri olarak (diger bir
ifadeyle, matrisleri olusturan bitlere mod 2'ye goére 1
ekleyerek) elde edilebildigi gérilmektedir.

Ornegin, asagidaki aralikh diziye sahip bir f Boole
fonksiyonunun dogrusal olmama degerini (1) esitliklerini

kullanarak bulalim:
01 0 1 0
0 1 0 1 0]

01 0 10

n =4,p = 2vetimi 1 olan 2 tane siitun oldugundan (¢ = 2
anlamina gelir), d(f,0) = 2(22 — 1) = 6 ve d(f,1) = 2* —
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2(2%2 — 1) = 10 bulunur. Verilen aralikhi dizide ikinci ve
dordiincu sttunlar timu 1 sutunlandir. t(a) degeri, h,
fonksiyonunu temsil eden aralikli dizinin bu pozisyonlarda
bulunan timi 1 olan siitunlarinin sayisidir. Béylelikle t(ar)
degerleri @ = w' olmak tizere, i = 0,1, ..., 14 icin sirasiyla 0,
0,1,0,1,0,0,1,0,1,0,0,1,0, 1 olarak bulunur. Bu degerlere
karsilik gelen d(f,1,) ve d(f, hy) uzakliklari ise sirasiyla 10,
10, 6, 10, 6, 10, 10, 6, 10, 6, 10, 10, 6, 10, 6 ve 6, 6, 10, 6, 10,
6, 6, 10, 6, 10, 6, 6, 10, 6, 10 olarak elde edilir. Dogrusal
olmama degeri tim afin fonksiyonlara olan en ktiglik uzakhk
olarak tanimlandigindan, f Boole fonksiyonunun dogrusal
olmama degerinin 6 oldugu gorilmektedir. En yiksek
dogrusal olmama degerine sahip oldugundan, burada f bir
bikiik fonksiyondur.

Simdi F;z dongusel grubu altinda degismez olan 4 degiskenli
tiim bukik fonksiyonlari bulahim. Bu durumda, (1) ile verilen
uzakliklarin tiimi 5’ten biyuk olmalidir:

d(f,00=3¢>5, d(f,1)=16—3¢>5,

d(f,ly) =8—4t(a) + £ >5,

d(f,hy) =8+ 4t(a) — £ > 5.

Burada, n = 4 icin bukiik fonksiyonlarin dogrusal olmama
degeri 6 oldugundan, yukardaki uzakhklar dogrudan 6’ya esit
alinabilirdi. Bununla birlikte, 6rnegimizin ¢alismamizda
izlenen yontemle paralel olmasi amaciyla uzakhklar 5ten
blyuk olarak yazilmistir (Calismamizda ele alinan n =15
durumu icin en vyiksek dogrusal olmama degeri
bilinmemektedir ve (1) ile verilen uzakhklar biikiik-baglasim
sinirindan buyik olarak secilmistir.). £ ve t(a) birer tamsayi
olmak zorunda olduklarindan, elde edilen bu esitsizlikler
asagida gibi ifade edilebilir:

2<¢<3,
0<t(a)<1(®=2igin)vel <t(a) <1(£=3igin).

£ degeri timU bir olan sutunlarin sayisi oldugundan, bu
situnlarin 2 veya 3 tane olmasi gerektigi gorilmektedir.

Dolayisiyla bu kosulu saglayan aralikh dizilerin sayisi (g) +

(g) = 20 olarak bulunur. t(a) icin elde edilen diger kosullar

ise Gangopadhyay ve ark. tarafindan PW insasi icin verilen
algoritmanin [6] O©rnegimize uygulanmasi ile asagidaki
esitsizlik sistemlerine indirgenebilir:

0<s;<1(f=2igin)vel <s; <1 (£ =3icin),

burada s; = f(w), j € {0,1,2,3,4}, f Boole fonksiyonuna
karsilik gelen aralikli dizinin j. stitununun ilk elemanini temsil
etmektedir. =3 icin bulunan sistem (s;=1Vj €
{0,1, 2,3,4}), aralikh dizinin tim situnlarinin timid 1 olan
sttunlar olmasi gerektigini gosterir; bu ise timi 1 olan siitun
sayisinin 3 olmasi kosulu ile gelistiginden, ¢ degerinin 3
olamayacagl anlamina gelir (dolayisiyla, yukarda bulunan
aralikh dizilerin sayisi 20°den 10’a diser). Diger taraftan, £ =
2 igin bulunan sistem (0<s;<1Vj€ {0,1,2,3,4})
herhangi bir kisitlamaya neden olmadigindan, f'nin bukiik
fonksiyon olmasi igin tek kosul £ = 2 agirlik kosuludur; diger
bir ifadeyle, f’nin aralikli dizisinde herhangi 2 siitunun timi
1 ve diger siitunlarin timi 0 olan sutunlar olmasidir. Bunun

sonucunda, (g) = 10 tane bukik fonksiyon elde edilir. Bir

Boole fonksiyonunun dogruluk tablosundaki tim bitlerin
timleyeni alindiginda dogrusal olmama ozelligi
degismeyeceginden, bu sekilde elde edilen Boole fonksiyonlar
da hesaba katildiginda toplam olarak 20 bikik fonksiyon
bulunmus olur.

Ornegimizde esgiiclii biikiik fonksiyonlarin var olmadigi da
gorilebilir. Ozel olarak, ps esdegerlik iliskisine gére aralikli
dizinin sttunlar bolintilendiginde, ilk sttun disindaki tim
sUtunlar ayni esdegerlik sinifina ait olmaktadir. Bu durum
agirhk kosulunun saglanmasini olanaksiz kildigindan, F.
dongusel grubu altinda degismez olan 4 degiskenli bikik
fonksiyonlarin iginde esglicli bir Boole fonksiyon olmadigi
sonucuna varilir.

f:F2 - F,, n degiskenli bir Boole fonksiyon olsun. Ayni
degisken sayisina sahip bir g fonksiyonu igin, f(x)g(x) =
0 Vx €F} kosulu saglaniyorsa, g fonksiyonuna f
fonksiyonunun sifirlayicisi denir. f'(x) = f(x) @1 Vx € F}
olmak tzere, f ve f’ fonksiyonlarinin sifirdan farkh tim
sifirlayicilarinin olusturdugu kiimeleri sirasiyla AN(f) ve
AN(f") ile gosterelim. f fonksiyonunun cebirsel bagisikhg
AN(f) UAN(f) kimesindeki fonksiyonlarin en kiicik
cebirsel derecesi olarak tanimlanir. n degiskenli bir Boole
fonksiyonu igin cebirsel bagisikligin en fazla [n/2] oldugu
bilinmektedir [17]. Dogrusal olmama, mutlak gosterge ve
cebirsel derece gibi diger kriptografik 6zelliklerin tanimlar
ornegin [18] calismasinda bulunabilir. [18] ¢alismasinda n biti
m bite gdonderen ve c¢ok cikish Boole fonksiyonlari olarak
tanimlanan S-kutulari (yerlestirme kutulari) ele alinirken, bu
calismada n biti 1 bite goénderen (tek c¢ikish) Boole
fonksiyonlarin ele alindigina dikkat edilmelidir.

3. Arama Algoritmasi

Agirlik kosulunu kullanarak, (2) ile verilen esitsizliktenn = 15
ve p =5 igin 525 < £ < 532 elde edildiginden, (1057, 31)-
aralikh dizisinin 1057 sttunundan en az 525 ve en fazla 532
tanesi timi 1 olan siitunlar olmak zorundadir. Diger taraftan,
P1os7 esdegerlik iliskisine gore 70 tanesi 15’er, 2 tanesi 3’er ve
1 tane 1 sttundan olusan 73 esdegerlik sinifinin bulundugu
gorulebilir. Bu nedenle, agirhk kosulunun saglanmasi igin
tima 1 olan siitunlarin, her biri 15 stitun igeren (70 esdegerlik
sinifindan) 35 esdegerlik sinifina ait tim situnlar olmasi
gerektigi sonucuna varilir. Bu durumda, timi 1 olan
sutunlarin sayisi 15 X 35 = 525 oldugundan, geriye kalan (3
sttunlu ve 1 siitunlu) 3 esdegerlik sinifinin herhangi birisinde
bulunan sttunlar rastgele timi 1 veya timi 0 olan situnlar
olabilir. Boylelikle, gerceklestirdigimiz arama agirlk kosulunu
saglayan Boole fonksiyonlar icin yuritildigiinden, 273 olan
gg) x 2*) biiyiklugine
diismektedir. Bu calismada, daha 6nce n = 21 durumu igin
onerilen [9] sezgisel arama algoritmasi Sekil 1’de sunuldugu
gibi n = 15 durumuna uyarlanarak, bahsedilen arama uzayi
icin yUratulmdistar.

arama uzayinin biyiklaga 26°¢ (z (

Kullanilan arama algoritmasi, Boole fonksiyon tasariminda
uygun maliyet fonksiyonu secimiyle glicli kriptografik
ozellikleri ortaya c¢ikardigi kanitlanmis [19, 20] en dik inis
prensibine dayali arama algoritmasidir. Tavlama benzetimi ve
tepe tirmanma gibi benzer arama algoritmalari ile
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karsilastirildiginda, bu algoritmanin tavlama benzetiminden
ve tavlama benzetiminin ise genetik arama ve tepe
tirmanmadan daha verimli sonuglar Urettigi sirasiyla [19] ve
[21] calismalarinda gosterilmistir. En dik inig prensibine dayali
arama yonteminin bahsedilen diger yontemler ile
karsilastirmasi ve daha iyi sonuglar Gretebilmesinin sebepleri
[18] galismasinda tartisiimistir.

(1057, 31)-aralikli dizisi ile temsil edilen bir Boole fonksiyonun
dogrusal olmama degeri, karsilik gelen dogruluk tablosu elde
edilerek ve Walsh-Hadamard dondsimi hesaplanarak ile
bulunabilir. Ancak, n degiskenli bir Boole fonksiyonu icin
Walsh-Hadamard donlisiminiin hesaplama karmasikhgi en
iyilenmis durumda O(n2™) oldugundan, bu yéntem oldukga
maliyetlidir. Bunun yerine, 6nceki béliimde bahsedildigi lizere
Gangopadhyay ve ark. tarafindan gosterildigi [6] gibi, agirhk
kosulunu saglayan bir Boole fonksiyonun biikik-baglasim
sinirindan ylksek dogrusal olmama degerine sahip olup
olmadigini belirlemek igin, pg esdegerlik iliskisinin Urettigi
esdegerlik siniflarinin sayisi kadar (bizim durumumuz igin bu
sayl 73) esitsizlikten olusan bir esitsizlik sisteminin saglanip
saglanmadigina bakilabilir. Gangopahyay ve ark.’nin PW insasi
(diger bir ifadeyle, (151, 217)-aralikli diziler ile temsil edilen es
glcli Boole fonksiyonlari) icin esitsizlik sistemini (reten
algoritmasi, bu calismada ele aldigimiz (1057, 31)-aralikh
diziler ile temsil edilen es glicli Boole fonksiyonlari igin
uyarlanmis ve biikiik-baglasim sinirini asan dogrusal olmama
degerine ulasmak icin saglanmasi gereken esitsizlik sistemi
(asagida verilen (5) ile gosterildigi bicimde) elde edilmistir.

Girdi: Agirlik kosulunu saglayacak sekilde rastgele tretilen kisaltilmis
dogruluk tablosu sgq4y
Cikti: Bukuk-baglagim sinirini asan dogrusal olmama degerini veren
yineleme giktisi s_min
S < Saday’
forK =0toN —1do{
k « 0;
//s vektorinde 15 elemanli esdegerlik siniflarina
//karsilik gelen 70 bitten
Yo < O’larin pozisyonlari; // (35 tane)
y1 < L’lerin pozisyonlari; // (35 tane)
Y, < Geriye kalan bitlerin pozisyonlari; // (3 tane)
fori =0to34do
forj=0to34do{
Sy,[i] Ve Sy,[j1'1 birbiri ile degistir;
SET[k] < Sdegisens M[k] < maliyetdegisen;
ke<k+1;s < sS40y}
fori=1to7do
forj=0to2do{
Sy,[j] = Sy, 1) " ((&(L L j)) > j) ;
SET[K] < Saegisen; M[K] < maliyetgegisen;
k—k+1;s < sgaay:}
maliyet,,, « M dizisinin en kiigik maliyetgesisen degeri;
Smin < Kargilik gelen SET dizisinin Sgegicen elemani;
while s,,,;,, € S do {

maliyet,,;, degerini M dizisinden ¢ikart;

maliyet,,;, < M dizisinin en kiiglik degeri;

Smin < Kargilik gelen SET dizisinin Sgegicen €lemant;}
NLg, .. < Smin’'den elde edilen dogrusal olmama degeri;
if NLg, .. > 16256 then

return Sp,;,;

S < Smins
Saday < S;
S[K] < s;}
Sekil 1. Sezgisel arama algoritmasi

(1057, 31)-aralikli  dizisinin (0’dan 1056’ya  kadar
numaralandirilan) sttunlarini p;45, esdegerlik iliskisine gore
boluntiledigimizde ortaya c¢ikan 73 esdegerlik sinifinin her
birini, esdegerlik sinifini gésteren situn numaralarinin en
kiictigii ile temsil edersek, bu temsilciler 0, 1, 3,5, 7,9, 11, 13,
15,17, 19, 21, 23, 25, 27, 33, 35, 37, 39, 41, 43, 45,47, 49, 51,
53, 55,57, 59, 61, 65, 71, 73, 75, 77, 81, 85, 89, 97, 99, 103,
105, 107, 109, 113, 115, 119, 121, 123, 129, 131, 151, 161,
163, 165, 171, 173, 177, 179, 181, 185, 193, 195, 197, 225,
227, 229, 243, 245, 259, 353, 361 ve 453 olarak bulunur.
Boylelikle, (1057, 31)-aralikh dizi ile temsil edilen es giigli bir
Boole fonksiyonu f, uzunlugu 73 olan kisaltiimis dogruluk
tablosu

s = (So, ,572) = (f (@), ..., f(@3), f(0*9)) C)

ile gosterilebilir. Bu durumda, elde ettigimiz esitsizlik sistemi

72
j=0
bicimindedir. Burada esitsizligin alt ve Ust sinirlart (3)

kosulundan hesaplanmaktadir ve 73 X 73 buyukligindeki
[4; ;] katsayl matrisini elde eden algoritmanin MATLAB kodu
[22]'de verilen baglantida sunulmustur.

Sekil 1’de goriilen algoritma, agirhk kosulunu saglayan
rastgele bir aday ¢6zim sgq44, ile baslamakta ve her
yinelemede 35 X 354+ 7 = 1232 komsuluk Uretilmektedir.
Herhangi bir yineleme girdisi s icin komsuluklar (y, ile verilen)
0 degerine sahip 35 pozisyondan birisinin (y; ile verilen) 1
degerine sahip 35 pozisyondan birisi ile karsilikli yer
degistirmesi ve geriye kalan 3 pozisyondaki bitlerin olasi tim
farkli degerleri almasiyla elde edilmektedir. Her bir komsuluk
icin hesaplanan maliyet degeri (maliyetgesisen) M dizisine ve
kargilik gelen komguluk (Sgegisen) ise SET dizisine kaydedilir.
Sonrasinda, daha 6nce yineleme ciktisi olarak liretilmemis ve
en disik maliyete sahip komsuluk (s;,;,) icin dogrusal
olmama degeri NL, . hesaplanir; eger bu deger biikik-
baglasim sinirindan (16256) yiksekse algoritma ciktisi olarak
verilir. Gergeklestirdigimiz aramada, en aza indirgenmeye
calisilan ve Sekil 2’de verilen algoritma ile hesaplanan maliyet
degeri, herhangi bir komguluk s = Sgegisen icin (5) ile
gosterilen esitsizlik sisteminin alt ve Ust sinirlarindan
sapmalarinin kareleri toplamidir. Maliyet degeri sifir olan 73
bit uzunlugundaki her ¢oziim, bikik-baglasim degerinden
yiksek dogrusal olmama degerine sahip bir Boole fonksiyonu
temsil etmektedir.

Girdi: Kisaltilmis dogruluk tablosu s
Cikti: s’nin maliyet degeri maliyet,
fori =0to72do{
c<0;
forj =0to 72 do
cec+ Ai_jsj;
if (c < 13)
maliyet, = maliyet, + (c — 13)%;
else if (c > 20)
maliyety, = maliyet, + (c — 20)%;}
return c;

Sekil 2. Maliyet degerinin hesaplanmasi
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Cizelge-1: Biikiik-baglagim sinirini agsan dogrusal olmama (DO) degerine sahip kisaltilmis dogruluk tablolari (CD: Cebirsel

Derece, MG: Mutlak Gésterge, CB: Cebirsel Bagisiklik)

DO CD | MG | CB Kisaltilmis dogruluk tablosu
16272 | 10 | 544 | 7 (0111011001001001011010111000010010111100100000100111110010111010111000100)
16272 | 10 | 544 | 7 (0010110111110110001110111010111011000001110010001000011110100010000101001)
16271 | 15 | 548 | 7 (1111011001001001011010111000010010111100100000100111110010111010111000100)
16271 | 15 | 548 | 7 (1010110111110110001110111010111011000001110010001000011110100010000101001)
16270 | 10 | 536 | 7 (1011111011100011010111001110010011010010110001101000100010010001010110100)
16270 | 10 | 536 | 7 (1101101111111010110110001101010101100001110100101000001100000010001010110)
16269 | 15 | 292 7 (0111011111110110001111000001010010001101111000010110001010001000010010110)
16269 | 15 | 532 | 7 | (0011111011100011010111001110010011010010110001101000100010010001010110100)
16269 | 15 | 380 | 7 | (0110111011101110101100110000011111111001101000110001101010000100001000101)
16269 | 15 | 532 | 7 | (0101101111111010110110001101010101100001110100101000001100000010001010110)
16269 | 15 | 228 | 7 (0110101001010111100110110101100101101100100011101011011100000011010001001)
16269 | 15 | 532 7 (0011111100100101111110100110101000100101000110011111000001001100001011101)
16268 | 10 | 376 | 7 (1110111011101110101100110000011111111001101000110001101010000100001000101)
16268 | 10 | 232 7 (1110101001010111100110110101100101101100100011101011011100000011010001001)
16268 | 10 | 536 | 7 | (1011111100100101111110100110101000100101000110011111000001001100001011101)
16268 | 10 | 776 | 7 (1110010111011000100011111000010001001110001001010111101000111110111000101)

Daha once [18] ¢alismasinda, S-kutularinin tasarimi igin
kullanilan en dik inis prensibine dayali arama algoritmasinin
zaman karmasikligr elde edilmistir. Benzer argimanlarla,

n-1 .. .
) olmak Uzere bir

esdegerlik siniflarinin sayisi e(z n@P-D

2
yinelemedeki komsuluk sayisi yaklasik olarak (g) kabul

edilirse, her bir komsulukta (Sekil-2’den verilen) maliyet
degerinin hesaplanmasi icin e? tane carpma islemi
gerektiginden, bu calismada gergeklestirilen en dik inis
prensibine dayali arama algoritmasinin zaman karmasikhgi
sabit bir yineleme sayisi (N) igin O(e*) olarak bulunabilir.
Ayrica, yineleme ciktilarini kaydetmek igin ihtiya¢ duyulan
bellek miktarinin N X e bit oldugu gorilmektedir.

4. Bulgular

Arama algoritmasi C programlama dilinde yazilmis ve
yineleme sayisi N = 4000 secilerek, Intel Xeon E5-1650
3.5GHz islemci ve 16 GB bellege sahip bir bilgisayarda 12000
kere kosulmustur. Yaklasik iki giin stiren bu arama sonucunda
bikiik-baglasim sinirindan yiksek dogrusal olmama degerine
sahip 35 Boole fonksiyon bulunmus, ancak bu Boole
fonksiyonlardan sadece 16 tanesinin (kisaltiimis) dogruluk
tablolarinin  birbirinden  farkh  olduklari  gézlenmistir.
Bunlardan 4 tanesi 16268, 6 tanesi 16269 ve ikiser tanesi
16270, 16271, 16272 dogrusal olmama degerlerine sahiptir.
Bulunan 16 Boole fonksiyonun kisaltilmis dogruluk tablolari
Cizelge-1'de sunulmakta ve karsilik gelen 2 uzunlugundaki
dogruluk tablolari, esitsizlik sistemini lreten algoritmanin
kodu ile birlikte [22] de verilmektedir.

Cizelge-1'de, elde edilen Boole fonksiyonlarin diger
kriptografik ozellikleri cebirsel derece, cebirsel bagisiklik ve
mutlak gosterge verilmektedir. Patterson ve Wiedemann
tarafindan kesfedilen [4] 16276 dogrusal olmama degerine
sahip iki PW fonksiyonu bulunmaktadir ve her ikisinin de
mutlak gostergesi 160 olmakla birlikte, birinin cebirsel
derecesi ve bagisikhgi sirasiyla 9 ve 6 iken digerinin cebirsel

derecesi ve bagisikligi sirasiyla 8 ve 7'dir. PW

fonksiyonlarindan baska mutlak gésterge degeri 160 veya

daha iyi olan 15 degiskenli Boole fonksiyonlar literatiirde
bilinmemektedir. Ayrica, tek sayida degiskene sahip Boole
fonksiyonlarin mutlak gosterge degerleri icin bildigimiz
kadariyla genel bir alt sinir da bilinmemektedir. Bununla
birlikte, 9, 11 ve 21 degiskenli Boole fonksiyonlar igin bilinen
en iyi mutlak gosterge degerleri sirasiyla 24 [20], 56 [20] ve
1564’tlr [6, 23]. Bunlardan ilk ikisi dengeli, sonuncusu ise
dengeli olmayan Boole fonksiyonlara aittir.

PW fonksiyonlari ile karsilastirildiginda, Cizelge-1'de verilen
Boole fonksiyonlarin cebirsel derece bakimindan daha iyi
olduklari, buna karsin mutlak gosterge ve dogrusal olmama
acllarindan ise PW fonksiyonlarinin daha iyi olduklan
gorulmektedir. Bunun yani sira, Cizelge-1'de basarilan en
yuksek dogrusal olmama degeri (16272), daha once [7, 8]
calismalarinda elde edilen sonuctan (16268) daha iyidir.
Dogrusal olmama degeri tek sayi olan n degiskenli bir Boole
fonksiyonun cebirsel derecesinin n oldugu bilinmektedir. Bu
nedenle, Cizelge-1'deki 16271 ve 16269 dogrusal olmama
degerlerine sahip Boole fonksiyonlarin cebirsel dereceleri
15'tir. Ayrica, tek sayida degiskene sahip bir Boole
fonksiyonun optimum cebirsel bagisikliga sahip olabilmesiigin
dengeli olmasi gerekmektedir [24]. Bu nedenle, PW
fonksiyonlari ve Cizelge-1'deki Boole fonksiyonlari dengeli
olmadiklari igin optimum cebirsel bagisikliga sahip degillerdir.
Bahsedilen fonksiyonlar dengeli olmadiklarindan esneklik
ozelligi gostermezler ve bu fonksiyonlarin higbirisinin
korelasyon bagisikligi 6zelligine sahip olmadig1 gdzlenmistir.

Calismamizin dogal bir uzantisi olarak (1057, 31)-aralkh
diziler ile temsil edilen 3-DSBF’ler ve 5-DSBF’ler icin de arama
yapilmis, fakat arama uzaylarinin ¢ok biiyiik olmasi (sirasiyla
2217 ye 233) nedeniyle biikiik-baglasim sinirini asan sonuglar
elde edilememistir. Daha verimli arama algoritmalarinin
tasarlanmasi veya arama uzaylarinin kigiltilmesine olanak
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saglayan vyeni yontemlerin gelistirilmesi, literatiirde
ulasilamayan dogrusal olmama degerlerinin elde edilebilmesi
icin 6nemli agik problemlerdir.

5. Sonug¢

Bu ¢alismada, (1057,31)-aralikli diziler ile temsil edilen
DSBF’lerin olusturdugu ve biylkligu 2%96 olan arama
uzayinda sezgisel arama yuritilerek, daha 6nce (151,217)- ve
(217,151)-aralikli diziler ile temsil edilen genellestirilimis
DSBF’lerin olusturduklari arama uzaylarinda yapilan tam
arama ve sezgisel arama yontemlerinin ulastigi [7, 8] dogrusal
olmama degeri iyilestirilmistir. Ayrica, blikiik-baglasim sinirini
asan Boole fonksiyonlari literatirde esneklik, cebirsel
bagisikhk, cebirsel derece ve mutlak gosterge gibi diger
kriptografik ozellikler agisindan gicli Boole fonksiyonlarin
tasarimiigin kullanildigindan [10-12], elde ettigimiz sonuglarin
bu yonde katki saglayabilecek nitelikte  oldugu
disinulmektedir.
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Bu ¢calismada konusmadan metne ceviri icin 6nerilmis ve ¢ok
sayida dille 6n egitilmis iki model olan Whisper-Small ve
Wav2Vec2-XLS-R-300M  modellerinin  Tiirkge  dilinde
konusmadan metne ¢evirme basarilari  incelenmistir.
Calismada acik kaynakl bir veri kiimesi olan Tiirkce dilinde
hazirlanmis  Mozilla Common Voice 11.0 versiyonu
kullanilmistir. Az sayida veri iceren bu veri kiimesi ile ¢ok dilli
modeller olan Whisper-Small ve Wav2Vec2-XLS-R-300M ince
ayar yapilmistir. [ki modelin konusmadan metne ceviri
basarimi  degerlendirilmis  ve = Wav2Vec2-XLS-R-300M
modelinin 0,28 WER degeri Whisper-Small modelinin 0,16
WER dederi gbsterdigi gézlemlenmistir. Ek olarak modellerin
basarisi egitim ve dogrulama veri kiimesinde bulunmayan
cadri merkezi kayitlariyla hazirlanmis sinama  verisiyle
incelenmistir.

Anahtar soézciikler: Konusmadan Metne Ceviri, Whisper,
Wav2Vec2-XLS-R, WER, Common Voice, ince Ayar

Gonderme, diizeltme ve kabul tarihi: 17.02.2023 - 26.04.2023 — 03.05.2023

Makale tiri: Arastirma

Sercan CEPNi

AdresGezgini A.S.
Ar-Ge Departmani
[zmir, Tiirkiye
sercancepni@adresgezgini.com
ORCID: 0000-0002-3405-6059

Siikrii OZAN

AdresGezgini A.S.

Ar-Ge Departmani
izmir, Tiirkiye
sukruozan@adresgezgini.com
ORCID: 0000-0002-3227-348X

Abstract

In this study, the performances of the Whisper-Small and
Wav2Vec2-XLS-R-300M models which are two pre-trained
multilingual models for speech to text were examined for the
Turkish language. Mozilla Common Voice version 11.0 which
is prepared in Turkish language and is an open-source data
set, was used in the study. The multilingual models, Whisper-
Small and Wav2Vec2-XLS-R-300M were fine-tuned with this
data set which contains a small amount of data. The speech
to text performance of the two models was compared. WER
values are calculated as 0.28 and 0.16 for the Wav2Vec2-XLS-
R-300M and the Whisper-Small models respectively. In
addition, the performances of the models were examined with
the test data prepared with call center records that were not
included in the training and validation dataset.

Keywords: Speech to Text, Whisper, Wav2Vec2-XLS-R, WER,
Common Voice, Fine-tuning

1. Giris

Konusmadan Metne Déniistiirme (SM), Dogal Dil islemede
(DDI) aktif bir arastirma alanidir. insan-makine etkilesimini
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amagclayan sesten metne doénustiirme alanina ise yogun ilgi
gosterilmektedir. Ozellikle salgin déneminde evden calisma
biciminin yayginlasmasiyla mesai saatleri icerisinde is ve
egitim basta olmak Uzere iletisim kurmak amaciyla
mesajlasma ve g¢evrimici olarak sesli ya da video goriismeleri
gercgeklestiriimektedir. Gergeklesen goériismeler esnasinda
konusulanlar not edilmediginde ya da kayit altina
alinmadiginda tekrar erismek mimkin olmamaktadir.
Gorusme kayitlarinin tekrar tekrar incelenmesi toplanti siiresi
kadar bir zaman kaybi yaratarak verimsiz bir yontem olmakla
birlikte goériisme sirasinda katilimcilar tarafindan not alinsa
dahi bu durum kisinin not alma becerisi ve dikkati ile kisithdir.
Cevrimigi  toplantilar  haricinde  halihazirda  mdusteri
iliskilerinde aktif olarak ¢agri merkezi kullanan firmalar igin
hizmet ve kalite diizeyi takibi amaciyla gériismelerin kalite
ybneticisi tarafinda kontroliini saglamak i¢cin konusmadan
metne geviri 5nem arz etmektedir.

Bu g¢alisma, Tiirk¢e Konusmadan Metne Donlstlirme alaninda
son teknoloji modellerin performanslarinin sistematik bir
karsilastiriilmasini  sunarak literatlire o6nemli katkilar
saglamaktadir. Ozellikle, yayinlarda yer alan giincel, derin
6grenme tabanli iki farkli modelin S6zcik Yanlis Orani (Word
Error Rate, WER) basarimini Tirk¢e konusma tanima
baglaminda degerlendiren bu calisma, model sec¢imi ve
uygulama sireglerinde arastirmacilar ve uygulayicilar icin
onemli bir rehber niteligi tasimaktadir.

2. Benzer Calismalar

Literatiirde, farkli MS model yaklasimlarini 6neren galismalar
yapilmistir. Ornegin, arastirmacilar telefon gériismelerinin
metin seklinde depolanmasini saglamak, farkl dillerdeki
konusmalari yaziya dokmek ve gevirmek, isitme engelli kisiler
icin ses icerigine erisilebilirligi artirmak, konusmayi gercek
zamanh olarak yaziya dékmek, analiz etmek ve konusmaya
dayali sanal asistanlar gelistirmek icin STT modellerini
kullanmiglardir [1, 2 ,3]. Aktif olarak telefon goriismelerinin
gercgeklestigi cagri merkezlerinde, gériismelerdeki sahtekarlik
tespiti lizerine odaklanmistir. Cagri merkezi kayitlari ilk olarak
konusma tanima sistemine verilip konusmalar metinlere
dondstlrtlmus ardindan metin siniflandirma
gerceklestirilerek sahtekarlik tespiti gerceklestiren sistem
gelistirilmistir [1]. Konusmayi Hint isaret diline ceviren
otomatik bir sistem gelistirerek isitme engelliler ile isiten
insanlar arasinda iletisim kopukluguna ¢6ziim getirilmesi
amagclanmistir [2]. Bir diger ¢alismada, ALS kaynakl dizartrisi
olan kisilerin, yaygin olarak kullanilan g akilli telefon tabanli
asistanlar tarafindan ne élgude anlagildigi ve tutarli cevaplar
alabildigi arastirlmis ve &zellikle italyanca dizartrik
konusmanin taninmasi (zerine odaklanilmistir [3]. Bu
calismalar, STT modellerinin cesitli alanlardaki potansiyelini
gostermis ve bu alanda siirekli arastirma ve gelistirmenin
o6nemini vurgulamistir [4]. Bu pratik uygulamalara ek olarak,
STT modellerinin dogrulugunu ve hizini gelistirmeye yonelik
¢alismalar da yapilmistir. Arastirmacilar, evrisimli sinir aglar
(CNN'ler), tekrarlayan sinir aglari (RNN'ler) ve donustirtciler
dahil olmak Uzere c¢esitli derin 6grenme mimarilerini
arastirmis ve STT modellerinin performansini artirmak igin
transfer 6grenme ve c¢ok gorevli 6grenme gibi yeni egitim
yaklasimlari gelistirmislerdir [5].

STT alanindaki bir baska aktif ¢alisma alani da gulriltiyd,
aksanlari ve konugsmadaki diger varyasyonlari isleyebilen
modellerin gelistiriimesidir. Bu modeller, STT sistemlerinin
basarisini artirmayi ve konusma kayitlarinin dislik kalitede
olabilecegi pratikteki uygulamalara uygun hale getirmek
Uzere cahsmalari icermektedir [6]. STT teknolojisinin
gelistiriimesinde dikkate alinmasi gereken bir diger 6nemli
husus gizlilik ve givenliktir. Konusma verileri son derece
kisisel ve hassas oldugundan, STT sistemlerinin gizlilik ve
glivenlik g6z 6nlinde bulundurularak tasarlandigindan emin
olmak dnemlidir. Arastirmacilar, bu endiseleri gidermek igin
gizliligi koruyan makine 6grenimi ve birlesik 6grenme gibi
cesitli teknikleri arastirmaktadir [7].

Dikkat tabanli kodlayici ve kot ¢6ziici modellemesi
konusmadan metne gorevi icin 6nemli gelismeler saglamistir.
Dikkat tabanli tekrarlayan sinir aglarini konusma tanima igin
uygulanabilir kilan eklentiler sunulmustur [8]. Uretilen her
fonem icin, bir dikkat mekanizmasi, giris dizisindeki potansiyel
olarak tim zaman adimlarinda egitilmis bir 6znitelik ¢ikarma
mekanizmasi tarafindan (Uretilen sinyalleri secer veya
agirhklandirir. Agirhkh 6zellik vektori daha sonra gikti dizisinin
bir sonraki 6gesinin olusturulmasini kosullandirmaya yardimci
olur. Bir baska calismada ag bilesenlerinin 6n egitiminin
etkisini gosterilmis ve kodlayici ile kod ¢ozlicli arasina ek bir
katman ekleyerek verimli bir sekilde nasil birlestirilecegi
arastinlmistir. Ekstra katmanin daha iyi ortak 6grenme
sagladigi ve performans artisi gosterdigi gdzlemlenmistir [9].
[10)'de otomatik konusma tanima ve konusma cevirisi
gorevleri icin metin verilerinden yararlanmak tzere genel bir
coklu gorev 6grenme cergevesi sunulmustur. Otomatik
konusma tanima bir glrilti giderici otomatik kodlayici
goreviyle birlikte egitilirken, makine cevirisi gorevi konusma
cevirisi goreviyle paralel verilerle ortaklasa egitilmistir.

Yayinlarda yer alan Tirkge dili 6zelinde gergeklestirilen
konusmadan metne geviri galismalari arastirilmig, son yillarda
kaydedilen ilerlemeler ve performans sonuglari incelenmistir.
Calismalarda Tirkgenin bicim birime dayali bicim bilimsel
yapisi dikkate alinmistir. Destek Vektér Makineleri (SVM)
tabanli Tirk¢e konusmayr metne donistiirme sistemi
gelistirilmistir [11]. Turkce konusmanin 6zelliklerini ¢ikarmak
icin Mel Frequency Cepstral Katsayilari (MFCC) uygulanmis ve
bigim birimleri siniflandirmak igin SVM tabanl siniflandirici
kullanilmigtir. Baska bir ¢alismada geleneksel Gauss karisim
model sakli Markov modelinden daha iyi sonuglar veren mobil
kayith bir Tirkge veri kimesi Uzerinde Tirkce dilinde
konusmadan metne ceviri icin derin sinir ag modeli
onerilmistir [12]. Yine benzer bir calismada derin 6grenme
tabanl konusmadan metne gevirinin Gauss karisim model-
sakll Markov modeline gore basarili sonuglar vermis olup
¢alisma [12])’de sunulan galisma ile benzerlik gostermektedir
[13]. [12)'den farkli olarak [13])'de farkh egitim verisi ve ileri
beslemeli sinir agi yerine derin inang aglarn kullaniimistir.
[14)de LSTM ve GRU tabanli sistemler ile geleneksel
yontemler ve derin sinir ag1 tabanli sistemlerin konusma
tanima performansi karsilastiriimistir.  Konusma tanima
¢alismalarinin artmasiyla birlikte etiketli veri sayisinin az
olmasi temel problem haline gelmistir. Bu sorunun ¢6zimi
icin daha az etiketli veri gerektiren denetimsiz 6grenme
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yaklasimlari 6nerilmistir. [15]'de YouTube’dan secilen 6,5 bin
saatlik etiketsiz ses verisi ile 6n egitimli kendi kendine
denetimli 6grenmenin avantajlarindan yararlanarak Tirkce
dilinde konusma tanima yaklasimi gelistirmislerdir.

Sinirli kaynaklarla son teknoloji bir konusma cevirisi sistemi
olusturmak igin [16]'de 6nceden egitilmis konusma tanima ve
metin gevirisi modelleri kullanilmasi 6nerilmistir. Teknolojinin
ilerlemesi ve konusma tabanli uygulamalara yonelik artan
talep, STT'yi konusma tanima, transkripsiyon ve analiz igin
yaygin olarak kullanilan bir arag¢ haline getirmistir [17].
Wav2Vec2.0, HUBERT gibi kendi kendini denetleyen ses
kodlayicilar, yiiksek kaliteli ses temsillerini 6grenir [15, 18]. Bu
modeller denetimsiz 6n egitim yapisi nedeniyle, ses
temsillerini kullanilabilir ¢iktilara déniistiirmek icin uygun bir
kod ¢ozicl yapisina ihtiya¢ duyarlar. Sesten metne ceviri
gorevi icin modellerin ince ayari gerekmektedir. Wav2vec2.0
[17] gibi kendi kendini denetleyen derin 6grenme modelleri,
STT alaninda dikkate deger sonuclar gostermistir. 2020'de
Facebook Al Research tarafindan gelistirilen wav2vec2.0
modeli, ¢ok blyik bir konusma verisi killiyati Gzerinde
egitilmis transformer tabanlh bir model olarak sunulmustur.
Ote yandan, OpenAl tarafindan 2021'de [19] tanitilan
Whisper, derin sinir agi tabanli bir mimari kullanan ve daha
farkh bir yaklasim kullanilarak egitilmis, gercek diinya
uygulamalari icin uygun hale getirilmis daha yeni bir STT
modeli olarak sunulmustur. [18]'de noral tabanh
konusmadan metne c¢eviri mimarilerinden Wav2Vec2.0 ve
Whisper'in ince ayarli bir versiyonlari lizerinde performans
karsilastirmasi yapilmis ve bu modeller ingilizce, ispanyolca,
Almanca, Fransizca, italyanca, Portekizce ve Lehge dahil
olmak tizere yedi Hint-Avrupa dilinden alinan veriler lizerinde
test edilmistir.

Karsilastirmali bir analiz yapabilmek icin Tirkce dilinde
otomatik konusma tanima goérevinde yapilmis olan ince ayar
cahismalari arastirilmistir. Bir yiiksek lisans tezi olarak yapilan
calismada [20], Mozilla Common Voice veri setinin daha eski
bir versiyonu olan 6.1 versiyonu ile bir wav2vec2.0 modeline
ince ayar ¢alismasi yapiimis ve 0,23’lik bir kelime hata orani
elde edilmistir. Bir baska calismada [21] ise yine wav2vec2-
XLSR-53 modelinin Common Voice, Youtube ve Ses kayitlari
kullanilarak ince ayar yapildigi goriilmastir. Whisper ile ilgili
ise, Turkce dili icin herhangi bir ince ayar calismasi ile
karsilasilmamistir. Tespit edilmis olan bu calismalara ait
sonuglar ise asagidaki Cizelge-1'de gosterilmistir.

Cizelge-1: Benzer ¢alismalar

Model Veri Seti WER
Wav2Vec2.0-XLSR [20] Common Voice 6.1 0,23
Wav2Vec2.0-XLSR-53 [21] | Common Voice 0,32

Youtube Ses Kayitlari

Bu c¢alismada ise son teknoloji, derin 6grenme tabanh iki
model olan wav2vec2.0 [17] ve Whisper'in [19] Kelime Hata
Orani (Word Error Rate (WER)) performanslari Tirkge
konusma tanima baglaminda karsilastirilmistir. Tirkce
konusma tanimada wav2vec2.0 ve Whisper'in WER
performansini karsilastirmak icin Mozilla Common Voice veri

kiimesi [22] kullanilmistir. Mozilla Common Voice veri kiimesi,
Tirkce dahil bircok dilde ses kaydi iceren, STT modelleri igin
yaygin olarak kullanilan bir veri kiimesidir. Deneysel sonuglar,
bu makalenin asagidaki bélimlerinde ayrintii  olarak
sunulmaktadir.

Tirkce dahil olmak Uzere birgok dille 6n egitimli olan iki
modelin karsilagtirmasinin sunuldugu bu ¢alisma, Turkce STT
alanindaki teknoloji ve metodolojinin mevcut durumunun
kapsamli bir degerlendirmesini saglamaktadir. Onerilen
¢alismanin sonuclar, o6zellikle Tirkge konusma tanima
baglaminda, DDI ve STT alanindaki arastirmacilar ve
uygulayicilar igin dogru modeli segme konusunda fikir verecek
bir ¢ikti icermektedir.

3. Tasarim ve Yontem

Bu calismada, Tirkge dilinde konusmadan metne cevirme
amacglanmis olup onerilen iki farkh modelin basarisi
degerlendirilmistir. Modellerin ince ayari icin agik kaynakh
veri kiimesi Common Voice veri kiimesi kullanmistir. Bu
boélimde ise ¢alismada kullanilan veri kiimesi, veri kiimesine
uygulanan 6n islemler ve konusmadan metne ¢eviri modelleri
icin ince ayar gergeklestirilecek modeller agiklanacaktir.
Deneysel akis diyagrami Sekil-1'de verilmistir.

Sekil-1: Akis diyagrami

3.1 Veri Kiimesi

Konusmadan metne ceviri modellerinin distuk kelime hata
oranlarini ile basarili sonuglar Gretebilmesi icin ¢ok sayida
konusma-metin ciftinden olusan veri kiimesi ile egitilmesi
gerekmektedir. Mozilla Common Voice, ses teknoloji lizerine
calisan gelistiricileri destekleyici ¢ok sayida ses kaydi
biriktirerek derin 6grenme mimarilerinin egitimi igin dnemli
ses kaynagl olma niteligi tasimaktadir. ilk veri kimesi 2017
yilinda 500 saatlik ingilizce ciimlelerin seslendirilmesi ile
olusturulan Common Voice veri tabani 2022 yil itibariyle 100
farkh dilde ses kaydi icermektedir. Onerilen ¢alismada Tiirkge
dilinde sesten metne geviri gerceklestirmek amaglanmis olup
model egitimleri Tirkcge dilinde hazirlanmis Common Voice
Corpus 11.0 veri kiimesi ile gergeklestirilmistir. Veri kiimesi,
1,82 GB boyutunda ve 1328 kisi tarafinda seslendirilmis 88
saatlik kayit icermekte olup ses kayitlari MP3 (Motion Pictures
Experts Group Layer 3) formatinda kaydedilmistir. Ses
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kayitlari ve bu ses kayitlariyla eslesen metinler konusmadan
metne ceviri modellerine girdi verisi olusturacak sekilde 6n
islemlerden gecirilmistir.

3.2 Veri On isleme

Model egitimi ve dogrulama asamasinda kullanilacak veri
kiimesi ilk olarak bir dizi 6n islemden gegirilmistir. Common
Voice veri kiimesinde ses kayitlarina denk gelen metinler,
blyuk kiigik harf kullanimi ve noktalama isaretleri
icermektedir. Cimle icinde yer alan bu noktalama isaretleri
konusma icerisinde herhangi bir ses birimine karsilik
gelmemektedir. Bu nedenle ses pargasini noktalama isaretine
gore siniflandirmak miimkin olmamaktadir. Bu durum goz
online alinarak kelime anlamina katkisi olmayan ve bir sesle
temsil edilmeyen noktalama isaretleri veri kiimesinden
kaldirilmigtir. Bir diger diizenleme ise blylk harfler tzerinde
gerceklestirilmistir. Veri kiimesinde bulunan her harf icin bir
belirte¢ atanmaktadir. Ayni harfin biyik ve ki¢tik halinin veri
kiimesinde bulunmasi o harfe ait iki belirte¢ tanimlanmasina
neden olmaktadir. Veri kiimesindeki tim harfler kiiclik harfe
donusturulerek normalize edilmistir. Son olarak karakter
cesitliligini azaltmak amaciyla kullanimi yaygin olmayan
sapkali harfler (3, 1, 6, () donustirilerek veri kimesi
sadelestirilmistir. Whisper model egitimi icin sadece sapkal
harflerde duzenleme yapilmistir. Bunun nedeni Whisper
sesten metne donustirme isleminin yaninda imla kurallarina
uygun bir sekilde sonug vermektedir.

3.3 Yontem

Calismada, konusmadan metne ceviri icin Facebook Al ve
OpenAl tarafindan gelistirilmis birgok farkli dilde 6n egitimli
iki model olan Wav2Vec2-XLS-R-300M ve Whisper-Small
modelleri dnerilmistir. Bu baslik altinda 6nerilen bu modeller
detayh olarak agiklanacaktir.

3.3.1 Wav2Vec2-XLS-R-300M

2020 yilinda Facebook Al denetimsiz 6n egitim teknigi ile
gelistirdikleri STT modeli Wav2Vec2.0’'i 6nermislerdir [9].
Onerilen bu ydntem ile model, etiketli veriye ihtiyag
duymadan c¢ok sayida ham ses verisiyle on egitilir.
Wav2Vec2.0 ardindan Conneau vd. 53 farkh dilde 6n egitimli
¢ok dilli bir model olan Wav2Vec2-XLS-R-53 modelini
onermislerdir [23]. XLSR modeli 8 dil iceren 50,7 bin saatlik
cok dilli LibriSpeech, 36 dil iceren 3,6 bin saatlik Common
Voice ve 17 dil iceren 1,7 bin saat uzunlugundaki Babel veri
kiimesiyle 6n egitilmistir. 53 dilde 56.000 saat etiketsiz veriyle
on egitilmis bu model ile birlikte ¢cok sayida dilde konusma
tanima olanagi sunulmustur. 2021 yilinda ise 128 farkli dilde
436.000 saat egitim verisi kullanilarak XLSR-53 modeli
Uzerinde  6nemli iyilestirmeler  gergeklestirilmis  ve
Wav2Vec2-XLS-R  modeli yayinlanmistir [24]. XLSR-53
modelini temel alan bu model ile daha fazla dil igeren daha
blylik miktarda etiketlenmemis egitim verisi (Multilingual
LibriSpeech, Common Voice, Voxlingual07, Babel, VoxPopuli)
kullanarak gelismis bir model olusturmayi amaglamislardir.
Cizelge-2'de egitilebilir parametre sayisina gére Wav2Vec2-
XLSR modelleri verilmistir. Cizelgede M: Milyon adet
parametre sayisini, B: Bin saat egitim verisi sliresini ifade
etmektedir. Parametrelere dayali egitim siiresi gbz Online

alindiginda Wav2Vec2-XLS-R-2B, 2 milyar parametre ile en
biyuk ve yavas modelken 300M en kiiglik ve hizli modeldir.
Donanim ve zaman disunuldiginde bu calismada 300M
modelinin kullanilmasina karar verilmistir.

Cizelge-2: Wav2Vec2-XLS-R modellerinin 6zellikleri tablosu

Model Parametre Siire Cok Dilli
(saat)
Wav2Vec2-XLS-R-300M 300M 4368
Wav2Vec2-XLS-R-1B 1 milyar 436B
Wav2Vec2-XLS-R-2B 2 milyar 436B

Sekil-2: Wav2Vec2.0 mimarisi [18]

Wav2vec2.0 modeli, konusmayi ¢cok katmanli bir evrisimli sinir
agl aracilligiyla kodlar ve ardindan maskelenmis dil
modellemeye benzer sekilde ortaya cikan gizli konusma
temsillerinin yayilma alanlarini maskeler (Sekil-2). Gizli
temsiller, baglamsallastiriimis temsiller olusturmak igin bir
donistiricli agina beslenir ve model celdiricilerden ayirt
edecegi karsilastirmali bir gorevle egitilir. Karsilastirmah
gorevdeki gizli temsilleri temsil etmek icin ayrik konusma
birimlerini 6grenir. Etiketlenmemis konusmaya iliskin 6n
egitimden sonra model, konusma tanima gorevleri igin
kullaniimak Gizere etiketli veriler ile ince ayar yapilr.

3.3.2 Whisper-Small

Whisper, OpenAl tarafindan gelistirilen ve konusmalari,
konusuldugu dilde metne donustiiren veya egitildigi herhangi
baska bir dile cevirebilen bir otomatik konusma tanima (ASR)
sistemidir [19]. Sistem, aksanlara, arka plan giriltiisiine ve
teknik dile karsi saglamlik saglayan web'den toplanan 680.000
saatlik ¢cok dilli ve ¢cok gorevli denetimli veriden olusan genis
ve gesitli bir veri kiimesi Uzerinde egitilmistir [19]. Cizelge-
3’de Whisper modelinin farkh buyukliklerdeki 6zellikleri
gosterilmektedir. M: Milyon adet parametre sayisini ifade
etmektedir [25].
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Cizelge-3: Whisper modellerinin 6zellikleri tablosu [25]

Boyut Parametre ingilizce Cok Dilli
Tiny 39M
Base 74M
small 244M
Medium 769M
Large 1550M

Whisper-Small modeli, 244 milyon parametre ile gelistirilen
dokuz Whisper modellinden biridir. Orta biyiklikte olmasi ve
kapasite olarak Wav2Vec2.0'da kullandigimiz modele
benzemesi nedeniyle bu ¢alisma icin segilmistir.

Whisper mimarisi, bir kodlayici-kod ¢ozlicii Transformatori
olarak uygulanan ugtan uca basit bir yaklasimdir. Girig sesi 30
saniyelik pargalara bélinlr ve bir log-Mel spektrogramina
dondsturular. Spektrogram daha sonra bir kodlayiciya iletilir
ve bir kod ¢ozlicl karsilik gelen metin basligini tahmin etmesi
icin egitilir. Kod ¢6zlici ayrica, modeli dil tanimlama, tiimce
dizeyinde zaman damgalari, c¢ok dilli konusma
transkripsiyonu ve konusma c¢evirisi gibi gorevleri
gerceklestirmeye yonlendiren 6zel belirtegleri karistirir [19].

Sekil-3'de gosterildigi gibi, Whisper mimarisi bir kodlayici ve
bir kod ¢o6ziiciden olusur. Kodlayici, sesin log-Mel
spektrogramini girdi olarak alir ve daha sonra kod ¢oziicliye
iletilen gizli bir temsili c¢ikarir. Kod ¢6zlicli, nihai
transkripsiyonu veya ceviri ¢iktisini tahmin eder.

Sekil-3: Whisper mimarisi [19]
3.3.3 Basari Metrikleri

Sesten metne ceviri modellerinin basarilarini degerlendirmek
icin basari metrikleri kullanilmistir. Model performanslarinin
analizi icin popliler teknikler olan kelime hata orani ve
karakter hata orani bu bélimde agiklanmistir.

3.3.3.1 Kelime Hata Orani

Kelime hata orani (Word Error Rate (WER)) konusma tanima
sisteminin performansini analiz etmek icin kullanilan popiler
bir tekniktir [26]. WER hesaplamasi Levenshtein mesafesini
temel alir. Levenshtein mesafesi iki kelime arasindaki farklilig
harf dizeyinde analiz eder. WER ise geviri performansini
kelime diizeyinde analiz etmekte olup sesten metne ceviri
basarisi, sistem ciktisi ile referans kelimelerin eslesmesine
dayanmaktadir. WER degeri insan tarafindan yaziya cevrilmis
referans kelime dizisi dikkate alindiginda sesten metne ceviri
dizisinde gobzlemlenen silinen kelime, eklenen kelime ve
degisen kelime sayisina gére hesaplanir. Eklenen kelime sayisi
I, silinen kelime sayisi D, degisen kelime sayisi S olmak (izere
toplam hatanin referans kelime dizideki kelime sayisi N'e
oraniyla WER degeri hesaplanir. (Denklem 1)

I+D+S

WER = (1)

3.3.3.2 Karakter Hata Orani

Karakter hata orani (Character Error Rate (CER)), WER ile
benzerlik gostermekte olup farkli olarak dogruluk karakter
diizeyinde analiz edilmektedir [27]. Bu metrik ile yanlis
tahmin edilen karakterlerin orani elde edilmektedir. CER
degeri ne kadar disikse, konusma tanima sistemi o kadar
basarili demekle beraber ‘0’ en iyi puandir. Eklenen karakter
sayisi |, silinen karakter sayisi D, degisen karakter sayisi S,
referans metindeki karakter sayisi N olmak lzere CER degeri
Denklem 2’'deki gibi hesaplanir.

__I+D+S
N

CER (2)

4. Deneysel Sonuglar

Boliim 2’de model egitimleri ve dogrulamasinda kullanilacak
veri kiimesi, veri kiimesinde uygulanan 6n islemler, sesten
metne ceviri icin 6nerilen derin 6grenme mimarileri ve bu
mimarilerin performans degerlendirmesinde kullanilan basari
metrikleri aciklanmistir. Bu bélimde ise model egitimleri
sonucunda elde edilen veriler sunulacaktir.

Calismada Tirkgce dilinde konusmadan metne ceviri
gerceklestirmek amaglamis olup bu dogrultuda literatlirde yer
alan iki farkh model egitilerek sonuglari degerlendirilmistir.
Modellerin egitimi ve dogrulamasinda Common Voice Corpus
11.0 kullanilmistir. Veri kiimesindeki 36125 adet veriyle
model egitimi, 10143 adet veriyle modelin dogrulamasi
gerceklestirilmistir. Her iki model icin egitimden 6nce veri
kiimesi 6n islemlerden gecirilmis veri lzerinde bir takim
duzenlemeler gerceklestirilmistir (Sekil-4). Kullandigimiz veri
kiimesindeki metinler herhangi bir ses birimine karsilik
gelmeyen noktalama isaretleri icermektedir. Wav2Vec2-XLS-
R-300M modeline uygun olarak veri kiimesindeki metinler
noktalama isaretlerinden arindirilmistir. Ek olarak Wav2Vec2-
XLS-R-300M modeli veri kimesindeki her harf icin bir
belirtecin atandig sozliik olusturmayi gerektirmektedir. Bu
nedenle veri kiimesinde yer alan her harf tespit edilip her
birine bir tam sayr atanmistir. Harflere atanan belirteg
haricinde kelimeleri ayirmak igin ‘|, modelin karsilasabilecegi
veri kiimesinde yer almayan karakterler i¢in ‘UNK’ ve kelime
icerisinde tekrar eden harfleri tespit etmek igin ‘PAD’
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belirtecleri de tanimlanarak s6zIGglu dahil edilmistir. Ayrica
Common Voice 11.0 veri kimesinde MP3 formatindaki
depolanmis kayitlarin 6rnekleme frekansi model girisine
uygun olarak 16 kHz'e donistiralmastar.

Sekil-4: Veri 6n isleme akis diyagrami

Whisper-Small model egitim parametreleri, adim sayisi (step)
5000, 6grenme orani (learning rate) 1e-05, batch boyutu 32
ve Adam optimizasyon algoritmasi olarak belirlenmistir.
Wav2Vec2-XLS-R-300M model egitim parametreleri ise
egitim tur sayisi (epoch) 30, 6grenme orani (learning rate) 3e-
04, batch boyutu 64 ve Adam optimizasyon algoritmasi olarak
belirlenmistir. Her iki model i¢in farkli parametrelerle ¢ok
sayida deney gergeklestirilmis bu deneyler sonucunda en
yuksek basarilarin elde edildigi parametreler model
parametreleri olarak belirlenmistir.

Sekil-5 ve Sekil-6'da siraslyla ince ayarlanmis Wav2Vec2-XLS-
R-300M [28] ve Whisper-Small [29] modellerinin adim sayisi
boyunca gozlemlenen kayip grafikleri verilmistir. Sekil-6’da
Whisper-Small modelinin 2.000’inci adim sayisinda en disik
dogrulama kaybina ulastigl sonrasinda asiri 6grenme
(overfitting) gosterdigi gozlemlenmis ve grafikte siyah nokta
ile belirtilmistir. Sekil-5'de ise Wav2Vec2-XLS-R-300 modeli
icin boyle bir durumun sb6z konusu olmadigi kayip
grafiklerinde diuslisiin devam ettigi gbzlemlenmektedir. Bu
nedenle Wav2Vec2-XLS-R-300M modelinin egitimi devam
ettirilmistir.  Wav2Vec2-XLS-R-300M ve Whisper-Small
modelleri igin sirasiyla Sekil-7 (a) ve Sekil-7 (b)’de egitim ve
dogrulama kayip grafikleri tek bir grafikte birlestirilerek
modellerin egitim siireci daha anlasilir kilinmistir. Modellerin
STT basarisini degerlendirmek amaciyla egitim siiresince en
disik WER degerinin gozlemlendigi adim sayisindaki model
kaydedilmistir. Cizelge-4’te modellerin en disik WER
degerinin elde edildigi adim sayisindaki egitim, dogrulama
kayiplari ve STT basarisini degerlendirmek icin kullandigimiz
iki performans metrigi olan WER ve CER degeri verilmistir.
Elde edilen sonuglar incelendiginde Whisper-Small modelinin
basarili sonuglar verdigi gbzlemlenmistir. Ayrica egitim siresi
gbz 6niline alindiginda Whisper-Small model egitimi daha az
adim sayisinda basarili sonuglar vermis olup Wav2Vec2-XLS-
R-300M modeline kiyasla egitim daha kisa slrede
sonugclanmistir.

Cizelge-4: Wav2Vec2-XLS-R-300M ve Whisper-Small
modelleri sonug tablosu

Model Egitim Dogrula WER CER Adim Sayisi
Kaybi ma
Kaybi
Wav2Vec-xls- 0,06 0,31 0,28 0,06 16800
r-300m
Whisper- 0,001 0,25 0,16 0,04 4000
Small

Modellerin performansini degerlendirmek icin egitim ve
dogrulama veri kiimesinde yer almayan kayitlarla modeller
test edilmistir. Test verisi hazirlanirken AdresGezgini A.S. veri
tabaninda kayith c¢agrn merkezi kaydi 6rneklerinden
yararlanilmigtir. Farkh kisilerin konustugu ¢agri kayitlarindan
segilen ve yaklagik 3 saat uzunlugundaki test verisi yaziya
cevrilerek her ses kaydina ait etiket olusturulmustur. Test veri
kiimesindeki her bir kayit Common Voice veri kiimesiyle en
iyilestirmesini  gerceklestirdigimiz ~ Whisper-Small  ve
Wav2Vec2-XLS-R-300M modelleriyle  sesten metne
cevrilmistir. insan tarafindan etiketlendirilmis cagri merkezi
kayitlarinin konusmadan metne gevirisi referans metin olarak
kabul edilmis ve model ciktilariyla referans metinler
kiyaslanarak modellerin test kayitlari tzerindeki WER degeri
hesaplanmistir.  Test  verileriyle  gergeklestirilen  bu
degerlendirme  sonucunda  Whisper-Small  modelinin
Wav2Vec2-XLS-R-300M modeline gbre sesten metne geviride
daha yiiksek basari gosterdigi gbzlemlenmistir. Ancak Sekil-
8'de de gorildigli Uzere c¢agri merkezi kayitlariyla
gerceklestirilen testte her iki model de yiksek WER
degerlerine sahiptir. Cagri merkezi kayitlarinin net sekilde
anlasilmayan, temiz kayitlar olmamasi ayrica egitim veri
kiimesinde ¢agri merkezi kayitlarina hig yer verilmemesi her
iki modelin de bu kayitlardaki basarisini disiirmustdr.

Ayrica Wav2Vec2-XLS-R-300M  modelinin  STT  ciktisi
noktalama isaretleri ve kiigik buyik harf uyumu bulunmayan
metinler iken Whisper-Small modeli farkli olarak metin
ciktisina noktalama isaretlerini eklemektedir. Fakat bu
calismada modelleri ayni o6zellikteki birebir ayni veri
kiimesiyle ince ayar yaparak basarilarini analiz etmek
amaciyla her iki model igin de veri kiimesi ayni 6n islemlerden
gecirilmis ve egitim veri kiimesi noktalama isaretleri, ozel
karakterler, biyiuk harflerden ve sapkali harflerden
arindiriimistir. Bu nedenle bu ¢alisma sonucunda elde edilen
ince ayarlanmis Whisper-Small modelinin konusmadan
metne cevirisi noktalama isaretleri icermemektedir. Bununla
birlikte Sekil-8'de gorilecegi Gizere Whisper-Small modelinin
genelleme yetisi segili Wav2Vec2-XLS-R-300M modeline gére
belirli 6lglide daha iyidir. Son olarak Cizelge-5'te egitim ve
dogrulama veri setine dahil edilmemis Common Voice
verisinden alinmis ses kayitlarinin konusmadan metne
ciktiklart verilmistir. Referans metin ve model c¢iktilari
karsilastirildiginda Whisper-Small modelinin daha basarih
sonuglar verdigi gozlemlenmektedir.

Onerilen  ¢alisma  Python programlama dili ile
gercgeklestirilmistir. Verilerin diizenlenmesi icin Numpy ve
Pandas  kutuphanelerinden  faydalaniimistir. Egitim
sonuglarinin  gosterilmesi igin TensorBoard kullaniimistir.
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Model egitimleri 12 c¢ekirdekli 2.90 GHz Intel(R) i5-10400F
CPU, 48 GB 3600MHz DDR4 RAM ve GeForce RTX 3060 12 GB
GPU’ya sahip cihazda gergeklestirilmistir.

Sekil-5: Wav2Vec2-XLS-R-300M egitim kaybi (a),
dogrulama kaybi (b), model basarisini kelime diizeyinde analiz
eden kelime hata kaybi (c), model basarisini karakter diizeyinde
analiz eden karakter hata kaybi (d) grafikleri

Sekil-6: Whisper-Small egitim kaybi (a), dogrulama kaybi (b),
model basarisini kelime diizeyinde analiz eden kelime hata kaybi
(c), model basarisini karakter diizeyinde analiz eden karakter hata
kaybi (d) grafikleri

Sekil-7: Wav2Vec2-XLS-R-300M modeli egitim kaybi ve dogrulama
kaybi (a), Whisper-Small modeli egitim kaybi ve dogrulama kaybi
(b) grafikleri

Sekil-8: Wav2Vec2-XLS-R-300M ve Whisper-Small
modellerinin ¢agri merkezi kayitlarinda WER degerleri

Cizelge-5: Referans metin ile birlikte ince ayarlanmig
Wav2Vec2-XLS-R-300M ve Whisper-Small modelleriyle
konusmadan metne ceviri 6rnekleri

Referans Metin Wav2Vec2-XLS-R-300M Whisper-Small

son birkag yilda nasil
bir degisim olduk

Son birkag yilda nasil
bir degisim oldu

son birkag yilda nasil bir
degisim olduk

evrak iglerini
halletmek iki ig ay
siirerse yunanistani

evrak iglerini halletmek
iki ylc ay slrerse
yunanistan ahangi sirket

evrak islerini
halletmek iki Gi¢ ay
slirerse yunanistana

hangi sirket gelir gelir hangi sirket gelir
glineydogu avrupa glineydog agrup glineydogu avrupa
Ulkeleri biyoyakit avtlkeleri biryoyakit tlkeleri bioyakit
konusunu konusunu konusunu

degerlendiriyor degerlendiriyor degerlendiriyor

yine teknolojiye
glivenip olanlari
kayitsiz kalmak
mimkin mi

yine teknolojiye glivenip
olamlari kayifsiz
kalnmak mimkim mi

yine teknolojiye
glvenip olanlan
kayitsiz kalmak
mumkin ma

bu bizi her kosulda
birlestiren bir sey

bu bizi her kosulda
birlestirembi ir sey

bu bizi her kosulda
birlestiren bir sey

5. Sonuglar

Onerilen bu calisma ile acik kaynakl bir veri kiimesi olan
Tirkce dilinde hazirlanmis Common Voice 11.0 ile literatiirde
yer alan Whisper-Small ve Wav2Vec2-XLS-R-300M  STT
modelleri ince ayar yapilmistir. ince ayar ardindan her iki
modelin Tirkce dilinde sesten metne geviri problemi
Uzerindeki basarilari incelenmis ve modellerin performansi
degerlendirilmistir. Calismada  Whisper-Small modelinin
2000. adim sayisinda asiri 6grenme gosterdigi dikkate alinarak
Wav2Vec2-XLS-R-300M modelinin de ayni adim sayisindaki
performansi incelenmis fakat asiri 6grenme gézlenmemesi
nedeniyle egitim devam ettirilmistir. Her iki model icin de en
diisik dogrulama kaybinin elde edildigi adim sayisindaki
modeller kaydedilmistir. En dlsiik WER degerinin elde edildigi
adim sayisinda Whisper-Small modelinde 0,16 WER degeri
elde edilirken Wav2Vec2-XLS-R-300M modelinde WER degeri
0,28 olarak elde edilmistir. Ayrica sirket binyesinde
gerceklestirilmis cagri merkezi kayitlariyla olusturulmus test
verisiyle modeller test edilmistir. Egitim veri kimesinde cagri
merkezi kaydina yer verilmemesi nedeniyle her iki modelde
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de yiiksek WER degeri elde edilmistir. Ancak yine de gerek
daha hizli bir sekilde egitilebilmesi, gerekse uygun noktalama
isaretlerini Gretebilme gerekse genelleme kabiliyetleri
acisindan Whisper-Small modeli daha tercih edilebilir bir
model olarak goriinmektedir. Gergeklestirilen bu galismada
veri kiimesinin tek bir kaynaktan olusmasi ve az sayida veri
icerdigi goz Onine alindiginda gelecek ¢alismalarda veri
kaynagi cesitliliginin olusturulmasi ve ¢ok sayida veri ile
gerceklestirilecek model ince ayariyla STT basarisinin
artirilmasi hedeflenmektedir.

6.Tesekkiir
Bu c¢alisma TUBITAK TEYDEB 1501  kapsaminda
desteklenmekte olan 3210713 numarali "Gilincel Derin

Ogrenme Mimarileri ile Tirkge Dili icin Konusmadan Metne
Ceviri Yapabilen ve Hizmet Olarak Yazihm (SaaS) Modeli ile
Calisan Sistemin Gelistirilmesi" isimli proje kapsaminda
gergeklestirilmistir.
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2019 yihinda Cin’in Wuhan kentinde baslayan yeni tip
Koronaviriis (COVID-19), solunum yolu enfeksiyonuna neden
olan bulasici bir viriistiir. Bu viriis diinyada kisa siirede etkili
olmus ve bir salgina déntismdistiir. Bu tiir bulasici hastaliklarin
erken teshisi ve gerekli tedavinin erken siirecte baslatiimasi
¢ok énemlidir. X-1sin1 (X-Ray) ve Bilgisayarli Tomografi (BT)
tibbi radyolojik gériintiileme yéntemleri ile derin 6grenme ve
makine 6grenmesi tekniklerinin kullaniimasi bu hastaligin
dogru ve hizli tespitine yardimci olmaktadir. Bu ¢alismada;
normal-COVID-19-pnémoni (zatiirre) etiketli X-Ray ve normal-
COVID-19 etiketli BT gdériintiilerini igeren 2 farkli veri kiimesi
kullanilmistir. Bununla birlikte; InceptionResNetV2, VGG-16 ve
DenseNet121 derin é6grenme mimarileri ve kNN ile SVM
siniflandiricilan kullanilmistir. Bu kapsamda 3 farkh ¢calisma
yiritilmistiir. Oncelikle her bir agin siniflandirma basarimi
incelenmistir. Daha sonra adlarin lrettigi 6znitelik vektérleri
ayri olarak siniflandiricilarla isleme sokulmustur. Son olarak
aglarin  drettigi  6znitelik  vektérleri  birlestirilmis  ve
siniflandirma islemi gergeklestirilmistir. Sonug¢ olarak gégiis
BT veri kiimesindeki COVID-19 ve normal gériintiileri igin en
yliksek sonug¢ %98,9 dogruluk ile birlestirilmis éznitelikler ve
kNN siniflandiricisi ile elde edilmistir.

Anahtar sozciikler: COVID-19, derin 6grenme, siniflandirma,
Oznitelik birlestirme

Gonderme, diizeltme ve kabul tarihi: 19.09.2022 - 05.04.2023 — 04.05.2023

Makale tiri: Arastirma

Abstract

The new type of Coronavirus (COVID-19), which started in
2019 in Wuhan, China, is an infectious virus that causes
respiratory tract infection. This virus became effective in the
world in a short time and turned into an epidemic. Early
diagnosis of such infectious diseases and initiation of the
necessary treatment at an early stage are very important. The
use of X-ray (X-Ray) and Computed Tomography (CT) medical
radiological imaging methods and deep learning and machine
learning techniques help in the accurate and rapid detection
of this disease. In this study,; Two different datasets were used,
including X-Ray images labeled normal-COVID-19-pneumonia
(pneumonia) and CT images labeled normal-COVID-19.
Inception ResNetV2, VGG-16 and DenseNet121 deep learning
architectures and kNN and SVM classifiers are used. In this
context, 3 different experiments were carried out. First of all,
the classification performance of each network was
examined. Then, the feature vectors produced by the
networks were separately processed with classifiers. Finally,
the feature vectors produced by the networks were combined
and the classification process was carried out. As a result, the
highest result for COVID-19 and normal images in the chest CT
dataset was obtained with the combined features and kNN
classifier with 98.9% accuracy.

Keywords: COVID-19, deep learning, classification, feature
fusion

1. Giris

Koronaviriis (COVID-19); hem st solunum yollarinda hem de
akcigerlerde enfeksiyona neden olan yeni bir viristir. Cin’in
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Wuhan kentinde ortaya ¢ikan COVID-19, artan hareketlilik ve
hizli bulasicilik faktorlerine bagli olarak kisa strede kiresel bir
salgin haline gelmis, tim dinyada milyonlarca kisinin
olumine neden olmustur. COVID-19 tanisi, ilk asamada PCR
veya kan tahlilleri ile dogrulanmaktadir. Son arastirmalar
gostermistir ki, ozellikle hastaligin erken déneminde veya
viral yuk dusik oldugunda, pozitif ¢ikmasi gereken PCR
testleri negatif cikabilmektedir. Ancak hastalik tedavisi ve
kontroll icin erken teshis biyik 6nem tasimaktadir. Bu
sebeple X-Ray ve Bilgisayarli Tomografi (BT) gorlintileme
yontemleri tercih edilmektedir. Cesitli viral ve bakteriyel
pnoémoni (zatiirre) goérintileri COVID-19 ile benzerdir ve
benzer o6zellikler icermektedir [1]. Radyologlarin viral ve
bakteriyel pnémoni gibi benzer akciger hastaliklarini COVID-
19'dan ayirt etmesi zordur. Bu benzerlik yanlis tanilara yol
acabilmektedir. Bu gorintilere derin 6grenme mimarileri ve
makine 6grenmesi siniflandirma tekniklerinin uygulanmasi ile
hastaligin erken tespitinde ¢ok yiksek oranda tahmin basarisi
elde edilebilmektedir.

Bu calismada birlestirilmis derin 6znitelikler kullanilarak BT ve
X-ray gorintilerinden COVID-19 tespiti gergeklestirilmistir.
Bu amagla deneylerde 3 sinifi (normal, COVID-19, viral
pnémoni) akciger X-ray goruntilerini iceren “COVID-19
Radiography Database “ ve 2 sinifli (normal, COVID-19) BT
gorintdlerini iceren “SARS-COV-2 Ct-Scan Dataset” veri
kiimeleri kullanilmistir. ilk asamada Inception-ResNetV2,
VGG-16 ve DenseNetl21 CNN mimarilerinin her iki veri
kiimesindeki COVID-19 tespiti basarimlari incelenmistir. Daha
sonra bu aglarla Uretilen derin o6zniteliklerin kNN ve SVM
siniflandiricilari ile basarimlari hesaplanmistir. Son olarak bu
derin Oznitelikler birlestirilerek siniflandirma
gercgeklestirilmistir. Bir sonraki bélimde yayinlarda bu konuda
yapilan ¢alismalar 6zetlenmektedir.

Yazinin devami su sekilde planlanmistir: COVID-19 tespiti ile
ilgili yapilan cahsmalar 2. boliimde 6zetlenmistir. Calismada
kullanilan sistem 3. bélimde agiklanmistir. 4. bélimde elde
edilen Bulgular verilmis, 5. béliimde sonuglar tartisiimistir.

2. Yayinlar Ozeti

Yayinlarda COVID-19 vakalarinin tespitinde cesitli calismalar
yapilmistir. Erdas ve Olcer [2]; gdglis rontgeni gorintileri
kullanarak  COVID-19  hastalarinin  teshisinde ~ CNN
mimarilerinden AlexNet kullanmistir. Calismada; halka agik
platformlar olan Kaggle ve Github’dan derlenen 3 sinifl
(normal, COVID-19, bakteriyel pnémoni) 150 goglis X-Ray
goruntisl  kullanilmigtir. Sonugta;  pndmoni kaynaginin
bakteri veya COVID-19 virlisi olup olmadigini ayirt etmede
%81,0 dogruluk elde edilmistir.

Ozbay ve arkadasi [3]; COVID-19 vakalarinin tespitinde cesitli
siniflandirma algoritmalarinin ve CNN basarimlariniYéntem
karsilastirmistir. Calismada 2 sinifli (COVID 19, normal) 2482
gogls BT gorintiisu kullanilmistir. Sonugta CNN modelinin
%98,1 dogruluk ile diger gelismis  siniflandirma
algoritmalarindan daha iyi basarim gosterdigi belirlenmistir.
Kutlu ve Camgozli [4]; COVID-19’un tespiti icin CNN derin
6grenme modelleriyle birlikte kNN, SVM gibi siniflandiricilari
kullanmistir. Calismada “COVID-19 radiography database”
veri kimesinde 3 sinifli (COVID-19, normal ve viral pnémoni)

toplam 3886 X-Ray goriintisinden yararlaniimigtir. Sonugta,
%99,53 dogruluk orani ile CNN+SVM en iyi sonucu vermistir.

Guraksin ve arkadaslari [5]; g6gls X-Ray gorintilerinden
COVID-19 teshisi icin AlexNet ve GoogleNet aglarini tercih
etmislerdir. Egitim ve test icin "Chest X-Ray Images
(Pneumonia)" ve “COVID-19 Image Data Collection,” agik
kaynak veri kiimelerinden alinan gorintiler bir araya
getirilerek 4 sinifli (normal, COVID 19, bakteriyel pnémoni ve
viral pndmoni) 1670 adet g6gus X-Ray goriintisiinden olusan
bir veri kiimesi kullanilmistir. Calismada %98,77 dogruluk ile
normal-COVID 19- bakteriyel pnomoni siniflandirmada en
ylksek basari elde edilmistir. Hemdan ve arkadaslar [6];
VGG19, DenseNet121, ResNetV2, InceptionV3,
InceptionResNetV2, Xception ve MobileNetV2 gibi yedi CNN
agl ile X-Ray gorUntilerinden COVID-19 tespiti
gergeklestirmistir. Calismada, 2 sinifli (COVID 19, normal) 50
adet g6gus X-Ray goriintlist kullaniimigtir. Sonugta VGG19 ve
DenseNet modelleri, normal ve COVID-19 igin sirasiyla %89 ve
%91 F1 Degeri ile siniflandirma basarimi géstermistir.

Jia ve arkadaslari [7]; BT gortintiilerinden COVID-19 teshisinde
ResNet agini, X-Ray goriintllerinden COVID-19 teshisinde ise
MobileNet agini kullanmistir. Calismada 5 sinifli (normal,
COVID 19, viral pnémoni, bakteriyel pnémoni, tiuberkiloz)
toplam 7592 X-Ray ve BT gérini kullanilmistir. Onerilen
yontemlerle beg sinifli X-Ray goriinti veri kimesinde %99,6,
BT gorinti veri kiimesinde %99,3 test dogruluguna
ulasilmistir. Sahinbas ve Catak [8]; X-Ray gorintileriyle
COVID-19 tespitinde VGG-16, VGG19, ResNet, DenseNet ve
InceptionV3  aglarini  kullanmistir.  Calismada  degisik
hastanelerden ve halka agik Github kaynagindan elde edilen 2
sinifh (normal, COVID 19) 140 X-Ray go0gls rontgen
goruntuleri  kullanilmistir.  En iyi  basarim, %80'lik
siniflandirma dogrulugu ile VGG-16 modelinde elde edilmistir.

Sethy ve Behera [9]; COVID-19 tespiti i¢in AlexNet, VGG-16,
VGG19, GoogleNet, ResNetl8, ResNet50, ResNetl01,
InceptionV3, InceptionResNetV2, DenseNet201 ve
XceptionNet gibi derin 6grenme mimarilerini kullanmistir. Bu
calismalar icin GitHub, Kaggle ve Open-i tabanli ve 2 sinifli
(COVID 19 ve Normal) toplam 316 X-Ray gorintisa
kullaniimigtir. Bu derin 6grenme modellerinden elde edilen
derin ozellikler SVM ile siniflandiriimis, ResNet50 + SVM
siniflandirma yéntemi ile %95,38 basari saglanmistir. Asnaoui
ve Chawki [10]; COVID-19 pnomonisinin tespiti ve
siniflandirilmasi amaciyla VGG-16, VGG19, DenseNet201,
Inception_ResNet_V2, Inception_V3, ResNet50 ve MobileNet
derin 6grenme modellerinin karsilastirmasini yapmislardir. Bu
calisma igin; ‘chest X-ray & CT dataset’ ve ‘COVID Chest X-ray
Dataset’ ‘den olusan iki ayri veri kiimesindeki X-Ray(rontgen)
ve BT(bilgisayarli tomografi) gorintileri birlestirilerek 3 sinifli
(COVID, normal ve viral pnémoni) toplamda 6087 gorintl
kullaniimigtir. Calisma sonucunda; Inception ResNetV2 agi
%92,18 dogruluk ile en basarili model olarak belirlenmistir.

Adrakani ve arkadaslari [11]; COVID 19 ile saghkli hastalari
ayirt etmek icin AlexNet, VGG-16, VGG-19, SqueezeNet,
GoogleNet, MobileNet-V2, ResNet-18, ResNet-50, ResNet-
101 ve Xception modellerini kullanmistir. Elde edilen
basarimlarin  degerlendirilmesinde ResNet-101  %99,51
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dogruluk orani ile en basarili model olarak belirlenmistir. Kart
ve Basciftci [12]; makine 6grenmesi algoritmasi olan kNN,
YSA, RO ve SVM algoritmalari ile COVID-19 hastaligina ait
goruntualeri siniflandirmistir. Bu ¢alismalar igin agik kaynakl 2
sinifli (normal, COVID-19 ) “Posteroanterior Chest X-ray (PA-
CXR)” veri kiimesindeki 1500 X-Ray goriintlsi kullaniimistir.
Sonugta en yiiksek test basari orani %99,8'liik bir oranla SVM
algoritmasindan elde edilmistir.

3. Materyal ve Yontem
3.1 Veri Kiimesi

Bu calismada; 3 sinifli X-Ray goriintileri iceren “SARS-COV-2
Ct-Scan Dataset” [13] ile 2 sinifli BT gorintileri igeren
“COVID-19 Radiography Database” [14] veri kimeleri
kullanilmigtir.  Veri  kimelerindeki siniflara  ait 6rnek
gorintdler sirasiyla Sekil 1 ve 2’de goriilmektedir.

/ WEWEQ
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Sekil-1: Akciger X-Ray goriintileri
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Sekil-2: Akciger bilgisayarli tomografi goriintileri
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SARS-COV-2 Ct-Scan Dataset, 1252 COVID, 1230 normal
olmak (izere toplam 2.482 BT gorintisiinden olusan halka
acik bir COVID-19 tarama veri setidir. Bu veriler Brezilya, Sao
Paulo'daki hastanelerdeki gergek hastalardan toplanmistir.
Bu veri kiimesinin amaci, bir kisinin BT taramalarinin analizi
yoluyla COVID-19 ile enfekte olup olmadigini belirleyebilen
yapay zeka yontemlerinin arastirilmasini ve gelistirilmesini
tesvik etmektir.

COVID-19 Radiography Database veri kiimesinde 10.192
normal, 6012 COVID ve 1345 Viral Pnémoniden olusan 17.549
X-Ray gorintisi mevcuttur. Cesitli tlkelerden
arastirmacilarin birlikte olusturdugu genis bir veri kiimesidir.
Calismanin uygulama ortami Google Colab’da veri kiimesinin
bliyiik olmasi sorunlara neden oldugu i¢in calismada bu veri
kiimesindeki her siniftan rastgele 1000 adet olmak Uzere

toplam 3.000 X-Ray goruntisid alinmistir. Calismada
kullanilan, X-Ray ve BT gorintl sayilar Cizelge 1'de
verilmistir. Deneylerde toplam 5.482 adet gorintl

kullaniimistir.

3.2 Derin Ogrenme

Derin 6grenme; cok katmanh yapay sinir aglari ile insan
beynini taklit eden ¢alisma prensibine sahiptir. Derin

Cizelge-1: Veri setleri gorinti sayilari

X-RAY e
GORUNTULER BT GORUNTULER
Normal 1.000 1.230
CcoviD 1.000 1.252
Viral Pnémoni 1.000 -
Toplam 3.000 2.482

o6grenme; makinelerin konusulanlari algilama, terciime etme,
nesneleri tanimlama ve karar verme yetenegi kazandirma gibi
insan denetimi olmadan 6grenmesini saglar. Saglik hizmetleri,
finansal hizmetler, havacilik ve savunma, strliclisiiz araglar,
sanal yardimcilar gibi bilgisayarla gérme, ses tanima ve dogal
dil isleme alanlarinda kullanilmaktadir.

Yapay sinir aglarindaki katman sayilarinin artiriimasiyla
kurulan Evrisimli Sinir Aglari (CNN), Tekrarlayan Sinir Agi
(SRN), Uzun Kisa Vadeli Memory (RNN), Kisitlanmis
Boltzmann Makineleri (RBM), Derin inan¢ Aglari (DBN) ve
Derin Oto-kodlayicilar (DAE) gibi ¢ok farkli tiirde derin
6grenme mimarileri bulunmaktadir. CNN, bir girdi verisini
alarak, bu verideki farkh birgok 6zelligi birbirinden ayirabilen
bir derin 0grenme algoritmasidir. AlexNet, ResNet,
GoogleNet/InceptionNet, MobileNetVl, VGG-16,VGG19,
Inception v2, Inception v3,V4 , Inception-ResNet, DenseNet,
Xception, Channel Boosted CNN, Residual Attention CNN
Attention Based CNNS, Feautre-Map based CNNS ve Squeeze
and Excitation Networks gibi bircok farkli mimarileri vardir.
Mevcut ¢alismada, Ug farkli yapiya ve yiiksek basarima sahip
VGG-16, InceptionResNetV2 ve DenseNet121 derin mimariler
kullaniimigtir.

3.2.1 VGG-16 Mimarisi

VGG-16 modeli 13 konvoliisyon, 3 tam baglasimli katman
olmak Uzere 16 katmandan olusur (Sekil 3). Modele
224x224x3 boyutlarinda veri girisi yapilir. Bu ag oldukga biyik
bir agdir, RelLU aktivasyon fonksiyonu kullaniimistir ve
yaklasik 138 milyon parametreye sahiptir [15].

Sekil-3: VGG-16 yapisi [15]
3.2.2 Inception ResNet V2 Mimarisi

Inception-ResNet modeli, Inception mimarisinde yer alan
Inception modiilleri ile ResNet mimarisinin basarimindan
esinlenilerek olusturulan melez bir modeldir [16]. Inception
V3 modelinden daha derin bir mimariye sahiptir (Sekil 4).
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Sekil-4: Inception ResNet V2 mimari yapisi [16]
3.2.3 DenseNet121 Mimarisi

Yapay sinir aglarn egitilirken, evrisim ve alt 6rnekleme
sirecleri nedeniyle Oznitelik haritalari azalir. Ayni zamanda
katmanlar arasi gegislerde goriinti Ozelliginde kayiplar
olmaktadir. Gorintu bilgilerini daha etkin kullanmak igin
Huang ve arkadaglari DenseNet sistemini gelistirmistir.
Sistemde her katman diger katmanlara ileri dogru beslenir. Bu
sayede herhangi bir katman, kendisinden o6nceki tiim
katmanlarin 6zellik bilgilerine erisebilir (Sekil 5). [17]

Sekil-5: DenseNet Mimarisi [17]
3.3 Siniflandirma
3.3.1. k-En Yakin Komgu Algoritmasi

kNN algoritmasi, tim makine 6grenme algoritmalari arasinda
en basit ve kullanish denetimli siniflandirma algoritmasidir.
Yiiz tanima, el yazisi ve resim tanima, videodaki nesnelerin
algilanmasinda sikca kullanilmakta olup goérintiileme
teknikleri ve tahlillerden hastaliklarin teshisine olanak
saglamaktadir. Bu algoritmada, sinif 6zelligi daha 6nceden
belirlenmis verilerden faydalanihir. kNN algoritmasi ile
siniflandirma yapabilmek igin, 6znitelik vektorlerinin nceden
olusturulmus olmasi gereklidir.

kNN siniflandirma yéntemi, uygulanmasinin basit, glraltala
verilere karsi etkili olmasi ve biylk egitim setlerinde
uygulanabilmesi avantajlarina sahiptir. Her yeni 6rnek
eklendiginde tim uzaklik hesaplamalarinin yinelenmesi
acisindan  hesaplama maliyeti oldukga vyiksektir. k
parametresine ihtiyag duymasi, yuksek miktarda bellek
alanlarina ihtiyagc duymasi, hesaplamada bircok farkli
fonksiyon kullanilabilmesi ve hangisinin kullanilmasi gerektigi
karmasasi icermesi dezavantajlarina sahiptir.

3.3.2. Destek Vektor Makineleri

SVM farkl siniflara ait verileri karar sinir gizgisi ile birbirinden
en uygun sekilde ayirmak i¢in kullanilan denetimli
siniflandirma  algoritmasidir.  Glinimiizde yiz algilama,
protein ¢aprazlama, el vyazisi tanima, gorinti ve
siniflandirma, biyoinformatik, cevre bilimleri ve tahmine
dayali kontrol gibi birgok alanda kullaniimaktadir.

Ayrim igin gerekli karar siniri, siniflar arasindaki en iyi boslugu
bularak diizlem lizerine yerlestirilmis noktalari ayirmak icin bir
dogru (hiper dizlem sinir gizgisi) ceker (Sekil 6). En iyi yerden
gecebilecek cizginin belirlenmesini kolaylastiran ve karar
sinirina en yakin noktalara veya degerlere “destek” denir. Bu
deger veya noktalar degistiginde karar sinirlari da degisir.
Destek vektor ismini buradan almaktadir.

Sekil-6: SVM kiime ayrisimi
4. Deneyler ve Bulgular

Bu calisma, Python programlama diline dayali bir bulut
hizmeti olan Google Colab kullanilarak gergeklestirilmistir.
Calismada OpenCV, pandas, keras, tensorflow, numpy,
matplotlib, random, Python kutliphaneleri kullanilmistir.
Deneysel ¢alismanin yapildigi bilgisayar, Intel(R) Core(TM) i7-
2630QM CPU @ 2.00GHz 2.00 GHz islemcili, NVIDIA GeForce
GT 550 ekran kartli ve 4GB birincil bellege sahiptir. Deneysel
calismada, veriler %80 egitim, %20 test olarak ayrilmistir.
2.482 BT verilerinin 1.986’s1 egitim, 496’si test igin
kullanilmistir. 3.000 X-Ray verilerinin 2.400°U egitim, 600’u
test icin kullanilmustir.

Denetimli 6grenme tekniklerinin kullanildigi siniflandirma
problemlerinde, model basarimini degerlendirebilmek icin en
¢ok kullanilan yéntemlerden biri, hedef niteligin siniflarina ait
gercek ve tahmin degerlerinin bir arada gosterildikleri
karmasiklik tablosundan hareketle hesaplanan degerlerdir.
Sekil 7’de bu tablo gosterilmistir.

Sekil-7: Karmasiklik tablosu

Yapilan galismada modellerin basarimlarini degerlendirmek
icin karmasikhk tablosundan hareketle hesaplanan basari
Olcutleri dogruluk, tutturma, bulma ve F1 o6lglisi’dir. Bu
Olgutler asagidaki denklemlerle hesaplanmaktadir.

y NTn+N
Dogruluk (Accuracy) = NTN+NTFI:I+N::’+NFP (1)
Tutturma (Precision) = ﬁ (2)

TP FN
Bulma (Recall) = —IN (3)
NtN+Ngp
2+Ntp

F1 Olgiisii =

2xN1p+Npp +NpN
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Cizelge-2: VGG16, InceptionResNetV2 ve DenseNet121 aglarinin COVID-19 tespiti basarimlari

Veri kiimesi BT (COVID 19, Normal) X-RAY (COVID 19, Normal, Pnémoni)

< 1] 22 ©

3 © £ 3 © £

Ag Mimarisi 2 by —E E 2 P, % z

o @ g ) @ 5

[a] - o =
VGG-16 %87,5 %87,6 %79 %98,2 %79,1 %72 %84,4 %80,6
InceptionResNetV2 %94,5 %94,2 %89,5 %99,5 %92,1 %92,2 %92,2 %92,3
DenseNet121 %98,1 %97,9 %98,1 %97,7 %97 %97 %97 %96,9

4.1. VGG16, InceptionResNetV2 ve DenseNet121 aglan ile
COVID-19 Teshisi Sonuglari

Her iki veri kiimesi 1000 sinif ve yaklasik 15 milyon goriintlye

sahip ImageNet te oOnceden egitilmis derin 06grenme
mimarileri olan VGG-16, InceptionResNetV2 ve
DenseNetl121’de ayri ayri egitilip basarim degerleri

hesaplanmis ve kiyaslanmistir. 3 derin 6grenme modeliigin BT
verilerinin egitimi 9 dk 50 s, X-Ray verilerin egitimi 8 dk 29 s
sirede tamamlanmistir. Egitimler Epok=25, batch=32
degerleri ile gerceklestirilmistir. Elde edilen sonuglar Cizelge
2’de verilmistir. Cizelgeden gorildigu gibi BT verileriyle VGG-
16 egitimi calismasinda; egitim asamasinda 16.813.206,
sinamada 512 olmak lzere toplamda 16.813.718 parametre
kullanilmistir.  Yapilan basarim 6lglimleri sonucu %87,5
dogruluk, %87,6 F1, %79 6zgullik ve %98,2 tutturma degerleri
elde edilmistir. X-Ray verileriyle VGG-16 egitimi calismasinda,
egitim asamasinda 15,895,959, sinamada 512 olmak (izere
toplamda 15.896.471 parametre kullaniimistir. Yapilan
basarim olglimleri sonucu %79,1 dogruluk, 76,1 F1, %62,1
Bulma ve %98,3 tutturma degerleri elde edilmistir.

BT verileriyle InceptionResNetV2 egitimi calismasinda, egitim
asamasinda 54.673.846, sinamada 64.128 olmak (izere
toplamda 54.737.974 parametre kullanilmistir. Yapilan
basarim 6lglimleri sonucu %94,5 dogruluk, %94,2 F1, %89,5
bulma ve %99,5 tutturma degerleri elde edilmistir. X-Ray
verileriyle InceptionResNetV2 egitimi c¢alismasinda, egitim
asamasinda 54.674.103, sinamada 64.128 olmak Uzere
toplamda 54.738.231 parametre kullanilmistir.  Yapilan
basarim 6lglimleri sonucu %92,1 dogruluk, %92,2 F1, %92,2
bulma ve %92,3 tutturma degerleri elde edilmistir.

BT verileriyle DenseNetl121 egitimi calismasinda, egitim
asamasinda 7.219.414, sinamada 86.208 olmak Uzere
toplamda 57.305.622 parametre kullanilmistir. Yapilan
basarim o6lglimleri sonucu %98,1 dogruluk, %97,9 F1, %98,1
bulma ve %97,7 tutturma degerleri elde edilmistir. X-Ray
verileriyle DenseNetl121 egitimi c¢alismasinda, egitim
asamasinda 7.219.671, testte 86.208 olmak Uzere toplamda
7.305.879 parametre kullanilmistir. Yapilan basarim él¢timleri
sonucu %97 dogruluk, %97 F1, %97 bulma ve %96,9 tutturma
degerleri elde edilmistir.

VGG-16, InceptionResNetV2 ve DenseNet121 aglarinin BT ve
X-Ray goriintlleri Gzerindeki basarim grafikleri sirasiyla Sekil
8, 9 ve 10 da verilmistir.

BT verilerle yapilan deneylerde DenseNetl21l mimarisi
dogruluk, F1 ve bulma olgltlerinde, InceptionResNetV2

mimarisi tutturma olgutiinde en yiiksek basarim degerlerini
saglamistir. X-Ray goriintilerde ise DenseNet121 mimarisi
tiim Olgutlerde en ylksek basarima sahiptir.

(a)

(b)
Sekil-8: VGG-16 Modelinin (a) BT ve (b) X-Ray verileriyle basarim
grafigi

(a)

(b)
Sekil-9: InceptionResNetV2 Modelinin (a) BT ve (b) X-Ray
verileriyle basarim grafigi
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(a)

(b)
Sekil -10: DenseNet121 (a) BT ve (b) X-Ray verileriyle basarim grafigi

4.2. Derin Ozniteliklerin KNN ve SVM ile Siniflandirilasi ile
COVID-19 Tanisi Sonuglari

Calismanin ikinci asamasinda, VGG16, InceptionResnetV2 ve
Densenet121 aglarinin sirasiyla “fc6”, “predictions”, ve
“fc1000” olmak lizere tam bagh katmanlari kullanilarak derin
ozellikler ¢ikartilmistir. Daha sonra, bu derin 6zellikler, kNN ve
SVM siniflandirici  yéntemlerinin girisine verilmistir. BT
verilerinin egitimi 16 dk 22 s, X-Ray verilerin egitimi 11 dk 57
s sirede tamamlanmistir. Elde edilen sonugclar Cizelge 3'te
verilmistir.BT  verileriyle yapilan c¢alismada basarim
Olgiimlerinde; dogruluk sonuglarinda %97,9, F1 sonuglarinda
%97,7 ve bulma sonuglarinda %99 ile DenseNet121’den elde
edilen o6zniteliklerin kNN ile siniflandiriimasi en yiksek
basarim elde edilmistir. Tutturma sonucunda ise %96,8 ile

VGG-16 ‘den elde edilen dzniteliklerin kNN ile siniflandiriimasi
en yiksek basarima sahiptir. X-Ray verileriyle yapilan
calismada ise, dogruluk, sonuglarinda %90,5, F1 sonuglarinda
%90,4, bulma sonuglarinda %90,7 ve tutturma sonucunda
%90 ile InceptionResNetV2 agindan elde edilen 6zniteliklerin
SVM ile siniflandiriimasi en yiiksek basarimi vermistir. Her iki
veri kiimesinin sonuglarindan, BT verileriyle elde edilen
sonuglarin X-Ray sonuglarindan yiksek oldugu belirlenmistir.

4.3. Birlestirilmis Derin Ozniteliklerin kNN ve SVM ile
Siniflandirilasi ile COVID-19 Teghisi Sonuglari

Calismanin bu asamasinda her iki veri kiimesinde ayri ayri
VGG16, InceptionResnetV2 ve DenseNetl21 aglarinda
Uretilen Oznitelikler birlestirilmis ve birlesik 6znitelik
vektorleri kNN ve SVM ile siniflandinimistir. VGG-16’dan
4.096, InceptionResNetV2’den 1.000 ve DenseNetl21’den
1.000 olmak Uzere birlestirilmis 6znitelik vektérinin boyutu
6.096’dir. Deneysel calismanin bu asamasinda sinama
verilerinden siniflandirma basariminin degerlendiriimesinde
Karmasiklik Matrisi’nden yararlaniimistir. Onerilen VGG-16,
InceptionResNetV2 ve DenseNet121 aglarindan elde edilen
ozniteliklerin kNN ve SVM ile siniflandirilmasi sonucu olusan
karmagiklik matrisleri Sekil 11 ve 12’de verilmistir. Cizelge 4
‘te ise birlestiriimis 6zniteliklerle elde edilen sonuglar
gorilmektedir. Elde edilen tiim sonuglara gore (Cizelge 5) BT
goruntdileriigin en ylksek degerler %98,9 dogruluk, %98,8 F1,
%99 bulma %98,6 tutturma ile birlestirilmis 6zniteliklerin kNN
ile siniflandiriimasinda elde edilmistir. X-Ray goriintilerinde
ise DenseNet121 agi bitilin olgutlerde tek basina daha iyi bir
basarim gostermektedir.

Cizelge -3 : Derin Ozniteliklerin kNN ve SVM ile Siniflandirilasi ile COVID-19 Teshisi Sonuglari

BT (COVID 19, Normal) X-RAY (CO\'/'ID 19, Normal,
Pn6émoni)
£ g | 3 g
(5] ©
S - E = =] - E =
|| 2|83 ¢
o 2 a g2
VGG-16+kNN %97,7 | %97,5 |%98,1 |%96,8 | %89,8 |%89,8 |%90,1 |%89,8
VGG-16+SVM %81,2 %80,7 | %75,0 |%87,4 |%82,8 |%82,7 |%83,1 |%82,8
InceptionResNetV2 +kNN %95,9 | %954 |%96,3 |%94,6 |%83,5 |%83,5 |%83,8 |%83,5
Inception ResNet V2 +SVM %91,3 %90,7 | %86,8 |%95,0 |%90,5 |%90,4 |%90,7 | %90,0
DenseNet121+kNN %97,9 | %97,7 | %99,0 |%96,4 |%87,8 |%87,7 |%87,0 |%87,8
DenseNet121+SVM %92,3 %91,7 | %88,7 | %950 |%89,0 |%88,9 |%89,1 |%89,0
KNN SVM
= COoVvID19 Normal B COovID19 Normal
a @
= COoVID19 272 2 = COoVID19 240 34
O O
& Normal 3 220 ] Normal 13 210
Tahmini Sinif Tahmini Sinif

Sekil-11: BT veri kiimesi icin karmasiklik matrisleri

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2023 Cilt: 16 - Say1:2) - 122



Sekil-12: X-Ray veri kiimesinde karmasiklik matrisleri

Gizelge-4: Oznitelik birlestirilmesi sonucu siniflandirma basarimlar

KNN SVM
CovID19 Normal Pnémoni COoVID 19 Normal Pnémoni
"é CoviD19 169 6 10 ‘;—; CoviD19 151 21 13
) 7))
o Normal 2 194 10 o Normal 1 193 2
= =
] Pnémoni 35 3 181 & | Pnémoni 38 0 181
Tahmini Sinif Tahmini Sinif

BT (COVID 19, Normal) X-RAY (COVID 19, Normal, Pnémoni)
E | 3 g
(o] ©
2 o E 5 2 o E 5
-3 B 3 g B = 3 g
a e a =
Birlestirilmis Derin
L %98,9 | %98,8 %99,0 %98,6 %90,6 %90,6 %91,1 %90,6
Oznitelikler +kNN
Birlestirilmis Derin 0 o 0 0 o 0 0 o
Oznitelikler +SVM %90,5 %89,9 %86,0 %94,1 %87,5 %87,4 %87,6 %87,5

Cizelge-5: Calismada elde edilen sonuglar

Veri kiimesi BT (COVID 19, Normal) X-RAY (COVID 19, Normal, Pnémoni)
4 © 4 ©
3 g S 3 g g
o . . o =3 = 3 =5
Ag Mimarisi 5 b = 2 i @ = g
8 [+2] =1 o 2] =1
= (=] =
DenseNet121 %98,1 %97,9 %98,1 %97,7 %97 %97 %97 %96,9
DenseNet121+kNN %97,9 %97,7 %99,0 %96,4 %87,8 %87,7 %87,0 %87,8
Birlestirilmis Derin %98,9 %98,8 %99,0 %98,6 %90,6 %90,6 %91,1 %90,6
Oznitelikler +KNN
Applied  Mathematics, 8(3), 2020, pp. 097-101.
5. Sonuclaf https://dergipark.org.tr/en/download/article-file/1308359
Bu ¢alismada, COVID-19 vakalarini siniflandirmak icin BT ve X- 31 O?bay, E. Ozbay,.F. A COVID-1.9 De.teCtlon from CT images
R Imak i ) kil il sl BT'd with Deep Learning and Classification Approaches, DUMF
ay oimax izere = ayriverl kumestie ayri ayri cansiimis, BT-ae Mihendislik  Dergisi  12(2), 2021, pp. 211-219.
2 ve X-Ray’de 3 sinifli etiketleme yapilmis, 3 derin 6grenme https://dergipark.org.tr/tr/download/article-file/1352635
mimarisi ve 2 makine 6grenmesi siniflandiricisi kullanilarak  [4]  Kutlu, Y., Camgézli, Y., Detection of coronavirus disease
basarimlar karsilastirilmistir. BT goruntilerden elde edilen (COVID-19) from X-ray images using deep convolutional neural
basarim degerlerinin X-Ray gorintilerde daha yiiksek oldugu Networks, Natural and Engineering Sciences, 6(1), 2021, pp.
gdzlenmistir. Bununla birlikte, derin dgrenme mimarileri 60-74. https://doi.org/10.28978/nesciences.868087
arasindan Densenet121 mimarisi ve makine o6grenmesi [5] Guraksin, G. E., COVID-19 Diagnosis Using Deep Learning,
siniflandiricilarindan kNN algoritmasi daha basarili olmustur. SDuzz?’cethJtmvcj;zltYJou;;gl;;fgcge/r;cebic Tdeg;';ilzofy' 9,2021, pp.
. . -23. https://doi.org/10. ubited.
Son C?llargk’ gfdnEI d(?llaraz farkl nf”‘kﬁ"la_ra b_‘c’Th'p, ,lde”h (6] Hemdan, E. E., A. Shouman, M., Karar, M.E., COVIDX-Net: A
mimariierden elde edilen etln ozelll e.r.ln Ir.e§.t|r| mesl, Framework of Deep Learning Classifiers to Diagnose COVID-19
siniflandirma basarimini artirdigini acikca géstermistir. in X-Ray Images, Cornel University Electrical Engineering and
Kavnakca Systems  Science -Image and Video Processing,
Y ¢ https://doi.org/10.48550/arXiv.2003.11055
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0z

Bir yazilmin gelistirilmesi slirecinde, tasarim ve énciil liretim
en énemli ve zaman alici asamalardir. Kullanicilar yazilimlarin
gorsel araylizlerine ve tasarimlarina olduk¢a d6nem
vermektedir. lyi bir gérsel arayiiz tasarimina sahip bir yazilim
daha iyi isleve sahip olup fakat arayiizii kullanissiz olan
benzerinden daha fazla tercih edilmektedir. Gérsel arayiiz
tasarimi siirecinde gelistiriciler 6ncelikle kagit (izerinde
tasarim gergeklestirip ardindan gérsel arayliz tasarim
programlari ile dijital tasarima déndstiriirler. Sonraki
asamada, tasarimin gesitli bicimlendirme dilleriyle (xml, html,
css vb.) veya dogrudan programlama dilleriyle kodlanmasi
gerekmektedir. Otomatik kot (lretme yaklasimlarinda amag
minimum yazihm gelistirici maliyeti ile kisa zamanda verimli
ve hizli uygulamalar gelistirmektir. Bu c¢alismada, cesitli
yéntemleri kullanarak otomatik kot lretimi gergeklestiren
calismalari igeren genis bir yayin taramasi olusturulmustur.
incelenen makalelerde ¢ogunlukla derin égrenme, gériintii
isleme, yapay sinir aglari veya makine égrenmesi yéntemleri
kullaniimistir. Bu derleme ¢alismasi ile bu alanda ¢alisma
yapacak arastirmacilara rehber olunmasi amaglanmistir.

Anahtar sozciikler: Otomatik Kot Uretimi, Derin Ogrenme,
Makine Ogrenmesi

Abstract

In the process of developing a software, design and
prototyping are the most important and time-consuming
stages. Users attach great importance to the visual interfaces
and designs of the software. A software with a good visual
interface design is preferred more than a similar one with
better functionality but an unusable interface. In the process
of visual interface design, developers first design on paper and
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then turn it into digital design with visual interface design
progra

ms. In the next step, the design needs to be coded with various
markup languages (xml, html, css etc.) or directly with
programming languages. The aim of automatic code
generation approaches is to develop efficient and fast
applications in a short time with minimum software developer
cost. In this study, a large literature review was created that
includes studies that perform automatic code generation
using various methods. In the reviewed articles, mostly deep
learning, image processing, artificial neural networks or
machine learning methods were used. With this review study,
it is aimed to guide researchers who will work in this field.

Keywords: Automatic Code generation, Deep Learning,
Machine Learning

1. Giris

Kullanici araytzii diger bir adiyla kullanici arabirimi,
kullanicilarin bir makine veya cihazi kullanabilmelerine olanak
saglayan yontemlerin bileskesi olarak tanilanabilir. Kullanici
araylizi  sayesinde kullanicilar  bir sistemin isleyisini
degistirebilir veya sistem, kullanicinin yaptigi degisikliklerin
sonuglarini Gretebilir. Gorsel arayliz tasarimi bilgisayarlardan
akilli saatlere, arabalardan ugaklara kadar birgok Uriinde
kullanilmaktadir. Gorsel araylz tasarimlarinin karmasikhgi
arttikga kullanicilarin onu kullanabilmeleri icin gerekli bilgi ve
beceri ihtiyaci da artmaktadir. Bu nesnelere gére Android
Tasarlanan araytizi kullanmak igin pilotluk egitimi gerekirken,
akilli saati kullanmak i¢in kullanim kilavuzunu okumak yeterli
olacaktir.

Kullanici araylz tasarim siireci Sekil-1’de gosterilmistir.
Kullanici arayliz tasariminda ilk asama Analiz ve Kullanici
Aktivelerini anlamadir. Kullanicillarin  arayiiz  kullanim
aliskanliklari, benzer uygulamalarin arayizlerinin analizi
yapilarak kullanicilarin  uygulamayi en iyi sekilde nasil
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kullanabilecegi anlasilmaya calisilir. Tasarlanan arayizlerin
nasil bir sira veya olay ile gériintiilenecegi bir sonraki asamada
gerceklestirilir. Bu asamadan sonra son kullanici tarafindan
test edilir ve ekran arayuzleri igin ayni islemler tekrarlanir.
Ekran arayliz sayisi birden fazla ise bir prototip gelistirilerek
test edilir. Eger prototipin g¢alismasinda bir problem yoksa
araylz kodlanabilir.

R ( N - =
Analiz ve kullanic Bir storyboard veya Tasarimi son kullanici
Aktivelerini anlama ‘ > ‘ ekran arayiizil olusturma | P> ile test etme
\ ‘\ / - .
- N -
Storyboard & Ekran Prototip > Son kullanici ile
araylzleri gelistirme birlikte Prototip testi
4 . S

v

Prototip
calisirma

_>\ Arayiizii kodlama ‘

Sekil-1: Kullanici Arayizi Tasarim siireci [1]

iyi bir kullanici arayiizii kullanicilarin - yapacagi isleri
kolaylastirilmahdir. lyi bir arayiiz tasarimi icin de uzun bir
arayliz tasarim sireci gerekebilir. Arayliz tasarim slireglerinin
uzamasi yazilim sirketleri icin maliyetlerin artmasi anlamina
gelmektedir [1].GUI ¢izimleri veya eskiz ¢alismalarinin koda
dontsturtlmesi programcilar tarafindan yaygin olarak
gerceklestirilen bir gorevdir. Bu gorevin gerektirdigi zaman
nedeniyle uygulamanin arka plan kodlarina daha az zaman
kalmaktadir. Bu durum, programin istenilen kalitede
olamamasina hatta istenilen siirede tamamlanamamasina yol
acabilmektedir.

Serbest el kullanici arabirimi (Ul) cizimini siki bir sekilde
entegre etmek, gliniimizin yazilm gelistirme slrecinde
dnemli bir boslugu dolduracaktir. Ozellikle, kagit tabanli
prototipler Uzerinde yineleme yaptiktan sonra, bugiin Ul
tasarimcilari prototipleri Photoshop veya bir IDE gibi zahmetli
ve maliyetli (GUI olusturucularda bile) "ytiksek dogrulukta"
araglarda manuel olarak yeniden olusturmak zorundadir. Bu
bosluk ayni zamanda Ul tasarimcilarini ekiplerinin sonunda
Urettigi koddan ayirir ve bu da genellikle programlama
yapilarinda uygulanmasi zor olan Ul tasarimlarina yol agar[2].

Bunun 6niline gegcmek icin bu gizimlerin makine 6grenmesi,
yapay zeka veya goriinti isleme teknikleri ile arayliz koduna
otomatik olarak dondstiirilmesi, bu asamada harcanacak
siirenin minimuma inmesini saglayacaktir.

Son yillarda bu alanda yapilan galismalarin artmasi bu siireci
daha da hizlandiracak ve dogruluk oranini artiracaktir. Farkli
yontemlerin denenerek diger yontemlere gore avantaj ve
dezavantajlarin belirlenmesi, bu konuda calisma yapacak
arastirmacilar yol go6sterecektir. Bu konuda yapilacak
calismalarin artmasi karmasik arayliz tasarimlarinin bile
rahatlhkla araylz koduna donistirilmesi saglayarak son
kullanici agisindan daha kullanish  programlarin ortaya
¢ikmasiyla neticelenebilir.

2. Otomatik Kot Olusturma igin Kullanilan Yontem
ve Teknikler

2.1 Makine Ogrenmesi

Makine 6grenmesinin tanimina bakildiginda; bir bilgisayarin
dogrudan yonergeler olmadan 6grenmesine yardimci olmak
icin matematiksel modelleri kullanma bigimi oldugu ifade
edilmektedir. Makine 6grenmesi esasinda yapay zekanin bir
alt kimesi olarak degerlendirilir [3].Yapay zeka insan zekasini
taklit eden sistemler veya makineler olarak tanimlanabilir.
Makine 06grenimi ve vyapay zeka genellikle bir arada
degerlendirilir. Kimi durumlarda birbirinin yerine kullanilr
ancak ayni anlama gelmezler. Tim makine 06grenimi
¢O6zUmleri yapay zeka iken tim yapay zeka g¢ozimlerinin
makine 6grenimi olmamasi 6nemli bir ayrimdir[4].

Denetimli Makine Ogrenimi ve Denetimsiz Makine Ogretimi
olmak lizere iki tiir makine 6gretimi vardir. Denetimli makine
ogrenimine lojistik regrasyon, destek vektor makineleri (SVM)
ve c¢oklu sinif siniflandirma gibi algoritmalar 6rnek
verilebilir[4].

Denetimsiz Makine Ogreniminde ise belirli bir etikete sahip
olmayan verilerin siniflandiriimasi veya kiimelenmesi durumu
vardir. K-NN gibi algoritmalara buna 6rnek verilebilir[4].

2.2 Derin Ogrenme

Derin 6grenme bir veya daha fazla gizli katman igeren yapay
sinir aglari ve benzeri makine 6grenme algoritmalarini
kapsayan c¢alisma alanidir. Derin 6grenme, 0Ozlinde,
makinelere insan zekasini taklit etmeyi Ogretmek icin
yinelemeli yontemlere dayanir. Yapay bir sinir agi, bu

yinelemeli yontemi birka¢ hiyerarsik dizey araciligiyla
gerceklestirir. ilk seviyeler, néronlarin basit bilgileri
O0grenmesine yardimci olur ve seviyeler arttikga bilgi

birikmeye devam eder. Her yeni seviye ile néronlar daha fazla
bilgi toplar ve bunlari son seviyede 6grendikleriyle birlestirir.
Sirecin sonunda, elde edilen bilgi bir nevi mantiksal diisiince
ornegi gibidir. Derin 6grenme yontemleri kullanilarak tibbi
cihazlardan elde edilen gorintilerden hastalk tespiti,
araglarda plaka okumanin yaninda marka model tespiti,
hayvan, bocek, bitki, kus ya da mikro dizeyde canlilarin
siniflandirilmasi gercgeklestirilebilir [5][6].

2.2.1 Evrisimsel Sinir aglar

Evrisimsel sinir aglari (Convolutional neural network - CNN),
derin 6grenmenin bir alt dalidir ve genellikle gorsel bilginin
analiz edilmesinde kullanilir. CNN, convolution ve pooling
operatorlerini kullanir.

Bir CNN U¢ temel katman tirine sahiptir:

e Convolutional katmani
e  Pooling katmani
e  Fully-connected katmani

Art arda c¢ok sayida convolution+pooling katmani olabilir.
Bunu takiben birkag tane fully connected katman bulunur.
Cok etiketli siniflandirma problemlerinde, en sonda softmax
katmani bulunur.
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Sekil-2: Evrisimsel sinir aglari yapisi [7]

Sekil-2’de gorildigu gibi pooling katmaninin gérevi, kayma
boyutunu ve ag icindeki parametreleri ve hesaplama sayisini
azaltmaktir. Bu sayede agdaki uyumsuzluk kontrol edilmis
olur. Fully-connected katmani ¢ boyutlu girisi tek boyuta
indirgeyerek alir ve bir sinif etiketi elde eder. Softmax katmani
cikis siniflarinin olasilik dagihmini hesaplar.

CNN Omurgalari ve Nesne Tanima Algoritmalari Sekil-3'de
gosterilmistir. A kisminda yer alanlar CNN omurgalaridir.
Bunlar Nesne tanimada 6zellik cikarimi elde etmek icin
kullanilabilirler. B kisminda yer alanlar ise Nesne Tanima
Algoritmalaridir. Bunlar iki sekilde ele alinabilir. iki asamali
¢O6ziimlere bakildiginda R-CNN, Fast R-CNN, Faster R-CNN ve
FPN oldugu goriilmektedir. Bu framework’ler hiz agisindan tek
asamali ¢o6ziimlere gore daha yavas olsa da dogruluk
acisindan daha basarili olabilmektedir [8]. Tek asamal
¢O6zimler ise YOLO versiyonlarini [9], SSD [10], CenterNet ve
EfficientDet vardir [11]. Bunlar hizh galisirlar fakat dogruluk
oranlari daha disuk olabilmektedir.

Sekil-3: Evrisimsel sinir aglari omurgalari [12]

Makaleler incelendiginde CNN omurga ve algoritmalarinin
kullanici arayliz tasarim ya da cizimlerinden nesne tespiti
yapmak vya da siniflandirma amaciyla  kullanildigi
gorilmektedir.

2.2.2 Yinelemeli Sinir aglari (RNN)

Yinelemeli Sinir Aglari (Recurrent Neural Network=RNN) bir
sonraki adimi tespit etmek icin kullanilan Derin Ogrenme
yapilaridir. Diger derin Ogrenme vyapilarindan farki
“hatirlama” yapisidir. Yani diger sinir aglarinda her girdi

Sekil-4: Temel bir Yinelemeli sinir aglari yapisi[14]

birbirinden bagimsiz iken RNN’lerde her girdi birbiri ile
iliskilidir. Bir sonraki adimi tahmin etmek icin girdiler
arasindaki iligkiyi kullanir[13].

RNN vyapilari kullanicilarin el yazilarini, goriintli, konusma
tanima gibi bircok alanda kullaniimaktadir.

2.2.3 Uzun Kisa Sireli Bellek (LSTM)

Yinelemeli Sinir Aglarinin kisa sireli olan bellekleri bazi
problemlerde iyi sonu¢ vermemektedir. Bu sorunu oradan
kaldirmak igin arastirmacilar Sepp Hochreiter ve Jirgen
Schmidhuber LSTM modelini 6nermislerdir. Bir RNN yapisinda
tek bir katman yer alirken LSTM’nin yapisinda birbiriyle
iletisim halinde olan 4 katman (Unutma Kapisi-Giris Kapisi-
Cikis Kapisi-Hiicre Durumu) bulunmaktadir[15].

Sekil-5: Uzun Kisa Sireli Bellek Sinir Agi'nin (LSTM)
yapisi[16].

Unutma yapisi hangi bilgilerin unutulacagi veya tutulacagina
karar veren kapidir. Giris kapisi Hiicre Durumu giincellemesi
yapar. Gikis kapisi ise sonraki giristeki veriyi belirler. Bu
asamadan sonra hiicre durumuna karar verilir.

3. Arastirma Yontemi

Bu derleme makalesinde otomatik kot olusturma teknikleriile
ilgili bilimsel g¢alismalar genis bir yayin taramasi ile tespit
edilmis ve bu calismalarin analizi yapilmistir. Makale ve
bildiriler, bilimsel makale arama motorlarinda ve veri
tabanlarinda 6nceden belirlenen anahtar sozciiklere gore
arastirilmistir. Bu anahtar sozcikler, es anlamlari ile birlikte
Cizelge 1’de verilmistir.

Cizelge-1: Anahtar Sozciikler

Anahtar Sozcukler
Sketch

Es anlamlilan

Cizim, mockup, screenshot

Deep learning CNN, derin 6grenme
ul, GUI

Makine 6grenmesi

User interface

Machine learning

Software App,mobile,web,css,html,android, ios

Automatic code generation, Kot

Code generation L . e
& Uiretimi, otomatik kot Gretimi

Calisma kapsaminda taranan veri tabanlari; Google Scholar,
ACM Digital Library, Scopus, IEEE Xplore Digital Library ve
arXiv.org olarak belirlenmistir. Veri tabanlarinda yukaridaki
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barindiran
yayinlananlar

belirtilen  anahtar  sozclkleri
2017 ve sonrasinda

cizelgede
calismalardan,
ayiklanmustir.

3.1 Derleme Calismasinin Amaci

Bu derleme calismasi ile asagidaki arastirma sorularinin
cevabi aranmaktadir;

Q1. Goriintliden otomatik kot olusturan calismalarda hangi
yaklasimlar mevcuttur?

Q2. Kullanilan yaklasimlar ne tir bir platform ve girdi/cikti
verileri icindir?

Q3. Hangi veri setleri kullaniimistir?

Q4. Yaklagimlarda kullanilan ydntemlerin karakteristikleri
nelerdir?

Q5. Calismalarin basarimlari nasildir?

Bu arastirma sorularina gore calismalar incelenmis ve analizi
yapimistir.

4. Bulgular ve Tartisma

Bu bolimde incelenen makalelerin 6zeti, giris-cikis
karakteristikleri, teknik analizleri, veri kimesi analizleri,
basarim ol¢ltlerine gore analizleri yapilmistir.

4.1 incelenen Calismalar

Otomatik kot (retimi ile ilgili son 5 vyildaki calismalar
incelenmistir. Calismalarda farkh veri setleri, yontemler ve
Olgiinler kullanilmistir. Bu bolimde bu c¢alismalardaki
farkhhklar ortaya cikarilmaya calisilmistir. Ayrica incelenen
¢alismalarin benzer, ortak noktalari belirlenerek ¢alismalarin
yonelimi gosterilmistir.

incelenen calismalar giris ydntemine goére gruplandirilarak
incelenmistir. Giris yontemi olarak; Eskiz, Cizim, GUI Tasarimi,
Ekran Goérintlisi veya Mockup goriintisi kullananlar olarak
gruplandiriimistir.

4.1.1 Eskiz veya Cizim Kullanan Caligmalar

Bir yazihm araylzinin olusturulmasindaki ilk asama kagit
¢izimi ya da eskiz olarak nitelendirilebilir. Clnkl arayiz
tasarimi olusturulurken fikir degisiklikleri cok sik olmaktadir.
Ayrica kagit ve kalem her an her yerde bulunabilecek
materyaller oldugundan kolaylikla herkes istenilen bir
zamanda, herhangi bir program kullanma bilgisi olmasa bile
olusturabilir[17]. Yapilan galismalarin amaglari incelendiginde
bir¢ok ¢alismada amacin eskiz tasarimindan kot kismina olan
sireci hizlandirmaya yoénelik oldugu goérilmektedir. Bazi
calismalarda ise egitimde araylz tasarimini 6gretilmesine
yonelik oldugu gorulmektedir [18]. Eskiz veya ¢izim kullanan
calismalara bakildiginda; bu c¢alismalar Grettikleri gikti
kodlarina gore 2 alt grupta inceleyebildigi goriilmistir. Bu alt
gruplar Web kodu (iretenler ve Mobil ya da Android kodu
Uretenler olarak tespit edilmistir.

Han ve ark. 2018 yilindaki CSSSketch2Code adini verdikleri
calismalarinda ¢izimden otomatik HTML kodu (reten bir
calisma gerceklestirmislerdir. Bu c¢alismada digerlerinden

farkh olarak CSS kodu da dretilmistir [19]. Sekil-6'da
CSSSketch2Code galismasinin girdi resmi olan el gizimi ve ¢ikis
olarak koda doénugstirdiugi hali gorilmektedir. Asiroglu ve ark.
2019 yilindaki calismalarinda makine 6grenmesi yontemlerini
kullanarak Cizimden otomatik Web kodu lreten bir ¢calisma
gerceklestirmislerdir. Calismada elle gizilen tasarimdan Web
ogeleri tespit edildikten sonra HTML kodu dretilip konumuna
gore vyerlestirme islemi gergeklestirilmektedir[20]. 2022
yilindaki bir baska ¢alismada kullanicilarin ¢izdigi web sitesi
sablonunu Derin 6grenme cercgevelerinden VGG kullanarak
HTML ve CSS koduna geviren bir yaklagim uygulanmistir. Bu
calismada 6zellikle web sitelerinin navbar kisimlarinin koda
donisturilmesi tzerinde durulmustur [21]. Vitkare ve ark.
elle cizilen bir araylz tasarimini otomatik HTML koduna
ceviren bir calisma yapmislardir. Bu ¢calismada gorinti isleme
teknikleri ve CNN modeli kullanmiglardir. Veri kiimesi olarak
Pix2Code veri kiimesini kullanmislardir[22].

Sekil-6: Han ve ark. CSSSketch2Code adini verdikleri
¢alismada ¢izimden koda dénustirme [19].

Adefris 2020 yilinda gergeklestirdigi ¢alismasinda derin
6grenme yontemleri kullanarak diistik dogruluk oranina sahip
grafik araylz c¢izimlerinden otomatik kot olusturan bir
yaklasim sunmustur [23]. Yun ve ark. 2018 vyilindaki
calismalarinda derin ag yaklasimlarini kullanarak c¢izimleri
otomatik olarak Android uygulamalarin arayiiz tasarim dili
olan XML'e gevirmislerdir [24]. Yun ve ark. 2019 yilinda bir
bagka g¢alismada onceki gahismalarini gelistirmiglerdir [25].
Mohian ve Csaallner 2020 vyilindaki calismalarinda da
Cizimden otomatik Android kodu Uretmislerdir. Doodle2App
adini verdikleri bu yazihmda derin 6grenme yontemleri
kullanmuglardir [2]. Jisu Park ve ark. da 2020 yilinda diger
¢alismalar gibi Cizimden otomatik Android kodu Ureten bir
calisma gerceklestirmislerdir [26]. 2020 yilindaki diger bir
¢alisma olan Rahmadi ve Sudaryanto’nun ¢alismalarinda
Derin Ogrenme Teknigi Kullanilarak Grafik Kullanici Arayiizii
Bilesenlerinin Gorsel Olarak Taninmasi gergeklestirilmistir
[27]. Jain ve ark. 2019 yilhindaki calismalarinda kendi
olusturduklari veri kiimesi ile derin 6grenme yontemlerinden
ResNet50 kullanarak c¢izimden mobil uyumlu web koda
donistiren bir yazilim gelistirmislerdir [28] .
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Sekil-7: Yun ve ark. 2018 yilindaki ¢alismalarindan bir
gorinti [24]

Bircok calismada derin 6grenme yontemleri kullanilirken
goriintu isleme ve OCR kullanan galismalar da bulunmaktadir.
Bu calismalardan S. Kim ve arkadaslarinin ¢alismasinda
cizimler Gzerinde kenar belirleme ve OCR gibi teknikler
kullanilarak nesne tespiti yapilmistir ve bu nesnelere gore
Android Arayiz XML kodu Uretilmistir [29]. Ge 2019 yilinda
Elle gizilen eskizleri derin 6grenme yontemleri kullanarak
eskize en yakin GUI gorintisinidn kodunu olusturan bir
calisma gerceklestirmistir. Calismada Android arayiz
tasarimlarinda kullanilan 7 widget, gelistirilen yontem ile
tespit edilip kodu uretilmektedir [30]. Baule ve ark. eskiz
gorintilerinden otomatik Android uygulama tasarim koduna
ceviren bir ¢alisma yapmislardir. Sketch2aia adini verdikleri
yazilim c¢izimleri Applnventor platformunda bir kullanici
araylzine donistirmektedir. Yaptiklari ¢alismanin amacini
K-12 diizeyindeki 6grencilerin mobil uygulama 6grenmesini
kolaylastirmak olarak bildirmislerdir. Yontem olarak derin
0grenme  modellerinden  Yolo-Darknet  kullanmislardir.
Yaptiklar testlerde yaklasik %87 siniflandirma basarisi elde
etmislerdir[18]. Jadhav, Gaikwad ve Gawande elle cizilen
araylz c¢izimlerinden DSL kodu Ureten bir calisma
gerceklestirmislerdir.

4.1.2 GUI Tasarimi ya da Ekran Gorintisi Kullanan
Calismalar

Graphical User Interface (GUI) bir yazihmin ekran gortntisu
ya da bir tasarimcinin bir yazilim igin olusturdugu arayuz
tasarimi olarak adlandirilabilir. GUI kullanicilar ile etkilegim
acisindan buyik oneme sahiptir[31]. Tasarimcilar da bunu
dikkate alarak kullanicilarin kolay anlayabilecegi ve kullanisli
araylzler olusturmaya c¢alisirlar[32]. Bununla birlikte
kullanicilarin belirli araylz ahskanliklari da olabilmektedir.
Yazihm firmalari da bu aliskanhklari da gbéz oninde
bulundurarak 6zgiin bir tasarim gelistirmeye ¢alisirlar[33]. Bu
surecin daha hizli ilerleyebilmesi icin mevcut uygulamalarin
GUI tasarimi veya ekran goriintiilerinden otomatik bir tasarim
olusturma yaklasimi ortaya ¢ikmistir. Bu alanda ¢alisma
yapanlardan; Pang ve ark. 2020 yilindaki calismalarinda giris
olarak GUI tasarimi kullanarak dikkate dayali derin sinir agi ile
yeni bir s6z dizimine duyarl otomatik grafik kodu olusturan

SGui2Code ve HGui2Code adinda iki model sunmuslardir. Bu
modellerde LSTM ve CNN kullanmiglardir. Gériint tespiti igin
CNN kullanihirken, DSL kodunu ¢6zmek igin LSTM modelini
kullanmugladir [34]. DSL kodu lireten diger bir ¢calisma Yang Liu
vd.'nin 2019 yilindaki calismasidir. Bu calismada Mobil
uygulamalar icin otomatik platform bagimsiz GUI kodu lreten
bir yazihm gelistirmislerdir [35]. C. Chen ve ark. 2018 yilinda
benzer sekilde GUI tasarim resminden GUI DSL iskeletine
ceviren ve sinir aglarini  kullanan  bir uygulama
gerceklestirmislerdir [36]. 2019 yilinda ise bu galismalarini
gelistirerek Gallery D.C. adini verdikleri bir yazihm ile tasarimi
algilayip otomatik arama gergeklestiren bir g¢alisma
gerceklestirmislerdir [37]. Xiao ve ark. Iconintent adini
verdikleri, Android Uygulamalari icin Simge Siniflandirmasina
dayali olarak Hassas Ul Widget'larinin Otomatik Tanimlanmasi
¢alismasini gerceklestirmislerdir [38]

Sethi, Kumar ve Swami 2019 yilinda Mix-NLP kullanarak tema
algilama ve otomatik web kodu olusturan bir galisma
gerceklestirmiglerdir [39]. Benzer bir ¢alisma da Kolthoff,
musterinin istedigi tasarimi NLP teknikleriyle analiz edip veri
kiimesindeki GUI tasarimlarinda derin 6grenme teknikleri ile
yeni bir GUI 6ncil tasarim olusturan bir sistem gelistirmistir
[40]. Nguyen ve arkadaslari 2018 yilinda Mobil uygulamalarin
derin 6grenme kullanici arayizi tasarim kaliplari sunan bir
calisma gercgeklestirmislerdir [41]. Mobil uygulama arayiz
kodu donlisim gergeklestiren diger bir calismada Yun ve ark.
CNN kullanarak GUI 6gelerinin tespitini yapmislardir [25]. Bir
baska calismada J.Chen ve ark. Derin Ogrenme ve Bilgisayarli
goru  teknikleri  karsilastirilarak  kendi  yontemlerini
sunmuslardir [42]. Xie ve ark. 2020 yilindaki ¢alismalarinda
CNN nesne tespiti ile GUI ekran goriintisiindeki nesneleri
algilayip bunlari Android XML koduna ceviren bir calisma
ortaya koymuslardir [43]. Mohian ve Csallner 2022 yilindaki
calismalarinda benzer olarak derin 6grenme ydntemleri
kullanarak GUI ekran gorintisiinden Android arayiiz kodu
elde eden bir yaklagim sunmuslardir [44]. Chen ve ark. ise
dikkate dayali kodlayici-kod ¢6zlicii modeli araciligiyla bir
grafik kullanici arabiriminden kod olusturma yaklasimi
sunmuslardir. Giris verisi olarak verilen mobil uygulamanin
arayliz tasarimi ya da bir web sitesinin tasarim gorintisi
kullanilmaktadir. Bu giris gorintisi VGG-16 derin 6grenme
modeli kullanilarak DSL kodu olusturulmaktadir. Yapilan
testler sonucunda hata oranlari karsilastirilarak benzer
¢alismalardan web, Android ve iOS icin de daha basaril
olduklarini gostermislerdir [45]. Saravanan ve ark. web
gorintileri Gzerinden HTML kodu dreten bir calisma
gerceklestirmislerdir. Bu calismada LSTM, Canny kenar tespiti,
CNN VGG-19 yontemlerini birlestiren hibrit bir model ortaya
koymuslardir[46]. Zhao ve ark. GUIGAN adini verdikleri
calismada genetik algoritmalarini kullanarak otomatik GUI
tasarimi olusturmuslardir. Fakat bu tasarimi koda donistiren
bir yapi kurmamiglardir [47]. Xu ve ark. web arayiz
resimlerinden otomatik HTML, CSS ve emmet kodu Ureten bir
¢alisma yapmislardir. Bu calismada derin 6grenme obje tespiti
ile web arayliziindeki bilesenleri tespit etmislerdir. Derin
o6grenmede; CNN modeli olarak Faster R-CNN, RNN modeli
olarak LSTM kullanmiglardir. Calismada image2emmet ile
resimden emmet koduna dontsim islemi yapilirken,
image2html ile ise resimden HTML ve CSS koduna
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donustirme yapilmaktadir. Diger ¢alismada farkh olarak kod
olusturucunun  dogrulugunu siniflandirmak igin  NLP
yontemleri kullanmiglardir. Olusturulan kot ile olmasi gereken
kot arasindaki benzerlik oranini 6lgmek icin Terim frekansi-
Tersine Dokiiman Frekansi (TF-IDF) hesaplamislardir [48]. Wu
ve ark. tersine mihendislik ile Ul goriintulerini ayristirma
¢alismasi yapmislardir. Bu ¢alismada Ul benzerlik aramasi,
erisilebilirlik gelistirmesi ve Ul'den kot olusturma olmak tizere
3 uygulama gelistirmislerdir. Ul bilesenlerinin tespiti icin
Faster R-CNN modelini ResNet-50 algoritmasiyla birlikte
kullanmiglardir.  Calismada i0OS uygulamalarin  ekran
gorintilerini barindiran AMP veri kiimesini ve Android
uygulamalarin ekran gorintulerini barindiran RICO veri
kiimesini kullanmiglardir [49].

4.1.3 Mockup Kullanan Calismalar

Mockup, bir servisin, bir Grinin veya bir arayliziin duyulara
hitap edecek sekilde modellenip, sinanabildigi ya da
sunulabildigi bir modelleme ydntemidir. Bir baska tanimla
mockup, yapilan tasarimin gorsel olarak zenginlestirildigi ve
statik bir gsekilde sunuldugu bir tasarim modelleme
yontemidir. Mockup goriintiden otomatik kod olusturan
calismalara bakildiginda Moran, Li ve ark. 2018 yilindaki
calismalarinda uygulama marketlerindeki mockup
gorintilerinden  Android’te  uygulama  tasarimindaki
kullanilan 06geleri tespit ederek hiyerarsik GUI iskeletine
ceviren bir calisma gergeklestirmislerdir [50]. Moran ve
arkadaglari 2018 yilindaki baska bir ¢alismalarinda 6nceki
¢alismalarinda kullandiklari yapiyi tasarim ihlallerini tespit
etmek ve raporlamak icin kullanmislardir [51]. Cikis olarak
Android kodu lreten bir baska calismada Abdelhamid ve
arkadaslari derin 6grenme cergevelerinden YoloV5 kullanarak
nesne tespiti gerceklestirmisler ve Android GUI kodu
Gretmislerdir [52].

Giris gorlintlist olarak Mockup kullanan ¢alismalardan
Bougas ve Esteves’in 2020 yilindaki g¢alismalarinda Derin
Ogrenme ile bu mockup web gérintiilerini HTML vs CSS

koduna donustiiren bir ¢alisma gercgeklestirmislerdir. Sekil
8’de galismada kullanilan giris mockup goérintisi (a) ve ¢ikis
goriuntisu (b) gosterilmistir [54].

4.2 Giris-Cikis Karakteristikleri

Bu bashkta, arastirma sorularindan Q2’'nin  cevabi
verilmektedir. incelenen calismalar Web veya Mobil
platformlara yéneliktir. incelenen calismalarin 13 tanesi
sadece Web, 8 tanesi sadece Android, 14 tanesi hem iOS hem
Android, 3 tanesi hem Web hem de Mobil platforma
yoneliktir.

incelenen calismalar giris gériintiisii olarak Cizim, Ul tasarimi,
Ekran gorintlisi ya da Mockup tasarimi kullanmaktadirlar.
Cikis olarak ise galisma hangi platforma yonelik bir galisma ise
ona uygun bir ¢ikti kodu Uretilmektedir. Web platformuna

(a) (b)

Sekil-8: Bogucas ve Esteves'in galismasindan bir gorinti[53]

yonelik ise HTML, Mobil uygulama yonelik ise XML arayiiz
kodu vermektedir. Bazi galismalar ise hem Web hem de Mobil
platforma yonelik oldugundan ona uygun bir ¢ikis
saglanmaktadir [27]. Cizelge 2'de incelenen ¢alismalarin girdi-
cikti karakteristikleri 6zetlenmistir.

Cizelge-2: Caligmalarin Girdi- Cikti Karakteristikleri

Referans | Platform Girdi Cikti Algilanan GUI 6geleri
[34] Mobil Ul tasarimi DSL kodu -
[30] Android Cizim Hiyerarsik GUI iskeleti ;z);\éigm}sgjt;—;?:é;rc:gc?gi}\:lt;oBXUtton’
[35] Android, iOS ve Web GUI ekran gorintisu isaretleme benzeri DSL -
Textview, EditText, ImageView, Button,
[50] Mobil Mockup Hiyerarsik GUI iskeleti RadioButton, Switch ve Chechbox,
RatingBar, Spinner
[39] Web Ekran Gorlintusi HTML Div, header, span
[23] Web Cizim HTML Image, checkbox, input form elemanlar
[40] Mobil NLP Hiyerarsik GUI iskeleti
[20] Web Cizim HTML tc(::;tiobzxdropdown, button ve
[24] Android Cizim XML -
[54] Web Mockup Resim HTML, CSS
[19] Web Cizim HTML -
[41] Mobil Ul tasarimi Android GUI kodu
[52] Mobil Mockup gizimi Android GUI kodu
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[25] Mobil GUI gizimi Android GUI kodu

[2] Mobil Cizim Android Kodu

[36] Android GUI tasarim resmi DSL GUI framework -

[37] Android, iOS GUI ekran gorintisi Android veya iOS kodu -

[38] Android GUI ekran gorintisi Android Kodu

[29] Android Cizim Android Kodu EditText, ImageView
[51] Mobil Mockup GUI hiyerarsik iskeleti

[42] Mobil GUI Ekran Goriuntlsu Android Kodu

[44] Mobil GUI Ekran Goriuntlsu Android Kodu

[28] Android, iOS ve Web Cizim HTML HTML etiketleri
[26] Android Cizim Android Kodu

[43] Mobil GUI Ekran Gorintlsi Android Kodu Edittext,
[27] Mobil Cizim Android Kodu

[21] Web Cizim HTML vs CSS Navbar
[45] Android, iOS ve Web GUI Ekran Gorlintlist XML, HTML

[46] Web GUI Ekran Gorlintlist HTML

[22] Web Cizim HTML

[18] Android Cizim XML

[47] Android GUI Ekran Gorlintlisu XML

[48] Web GUI Ekran Gorlintlisu HTML, CSS, emmet

[49] ioS GUI Ekran Gorlintlisu SwiftUl kodu

[55] Web Cizim DSL kodu, HTML

4.3 Kullanilan Yontem ve Teknikleri Analizi

Bu boliimde calismalarda kullanilan yaklasim ve teknikler analiz edilmistir. Ayrica, derin 6grenme kullanan yaklasimlarin varsa

CNN modelleri ve kittiphaneleri belirlenmistir.

Cizelge-3: Calismalarda Kullanilan Yontem ve Teknikler

ReferansYaklagim Kullanilan Teknikler CNN model(ler)i ve Kiitiiphane Programlama
[34] |Derin Ogrenme CNN, RNN LSTM -
[30] |Derin Ogrenme CNN - -
[35] |Derin Ogrenme CNN, RNN - -
[50] [Hibrit Bilgisayarli Gorli Teknikleri, CNN, kNN |kNN VE CNN’in beraber kullanildigi kendiMATLAB
[39] |Derin Ogrenme CNN, NLP - -
[23] [Derin Ogrenme CNN obje tespiti Faster R-CNN, Tensorflow Python
[40] |Derin Ogrenme NLP, CNN - -
[20] [Hibrit Filtreleme, CNN ve BiLSTM Kendi CNN yontemleri
[24] |Derin Ogrenme DNN - -
[54] |Hibrit Makine Ogrenmesi ve CNN IYOLOv3, Darknet Python
[19] |Derin Ogrenme CNN obje tespiti, Bi-LSTM CNN, Bi-LSTM, Mask R-CNN -
[41] |Derin Ogrenme RNN, GAN - -
[52] |Derin Ogrenme CNN obje tespiti IYOLOvV5
[25] |Derin Ogrenme CNN obje tespiti YOLO
[2] |Derin Ogrenme RNN ile obje tespiti RNN
[36] |Derin Ogrenme CNN, RNN - -
[37] [Hibrit CNN, kenar belirleme - -
[38] |Goriinti isleme, Bilgisayarl|Resim Filtreleme, OCR - -
[29] |Goriintl isleme, Bilgisayarl|OCR, Kenar Belirleme - -
[51] [Hibrit CNN, Bilgisayarl goru teknikleri - -
[42] [Bilgisayarll Gori ve DerinOCR, CNN obje tespiti IYolo, Centernet,
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[44] |Derin Ogrenme CNN Tensorflow Python
[56] |Diger ITasarim Mining - -
[28] |Derin Ogrenme CNN Obje Tespiti SSD C++
[26] |Derin Ogrenme CNN Obje tespiti Yolo, Darknet

[43] [Hibrit CNN, Gériintii isleme teknikleri Kendi Modelleri

[27] |Derin Ogrenme CNN Obje Tespiti MobileNet

[21] |Derin Ogrenme CNN Obje Tespiti VGG

[45] |Derin Ogrenme CNN Obje Tespiti VGG-16

[46] |Gorunti  Isleme,  Derin|CNN, LSTM, Canny Kenar Belirleme VGG-19

[22] ét‘)rﬂnt'u isleme,  Derin/CNN, Kenar belirleme teknikleri

[18] -I.Derin Ogrenme CNN Yolo, Darknet

[47] |Derin Ogrenmesi GAN, SeqGAN

[48] |Derin Ogrenme CNN, RNN - LSTM Faster R-CNN

[49] |Derin Ogrenme CNN Faster R-CNN, ResNet-50

[55] |Derin Ogrenme CNN

Calismalarin hangi platformlara yonelik oldugu ve hangi
yontemlere gore oldugu Cizelge 2 ve Cizelge 3’de
gosterilmistir. Cizelge 3’te ise yontemlerin platformlara gére
calisma sayilarinin bilgisi verilmektedir. Cizelge goéruldigi gibi
Derin Ogrenme yéntemini kullanarak Mobil uygulama kodu
Ureten calismalarin sayisi fazladir. Derin Ogrenme kullanan
toplam 28 calisma bulunmaktadir. Sadece Gériintii isleme (IP)
veya Bilgisayarli Gorii(CV) yontemlerini kullanan 2 calisma
vardir. Bu iki ydntemi ya da Makine Ogrenmesi yéntemlerini
de birlestirerek melez bir yontem kullanan ¢alisma sayisi ise
8'dir.

Cizelge-4: Platform ve Yontemlere gore Calisma Sayilari

Platform

. Toplam

. . Mobil, .

Web Mobil Andorid Web ioS
£ Derin Ogrenme | 7 8 7 3 1 27
£ | melez 3 5 0 0 o | 8

.>O-

IP-CV 0 0 2 0 0 2
Toplam 11 13 9 3 1 38

Cizelge 4’de kolayca anlasilacagi Gzere ¢alismalarin buyuk bir
béliminde derin 6grenme yontemleri kullaniimistir. Son
yilllarda artan derin 6grenme yodntemi kullaniminin bu
durumun olusmasinda payi blyuktar.

4.4 Veri Seti Analizleri

Bu bolimde, makalelerde girdi olarak kullanilan GUI gorinti
veri setleri ile ilgili calismalar ele alinmis ve bu ¢alismalardaki
veri setlerinin baydkltkleri karsilastinimistir. Cizelge-5’'de
goriintl birlestirme problemi ile ilgili incelenen galismalara
yer verilmistir.

Deka ve ark. bu alanda ¢alisma yapan arastirmacilara yonelik
olusturdugu Rico veri kiimesi bu konudaki arastirmalar igin
onemli bir materyal olmustur [56]. Rico veri kiimesinde 9.700
uygulamadan elde edilen 72.200 GUI ekran gorlintlsi vardir.

Daha o©nce benzer amaglarla olusturulmus ERICA veri
kiimesinde 18,600 GUI ekran gorintisl, Shirazi ve ark.
¢alismalarinda 29,000 ekran goriintlsi vardir [57], [58].
Zhang ve ark. 4068 iPhone uygulamasindan 77,637 adet ekran
gorintusi toplamis ve etiketlemislerdir. AMP adini verdikleri
bu veri kiimesini obje tanimlamak igin kullanmislardir [59].

Cizelge-5: Calismalarin Veri Kiimesi Analizi

Referans Veri kiimesi Adi \Veri kiimesi Buylikligi
[34] [|Pix2code 1750 ekran gorintisi
[30] [Rico dataset 66.261 GUI gorlintisi
[35] |Google Play, AppStore|1.842.580 ekran gorintiisu
Uygulama ekran gorintuleri
[50] |REDRAW 14.382 GUI gorintus
[39] |Bilgi Yok -
[23] [Kendi veri kiimeleri 562 Ul resmi
11.152 Ul bilegeni
[40] |Bilgi yok -
[20] |Bilgi yok -
[24] |Bilgi yok 600 GUI goruntisu
[54] [Balsamig mockups 1100 resim
1000 egitim,100 test igin
[19] [Kendi veri kiimeleri 1500 web script
[41] |Bilgiyok -
[52] [Kendi veri kiimeleri 490 resim
390 egitim, 100 sinama igin
[25] [Kendi veri kiimeleri 600 GUI bileseni iceren 50
resim
[2]  |Kendi veri kimeleri 11.500 resim
[36] |Andorid Uygulamal185.277 GUI gorintlsi
gorintileri
[37] |Google Play, AppStore|1.842.580 ekran gorintisu
Uygulama ekran gorintuleri
[38] [Kendi veri kiimeleri 1576 egitim icin
[29] [Kendi veri kiimeleri 50 ekran gorintisi
[51] [REDRAW 14.382 GUI gorintisu
[42] [Rico dataset 66.261 GUI goriintisi
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[44] [Rico dataset 66.261 GUI gorintisu

[28] [Kendi veri kimeleri 2001 6rnek

[26] [Bilgi Yok i

[43] [Rico dataset 66.261 GUI gorlintisi

[27] |GUI CORE 330 Bilesen resmi

[21] [Kendi veri kiimeleri 3000 navbar
[46] |Pix2code 1750 ekran goriintisu
[18] Kendi veri kimeleri 279 resim

[48] |Kendi veri kimeleri 9000 Ul Bilesen gorintisi

[49] |AMP ve RICO veri kimesi | 130000 iOS ekrani

80000 Android ekrani

[55] |Bilgiyok -

4.4 Basarim Olgiitleri Analizleri

Basarim olglinleri akademik bir calismada bir yaklasimin
basarimini 6lgmek igin kullanihr [60]. Calismada kullanilan
yonteme gore kullanilan 6lglin degiskenlik gosterir. Derin
Ogrenme kullanan c¢alismalar giris resimlerinden nesne
siniflandirmak igin konflisyon matrisi olusturarak Dogruluk
orani (1), Precision (Tutturma)(2), Recall (Bulma)(3) ve F
degeri(4) kullanmuglaridir. Bu 6lglnlerin hesaplanmasi igin
konfiisyon matrislerinden TP (True Positive), TN (True
Negative), FP (False Negative), ve FP (False Positive) degerleri
bulunmalidir. Bu degerler bulunduktan sonra asagidaki
formiillere gére bu &lgiinler hesaplanir. Ornegin Liu ve ark.
calismalarinda Derin Ogrenme yéntemi kullandiklarindan

olciin olarak dogruluk, F-Degeri, Bulma gibi &lglnler
kullanmuglardir [35].
. TP+ TN (1)
Accuracy(Dogruluk) = TP T TN+ FP T FN
. TP (2)
Precision (Tutturma) = TP+ FP
TP (3)
Recall(Bul =
ecall(Bulma) TP+ TN
. Precision * Recall (4)
F Olgiisii = 2

Precision + Recall

BLEU (BiLingual Evaluation Understudy), makine tarafindan
cevrilmis metni otomatik olarak degerlendirmek igin bir
Olgciimddr. BLEU puani, makine tarafindan cevrilmis metnin
bir dizi yuksek kaliteli referans cevirisine benzerligini 6lgen
sifir ile bir arasinda bir sayidir[61]. BLEU otomatik kot tireten
¢ahismalarda kodun dogru Uretilip Uretilmedigini kontrol
etmek icin kullanilan bir basarim &lciinidir. incelenen
¢alismalarin (g tanesinde BLEU skoru basarim 6lglinl olarak
kullanilmistir.

Makine Ogrenmesi tekniklerinin basarimini dlgmek icin
kullanilan diger 6lgtinler ise METEOR, ROGUE-L ve SUM’dur.
METEOR (Metric for Evaluation of Translation with Explicit
Ordering), makine gevirisi ¢iktisinin degerlendirilmesi icin bir

Olcudir. Bu Olgin, unigram tutturma bulma degerlerinin
harmonik ortalamasina dayalidir ve bulma degeri, tutturma
degerinden daha agirhkhdir[62]. ROUGE (Recall-Oriented
Understudy for Gisting Evaluation), dogal dil islemede
otomatik Gzetleme ve makine c¢evirisi  yazihmini
degerlendirmek igin kullanilan bir 6l¢tindiir[63]. SUM (Single
Usability Metric) sistemin kullanilabilirligini 6lgmek igin
kullanilir[64].

Modellerin tahmin basarimini 6lgmek icin kullanilan diger
Olcinler ise hatanin kareler ortalamasi (Mean Squared
Error=MSE) ve hatanin mutlak ortalamasidir (Mean Absoulte
Error=MAE). Chen ve ark. 2019 yilindaki ¢alismalarinda MAE,
MSE gibi oOlgtnleri kullanmiglardir [37]. Bazi ¢alismalarda ise
BLEU degeri 6l¢lin olarak kullaniimistir.

Nesne tespiti ve siniflandiriimasinda tahmin basarimini
olgmek icin kullanilan basarim d&lglinlerinden bir tanesi de
genel ortalama tahmindir (Mean Average Precision=mAP).
mMAP degeri nesne tespiti ve siniflandirilmasi igin gelistirilen
CNN modellerinde de basarim 6lgini olarak kullaniimistir[8].
incelenen calismalarin dérdiinde basarim él¢iitii olarak mAP
kullanilmigtir.

Wu ve ark. ¢alismasinda graf ve agac yapisi kullaniimistir. Bu
yluzden calismada Olglin olarak graf ve agaglarina uygun
Olglinler kullanmislardir. Agag¢ yapilarinda yaprak dugumla
kenarlarin F1 skoru olarak F1 Leaves kullanilmigtir. GED
(Graph Edit Distance), bir grafigi digerine izomorf yapmak icin
gereken minimum "dlizenleme" sayisini dikkate alan bir grafik
benzerligi 6lcumuadar[49].

Cizelge 6'da incelenen c¢alismalarin basarim o&lglnleri ve
sonuglari verilmistir.

Cizelge 6. Calismalarin Basarim Olgiin Analizi

Referans(Ol¢iin Adi Sonuglar

[34] [Hata orani, F ve C degerleri %3,4 hata orani

[30] |Gorsel olarak benzer uygulamalari-
bulma yaklagiminin potansiyeli

[35] [Dogruluk
Tutturma
Bulma

%85 Dogruluk

[50] |Dogruluk %85 dogruluk orani

[39] [Olcim yok -

[23] |mAP %695,5 mAP skoru
[40] [Blcim yok -
[20] [Metot dogruluk ve validation
accuracy
[24] |mAP %87 mAP degeri
[54] |BLEU Degeri %83 dogruluk
Dogruluk
[19] [Farkh diger yaklasimlarlaBLEU 0,69
karsilagtirma: METEOR 0,51
-METEOR ROUGE 0,78
-ROUGE-L SUM 0,65
-BLEU
-SUM

[41] [Blgim yok -

[52] [Tutturma — Dogruluk 13 sinif igin ayri ayri
Bulma OlcllImustar.
F-Degeri

[25] [Blcim yok -
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[2]  |Dogruluk %93,9 dogruluk
Zaman Ol¢imi Siniflandirma siresi:
526 ms vyerelde
(Android)
[36] |Dogruluk %60,28 dogruluk
Zaman, Benzerlik durumlari orani
[37] |Diger Makine 6grenmesi%85 dogruluk orani
yontemleriyle dogruluk orani
karsilastirmasi
MAE (Mean Ablosute error)
MSE (Mean squared error)
[38] [Tutturma %88,2 tutturma
Bulma degeri
F-Degeri %87,3 bulma degeri
%87,7 F-Skoru
[29] [Basarim sinamasi yok -
[51] |Detection Precision
Classficaiton Precision
Recall
[42] [Tutturma 0,490
Bulma 0,557
F-Degeri 0,524
Dogruluk 0,91
[44] |Dogruluk %88
[28] [Oge tespiti ¢ikarim zamani Cikarim siresi 0,2 ila
1,7 saniye arasinda
sirmektedir.
[26] |mAP Her bilesen icin ayri
ayri hesaplanmistir.
[43] |F1 Degeri 0,524 F1 degeri
[27] |Dogruluk %95 dogruluk orani
[44] |Dogruluk Sentetik Cizimlerde
0,91, Gergek|
Cizimlerde 0.69
dogruluk
[46] |BLEU Degeri Mean 0,89
Std 0,38
[18] |Dogruluk %87 dogruluk
F1 Deger, 0,88
mAP %87,72
[48] |Ortalama Dogruluk (AP), RecallHer bilesen igin ayri
Precision hesaplanmig
[49] |F1 Degeri, GED, F1 Leaves F10,60
F1 Leaves 0,67
GED 20,2
[55] |Dogruluk Orani %87

3. Sonug ve Oneriler

Bu calismada bir c¢izimden veya ekran gorintisiinden
otomatik kot olusturan calismalarin analizi yapilmistir. Bu
analizler 4 kategoride incelenmistir. Calismalarin giris cikis
karakteristikleri, c¢alismalarda kullanilan veri kimeleri,
yontemler ve kullanilan basarim &lglinlerine goére analizler
gerceklestirilmistir.

incelenen calismalarda kullanilan veri kiimeleri genellikle
daha o6nceki galismalarda olusturulan veri kiimeleridir. Bu
alanda galisma yapacak arastirmacilar da bu veri kiimeleri
kullanabilir ve gelistirebilir. Bilimin dogasina uygun olarak her
bir arastirmacinin sagladigi verilerle gelisen veri kiimeleri
sayesinde arastirmalardaki basari artacaktir.

Metot acisindan incelendiginde otomatik kot (Gretimi
tekniklerinin eski yillarda gorinti isleme, bilgisayarh goéru
yontemlerini kullandiklari goriilmastir. Son yillarda ise derin
o6grenme ve makine 6grenimi yontemlerine dogru bir egilim
gerceklesmistir. Derin 6grenmede ise CNN ile nesne tespiti
kullanilmistir.  Farkli CNN ¢ergeveleri (framework) farkli
sonuglar vermektedir. Bazi ¢alismalarda melez yéntemlerin
daha etkili oldugu gorilmustir. Bu alanda galisma yapacak
arastirmacilarin  derin  6grenme ve bilgisayarh gora
tekniklerini ileri diizeyde bilmesi gerekmektedir.

Basarim metrigi olarak derin 6grenme kullanan galismalar
agirhkta oldugundan genellikle Tutturma, Bulma ve F-Degeri
kullanilmigtir. Bu degerler her sinif icin ayri hesaplandigi gibi
ortalama olarak da hesaplanabilmektedir. Bu alanda galisma
yapan arastirmacilar bu olglnleri oncelikli olarak tercih
etmeleri tavsiye edilmektedir.

Sonug olarak Cizimden, ekran goriintisiinden ya da Mockup
goruntilerinden otomatik kot gelistirme calismalari gelisen
bir calisma alanidir. Bu alanda ¢alisma yapacak arastirmacilar
yayin taramasini 6zenli yaptigi takdirde nitelikli bir veri kiimesi
ve uygun bir yontem ile basarili sonuglar elde edebilirler.
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0z

Derin paket inceleme (DPI), ag paketlerini bes katmanli ag
modelinde bulunan uygulama katmanina kadar analiz ederek
agda bulunan uygulama protokollerini tespit etmek igin
kullanilan ileri seviye bir paket tanimlama yéntemidir. Bu
calismada DPI yéntemi kullanarak paket tanimlamasi yapan
acik kaynak kodlu nDPI kiitiiphanesi ele alinmistir. Bu
kitiiphane lizerinden yeni uygulama protokolii tespiti ve
eksikligi bulunan bazi protokollere de eklemeler saglanarak
alana katkida bulunulmasi hedeflenmistir. Ayrica, nDPI
tarafindan yanlis kategorize edildigi tespit edilen ag paketleri
icin yeni kural tanimlarinin yapilarak bu gibi durumlarin
diizeltilmesi saglanmistir. Tiim bunlar icin, ad trafigi
Wireshark paket yakalama araciyla kaydedilip paket icerikleri
analiz edilerek yeni kurallar olusturulmus ve yeni bulunan
uygulama protokolleri nDPI kiitiiphanesine eklenmistir. Son
olarak, nDPI'da uygulama protokolii tespiti icin yapilan
calismalarin kismi bir otomasyonu yazilmistir.

Anahtar sozciikler: Derin paket inceleme, DPI, nDPI
Abstract

Deep packet inspection (DPI) is a an advanced packet
identification method used to detect application protocols
found in the network by analyzing network packets up to the
application layer in the five-layer network model. In this study,
the open source nDPI library, which uses DPl method to
identify packets, is discussed. It is aimed to contribute to the
field by detecting new application protocols and adding some
missing protocols through this library. In addition, new rule
definitions were made for network packets that were found to
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be miscategorized by nDPI, and such cases were corrected. For
all these, network traffic was recorded with Wireshark packet
capture tool, packet contents were analyzed, new rules were
created and newly found application protocols were added to
the nDPI library. Finally, a partial automation of the work
done for the application protocol detection in nDPI was
written.

Keywords: Deep packet inspection, DPI, nDPI
1. Giris

Her gecen gilin yeni bir uygulama agda vyerini alirken
tanimlanmasi ve siniflandiriimasi gereken protokol sayisi da
artmaktadir. Bunun yani sira internete bagli cihazlarin sayisi
da nesnelerin interneti (loT) ile birlikte muazzam seviyelere
ulasmaktadir. 2030 yilina gelindiginde yaklasik 30 milyar loT
cihazinin kullanimda olacagi tahmin edilmektedir [1]. Cihaz ve
uygulama sayilarindaki bu kontrolsiiz artis ag givenligi
problemlerini de beraberinde getirmektedir. Guvenlik
duvarlari, Sizma Tespit Sistemleri (IDS) ve Sizma Onleme
Sistemleri (IPS) aga yonelik saldirilara karsi koymak icin siklikla
tercih edilen ve kullanilan ag givenligi cihazlaridir. Genellikle
ic ag ile dis ag arasindaki sinir bolgelere konumlandirilan
giivenlik duvarlari, i¢c agdan dis aga ya da tersi yonde hareket
eden ag paketlerinin bashk bilgilerini kontrol ederek
kullanicinin 6nceden tanimladigi kurallar ile uyumlu paketlere
gecis hakki verirken, uyum saglamayanlari disirir. Guvenlik
duvarlari ag giris ve c¢ikislarinda klasik paket filtreleme igin
kullanilir. Fakat "ince taneli" saldir paketlerini tespit
edemeyecegi icin bu filtreden iceriye sizma mimkindir.
Diger bir ag glvenligi cihazi olan IDS ise dinleme yapan
duyargalar araciligi ile i¢ agda gorev yapar. IDS imza veri
tabanini kullanarak i¢ agdaki stipheli ve dlizensiz trafigi tespit
ederek ag yoneticisine rapor eder. Genellikle givenlik
duvarlarinin tam arkasina konumlandirilan [PS, [DS’nin
paketler tGzerindeki pasif islevinin aksine, agda aktif rol alarak
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paketleri engelleme ve diisiirme gibi yetkilere de sahip olup
IDS cihazlarinin bir uzantisidir. Tim bu cihazlar kuskusuz ag
glvenliginin ana unsurlarini  olusturmaktadir. Fakat bu
cihazlar tek baslarina ele alindiginda yeni tip ag saldirilarina
karsi etkileri diisiik olacaktir. Ornegin, giivenlik duvarlarinin
islem gucl sinirh olup buyik hacimli paketleri islemek igin
yeterli degildir. Ayrica, bir glivenlik duvari durum bilgisi tutsa
dahi bes katmanh ag modelinin son basamagi olan ve asil
veriyi iceren uygulama katmanindaki bilgileri géremez. Bu
tipki  elimize aldigimiz bir kitabin iceriginden haberdar
olmadan sadece kitabin bashgini  okuyarak kitabi
degerlendirmemize benzer [2]. DPI ise bu noktada ag trafigini
¢Ozerek uygulama katmani dahil tim katmanlarda inceleme
yapmayl ve boylece paket igeriginde yer alan veriyi de,
sifrelenmemis ise, okumayl saglar. Diger bir yandan,
saldirganlar hedef aga gonderecekleri paketleri daha kiiguk
parcalara ayirip saldiri niteligindeki imzanin tek bir pakette
yer almasini engelleyerek IDS tarafindan tespitini imkansiz
hale getirebilirler. DPI analizinde ise saldiri imzasi birgok
pakete ayrilarak izi silinmeye ¢alisiimis olsa bile bu paketler
bir araya getirilerek imza tespit edilir. Dolayisiyla, DPI
teknolojisi ag glivenligi cihazlarinin temel bir bileseni haline
gelmistir. Bir DPI araci ya da kitUphanesinin kullanimi ag
icerisinde dinleme yapan paket yakalama araglariyla birlikte
calismasi seklinde olabilecegi gibi daha yaygin kullanimlar
olan DPI tanimli yeni nesil glivenlik duvari (NGFW) ya da
IDS/IPS cihazlari seklinde de olabilir.

Yayinlardaki ¢alismalar incelendiginde hem uygulama
protokoli tespiti hem de uygulamayi engelleme amach derin
paket inceleme kullanan ¢alismalar bulunmaktadir. Renals ve
Jacoby tarafindan yapilan ¢alismada [3], DPI kullanilarak P2P
bir mesajlasma uygulamasi olan Skype’in nasil engellendigi
gosterilmistir. Calismada, Skype paketlerini tanimlamak igin
Skype’t diger uygulamalardan ayirt eden Ozellikleri
kullanilarak bir kural kimesi olusturulmustur. Bu kural
kiimesini insa edebilmek igcin 6nce -olasi tim durumlar
hesaba katmak Uzere- farkh bilgisayarlar Gzerinde, farkh
zamanlarda ve farkli Skype hesaplari ve versiyonlarinda
Wireshark ag dinleme araci kullanilarak veri toplanmistir. Elde
edilen Skype trafigine ait veriler, ayni anda en fazla g farkl
oturum trafigini karsilastirabilen, Araxis Merge isminde bir
analiz programi kullanilarak karsilastiriimistir. Bu analiz Skype
kurallarinin, anahtar kelimeler, port numaralari ve igerik
olmak Uzere, Ug¢ kategoride sekillenmesiyle sonuglanmistir.
Anahtar kelimeler iceriginde "Skype" gibi belirli dizgiler iceren
paketleri, port numarasi baglanti noktasi 33033 olan TCP
trafigini ve icerik ise "16 03 01 00 00" veya "17 03 01 00 00"
ASCIl dizgilerini iceren paketleri tanimlar. Bu kurallar,
icerisinde DPI tanimli bir IPS cihazi olan agik kaynak kodlu
Snort’ta tanimlanir. Bu kurallari uyguladiktan sonra Wireshark
ile trafik yeniden kaydedilerek Skype’in davranisi gézlemlenir.
Skype’in baglanti kurmaya ¢alisip yeni dizgiler kullandigi tespit
edilir. Son olarak bu yeni dizgiler de kural tablosuna eklenerek
Snort calistirildiginda bir 6nceki davranisindan farkl bir yol
denemeyen Skype’in bloke oldugu gézlemlenmistir. Diger bir
calismada ise [4], internette anonim kimlikle iletisimi saglayan
Sogan Yonlendirme (TOR) yaziliminin DPI kullanilarak agda
kullaniminin tespit edilmesi ve elde edilen analiz sonuglariyla
bu uygulamanin nasil engellendigi ele alinmistir. Bunun igin,

yeni bir TCP baglantisi kuruldugu zaman bazi komutlari
calistirabilecek olan (olaya dayali) ve DPI 6zellikli bir Bro-1DS
sunucusu, Wireshark ve bir Squid vekil sunucusu
kullanilmistir. TOR trafigini, TLS protokoli ile sifrelenmis
durumda oldugundan, karakterize edebilmek amaciyla TOR
baglanti kurulumu icin gerekli olan ve veri alim ve gonderimi
oncesi gerceklestirilen iki stire¢ analiz edilmistir. Birincisi TOR
kullanicisi ile TOR ag1 arasindaki -SYN, SYN-ACK ve ACK
paketlerinin iletimi olarak da bilinen- Gg¢ yonlia el sikisma
siireci, ikincisi ise TLS oturumu kurma siirecidir. Ug yonlii el
stkisma, TOR digindaki diger baglantilar ile karsilastirildiginda,
standart bir trafik olarak seyretmistir. Fakat TLS el sikismasi
olarak da adlandirilan TLS baglanti kurulumunda ise bazi
farkhliklar tespit edilmistir. Bunlardan istemcinin sunucuya
gonderdigi "ClientHello" mesajlarinda TOR’u karakterize eden
iki ozellik gozlemlenmistir: Birincisi, sifreleme paketi
kombinasyonlarinin -yani istemci (TOR tarayicisi) tarafindan
teklif edilen sifreleme algoritmalarinin- hep ayni olmasi, digeri
ise sunucu adi formatinin her zaman
www.<rastgele dizgi>.com veya "www.<rastgele_dizgi>.net"
seklinde olmasidir. Diger bir farkliik, "ClientHello"
mesajlarindan sonra sunucunun gonderdigi sertifikadaki
bilgilerinde de "ClientHello" mesajindaki ayni dizgi formatinin
yer almasidir. TOR trafiginin, ¢ikarilan bu o6zellikleri Bro-IDS
cihazinda kural olarak yazildiktan sonra, bloke edilme siireci
ise bir internet kullanicisi ile vekil sunucu arasindaki trafigin
tam bir kopyasinin Bro-IDS tarafindan analiz edilmesiyle
baglar. TOR karakterine sahip paketlerin bazi 6zellikleri
cikartilarak Bro-IDS’in kayit dosyasina yazilir. Bro-IDS, bu
yazim olayi gerceklesince, ilgili paketlerin varis IP adreslerini
bir erisim listesi dosyasina yazma ve vekil sunucuyu -bloke
edilecek bu adresler ile- yeniden yikleme olmak (zere iki
fonksiyonunu aktive eder. Boylece TOR trafigi engellenmis
olur. Son olarak, ag trafigindeki Adobe Creative Suite,
Microsoft Sharepoint, Salesforce, Yammer ve Zendesk
uygulamalarinin nDPI kullanilarak tespit edilmesini ele alan bir
¢alismada [5] otomatik bir betik yazilarak uygulamalarin ilgili
web sitelerinde gezinti yapilmis ve en ¢ok kullanilan 20 IP
adresi ve alan adi kaydedilmistir. Daha sonra bu IP
adreslerinin ve alan adlarinin gercekte kime ait oldugunu
dogrulamak icin bir whois araci kullanilimistir. Bazi IP
adreslerinin iki uygulama tarafindan da kullanimda oldugu bir
durumda bu adresler, tek bir uygulamayi net bir sekilde ifade
edemeyecegi icin, kural kiimesine dahil edilmemistir. Diger
yandan, bir IP adresinin sunuculugu baska bir firmaya ait olup
kullanim hakki bakimindan sahipligi uygulamaya aitse bu
adresler dahil edilmistir.

Bizim ¢alismamiz ise agik kaynak kodlu nDPI kituphanesi [6]
ve Wireshark [7] ag dinleme cihazinin beraber kullanildigi bir
senaryo Uzerinden gergeklestirilmistir. Kullanilan y&ntem
yukaridaki ¢alismalara benzer olup, Radityatama ve
arkadaslarinin arastirmasina [5] daha yakindir. Fakat bu
calismadan farkh olarak [P adresleri kullanilmadan yeni
protokoller tespit edilip eklenmek suretiyle acik kaynak kodlu
nDPI kituphanesine katki saglanmasi hedeflenmistir. P
adreslerinin neden eklenmedigi kural ¢ikarma alt bashginda
aciklanmistir.
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2. Temel Tanim ve Kavramlar

Akis kavrami, bir TCP/IP baglantisini olusturan ayni besli deger
kiimesine sahip bir veya birden fazla paketi ifade eder. Bu
besli deger kiimesinin elemanlarini; kaynak IP adresi/port
numarasi, hedef IP adresi/port numarasi ve IP baslik bilgisinde
yer alan protokol bilgisi (TCP, UDP, ICMP vb.) olusturur. Bir
TCP/IP baglantisini essiz olarak bu besli belirler. Bir diger
ifadeyle, ayni besli degere sahip TCP/IP paketleri ayni akisa
aittir.

Ag trafigi siniflandirmasi  bir agda dolasimda olan
uygulamalari tanimlamak ve analizini yapmak icin kullanilan
temel bir metottur. Bu teknik agin performans ol¢imi,
glvenligi, daha iyi yonetimi ve trafik miihendisligi icin 6zellikle
internet servis saglayicilari (ISP) ve ag operatorleri tarafindan
sikhikla kullanilir. Boylece, ISP’ler uygulama veya abone
bazinda trafigi tanimlayabilir, izleyebilir ve kontrol edebilirler.
Ag trafiginin, genel olarak, web, bulut, multimedya,
mesajlasma, e-posta, oyun, miuzik, veritabani, dosya
paylasimi ve IP (izerinden ses (VolP) gibi daha bir¢ok sinif
tanimi yapilmaktadir. Ornegin, bu calismadaki uygulama
protokolleri alisveris ve eglence kategorileri kapsamindadir.

2.1 DPI

Derin paket inceleme (diger bir adiyla Tam Paket Denetimi
veya Bilgi Cikarma [8]); ag yonetimi, givenlik, filtreleme,
yonlendirme, sansiir, istatistik, hizmet kalitesi (QoS) ve
deneyim kalitesi (QoE) gibi bircok farkli amag¢ dogrultusunda
kullanilan; genellikle giivenlik duvari, yonlendirici veya dagitici
gibi ag digumleri Uzerinde onemli bir disli olarak galisan;
paketlerin sadece bashk bilgilerine degil uygulama
katmaninda yer alan yik igeriklerine de bakarak
"derinlemesine" analiz eden bir paket tanimlama teknigidir.
Kisaca, derin paket incelemesi icerige duyarli isleme yaparak
ag trafiginin dogru bir sekilde siniflandirilmasini saglar.

DPI metodu, kendiicerisinde dar ve genis olmak tizere iki farkli
kavram olarak ele alinir [9]. Dar anlam desen eslestirme
yontemini ifade etmektedir. Bu yontem de kendi i¢cinde dizgi
ve duzenli ifade eslestirmesi olarak ikiye ayrilmaktadir. Bu
tanima iglemi, paket ylkiinin 6nceden tanimlanmig imzalarla
eslestiriimesi ile uygulanmaktadir. Genis anlamda ise;
istatiksel analiz, port tabanl eslestirme ve protokol
¢6zimleme yontemleri ele alinmaktadir. Bu c¢alismada
uygulanan da, dar kapsaminda sayllan ve nDPl'da
ndpi_content_match.c.inc isimli dosya Gzerinden
gerceklestirilen dizgi eslestirme yonteminin kullanilmasidir.

DPI metodu, paket yukini de 6grenmeye dayali oldugundan
yuksek dogruluk saglasa da kullanici gizliligi ve guvenligi
acisindan sakincali bulunabilmektedir. Ag trafiginin sifreli
yaplya gecisi de bu yontemin Uzerinde baskilayici bir rol
oynamaktadir. Clinkli SSL/TLS trafiginde sifre bilinmedigi
siirece sadece el sikisma fazindaki anahtar degisiminden
faydalanilabilir. Bu c¢alismadaki uygulama protokollerinin
hepsi sifreli baglanti kullanmaktadir. Dolayisiyla sadece
SSL/TLS el sikisma fazindaki anahtar degisiminden elde edilen
veriler kullanilarak ag trafigi tanimlamasi gerceklestirilmistir.

Hem sifreli hem de gergek zamanli ag trafiginin islenmesi ise
Uzerinde ¢alisiimasi gereken ayrica bir konu olup literatiirdeki
boslugunu korumaktadir [10]. Ag katmanlarinin en Ustiinde
yer alan bu problemden dolayi belki de siniflandirma
islemlerini ag katmaninin en alt basamagi olan fiziksel
katmandaki bitlere kadar indirgeyerek trafigi direkt izleme
imkani sunacak bir ag trafigi siniflandirmasi gerceklestirme bu
alanin gelecegindeki en blylk zorluklarindan biri olarak
goralmektedir [11].

DPI teknolojisinin iki temel fonksiyonu vardir. Birincisi,
tanimlama yapmak, digeri ise bu tanimlama sonucuna goére
bir eylemde bulunmaktir [9]. Tanimlama, ag paketinin
karakteristik 6zelligini cikarmaktir. Bu karakteristik; uygulama
protokolil, multimedya uygulamasi, bulut yazilimi gibi normal
trafik akisini ya da kot amagli yazilim, viris, siber saldiri gibi
zararl igerigi isaret edebilir. Uygulanan eylem ise givenlik
araglariyla kurulan iliskidir. Paket tanimlama tamamlandiktan
sonra, IDS, IPS veya glvenlik duvari aktif hale getirilerek; uyari
sinyali verme, bloke etme, yeniden yénlendirme veya giinlige
kaydetme aksiyonlari gerceklestirilir. Ornegin, bir paket DPI
tarafindan; givenlik duvarindayken "zararli yazihm"
tanimlamasi yapilmis ise disirilebilir, IDS Gzerinde
"potansiyel tehlike" olarak bildirilmisse ag yoneticisine rapor
gonderilebilir veya IPS Uzerindeyken "siipheli" olarak
tanimlanmis ise baglanti bloke edilebilir. Bu g¢alisma
tanimlama kismini ele almaktadir.

2.1.1 DPI Uygulamalari

DPI teknolojisinin birgok farkliamaca yonelik kullanim alanlari
bulunur. Bunlardan bazilari; ag glvenligi, bant genisligi
yonetimi, deneyim kalitesi, gozetim ve sansirdir. Xu ve
arkadaslarinin c¢alismasi [9] ise DPI kullanilarak yapilan
uygulamalari devlet, ISP ve sirket olmak Uzere U¢ grubun
kullanim amaglari dogrultusunda daha detayli olarak ele alir.
Bu kullanim amaglari arasinda, kullanici profili Gzerinden
reklam enjeksiyonu gerceklestirmek de bulunur. ilk olarak
Bendrath’in ¢alismasinda [12] gegen reklam enjeksiyonu, bir
kullanicinin internette gezindigi veya alisveris yaptigi web
sitelerinin takip ve analizi yapilarak biraktigi ayak izine ait bir
reklam profilinin olusturulmasi ve ona 6zel ¢evrimici reklam
sunulmasidir. Bu arastirma cercevesinde bahsedilen yedi
sirketin web sitesinden toplanilan veriler incelendiginde ag
trafigini bliylk olgtiide reklam ve takip amagh yazilimlara ait
paketlerin doldurdugu gézlemlenmistir.

2.1.2 nDPI

nDPI ilk olarak 2013 yilinda, ntop sirketi tarafindan ag trafigini
karakterize etmek icin, C dilinde gelistirilen ve LGPL lisansina
sahip bir DPI kittuphanesidir. nDPI, GPL lisansina sahip olan
fakat artik glincelleme almayan OpenDPI yazilimindan ilham
alinarak gelistirilmistir. nDPI, OpenDPI ile benzer olarak, hem
Linux c¢ekirdeginde hem de kullanici programlarinin
bulundugu kullanici alaninda kullanilabilir. Linux disinda,
Windows, MacOS X ve BSD ailesi gibi isletim sistemlerinde de
kurulumu yapilabilir. En son stirimii olan nDPI 4.6 [13], Subat
2023’te cikmistir. Bu arastirmada yer alan calismalar Linux
tabanli bir isletim sistemi olan Ubuntu lzerinde ve o esnada
mevcut olan nDPI 4.2 sirim kullanilarak yapilmistir. nDPI, en
son surimuiyle beraber, 300G askin uygulama protokoli
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tanimlamanin yani sira TLS sertifikasi, tarayici adi ve sifreleme
paketi gibi bir akisla iliskili meta verileri de raporlar.

nDPI'in belli baslh 6zellikleri asagidaki gibidir:

nDPI'da bir protokol, genelde, nDPI kitliphanesinde
tanimh ve C dilinde yazilan trafik ayristiricisi ile tespit
edilir. Fakat protokoller sadece ayristirici kullanilarak
bulunmaz. Port numarasi, IP adresi ve protokol
dzelliklerine gére de bulunabilir. Ornegin, Dropbox trafigi
hem yerel alan agi tabanli baglantilar icin kullanilan
ayristirict hem de sunucu adi bilgisinde ".dropbox.com"
dizgisi gecen HTTP trafiginin Dropbox olarak
etiketlenmesiyle tanilanir [14]. Bu ylzden, yeni bir akis
trafiginin yasam donglisi 6ncelikle paketlerin tGglinci ve
dordiinci katmanlarinin ¢éziimlenmesi ve bu arada
ayristiricilarin - denenmesiyle baslar. Modiilerlik ve
genisletilebilirlik 6zelliklerini saglamasi icin her biri ayri
bir ¢ uzantil dosyada kodlanan ayristiricilarin uygulanis
sirasl, trafik tlrline gore akisla eslesme olasiligi en yiiksek
olandan baslayarak gergeklesir. Ornegin, TCP/80 icin
once HTTP ayristiricisi denenirken, 53 port numarali
TCP/UDP protokolleri icin ise 6nce DNS ayristiricisi
denenir. Her akis, eslesmeyen ayristiricilarin durum
bilgisini gelecek olan iterasyonlarda atlamak icin saklar.
Analiz, bir eslesme bulunana kadar veya belirli sayida
denemeden sonra sona erer. Bu calismada, ele alinan
web sitelerinin hepsi TLS/HTTPS kullandigi ve nDPI'da da
HTTP ayristiricisi bulundugu icin ayrica bir protokol
ayristiricisi yazilmamistir.

Deri ve arkadaslarinin ¢alismasinda [14], nDPI'da bir
uygulama protokolini tespit etmek veya bilinmeyen
olarak etiketlemek igin gerekli paket sayisinin en fazla
sekiz oldugu belirtilmistir. Bunun anlami, bir akis
protokoli imzasinin tanimlanabilmesi icin bir araya
getirilmesi gereken paket sayisinin en fazla sekiz
olmasidir. Ayrica, ¢alisma slirecinin ne zaman baslatildig
da 6nemlidir. Ornegin, nDPI akis basladiktan sonra
cahstirlldigi bir durumda akisa ait ilk paketler analiz
edilmediginden o akis siniflandinilmamis  olarak
isaretlenebilir.

nDPI katiphanesinde her uygulama protokolii benzersiz
bir protokol numarasi ve sembolik bir protokol adi ile
tanimlanir. Yeni bir protokol kitiphaneye eklenecegi
zaman o protokol icin daha 6énce hig¢ kullanilmamis bir
numara ve isim bulunmalidir. nDPI dilinde sadece TLS, DNS
gibi temel internet agi protokolleri degil, Skype, Facebook
veya Youtube gibi uygulamalar da protokol olarak
adlandirilir. Bu ylizden bir protokol aslinda ag ve uygulama
olmak uzere iki trli tanimlanir. Bu protokol tirleri
sirastyla major ve mindr olarak da ifade edilebilmektedir.
Ornegin, ag protokoli TLS ve uygulama protokolii
Facebook olan bir TCP paketi proto: 91.119/TLS.Facebook
olarak raporlanir. Buradaki 91 TLS’e, 119 ise Facebook’a
6zel tanimlanmis protokol numaralaridir. Ayni sekilde, en
cok karsilasilan, 5 numara DNS’e aittir.

nDPI, iki ug sistem arasindaki bir SSL baglantisinda ortak
bir anahtar yardimiyla gerceklestirilen sifreli iletisim
baslamadan onceki ilk anahtar degisimi kismi icin kod
¢O6zumleyicisi bulundurur. Bu sayede baglanti kurulan ug
sistemin sunucu adini ¢ikarabilir ve sifreli paketlerin
hangileri  oldugunu, iceriklerini  okuyamasa da,
belirleyebilir. Sunucu adi bilgisi, tipki HTTP baglantilarinda
ana bilgisayar adinin HTTP baslik bilgisinden alinmasi gibi,
nDPI'in akisa ait meta verilerinde tutulur. Bu ¢éziimleyici
sayesinde hem sunucu adlarina goére protokoller
belirlenebilir hem de kendinden imzali SSL sertifikalari
bulunabilir. Kendinden imzali sertifikalar, kullanicilarin
kendi adlarina verdigi, herhangi bir sertifika yetkilisi
tarafindan onaylanmamis ortak anahtar sertifikalaridir. Bu
tlr imza igeren bir baglanti glivenli sayilmadigindan bu
bilgi degerlidir.

nDPI’da protokollerin giivenli, kabul edilebilir, potansiyel
tehlikeli, tehlikeli gibi turlere ayrildigi ndpi_typedefs.h
dosyasi bulunur. Ayni dosyada, ayrica, protokolleri
anlamh bir sekilde gruplamak icin; alisveris, oyun, dosya
paylasimi, reklamlar, gevrimici bulut hizmetleri, sosyal
aglar, anlik mesajlasma uygulamalari, kot amach yazilim
ve yasakl web sitesi gibi soyut kategoriler tanimhidir.

nDPl/example dosyasinda bulunan ndpiReader demo
uygulamasi, komut satirindan calistilan ve nDPI
kitiphanesinin bazi 6zelliklerini gosteren bir test
aracidir. Bu uygulamayi kullanmak igin veriler ndpiReader
tarafindan belirli bir siire canli trafigin yakalanmasiyla
veya Wireshark gibi ag dinleme cihazlariyla daha 6nceden
kaydedilen hazir pcap dosyalarinin girdi olarak
verilmesiyle saglanabilir. Bu yénden, ndpiReader ayni
zamanda bir ag dinleyicisi olarak da ¢alisir. ndpiReader
aracinin ihtiyaca gore kullanilabilecek gesitli komut satiri
secenekleri bulunur. Ornegin, -i bayrag ndpiReader
aracina girdi olarak verilecek 6nceden kaydedilmis bir
pcap dosyasinin veya canh trafik yakalamasi yapilacak ise
de kullanilacak cihazin veya araylzin isminin
belirlenmesini saglarken; -v<1|2|3|4> bayragi 1 numara
icin normal ayrintili, 2 igin daha ¢ok ayrintili, 3 icin port
istatistikleri ve 4 igin 6zut (hash) istatistiklerine gore
gorintileme yapmayi saglar. Tum diger segenekler ve
bazi nDPI o&zellikleri yardim anlamina gelen -h bayragi
kullanilarak elde edilebilir.

Akis analizi sonuglari -C bayragi kullanilarak csv
formatinda bir dosyaya kaydedilebilir. Bu csv dosyasinda;
akis numarasi, kaynak/varis IP numarasi, kaynak/varis
port numarasi, essiz protokol numarasi, sunucu ismi, TLS
versiyonu, her iki yondeki paket ve byte sayisi gibi daha
bircok alan bulunur. Bu sekilde csv formatindaki veriler
diizenlenip siralanarak trafik analizi slreglerine faydali
olabilir. Bu formatta bir cikti elde etmek igin komut
satirindan asagidaki komut yazilir:

ndpiReader -i <dosya_adi.pcapng> -C <dosya_adi.csv>

Bu sekilde elde edilen csv dosyasi, linux komut satirina
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SQL sorgulama yetisi kazandiran g-text-as-data
uygulamasina [15] girdi olarak kullanilirsa, trafik hakkinda
bazi ¢ikarimlarda bulunmamizi saglar. Ornegin, belirli bir
web sitesinde en ¢ok hangi kaynak IP numarasinin veya
istemcinin, zaman harcadigini  bilmek istedigimizi
varsayalim. Asagidaki kod yardimiyla giden ve gelen
trafikteki toplam byte sayisina gore siteyle iletisim kuran
tim [P numaralarini g uygulamasiyla siralayabiliriz:

g-H-d"‘, "select src_ip,
SUM(s_to_c_bytes+c_to_s_bytes)
from <csv_dosya_yolu> where
server_name_sni like ‘<sunucu_ismi>’
group by src_ip"

Burada -H bayragi, dosyanin situnlari adlandirmak igin
kullanilan bir baslik satiri icerdigini belirtir. -d bayragi ise
girdi sinirlayici olarak g¢alisir. Sunucu isminde "trendyol"
gecen paketler icin uygulanan bir érnek sorgunun giktisi
Sekil-2'de verilmistir. Veriler kisisel masalsti bilgisayar
Uzerinde toplandigi igin karsilik gelen tek bir IP adresi,
155.223.40.20, gorinmektedir. Bu sekilde, csv
dosyasinda bulunan diger verilerden farkh farkl sorgular

ile hedeflenen amaca vyonelik ag trafigi analizi
gerceklestirilebilir.
Sekil-2: Bir g-text-as-data sorgusuna ait 6rnek ¢ikti
3. Gereg ve Yontem
Calismanin genel cercevesi Sekil 1‘de verilmistir.
. Protokol nDPI nDPI ‘in
Veri - .
—p Kurallarint  |—p{ Kitiphanesine |—p| Kurulumu ve
Toplama )
Belirleme Kural Ekleme Calistiriimasi

Sekil-1: Calismanin genel gergevesi

Bu kapsamda, tespit edilmesini istedigimiz uygulamanin
gercek zamanh kullanimi sonucu agda olusan paketlerin
Wireshark araci yardimiyla yakalanip pcap veya pcapng
uzantisiyla kaydedilerek detayli paket igerik analizlerinin
yapilmasi igin kurulumu yapilan nDPI aracina girdi olarak
verilmistir. Hem nDPI aracindan elde edilen sonuglar hem de
kural ¢cikarma alt basliginda bahsedilecek olan diger metotlar
kullanilarak alan adlarindan elde edilen bir kural listesi
olusturulmustur. Son adimda nDPI cihazinda eksik olan bu
uygulama protokolleri kiitiphaneye kural olarak eklenerek
cihazin tespit edebildigi protokol sayisi artirilmistir. Bu
protokoller, Fast Company dergisinin 2020 Subat ayinda
yayinlanan ve gelirini sadece internet Uzerinden saglayan
Tlrkiye'deki en blyilik 100 internet sirketi listesindeki [16] ilk
yedi sirketin kullandigi web sitelerini kapsamaktadir. Bu
sirketler bayidkluk sirasina  gore sirasiyla;  Trendyol,
Hepsiburada, Nesine.com, N11, Bilyoner, GittiGidiyor ve
Yemeksepeti'dir. Protokol segiminin bu listeden yapiimak

istenmesinin sebebi, bu sirketlerin kullaniciyla etkilesiminin
sadece internet lzerinden olmasi ve ilgili web sitelerinde
yogun veri akisi gerceklesmesi sebebiyle ag trafigindeki
tespitlerinin 6nemli oldugunun degerlendirilmesidir. Son
olarak, yapilan galisma Selenium web sirlcilisi ve Python
programlama dili kullanilarak kismi olarak otomatize
edilmistir.

3.1 Veri Toplama

Veriler iki farkh ana bilgisayar kullanilarak toplanmistir:
Bunlardan biri Windows 10 ve Ubuntu 20.04.5 LTS olmak
Gzere cift isletim sistemine sahip olan, Ethernet kablosuyla
internete baglanan ve dort gekirdekli 3.60 GHz Intel Core i7-
4790 islemciye sahip 64 bitlik bir masaistu bilgisayardir.
Digeri ise, Windows Education serisi isletim sistemine sahip
olan, internet agina kablosuz baglanan ve gift ¢ekirdekli 2.50
GHz Intel Core i5-3210M islemciye sahip 64-bitlik bir dizUst
bilgisayardir. Wireshark kullanilarak veri toplama amach
gerceklestirilen web sayfasi gezintilerinde, her iki bilgisayarda
da hem Chrome ve hem de Firefox tarayicisindan
faydalanilmistir.  Burada iki farkli bilgisayarin, isletim
sisteminin, baglantinin ve tarayicinin kullanim amaci farkh
sistem kombinasyonlarinin yeni veri getirme olasiligini hesaba
katmaktir. Fakat bu tercihlerden birinin digerine gére fazladan
veri sagladigl bir durum gozlemlenmemistir. Bununla birlikte
veri cesitliligine en ¢ok katki saglayan fonksiyon, kuskusuz,
web sayfasinda bulunan farkli web elemanlarina erisimin
saglanmasi  olmustur. nDPI kitUphanesine eklenecek
kurallarin  belirlenebilmesi  i¢cin  Oncelikle  Trendyol,
Hepsiburada, Nesine.com, N11, Bilyoner, GittiGidiyor ve
Yemeksepeti'ne ait web sitelerinde Wireshark agilarak paket
yakalamasi baglatiimis ve ilgili web sitelerin her birinde bir
slre gezinti yapilmistir. Bu gezintilerde, bir web sayfasina ait
tim farkh alan adlarinin elde edilebilmesi icin, olabildigince
fazla sayi ve tirdeki sayfa elemanlarina erisiimesi
gozetilmistir. Gezinti sonucu olusan dosyalar protokol,
tarayici ve baglanti tlrine gore cesitli isimler verilerek
.pcapng uzantisiyla isletim sistemi ayrimina gore bir klasore
kaydedilmistir. Ornegin, n11_chrome_ethernet.pcapng veya
trendyol_firefox_wifi.pcapng gibi. Bu sirketlerden eBay’in
sahibi oldugu GittiGidiyor 20 Haziran 2022 tarihinde Turkiye
pazarindan gekildigini duyurarak 18 Temmuz 2022 itibari ile
de internet alisveris sitesini kullanima kapatmistir. Bu
nedenle, calismanin baslangicinda bu sitenin protokoli
Gzerinde galisilmis ve kurallari ¢ikartilmis olsa da, daha sonra
yazilan otomasyon sirecinde dahil edilmemistir.

3.2 Kural Cikarma

Calismanin baslangicinda trafik verilerini analiz etmeye ilk
olarak yedi sirketin tarayicida agikga goriinen ve kullanicilar
tarafindan da iyi bilinen alan adlarinin IP adreslerine
ulagilmasi hedeflenmistir. Bunun igin, ©oncelikle bu alan
adlarinin kaydini gergeklestiren kayitg kuruluglar ve ilgili web
adresleri whois veri tabani sorgusuyla bulunmustur. Daha
sonra kayitgi kuruluslarin web adreslerinde tekrar whois
sorgusu vyapilarak sirketlerin kullanicilara sundugu web
sayfalarinin yetkili ad sunucusu bilgileri ve karsilik gelen IP
adresleri listesine ulasilmak istenmistir. Yapilan sorgularda
kayitgi kuruluslarin; yetkili ad sunuculari, kayit olan
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organizasyonun adi, sistem vyetkilisinin adi ve iletisim
bilgileriyle kurulusun adresi gibi gesitli bilgileri dondirmesine
ragmen [P adreslerini vermedigi gozlemlenmistir. Bunun
Uzerine, bu adresleri IP adres araliklari seklinde elde etmeyi
saglayan baska bir yontem denenmistir. Bunun igin, ARIN,
APNIC ve RIPE NCC kuruluslarinin veri tabaninda whois
sorgusu yapilmistir. Fakat burada da saglikh sonuglar elde
edilmemistir. Ornegin, Trendyol sirketinin RIPE veri
tabanindaki sorgusunda 159.20.112.0/24, 159.20.113.0/24,
159.20.114.0/24, 159.20.115.0/24 ve 159.20.116.0/24 IP
adres araliklari elde edilmistir. Fakat Wireshark ile ag dinlenip,
ip.addr == 159.20.116.0/16 gibi, olduk¢a genis IP araliginin
varhgini kontrol eden birgok filtre uygulanmasina ragmen
whois sorgusundan elde edilen yukaridaki IP adreslerinden
hicbiri ag trafiginde tespit edilmemistir.  Fakat
https://dnschecker.org/ip-location.php adresinden IP adresi-
konum sorgusu yapildiginda bu IP adreslerinin istanbul’'un
cesitli ilcelerine ait oldugu ve organizasyon adi olarak da
Trendyol’'un sahibi olan DSM Grup Danismanlik iletisim ve
Satis Ticaret Anonim Sirketi'nin [17] isminin gectigi de
gozlemlenmistir. Dolayisiyla Gglincl bir segenek olarak, uzun
ama daha saghkh ve kesin ¢6zim Uretebilecek olan,
Wireshark’ta toplanan trafik verilerindeki tim DNS sorgu ve
cevaplarinin tek tek incelenmesi yolu izlenmistir. DNS sorgu
ve cevaplarina kolay ve hizli bir sekilde ulasabilmek icin
Wireshark filtreleme yéntemleri kullaniimistir. Ornegin, bir
akistaki tim DNS sorgu ve cevaplarini ¢ekmek igin
dns.qry.class filtresi kullanilirken, paketler arasindan "n11"
dizgisini iceren DNS sorgu ve cevaplarini elde etmek i¢in dns
contains "nl11" filtresi uygulanmistir. Bu gibi sorgular
sonucunda Wireshark’ta c¢ikti olarak siralanan paketlerin
icerigindeki veriler incelenerek hem alan adlari hem de
karsilik gelen IP adresleri kaydedilmistir. Ayrica, Wireshark
sonugclarinda ¢gikmamasina ragmen nslookup yontemiyle elde
edilen farkh alan adlari ve IP adresleri olmustur. Fakat bu
yontem tim IP adreslerini vermedigi icin yiksek ihtimalle var
oldugu dislnilen fakat Wireshark ile bulunamamis alan adi
oldugu zaman basvurulmustur. Ornegin, Trendyol igin
Wireshark lizerinden collect.trendyol.com,
collect2.trendyol.com, collect3.trendyol.com ve
collect5.trendyol.com gibi alan adlari tespit edilmistir. Bu
nedenle, collectl.trendyol.com ve collect4.trendyol.com gibi
alan adlarinin da var olma olasiligi dogdugundan, komut
satirindan nslookup  collectl.trendyol.com  seklinde
sorgulama vyapilmistir ve gercekten var olduklar tespit
edilmistir. Trendyol ve diger sirketlerin tiim alan adlari
yukarida anlatilan DNS sorgu ve cevaplarinin g¢ekilmesi
yontemiyle, nDPI-4.2 kutliphanesine eklemek Uzere, bulunup
kaydedilmistir. Fakat diger yandan, sadece Trendyol igin -RIPE
veri tabanindan elde edilenler de eklenirse- toplam 2095 IP
adresinden olusan bir liste olusmustur. Bunun (zerine, IP
adreslerinin hepsi ikinci bir kontrolden gecirilmek Uzere IP
adreslerinin gergek sahibinin kim oldugunun sorgulanabildigi
https://dnschecker.org/ip-whois-lookup.php adresinden
arastinlmistir. Bu adresteki sorgu araci ayni zamanda bir
whois sorgusu yaptigindan IP adresinin hangi kayit¢i kurulusa
-ARIN, APNIC, RIPE NCC gibi- ait oldugu bilgisini de
vermektedir. Dolayisiyla, adreslerin kime ait oldugu, son
olarak kayit¢i kuruluslarda tekrar whois sorgusu yapilarak

netlestirilmistir. Tim bu sorgulama sdrecinin sonunda,
Wireshark’tan elde ettigimiz, Trendyol’'un kullandigi [P
adresleri listesindeki -RIPE’dan elde edilenler harig- tim
adresler icerik dagitim agi (CDN) hizmeti sunmasiyla bilinen
Alibaba Cloud ve CloudFlare gibi sirketlere ait ¢ikmistir. Ayni
sekilde, Hepsiburada, N11 ve Bilyoner sirketlerinin de CDN
servisiyle Uinli Akamai sirketine ait IP adreslerini kullandiklari
bulunmustur. CDN hizmeti artik bircok firma tarafindan tercih
edildigi icin birden fazla uygulamanin ayni adres araligindaki
farkh IP adreslerini kullandigi durumlarla karsilasilabilir. Bu
durumu en acik sekilde gosteren bir ornek Cizelge-1'de
verilmistir. Buna goére, nDPI-4.2 kiitiphanesinde tanimh TOR
protokoliniin belirleyicisi olarak kullanilan IP adresleri ile
Trendyol’'un kullandigi collect.trendyol.com alan adinin
Wireshark’tan elde edilen IP adres bilgilerinin hepsinin, APNIC
kayitgisindaki whois sorgularinda, Alibaba sirketinin sagladigi
Alibaba Cloud bulut hizmetinin IP adres araligina denk geldigi
anlasilmaktadir. Dolayisiyla, bu bize ele aldigimiz e-ticaret
sitelerinin birden ¢ok IP adresi kullanabilecegini ve bu IP
adreslerinin  de degismeye miusait yapida oldugunu
gostermistir. Bu durum, tespit etmek istedigimiz uygulama
protokollerin belirleyicisi olarak IP adreslerinin segilmek
istenmemesinin temel nedenini teskil etmistir.

nDPI'in 4.2’den hemen sonra c¢ikan 4.4 stiriimiinde yapilan
daha sonraki incelemelerde TOR’un kullanmakta oldugu fakat
Alibaba Cloud, Amazon gibi bulut servisi veren sirketlere ait IP
adresinin kaldinldigi fark edilmistir.

Cizelge-1: Ayni bulut servisinden faydalanan iki farkl
uygulama: TOR ve Trendyol

Trendyol Adresleri TOR Adresleri

8.209.80.30 8.209.79.125
8.209.81.21 8.209.93.160
8.209.88.204 8.209.94.85
8.209.89.108 8.210.144.170

APNIC Sonuglari

IP adres alani araligi:
8.209.64.0-8.209.127.255
Ag Adi: ALICLOUD-DE

APNIC Sonuglari

IP adres alani araligi:
8.209.64.0-8.209.127.255
Ag Adi: ALICLOUD-DE

Paketlerin analizi yapilirken karsilagilan ve IP adreslerinin yol
actigl somut bir problem ise ndpiReader aracinin giktilarinda
birgok alan adinin yanlis kategori baslklari altinda
etiketlendiginin goézlemlenmesi olmustur. Bunun sebebi,
Cloudflare, Amazon AWS, Google ve Microsoft Azure gibi
bulut hizmeti veren sirketlerin IP adreslerinden faydalanan
organizasyonlarin alan adlari nDPI-4.2 kitliphanesinde
bulunmazken bulut hizmetini veren bu sirketlerin IP
adreslerinin ise bulunmasidir. Bu duruma birkag o6rnek
Cizelge-2'de verilmistir.

Cizelge-2: nDPI-4.2’de yanlis kategorize edilen alan adlari ve buna
sebep olan bazi bulut hizmeti uygulamalan

Kayith nDPI
Alan I-}dl velP ndpiReader Ciktisi Protokoliiniin Adi
Adresi A

ve IP Bilgileri
svne.srv.stackadapt Proto: NDPI_PROTOCOL
c:;m' : P% | 91.265/TLS.Amazon | AMAZON_AWS

AWS 54.87.0.0/16

54.87.192.123 Cat: Cloud/13
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Proto:

91.220/TLS.Cloudfla NDPI_PROTOCOL

js.appboycdn.com _CLOUDFLARE

104.18.22.230 re
Cat: Web/5 104.16.0.0/12
Proto: NDPI_PROTOCOL

api-js.mixpanel.com | o, 456 115 Google | _GOOGLE
107.178.240.159

Cat: Web/5 107.178.192.0/18

Bu tabloya gore, .stackadapt.com ile baslayan alan adlarinin
reklam amagli veri toplayan StackAdapt yazilim sirketine,
.appboycdn.com ile baslayan alan adlarinin daha o6nce
AppBoy olarak bilinen fakat simdiki adi Braze olan bulut
tabanh yazilim sirketine ve .mixpanel.com ile baslayan alan
adlarinin ise kullanici etkilesimlerini izleyerek veri toplayip
raporlayan Mixpanel sirketine ait oldugu bulunmustur. nDPI
4.2’de, bu 6rnekte oldugu gibi, yanhs kategorize edilen diger
tim alan adlar kiitiphaneye dogru bir sekilde eklendikten
sonra ag paketlerinin cat: Advertisement/101 veya cat:
Media/1 olarak tespit edilmesi saglanmistir.

Alan adlarinin bulunabilecegi ikinci bir yontem ndpiReader
uygulamasinin kendisini kullanmaktir. nDPI'in ayrintii modu
secildigi zaman, -v2, internet sunucu adi ile hizmet veren tiim
sunucu adlarina ulasilabilir. Otomasyon sirecinde bu yontem
kullanilmistir.

Uglincii ve son olarak, Tirkiye'deki sirketlerin ticaret sicil
numarasi, Unvani, adres bilgileri ve internet adresi gibi
bilgilerine ulasmayi saglayan E-sirket sirket bilgi portalindan
[18] ve ilgili sirketin web adresinde hakkinda veya biz kimiz
gibi bolimlerinden alinan bilgiler incelenip
karsilastirildiginda, ag trafiginde o kuruma ait birkag¢ alan
adinin daha bulunmasi sé6z konusu olabilir. Ornegin, diger
sirketler i¢in yapilan aramalarda bulunamasa da Trendyol igin
yapilan incelemede sirketin ticaret lnvani DSM Grup
Danismanlik iletisim ve Satis Ticaret Anonim Sirketi olarak
karsimiza ¢ikmaktadir. DSM grubu sadece Trendyol e-ticaret
sitesinin sahibi oldugu igin, Wireshark’ta dns contains "dsm"
seklinde filtreledigimizde elde edilen asagidaki alan adlari da
Trendyol 6zelinde kaydedilmistir:

e cdn.dsmcdn.com
¢ img-dsmncdn.mncdn.com
e dsmgrup.com
e static.dsmcdn.com
3.3 Kural Yazimi ve nDPI Kurulumu

nDPI kurulumundan 6nce yedi biyik sirket icin kiitiphaneye
eklenmesi gereken iki kural kiimesi vardir:

e /src/include klasériindeki ndpi_protocol_ids.h dosyasina
her bir protokol i¢cin daha 6nce kullanimda olmayan
kimlik numarasi niteliginde bir sayi yazilir. nDPI 4.2
versiyonunda en son 281 numarasi kullanimda oldugu
icin, yedi sitenin protokolleri igin sirasiyla karsilik gelecek
sekilde, 282’den baslayarak 288’e kadar protokol adi ve
kimlik numarasi yazilir.

e ikinci olarak, her bir hedef protokoliin ilgili alan adlari
/src/lib klasériinde yer alan ndpi_content_match.c.inc

dosyasina sirasiyla alan adi, tespit edilmesi halinde
ndpiReader’da nasil isimlendirilecegi, protokol adi,
protokol kategorisi ve protokol tiiri bilgilerini icerecek
sekilde kural satirlari olarak yazilir. Bu kurallarin birkag
ornegi asagida verilmistir:

e {"trendyol.com", "Trendyol",
NDPI_PROTOCOL_TRENDYOL,
NDPI_PROTOCOL_CATEGORY_SHOPPING,
NDPI_PROTOCOL_SAFE,
NDPI_PROTOCOL_DEFAULT_LEVEL}

° "nesine.com", "Nesine",
NDPI_PROTOCOL_NESINE,
NDPI_PROTOCOL_CATEGORY_GAME,
NDPI_PROTOCOL_FUN,
NDPI_PROTOCOL_DEFAULT_LEVEL}

o {"yemeksepeti.com", "Yemeksepeti",
NDPI_PROTOCOL_YEMEKSEPETI,
NDPI_PROTOCOL_CATEGORY_SHOPPING,
NDPI_PROTOCOL_SAFE,
NDPI_PROTOCOL_DEFAULT_LEVEL}

Bitin kural girdileri tamamlaninca artik nDPIl kurulumu
asagida yer alan komutlar sirasiyla  calstirilarak
gerceklestirilebilir:

cd <nDPI_klasor_yolu>
sudo ./autogen.sh
sudo ./configure

sudo make

sudo make install

Kurallarin eklenmesi ve nDPI kurulumunun yapilmasi sonrasi

ndpiReader aracinin tespit ettigi uygulama protokollerine ait
bir ¢ciktinin ekran goriintlsu Sekil-3’de verilmistir.

Sekil-3: Eklenen protokollerin nDPI tarafindan tespit edilmesi
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Sekil-4: Otomasyon akisl
4. Otomasyon

Otomasyon siirecinin akis semasi Sekil 4’de verilmistir. Buna
gore, otomasyon (i¢ bolimden olusur; pcap dosyasi
hazirlama, nDPI analizi ve dizgi islemleri. Bunlardan ilki, daha
once her bir web sayfasinda manuel olarak yapilan
gezintilerden elde edilen pcap veya pcapng uzantili dosyalarin
web otomasyon testleri kullanilarak gergeklestiriimesidir.
Bunun igin agik kaynak kodlu Selenium web suricilisi ve
Python programlama dili kullanilarak her bir web sayfasina ait
bir adet test dosyasi ve html raporunun yer aldigi bir Selenium
web otomasyon cgergevesi olusturulmustur. Web otomasyon
testleri cahstirildiktan sonra Wireshark durdurulur ve olusan
pcap dosyas! kaydedilir. Boylece, otomasyon akisinin ilk
asamasi olan pcap dosyasi hazirlama bolimd biter.

ikinci asama nDPI analizidir. Pcap dosyasi, -i anahtari
kullanilarak, komut satirindan c¢alistirilan ndpiReader
uygulamasina girdi olarak verilir. nDPI tarafindan ayrintih
paket sonuglarina ulasmak icin ayrintili mod, -v2 anahtari
kullanilir. nDPI analizi bitince terminal giktisi .txt uzantili bir
dosyaya kaydedilir. Tim ikinci asama islemleri icin asagidaki
komut satirinin yazilmasi yeterlidir:

ndpiReader -i <dosya_adi>.pcapng -v2 >> <dosya_adi>.txt

Uglincli asama dizgi islemleridir. ikinci asamada kaydedilen
metin belgesi herhangi bir Python IDE’si kullanilarak acilir.
Tum paket satirlan cekilerek bir metin dosyasina kaydedilir.
Daha sonra, sadece paket bilgilerini iceren bu metin belgesi

acilip nDPI tarafindan uygulama protokolt bulunamamis olan
paketler tespit edilir. Bunun igin paket satirlari taranarak
TLS.<uygulama_protokoli> ya da
DNS.<uygulama_protokolii> gibi dizgiler icermeyip bunun
yerine [proto: 91/TLS] ya da [proto: 5/DNS] dizgilerini iceren

satirlar varsa bu satirlardaki "Hostname/SNl:<alan_adi>"
dizgileri gekilir. Boylece, nDPI tarafindan uygulama protokolii
tespit edilmemis olan paketler bulunarak yeni alan adlari ayri
bir metin dosyasina kaydedilmis olur. Dizgi islemleri igin
yazilan betigin 6rnek bir ¢iktisi Sekil-5’de verilmistir. Bu sekle
gore, 45. satirdaki bilyoner.webinstats.com alan adi yedi
protokolden Bilyoner’e ait yeni bir alan adi olarak karsimiza
cikmaktadir.

Sekil-5: Dizgi islemleri sonucu elde edilen gikti bir 6rnegi

Son olarak, yeni elde edilen alan adlarinin kural olarak eklenip
eklenmeyecegi belirlenerek nDPI'da giincelleme islemleri
yapilir. Burada 6nemli bir nokta, elde edilen yeni alan adlarn
icerisinde, ndpi_protocol_ids.h dosyasinda taniml essiz bir
numaraya sahip olmayan -reklam veya CDN agi gibi- uygulama
protokollerine ait olan alan adlarinin da bulunmasidir. Bunun
sebebi, bu tiir protokollerin kategori bazli tanimlanmasindan
dolayi paket igeriklerinde [proto: 91/TLS] ya da [proto: 5/DNS]
dizgilerinin yer almaya devam etmesidir. Bu alan adlari,
nDPI'da yoksa, nDPI soyut kategorilerinden
CUSTOM_CATEGORY_ADVERTISEMENT ve
NDPI_PROTOCOL_CATEGORY_MEDIA kullanilarak eklenebilir.
Bu sekilde 6 adet CDN agina ait, 74 adet reklam ve takip
amacli yazilimlara ait alan adlari bulunmustur. Bu alan adlar
nDPI'in Subat 2023’te ¢ikan son suriimi nDPI-4.6’da da
bulunmamaktadir. Dolayisiyla, yanlis kategorize edilen alan
adlart probleminin devam etmemesi i¢in bu ¢alisma
kapsaminda bulunan reklam ve takip amach yazilim iceren
alan adlarinin nDPI kitliphanesine eklenmesine olan ihtiyag
devam etmektedir. nDPI-4.6’'da —Onceki 4.2 ve 4.4
sirimlerinin aksine- reklam, takip veya veri analitigi yapan
sirketlere ait alan adlari soyut kategori olarak ele
alinmamistir.  Bu  tlrdeki alan adlarinin  6zelinde
kullanilabilecek bir protokol adi ve buna karsilik bir kimlik
numarasi belirlenmistir. Bu sebeple, yeni siiriimde
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NDPI_PROTOCOL_ADS_ANALYTICS_TRACK protokol adi ve
NDPI_PROTOCOL_TRACKER_ADS protokol tiria kullanilarak
asagidaki kural sablonuna gore ekleme yapilmaldir:

{"<alan_adi>”, "ADS_Analytic_Track",
NDPI_PROTOCOL_ADS_ANALYTICS_TRACK,
CUSTOM_CATEGORY_ADVERTISEMENT,
NDPI_PROTOCOL_TRACKER_ADS,
NDPI_PROTOCOL_DEFAULT_LEVEL }

5. Tartisma

Bu calismada, Tirkiye’de yiksek kullanici sayisina sahip ve
oldukca popiler e-ticaret siteleri ele alinmistir. Bu tir
uygulamalarin agdaki varliginin tespitinin l¢ yénden énemli
oldugu soylenebilir.

Birincisi, daha etkili bir bant genisligi yonetimi icin bir yerel
agda bulunan ug sistemlerin bu tulr sitelere erisiminde, belirli
donemlerde veya saatlerde, sistem vyetkilileri tarafindan
olceklendirilmesi ihtiyaci dogabilir. Kayit yenileme basvuru
veya sonug 6grenme donemlerinde yiksek yogunluk yasayan
bir kampis agi bu duruma 6rnek olarak verilebilir.

ikincisi, e-ticaret sitelerinin kisisel veya bdlgesel kullanim
oranlarina ait istatiksel bilgiler cesitli yonlerden faydal
olabilir. Ornegin, bir ISP’ye ait CDN aginda kullanimda olan
uygulama protokollerinin  hacmi g6z 6nlne alinarak
onceliklendirme tarifeleri uygulanabilir ve boylece hizmet
kalitesi artirilabilir. Nitekim dort pcap dosyasi (izerinden
yapilan incelemelerde, Trendyol baglantilarinin akis sirasi
takip edildiginde TCP baglanti kurulumunun basinda SYN ile
baslayan Ug¢ yonlu el sikisma ve hemen ardindan onu takip
eden TLS baglanti kurulumu gergeklestikten sonra bir CDN
agina baglanildigi tespit edilmistir.

Ugiinci ve son olarak, gizlilik ve giivenlik gerekgeleriyle bu
sitelerin ylksek glvenlik gereksinimi duyulan bazi aglarda
kisitlanmasi ve hatta engellenmesi gerekebilir. Bu duruma en
somut orneklerden birisi Yemeksepeti'ne ait bir web
uygulama sunucusuna erisilerek gerceklestirilen 18 Mart
2021 tarihli siber saldiridir. Ele gegirilen veriler arasinda ad,
soyad, dogum tarihi, telefon numarasi, eposta adresleri, adres
bilgisi ve SHA-256 algoritmasi ile Ozeti alinmis sifreler
bulunmaktadir. Sifrenin kendisi bilinmese bile bu tir veriler
kotl niyetli kisiler icin aslinda oldukga degerli bir kaynaktir.
Ornegin, Keeper Security firmasinin Amerika’da tam zamanl
calisan statlslinde bulunan ve isle ilgili cevrimici hesabina bir
sifre yardimiyla giren 1000 kisi Gzerinde yaptig1 arastirmaya
gore, bu calisanlarin %44’tniin hem kisisel ve hem de is ile
alakali hesaplarinin  sifresinin  ayni  oldugu sonucuna
ulasilmistir  [19]. Ayrica, uzmanlara goére tum internet
kullanicilarinin ~ yaklasik ~ %50’sinin ~ butin  ¢evrimigi
hesaplarinda hala ayni sifreyi kullandiklari  tahmin
edilmektedir [20]. Yemeksepeti'nde yasanan veri hirsizlig
olayina dénecek olursak, 6zeti alinmis sifreleri elinde tutan bir
saldirgan Yemeksepeti uygulamasina —kimlik dogrulama
protokoliinde de 6zeti alinmis sifrelerin oturumdan oturuma
sabit tutulmasi gibi bir zayiflik varsa- Ozet Gegirme (Pass the
Hash - PtH) saldinsi gergeklestirebilir. PtH saldirisi, bir
saldirganin bir sistemden ele gecirdigi 6zeti alinmis sifreyi,
sanki yeni bir oturum acgiyormus gibi, o sistemde yer alan
kimlik dogrulama protokoliine kendi kimligini dogrulatmak

amaciyla kullanip sisteme sizmasidir. Sifre 6zetlerinin farkh
oturumlarda sabit kaldigi zayif bir sistemde sifre
degismedikce Ozetler de degismeyecegi icin, sifre degisimine
kadar, saldirganin sistemde fark edilmeden dolasip zaman
kazanmasi mimkiindir [21]. Boylece, 6zeti alinmis sifreleri
deneyerek hesaplara, buradan da sifrenin acik haline ve belki
de buradan da kritik yerlerde calisan kisilerin is yerlerinde
kullandiklari hesaplara veya sirkete ait hassas verilerin
bulundugu sunuculara ulasabilecektir. Diger bir yandan,
sadece dogum tarihi ve isim bilgilerinden bile sifreleri
bulmaya yonelik bir saldiri yapilmasi mimkiindir. Yapilan bir
arastirmaya gore [22], Amerika’daki internet kullanicilarinin
%60’a yakininin gevrimigi hesaplarinin parolasini bir isim veya
dogum tarihi iceren bir dizgi olusturmaktadir. Tiim bu saldiri
metotlari ile birlikte Yemeksepeti'nin KVKK’ya resmi olarak
bildirdigi - 21 milyon 504 bin 83 rakami ile Tlrkiye niifusunun
ceyregi eden- saldiridan etkilenen kisi sayisi ve bu veri
hirsizliginin saldiridan ancak bir hafta sonra -25 Mart 2021'de-
tespit edildigi gbz oniline alindiginda, bunun oldukga ciddi bir
giivenlik agig1 olusturdugunu sdylemek mumkindir. Diger
yandan, ele alinan Trendyol, N11 ve Hepsiburada sirketlerine
ait web sitelerinde -sadece Yemeksepeti 6rnegindeki gibi ad,
soyad, dogum tarihi, telefon numarasi, eposta adresleri ve
adres bilgisi gibi veriler degil- Girlin arama, konum bilgisi, satin
alma bilgileri gibi bir araya getirildiklerinde kisiler hakkinda
daha bircok cikarimda (tercihleri, egilimleri, saghk durumu
gibi) bulunmayi saglayacak veriler de yer almaktadir.
Elektronik ortamda gozetim ve takip amach da toplanabilen
bu veriler Gglincl parti sirketler ile de paylasilabildig§inden
onemli konumlarda galisan kisiler ve galistiklari kurumlarda
kisitlayici 6nlemler alinmasi gerekebilir.

6. Sonug¢

Bu arastirmada paketlerin sadece baslik bilgilerine degil bes
katmanl ag modelindeki en (st katman olan uygulama
katmanindaki yuk igeriklerinin analiz edilerek uygulama
protokollerinin tespit edilebildigi bir yapi olan derin paket
inceleme yontemi ele alinmistir. Bu calismada, bu modeli
kullanan acik kaynak kodlu nDPI aracina yeni protokoller
eklenmistir. Ele alinan protokoller sifreli baglanti kullandiklar
icin sadece -SSL el sikisma fazinda baglanti sifreli hale
gelmeden 6nceki- sunucu adi ve ana bilgisayar adi bilgilerinin
oldugu veriler kullanilarak  Trendyol, Hepsiburada,
Nesine.com, N11, Bilyoner, GittiGidiyor ve Yemeksepeti
sirketlerinin  kullandiklari web sitelerinin ag trafiginde
tanimlanmasi saglanmistir. ileride olusabilecek yeni ve giincel
alan adlarinin c¢ekilebilmesi icin kismi bir otomasyon
yazilmistir. Bu web sitelerinde veriler toplanirken 6 adet CDN
agina ait, 74 adet reklam ve takip amagli yazilimlara ait alan
adlart  bulunmustur. Bu vyaziimlar ilgili web sitesine
baglanildiktan hemen sonra galismakta ve baglanti sonuna
kadar etkilesim devam etmektedir. Bu nedenle, internet
Gzerinden kullanici verilerinin islenmesini ve belki de liglinci
parti sirketlere iletimini gergeklestirme potansiyeline sahip bu
tur sitelerin kullaniminda, gizlilik ihtiyaci duyulan hassas
verilerin yer aldigi kurumlar veya bu kurumlarda st dizey
ybnetici pozisyonundaki yetkili kisiler icin, kisitlamaya
gidilmesi ihtiyaci dogabilir. Bu kisitlama neticesinde
Yemeksepeti gibi olasi saldiri durumlari veya bu bilgilerin
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dogrudan e-ticaret sitesinin kendisi tarafindan kullaniimasi
veya Uclinci parti sirketler ile paylasmasi kaynakli
olusabilecek gilivenlik zafiyetlerinin  Online gegilmesi
saglanabilir. Bu calismada, ayrica, nDPI tarafindan yanlis
kategorize edildigi tespit edilen ag paketleri icin yeni kural
tanimlarinin yapilarak bu gibi durumlarin duzeltilmesi
saglanmistir.

Gelecek calismalarda ise sahte site ve link tuzaklarinin DPI
yontemleri kullanilarak tespitinin saglanmasi ile alana katkida
bulunulmasi hedeflenmektedir.
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0z

Bilgisayarlari ve makineleri ¢alistirmak lzere belirli
fonksiyonlarin isletilebilmesi igin kullanilan komutlar biitiini
yazilim olarak adlandiriimaktadir. Gliniimiizde bir¢ok alanda
yapilan faaliyetler ve kullanilan uygulamalar, icerisinde farkli
algoritmalarla  tasarlanmis  yazilmlar  barindirir.  Bu
yazilimlarin kusursuz ve ihtiyaglari karsilayacak sekilde olmasi
biiyiik 6nem teskil etmektedir. Yazilimin kalitesi, yazilimin
icerisinde hata barindirmamasi hem yazilimi gelistiren
kisilerin hem de yazilimi kullanan son kullanicilarin 6nem
verdigi konulardir. Yazilm hata tahmini dodasi geregi
dengesiz sinif problemiigerir. Bu calismada, 6ncelikle dengesiz
sinif problemi ¢éziilmeye calisiimistir. Bu dogrultuda, farkli alt
o6rnekleme ve (st 6rnekleme yéntemleri, literatiirde
arastirmacilarin kullanimina agik NASA’nin PROMISE veri
deposundan alinan CM1, KC1, KC2, JM1 ve PC1 veri
kiimelerinin lzerinde uygulanmistir. Yazihm hata tahmini
asamasinda  ise  farkli  siniflandirma  algoritmalari
karsilastirilarak her bir veri kiimesi igcin en uygun algoritma
belirlenmistir. Deney sonuglarinda on farkli 6rnekleme
yéntemi ile veri kiimelerindeki dengesiz sinif problemi
giderilmis; on ¢ farkh siniflandirma algoritmasi ile
siniflandirma islemi yapilmistir. 0,92 oraninda AUC élgiitii ile
en iyi siniflandirma sonucu PC1 veri kiimesinde elde edilmistir.
Bu ¢alisma ile yazillm hata tahmininde 6rnekleme yéntemleri
ve uygun siniflandiricilar ile hata tahmininin basariminin
daha iyi olabilecedi gdsterilmistir. Elde edilen sonuglar,
literatiirde yapilan ¢calismalar ile karsilastirilarak 6nerilen
yéntemin Ustiinligi ve etkinligi kanitlanmistir.
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Abstract
The set of commands used to operate certain functions to
operate computers and machines is called software.
Today, activities and applications used in many fields
contain software designed with different algorithms. It is
of great importance that these softwares are perfect and in
away thatmeets the needs. The quality of the software and
the absenceof errors in the software are issues that both
the developers of the software and the end users of the
software attach importance to. Software defect prediction
inherently involvesan imbalanced class problem. In this
study, first of all, the imbalanced class problem was tried
to be solved. In this direction, different undersampling and
oversampling methodswere applied on the CM1, KC1, KC2,
JM1 and PC1 datasets taken from NASA's PROMISE data
repository, which is open toresearchers in the literature. In
the software defect prediction phase, different
classification algorithms were compared and the most
suitable algorithm was determined for each data set.In the
experimental results, the imbalanced class problem in the
datasets was resolved with ten different sampling
methods; classification was done with thirteen different
classification algorithms. With an AUC of 0.92, the best
classification result was obtained in the PC1 dataset. With
thisstudy, it has been shown that the performance of
defectprediction can be better with sampling methods and
appropriate classifiers in software defect prediction. The
results obtained were compared with the studies in the
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literature and the superiority and effectiveness of the
proposed method were proven.

Keywords: Software defect prediction, Class imblance
problem, Oversampling methods, Undersampling
methods, Classification

1. Giris

Bilgisayar ve bilisim teknolojileri giinlik yasamda birgok
alanda kullanilan ve kullanimi da her gegen gilin yayginlasan
teknolojilerdir. Bu teknolojilerin isletilebilmesi ve igerisinde
yer alan belirli fonksiyonlarinin ¢alisabilmesi icin kullanilan
komutlar butini yaziim olarak adlandirimaktadir. Her
yazihm farkl ihtiyaglari karsilamasi igin farkli algoritmalar ile
tasarlanir. Bu yazilimlarin kusursuz ve ihtiyaclari karsilayacak
sekilde olmasi biyik 6nem teskil eder. Yazihm Kkalitesi,
yazilimin icerisinde hata barindirmamasi hem yazilimi
gelistiren kisilerin hem de yazilimi kullanan son kullanicinin
o6nem verdigi konulardir.

Yazihm kalite standartlari olarak adlandirilan 1SO 25010,
yazilim kalitesini belirlemede temel 6gedir. Bir yazilim kalitesi
standart icerisinde belli basliklara bolliinerek
degerlendirilmistir [1]. Tasinabilirlik, bakim yapilabilirlik,
glvenirlik, gtivenlik, basarim, uyumluluk, islevsel uygunluk ve
kullanilabilirlik gibi sekiz kalite 6zelligini icerisinde barindirir.
Bu 6zellikler kapsaminda bir yaziimin hatasiz ve dogru calisir
durumda olmasi kalitesini gostermektedir.

Yazilimlar, icerisinde bazi mantiksal kusurlar barindirabilir. Bu
kusurlar yazilimin kalitesini ve son kullanicinin yazilimi tercih
etme dulzeyini dusurebilir. Bir yazilimin kalitesi, yazilim son
kullaniclya ulasmadan 6nce yapilan yazilim testleri ile dlgulur.
Bu testler ile yazihmin ana fonksiyonlarinin cahsabilirligi,
yaziimda meydana gelebilecek hata durumlari tespit edilir.
Gergeklestirilen yazihm sinamalari ile yazilmda ortaya
cikabilecek hatali durumlarin erken asamada 6niine gegilmesi
blyiik dGnem tasimaktadir.

Yazilim hatalarini otomatik olarak tespit edebilmek amaciyla
makine 06grenmesi yontemleri 6nem teskil etmektedir.
Makine 06grenmesi yontemleri bircok alanda kullanilan,
literatir ¢alismalarinda da olduk¢a tercih edilen
yontemlerdir. Makine 6grenmesi yontemleri insan araciligl
olmadan otomatik olarak buyldk oranda veri analizini
saglamaktadir [2]. Yazilim test asamasinda makine 6grenmesi
yontemleri de birgok literatiir ¢alismasinda incelenmis
oldukg¢a popiler bir konudur. Literatir g¢alismalar
incelendiginde farkli makine 6grenmesi yontemleri ile yazihm
hata tahmininde basarilar elde edilmistir.

Bu ¢alismada, yazilim hatalarinin tespit edilmesi problemi
Uzerinde makine 0Ogrenmesi yodntemleri ile calisilmistir.
NASA’nin PROMISE veri deposunda bulunan CM1, KC1, KC2,
JM1 VE PC1 veri kimelerinde yer alan yazilim hatali ve hatasiz
yazilim kayitlar ¢alismanin veri kaynagini olusturmustur. Bu
veri kimelerinde hatali ve hatasiz kayitlarin esit dagilmamasi
sinif dengesizligi problemini meydana getirmistir. Dengesiz
sinif problemini ¢ozmek igin alt ve Ust 6rnekleme yontemleri
uygulanmistir. Bu dogrultuda Sentetik Azinlik Orneklem
Arttirma Yéntemi (SMOTE — Synthetic Minority Oversampling
Technique), Rastgele (st 6rnekleme, Borderline SMOTE,

SVM- SMOTE, ADASYN, SMOTE + Tomek, SMOTE-NC,
Rastgele alt 6rnekleme ydntemi, Kiime Merkezli Ornekleme
(Cluster Centroid), SMOTE+ENN yontemleri kullanilmistir.
Siniflandirma asamasinda ise K-En Yakin Komsu Algoritmasi,
Destek Vektor Makineleri, Karar Agaci Algoritmasi, Rastgele
Orman Algoritmasi, Adaboost, Gradyan Artirma Algoritmasi,
Ekstra Gradyan Artirma algoritmasi, Hafif Gradyan Artirma
algoritmasi, Catboost algoritmasi, Naive Bayes Algoritmasi,
Lineer Diskriminant Analizi, Kuadratik Diskriminant Analizi,
Ekstra Agaclar algoritmalari ile deneyler gergeklestirilmistir.
Dogruluk ve AUC/AUROC basarim olcltleri kullanilarak
algoritmalar degerlendirilmistir. Deneylerde, her bir veri
kiimesi icin en iyi basarim goOsteren algoritmalar tespit
edilmistir.

2. Yayin incelemesi

Yazilimda yer alan hatalari tahmin etmek hem yazilimin
kalitesinin artirilmasi hem de son kullaniclya ulasmadan 6nce
dogru ve istenilen sekilde sunmak agisindan 6nemlidir.
Yazihm hata tahmininde siniflandirma, derin 6grenme ve
makine 6grenmesi gibi yontemler kullanihr. Makine
ogrenmesi algoritmalari kullanilarak siniflandirma islemi
yapan bircok ¢alisma literatlrde yer almaktadir.

Aydilek [3] SMOTE algoritmasi ile NASA PROMISE veri
deposunda yer alan veri kiimelerindeki sinif dengesizliginin
iyilestirilmesi Uzerinde ¢alsmistir [1]. Bu calismada c¢esitli
karar agaci tabanl algoritmalar kullanarak iyilestirilmis bilgi
kazanci sonuglari elde etmistir. Yazillm hata tahmininde
kullanilan metrikler ile bilgi kazanci yoniinden daha yliksek
sayisal degerli sonuglari elde edilmistir. Bu ¢alisma ile, kural
tabanli siniflayici ve karar agaclarinin basarimlarinin yazihm
hata tahmininde 6n plana ciktigi ve bazi eksikliklerin de
mevcut oldugu gorilmustir. Bu eksikliklerin ve problemlerin
giderilmesi icin bu ¢alisma yapilarak yiiksek basarida sonuglar
literatiire katki saglamistir.

Cetiner [4] yaziim hata tahmin sistemleri hakkinda on farkh
makine 6grenmesi algoritmasini kullanarak bu algoritmalarin
karsilastirmali analizini yapmistir. Bu analiz icin NASA’nin
PROMISE veri kimesinden CM1, KC1, KC2, JM1 ve PC1 veri
kiimelerinden yararlanmistir. Yapilan ¢calismada veri setleri 6n
isleme sonrasinda normalizasyon isleminden gegirilmis daha
sonra ¢apraz dogrulama yontemi ile makine 6grenmesi
algoritmalari egitilmistir. Calismada dogruluk basarim 6lglini
kullanilarak sonuglar kiyaslanmistir. Yapilan capraz dogrulama
yaklasimi ile rastgele orman 6grenme modelinin
birlestirilmesinde elde edilen sonug, bu sekilde 6nerilen diger
modellere gore daha iyi bir dogruluga ulasmistir.

Sun ve ark. [5] tarafindan yazilim hata tahmini veri kimesinde
yer alan sinif dengesizligi problemi 6rnekleme, maliyete
duyarh 6rnekleme, torbalama ve arttirma gibi yontemler ile
modellenmistir. Makine 6grenmesi algoritmalari ile yazilim
hata tahmini yapmistir. Deneylerde NASA veri kimesi
Gzerinde 4 farkli siniflandirma algoritmasi karsilastiriimistir.

Onerilen yéntemin rastgele st 6rnekleme, rastgele alt
ornekleme, SMOTE, maliyete duyarli 6grenme gibi
yontemlerden ¢ok daha 6nemli 6lglide iyi basarim gosterdigi
sonucu elde edilmistir.
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Eivazpour ve ark. [6] yazilim hata tahmininde veri kiimesinin
dengesiz dagiliminin makine 06grenimi algoritmalari igin
zorlayici bir etkeni oldugunu belirterek, veri dengesizligi
problemi istlinde durmustur. Bu ¢alismada, veri kimesindeki
azinlik sinifindan érnekleme teknikleri ile artirilmig bir egitim
kiimesi elde edilmistir. Dengesiz veri kiimesinin 6rneklenmesi
icin Rastgele Ornekleme, Sentetik Azinlik Orneklem Arttirma
Yontemi (SMOTE), Borderline-SMOTE ve ADASYN gibi
ornekleme teknikleri kullanilmistir. Daha sonra o6nerilen
yontemde hangi modelin kullanilan tekniklerden hangisi ile
daha iyi basarim elde ettigi analiz edilmistir. Elde edilen
sonuglarda o6nerilen yontemin, literatlirdeki o6rnekleme
yontemlerine gore daha iyi basarim gosterdigi gorilmastar.

Malhotra ve ark. [7] NASA PROMISE veri kiimesi Gzerindeki
sinif dengesizligi problemi icin SMOTE, SVM-SMOTE ve
ADASYN yontemlerini kullanmis, daha sonra elde edilen
sonugclarda Lineer Diskriminant Analizi yéntemi ile verilerini
iyilestirmistir. Bu veri kiimesi lzerinde ise Naive Bayes ve
Destek Vektor Makineleri (SVM) siniflandirma algoritmalari
ile yazilim hatalari tahmin edilmistir. Yapilan ¢calismada elde
edilen sonuglar ile, SVM-SMOTE ydénteminin Lineer
Diskriminant Analizi ile iyilestirilmesi mekanizmasinin yapilan
tahmin kalitesini iyilestirmede 6nemli bir katkisi oldugu
sonucuna varilmistir.

Choirunnisa ve ark. [8] yapmis olduklari calismada NASA veri
kiimesi kullanilmis ve bu veri kimesinde 6n isleme olarak veri
dengeleme ydntemini kullanmislardir. On isleme yapilmis veri
kiimesinde sinif dengesizligi problemi icin SMOTE, Borderline
SMOTE, Safe-SMOTE ve A-SUWO (adaptive semi-
unsupervised oversampling) yontemleri uygulanmistir. Veri
kiimesindeki sinif dengesizligi problemi iyilestirildikten sonra
K-En Yakin Komsu Algoritmasi, SVM, Rastgele Orman ve J48
siniflandirma algoritmalar ile yazihm hata tahmininde
bulunulmustur. En gelismis veri dengeleme teknigi olarak
nitelendirdikleri A-SUWO yontemi ile yazilim hata tahmininde
yeni bir yaklasim onermisler ve bu yaklasimi denetimli
siniflandirma algoritmalari ile birlestirmislerdir.

Elahi ve ark. [9] c¢alismalarinda veri kiimesindeki sinif
dengesizligi problemi igin rastgele Ust 6rnekleme ve komsu
temizlik kurali yontemlerini 6nermiglerdir. Bu yéntemler ile
veri kiimesinin sinif dengesizligi problemi ¢ozlldikten sonra
K- En Yakin Komsu Algoritmasi, Naive Bayes, Karar Agaci,
Lineer Regresyon, Ortalama Mutlak Hata (MAE) algoritmalari
ile siniflandirma islemi yapilmistir. Calismada elde edilen
basarim sonuglarinin sinif ortisme yonteminin kullanildigi
veya kullaniimadigl ve yeniden 6rnekleme ydnteminin de
kullanilmadigi ¢alismalara kiyasla c¢ok daha iyi basarim
gosterdigi agiklanmustir.

Goyal [10] yazihm hata tahmininde sinif dengesizligi
problemini alt érnekleme yontemi ile gidermistir. Yapilan
calismada egitim kimesinde sinif dengesizligi problemini
gidermek icin gesitli alt 6rnekleme yontemlerini kullanmustir.
Egitim veri kimesinde wuygulanan bu ydntemler ile
siniflandirma modeli egitildikten sonra test veri kiimesi
kullanilarak siniflandirma modelinin basarimi elde edilmistir.
Siniflandirma asamasinda Yapay Sinir Aglari (ANN), Destek
Vektor Makineleri (SVM), Karar Agaci (DT), KNN, Naive Bayes

(NB) algoritmalari  kullanilmistir.  Bu ¢alismada sinif
dengesizligi problemini etkili bir sekilde ele alarak yeni bir alt
ornekleme yontemi oOnerilmis ve literatiire katkida
bulunulmustur. Bu yontem 3 alt 6rnekleme teknigi ile
kombinasyon yapilarak énerilmistir. Bu yontemler rastgele alt
ornekleme, tomek-link 6rnekleme ve iskalama alt 6rnekleme
yontemleridir.

Jacob ve ark. [11] NASA Promise veri kimesindeki sinif
dengesizligi problemi icin oncelikli olarak veri kiimesine 2
farkh on isleme uygulamistir. Bu on islem ydntemleri
“Wrapper-Based Feature Selection” ve “Heuristic-Based
Feature Selection” yontemleridir. Sinif dengesizligi problemi,
bu yontemler ile ¢ozildiikten sonra; Naive Bayes, Lineer
Regresyon, Cok Katmanli Perceptron, Destek Vektor
Makineleri, K-En Yakin Komsu Algoritmasi, Torbalama,
AdaBoost, Rastgele Orman (RF), Karar Agaci algoritmalari ile
siniflandirma islemi yapilmistir. Bu ¢alisma ile oylama tabanh
topluluk modellerinin daha kiigik kiumeleri daha fazla
etkiledikleri ve daha iyi basarim gosterdikleri ¢ikarimi
yapilmistir.

Cetiner ve ark. [12] NASA Promise veri kiimesi igerisinde yer
alan CM1, KC1, KC2, JM1 ve PC1 veri setleriile 10 farkh makine
O0grenmesi algoritmasindan yararlanarak vyazilim hata
tahmininde makine 6grenmesini algoritmalarini kiyaslamistir.
Bu calismada SVM, KNN, NB, RF, Ekstra Agaclar, Adaboost,
Gradyan Arttirma, Torbalama ve Multi Layer Perceptron
algoritmalarini  karsilastirmiglardir.  Yapilan karsilastirma
sonucunda algoritmalarin yazilm hata tahmininde kullanilan
veri setlerinden PC1 veri kiimesi i¢in daha ortalama dogruluk
oranlarinin elde edildigini gstermistir.

Pelayo ve ark. [13] yapmis olduklari galismada dengesiz veri
kiimelerinde makine 6grenmesi lizerinde durarak yazihm hata

tahmini konusunu incelemistir. Bu ¢alismada SMOTE
yontemine odaklanilarak veri kiimesinin iyilestirilmesi
konusunda c¢ahsilmistir. Bu ¢alismada, vyazilim hata

tahmininde ¢ok az ilgi géren, dengesiz verileri 6grenmek igin
kullanilan katmanlasma (stratification) incelenmis; SMOTE
yonteminin hata egilimli moddllerin iyilestirilmesinde roll
arastiriimistir.

Aleem ve ark. [14] makine 6grenmesi tekniklerinin yazilim
hata tahmininde vyararh oldugunun Gstinde durarak
kullanima agik veri setlerinde karsilastirmali  analiz
yapmislardir. Makine 6grenmesi yontemlerinin yazilim hata
tahmininde iyi basarim gosterdigini agiklamislardir. Noro-
bulanik (neuro-fuzzy) teknikleri ve yaziim aracilarinin test
senaryolarini etkinligini artirmada 6nemini ortaya koyarak
dogru sonuglar elde etmede birden fazla teknigin
birlestirilebilecegi bu  calismada  o6nerilmistir.  Hata
tespitlerinde destek vektér makineleri, MLP ve torbalama
tekniklerinin de veri kiimelerinde iyi basarim gosterdigi ortaya
konmustur.

Wang ve ark. [15] sinif dengesizligi problemini ele alarak
yazillm hata tahminine fayda saglayip saglamayacagini
tartismiglardir. Yeniden ornekleme, topluluk algoritmalari

olmak tzere farkh simif dengesizligi yontemlerini
arastirmiglardir.  Bu c¢alismada farkh sinif dengesizligi
yontemlerinin  arastirilarak  incelenmesi yazihm hata
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tahmininde literatiire katki saglamistir.

ibrahim ve ark. [16] arama algoritmalari ve rastgele orman
algoritmasini kullanarak yazilim hata tahmininde yiksek
basarim elde edebilmek igin bir yaklasim ©nermislerdir.
Onerilen bu yaklasimin basarimi, yayin taramasinda
bahsedilmis olan diger yaklasimlar ile degerlendirilmis ve
onerilen yaklasimin literatlre gore ¢ok daha iyi sonuglar elde
ettigi gérilmastar.

Akmel ve ark. [17] yapmis olduklar ¢alismada, yazilim hata
tahmininde yayinlardaki calismalari inceleyerek
actklamislardir. Hazirladiklar 6zet tabloda, yil bazh yapilan
cahsmalari kullanilan yontemleri, teknikleri yaklasimlari analiz
etmislerdir. Bu tabloda yapilan ¢alismalar siniflandirarak
ayirmiglardir. Siniflandirma tabanli yaklasimlar, kiimeleme
tabanli yaklasimlar ve topluluk 6grenmesi tabanli yaklasimlar
olmak lzere analizi yapmislardir. Bu ¢calismanin yazilim hata
tahmini calismalarinda, kaynaklarin tahsisine rehberlik
edecek yapida olmasi literatiire katki saglamistir.

Naidu ve ark. [18] yapmis olduklari ¢alismada, yazilim
kusurlarini gruplandirmak icin karar agaci tabanli bir sistem
Onermigstir. Bu sistem igerisinde ID3 ve C4.5 algoritmalarini
kullanarak  siniflandirma  islemi  yapmistir. ~ Yapilan
siniflandirma islemi sonrasinda model madenciligi teknigi
kullanarak siniflandirilan ~ kusur modelleri  6lgmustdr.
Calismada zaman ve maliyeti azaltmak icin toplam kusur
sayisina odaklanilmis ve bes farkli parametre ile siniflandirma
yapilmistir. Model madenciligi teknigi ile yazilim kusurlari
siniflandiriimistir.

Yazilm hata tahmininde &rnekleme ve siniflandirma
algoritmalari ile NASA PROMISE veri kiimesini kullanan son 4
yilda yapilan ¢alismalar Cizelge-1 igerisinde 6zetlenmistir. Bu
cizelgede 6rnekleme yontemleri, siniflandirma algoritmalari

ve basarim metrikleri detaylandiriimistir.
3. Materyal ve Yontem

Bu bolimde ¢alisma kapsaminda kullanilan veri kiimesine ve
model asamalarina deginilip akis modeli ayrintili bigcimde
sunulacaktir. Gergeklestirilen bu calismada genel anlamda
veri 6n isleme, 6rnekleme, siniflandirma ve basarim analizi
asamalari bulunmaktadir. Calismada kullanilan veri kiimesi
oncelikli olarak belirli 6n isleme adimlarindan gegirilmistir. Bu
onisleme adimlarindan sonra veri kimesi (zerinde
cahsilabilecek duruma gelmistir. Daha sonra veri kiimesi
egitim ve test verisi olarak ikiye ayrilmistir. Burada veri
kiimesinde bulunan sinif dengesizligi problemi nedeniyle
egitim veri kiimesinde 6rnekleme yontemleri kullaniimistir.
Kullanilan 6érnekleme yéntemleri sinif dengesizligi problemini
gidermis; veri setlerinden elde edilecek sonuglarin daha
dogru olmasini saglamistir. Secilen farkh alt ve tist 6rnekleme
yontemleri ile sinif dengesizligi problemi ¢oéziilen egitim
kiimesine ve ana veri kiimesinden alinan test veri kiimesine
12 farkh makine 6grenmesi siniflandirma algoritmasi ile
siniflandirma islemi yapilmis, sinif dengesizligi probleminde
en ¢ok kullanilan bagarim olglnleri ile basarim analizi
yapilmistir. Her veri kimesindeki hatali yazihm kayitlari da goz
online alinarak elde edilen degerler analiz edilerek
kiyaslamasi yapiimistir.  Veri kimelerinin hangi 6rnekleme
yontemi ve hangi siniflandirma algoritmasi ile daha iyi
basarim gosterdigi tespit edilmis sonuglari degerlendirilmistir.
Onerilen yéntemin model akisi Sekil-1 icerisinde ayrintili
bigimde 6zetlenmistir.

Cizelge -1: Ozet Yayin Analizi

Referans |Yil S'I"f Dengesizligi icinKullanilan \Veri Kiimesi Basarim Olgiinleri Kullanilan Algoritmalar
lYontem
3] 2018 [SMOTE algoritmas NASA PROMISE |- O\6UtU, Tutturma, Bulma, |0, ) ¢ gy
G-Ortalama, Ozgulluk
NB, Karar Agaci, KNN, SVM, Gradyan
(4] 2020 NASA PROMISE |Dogruluk, Bulma, Tutturma [Artirma, Artirma, RF, Ekstra Agag,
MLP
1-1, Orig, Rastgele alt 6rnekleme, . .
5] 2012 [Rastgele iist 6rnekleme, SMOTE, |NASA PROMISE |AUC Rastgele Orman, C4.5, Ripper, Naive
Bayes
Cost,Torbalama, Artirma
Rastgele list 6rnekleme, SMOTE, .
6] 2019 Borderline-SMOTE, ADASYN NASA PROMISE |AUC Karar Agaci, Rastgele Orman
(7] 2021 [SMOTE, SVM-SMOTE,ADASYN  [NASASDP F-Olcitd, AUC g:j:k VekD Makineleri, Naive
SMOTE, Borderline-SMOTE, .
(8] 2018 SafeSMOTE, A-SUWO NASA PROMISE |Dogruluk, TPR, FPR KNN, SVM, Rastgele Orman, J48
9] 2021 [Rastgele iist drnekleme, NCL NASA PROMISE |AUC KNN, Naive Bayes, Karar Agaci,
Lineer Regresyon, MAE
e L . Yapay Sinir Aglari (ANN), SVM, Karar
[10] 2022 Cesitli alt 6rneklemeteknikleri NASA PROMISE  |Dogruluk, AUC IAgaci, KNN, Naive Bayes
Naive Bayes, Lineer Regresyon,
“Wrapper-Based Approach “ Dogruluk, Kesinlik, MLP, SVM, KNN, Torbalama,
[11] 2021 “Heuristic Based Approach “ NASA PROMISE Duyarlilik, F-Olgiitii, AUC IAdaBoost, Rastgele Orman, Karar
IAgaci
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Cizelge—2: Veri Kimesi Parametreleri

Parametre Aciklama/Formiil
loc Toplam Satir Sayisi
v(g) Cevrimsel Karmasikhgi
ev(g) Esas Karmasikhg
iv(g) Tasarimsal Karmasikhg
N Toplam Operatér ve islenen
Sayisi
Vv Hacim
L Program Uzunlugu
D Zorluk
| Kabiliyet
E Efor
B Hata Sayisi
T Zaman
I0Code Kod Satiri Sayisi
|I0Comment Yorum Satiri Sayisi
I0Blank Bos Satir Sayisi
I0CodeAndComment Yorumlu Kod Satir Sayisi
uniq_Op Tekil Operator
uniq_Opnd Tekil islenen
total_Op Toplam Operatér Sayisi
total_Opnd Toplam islenen Sayisi
branchCount Akis Grafigindeki Dal Sayisi
Hata (Sinif) Evet / Hayir

Sekil 1: Model akis semasi

3.1 Veri Kiimesi

Yazilm hata tahmininde modelleme yapabilmek icin NASA
PROMISE veri deposunda yer alan 5 veri kiimesi kullaniimistir.
Bu calismada, NASA PROMISE veri deposunda yer alan 5 veri
kiimesinden yararlanilmistir [19]. Veri deposu igerisinden
CM1, JM1, KC1, KC2, PC1 veri kiimeleri segilmistir. Bu veri
kiimelerine ait 22 parametrenin aciklamasi Cizelge-2
icerisinde detaylandirilmigtir. Segilen bu veri kumeleri
icerisinde, hatali ve hatasiz olarak etiketlenmis kayitlari
barindirir. Hatal kayitlar ilgili kissimda degisiklik yapilmasi
gerektigini ifade eder. Kullanilan veri kiimelerinden CM1, JM1
ve PC1 veri kiimesi C yazilim dili ile; KC1 ve KC2 ise C++ yazilim
dili ile gelistirilmistir.

Calismada kullanilan veri kiimeleri igerisinde toplam kayit
sayisi en fazla olan veri kiimesi JM1 iken, toplam kayit sayisi
en az olan veri kiimesi CM1’dir. Veri kiimelerindeki hatal
kayit sayilariincelendiginde ise en fazla hatali kayit iceren veri
kiimesi JM1, en az hatah kayit iceren veri kiimesi ise PC1’dir.
Veri kiimelerine ait kayit sayilari ve hata oranlari detayli
olarak Cizelge-3 icerinde agiklanmustir.

Cizelge—3: Veri Kiimesi Hata Oranlari

\Veri Toplam Kayit bsiz Kayit tali Kayit Hata Orani
Kiimesi Sayisi Sayisi Sayisi
CM1 498 449 49 %9,83
M1 10885 8779 2106 %19,35
KC1 2109 1783 326 %15,45
KC2 522 415 105 %20,50
PC1 1109 119 11 %8,46

3.2 Veri On isleme

Bu calismada onerilen yontem yazilim icerisinde yer alan
hatalarin tespitini hedeflemektedir. PROMISE acik kaynakh
veri deposundan alinan veriler, 6rnekleme yontemleri ve
makine 6grenmesi algoritmalari ile analiz edilmis ve basarim
degerleri elde edilmistir. Yapilan galismada 6ncelikli olarak
NASA PROMISE veri deposundan toplanan veriler analiz
edilerek makine Ogrenmesi yontemlerine uygun olacak
sekilde diizenlenmigstir. Daha sonra ikinci adim olarak veri
kimelerine standart normalizasyon islemi uygulanmistir.
Normalize edilmis verilerde yer alan sinif dengesizligi
problemi incelenerek veri setlerine 6rnekleme yontemleri
uygulanmistir. Burada veri kiimesi egitim ve test verileri
olarak 2’'ye ayrilarak sadece egitim kimesinde Ornekleme
yontemleri uygulanmistir.  On islemden gecirilen ve
egitim/test olarak ayrilan veriler c¢alismada kullanilan
ornekleme yontemleri ve siniflandirma algoritmalarina hazir
hale getirilmistir.

3.3 Ornekleme Yéntemleri

Bir veri kiimesinde sinif etiketlerindeki gruplardan birinde
bulunan gozlem sayisinin diger grupta bulunan goézlem
sayisindan fazla ya da az olmasi durumunda ortaya cikan
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problem sinif dengesizligi problemidir. Veri kiimesi icerisinde
yer alan az sayidaki veri grubu azinlk sinifi diger grup ise
cogunluk sinifi olarak adlandirilir. Sinif dengesizligi problemini
¢Ozebilmek icin 3 farkh vyaklasim izlenebilir [20]. Bu
yaklasimlardan ilki verilerden yapay veriler Ureterek siniflar
arasi dengesizligin ¢ozllmesidir. Diger bir yaklagim ise
¢ogunluk sinifinda yer alan verilerden azinhk sinifina yakin
olacak sekilde ornekler secerek daha az oOrnekleme
yapilmasidir. Siniflandirma islemi esnasinda, siniflarin esit
dagilmadigi dengesiz sinif problemlerinde Ornekleme
yontemleri kullanilmaktadir. Bir diger yaklasim ise azinlk
sinifindan yeni azinlik siniflari olusturarak ¢ogunluk sinifina
denk gelecek sekilde verilerin artirilmasidir. Bu gcalismada sinif
dengesizligi problemini gidermek icin az 6érnekleme ve asiri
ornekleme yontemleri kullaniimistir.

3.3.1 Ust Ornekleme Yontemleri

Sentetik Azinhk Orneklem Arttirma Yéntemi (SMOTE -
Synthetic Minority Oversampling Technique), en basaril
ornekleme yontemlerinden birisi olarak bilinmektedir ve 2022
yilinda gelistirilmistir [21]. Bu yontem, veri kimesindeki
azinlik elemanlarindan yeni o6rnekler olusturarak eleman
sayisini dengeli bir hale getirmeyi temel alir. Bu yéntem ile
cogunluk sinifinin eleman sayisinda bir degisim yasanmaz
[22]. SMOTE yonteminde, her azinlk sinifinin bir érnegi alinir
ve bu érnege ait k komsusunun herhangi birine ya da timine
bakilarak sentetik érnekler olusturulmaktadir [23]. Sentetik
ornekler Gretmek icin interpolasyon teknigi kullanilir. Bu
sentetik drnekler, siniflandiricinin daha kigik ve daha spesifik
bolumler yerine daha biyik ve daha az spesifik karar bolgeleri
olusturmasini saglamaktadir [24].

Rastgele st oOrnekleme yontemi, sinif dengesizligi
probleminde kullanilan en eski ve en basit yontemdir [25].
Sinif dengesizligi iceren veri kimesinde azinliktaki siniftan
rastgele farkli orneklerin secilip tekrar azinhk sinifina
eklenmesi ve bu mantikla veri kiimesinin dengelenmesi akigini
izleyen asir 6rnekleme yontemlerinden biridir. Kiigtk bir veri
kiimesinde uygulanmasi asiri 6grenme gibi durumlara yol
acabilen rastgele 6rnekleme yontemi, yaygin olarak kullanilan
ornekleme yontemlerinden birisidir.

Borderline SMOTE yontemi, SMOTE yénteminden esinlenerek
olusturulmus bir diger st ornekleme yontemlerinden
birisidir. Borderline SMOTE ydnteminde, azinlikta olan veri
sinifinin sinir degerlerinde yer alan érnekler SMOTE yontemi
ile arttinlmaktadir. SMOTE yontemi ile bu yontem arasindaki
temel fark ise, SMOTE ydnteminde azinlik sinifinda yer alan
tim oOrnekler arttirlirken Borderline SMOTE ydnteminde
sinirlarda yer alan degerlerin arttiriimasidir [26].

SVM-SMOTE yéntemi, Borderline SMOTE yonteminde oldugu
gibi sinir gizgileri yakininda yer alan azinlik sinifinin 6rneklerini
arttirmaya odaklanan bir yontemdir. Ancak bu ydntemde
SVM yoéntemi ile sinir gizgilerinin yakininda yeni azinhk sinifi
ornekleri arttirilir.

SMOTE yonteminin bir varyasyonu olarak bilinen ADASYN
yonteminde veri yogunlugunun daha az oldugu alanlarda
daha ¢ok ornekler olusturulur. Bu yéntemde sadece sinif
dengesizligi problemi ¢6ziilmeyip ayni zamanda 6grenilmesi

zor olan birimlere odaklanmak icin karar sinirini uyarlamali
olarak degistirir. Bu yontem ile veri dagihmlarindaki 6grenme
iki  sekilde gelistiriimektedir.  Bunlardan ilki  sinif
dengesizliginin getirdigi sapmanin azaltilmasi digeri ise
siniflandirma karar sinirinin zor érneklere uyarlanabilir sekilde
kaydiriimasidir [27].

Tomek baglantilari, Tomek tarafindan gelistirilmis yogun en
yakin komsu 6rnekleme tekniginin degistirilmis bir bicimidir.
SMOTE + Tomek yontemi ise SMOTE ve Tomek baglantilarinin
kombinasyonu olarak bilinmektedir. SMOTE yonteminin
azinhk smifini icin sentetik Gretmesi ve Tomek baglantilari
olarak tanimlanan verilerin ¢ogunluk sinifindan kaldiriimasi
islemlerini birlestiren bir yontemdir. SMOTE+Tomek, bir diger
tanimla, 6érnek uzayda dagitilmis siniflarin her biri igin 6rtlisen
veri noktalarini temizlemeyi amacglayan melez bir 6rnekleme
teknigidir. SMOTE yontemi ile yilksek hizda oOrnekleme
yapilmis sinif kiimeleri, birbirlerinin alanini isgal etmis
olabilirler. Bu durum ile SMOTE tarafindan yapilan asiri
orneklenmis azinlik sinift 6rneklerine Tomek baglantilar
uygulanir. Bu isleyisle ile yontem veri kiimelerine uygulanir.

SMOTE yonteminin tirlerinden biri olan SMOTE-NC hem
nominal hem de sirekli 6zelliklere sahip veri kiimeleri igin
tasarlanmis, verilerdeki sinif dengesizligi problemine ¢6ziim
olan asiri 6rnekleme yontemlerinden biridir. Veri kiimesinde
onemli sayida nominal 0Ozellik oldugunda ve kategorik
ozellikle ile hedef sinif arasinda bir iliski oldugunda bu
yontemin daha iyi tahmin sagladigi gorilmektedir [28].

3.3.2 Alt Ornekleme Yoéntemleri

Alt 6rnekleme, sinif dengesizligi olan bir veri kiimesinde
azinhk sinifindaki verileri tutarak, cogunluk sinifinin boyutu
kiigultip esit olmayan ¢ogunluk ve azinhk siniflarini
dengelemeye odaklanan bir tekniktir. Potansiyel olarak
verilerde yer alan 6nemli bilgilerin kaybi gibi dezavantajlar
olmasina ragmen bircok veri bilimcisi tarafindan kullanilan
tekniklerden birisidir. Rastgele alt 6rnekleme yontemi, sinif
dengesizligi olan bir veri kiimesinde ¢ogunluk sinifinda yer
alan verilerden rastgele veriler kaldirarak sinif dengesizligini
¢6zen ornekleme yaklasimlarindan birisidir. Bu yéntemde veri
kiimesinin sayisi azaltilacagindan, siniflandirma siiresi de
azalmig olur. Bu yontemin en blylk dezavantaji ise
siniflandirmada 6nemli degere sahip olabilecek verilerin
rastgele kaldirilma olasiliginin olmasidir.

Kime Merkezli Ornekleme, kiimeleme vyontemleri ile
merkezlere dayali yeni bir kime olusturarak alt 6rnekleme
yapan bir tekniktir. Bu teknik en yakin komsu algoritmasinin
kiime merkezine gobre yeni bir kiime olusturmaktadir.
Cogunluk sinifindaki 6rneklerden olusan bir kiimeyi en yakin
komsu algoritmasinin kiime merkeziyle degistirerek gogunluk
sinifinin altinda ornekler olusturan bir yontemdir. Azinhk
sinifindaki degerler bu ydntemde korunurken c¢ogunluk
sinifindaki veriler en yakin komsu algoritmasi ile yeniden
sentezlenir.

3.3.3 Alt ve Ust Ornekleme Yéntemleri

SMOTE+ENN y6ntemi, 2004 yilinda 6nerilen, SMOTE ve en
yakin komsu kuralini birlestiren bir érnekleme yontemidir.
SMOTE asiri bir 6rnekleme yontemidir ve temelinde azinhk
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sinifindan yeni ornekler olusturarak sinif dengesizligi
problemini ¢ozmeye calisir. Burada sinif dengesizligi problemi
¢Ozilse de yeni 6rneklerin yaninda girilti ve sinir érnekleri
de olusabilir. Daha iyi 6rnekler olusturabilmek igin ENN, sinif
etiketi en yakin i¢ komsusundan en az ikisinin sinifindan farkl
olan herhangi bir 6rnegi kaldirabilen bir veri temizleme
yontemi kullanir. Bazi ¢ogunluk sinifindaki 6rnekler, azinhk
sinifinin alanini isgal edebilecegi icin SMOTE+ENN sentetik
orneklerin ortaya cikardigi fazla uydurma olasiligini azaltir.

3.4 Siniflandirma Algoritmalari

Yazilim hata tahmininde yapilan calismalarda farkli teknikler
kullanilmistir. Bu teknikler dikey hata siniflandirmasi, makine
o6grenmesi teknikleri, derin 6grenme teknikleri, yapay sinir
aglari teknikleri olarak siralanabilir. Calismalarda farkli bircok
makine Ogrenmesi algoritmasi kullanilmis ve basarim
sonuglari elde edilmistir.

Yazilm hata tahmininde makine 6grenmesi algoritmalari ile
siniflandirma birgok ¢alismanin konusu olmustur. Makine
o0grenmesi yontemlerinin  kullaniimasinin  nedeni, kolay
anlasilir ve iyi basarimi yiksek hizda elde edebilecek bircok
algoritmayi icermesindendir. Bu calismada da kullanilan veri
kiimesindeki sinif  dengesizligi problemi  6rnekleme
yontemleri ¢6zilmus, 6rnekleme islemi sonrasinda ise veri
kiimesine 13 adet asagida yer alan siniflandirma algoritmasi
uygulanmistir.

K-En Yakin Komsu Algoritmasi, sik kullanilan makine
O0grenmesi algoritmalarindan en yakin komsu algoritmasi,
birbirine yakin durumda olan degerlerin benzer olacagi
mantigina dayanir [29]. Ogrenme tabanli algoritmalardan biri
olan bu algoritmada, yeni karsilasilan X bir deger, egitim
kiimesindeki ornekler ile arasindaki benzerlige gore
siniflandirilir [30]. Siniflandirma islemi esnasinda bir degerin
diger bir degere olan uzakligi hesaplanir. Bir degerin diger bir
degere uzakhginin k adedi kadar komsusu dikkate alinir. Bu en
yakin komsular igerisinden en ¢ok benzerlik gosterdigi sinifa
atamasi yapilir ve algoritma bu sekilde siniflandirma islemini
yapar [31].

Destek vektor makineleri, iki farkli sinifi bir dogru, bir diizlem
Gzerinde birbirinden ayirmaya odaklanan siniflandirma
problemlerinde oldukg¢a yaygin kullanilan algoritmalardan
birisidir. iki sinifi birbirinden ayirirken sinirda yer alan degerler
ile bu islemi gergeklestirir. Ayrilma marjinin net oldugu
zamanlarda ¢ok iyi basarim gosteren algoritmalardan birisidir.
Bu yontem, iki farkli gruba gore etiketlenmis bir egitim verisi
icin gelistirilen algoritmasi ile yeni bir deger verildiginde bu
degerin hangi gruba ait olmasi gerektigini belirleyen bir model
olusturmaktadir ve bu grup ayrimini yaparken hiper diizlem
lizerinde ¢alismaktadir. [32].

Karar agaci algoritmasi, siniflandirma islemini bir agag yapisi
olusturarak yapan bir algoritmadir. Olusturulan agag
yapisinda yapraklar sinif etiketlerini temsil ederken, kokten
yapraklara giden yollar ise 6zniteliklere gore dallanmalari
temsil etmektedir [33]. Karar agaci algoritmasi bdl ve yonet
yaklagimdan yaralanarak siniflandirma gergeklestiren bir
yontemdir. Karar ve bitis diiglimlerinden olusan bir agacta,
her bir karar digimi dallari etiketleyen ayrik bir fonksiyonu

gerceklestirmektedir. Verilen degerin bu fonksiyonlarin ile
siniflandirma islemi yapilmaktadir [34].

Rastgele orman algoritmasi, Karar agaclarinin birlesmesine
dayanan, 6grenme silirecinde her bir agacin siniflandirma
islemini rastgele secimler yaparak yapan bir algoritmadir [35].
Rastgele orman algoritmasi, daha dogru ve daha kararli
tahminler elde edebilmek i¢in daha fazla karar agacini
birlestirir. Denetimli 6grenme yontemlerinden biri olan bu
algoritmada kullanilan agac¢ sayisi ile dogruluk arasinda
dogrusal bir iliski vardir yani agac sayisi arttik¢a algoritmanin
dogruluk orani artmaktadir [36].

Topluluk 6grenme algoritmalarindan birisi olan Adaboost,
“Boosting” yani verilerden ¢ikan zayif sonuglar birlestirerek
glcll bir islem elde etmeyi saglayan bir algoritmadir [37].
Siniflandirma problemi igin birden fazla 6grenici ile egitim
gerceklestirerek islem yapmaktadir. Baglangigta tum verilere
esit agirhk verip daha sonra olusturulan siniflandiricilar
arasindan en zayif siniflandiriciyi secer [38].

Gradyan Artirma algoritmasi temel, glicli bir tahminci elde
edebilmek icin zayif tahminleri kademeleri olarak gigli
tahmincilere doniistirmeye odaklanir. Karar agaci, kok
noktasindan baslayarak asagiya dogru dallanmalar yapar ve
yapraklar olusturur. Algoritmada ilk olarak olusturulan karar
agaci ile bir tahmin elde edilir. Elde edilen tahmin ile hedef
arasindaki fark hesaplanir. Her yeni yinelemede, hesaplanan
fark ile yeni bir agac olusturulur.

Ekstra gradyan artirma algoritmasi (XGBoost), gradyan
arttirma ve karar agaci algoritmasina dayanan makine
o6grenmesi algoritmalarindan birisidir. Yiksek tahmin gici
olan bir algoritma olarak bilinen bu algoritma diger
algoritmalardan genel basarimi iyilestiren, fazla 6grenmeyi
azaltan bir dizenleme icermektedir [39]. Bu yéntem karar
agacli tabanli bir yontem oldugu icin, karar agaci olustururken
maksimum derinlik degerini kullanmaktadir. Olusturulan agag
sayisl asagida yonde asir bir ilerleme go6sterir ise budama
gerceklestirilerek asiri 6grenmenin 6niline gegilmektedir.

Hafif gradyan artirma makineleri algoritmasi (LightGBM),
XGBoost algoritmasinin egitim slresinin basarimini arttirmak
icin gelistirilen basarimi ylksek bir algoritma tirtdur. Yiksek
dogruluk, dusik kaynak kullanimi hizli ve verimli olusu
nedeniyle sik tercih edilen algoritmalardan birisidir. Bu
yontemde yaprak odakli agag¢ olusturma sistemi oldugu igin
hata orani azalir ve daha hizli 6grenme islemi gergeklesir [40].
Bu yontemi diger gradyan artirma algoritmalarindan ayiran
yani ise, karar agaclarinin egitilmesi asamasinda kullandigi
blylme stratejisidir [41].

Catboost algoritmasi, gradyan artirma karar agacina dayali
siniflandirma  algoritmalarindan birisidir. Yiksek hizda
o0grenme yetenegi olan bu algoritma kategorik ve sayisal
verilerde daha hizl c¢alsabilmektedir [42]. Veri hazirlg
asamasini kisaltmasi, bos veriler ile basa ¢ikabilmesi 6nemli
ozelliklerindendir. Simetrik agac yapisi kurarak ¢cok derin agag
yapisi olmadan 6grenme islemini gerceklestirir.

Naive Bayes siniflandirma algoritmasi sartli olasilik kurallarina
gore diizenlenmis, hesaplama ve kullanim kolayligi ile makine
O6grenmesi algoritmalari arasinda en sik kullanilan bir
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algoritmadir [43]. Bu algoritma Bayes teoremine gore
siniflandirma islemini hesaplamaktadir. Bir sinifa ait 6znitelik
degerinin etkisinin, diger 6znitelik degerlerinden bagimsiz
oldugu varsayilir ve bu durum sinif kosul bagimsizligi olarak
adlandinlir [44]. Naive Bayes yontemi ulasiimasi istenen
hedef etiket ile problemde uygulanan giris parametreleri
arasindaki iligkiyi tahmin etmeye uyum saglayan siniflandirma
yontemidir [45].

Lineer diskriminant analizii, denetimli siniflandirma
yontemlerinde sik kullanilan bir boyut indirme teknigi olan bir
yontem olup iki sinifi birbirinden ayirirken farkliliklar
modeller. Daha yiiksek boyutlu uzaydaki o6zellikleri daha
diistik boyutlu bir uzaya yansitmak igin kullanilir. Bu algoritma
siniflar arasindaki varyansi en aza indirerek, siniflar arasindaki
mesafeyi en Ust dizeye cikarip iz disim hiper dazlemini
bulmayr hedeflemektedir [46]. Popiler siniflandirma
algoritmalarindan biri olan Kuadratik Discriminant Analizi,
farkh siniflarin bilinen bir olasilik fonksiyonuna ait oldugunu
varsayan bir siniflandiricidir [47]. Bu algoritmada siniflarin
ortalama ve kovaryans matrisleri bulunur ve yeni érnek en
yiuksek olasiliga sahip olan sinifa etiketlenir.

Rastgele orman algoritmasi ile ayni yapida olan Ekstra Agaglar
algoritmasi, veri setlerindeki kopyalari kullanarak modelleri
egitmektedir. Rastgele orman algoritmasinin farkh bir
mimarisini olusturmaktadir. Rastgele aga¢ algoritmasindan
farki olusturulan digumlerin dallara ayrilmasi asamasinda
karar alma olgiti yerine rastgele dallanma yolunun
secilmesidir.

3.5 Bagsarim Olgiinleri

Bu calismada makine 6grenmesi algoritmalan ile yapilan
siniflandirmalarin  basarimlarini  6lgmek igcin  dogruluk
(dogruluk) ve  AUC/AUROC  olgitleri  kullanilmistir.
Siniflandirma algoritmalarinin basarim testinde karmasiklik
matrisi kullanilir. Bir karmasiklik matrisi dogru pozitif (DP),
yanlis pozitif (YP), dogru negatif (DN) ve yanlis negatif (YN) adi
verilen dort degerden olusmaktadir. DP ve DN degerleri
karmasiklik matrisinde gercekten tahmin edilmis hatali ve
hatasiz kayitlari temsil eder. YP ve YN degerleri ise yanlis
tahmin edilen hatali ve hatasiz kayitlarin temsili gergeklestirir.
Makine ©grenmesi basarim metriklerinden biri olan
karmagiklik matrisi sinif etiketlerinin gorsellestirilmesi igin bir
arag gorevindedir.

Bu calismada kullanilan veri kiimesinde sinif dengesizligi
problemi bulunmaktadir. Bu tiir veri setlerinde siniflandirma
yapilirken en iyi basarimi verecek 6lg¢linlerin segimi 6nem
teskil etmektedir. Bu kapsamda sinif dengesizligi probleminde
basarim karsilastirmasi igin genellikle dogruluk degeri
kullanilmaktadir. Bir diger yandan dogruluk basarim
degerlendiriimesinde tek olgit olmamahdir [48]. Sinif
dengesizligi probleminde AUC/AUROC metrigi ise siniflari
ayirt edebilmede basarisi gostermekte ve dogruluk metrigi
yaninda kullanan metriklerden birisidir.

4. Deney Sonuglan

Bu calismada, yazilm hata tahmininde sinif dengesizligi
problemini ¢6zebilmek ve yazilim hata tahminini saglamak
icin mevcut algoritmalar ile bir model &nerilmistir. Uzerinde

calisan bu model Kaggle platformunda yer alan veri
setlerinden yararlanilarak, Python programlama dili ile analiz
edilmistir. TUm analizler Intel Core i7 islemcili, 16 GB RAM ve
500 GB disk kapasitesine sahip bilgisayarda
gerceklestirilmistir. ilk asamada, ¢alismada kullanilan NASA
veri deposundan alinan CM1, KC1, KC2, JM1, PCl veri
kiimeleri igin bir 6n islem uygulanmistir. Veri 6n islem
asamasinda, standart normalizasyon yontemi ile veriler
normalize edilmistir. Veri kiimeleri dnislemden gegcirildikten
sonra igerisinde yer alan hatali ve hatasiz kayitlar arasinda bir
sinif dengesizligi problemi oldugu gorilmustir. Literatirdeki
calismalar incelenerek yazihm hata tahmininde bu veri
kiimesindeki sinif dengesizligi probleminin ¢éziminde
sadece egitim kiimesine ornekleme uygulanarak yontemin
daha dogru sonuglara ulastigl sonucuna varilmistir. Bu
dogrultuda veri kiimesi egitim ve test veri kiimesi olarak
ayrilp sadece egitim veri kimesine sinif dengesizligi
probleminde kullanilan érnekleme yéntemleri uygulanmistir.
Daha sonra egitim veri kiimesine ¢esitli makine 6grenmesi
algoritmalari ile siniflandirma islemi uygulanmistir. En son
asama olarak test asamasinda sinama veri kiimesine
uygulanan algoritmalar ile basarim karsilagtirmasi yapilmistir.
Kullanilan  siniflandirma  algoritmalari  ve  6rnekleme
yontemleri ile elde edilen basarim analizi degerleri asagidaki
sekiller icerisinde detayli olarak gosterilmistir.

PC1 veri kiimesinde SMOTE &rnekleme yontemi ile en iyi
AUROC degeri Extra Gradyan Arttirma siniflandirma
algoritmasinda %89,94, en iyi dogruluk degeri ise Extra Tree
algoritmasinda 94.59% elde edilmistir. PC1 veri kiimesinde
Rastgele Ornekleme ydntemiile en iyi AUROC degeri Catboost
algoritmasinda %89,68, en iyi dogruluk degeri ise yine
Catboost algoritmasinda %94,14 olarak elde edilmistir. PC1
veri kiimesinde SMOTENN yontemi ile en iyi AUROC degeri
Catboost algoritmasinda %91,83, en iyi dogruluk degeri Ekstra
Agaclar algoritmasinda %94,59 olarak elde edilmistir. PC1 veri
kiimesinde Rastgele Ornekleme ydntemi ile en iyi AUROC
degeri Ekstra Agaglar algoritmasinda %90,2, en iyi dogruluk
degeri Gradyan Arttirma algoritmasinda %73,87 olarak elde
edilmistir. PC1 veri kiimesi Kime Merkezli Ornekleme
yontemiile en iyi AUROC degeri Ekstra Agaclar algoritmasinda
%87,73, en iyi dogruluk degeri KNN algoritmasi ile %80,63
olarak elde edilmistir. PC1 veri kimesinde ADASYN yOntemi
ile en iyi AUROC degeri Catboost algoritmasinda %89,42, en
iyi dogruluk degeri Ekstra Agaclar algoritmasinda %94,14
olarak elde edilmistir. PC1 veri kiimesinde Borderline SMOTE
yontemi ile en iyi AUROC degeri Catboost algoritmasinda
%89,94, en iyi dogruluk degeri Ekstra Agaglar algoritmasinda
%95,04 olarak elde edilmistir. PC1 veri kiimesinde SVM-
SMOTE vyoéntemi ile en iyi AUROC degeri Catboost
algoritmasinda %91,99, en iyi dogruluk degeri Ekstra Agaglar
algoritmasinda %94,59 olarak elde edilmistir. PC1 veri
kiimesinde SMOTE-Tomek yéntemi ile en iyi AUROC degeri
XGB algoritmasinda %90,06, en iyi dogruluk degeri Ekstra
Agaclar algoritmasinda %94,59 olarak elde edilmistir. PC1 veri
kiimesinde SMOTENC yontemi ile en iyi AUROC degeri XGB
algoritmasinda %88,55, en iyi dogruluk degeri Ekstra Agaglar
algoritmasinda %93,69 olarak elde edilmistir. Elde edilen
sonuglar Sekil-3'te 6zetlenmistir.
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JM1 veri kimesinde SMOTE 6rnekleme yontemi ile en iyi
AUROC degeri Extra Tree siniflandirma algoritmasinda
%74,98, en iyi dogruluk degeri ise Extra Tree algoritmasinda
%80,30 elde edilmistir. JM1 veri kimesinde Random
Oversampling yontemi ile en iyi AUROC degeri LGBM
algoritmasinda %73,84, en iyi dogruluk degeri Extra Tree
algoritmasinda %80,84 olarak elde edilmistir. JM1 veri
kiimesinde SMOTENN yontemi ile en iyi AUROC degeri
Catboost algoritmasinda %74,68, en iyi dogruluk degeri Extra
Tree algoritmasinda %81,35 olarak elde edilmistir. M1 veri
kiimesinde Random Undersampling yontemi ile en iyi AUROC
degeri Extra Tree algoritmasinda %72,69, en iyi dogruluk
degeri Gaussian Naive Bayes algoritmasinda %68,53 olarak
elde edilmistir. JIM1 veri kiimesi Cluster Centroid yontemi ile
en iyi AUROC degeri Quadratic Discriminant Analysis
algoritmasinda %60,37, en iyi dogruluk degeri Gaussian Naive
Bayes algoritmasi ile %61,64 olarak elde edilmistir. JIM1 veri
kiimesinde ADASYN yontemi ile en iyi AUROC degeri Extra
Tree algoritmasinda %74,69, en iyi dogruluk degeri Catboost
algoritmasinda %79,74 olarak elde edilmistir. JM1 veri
kiimesinde Borderline SMOTE yontemi ile en iyi AUROC
degeri Extra Tree algoritmasinda %74,66, en iyi dogruluk
degeri XGB algoritmasinda %79,65 olarak elde edilmistir. IM1
veri kimesinde SVM-SMOTE yontemi ile en iyi AUROC degeri
Random Forest algoritmasinda %75,21, en iyi dogruluk degeri
Catboost algoritmasinda %80,25 olarak elde edilmistir. M1
veri kimesinde SMOTE-Tomek yontemi ile en iyi AUROC
degeri Extra Tree algoritmasinda %74,93, en iyi dogruluk
degeri LGBM algoritmasinda %80,43 olarak elde edilmistir.
JM1 veri kiimesinde SMOTENC yontemi ile en iyi AUROC
degeri Random Forest algoritmasinda %75,24, en iyi dogruluk
degeri Catboost algoritmasinda %80,75 olarak elde edilmistir.
Elde edilen sonuglar Sekil-4’te 6zetlenmistir.

KC1 veri kimesinde SMOTE 6rnekleme yontemi ile en iyi
AUROC degeri Random Forest siniflandirma algoritmasinda
%83,48, en iyi dogruluk degeri ise Catboost algoritmasinda
%85,31 elde edilmistir. KC1 veri kimesinde Random
Oversampling yontemi ile en iyi AUROC degeri Random Forest
algoritmasinda %82,67, en iyi dogruluk degeri yine Random
Forest algoritmasinda %85,07 olarak elde edilmistir. KC1 veri
kiimesinde SMOTENN yontemi ile en iyi AUROC degeri
Random Forest algoritmasinda %84,12, en iyi dogruluk degeri
Adaboost algoritmasinda %86,49 olarak elde edilmistir. KC1
veri kiimesinde Random Undersampling yontemi ile en iyi
AUROC degeri Catboost algoritmasinda %82,34, en iyi
dogruluk degeri KNN algoritmasinda %72,98 olarak elde
edilmistir. KC1 veri kiimesi Cluster Centroid yontemi ile en iyi
AUROC degeri Quadratic Discriminant Analysis
algoritmasinda %74,39, en iyi dogruluk degeri Linear
Discriminant Analysis algoritmasi ile %73,69 olarak elde
edilmistir. KC1 veri kiimesinde ADASYN yontemi ile en iyi
AUROC degeri Catboost algoritmasinda %81,78, en iyi
dogruluk degeri Catboost algoritmasinda %79,74 olarak elde
edilmistir. KC1 veri kimesinde Borderline SMOTE yontemi ile
en iyi AUROC degeri Random Forest algoritmasinda %82,86,
en iyi dogruluk degeri Catboost algoritmasinda %86,73 olarak
elde edilmistir. KC1 veri kiimesinde SVM-SMOTE yontemi ile
en iyi AUROC degeri Random Forest algoritmasinda %83,39,
en iyi dogruluk degeri LGBM algoritmasinda %85,78 olarak

elde edilmistir. KC1 veri kiimesinde SMOTE-Tomek ydntemi
ile en iyi AUROC degeri Random Forest algoritmasinda
%83,42, en iyi dogruluk degeri LGBM algoritmasinda %85,07
olarak elde edilmistir. KC1 veri kimesinde SMOTENC yontemi
ile en iyi AUROC degeri Random Forest algoritmasinda
%83,52, en iyi dogruluk degeri LGBM algoritmasinda %85,54
olarak elde edilmistir. Elde edilen sonuglar Sekil-5'te
Ozetlenmistir.

KC2 veri kiimesinde SMOTE 6rnekleme yontemi ile en iyi
AUROC degeri Quadratic Discriminant Analysis siniflandirma
algoritmasinda %81,54, en iyi dogruluk degeri ise Adaboost
algoritmasinda %80,95 elde edilmistir. KC2 veri kiimesinde
Random Oversampling yontemi ile en iyi AUROC degeri
Random Forest algoritmasinda %80,55, en iyi dogruluk degeri
yine Random Forest algoritmasinda %80,95 olarak elde
edilmistir. KC2 veri kiimesinde SMOTENN y&ntemi ile en iyi
AUROC degeri Gradient Boosting algoritmasinda %79,68, en
iyi dogruluk degeri Catboost algoritmasinda %80,95 olarak
elde edilmistir. KC2 veri kimesinde Random Undersampling
yontemi ile en iyi AUROC degeri XGB algoritmasinda %82,14,
en iyi dogruluk degeri Random Forest algoritmasinda 77.14%
olarak elde edilmigtir. KC2 veri kiimesi Cluster Centroid
yontemi ile en iyi AUROC degeri Quadratic Discriminant
Analysis algoritmasinda %80,61, en iyi dogruluk degeri yine
Quadratic Discriminant Analysis algoritmasi ile %80,95 olarak
elde edilmistir. KC2 veri kimesinde ADASYN yontemi ile en iyi
AUROC degeri Quadratic Discriminant Analysis
algoritmasinda %81,43, en iyi dogruluk degeri Gradient
Boosting algoritmasinda %82,85 olarak elde edilmistir. KC2
veri kiimesinde Borderline SMOTE yontemi ile en iyi AUROC
degeri Catboost algoritmasinda %72,89, en iyi dogruluk
degeri LGBM algoritmasinda %89,00 olarak elde edilmistir.
KC2 veri kiimesinde SVM-SMOTE yontemi ile en iyi AUROC
degeri Gradient Boosting algoritmasinda %80,83, en iyi
dogruluk degeri XGB algoritmasinda %81,90 olarak elde
edilmistir. KC2 veri kimesinde SMOTE-Tomek yéntemi ile en
iyi AUROC degeri XGB algoritmasinda %83,04, en iyi dogruluk
degeri yine XGB algoritmasinda %82,86 olarak elde edilmistir.
KC2 veri kiimesinde SMOTENC yo6ntemi ile en iyi AUROC
degeri Quadratic Discriminant Analysis algoritmasinda
%81,70, en iyi dogruluk degeri XGB algoritmasinda %81,90
olarak elde edilmistir. Elde edilen sonuglar Sekil-6’da
Ozetlenmistir.

CM1 veri kiimesinde SMOTE oOrnekleme yontemi ile en iyi
AUROC degeri Extra Tree siniflandirma algoritmasinda
%74,56, en iyi dogruluk degeri ise Random Forest
algoritmasinda %89,00 elde edilmistir. CM1 veri kiimesinde
Random Oversampling yontemi ile en iyi AUROC degeri Extra
Tree algoritmasinda %72,67, en iyi dogruluk degeri yine Extra
Tree algoritmasinda algoritmasinda %90,00 olarak elde
edilmistir. CM1 veri kiimesinde SMOTENN y6ntemi ile en iyi
AUROC degeri Gradient Boosting algoritmasinda %72,67, en
iyi dogruluk degeri LGBM algoritmasinda %91,00 olarak elde
edilmistir. CM1 veri kimesinde Random Undersampling
yontemi ile en iyi AUROC degeri Catboost algoritmasinda
%74,44, en iyi dogruluk degeri Gradient Boosting
algoritmasinda %71,00 olarak elde edilmistir. CM1 veri
kiimesi Cluster Centroid yontemi ile en iyi AUROC degeri
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Random Forest algoritmasinda %72,83, en iyi dogruluk degeri
KNN algoritmasi ile %73,00 olarak elde edilmistir. CM1 veri
kiimesinde ADASYN yontemi ile en iyi AUROC degeri Rastgele
Orman algoritmasinda %77,11, en iyi dogruluk degeri LGBM
algoritmasinda %88,00 olarak elde edilmistir. CM1 veri
kiimesinde Borderline SMOTE yontemi ile en iyi AUROC
degeri Extra Tree algoritmasinda %74,39, en iyi dogruluk
degeri Random Forest algoritmasinda 88.00% olarak elde
edilmistir.

CM1 veri kimesinde SVM-SMOTE yontemi ile en iyi AUROC
degeri LGBM algoritmasinda %75,44, en iyi dogruluk degeri
Catboost algoritmasinda %88,00 olarak elde edilmistir. CM1
veri kiimesinde SMOTE-Tomek yontemi ile en iyi AUROC
degeri Random Forest algoritmasinda %83,41, en iyi dogruluk
degeri XGB algoritmasinda %85,07 olarak elde edilmistir. CM1
veri kimesinde SMOTENC yontemi ile en iyi AUROC degeri
XGB algoritmasinda %74,11, en iyi dogruluk degeri LGBM
algoritmasinda %86,00 olarak elde edilmistir. Elde edilen
sonuglar Sekil-7’de 6zetlenmistir.

Calisma kapsaminda incelenen literatir ¢calismalarinda egitim
ve test veri setlerini ayri degerlendiren calismalarda elde
edilen sonuglar su sekilde agiklanmistir. Sun ve ark. tarafindan
yapilan ¢alismada, Random Forest ve Naive Bayes
algoritmalari ile SMOTE 6rnekleme yontemi kullaniimustir.
Egitim kiimesinde SMOTE yoéntemi ile 6rnekleme islemi
yapilmistir. Elde edilen sonuglar, bizim c¢alismamiz ile
kiyaslandiginda en iyi 0,85 AUROC degeri PC1 veri kiimesinde
SMOTE yontemi ve Random Forest algoritmasinin
kombinasyonu ile elde edilmistir. Bizim ¢alismamizda ise; PC1

veri kimesinde SMOTE vyontemi ile XGB algoritmasi
kullanilarak yaklasik 0,90 degerinde AUROC degeri elde
edilmistir. Bu basarim degeri ile literatlr ¢alismasinda yer
alan basarim degerinden daha iyi bir sonug elde edilmistir.
Eivazpour ve ark. tarafindan yapilan calismada, Decision Tree
ve Random Forest algoritmalari kullaniimis, sadece egitim veri
kiimesinde SMOTE ornekleme yontemi kullanilmistir. Bu
¢alismada KC2 veri kiimesinde SMOTE yontemi ve Karar Agaci
algoritmasi ile 0,74 AUROC degeri en iyi basarim degeri
olmusgtur. KC2 veri kiimesinde, bizim ¢alismamizda Quadratic
Discriminant Analysis algoritmasi ve SMOTE y&nteminin
birlesmesi ile 0,82 AUROC ile daha iyi bir basarim degeri elde
edilmistir. Malhotra ve ark. tarafindan yapilan ¢alismada
ADASYN oOrnekleme vyontemi ile SVM, Naive Bayes
algoritmalari birlestirilip siniflandirma islemi yapilmistir. Bu
calismada KC1 veri kiimesinde SVM algoritmasi ve ADASYN
ornekleme yontemi ile 0.70 AUROC degeri en iyi basarim
degeri olmustur. Bizim galismamizda ise KC1 veri kiimesinde
ADASYN yontemi ve Catboost algoritmasi birlestirilerek en iyi
0,82 AUROC bagarim degeri elde edilmistir. Bu g¢alismada
SMOTE 6rnekleme ydntemine de yer verilmistir. SMOTE
ornekleme yonteminde KC1 veri kiimesinde SVM algoritmasi
ile 0,83 AUROC degeri elde edilen en iyi basarim degeri
olmustur. Bizim c¢alismamizda ise, KC1 veri kimesinde
Random Forest algoritmasi ve SMOTE 6rnekleme yontemi ile
ayni oranda yani 0,83 AUROC degeri elde edilmistir.

Tuim deneylerde veri kimesine bagl olarak hangi 6rnekleme
yonteminde hangi algoritma ile en iyi sonuglarin elde edildigi
Cizelge-5 igerisinde ayrintilanmistir.

Sekil 3: PC1 veri kimesinde elde edilen AUROC basarim sonuglari grafigi
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Sekil 4: JM1 veri kimesinde elde edilen AUROC basarim sonuglari grafigi

Sekil 5: KC1 veri kimesinde elde edilen AUROC basarim sonuglari grafigi
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Sekil 7: CM1 veri kimesinde elde edilen AUROC bagarim sonuglari grafigi

Sekil 6: KC2 veri kimesinde elde edilen AUROC basarim sonuglari grafigi

Sekil 7: CM1 veri kiimesinde elde edilen AUROC basarim sonuglari grafigi
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Cizelge-5: Veri Kiimelerinde Ornekleme Yontemleri ve Siniflandirma Algoritmalarina gére en iyi Basarim Sonuglan

En iyi Dogruluk Degerinde En iyi AUROC Degerinde
Veri Kiimesi | Dogruluk Ornekleme Yontemi ve AUROC Ornekleme Yontemi ve
Siniflandirma Algoritmasi Siniflandirma Algoritmasi
PC1 0,95 Borderline-SMOTE ve Ekstra 0,92 SVM-SMOTE ve
Agaglar Algroitmasi Catboost Algoritmasi
M1 0,81 SMOTE-ENN ve Catboost 0,75 SVM-SMOTE ve Random Forest
Algoritmasi Algoritmasi
KC1 0,87 Borderline-SMOTE ve 0,84 SMOTE-ENN ve
CAtboost Algoritmasi Random Forest Algoritmasi
KC2 0,89 Borderline-SMOTE ve Light 0,83 SMOTE-Tomek ve XGBoost
GBM Algoritmasi Algoritmasi
cMm1 0,91 SMOTE-ENN ve Light GBM 0,83 SMOTE-Tomek ve Random
Algoritmasi Forest Algoritmasi

5. Sonuglar ve Gelecek Calismalar

Bircok alanda aktif olarak kullanilan yazilimlarin kusursuz ve
istenilen sekilde olmasi giinimizde olduk¢a 6nem teskil eden
bir konudur. Yazilimin kalitesinde basta gelen en mihim konu
yazilimin igerisinde hata bulundurmamasidir. Yazilim hata
tahmininin makine 6grenmesi algoritmalari ile tespit edildigi
birgok 6rnek yéntem bu ¢alismada incelenmistir. Yazihm hata
tahmininde kullanilan veri kiimelerinde sinif dengesizligi
problemi yer almaktadir. Bu problemin ¢6zUimi icin
ornekleme yontemleri denenmistir. Sinif  dengesizligi
problemi c¢o6zllen veri kimelerinde bircok siniflandirma
algoritmasi ile siniflandirma islemi yapilmis; daha sonra
ornekleme yontemlerine bagh olarak siniflandirma basarim
sonuglari karsilagtirilmigtir. Deney sonuglarinda PC1 veri
kiimesinde 0,92 AUC en iyi elde edilen basarim degeri
olmustur.

Bu calisma biyldk yazilim projelerinin en ¢ok hata alan
kisimlarinda referans alarak hatalarin tespit edilmesinde
kullanilabilir. Glincel yazilim projelerinde en ¢ok hata alinan
modillerin en ¢ok hata alan bolimlerinde etiketler
olusturularak bu c¢alismada oldugu gibi hatalar tespit
edilebilir. Her bir yazilim projelerinde belirlenen metrikler ve
en ¢ok hata alinan modiiller referans alinarak bu calisma ile
ayni mantikta yazim hata tahmini sistemleri olusturulabilir.

Bu calisma ile gelecekte yapilacak yaziim hata tahmininin
makine 6grenmesi ve drnekleme yontemleri yaklasimlari ile
¢O6zimleri icin motivasyon olusturabilir.

Farkh veri setlerinde yapilacak calismalarda, bu ¢alismada
kullanilan 6rnekleme ydntemleri ve algoritmalar bu alandaki
arastirmacilar igin farkh perspektifler sunacaktir.
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Oz

Borsa analizi, gelecege yénelik tahminler yapmak igin finansal,
politik ve sosyal gdstergeleri g6z 6niinde bulundurarak
borsayi inceler ve dedgerlendirir. Bliyiik veri ve derin 6grenme
teknolojilerindeki  gelismelerin  ¢igir  agan  sonuglari,
arastirmacilarin ve endiistrinin dikkatini bilgisayar destekli
borsa analizine ¢cekmektedir. Geleneksel makine 6grenimi ve
derin 6grenme modellerini  kullanarak borsa analizi
konusunda cesitli calismalar bulunmaktadir. Bu ¢alismada,
temel model olarak Otoregresif Entegre Hareketli Ortalama
(ARIMA) yéntemini tekrarlayan sinir aglarinin g farkh
modeliyle karsilastirilmistir; Uzun Kisa Siireli Bellek (Long
Short Term Memory- LSTM) aglari, Gegitli Tekrarlayan Birim
(Gated Recurrent Unit- GRU), dikkat katmanli LSTM modeli.
Bu ¢alismada literatiirdeki diger ¢alismalardan farkl olarak
28 tane finansal indikatér kullanilarak Borsa istanbul verileri
lizerinde giin ici tahminler yaparken dért farkli modelin
sonuclari karsilastinlmistir. istatistiksel ve dogrusal bir model
olan ARIMA, zaman serileri tahmini igin dogrusal olmayan
RNN modelleri ile karsilastiriimistir ancak 3 sinir adi
modelinden de yiiksek ortalama hata oranina sahip oldugu
gériilmistiir. LSTM sonug¢lari GRU modeline ¢ok yakin olsa da
GRU digerlerinden biraz daha iyi performans gdstermektedir.
Dikkat mekanizmali sinir agi diger temel sinir aglarindan daha
iyi sonug vermemektedir.

Anahtar Sozciikler: Otoregresif Entegre Hareketli Ortalama,
BIST, Gegitli Tekrarlayan Birim Modeli, Uzun Kisa Sireli Bellek
Modeli

Abstract

The stock market analysis examines and evaluates the
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stock market by considering the financial, political, and
social indicators to make future predictions. Breakthrough
results of advancements in big data and deep learning
technologies attract the attention of researchers and

traders to computer-assisted stock market analysis. There
are several studies on stock market analysis using
conventional machine learning and deep learning models.
In this paper, we used Autoregressive Integrated Moving
Average (ARIMA) as a base model and compared it with
three different models of recurrent neural networks: Long
Short-Term Memory (LSTM) networks, Gated Recurrent
Unit (GRU), LSTM with an attention layer model. While
making intraday forecasts on Borsa Istanbul data, the
results of four different models have been compared. The
statistical model, ARIMA, is used as a baseline model for
comparison with neural networks, but it has higher mean
absolute error than other neural network models. Even
though the LSTM results are very close to the GRU model,
GRU slightly outperforms the others. The attention neural
network model does not give better results than other
basic neural networks.

Keywords: ARIMA, BIST, GRU, LSTM
1. Giris

Borsa analizi, kripto para birimleri, ylksek performansh
uygulamalar vb. ile ginimizin en ilgi ceken konularindan
biridir. iki cesit analiz ydnteminden bahsetmek mimkiindiir:
temel ve teknik analiz. Temel analiz, borsa analiz stirecindeki
verilerden vyararlanmak igin cok cesitli veri kaynaklarini
birlestirir. Veri kaynaklari, siyasi haberler, hukimet
politikalari gibi bircok farkli kaynak olabilir. Teknik analiz,
hisse senedi cizelgeleri, mevcut piyasa egilimleri, ticaret
hacimleri vb. gibi finansal géstergelere dayanir. Teknik analiz,
kisa vadeli hisse senedi davranisini anlamak icin kullanilirken,
uzun vadeli tahminler igin temel analiz kullanilir [1]. Hisse
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senedi tahmini icin Oncelikle istatistiksel yontemler
Onerilmistir; otoregresif bitlnlesmis hareketli ortalama
(ARIMA) [22] ve genellestirilmis otoregresif kosullu degisen
varyans (GARCH) [23] gibi. ARIMA modeli, son teknoloji
etkinligi ve saglamligi  nedeniyle finansal tahmin
uygulamalarinda vyaygin olarak kullanilan istatistiksel
modellerden biridir [9]. ARIMA’nin tahmin ve karsilagtirma
asamalarinda ayirt edici kullaniminin yani sira veri isleme
asamalarinda melez oznitelikler olarak derin 6grenme ile
birlestirildigi calismalar vardir [12] [13] [14].

Ancak dogrusal olmayan, yiksek girialtalu finansal zaman
serilerinde geleneksel istatistik modelleri bunlar yiksek
hassasiyetle tahmin etmekte guglik ¢ekmektedir [24].
Makine 6grenmesi modellerinin gelistirilmesiyle birlikte,
regresyon ve destek vektér makinesi gibi yontemler finansal
zaman serileri tahmini icin de uygulanmaktadir [25] [5] [6].
Destek vektér makineleri her ne kadar siniflandirma
yontemleri icin tasarlanmis olsa da zaman serileri tahmini
icinde yayinlarda kullanilmistir [26].

GUnimuzde sinir aglar olarak da bilinen derin 6grenme
algoritmalari, dogrusal olmayan yaklasim yetenegi ve adaptif
kendi kendine 6grenmesi sayesinde gtincel bir tahmin araci
haline gelmistir. Bu algoritmalar, bilgisayarla gérme, dogal dil
isleme ve konusma tanima alanlarinda ¢igir acan sonuglarin
arkasinda olmustur. Hisse senedi fiyatlarini dogru bir sekilde
tahmin etmenin karmasikligi ve ortaya ¢ikan biiylk veri ve
derin  6grenme  teknolojileri, borsa  analizlerinde
bilgisayarlarin kullaniimasina yol agmustir [2] [3]. Uygun fiyath
emtia donanimi, hizla gelisen bilgi erisim teknolojileri ve artan
veri hacimleri, anlamli orintiler ve iliskiler g¢ikarmak igin
blyuk hacimli verilerin islenmesini mumkin kilar [4]. Derin
ogrenmede en c¢ok calisilan yontemlerden Evrisimli Sinir
Aglari (CNN) zaman serisi verilerine az da olsa uygulanarak
hisse senedi tahminleri igin kullanilmistir [1].  Ancak
tekrarlayan sinir aglari (LSTM [7] [2], GRU gibi 6zellikle zaman
serileri icin tasarlandigl icin hisse senedi tahminleri igin
literatlirde sikhkla kullaniimigtir. RNN aglari, zaman serisi gibi
sirali verileri islemeye 06zellikle uygundur. Derin 6grenme
yontemleri, hisse senedi fiyatlari hakkinda dogru tahminler
elde etmek igin kullanilan hisse senedi verilerinin igindeki i¢sel
dogrusal olmayan iliskileri ve gizli faktorleri anlamamiza
yardimci olur [8].

2014’te Bahdanau ve ark. tarafindan dikkat mekanizmasi [33]
makine cevirisi icin ©nerilmis ancak sonra zaman serisi
tahmininde ve hisse senedi tahmini icin de kullaniimigtir [3].
Hisse senedi fiyatlar gibi veri dizilerinin duragan olmama
ozelligi, zaman serisinin istatistiksel 6zelliklerinin (6rnegin,
ortalama ve varyans gibi) zaman icinde sabit olmamasi olarak
aciklanabilir [28]. Bu, zaman serisinin siirekli degistigi
anlamina gelir ve ge¢mis verilere dayanarak uzun vadeli
tahminler yapmak zorlastirmaktadir. Dikkat mekanizmasi,
modele tahmin yaparken girdi dizisinin belirli kisimlarina
odaklanmasina izin verdiginden zaman serilerinin duragan
olmayan 6zelligine ragmen modelin zaman iginde verilerdeki
degisen desenlere uyum saglamasina izin vermektedir [31]-
[32].

Bu calismada temel amacimiz, BIST verilerini kullanarak giin
ici tahminler yapmak igin istatistiksel modelleri ve
tekrarlayan sinir aglari  ile 06grenme yontemlerini
karsilastirmaktir. Karsilastirmal bir ¢alisma ortaya ¢ikarmak
icin istatistiksel bir model olan ARIMA modeliyle, dikkat
mekanizmali LSTM gibi en popller ve st diizey derin
O0grenme  yontemleri  kullaniimaktadir.  ARIMA  hem
istatistiksel hem de derin 6grenme modelleriyle karsilastirma
amaciyla yaygin olarak bir temel model olarak bircok
¢alismada kullanilmistir [10] [11]. Hisse senedi tahmini igin
ham fiyat ve hacim kullaniminin yani sira, fiyat hareketlerinin

tahminine temel ve teknik gostergeler kullanilarak
yaklasilabilir  [26]-[27]-[29]. Dikkat mekanizmali LSTM
yonteminin  finansal  piyasa  tahminine  uygulanip

uygulanamayacagina iliskin  yayinlarda az calisma
gosterilmistir. Bu nedenle, bu calisma, Borsa istanbul verileri
Gzerinde glin ici hisse senedi piyasasini tahmin etmek igin 28
tane finansal gostergeler kullanilarak dikkat mekanizmall
LSTM yontemi, GRU gibi derin 6grenme vyaklasimlarini
istatiksel bir yontem olan ARIMA ile karsilastirmaktadir.

Bu makale 4 bélimden olusmaktadir. Bolim 1, stok analizi,
derin 6grenme konularina kisa bir giris saglar. Ayrica ilgili
calismalari 6zetler. Bolim 2, modellerin ayrintili agiklamasini
verir. Veri alma, 0On isleme operasyonlari ve ozellik
mihendisligi stireclerini agiklar. B6lim 3'te model olusturma
asamalari, sonuglar ve ayrintili grafik ve sonuglari iceren
tartisma bolumleri yer almaktadir. 4. bolim ¢alismamizin
sonug bolimaddr.

2.Yontem
2.1. Veri

Veriler, Borsa istanbul'daki 100 farkl hisse senedinin saatlik
verileri olup, veriler Matriks Bilgi Dagitim Hizmetleri A.S.
aracihigiyla elde edilmistir. Veriler 2001-2020 tarih arahginda
olup, toplam 772533 satirdir.

Her dosyanin bes veri stitunu vardir: tarih saat, acihs fiyati,
yiksek fiyat, disiik fiyat, kapanis fiyati ve hacim. On isleme
sirasinda 28 teknik gosterge ile hesaplama yapilmis ve ayrica
USD/TRY para birimi verilerini de eklenmistir. Bu ¢alismada,
yer kaplamamasi agisindan sonuglari gosterirken alfabetik
siraya gore Borsa Istanbul'dan (i¢ farkli hisse senedi
secilmistir; ASELS, AKBNK ve AKENR. On isleme safhasi
sonrasinda elde edilen teknik gostergeler ve formiilleri
Cizelge-1'de yer almaktadir.

Cizelge-1 Teknik Gostergeler ve Agiklamalari

Gosterge Aciklama
SMA Basit Hareketli Ortalama
RSI Goreceli Gli¢ Endeksi
CCl Emtia Kanal Endeksi
DMI Yonsel Hareket Endeksi
ADX Ortalama Yonsel Endeksi
VPT Hacim Fiyat Trendi

EFI Elder Gli¢ Endeksi

WOBV Agirlikl Denge islem Hacmi
VZO Hacim Bolgesi Osilatori
PZO Fiyat Bolgesi Osilatori

TP Tipik Fiyat
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ADL Birikim Dagitim Gostergesi
SMMA Yuvarlatilmig Hareketli Ortalama

TR Gergek Aralk

SAR Bitis ve DOnlig Gostergesi
VWAP Hacim Agirlikl Ortalama Fiyat
SSMA Yuvarlatilmig Basit Hareketli Ortalama
DEMA Cift Ustel Hareketli Ortalama
TEMA Uglu Ustel Hareketli Ortalama
TRIX Uglii Ustel Hareketli Ortalama Osilatérii

CURRENCY Dolar/TL Paritesi

Cizelge-1'deki teknik gostergelerin aciklamalari ve hesaplama
yontemleri asagida verilmistir:

Goreceli Guig Endeksi (RSI): Hisse senedinin degisen fiyatinin
glcilni degerlendiren bir gostergedir. Hisse senedinin simdiki
ve zaman araligindaki glic ve zayifligini dlger:

100

RSI =100 —
He — Ly

Burada, H: t zaman araliginda en yiksek ortalama, L: t zaman
araliginda en dusik ortalama

Basit Hareketli Ortalama (SMA): En c¢ok kullanilan
momentum gostergelerindendir, belirli bir zaman aralginda
endeksin kapanis fiyatlari toplanarak zaman sayisina
bolinmesiyle hesaplanir:

SMA = Lizo G

Burada n zaman araligi, C; kapanis degerleri

Yuvarlatilmig Basit Hareketli Ortalama (SMMA): Basit
hareketli ortalamanin benzeri olan, ancak daha fazla agirhgi
son veri noktalarina veren bir teknik géstergedir. Onceki n veri
noktalarinin toplami alinarak, sonra n+1 ile bolinerek
hesaplanir.

SSMA;_1*(n—1)+C;
n+1

Ustel Hareketli Ortalama (EMA): Basit hareketli ortalamanin
istel degisimidir, son fiyat degisikliklerine basit hareketli
ortalamadan daha hizl tepki verir [30]:

2 2
EMA, = C EMA 1-———
tT * v* ( n+ 1)
Burada C, simdiki kapams, EMA, simdiki deger,

EMA,, onceki deger (burada EMA, olarak SMA kullanilir.

DEMA (cift Ustel hareketli hesaplama), TEMA (lcli Ustel
hesaplama) ve TRIX (uclu Ustel hareketli ortalama osilatori)
benzer sekilde hesaplanir.

Emtia Kanal Endeksi (CClI): Fiyatin mevcut ve gecmis
arasindaki ortalama farkidir. [30].
(C—-SMA)

cer= 0.015 * Standard_deviation

Denge islem Hacmi (OBV): Endeks hacim akisini dikkate alan
bir momentum gdéstergesidir.

OB[/y + Vt ,lf Ct > Ct—l
OBV, ={ OBV,  ifC, =Cy
OBV, +V, ifC,<Cy

Burada C;, V; simdiki kapanis ve hacim, C,_; 6nceki kapanig
Tipik Fiyat (TP): en yuksek, en disik ve kapanis fiyatlarinin
ortalamasi hesaplanir.

=

Direksiyonel Hareket indeksi (DMI) bir trendin yoniini
belirlemek icin kullanilan bir teknik gostergedir: pozitif yonsel
hareket indeksi (DI+) yikselis egilimini gosterirken, negatif
yonsel hareket indeksi (DI-) disUs egilimini gosterir.

DI+ =100 * (H: — Hw.1) / (He- Ly)
DI-= 100*(L¢-Le.1) / (He Ly)

TP

Ortalama Yonsel Endeksi (ADX): Bir finansal enstriimanin
egiliminin glcliligimi 6lgmek icin kullanilan bir teknik analiz
aracidir.

ADX = (DI+ - DI-)/(DI+ + DI-)

Hacim Fiyat Trendi (VPT): Bir hisse senedinin fiyati ve
hacminin yuzdesel degisimlere dayali olarak trend giiclini
gosterir. Ornegin, bir enstriimanin fiyati yiikselirken hacim de
artarsa, VPT degeri ylkselecektir.

VPth VPTt_l + (Ct _Ct-l) X Vt

Hareket Kolayhigi (EFl): VPT gibi bir enstrimanin fiyatinin
hareket ettigi yonde hacim degisimlerini gosterir.
_ (€ —C1)xV;

(Hy — L) * 2V
Birikim Dagilim Cizgisi (ADL): Hisse senedi fiyatinin birikimli
ya da dagilimli olup olmadiginin bir gdstergesidir.

EFI

ADLt = ADLy1+ ((C- Ly)- (He- C)) * Vi/ (He Ly)

Gergek Aralik (TR): Bir varhgin volatilitesini 6lgmek icin
kullanilan bir teknik gostergedir.

TR = max (Ht-Li, abs (HyCt.1), abs (L+- Cr.1))

Bitis ve Doniis Gostergesi (SAR): Potansiyel egilim dénuslerini
belirlemek icin kullanilan teknik bir géstergedir.

SAR=SAR..1+AF*(SARt.;. SAR:..)

SAR(t) enstrimanin t. zaman icin tahmini fiyati gosterir ve AF
ise hizlandirma faktoridur ve genellikle 0,02 ile 0,20 arasinda
degisir.

Hacim Agirlikh Ortalama Fiyat (VWAP): Hacmi dikkate alarak,
belirli bir zaman diliminde ortalama fiyatini belirlemek icin
kullanilan teknik bir gostergedir. Menkul kiymetteki tim
islemlerin toplam degerinin menkul kiymetin toplam hacmine
boliinmesiyle hesaplanir.

Osilator: Finansal gosterge olarak kullanimlar ¢ok fazladir;
heniiz baslamamis olasi bir egilim degisimini isaret edebilecek
oncl ve gecikmeli gostergeler olarak kabul edilirler.
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Hacim Bolgesi Osilatora (VZO): Simdiki kapanis fiyati dnceki
kapanis fiyatindan yliksekse, hacim pozitif bir degere sahip
olacaktir; aksi takdirde negatif bir degere sahip olacaktir.

Fiyat Bolgesi Osilatorii (PZO): Mevcut fiyati ortalama gegmis
fiyatlara karsi 6lgen teknik bir gdstergedir. Gosterge, iki Ustel
hareketli ortalamayi hesaplar ve aralarindaki orandir.

Tum gostergelerde de varsayilan periyot 14 alinmistir [34].
2.2. Modeller

Bu galismada BIST verileri {izerinde teknik analiz yapmak ve
gln ici frekansta basarili tahminler yapmak hedefi ile hem
istatistiksel hem de derin 6grenme modelleri uygulanmistir.
istatistiksel modeller agisindan temel model olarak ARIMA,
yapay sinir aglari agisindan ise LSTM, GRU, dikkat mekanizmall
LSTM modelleri kullanilmistir. ARIMA modeli, tiim verilerdeki
alt kiimelerin ortalamalarinin hesaplanmasina ve gelecekteki
egilimler hakkinda tahminlerde bulunulmasina
dayanmaktadir. Sinir agl modelleri, zaman serisi veri ile ilgili
uygulamalarda yaygin olarak kullanilan tekrarlayan sinir aglar
modelleridir. LSTM, Vanilla RNN'nin bir gelisimi olarak kabul
edilebilir ve GRU, LSTM 'in bir ¢esididir. Dikkat mekanizmasina
sahip LSTM, dikkat mekanizmasini kullanan bir kodlayici-kod
¢6zlct modelidir.

Yapay sinir aglari, insan beynini taklit eden ve bilgisayarla
gérme sorunlari, konusma tanima, gorintl isleme vb.
alanlarda yaygin olarak kullanilan 6zel makine 6grenme
algoritmalari sinifidir. Yapay sinir aglarinin bir cesidi olan
tekrarlayan sinir aglari zaman icinde meydana gelen bilgileri
anlamlandirabilmektedir. Sinir aglari, derin aglari egitmeyi
¢ok daha kolay hale getiren bir yeniliktir. Sekil 1 Yapay Sinir
Aglarinin Genel Yapisi, bir YSA'nin giris ve gizli katmanlarini
gostermektedir.

Sekil-1: Yapay Sinir Aglarinin Genel Yapisi

Olguinli bir ileri beslemeli sinir aginda, bir néron aldig girdiyi
toplar ve ardindan bir ¢ikti tGretmek igin girdiyi bir etkilenim
fonksiyonundan (ReLU, Sigmoid, Tanh, vb.) gegirir.
Tekrarlayan bir sinir aginda, bir néron ¢iktiyi kendisine geri
gonderir. Tekrarlayan bir néron agilirsa, tekrarlayan néronun
bir dnceki zamandaki (t-1) girisi t-1'de ¢ikti verir ve daha sonra
t zamanindaki durumunda nérona gegirilir ve ardindan t

zamaninda bir c¢iktisi olur ve bu boéyle devam eder.
Tekrarlayan néron, hem 6nceki bir zaman adimindan girdileri
hem de mevcut zaman adimindan girdileri alir. Tekrarlayan bir
sinir aginda, onceki zaman adimlarindan girdi alan bu
noronlar "bellek hiicreleri" olarak da bilinir. LSTM ve GRU,
tekrarlayan bir sinir aglarinin alt siniflanidir ve asagidaki
bolimlerde bu iki ag tird ayrintih olarak agiklanacaktir.

Otoregresif Entegre Hareketli Ortalama (ARIMA)

Bu model, gelecekteki egilimleri tahmin etmek igin gecmis
verileri kullanan zaman serisi veri analizinde kullanilan
istatistiksel bir modeldir. ARIMA modeli, ARMA (Otomatik
Regresif Hareketli Ortalama) modeline dayanmaktadir. ARMA
modeli, AR (Otomatik Regresif) ve MA (Hareketli Ortalama)
bolimlerinden olusur. Oto regresif, mevcut degerin gegmis
degerlere dayandigini disiinen bir modeli ifade eder.
Hareketli ortalama, tim veri setinin farkh alt kiimelerinin
ortalamalarindan olusan bir hesaplamadir. ARIMA ve ARMA
arasindaki temel fark, ARIMA modelinin duragan olmayan
verileri Gzerinde ¢alismaya baslamadan 6nce duragan hale
getirmesidir.  Akaike  Bilgi  Kriterleri  (AIC), model
performanslarini karsilagtirmak igin istatistiksel bir modelde
kullanilan bir 6l¢iim metrigidir [15].

Uzun Kisa Siireli Bellek Aglari (LSTM)

Derin aglarda, bazen kaybolan veya patlayan tirevler
(gradient) olarak adlandirilan geri yayillimdan kaynaklanan
sorunlar ortaya cikabilir. Alt seviye katmanlara veya giris
katmanlarina daha vyakin olan 6n katmanlara geri
dondiigimizde, tlrevler genellikle kigulir ve sonugta
noronlarin  agirliklarinin bu  alt  seviyelerde asla
degismemesine neden olur. Farkli bir etkinlestirme islevi veya
toplu normallestirme teknikleri, bir dlcekte kaybolan tlrev
sorunlarina ¢6zim olarak o6nerilebilir. Ancak, uzun zaman
serisi verileri gibi dizi girisinin uzunlugu nedeniyle, 6nerilen bu
¢OzUmler egitimi yavaslatabilir.

Tekrarlayan sinir aglarinin karsilastigi bir baska sorun da, bu
aglarda gecen her adimda bilgi kayboldugu igin bir siire sonra
agin ilk girdileri "unutmaya" baslamasidir. Bu noktada,
tekrarlayan sinir aglari i¢in uzun sireli bir bellek ¢6ziimiine
ihtiyag duyulmaktadir. Uzun Kisa Sireli Bellek hicresi,
1997'de kaybolan tlirev sorununun ele alinmasina yardimci
olmak icin olusturulmustur [16].

LSTM hicresi, giris kapisi, unutma kapisi ve gikis kapisi olmak
Gzere Ug farkli kapi icermektedir. Hiicre durumunda neyin
depolanacagina karar vermek icin giris kapisi, hicre
durumundan hangi bilgilerin unutulacagini veya atilacagini
belirlemek icin unut kapisi, hiicre durumunda neyin
glincellenecegine karar vermek icin ¢ikis kapilan
kullanilmaktadir [16] [17].
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Sekil-2 LSTM in Genel Yapisi

Sekil 2'de x; gegerli giris, c;_; son LSTM biriminin bellegi olan
hicre durumu, h;_; son LSTM biriminin ¢ikisi olan gizli
durumdur. h;, mevcut ciktidir. ¢; yeni glincellenen bellektir.
Bir sonraki hiicre durumu olarak kabul edilebilir. o ve Tanh,
sigmoid ve hiperbolik tanjant fonksiyonlarini, x, 6lgekleme
bilgisi islemini ve + bilgi ekleme islemini ifade eder.

Denklemlerde i; giris kapisi, f: unut kapisi ve o; cikis kapisidir.
W, onceki gizli durum ile mevcut gizli durum arasindaki
baglantidir. U, girdiler ve gizli katman arasindaki agirlik
matrisidir. C;, mevcut girdinin ve &nceki gizli durumun
hesaplanmasi olan aday gizli durumdur. C;, hiicrenin dahili
hafizasidir. C;, 6nceki bellege dayali olarak hesaplanir, unut
kapisi, yeni gizli durum ve giris kapisi ile ¢arpilir.

Ayrintili LSTM denklemleri asagidaki gibidir:

iy =0(qU+h_ WY
fo =0l U +h W)
o =o0(xU°+ h,_W°)
C, = tanh(x,U9 + h,_,W9)
C; =o(fi xCrq +irxC)

h, = tanh(C,) X o,

Kullandigimiz LSTM modeli 3 katman LSTM ve dropout(0,2)
fonksiyonlari ve en on katmanda dense katmanindan
olusturulmustur.

Gegitli Tekrarlayan Birimler (GRU)

LSTM hdcresinin bir varyanti, 2014'te tanitilan GRU olarak
adlandinlir [18]. GRU, unut ve giris kapilarini "glincelleme
kapisi" adi verilen tek bir gegitte birlestirerek LSTM' in ig
yapisini basitlestirir. Ayrica hiicre durumunu ve gizli durumu
birlestirir. Giincelleme kapisi, hangi bilgilerin iletilecegine
karar vermek icin kullanilir, sifirlama kapisi, hangi bilgilerin
unutulacagini belirlemek igin kullanilir. Bu kapilar sirasiyla
uzun sdreli ve kisa sireli bellegi temsil eder.

Sekil 3 GRU nun Genel Yapisi

GRU, mevcut hiicre durumunu ve LSTM' in gizli durumunu
onceki asamanin giktisi olarak tek bir durumda birlestirir. Sekil
3'te girisler, mevcut giris ve hiicre durumudur. x* mevcut girdi,
ht1énceki asamanin giktis, h' mevcut ciktidir. GRU, LSTM' in
bir varyanti olarak LSTM' in islevlerini ve islemlerinin cogunu
korur.

Ayrintili denklemlerde z;, glincelleme kapisini ve r;, sifirlama
kapisi, ﬁ; aday gizli durumu ve h; gizli durumu, W agirlk
matrisidir. Ayrintili GRU denklemleri asagidaki gibidir:

ze = o(W,.[he1,xc])

1y = oW [heq, xe])

hy =tanh(W.[r, X hy_q, x¢])
he =1 —=2) X hey +2 X Ry

Kullandigimiz GRU modeli 3 katman GRU ve dropout(0.2)
fonksiyonlari ve en on katmanda dense katmanindan
olusturulmustur.

Dikkat mekanizmali LSTM

Derin 6grenmede dikkat mekanizmasi, egitim silirecinde
verilerin belirli 6zelliklerine odaklanir. Dikkat mekanizmasinin
en sik kullanilan durumlarindan biri, kodlayici-kod ¢6zici
modeli olarak da bilinen seq2seq modelleridir [18]. Sirali derin
o6grenme modelleri, dogal dil isleme, tanima ve zaman serisi
verilerini kullanan uygulamalarda yaygin olarak kullanilan
tekrarlayan sinir aglari olarak kabul edilir. Kodlayicilar ve Kod
Coziculer, LSTM veya GRU modelleri olabilir. Bu
mekanizmada, kodlayici, dahili durumlarin girdi verilerini kod
¢Ozlclye iletir ve kod c¢oziicl, kodlayicidan alinan girdi
verilerinin dahili durumlarina dayali olarak cikti Gretir. Dikkat
mekanizmall seq2seq modelinde, kod ¢6ziict cikti Gretirken
standart seq2seq model davranisi olan kodlayicinin son
durumu yerine tim dizinin i¢ durumlarini dikkate alir. Dikkat
mekanizmasi, ¢iktiyr  Uretmek icin belirli  6zelliklere
odaklanirken kod ¢6ziicliniin tim verilere erismesine izin verir.

[19]'da yazarlar, dikkat temelli sinir aglarini global ve yerel
dikkat modelleri olmak tzere iki genis kategoriye ayirmaktadir.
Bu iki model arasindaki fark, kodlayicinin giktisini isleme
bicimine bagldir. Global dikkatte, kodlayicinin tim gizli
durumlari dikkate alinir, bu da tim 6zelliklere 6nem verildigi
anlamina gelir. Ancak, yerel dikkatte, ¢iktinin Uretilmesinde
gizli durumlarin secilmis alt kiimeleri kullanihr.
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Bahdanau ve Luong, zaman serisi veri uygulama problemlerini
ele almak igin yaygin olarak kullanilan iki yaygin dikkat
modelidir [3] [20] [18]. Bu iki mekanizma arasindaki temel fark,
puan benzerliklerinin hesaplanma seklidir. Luong'un dikkati,
basit matris ¢carpimlarini kullanir ve boylece daha hizli ve alan
acisindan daha verimli hale getirir. Her iki model de dikkat
mekanizmasinda "baglam vektori" olarak adlandirilan giktiyi
Uretirken tim gizli durum bilgilerini kullanan global dikkat
modelleri olarak kabul edilebilir [19]. Buna ek olarak, Luong
dikkati yerel dikkat mekanizmasi olarak da uygulanabilir.

Asagidaki denklemler, Bahdanau ve Luong'un puan
benzerliklerini  hesaplama  yontemi arasindaki  farki
gostermektedir. hs, kodlayicidan kod c¢éziciiye iletilen giris
verilerinin gizli durumlarini belirtir. h, kod ¢6ziicliniin dnceki
ciktisi, ¢; baglam vektori ve W, agirlik matrisidir. Bu puanlari,
kodlayicinin tim gizli durumlari ile onceki kod ¢ozliclinlin
ciktisi arasindaki iliskinin dlizeyi olarak ¢ikarabiliriz. Bu
puanlar, dikkat agirhklarini asagidaki denklemleri hesaplamak
icin kullanilir:

—  (hIWh; L
Score(ht’ hs) = { t S uong

vltanh(Wyh, + Wyh;) Bahdanau

Baglam vektori, asagidaki gibi dikkat agirliklari kullanilarak
hesaplanir:

exp (score(ht, 7{;))
S, exp (score(ht, 7{;'))

Puan benzerliklerinin hesaplanmasi disindaki agamalar hem
Bahdanau hem de Luong dikkat mekanizmalari igin aynidir.

e = Z Ass hs
s

Bu calismada, 2015 yilinda tanitilan Luong kiresel dikkat
mekanizmasini kullanmistir [19]. Dikkat mekanizmasi, agdaki
noronlara agirhk atarken diger modellerden temel olarak
farkhdir. Agirhiklari ayarlayarak agin verilerin 6zniteliklerinin
dikkate almasini saglar [19]. 33 Oznitelik (adim sayis1:20) ile
kullanilan dikkat mekanizmali LSTM modeli Sekil 4 ‘te
verilmistir.

Qs

Sekil 4 Dikkat Mekanizmali LSTM Modeli

Burada her katmanin ilk satirindaki 3-1a girdi, ikinci satirindaki
3-10 giktr buyuklugind vermektedir. Normalizasyon igin toplu
normalizasyon, ¢arpim igin nokta ¢arpim, birlestirme ug uca
ekleme, yogun katman giktiya gore sekillendirme (dense)
katmani ifade etmektedir.

3. Sonuglar ve Tartigsmalar
Hiper Parametre Secimi:

Arima icin parametre segimi: Cizelge 2 de verildigi tGzere grid
arama sonuglarina gore gorece uzun stirmesine ragmen en iyi
performans veren ARIMA modeli ARIMA (2,1,0) olmustur.

Burada ARIMA parametreleri (p, d, q) sirasiyla; p, verilerin
gecmisteki degerleriyle iliskisini belirtir, d (degisim miktar),
verilerdeki trendleri diizeltmek igin kullanilir (seriyi duragan
hale getirmek icin gereken fark sayisidir), q (Hareketli
Ortalama) verilerdeki dalgalanmalari (hata terimleri) lgen bir
degiskendir.

Cizelge-2: Arima igin Parametre Segimi

Model AIC Zaman

Parametresi

(0,1,0) 21592.2 0.20
(2,1,0) 21638.4 0.84
(1,1,0) 21590.2 0.25
(3,1,0) 21637.2 0.48
(2,1,1) 21637.0 0.45
(1,1,1) 21588.7 0.32
(3,1,1) 21635.2 0.55

Yinelenen Sinir Aglari icin Parametre Segimi: Yapay sinir
aglarinda hiperparametrelerin farkl kombinasyonlari egitimin
hizi ile verilerin genellestirilmesi arasinda bir 6diinlesime
neden olur, bir baska deyisiyle, agin calisma hizini arttiran
parametreler sistemin genellestirme yetkinliklerini azaltabilir.
Bu nedenle hiperparametreler, test sireclerimizde farkh
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hiperparametre kombinasyonlari dikkate alinarak ve en iyi
sonu¢ veren parametreler elde edilmistir. Bu c¢alismada,
Adam/Rmsprop optimizasyonu kullanilmistir ve 6grenme
katsayisi 0,001 segilmistir.

Cizelge- 3: ASELS Hisse Senedi igin Farkli Donem Sonuglari

Model Donem Toptan Adim MSE
Sayisi

LSTM 50 20 30 0,0014
GRU 50 20 30 0,0013
Dikkat 50 20 30 0,0471
Mekanizmali

LSTM 100 20 30 0,0011
GRU 100 20 30 0,0010
Dikkat 100 20 30 0,0460
Mekanizmal

LSTM 150 20 30 0,0009
GRU 150 20 30 0,0008
Dikkat 150 20 30 0,0456
Mekanizmal

Cizelge-3'te farkl donem (epoch) 50, 100, 150 degerleri igin
test sonuglari verilmistir [21].

Cizelge-4’de gorildugu gibi LSTM modelinde RELU, sigmoid
fonksiyona gore daha iyi sonuglar verdigi gozlemlenmistir ve
hiperbolik tanjant fonksiyonu en iyi sonuglari vermistir.

Cizelge- 4 Tiim Hisse Senetleri icin Aktivasyon Fonksiyonu Segimi

Aktivasyon Hisse Senedi MSE

Sigmoid AKBNK 0,0097
RELU AKBNK 0,0049
Tanh AKBNK 0,0042
Sigmoid AKENR 0,0080
RELU AKENR 0,0042
Tanh AKENR 0,0036
Sigmoid ASELS 0,0444
RELU ASELS 0,0274
Tanh ASELS 0,0266

Modellerimizi BIST verilerinden {i¢ farkli hisse senedine
uygulanmistir. ASELS hisse verileri icin LSTM, GRU sonuglari
(150 dénem-epoch), ARIMA (2,1,0) sirasiyla Sekil 5, Sekil 6 ve
Sekil 7'da verilmektedir.

Sekil 5 ASELS hisse senedi igin LSTM sonuglari

Sekil 6 ASELS hisse senedi i¢in GRU sonuglari

Sekil 7 ASELS hisse senedi igin ARIMA (2,1,0) sonuglari

Cizelge-5'te 3 hisse ARIMA

gostermektedir.

senedi igin sonuglarini

Cizelge-5 ARIMA Karsilastirma Cizelgesi

Stock MSE MAE

ASELS | 0,0105 | 0,0836
AKBNK | 0,0194 | 0,1066
AKENR | 1,4056 | 0,9692

Modellerin ortalama kare hata (MSE) ve ortalama mutlak hata
(MAE) karsilastirmasi Cizelge-6’ da ASELS hisse senedi icin,Cizelge-7
AKENR hisse senedi igin,

Cizelge-8 AKBNK hisse senedi icin verilmistir. Burada ARIMA
modeli icin en iyi performans veren ARIMA (2,1,0) kullaniimis,
derin 6grenme modelleri igcinde 150 dénem, 20 toptan, 30
adim sayisi, Adam optimizasyonu 0.0001 6grenme katsayisi
kullantimustir.

Cizelge-6 ASELS verileri icin 4 modelin kargilastiriimasi

Model MSE MAE
ARIMA 0,0105 | 0,0836
LSTM 0,0009 | 0,0213
GRU 0,0008 | 0,0205
ATTENTION | 0,0405 | 0,1670
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Cizelge-7 AKENR verileri icin 4 modelin karsilagtirilmasi

Model MSE MAE
ARIMA 1,4056 | 0,9692
LSTM 0,0019 | 0,0290
GRU 0,0017 | 0,0284
ATTENTION | 0,0530 | 0,1959

Cizelge- 8 AKBNK verileri icin 4 modelin kargilagtiriimasi

Model MSE MAE
ARIMA 0,0194 | 0,1066
LSTM 0,0021 | 0,0317
GRU 0,0014 | 0,0257
ATTENTION | 0,0484 | 0,1817

Cizelgede goruldigu Uzere (¢ hisse senedi icinde derin
6grenme modeli olan LSTM ve GRU modelleri, istatistiksel
model olan ARIMA modeline gére daha iyi sonug vermektedir
ancak GRU her ¢ hisse senedinde de en iyi sonuglar
vermektedir. Dikkat katmanina sahip LSTM, veri dizisinin uzun
olmasina ragmen diger modellerden daha iyi performans
gostermedigi gorilmektedir.

Bu makalede, hata degerlerini géz dniinde bulundurarak (g
model karsilastiriimistir ve BIST100 deki tim hisse senetleri
icinde genel olarak en iyi sonuclari GRU modelinin verdigi
gbzlemlenmistir.

4. Sonug

Deneylerimizi BiST' ten AKBNK, AKENR, ASELS olmak izere (g
farkli hisse senedi Uzerinde gosterilmistir. Verilerimizi dort
modele beslenmektedir: LSTM, GRU, LSTM ile dikkat katmani
ve ARIMA. Model olusturmada, donem sayisi, parti boyutu,
o6grenme orani, etkilenim fonksiyonu, kayip fonksiyonu,
zaman adimi vb. se¢imimize karar vermek icin bircok farkli
parametre kombinasyonu ile deneysel ¢alismalar yapilmistir.
Etkilenim fonksiyonu olarak hiperbolik tanjant fonksiyonunu
ve kayip fonksiyonu olarak MAE ve MSE fonksiyonlarini
kullanilmistir. BIST verilerinin teknik analizini yaparak, segilen
hisse senetleri i¢in bir sonraki saatin acilis fiyatini tahmin
etmeyi amaglanmistir.

Calismamizda, ¢ farkh hisse senedi icin doért modeli
karsilastirdik ve deneysel sonuglar, GRU modeli BIST hisse
senedi fiyatlarini tahmin etmede diger modellerden daha iyi
performans gostermektedir. ARIMA, istatistiksel modellerin
etkilerini sinir aglar ile karsilastirmak igin bir temel model
olarak kullanilmigtir. Hem LSTM hem de GRU, ARIMA
modelinden daha iyi performans gdstermistir. Dikkat katmani
performansina sahip LSTM, diger modellerin gerisinde
kalmistir. Bunun nedeni, uyguladigimiz kiiresel dikkat modeli

olabilir. Ciktiyr Uretecek i¢ yapisi nedeniyle uzun dizileri
islemede zorluklar yasayabildigi gozlemlenmistir. Genel
olarak, GRU' nun performansi hem istatistiksel hem de diger
sinir ag1 modellerinde en iyisidir.

Hisse senedi tahminlerinde verinin duragan olmamasindan
dolayl diger makine 6grenmesi veri setlerinde oldugu gibi
normalizasyon uygulanamamaktadir. Bu galismada galisma da

bircok finansal indikatér hesaplanmis olsa da o6zellik
ayriklastirma  optimizasyonu  yapilmasi  mUmkindir.
Calismanin  ilerleyen  versiyonlarinda  global  dikkat

mekanizmasi yerine yerel dikkat mekanizmasi kullanilarak
dikkat modelinin performansi degerlendirilebilir.
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Arastirma amacl bilimsel yazilim gelistirme siirecleri, yazilim
yasam déngiisi agisindan hem siirec hem girdi ve ¢iktilar
bakimindan is veya endiistri amach yazilmlardan bazi
farkliliklar géstermektedir. Bilimsel yazilim gelistiricilerin, kod
yazma deneyimi olsa da yapisal ve giincel yazilim miihendisligi
yetkinliklerinin  olmama olasiligi, bilimsel yazilmlarin
gereksinimleri karsilamasi ve siirdiiriilebilirligi agisindan sorun
yaratabilmektedir. Bu ¢calismada literatiirde bilimsel yazim
gelistirme alaninda gereksinim duyuldugu belirtilen pratikler
ile temelde IEEE Yazilm Miihendisligi Yetkinlik Modeli’nin
(IEEE’s Software Engineering Competency Model -SWECOM)
yetkinlikleri eslestirilmis; ve bilimsel yazilm gelistirme
acisindan en  gereksinim duyulan yazihlm miihendisligi
pratikleri belirlenmistir. Yapilan siklik analiziyle &zellikle
yazillm tasarimi ve yapimi sirasindaki detayli tasarim ve
planlama yetkinliklerine ihtiya¢ duyuldugu belirlenmistir.
Uretilen envanter, Ar-Ge destekleri cercevesinde edgitim
programlari gelistirmek ve iyilestirmek icin kullanilabilecektir.

Anahtar sozciikler: Yazilim Miihendisligi Yetkinlikleri, Bilimsel
Yazilim Gelistirme, SWECOM

Abstract

Scientific software development processes display some
differences from business/industry-aimed software in terms
of both processes and input/outputs. Although scientific
software developers might have some coding experience, the
fact that they may not possess formal and up-to-date
software engineering competencies can affect negatively the

Gonderme, duzeltme ve kabul tarihi: 08.08.2022 - 01.03.2023 — 20.06.2023
Makale tiri: Arastirma

scientific software produced in terms of meeting the
requirements and sustainability. A matching inventory has
been created in the current work, pairing requirements for
software engineering practices documented in scientific
software development literature with competencies mostly
from IEEE’s  Software Engineering Competency Model
(SWECOM,). Frequencies of the pairings have shown especially
a need for software engineering competencies in software
design and construction including detailed design and
planning. The inventory may be used to generate and improve
training programs within research and development support.

Keywords: Software Engineering Competencies, Scientific Software
Development, SWECOM

1. Bilimsel Yazilim Gelistirmede Yazilim
Miihendisligi Yetkinlik Gereksinimlerine Giris

Bilimsel yazilim gelistirme (arastirmalarda kullanilmak Gzere
yazilim gelistirme), endistriyel yazilim gelistirme sirecinden
bazi farkli 6zellikler gosterir. Ornegin, gelistirilen yazilim bir
kuramin gecerliginin sinanmasi veya modellenmesi hedefini
tasiyorsa, arastirma sonuglari geldikge degisim gegirecektir ve
gereksinimlerin en bastan tam olarak bilinmesi zor olacaktir.
Kuram, model ve o modelin temsilini saglayan yazilim
arasindaki sinirlar da her zaman net degildir [1-2]. Yazilimin
gelistiriime sdreci agisindan bakilirsa da farkhliklar olabilir:
lisanstUstlu 6grenciler ve arastirmacilarin, kendi kullanimlari
icin gelistirmeye basladiklari bir yazilim, ortak bir alanda
etkilesim kuran kuglik grubun disinda yaygin kullanima tabi
oldugunda kullanilabilirlik ve surdurilebilirlik agisindan
sorunlar yasanabilir. Bu ve benzeri yazihm mihendisligi
pratikleri ve bilimsel yazilim gelistirme etkilesimleri
konusunda, ozellikle son vyillarda, karsilasilan zorluklar ve
kullanilan yéntemleri inceleyen artan sayida c¢alisma
yayinlanmistir [3—6]. Ancak bu calismalarda ortaya cikarilan
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bosluk ve pratiklerin, yazilim muhendisligi giincel beceri ve
yetkinlikleri envanterleri agisindan standardizasyonuna
olanak saglayacak bir eslestirmesi yapimamistir. Bu
¢alismanin amaci, temelde SWECOM [7] kullanarak bir
eslestirme envanteri gelistirmektir. Eslestirme, dnce makale
yazarinin iki farkl listesinin madde madde lizerinden giderek
bir temel eslestirme yapmasi; daha sonra iki ayri uzman
gorist alinarak gecerlik kontrolii ve gerekli degerlendirilen
revizyonlarin  yapiimasi  seklinde iki asamali olarak
gerceklestirilmistir.  Boyle bir eslestirme, bilimsel yazilim
gelistirme alaninda ¢alisan ancak yazim mihendisligi temeli
olmayan arastirmacilara yonelik kisa veya uzun sireli egitim
mifredatlarinin gelistirilmesi agisindan anlamli olacaktir.

Yazihm mihendisligi pratikleri ile bilimsel yazilim gelistirme
alaninda kullanilan yéntemler arasindaki “bosluk” yayinlarda
temelde (g farkli agidan yer almistir denilebilir [3—6]. Birincisi,
bu bolimde verilen 6rneklerde de bahsedildigi gibi, yazilim
gelistirmenin dogasinin, bir arastirma problemi icin yazilim
gelistirmekle, is sektori icin yazihm gelistirme sireglerindeki
farkindan kaynaklanmaktadir. ilk bélimde dile getirilenlere
ek olarak, hizli degisen ve kuguk takimlarla yazilim gelistirme
ve bu kosullarda proje yonetimi [8], bakimi yapilabilirlik ve
tasinirhk gibi istenebilecek o6zelliklerin arastirma bitgesi
kisitlari ve diger gereksinimlerle gelisir olmasi [9] gibi bulgular
bu kategoride sayilabilir.

Bir diger “bosluk” sebebi, bilimsel yazilim gelistiricilerin
agirhkli olarak baska disiplinlerden gelmeleri, programlama
gecmisleri olmasina ragmen yazilim miihendisligi tekniklerine
hakimiyetlerinin daha az olmasidir. Bilgisayar Bilimleri ile ilgili
egitim gdrmis olanlar, 6rnegin, suriim kontrol ve bagimlilik
belgeleme tekniklerini diger bilimsel yazihm gelistiricilere
gore daha sik kullanmaktadirlar [10]. Gereksinim yonetimi,
glincel sinama yontemleri ve tasarim modelleme gibi
konularin ise 6nemli bulunsalar dahi belgeleme ve slriim
yonetimine gore az bilinen pratikler oldugu belirlenmistir
[13]. Ayrica belgeleme gibi gorece sik uygulanan pratiklerin
bile gereken yetkinlik diizeyinde uygulanmadigi ve dolayisiyla
gerekli islevi yerine getiremedigi de 6rnek bilimsel yazilim
incelemeleriyle belirlenmistir [12].

Yukardaki bulguyla ilgili bir diger nokta da bilimsel yazilim
gelistiricilerin, sinama gibi bazi alanlari 6nemli bulsalar da
yeterince bilgi sahibi olmamalari veya uygulamada eksik
kalmalaridir. Ayrica, gelistiriciler, cevik yazilim gelistirme gibi

arastirma siireglerinin dogasinda o6rtik olan siregleri
uyguladiklarinin ~ farkinda olmayabilir.  Dolayisiyla, bu
konularda yazilim mihendisligi bilgi birikiminin olasi

katkilarindan yoksun kalmaktadirlar [4,13]. Yazilim
mihendisligi ile ilgili (kendi kendine 6grenme veya takim
arkadaslarindan 6grenmeye ek olarak) kurumsal veya yapisal
egitimler almak ve blylk kullanici gruplariyla veya biyik
gelistirici takimlariyla yazilim Gretmek, yazihm muhendisligi
yontemleri farkindaligini uygulamaya gecirmede basari
etkenleri olarak degerlendirilmistir [5,8].

Bilimsel yazilim gelistirmede yazihm miihendisligi yontemleri
egitimi ve topluluk destegini yayginlastirmaya yonelik bazi
girisimler basariyla siurdirilmektedir. Ornegin, Yazihm
Marangozlugu [14] ve Kod Rafinerisi [15] girisimleri,

gondlltlik ve acgik kaynak esaslarina gore bilimsel yazilm
gelistirmede sireg ve arag¢ kullanimini iyilestirmeye yonelik
egitimler ve calistaylar diizenlemektedirler. Ancak yayinlarda
temel alinan yazihm mihendisligi yetkinlik ve bilgi birikimi
raporlariyla, bilimsel yazilim gelistirmedeki gereksinimler,
eksiklikler ve zorluklar Uzerine yapilan g¢alismalarin bulgulari
Uzerine bir eslestirme yapilmamistir; dolayisiyla mevcut
girisimler de yazihm muhendisliginin tim yetkinlik birikimini
kapsamamaktadirlar. Béyle bir gcalismanin gerceklestirilmesi,
bu makalenin ana motivasyonudur.

Makalenin  kalan aciklandigi  sekilde
dizenlenmistir: BoOlum 2’de bilimsel yazilim gelistirme
gereksinimleri ve vyazihlm mihendisligi yetkinlik segim
yontemi ve eslestirme siiregleri aktarilmis; Bolum 3’te bu
eslestirmeden dogan bulgu ve yorumlar, calismanin olasi
gecerlik tehditlerine karsi yapilanlar ve takip eden bir
calismada yapilabilecekler beraber ele alinmistir. Sonug
boliminde ise literatlrle karsilastirilarak ¢alismanin 6zgin

degeri 6zetlenmistir.

kismi, asagida

2. YOntem

Bu ¢alismada 6nce yazihm mihendisligi yetkinlik envanterleri
arastinlmistir. Daha sonra, giincel ve kapsayici bir liste
¢ikariimaya galisiimistir. Calismanin bu kismi Bolim 2.1'de
aktarilmaktadir. Sonrasinda bilimsel yazilim gelistirmede
yaziim mihendisligi pratikleri konusunda calismanin yapildigi
zaman itibariyle giincel bir sistematik haritalama makalesi
olan Arvanitou ve arkadaslarinin [3] ¢alismasi esas alinip,
bilimsel yaziim gelistirmede yaziim muihendisligi pratikleri,
iyi uygulamalari, eksik ve zorluklarina yonelik bir cekirdek liste
cikariimistir. Arvanitou ve arkadaslari ¢alismasinda taranan
makaleler son olarak 2019 yilindandir. Daha yeni tarihli olup
ayni ¢alismanin diger tarama kriterlerine uyan makalelerle
liste genisletilerek bilimsel yazilim gelistirme yazilm
mihendisligi yetkinlik veya pratik gereksinim listesi
olusturulmustur. Gereksinim listesi olusturulmasi ve yetkinlik
envanteriyle, yetkinlik veya pratik gereksinim listesinin
eslestirme c¢alismasi Bolim 2.2'de verilmistir. Yapilan
eslestirmenin  Yazillm Moihendisligi alaninda c¢alisan iki
akademisyen kodlayici tarafindan degerlendiriimesinden
ortaya cikarilan gecerlik calismasi ise Bolim 2.3’te
aktarilmaktadir. Bu iki stirecin nasll ilerledigi gorsel olarak da
bir is slrecleri semasiyla Sekil-1’de gosterilmistir. Tim
calismanin ham verilerine (yazihm mihendisligi yetkinlikler
envanteri; bilimsel yazihm gelistirme gereksinimleri listesi,
eslestirme tablolari ve hakem degerlendirmelerinin timune)
cevrimigi olarak ulasilabilir [16].

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2023 Cilt: 16 - Sayi:2) - 171



Sekil-1: Yontem akis semasi

2.1 Yazihm Miihendisligi Yetkinlikleri

Yazilim muhendisligi organizasyonlarinin (6zellikle,
Association for Computing Machinery (ACM) ve Institute of
Electrical and Electronics Engineers (IEEE) Computer Society
(IEEE-CS)) Universite ve enddstri temsilcileriyle isbirligi icinde
olusturduklari gorev glclerince Uretilen birkag yazilim
mihendisligi bilgi dagarcigi ve yetkinlik raporu vardir. Bilisim
Alanlari Mifredati (The Computing Curriculum 2020- CC2020)
bilisim alanlarinda lisans dizeyinde miufredatlar igin
gelistirilmis  yetkinlik bazli bir rehberdir ve yazilim
mihendisligi alaninda da taslak halinde bir alt rehber
icermektedir [17]. CC2020 rehberinde yetkinlik climleleri,
bilgi bilesenleri ile beceri diizeylerini eslestirmekte; teknik
becerilere inisiyatif almak gibi sosyol duygusal beceriler de
eslik etmektedir. SWECOM ise yazilim muhendisligi tabanl is
tanimlarinin  farkli duzeyleri icin beceri setleri ve ilgili
aktiviteleri formule eden bir yetkinlik modelidir [7]. Yazilm
Muhendisligi Bilgi Dagarcigi Rehberi (Software Engineering
Body of Knowledge - SWEBOK) ise yazilim mihendisligi bilgi
birikimini hiyerarsik bir taksonomi olarak siniflandirmaktadir
[18].

CC2020 rehberi en yakin tarihli rehber oldugu ve ¢alismanin
yapildigi tarihte SWEBOK ve SWECOM’un yeni giincellemeleri
Gzerinde calisiimakta olmasina ragmen kamuya acilmis
glncellemeleri olmamasindan dolayl yaziim muhendisligi
yetkinlik envanteri ¢alismasi icin ilk aday olarak incelenmis;
ancak genellestirilmis yetkinlik degil, 6rnek olay tabanli olmasi
ve konfigurasyon yonetimi gibi bircok alanda yazilim
miihendisligi taslak raporunun bosluklar icermesinden dolayi
ana kaynak olarak tercih edilmemistir. SWEBOK hiyerarsisi ise
yetkinlikten ¢ok statik bilgi tabanh oldugu icin bilimsel yazilim
gelistirme yayinlarinda belirlenen pratiklerle eslestirilmesinin
daha zor olacagl degerlendirilmistir. Dolayisiyla yazihm
miihendisligi yetkinlik envanteri kapsaminda tim SWECOM
yetkinlikleri ve buna ek olarak SWECOM'da karsiligi olmadigi
icin CC2020’den proje yonetimi ve bireysel ve takim ¢aligmasi
sosyal yetkinlikleriyle ilgili davranigsal 6znitelik bashklari
altinda olan yetkinlikler kullanilmistir. Envanter, G¢ dizeyli
kirlimla ana yetkinlik-yetkinlik-alt yetkinlik seklinde bir
organizasyonla toplam 254 alt dizey yetkinlikten
olusmaktadir ve calismanin veri tablolarinda ingilizce asll
ifadeleriyle mevcuttur [16].

2.2 Bilimsel Yazilim Gelistirme Gereksinimlerinin
Olusturulmasi ve Eslestirilmesi

Bilimsel Yazilim Gelistirme yetkinlikleri gereksinim listesinin
olusturulmasi icin iki asamali bir ydntem kullanilmistir. ilk
olarak Arvanitou ve arkadaslarinin [3] bilimsel yazihm
gelistirme siireglerinde yer aldigini veya eksikligini belirledigi,
sistematik taramayla belirlenen arastirmalardan g¢ikarilan
yazihm gelistirme pratikleri ve vyetkinlikleri katalogu,
gereksinim listesinin temeli olarak alinmistir. Arvanitou ve
arkadaslari calismalarinda sistematik bir sekilde IEEE Explore,
ACM, Science Direct ve Springer sayisal kitiiphanelerinde yer
alan ve 2019 yilinin sonuna kadar olan siirede yayinlanmis
olan 359 ana ¢alismayr kullanmiglardir. Arvenitou ve
arkadaslar bu ana galismalarda toplamda en az 9 defa (en
fazlasi 41 defa) yer alan pratikleri yeterince sik kabul edip
tablolastirarak bilimsel yazilim gelistirmeyle en ilgili 20 yazilim
mihendisligi pratiginin listesini olusturmuslardir (bkz [3]'te,
bu calismanin veri tablolarinda da tekrarlanan Cizelge-10).
Arvanitou ve arkadaslarinin listesinde olmayan daha yeni
veya farkli dijital dizinlerde olup diger olciitleri saglayan bazi
ana makalelerde [10-11,19] belirtilen gereksinimler de eger
Arvanitou ve ark. listesinde bir maddeyle birebir eslesmiyor
veya daha (st bir kategori tarafindan igerilmiyorlarsa, listeye
eklenmistir; arastirmaci-gelistiricinin  “yeterince bireysel
zamani olmamasi” gibi genel proje yonetimiyle ilgili olabilecek
ancak yazilim mihendisligi veya yazilm proje yonetimiyle
iliskilendirilmesi dogrudan miimkiin olamayan genel bulgular
kapsam disi tutulmustur. Boylece Cizelge-1'de alinti yapilan
arastirmalar bazinda alfabetik sirayla gorilebilecegi gibi
toplam 32 maddeden olusan bilimsel yazihm gelistirirken
ozellikle yazilim muhendisligi kapsaminda ihtiyag duyulan bir
yazilim gelistirme pratikleri gereksinim listesi
olusturulmustur. Listenin orijinal ingilizce dékiimlerine
¢alismanin veri tablolarindan ulasilabilir [16].

Yazihm mihendisligi yetkinlikleri envanteriyle, bilimsel
yaziim gelistirme siregleri yetkinlik gereksinim listesi
eslestirmesi bu paragrafta aktarilacak olan yodntemle
yapilmistir.  Her bilimsel vyazillm gelistirme yetkinlik
gereksinimi (yani 32 maddeden olusan listedeki her bir
madde) i¢in, SWECOM-CC2020 kaynakli yazilim mihendisligi
yetkinlikleri envanterinin tiim maddeleri taranmis; en ilgili en
fazla ti¢ madde olmak lizere (daha az maddeyle eslesiyorsa en
az bir, en fazla li¢ olmak lizere eslestigi kadar) kapsami en ¢cok
ortlisen maddeler Cizelge-2'deki Tirkgelestirilmis 6rneklerde
gorildigu Uzere eslestirme tablosuna eklenmistir. Yazilim
mihendisligi yetkinlik envanteri (SWECOM) ¢ dizeyli
hiyerarsik ~ bir  organizasyona  sahiptir;  dolayisiyla
eslestirmelerin detay diizeyinin yiksek olmasi igin ortlisme
dizeyinin en ¢ok oldugu mimkiin olan en alt, yani en detayli
kirhim kullanilmigtir. istisna olarak, eger ikiden fazla en alt
dizey kirtlim ayni anda bir bilimsel yazilm gereksinimi
yetkinligi ile eslesiyorsa, bir Ust diizey baslik Ug¢ eslestirme
hanesinden birine yazilmistir. Bu durumda daha Ust diizey bir
yetkinligin timine gereksinim duyuldugu varsayilmistir.
Cizelge-2'de ornekleri olan eslestirmelerin timiinin orijinal
ingilizce dokiimiine yine calismanin veri tablolarindan
ulasilabilir [16].
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Cizelge-1: Bilimsel Yazilim Gelistirme Suireglerinde Yazilim
Miihendisligi Pratikleri Gereksinimleri

Pratik Adi

Kaynak |Pratik Adi

Kaynak

Alan Yénelik Diller

Tasarim ve Mimari
Modelleme

Bigimsel Test Yontemleri

Yazilim Mimarileri

Bilesen-Tabanli Yazilim Gelistirme

Yazilim sinama (baglaniml,
otomatik, kahinli/kahinsiz)

(3]

Birlestirilmis Gelistirme Ortamlari (IDE)

Yazilim Stireg lyilestirme ve
Dongu Yonetimi

Cevik Yontemler

Bagimliliklar Hakkinda
Bildirim

Gelistirme Gergevesi Onerme

Suriim Kontrol Sistemleri
Kullanimi

[10]

Gereksinim Belirtimi

Veri Yonetimi

insan Yénetimi ve iletisim

Yazilim Gereksinimleri
Yénetimi

Kalite Optimizasyonu

Yazilim Performansi
Optimizasyonu

[11]

[3]

Kod Kuttiphaneleri ve Arayuzleri (AP1) Kullanimi

Yazilim Surum Olusturma
Muhendisligi

Kod Uretme

Destek Araglari Kullanimi

Olguimlii veya Nitel Kalite Yénetimi

Eleman Bulmak ve Gelistirici
Devrini Yénetme

Paralel veya Dagitik Programlama

En iyi ydntemler ve Hizli is
Yetistirme Arasindaki Denge

Programlama Dili Edinimi ve Kullanimi

Gereksinim Toplama ve
Dokuimantasyonu Araglari
Kullanimi

[19]

Programlama Teknikleri

Modern Yazilim Mihendisligi
Aragclan Kullanabilme

Proje Yénetimi

Yazilim Mimarisi ve Tasarim
Arag Kullanimi

Cizelge-2: Bilimsel Yazilim Gelistirme Gereksinimleri ile
SWECOM/CC2020 Yetkinlikleri Eslestirme Ornekleri

Gereksinimler

Eslestirilen Yetkinlikler|

Kod Kuttiphaneleri ve Araytzleri (API) Kullanimi

Yazilim Yapimi
Planlama (SCP)*

Eleman Bulmak ve Gelistirici Devrini Yonetme

Proje Yonetimi (PM)

Davranigsal Yetkinlikler
(BA)

Veri Yonetimi

Yazilim Tasarimi Temel
Yetkinlikleri (SDF)

Yazilim Konfigurasyon

2.3 Eslestirme Gegerlik Kontrolii

Calismanin yazilim mihendisligi uzmanhg olan tek bir
arastirmaci tarafindan yapilmis olmasi gecerlik c¢alismasi
ihtiyacini dogurmaktadir. Gegerlik kontroll i¢in uzmanhgi
yazilim mihendisligi olan iki degerlendirici veya kodlayici,
yapilan eslestirme ¢alismasini, 32 maddeden her biri i¢in 1 le
3 lzerinden puanlandirmislardir. Degerlendirici veya
kodlayicilar, puanlamalari birbirlerinden bagimsiz ve
birbirleriyle iletisim kurmadan yapmis, aradaki farkliliklar
daha sonra arastirmaci tarafindan ele alinmistir. Yapilan
eslestirmenin uygunluguna dair (bir pratik birden fazla
yetkinlikle eslestirilmisse hepsini toplu degerlendirerek)
asagidaki degerlere gore bir kodlama yapmislardir: 1-Uygun
degil; 2-Notr (Emin olamama hali dahil) 3-Uygun. Ugli basit
bir skala segimi ile degerlendiricilerin tereddiitte kalmadan
arastirmacinin  yaptigi eslestirmeleri yorumlayabilmeleri
hedeflenmistir. Degerlendirici veya kodlayicinin, “Uygun”
kararini, arastirmaci tarafindan yapilan eslestirmenin,
degerlendiricinin kisisel yazihm mihendisligi bilgisi ve
SWECOM/CC2020 tabanli yazihm muhendisligi yetkinlik
envanterinin ilgili maddeleriyle uyumlu oldugu
degerlendirmesi lizerine vermesi istenmis; her degerlendirici
veya kodlayiciya birebir bilgi ve 6rnek aktarimi yapilmistir.
Ayrica kodlayicilar, uygun bulmadiklari ve emin olamadiklari
eslestirmeler icin istege bagl bir yorum stitununa, yorum ve
onerilerini  girmislerdir. Yazillm muhendisligi  yetkinlik
envanteri listesini kolay taramalari ve ayrintili referanslara
bakabilmeleri icin gerekli yonergeler kendilerine verilmistir
[16]. Bu yorumlarin degerlendirmesi Bélim 3.1’de yapilmistir
ve sonucunda mevcut ¢alismanin yorumlara gore revize hali
de ayri bir tabloyla olusturulmustur. iki kollayicinin her madde
icin yaptigi degerlendirmeler ham haliyle [16] da verilen veri
tablosunun orijinal pratik yetkinlik eslestirme yapraginda
gorulebilir.

iki uzman kodlayicinin, yanit 6zet degerleri ve kodlayicilar
arasindaki uyum Cizelge-3’de goriilebilir. iki kodlayici arasinda
uyum %69 olarak gerceklesmis ve orta diizey olarak kabul
edilen sansa gore diizenlenmis kodlayici uyum katsayisi 0,22
(Cohen Kappa degeri) ve 0,61 (Gwet ACl degeri) olarak
hesaplanmistir [20-21]. ki kodlayicinin da uygun buldugu
(yani 3 ile kodladig1) eslestirme sayisi 32 lzerinden 20; ve
birinin uygun (3 ile kodladigi), digerinin nétr degerlendirdigi
(2 ile kodladigl) eslestirme sayisi 8; ikisinin de notr
degerlendirdigi (2 ile kodladigl) eslestirme sayisi 2; ve bir
kodlayicinin nétr (2 ile kodladigi), diger kodlayicinin uygun
degil seklinde degerlendirdigi (1 ile kodladig1) eslestirme sayisi
2’dir. Bu veriler galismanin gegerligi agisindan yeterli olarak
degerlendirilmistir.

Cizelge-3: Ek kodlayici Degerlendirmeleri

Yénetimi Planlamasi Kodlayici_1 Kodlayici 2 Ortak Kodlar
(PSCM) S— Deéer* Sikhik Deger Sikhk Deger Sikhik
Yazlim Kalitesi .
istatistiksel Kontrol 26 3 22|ikisi de 3 20
(sQsC) 2 4 2 10|ikisi de 2 2
1 2 1 0|Biri 3, biri 2 8
“Parantez icindeki kodlar orijinal SWECOM/CC2020 32 32|Biri 2 biri 1 2

yetkinliklerini veri setinde kodlamak igin kullaniimistir.

* 1-Uygun degil; 2-Notr (Emin olamama hali dahil) 3-Uygun.
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3. Bulgu ve Yorumlar

Bu bolimde eslestirme calismasi sonucu bilimsel yazilim
gelistirme gereksinimleri hakkinda elde edilen ana bulgular,
gecerlik kontroli ile yapilan genisletmeler ve bulgularin
dogurdugu sonuglar ele alinarak, gecerlik tehditleri agisindan
mevcut ¢alismanin risklerinin nasil azaltildigi ve bu tehditlere
baglayarak gelecekte daha detayli nasil bir ¢alisma
yapilabilecegi aktariimaktadir.

3.1 Bulgular

Bolim 2.2’de yontemsel olarak anlatildigi ve Cizelge-2'de
orneklendigi lizere vyapilan eslestirme c¢alismasinda 32
maddeden olusan bilimsel yazilim gelistirme yetkinlik
gereksinim listesine, SWECOM’un timi ve CC2020 den
yapilan eklerle olusturulan 254 maddelik yetkinlik
envanterinden toplam 56 eslestirme yapilmistir. Bu
eslestirmeler 32 bilimsel yazilim gelistirme gereksiniminden
5’i icin maksimum eslestirilebilecek yetkinlik sayisi olan 3’er
madde; 14 gereksinim i¢in 2’ser madde ve 13 gereksinim icin
birer madde olarak gergeklesmistir. Uc ve ustii siklikla
eslestirilen yazilim muhendisligi yetkinlik kategorilerinin yer
aldig1 Cizelge-4’te goriilecegi Uzere en c¢ok eslestirme
gergeklestirilen (toplam 13 eslestirme) yetkinlikler, Yazilim
Yapimi alanindadir. Ozellikle Yazilm Yapimi Planlama (6
eslestirme), Ayrintili Tasarim ve Kodlama (3 eslestirme) en ¢cok
ihtiya¢c duyulan alt yetkinlikler olarak ortaya ¢ikmakta ve alt
kirthmlara girmeyip en st kiriliminda Yazilim Yapimi (4
eslestirme) altinda yapilan ek eslestirmeler ile toplamda bu
alanda 13 eslestirme yer almaktadir. ikinci sirada ise toplamda
10 eslestirme ile Yazilim Tasarimi st yetkinliginin ikinci diizey
kirthmlari olan Yazihm Tasarimi Temelleri (3 eslestirme),
Yazilim Mimarisi Tasarimi (3 eslestirme), Yazilim Tasarimi
Stratejileri ve Yontemleri (1 eslestirme) ve Yazihm Tasarimi
Kalite Analizi ve Degerlendirmesi (1 eslestirme), ve alt
kirthmlara boélinemeyen iki ek Yazilm Tasarimi (st
yetkinligiyle beraber yer almaktadir. Bu yetkinlikleri, Yazilim
Konfigurasyon Yonetimi (5 eslestirme) ve onu takiben Proje
Yonetimi (4 eslestirme) ve Yazihm Kalite Aktiviteleri (4
eslestirme) izlemektedir. Uger eslestirme sikligi ile gereksinim
duyulan diger yetkinlikler olarak ise Yazilim Gereksinim
Yetkinlikleri, Yazilim Sure¢ ve Yasam Donglsu Aktiviteleri ve
Yazilim Sinama Aktiviteleri yer almaktadir. Kalan 12 eslestirme
diger yetkinlik basliklari altinda dagilmistir. Eslestirmelerin
timiinin  siklik-sirali  orijinal ingilizce dodkiimiine yine
¢alismanin veri tablolarindan ulasilabilir.

Bu siklik analizinden cikarilabilecek bir yorum, literatlirde
bilimsel yazihm gelistirme alaninda yapilan galismalarda en
cok ihtiyag duyulan vyetkinliklerin yazihm tasarimi temel
teknikleri (soyutlama, kosut zamanlilik, yeniden yapilandirma
vb); yazihm mimarisi secimi ve uygulamasi ve tasarim
kalitesinin ve stratejisinin yonetilmesi Gzerinde oldugudur.
Tasarim asamasiyla beraber yaziim yasam donglsiinde
sadece klasik anlamda kodlama degil; probleme uygun
cerceve, platform, programlama dilleri, kitlGphaneleri ve
gelistirme ortamlarinin secimi, tasarim orintdleri kullanimi,
guvenli kodlama, kot standartlarinin gelistiriimesi, kod
generasyonu gibi Ogeleri de iceren detayli tasarim
tekniklerinin yetkinliklerinin de 6ne ¢iktigi gorilmektedir. Bu

iki bashk, konfiglirasyon ve proje yonetimi teknikleriyle
beraber bilimsel yazihm gelistiricilerin yazihm muhendisligi
bilgi ve becerileri agisindan en ihtiya¢ duyduklari yetkinlikler
olarak ortaya ¢ikmistir. Sinama, konfiglirasyon yonetimi
becerilerine olan gereksinimler daha g¢ok dile getirilmis olsa
bile tasarim ve yapim asamasindaki modern yazilim
mihendisligi tekniklerine duyulan gereksinim, mevcut
literatirde bu sekilde bir envanter eslestirilmesi yapilmis
olmadigl icin yeterince belirgin degildir [4,11]; bu sikhk
¢alismasinin getirdigi 6ncelik mevcut calismanin 6zgiin bir
katkisidir.

Cizelge-4: Bilimsel Yazilim Gelistirme Yetkinlikler Envanteri Siklik

Cizelgesi
Yetkinlikler Eslestirme Sikhgi
Yazilim Yapimi (SC)' 13
Yazilim Yapimi Planlama (SCP) 6
Detayli Tasarim ve Kodlama 3]
Yazilim Yapimi -Ayristirilmamis (SC) 4
Yazilim Tasarimi (SD) 10
Yazilim Tasarimi Temelleri (SDF) 3]
Yazilim Mimarisi Tasarimi (SAD) 3]
Yazilim Tasarimi Stratejileri ve Yontemleri (SDSM) 1
Yazilim Tasarimi Kalite Analizi ve Degerlendirmesi
(SDQAE)

Yazilim Tasarimi-Ayristiriilmamig (SD)

Yazilim Konfigurasyon Yonetimi (SCM)
Proje Yonetimi (PM)

Yazilim Kalite Aktiviteleri (SQ)

Yazilim Gereksinim Yetkinlikleri (SR)

Yazilim Sureg ve Yagam Donguist Aktiviteleri (SPLC)

Wlwlwlisldpln|Nn |-

Yazilim Sinama Aktiviteleri (ST)

*Sadece Ust kirllim bazinda tgten fazla siklikla
tekrarlanan yetkinlikler verilmistir. Tum liste veri
setinde mevcuttur. Parantez igindeki kodlar orijinal
SWECOM/CC2020 yetkinliklerini veri setinde kodlamak
icin kullanilmigtir.

Gecerlik kontrolii calismasi sonucu kodlayici uzmanlardan iki
turli 6neri gelmistir: Mevcut 5 eslestirmenin envanterde kalip
kalmamasi konusunda emin olamadiklarini belirten “cikarma”
onerileri ve ek olarak mevcut envanterde olmayan 2’sien alt
kirthm dizeyinde alt yetkinlik, 4’G bir Gst kirlhm dizeyinde
yetkinlik olmak lizere 6 “ekleme” &nerisi. iki listenin de arka
planini olusturan referanslardan yapilan kontroller sonucu,
¢ikarilmasi agisindan tereddiit olusturan 6gelerin, eslestirme
agisindan dogru oldugu teyit edilmis ve gikarma yapilmamistir
[3,7]. Mevcut envanterde olmayan ekleme 6nerileri ise ayni
sekilde kontrolden sonra uygun bulunarak eklenmistir ve
¢alismanin revize veri tablolarindan ulasilabilir. Yapilan
eklemeler, bu boélimde yer alan siklik yorumlarinda bir
farkhlik yaratmamistir.

3.2 Gegerlik Tehditleri ve Yapilabilecek Calismalar

Yapilan ¢alisma, buyik 6lclide, Arvenitou ve arkadaslarinin [3]
sistematik tarama g¢alismasindaki bulgulara dayanmaktadir.
Arvanitou ve arkadaslari ¢calismalarini aslinda yazilim kalitesi
bilesenleri ile yetkinlik ve siire¢ gereksinimlerini eslestirme
amacl gercgeklestirmistir. Yapilan taramanin sistematigi
saglam olmakla beraber gecerlik endiseleri agisindan birinci
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elden vyani bilimsel yazihm gelistiriciler toplulugundan
dogrudan veri elde etmenin, daha somut ve saglam bir
envanter c¢ikarabilmek agisindan yarari olacaktir. SWECOM,
SWEBOK ve C€C2020 gibi yetkinlik/bilgi envanterlerinin
Uzerinde calisilan yeni strimleri kamuyla paylasildiktan
sonra, bu envanterler tizerinden detayl bir anket galismasiyla
bilimsel amagh yazilim gelistiren arastirmacilara uluslararasi
diizeyde ulasilip daha detayl ve birinci elden veri toplayarak
gecerligi yuksek bir tekrar ¢alismasi yuritilebilir.

Benzer sekilde, SWECOM [7] vyetkinlik envanterinde,
yetkinlikler, teknisyenden, deneyimli yazihm muihendisine
kadar degisken bir yetkinlik yelpazesini gosteren besli bir
Olgekte is tanimlarinin farkl aktivitelere gore eslestirmesiyle
(“Takip eder”; “Yardim eder”; “Katilir”; “Liderlik eder” gibi)
detaylandirilmislardir. Mevcut calismada bu detaya inebilmek
mimkin olmamistir; ¢linkli  bilimsel yazilim gelistirme
sireclerindeki  gereksinimlerin  farkh is tamimlan ve
aktivitelere gore detaylandirildigi  bir c¢alisma heniz
literatiirde goérilmemektedir. Yukaridaki paragrafta 6nerilen
calisma, bu tip bir cesitlemeye de zemin saglayabilir.

Eslestirme ¢alismasinin  tek uzmanla yiritilmesinin
sakincalari, Bolum 2.3'te aktarnildig gibi, iki farkh uzmanca
yapilan kodlamalarla saglama ve yapilan &nerileri kontrol
edip, envantere katarak ulasilan genisletme calismasiyla
hafifletilmistir. Birinci elden elde edilen veriyle yapilacak bir
calismada, es gidimli galisan bir grup uzmanin es zamanli,
istatistiki kontrolle eslestirme yapmasi ¢alismanin g
gecerligine katki saglayacaktir.

4. Sonug

Bu calismada, bilimsel yazilim gelistirme siirecindeki yetkinlik
gereksinimleri, yazilim mihendisligi yetkinlik envanterleriyle
(SWECOM-CC2020) eslestirilerek, hem ihtiyag duyulan
yetkinliklerin standart terminolojiyle kullanilmasi, hem de
farkh bilim dallarindan bilimsel yazilim gelistiricilerin hangi
yazilim mihendisligi pratiklerini 6grenmeye ve uygulamaya
en ¢ok ihtiyaglari oldugunun alan rehberleri yetkinliklerine
odaklanarak belirlenmesi hedeflenmistir. Yayin 6zetinde
belirtildigi gibi cesitli calismalarda anket gibi yontemlerle elde
edilmis, bilimsel yazilimlarin gelistiriimesinde gereksinim
duyulan yetkinlik listeleri mevcuttur [3-5,19]. Bu ¢alismanin,
alan yayinlarda bahsedilen calismalara ek olarak getirdigi
katkilar:

1. Kapsamh bir vyetkinlik  gereksinim listesi
olusturulmasi,
2. |EEE ve ACM’in vyazihm mihendisligi o6l¢linli

yetkinlik envanterleriyle bir eslestirme saglayarak,
terminolojinin birlestirilmesi,

3. Yetkinlik envanterlerinin tiimi ele alindiginda hangi
alanlarin kapsandiginin veya kapsanmadiginin daha
iyi degerlendirilebilmesi olmustur.

Bu calismanin isiginda, 6zellikle tasarim ve yapim asamasinda
bilimsel yazim gelistirme igin gerekli yetkinliklerin mevcut
bilimsel yazilim gelistirme egitimleri girisimlerinde yeterli
diizeyde kapsanmadigli gozlenmistir [14-15]. Ortaya ¢ikan
eslestirme listesi, Yazilm Marangozlugu [14] ve Kod Rafinerisi
[15] gibi mevcut uluslararasi girisimlerin mifredatlarinin

yenilenmesine temel olusturabilecegi gibi; ulusal diizeyde de
Ar-Ge politikalari gelistirirken, tniversite arastirma merkezleri
ve yazilim mihendisligi disindaki bilim alanlarindan lisansustdi
egitim Ogrencilerinin ve diger arastirmacilarin ulasabilecegi
yazilm  muihendisligi  teknikleri  egitim  programlari
tasarlanmasinda da kullanilabilir.
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