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Abstract – Strong rock is less affected by the waves propagating during an earthquake. For this reason, structures on strong rocks 

are less affected by earthquakes. Identifying strong rocks is important for a safe residential area. There are different earthquake 

codes declaring the characteristics of strong rocks. In this study, site classification was made according to four different 

earthquake Provisions Nehrp, TBDY, Rm, E code. Feed Forward Backpropagation Artificial Neural Networks was used for site 

classification. Shear wave velocity (V30), Ground dominant period (To) and H/V ratio were selected as input parameters to this 
network. Performance analysis was performed to determine which regulation of the Feed Forward Backpropagation Artificial 

Neural Networks algorithm made the classification more successful. The cross-validation method was used for the analysis. 

Accuracy, Precision Recall, Kappa, Area under the ROC Curve (AUC) and Root Mean Squared Error (RMS) error values were 

calculated. As a result, 98% accuracy value was obtained after cross validation in strong rock detection according to E-Code-8 

regulation. According to this regulation, all metric values calculated in strong rock detection are higher than other regulations. 

In addition, hard rock was detected with the least error rate according to this regulation.  
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I. INTRODUCTION 

Earthquakes are natural disasters that cause the death of 

many people and the destruction of buildings. During an 

earthquake, seismic waves are propagated. Soil 

characterization is essential in defining the seismic effect. It is 

necessary to minimize the damage caused by earthquakes. 

Adequate knowledge of the physical and mechanical 

properties of the soil is required in order to design buildings 

both reliably and economically. At the same time, it is 

necessary to know the structure of the ground well in order to 

take precautions for problems such as liquefaction, swelling, 
landslide. Data obtained by using geophysical test methods 

should be evaluated while making soil classifications. Türkiye 

is in an earthquake zone. For example, although it was a 

medium-sized earthquake, many people died in the Dinar 

earthquake. Many studies were carried out in the earthquake 

zone. It was concluded that the main causes of damage were 

poor ground conditions. 

The shear wave velocity is used to evaluate the dynamic 

behavior of shallow underground soil. In soil characterization, 

near-surface shear wave velocity values are generally used. 

The average shear wave velocity for the top 30 m of soil is 

called VS30. Vs30 values were calculated using multi-channel 
surface waves analysis (MASW) in Dinar and a soil 

classification map was created (1). 

 

Some additional information regarding the properties of 

passive surface wave data and their use in the H/V spectral 

ratio technique was discussed (2) Site characterization with 

seismic noise in Istanbul, Turkey (3) A preliminary 

microzonation based on liquefaction potential was performed 

for Ceyhan District of Adana (4). A local field impact 

assessment (6) was performed for the Bornova Plain (İzmir, 
Turkey) and its surroundings (5) using the HVSR (Nakamura 

technique) and MASW methods for Aliağa/İzmir. The 

importance of Soil and Geological Features in City Planning 

was emphasized (7). Turkey's strong movement site conditions 

(8), geophysical and geotechnical studies were used to 

determine site classification. (9). Shear wave velocity profiles 

of the Hatay were determined by MASW and ReMi 

techniques. Transfer functions (maximum H/V amplitude 

ratios) and dominant periods were obtained by applying 

microtremor studies at the same locations (10). After applying 

the SMOTE (Synthetic Minority Over-Sampling Technique) 
process to these data, it was used as an input to the neural 

networks. 

Soil classification criteria and local soil classes are defined 

in various regulations. In this study, NEHRP Provisions (11), 

Eurocode-8 (12), Turkey Building Earthquake Code (TBDY-

2018) (13) and Rodriguez-Marek et al. Soils were classified 

according to (14). Geophysical Problems and Possible 

Solutions in Soil Classification Based on Eurocode 8 were 

discussed (15). Artificial neural networks have previously 

been used to predict the stability of soil and rock slope (16), to 

estimate the consolidation coefficient (17), to predict the 

swelling strength of large soils (18) and to estimate rock 
tension using deep neural networks (19). 

 

https://dergipark.org.tr/en/pub/ijmsit
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II. MATERIALS AND METHOD 

 

Multilayer perceptron( MLP) networks work according to 

the learning strategy. In other words, these networks are given 

both inputs and (expected) outputs that must be produced in 

response to the inputs during training. The task of the network 

is to generate the output corresponding to that input for each 

input. The learning rule of the MLP network is the Delta 

learning rule based on the least squares method. A set of 

examples is needed in education. For each sample in this set, 

both the inputs and the outputs that the network should 
produce for the inputs must be determined. 

  The delta rule consists of two phases. These are the forward 

calculation phase and the backward calculation phase. 

In the forward computation phase, a sample in the training 

set comes to the input layer. There is no information 

processing in this layer. Inputs are processed in the 

middleware. The Sigmoid function is generally used as the 

activation function. The values that come out of the output 

layer are the outputs of the network. When these outputs are 

obtained, the advanced calculation is completed. In backward 

computation, the output produced by the network for the input 

presented to the network is compared with the expected 
outputs of the network. The difference between them is 

considered an error. By distributing this error to the weight 

values, the error is reduced in the next iteration. The purpose 

of training the MLP network is to minimize this error. The 

weights of the process elements are changed to minimize the 

total error.  

In the study, the Sigmoid function was used on the nodes in 

all networks. 

 

The formulas of the performance metrics used in the study 

are given in Equation (1,2,3,4,5,6,7), respectively. 
 

 

Accuracy =
CTP+CTN

TP+TN+FP+FN
   (1) 

 

Precision =
CTP

CTP+CFP
     (2) 

 

Recall =
CTP

CTP+CFN
     (3) 

 

F −Measure = 2 ×
(Precision×Recall)

(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙)
   (4) 

 

TPR =
𝐶𝑇𝑃

𝐶𝐹𝑃+C𝑇𝑁
     (5) 

 

TPR =
𝐶𝑇𝑃

𝐶𝑇𝑃+C𝐹𝑁
     (6) 

 

Kappa =
P(𝑖)−P(j)

1−P(j)
     (7) 

 

Where, P(i) refers to the accuracy of the algorithm, P(j) 

refers to the weighted average of the expected accuracy of the 
algorithm that makes random predictions on the same dataset. 

The number of samples that Artificial Neural Networks (ANN) 

predicted correctly in the equations is represented by 

Classification true positive (CTP) and Classification true 

negative (CTN), and the number of misclassified samples is 

represented by Classification false positive (CFP) and 

Classification false negative (CFN). 

TPR and FPR values were used in the drawing of the Roc 

curve and the area under the ROC curve AUC) value was 

calculated. 

 The success of the classification depends on these 

metrics being close to 1. Because metrics take a maximum 

value of 1, which means perfect classification. 
In the classification, Shear wave velocity (V30), Ground 

dominant period (To) and H/V ratio were given as input 

parameters to the network. Then, classes were determined 

separately according to each regulation. 

III.  RESULTS 

 

First, three area classes (B, C, D) were determined for site 

classification according to the NEHRP provisions. The 

network is then trained. The cross validation method was used 

to test the algorithm. The generated network model is given in 

Fig. 1, and the confusion matrices obtained after training and 
cross-validation are given in Fig. 5. 

 

 
 

Fig. 1. Network created according to Nehrp 

 

According to TBDY provisions, 3 classes (ZB, ZC, ZD) 

were determined for site classification. The model of the 

network is given in Fig.2 and the confusion matrix after 

training and cross-validation is given in Fig.6. 

 

 
Fig 2. Network created according to TBDY 

 

According to Ecode provisions, 3 classes (A, B,C) were 

determined for site classification. The model of the network 

is given in Fig.3 and the confusion matrix after training and 

cross-validation is given in Fig.7. 

 

 

Fig 3. Network created according to Ecode 
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According to Rm provisions, 6 classes (C-1, C-2, D-1, D-2, 

D-3) were determined for site classification. The model of the 

network is given in Fig.4 and the confusion matrix after 

training and cross-validation is given in Fig.8. 

 

 
 

Fig 4. Network created according to Rm 

 

In all earthquake Regulation, the strong site is represented 

by the first letters of the alphabet. Towards the end of the 

alphabet, the site is more loose and earthquake-resistant. For 

example, the strong site is represented by A according to 

Ecode, ZB according to TBDY, B according to Nehrp, C-1 
according to Rm. 

 

 
Fig 5. The confusion matrix of the network created according to Nehrp 

 

According to Fig 5, all the instances were correctly classified 

in the training according to the Nehrp provisions. In cross 
validation, one class C instance and one class D instance were 

incorrectly classified. 

 

 
Fig 6. The confusion matrix of the network created according to 

TBDY 

According to Fig 6., all the instances were correctly 

classified in the training according to the TBDY provisions. In 

cross validation, one class ZD instance and three class ZC 

instance were incorrectly classified. 

 

 
Fig 7. The confusion matrix of the network created according to E-Code 

 

According to Fig 7, all the instances were correctly classified 

in the training according to the E-Code provisions. In cross 

validation, only one instance were incorrectly classified. 

 

 
Fig 8. The confusion matrix of the network created according to Rm 

 

According to Fig 8, In training, two class  instances  were 

incorrectly classified. In cross validation, nine instances  were 

incorrectly classified. 

 
Performance evaluation of different classifications in both 

training and cross validation, Precision, Recall, F-measure, 

AUC, Kappa and Rms values were calculated. The graphs of 

these values are given in Fig.9, 10, 11, 12, 13, 14, 15. 
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Fig 9. Precision values a)Training b)Cross validation 

 

 

 
Fig 10. Recall values a)Training b)Cross validation 

 

 
 

Fig 11. F-Measure values a)Training b)Cross validation 

 

 

 
 

Fig 12. AUC values a)Training b)Cross validation 
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Fig 13. Kappa values a)Training b)Cross validation 

 

 

 

 

Fig 14. Rms values a)Training b)Cross validation 

 
              

Fig 15 Accuracy values a)Training b)Cross validation 
 

    In successful classification, all other metrics except the 

Rms value are required to be 1 or close to 1. When the data set 

was classified according to Rm, the lowest performance 

metrics were obtained. Higher metric values were calculated 

when classified according to other regulations. When the Rms 

values were compared, the highest Rms value was calculated 

when the data set was classified according to Rm. 

 

IV. DISCUSSION CONCLUSION 

Especially in countries located in the earthquake zone, 

deaths and damages should be prevented. It is possible to 

prevent these damages by building a structure suitable for the 

ground. For example, there is a danger of liquefaction during 

an earthquake in very loose and sandy soils. For this reason, 

effects such as collapse, sliding and overturning are frequently 

seen in the structures. Suitable for hard site construction 

whenever possible. 

  This study is important for reducing earthquake damage 

and for a reliable construction. The sites were classified using 

data obtained by geophysical methods. These classifications 
were made according to different regulations. Limited data 

were used. It is planned to carry out a more detailed study by 

increasing the number of data in future studies. In the study, 

the site classification of Hatay province was made according 

to different regulations. Feed Forward Backpropagation 

Artificial Neural Networks was used. As a result, the highest 

metric values were calculated in the classifications according 

to the E-code regulation. Therefore, the most successful 

classification is configured according to the E-code regulation. 
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The accuracy of this classification is 100% in training, 98% in 

cross validation. It was also classified with the lowest error. 

The Rms error rate is 0.04 in training and 0.13 in cross 

validation. 
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Abstract – Antibiotic resistance is a threat that renders bacteria ineffective against antibiotics and makes it difficult to treat 

infections. Therefore, finding new target compounds is essential in discovering and developing new antibiotics. In this study, we 

developed an artificial intelligence algorithm that can predict and explain the pIC50 values for four antibiotic targets (Penicillin 

Binding Proteins (PB), β-Lactamase (BL), DNA Gyrase (DG), and Dihydrofolate Reductase(DR)). The algorithm uses molecular 

fingerprints of the molecules to predict the pIC50 values using the random forest regression method. We created the algorithm 

in a transparent and interpretable way. We used permutation feature importance (PFI) and Shapley explanations methods to 

identify the different molecular fingerprints that have the most influence on the pIC50 values. The results obtained from these 

methods show that different molecular fingerprints are essential for different antibiotic targets. According to the permutation 

importance results, KRFPC1646 (number of hydrogen bond donors of the compound) for BL and DR targets; 579 (a substructure 
with 5 bonded radius around the atom) for DG target; SubFPC182 (number of aromatic rings in the molecule) for PB target, are 

important fingerprints. With explainable artificial intelligence (XAI) (SHAP), KRFPC1646 (the number of hydrogen bond 

donors of the compound) for BL; KRFPC4274 (C1CCCCC1) for DR; 401 (C1CCCCC1) for DG; SubFPC182 (number of 

aromatic rings in the molecule) were determined as important fingerprints for PB. These results demonstrate the effectiveness 

and potential of using molecular fingerprints with explainable artificial intelligence to find new antibiotic candidates. 

 

Keywords – antibiotics, explainable artificial intelligence, shapley explanations, machine learning 
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I. INTRODUCTION 

Antibiotics have formed the basis of modern medicine since 

the discovery of Penicillin, and the continued effectiveness of 

these drugs is uncertain due to the global spread of antibiotic 

resistance[1]. Furthermore, the development of new antibiotics 

has been declining due to a lack of economic incentives in the 

private sector, exacerbating this problem [2, 3]. Antibiotic 
resistance is a problem that reduces the effectiveness of 

existing antibiotics and complicates the treatment of 

infections. Unfortunately, the current antimicrobial crisis, 

which is to blame for 700,000 deaths globally each year, is the 

result of the enticing gradual growth of antibiotic resistance 

[4]. Therefore, discovering new antibiotics can contribute to 

health by providing alternative options for treating resistant 

infections. Antibiotics are one of the cornerstones of modern 

medicine, and bacterial resistance is known to occur to a 

minimal extent immediately after or immediately after the 

introduction of an antimicrobial agent [5-9]. It is stated that 
there are significant differences between organisms and 

antibiotics at the time of the emergence of resistance. New 

antibiotics stimulate innovation in medicine and 

pharmacology. It allows for the improvement of existing 

treatment methods and the development of more effective, 

safer antibiotics. This diversifies treatment options and can 

help control infections more effectively. In the last two 

decades, critical perspectives such as resistance gene 

detection, genome sequencing, and rapid pathogen 

identification have been developed to develop new antibiotics. 

But technologies such as artificial intelligence (AI), machine 

learning (ML), and neural networks (NN) process enormous 
amounts of data almost instantly, ushering in a new golden age 

in drug discovery and synthesis [10, 11]. Table 1 summarizes 

AI's studies on antibiotic drugs. Traditional drug discovery 

techniques require high costs, long synthesis, testing and 

application processes, expensive equipment and extensive 

human resources, which are the most difficult to obtain. 

Alternatively, automated computer-assisted drug discovery 

techniques are more economical and rapid, enabling faster 

progression to preclinical and clinical testing phases [12]. 

https://dergipark.org.tr/en/pub/ijmsit
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Table 1.  Artificial Intelligence technologies used in antibiotics studies. 

Highlights Technology Ref. 

The use of spectroscopy to 
identify specific biochemical 
fingerprints and machine learning 
to evaluate and predict the mode 
of action and potency of various 
antibiotics. 

ML + high-
throughput Fourier-
transform infrared 
spectroscopy(FTIR) 

[13] 

Estimating phenotypic changes 

and antibacterial potency of 
various substances using a 
random forest model. 

ML-random forest 

model 

[14] 

Estimation of possible 
antibacterial agents using DL and 
NN by searching databases. 

DL + NN [15] 

Using ML to search and find 

possible candidates with beta-
lactamase inhibition properties. 

ML-random forest 

model 

[16] 

Using neural networks to 
distinguish between bacteriocin-
containing sequences and those 
containing con-bacteriocin. 

RNN [17] 

Using ANN to build 
computational chemistry models, 
identify and classify antimicrobial 
compounds. 

ANN [18] 

Evaluating antimicrobial 
susceptibility and phenotypic 
polymyxin resistance using ML. 

ML [19] 

Development of an ML algorithm 
for identifying toxin-like 
substances that also function as 
antimicrobial agents. 

ML [20] 

Applying NN to examine the 
characteristics and composition of 
amino acids and peptides in order 
to find fresh antibacterial 

peptides. 

NN [21] 

Using Mask-Loss 1D 
convolutional neural network 
(ML-ConvNet) for antibiotic 
resistance prediction in datasets 
with missing labels 

ML-ConvNet [22] 

Using a ligand-based virtual 
scanning method, a deep neural 
network (DNN) model called a 
multilayer perceptron (MLP) is 
created to categorize molecules 
into "active" and "inactive" 
substances. 

DNN, MLP [23] 

Examining the capacity of logistic 

regression, conditional trees and 
C5.0 rule-based models to 
evaluate the impact of critical 
interpretable prediction 
approaches using a dataset. 

logistics regression [24] 

 

This study aims to apply an interpretable algorithm that 

supports the prodrug discovery stage against Penicillin 

Binding Proteins (PB), β-Lactamase (BL), DNA Gyrase (DG), 

and Dihydrofolate Reductase (DR) enzymes on the deficiency 

seen in the literature. Our study offers a transparent and 

interpretable perspective on new antibiotic discovery based on 

various molecular fingerprints (Figure 1). 

 

Fig. 1. Workflow of molecular fingerprint similarity study against Penicillin Binding Proteins, β-Lactamase, DNA Gyrase, and Dihydrofolate Reductase 

enzymes with explainable artificial intelligence methods. 

II. MATERIALS AND METHOD 

The examination of candidate antibiotics within the 
framework of molecular fingerprints (Klekota Roth Count, 

Circular Fingerprint and Infrastructure Fingerprint Number) 

by XAI is shown in Figure 1. In this study, new Penicillin 

Binding Proteins (PBP), and β-Lactamase (BL), DNA Gyrase 

(DG), and Dihydrofolate Reductase (DR) enzymes were 

analyzed using ChEMBL 32, PubChem, BindingDB 

databases. The molecular properties of anti-antibiotic 

candidates were predicted by XAI with the help of molecular 

fingerprints [25-27]. The research proceeds in the form of data 

collection, determination of molecular fingerprints, and 

application of ML and XAI. Python version 3.11 was used to 

conduct the research. Matplotlib version 3.7.1, pip version 

22.0.4, Sklearn version 1.2.2, Pandas version 2.0.1, RDkit 

version 2023.3.1, Shap version 0.41.0, eli5 version 0.13.0, sci-
kit-plot version 0.3.7, and NumPy version 1.24.3 were the 
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libraries used throughout the application. The application was 

carried out on a computer with Intel(R) Core (TM) i5-8300H 

CPU 2.30GHz, 64-bit operating system, x64-based processor, 

and 32 GB RAM. 

Data Collection and Preprocessing 

According to the results of the preliminary examinations on 

the ChEMBL and BindingDB databases, since the known 

inhibitors against the selected target protein were mainly 

determined based on IC50, the independent variable IC50 was 

selected in this study, and only compounds with known IC50 

values were collected. The prepared library was constructed 

from the SMILES, ID (ChEMBL or PubChem SID/CID), 

compound detecting institution, and IC50 values of each 

compound. Since the library will consist of 4 different sources, 
in the preprocessing of the libraries, (i) all SMILES were 

converted to canonical format, (ii) they were free of repetitive 

compounds/SMILES, (iii) SMILES in crystalline form were 

desalted, and (iv) IC50 All values were linearized with the -

log(M) transformation (pIC50) by converting Molar units. 

 

Calculation of chemical descriptors and fingerprints 

 

Different sets of "Attributes" were calculated from the 

SMILES of the compounds in the library to make the 

compounds in the four libraries suitable for use in machine 

learning applications. BL and DR are based on the Klekota 
Roth Count, DG Circular Fingerprint, and SBP Infrastructure 

Fingerprint Count attributes. 

 

Permutation Feature Importance (PFI) 

 

Due to the increasing complexity of ML models, better 

explanations are needed on how predictions are made and 

which input properties are most important in a model's 

decision. Also known as model explainability, providing clear 

details and reasons for ML predictions and performance, 

validating and improving models is essential for the ethical 

evaluation of model performance and reliability of results[28, 

29]. One method that can be used to understand and explain 

the models' predictions is through the feature importance (FI) 

calculation, which estimates each feature's contribution to the 

model's predictions [30]. There are various FI techniques, but 

this article uses Permutation Feature Importance (PFI), a PFI 

technique that is very simple to implement and understand. 

RandomForestRegressor model and PFI method were applied 

to antibiotic candidates determined against PBP, BL, DG and 

DR enzymes. Among the data obtained against these enzymes, 

20 important molecular fingerprints were identified, and pre-

screened features for ML and XAI were used. 

Explainable Artificial Intelligence (Shapley Additive 

exPlanation) 

Shapley values are a concept in a collaborative game theory 

that aims to measure each player's contribution to the game. 

The method of obtaining Shapley values was proposed by 

Lioyd Shapley [31] in 1953. Shapley values emerge from the 

context in which "n" players collectively participate, and each 

of the "n" earns a "p" reward that is intended to be distributed 

fairly. Such a contribution is a Shapley value relative to the 

individual players' contribution. Shapley Additive 

Explanations (SHAP) is a method introduced by Lundberg and 

Lee in 2017 for interpreting the estimations of ML models 

through Shapely values [32]. The basic idea of SHAP is to 

calculate Shapley values for each feature of the sample to be 

interpreted, where each Shapley value represents the effect of 

the associated feature on the prediction. In this study, the 

TreeSHAP method was used to determine the molecular 

properties of chemical compounds. The TreeSHAP method is 

an effective method for describing the predictions of decision 

tree-based models. Decision trees to predict the molecular 

properties of chemical compounds can be annotated with the 

TreeSHAP method to determine the contribution of specific 

properties to the prediction [33-35]. 

III. RESULTS 

Data Collection and Preprocessing 

After preprocessing the data in the study, the size of the 

libraries prepared against each target protein group was 

finalized as follows: 2045 specific compounds for β-

Lactamases (BL), 813 specific compounds for DNA Gyrases 

(DG), 306 specific compounds for Dihydrofolate Reductases 

(DR), 132 unique compounds for Penicillin Binding Proteins 

(PB) (Fig. 2). 

Permutation Feature Importance (PFI) 

 

According to the results of the Permutation Feature 

Importance (PFI), KRFPC1646 (0.438), KKRFPC4591 

(0.132), and KRFPC2815 (0.085) fingerprints have an 

excellent importance score against the β-Lactamases (BL) 

target. KRFPC1646 (0.438), KRFPC3180 (0.133), and 

KRFPC4274(0.133) fingerprints are essential against the 

target of Dihydrofolate Reductases (DR). 579(0.054), 376 

(0.054), and 401 (0.051) circular fingerprints against DNA 

Gyrases (DG) targets are essential. Against Penicillin Binding 
Proteins (PB) target, SubFPC182 (0.392), SubFPC17 (0.334), 

and SubFPC291 (0.08) fingerprints are significant (Fig.2). 
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Fig. 2. Ranking of molecular fingerprints by Permutation Feature method. 

 

Explainable Artificial Intelligence (Shapley Additive 

exPlanation) 

When explainable artificial intelligence (SHAP) is applied to 

the studied data sets, KRFPC1646, KRFPC2815, KRFPC4591 

for β-Lactamases (BL); KRFPC4274, KRFPC3180, 

KRFPC2815, KRFPC3616 for Dihydrofolate Reductases 

(DR); 401, 376, 958 for DNA Gyrases (DG); For Penicillin 

Binding Proteins (PB), SubFPC182, SubFPC17 and 

SubFPC128 were determined to be among the critical 

fingerprints (Fig.3). 

 

 

 

 
Fig. 3. Beeswarm, bar and heatmap graphics of SHAP analysis, one of the 

explainable artificial intelligence methods. 
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IV. DISCUSSION 

In this study, we developed an explainable artificial 

intelligence (XAI) algorithm that can predict the pIC50 values 

for four antibiotic targets. Using the random forest regression 

method, the algorithm uses molecular fingerprints of the 

compounds to predict the pIC50 values. The algorithm also 

uses permutation feature importance and Shapley explanations 

methods to identify the molecular fingerprints that have the 

most influence on the pIC50 values. The results obtained from 

these methods show that different molecular fingerprints are 

essential for the four antibiotic targets. These results 
demonstrate the effectiveness and potential of using molecular 

fingerprints with XAI to find new antibiotic candidates. 

Molecular fingerprints are numerical vectors representing 

chemical compounds' structural or physicochemical properties 

[36].  

The results of ShAP analyses show that different molecular 

fingerprints play an important role. Both PFI Dihydrofolate 

Reductases and SHAP β-Lactamases target and methods show 

KRFPC1646 as one of the important fingerprints. KRFPC1646 

fingerprint indicates the number of hydrogen bond donors of 

the compound. This result may suggest that compounds with 

high hydrogen bond donors are more effective against β-
Lactamases and Dihydrofolate Reductases. In our Shap 

results, we present graphs showing the contribution of each 

molecular fingerprint to the pIC50 value. 

On the other hand, we see that the KRFPC1146 fingerprint has 

both the longest and the reddest bar. This indicates that the 

KRFPC1146 fingerprint is the most increasing and the most 

important fingerprint for the pIC50 value for the BL target. 

KRFPC1146 contains a pyridine ring, an amide group, and a 

nitrile group. We see that KRFPC4274 and KRFPC3180 

fingerprints have both the longest and the bluest bars for 

Dihydrofolate Reductases. These fingerprints indicate that 
they are the most decreasing and the most important 

fingerprints for pIC50 value. KRFPC4274 indicates the 

number of hydroxyl groups in the molecule; KRFPC3180 

indicates the number of carbonyl groups in the molecule. For 

DNA Gyrase, 401-376-958 fingerprints have a red bar. This 

indicates that these fingerprints are the most increasing and 

significant for pIC50 value. Circular fingerprints are 

topological fingerprints that encode substructures with a 

certain radius around each atom in the molecule [37]. The 

circular fingerprint 401 represents a substructure with 4 

bonded radii around the atom [38]. Circular fingerprints 376 

represent a substructure with 3 bonded radii around the atom. 
Of the circular fingerprints, 958 represent a hydroxyl group 

found in molecules. The hydroxyl group can affect the 

solubility and acidity of molecules [39]. For Penicillin Binding 

Proteins, we found that the SubFPC182, SubFPC17 and 

SubFPC128 fingerprints had both the longest and the bluest 

bar. SubFPC182 is the number of aromatic rings in the 

molecule; SubFPC17 is the number of hydrogen bond donors; 

SubFPC128 shows the number of carbonyl groups in the 

molecule [40]. It was seen that the SubFPC137 fingerprint had 

the reddest bar. This shows that the SubFPC317 fingerprint is 

the one that reduces the Pic50 value the most. SubFPC137 are 
fingerprints called substructure fingerprint count. This 

fingerprint shows the number of vinylogen ester groups in the 

molecule [41]. The vinylogen ester group is a functional group 

with a carbonyl group attached to an alkene. This group may 

be a property that may affect the interaction of the compound 

with penicillin-binding proteins. The SHAP and PFI methods 

results show that different molecular fingerprints are important 

for different antibiotic targets. These results demonstrate the 

efficacy and potential of using molecular fingerprints and XAI 

to find new antibiotic candidates. In addition to this study, 

some future studies are to estimate and compare pIC50 values 
with different molecular fingerprints and different machine 

learning (ML) methods, to estimate and explain pIC50 values 

for different antibiotic targets, to design new antibiotic 

candidates using predicted pIC50 values, and to synthesize, 

and experimentally confirm the predicted pIC50 values. The 

limitations of this study are that molecular fingerprints may 

not reflect all the structural or physicochemical properties of 

molecules, random forest regression may not be suitable for 

complex and high-dimensional data, permutation feature 

significance and Shapley annotations may be computationally 

costly, and pIC50 values may not be the only determinants of 
antibiotic efficacy. 

V. CONCLUSION 

The explainable algorithm estimates pIC50 values by random 

forest regression method using molecular fingerprints of 

molecules. The algorithm also uses permutation feature 

significance and Shapley annotations to identify the molecular 

fingerprints that have the most influence on pIC50 values. The 

results obtained with these methods show that different 

molecular fingerprints are essential for different antibiotic 

targets. These results demonstrate the efficacy and potential of 

using molecular fingerprints and XAI to find new antibiotic 

candidates. 
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Abstract – In this study, three different convolutional neural network (CNN) architectures have been used for SARS-COV-2 

infection (COVID-19) detection from lung Computerized Tomography (CT) scan images. The dataset comprises 2481 lung CT-

scan images, of which 1252 are positive for COVID-19 infection. First, a simple CNN, LeNet-5, was trained from scratch, which 

resulted in poor classification performance with an accuracy value of 0.78. Then, to overcome the drawback of the limited 
availability of data, the convolutional bases of two pre-trained networks, VGG-16 and MobileNet, were leveraged to extract 

features from the dataset. On top of the feature extraction outputs, new classifiers were trained. When the VGG16 and the 

MobileNet CNN’s convolutional bases were used for feature extraction, accuracy values of 0.974 and 0.984 were obtained, 

respectively. The findings indicate that using pre-trained CNN models for feature extraction and then training a simpler, fully 

connected network structure for classification successfully differentiates CT-scan images of patients with COVID-19 infection 

from the ones without COVID-19 infection.  
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I. INTRODUCTION 

COVID-19 is a contagious and infectious disease caused by 

the severe acute respiratory syndrome coronavirus 2 (SARS-

COV-2). Computed tomography (CT) is a widely used 

modality for disease or lesion detection, including COVID-19 

infection. The diagnosis based on CT-scan images usually 

depends on a specialist’s (e.g., radiologist, physician, 

clinician) visual evaluation of the images. Computer-aided 

diagnosis (CADx) can be used as an alternative method for 
medical diagnosis to reduce the burden on human interpreters 

by enabling automated analysis of huge amounts of medical 

images and to support and improve the decision-making 

process. In CADx, machine learning methods, including deep 

learning, are utilized to analyze past samples of patient data 

and develop a model that can be used to predict the disease 

outcome of a new patient [1]. 

While CADx systems are already being used as an aid for 

the detection and interpretation of diseases [2] and are 

commercially available for lung nodule detection on chest 

radiography or thoracic CT [3], in numerous studies, 
convolutional neural network (CNN) based deep learning 

algorithms were employed to interpret CT-scan or X-ray 

images automatically and to predict various lung diseases. 

CNN architectures have also been utilized for the diagnosis of 

COVID-19. [4] and [5] provided lists of previous studies 

where different CNNs models were applied to detect COVID-

19 infection. They compared the studies in terms of the dataset 

used, the CNN models or other techniques adopted, and the 

performance metrics achieved.  

In this study, it was aimed to develop a framework to 

perform the automatic detection of COVID-19 infection in 

lung CT-scan images using CNN-based deep learning 
algorithms. For this purpose, given the availability of only a 

small dataset, a simple LeNet-5 CNN model was first trained, 

which resulted in poor classification performance but provided 

a baseline for what can be achieved when a model is trained 

from scratch. To overcome the drawback of a limited amount 

of data, pre-trained models, VGG-16 and MobileNet, were 

used for feature extraction, which were then integrated with a 

new classifier composed of a small number of layers. Each 

model’s performance was evaluated separately. The 

classification performances of the proposed methods were 

assessed and compared with respect to evaluation metrics of 

accuracy, loss, precision, recall, and the AUC (Area under the 
curve) of the ROC (Receiver operating characteristic). 

The rest of this study is organized as follows: First, an 

overview of the dataset is provided. Next, the theoretical 

framework and methodology concerning the research question 

are presented. Then, the experimental results are presented and 

interpreted. Finally, the study findings are evaluated, and some 

directions for future work are proposed. 

II. MATERIALS AND METHOD 

A. An Overview of the Dataset 

The dataset was retrieved from the Kaggle datasets 

repository. It is titled by Kaggle dataset owners as “SARS-

COV-2 CT-Scan Dataset” and released under the CC BY-NC-

SA 4.0 license. The dataset contains 1252 positive CT scans 

for SARS-COV-2 infection (COVID-19) and 1229 CT scans 
for patients non-infected by SARS-COV-2. The data have 

been collected from real patients in a hospital in Sao Paolo, 

https://dergipark.org.tr/en/pub/ijmsit
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Brazil [6]. A sample of CT-Scan images is provided in Figure 

1. 

B. LeNet-5 Architecture 

Given the limited availability of training images, in the 

current study, first, a simple CNN architecture LeNet-5, with 

a small number of parameters, was adopted to train a CNN 

model from scratch. [7] introduced the LeNet-5 model. It is 

among the earliest CNN architectures developed for image 

recognition tasks. [7] trained and tested various versions of 

LeNet-5 on the MNIST database, which is a dataset of images 

of handwritten digits. The original model of LeNet-5 is 

composed of an input layer and seven other subsequent layers. 

It requires 32x32 pixel image input. There are three 

convolutional layers, the first two of which are followed by 
subsampling layers. Convolutional layers have 6, 16, and 120 

feature maps, respectively, where filters with sizes 5x5 and 

stride 1 are used. Subsampling layers perform average pooling 

using filters of size 2x2 with stride 2. The network concludes 

with a fully connected layer with 84 units and the output layer. 

The layers up to the fully connected layer are equipped with 

scaled hyperbolic tangent activation function. The LeNet-5 

architecture adapted for the binary classification problem and 

an image input size of 32x32 is depicted in Figure 2. The figure 

was adapted based on the LeNet figure retrieved from [8]. 

In the current study, for the configuration of the training 

process of the LeNet-5 model, the optimizer (the way in which 
the gradient of the loss will be used to update the parameters) 

was specified as “Adam” (Adaptive moment estimation) with 

a learning rate of 0.0001, the loss function was specified as 

“binary cross-entropy,” and the metrics were specified as a list 

of performance metrics evaluated. The number of times the 

training loop is iterated over the dataset (i.e., number of 

epochs) was set to 50, and the number of training examples to 

be used within each epoch in order to compute the gradients 

for one weight update step (i.e., the batch size used within each 

epoch) was set to 30. 

The LeNet-5 CNN model was previously applied by other 
researchers to detect patients infected with coronavirus 

pneumonia using CT-scan images (e.g., [5], [9], [10], [11]). In 

particular, [10] used the LeNet-5 network to extract features 

from CT-scan images. Then they applied “eXtreme Gradient 

Boosting” (XGBoost, [12]) for the classification of the images. 

C. Leveraging Pretrained Models 

Given the high number of parameters involved in 

convolutional network structures, the availability of a huge 

amount of data is relevant to train a model without overfitting. 
Leveraging a pre-trained model that was previously trained on 

a large dataset is a commonly adopted approach to deep 

learning on small image datasets to overcome the problem of 

overfitting [13]. Moreover, if the model was pre-trained on 

large and general datasets, the feature hierarchies learned by 

this model can effectively be used on new problems, even if 

the classification task of the new problem is entirely different 

from that of the original dataset [13]. 

The amount of SARS-COV-2 CT-Scan data in this study is 

limited to train a CNN model from scratch. To resolve the 

overfitting problem, VGG-16 [14] and MobileNet [15] 

convolutional networks pre-trained on ImageNet Large Scale 
Visual Recognition Challenge (ILSVRC) dataset [16] were 

used to extract features from the SARS-COV-2 CT-Scan 

dataset. That is, the dataset was run through the convolutional 

base of a pre-trained network to extract features, and then a 

new classifier was trained on top of the feature extraction 

output. This process was completed separately for these two 

CNN architectures, and then the evaluation metrics were 

compared. 

For feature extraction with a pre-trained model, only the 

convolutional bases of the pre-trained networks are used, 

letting aside the densely connected classifier layers of the 
original structures. In CNNs, the convolutional base has two 

types of hidden layers, namely, convolution layers and pooling 

layers. Convolution layers are used to find instances of small 

patterns in the image, whereas pooling layers are used to 

condense them into a smaller summary image. In the early 

convolution layers of the network, local features, such as 

edges, colors, and textures of the input image, are identified. 

In the layers that come later, these low-level features are 

combined to form higher-level compound features [17]. After 

feature maps are extracted, they are introduced to a fully 

connected network used to implement classification. In the 

densely connected classification part of the network, the 
representations learned by the classifier will be specific to the 

set of classes on which the model was trained and will only 

contain information about the presence probability of a class 

in the image, thus, densely connected features are not relevant 

for the new classification problem [13]. Accordingly, to 

conduct feature extraction, using only the convolutional base 

of the pre-trained model is more appropriate. 

D. VGG16 Architecture 

In a study, [14] evaluated very deep convolutional networks 

(16–19 weight layers) for large-scale image classification on 

the ILSVRC dataset. They tested six different convolutional 

network configurations, including VGG16. VGG16 is a CNN 

architecture in which an image is passed through stacks of 

convolutional layers where 3x3 filters with stride 1 are used, 

and the “same” padding is applied. The convolutional layers 

are followed by five max-pooling layers. Max-pooling is 

carried out using 2x2 filters with stride 2. Finally, three fully-

connected layers are followed by a “softmax” output layer. All 

hidden layers are equipped with the ReLU activation function. 

In total, there are 16 weight layers and about 138 million 
parameters. The VGG16 architecture’s convolutional base is 

presented in Figure 3. The figure was adapted from [18]. 

 

 

 

Fig. 1 Samples of CT-scan images 
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Fig. 2 The LeNet-5 CNN architecture 

 

E. MobileNet Architecture 

[15] introduced MobileNets models, replacing the standard 

convolutions with computationally efficient depthwise 

separable convolutions. They reduced the computational cost 

by partitioning the usual one-step operations of filtering and 

combination (convolution) into two steps using factorized 

convolutions called depthwise separable convolutions. These 

convolutions are composed of two layers: depthwise 
convolutions and pointwise convolutions [15]. Depthwise 

convolutions apply a single filter per input channel. Then, the 

pointwise convolution, a simple 1x1 convolution, is used to 

compute a linear combination of the output of the depthwise 

convolution [15]. MobileNet uses 3x3 depthwise separable 

convolutions. Using depthwise separable convolution can 

reduce accuracy but only at a small rate [15]. 

When the depthwise and pointwise convolutions are 

counted separately, the standard MobileNet structure has 28 

layers [15]. The first layer is a full convolution layer. All other 

layers are depthwise separable convolutions followed by batch 

normalization and ReLU nonlinearity, except for the final fully 
connected layer, which has no nonlinearity and feeds into a 

softmax layer for classification [15]. There is a final average 

pooling that reduces the spatial resolution to 1 before the fully 

connected layer [15]. Downsampling is conducted with 

“strided” convolution in the depthwise convolutions and the 

first layer [15]. In the current study, only the convolutional 

basis of the structure, layers up to the average pooling layer, 

were utilized for feature extraction. 

[15] have also investigated smaller and faster MobileNets 

using two model-shrinking hyperparameters; width multiplier 

and resolution multiplier. These multipliers take values 
between 0 and 1. The width multiplier is used to make a 

network thinner uniformly at each layer [15]. The resolution 

multiplier is applied to the input image, and every layer's 

internal representation is subsequently reduced at the same rate 

[15]. They showed that the smaller and less computationally 

expensive MobileNets that adopt these shrinking 

hyperparameters trade off a reasonable amount of accuracy to 

a substantial reduction in computational cost. In the current 

study, the default values for the multipliers were adopted (i.e., 

the width multiplier = 1.0 and the resolution multiplier = 1.0). 

F. Methodology 

Once the feature maps were extracted using the 
convolutional bases of the VGG16 and MobileNet 

architectures, the tensor output from the process was flattened 

and fed into a new classifier, which was trained from scratch. 

It is a regular feedforward neural network used to implement 

the classification. This last simple network is composed of a 

few fully connected layers. The first layer is a dense layer with 

256 neurons and Rectified Linear Unit (ReLU) activation 

function. ReLU is a non-linear activation function with the 

advantage of faster learning and is widely employed as the 

default activation function in the convolutional layers of CNNs 

[19]. This layer is followed by a “dropout” layer with a dropout 

rate of 20%. Adding dropout is a commonly used 
regularization technique developed by [20], which involves 

randomly excluding a portion of the output neurons at every 

training step [19]. This technique has been proven successful 

in addressing the overfitting problem [21]. The last layer is a 

sigmoid output layer that estimates class probabilities for 

binary classification. Finally, the loss function is the binary 

cross-entropy, and the optimizer is the Root Mean Square 

Propagation (RMSprop). RMSprop is a variant of stochastic 

gradient descent (SGD). The default learning rate for 

RMSprop is 0.001. In this study, it was set to 0.00001 for 

MobileNet and to 0.00002 for VGG16. The models were 
trained with a batchsize of 30, and the networks were trained 

for 50 epochs. The configuration of the fully connected layers 

is the same for the two networks. 

 

 

 

Fig. 3 VGG16 convolutional base 
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The dataset composed of 2481 lung CT-scan images was 

split into training (60%), validation (20%), and test (20%) sets. 

All the images with varied sizes were scaled to a uniform size 

of 224x224 pixels for training the models backboned by the 

pre-trained VGG-16 and MobileNet structures. For training 

the LeNet-5 model, the images were resized to 32x32 since it 
requires that size of image pixel input. Regarding 

preprocessing, images represented by pixel values ranging 

from 0 to 255 were normalized from 0 to 1 by dividing their 

pixel values by 255. 

III. RESULTS 

For each of the proposed deep learning models, the 

validation process was run along with the training process to 

observe the progress of the model performance across the 

number of epochs. Next, the evaluation metrics of accuracy, 

loss, precision, recall, and the AUC of the ROC curve were 

utilized to compare the classification performances of the 
proposed models on the test set. 

Confusion matrices were utilized to investigate the 

prediction performance of the models further. In the confusion 

matrix, the correspondence between the predicted labels and 

the ground truth is presented in terms of true positives (TP), 

false positives (FP), true negatives (TN), and false negatives 

(FN). In the current study, TP is the number of samples that 

are correctly classified by the model as being positive for 

COVID-19 infection that are actually positive, and TN is the 

number of samples that are correctly classified by the model 

as being negative for COVID-19 infection that are actually 

negative. On the other hand, FP is the number of errors in 
which the model incorrectly indicates the presence of COVID-

19 infection when the disease is actually not present, whereas 

FN is the number of the opposite errors in which the model 

incorrectly indicates the absence of COVID-19 infection when 

it is actually present. 

The accuracy is the ratio of correct predictions over all 

predictions. The loss is the binary cross-entropy loss. The ROC 

curve is created by plotting the true positive rate (Recall) (TPR 

= TP/(TP+FN)) against the false positive rate (FPR = FP/(FP 

+ TN)) at various classification threshold values ranging from 

0 to 1. It summarizes all the confusion matrices produced at 
each threshold value. AUC is the area under the curve. 

Precision (TP/(TP+FP)) indicates the probability that a patient 

with a positive prediction truly has COVID-19 infection.  

The accuracy and loss curves for the training and validation 

of the LeNet-5 model are depicted in Figure 4. Their progress 

through the epochs did not indicate overfitting after 50 epochs; 

however, both the training error and the validation error were 

fairly high, and the curves were close to each other, indicating 

underfitting. 

The model achieved an accuracy of 0.78 and a loss of 0.47 

on the training set. Using the validation dataset, it achieved an 
accuracy of 0.77 and a loss of 0.49. On the training set, the 

model reached a precision and a recall of 0.77 and 0.80, 

respectively. On the validation set, the model reached 

precision and recall values of 0.72 and 0.83, respectively. The 

model performed poorly both on the training and validation 

datasets. When the model performance was evaluated on the 

test set, the LeNet-5 model reached an accuracy of 0.78, a loss 

of 0.48, a precision of 0.75, a recall of 0.86, and an AUC value 

of 0.85. The confusion matrix in Figure 5 presents the 

classification performance of the LeNet-5 model on the test 

set. The model demonstrated poor performance in classifying 

images having COVID-19 lesions (i.e., low recall). The model 

made more mistakes in classifying CT-scan images of patients 

not infected by COVID-19 (i.e., high FPR). In the case of 

pandemics, however, the consequences of misclassifying 
COVID-19 patients may be worse; thus, having a high recall 

value may be more prominent. 

 

 

 

Fig. 4 The training and validation accuracy and loss curves for the LeNet-5 

model 

 

Fig. 5 Confusion matrix (LeNet-5 model) 

This unsatisfactory result might have been obtained either 

due to the fact that the LeNet-5 model was too simple to 

distinguish between the images with lesions of COVID-19 

infection from the ones without such lesions or the features did 

not provide enough information to make good predictions. 

Two remedies to overcome this problem might be: (i) selecting 

a more powerful model with more parameters and (ii) feeding 

better features to the learning algorithm [19]. In fact, when the 

features were extracted using the pre-trained models and then 
fed into a new classifier composed of a few fully connected 

layers, significantly better prediction performances were 

obtained. The accuracy and loss curves for the training and 

validation of the model backboned by the VGG-16 model are 

depicted in Figure 6. 
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Fig. 6 Training and validation analysis over 50 epochs using VGG16 for 

feature extraction 

As shown, the training accuracy steadily increases and 

reaches 1 after 30 epochs. The validation accuracy has a 

similar trend and peaks at 0.95 before 10 epochs and reaches 

0.98 after 50 epochs. On the other hand, while the training loss 

continues to decrease until 50 epochs and reaches zero, the 

validation loss stalls after 40 epochs at about 0.05. 

The accuracy and loss curves for the training and validation 

of the model backboned by the MobileNet architecture are 
shown in Figure 7. The training accuracy achieves 1 earlier 

than was the case for the model with feature extraction based 

on VGG16. Here, as well, the validation accuracy has a similar 

trend as the training accuracy and reaches an accuracy level of 

0.98 after almost 17 epochs and stays at that level for the 

subsequent epochs. So, 0.98 was the highest accuracy level 

that could be achieved on the validation set. While the training 

loss decreases swiftly to zero after 12 epochs, the validation 

loss continues to decrease to 0.06 until 20 epochs and stays at 

that level for the remaining epochs. 

 

 

Fig. 7 Training and validation analysis over 50 epochs using MobileNet for 

feature extraction 

Figure 8 compares the proposed deep learning models' 

training and validation analysis progresses. As seen, learning 

a simple, fully connected network for classification preceded 

by a more sophisticated pre-trained CNN architecture for 
feature extraction outperforms learning a standard CNN with 

a simple structure with a limited amount of data available. 

Although overall, the classification performances were 

comparable, the model employing the MobileNet CNN’s 

convolutional base for feature extraction demonstrated slightly 

better performance in achieving the highest accuracy and the 

lowest loss levels with less number of epochs. 

Table 1 compares the classification performance of the 

models employing pre-trained CNNs of VGG-16 and 

MobileNet for feature extraction on the test set. When the 

VGG16 CNN’s convolutional base is used for feature 
extraction, an accuracy of 0.974 was obtained. The loss was 

0.087. When the feature extraction process was conducted by 

employing the MobileNet CNN’s convolutional base, a higher 

accuracy of 0.984 was achieved. The loss was 0.072. 
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Fig. 8 Comparison of the training and validation analysis results of the three models 

Table 1. Comparison of the results obtained using pre-trained CNNs for feature extraction 

CNN Accuracy Loss Recall Precision AUC 

VGG16 0.974 0.087 0.971 0.975 0.995 

MobileNet 0.984 0.072 0.988 0.980 0.995 

 
With respect to the proportion of COVID-19 samples that 

were correctly classified, the network structure backboned by 

the MobileNet convolutional base had a slightly better 

performance (RecallMobilNet = 0.988) than the one 

backboned by the VGG16 convolutional base (RecallVGG16 

= 0.971). The precision values indicate that both models were 

successful in correctly classifying positive results. AUC values 

were also high and comparable for both models. Overall, the 

findings indicate that the methodology of using a complex pre-

trained CNN for feature extraction and then a simpler fully 

connected network structure for classification is useful for 

differentiating CT-scan images with COVID-19 from Non-
COVID-19. Both models were more accurate than the simple 

LeNet-5. 

The confusion matrices in Figure 9 and Figure 10 present in 

detail the classification performance of these models on the 

test set. Overall, leveraging pre-trained models for feature 

extraction significantly reduced the number of FPs and FNs 

compared to the case when the LeNet-5 model is trained from 

scratch and used to make binary classification. The model 

backboned by the MobilNet convolutional base had a slightly 

better performance in minimizing the classification errors. In 

COVID-19 detection, it may be essential to correctly classify 
each infected sample to reduce the risk of an outbreak. When 

the MobileNet convolutional base was utilized for feature 

extraction, a slightly higher TPR was achieved. Nevertheless, 

both models’ prediction performance was comparable. 

Figure 11 compares the classification performance results 

on the test set using ROC and AUC for the three methods 

employed. The ROC curve displays concurrently TPR (recall) 

and FPR (the fraction of Non-COVID-19 patients that were 

incorrectly classified as infected by COVID-19) for all 

possible threshold values. It is ideal to have a ROC curve that 

hugs the top left corner, indicating a high TPR and a low FPR 

[17]. The area under the (ROC) curve (AUC) quantifies the 
overall performance of a classifier, summarized over all 

possible thresholds, and the larger the AUC, the better the 

classifier [17]. Figure 11 reveals that the classification 

performance of the models on the test set employing pre-

trained CNNs of VGG-16 and MobileNet architectures for 

feature extraction is significantly better than that of the LeNet-

5 model trained from scratch. 

 

Fig. 9 VGG16 - Confusion matrix 

 

Fig. 10 MobileNet - Confusion matrix 
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Fig. 11 Comparison of ROC curves and AUC of the three methods 

IV. DISCUSSION 

Due to the lack of a sufficient amount of data relevant to 

train a CNN model with numerous parameters successfully 
from scratch, the LeNet-5 CNN model with a relatively simple 

structure was trained first, which, however, showed poor 

classification performance when tested on unseen data. This 

result was in line with the findings of previous studies. For 

instance, [11] employed the LeNet-5 architecture to implement 

a CNN-based model for COVID-19 diagnosis using lung CT-

scan images. Unlike the current study, they applied image 

augmentation to enlarge the dataset. Their findings were not 

promising, as well. They could reach an accuracy level of 

86.06%, a precision of 85%, a recall of 89%, and an AUC of 

0.86 for COVID-19 detection. 

Similarly, [18] findings revealed that the relatively simple 
structure of the LeNet-5, having only five layers, rendered it 

less capable of extracting features, whereas the more complex 

structure of the VGG16 improved the feature extraction ability 

of the model and thus had a good classification detection 

ability. [10] obtained more successful performance results 

when they used the LeNet-5 network to extract features from 

CT-scan images and then applied “eXtreme Gradient 

Boosting” (XGBoost, [12]) for the classification of the images. 

With this methodology, they could achieve a rate of 0.95 for 

all the evaluation metrics of accuracy, recall, precision, and 

AUC. 
This study further indicated that the methodology of using 

pre-trained CNNs to extract features and then training a new 

classifier on top of it demonstrates an effective performance in 

categorizing lung CT-scan images into COVID-19 and Non-

COVID-19. This methodology has been adopted previously in 

other studies, in which the researchers either compared the 

classification performances of various CNN models 

backboned by different pre-trained CNN convolutional bases 

or developed their own framework based on feature extraction 

using pre-trained CNNs. The findings of the current study are 

in line with the previous research results involving a similar 

methodology used to solve the same binary classification 
problem. For instance, [22] employed pre-trained weights 

from several state-of-the-art CNN architectures using the 

ImageNet dataset, including VGG16 and another version of 

MobileNet called MobileNetV2, in the task of COVID-19 

classification based on CT-scan images. [22] obtained more 

promising results using VGG16 with respect to accuracy and 

AUC metrics (0.84 and 0.93, respectively). [23] conducted a 

similar study on the same dataset analyzed in the current study 

(SARS-COV-2 CT-Scan Dataset), where they utilized the pre-

trained models of MobileNet and VGG16 as the backbone of 

their deep learning framework and achieved accuracies of 0.95 

and 0.94, respectively. In a similar vein, [24] analyzed the lung 

CT-scan images of 5191 patients, 3820 of which were 

COVID-19 infected, to develop a deep learning based system 
for the automated diagnosis of COVID-19. In that study, they 

developed their own model called COVIDnet and compared 

its performance against that of the pre-trained CNN models of 

MobileNet and VGG16. With 200 epochs, they could achieve 

an accuracy of 0.94 using MobileNet and 0.97 with VGG16. 

V. CONCLUSION 

This study is a preliminary work involving image 

classification. In a future study, the extracted features of the 

network can be visualized via heat maps using the Gradient-

weighted Class Activation Mapping (Grad-CAM) algorithm 

[25] in order to have a better understanding of which parts of 
the CT scan images were identified as a lesion of an infection, 

which led to a positive COVID-19 classification. Visualizing 

heat maps can also be useful to locate the infection areas in the 

CT scan images and compare the COVID-19 with Non-

COVID-19 images to understand the CNN’s classification 

performance further. Moreover, in another study, on a dataset 

of lung CT scan images with radiology annotated COVID-19 

lesions, region-based convolutional neural networks (R-

CNNs), such as Mask-RCNN [26], can be implemented and 

the detection accuracy of the CNN models can be further 

investigated. 
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Abstract – Internet of Things (IoT) is growing and affecting various industries significantly. The amount of sensitive data 

collected and processed by these devices has raised concerns. Ensuring access control becomes even more crucial in IoT systems 

due, to their networked devices that operate independently. Because IoT environments are diverse and constantly changing 

traditional access control methods often fall short. In this context incorporating Semantic Web technologies emerges as an 

approach to enhance the adaptability and intelligence of access control systems. The implementation of comprehensive access 
control measures is essential in environments where there are a lot of interconnected IoT devices. Access control policies that 

are traditionally built for established identities and roles have difficulties in accommodating the dynamic characteristics of the 

IoT. It is evident that the establishment of predetermined policies is not feasible, as novel circumstances would invariably 

necessitate customized policy approaches. In light of the mentioned challenges the main focus of this paper is to provide a 

comprehensive understanding of access control principles specifically tailored to the IoT domain. The goal of this study is to 

identify the challenges associated with access control in the IoT. Furthermore, we aim to outline a roadmap for research, on 

developing access control mechanisms that incorporate semantic awareness within the IoT domain. The study explores semantic-

based access control solutions for IoT based on this point. The Semantic Web-based access control emphasizes the use of 

ontologies and semantic reasoning to generate contextually aware and adaptable access control policies. In this study, we present 

how Semantic Web influence access control decisions in various settings where IoT devices operate. Furthermore, the paper 

discusses IoT-specific access control challenges. Besides, the importance of using Semantic Web technologies to enhance access 

control is emphasized. This paper acts as a reference aiming to guide future efforts in developing a policy management system 
that can adapt more effectively to the ever-changing IoT landscape. 

Keywords – Internet of Things (IoT), Access Control, Ontology, Semantic Web, Semantic Reasoning 
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I. INTRODUCTION 

The Internet of Things (IoT) has experienced growth in 

times shaping the digital era [1]. The increasing number of 

interconnected devices ranging from wearables to industrial 
sensors has made managing access to the vast amount of 

exchanged data much more complex [2]. Traditional access 

control systems, which are inflexible and rely on predefined 

roles are not equipped to handle the intricate nature of the 

expanding ecosystems [3]. These systems struggle to address 

challenges such, as contextual device interactions evolving 

user roles and diverse data types and sources. 

In the IoT domain, diverse data streams are connected to 

networked devices. However, it has brought about challenges 

regarding access control [4]. The evolving and diverse nature 

of environments makes traditional techniques difficult to use. 
This makes Semantic Web technologies promising. By 

incorporating elements into access control structures for IoT 

we can create an environment rich, in advanced functionalities. 

The inclusion of inference and reasoning allows for the 

development of a decision-making framework that's 

contextually aware and capable of anticipating future needs 

[5]. This framework enables the system to actively evaluate 

and adapt to changing access requirements. Moreover, 

semantics play a role in fostering a data ecosystem facilitating 

smooth and efficient exchange as well, as transaction of data. 

As a result, collaborative innovations generated by data are 

greatly enhanced. Security policies are based on language 

utilizing semantic frameworks, which is a notable advantage. 

This approach offers a two advantage; firstly, it makes the 

rules easily understandable, for people involved and secondly 
it maintains the necessary precision and rigor that automated 

systems require. Additionally implementing an ontology 

supported by the principles of the Semantic Web plays a role 

in ensuring strong interoperability [6]. The technology 

provides a unified framework for connecting IoT systems, 

enabling smooth, secure, and efficient data flow and control. 

The integration of access control with Semantic Web 

technologies has a growing significance as society progresses 

towards an era defined by computing and pervasive 

connectivity. Integrating these elements is crucial for building 

an environment that is resilient, adaptable, and cohesive. 

The main objective of our study is to acquire a 
comprehensive comprehension of the challenges linked to 

access control in the context of the IoT. Additionally, we aim 

to evaluate current solutions by considering the principles of 

the Semantic Web. Furthermore, we aim to outline a roadmap 

https://dergipark.org.tr/en/pub/ijmsit
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for research, on developing access control mechanisms that 

incorporate semantic awareness within the IoT domain.  

The structure of the paper is organized as follows. Section 

2 explores the access control challenges in the context of the 

IoT. Section 3 delves into the cutting-edge area of semantic-

driven access control solutions for IoT. Challenges and 
opportunities in the related field are discussed in Section 4. 

Finally, Section 5 concludes the paper. 

II. ACCESS CONTROL CHALLENGES IN IOT 

The implementation of robust access control mechanisms is 

vital to guarantee that solely authorized individuals are able to 

engage with IoT devices and acquire entry to the data they 

produce [7]. The absence of a robust access control mechanism 

may enable individuals without authorization to exploit 

weaknesses in security systems. Fig. 1 shows the access 

control challenges in IoT. The IoT ecosystem must be secure 

and protected against malicious attackers by addressing these 
access control challenges. Secure access control mechanisms 

need to be robust, reliable, and scalable. In addition, access 

control mechanisms should consider the possibility of 

malicious attackers exploiting security vulnerabilities. In order 

to ensure the security of access control mechanisms, regular 

monitoring and auditing should be conducted. 

 

 

Fig. 1. Access Control Challenges in IoT 

A. Heterogeneity of Devices 

The IoT landscape is vast and constantly expanding. There 

are numerous devices woven into it whose designs, functions, 

and operational environments all differ significantly. Our daily 

lives are made easier by household appliances such as smart 

refrigerators, and machinery is monitored in real-time by 

sophisticated industrial sensors. Access control is challenged 

by this inherent heterogeneity [8]. IoT devices serve a variety 

of purposes. A smart thermostat uses user-defined temperature 

settings and learns user patterns over time, while an industrial 

sensor may monitor equipment malfunctions. Due to their 
different functionalities, these devices will have different 

access control requirements. 

IoT devices each have their own characteristics. Depending 

on the design, some might have advanced computational 

capabilities, while others, especially those designed to use as 

little energy as possible, might have limited processing 

capabilities [9]. It is challenging to design access control 

mechanisms that are applicable to both ends of the spectrum. 

There can be a great deal of variation in the access control 

needs of IoT devices depending on the environment in which 

they operate. In the case of a wearable health monitor, the 

device operates in a personal environment, and it collects 

sensitive user data, therefore it requires exceptionally rigorous 

access controls. Alternatively, a smart light bulb in a public 

park may not handle sensitive data to the same extent while 

still needing access controls. On the other hand, Internet of 

Things manufacturers have different design philosophies, 
security protocols, and operational standards. Despite similar 

devices serving similar purposes, device diversity can lead to 

inconsistent access control implementations. 

In the IoT domain, these variations make a one-size-fits-all 

approach to access control impractical as well as detrimental. 

Adapting access control mechanisms based on each type of 

device's function, technical capabilities, operating 

environment, and manufacturer specifications is essential. 

This customization ensures that the primary functionality of 

the device is not compromised while maintaining robust and 

effective access control. Access control and multifaceted 
approaches are therefore required because of the heterogeneity 

of IoT devices [10]. In order to address this challenge, both a 

deep understanding of individual device requirements and the 

ability to accommodate the diverse range of IoT devices must 

be in place. Semantic Web technology can provide 

standardized ways of representing and understanding different 

devices [11]. Therefore, access control policies can be applied 

consistently regardless of the device type. 

B. Scalability Issues 

IoT is expanding exponentially at a rapid pace. As a result 

of this vast network, households, industries, and cities are 

becoming increasingly interconnected. A lot of opportunities 

and innovations will be brought about by access control. 

However, such a large environment will also pose access 

control challenges. In the coming years, it is expected that the 

number of IoT devices will multiply by billions. Each device, 

whether it's a simple temperature sensor in a home or a 

sophisticated drone used for agricultural surveys, introduces 

its own set of access control requirements. With the 

proliferation of devices comes a corresponding surge in access 
requests. Each device may generate multiple requests, either 

from human users, other devices, or integrated software 

applications. Real-time authentication and management of 

these multiple requests is a challenging task [12]. Traditional 

access control systems, often designed for more static and 

predictable environments, face limitations in the dynamic 

world of IoT [13]. Adapting to the IoT ecosystem is 

challenging due to the rapid evolution of configurations and 

requirements. 

Energy-efficient and cost-effective IoT devices often have 

limited computational capabilities. Implementing robust 

access control mechanisms on such devices without 
overburdening their capacities is a delicate balancing act. IoT 

networks are constantly evolving, unlike more static networks. 

The state of a device can change as it joins the network, leaves 

the network, moves from one location to another, or switches 

between operational states. An effective access control system 

must not only scale but also adapt to these fluid topological 

shifts. The decentralized architecture of IoT, where decisions 

are often made at the device or edge level rather than a 

centralized server, further complicates scalability [14]. As a 

result of a distributed setup, access control mechanisms must 

be able to operate efficiently, ensuring consistent policies and 
responses. As a result, IoT access control needs to be rethought 

and innovated. It may be beneficial to utilize distributed ledger 
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technology, edge computing, and machine learning in this 

expansive digital landscape. IoT security, efficiency, and 

success will be ensured by scalable access control. Ontologies 

and semantic reasoning are inherently scalable. As the number 

of devices grows, access control decisions can be made more 

efficiently by standardizing relationships and properties. 

C. Limited Computational Resources 

IoT promises to connect everything from high-power 

industrial machinery to compact, energy-efficient sensors in a 

smart, connected world. Devices that are smaller and more 

specialized are particularly difficult to control through access 

control systems. IoT devices have a wide range of hardware 

profiles [15]. Smart home hubs and central servers may be able 

to handle considerable amounts of processing power and 
memory, but simpler devices, such as wearable health trackers 

and environmental sensors, tend to prioritize energy efficiency 

and cost-effectiveness over computational power. Devices 

with higher computational power, such as central servers or 

smart home hubs, can easily handle sophisticated access 

control algorithms, including encryption and multi-factor 

authentication processes. Simpler devices, such as wearable 

health trackers, may have difficulty performing such complex 

operations efficiently, causing bottlenecks or delays in access 

decisions. 

The performance of sophisticated cryptographic operations 

is often necessary to ensure secure authentication and data 
protection in order to ensure the privacy and security of 

information [16]. The computational power required to 

perform some of these operations may be high in some cases 

[17]. For a device with limited processing capabilities, 

executing such operations could result in slowed response 

times or even system overloads, potentially compromising its 

primary functions [17]. For effective access control to take 

place, it's imperative to maintain and update credentials, logs, 

and policies that track visitors to a network. For devices with 

restricted memory, storing this data, especially as it grows over 

time, poses a challenge. When you consider the need for 
backups and redundancy, the problem is further exacerbated 

by the fact that these are not always available. The processing 

of complex access control operations, especially those 

involving cryptographic algorithms, can be energy intensive. 

Performing such operations frequently or for a prolonged time 

period can result in rapid battery depletion, which may 

compromise the longevity and reliability of batteries powered 

IoT devices. 

IoT devices often operate in dynamic environments where 

access requirements change based on context [18]. Adapting 

to these changes in real-time, especially with constrained 

computational resources, necessitates efficient and lightweight 
access control algorithms. Consequently, to provide access 

control to IoT devices that have limited computational 

resources, it is necessary to be innovative. For the IoT 

landscape to succeed, it must operate in a secure, efficient, and 

interconnected environment. While Semantic Web 

technologies require computational power, optimized 

lightweight ontologies can be developed specifically for 

resource constrained IoT devices. 

D. Policy Integration and Management 

There are many devices made by different manufacturers 

that serve different purposes within a complex environment, 

making it difficult to establish an access control policy that is 

consistent and integrated. Centralized management can 

become a bottleneck, while decentralized approaches might 

lead to inconsistencies [19]. Each manufacturer might have its 

own set of standards and protocols for access control [20]. 

When devices from multiple manufacturers coexist in an IoT 

environment, ensuring that they all interpret and enforce 
access control policies consistently becomes a significant 

challenge. Some devices may require fine-grained access 

control policies due to the sensitivity of the data they handle 

or the criticality of their functions. In contrast, others might 

operate with broader, more generalized policies. Harmonizing 

these varying levels of granularity without compromising 

security or functionality is a delicate task. 

A centralized policy management system can offer a unified 

view and control over all access control policies [21]. 

However, it can become a single point of failure or a 

bottleneck during high-volume access requests. On the other 
hand, decentralized systems, while offering more resilience 

and scalability, can lead to inconsistencies in policy 

enforcement if not properly synchronized. IoT environments 

are dynamic. As new devices join the network, or as 

operational contexts change, access control policies might 

need adjustments. Consistently propagating updates across all 

devices, especially in decentralized setups, is crucial for 

maintaining security. Devices in an IoT ecosystem go through 

various lifecycle stages—from deployment to maintenance, 

updates, and eventual decommissioning. Access control 

policies must be adaptable to these stages, and mechanisms 

should be in place to revoke or update access rights as devices 
transition through their lifecycle. In many IoT scenarios, 

especially consumer-focused ones, end-users play a role in 

setting or adjusting access control policies (e.g., smart home 

setups). Ensuring that these user-defined policies align with 

broader security protocols and providing users with intuitive 

yet robust tools to manage policies, becomes essential. 

Due to the complexity of IoT, policy integration and 

management require a holistic approach [22]. Solutions might 

entail the development of standardized access control 

frameworks that manufacturers can adopt, advanced 

synchronization protocols for decentralized systems, and 
enhanced user interfaces for policy management. As the IoT 

landscape continues to diversify, robust and adaptive policy 

integration and management will be at the forefront of 

ensuring its secure and harmonious operation. Semantic Web 

frameworks offer centralized knowledge bases where rules 

and policies from different devices and manufacturers can be 

integrated and managed coherently [23]. 

E. Dynamic Environment 

IoT devices often operate in changing contexts [24]. For 
instance, a wearable might switch between home, office, and 

outdoor environments, each with its own set of access 

requirements. Access control policies need the flexibility to 

adapt to these changing contexts [25]. An IoT device, such as 

a wearable fitness tracker, can traverse multiple environments 

in a single day. When at home, it might synchronize data with 

personal devices; in an office, it might connect to corporate 

networks to share health metrics for wellness programs; 

outdoors, it might leverage public networks for GPS 

functionalities. Depending on the type of environment in 

which you are working, there are different access control 
considerations that need to be considered, both from a security 

perspective as well as what resources a device can access. 
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Dynamic environments require access control systems that 

can make granular adjustments. For example, while a smart 

speaker might allow full functionality at home, in a more 

public setting, it might restrict access to certain data or 

functionalities to maintain user privacy. It is crucial for IoT 

devices involved in critical operations that access control 
policies adapt in real-time to changing contexts. Security 

vulnerabilities or functional disruptions can be caused by 

delays in policy updates. In certain scenarios, users might need 

to override automatically adjusted policies. Providing intuitive 

interfaces for users to interact with and modify access control 

settings, while also ensuring they don't inadvertently 

compromise security, is essential.  

As a result, IoT environments, which are dynamic in nature, 

require traditional access control paradigms to be reimagined 

in order to cope with their dynamic nature [26]. Access control 

systems for IoT need to be context-aware, adaptable, and 
intelligent, capable of making real-time decisions that balance 

security with functionality. As IoT expands into diverse 

environments, the development and refinement of dynamic 

access control mechanisms will be crucial. Semantic Web 

facilitates context-aware reasoning [27]. As a result, real-time 

contextual information can be incorporated into access control 

decisions for IoT devices in dynamic environments. 

F. User Awareness and Training 

Users, whether they are consumers or enterprise employees, 
might not be fully aware of the access control capabilities or 

requirements of their devices [28]. It can lead to inadvertent 

security breaches or misuse. Access control in IoT is not a 

straightforward affair. With multiple layers of permissions, 

varied user roles, and context-dependent access scenarios, the 

underlying systems can be complex. Users might struggle to 

grasp the nuances, leading to potential oversights or mistakes. 

Moreover, the IoT user base consists of both tech enthusiasts 

and individuals with limited technical expertise.  

Access control interfaces and training must be customized 

to meet the needs of such a wide range of users. An intuitive, 
user-friendly interface and system are paramount to bridging 

the awareness gap. Users can make safer access control 

decisions by using visual cues, guided setup processes, and 

context-aware prompts. In addition to technical training, it is 

crucial to cultivate a security-first mindset among users. Users 

will approach access control decisions with caution and 

deliberation if they are aware of security risks. 

In summary, as the boundary between users and technology 

becomes increasingly porous in the IoT era, ensuring that users 

are well-informed and equipped to make judicious access 

control decisions is paramount. Comprehensive awareness 

initiatives and training programs are important for harnessing 
IoT's full potential while avoiding potential threats. The 

Semantic Web makes it easier for users to understand access 

control policies, making training and educating them easier. 

III. THE SEMANTIC-WEB BASED ACCESS CONTROL 

SOLUTIONS IN IOT 

Semantic Web technologies can provide a viable solution to 

many of the challenges that are currently being experienced by 

IoT access control as a result of the Internet of Things [6]. 

Access control challenges in IoT environments can be 

addressed by the integration of Semantic Web technologies 

with the Internet of Things (IoT) [2]. In the Semantic Web, 
concepts and relationships are represented with the help of 

ontologies. With these ontologies, devices, applications, and 

systems can have a unified understanding of data in terms of 

its meaning and context. In addition, this allows robust and 

flexible access control policies to be created across all sorts of 

IoT devices. Access controls are more crucial than ever as IoT 

ecosystems become complex due to multiple manufacturers 
and different standards. Consequently, data integrity and user 

privacy will be protected consistently and effectively. 

Semantic Web-based access control ensures that only 

authorized individuals are permitted access to resources [29]. 

In addition to these benefits, using a semantic aware access 

control approach keeps subjects safe by ensuring that only 

those data that have been authorized can be accessed [30]. This 

is accomplished by using ontologies to define authorizations 

over concepts and by applying policies. Resources are 

accessed according to a set of policies. Thus, resource access 

is controlled by policies. In addition to enabling the 
specification of rules for accessing resources, Semantic Web-

based policy management enables the interpretation and 

compliance of these rules by the entities [29]. 

Ontologies are structured representations of knowledge that 

are frequently constructed utilizing two significant 

technologies of the Semantic Web: RDF Schema (RDFS) and 

the Ontology Web Language (OWL). In the domain of 

Semantic Web technologies, both RDFS and the OWL play 

pivotal roles in structuring and representing knowledge. The 

RDFS extends RDF by providing an intuitive means of 

defining classes and properties. On the other hand, OWL, built 

on top of RDFS, introduces a higher level of expressiveness. It 
allows for the articulation of complex relationships, cardinality 

constraints, and a wide variety of class and property 

characteristics. Ontologies created with these technologies are 

interoperable and are capable of semantic reasoning when used 

in modern web applications. In [31], data collection, 

processing, and analysis are discussed in terms of the 

challenges and opportunities presented by the IoT. Due to its 

personal nature and potential risks, IoT raises significant 

privacy concerns due to its ability to understand individual 

preferences and patterns. There is an absence of solutions 

addressing privacy requirements such as consent and choice, 
purpose specification, and data collection limitations despite 

growing legislative measures. The paper introduces a privacy 

ontology which named LIoPY to address this gap while 

adhering to various privacy requirements. The ontology 

enhances the autonomy of smart devices in determining data 

access rights and in ensuring compliance with privacy policies. 

An implementation in a healthcare scenario illustrates the 

efficacy of the proposed ontology. 

Semantic Sensor Network (SSN) ontology serve as 

frameworks for representing sensor-related data. SSN, 

developed by the World Wide Web Consortium (W3C), 
bridges the gap between sensor networks and web semantics 

[32]. It describes sensors, their observations, the underlying 

processes, and the environment in which they operate. Data 

from various sensor networks can be seamlessly integrated and 

understood as a result of this standardization. Through sensor 

data analysis, SSN enables IoT and sensor technology 

adoption. 

Ontology-Based Access Control is vital to policy 

management within the IoT landscape [6]. It offers powerful 

access control capabilities in IoT environments where devices 

and data sources are interconnected [6]. With Ontology-Based 

Access Control, each IoT object, whether it's a sensor, a 
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device, or a data repository, can have its own access control 

policies defined and managed separately. IoT objects can be 

accessed, modified, or interacted with fine-grained control 

using roles, permissions, and actions, due to this object-centric 

approach. In light of the complexity of the IoT ecosystem, 

Ontology-Based Access Control ensures the security and 
privacy of IoT data and devices through tailored policies, 

ensuring safe and effective IoT operation. In [33], authors 

address the challenge of providing secure, fine-grained access 

to FAIR (Findable, Accessible, Interoperable, Reusable) data. 

Data access policies based on ontologies are proposed that 

integrate data, FAIR-related metadata (e.g., provenance, 

license), and user metadata. Adding a security layer to the 

'Accessible' attribute of FAIR, especially in sensitive areas like 

security and intelligence, ensures controlled access. The 

introduced method, termed as Ontology-Based Access 

Control, leverages a data set's domain ontology to formulate 
access policies. They argue that ontology-based policies 

enhance data reusability while aligning with privacy concerns. 

For managing access to FAIR data, the paper recommends an 

access control method as an optimal practice based on a proof-

of-concept. In [34], the author discusses the challenges of 

implementing access control systems in smart buildings with 

numerous IoT devices. The paper introduces an Ontology-

Based Access control framework given the sheer number of 

devices and users. The framework is capable of autonomously 

constructing IoT systems with integrated access control that 

are tailored for smart buildings. The authors propose a new 

access control scheme that leverages web ontologies to 
simplify administrative tasks. A prototype system 

implemented at Osaka University's Minoh Campus 

demonstrated the practicality and effectiveness of the 

proposed approach. 

In the expansive ecosystem of the Internet of Things (IoT), 

ensuring secure and fine-grained access control is paramount. 

As a crucial standard for access control, eXtensible Access 

Control Markup Language (XACML) offers a comprehensive 

policy language and architecture [5]. XACML's Attribute-

Based Access Control (ABAC) model is particularly suited for 

the heterogeneous and dynamic nature of IoT environments, 
where devices, users, and services frequently interact in 

diverse and unpredictable patterns [5]. By employing 

XACML, decision-making processes concerning access can 

be centralized, yet flexible, leveraging a wide range of 

attributes — from device type, location, and time to user role 

and current activity. In addition to enhancing security, this 

adaptability also facilitates seamless interactions across a 

variety of IoT devices and applications. In [35], The authors 

discuss the challenges posed by the interconnection of devices 

and individuals in the IoT, particularly in healthcare 

environments. Ambient intelligence systems must be 
implemented across multiple domains using an efficient 

architectural framework. Security and access control are 

compromised by semantic heterogeneity among local policies 

of these various domains. The authors propose an approach 

that combines the XACML-based security policy model with 

a semantic rules language derived from the European 

SembySem project to address this issue. Based on RDF(S), this 

new model abstracts security implementation, bridges 

semantic differences across multiple domains, and maintains 

local security policies. Additionally, it addresses the semantic 

heterogeneity in sensor data during knowledge sharing. In 

[36], authors present the Fog-Based Adaptive Context-Aware 

Access Control (FB-ACAAC) framework for IoT, designed to 

enhance resource protection from unauthorized access. The 

FB-ACAAC uses fog computing instead of cloud-based 

solutions, which can result in latency and communication 

overhead. As a result of this design, resource availability is 

improved, sand information processing is sped up. XACML 
(Extensible Access Control Markup Language) is widely used 

to manage access control decisions, but it isn't inherently 

adaptive to changing contexts and behaviors. The FB-ACAAC 

offers a context-aware XACML scheme that is optimized for 

diverse IoT settings to overcome these limitations. 

Experimental results demonstrate its efficiency, reduced 

processing time, and enhanced security. 

IoT data security and regulation are becoming increasingly 

important. SPARQL, the query language for RDF (Resource 

Description Framework), introduces a novel dimension to this 

challenge [37]. Given the increasing adoption of Semantic 
Web technologies in IoT for richer data representation and 

interoperability, the ability to execute SPARQL queries across 

diverse datasets potentially exposes sensitive information. 

Hence, integrating access control mechanisms within 

SPARQL becomes imperative. By tailoring query permissions 

based on user roles, device credentials, or context-specific 

attributes, more granular and semantic-aware access control 

can be achieved. As a result, sensitive data in IoT 

environments is protected, and authorized users can gain 

meaningful insights without compromising security. 

IV. CHALLENGES AND OPPORTUNITIES 

IoT access control can be revolutionized with Semantic 
Web technologies, but it brings a set of challenges that require 

robust implementations and well-designed solutions. Fig. 2 

illustrates the challenges and opportunities associated with the 

integration of Semantic Web technologies in IoT. 

 

 

Fig. 2. Opportunities and Challenges of Semantic Web technologies in IoT 
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The concept of the Semantic Web holds promises in 

revolutionizing information management, especially when it 

comes to security and data handling. Semantic Web 

technologies also simplify the identification, analysis, and 

sharing of information, preventing data breaches. They are 

also more efficient at processing large amounts of data, 
allowing for more accurate analysis. IoT technologies can 

benefit from Semantic Web technologies by providing an 

enhanced abstraction level [41]. The main advantage of 

Semantic Web is the abstraction level they introduce, which is 

essential for integrating multiple devices and allowing for 

better perception [38]. We can improve access control through 

semantic inference and reasoning by applying Semantic Web 

technologies [2]. Permissions and restrictions can be more 

sophisticated, context-aware, especially in complex, 

interconnected systems [39]. The use of these technologies 

facilitates the sharing and trading of data by providing 
standardized means of describing, categorizing, and 

interlinking data. This reduces misunderstandings and 

ambiguities. New approaches to authentication can be 

developed that use semantic data to create more personalized, 

richer, and potentially more secure authentication 

mechanisms. Writing security policies in natural language, 

combined with semantic reasoning, simplifies the process and 

improves accuracy. Furthermore, common ontologies can 

greatly enhance interoperability between diverse IT systems, a 

long-standing challenge in many IT domains. Semantic Web 

technologies can reshape digital security and data 

management. 
Sensors and smart appliances are both examples of IoT 

devices, which vary in their software and hardware 

configurations. Adapting Semantic Web technologies to such 

a wide range of devices can be challenging and may require 

extensive modifications to existing systems. Semantic 

reasoning, which lies at the core of Semantic Web 

technologies, can be computationally intensive [40]. This layer 

of reasoning could increase energy consumption and 

performance issues for many resources constrained IoT 

devices. There is a need for a universal standard for device 

communication and data representation, as IoT offers a vast 
and varied ecosystem, lacking standards like RDF, OWL, and 

SPARQL. There is a significant challenge in bridging this gap 

to ensure semantic technologies work seamlessly across 

devices. A new technology or layer of complexity often 

introduces new vulnerabilities. It is crucial to ensure that the 

integration of Semantic Web technologies does not result in 

new security loopholes or exacerbate existing ones. In 

Semantic Web technologies, data is linked, and inferences are 

drawn. Devices that collect personal or sensitive information 

may unintentionally infer and expose private data, raising 

privacy concerns when used in IoT. Thousands or even 
millions of devices can be connected to an IoT network. It is 

challenging to develop Semantic Web solutions that scale 

efficiently to accommodate such vast networks without 

compromising performance or reliability. 

V. CONCLUSION 

The IoT is growing and affecting various industries 

significantly. Semantic Web technologies can help enhance 

access control systems' adaptability and intelligence by 

incorporating sensitive data collected from these devices. This 

paper explores semantic-based access control solutions for IoT 

based on access control principles specific to the IoT. It 

emphasizes the importance of using Semantic Web 

technologies to enhance access control. We examined how 

Semantic Web affects access control decisions in a variety of 

IoT settings. The paper also discusses IoT-specific access 

control challenges. In order to improve access control, 

Semantic Web technologies are emphasized as an important 
tool. 

IoT continues to penetrate various industries, making it 

imperative that access control be robust and adaptable. IoT 

presents a great deal of challenges for traditional access control 

mechanisms, as they are designed primarily for fixed identities 

and roles. The adoption of Semantic Web technologies can 

help address these challenges by leveraging ontologies and 

semantic reasoning. IoT environments require context-aware 

and adaptable access control policies in order to effectively 

meet their unique requirements. With the rapid expansion and 

evolution of the IoT landscape, it is crucial for researchers and 
practitioners to focus on developing semantic-aware access 

control systems. Data security is not only ensured, but a 

framework can also adapt and grow with the ever-evolving 

world of interconnected devices through this method. In future 

studies, we plan to focus on how this method can be scaled 

across different industrial sectors, and how its performance 

and security features can be further optimized. 
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Türkçe Özet – Yenidoğan yoğun bakımında kalan bebeklerde laboratuvar bulguları ve hayati değerler düzenli olarak takip 

edilmeli ve değerlendirilmelidir. Bebek kan damarları normal bir insana göre oldukça zayıf ve incedir. Aynı zamanda kan 

hacminin çok düşük olması sebebi ile sürekli olarak kan tahlili yapılamamakta veya alınan kan yetersizliği ile istenen tüm 

laboratuvar bulguları elde edilememektedir. Özellikle yenidoğan yoğun bakımında kalan ve diğer bebeklere göre dezavantajlı 

bulunan prematüre bebeklerde (preterm) bu olumsuzluklar daha sık yaşanmakta ve bunlara ek olarak preterm morbiditesinin çok 
daha yüksek olduğu da bilinmektedir. Bu çalışmada bebeklerden belirli bir zaman içerisinde elde edilen laboratuvar bulgularını 

değerlendirerek ileriye yönelik tahminler yapan bir zaman serisi analizi gerçekleştirilmiştir. Zaman seri analizi yöntemi olarak 

LSTM ağ mimarisine dayalı derin öğrenme modeli kullanılmıştır. Bu çalışma için 22 adet bebekten 161 veri elde edilmiş ve her 

bir bebek için belirli bir zaman içerisinde alınan laboratuvar bulguları zaman serisi verileri haline getirilmiştir. Laboratuvar 

bulguları olarak sıklıkla takip edilen CRP, hemoglobin ve bilirubin değerleri seçilmiştir. Her bebek için oluşturulan zaman seri 

verileri ile LSTM modeli eğitilmiştir. LSTM modelinin sonuçları incelendiğinde CRP değerinin tahmininde doğruluk değerinin 

%29.09’da kaldığı, en yüksek tahmin sonucunun ise %43.63 ile hemoglobin değerlerinde elde edildiği gözlemlenmiştir. Bilirubin 

değerleri için doğruluk oranı ise %36.36’dır. Kısıtlı veri seti ile elde edilen bu sonuçların umut vaat ettiği ve gelecek çalışmalar 

için önemli olduğu değerlendirilmiştir. 

 
Anahtar Kelimeler – Zaman Seri Analizi, LSTM, Derin Öğrenme, Veri Tahmini, CRP, Hemoglobin, Bilirubin, Prematüre 

Morbiditesi 

 

Atıf: Çevik, M., Cihan, M., Yılmaz, N., Konak, M., Soylu, H., Ceylan, M. (2023) Yenidoğan Laboratuvar Bulgularında LSTM 

Tabanlı Derin Öğrenme Ağı ile Zaman Serisi Analizi. International Journal of Multidisciplinary Studies and Innovative 

Technologies, 7(2): 68-73. 

 

Time Series Analysis with LSTM Based Deep Learning Network 

in Neonatal Laboratory Findings 
Extended Abstract  
 

Research Problem/Questions – Laboratory findings and vital values should be monitored regularly in babies hospitalized in 

neonatal intensive care. Infant blood vessels are quite weak compared to a normal person. At the same time, due to the very low 
blood volume, blood analyses cannot be performed continuously or all the desired laboratory findings cannot be obtained with 

insufficient blood. Especially in premature babies (preterm) who stay in neonatal intensive care and are disadvantaged 

compared to other babies, these problems are experienced more frequently and in addition to these, it is known that preterm 

morbidity is much higher. 

 

Short Literature Review – Time series analyses are used in many fields such as finance, climate, meteorology, medical and 

military. Time series analysis, which started to develop with methods that produce solutions for linear data, now uses advanced 

methods such as deep learning architectures, transformer architectures and machine learning. In the medical field, time series 

analysis has many different uses. In this study, a time series analysis that makes forward-looking predictions by evaluating 
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laboratory findings obtained from infants over a certain period of time has been performed. Deep learning model based on 

LSTM network architecture is used as time series analysis method. 

 

Methodology – In this study, 161 data were obtained from 22 healthy babies with sepsis, rds, nec, ikk, diaphragmatic, 

pneumothorax diseases and 22 healthy babies in the neonatal intensive care unit and the laboratory findings obtained within a 

certain period of time for each baby were converted into time series data. In the time series group created for each of 22 babies, 
minimum 5 and maximum 15 laboratory findings were obtained. CRP, hemoglobin and bilirubin values, which are frequently 

monitored, were selected as laboratory findings. The LSTM model was trained with the time series data created for each baby. 

 

Results and Conclusions – When the model evaluation results were analyzed, it was observed that the accuracy of CRP data 

was very low. Since CRP values are a parameter that increases when infection increases in the body, it is a parameter that is 

not frequently monitored especially in healthy or non-infected infants. Therefore, CRP was the parameter with the least up-to-

date data during this process. When these evaluations were examined, the parameter estimx"ated with the highest accuracy was 

hemoglobin with an accuracy of 43.63% and a mean squared error of 7.37. CRP parameter showed the lowest performance with 

2274.9% mean squared error and 29.09% accuracy. Bilirubin remained at 36.36% accuracy level. Data acquisition and model 

development processes are ongoing and these initial results are promising for future studies. 

 

Keywords – Time Series Analysis, LSTM, Deep Learning, Data Prediction, CRP, Hemoglobin, Bilirubin, Premature morbidity 

 

Citation: Çevik, M., Cihan, M., Yılmaz, N., Konak, M., Soylu, H., Ceylan, M. (2023) Time Series Analysis with LSTM Based 
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I. GIRIŞ 

Zaman seri analizi mevcut ve geçmişteki verilerin değişim 

trendlerini göz önünde bulundurarak ileriye yönelik tahminler 

yapan sistemlerdir [1]. Zaman serisi analizi çözümleri finans 

[2], iklim [3], medikal [4] ve meteoroloji [5] gibi birçok farklı 

alanda kullanılmaktadır. Zaman serisi analizi yöntemleri 

özellikle bilgisayar teknolojilerindeki hesaplama 
kabiliyetlerinin artırılması ile birlikte önemli ilerleme 

katetmiştir.  

Zaman serisi analizi daha çok lineer veriler için çözümler 

üreten Autoregressive Moving Average (ARMA) [6] ve 

ARMA yöntemine verilerin durağan olmayan zamansal 

farklılıklarını da dikkate alan entegrasyon teriminin eklenmesi 

ile geliştirilen Autoregressive Integrated Moving Average 

(ARIMA) [7] yöntemleri ile gelişmeye başlamıştır. Gerçek 

dünya verilerinin lineer olmama durumları ve makine 

öğrenmesi yöntemlerinin gelişmesi ile beraber zaman serisi 

tahmini için birçok farklı makine öğrenmesi algoritması 

geliştirilmiştir [8]. Derin öğrenme yöntemleri her sorun için 
özelleştirilebilir ağ yapılarına sahip olmaları ve veri 

kümelerinin anlamsal bağlamlarını çözebilecek özellik 

çıkarma işlemlerini sinirsel ağları ile gerçekleştirebilmeleri 

sayesinde zaman seri analizi verileri için uygun çözümler 

olmuştur [9]. Buna ek olarak özellikle metin üretmede 

kullanılan ve görüntü üretimi ile ilgili alanlarda da oldukça 

popüler olan denetimsiz transformers mimarileri zaman serisi 

verileri için de kullanım alanı bulmuştur [10]. LSTM (uzun 

kısa süreli bellek) tabanlı derin öğrenme mimarileri, ağ 

yapılarındaki tekrarlayan sinir ağları ile verilerin geçmiş 

dönem paternlerini öğrenme ve aktarma kabiliyetine sahiptir. 
LSTM tabanlı mimariler ile gerçekleştirilmiş birçok zaman 

seri analizi çalışması mevcuttur [11], [12]. Chimmula ve Zang 

[13] yapmış oldukları bu çalışmada Kanada sağlık otoritesi 

tarafından yayınlanan Covid-19 vaka sayısı verileri ile bir 

LSTM modeli eğitilerek ileriye yönelik vakaların yayılım 

riskini tahmin ettiren bir çalışma gerçekleştirmişlerdir.  

Gerçekleştirilen bu çalışma yenidoğan bakım ünitesinde 

yatan prematüre bebeklerin laboratuvar bulguları olan CRP, 

bilirubin ve hemoglobin değerlerinin LSTM tabanlı bir derin 

öğrenme modeli ile bir sonraki kan tahlili sonuçlarını tahmin 

etmeyi amaçlayan bir zaman seri analizi yöntemi sunmaktadır. 

Dünya sağlık örgütü (WHO) [14] verilerine göre dünya 

üzerinde her yıl 15 milyona yakın bebek erken doğmakta ve 1 

milyondan fazla bebek bir yaşını tamamlayamadan 

ölmektedir. Türkiye’de T.C. Sağlık Bakanlığının açıkladığı 

[15] verilere göre 127.687 bebek erken doğmuş ve bu sayı tüm 

yenidoğan bebeklerin %12,2’sini oluşturmaktadır. TÜİK [16] 

verilerine göre Türkiye’deki bebek mortalite oranı binde 9,2 

olarak kaydedilmiştir. Yenidoğan prematüre bebekler için ilk 
28 gün hayatta kalabilmeleri açısından çok önemlidir. Bu 

önemli periyot içerisinde prematüre bebeklerin yaşamsal 

parametreleri ve laboratuvar bulguları düzenli olarak takip 

edilmek zorundadır.  

Prematüre bebeklerde kan alma işlemi bebeklerin damar 

kalınlıklarının daha dar olması gibi sebeplerden dolayı çok acı 

verici olabilir, bu acı ve buna bağlı morbiditeyi azaltmak için 

birçok çalışma yapılmıştır [17]. Aynı zamanda bebeklerin kan 

hacimleri normal bir insana göre oldukça zayıf olduğu için 

daha az kan alınabilmekte ve bu yüzden laboratuvar testleri 

bazen yanıltıcı olabilmektedir.  
Bu çalışmanın hedefi bebeklerin geçmiş laboratuvar 

bulguları takip edilerek ileriye yönelik kan tahlili 

parametreleri tahmini yapan bir zaman seri analizi yöntemi 

oluşturmaktır.  Bu sayede sağlık çalışanlarının karar verme 

süreçlerinde destek olunması amaçlanmaktadır. 

II. MATERYAL VE METOT 

Bu bölümde ilk olarak veri seti elde etme süreçleri, veri 

setinin yapısı ve dağılımları hakkında bilgi verilecektir. 

Sonrasında zaman seri analizi açıklanacak ve LSTM ağları ile 

oluşturulan model tanıtılacaktır. 

A. Veri Seti 

Yenidoğan premature bebeklerin laboratuvar bulgularına ait 

kan tahlilleri, TÜBİTAK – 1001- Bilimsel ve Teknolojik 

Araştırma Projelerini Destekleme Programı (Proje No: 
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122E021) kapsamında Selçuk Üniversitesi, Tıp Fakültesi, 

Yenidoğan Yoğun Bakım Ünitesindeki yenidoğanlardan elde 

edilmiştir. Proje araştırması, Etik Kurul Onayı (2022/125) ile 

elde edilmiştir.  

Yenidoğan yoğun bakımında yatan Sepsis, RDS, NEC, 

Pnömotoraks, Intrakranial kanama (IKK), diafragma ve 
sağlıklı (hafif solunum sıkıntısı olan bebekler sağlıklı olarak 

değerlendirilmiştir) olarak sınıflandırılmış 22 bebek çalışmaya 

dahil edilmiştir. Çalışma süresince bebeklerin kan tahlili 

sonuçları olan CRP, bilirubin ve hemoglobin değerleri 

kaydedilmiştir.  

 

• CRP: C-reaktif protein (CRP) vücutta iltihap olup 

olmadığını veya derecesini ölçmeye yarayan bir kan 

testidir. Özellikle yenidoğan prematürelerde sepsis 

(kan zehirlenmesi) veya daha lokal olarak beyin zarı, 

solunum veya idrar yolları enfeksiyonları gibi 
rahatsızlıkların erken tespiti için CRP değerleri 

sürekli olarak takip edilmektedir. 

 

• Bilirubin: Bilirubin değeri kanda işlevi biten kırmızı 

kan hücrelerinde bulunan hemoglobinin yıkımı 

sonucunda ortaya çıkan bir maddedir. Bilirubin 

kırmızı kan hücrelerinin yıkımından sonra kana 

karışır ve karaciğerlerde işlenerek gaita (dışkı) 

yoluyla vücuttan atılır. Özellikle prematüre 

bebeklerde karaciğerlerin tam olarak gelişmemesi 

bilirubin değerlerinin olması gerekenden çok yüksek 
olmasına sebep olmaktadır. Bu durum en sık bilinen 

sarılık gibi birçok rahatsızlığa kapı aralamaktadır. Bu 

yüzden prematüre bebeklerde total bilirubin değeri 

sürekli olarak takip edilmektedir. 

 

• Hemoglobin: Hemoglobin, kanda bulunan kırmızı 

kan hücrelerinde (alyuvarlar) oksijen iletiminden 

sorumlu olan proteindir. Akciğerler ile solunan 

havada bulunan oksijenin hücrelere 

taşınımının %97’sini hemoglobin sağlamaktadır. 

Yenidoğan prematürelerde normal bir insan göre kan 

hacmi çok düşüktür, ayrıca hastalıklarına göre 
vücudunda bulunan kanın 1/3’üne kadarı nakil yolla 

alınmış olabilir. Bu yüzden özellikle anemi 

(kansızlık) gibi hastalıkların teşhisinde hemoglobin 

değerinin takibi gereklidir.  

22 bebeğin her biri için oluşturulan zaman seri grubunda 

bebeklerin en az 5 en çok 15 adet laboratuvar bulgusu elde 

edilmiştir. Bulguları toplanan bebeklerin verilerinin 

kaydedildiği anlarda sahip olduğu hastalıkların dağılımları 

Şekil 1’de görülmektedir. Bebekler birden fazla hastalığa aynı 

anda sahip olabileceği gözden kaçmamalıdır.  

 

Şekil 1. 21 bebeğin hastalık dağılımları(kan tahlilleri alındığında sahip 

oldukları hastalıkların sayısı) yatay eksenler sırayla rds, nec, sepsis, sağlıklı, 

pnömotoraks, ikk, diafragma etiketlerine sahiptir. Düşey 0-12 arasındadır.  

Bebeklerden elde edilen verilerin hastalıklara dağılımı Tablo 

1’de görülmektedir. 

Tablo 1. Elde Edilen Verilerin Hastalıklara Dağılımı 

Sepsis RDS NEC Pnö IKK Diafragma Sağlıklı 

36 48 54 6 25 12 33 

 

22 Bebekten elde edilen laboratuvar bulguları veri seti 

toplam 161 veri içermektedir. 

B. LSTM 

Özellikle dil işleme ve zaman serisi verileri gibi geçmiş 

verilerin hafızada tutulması ile sonuç üretilmesi beklenen 

problemlerde Özyinelemeli Sinir Ağları (RNN) evrişimsel 

sinir ağlarına göre oldukça başarılı sonuçlar vermektedir. RNN 

yapısı geçmiş bir nöron katmanında çıkış değerinin aynı 

nöronda tekrar giriş olarak kullanılmasıyla bir hafıza görevi 

üstlenmektedir. Şekil 2’de RNN sinir ağı yapısına ait en küçük 

yapı birimi olan bir hücre görülmektedir. 

 

Şekil 2. RNN Sinir Ağı Yapısına ait En Küçük Birim (Hücre) 

Burada ℎ𝑡−1 hücrenin bir önceki çıktısını, 𝑋𝑡 yeni gelen 

girişi ve ℎ𝑡 çıkışı temsil etmektedir. Matematiksel ifadesi şu 

şekildedir:  
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                          ℎ𝑡 = tanh(𝑊ℎ ∗ ℎ𝑡−1 + 𝑊𝑖 ∗ 𝑋𝑡)                    (1) 

 

Burada 𝑊ℎ gizli katmanın ağırlığını 𝑊𝑖 giriş katmanının 

ağırlığını temsil etmektedir.  
Veri setinin büyüdüğü ve verideki özelliklerin artmaya 

başladığı durumlarda RNN yapılarının hafızası eksik 

kalmaktadır, aynı zamanda RNN gradyan patlaması problemi 

de yaşamaktadır, bu durum bilginin daha ağın ilk nöronlarında 

kaybolmasına yol açmaktadır. Sepp Hochreiter ve Jürgen 

Schmidhube [18] RNN’lerin bu temel problemlerini çözmek 

için LSTM ağını geliştirmişlerdir. LSTM ağları RNN’lere 

benzer yapılara sahiptir. Giriş, çıkış kısımlarına ek olarak 

LSTM’lerde unutma katmanı bulunmaktadır. Şekil 3’de 

LSTM yapısı görülmektedir.  

 

Şekil 3. LSTM Sinir Ağı Yapısına ait En Küçük Birim (Hücre) 

RNN’de olduğu gibi giriş ve çıkışlar aynı temsil 

edilmektedir. 𝑋𝑡 giriş bilgisi ve ℎ𝑡 çıkış bilgisidir. 𝐶𝑡ve 𝐶𝑡−1 

giriş ve çıkışlar aslında LSTM’i RNN’den ayıran en temel 

parçadır. Bu Hücre yolu ile bilgi taşınmaktadır. Bu sayede ağ 

bir hafıza edinmektedir. σ sigmoid fonksiyonu temsil 

etmektedir. Sigmoid fonksiyon [0,1] aralığında değer 

almaktadır. Aşağıda matematiksel ifadesi yazılan hücrenin ilk 

kısmındaki aktivasyon işlemi ile geçmişten gelen hangi 

bilgilerin hafızada tutulup tutulmayacağına karar 
verilmektedir. Bu kısıma unutma kapısı (forgate gate) 

denmektedir:  

 

       𝑓𝑜𝑟𝑔𝑎𝑡 𝑔𝑎𝑡𝑒 =  𝜎(𝑊𝑓(ℎ𝑡−1, 𝑥𝑡) + 𝑏𝑓)                  (2) 

 

𝑊𝑓 ağırlık değerini, 𝑏𝑓 bias değerini temsil etmektedir. 

Giriş ve çıkış kapıları ise RNN yapısına benzerlik 

göstermektedir. 
 

C. LSTM Modeli 

Bu çalışmada oluşturulan LSTM derin öğrenme modeli 3 

LSTM ağı yapısından ve tam bağlantılı sinir hücresi yapısına 

bağlanmaktadır. Şekil 4’de ağın model yapısı görülmektedir.  

 

Şekil 4. LSTM Model Yapısı Parametreleri 

Modelin girişi CRP, hemoglobin ve bilirubin değerlerini 

alacağı için (1,1,3) olacak şekilde ayarlanmıştır. İlk LSTM ağı 

50, ikinci 75, üçüncü ağ 30 hücre içermektedir. Her ağ 

geçişinde “BatchNormalization” uygulanmıştır. Ağın ileri 
zamanlı tahmin yapabilmesi için tam bağlantılı katmanlar 

eklenmiştir. Çıkış aktivasyon fonksiyonu olarak tanh 

aktivasyon fonksiyonu belirlenmiştir. Tanh fonksiyonu 

aşağıda görülmektedir. Tanh girdileri [-1,1] aralığında 

düzenlileştirir: 

 

tanh =  
𝑒𝑥 − 𝑒−𝑥

𝑒𝑥 + 𝑒−𝑥
                                    (4) 

 

Model eğitilirken hata metriği olarak ortalama karesel hata 

metriği kullanılmıştır. Ortalama karesel hatanın (OKH) 

formülü aşağıda görülmektedir. 

 

𝑂𝐾𝐻 =  
1

𝑛
∑(𝑌𝑖 − 𝑌𝑖̌)

2
𝑛

𝑖=1

                           (5) 

 

Burada 𝑌𝑖 gerçek değeri 𝑌𝑖̌ tahmin edilen değerleri temsil 

etmektedir.  
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Şekil 5. LSTM Modeli Çıktıları

III.  DENEYSEL SONUÇLAR 

22 bebekten alınan 161 adet laboratuvar bulgularına 

dayanan veri setinin dağılımı yukarıda veri seti bölümünde 

anlatılmıştı. LSTM ağı mimarisi ile hazırlanmış modeli 

eğitmeden önce CRP, hemoglobin ve bilirubin kan 

parametreleri her bebeğe ait veriler için birer adım geri 

kaydırarak her t anındaki veriye t+1 anındaki değeri hedef 

değerleri olacak şekilde veri seti düzenlenmiştir. Bu sayede 

eğitim işlemi bir denetimli öğrenmeye çevrilmiştir. LSTM 

modeli her bir bebeğe ait zaman seri verisi için eğitilmiştir. 
Bebekler arasındaki geçişlerde modelin hafızası sıfırlanmıştır.  

Her bir bebeğe ait zaman seri verisi için model 1000 epoch 

eğitilmiştir. Optimizasyon yöntemi olarak “Adam” 

optimizasyon yöntemi belirlenmiştir. Modelin 

oluşturulmasında ve veri ön işleme aşamaları Python 3.11.4 

yazılım dilinde gerçekleştirilmiştir. Model işlemleri için 

Tensorflow, keras ve sklearn kütüphanelerinden 

faydalanılmıştır. Veri ön işleme ve eğitim işlemleri için 16Gb 

RAM’e sahip dizüstü bilgisayar içerisindeki NVIDIA GeForce 

RTX 3070Ti ekran kartı kullanılmıştır. Model sonuçları bazı 

bebekler için Şekil5’de görülmektedir. Mavi grafik süreç 
içerisinde bebeğin kan tahlilleri sonucundaki ilgili 

parametrelerin gerçek değerlerini, turuncu grafik ise model 

tarafından tahmin edilen değerleri göstermiştir. Grafikler 

dikkatli incelendiğinde modelin yüksek doğruluk değerlerine 

ulaşamadığı gözlemlenebilmektedir. Her bir bebekte kan 

parametresi için ayrı ayrı ortalama karesel hatalar ve doğruluk 

(%) değerleri Tablo 2’de görülmektedir. 

 

 

 

 

Tablo 2. Kan Parametreleri İçin Model Doğruluğu 

Metrik CRP Bilirubin Hemoglobin 

Ortalama 
Karesel Hata 

2274.90 14.22 7.37 

Doğruluk (%) 29.09 36.36 43.63 

 

IV. TARTIŞMA 

Bu çalışmada LSTM ağı mimarisine sahip bir model 

yenidoğan yoğun bakımında yatan prematüre bebeklerin 

laboratuvar bulgularına ait veriler ile eğitilerek bir zaman seri 

analizi çalışması gerçekleştirilmiştir. Veri elde etme sürecinde 

her bebek için farklı gün ve periyotlarda veri toplanmış ve veri 

standardizasyonu sağlanamamıştır. Veri toplama sürecinde 

özellikle sağlıklı bebeklerin kan tahlilleri sık yapılmadığı için 

veri alma periyotları ciddi derecede uzamıştır. Bu yüzden her 

bebek için en fazla 15 en az 5 laboratuvar bulgusu sonuçları 
kaydedilebilmiştir. Model değerlendirme sonuçları 

incelendiğinde özellikle CRP verilerinin doğruluk değerinin 

çok düşük olduğu gözlemlenmiştir. CRP değerleri vücutta 

enfeksiyon arttığında yükselen bir parametre olduğu için 

özellikle sağlıklı veya enfeksiyon geçirmeyen bebeklerde sık 

elde edilmeyen bir parametredir. Bu yüzden bu süreç 

içerisinde en az güncel veri alınan parametre CRP olmuştur. 

CRP değerinin zaman seri analizinde diğer parametrelere göre 

daha düşük doğruluk elde etmesinin sebebinin bu olduğu 
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düşünülmektedir. Diğer Hemoglobin ve Bilirubin 

parametreleri incelendiğinde CRP’ye göre daha yüksek 

doğruluk değerleri elde ettikleri ama tatmin edici sonuçlara 

ulaşamadıkları gözlemlenmiş ama bebeklerden daha sık 

periyotlarda güncel laboratuvar bulgusu elde edildiğinde 

oluşturulacak veri setlerin daha yüksek model doğruluklarına 
ulaşacağına dair umut vaat edici sonuçlar elde edilmiştir. 

V. SONUÇ 

Yenidoğan yoğum bakım ünitesinde kalan sepsis, rds, nec, 

ikk, diafragma, pnömotoraks hastalıklarına sahip ve sağlıklı 22 

prematüre bebekten 161 adet veri elde edilmiş ve bu veriler her 

bebek için zaman seri verileri haline getirilerek bir LSTM 

modeli eğitilmiştir. Bu LSTM modeli her bebek için giriş 

olarak verilen CRP, bilirubin ve hemoglobin değerlerini eski 

değerleri de hafıza bölümünde değerlendirerek bir sonraki 

laboratuvar bulgularında hangi sonuçları elde edebileceğine 

dair çıktı vermektedir. Bu değerlendirmeler incelendiğinde en 
yüksek doğrulukla tahmin edilen parametre %43.63 doğruluk 

ve 7.37 ortalama karesel hata değeri ile Hemoglobin olmuştur. 

2274.9 ortalama karesel hata ve %29.09 doğruluk değeri ile en 

düşük performansı CRP parametresi göstermiştir. Bilirubin 

ise %36.36 doğruluk seviyesinde kalmıştır. 

Veri alma ve model geliştirme süreçleri devam etmekte olup 

elde edilen bu ilk sonuçlar gelecek çalışmalar için umut vaat 

etmektedir. 
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Türkçe Özet – Hiperspektral Görüntüleme (HSG) verilerinin yüksek boyutlu olması, sınıflandırma performansını olumsuz 

etkilemektedir. Bu nedenle, birçok HSG sınıflandırma uygulamasında, yüksek boyutlu verilerle başa çıkmak için boyut 

indirgeme yöntemlerine başvurulmaktadır. Boyut indirgeme yöntemleri, kullanışlı özelliklerin elde edilmesini hedeflemektedir. 

Bu sürecin sonucunda veri boyutu azaltılmakta ve işlem maliyeti düşürülmektedir. Bu çalışmada, neonatal HSG sınıflandırma 

başarısını artırmak için veriler üzerine çeşitli boyut indirgeme yöntemleri uygulanmıştır. Hem uzamsal hem de spektral 
özelliklere erişebilen özel bir 3 boyutlu evrişimli sinir ağı (3B-ESA) modeli sınıflandırma için kullanılmıştır.  Birçok boyut 

indirgeme yöntemi farklı performans değerlendirme ölçütleri kullanılarak değerlendirilmiş ve Temel Bileşenler Analizi (TBA) 

ile en iyi sonuca ulaşılmıştır. TBA, genel doğruluk oranı dışında boyut indirgeme süresi bakımından diğer yöntemlere kıyasla 

oldukça başarılı olmuştur. Bu sayede TBA, anlamlı spektral özelliklerin daha kısa bir sürede elde edilmesini sağlayarak 

hesaplama maliyetini düşürmüştür. Ayrıca, Negatif Olmayan Matris Ayrışımı (NOMA) ve Yerel Doğrusal Gömme (YDG) 

yöntemleri de başarılı sonuçlar vermiştir. t-Dağıtılmış Stokastik Komşu Gömme (t-SKG) yöntemi, iyi sonuçlar vermesine 

rağmen boyut indirme işleminde en fazla süreyi alan yöntem olmuştur. Sonuç olarak, bu çalışma neonatal hiperspektral görüntü 

sınıflandırmasında çeşitli boyut indirgeme yöntemlerinin başarılı sonuçlar elde edilmesini sağlayabileceğini göstermektedir. Bu 

tür tekniklerin kullanılması, yüksek boyutlu HSG verilerini daha işlenebilir hale getirerek sınıflandırma performansını 

artırmaktadır. 
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Comparative Analysis of Dimension Reduction Methods with       

3 Dimensional Convolutional Neural Networks for Neonatal 

Hyperspectral Image Classification 

Extended Abstract  
 

Research Problem/Questions – Hyperspectral imaging (HSI) data are high-dimensional and complex data containing a large 

number of spectral bands. Therefore, these images generate large datasets and become challenging to process. The high 

dimensionality of HSI data often hinders classification performance. 
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Short Literature Review – Consequently, in many HSI classification applications, dimensionality reduction methods are 

employed to deal with the challenges posed by high-dimensional data. These methods aim to extract valuable features, reducing 

data size and computational costs in the process. 

 

Methodology – In this study, various dimensionality reduction techniques were applied to enhance neonatal HSI classification 

performance. A specialized 3D Convolutional Neural Network (3D-CNN) model, capable of incorporating both spatial and 
spectral features, was used for classification. Several dimensionality reduction methods were assessed using various 

performance evaluation criteria. 

 

Results and Conclusions – Principal Component Analysis (PCA) emerged as the top-performing method. Additionally, PCA 

exhibited remarkable efficiency in dimensionality reduction time when compared to other techniques, significantly reducing 

computational costs while providing meaningful spectral features. Non-Negative Matrix Factorization (NMF) and Local Linear 

Embedding (LLE) also delivered strong results. On the other hand, t-Distributed Stochastic Neighbor Embedding (t-SNE), 

although effective, consumed the most time in dimension reduction. In conclusion, this study underscores the potential of various 

dimensionality reduction methods in improving neonatal hyperspectral image classification. The application of such techniques 

enhances classification performance by rendering high-dimensional HSI data more manageable. 

 

Keywords – Hyperspectral Imaging, Dimension Reduction, 3D Convolutional Neural Networks, Neonatal, Principal Component 

Analysis, Non-Negative Matrix Factorization, Local Linear Embedding, t-Distributed Stochastic Neighbor Embedding. 
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I. GİRİŞ 

Hiperspektral Görüntüleme (HSG), yüzlerce veya binlerce 

ayrı spektral bant içeren görüntülerin elde edilmesini sağlayan 

güçlü bir görüntüleme tekniğidir [1]. Bu teknoloji, nesnelerin 

malzeme bileşenleri, kimyasal içerikleri ve fiziksel özellikleri 

hakkında ayrıntılı bilgi sağlama kapasitesi ile geniş bir 

uygulama yelpazesi sunmaktadır. Tarım sektöründe bitki 

sağlığının izlenmesi [2], madencilikte mineral kaynaklarının 

tespiti [3], çevre işleme [4], uzaktan algılama [5], gıda 

güvenliği [6], tıbbi teşhis [7], arkeoloji [8], askeri istihbarat 
[9], sanayi kalite kontrolü [10], su kaynakları yönetimi [11] 

gibi bir dizi alanda kullanılmaktadır. 

HSG sağlık alanında önemli uygulama potansiyeli 

taşımaktadır. Özellikle tıbbi teşhis ve tedavi izleme 

süreçlerinde, HSG cilt lezyonları, kanser teşhisi, doku 

karakterizasyonu ve oksijen doygunluğu gibi kritik 

parametrelerin izlenmesine yardımcı olmaktadır [12]. Bu 

teknoloji, dokuların spektral imzalarını incelemek suretiyle 

sağlık profesyonellerine daha ayrıntılı ve hassas bilgiler sunar, 

böylece erken teşhislerin yapılmasına ve tedavi stratejilerinin 

iyileştirilmesine katkıda bulunur [13]. Ayrıca, hiperspektral 
görüntüleme, tıbbi uygulamalarda görüntü işleme ve veri 

analizinde yeni olanaklar sunarak sağlık hizmetlerinin 

kalitesini artırmaktadır [14]. Neonatal sağlık alanında, 

hiperspektral görüntüleme, yenidoğan bebeklerin cilt sağlığı 

(yara tespiti gibi) ve oksijen doygunluğu gibi önemli tıbbi 

parametrelerin izlenmesi için kullanılmıştır [15], [16]. 

Hiperspektral görüntüler, yüksek boyutlu ve karmaşık 

verilerdir. Her pikselde çok sayıda spektral bant içerdiğinden, 

bu görüntüler büyük veri kümelerini oluşturur ve işlenmesi 

zorlu hale gelir [17]. Bu büyük boyutlu veriler, analiz ve işlem 

süreçlerini karmaşıklaştırabilir, hesaplama maliyetlerini 
artırabilir ve sınıflandırma algoritmalarının etkinliğini 

olumsuz etkileyebilir. Ayrıca, bu yüksek boyutlu verilerin 

işlenmesi, analizi ve sınıflandırılması, özellikle derin öğrenme 

yöntemleri gibi gelişmiş algoritmalar gerektirir [18]. Bu 

zorluğun üstesinden gelmek ve hiperspektral görüntü 

verilerinden anlamlı bilgiler elde etmek için boyut indirgeme 

yöntemleri kritik bir rol oynar. 
Boyut indirgeme yöntemleri, yüksek boyutlu hiperspektral 

verilerin boyutunu indirgeyerek daha düşük boyutlu 

temsillemelere dönüştürmeyi amaçlar. Bu süreç, gereksiz ve 

gürültülü bilgilerin elemine edilmesini içerirken önemli 

spektral özelliklerin korunmasına odaklanır. Bu, verilerin daha 

anlamlı ve işlenebilir hale gelmesini sağlar. Ayrıca, boyut 

indirgeme yöntemleri, sınıflandırma algoritmalarının daha iyi 

performans göstermesine yardımcı olur [19]. 

Temel Bileşenler Analizi (TBA) [20], Bağımsız Bileşenler 

Analizi (BBA) [21], Tekil Değer Ayrışması (TDA) [22], t-

Dağıtılmış Stokastik Komşu Gömme (t-SKG) [23], Yerel 
Doğrusal Gömme (YDG) [24] Negatif olmayan Matris 

Ayrışımı (NOMA) [25] ve Spektral Gömme (SG) [26] gibi 

çeşitli boyut indirgeme teknikleri hiperspektral görüntü 

verilerinin işlenmesinde yaygın olarak kullanılır. Bu 

yöntemler, yüksek boyutlu verileri daha yönetilebilir boyutlara 

indirirken önemli bilgiyi korur. Literatürde, HSG verilerine 

farklı boyut indirgeme yöntemleri uygulanarak çeşitli 

çalışmalar yapılmıştır. Örneğin; Haque ve Mishu [27]’de, 

TBA tabanlı boyut indirgeme tekniği ve çok ölçekli ESA’dan 

oluşan bir hibrit yöntem önermişler ve kullandıkları uzaktan 

algılama veri kümesinde 0.99 doğruluk oranı elde etmişlerdir. 

Fırat ve ark. [28]’de, TBA’ya ilave olarak BBA ve TDA gibi 
boyut indirgeme yöntemlerini kullanılarak HSG sınıflandırma 

performansı artırılmışlardır. Devassy ve George ise [29]’da, t-

SKG boyut indirgeme yöntemini kullanarak spektral 

benzerlikleri daha düşük boyutlara ölçeklemişlerdir. Huang ve 

ark. [30]’da, hiperspektral saçılım özelliklerini çıkarmak için 

bir YDG algoritması kullanmıştır. Hossain ve Hossain [31]’de, 

TBA, NOMA, BBA ve TDA gibi boyut indirgeme 

algoritmalarını kullanmanın sınıflandırma üzerindeki 

etkilerini ve performansını göstermek için deneysel çalışmalar 

yapmışlardır. Huang ve ark. [32]’de, HSG verilerindeki komşu 

bantlara yerel olarak özgü dizi bilgilerini öğrenmek için SG 
modülünü kullanmışlardır. HSG verilerinin boyutunun 
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indirgenmesi, analiz ve işleme kolaylığının sağlanması için 

birçok farklı yöntem literatürde kullanılmıştır. 

Bu çalışma, neonatal hiperspektral görüntü sınıflandırması 

için 3 Boyutlu Evrişimli Sinir Ağları (3B-ESA) kullanarak 

boyut indirgeme yöntemlerinin karşılaştırmalı analizini 

sunmaktadır. Hiperspektral görüntülerin boyutlarının 
indirgenmesi, veri analizini kolaylaştırır, hesaplama 

karmaşıklığını azaltır ve sınıflandırma performansını artırır. 

Bu nedenle, bu çalışma hiperspektral görüntüler için farklı 

boyut indirgeme yöntemlerinin etkinliğini değerlendirmeyi 

hedeflemektedir. Çalışmanın temel amaçları aşağıdaki gibi 

ifade edilebilir: 

• Farklı boyut indirgeme tekniklerinin neonatal 

hiperspektral görüntü verileri üzerindeki etkisini 

incelemek. 

• 3B ESA kullanarak boyut indirgenmiş görüntülerle 

sınıflandırma performansını karşılaştırmak. 

• Optimal boyut indirgeme yöntemini ve sınıflandırma 

stratejisini belirlemek ve neonatal tıbbi teşhis 

uygulamaları için potansiyel faydalarını 

değerlendirmek. 

Hiperspektral görüntü analizi ve boyut indirgeme 

konularında daha ileri bir adım atılarak, neonatal sağlık izleme 

uygulamalarına önemli katkılar sunmak amaçlanmıştır. 

Özellikle, hiperspektral görüntülerin boyut indirgeme 

yöntemleri kullanılarak elde edilen verileri, 3B-ESA ile 

sınıflandırılması incelenmektedir. Boyut indirgeme, bu 

karmaşık verileri daha anlamlı ve işlenebilir hale getirmek için 
kritik bir adımdır. 

Bildirinin geri kalan kısmında, verisetinin tanıtımı, boyut 

indirgeme yöntemlerinin açıklaması, 3B-ESA modeli ve 

performans ölçütleri yer almaktadır. Daha sonra, deneysel 

sonuçların sunumu ve sonuçların analiz edilmesiyle devam 

edecek ve son bölümde genel sonuçlar sunulacaktır. 

II. MATERYAL VE METOT 

A. HSG Sistemi 

HSG verileri, MS Spektral firması tarafından tasarlanan 

HSG sistemi kullanılarak elde edilmiştir. Görüntüleme sistemi 

0.5m mesafede 50mm çapından ışık toplayabilen noktasal bir 

spektrometredir. Bu sistem noktasal tarama tekniği ile HSG 

verileri toplamaktadır. 

Bu sistemde BROADCOM firmasının geliştirmiş olduğu 

AFBR-S20M2VN Qmini VIS/NIR-Miniature USB 
spektrometresi bulunmaktadır. Cihazın teknik özellikleri 

Tablo 1’de verilmiştir. Yansıyan spektrum ölçümleri 

kalibrasyonu için BaSO4 bazlı bir beyaz referans panel ve ışık 

kaynağı olarak 21V 150W gücünde bir halojen ampül 

kullanılmıştır. Ölçüm kurulumu Şekil 1'de gösterilmiştir. 

B. Veriseti 

Neonatal HSG verileri, TÜBİTAK – 1001- Bilimsel ve 

Teknolojik Araştırma Projelerini Destekleme Programı (Proje 

No: 122E021) kapsamında Selçuk Üniversitesi, Tıp Fakültesi, 

Yenidoğan Yoğun Bakım Ünitesindeki yenidoğanlardan elde 

edilmiştir. Proje araştırması, Etik Kurul Onayı (2022/125) ile 

gerçekleştirilmiştir. 

Kamera sistemi, elektromanyetik spektrumun görünür ve 

yakın kızılötesi bölgelerini kapsamaktadır; 480 nm ile 1100 
nm dalga boyları arasında 2018 farklı spektral bantta noktasal 

olarak veri toplayabilen bir spektrometreye sahiptir.  

Ölçümden önce beyaz renge uygun olarak spektral bant 

kalibrasyonu yapmak için beyaz bir referans panel 

kullanılmaktadır. Tripod, kamerayı sabitlemek ve titreşimleri 

azaltmak için kullanılmaktadır. Ölçümler supin pozisyonda 

yatan yenidoğandan 50 cm uzaklıktan alınmaktadır. Kamera 

açısı 45 derece olarak belirlenmektedir. Sonuç olarak kamera 

her bir nokta için 2018 dalga boyunda veri toplamaktadır. 

Kamera noktasal veri topladığı için elde edilen verilerin 

boyutu 1×1×2018 boyutundadır. Uzamsal anlamda boyutu 
genişletmek için farklı noktalardan ölçümler alınmış ve bu 

ölçümler birleştirilmiştir. Toplamda bir yenidoğan için 100 

farklı noktadan veriler alınarak 10×10×2018 hiperspektral veri 

küpleri oluşturulmuştur. Bir bebeğin spektral imzaları sağlık 

durumuna göre (hasta veya sağlıklı) farklı noktalarda benzer 

özellikler gösterdiği için verilerin birleştirilmesi sorun teşkil 

etmemektedir. Bu sayede hacimsel veriler oluşturulmuştur. 

Bu çalışma için toplamda 220 HSG verisi kullanılmıştır. Bu 

verilerin 110'u hasta yenidoğanlara aitken, diğer 110'u ise 

kontrol grubuna aittir. Hasta verileri içinde 37 tanesi AORT 

damarının daralması veya sıkışması sonucu meydana gelen 
AORT koarktasyonu hastalığına, 27 tanesi çeşitli sebeplerden 

kaynaklanan akciğer çökmesi sonucu oluşan pnömotoraks 

hastalığına, ve 46 tanesi akciğerlerin yeterince gelişmemesi 

nedeniyle ortaya çıkan solunum sıkıntısı olan respiratuar 

distres sendromu hastalığına aittir. Bu hastalıkların tamamının 

gövde bölgesinde oluştuğu dikkate alınarak, daha doğru bir 

 

Şekil 1. Ölçüm kurulumu; (1) kamera sistemi, (2) yenidoğan, (3) küvöz, 

(4) tripod, (5) bilgisayar ve (6) beyaz referans panel. 

 

Tablo 1. AFBR-S20M2VN Qmini VIS/NIR-Miniature USB 

spektrometresi teknik özellikleri. 

Özellik Değer 

Dalga Boyu Aralığı 480-1100 nm 

Spektral Çözünürlük 0.3 nm 

Dalga Boyu Sayısı 2018 

Odak Uzaklığı 50 mm 

Izgara (Grating) 300 lines/mm 

Giriş Yarığı 50 μm 

Dinamik Aralık 1300:1 

Pozlama Süresi 3 μs to 600s 
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karşılaştırma yapmak amacıyla kontrol grubuna ait HSG 

verileri de aynı bölgelerden alınan verilerden oluşmaktadır. 

Şekil 2, örnek bir sağlıklı yenidoğan ve bir hasta yenidoğan 

için elde edilen tüm spektrumları ve bu spektrumların 

ortalamalarını göstermektedir. Bu spektral imzalar, her bir 

pikselin farklı dalga boyları altındaki spektral değerlerini 
temsil etmek amacıyla oluşturulmuştur [33]. Bu imzalardaki 

spektral bilgiler kullanılarak uygulamalar gerçekleştirilmiştir. 

Spektral imzalar incelendiğinde, numuneden yansıyan 

ışığın performansının 500nm'nin altında ve 1000nm'nin 

üzerinde düşük olduğu gözlemlenmiştir. Bu nedenle, 500-

1000nm aralığının dışındaki spektrumlar sadece gürültü 

içerirken, bu aralıktaki spektrumlar yenidoğanların sağlık 

durumuyla ilgilidir. Bu nedenle, 500-1000nm aralığındaki 

1538 spektrum analize dahil edilmiştir. Ayrıca, veri kesinliğini 

artırmak için her spektrum Savitzky-Golay [34] filtresi 

kullanılarak yumuşatılmıştır. Bu filtre, verisetindeki 
dalgalanmaları azaltmak için kullanılır ve verilerin 

düzgünleştirilmesine yardımcı olur. Sonuç olarak, spektrum 

verileri daha kesin ve güvenilir hale getirilmiştir. 

C. Boyut İndirgeme Yöntemleri 

Büyük ve karmaşık bir HSG veri kümesini daha 

yönetilebilir ve işlenebilir hale getirmek amacıyla, HSG veri 
işleme ve analizi sırasında kanal boyutunu azaltma işlemi 

uygulanmıştır. Hiperspektral görüntüler, genellikle yüzlerce 

veya binlerce dar bant spektral kanaldan oluşur ve bu büyük 

veri kümesini işlemek zorlaştırabilir. Kanal boyutu azaltma, 

veriyi daha verimli hale getirmek amacıyla bu çalışmada 

çeşitli boyut indirgeme yöntemleri kullanılmıştır. 

Temel Bileşenler Analizi (Principal component analysis, 

TBA): 

TBA, çok boyutlu verilerin boyutunu azaltmak ve temel 

varyasyonları ortaya çıkarmak için kullanılan istatistiksel bir 

yöntemdir. TBA, aşağıdaki adımlarla açıklanabilir: 

Veri Hazırlığı: Hiperspektral veriler bir veri matrisi olarak 

temsil edildiği düşünülürse bu matris, her piksel için spektral 

bantların yan yana dizilmesiyle oluşturulur. Örneğin, m piksel 

ve n spektral bant varsa, veri matrisi X şu şekildedir: 

𝑋 = [

𝑥11 𝑥12
… 𝑥1𝑛

𝑥21 𝑥22
… 𝑥2𝑛

⋮
𝑥𝑚1

⋮
𝑥𝑚2

⋱ ⋮
… 𝑥𝑚𝑛

] (1) 

Ortalama Merkezileştirme: Her spektral bandın 

ortalamasını çıkararak verilerin merkezileştirilmesi 

gerekmektedir. Bu işlem, her bir özellik veya spektral bant için 

yapılır. Örneğin, bir spektral bandın ortalaması j için şu 

şekildedir: 

𝑥̅𝑗 =
1

𝑚
∑ 𝑥𝑖𝑗

𝑚

𝑖=1
(2) 

Ortalama merkezileştirme sonucunda, her spektral bandın 

ortalaması sıfır olur. 

Kovaryans Matrisinin Hesaplanması: Kovaryans matrisi, 

hiperspektral verilerin varyansını ve korelasyonunu 

hesaplamak için kullanılır. Kovaryans matrisi Σ şu şekildedir: 

Σ =
1

𝑚
𝑋𝑇𝑋 (3) 

Burada, Σ kovaryans matrisini, 𝑋 veri matrisini ve 𝑇 
transpozunu temsil etmektedir. 

Özdeğer ve Özvektörlerin Hesaplanması: Kovaryans 

matrisinin özdeğerleri ve özvektörleri hesaplanır. Özdeğerler 

büyükten küçüğe sıralanır ve ilgilenilen ilk özdeğer ve karşılık 

gelen özvektörler seçilir. Bu özdeğerler ve özvektörler, temel 

bileşenlerin hesaplanmasına yardımcı olur. 

Temel Bileşenlerin Hesaplanması: Seçilen özvektörler 

kullanılarak temel bileşenler hesaplanır. Temel bileşenler, yeni 

bir boyutlu uzayda verilerin temsili olarak kullanılabilir. 

𝑍 = 𝑋𝑈 (4) 

Burada, 𝑈 özvektör matrisini ve 𝑍 temel bileşenler matrisini 

temsil eder. 

TBA, HSG verilerin boyutunu azaltmak ve verideki temel 

yapılara odaklanmak için kullanılır. Temel bileşenler, veriyi 

daha az boyutta temsil ederken önemli bilgileri korumaktadır. 

Bu, veri analizi ve sınıflandırma gibi uygulamalarda kullanışlı 

olmaktadır. 

Bağımsız Bileşenler Analizi (Independent Component 

Analysis, BBA): 

BBA Modeli: BBA, veriyi bağımsız bileşenlere ayırmayı 

amaçlayan bir modeldir. BBA ile, spektral boyutu korumak ve 

bağımsız bileşenleri çıkarmak için aşağıdaki matematiksel 

model kullanılır: 

𝑋 = 𝐴𝑆 (5) 

Burada 𝑋 hiperspektral veri matrisini, 𝐴 karışım matrisini ve 𝑆 

bağımsız bileşen matrisini temsil eder. 

Amaç Fonksiyonu: BBA, bir amaç fonksiyonunu optimize 

etmek amacıyla çalışır. Amaç fonksiyonu, verinin bağımsız 

bileşenlere nasıl ayrıldığını ölçer. Tipik olarak, amaç 

fonksiyonu, bağımsız bileşenlerin negatif log olasılık 

yoğunluğunu maksimize etmeye çalışır. 

Optimizasyon: BBA'nın temel hedefi, amaç fonksiyonunu 

optimize ederek karışım matrisini (𝐴) ve bağımsız bileşen 

matrisini (𝑆) hesaplamaktır. Bu optimizasyon işlemi 

genellikle gradyan iniş gibi iteratif bir yöntem kullanılarak 

gerçekleştirilir. Optimizasyon işlemi sonucunda, bağımsız 

 

Şekil 2. Örnek spektral imzalar ve bu imzaların ortalamaları; (a) sağlıklı ve 

(b) hasta. 



International Journal of Multidisciplinary Studies and Innovative Technologies, 2023, 7(2): 74 – 83 

78 

bileşenler (𝑆) hesaplanır ve verinin spektral boyutu 

korunurken verinin yapılarına dayalı bağımsız bileşenler elde 

edilir. 

Bu şekilde BBA, hiperspektral verilerin spektral boyutunu 

korurken veriyi bağımsız bileşenlere ayırmak ve verinin 

yapılarını incelemek için kullanılır. 

Tekil Değer Ayrışması (Singular Value Decomposition, TDA): 

TDA, bir matrisi üç ayrı matrise ayıran matematiksel bir 

işlemdir. Veri matrisi TDA ile aşağıdaki şekilde 

ayrıştırılabilir: 

𝑋 = 𝑈𝛴𝑉𝑇 (6) 

𝑋: hiperspektral veri matrisini ifade eder. 

𝑈: 𝑚 ×  𝑚 boyutunda bir matristir ve bu matrisin sütunları, 

veri matrisinin satırlarına göre temsil edilen temel bileşenleri 

içerir. 

𝛴: 𝑚 ×  𝑛 boyutunda bir matristir ve bu matrisin çapraz üst 

üçgeni, tekil değerleri içerir. 

𝑉𝑇: 𝑛 ×  𝑛 boyutunda bir matristir ve bu matrisin sütunları, 

veri matrisinin sütunlarına göre temsil edilen temel bileşenleri 

içerir. 

Spektral Boyutun Korunması: TDA'nın önemli bir özelliği, 
tekil değerlerin büyükten küçüğe sıralanmış olmasıdır. 

Dolayısıyla, daha az sayıda tekil değeri (yani, azaltılmış 

boyutta) kullanarak veri temsil edilebilir. Bu şekilde, spektral 

boyut korunurken, veri daha düşük boyutlu bir temsille analiz 

edilebilir. 

Azaltılmış Boyutta Yeniden İnşa: İlgilenilen azaltılmış 

boyut sayısına göre tekil değerler ve ilgili sütunlar (𝑈 ve 𝑉) 

seçilir. Bu azaltılmış temel bileşenler kullanılarak orijinal veri 

yeniden inşa edilebilir: 

𝑋′ = 𝑈𝑘𝛴𝑘𝑉𝑘
𝑇 (7) 

Burada, 𝑘 azaltılmış boyut sayısını temsil eder. 

TDA, spektral boyutun korunduğu ve uzamsal boyutta 

herhangi bir değişiklik yapılmadığı için HSG verilerinin 

analizi için kullanışlı bir yöntemdir. Azaltılmış boyutta veri 

temsili, gürültünün azaltılması ve veri analizi açısından 

avantajlar sunmaktadır. 

t-Dağıtılmış Stokastik Komşu Gömme (t-Distributed 

Stochastic Neighbor Embedding, t-SKG): 

t-SKG Modeli: t-SKG, yüksek boyutlu verileri düşük 

boyutlu bir uzaya indirgemek için kullanılan bir doğrusal 

olmayan boyut indirgeme yöntemidir. t-SKG için şu adımlar 

takip edilir: 

a. İlk olarak, benzerlik matrisi 𝑃 oluşturulur. 𝑃 matrisi, 

verinin benzerliklerini yansıtır ve çoğunlukla Gaussian olasılık 

yoğunluğu kullanılarak hesaplanır: 

𝑝𝑖𝑗 =
𝑒

−
‖𝑧𝑖−𝑧𝑗‖

2

2𝜎𝑖
2

∑ 𝑒
−

‖𝑥𝑖−𝑥𝑘‖2

2𝜎𝑖
2

𝑘≠𝑖

(8) 

Burada, 𝑝𝑖𝑗  iki nokta 𝑥𝑖 ve 𝑥𝑗  arasındaki benzerliği temsil eder 

ve 𝜎𝑖  benzerlik ölçeği olarak kullanılır. 

b. Ardından, düşük boyutlu veriyi temsil eden bir benzerlik 

matrisi 𝑄 oluşturulur. 𝑄 matrisi, düşük boyutlu uzayda 

noktalar arasındaki benzerliği temsil eder: 

𝑞𝑖𝑗 =
(1 + ‖𝑦𝑖 − 𝑦𝑗‖

2
)−1

∑ (1 + ‖𝑦𝑖 − 𝑦𝑘‖
2)−1

𝑘≠𝑖

(8) 

Burada, 𝑞𝑖𝑗 iki nokta 𝑦𝑖 ve 𝑦𝑗 arasındaki benzerliği temsil eder. 

Amaç Fonksiyonu: t-SKG, benzerlik matrislerinin 

benzerliklerini en iyi şekilde korumaya çalışır. Bu amaç 

fonksiyonu, Kullback-Leibler (KL) diverjansını minimize 

etmeyi amaçlar: 

𝐶 = 𝐾𝐿(𝑃 ∥ 𝑄) = ∑ ∑ 𝑝𝑖𝑗𝑙𝑜𝑔
𝑝𝑖𝑗

𝑞𝑖𝑗𝑗𝑖
(9) 

 Burada, 𝐶 amaç fonksiyonunu temsil eder. 

Optimizasyon: t-SKG, amaç fonksiyonunu optimize ederek 

düşük boyutlu temsili bulur. Genellikle gradyan iniş veya 

diğer iteratif yöntemler kullanılır. Optimizasyon işlemi 

sonucunda, düşük boyutlu temsili (𝑦𝑖) hesaplanır ve verinin 

spektral boyutu korunurken veri, düşük boyutlu uzamsal 

temsilde temsil edilir. 

t-SKG, verinin benzerliklerini koruyarak yüksek boyutlu 

veriyi düşük boyutlu uzamsal temsilde ifade etmek için 

kullanılır. Bu şekilde verinin yapısını daha iyi anlamak ve 

görselleştirmek için faydalıdır. 

Yerel Doğrusal Gömme (Locally Linear Embedding, YDG): 

YDG Algoritması: YDG, veriyi yakındaki noktaların lokal 

doğrusal ilişkilerini koruyacak şekilde düşük boyutlu bir uzaya 

çekmek için kullanılır. Bu işlemi gerçekleştirmek için 

aşağıdaki adımları takip eder (𝑋: Giriş HSG verisi): 

a. Komşu Noktaların Bulunması: Her pikselin, yakınındaki 

komşu pikselleri belirlemek için bir komşuluk grafiği 

oluşturulur. 

b. Ağırlık Matrisinin Oluşturulması: Her piksel, komşu 

piksellere olan uzaklıklara göre bir ağırlık matrisi hesaplar. Bu 

ağırlıklar, her bir pikselin komşularıyla olan yerel doğrusal 
ilişkisini yansıtır. 

c. Düşük Boyutlu Temsilin Hesaplanması: Ağırlık matrisi 

ve veri matrisi kullanılarak düşük boyutlu temsil hesaplanır. 

Genellikle en küçük özdeğerlere karşılık gelen özvektörler 

kullanılır. 

d. Sonuçların Yeniden İnşa Edilmesi: Düşük boyutlu temsil 

kullanılarak, her pikselin yeniden inşa edilmiş uzamsal temsili 

hesaplanır. 

Azaltılmış Boyutta Yeniden İnşa: YDG'nin sonucu olarak, 

her pikselin azaltılmış boyutta temsili ve bu temsili kullanarak 

uzamsal yeniden inşa edilmiş temsili vardır. 

𝑋′ = [𝑥1
′ , 𝑥2

′ , … , 𝑥𝑚
′ ] (10) 

Burada, 𝑋′ azaltılmış boyutta veriyi temsil eder. 

YDG, hiperspektral verilerin spektral boyutunu korurken 

uzamsal boyutta azaltılmasına yardımcı olur. Azaltılmış 

boyutta temsil, veriyi daha anlamlı ve indirgenmiş boyutta 

analiz etmek için kullanılabilir. 

Negatif olmayan Matris Ayrışımı (Non-negative Matrix 

Factorization, NOMA): 

NOMA, spektral boyutun korunduğu ve yalnızca verinin 

spektral bileşenlerinin yaklaşık bir temsili olan iki matrisin 

çarpanlarının hesaplandığı bir dizi adımdan oluşur. NOMA 

adımları aşağıdaki gibidir: 
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NOMA Modeli: NOMA, veri matrisini iki pozitif matris 

olan 𝑊 ve 𝐻 ile çarpanlarını ayrıştırmaya dayalı bir modeldir. 

Bu çarpanlar, spektral bileşenlerin temsili olarak kullanılır. 

𝑋 ≈ 𝑊𝐻 (11) 

Burada, 𝑊 spektral bileşenleri içeren matrisi, ve 𝐻 karışım 

katsayılarını içeren matrisi temsil eder. Her iki matris de 

yalnızca pozitif değerler içermelidir. 

Amaç Fonksiyonu: NOMA, bir amaç fonksiyonunu 

minimize etmek amacıyla çalışır. Tipik olarak, bu amaç 

fonksiyonu, verinin orijinal matrise ne kadar iyi yaklaşıldığını 

ölçer ve aşağıdaki gibi tanımlanır: 

∥ 𝑋 − 𝑊𝐻 ∥2 (12) 

Burada, ∥ 𝑋 − 𝑊𝐻 ∥2 normu hesaplar. Amaç, bu hatayı 

minimize ederek 𝑊 ve 𝐻 matrislerini bulmaktır. 

Optimizasyon: NOMA'nın birçok varyasyonu vardır ve 

genellikle bu amaç fonksiyonunu optimize etmek için farklı 

yöntemler kullanılır. Tipik olarak, bu, bir iteratif yaklaşım 

gerektirir, ve başlangıç matrisleri 𝑊 ve 𝐻 genellikle rastgele 

seçilir ve ardışık iterasyonlarla güncellenir. Optimizasyon 

işlemi sonucunda, 𝑊 ve 𝐻 matrisleri hesaplanır. 𝑊 matrisi 

spektral bileşenleri içerirken, 𝐻 matrisi her piksel için karışım 

katsayılarını içerir. Spektral boyut değişmez, sadece bu 

boyuttaki verinin temsilinin daha düşük boyutlu matrisler 𝑊 

ve 𝐻 ile yapıldığı bir şekilde yaklaşık hale gelir. 

NOMA, spektral boyutun korunması gerektiği durumlarda 

hiperspektral verilerin boyutsal azaltma ve temsilini 

geliştirmek için yaygın olarak kullanılan bir tekniktir. 

Spektral Gömme (Spectral Embedding, SG) 

SG Modeli: SG, veriyi düşük boyutlu uzamsal temsile 

dönüştürmek için spektral bölünme yöntemlerini kullanır. SG 

için aşağıdaki adımlar takip edilir: 

a. İlk olarak, bir benzerlik matrisi 𝑊 oluşturulur. Bu matris, 

verinin benzerliklerini yansıtır ve genellikle komşuluk 

bilgilerini içerir. Örneğin, 𝑊 matrisi, iki nokta 𝑥𝑖 ve 𝑥𝑗  

arasındaki benzerliği ölçen değerleri içerebilir. 

b. Ardından, derece matrisi 𝐷 oluşturulur. Bu matris, her bir 

noktanın toplam benzerliklerini içerir: 

𝐷𝑖𝑖 = ∑ 𝑊𝑖𝑗
𝑗

(12) 

c. Laplacian matrisi 𝐿 hesaplanır. Bu matris, 𝐿 =  𝐷 −  𝑊 

olarak hesaplanır. 

d. 𝐿 matrisinin en küçük özdeğerlerine ve bu özdeğerlere 

karşılık gelen özvektörlere bakılır. Genellikle en küçük 𝑘 

özdeğer ve bu özdeğerlere karşılık gelen özvektörler seçilir. 

e. Seçilen özdeğerlere karşılık gelen özvektörler 

kullanılarak düşük boyutlu temsili (𝑌) hesaplanır: 

𝑌 =

[
 
 
 
𝑦1

1 𝑦2
1 … 𝑦𝑘

1

𝑦1
2 𝑦2

2 … 𝑦𝑘
2

⋮
𝑦1

𝑚
⋮

𝑦2
𝑚

⋱ ⋮
… 𝑦𝑘

𝑚]
 
 
 

(13) 

Bu işlem sonucunda, 𝑌 matrisi HSG verinin spektral 

boyutunu koruyarak düşük boyutlu bir uzamsal temsili sağlar. 

Yani, uzamsal boyut değişmezken, veri spektral boyutunda 

azaltılmış boyutta temsil edilir. 
SG, hiperspektral verileri düşük boyutlu uzamsal 

temsillerde temsil etmek için kullanılabilir ve bu sayede 

verinin yapısını daha iyi anlamak ve analiz etmek için 

faydalıdır. 

Yukarıda belirtilen boyut indirgeme yöntemleri, HSG 

verilerinin benzerliklerini korumak ve düşük boyutlu bir 

temsilini elde etmek amacıyla kullanılmaktadır. Bu 

yöntemlerin bir kısmı lineer yöntemlerken (TBA, NOMA, 

TDA ve BBA), bir kısmı ise lineer olmayan yöntemlerdir 

(YDG, SG ve t-SKG). Bu yöntemlerin uygulanması 

sonucunda HSG verilerinin boyutu indirgenmiş ve bu 
indirgenmiş veriler ile sınıflandırma uygulaması yapılarak en 

iyi yöntemin belirlenmesi amaçlanmıştır. Sınıflandırma işlemi 

için 3B-ESA yöntemi kullanılmıştır. 

D. 3B-ESA Modeli 

Bu çalışmada, hem uzamsal hem de spektral bilgilere 

erişmek amacıyla 3B-ESA modeli kullanılmıştır. 3B 

konvolüsyon işlemi, hacimsel HSG verilerine 3B çekirdeklerle 

uygulanmıştır. Bu yöntem, 3B özellik haritalarının 

oluşturulmasına imkan tanımış ve spektral bilgilerin 
yakalanmasını sağlamıştır. 3B konvolüsyon işleminin 

matematiksel karşılığı aşağıdaki gibidir: 

𝑣𝑖𝑗
𝑥𝑦𝑧

= 𝑓(𝑟𝑖𝑗 + ∑ ∑ ∑ ∑ 𝑘𝑖𝑗𝑚
ℎ𝑤𝑏

𝑊𝑖−1

𝑤=0

𝑣(𝑖−1)𝑚
(𝑥+ℎ)(𝑦+𝑤)(𝑧+𝑏)

𝐻𝑖−1

ℎ=0

𝐵𝑖−1

𝑏=0

𝑀𝑖−1

𝑚=0

) (14) 

Burada 𝑣, özellik haritasındaki çıktı değişkenini ifade eder. 

𝐵, 𝐻,𝑊 verinin sırasıyla spektral ve uzamsal boyutlar boyunca 

filtrenin boyutunu temsil eder. (𝑏, ℎ, 𝑤) filtre endeksleridir ve 

𝑧, 𝑥, 𝑦 sırasıyla 2 uzamsal 1 spektral boyuta karşılık gelen 

özellik haritasının dizinleridir. 𝑘, filtre parametreleri anlamına 

 

Şekil 3. Hem uzamsal hem de spektral özellikleri çıkarmak için 3B konvolüsyon katmanlarına sahip 3B-ESA modeli. 
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gelir. (𝑖, 𝑗, 𝑚) sırasıyla giriş katmanı, çıkış katmanı ve özellik 

haritasının dizinleridir. 𝑀, özellik haritalarının sayısıdır,  

dolayısıyla 𝑀𝑖, 𝑖. katmanındaki özellik haritalarının sayısı 

anlamına gelir. 𝑟, bias terimidir. 

Bu çalışmada, daha önceki araştırmamızda geliştirdiğimiz 

etkili bir 3B-ESA modeli kullanılmıştır [35]. Bu model, 

hacimsel neonatal hiperspektral veriler için başarılı sonuçlar 

elde etmiştir. 3B-ESA yapısı, Şekil 3'te gösterilmiştir. İlk 

başta, HSG giriş verilerinin boyutu 𝑊 × 𝐻 × 𝑆 olarak temsil 

edilmiştir. Burada 𝑊 ve 𝐻, uzamsal boyutları ifade ederken 𝑆, 
spektral boyutu belirtmektedir. Verilerin uzamsal boyutları 

𝑊 = 𝐻 = 10'dur. Başlangıçta 500-1000nm arasında seçilen 

1538 spektrumdan oluşan bir spektral boyut mevcuttur. Ancak 

tüm spektrumlar kullanılmamış, boyut indirgeme yöntemleri 

kullanılarak spektral boyut 𝐵'ye indirgenmiştir. Daha önceki 

çalışmamızda bir dizi temel bileşen değeri ile deneyler 

gerçekleştirilmiş ve en iyi sonuca temel bileşen sayısı 16 

olduğunda ulaşılmıştır [35]. Bu nedenle bu çalışmada 𝐵 değeri 

16 olarak kabul edilmiştir. 
Modelin geri kalan kısmında toplam üç konvolüsyon 

katmanı kullanılmıştır ve tüm konvolüsyon işlemlerine özgü 

olarak "same padding" (aynı boyutta sonuç üretme) 

uygulanmıştır. İlk konvolüsyon katmanında 3×3×3 boyutunda 

8 filtre, ikinci konvolüsyon katmanında 3×3×3 boyutunda 16 

filtre ve son konvolüsyon katmanında 3×3×3 boyutunda 32 

filtre kullanılarak özellik haritaları oluşturulmuştur. Ayrıca, 

her bir konvolüsyon katmanının ardından boyutu azaltmak 

amacıyla 2×2×2 boyutunda maksimum havuzlama katmanı 

kullanılmıştır. Daha sonra, veriler, tam bağlı katmanlara girdi 

olarak sunulmak üzere tek boyutlu tensörlere dönüştürülmüş 

ve düzleştirme işlemi uygulanmıştır. Düzleştirme işleminden 
sonra, eklenen ilk tam bağlı katman 128 nöron, ikinci katman 

32 nöron ve üçüncü katman 16 nöron içermektedir. Ayrıca, 

çıkış katmanında 𝐶 = 2 nöron kullanılarak sınıf tahmini 

sigmoid fonksiyonu ile gerçekleştirilmiştir. Tüm tam bağlı 

katmanlarından sonra unutturma katmanları kullanılmış ve 

unutturma değerleri 0.4 olarak ayarlanmıştır. Ayrıca modele 

ait katman özeti Tablo 2’de ayrıntılı olarak verilmiştir. 

E. Performans Değerlendirme Ölçütleri 

Bu çalışmada elde edilen sonuçları değerlendirmek için 

çeşitli performans dergerlendirme ölçütleri kullanılmıştır. Bu 

ölçütler aşağıda detaylandırılmıştır. 

• Genel Doğruluk (GD): GD, doğru tahminlerin toplam veri 

sayısına oranıdır. 

𝐺𝐷 =
(𝐷𝑃 +  𝐷𝑁)

(𝐷𝑃 +  𝐷𝑁 +  𝑌𝑃 +  𝑌𝑁)
(15) 

DP (Doğru Pozitif): Doğru pozitif tahmin sayısı. 

DN (Doğru Negatif): Doğru negatif tahmin sayısı. 

YP (Yanlış Pozitif): Yanlış pozitif tahmin sayısı. 

YN (Yanlış Negatif): Yanlış negatif tahmin sayısı. 

• Duyarlılık (Recall veya Doğru Pozitif Oranı): Duyarlılık, 

gerçek pozitiflerin toplam pozitif sayısına oranıdır. 

𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘 =
𝐷𝑃

(𝐷𝑃 +  𝑌𝑁)
(16) 

• Kesinlik (Precision veya Pozitif Tahmin Değeri): 

Kesinlik, gerçek pozitiflerin toplam pozitif tahmin 

sayısına oranıdır. 

𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 =
𝐷𝑃

(𝐷𝑃 +  𝑌𝑃)
(17) 

• F-1 Skor: F-1 Skoru, Duyarlılık ve Kesinlik değerlerinin 

harmonik ortalamasıdır ve bir denge ölçüsü olarak 

kullanılır. 

𝐹 − 1 𝑆𝑘𝑜𝑟 =  2 ∗
(𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 ∗  𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘)

(𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 +  𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘)
(18) 

• Kappa (Cohen's Kappa): Kappa, iki farklı teşhis 

arasındaki tutarlılığı değerlendirmek için medikal 

uygulamalarda sıklıkla kullanılan bir tekniktir [36]. Bu 

teknik kullanılarak iki farklı olasılık hesaplanmıştır; 𝑃0  

gözlenen doğruluk, 𝑃𝑐 ise bu durumun gerçekleşme 

olasılığıdır. Bu çalışmada, eşit sayıda test verisi 

kullanıldığından 𝑃𝑐 %50 olarak alınmıştır. 

𝐾𝑎𝑝𝑝𝑎 =  
𝑃0 − 𝑃𝑐

1 − 𝑃𝑐

(19) 

Tablo 2. 3B-ESA modelinin ayrıntılı katman özeti.  

Katman Türü 
Boyut/Filtre 

Sayısı 

Aktivasyon 

Fonksiyonu 
Çıkış Şekli Diğer Parametreler 

Giriş Katmanı WxHxB - (10x10x16) - 

Konvolüsyon Katmanı 1 3x3x3 (8 adet) ReLU (5x5x8) 
Same Padding, Maksimum 

Havuzlama (2x2x2) 

Konvolüsyon Katmanı 2 3x3x3 (16 adet) ReLU (3x3x4) 
Same Padding, Maksimum 

Havuzlama (2x2x2) 

Konvolüsyon Katmanı 3 3x3x3 (32 adet) ReLU (2x2x2) 
Same Padding, Maksimum 

Havuzlama (2x2x2) 

Tam Bağlı Katman 1 128 ReLU (128) Unutturma (0.4) 

Tam Bağlı Katman 2 32 ReLU (32) Unutturma (0.4) 

Tam Bağlı Katman 3 16 ReLU (16) Unutturma (0.4) 

Çıkış Katmanı C (2) Sigmoid (2) - 
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• ROC Eğrisi (Receiver Operating Characteristic Curve): 

ROC eğrisi, sınıflandırma modelinin farklı kesme 

noktalarında duyarlılık (recall) ve özgüllük (specificity) 

arasındaki ilişkiyi gösteren bir eğridir. Bu, modelin 

performansının bir görselleştirmesidir. 

• AUC: AUC değeri, ROC eğrisinin altındaki alanı ifade 

eder ve bir sınıflandırma modelinin performansını tek bir 

sayısal değerle ölçer. AUC değeri 0 ile 1 arasında olur, 1 

mükemmel bir sınıflandırma modelini temsil eder. 

• Boyut İndirgeme Süresi (Dimensional Reduction Time, 

DRT): Boyut indirgeme yöntemlerinin uygulanması için 

gereken süreyi ifade eder. Yani, HSG verilerinin 

boyutunun azaltılması için geçen süreye karşılık gelir. 

III.   DENEYSEL SONUÇLAR VE ANALİZ 

Deneyler için toplamda 220 neonatal HSG verisi 

kullanılmıştır. Bu veriler, 110 hasta ve 110 sağlıklı bireye 

aittir. İlk aşamada, gürültü içermeyen 500-1000nm dalga boyu 

aralığındaki 1538 spektrum ele alınmıştır. Daha sonra boyut 

indirgeme yöntemleri kullanılarak spektral boyut 16'ya 

indirgenmiş ve bu veriler 3B-ESA modeline girdi olarak 

verilmiştir. 3B-ESA modeli, Adam optimizer kullanılarak 

eğitilmiş ve veriler ağa parçalar halinde gönderilmiştir. Grup 

boyutu (batch size) burada 64 olarak belirlenmiştir. 
Başlangıçta öğrenme oranı (learning rate) 0.001 olarak 

alınmış ve öğrenme hızını azaltmak için 10−6 büyüklüğünde 

bir bozunma (decay) değeri belirlenmiştir. Kategorik çapraz 

entropi, kayıp fonksiyonu olarak seçilmiş ve tüm modeller 100 

epoch boyunca eğitilmiştir. Modellerin genelleme yeteneğini 

artırmak amacıyla 𝐾 katlamalı çapraz doğrulama yöntemi 

kullanılmıştır. Bu bağlamda, 𝐾 değeri 5 olarak belirlenmiş ve 

değerlendirmeler bu doğrultuda gerçekleştirilmiştir. Sonuçları 

değerlendirmek için önceki bölümde açıklanan performans 

metrikleri kullanılmıştır. 

Bu çalışmada, veri ön işleme ve model eğitim işlemleri, 64 
GB RAM'e sahip bir iş istasyonunda bulunan NVIDIA 

GeForce GTX 1080 Ti üzerinde gerçekleştirilmiştir. Veri 

oluşturma, bilgi içeren spektrumların tanımlanması ve 

Savitzky-Golay filtresi gibi ön işleme adımları MATLAB 

2022b kullanılarak gerçekleştirilmiştir. Boyut indirgeme 

işlemleri Scikit-learn 1.0.2 kullanılarak yapılmış, model 

eğitimi ve testi ise Python 3.9.13 ve Keras 2.10.0 kütüphanesi 

kullanılarak TensorFlow 2.10.0 arka ucu ile 

gerçekleştirilmiştir. 

Tablo 3'te sunulan deneysel sonuçlara göre, GD (Genel 

Doğruluk) oranlarına göre en iyi sonuçların TBA ve NOMA 

yöntemleri kullanılarak elde edildiği gözlenmektedir. Diğer 

performans metriklerine bakıldığında, Duyarlılık değerinin 

YDG yöntemi ile en yüksek olduğu, Kesinlik ve F-1 skor için 

ise sırasıyla TBA ve NOMA yöntemlerinin en iyi sonuçları 

verdiği görülmektedir. Duyarlılık değeri, hasta olanların doğru 

bir şekilde sınıflandırılmasını gösterdiği için YDG'nin diğer 

yöntemlere göre daha etkileyici sonuçlar vermesi önemlidir. 

İki sınıflı uygulamalar özelinde önemli bir metrik olan Kappa 

değeri için ise yine TBA ve NOMA yöntemlerinin en iyi 
sonuçları verdiği görülmektedir.  

DP ve YP arasındaki ilişkiyi ölçmek için AUC değerlerine 

bakıldığında, TBA'nın 1.0 oranıyla en iyi performansı 

gösterdiği belirlenmiştir (ROC eğrisi Şekil 4’te verilmiştir). 

Bunun sonucu olarak, sınıfların en doğru bir şekilde tahmin 

edildiği yöntemin TBA olduğu tespit edilmiştir. Veri 

boyutlarının aynı olması nedeniyle tüm yöntemler için eğitim 

ve test süreleri oldukça benzerdir, sırasıyla 0.13 sn ve 0.087 

sn. Ancak boyut indirgeme için geçen süreler (DRT) arasında 

farklar bulunmaktadır. TDA kullanılarak en hızlı boyut 

indirme işlemine ulaşılsa da düşük başarı oranlarına sahiptir. 
TBA süresi de TDA'ya oldukça yakındır. Her iki yöntem de 

veri analizi, model eğitimi ve tahmin süreçlerini hızlandırmak 

için çok kısa bir sürede boyut indirme işlemini tamamlar. 

TBA'nın ve TDA'nın hızlı boyut indirme sürelerine sahip 

olmalarının sebebi, her ikisinin de lineer metotlar olmalarıdır. 

Ayrıca TBA'nın, temel bileşenleri ve doğrusal dönüşümü hızlı 

Tablo 3. Deneysel Sonuçlar. En iyi sonuçlar koyu renkle gösterilmiştir. 

Yöntem 
Performans değerlendirme metrikleri 

GD Duyarlılık Kesinlik F-1 Skor Kappa AUC DRT (sn) 

BBA 0.84 0.88 0.82 0.85 0.67 0.80 34.09 

YDG 0.89 0.96 0.84 0.90 0.78 0.96 5.93 

NOMA 0.90 0.93 0.90 0.91 0.81 0.95 4.73 

TBA 0.90 0.90 0.91 0.90 0.81 1.00 1.78 

SG 0.85 0.88 0.83 0.85 0.70 0.94 3.16 

TDA 0.84 0.88 0.83 0.85 0.68 0.93 1.71 

t-SKG 0.89 0.88 0.90 0.89 0.78 0.95 44.43 

 

 

Şekil 4. ROC eğrisi ve AUC değerleri. 
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bir şekilde hesaplayabilmesi, veri varyansını koruyabilmesi ve 

matematiksel olarak basit ve tekrarlanabilir bir yöntem olması, 

boyut indirme görevini hızlı bir şekilde tamamlamasına olanak 

tanır. Boyut indirme için en uzun süreye sahip yöntem ise t-

SKG yöntemidir. Tüm metrikler değerlendirildiğinde, en iyi 

sonuçların TBA ile elde edildiği görülmektedir. 
Genel bir değerlendirme yapıldığında, en iyi sonuçların 

lineer iki yöntem (TBA ve NOMA) kullanılarak elde edildiği 

görülse de, en düşük sonuçların yine lineer iki yöntem (BBA 

ve TDA) kullanılarak elde edildiği gözlemlenmektedir. Bu 

nedenle, tüm lineer boyut indirgeme yöntemlerinin HSG 

verileri için başarılı sonuçlar vereceği sonucuna varılamaz. 

Yöntem seçimi probleme özgüdür ve verisetinin özel 

gereksinimlerine bağlı olarak değişebilir. 

IV.    SONUÇ 

Bu çalışmanın temel amacı, neonatal hiperspektral görüntü 

sınıflandırmasında boyut indirgeme yöntemlerinin etkinliğini 
3B-ESA yöntemi ile karşılaştırmaktır. Toplam 220 neonatal  

HSG verisi kullanılarak gerçekleştirilen deneyler, bu kritik 

medikal uygulama için en uygun boyut indirgeme 

yöntemlerinin tespit edilmesine yardımcı olmuştur. 

Sonuçlar, doğrusal boyut indirgeme yöntemlerinden biri 

olan TBA'nın diğer yöntemlerle karşılaştırıldığında en iyi 

performansı verdiğini göstermektedir. Boyut indirgeme 

işlemleri, seçilen yönteme bağlı olarak farklı sürelerde 

tamamlanmaktadır. TBA, boyut indirgeme süresi açısından 

oldukça hızlıdır, bu da anlamlı spektral özelliklerin daha kısa 

bir sürede elde edilebileceği anlamına gelir. Ayrıca, TBA'nın 

AUC değerlerine dayalı olarak en iyi performansı gösterdiği 
ve sınıfların en doğru şekilde tahmin edildiği sonucuna 

varılmıştır. 

Sonuç olarak, bu çalışma, neonatal hiperspektral görüntü 

sınıflandırmasında başarılı sonuçlar elde etmek için farklı 

boyut indirgeme yöntemlerinin kullanılabileceğini 

göstermektedir. Ancak, hangi yöntemin seçileceği, veriseti ve 

özel gereksinimlere bağlı olarak değişebilir. Bu sonuçlar, 

neonatal tıp alanında spektral görüntü analizi konusundaki 

ilerlemeleri desteklemekte ve klinik uygulamalarda potansiyel 

faydalar sunmaktadır. 
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Türkçe Özet – Bu çalışma, diyabet hastalığının akciğer dokusu üzerindeki etkilerini incelemek amacıyla ratlarda bir diyabet 

modeli kullanarak histopatolojik görüntülerin analiz ve sınıflandırılmasını hedeflemektedir. Çalışmanın başlangıcında, kontrol 

ve Streptozotosin (STZ) ile diyabetik gruplar oluşturulmuştur. Akciğer dokusundaki değişiklikleri incelemek için kaspaz 

immunohistokimyasal boyama kullanılmıştır. Görüntülerden Yerel İkili Örüntüler (Local Binary Pattern, LBP) ve Gri Seviye Eş 

Oluşum Matrisi (Gray-Level Co-Occurrence Matrix, GLCM) gibi özellikler elde edilmiştir. Bu özellikler ile diyabetin akciğer 

dokusuna etkilerini analiz etmek amacıyla histopatolojik görüntüler analiz edilmiştir . Daha sonra, Lasso yöntemi ile en önemli 

özellikler seçilmiş ve kullanılmıştır. Elde edilen özellikler, Destek Vektör Makinesi (Support Vector Machine, SVM), K-en 

Yakın Komşu (K-nearest neighbors, KNN), Yapay Sinir Ağları (YSA) ve Karar Ağacı (Decision Tree, DT) gibi dört farklı 

yöntemi ile sınıflandırılmıştır. Bu yöntemler, görüntülerin sınıflandırılmasında kullanılmış ve görüntülerde sınıflandırma 

sonuçları elde edilmiştir. Kırmızı ve mavi kanallardan elde edilen görüntüler ile en iyi sınıflandırma performansı sırasıyla 
%91.08 ve %93.87 doğruluk oranlarıyla YSA sınıflandırıcısıyla elde edilirken, yeşil kanaldan elde edilen görüntüler ile en 

yüksek doğruluk oranı %87.15 olarak SVM sınıflandırıcısıyla elde edilmiştir. Bu sonuçlara göre, histopatolojik görüntü analizi 

yoluyla diyabetin akciğer dokularına etkisini objektif bir şekilde değerlendirmek için LBP, GLCM özellikleri ve makine öğrenme 

algoritmalarından oluşan sınıflandırma modelinin önemli bir potansiyele sahip olduğu görülmektedir. 

 

Anahtar Kelimeler – Diyabet Hastalığı, Streptozotosin, GLCM, LBP, SVM, KNN, DT, YSA 

 

Atıf: Şentürk, T., Latifoğlu, F., Bolat, D., Yay, A., Baran, M., (2023). Histopatolojik Görüntülerle Diyabetin Akciğer 

Dokusundaki Etkisinin Sınıflandırılması: LBP ve GLCM Özellikleri ile Bir Karşılaştırma Çalışması. Bilişsel Modeller ve 

Yapay Zeka Konferansı, 7(2): 84-89. 

 

Classification of the Effects of Diabetes on Lung Tissue with 

Histopathological Images: A Comparative Study Using LBP and 

GLCM Features 

Extended Abstract  

 
This study aims to analyze and classify histopathological images using a rat model of diabetes to examine the effects of diabetes 

on lung tissue. At the beginning of the study, control and diabetic groups were established using Streptozotocin (STZ). Caspase 

immunohistochemical staining was used to examine changes in lung tissue. Features such as Local Binary Patterns (LBP) and 

Gray-Level Co-Occurrence Matrix (GLCM) were extracted from the images. These features were analyzed to assess the impact 

of diabetes on lung tissue. Subsequently, the most important features were selected and used with the Lasso method. The obtained 

features were classified using four different methods: Support Vector Machine (SVM), K-nearest neighbors (KNN), Artificial 

Neural Networks (ANN), and Decision Tree (DT). These methods were used for image classification, and classification results 
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were obtained. The best classification performance was achieved with images obtained from the red and blue channels, with 

accuracy rates of %91.08 and %93.87 using the ANN classifier, while images obtained from the green channel yielded the highest 

accuracy rate of %87.15 with the SVM classifier. According to these results, it is evident that a classification model comprising 

LBP, GLCM features, and machine learning algorithms has significant potential for objectively assessing the impact of diabetes 

on lung tissues through histopathological image analysis. 
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I. GIRIŞ 

Diyabet hastalığı (Diabetes mellitus, DM), insülin 

yetersizliği (Tip 1) veya direnci (Tip 2) sonucunda oluşan 

metabolik bozukluklara neden olan, kronik hiperglisemi ile 

karakterize bir endokrin hastalığıdır [1]. Dünya genelindeki 

insanların yaklaşık %90-95'i Tip 2 DM hastasıdır [2]. Bu 

hastalık ölümlere neden olabilir ve aynı zamanda yüksek 

plazma glikozu artışına bağlı olarak retinopatiler, nöropatiler, 

nefropatiler ve akciğerdeki küçük kan damarlarının tahrip 

edilmesi gibi mikrovasküler ve makrovasküler 

komplikasyonlara yol açar [3], [4]. DM hastalarının belli 

çoğunluğunda da kronik obstrüktif akciğer hastalığı, pulmoner 

fibroz ve astım riski yüksektir. Ayrıca akciğer kapasitesinin 
azaldığı ve pulmoner disfonksiyonun geliştiği tespit edilmiştir 

[5]. Akciğerlerdeki bu işlev bozukluğu ventilasyonun 

bozulmasına ve hipoksiye yol açabilir. Hipoksi aynı zamanda 

iltihaplanma, oksidatif stres ve organlarda hasara neden 

olabilir. 

Tıbbi teşhis ve hastalığın etkilerini incelemek için 

hastalardan plazma glukoz konsantrasyonu, diyastolik kan 

basıncı, triceps deri kıvrım kalınlığı, serum insülini, vücut 

kütlesi, yaş vb. veriler alınmaktadır [6]. Bu verilerin analizi ve 

değerlendirilmesi, hekimler tarafından manuel olarak uzun 

sürebilir ve bazen yanlış gözlemlere ve yargılara yol açabilir 
[7]. Bu nedenle klinik ve fiziksel verilere dayalı yapay zeka 

teknikleri, görüntü işleme ve derin öğrenme gibi ileri teknoloji 

ve yazılım tabanlı çeşitli programların kullanımı önemlidir. 

Literatürdeki son çalışmalar, özellikle diyabet teşhisine 

odaklanmış gibi görünmektedir. Bu çalışmalarda genellikle 

histopatolojik görüntüler kullanılarak yapay zeka teknikleriyle 

sınıflandırma çalışmaları yapılmıştır. 

Kannadasan ve ark. [8], diyabet verilerini sınıflandırmak 

için yığınlaştırılmış otokodlayıcıları kullanarak bir derin sinir 

ağı önerdiler. Önerilen bu model, yığınlaştırılmış 

otokodlayıcılarla birleştirilmiş softmax sınıflandırıcıyı Pima 

Indian diyabet veri kümesi üzerinde kullanmıştır. Bu model, 
literatürdeki diğer birçok sinir ağı yaklaşımıyla 

karşılaştırıldığında %86.26 doğruluk oranıyla daha iyi bir 

performans sergilediği görülmüştür. Ayrıca modelin 

hassasiyet değeri %90.66 ve duyarlılık değeri %87.92 

sağlamıştır.  

Heydari ve ark. [9] çalışmasında, diyabet sınıflandırması 

için çeşitli çoklu sınıflandırma algoritmaları karşılaştırılmıştır. 

Kullanılan veri seti, Tip 2 diyabet için taranan 2536 vaka 

içermektedir ve farklı algoritmaların performansı test 

edilmiştir. En iyi performans %97,44 ile yapay sinir ağından 

(YSA) elde edilmiştir. SVM, KNN, DT ve Bayes 
sınıflandırıcıları sırasıyla %81.19, %90.85, %95.03 ve %91.60 

doğruluk oranlarına sahiptir. 

Yurttakal ve ark. [10] çalışmasında, sıçan böbreği 

histopatoloji görüntülerini kullanarak diyabetes mellitusun 

otomatik tespiti için transfer öğrenmeye dayalı bir evrişimli 

sinir ağı modeli önerilmiştir. Model, diyabetin neden olduğu 

yapısal değişiklikleri özellikle glomerül ve böbreğin diğer 
bölgelerinde simüle etmektedir. Elde edilen sonuçlara göre, 

önerilen model %97.5 doğruluk oranı elde etmiştir. Önerilen 

modelin histopatoloji görüntülerini hızlı ve doğru bir şekilde 

sınıflandırılabilmesi ve patologlara kritik durumlarda ikinci bir 

okuyucu olarak yardımcı olabilmesi konusunda önemi ortaya 

konmuştur. 

Harman [11], Pima Indian Diyabet veri seti üzerinde erken 

dönemde DM teşhisini koymaya yönelik Naive Bayes ve SVM 

algoritmalarını kullanarak bir çalışma yapmıştır. Sınıflandırıcı 

performansını artırmak için veri standardizasyonu ve eksik 

verilerin yeniden yapılandırılması gibi ön işleme adımları 

uygulamıştır. Ayrıca sınıf dengesizliği problemi için Sentetik 
Azınlık Aşırı-Örnekleme (SMOTE) tekniğini kullanmıştır. Bu 

yöntemlerin kullanılmasıyla SVM, %90 doğruluk oranıyla en 

iyi sonucu vermiştir. 

Başka bir çalışmada [12], Rastgele Orman, Gradyan 

Arttırma, KNN, Derin Sinir Ağları ve Oylama topluluk 

sınıflandırıcısı ile oluşturulan modellerin performansları, 

dışarıda tutma ve 5-kat çapraz doğrulama yöntemleri 

kullanılarak gerçek zamanlı DM erken teşhisine yönelik olarak 

test edilmiştir. Bu çalışma, 200 negatif ve 320 pozitif örnek 

içeren bir veri seti üzerinde yapılmıştır. Oylama topluluğu 

sınıflandırıcısı, %100'lük bir sınıflandırma doğruluğu ve 5 kat 
çapraz doğrulamalı ortalama %97.31'lik bir sınıflandırma 

doğruluğu ile en iyi performansı göstermiştir. 

DM'nin uzun vadeli etkileri, insan vücudunda çeşitli 

hasarlara, organ yetmezliklerine, özellikle göz, böbrek, kalp ve 

damar hasarlarına neden olabilir. Tarihi ve ark. [13], deneysel 

diyabet oluşturulan sıçan beyin dokusunda irisin 

immünreaktivitesi üzerine enalaprilin (EN) etkilerini 

incelemiştir. Çalışmada DM, DM+EN ve kontrol grupları 

kullanılarak, irisin immünreaktivitesinin incelenmiş ve EN'nin 

diyabetik beyin hasarına karşı etkili olduğu sonucuna 

varılmıştır. 

Literatürden görüldüğü gibi, DM'nin sınıflandırılması 
üzerine birçok çalışma yapılmış olsada, spesifik olarak dokular 

üzerindeki etkilerini incelemeye yönelik ve akciğer dokusu 

üzerindeki STZ'nin etkilerini belirleyen bir çalışma henüz 

bulunmamaktadır. 

Bu çalışma, sıçanlarda bir diyabet modeli oluşturarak bu 

durumun akciğer dokusundaki etkilerini incelemeyi 

amaçlamaktadır. Histopatolojik görüntülerdeki değişiklikleri 

analiz etmek ve sınıflandırmak amacıyla kaspaz 

immunohistokimyasal boyama ile Kontrol (sağlıklı) ve STZ 

ile diyabetik rat modeli veri grupları oluşturulmuştur. Elde 
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edilen görüntülerin LBP ve GLCM özellikleri çıkarılmıştır. Bu 

özniteliklerin sınıflandırılması için SVM, KNN, YSA ve DT 

algoritmaları gibi 4 farklı makine öğrenme algoritması 

uygulanmış ve gruplar arası farklılıklar analiz edilmiştir. 

Böylece literatürde ilk kez DM'nin akciğer dokularına olan 

etkilerini incelemek amacıyla kaspas immunohistokimya 
görüntülerinin LBP ve GLCM özellikleri ile analizi ve 

sınıflandırılması yapılmıştır. 

II. MATERYAL VE METHOD 

A. Veri Seti 

Erciyes Üniversitesi Deney Hayvanları Etik Kurulu 

tarafından onaylanan (Karar numarası: 19/004) mevcut 

çalışma protokolü, daha önce çiftleşmemiş üç aylık, sağlıklı 14 

yetişkin (8-10 haftalık) Wistar albino dişi sıçandan oluşan bir 

grup tarafından üretilmiştir. Bu sıçanlar rastgele iki gruba 

ayrılmıştır; her biri yedi sıçan içeren Kontrol ve STZ 

gruplarına ayrılmıştır. Diyabet modeli oluşturulan STZ 

grubundaki sıçanlar, bir gece aç bırakıldıktan sonra sitrat 

tamponunda taze hazırlanmış tek bir doz STZ (Sigma-Aldrich, 

St. Louis, MO, ABD) (0.1 M, Ph 4) intraperitoneal (ip) olarak 
enjekte edilirken, kontrol grubundaki sıçanlara eşit miktarda 

sadece sitrat tamponu uygulanmıştır. Hem kontrol hem de STZ 

grupları aktif kaspaz-3 immunohistokimyasal boyama 

yöntemi ile boyandı. İşlem sırasında rastgele 14 sıçan 

üzerinden, 7 alan seçilerek 49 adet STZ ve 49 adet kontrol 

grubu elde edilmiştir. Görüntülerin anlaşılırlığı (netliği, 

görünürlüğü) açısından kontrol grubundan rastgele seçilen 2 

görüntü daha eklenerek 51 adet kontrol grubu oluşturularak 

sınıflandırma çalışmasında kullanıldı. Bu görüntülerin 

boyutları 3072x4080 idi ve görüntü sayısını artırmak amacıyla 

tüm görüntüler, her bir görüntüden 9 adet görüntü parçası elde 
etmek için 1024x1360 olarak bölündü. Şekil 1'de gösterildiği 

gibi her bir görüntü parçası oluşturuldu. 

 

 
Şekil. 1. (Üst) Kontrol grubu – (Alt) STZ grubu örnek görüntüleri 

 

B. Öznitelik Çıkarımları 

- Yerel İkili Örüntüler  (Local Binary Pattern, LBP) 

LBP operatörü, gri seviyeden bağımsız olan bir doku 
ölçümü yöntemidir.  Bu yöntem ile görüntünün her pikseli için 

birler ve sıfırlardan oluşan etiketler verilir. Bu etiketler merkez 

pikselin NxN komşuluğundaki piksellerin karşılaştırılmasıyla 

oluşur. Bu operatörün en önemli özelliği ise parlaklık 

değişimlerine karşı dayanıklı olmasıdır. Genel olarak LBPP,R 

üç farklı dairesel komşulukla tanımlanabilir. P komşu sayısını, 

R ise örnekleme yarıçapını temsil etmektedir. Kullandığımız 

LBP operatörleri şekil 2’ de gösterilmektedir [14], [15]. 

 

LBP formülü denklem 1’deki gibi ifade edilir ; 

 

𝐿𝐵𝑃𝑃,𝑅(𝑥𝑐) = ∑ 𝑢(𝑥𝑝 − 𝑥𝑐)

𝑃−1

𝑃=0

𝑥𝑝 

 

                         u(y)= {1, y≥0    0, y< 0}               (1) 

 

Şekil 2. Kullanılan dairesel LBPP,R operatörleri 

 

Burada Xc üretilen merkez pikseli, Xp, Xc’ nin komşularını, 

R komşuların merkez piksele olan uzaklığını, P ise işleme 

giren komşu sayısını ifade etmektedir.  

Bu çalışmada LBP8,1 operatörü kullanılarak 3 x 3’ lük 

matrisler ile komşuluk analizleri yapılacaktır. 

- Gri Seviye Eş Oluşum Matrisi (Gray-Level Co-

Occurrence Matrix, GLCM) 

GLCM metodu, farklı dokuların sınıflandırılması için Haralick 

ve ekibinin geliştirdiği, piksel tabanlı bir görüntü işleme 

yöntemidir [16]. Bu yöntem, görüntüden öznitelik elde etmek 

için pikseller arasındaki ilişkiyi kullanır. GLCM matrisini 

oluşturmak için, pikseller arasındaki uzaklık (D), piksellerin 

açısı (0º, 45º, 90º ve 135º = θ), ve gri ton seviye sayısı 

(maksimum 256) gibi parametreler temel alınır [17]–[19]. 

Haralick ve diğerleri tarafından tanımlanan 14 farklı doku 

özelliği, görüntü analizi için kullanılmıştır. Bu özellikler 

arasında homojenlik, entropi, enerji, kontrast gibi değerler 

bulunur [20] Bu çalışmada, pikseller arasındaki uzaklık bir 

birim, yönlendirme açısı olarak ise 0° seçilmiş ve Haralick 

özellikleri arasından kontrast, korelasyon, homojenlik ve 

enerji hesaplanmıştır [21]. Enerji, Denklem 2' de gösterildiği 

gibi hesaplanır ve GLCM'den elde edilen enerji, görüntünün 

homojenliğini gösteren bir özniteliktir [22].  

𝐸𝑛𝑒𝑟𝑗𝑖 = 𝛴𝑖𝑗𝑝𝑖𝑗
2                                                           (2) 

Kontrast özelliği görüntüde bulunan yerel değişimlerin 

seviyesine dair bilgi vermektedir. Denklem 3’ deki şekilde 

ifade edilir [22]. 

𝐾𝑜𝑛𝑡𝑟𝑎𝑠𝑡 = 𝛴𝑖𝑗|𝑖 − 𝑗|2𝑝𝑖,𝑗                                                                (3) 

Homojenlik, GLCM’ deki elemanlar ve çapraz şekilde 

oluşacak olan elemanların dağılımına yakınlığını denklem 4’ 

deki gibi ölçmektedir [22].  
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Homojenlik = 𝛴𝑖𝑗

𝑝𝑖,𝑗

1+|𝑖−𝑗|
                                                                      (4) 

Korelasyon özelliği piksel ve komşusunun birbirleriyle ne 

kadar ilişkili olduğuna dair bilgi vermektedir. Denklem 5 ile 

ifade edilmektedir. Bu denklemdeki 𝜇 ortalamayı, 𝜎 standart 

sapmayı ve 𝑃 ise indislerin belirttiği GLCM elemanını 

göstermektedir [22]. 

Korelasyon = 𝛴𝑖𝑗

𝑝𝑖,𝑗−𝜇𝑥𝜇𝑥

𝜎𝑥−𝜎𝑦
                                                                   (5) 

Böylece her bir görüntüden 59 adet LBP ve 4 adet GLCM 

olmak üzere toplam 63 adet özellik çıkarılmıştır. Bu 

özelliklerden en önemlilerini seçmek amacıyla Lasso yöntemi 

kullanılmıştır. Lasso, regresyon katsayılarını sıfıra 

yaklaştırarak (bazı katsayıları tamamen sıfır yapar) özellik 

seçimi yapar. Hem modeli daha az karmaşık hale getirir hemde 

gereksiz veya etkisiz özellikleri modelden çıkarılmasına 

olanak sağlar [23]. Bu çalışmada lasso yöntemi ile özellikler 

random seçilerek sınıflandırma çalışmasında kullanılmıştır. 

C. Sınıflandırma Yöntemleri 

Elde edilen öznitelikler, bu çalışmada dört adet sınıflandırma 

yöntemi ile sınıflandırılmıştır.  

- Destek Vektör Makinesi (Support Vector Machine, 

SVM) 

SVM, sınıflandırma yapılırken sınıfları birbirinden ayıracak 

olan optimal ayırma hiper düzleminin elde edilmesini 

amaçlayan veri odaklı araştırma alanlarında sıkça kullanılan 

makine öğrenme yaklaşımıdır [24], [25]. Bu amaç 

doğrultusunda farklı sınıflara ait destek vektörleri arasındaki 
uzaklık maksimize etmektedir. Bu yöntem ile iki veri sınıfını 

en iyi şekilde ayırt etmek için karar sınırları veya hiper 

düzlemler belirlenir. Doğrusal olmayan bir veri kümesinde, 

SVM' ler doğrusal bir hiper düzlem çizemez. Bu nedenle 

çekirdek numaraları kullanılmaktadır. 

- K-en yakın komşu (K-Nearest Neighbors, KNN) 

KNN, sınıflandırma yapılacak verilerin öğrenme kümesindeki 

normal davranış verilerine benzerliklerini hesaplayarak; en 

yakın olduğunu düşündüğü k verinin ortalamasıyla, 

belirlenerek eşik değere göre sınıflara atan parametrik 

olmayan bir sınıflandırma yöntemidir [26]. Kullanılan k değeri 

sınıflandırma yapılacak olan verinin kaç veri ile yakınlığını 

belirlememizi sağlamaktadır. 

- Yapay Sinir Ağlar (YSA) 

YSA, insan beyninin işlemlerini taklit ederek nöronlardan 

oluşan basit işlem birimlerinin bağlantılarını kullanan bir tür 

yapay zeka sistemidir [26]. Yapay sinir ağları, girdiler, 

ağırlıklar, toplam fonksiyonlar, aktivasyon fonksiyonları ve 

çıktılardan oluşur. YSA'daki amaç, ağırlık değerlerini en 

uygun hale getirmektir. Bu amaçla girdi değerleri ile beklenen 

çıktıları karşılaştırarak eşik hata değerine ulaşılmamışsa 
ağırlık değerleri tekrar güncellenir ve hatayı minimize etmek 

için çaba harcanır. Şekil 3' te bir yapay sinir ağı bileşenleri 

verilmiştir. 

 

                     Şekil 3. YSA’ya ait bir algılayıcının temel yapısı 

- Karar ağacı (Decision Tree, DT) 

DT, bağımsız değişken kümesinin değerlerini kullanarak bir 

bağımlı değişkenin değerini tahmin etmek için kullanılan iki 

yönlü bölünmüş bir mantıksal modeldir [27]. Her dal, köke 

bağlı olarak düğümlere bağlanır. Verideki her bir öznitelik, 
sınıflandırma sonrasında ağaçtaki düğüm noktalarını temsil 

eder. Her yaprak, bir sınıfı temsil ederken ağacın yapısı 

arasında kalan düğüm noktaları sınıflandırma kuralları olarak 

kabul edilir [28]. 

Kullanılan sınıflandırma modellerinin performansını 

değerlendirmek için karmaşıklık matrisi (confusion matrix) 

kullanılmıştır [28]. Bu matris, doğru pozitif (True Positive-

TP), doğru negatif (True Negative-TN), yanlış pozitif (False 

Positive-FP) ve yanlış negatif (False Negative-FN) olmak 

üzere dört temel kategoriyi içerir. Mevcut verilerle tahmin 

edilen verilerin karşılaştırılması ile hassasiyet (kesinlik, 
precision), duyarlılık (sensitivity), F1 skoru (F1 score) ve 

doğruluk (accuracy) ve özgünlük (specificity) gibi kavramlar 

hesaplanmaktadır. Karmaşıklık matrisi ile elde edilen değerler 

[29] aşağıda verildiği gibi hesaplanır. 

 

𝐷𝑜ğ𝑟𝑢𝑙𝑢𝑘 (𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦) =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

 

𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘 (𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦) =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

𝐻𝑎𝑠𝑠𝑎𝑠𝑖𝑦𝑒𝑡 (Precision) =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 

𝐹1 𝑆𝑘𝑜𝑟 (𝑓1 𝑠𝑐𝑜𝑟𝑒) =  
2 ∗ 𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 ∗ 𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘

𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 + 𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘
 

 

Ö𝑧𝑔ü𝑛𝑙ü𝑘 (𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦) =  
𝑇𝑁

𝑇𝑁 + 𝐹𝑃
 

 

III. SONUÇLAR 

Önerilen çalışmada, her bir görüntünün, kırmızı, yeşil ve 

mavi (Red, Green, Blue - RGB) olmak üzere 3 kanalı da 

inceleyerek LBP ve GLCM yöntemleriyle öznitelik 
çıkarılmıştır. Daha sonra bu öznitelikler, 4 farklı makine 

öğrenmesi yöntemi (YSA, DT, SVM ve KNN) ile 

sınıflandırılmıştır. Yöntemlerin sınıflandırma sonuçları, 

Doğruluk (Accuracy), Hassasiyet (Precision), F1 skor (F1 

score) ve Özgünlük (Specificity) metrikleri ile 

değerlendirilmiş ve sonuçlar Tablo 1, Tablo 2 ve Tablo 3'te 

sunulmuştur.  

Tablo 1'de kırmızı kanal görüntülerin, Tablo 2'de yeşil kanal 

görüntülerin, ve Tablo 3'te mavi kanal görüntülerin 
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sınıflandırılması sonucu hesaplanan performans değerleri 

verilmiştir. 

Tablo 1. Kırmızı Kanal için  

 Doğruluk Hassasiyet Özgünlük F1 Skor 

DT 0.6737 0,64 0.6622 0.6472 

KNN 0.8498 0.8378 0.6644 0.7710 

SVM 0.8899 0.82 0.8022 0.8128 

YSA 0.9108 0.8244 0.8222 0.8235 

Tablo 2. Yeşil Kanal için 

 Doğruluk Hassasiyet Özgünlük F1 Skor 

DT 0.6735 0,6400 0.6111 0.6309 

KNN 0.7240 0.7044 0.6622 0.6899 

SVM 0.8718 0.7889 0.7933 0.7906 

YSA 0.8693 0.7978 0.7844 0.7925 

Tablo 3. Mavi Kanal için 

 Doğruluk Hassasiyet Özgünlük F1 Skor 

DT 0.7623 0,7089 0.6911 0.7026 

KNN 0.8959 0.9600 0.7133 0.8546 

SVM 0.9302 0.9044 0.8489 0.8800 

YSA 0.9387 0.8556 0.8533 0.8546 

 

Tablo 1’ den kırımızı kanal ve Tablo 3’ ten mavi kanal için 

en iyi sınıflandırma performansını YSA ile elde edildiği, Tablo 

2’ den ise yeşil kanal için en iyi performansının SVM ile elde 

edildiği görülmektedir.  

IV. TARTIŞMA 

Yapılan çalışmada, diyabetin akciğer dokularında 
oluşturduğu hasarın sınıflandırılabilmesi amacıyla LBP ve 

GLCM yöntemleriyle elde edilen özellikler arasından Lasso 

yöntemi ile en önemli olanları kullanarak makine 

öğrenmesiyle sınıflandırma yapılmıştır. Böylece şeker 

hastalığının akciğer dokularına olan etkisi objektif bir şekilde 

analiz edilmiştir. Sınıflandırma yöntemleri ile elde edilen 

sonuçlar, RGB renk uzayının her kanalı için ayrı ayrı 

hesaplanan performans parametreleri ile değerlendirilmiştir. 

Tablo 1'de RGB renk uzayının kırmızı kanalı için elde edilen 

görüntülerin sınıflandırma sonuçları incelendiğinde, en iyi 

sınıflandırma performansının YSA ile elde edildiği 

görülmektedir. YSA kullanıldığında %91.08 
doğruluk, %82.44 hassasiyet, %82.22 özgünlük ve %82.35 f1 

skoru elde edilmiştir.  

Tablo 2'de ise yeşil kanal için elde edilen görüntülerin 

sınıflandırma sonuçları değerlendirildiğinde, en iyi 

sınıflandırma performansını %87.15 doğruluk ile SVM 

kullanarak elde edildiği görülmüştür. Diğer performans 

metriklerinin %78.89 hassasiyet, %79.33 özgünlük ve %79.06 

f1 skoru olduğu gözlemlenmiştir. 

RGB renk uzayının mavi kanalı için en iyi 

performansı %93.87 doğruluk, %85.56 hassasiyet, %85.33 

özgünlük ve %85.46 f1 skor ile YSA sağlamıştır. 

V. SONUÇ 

Yapılan çalışmada, kaspaz immunohistokimya 

görüntülerinin LBP ve GLCM özelliklerinin diyabetin akciğer 

dokularındaki etkilerini objektif olarak analiz etmede etkili bir 

yol olduğunu gösterilmektedir. Çalışma, RGB renk uzayının 

farklı kanalları (kırmızı, yeşil ve mavi) için farklı sınıflandırma 

yöntemlerini değerlendirmiş ve en iyi performansın YSA ve 

SVM ile elde edildiği bulunmuştur. 

Bu sonuçlar, diyabetin akciğer dokularına olan etkilerini 

değerlendirmenin, görüntü işleme ve makine öğrenme 

tekniklerini kullanarak daha iyi bir performans ile 

gerçekleştirilebileceğini göstermektedir. Özellikle YSA ve 

SVM gibi makine öğrenme yöntemlerinin, bu tür analizlerde 

yüksek doğruluk ve hassasiyet sağlayabiliceği görülmüştür. 
Gelecek çalışmalarda farklı boyama teknikleriyle elde edilmiş 

görüntüler üzerinde renk uzayları (CMYK, HSV, XYZ vb. ) 

uygulanarak derin öğrenme metoduyla sınıflandırılması 

planlanmıştır. 
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Özet –İnsansız Hava Araçları (İHA) için anomali tespiti önemli bir araştırma alanı olmuştur. Anormallikleri tespit etme 

tekniklerinden biri, geleneksel Makine Öğrenimi (ML) algoritmalarını uygulamaktır, ancak geleneksel ML yaklaşımları, 

özellikle uzun vadeli bağımlı noktalardaki anormallikleri tespit edemez. Bu çalışma, İHA sistem çağrılarının zaman 

serisindeki anormallikleri tespit etmek için Uzun Kısa Süreli Bellek (LSTM) yöntemini kullanır. Bunu yapmak için, LSTM 

ağı, bir İHA sistemindeki olayların zaman aralıklarındaki verilerin uzun vadeli bağımlılıklarını öğrenmek için birbiriyle 

çalışan birden fazla LSTM hücresinden oluşur. Bu makalede kullanılan veri seti, sistem çağrılarının sırasını ve türünü, 

sistem çağrısı olaylarının zaman damgalarını, işlem kimliklerini ve isteğe bağlı argümanları içeren bir İHA'dan sistem 

çağrısı olaylarından toplanmıştır. LSTM tekniği ile derinlemesine modern bir siber tehdit analizi sağlamayı amaçladığımız 

için veri seti bu çalışmanın amacına uygun bir veri setidir. Deneysel sonuçlar, LSTM tekniğinin sistem çağrılarının zaman 

serisindeki anormallikleri tespit etmedeki üstün performansını kanıtlıyor. 

Anahtar Kelimeler –LSTM, Anormallik tespiti, İnsansız hava aracı, Derin öğrenme, Sistem çağrısı 
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Time Series Anomaly Detection Embedded Systems By Using 

LSTM 

Extended Abstract  

 
Anomaly detection for Unmanned Aerial Vehicles (UAVs) has been an important research area. One of the techniques to 

detect anomalies is to apply traditional Machine Learning (ML) algorithms however traditional ML approaches could not 

detect anomalies especially long-term dependent points. This study uses the Long Short-Term Memory (LSTM) method to 

detect anomalies on time series of UAV systemcalls. To do so, the LSTM network is comprised of multiple LSTM cells 

that work with each other to learn the long-term dependencies of the data in the timestamps of events in a UAV system. 

The dataset used in this paper, systemcall events from a UAV which includes the order and type of system calls, timestamps 

of the system call events, process IDs and optional arguments. The dataset is a suitable for the aim of this study as we aim 

to provide a depth modern cyber threat analysis with LSTM technique. The experimental results prove the superior 

performance of LSTM technique to detect   anomalies on time series of system calls. 

Keywords – LSTM, Anomaly detection, UAV, System calls, Deep learning 
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I. GİRİŞ 

 Siber tehditler ve kötü niyetli saldırılar son yıllarda bilgi 

teknolojileri şirketleri başta olmak üzere, finans, enerji, 

havacılık ve sağlık sektörlerine kadar çok sayıda alana yönelik 

büyük ölçüde arttmıştır. Bu sistemler, bilinen ve 

keşfedilmemiş birçok saldırılara karşı oldukça hassastır. Bu 
sistemlerden en güvenlisi havacılık sistemleri olarak bilinir.  

Havacılık sistemleri en güvenli ve minimum yazılımsal 

saldırı yapılabilecek sistemler iken günümüzde işlevselliği 
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arttırarak maliyeti düşürmek için gerçekleştirilen işlemler hava 

araçlarının sistemlerini de yazılımsal saldırılara savunmasız 

hale getirmiştir. Bir hava aracının kapasitesini hava durumu 

verisi güncellemesi için arttırmak veya kritik platformlar 

üzerindeki fonksiyonelliği artırmak gibi işlemler saldırıya 

sebep olan işlemlere örnek gösterilebilir [1]. Gelişmiş saldırı 
teknikleri ile en güvenli domain alanına sahip havacılık 

sistemlerinin de güvenliğinin tehdit altında olduğu yapılan 

araştırmalar ile gösterilmiştir [2, 3]. Saldırılar veya sapmalar 

anormallik ya da izinsiz giriş (intrusion) olarak 

sınıflandırılmıştır [4]. Anormallik tespiti ile izinsiz giriş 

birbirlerinden farklı yapılar ve tekniklerdir. İzinsiz giriş tespit 

teknikleri, keşfedilen anormalliklerin imzalarını saklayarak 

kötüye kullanım davranışını tespit etmek için imzaların 

kullanımına dayanırken, anormallik tespit modelleri, bilinen 

standart özellikleri kullanarak profiller oluşturur ve 

oluşturulan profillerden herhangi bir sapmayı anormal olarak 
etiketler [5]. İmza-tabanlı yaklaşımların en açık ve belirgin 

problemi yalnızca gözlemlenmiş izlerin tespitinin 

gerçekleştirilmesidir. Her iki sınıf problemleri için uygulanan 

aykırı değer tespit teknikleri, beklenen davranışlara uyum 

sağlamayan kalıpları keşfetme problemini çözmeye çalışır. 

Gömülü sistemlerdeki en yaygın olarak yapılan saldırılar, ağ 

tabanlı (NIDS) ve ana bilgisayar tabanlı (HIDS) saldırılar 

olmak üzere ikiye ayrılır. Ağ saldırı sistemleri (NIDS), gelen 

ağ trafiğini analiz eden sistemleri içerirken ana bilgisayar 

tabanlı saldırı (HIDS) sistemleri işletim sistemleri dosyalarını 

izleyen sistemleri içerir.  

Bu tespit sistemleri, normal sistem davranışlarından 
modeller öğrenerek tehdit oluşturabilecek davranışları 

algılayabilirler. Ana bilgisayar tabanlı sistemlerde, sistem 

çağrısı uygulamaların işletim sistemine girmesinin tek 

yoludur. Bu sebeple, HIDS’te yeni saldırıların tespit edilmesi 

için geliştirilecek modelleri eğitmek için sistem çağrısı 

dizilerini içeren farklı veri kümeleri kullanılır [6]. Örneğin 

DARPA, ağ tabanlı saldırı tespiti için kullanılan yaygın veri 

kümelerinden biridir [7]. Diğer gömülü sistem çağrıları verisi 

içeren erişime açık veri setleri NGIDS-DS [8], ADFA-LD[9], 

NSL-KDD ve KDD99 [10], CIC-IDS 2018 [11] ve PLAID 

[12] olarak sıralanabilir.  Bu veri kümeleri, gömülü sistem 
verisi içeren erişime açık veri kümeleri oldukları için birçok 

araştırmada kullanılmışlardır ve bu veri kümelerinin ortak 

özellği ağ tabanlı gömülü sistemlere ait veri kümleri 

olmalarıdır. Bu çalışmada, ana bilgisayar tabanlı (host-based) 

Ezeme ve arkadaşları tarafından toplanan hava aracına ait 

sistem çağrıları, zaman bilgisi ve sistem çağrılarına ait farklı 

özellikleri içeren veri seti kullanılmıştır [13].      
Ezeme ve arkadaşları, anormallik tespit tekniklerinden 

kümelenme tekniğini insansız hava aracı gömülü sistem 

çekirdek durumlarındaki anormallik tespiti için 

kullanmışlardır [14]. Kümelemeye dayalı tekniklerin ana fikri, 
verilen verilerden aykırı değerleri tespit etmek için standart 

kümeleme tekniklerinin uygulanmasıdır. Aykırı değerler, 

herhangi bir büyük veya yoğun kümenin içinde veya yakınında 

olmayan gözlemler olarak kabul edilir [15].   

II. MATERYAL VE METOT 

A. LSTM 

 LSTM (Long Short-Term Memory), tekrarlayan sinir 

ağlarının bir uzantısı ve uzun kısa süreli hafıza olarak kabul 

edilir. Tekrarlayan sinir ağları, önceki bilgilerin belirli bir 

noktada mevcut iş için kullanılmasına olanak sağlayan kısa 

süreli bellek yeteneğine sahiptirler. Tekrarlayan sinir 
ağlarından genişletilmiş LSTM mimarisi, mevcut sinir 

düğümü için önceki bütün bilgilerin bir listesinin mevcut 

olduğu “uzun süreli bellek” yeteneğine sahiptir. En yaygın 

olan LSTM mimarisi; bir hücre, giriş kapısı, bir çıkış kapısı ve 

bir unutma kapısından oluşur.  

Forget gate olarak bilinen unutma kapısının amacı; hem 

önceki gizli katman verileri hem de yeni girdi verileri ele 

alındığında, hangi bitlerin verilerinin yararlı olduğuna karar 

vermektir. Eğer veri faydalı ise; sigmoid fonksiyonu 

kullanarak 1 e yakın bir değer üretir, aksi halde ise 0 ayakın 

değer üretir.  
Giriş kapısı, iki katlı amaca sahiptir. Birincisi, yeni veri 

veya önceki gizli katman durum verisinin hücre durumunda 

tutulup tutulmayacağının değer olup olmadığını kontrol eder. 

Eğer kayda değer veri var ise; hangi yeni verilerin 

ekleneceğine de ikinci amaç hizmet eder.  

Çıkış kapısının temel amacı ise, yeni gizli duruma ihtiyaç 

olup olmadığına karar vermektir. (Her bir kapı için kullanılan 

matematiksel formüller için  [20]).    

 

B. Metot 

Şekil 1’de bu çalışmanın tamamlanması için izlenen yol ve 

adımlar verilmiştir. Veri kümesi üzerinde analiz işlemi 

gerçekleştirmek için orjinal veri setinde; veri setinin model 

eğitimi ve anormallik tespiti için uygun hale getirilmesi 

amacıyla çeşitli düzenlemeler ve değişiklikler yapıldı. Veri 

seti üzerinde hexadecimal (onaltılık tabandaki) değerler 

decimal (onluk taban) değerlere dönüştürüldü. Bunu sağlamak 

için "fun" yardımcı işlev tanımlandı ve apply yöntemi 

kullanılarak SystemCallID sütunu üzerine uygulandı. Böylece, 

SystemCallID sütunu orjinal veri setindeki onaltılık sistem 
temsiliyle tutulan değerlerden ondalık sistem temsiline 

dönüştürüldü. Veri setindeki zaman farklarını hesaplama ve 

yeni bir sütun eklemek için "Timestamp" sütunu kullanıldı. 

Zaman farkı hesaplamaları için diff() fonksiyonu kullanıldı ve 

elde edilen farklar "TimeDiff" adlı yeni bir sütunda saklandı. 

Veri setinin ölçeklendirilmesi için MinMaxScaler kullanıldı. 

TimeDiff sütunu ölçeklendirilerek "ScaledTimeDiff" adlı yeni 

bir sütun oluşturuldu. Ölçeklendirme işlemi, verilerin farklı 

ölçeklerde olmamasını ve modelin daha iyi performans 

göstermesini sağlamak için oluşturuldu.  
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Şekil 1. Metot Akış diyagramı (Flowchart) 

  

C. Veri Seti 

Page numbers, headers and footers must not be used. 

Bu çalışmada kullanılan veri seti Ezeme ve arkadaşları 

tarafından bir insanısz hava aracı sistemi simüle edilerek 

toplanmıştır [21]. Veri setindeki verilere ilişkin detayların 

örnekleri şöyledir; 

 

Normal Profil: Bu profildeki (moddaki) veri örnekleri elde 
edilirken İHA uygulaması, herhangi bir dahili veya harici 

enjeksiyon veya kesinti olmaksızın çalıştırılmıştır. 

 

Delay profil: Bu profildeki veri örnekleri, denetleyicinin 

zaman zaman uygulamanın parametrelerini algılamada 

gecikmeye zorlamasıyla ve hesaplama açısından pahalı 

işlemler oluşturulmasıyla elde edilmektedir. Bu pahalı sapma 

hesaplamaları, İHA sensörlerinin varsayıldığı gibi 

sorgulanmamasına neden olur. Bu nedenle, İHA hedef, seyir 

ve irtifa ile ilgili parametreleri ayarlamak için mücadele 

ederken kararsızlık yaşamaktadır. Bu görevler, oluşturulan 
sistem çağrılarının türünü ve sırasını etkiler, çünkü 

yürütülmesi, Normal profili takip edebilen veya etmeyebilen 

bilinen veya bilinmeyen sistem çağrılarının oluşturulmasına 

yol açar. Bu profil, normal durum geri yüklenemediğinde 

İHA’nın çökmesine neden olduğu için gizli olmayan bir saldırı 

örneğidir. Bu profildeki veri örnekleri, Pseudo-Random 

profilindeki örneklerden daha az karmaşıktır, çünkü gizli 

olmayan yapıya sahiptirler. 

 

Pseudo-Random Profile: Bu profildeki veri örnekleri, saldırı 

senaryolarının karmaşıklığı arttırılarak ve gizli operasyona 
dayalı bir anomali oluşturularak, sözde rastgele aralıklarla 

İHA’nın durumlarını ve parametrelerini bir UDP soketi 

aracılığıyla sızdıran bir işlem ile elde edilmektedir. Veri 

örnekleri elde edilirken, İHA’yı çökertmeyen, ancak başka 

amaçlar için etkinliğini izleyen gizli operasyon taklit 

edilmektedir. Böylece İHA uygulamasını izleme sürecinde, 

sistem çağrılarının sırası, türü ve argüman yapısı açısından 

farklı olabilecek bazı sistem çağrıları üretilir. Delay 

profilinden farklı olarak, bu profil gizli modda çalışır ve İHA 

kontrol uygulamasının çökmesine yol açmaz. 

 

D. Veri Ön İşleme 

Şekil 2’de normal profile ait ham verilere ait ilk satırlar 

örnek olarak gösterilmektedir. Bu şekilde, ilk sütunda zaman 

damgası, ikinci sütunda işlemin türü, üçüncü sütunda işlemin 

ID’si ve diğer sütunlarda opsiyonel argümanlar temsil 
edilmektedir. 

 

 

Şekil 2. Normal profilin ham verilerine ait ilk satırlar 

Veri ön işleme aşamasında, normal, delay ve pseudo-

random örneklerinin ham günlük dosyaları işlenmiştir. Veri ön 

işleme aşamasında ilk olarak, SYSRET klasörünü temsil eden 

satırlar silinmiştir. Daha sonra, zaman damgaları tek kalacak 

şekilde, diğer sütundaki bilgiler silinmiştir. Şekil 3’te veri 

kümesinin ön işleme aşamasından sonra kullanılan bir örneği 

verilmiştir 

 

Şekil 3. Veri Kümesi Ön İşleme Sonrası Örneği 

Şekil 4’de kullanılan LSTM (Long short-term memory) 

metodunun eğitim tablusonun bir örneği verilmiştir. LSTM 
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metodu bilgileri uzun süre hatırlama yeteneğinden dolayı uzun 

vadeli bağımlılıklı problemleri çözmede oldukça başarılı bir 

tekniktir. Bu sebeple, LSTM birçok zaman analizli 

çalışmalarda yaygın olarak uygulanmış ve oldukça yüksek 

başarı elde etmiştir [16-18]. Şekil 4’ de verilen LSTM modeli 

için;   
Python keras kütüphanesi kullanılarak Sequential modeli 

kullanımı 

LSTM katmanı 128 hücre içermektedir 

İnput_shape parametresi modelin girdi boyutunu belirtir. 

Lookback kısmı modelin geçmiş verilere bakma süresini 

belirten kısımdır 

Dropout katmanı modelin ikinci katmanıdır. Dropout, 

eğitim sırasında rastgele bir kısım nöronları etkisiz hale 

getirerek aşırı uyum (overfitting) sorununu azaltmaya 

yardımcı olur. Dropout katmanının rate parametresi, etkisiz 

hale getirilecek nöron oranını belirtir ve burada %20 olarak 
ayarlanmıştır. 

Modelin üçüncü katmanı RepeatVector katmanıdır. Bu 

katman, önceki LSTM katmanının çıktılarını bir zaman dizisi 

olarak tekrarlar ve giriş boyutunu (None, 1, 128) olarak 

değiştirir. 

Dördüncü katmanda, retur_sequences=True olarak 

ayarlanarak bu katmanın çıktısının bir zaman dizisi olarak 

dönmesi sağlanmıştır.  

Beşinci katman yine bir Dropout katmanıdır ve 

parametreleri ilk Dropout katmanıyla aynıdır. Altıncı ve son 

katman TimeDistributed katmanıdır. Bu katman, tam bağlı bir 

(dense) katmandır ve çıktı boyutunu (None, 1, 1) olarak 
değiştirir. Bu, her zaman adımı için ayrı bir çıktı değeri elde 

etmemizi sağlar. 

Modelin kaybını ve optimize ediciyi belirlemek için 

compile yöntemi kullanıldı. Burada kayıp fonksiyonu olarak 

ortalama karesel hata (mean squared error - MSE) kullanıldı.  

 

Model, fit yöntemi kullanılarak eğitildi: train_gen ve 

val_gen veri üreteçleri, eğitim ve doğrulama verilerini 

sağlamak için kullanıldı. epochs parametresi 10 olarak 

ayarlanmıştır. batch_size parametresi burada 32 olarak 

ayarlanmıştır. callbacks parametresi, eğitim sırasında 
kullanılan geri çağrı işlevlerini belirtir ve bu çalışmada 

EarlyStopping geri çağrısı kullanıldı. Bu geri çağrı, val_loss 

değerinin 3 dönem boyunca iyileşmediği durumlarda eğitimi 

durdurur ve aşırı uyumu önlemeye yardımcı olur. shuffle 

parametresi, veri setinin her dönemde karıştırılıp 

karıştırılmayacağını belirtir, burada False olarak ayarlanmıştır, 

yani veri seti her dönemde karıştırılmayacaktır. Eğitim 

sırasında her dönemdeki kayıp (loss) ve doğrulama kaybı 

(val_loss) değerleri çıktı olarak görüntülenir. Model eğitim 

aşaması toplamda 10 dönem aşamasından oluşmaktadır. Her 

bir dönem için eğitim kaybı, doğrulama kaybı ve geçen süre 

görüntülendi. Çünkü bu değerler; modelin yapısı, 

katmanaların çıktı şekilllerini ve eğitim sürecindeki kayıp 

değerlerini gösterir. Şekilde yer alan "Param #" ifadesi, her bir 

katmandaki toplam parametre sayısını temsil eder. 

Parametreler, modelin eğitim sırasında öğrenmesi gereken 

ağırlıkları ve bias değerlerini ifade eder. Daha fazla parametre 
genellikle daha karmaşık bir modelin olduğunu gösterir. "Total 

params" ifadesi, tüm katmanlardaki toplam parametre sayısını 

gösterir. Bu, modelin toplamda kaç parametreye sahip 

olduğunu belirtir. "Trainable params" ifadesi, eğitilebilir 

(trainable) parametrelerin sayısını gösterir. Bu, modelin eğitim 

sırasında optimize edilecek ve güncellenecek parametrelerdir. 

"Non-trainable params" ifadesi ise eğitilmeyen (non-trainable) 

parametrelerin sayısını gösterir. Bu, önceden eğitilmiş veya 

dondurulmuş ağırlıklar gibi, eğitim sırasında 

güncellenmeyecek parametrelerdir. Bu durumda, 0 olduğunu 

görüyoruz, yani modelde eğitilmeyen parametre 
bulunmamaktadır. Bu parametreler, modelin karmaşıklığını ve 

eğitilebilir ağırlıkların sayısını gösterir. Daha fazla parametre 

genellikle daha fazla esneklik sağlar, ancak aynı zamanda daha 

fazla veri ve hesaplama gücü gerektirebilir.   

 

Şekil 4. LSTM Eğitim Örneği 

  

III.  DENEYSEL SONUÇLAR 

Şekil 5, eğitim ve doğrulama veri kümeleri için Ortalama 

Mutlak Hata (MAE) kayıplarını histogram olarak 

görselleştirilmesidir. Bu şekilde, MAE kaybının dağılımını ve 

örnek sayısını gösterme amaçlanmıştır.  Verilen histogram 

grafiklerinden biri eğitim veri kümesi MAE kayıplarını, diğeri 

doğrulama veri kümesi MAE kayıplarını temsil etmektedir. 

Şekilde verilen çıktı; eğitim ve doğrulama veri kümelerindeki 
MAE kaybının dağılımını karşılaştırmak ve birbirleriyle 

ilişkilendirmek için kullanılabilir. Örneğin, eğitim ve 

doğrulama MAE kayıpları arasındaki benzerlikleri veya 

farklılıkları görmek gibi işlem için kullanılabilir. 
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Şekil 5. LSTM MSE değerleri 

Anormallik tespiti için, modelin tahminleri ile gerçek 

değerler arasındaki hata metriklerini kullanarak eşik değer 

çıkarıldı. Bunun için izlenen adımlar şöyedir; 

- Veri setindeki tüm zaman adımlarınıkapsayan girdi ve 

hedef zaman serisi için TimeseriesGenerator oluşturuldu 

- Veri kümesindeki veriler için tahminleme işlemi 

gerçekleştildi 

Eşik değer, veri setindeki zaman serisinin normal veya 

anormal olup olmadığını belirlemek için kullanıldı. Veri 
setindeki tahminler; eşik değerden saptığı durumlar anormal 

noktalar dğier surumlar ise normal durumlar olarak kabul 

edildi.  

Şekil 6’da eşik değer kırmız çizgi ile gösterilmiştir. Tahmin 

edilen değerler ve gerçek değerler arasındaki sapma miktarı bu 

şekil ile açıkça görülebilir. Eşik değer bize; tahmin edilen 

verilerin gerçek değerlerden ne kadar uzakta olduğunu 

gösterir. Ayrıca, tahmin edilen değerlerin kabul edilebilirlik 

sınır değerleri eşik değer ile belirlenebilir. Veri setindeki 

değerler, eşik değer altında veya eşik değer üstünde ise 
anormal noktalar işaretlendi.  

 

Şekil 6. Eşik değer ve veri kümesindeki dağılımı 

Veri kümesi üzerinde LSTM metodu uygulandıktan sonra 

anormal noktaların gösterimi işlemi Şekil 7’te gösterilmiştir. 

Zaman farkları (gerçek değerler) mavi renkli çizgi ve tahmin 

edilen değerler sarı renkli çizgi ile gösterilmiştir. Eşik değer 

yatay bir çizgi ile gösterilerek, kabul edilebilir stahminleme 

sınırını temsil etmektedir. Anormallikleri göstermek için her 

bir anormalliğe karşılık gelen zaman adımlarında dikey 

çizgiler çizilmiştir. Bu çizgiler, tahminlerin eşik değerini aştığı 

veya altına düştüğü noktaları göstermektedir. Şekil üzerindeki 

dikey olarak görülen çizgiler, anormalliğin net bir şekilde 

tespit edildiği noktaları gösterirler. Sistem çağrıları arasındaki 

zaman farklarının beklenen desenlerden sapması durumunda 
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ortaya çıkan noktalar anormallik olarak işaretlenmiştir. Bu 

grafik, anormalliklerin görsel olarak işaretlenmesi, sistem 

güvenliği uzmanlarına veya analistlere olayları inceleme ve 

müdahale etme konusunda bir rehber sağlamak için 

kullanılabilir. 

 

Şekil 7. Veri kümesi üzerinde anormal noktaların gösterimi 

 

IV. SONUÇ 

Bir sistemdeki normal dışı davranışların veya noktaların 

tespit edilmesi anormallik tespit teknikleri, uygulanarak 
gerçekleştirilmektedir. Geleneksel Makine Öğrenmesi 

tekniklerinin uzun vadeli bağımlı noktalardaki anormallikleri 

tespit etmesindeki yetersizliklerinden dolayı derin öğrenme 

teknikleri günümüzde daha başarılı sonuçlar üretmektedirler. 

Bu çalışma, derin öğrenme tekniklerinde LSTM tekniğini 

kullanarak , İHA sistem çağrılarının zaman serisindeki 

anormallikleri tespit etmeyi hedeflemiştir.   

 

Kullanılan veri seti İHA sistem çağrı bilgilerini şöyle ki; 

sistem çağrı zaman damgası, sistem çağrısının durumu (onay 

veya ret) ve opsiyonel argümanlarını içermektedir. Veri ön 
işleme aşamasında, normal, delay ve pseudo-random 

örneklerinin ham günlük dosyaları işlenmiştir.  Veri seti ön 

işleme aşamasından geçirildikten sonra Python programlama 

dili kullanılarak LSTM tekniği uygulandı. LSTM tekniği ile 

derinlemesine modern bir siber tehdit analizi sağlamayı 

amaçladığımız için veri seti bu çalışmanın amacına uygun bir 

veri setidir. Deneysel sonuçlar, LSTM tekniğinin sistem 

çağrılarının zaman serisindeki anormallikleri tespit etmedeki 

üstün performansını kanıtladı.  
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