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EDITOR’DEN

Merhaba, Istihbarat Calismalar1 ve Arastirmalar1 Dergisi’nin (ICAD)
dordiincii sayisiyla karsimzdayiz. Tiirkiye’de dogrudan ve sadece “Istihbarat
Calismalar1” konusunda yayimlanan ilk ve heniiz tek akademik dergi
niteligindeki ICAD’m dérdiincii sayis1 yine ¢ok seckin bir igerige sahip.
ICAD’in bu sayisinda diinyaca iinlii iki ismi agirliyoruz. Bu isimlerle
ICAD’da yaymimlanmak {izere yapmis oldugumuz akademik miilakatlarla
hem Tiirkiye’deki okuyuculara hem de diinya genelindeki okuyuculara
ulagsmay1 hedefledik. Bu nedenle her iki akademik miilakat1 da Tiirkge ve
Ingilizce olmak iizere yayimliyoruz.

Ik sdylesimizin konugu Sir David Omand. Sir Omand “Istihbarat
Calismalarina” ilgi duyanlarin en ¢ok faydalandigi isimlerden birisidir. Uzun
yillar boyunca Ingiliz giivenlik servislerinde gorev yaptiktan sonra Birlesik
Krallik’in 6nde gelen iiniversitelerinde arastirmaci ve akademisyen olarak
calisgan Sir Omand istihbarat alaninda pek c¢ok onemli kitap ve makale
yaymmlamistir. Sosyal medya Itihbarat: iizerine ilk énemli kitaplardan birisini
cikaran ve bu nedenle alanin 6ncii isimlerinden kabul edilen Sir David
Omand ile “Istihbarat Calismalar’’nin” durumunu odaga alan bir akademik
soylesi yaptik. Ozellikle sosyal medyanin giiniimiizde ulastigi yaygmlik
derecesi dikkate alindiginda sosyal medya istihbaratinin da ayri bir toplama
disiplini olarak degerlendirilmesi gerektigi fikri detayli olarak tartisilmistir.
Sir Omand’mn sdylesisinin  ozellikle Istihbarat Caligmalari’na  yeni
baslayanlar i¢in 6nemli bir kaynak oldugunu diisiiniiyoruz.

Bu saymuzdaki ikinci miilakatimizi ise Peter Gill ile gerceklestirdik.
Peter Gill “Istihbarat Calismalar1” konusunda diinyaca iinlii akademik eserler
vermis ve vermekte olan son derece iinlii bir arastirmaci ve akademisyendir.
Istihbarat calismalar1 konusunda basta Ingiltere olmak iizere diinyanin
pekcok iilkesinde dersler, seminerler ve egitim programlarina katilan Peter
Gill ile istihbaratin teorisini konustuk. 2022°’de Uluslararast Caligmalar
Dernegi’nin Istihbarat Caligmalar1 Boliimii’niin Seckin Akademisyen olarak
sectigi Peter Gill istihbaratin teorisi ve g¢alisma metodolojisi hakkinda
pekcok ipucu vermistir. Ozellikle istihbarat calismalar1 alaninda yiiksek
lisans ve doktora calismasi yapmay1 planlayanlarin bu miilakati mutlaka
okumasini énermekteyiz.

Son derece 6nemli iki miilakattan sonra yer alan ilk ¢aligmamiz Zafer
Yilmaz tarafindan hazirlanmistir. “PYD/YPG Terdr Orgiitiiniin Sinemacilik



Hevesi: Ikincil Kaynak Antropolojik Istihbarat” baslikli ¢aligmada Yilmaz
PYD/YPG terér Orgiitiiniin kiiltlir ve sanat alaninda gergeklestirdigi
faaliyetleri antropolojik istihbarat ¢ergcevesinde incelemistir.

Bu saymuzin ikinci ¢alismast 7 Ekim 2023’ten bugiine diinyanin
giindemini mesgul eden Israil merkezli ¢atigmalarla iliskilidir. Hamas in
Israil’e saldirisindan hemen sonra sorulan en temel soru giinlerce diinyay1
mesgul etmistir. Bu soru nasil olur Israil Istihbarat servislerinin Hamas’m
saldirisim dngdremedigidir. Hasan Mesut Onder, “Istihbarat Analiz Hatasi
Olarak Bilissel Kapanma Ihtiyaci: Yom Kippur Savasi Ornegi” baslikl
makalesinde bu sorunun yanitin1 istihbarat basarisizligi  kavrami
cercevesinde ele almaktadir. Onder calismasinda yeterli diizeyde ve kalitede
bilgiler bulunmasina ragmen, isleme siirecinde analistlerin neden basarisiz
olduklarinin  sorusunun cevabini aramaktadir. Bu cevabi ise Israil
istihbaratinin tarihsel 6zellikleri ¢ergevesinde vermektedir.

Bu sayimizdaki {iciincii makaleyi Omer Faruk Celik kaleme almustir.
“Hedefine Ulasabilen Toplumsal Olaylarin Nitelikleri ve Istihbarat
Teskilatlarinin  Olas1 Rolleri” adli c¢alismasinda Celik aslinda ortiilii
operasyonlarin yiiriitiilmesi ile istihbarat servisleri arasindaki olasi iligkinin
0zel bir boyutuna odaklanmustir. Celik’in odagi 6zellikle bir iilkenin siyasal
sistemine kars1 Orgiitlenen biyiikk ¢apli toplumsal olaylarin arkasinda
istihbarat servislerinin hangi rolleri oynayabilecegi sorusunu incelemektedir.

Bu sayimizin son makalesi yine ag¢ilis konumuzla iligkilidir. Rusya-
Ukrayna Savasi ile giindeme gelen ve son donemde ¢okga tartisilan bir konu
olan sosyal medya ile savag sahasi arasindaki iliski Erol Basaran Bural
tarafindan incelenmistir. Bural, “Sosyal Medya Istihbarati Cercevesinde
Harekat Giivenligi” adli eserinde askeri harekatin gizliliginin sosyal medya
kullanimiyla nasil ihlal edilebilecegini ve bu ihlalin hangi olumsuz sonuclara
neden olabilecegini 6rnekleriyle incelemistir.

Diger sayilarimizda oldugu gibi bu sayimmizda da Tiirkce literatiire
katki yapan eserleri incelemeye devam ediyoruz. Bu ger¢evede 2023 yilinda
yayimlanan bir kitap incelenmistir. Dog. Dr. Ahmet Ates’in uzun emeklerle
hazirladign “Istihbaratin Déniisiimii Artan Tehditler Ve Enformatik Soklar
Teorisi”  Mustafa Onat Mendil tarafindan kitap incelemesi seklinde
degerlendirilmistir.

ICAD Editorii
Prof.Dr.Serhat ERKMEN
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INTERVIEW WITH SIR DAVID OMAND GCB: SOCIAL MEDIA
INTELLIGENCE IS ADISTINCT DISCIPLINE

ABSTRACT

Journal of Intelligence Research and Studies (ICAD) is pleased to host an interview?
with Sir David Omand GCB, visiting Professor in the Department of War Studies
Department, King’s College London. David Omand is a Cambridge University graduate in
economics. He is a member of the editorial board of Intelligence and National Security. He is
responsible for delivering training to government intelligence analysts, and lectures regularly
to BA and MA level classes in intelligence studies. After 9/11 he was appointed the first UK
Security and Intelligence Coordinator, responsible to the Prime Minister for the professional
health of the intelligence community, national counter-terrorism strategy and “homeland
security”. He served for seven years on the Joint Intelligence Committee. He was Permanent
Secretary of the Home Office from 1997 to 2000, and before that Director of GCHQ
(Government Communications Headquarters, the UK SIGINT Agency). Previously, in the
Ministry of Defence he was Deputy Under Secretary of State for Policy, and was Principal
Private Secretary to the Defence Secretary during the Falklands conflict. He served for three
years in NATO Brussels as the UK Defence Counsellor.

He has published a range of scholarly articles and four books, Securing the State
(London: Hurst/Columbia, 2010); Principled Spying: The Ethics of Secret Intelligence, with
Mark Phythian (Oxford/Georgetown University Press, 2018); How Spies Think: 10 Lessons
from Secret Intelligence (London: Penguin Viking 2020); and most recently How to Survive a
Crisis: Lessons in Resilience and Avoiding Disaster (London: Penguin Viking, 2023). He co-
authored the first study of what he termed SOCMINT, “social media intelligence”, which
analyzed the potential use of social media for intelligence purposes. His paper entitled Digital
Intelligence and the Norms that should Govern It (London, 2015) played an important role in
shaping the outcome of Carl Bildt’s Global Commission on Internet Governance (2015). He
was a member of the RUSI Independent Surveillance Review, A Democratic Licence to
Operate, commissioned by the UK Deputy Prime Minister and that contributed to the passing
of the Investigatory Powers Act of November 2016. In addition, the review he chaired on The
Security Implications of Drones (Birmingham, 2014) made a significant contribution to the
evolution of British policy on the use of Unmanned Aerial Vehicles. His contribution to the
academic study of intelligence and security issues has been widely recognized. He has
received Honorary Doctorates from the University of Birmingham and the University of
Glasgow and is an honorary Fellow of Corpus Christi College Cambridge.

After retirement from the Civil Service, Sir David studied mathematics and theoretical
physics with the Open University and was awarded a First-Class honors degree. He continues
to contribute to the study and practice of security policy as a Distinguished Fellow of the
Royal United Services Institute and as a member of the editorial board of this journal. He is a
frequent contributor to national debates on security issues on television, radio and in the
media. He is currently a senior advisor to Paladin Capital Group, a global investor that
supports innovative cyber technology companies.

Keywords: Intelligence, Intelligence Studies, Technology and Intelligence, Social Media
Intelligence, Future of Intelligence.

1 This interview was held by e-mail on July 16, 2023, by Erol Basaran BURAL. The interview was
translated into Turkish by Erol Basaran BURAL and Hatice VAROL DAGDELEN. The views and
opinions expressed in this interview are those of the speaker.
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Interview with Sir David Omand GCB
Social Media Intelligence is a Distinct Discipline

ICAD: Prof. Omand, first of all, thank you for accepting the interview
request from Journal of Intelligence Research and Studies (ICAD). We know
that there is no generally accepted definition for secret intelligence. The
definition of intelligence may differ from state to state, organization to
organization, and even person to person. Considering all these facts, we
wonder how you define secret intelligence. What do you think intelligence is
and what is it not?

Prof. Sir David Omand: | like to think that the evolution of intelligence in
the human species was because of the survival value that it provided to our
distant ancestors. Out hunting, there is a noise in a bush ahead. The hunter
must decide is that likely to be my supper — or am | to be its supper? The
primary purpose of intelligence today is the same: to improve decision
taking by reducing the ignorance of the decision taker of the dangers they
may face.

We now have access to a vast amount of so-called open-source
information (some admittedly may require some expertise to find) that we
can use to reduce our ignorance. Perhaps 80-90% of the information being
used by an intelligence analyst is of this type. But there remains a vital part
of the picture that is not readily accessible to us because it is made up of the
secrets that those who mean us harm do not want us to have. They are likely
to go to considerable lengths to prevent us acquiring their secrets, and in
some case very violent lengths to deter us from trying (as shown by the
Russian poisoning in the UK of former KGB agent Alexander Litvenenko
using Polonium 210 and the attempt to kill GRU Col Sergei Skripal and his
daughter in Salisbury using the banned nerve agent Novichok).

Two important consequences follow that definition of purpose. First,
those ethical risks have to be taken if the determined will of the person with
the secret is to be overcome and the secret stolen. They will not give it up
easily. And second, which sources and methods are being used against which
threats must remain deep secrets — otherwise the targets just dodge our
attention. The secret world can never be fully transparent.

ICAD: As we try to summarize in your resume, you have had senior posts
that involved both producing and using secret intelligence. For this reason,
we would like to ask a question that is of great importance for young people
who want to join and make a career in this field. Who do you think is best
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suited to intelligence work? What does he or she do? And what
characteristics should he or she have?

Prof. Sir David Omand: The overwhelming requirement for an effective
intelligence community is to have a diversity of first-class minds, capable of
solving difficult problems by coming up with unexpected and novel
solutions. The UK intelligence community was well served during the
Second World War when leading scholars from many disciplines were
drafted in to work with military colleagues and professional intelligence
officers. An example was the groundbreaking invention at Bletchley Park by
Alan Turing (from Cambridge University) of the first true computer to help
solve the cyphers used by the German High Command. A second
characteristic | would look for is a belief in public service including evident
trustworthiness with the nation’s secrets. Some very talented young people
see their careers bringing them external recognition, fame and riches: the
secret world is unlikely to be right for them. All that said, there is no single
pattern. A human intelligence agency needs outgoing, self-starting
individuals, good at hard languages, who will relish a career mostly spent in
difficult places overseas. A domestic Security Service will be looking for a
rather different mix of talents, including ‘the ability to fly in formation’ as
part of an investigative team. Technical agencies will be looking for
mathematicians, computer engineers and coders, and analysts that are at
home with advanced Al. Analytic bureau will be looking for those with the
traits, including curiosity and respect for evidence, associated with first class
researchers and scholars. There is plenty of scope for a diversity of talent.

ICAD: You have had the opportunity to closely follow intelligence
activities, both as a practitioner and as a coordinator, since the end of the
Cold War. When you compare the Cold War Era with today's world, what
are the main similarities and differences in terms of intelligence activities?

Prof. Sir David Omand: That is a very interesting question to which there
are many answers. If we look at the demands for intelligence, at the end of
the Cold War we saw the entry into NATO of the former Warsaw Pact
countries, the reunification of Germany and the withdrawal of the Group of
Soviet Forces based in East in Germany. Intelligence priorities for the UK
switched dramatically, and collection stations in the UK and across Western
Europe were closed. The focus of intelligence demands switched to counter-
terrorism, global counter-proliferation and supporting the police service in
detecting and countering serious crime gangs including narcotics smuggling,

3
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piracy and later people smuggling. By the early years of the century
intelligence demands for cyber and information security was added as a high
priority. The demands were often for intelligence about targeted individuals:
their identities, associates, location, movements, financing, and intentions.

On the supply side these demands coincided with the commercial
development of the Internet and social media, sources that became the
natural place to look for personal information about individuals. As the
terrorist threat from Al Qaida (and later Daesh) developed so Western
intelligence focused on pre-emptive CT intelligence to uncover terrorist
gangs and disrupt their plots. Now, with the rise of inter-State threats — and a
major war in Europe — demands have swung back to ‘traditional’ military
intelligence on capabilities and intentions.

But the sources today are of course very different, including digitized
imagery, tactical mobile device interception, and all the Al assistance that
can fuse multiple open and classified sources for the analyst. For Western
intelligence communities, in addition to the dynamic interaction between
these profound demand and supply changes we have the legal and ethical
constraints (especially insistence upon necessity and proportionality) now
imposed by the democracies in order to protect the personal privacy of the
citizen. That creates a necessary asymmetry with our adversaries who do not
have such scruples.

ICAD: So, what do you think the intelligence services of countries should
do to avoid a surprise like the 9/11 attacks?

Prof. Sir David Omand: The US 9/11 Commission wrote about the paradox
of warning, that even if the dots have been correctly connected it may be too
late to stop the crisis because pre-emptive action may politically be too
difficult to justify - before the evidence from the crisis itself is available. So,
there are several parts to my answer.

First the intelligence community must get better at establishing
situational awareness from both open and secret sources, then provide
reliable explanation of what is being seen and why (a step that is hard and
the source of many errors), then estimate on different assumptions how
events may play out in the near future.

In addition, analysts can help the policymakers by providing strategic
notice of potential future problems by working back from envisaging
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possible futures to allow examination of how actions today might make
those futures less likely and less threatening (such as building up national
resilience). These are the steps that | describe in my book, How Spies Think.
Together these four outputs from analysis form my acronym SEES:
situational awareness, explanation, estimation and strategic notice. The first
three make up Bayesian inference working from the recent past into the
future. The final S for strategic notice is working the other way round from
the future back to the present. All that said, there needs also to be a
relationship of trust between intelligence and policy communities where
truths can be spoken and warnings heeded.

ICAD: In 2002 you were appointed as the UK’s first Security and
Intelligence Coordinator. Do you think that this coordination mechanism is
necessary for countries?

Prof. Sir David Omand: Yes, | think it is necessary to have strong central
coordination of the different components that make up an intelligence
community, with a senior figure that can exert pressure for modernization
and joint exploitation of opportunities. The responsibilities of my old post
are now included in the wider role of the UK National Security Adviser, but
the principle of coordination remains. Coordination is of course different
from direction, and the heads of the UK agencies retain their right of access
when needed to the Prime Minister. And retain their statutory responsibilities
to their Secretaries of States (the Home Secretary for the domestic Security
Service (MI5), the Foreign Secretary for the Secret Intelligence Service
(MI6) and for GCHQ, and the Defence Secretary for Defence Intelligence).
The US has of course now the Director of National Intelligence that
represents a move more towards direction.

ICAD: Based on the task given to you, can you talk about the importance of
the coordination between intelligence and security?

Prof. Sir David Omand: UK legislation for the secret agencies lays down
their functions, for example in the case of MI6 ‘to obtain and provide
information relating to the actions or intentions of persons outside the British
Islands; and to perform other tasks relating to the actions or intentions of
such persons’ — but only provided it is the interests of national security, with
particular reference to the defence and foreign policies of Her Majesty’s
Government; or in the interests of the economic well-being of the United
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Kingdom from external threats; or in support of the prevention or detection
of serious crime.

So, intelligence and security for the UK are two sides of the same
coin. One of the purposes of the UK intelligence community is therefore to
support the work of the police in preventing and detecting crime. The UK
does not accept the rigid distinction that some European Parliaments insist
upon (following the lines of the Treaty of European Union) between national
security and law enforcement. The British approach is, | believe, eminently
justified by the existence of serious international terrorist groups, involved in
narcotics, money laundering, sanctions evasion and people smuggling, and
hostile cyber and ransomware groups’ intent upon massive cyber-theft. Such
serious cross-border threats can only be countered by using all the
capabilities and methods of modern intelligence to support law enforcement.
That also usefully allows threats such as terrorism to be treated as a crime
whilst being classed as a threat to national security, which it undoubtedly
also is.

ICAD: Since our journal mainly focuses on the academic study of
intelligence, we would like to ask questions about Intelligence Studies as an
academic discipline. We know that you are also working on the development
of intelligence as an academic field of study. In your opinion, what stages
did intelligence studies go through from the day they started? What can you
tell us about the history of intelligence studies in the UK? Can it be said that
Intelligence Studies is a unique academic discipline today?

Prof. Sir David Omand: The origin of the academic study of intelligence
lies in the work of the distinguished Cambridge history Prof. Christopher
Andrew who with his colleague David Dilkes published in 1984 an
influential book, The Missing Dimension: Governments and Intelligence
Communities in the Twentieth Century. What this established is what
Christopher describes as historical attention span deficit disorder (HASDD):
historians had simply ignored secret intelligence as a factor influencing the
events they were studying. Thus, how could Wellington’s decisive victory
over the French Army at Salamanca during the Penninsular war in 1812 be
explained without knowing that on his staff was the talented cryptographer
Major Scovill who cracked the Great Paris Cypher revealing the dispositions
and intentions of the French commander? And how can the crucial 1940
battle of the Atlantic be explained without knowing that British
cryptographers were reading the German Enigma cypher used by their
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submarines? (and in parallel their US counterparts reading the Japanese
Magic cypher). Even more striking, we have the example in 1944 of how a
secret intelligence-based deception plan convinced the German High
command that the main weight of Operation Overlord would fall on the Pas
de Calais, leading them to hold back an armored Panzer Division from
opposing the allied invasion force that had landed on the beaches of
Normandy.

Examples like those led the UK government to commission official
histories of intelligence during the Second World War (including the work
on Enigma and on strategic deception) and release more intelligence related
papers to national archives. Other scholars started to research the history of
the intelligence agencies and their relationships, including the origins of the
5-eyes collaboration with the US, Australia, Canada and New Zealand.
Others specialized in documenting the development of the different “INTs”;
SIGINT, HUMINT, IMINT, GEOINT and so on. Others specialized in the
relationships between different kinds of agency. University mathematicians
now write about cryptanalysis and cyber security. Lawyers write about
governance and legal regulation. The social construction of secret
intelligence as a cultural phenomenon is examined by the post-modern
sociologists. Now, the reading list for any intelligence studies course will
have thousands of books and articles that can be consulted. Rather like
geography, however, it is less a unique academic discipline and more the
coming together of a set of disciplines that illuminate from different aspects
what remains a very practical and useful human activity.

ICAD: What then should be the purpose of intelligence studies in the
academic field? What issues should intelligence researchers focus on to
increase intelligence capabilities of the states? What are the main gaps in the
literature?

Prof. Sir David Omand: Intelligence is a human attribute and activity that
deserves academic study in all its aspects, for its own sake, like any field of
inquiry some results can be of use for the practice of the subject, although
that is not the primary purpose of most research, nor given the inherent
limitations of official secrecy would that be possible. But looking into the
past is possible and intelligence officers need to know the history of their
craft and what led it to be the way it is today. As Winston Churchill is
reported to have said: “The further back you look the further ahead you can
see”. As for gaps, most of the available academic literature is anglophone in
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origin. | encourage academics to look much wider, as is happening for
example in France where there are now distinguished intelligence studies
academics in a number of universities. Of course, as technology advances
new fields of inquiry open up. The next is likely to be how intelligence
communities are using machine learning algorithms and large language
models.

ICAD: We have another question parallel to the previous question. The
development of artificial intelligence is one of the most discussed issues in
the world. What do you think the relationship is between the development of
artificial intelligence and intelligence processes? What are the advantages
and possible negative consequences of artificial intelligence for intelligence
agencies? What are the threats and opportunities created by the relationship
between technology and intelligence today?

Prof. Sir David Omand: It is too early to say. History shows us how
intelligence officers have been quick to exploit technological breakthroughs
such as the electric telegraph, radio transmissions, microelectronics and the
internet. Machine learning and Al are no different. The latest development,
large language models, will | be sure be exploited, limited only by the
ingenuity of our intelligence officers here and those of hostile states.

ICAD: In addition to the education in universities, various organizations
contribute to intelligence studies academically in the UK. Can you tell us
about the developments in the UK in this regard?

Prof. Sir David Omand: There are several universities in the UK offering
undergraduate, graduate (Masters) level and postgraduate (PhD) degrees in
intelligence studies, or in related fields such as the study of international
relations and terrorism of which intelligence studies forms a key part. The
major think-tanks in London (including Royal United Services Institute
(RUSI), The Royal Institute for International Affairs - Chatham House, the
International Institute for Strategic Studies (11SS) and DEMOS) and north of
the border the Scottish Council for Global Affairs (SCGA — a collaboration
between the universities of Glasgow, Edinburgh and St Andrews) all sponsor
research whose output inevitably contributes to aspects of intelligence
studies. A good example is the work of my former colleague Nigel Inkster at
1SS who has published in-depth studies of Chinese cyber intelligence,
adding significantly to the academic literature.
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ICAD: You are also the first academic to study Social Media Intelligence
(SOCMINT). After your study, more attention was given to SOCMINT,
which means intelligence obtained from the analysis of social media data.
Considering the big data produced by social media today, the place of social
media in people's daily lives, and the methods of obtaining data from social
media, should we consider SOCMINT as a subset of open-source
intelligence (OSINT) or as a separate discipline independent from OSINT?

Prof. Sir David Omand: The answer is a separate discipline. In 2012 | co-
authored with Jamie Bartlett and Carl Miller of the think tank Demos an
article in Intelligence and National Security, “Introducing Social Media
Intelligence (SOCMINT)”. We wanted to highlight the way that the digital
world had rapidly developed (Facebook in 2004, YouTube in 2005, Twitter
in 2006) and could supply answers to intelligence and law enforcement
guestions. This was novel and did not fit easily into categories such as
HUMINT, SIGINT or indeed OSINT. It deserved study in its own right. We
highlighted that some sources could be treated as OSINT such as tweets (like
opening a window and shouting opinions into the public square) but
accessing a closed Facebook community through acquiring the password or
role playing as a sympathizer to gain entry were covert intelligence activities
for which proper authorization under existing laws would be required in the
UK.

ICAD: While we are talking about SOCMINT, we would like to ask you
something about the public fear of being spied on social media. Do you feel
that there has been an escalation of public fear of being spied on? Is this a
case of increasing public paranoia or not?

Prof. Sir David Omand: Opinion polls in the UK show a consistent
majority support (with minority dissent) for allowing our intelligence
agencies access to modern digital methods for acquiring intelligence on their
suspects, on the understanding this is done under the rule of law, is regulated
with a system of warrants and independent judicial and Parliamentary
oversight, and with ethical restraints to ensure that activity is only conducted
when necessary and proportionate to the potential harms being posed by
suspects. If there is increased public concern today it is, | suspect, over the
monetization of their personal data for commercial gain by the unregulated
internet giants who know more about us as individuals from our data than
any intelligence or security agency could or ever should know.
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ICAD: What motivated you to write your precious book, How Spies Think:
Ten Lessons in Intelligence? What is the main theme and the main message
of this book that you want to convey to the reader?

Prof. Sir David Omand: | started writing this book after seeing how the UK
Brexit referendum and the 2016 US Presidential election were being
reflected in social media with a rising tide of half-truths and distortions to try
to persuade us online of what we ought to think and want, and increasingly
setting us at each other’s throats. But we should not to have to suffer those
who blur, or even deny, the very nature of truth. No-one is entitled to their
own alternative facts. So, my book is a manifesto for rational thinking of the
kind that intelligence analysts conduct, and is also applicable to our personal
decisions and to the world of business. When it comes to making a big
decision, we have to bring together in our own head two different qualities
of thought. On the one hand, rational analysis of the situation we are in and
the options open, and on the other hand, what our values tell us we must do
given our ambitions for what we want to achieve by our choice, or what
outcomes we fear and wish to avoid. Both kinds of thought, the
dispassionate and the impassioned, the “what is” and the values driven “what
we hope will be”, need to be understood and integrated if we are to make
sound decisions. But without rationality we are lost.

ICAD: Prof. Sir David Omand, a last question is about the future of
intelligence. We know that you have a book chapter about this question, but
what will the future of intelligence look like? What will be the threats,
challenges, and opportunities for the states in the context of secret
intelligence?

Prof. Sir David Omand: Each national jurisdiction will have to find their
own answer. In the UK we have focused on creating a genuine intelligence
community. We have retained separate agencies, with their own specialisms
and legal standing, but they are now working together (the task force model)
with staff moving between agencies to help each other to meet intelligence
requirements. There may be a parallel with defence where we retain separate
armed services, optimized to recruit, build capability and train in their
environment — land, sea, air (and now space and cyber) but the delivery of
military effect these days comes from their combining forces under a Joint
Command. To be successful, intelligence communities will need to find
answers, appropriate to their circumstances, of how to work across
traditional boundaries: domestic and overseas; open and secret sources;
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human and technical sources; intelligence and law enforcement; intelligence
and evidence; from own sources and from overseas partnerships, and so on.
The British intelligence community is stronger than before, in part because
of it manages pragmatically across these boundaries, in part due to major
investment in the new technologies, in part because of the close overseas
relationships developed over the years since 9/11 and of course in part
because of their combined effect (including in the case of the Security
Service collocating regional headquarters with the police) and the
establishment of joint organisations such as the Joint Terrorism Analysis
Centre and the National Cyber Force.

ICAD: Finally, what advice would you give to young academics who want
to work in the field of secret intelligence?

Prof. Sir David Omand: Read deeply into the subject and stay grounded in
the practice as well as the theory. If possible, stay away from well-tilled
fields (quite enough has been written, for example, about Bletchley Park and
the breaking of Enigma during the Second World War) and find unexplored
pathways that prompt new research questions. A good example is the recent
research by Helen Fry into previously untold stories of the key role women
have played in secret intelligence (now published as Women in Intelligence)

ICAD: Thank you for answering our questions. Is there anything you would
like to add?

Prof. Sir David Omand: Only to recall the wise words of Sir Rodric
Braithwaite, former UK Ambassador in Moscow and former chair of the
Joint Intelligence Committee. He once compared secrets to sex: people get
over-excited about both; most of us think that others get more than we do;
some cannot get enough of either; both generate exaggerated claims which
verge on fantasy; policymakers have exaggerated expectations of what
intelligence can do; and in the end there is no essential difference between
secret and open information in that our knowledge of the external world is
always incomplete, fragmentary and will sometimes be wrong. Worth
remembering...
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SOR DAVID OMAND GCB iLE SOYLESI: SOSYAL MEDYA
ISTIHBARATI DiGERLERINDEN FARKLI VE BAGIMSIZ BiR
DISIiPLINDIR
OZET

Istihbarat Arastirmalar1 ve Calismalar1 Dergisi (ICAD) olarak King’s College Londra
Savas Arastirmalar1 Boliimiinde misafir 6gretim gorevlisi S6r David Omand ile bir sdylesiye!
ev sahipligi yapmaktan biiyiik bir mutluluk duydugumuzu ifade etmek isteriz. Profesér David
Omand, Cambridge Universitesi ekonomi mezunudur. David Omand halen “Istihbarat ve
Ulusal Gtlivenlik Dergisinin” yayin kurulu {iiyesidir. Omand Birlesik Krallik istihbarat
analistlerine egitim vermekten sorumludur. Ayni zamanda istihbarat c¢alismalari alaninda
duzenli olarak lisans ve ylksek lisans diizeyinde dersler vermektedir. 11 Eyliil’den sonra,
ulusal terdrizmle miicadele stratejisi ve “i¢ giivenlik” konularinda Bagbakana kargi sorumlu
olan ilk Birlesik Krallik Giivenlik ve Istihbarat Koordinatorii olarak atanmistir. Omand, Yedi
yil boyunca Miisterek Istihbarat Komitesinde gérev yapt1. 1997°den 2000 yilina kadar 6nce
Devlet Iletisim Merkezi Birlesik Kralhik Sinyal Istihbarati Ajansi (Government
Communications Headquarters, the UK SIGINT Agency) Direktorii olarak ve ardindan ise
Icisleri Bakanligi Daimi Sekreteri gorevini yiiriitti. Daha 6nce Savunma Bakanlhiginda
Politikadan Sorumlu Disisleri Bakanligi Miistesar Yardimcisi olarak ve Falkland Thtilafi
siiresince Savunma Bakan1 Bas Ozel Sekreteri olarak gdrev yapti. Omand ayrica, iig yil
boyunca NATO Briiksel’de Birlesik Krallik Savunma Misavirligi gérevini yiirtittii.

Omand’in bir dizi bilimsel makalesi ve dort kitabt yayimlanmistir. Bu ¢aligmalar
strastyla: Devleti Korumak (London: Hurst/Columbia, 2010); Mark Phythian ile birlikte ilkeli
Casusluk: Gizli Istihbaratin Etigi, (Oxford/Georgetown University Press, 2018); Casuslar
Nasil Diisiiniir: Gizli Istihbaratta 10 Ders (Londra: Penguin Viking 2020) ve son olarak Bir
Krizden Nasil Kurtuluruz: Dayaniklilik ve Felaketten Kaginma Dersleri (Londra: Penguin
Viking, 2023) isimli caligmalardir. Ik defa sosyal medyanin istihbarat amaciyla potansiyel
kullanimimi analiz eden, “Sosyal Medya Istihbarati” adli ¢alismanin ortak yazaridir. “Dijital
Istihbarat ve Onu Yo6netmek i¢in Gereken Normlar” (Londra, 2015) baslhikli makalesi, Carl
Bildt’in Kiiresel internet Yonetim Komisyonu (2015) sonug¢ raporunun sekillenmesinde
onemli bir rol oynadi. David Omand, Birlesik Krallik Bagbakan Yardimcisi tarafindan
gorevlendirilen ve Kasim 2016 tarihli Sorusturma Yetkileri Yasasi’nin kabul edilmesine
Katkida bulunan RUSI Bagimsiz Gézetim Incelemesi grubunun bir iiyesi olarak da gorev
yapti. Ayrica kendisi “Insansiz Hava Araglarmin Giivenlik Uygulamalar1” (Birmingham,
2014) baslikli incelemeye de baskanlik ederek, insansiz hava araglarinin kullanimina iliskin
Ingiliz politikasmin gelisimine 6nemli bir katkida bulundu. Istihbarat ve giivenlik konularma
iliskin akademik calismalara yaptig1 katki, genis capta kabul gordii. Birmingham Universitesi
ve Glasgow Universitesinden Fahri Doktora unvani almasmin yaminda Corpus Christi College
Cambridge’in de fahri iiyesidir.

S6r David Omand, kamu hizmetinden emekli olduktan sonra agik iiniversitede
matematik ve teorik fizik okudu ve birinci sinif onur derecesi ile ddiillendirildi. Kendisi Royal
United Services Institute Segkin Uyesi ve bu kurumun yayimladigi derginin yayin kurulu
iiyesi olarak giivenlik politikalar1 alaninda katkida bulunmaya devam etmektedir. Omand
televizyonda, radyoda ve medyada giivenlik konulariyla ilgili ulusal tartigmalara sik sik
katkida bulunmaktadir. Halen yenilik¢i siber teknoloji sirketlerini destekleyen kiiresel bir
yatirimet olan Paladin Capital Group’un kidemli danigmani olarak gérevini siirdiirmektedir.

Anahtar Ke.limeler: Istihbarat, Istihbarat Calismalari, Teknoloji ve Istihbarat, Sosyal Medya
Istihbarat, Istihbaratin Gelecegi.

! Bu séylesi 16 Temmuz 2023 tarihinde gevrimici olarak e-posta araciligr ile Erol Basaran BURAL
tarafindan gergeklestirilmistir. Soylesi Erol Bagaran BURAL ve Hatice VAROL DAGDELEN tarafindan
Turkge’ye cevrilmistir. Soyleside ifade edilen goriis ve disiinceler konugmaciya aittir.
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ICAD: Prof. Omand, o6ncelikle Istihbarat Arastirmalari ve Calismalari
Dergisi’nin (ICAD) roportaj talebini kabul ettiginiz igin tesekkiir ederiz.
Istihbaratin genel kabul gérmiis bir tanmminin olmadigm biliyoruz.
Istihbaratin tamim iilkeden iilkeye, organizasyondan organizasyona ve hatta
kisiden kisiye farklilik gosterebilmektedir. Tiim bu gergekleri gbz Oniine
aldigimizda istihbarati sizin nasil tanimladiginizi merak ediyoruz. Sizce
istihbarat nedir ve ne degildir?

Prof. S6r David Omand: insanoglu igin istihbarat evriminin, atalarimza
sagladig1 hayatta kalma yetenegi nedeniyle degerli oldugunu diisiinmek
hosuma gidiyor. Ava ¢iktiginizda ilerideki bir ¢aliliktan bir ses geliyor. Avci,
bunun kendisinin aksam yemegi mi olacagina karar vermeli. Yoksa aver m1
onun aksam yemegi olacaktir? Giinlimiizde de istihbaratin temel amact
aynidir: Karar alicinin karsilasabilecegi tehlikeler konusundaki bilgisizligini
azaltarak, karar almay1 gelistirmek.

Bilgisizligimizi azaltmak i¢in kullanabilecegimiz, her ne kadar bazilarimin
elde edilmesi biraz uzmanlik gerektirebilse de, ¢ok biiylik miktarda veri
iceren ve acgik kaynak denilen bilgiye erisimimiz var. Bir istihbarat
analistinin kullandig1 bilgilerin belki de %80 ile 90’1 bu tiirden yani agik
kaynaga aittir. Ancak resmin diger tarafinda bizim i¢in kolayca erisilemeyen
hayati bir kisim kaliyor ve bu kisimda bize zarar vermek isteyenlerin sahip
olmamizi istemedikleri sirlardan olusuyor. Bu sirlarim1 ele gegirmemizi
engellemek i¢in hasimlarimiz biiyiik ¢aba harciyorlar. Bazi durumlarda bizi
bu sirlart ele gegirmeyi denemekten dahi caydirmak icin g¢ok siddetli
yontemlere basvuruyorlar (Rusya’nin Birlesik Krallik’ta eski KGB ajani
Alexander Litvenenko’yu Polonyum 210 kullanarak zehirlemesi ve Rus
Askeri Istihbaratinda gorevli Albay Sergei Skripal ve kizinin Salisbury’de
yasakli sinir gazi Novichok kullanilarak 6ldiiriilmesi olayinda oldugu gibi).

Bu tanimlamalardan iki onemli sonu¢ ¢ikmaktadir. Birincisi, sirr1 elinde
bulunduran kisinin kararh iradesinin asilmasi ve sirrin ¢alinmasi igin etik
risklerin alinmast gerektigidir. Bundan kolay kolay vazgeg¢meyeceklerdir.
Ikincisi, hangi tehditlere kars1 hangi kaynaklarin ve yontemlerin kullamldig
derin bir sir olarak kalmalidir. Aksi takdirde hedefler dikkatimizden
kagabilmektedir. “Gizli diinya asla tamamen seffaf olamaz”.

ICAD: Ozgegmisinizde 6zetlemeye ¢alistigimiz gibi, hem istihbarat iiretme
hem de bu istihbarati kullanma ydniinde iist diizey gorevleriniz oldu. Bu
nedenle bu alana katilmak ve kariyer yapmak isteyen gencler icin blylk
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Onem tasiyan bir soruyu sormak istiyoruz. Sizce istihbarat ¢alismalarina en
uygun kisi kimdir? Bu kisiler hangi 6zelliklere sahip olmalidirlar?

Prof. SOr David Omand: Etkili bir istihbarat toplulugunun en biiyiik
gereksinimi; beklenmedik durumlarda yeni ¢6ziimler tireterek, zor sorunlari
¢Ozebilen birinci simif zihin gesitliligine sahip olmaktir. Birlesik Krallik
istihbarat toplulugu, bircok disiplinden akademisyenleri, askerleri ve
profesyonel istihbarat gorevlilerini bir arada galismak lizere gorevlendirdigi
Ikinci Diinya Savasi sirasinda iyi bir hizmet verdi. Bunun bir &rnegi,
Cambridge Universitesinden Alan Turing’in Bletchley Park’ta Alman
Baskomutanlig1 tarafindan kullanilan sifreleri ¢ozmeye yardimci olan ilk
gergek bilgisayari icat etmesiydi.

Arayacagim ikinci 6zellik, iilkenin sirlarinin korunmasini da igeren
kamu hizmetine goniilden bagliliktir. Olduke¢a yetenekli genglerin bir kismi
kariyerlerinin onlara taninma, séhret ve zenginlik getirdigini ya da getirmesi
gerektigini dislinliyorlar: “Gizli Diinyanin” onlar i¢in uygun olmasi pek
miimkiin degildir. Elbette biitiin bu 6zellikler, tek bir kaliba bagli degildir.
Bir insan istihbarati teskilatinin; disa doniik, inisiyatif alan, denetim olmadan
caligabilen, kendiliginden is gorebilen, zor dgrenilen lisanlarda iyi olan ve
cogunlukla yurtdisindaki zor yerlerde gecirilen bir kariyerden keyif
alabilecek bireylere ihtiyaci vardir.

Ic giivenlik servisleri daha ziyade farkli yeteneklerin bilesimini
ararlar. Bunun igerisinde arastirmaci bir ekibin pargasi olarak uyum icinde
caligabilmek de bulunmaktadir. Teknik istihbarat servisleri ise
matematikgiler, bilgisayar miihendisleri ve kod yazicilar ile yapay zeka
analistlerini tercih edeceklerdir. Analiz biirolari; merak eden ve bulgulara
saygl duyan birinci simif arastirmaci ve akademisyenlerle ¢aligmak isterler.
Yetenek cesitliligi i¢in bolca farkli alan bulunmaktadir.

ICAD: Soguk Savasin sona ermesinden bu yana hem uygulayict hem de
koordinatdr olarak istihbarat faaliyetlerini yakindan takip etme firsatiniz
oldu. Soguk Savas Donemi ile giliniimiiz diinyasim karsilagtirdiginizda
istihbarat faaliyetleri agisindan temel benzerlikler ve farkliliklar nelerdir?

Prof. SOr David Omand: Bu, pek ¢ok cevabi olan oldukea ilging bir soru.
Istihbarat isteklerinin ge¢misine baktigimizda, Soguk Savasin sonunda eski
Varsova Pakti iilkelerinin NATO’ya girisini, Almanya’nin yeniden
birlesmesini ve Dogu Almanya’da konuslu Sovyet Gliglerinin geri
¢ekilmesini gordiik. Ardindan Birlesik Krallik’in istihbarat Oncelikleri
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onemli Olciide degisti ve Bati Avrupa’daki istihbarat toplama istasyonlari
kapatildi. Istihbarat isteklerinin odak noktasi, terdrle miicadele, niikleer
silahlarin yayilmasina karsi kiiresel miicadele, uyusturucu kagakeiligi,
korsanlik ve insan kagake¢iligi da dahil olmak tizere sug orgutlerinin tespit
edilmesi ve bunlara karsi miicadelede polis teskilatinin desteklenmesine
doniistii. Yiizyilin ilk yillarinda ise siber gilivenlik ve bilgi giivenligine
yonelik istihbarat istekleri yiiksek oncelikli istekler olarak listeye eklendi.
Istekler genellikle hedeflenen bireyler hakkinda istihbarata ydnelikti: bu
sahislarin  kimlikleri, iligkileri, konumlari, hareketleri, finans trafigi ve
niyetleri.

Bu istekler, bireyler hakkinda kisisel bilgilerin aranacagi “en dogal
yer” haline gelen internetin ve sosyal medyanin ticari gelisimiyle de
ortismektedir. El Kaide’den ve daha sonra DEAS’tan kaynaklanan terorist
tehdit biiyiidiikce bat1 istihbarati, teror orgiitlerini ortaya ¢ikarmak ve onlarin
planlarim1  bozmak i¢in Onleyici terdrizmle miicadele istihbaratina
odaklandilar. Artik simdilerde devletlerarasi tehditlerin artmasi ve
Avrupa’da biiyiik bir savag yasanmastyla birlikte talepler “geleneksel” askeri
istihbarata dondu.

Ancak giiniimiiziin kaynaklar1 da elbette ¢cok farklidir. Bunlar arasinda
dijitallestirilmis goriintiiler, mobil cihaz dinlemesi ve analist igin birden fazla
acik ve siiflandirilmis kaynagi bir araya getirebilecek yapay zeka destekleri
yer almaktadir. Batili istihbarat topluluklar igin, bu istek ve arz
degisiklikleri arasindaki dinamik etkilesime ek olarak, vatandaslarin kisisel
verilerini korumak amaciyla artik demokrasiler tarafindan dayatilan yasal ve
etik kisitlamalara (6zellikle gereklilik ve orantililik konusundaki israrlara)
sahibiz. Bu durum, bu tiir tereddiitleri olmayan rakiplerimizle aramizda bir
asimetri yaratmaktadir.

ICAD: Peki sizce 11 Eyliil saldirilari gibi bir “siirprizle” karsilasmamak icin
iilkelerin istihbarat servisleri ne yapmal1?

Prof. S6r David Omand: ABD 11 Eylul Komisyonu, ikaz paradoksu
hakkinda sunlar1 yazdi: “Noktalar dogru bir sekilde birlestirilmis olsa bile,
krizi durdurmak i¢in ¢ok gec olabilirdi. Ciinkii bizzat krizin kanitlar1t mevcut
olsa bile onleyici miidahaleyi politik olarak hakli ¢ikarmak ¢ok zor
olabilirdi.” Benim cevabimin ise birka¢ béliimii var. Oncelikle istihbarat
toplulugu hem agik hem de gizli kaynaklardan durumsal farkindalik
olusturma konusunda daha iyi hale gelmelidir. Daha sonra neyin olacagina
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ve neden olacagina dair giivenilir bir aciklama getirmelidir (bu zor bir adim
ve birgok hatanin kaynagidir). Ardindan farkli varsayimlara dayanarak yakin
gelecekte olaylarin nasil olabilecegini tahmin etmelidir.

Ayrica analistler, gelecekteki tehditleri azaltmak amaciyla gelecekten
gunumuze dogru ¢aligarak potansiyel problemlere iligkin stratejik ikazlarda
bulunarak politika yapicilara yardimci olabilmektedirler. Bunlar “Casuslar
Nasil Diisilintir” isimli kitabimda da bahsettigim adimlar. Analizden elde
edilen bu dort c¢iktryr ben “DATS” seklinde kisaltiyorum: “Durumsal
Farkindalik”, “Ac¢iklama”, “Tahmin” ve “Stratejik Bildirim”. Ik ici, yakin
gecmisten gelecege dogru calisan Bayes c¢ikariminit olusturmaktadir.
Stratejik ikaz ise gelecekten giiniimiize dogru ters sekilde calismaktadir.
Butin bunlarla birlikte, istihbarat ve politika topluluklar1 arasinda
gerceklerin konusulabilecegi ve ikazlarin dikkate alinabilecegi bir giiven
iligkisinin de olmas1 gerekmektedir.

ICAD: 2002 yilinda Birlesik Krallik’in ilk “Giivenlik ve Istihbarat
Koordinatorii” olarak atandiniz. Boyle bir koordinasyon mekanizmasinin
diger iilkeler agisindan da gerekli oldugunu diistiniiyor musunuz?

Prof. Sor David Omand: Evet, bir istihbarat toplulugunu teskil eden
bilesenlerin, modernizasyon ve firsatlarin birlikte degerlendirilmesi igin tist
diizey bir yetkilinin gii¢lii bir merkezi koordinasyonu altinda birlikte hareket
etmesinin gerekli oldugunu disiiniiyorum. Eski gorevimin sorumluluklari
artik Birlesik Krallik Ulusal Giivenlik Danigmaninin yetkileri genisletilerek
onun sorumluluguna verildi. Ancak koordinasyon ilkesi devam ediyor.
Koordinasyon elbette yonlendirmeden farkli ve Birlesik Krallik kurumlariin
baskanlar1 gerektiginde Basbakana erisim haklarmi sakli tutuyorlar. i¢
istihbarat servisinden (MI5) sorumlu igisleri Bakami, Dis Istihbarat
Servisinden (MI6) ve Devlet Iletisim Kurumundan (Government
Communications Headquarters / GCHQ) sorumlu Disisleri Bakani, savunma
istihbaratindan sorumlu Savunma Bakanina karst yasal sorumluluklarim da
siirdiirmektedirler. ABD’nin de bu kapsamda Ulusal istihbarat Direktorii
bulunmaktadir.

ICAD: Size verilen gérevlerden yola cikarak istihbarat ve giivenlik
arasindaki koordinasyonun éneminden bahseder misiniz?

Prof. S6r David Omand: Birlesik Krallik’in gizli servis mevzuati, gizli
servislerin iglevlerini ortaya koymaktadir. Ornegin MI6 6rneginde “Britanya
Adalar1 disinda yasayan sahislarin eylemleri veya niyetleri hakkinda bilgi
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elde etmek, bu kisilerin eylemleri veya niyetleriyle ilgili diger gorevleri
yerine getirmek (ancak bunun yalnizca Majestelerinin Hiikiimetinin savunma
ve dig politikalar1 ¢ergevesinde ulusal giivenligin korunmasi sartiyla) veya
dis tehditlere kars1 Birlesik Krallik’in ekonomik refahini korumak ya da
sucun Onlenmesi veya tespitine destek olmak icin yapilabilecegi” belirtiliyor.

Yani Birlesik Krallik icin istihbarat ve gilivenlik ayn1 madalyonun iki
yiiziidiir. Bu nedenle Birlesik Krallik istihbarat toplulugunun amaglarindan
birisi polisin sugu Onleme ve tespit etme calismalarini desteklemektir.
Birlesik Krallik, baz1 Avrupali Parlamentolarinin (Avrupa Birligi Antlagsmasi
cergevesinde) ulusal giivenlik ile kolluk kuvvetleri arasinda israr ettigi kati
ayrimi kabul etmemektedir. Uluslararasi terdr orgiitlerinin; narkotik suclar,
kara para aklama, yaptirnmlardan kaginma ve insan kagak¢ilig1i yapmalari,
ayrica kitlesel siber “soygun” yapmayi amaglayan fidye gruplarinin
varligindan dolayr Ingiliz yaklasiminin  fazlasiyla hakli  olduguna
inantyorum. Bu tiir ciddi sinir 6tesi tehditlere ancak kolluk kuvvetlerini
destekleyen modern istihbaratin tiim yeteneklerinin ve yoOntemlerinin
kullanilmasiyla karsilik verilebilir. Bu ayni1 zamanda terdrizm gibi tehditlerin
bir su¢ olarak ele alinmasina ve ayni zamanda ulusal giivenlige yonelik bir
tehdit olarak siniflandirilmasina da faydali bir sekilde olanak tanimaktadir.

ICAD: Dergimiz agirlikli  olarak istihbarat kapsaminda akademik
caligmalara odaklandigindan, akademik bir disiplin olarak istihbarat
caligmalar1 hakkinda da sorular sormak istiyoruz. Ayrica sizin akademik bir
caligma alan1 olarak istihbaratin gelistirilmesi konusunda da calistiginizi
biliyoruz. Sizce istihbarat calismalari, bagladigi giinden bu yana hangi
asamalardan gecti? Birlesik Krallik’taki istihbarat c¢aligmalarmin tarihi
gecmisi hakkinda bize neler sdyleyebilirsiniz? Istihbarat calismalariin
ginumiizde kendine 6zgii bir akademik disiplin oldugu sdylenebilir mi?

Prof. Sor David Omand: Istihbaratla ilgili akademik calismalarin kokeni,
Cambridge tarih Prof. Christopher Andrew’un meslektagi David Dilkes ile
birlikte 1984’te yayimladiklar1 “The Missing Dimension: Governments and
Intelligence Communities in the Twentieth Century” isimli segkin ¢aligmaya
dayanmaktadir. Bu ¢alismanin ortaya koydugu temel sey, Christopher’in
“Tarihsel Dikkat Araligi Eksikligi Bozuklugu” (TDAEB) olarak tanimladigi
seydir. Buna gore tarihgiler, lizerinde ¢aligtiklart olaylar etkileyen bir faktor
olarak istihbarati gérmezden gelmislerdir. Dolayisiyla, Wellington’un
1812°de Yarimada Savasi sirasinda Salamanca’da Fransiz Ordusuna karsi
kazandig1 kesin zafer, Wellington’un ekibinde yer alan yetenekli kriptograf
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Binbas1 Scovill’in Biiyiik Paris sifresini kirarak Fransiz komutanin muharebe
diizenleri ve niyetlerini ortaya c¢ikardigini bilmeden nasil agiklanabilir?
Ingiliz kriptograflarin Alman denizaltilar1 tarafindan kullanilan Enigma
sifresini okuduklarini1 ve buna paralel olarak ABD’li mevkidaglarinin Japon
Sihirli sifresini okuduklarmi bilmeden, 1940°taki kritik Atlantik savasi nasil
aciklanabilir? Ayrica, 1944°te istihbarata dayali bir aldatma planinin, Alman
Bagkomutanligini, Overlord Operasyonunun ana agirliginin Pas de Calais’e
bolgesine denk gelecegine ve bir zirhli Panzer Timeninin Normandiya
sahillerine  ¢ikan  miittefik  kuvvetlere  saldirmasint  engellemeye
yonlendirecegine nasil ikna ettigine dair daha da ¢arpici bir 6rnegimiz var.

Bunlara benzer ornekler, Birlesik Krallik Hiikiimetinin Enigma ve
stratejik aldatma calismalar1 da dahil olmak iizere ikinci Diinya Savasindaki
resmi istihbarat tarihi ile istihbarat hakkinda ulusal arsivlerde daha fazla
belge yaymlamasina yol acti. Diger akademisyenler ise ABD, Avustralya,
Kanada ve Yeni Zelanda ile “5 Goz Ittifakimin” kokenleri de dahil olmak
iizere, istihbarat teskilatlarinin tarihi ve aralarindaki iligkileri arastirmaya
bagladilar. Baz1 arastirmacilar sinyal istihbarati, insan istihbarati, goriintii
istihbarati ve cografi istihbarat gibi farkli istihbarat gesitlerinin geligimi
konusunda uzmanlagtilar. Bazilar1 ise farkli servisler arasindaki iligkiler
konusunda uzmanlasti. Matematikgiler kripto analiz ve siber giivenlik
hakkinda, hukukgular ise yonetim ve yasal diizenleme hakkinda yaziyorlar.
Istihbaratin kiiltiirel bir olgu olarak sosyal insas1 post-modern sosyologlar
tarafindan inceleniyor. Giiniimiizde herhangi bir istihbarat galigsmalar
dersinin okuma listesine konulabilecek binlerce kitap ve makale var. Ancak
su an istihbarat tipki cografya gibi, benzersiz bir akademik disiplinden
ziyade, olaylar farkli yonlerden aydinlatan bir dizi disiplinin bir araya
gelmesinden meydana gelen bir disiplindir.

ICAD: Peki akademik alanda istihbarat galismalarinin amaci ne olmalidir?
Devletlerin istihbarat kabiliyetlerini artirmak i¢in istihbarat arastirmacilari
hangi konulara odaklanmalidir? Literatiirdeki temel bosluklar nelerdir?

Prof. Sér David Omand: Istihbarat, tiim ydnleriyle akademik calismay1 hak
eden bir beseri faaliyet olup herhangi bir arastirma alaninda oldugu gibi, baz1
sonuglar konunun pratigi i¢in faydali olabilir. Ancak ge¢mise bakmak
miimkiin olup, istihbarat gorevlilerinin kendi zanaatlarinin tarihini ve onu
bugiin bu hale getiren seyin ne oldugunu bilmek de haklaridir. Winston
Churchill’in sdyledigi gibi: “Ne kadar geriye bakarsaniz, o kadar ileriyi
gorebilirsiniz”.
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Literatiirdeki bosluklara gelince, mevcut akademik literatiiriin cogu Ingilizce
kokenlidir. Akademisyenleri ¢ok daha genis bakmaya tesvik ediyorum,
ornegin Fransa’da oldugu gibi, artik bircok iiniversitede istihbarat
caligmalar1 alaninda seckin akademisyenler bulunmaktadir. Elbette teknoloji
ilerledikce yeni arastirma alanlar1 da acilmaktadir. Bir sonraki adim
muhtemelen istihbarat topluluklarinin makine 6grenmesi algoritmalarini ve
biiyiik dil modellerini nasil kullandig ile ilgili olacaktir.

ICAD: Bir onceki soruya paralel bir sorumuz daha var. Yapay zekanin
gelisimi diinyada en ¢ok tartigilan konularin basinda geliyor. Yapay zekanin
gelisimi ile istihbarat siirecleri arasindaki iliski sizce nedir? Yapay zekanin
istihbarat tegkilatlar1 agisindan avantajlart ve olasi olumsuz sonuglari
nelerdir? Giinlimiizde teknoloji ile istihbarat arasindaki iligkinin yarattig
tehditler ve firsatlar nelerdir?

Prof. S6r David Omand: Bunu sdylemek igin henliz ¢ok erken. Tarih bize
istinbarat gorevlilerinin telgraf, radyo, mikro-elektronik ve internet gibi
teknolojik buluslardan ne kadar hizli yararlandigini gosteriyor. Makine
Ogrenmesi ve yapay zeka da bunlardan farkli degildir. En son gelismelerden,
yalnizca bizim degil, diisman devletlerin istihbarat gorevlilerinin de
yararlanilacagindan eminim.

ICAD: Birlesik Krallik’taki iiniversitelerdeki egitimin yami sira cesitli
kuruluslar da istihbarat galigmalarina akademik olarak katki sagliyorlar. Bu
konuda Ingiltere’deki gelismelerden bahseder misiniz?

Prof. S6r David Omand: Birlesik Krallik’ta istihbarat ¢alismalar1 alaninda
veya uluslararasi iligkiler ve ter6rizm ¢aligmalart gibi istihbarat
caligmalarinin anahtarini olusturdugu ilgili alanlarda lisans, yiiksek lisans ve
doktora dereceleri sunan birgok {iniversite bulunmaktadir. Kraliyet Birlesik
Hizmetler Enstitiisii (RUSI), Kraliyet Uluslararas1 Iliskiler Enstitiisii -
Chatham House, Uluslararasi Stratejik Arastirmalar Enstitiisii (IISS) ve
DEMOS dahil olmak iizere Londra’daki baslica diisiince kuruluslar1 ve Iskog
Kiiresel Iliskiler Konseyi (SCGA) istihbarat caligmalarina bazi yonlerden
katkida bulunan tiim arastirmalar1 desteklemektedirler. Bunun bir ornegi,
IISS’deki eski meslektasim Nigel Inkster’in Cin siber istihbaratina iligkin
derinlemesine c¢aligmalar yayinlayarak akademik literatiire Onemli katki
saglayan ¢aligmasidir.

ICAD: Siz ayn1 zamanda “Sosyal Medya Istihbarati” alaninda ¢alisan ilk
akademisyensiniz. Caligmanizin ardindan sosyal medya verilerinin
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analizinden elde edilen istihbarat anlamina gelen sosyal medya istihbaratina
daha fazla dnem verildi. Giinlimiizde sosyal medyanin iirettigi biiyiik veri,
sosyal medyanin insanlarin giinliik hayatindaki yeri ve sosyal medyadan veri
elde etme yontemleri dikkate alindi§inda, sosyal medya istihbaratini agik
kaynak istihbaratinin bir dali olarak m1 yoksa ayr1 bir disiplin olarak m
diisiinmeliyiz? Sosyal medya istihbarati agik kaynak istihbaratindan
bagimsiz bir disiplin mi?

Prof. Sor David Omand: Cevap: ayr1 bir disiplin. 2012°de DEMOS isimli
diisiince kurulusundan Jamie Bartlett ve Carl Miller ile birlikte Istihbarat ve
Ulusal Giivenlik dergisinde “Sosyal Medya Istihbaratina Giris” baslikl1 bir
makale yazdim. Dijital diinyanin nasil hizla gelistigini (2004’te Facebook,
2005’te YouTube, 2006’da Twitter) ve sosyal medya istihbaratiyla kamu
diizenine destek saglanabildigini vurgulamak istedik. Sosyal medya
istihbarat1 yeni bir seydi ve insan istihbarati, sinyal istihbarati veya acik
kaynak istihbarati gibi diger kategorilere uymuyordu. Bu nedenle ayr1 bir
disiplin olarak kendi basina bir incelemeyi hak ediyordu. Bu ¢alismamizda;
Tweetler gibi baz1 sosyal medya kaynaklarmin agik kaynak olarak
nitelenebilecegini (pencereyi agarak goriislerini bagirarak bildirmek gibi)
ancak kapali bir Facebook topluluguna Birlesik Krallik mevcut yasalar
uyarinca uygun yetkilendirmenin gereklilikleri altinda erismenin veya giris
icin sempatizan rolii oynamanin gizli istihbarat faaliyetleri oldugunu
vurguladik.

ICAD: Sosyal medya istihbaratindan bahsederken, kamuoyunun sosyal
medya iizerinden casusluga maruz kalmasi korkusuyla ilgili bir sey sormak
istiyoruz. Siz bu korkunun arttigini diisiiniiyor musunuz? Sizce bu korku,
toplumsal paranoyanin artmasiyla ilgili bir durum mu, degil mi?

Prof. Sor David Omand: Birlesik Krallik’taki kamuoyu yoklamalari,
istihbarat teskilatlarimizin silipheliler hakkinda istihbarat elde etmek
amaciyla modern dijital yOntemlerle veriye erismesine izin verilmesi
konusunda biiyiik bir desteginin oldugunu gosteriyor. Tabi ki bunun
hukukun dstiinligli ¢ercevesinde yapildigi anlayisina dayali olarak,
faaliyetin yalmizca gerekli oldugunda ve siiphelilerin yol acabilecegi
potansiyel zararlarla orantili olarak yiiriitilmesini saglamak icgin izinler,
bagimsiz  adalet, parlamento denetimi ve etik kisitlamalarla
diizenlenmektedir. Bugiin kamuoyunda artan bir endise varsa, bu durumun
hakkimizda herhangi bir istihbarat veya givenlik kurumunun
bilebileceginden daha fazlasimi bilen ve kisisel wverileri ticari kazang
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amactyla kullanan denetimsiz internet devlerinden kaynaklandigindan siiphe
ediyorum.

ICAD: Sizi “Casuslar Nasil Diisiiniir: Istihbaratta On Ders” adli degerli
kitabinizi yazmaya iten neden neydi? Bu kitabin okuyucuya iletmek
istediginiz ana tema ve ana mesaji nedir?

Prof. Sér David Omand: Bu kitabi, Birlesik Kralliktaki Brexit
referandumunun ve 2016 ABD Baskanlik se¢imlerinin sosyal medyaya nasil
yansidigi, bizi ne yapmamiz gerektigine dair yar1 gergeklerle carpitmalar
vasitastyla internette ikna etmeye calisan bir etkileme dalgasin1 gordiikten
sonra bagladim. Ancak gercegin dogasini bulaniklagtiran, hatta inkar
edenlere katlanmak zorunda kalmamaliyiz. Hi¢ kimsenin kendi alternatif
gerceklerini kabule zorlamaya hakki yoktur. Dolayisiyla kitabim, istihbarat
analistlerinin ylriittiigii tlirden rasyonel diisiinmenin bir manifestosudur ve
ayn1 zamanda kigisel kararlarimiza / is diinyasina da uygulanabilir. Konu
biiyiik bir karar vermeye geldiginde, iki farkli diisiince niteligini kendi
zihnimizde bir araya getirmeliyiz. Bir yanda i¢inde bulundugumuz durumun
ve acik seceneklerin rasyonel analizi, diger yanda tercihimizle neyi
basarmak istedigimize dair hirslarimiz g6z oniine alindiginda degerlerimizin
bize ne yapmamiz gerektigini sOyledigi ya da hangi sonuglardan
korktugumuz ve kaginmak istedigimiz. Eger dogru kararlar alacaksak, her iki
diisiince tirti de, yani tarafsiz ve tutkulu, “nedir” ve ‘“ne olacagini
umdugumuza” dayali degerler anlagilmali ve biitiinlestirilmelidir. Ama
rasyonellik olmazsa kayboluruz.

ICAD: Prof. S6r David Omand, son bir soru da istihbaratin gelecegiyle
ilgili. Bu soruyla ilgili bir kitap boliimiiniiz oldugunu da biliyoruz. Sizce
istihbaratin gelecegi nasil olacak? Istihbarat baglaminda devletlerin
kargilagacag tehditler, zorluklar ve firsatlar sizce neler olacak?

Prof. SOr David Omand: Her ulusal hiikiimet kendi cevabini bulmak
zorunda kalacak. Birlesik Krallik’ta gergek bir istihbarat toplulugu
yaratmaya odaklandik. Kendi uzmanliklar1 ve yasal konumlar1 olan ayr
teskilatlar1 elimizde tuttuk. Bu teskilatlar artik gorev giicli modeli adi altinda
istihbarat gereksinimlerini kargilamak i¢in birbirlerine yardim ederek ve
personeli birbirleri arasinda degistirerek birlikte calisiyorlar. Kara, deniz,
hava ve simdi de uzay ile siber ortaminda; personel alimi, yetenek gelistirme
ve egitim igin optimize edilmis ayr1 silahli hizmetlerimizi muhafaza
ettigimiz savunma ile bir paralellik olabilir, ancak gilinlimiizde askeri etkinin
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saglanmas1 bunlarin birlesiminden kaynaklanmaktadir. Basarili olmak igin
istihbarat topluluklarinin sinirlarin 6tesinde nasil ¢alisilacagina dair kendi
kosullaria uygun yanitlar bulmasi gerekecektir: yurti¢i ve yurtdisi; agik ve
gizli kaynaklar; insan ve teknik kaynaklar; istihbarat ve kanun yaptirimi;
istihbarat ve kanit; kendi kaynaklarindan ve yurtdisi ortakliklardan vb.

Birlesik Krallik istihbarat toplulugu, kismen yeni teknolojilere yapilan
bliylik yatirimlar nedeniyle, kismen de 11 Eyliil’den bu yana yillar i¢inde
gelistirilen denizagiri iliskiler nedeniyle elbette ki eskisinden daha gui¢lidr.
Birlesik Krallik, Ortak Terdrizm Analiz Merkezi ve Ulusal Siber Gii¢ gibi
ortak orgiitlerin kurulmasi nedeniyle bu giice sahip oldu.

ICAD: Son olarak istihbarat alaninda calismak isteyen geng
akademisyenlere ne gibi tavsiyelerde bulunursunuz?

Prof. SOr David Omand: Konuyu derinlemesine okuyun ve teorinin yani
sira pratige de bagli kalin. Miimkiinse, iyi islenmis alanlardan uzak durun.
Ornegin, Bletchley Park ve Ikinci Diinya Savasi sirasinda Enigma sifresinin
kirilmasi hakkinda yeterince sey yazildi. Yeni arastirma sorularina yol agan
kesfedilmemis yollar bulun. Bunun iyi bir 6rnegi, Helen Fry’in, kadinlarin
istihbaratta oynadigi kilit role iliskin daha Once anlatilmamis hikayeler
iizerine yaptig1 “Istihbaratta Kadinlar” ismiyle yayinlanan son arastirmadir.

ICAD: Sorularimiz1 yanitladiginiz igin tesekkiir ederiz. Eklemek istediginiz
bir sey var m?

Prof. Sor David Omand: Sadece Birlesik Krallik’in eski Moskova
Biiyiikelgisi ve Ortak Istihbarat Komitesinin eski baskam Sér Rodric
Braithwaite’in sozlerini hatirlamak isterim. Bir keresinde sirlan iliskiye
benzetmisti: Insanlar her iki konuda da asir1 heyecanlaniyor. Cogumuz
bagkalarmin bizden daha fazlasini aldigimi diisiiniiriiz; bazilar1 ikisine de
doyamaz; her ikisi de fanteziye varan abartili iddialar iiretir, politika
yapicilar istihbaratin neler yapabilecegine dair beklentileri abartir; ve
sonugta gizli ve agik bilgi arasinda temel bir fark yoktur; ¢iinkii dis diinyaya
iliskin bilgimiz her zaman eksik, parcali ve bazen yanlis olacaktir.
Hatirlamaya deger.
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ABSTRACT

Journal of Intelligence Research and Studies (ICAD) is pleased to host an interview?
with Peter Gill. He has degrees in government and politics from the universities of London
and Essex. His main career was in teaching, with an interlude when he acted as a research and
information officer for the Merseyside Police Authority (1983-86). He was previously
Professor of Politics and Security at Liverpool John Moores University and Research
Professor in Intelligence Studies at the University of Salford. He wrote Policing Politics
(Cass, 1994), Rounding Up the Usual Suspects (Ashgate, 2000), and Intelligence Governance
and Democratization: A Comparative Analysis of the Limits of Reform (Routledge, 2016). He
has also co-authored Intelligence in an Insecure World (3rd edition, Polity, 2018) and
Democratization of Intelligence (Routledge, 2015). He has written over 40 articles for
academic journals and contributed to workshops and seminars on intelligence and democracy
in Argentina, Brazil, and Indonesia, as well as many East and Southeast European countries.
His continuing work focuses on the organization, control, and oversight of police and security
intelligence agencies. In 2022, the Intelligence Studies Section of the International Studies
Association named him their Distinguished Scholar.

Keywords: Intelligence, Intelligence Cycle, Intelligence Studies, Counter-terrorism
Intelligence, Social Media Intelligence.

ICAD: First of all, thank you for accepting the interview request from the
Journal of Intelligence Research and Studies (ICAD). As you say in one of
your articles, more energy has been devoted to the question of what is
"intelligence” than what is "intelligence studies.” How do you define
intelligence studies? Is intelligence studies a discipline or not? What should
be the purpose of intelligence studies in the academic field? Who is
intelligence studies for? What issues should intelligence researchers focus on
to increase the intelligence capabilities of the states? What are the main gaps
in the literature?

Peter Gill: Intelligence Studies (IS) is simply any form of research, analysis
or scholarship examining security intelligence. IS covers a broad field which
is populated mainly by practitioners (and ex-practitioners), academic

1 This interview was held by e-mail on September 17, 2023, by Erol Basaran BURAL. The interview was
translated into Turkish by Serhat ERKMEN and Hatice VAROL DAGDELEN. The views and opinions
expressed in this interview are those of the speaker.
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researchers, journalists and civil society activists. There is some degree of
crossover between these groups, but their objectives are distinct. The first
group are concerned mainly with analysis which, they hope, will lead to an
improvement in the effectiveness and efficiency of the intelligence process.
The dominant interest in the literature is with foreign intelligence but there
are also groups interested in law enforcement, internal security and corporate
intelligence sectors. The second group are diverse, coming from may
disciplines. Initially most of IS was historical, covering, for example, the
histories of intelligence in the twentieth century world wars and, from the
1980s onwards in US and UK, fed by increased release of official records.
More recently there has been increasing interest from a range of social
scientists especially political science whose focus was on how security
intelligence is governed, for example, questions of control and oversight. At
the same time much relevant work was being carried out by researchers
under the umbrella of surveillance and terrorism studies. Journalists’ basic
objective is to find stories that their employers want to publish in the pursuit
of profit or their broadcasting charter. Intelligence is a very difficult area for
journalists, first, because of the difficulty of penetrating official secrecy and,
second, because of the real physical dangers faced by journalists in many
countries. This is why the quality of journalism on national security issues is
often poor but it is improving steadily especially where journalists are able
to get greater access to officials and practitioners as well as academics. The
fourth group, civil society activists, operate in an environment as difficult, if
not more so, than that of journalists. After the end of the Cold War there was
a period when democratisation took place in many former authoritarian
countries in Eastern and Southeastern Europe as well as Latin America.
Given the central role that security and intelligence agencies had played in
repression, the need for their better control and oversight in new
democracies was clear. Unfortunately, the last decade has seen a resurgence
of authoritarianism and the climate for these activists is now harder.

IS is not a ‘discipline’ in the sense that economics or sociology are
because its very strength is in the interdisciplinary work that characterises
the best research and scholarship. As shown above, its purpose varies
depending on the interests of those conducting the research and their
audience will vary. For example, some research will be conducted entirely
internally to the agencies and will not be available to a more general
audience. Published research will tend to appeal to those working in a
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similar area, for example, historians reading articles based on archival
releases and psychologists following research on interrogation techniques.
But, for the health of IS overall, the more there is cross-fertilisation between
different disciplines, the better. If they can make the time, practitioners can
benefit from more theoretical scholarship and, if they can get access, outside
researchers can always benefit from engagement with practitioners.

Whether researchers want their work to ‘increase the intelligence
capabilities’ of their state will depend entirely on how they feel about that
state. If capabilities are defined narrowly in terms simply of the development
of intelligence aimed at more effective control of populations without
acknowledging their human rights, then many researchers will not be
interested. However, research into effectiveness and efficiency within the
context of advancing human rights is a worthy aim for all researchers. Given
the current exponential increase in technological information gathering
through the exploitation of ‘big data’, a major question is to what extent this
is actually effective for the agencies or whether it is simply adding to
information overload or contributing to highly discriminatory surveillance of
specific groups identified by ethnicity or some other special characteristic.

ICAD: As a part of the intelligence studies, there is still an ongoing debate
about the intelligence cycle. The debates are mainly on whether the cycle
accurately reflects the intelligence process or not? It is also increasingly
clear that the cycle concept looks dated with respect to technological and
other developments in intelligence. As one of the academicians who is
contributing to the cycle debates, we would like to learn what you think
about these debates? How do you describe an intelligence cycle? Is there any
cycle model of yours that you believe best fits the intelligence process?

Peter Gill: The ‘cycle’ model was developed from the work of Sherman
Kent in the US. He provided a primer for training and research in the US for
many years but it always suffered from being based on the examination of
just foreign, or ‘strategic’, intelligence. Its core stages were a sequence of
targeting, collection, analysis and dissemination. This remains the simplest
model of the intelligence process and still has some utility but even a simple
model of intelligence must now consider a greater number of variables.
Essentially, the way to understanding intelligence now is as a complex
interaction of these and other stages which resemble much more a ‘web’
(Gill & Phythian, 2013). Any model needs also to examine, for example,
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how agencies’ store of information is used, the constant interaction between
collectors and analysts, how covert action is not only a consequence of
intelligence work but also may gather fresh information. Technological
change is a major factor: collecting and accessing ‘big data’ and screening it
via some algorithm based on specific characteristics is commonly the
prelude to more specific targeting of individuals, groups and organisations.
Finally, because comparative study shows how the intelligence process
differs between democratic and authoritarian states, we must examine its
governance.

ICAD: We will move on to the subject of intelligence theories. But before
that, we touch upon the definitional debate of secret intelligence. We know
that there is no generally accepted definition of secret intelligence. The
definition of intelligence may differ from state to state, organization to
organization, and even person to person. Considering all these facts, we
wonder how you define secret intelligence. What do you think intelligence
is, and what is it not?

Peter Gill: The institutional organisation of intelligence varies so widely
between states that, to be of general use, the definition should concentrate on
process. Therefore, I’'m happy to stay with the definition that Mark Phythian
and I developed some years ago: ‘Intelligence comprises the mainly secret
activities — targeting, collection, analysis, dissemination and action —
intended to enhance security and/or maintain power relative to competitors
by forewarning of threats and opportunities’ (Gill &Phythian, 2018, 5). The
core stages of the intelligence process are here plus the fact that they are
conducted mainly in secrecy. ‘Mainly’ because, as we know, open sources
provide an important source of information for agencies, albeit ones that are
often ignored in the false belief that ‘secret’ information is always superior.
Clearly, national security against foreign or internal threats is a primary
objective but so is the ability of the regime to maintain itself in power. The
relative balance between these two tells us much about the legitimacy or
otherwise of states. ‘Forewarning’ is what agencies hope to provide to
governments struggling with uncertainty. Threats are not the only concern;
much foreign and economic intelligence work seeks out how a country make
take advantage of international diplomatic and economic conditions.

ICAD: As you said in one of your articles, the discipline of intelligence
studies to date has spent relatively little time on theorizing. But we believe
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that you have contributed a lot to theorizing about secret intelligence. For
this reason, we would like to learn more from you about the theories of
intelligence. So, how have the social sciences sought to explain intelligence
phenomena? Why do we need an intelligence theory? Which theoretical
approaches within social science are best suited to increasing our
understanding of intelligence? Do you believe that contributions to the
theory may also contribute to the analysis of intelligence, or not?

Peter Gill: 1 do think that conceptual and theoretical work in IS is very
important because, without it, we may not be able to do much more than ‘tell
stories’ based on archival and other research. It is easier to answer the
question ‘what is the point of theory?’ if we are addressing social scientists
because this is what they do — not just describing social events and processes
but seeking to explain them. But practitioners’ scepticism as to the value of
theory is greater: analysts are often under great time pressure to provide
practical answers to questions coming from managers and ministers. They do
use theory constantly, for example, in estimating the potential action under
psychological pressure of foreign leaders, but what can they learn from more
general theories of the intelligence process? This could provide greater
awareness of the implications of their work elsewhere in the process, inform
the different motivations of decision makers, and assess how the strategies of
different regimes interact with their levels of technology to produce specific
outcomes.

Different social sciences will provide different theoretical perspectives
on the process which, taken together enhance our understanding but also
mean that we are unlikely to develop a single ‘grand theory’ of intelligence.
For example, political science will contribute theories of governance,
psychology and social psychology explain how individuals and groups
contribute to the development of intelligence (or hinder it via groupthink or
mirror-imaging). Political economy is very fruitful in examining the
increasing interdependence of state agencies and private corporations. One
of the most useful approaches to the intelligence process is via the concept of
surveillance which is a ubiquitous social activity carried out by individuals,
groups, organisations and states for a whole variety of motives. But, in order
to make our task manageable, we must define the boundary of the specific
intelligence process in which we are interested. The boundary markers —
suggested by the definition above — are security and secrecy.
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Lastly, our efforts must be comparative. Early theoretical work,
including my own, was clearly based on Western social science, especially
work from UK and US. The task now is to explore to what extent these
theories of intelligence can travel to the Global South and the East. It seems
to me that if we concentrate on process, not institutions, then we shall get
further in identifying certain features of intelligence that are, indeed, almost
universal. There is a collection of articles on ‘Developing Intelligence
Theory’ in Intelligence and National Security, 33:4, June 2018 that was also
published as a book by Routledge in 2019.

ICAD: In your previous book, "Intelligence in an Insecure World" with
Mark Phythian, you highlighted that "journalists and security agencies have
had a "symbiotic relationship™ where they gather and share intelligence". It
may somehow be an interesting point for the readers who don’t have much
information about this. Could you please elaborate on this subject for us?

Peter Gill: The two groups are engaged in very similar processes: gathering
information, working out what it means, putting it together with other
sources and then providing a final ‘story’ to their managers. There are
obvious differences: intelligence officers are acting largely in secret and that
provides them with some degree of protection from those who would prefer
not to have their privacy invaded but journalists are very public figures and
their job is potentially very dangerous. On average, for the last twenty years,
eighty journalists have been killed each year. By no means were these all
reporting on national security specifically but most of the victims had been
working in war zones or investigating organised crime, corruption, or
environmental degradation. Because these jobs are so similar, journalists are
particularly vulnerable to being accused of actually being spies, recent
events in Iran are an example. This problem may be aggravated where
agencies are prepared to use journalistic cover for people they have working
abroad; this practice is officially banned by some countries but is
undoubtedly still in widespread use.

Second, when it comes to reporting about national security directly,
then the relationship can become quite intense. The agencies within some
democratic governments now have official press liaison facilities with
approved journalists that are used to publicise (‘on’ or ‘off’ the record) the
government position but in most countries it is more likely that journalists
will have to rely on leaks from their trusted sources. On the one hand,
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insiders may want to brief ‘friendly’ journalists in order to make some
specific agency concern public, even if ministers have been ignoring it; in
other cases, material may be leaked to journalists as part of a bureaucratic
contest between different agencies. Globally, the quality of national security
journalism is not great because sources of reliable information are so few
and far between and media owners are often much more interested in
spreading scandal or pro/anti-government material that contributing to
serious public education.

ICAD: Another question is about intelligence gathering and distribution
techniques against the backdrop of counterterrorism. What role can and may
the information gathered by intelligence services play in countering
terrorism?

Peter Gill: Intelligence services have become increasingly involved in
counter terrorism during the last fifty years though the root of this
involvement goes further back to the late nineteenth century in Europe. Then
the 9/11 attacks on the US have resulted in yet greater investment in counter
terrorism which became the main priority for many security agencies and
those attacks also provoked greater international collaboration led by the US
and NATO and endorsed by the UN. The core competences of the agencies
are central to the collection of information, its analysis and then the
development of countering strategies such as disruption, arrest and, in some
cases, killing.

But while the contribution of intelligence to counter terrorism is
undeniable, it needs to be carried out with great care. Police and intelligence
agencies often are granted greater powers to secure information and detain
people and so greater than normal measures are necessary to guard against
abuse of power. The clearest recent example of this was the policy of
‘extraordinary rendition’ from Afghanistan and Iraq of those believed to be
‘terrorists’ and their long detention and torture in ‘black sites’ beyond the
reach of any legal redress. The need for strong control and oversight is also
illustrated by a more recent innovation much in evidence in Ukriane: the use
of ‘unmanned aerial vehicles’ (UAVs) or drones. Their targeting of specific
sites or individuals requires combining ‘big’ data analyses such as
communications and mapping.

Because the fear of ‘terrorist’ violence is so widespread, any
government may not resist the temptation to use the label quite loosely to
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include almost any group who oppose it or its policies even though they do
not use violence, for example, environmental protesters whose aim is
peaceful disruption to draw attention to their cause. The twin dangers of this
are that people may be falsely labelled as ‘terrorist’ which can have a very
adverse impact on their life and human rights while the agencies expend
scarce resources that would be better spent on the surveillance of those who
do plan violence.

ICAD: We believe that the big data produced by social media is growing
day by day and has great importance for intelligence services. For this
reason, the intelligence produced by the analysis of social media data will
cover a large amount of the intelligence requirements. In this context, do you
also believe that social media intelligence has great importance for the
intelligence services, and why? Considering the big data produced by social
media today, the place of social media in people's daily lives, and the
methods of obtaining data from social media, should we consider SOCMINT
as a subset of open-source intelligence (OSINT) or as a separate discipline
independent from OSINT?

Peter Gill: Yes, | think there is a case for considering SOCMINT as a
separate collection discipline. It has certainly become a very important
source of information about people, their behaviour, their contacts and where
they are. It is distinguishable from OSINT because this sort of information in
the past would have clearly infringed on the privacy of the targets and only
have been available using covert gathering techniques. In a properly
controlled and legalised intelligence system, these would have required
warrants signed by minister or judges. Social media is significant because
those who use it almost voluntarily give up their traditional privacy in the
interests of being in contact with a wide variety of people and sites. Social
media has been especially significant for dissident and insurgent groups but
this very reason makes them very vulnerable to surveillance by police and
security agencies. The exception is with programmes such as WhatsApp that
employ ‘end-to-end’ encryption but there are ongoing attempts by some
governments to impose requirements on the companies to provide them with
a means to intercept and read communications. For their part, the companies
resist since their primary appeal to their customers is the guarantee of
absolute privacy.
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ICAD: What will the future of intelligence look like? What will be the
threats, challenges, and opportunities for the states in the context of secret
intelligence?

Peter Gill: The basic mandate for intelligence — protection of the state and,
hopefully, also the people from foreign and domestic violence — will remain
but a revolution in the means of carrying out that mandate is already with us.
The greatest threat of all is the climate crisis which seems to be outside the
normal remit of security intelligence agencies but the resource wars and
forced migration that will follow will put the agencies at the centre of
governments trying to deal with the human consequences if not its attempts
at mitigation. Another more conventional threat is by no means new but has
not received the attention it warrants: corruption. It has been ignored often
because governments and their agencies have themselves been at the centre
of corrupt networks of influence. Even if the agencies are honest, targeting
powerful political and other elites for surveillance can result in short careers
for those involved.

The process revolution is being driven by exponential technological
change giving rise to new ways of gathering information from Internet,
social media and other communications traffic but also to challenges which,
while not exactly new, are taking on more threatening forms. For example,
agencies have always had to deploy counterintelligence against those who
would set out to deceive them and plant false information, double agents etc.
But this requirement is now presenting unimaginable difficulties because of
the ability to present fake information, videos etc. Developments in Artificial
Intelligence (Al) are going to take this to new heights where there will be a
constant escalation between those seeking to deceive and those seeking to
protect themselves from it.

Underlying these issues is the permanent problem of governance. The
last 10-15 years have witnessed a resurgence of authoritarianism after the
promise of democratisation which followed the end of the Cold War.
Intelligence agencies have always been a core part of authoritarian regimes
and if the tenuous statutory and oversight restrictions established under
democratisation are weakened then we may well witness a return to the bad
old days of agencies unrestrained by considerations of human rights and
effectiveness.
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ICAD: The last question is about private intelligence companies? What do
you think about those companies? What will be the future of those
companies?

Peter Gill: These companies have always existed in modern times in some
form, often associated with policing, where states did not have their own
capacity, for whatever reason. In the US, for example, there was great
political resistance to the idea of government gathering intelligence so the
largest organisation in the nineteenth century was the Pinkerton Detective
Agency. During the Cold War may smaller nations who were allied with one
or other side often received intelligence support from their benefactor — the
US or USSR. Once the Cold War ended much of this support was
withdrawn and states found themselves looking to the private sector for help.
The private sector itself was able to recruit experienced people who had
retired or been laid off as a result of the 1990s ‘peace dividend’. So, this was
a period of rapid growth of the private security companies (PSCs) who
provided a range of services often, but not always, including intelligence.
The specialist intelligence companies will offer a variety of services both to
states and to private corporations, especially those operating in more
challenging security environments. Better regulation is the aim of the
International Code of Conduct Association (ICOCA) based in Geneva
involving collaboration between governments, companies and civil society.

There are many potential problems with the use of these companies;
some will themselves be well-regulated and staff properly trained and
supervised. But too often this is not the case: the clearest example we have
currently is with the Wagner Group who, until recently, were a major part of
Russia’s invasion of Ukraine. Their future may be uncertain in the wake of
Prighozin’s ‘coup’ and death, but the group remain important in many sub-
Saharan countries in Africa. More broadly, these groups provide deniability
for states who want some action carried out while being able to deny
responsibility and frequently provide one leg of the security — business -
crime triad that blights the possibilities for stable political and economic
development.

The other point which we must note is the massive role of the massive
private providers such as Meta and Google in organising the core of global
communications services without which intelligence agencies simply could
not function.
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ICAD: Thank you for answering our questions. Is there anything you would
like to add?

Peter Gill: Just to say that your questions were very thought-provoking and
some of my answers beg even more questions. If anyone wants to contact me
to follow-up on anything, please email me (pgill806@gmail.com). In the
meantime, all the very best to you and your colleagues as you publish
material contributing to the crucial task of increasing knowledge about this
issue. Without this work, gaps in what is known (and not known) about how
intelligence processes work can be filled too readily by baseless conspiracy
theories.

References

Peter Gill & Mark Phythian, ‘From intelligence cycle to web of intelligence:
complexity and the conceptualisation of intelligence,” in Pythian (ed.)
Understanding the Intelligence Cycle, London: Routledge, 2013, 21-42.

Peter Gill & Mark Phythian, Intelligence in an Insecure World, 3 edition,
Cambridge: Polity, 2018

33



PETER GILL iLE SOYLESI: ISTIHBARAT CALISMALARINDA
KAVRAMSAL VE TEORIK CALISMALAR OLDUKCA
ONEMLIDIR

OZET

Istihbarat Caligmalar1 ve Arastirmalar Dergisi (ICAD), Peter Gill ile bir soylesiye! ev
sahipligi yapmaktan mutluluk duymaktadir. Peter Gill, Londra ve Essex Universitelerinden
yonetim ve siyaset diplomalarina sahiptir. Gill, bir donem (1983-86) Merseyside Polis
Merkezinde arastirma yetkilisi olarak gorev yapmasinin yani sira asil kariyerini egitim
alaminda yapmstir. Once Liverpool John Moores Universitesinde Politika ve Giivenlik ve
ardindan Salford Universitesinde Istihbarat Calismalar1 alaminda &gretim gorevlisi olarak
gorev yapmustir. Kendisi, “Kolluk Politikalar1 (Cass, 1994), “Olagan Siiphelileri Yakalamak”
(Ashgate, 2000) ve “Istihbarat Yonetisimi ve Demokratiklesme: Reformun Smirlarinm
Kargilagtirmali Bir Analizi” (Routledge, 2016) baslikli kitaplarimi yazdi. Ayni1 zamanda
“Giivensiz Bir Diinyada Istihbarat” (3. baski, Polity, 2018) ve “Istihbaratin
Demokratiklesmesi” (Routledge, 2015) kitaplarinin da yazarlarindan birisidir. Akademik
dergiler i¢in kirktan fazla makale yazmis ve Arjantin, Brezilya ve Endonezya’nin yani sira
birgok Dogu ve Giineydogu Avrupa iilkesinde istihbarat ve demokrasi Uzerine seminerlere
katkida bulunmustur. Devam eden c¢alismalar1 polis ve giivenlik istihbarat teskilatlarinin
organizasyonu, kontrolii ve gozetimi iizerine odaklanmaktadir. 2022°de Uluslararasi
Calismalar Dernegi’nin Istihbarat Caligmalar1 Béliimii Saym Gill’i Seckin Akademisyen
olarak se¢mistir.

Anahtar Kelimeler: Istihbarat, Istihbarat Calismalari, Teknoloji ve Istihbarat, Sosyal Medya
Istihbaran, Istihbaratin Gelecegi.

ICAD: Oncelikle Istihbarat Calismalari ve Arastirmalar1 Dergisinin (ICAD)
sOylesi talebini kabul ettiginiz i¢in tesekkiir ederiz. Makalelerinizden birinde
sOylediginiz gibi, “istihbaratin” ne oldugu sorusunu cevaplamaya, “istihbarat
caligmalarinin” ne oldugunu cevaplamaktan daha fazla enerji harcanmustir.
Sayin Gill siz, “Istihbarat Caligmalarini” nasil tanimliyorsunuz? istihbarat
caligmalar1 bir disiplin midir, degil midir? Akademik alanda istihbarat
calismalarmin amaci ne olmalidir? Istihbarat calismalar1 kimler igindir?
Istihbarat aragtirmacilarinin devletlerin istihbarat yeteneklerini artirmak igin
hangi konulara odaklanmasi gerekiyor? Literatiirdeki temel bosluklar
nelerdir?

! Bu sbylesi 17 Eyliil 2023 tarihinde Serhat ERKMEN ve Hatice VAROL DAGDELEN tarafindan
Tiirkge'ye gevrilmistir. Soyleside ifade edilen goriis ve diisiinceler konugmaciya aittir.
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Peter Gill: istihbarat Caligmalar1 (IC), giivenlik istihbaratini inceleyen her
tiirlii aragtirma, analiz veya bilimsel ¢alismadir. IC, esas olarak uygulayicilar
(ve eski uygulayicilar), akademik aragtirmacilar, gazeteciler ve sivil toplum
aktivistlerinin yagadigi genis bir alan1 kapsamaktadir. Bu gruplar arasinda bir
dereceye kadar geciskenlik olsa da amaclar1 farklidir. Ik grup esas olarak
istihbarat slrecinin etkinligi ve verimliliginde bir iyilesmeye yol agacagini
umut ettikleri analiz kismiyla ilgilenmektedir. Literatiirdeki baskin ilgi dis
istihbarata yonelik olmasina ragmen kolluk kuvvetleri, i¢ gilivenlik ve
kurumsal istihbarat sektérleriyle ilgilenen gruplar da mevcuttur. ikinci grup
farkli disiplinlerden gelenlerdir.

Baslangicta IC’nin ¢ogu tarihseldi; 6rnegin yirminci yiizyildaki diinya
savaslarindaki istihbarat tarihlerini kapsiyor ve 1980’lerden itibaren ABD ile
Birlesik Krallikta artan resmi kayitlarla besleniyordu. Son zamanlarda,
giivenlik istihbaratinin nasil yonetildigine (6rnegin kontrol ve gozetim
sorunlarina) odaklanan siyaset bilimi basta olmak iizere bir dizi sosyal
bilimcinin ilgisi giderek artmaktadir. Ayni zamanda arastirmacilar tarafindan
terorizm ¢alismalar1 c¢atis1 altinda konuyla ilgili pek c¢ok calisma
yiriitiliiyordu. Gazetecilerin temel hedefi, igverenlerinin kar amaciyla veya
yaymn sozlesmeleri dogrultusunda yayinlamak istedikleri hikayeleri
bulmaktir. Istihbarat ilk olarak resmi gizlilige girmenin zorlugu, ikinci olarak
ise birgok iilkede gazetecilerin karsilastigi gercek fiziksel tehlikeler
nedeniyle gazeteciler icin ¢ok zor bir alandir. Bu nedenle ulusal giivenlik
sorunlar1 hakkindaki gazetecilik genellikle zayiftir; fakat oOzellikle
gazetecilerin, akademisyenlerin yani sira yetkililere ve uygulayicilara daha
fazla erisim saglayabildigi durumlarda, bu konulardaki gazeteciligin kalitesi
istikrarli bir sekilde artmaktadir. Dordiincli grup olan sivil toplum
aktivistleri, gazetecilerinki kadar, hatta ondan daha zor bir ortamda faaliyet
gostermektedirler. Soguk Savasg'n  sona ermesinin ardindan Latin
Amerika'nin yani sira Dogu ve Giineydogu Avrupa’daki birgok eski otoriter
iilkede demokratiklesmenin gerceklestigi bir donem yasandi. Giivenlik ve
istihbarat teskilatlarinin baskida oynadigi merkezi rol géz 6niine alindiginda,
yeni demokrasilerde daha iyi kontrol ve goézetim ihtiyaci ortaya agikti.
Maalesef son on yilda otoriterligin yeniden canlandigi goriildii ve bu
aktivistler i¢in ortam artik daha da zor hale geldi.

IC, ekonomi veya sosyoloji anlaminda bir “disiplin” degildir ¢iinkii
onun giicli, en iyi arastirma ve ¢alisma alanlarinin 6zelligi olan disiplinler
aras1 calismalardan gelmektedir. Yukarida da goriildiigii gibi IC’nin amaci,
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arastirmay1 yiriitenlerin ilgi alanlarina ve hedef kitlelerine gore degisiklik
gosterecektir. Ornegin, bazi arastirmalar tamamen kurum ici olarak
gerceklestirilecek ve daha genel bir izleyici kitlesine agik olmayacaktir.
Yayimlanan arastirmalar, benzer bir alanda calisan kisilere, 6rnegin arsiv
yaymlarina dayali makaleler okuyan tarihgilere ve sorgulama teknikleri
iizerine aragtirmalari takip eden psikologlara hitap etme egiliminde olacaktir.
Ancak IC’nin iyilestirilmesi acisindan farkli disiplinler arasinda ne kadar
capraz etkilesim olursa o kadar iyidir. Uygulayicilar zaman ayirabilirlerse
daha fazla teorik bilgiden yararlanabilirler ve disaridaki aragtirmacilar eger
erisim  saglayabilirlerse  uygulayicilarla  etkilesimden her zaman
yararlanabilirler.

Arastirmacilarin  ¢alismalarinin = kendi  devletlerinin ~ “istihbarat
yeteneklerini artirmay1” isteyip istememeleri tamamen o devlet hakkinda ne
hissettiklerine bagli olacaktir. Yetenekler, insan haklarim1 dikkate
almaksizin, istihbaratin gelistirilmesini, halkin daha etkili bir sekilde kontrol
edilmesini saglamak perspektifinde dar bir sekilde tanimlanirsa, pek cok
arastirmact yeteneklerin artirilmasiyla ilgilenmeyecektir. Ancak insan
haklarmin gelistirilmesi baglaminda etkililik ve verimlilige yonelik
arastirmalar tiim arastirmacilar i¢in degerlidir. “Biliylik veriden”
yararlanilarak teknolojik bilgi toplanmasindaki mevcut iistel artig gbz oniine
alimdiginda, 6nemli bir soru, bunun kurumlar igin gercekte ne olciide etkili
oldugu veya yalnizca asirt bilgi yiiklemesine mi katkida bulundugu yoksa
belirli gruplarin son derece ayrimci gozetimine mi katkida bulundugudur.

ICAD: istihbarat caligmalar1 kapsanminda istihbarat carkina iliskin
tartismalar halen devam ediyor. Tartismalar esas olarak g¢arkin istihbarat
siirecini dogru yansitip yansitmadigi {izerine yogunlasiyor. Ayrica,
istihbaratta teknolojik ve diger gelismeler goz oOniline alindiginda cark
kavraminin eskimis goriindiigii de giderek daha acik hale geliyor. Istihbarat
carki tartigmalarina katkida bulunan akademisyenlerden biri olarak bu
tartigmalar hakkinda ne diisiindiigiiniizii 6grenmek isteriz. Istihbarat ¢arkim
nasil tammlarsiniz? Istihbarat siirecine en iyi uyduguna inandigimiz herhangi
bir ¢ark modeliniz var m1?

Peter Gill: “Cark” modeli Sherman Kent’in ABD’deki calismalarindan
gelistirildi. Kent ABD’de egitim ve arastirma i¢in bir ¢ikis noktasi sagladi;
ancak cark her zaman sadece dis veya “stratejik™ istihbaratin incelenmesine
dayanmas1 nedeniyle sikintilar yasadi. Carkin temel asamalar1 hedef tespit
etme, toplama, analiz ve servis etme asamalarini igermektedir. Cark modeli,
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istihbarat sdrecinin en basit modeli olmaya devam ediyor ve hala bazi
faydalara sahip ancak basit bir istihbarat modeli bile artik daha fazla sayida
degiskeni dikkate almak zorunda. Temel olarak istihbarati anlamanin yolu,
bu ve daha cok bir “aga” benzeyen diger asamalarin karmasik etkilesiminden
gecmektedir (Gill ve Phythian, 2013). Herhangi bir modelin, 6rnegin
teskilatlarin bilgi deposunun nasil kullanildigini, toplayicilar ve analistler
arasindaki siirekli etkilesimi, gizli eylemin nasil sadece istihbarat
caligmasinin bir sonucu olmadigini, ayn1 zamanda yeni bilgi toplayabildigini
de incelemesi gerekir. Teknolojik degisim 6nemli bir faktordiir: “Biiyiik
verinin” toplanmasi ve bu verilere erisilmesi ve bunlarin belirli 6zelliklere
dayali bir algoritma yoluyla taranmasi genellikle bireylerin, gruplarin ve
kuruluslarin daha spesifik olarak hedeflenmesinin baslangicidir. Son olarak
kargilagtirmali ¢alisma, istihbarat siirecinin demokratik ve otoriter devletler
arasinda nasil farklilik gosterdigini isaret ettiginden, yonetim siireclerini de
incelememiz gerekmektedir.

ICAD: istihbarat teorileri konusuna gegecegiz. Ancak bundan once gizli
istihbaratin tanimlanmas: tartismasina deginmek istiyoruz. Gizli istihbaratin
genel kabul gérmiis bir taniminin olmadigini biliyoruz. istihbaratin tanimi
eyaletten eyalete, organizasyondan organizasyona ve hatta kisiden kisiye
gore farklilik gosterebilir. Tim bu gercekleri goz Oniine aldigimizda
istihbarat1 nasil tamimladiginizi merak ediyoruz. Sizce istihbarat nedir, ne
degildir?

Peter Gill: Istihbaratin kurumsal organizasyonu devletler arasinda o kadar
bliylik farkliliklar gosteriyor ki, genel kullanim agisindan tanimin siireg
iizerinde yogunlasmasi gerekiyor. Bu nedenle, Mark Phythian ve benim
birkag yil 6nce gelistirdigimiz tanima sadik kalmaktan mutluluk duyacagim:
“Istihbarat esasen, tehditleri ve firsatlari énceden uyararak rakiplere karst
giivenligi artirmayr ve/veya giicii korumayir amaglayan hedef tespiti,
toplama, analiz, servis ve harekete gecme gibi gizli faaliyetlerden olusur.”
(Gill &Phythian, 2018, 5) Istihbarat siirecinin temel asamalar1 bunlardir ve
bunlar ¢ogunlukla gizlilik iginde yiiriitiilmektedir. “Esasen” diyoruz ¢iinkii
bildigimiz gibi; “gizli” bilginin her zaman iistiin oldugu yoniindeki yanlis
inan¢ nedeniyle genellikle gz ard1 edilseler de agik kaynaklar, kurumlar igin
onemli bir bilgi kaynagi saglamaktadir. Agikca goriiliiyor ki i¢ ve dis
tehditlere kars1 ulusal giivenlik birincil hedeftir; fakat bir rejimin iktidarda
kalabilmesi de bir o kadar 6nemlidir. Bu ikisi arasindaki goreceli denge bize
devletlerin mesrulugu veya mesruiyeti hakkinda cok sey anlatir. “On uyar1”,
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kurumlarin belirsizlikle miicadele eden hiikiimetlere saglamayi umduklari
seydir. Tehditler yegane endiseler degildir; ¢cogu dis ve ekonomik istihbarat
faaliyeti, bir lilkenin uluslararasi diplomatik ve ekonomik kosullari nasil
avantaja gevirebilecegini arastirmaktadir.

ICAD: Bir yazimzda da sdylediginiz gibi istihbarat galismalari disiplini
bugiine kadar teorilestirmeye nispeten az zaman harcadi. Ancak gizli
istihbaratla ilgili teorilerin olusmasina daha ¢ok katkida bulundugunuza
inaniyoruz. Bu nedenle sizden istihbarat teorileri hakkinda daha fazlasim
ogrenmek istiyoruz. Sosyal bilimler istihbarat olgusunu nasil aciklamaya
calisti? Neden bir istihbarat teorisine ihtiyacimiz var? Sosyal bilimlerdeki
hangi teorik yaklagimlar istihbarat anlayisimizi arttirmaya daha uygun?
Teoriye yapilan katkilarin istihbarat analizine de katkida bulunabilecegini
diisiiniiyor musunuz?

Peter Gill: IC’deki kavramsal ve teorik ¢aligmanin onemli oldugunu
diisiiniiyorum c¢iinkii o olmadan arsiv ve diger arastirmalara dayali “hikayeler
anlatmaktan” daha fazlasini yapamayabiliriz. Eger sosyal bilimcilere hitap
ediyorsak, “teorinin amaci nedir?” sorusunu yanitlamak daha kolaydir;
¢linkii onlarin yaptigi budur. Yani sadece sosyal olaylar1 ve siiregleri
tanimlamak degil, ayni zamanda bunlar1 agiklamaya c¢alismaktir. Ancak
uygulayicilarin teorinin degeri konusundaki siipheleri daha fazladir:
analistler genellikle yoneticilerden ve bakanlardan gelen sorulara pratik
cevaplar verme konusunda biiyiik bir zaman baskisi altindadir. Ornegin
yabanci liderlerin psikolojik baskisi altindaki potansiyel eylemi tahmin
etmek icin teoriyi siirekli kullaniyorlar, ancak istihbarat siirecine iliskin daha
genel teorilerden ne Ogrenebilirler? Bu, siirecin baska bir yerindeki
calismalarin sonuglari hakkinda daha fazla farkindalik saglayabilir, karar
vericilerin farklt motivasyonlarin1 bilgilendirebilir ve farkli rejimlerin
stratejilerinin, belirli sonuglar iiretmek i¢in teknolojik diizeyleriyle nasil
etkilesime girdigini degerlendirebilir.

Farkli sosyal bilimler, siire¢ hakkinda farkli teorik bakis agilart
sunacaktir; bunlar birlikte ele alindiginda anlayisimizi gelistirir, ancak ayni
zamanda tek bir “biiyiik istihbarat teorisi” gelistirme ihtimalimizin diisiik
oldugu anlammna da gelir. Ornegin siyaset bilimi, yonetisim teorilerine
katkida bulunurken, psikoloji ve sosyal psikoloji, bireylerin ve gruplarin
gelisimine nasil katkida bulundugunu (veya bunu grup diisiincesi veya ayna
goriintlisii yoluyla nasil engelledigini) agiklamaktadir. Politik ekonomi,
devlet kurumlar ile 6zel sirketlerin artan karsilikli bagimliligini incelemede
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¢ok verimlidir. Istihbarat siirecine yonelik en yararli yaklagimlardan biri
bireyler, gruplar, orgiitler ve devletler tarafindan cok c¢esitli amaglarla
gergeklestirilen ve her yerde gergeklestirilen bir sosyal faaliyet olan gézetim
kavrami araciligiyladir. Ancak gorevimizi yonetilebilir kilmak igin
ilgilendigimiz spesifik istihbarat siirecinin siirlarin1 tanimlamamiz gerekir.
Yukaridaki tanimin 6nerdigi sinir isaretleri giivenlik ve gizliliktir.

Son olarak, c¢abalarimiz karsilagtirmali olmalidir. Benimki de dahil
olmak {izere ilk teorik caligmalar agikca Batili sosyal bilimlere, 6zellikle de
Birlesik Krallik ve ABD’deki calismalara dayaniyordu. Simdi gorev: bu
istihbarat teorilerinin kiresel olarak Giiney’e ve Dogu’ya ne Olgiide
gidebilecegini arastirmak. Bana Oyle geliyor ki eger kurumlara degil de
siirece odaklanirsak, o zaman istihbaratin aslinda neredeyse evrensel olan
belirli ozelliklerini belirlemede daha da fazla ilerleyebiliriz. 2019°da
Routledge tarafindan kitap olarak yayimlanan Intelligence and National
Security, 33:4, Haziran 2018’de “Gelisen Istihbarat Teorisi” iizerine bir
makale koleksiyonu bulunmaktadir.

ICAD: Mark Phythian’la kaleme aldigmiz “Giivensiz Bir Diinyada
Istihbarat” isimli kitabinizda “gazeteciler ve giivenlik kurumlarinim istihbarat
toplaylp  paylastiklart  bir  simbiyotik  iliski” i¢inde  olduklarim
vurgulamigtiniz. Bu husus konu hakkinda fazla bilgisi olmayan okuyucular
icin bir bakima ilging bir nokta olabilir. Bu konuyu bizim igin
detaylandirabilir misiniz?

Peter Gill: iki grup gok benzer siireglerle mesgul: bilgi toplamak, bunun ne
anlama geldigini ¢6zmek, onu diger kaynaklarla bir araya getirmek ve
ardindan yoneticilerine son bir “hikdye” sunmak. Fakat agik farklar da var:
Istihbarat memurlar1 biiyiik dlgiide gizlilik icinde hareket ediyor ve bu onlara
mahremiyetlerinin ihlal edilmesini tercih etmeyenlere karsi bir dereceye
kadar koruma sagliyor. Ancak gazeteciler kamuya mal olmus kisilerdir ve
isleri potansiyel olarak ¢ok tehlikelidir. Son yirmi yilda ortalama olarak her
y1l seksen gazeteci Oldiiriildii. Bunlarin hepsi kesinlikle ulusal giivenlikle
ilgili haber yapmiyordu ancak magdurlarin ¢ogu savas bolgelerinde ¢alisiyor
veya organize sug, yolsuzluk veya cevresel bozulmayi arastirtyordu. Bu isler
¢ok benzer oldugundan, gazeteciler casus olmakla suglanmaya karsi
savunmasizdirlar. Iran’daki son olaylar buna bir 6rnektir. Bu sorun,
ajanslarin yurt disinda calisan kisiler icin gazetecilik kilifin1 kullanmaya
hazir oldugu durumlarda daha da koétiilesebilir. Bu uygulama bazi {ilkeler
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tarafindan resmi olarak yasaklanmistir ancak siiphesiz hala yaygin olarak
kullanilmaktadir.

Ikincisi, konu dogrudan ulusal giivenlikle ilgili haber yapmaya
gelince, o zaman iligki olduk¢a yogun olabiliyor. Bazi demokratik
hiikiimetlerdeki ajanslarin  artik hiikiimetin  pozisyonunu kamuoyuna
duyurmak i¢in kullanilan (“kayit dis1” veya “acik”) onayli gazetecilerle
resmi basin irtibat tesisleri bulunmaktadir. Ancak ¢ogu iilkede, gazetecilerin
giivenilir kaynaklarindan elde ettikleri sizintilara glivenmek zorunda
kalmalar1 daha olasidir. Bazi durumlarda, bakanlar bunu gérmezden gelse
bile, igeridekiler baz1 6zel kuruluslarin endigelerini kamuoyuna duyurmak
icin “dost” gazetecilere brifing vermek isteyebilir. Diger durumlarda,
materyaller farkli kurumlar arasindaki biirokratik rekabetin bir parcasi olarak
gazetecilere sizdirlabilir. Kiiresel olarak, giivenilir bilgi kaynaklar ¢ok az
ile ¢cok uzak arasinda bir yerlerde oldugundan ve basin kuruluslarinin
sahipleri kamu egitimine ciddi Ol¢iide katkida bulunacak skandal veya
hiikiimet yanlisv/hiikiimet karsiti materyalleri yaymakla daha fazla
ilgilendiginden ulusal giivenlik gazeteciliginin kalitesi ¢ok iyi degildir.

ICAD: Bir diger sorumuz da terdrle miicadele zemininde istihbarat toplama
ve dagitim teknikleri ile ilgili. Istihbarat servislerinin topladig1 bilgiler
terorizmle miicadelede nasil bir rol oynayabilir?

Peter Gill: istihbarat servisleri son elli yilda giderek daha fazla terorle
miicadeleye dahil olmaya baglamis olsalar da bu katilimin kokleri Avrupa’da
on dokuzuncu yiizyilin sonlarina kadar uzanir. ABD’ye yapilan 11 Eyliil
saldirilar1, birgok giivenlik teskilatinin ana onceligi haline gelen terorle
miicadeleye daha fazla yatirim yapilmasina yol acti. Bu saldirilar ayni
zamanda ABD ve NATO’nun onciiliigiinde BM tarafindan da desteklenen
daha biiyiik uluslararasi is birliginin Oniinii acti. Teskilatlarin temel
yeterlilikleri, bilginin toplanmasi, analizi ve daha sonra, diizeni bozma,
tutuklama ve bazi durumlarda o6ldiirme gibi karst koyma stratejilerinin
gelistirilmesinde merkezi 6neme sahiptir.

Ancak terdrle miicadelede istihbaratin katkisi yadsinamaz olmakla
birlikte, bunun buytk bir titizlikle yiratilmesi de gerekmektedir. Polise ve
istihbarat teskilatlarina genellikle bilgiyi giivence altina almak ve insanlari
gozaltina almak icin daha fazla yetki verilir. Bu nedenle, yetkinin kotiiye
kullanilmasina karsi korunmak i¢in normalden daha fazla 6nlem alinmasi
gerekir. Bunun son dénemdeki en agik Ornegi, “terdrist” olduguna inanilan
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kisilerin Afganistan ve Irak’tan “olaganiistii yontemlerle teslim edilmesi”
politikasi, bu kisilerin herhangi bir hukuki yetkinin Gtesinde uzun siire
gbzaltinda tutulmasi ve hatta “kara bolgelerde” iskenceye tabi tutulmasiydi.
Gicli kontrol ve gozetim ihtiyaci, Ukrayna’da agikga gorulen daha bir
yenilikle de ortaya konmaktadir: “insansiz hava araglarmin” veya “silahli
insansiz hava araglarmin” kullanimi. Belirli yerleri veya sahislar
hedeflemeleri, iletisim saglama ve haritalama gibi “biiyiik veri” analizlerinin
birlestirilmesini gerektirmektedir.

“Terorist” siddet korkusu c¢ok yaygin oldugu icin herhangi bir
hiikiimet, siddet kullanmasa bile kendisine veya politikalarina karsi ¢ikan
hemen hemen her grubu -6rnegin amaglar1 diizeni baris¢il olarak bozmak ve
dikkatleri davalarina ¢ekmek olan ¢evre protestocularini bile- dahil edecek
sekilde bu etiketi oldukca gevsek bir sekilde kullanmanin cazibesine karsi
koyamaz. Bunun iki tehlikesi, insanlarin yanlishkla “terorist” olarak
etiketlenmesi ve bu durumun onlarin yasamlar1 ve insan haklar1 Uzerinde
olumsuz bir etkiye sahip olabilmesi ile kurumlarin siddet planlayanlarin
gbzetimi i¢in daha iyi harcanabilecek kit kaynaklari harcamasidir.

ICAD: Sosyal medyanin iirettigi biiyiik verinin her gegen giin arttigmi ve
istihbarat servisleri acisindan biiyiik O6nem tasidigini diisliniiyoruz. Bu
nedenle sosyal medya verilerinin analizi ile Oretilen istihbarat, istihbarat
gereksinimlerinin biyiik bir kismini karsilayacaktir. Bu baglamda siz de
sosyal medya istihbaratinin, istihbarat servisleri agisindan biiyiik bir dnem
tasidigina inaniyor musunuz ve neden? Giiniimiizde sosyal medyanin tirettigi
biiylik veri, sosyal medyanin insanlarin giinliik hayatindaki yeri ve sosyal
medyadan veri elde etme yontemleri dikkate alindiginda sosyal medya
istihbaratin1 agik kaynak istihbaratinin bir alt kiimesi olarak m1 yoksa ayr1 bir
disiplin olarak mm ele almaliy1z? Sosyal medya istihbarati acik kaynak
istihbaratindan bagimsiz midir?

Peter Gill: Evet, sosyal medya istihbaratinin ayr1 bir toplama disiplini olarak
degerlendirilmesi gerektigini dislinliyorum. Sosyal medya, kesinlikle
insanlar, davranislari, irtibatlar1 ve nerede olduklar1 hakkinda ¢ok 6nemli bir
bilgi kaynagi haline geldi. Sosyal medya istihbarati agik kaynak
istihbaratindan ayirt edilebilir ¢linkii ge¢miste bu tiir bilgiler hedeflerin
mahremiyetini agik¢a ihlal ediyordu ve yalmizca gizli toplama teknikleri
kullanilarak elde edilebiliyordu. Diizgiin bir sekilde kontrol edilen ve
yasallastirilmis bir istihbarat sisteminde bakan veya yargiglar tarafindan
imzalanmig izinler gerekirdi. Sosyal medya o©nemlidir ¢lnki onu
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kullananlar, cok cesitli kisi ve sitelerle iletisim halinde olmak adina
geleneksel mahremiyetlerinden neredeyse gonulli olarak vazgecerler. Sosyal
medya muhalif ve isyanci gruplar i¢in Ozellikle 6nemli, ancak tam da bu
nedenle onlar1 polis ve giivenlik kurumlarimin gozetimine karsi oldukca
savunmasiz hale getiriyor. Bunun tek istisnasi, “uctan uca” sifreleme
kullanan WhatsApp gibi programlardir. Ancak bazi hiikiimetlerin, sirketlere,
iletisimleri dinleme ve okuma i¢in imkan saglayan bir diizenleme saglama
zorunlulugu getirme yoniindeki girisimleri devam etmektedir. Sirketler ise
miisterilerine yonelik asil ¢ekiciligin mutlak mahremiyetin garantisi olmasi
nedeniyle direniyor.

ICAD: Istihbaratin gelecegi nasil olacak? Gizli istihbarat baglaminda
devletlerin karsilasacag tehditler, zorluklar ve firsatlar neler olacak?

Peter Gill: Istihbaratin temel gorevi (devletin ve umariz ayn1 zamanda
halkin i¢ ve dis siddetten korunmasi) degismeyecek ancak bu gorevi yerine
getirme yontemlerinde devrim yapmak halen bizim elimizde. En buyik
tehdit, giivenlik istihbarat teskilatlarinin normal gérev alaninin disinda gibi
gorlinen iklim krizidir. Ancak kaynak savaslari ve zorunlu goc gibi iklim
krizini takip edecek olan konular, teskilatlarin sorumlulugu olmasa da
hiikiimetlerin bu krizlerin insani sonuglartyla basa ¢ikmaya caligmasinda
onlar1 merkeze oturtacaktir. Daha geleneksel, yeni olmamasina ragmen hak
ettigi ilgiyi de gdérmeyen bir bagka tehdit ise yolsuzluktur. Yolsuzluk
hiikiimetlerin ve onlarin kurumlarinin yozlasmis niifuz aglarinin merkezinde
yer almasi nedeniyle siklikla g6z ardi ediliyor. Teskilatlar diiriist olsa bile,
giiclii siyasi ve diger elitleri hedef almak, ilgili kisilerin kisa kariyerleriyle
sonuclanabilir.

Slre¢ devrimi, internetten, sosyal medyadan ve diger iletisim
trafiginden bilgi toplamanin yeni yollarina ve ayni zamanda tam olarak yeni
olmasa da daha tehditkéar bigimler alan zorluklara yol agan Ustel teknolojik
degisim tarafindan yonlendiriliyor. Ornegin teskilatlar, kendilerini
kandirmak, yanlis bilgi yerlestirmek, ¢ifte ajan vb. kisilere yonelik olarak
istihbarata kars1 koymak zorunda kalmistir. Ancak bu gereklilik, sahte bilgi,
video vb. sunma yetenegi nedeniyle artik hayal bile edilemeyecek zorluklar
ortaya c¢ikarmaktadir. “Yapay Zeka” bunu, aldatmaya calisanlar ile
kendilerini bundan korumaya calisanlar arasinda siirekli bir tirmanigin
olacagi yeni boyutlara tasiyacaktir.
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Bu sorunlarin temelinde kalic1 yonetisim sorunu yatmaktadir. Son 10-
15 yil, Soguk Savasin sona ermesinin ardindan gelen demokratiklesme
vaadinin ardindan otoriterizmin yeniden dirilisine tamik oldu. Istihbarat
teskilatlar1 her zaman otoriter rejimlerin temel bir pargast olmustur ve eger
demokratiklesme altinda tesis edilen zayif yasal ve gozetim kisitlamalar
zayiflatilirsa, o zaman insan haklar1 ve etkililik hususlaryla
smirlandirilmayan teskilatlarin  eski kotii giinlerine geri doniise tanik
olabiliriz.

ICAD: Son soru 6zel istihbarat sirketleriyle ilgili mi? Bu sirketler hakkinda
ne diigiiniiyorsunuz? Bu sirketlerin gelecegi ne olacak?

Peter Gill: Bu sirketler modern zamanlarda her zaman, bir bi¢imde var
olmuslardir. Genellikle polislikle iliskilendirilerek, devletlerin herhangi bir
nedenle kendi kapasitelerine sahip olmadigi durumlarda var olmuslardir.
Ornegin ABD’de hiikiimetin istihbarat toplamas: fikrine kars1 biiyiik bir
siyasi direng vardi, dolayisiyla on dokuzuncu yiizyildaki en biiyiik orgiit
“Pinkerton Dedektiflik Biirosuydu”. Soguk Savas sirasinda taraflardan
birinin veya digerinin miittefiki olan daha kii¢iik uluslar (ABD veya SSCB)
siklikla bu sirketlerden istihbarat destegi almis olabilirler. Soguk Savas sona
erdiginde bu destegin cogu geri cekildi ve devletler kendilerini yardim igin
ozel sektore bakarken buldular. Ozel sektoriin kendisi de 1990’larin “baris
temettiileri” sonucunda emekli olmus ya da isten atilmis deneyimli kisileri
ise alabildi. Dolayistyla bu, her zaman olmasa da siklikla istihbarat da dahil
olmak iizere ¢esitli hizmetler sunan 6zel giivenlik sirketlerinin hizli bir
sekilde biiyiidiigi bir donemdi. Uzman istihbarat sirketleri, 6zellikle daha
zorlu giivenlik ortamlarinda faaliyet gosterenler olmak iizere hem devletlere
hem de Ozel sirketlere gesitli hizmetler sunacaktir. Daha iyi diizenleme,
merkezi Cenevre’de bulunan ve hiikiimetler, sirketler ve sivil toplum
arasindaki is birligini i¢eren Uluslararasi Davranmig Kurallari Derneginin
(International Code of Conduct Association - ICOCA) amacidir.

Bu sirketlerin kullanimiyla ilgili pek ¢ok potansiyel sorun
bulunmaktadir. Bunlarin bazilari iyi bir sekilde denetlenecek ve personel
uygun sekilde egitilecek ve denetlenecektir. Ancak ¢ogu zaman durum bdyle
degildir. Su anda bildigimiz en agik 6rnek, yakin zamana kadar Rusya’nin
Ukrayna’yt isgalinin Onemli bir pargast olan Wagner Grubu’dur.
Prighozin’in “darbesi” ve Olimiiniin ardindan gelecekleri belirsiz olabilir.
Ancak grup Afrika’daki birgok Sahra alti iilkede 6nemini korumaya devam
etmektedir. Daha genis anlamda, bu gruplar, sorumlulugu reddederken baz
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eylemlerin gerceklestirilmesini isteyen devletler i¢in inkar edilebilirlik
saglarlar. Siklikla istikrarli siyasi ve ekonomik kalkinma olanaklarini bosa
cikaran “giivenlik - is — sug” {igliislinlin bir ayagini saglar. Dikkat etmemiz
gereken diger nokta, Meta ve Google gibi devasa 6zel internet saglayicilarin,
kiiresel iletisim hizmetlerinin merkezini organize etmede, istihbarat
teskilatlarinin onsuz calisamayacagi muazzam rolleridir.

ICAD: Sorularimiz1 yanitladiginiz igin tesekkiir ederiz. Eklemek istediginiz
bir sey var mi?

Peter Gill: Sorularinizin olduk¢a disiindiiriici  oldugunu ve bazi
yanitlarimin daha da fazla soru gerektirdigini sdylemek istiyorum. Herhangi
bir konuyu takip etmek icin benimle iletisime ge¢mek isterse liitfen bana e-
posta gondersin (pgill806@gmail.com). Bu arada, istihbarat hakkindaki
bilgilerin artirllmasi gibi énemli bir goreve katkida bulunan materyalleri
yayinlarken size ve meslektaglariniza en iyi dileklerimi sunuyorum. Bu
calisma olmadan, istihbarat siireglerinin nasil c¢alistigina dair bilinen (ve
bilinmeyen) bosluklar, temelsiz komplo teorileri tarafindan kolaylikla
doldurulabilir.
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OZET

PYD/YPG teror orgiitii, sozde Rojava adini verdigi Kuzey ve Dogu Suriye'de bir teror
devlet¢igi kurma ¢abasini siirdiirmektedir. Bilhassa savunma ve asayis alanlarinda devletgigin
belirli bir yol aldig1 analiz edilmektedir. Fakat PYD/YPG teror orgiitiiniin kiiltiir ve sanat
alaninda gerceklestirdigi faaliyetler, Tiirk akademisinde heniiz aragtirilmamigtir. Teror
orgiitiinlin, devlet¢igin kurulmasi ve siirdiiriilmesinde etkili olabilecek i¢ ve dis propaganda,
tarih yazicihigi, kimlik ve kiiltlir ingas1 gibi faaliyetlere dnem verdigi goriilmektedir. Teror
orgiitiiniin 2015 yilinda bolgede kurdugu Rojava Film Komiinii (Komina Film a Rojava -
KFR), simdiye kadar ¢ok sayida kisa film ve belgesel, uzun metrajli filmler ve iki televizyon
dizisi ¢ekmigtir. Gorsel ve isitsel anlatilar PYD/YPG’nin anlam diinyasin1 ve gelecek
tasavvurunu yorumlamada ikincil kaynak antropolojik istihbarat iiretme firsatt sunmaktadir.
Antropolojik istihbarat antropolojik metotlar ve kavramlar rehberliginde sosyo-kiltiirel alanda
bilgi iireten bir istihbarat toplama disiplinidir. Antropoloajik istihbarat saha arastirmalart gibi
birincil kaynaklar yaninda, roman, oyki, film gibi ikincil kaynaklar {izerinden de
yorumsamaci bigimde yapilabilecektir. Bu ¢alisgmada KFR’nin 4 uzun metraj kurgu filmi
antropolojik istihbaratin bakis agisindan, nitel igerik analizi yOntemiyle ele alinmistir.
PYD/YPG terdr orgiitiiniin Kuzey ve Dogu Suriye’deki hedef devlet¢igi i¢in anlati, tarih
yaziciligi ve kimlik insas1 imkan ve kabiliyetleri yorumlanmustir. Calismada® terér 6rgltiiniin
sosyo-kiiltiirel anlamda Suriye’de devlet kurma ve siirdiirebilme kabiliyetinin olmadigi,

filmlerin esas olarak Tiirkiye’ye kars1 bir sdzde intikam anlatis1 insa ettigi One struilmektedir.
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PYD/YPG TERRORIST ORGANISATION’S CINEMATIC
AMBITIONS: SECONDARY SOURCE ANTHROPOLOGICAL
INTELLIGENCE

ABSTRACT

The PYD/YPG terrorist organisation continues its efforts to establish a terrorist state
in Northern and Eastern Syria, the so-called Rojava. It is analysed that the state has made a
certain progress especially in the fields of defence and public order. However, the activities of
the PYD/YPG terrorist organisation in the field of culture and art have not yet been
researched in Turkish academia. It is seen that the terrorist organisation attaches importance
to activities such as internal and external propaganda, historiography, identity and culture
construction that can be effective in the establishment and maintenance of the statehood. The
Rojava Film Commune (Komina Film a Rojava - KFR), established by the terrorist
organisation in the region in 2015, has so far produced numerous short films and
documentaries, feature films and two television series. Audio-visual narratives offer the
opportunity to produce secondary source anthropological intelligence to interpret the
PYD/YPG's world of meaning and vision of the future. Anthropological intelligence is an
intelligence gathering discipline that produces information in the socio-cultural field under the
guidance of anthropological methods and concepts. Anthropological intelligence can be
conducted interpretatively through primary sources such as field research as well as secondary
sources such as novels, stories and films. In this study, four feature-length fiction films of the
KFR were analysed from the perspective of anthropological intelligence through qualitative
content analysis. The assets and capabilities of narrative, historiography and identity
construction for the target state of the PYD/YPG terrorist organisation in Northern and
Eastern Syria are interpreted. This study argues that the terrorist organization does not have
the socio-cultural ability to establish and sustain a state in Syria and that the films mainly
construct a narrative of so-called revenge against Tirkiye.

Keywords: Anthropological Intelligence, Narrative, Historiography, Identity Construction,
PYD/YPG.

GIRiS

PYD/YPG, Suriye'de Kiirtlerin belirli bir ¢ogunlukla yasadigini iddia
ettigi bolgelerde 6zerk bir yonetim kurmayr amaglayan bir terdr orgiitiidir.
PYD, PKK'nin Suriye koludur ve Tiirkiye tarafindan da terdr orgiitii olarak
tanimlanmaktadir. YPG, PYD'nin silahl1 kanadidir ve 2011 yilinda Suriye'de
i¢c savasin baslamasiyla birlikte iilkenin bazi bolgelerinde kontrolii ele
gecirmistir.  YPG, Rojava adim1 verdigi bu bolgelerde kantonlar ve
federasyonlar ilan etmis, ancak bunlar uluslararasi alanda taninmamustir.
YPG, Amerika Birlesik Devletleri’nin (ABD) destegiyle DAIS'e karsi
miicadele ediyor goriintiisiiyle Suriye Demokratik Glgleri (SDG) adli bir
ittifak olusturmustur. SDG, YPG'nin yani sira kimi Arap, Siiryani, Tiirkmen
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ve Cerkez gruplar1 da igerdigini iddia etmektedir. SDG slire¢ igerisinde,
DAIS'in elindeki Rakka, Miinbi¢, Tabka ve Deyrizor gibi sehirleri ele
gecirmistir. Buna karsilikTiirkiye, 2018 yilinda Afrin'i, 2019 yilinda ise Tel
Abyad ve Resulayn1 YPG'den almak i¢in Firat Kalkani, Zeytin Dali ve Baris
Pinar askeri operasyonlarini diizenlemistir (Acun ve Gorici, 2023). Mevcut
durumda Tiirk Silahli Kuvvetleri ve Ozgiir Suriye Ordusu séz konusu
harekat bolgelerinde kontrolii elinde tutmaktadir.

PYD/YPG teror orgiitii, ABD’nin sagladig1 giivenlik semsiyesi altinda
halen Kuzey ve Dogu Suriye Ozerk Y&netimi adim verdigi sozde siyasal
kimlikle bolgede politik ve askeri bir gii¢ olarak varligimi siirdiirmektedir.
Sozde Rojava da denilen bu bdlge, Suriye'nin toplam yiizolgimunin
yaklasik ylizde 28'ini ve petrol rezervlerinin ylizde 901 kapsamaktadir
(Korgun, 2021). PYD/YPG, Suriye'nin gelecegine iliskin siyasi ¢6ziim
arayislarinda da rol oynamak istemektedir. Ancak Suriye rejimi, Tiirkiye ve
Rusya, teror oOrgiitiinin bu talebini kabul etmemektedir. Buna ragmen
PYD/YPG, ABD'nin destegine giivenerek bolgedeki niifuzunu korumaya
calismaktadir.

Teror Orgutiintn siyasal ve askeri gelisimi dikkatle takip ediliyor olsa
da, PYD/YPG’nin sézde Ozerk Yonetim bolgesi igerisinde kiiltiir ve sanat
alaninda yiirittiighh faaliyetler Tirk akademisinde heniiz incelenmemistir.
Oysa PYD/YPG’nin terér devletciginin kurulmasi ve siirdiiriilmesinde i¢ ve
dis propaganda boyutlariyla islevsel olabilecek sdz konusu faaliyetlere
biiyiik 6nem verdigi gézlenmektedir. Nitekim teror orgiitiiniin 2015 yilinda
bolgede kurdugu Rojava Film Komiinii (Komina Film a Rojava - KFR)
isimli yapilanma simdiye dek ¢ok sayida kisa film ve belgesel, bunun
Otesinde uzun metraj kurgu filmler ve iki de televizyon dizisi ¢ekmistir.

Bu ¢aligmada, 6rneklem olarak KFR’nin 4 uzun metraj kurgu filmi
antropolojik istihbaratin kimi kavramlar1 1siginda ve nitel igerik analizi
yontemiyle ele alinmigtir. Secilen filmlerin yapim siiregleri, igerikleri ve
aldig1 etkilesimler analiz edilerek PYD/YPG teror orgiitiiniin Kuzey ve Dogu
Suriye’de insa gayreti giittiigii terorist devlet¢igin kurulmasi ve
stirdiiriilmesine dair anlati, tarih kurgusu ve kimlik insas1 boyutlarindaki
imkan ve kabiliyetleri yorumlanmistir. Antropolojinin anlati, tarihgilik ve
kimlik kavramlar1 sayesinde terdrist oOrgiitiin devletlesme hedefindeki
zihinsel evreni ve anlam diinyas1 ortaya konmustur.
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Calisma PYD/YPG’nin sahip oldugu anlati, tarih ve kimlige doniik
anlam haritasinda terdr devletini inga etme ve devam ettirme yeteneginin
bulunmadig, nitekim incelenen filmlerin esas itibariyla Tiirkiye’den Hendek
yenilgisinin Ociinii alma hikéyesiyle sinirl kaldig1 6ne stirmektedir. Bununla
birlikte terdr orgiitiiniin sinema filmleriyle 6zgiivenini artirdigi, propaganda
bicimlerini c¢esitlendirdigi ve sonu¢ olarak KFR yapilanmasinin islevsiz
kilinmasi geregi savunulmaktadir.

1. KURAMSAL TARTISMA: NEDEN ANTROPOLOJIK
ISTIHBARAT?

Etnografik Istihbarat (ETHINT), Kiiltiirel istihbarat (CULINT) ve
Antropolojik istihbaratkavramlari, sosyal bilimlerin istihbarat faaliyetleriyle
iligkisini ifade eden terimlerdir. Bu kavramlar arasindaki farklar ve
benzerlikler, istihbaratin amaci, yontemi ve kaynagina gore degisebilir.

ETHINT, bir toplulugun kiiltiirel o6zelliklerini, davranislarini,
inanglarini, degerlerini ve iliskilerini bizzat o kiiltiiriin i¢inde bulunarak
anlamaya calisan etnografik yontemler kullanir. CULINT, o toplulugun
kiiltiriinii tanima ve anlama yetenegi olarak tanimlanabilir. Antropolojik
istihbarat ise, bir kiltirt buttnlikli olarak anlamak igin antropolojik bilgi
ve yontemlerin istihbarat faaliyetlerine entegre edilmesidir. Bu kavramlar
arasindaki temel fark, ETHINT in daha ¢ok veri toplama ve kismen analiz
etme slrecine odaklanmasi, CULINT’in daha ¢ok bireysel veya kurumsal bir
yetkinlik olarak ele alinmasidir. Antropolojik istihbarat, bir topluluga dahil
olan insanlarin dogaya ragmen yapip ettikleri her seyi esas almasiyla,
ETHINT ve CULINT den ayr1 olarak, hem veri toplama ve analiz etme hem
de kiiltiirel farkindalik ve duyarlilik gelistirme yonlerini iceren daha
kapsaml1 bir kavramdir.

CULINT, istihbarat raporlari, kamuya acik kaynaklar ve saha
aragtirmalar1 gibi gesitli kaynaklardan bilgi toplayarak yapilir. ETHINT, bir
kiiltiiri o kdltlirlin  mensuplant gibi yasayarak anlamaya calisan saha
arastirmalarin1 temel alir. Antropolojik istihbarat i¢inde etnografi gibi
ETHINT ve CULINT’in yontemlerini de kapsayabilen ¢ok ¢esitli, nitel, nicel
ve hibrit metotlar kullanir ve bir toplumun kokenini, yapisini, dinamiklerini,
iligkilerini ve degisimlerini biitlinliiklii olarak anlamayi amaclar. ETHINT,
CULINT’in alt kiimesidir; antropolojik istihbarat bir yaniyla ETHINT ve
CULINT’e temel olusturabilirken diger yaniyla ETHINT ve CULINT ’den
daha holistik bir bakisa sahiptir.

48



PYD/YPG Teror Orgiitiiniin Sinemacilik Hevesi: Ikincil Kaynak Antropolojik Istihbarat
Zafer YILMAZ

CULINT, kiiltiirel bilgi ve yetenegi istihbarat faaliyetleriyle birlestirir.
Istihbarat toplama siirecinde niceliksel ve niteliksel verilerin yani sira
kiiltiirel verilerin de dikkate alinmasi CULINT olarak bilinir. Bir toplumun
kiiltirel ozellikleri, farkliliklar1 ve ortakliklar, kiiltiirel bilgi olarak
adlandirilir. Kiiltiirel bilgi, belirli bir topluluk hakkinda elde edilen teorinin
pratige doniistiiriilmiis halini veya baska bir deyisle kiiltiirel yetenegi temsil
eder. CULINT, istihbarat toplama strecinde kiiltiirel faktorlerin belirleyici
bir rol oynadigi durumlarda, kiiltire iliskin tim bu kavramlarin
operasyonlarda kullanilmasina izin veren Onemli bir istihbarat disiplini
olarak karsimiza c¢ikmaktadir. Istihbarat uzmanlarmin kiiltiirel cesitliligi
anlamasina ve degerlendirmesine yardimci olur. Genellikle belirli bir cografi
bolgedeki kiiltiirel degisimleri, toplumsal dinamikleri ve kiiltiirel yapilar
analiz etmeyi amagclar. CULINT, istihbarat analistlerinin kulturel bilgiye
erisimini, becerilerini ve analizini kolaylastirmay1 hedefler. Istihbarat
analistlerinin kiiltiirel empati, iletisim, adaptasyon ve ¢coziimleme becerileri,
CULINT yoluyla gelistirilebilir. CULINT, 6zellikle asimetrik tehditlere karsi
miicadelede, hedef toplumun kiiltiirel hassasiyetlerine iliskin farkindalik
saglayarak terOrizme saglanan destegin Onlenmesinde onemlidir. Kiiltiirel
Istihbarat, ayn1 zamanda, hedef toplumun kalplerini ve zihinlerini kazanmak,
onlarla igbirligi yapmak, giivenlik ortamini iyilestirmek ve istikrar1 saglamak
icin de gereklidir (Gavriel, 2014, ss. 19-25).

ETHINT, etnografik yontemlerle elde edilen verilerin istihbarat
amagli kullanilmasidir. Etnografik yontemler, gozlem, goriisme, katilim,
dokiiman analizi gibi nitel arastirma tekniklerini icerir. ETHINT, ozellikle
kiiltiirel olarak farkli toplumlarin davraniglarini, degerlerini, inanglarmi,
normlarini ve iligkilerini anlamak i¢in kullanilabilir. ETHINT, istihbarat
analistlerinin hedef toplumun i¢ine girmesini, onlarla etkilesim kurmasini ve
giiven kazanmasini gerektirir. Bu sekilde, istihbarat analistleri, hedef
toplumun bakis agisini, giidiilerini, beklentilerini ve sorunlarmi daha iyi
kavrayabilir. ETHINT, ayn1 zamanda, hedef toplumun sosyal yapisini,
liderlerini, gruplarmi, aglarini, rollerini ve etkilesim bi¢imlerini de ortaya
cikarabilir. ETHINT, istihbarat toplama siirecinde nitelikli, derinlemesine ve
zengin bilgi saglayabilir. Ancak, ETHINT in baz1 dezavantajlar1 da vardir.
Bunlar, etnografik yontemlerin zaman alici, maliyetli, riskli ve etik sorunlara
acik olmasidir. Ayrica, etnografik verilerin analizi, yorumlanmasi ve sunumu
da zorluklar icerebilir. Etnografik veriler, genellikle, niceliksel veriler kadar
kesin, objektif, guvenilir ve gecerli olmayabilir. ETHINT, istihbarat
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analistlerinin kisisel goriisleri, 6nyargilari, duygular1 ve degerleri tarafindan
etkilenebilir (Renzi, 2006, ss. 184-185).

Antropolojik istihbarat, antropolojik kavramlar, yontemler ve veriler
kullanarak insanlarm kiiltiirel, sosyal, politik ve psikolojik ozelliklerini,
davraniglarini, giidiilerini ve iligkilerini anlama ve analiz etme g¢abasidir
(Kriebel, 2015, s.72). Bir bagka ifadeyle antropolojik istihbarat,
antropolojinin metodoloji ve kavramlarini degerlendirerek sosyo-kulturel
alanda bilgi Ureten bir istihbarat toplama disiplinidir (Dedemen, 2011, s.27).
Bu disiplin, insanlarin davraniglarini, degerlerini, inanglarini, geleneklerini
ve yasam tarzlarini anlamak i¢in basta etnografi olmak iizere, alan ¢aligmasi,
gbzlem, miilakat ve diger nitel yontemleri kullanir.

Antropolojik istihbarat, oOzellikle kiiresellesmenin, gdg¢menligin,
terorizmin ve etnik catismalarin giivenligi tehdit ettigi glinlimiiz diinyasinda
onem kazanmaktadir. Antropolojik istihbarat, istihbarat toplama ve analiz
sireglerinde pozitivizm ve post-pozitivizm arasinda bir denge saglamaya
caligir. Istihbarat, pozitivist goriise gore nesnel, bilimsel ve ampirik
olmalidir. Ancak post-pozitivist goriis, istihbaratin 6znel, yorumlayici ve
elestirel olmast gerektigini savunur. Antropolojik istihbarat, bu iki
paradigmanin hem dogrulugunu hem de anlamliligini artirmayr amaclar
(Dedemen, 2022, s. 116-118).

Antropolojik istihbarat, istihbarat toplama siireci boyunca ise
kosulabilecek bir yetenektir. Ornegin, istihbarat ihtiyacinin belirlenmesi,
bilgi toplama, analizi ve degerlendirme siirecleri antropolojik ydntemler
kullanilarak gerceklestirilebilir. Antropolojik istihbarat, geleneksel istihbarat
yontemlerinin yetersiz kaldigi durumlarda 6zellikle kritik 6neme sahiptir.
Antropolojik istihbarat, bir catisma bdlgesindeki yerel halkin davranisini
anlamak, bir terdr drguttnun gidulerini ve hedeflerini belirlemek veya bir
yabanci iilkenin kiiltiirel kodlarin1 ¢6zmek igin taktik, operatif ve stratejik
diizeylerde degerlendirilebilmektedir.

Bununla birlikte ETHINT ve CULINT, 6rnegin ABD doktrininde
birlesik istihbarat siirecine eklemlenen, taktik ve harekét dizlemlerinde
islevsel olabilen, ilave yeteneklerdir. CULINT, kiiltiirel bilgiyi diisman,
operasyonel ortam ve operasyonel planlama kaygilar iizerindeki etkilerini
degerlendirmek veya yorumlamak icin inceler (Department of Defense,
2014, ss. 3-1, 3-2, 3-3). Kiiltiirel bilgi tiretmekten ziyade kiiltiirin ve insanlik
durumunun  etkilerini anlamay1r amaglar. Diisman  enformasyon
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operasyonlarinin etkinligini degerlendirilebilecegi gibi, sahadaki mevcut
kuvvetlerin olasi hareket tarzlarinin yerel tepki veya sonuglarimi da analiz
edebilir. Kiiltiirel bilgi ayn1 zamanda yerel toplumsal yapinin, yerel kiiltiirel
degerlerin ve algilarin operasyonlari nasil etkileyebilecegini anlamak i¢in de
islevsel olabilir. Dolayisiyla ABD askeri istihbarat organizasyonunda
CULINT en fazla operasyonel diizeyde ele alian bir disiplindir.

Ayn bigimde ETHINT de tipik Amerikan pozitivizmi, dar pratik¢iligi
ve iglevselciligi ile istihbarat 6rgiitlenmesinin yan kollarinda sinirlandirilmig
bir konumdadir. Hatta Gavriel, ETHINT ve CULINT arasinda pratik bir
isboliimii ongdrmektedir: Birlesik istihbarat i¢cin ETHINT etnografik veri
toplayacak, etnografik veriler de yine birlesik istihbaratin islenmesi
asamasinda kiiltiirel bilgiye doniisecektir. Kiiltiirel bilgi ise ancak birlesik
istihbaratin analiz ve {iretim asamasinda, CULINT marifetiyle operasyonel
seviyede is gorecektir (2014, ss. 37-40).

Antropolojik istihbarat, kultirel gorelilik (relativizm) ilkesine
dayanmaktadir. Bu ilke, bir toplumu kendi kiiltiirel degerleri ve normlart
gergevesinde anlamay1r ve degerlendirmeyi gerektirir. Bu sayede,
etnosentrizm (etnik ve kiiltiirel benmerkezcilik) ve Onyargilarin Oniine
gecilebilecektir (Pale¢ek ve Risjord, 2013, ss. 11-13). Nitekim antropolojik
istihbarat kiiltlirel analizlerde derinlemesine anlayis saglamak ve insan
davraniglarimin altinda yatan kiiltiirel faktorleri ortaya c¢ikarmak igin
antropolojik  yontemlerin  kullanilmasim  vurgular. Istihbarat toplama
stirecinde kiiltiirel baglamin 6nemini vurgulayarak, toplumlarin ve gruplarin
davranislarinin anlasilmasi i¢in antropolojik bakis agisin1 6nemser. ETHINT
ve CULINT, genellikle belirli bir hedefe veya amaca odaklanirken,
antropolojik istihbarat daha genel bir bakis agisiyla ve daha genis bir zaman
diliminde insan davranisini ve toplumu anlamakla ilgilenir.

Antropolojik istihbarat baglam ve anlama yaptig1 vurguyla ve holistik
bakis acistyla asimetrik tehditlere karst miicadelede etkili bir arag
olabilecektir. Asimetrik tehditler, geleneksel askeri istihbarat yontemleriyle
tespit edilmesi ve Onlenmesi zor olan, devlet disi1 aktdrler tarafindan
gergeklestirilen saldirilardir (Gray, 2002). Bu tiir saldirilarin arkasinda yatan
kiiltiirel, sosyal, siyasi ve ideolojik motivasyonlar1 anlamak i¢in antropolojik
istihbarat 6ne ¢ikmaktadir. Sonug olarak, antropolojik istihbarat, gliniimiiziin
karmasik ve degisken giivenlik ortaminda, kiiltiiriin 6nemli bir faktér oldugu
gercegini kabul eden ve bunu istihbarat faaliyetlerine yansitan bir kavramdir.
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Toplu bir bakisla antropolojik istihbaratin 6ne ¢ikan unsurlar1 ve
siirecleri sunlar olmaktadir:

Kultirel gorelilik: Antropolojik istihbarat, kultiirel gorelilik ilkesini
temel alir. Bu sayede istihbaratcilarin kendi kiiltiirel dnyargilarini bir kenara
birakarak hedef toplulugun kiiltiiriinii, o kdiltiiriin degerleri cergevesinde
degerlendirmelerini saglar. Boylelikle daha dogru ve tarafsiz istihbarat
uretimi mimkun olabilecektir.

Daha derinlemesine anlayis: Antropolojik istihbarat, geleneksel
istihbarat toplama yontemlerinin 6tesine gecerek insanlarin davraniglarini,
degerlerini, inanglarmi ve yasam tarzlarimi belirli baglamlar igerisinde ve
daha derinlemesine anlamaya imkan verir. Bu, daha dogru tahminler
yapilmasina ve etkin kararlar verilmesine yardimci olabilir.

Genis kapsamlilik: Antropolojik istihbarat, insan davranigini ve
toplumu daha genis bir bakis agisiyla ele alir. Daha kapsamli ve biitiinciil bir
anlayisa olanak saglar.

Zaman ic¢inde tutarlilik: Antropolojik istihbarat, insan davranigini ve
toplumu daha uzun bir zaman diliminde ele alir. Bu da degisen kosullara
ragmen yorumlanan kiiltiir tizerine tutarli bir anlayisi miimkiin kilar.

Esneklik: Antropolojik istihbarat, esnek bir yaklasima sahiptir.
Arastirmacilar, hedef toplulugun gelisim ve doniisiimiine gore yontemlerini
uyarlayabilirler. Bu durum, istihbarat ihtiyaclarinin degisken ve karmasik
oldugu durumlarda 6zellikle 6Gnemlidir.

Bunlarin neticesinde antropolojik istihbaratin, istihbarat alaninda
kiiltiirel unsurlari, toplumsal yapilar1 ve insan davranislarini anlama ve
degerlendirmede daha derinlemesine, tutarli, etkin ve kapsamli bir disiplin
oldugu savunulmaktadir. Fatih Dedemen farkli ve sorunlu gerekcelerle de
olsa sosyolojik istihbarat ve kilturel istihbarat gibi terimlerin eksik
oldugunu, antropolojik istihbaratin biitiinciil ve bagintili bir tanimlama
sundugunu degerlendirmektedir (2022, s. 113).

2. ANTROPOLOJIK ISTIHBARATIN METODLARI, BiRiNCIiL VE
IKINCIL KAYNAKLARI

Antropolojik istihbarat, antropolojinin metodolojilerini ve kimi
kavramlarim1 kullanan, sosyal ve kiiltiirel alanda, anlam diinyasina iliskin
bilgi tiretmektedir. Bu istihbarat disiplini ele alman toplulugun veya teror
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Orgiitii iiyelerinin davranislarini, degerlerini, inang¢larini, geleneklerini,
normlarini, ritiiellerini ve yasam tarzlarin1 anlamak igin etnografi, alan
calismasi, gozlem, miilakat ve diger nitel yontemleri kullanir.

Antropolojinin  antropolojik istihbarata uyarlanabilecek birincil
kaynak bilgi elde edilmesini saglayan metodlart sunlardir:

Etnografi: Bir kilturin derinlemesine incelenmesidir. Etnografi, bir
hedef toplulugun yasam tarzini, degerlerini, inanglarin1 ve geleneklerini
anlamak igin kullanilir.

Alan ¢alismasi: Aragtirmacinin bir hedef toplulugun i¢inde uzun siireli
olarak yagamasi ve gozlem yapmasidir. Alan ¢aligmasi, hedef toplulukla
dogrudan temas kurmasini ve birinci elden bilgi toplamasini saglar.

Gozlem: Arastirmacinin bir hedef toplulugu veya olayr goézlem
yoluyla incelemesidir. Gozlem, arastirmacinin  hedef toplulugun
davranislarini ve faaliyetlerini dogrudan gézlemlemesine olanak saglar.

Miilakat: Arastirmacinin hedef toplulugun iginde bulunan bir veya
daha fazla kisiyle yapilan goriismelerdir. Miilakat, hedef topluluk
uyelerinden birinci elden bilgi toplanmasin1 miimkiin kilar (Bernard, 2015,
ss. 679-683).

Antropolojik istihbarata yine antropolojinin bilgi birikiminden
uyarlanabilecek ikincil kaynaklar1 sunlar olmaktadir:

Yazili kaynaklar: Kitaplar, makaleler, raporlar, gazeteler, dergiler ve
diger yazili kaynaklar hedef topluluk hakkinda bilgi edinmeye yardimei1 olur.
Bu kaynaklar, hedef toplumun tarihi, kiiltiirii ve diger toplumsal yonleri
hakkinda bilgi saglayabilir.

Gorsel kaynaklar: Fotograflar, videolar, filmler ve diger gorsel
kaynaklar hedef topluluk hakkinda gorsel bir bakis acisi saglar. Hedef
toplulugun yasam tarzini, degerlerini, inanglarin1 ve geleneklerini anlamaya
ve yorumlamaya destek olabilir (Bernard, 2015, ss. 675-678).

Antropolojik istihbaratta ikincil kaynaklar, birincil kaynaklarla
arastirma yapma olanagi bulunmadiginda veya birincil kaynaklardan elde
edilen bilgilerin dogrulanabilmesi, daha derinlemesine yorumlanabilmesi ve
analiz edilebilmesi i¢in &nemli araglardir. ikincil de olsa bu kaynaklar,
antropologlarin  hedef topluluk hakkinda daha derin bir anlayis
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gelistirmelerine, daha dogru ve etkili istihbarat iiretmelerine yardimci
olurlar.

Antropolojik istihbaratta kullanilan ikincil kaynaklar, hedef topluma
ve istihbarat ihtiyacina gore degisebilir. Ornegin, bir ¢atisma bdlgesindeki
yerel halkin davraniglarini anlamak igin antropologlar, ¢atismanin tarihi,
catismaya katilan taraflar ve catismanin yerel niifus tizerindeki etkileri
hakkinda bilgi saglayan yazili ve gorsel kaynaklara bagvurabilirler. Yine
antropolojik istihbarat bir terér o6rgltinin hedeflerini, imkén ve
kabiliyetlerini belirlemek icin orgiitiin ideolojisi, liderleri, ge¢mis faaliyetleri
ile tarih yazimi ve kimlik insa pratikleri hakkinda bilgi saglayan yazili ve
gorsel kaynaklara bagvurabilir. Antropolojik istihbaratta kullanilan ikincil
kaynaklarin giivenilirligi ve gegerliligi 6nemlidir. Bu nedenle bir terdr
orgiitiiniin hedef topluluk belirlendigi bir arastirmada, orneklem olarak o
terér Orgiitiiniin veya bagli yapilanmalarinin birinci elden tirettigi kiiltiirel ve
sanatsal materyalleri ele almak ve bunlar1 analiz etmek daha anlaml,
derinlikli ve uzun erimli istihbarat {iretilmesi olanag1 verebilecektir.

3. ANTROPOLOJIK iSTIHBARAT, ANLATI, TARIiH YAZICILIGI
VE KiMLIK INSASI

Bu ¢alismada PYD/YPG teror orgiitiniin ikincil kaynak antropolojik
istihbarat analizi igin anlati, tarih yaziciligi ve kimlik insas1 kavramlar
kullanilacaktir. Bu kavramlar, bir devletin varligini mesrulastirmak,
vatandaglarina ortak bir ama¢ ve kimlik duygusu vermek ve devleti
surdurebilmekte belirleyici antropolojik unsurlardir. Suriye’nin Kuzey ve
Dogu’sundaki bir teror devlet¢igi anlati, tarih yazimm ve ortak kimlige ihtiyac
duyacaktir. Bu nedenle ¢aligmanin anahtar kavramlari olarak secilmiglerdir.

Antropoloji, anlati, tarih yaziciligi ve kimlik ingas1 arasinda karmasgik
ve dinamik bir iliski vardir. Bu iligki, insanlarin farkli kiiltiirlerde nasil
yasadiklarini, yasami nasil anlamlandirdiklarini, nasil  kendilerini
tanimladiklarini, nasil degistiklerini ve degistirdiklerini ortaya ¢ikarmak igin
cesitli yontemler ve perspektifler kullanilmasini gerektirir. Bu kavramlar
birbirlerini etkileyen ve sekillendiren siirecler olarak ele alinabilir.

Anlati, bir olay veya olguyu belirli bir sirayla ve bir anlam
gergcevesinde sunan bir iletisim siirecidir (Bruner, 2002, s. 43). Tarih
yazicilifl, gecmiste yasanan olaylarm  arastirilmasi,  toplanmasi,
degerlendirilmesi  ve gelecege yonelik anlam olusturma niyetiyle
yorumlanarak yazili hale getirilmesidir (Woolf vd., 2015, s. 4). Kimlik insas1
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ise, bir bireyin veya toplulugun kimligini olusturan unsurlarm bir araya
getirilmesi ve anlamlandirilmasi siirecidir (Taylor, 2015, s.3).Goriildiagi
iizere her {i¢ kavram da anlam mefthumu etrafinda topaklanmustir.

Anlati, insanlarin yasadiklar1 olaylari, deneyimleri, duygu ve
diisiinceleri sozlii veya yazili olarak aktardiklari bir iletisim bigimidir.
Insanlarin tarihlerini, kiiltiirlerini ve kimliklerini nasil olusturduklarini ve
aktardiklarin1 gosteren anlati, tarih yaziciliginin veri kaynagi ve aym
bicimde yontemidir. Buradan devam edilince tarih yaziciligl, anlatinin
kaynag1 ve cergevesi olabilmektedir. Kimlik insas1 da anlatinin ve tarih
yaziciliginin hem amaci ve hem de sonucudur. Anlatilarin tarih yaziciliginda
onemli bir yeri vardir. Tarihgiler, ge¢misi anlamak ve anlatmak igin
anlatilar1 kullanirlar. Anlatilar, tarihsel olaylarin ve olgularin daha anlagilir
ve etkileyici bir sekilde sunulmasini saglarlar ve tarihin neden-sonug
iliskilerini ortaya koymaya yardime1 olurlar (Reck, 1983, ss. 8-9).

Antropologlar, anlatilari hem bir veri kaynagi hem de bir analiz
yontemi olarak kullanabilirler. Anlatilar, antropologlara insanlarin
kimliklerini, degerlerini, inanglarini, normlarini, pratiklerini, ritiiellerini,
geleneklerini, tarihlerini  ve kiltiirlerini  nasil  olusturduklarint  ve
aktardiklarin1 gérme firsati verir. Ayrica, anlatilar, antropologlara insanlarin
farkli kiiltiirlerde nasil etkilesime girdiklerini, nasil uyum sagladiklarini,
nasil degistiklerini ve nasil doniistiiklerini gosterirler (Gotsch ve Palmberger,
2022, ss. 5-9). Anlatilar kimlik ingasinda da belirleyici bir rol oynamaktadir,
bireylerin ve topluluklarin kimliklerini sekillendirmeye yardimei olurlar.
Bireylerin ve topluluklarin kimlikleri, onlarin ge¢misten gelen deneyimleri,
degerleri ve inanglar1 ilizerine insa edilir. Bu deneyimler, degerler ve
inanglar, anlatilar yoluyla ve kusaktan kusaga aktarilmaya caligilir. Somut
bir ornek su olabilir: bir milletin tarihindeki 6nemli bir olay, o milletin
kimliginin sekillenmesinde 6nemli bir rol oynayabilir. Bu olay, o milletin
anlatilarinda 6nemli bir yer tutar ve milletin kimliginin bir parcasi haline
gelir.

PYD/YPG teror devlet¢igi kapsaminda ele alindiginda anlat,
devlet¢igin mesruiyetini, kimligini, misyonunu ve vizyonunu ortaya koyan
bir ara¢ olacaktir. Ciink{i anlati, devletin kendisini nasil tanimladigi, nasil
algiladigi ve nasil algilanmak istedigi ile ilgilidir. Anlati sdzde devletin
tarihini, kiiltlirtin{i, degerlerini ve hedeflerini yansitacak; devletgigin i¢ ve dis
politikasini, toplumsal yapisini, so6zde ulusal c¢ikarlarint ve uluslararasi
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iligkilerini  etkileyecektir. PYD/YPG terér devlet¢iginin  anlatisini
incelemekle terdrist anlatiya karsi koyma yol ve yOntemleri
gelistirilebilecektir.

Tarih  yazicihigi, 6zl  itibartyla  gegmisin - kaydedilmesi,
degerlendirilmesi ve yorumlanmasi siirecidir. Bu anlamiyla bir topluluga
mensup insanlarin ge¢mislerini nasil anladiklarini, yorumladiklarimi ve
degerlendirdiklerini gosterir. Antropoloji, insanligin kdkenini, evrimini,
cesitliligini ve kiiltiirel mirasim1 aragtirirken, tarih yaziciligi, insanligin
gecirdigi olaylari, siirecleri, doniisiimleri ve etkilesimleri kaydeder, analiz
eder ve aktarir (Deluz-Chiva, 1965, ss. 572-574). Boylelikle antropoloji ve
tarih yazicilifi, insanhi§in gegmisini ve bugiiniinii aydinlatmak igin
etkilesimde bulunurlar. Ornegin, antropoloji, tarih yaziciligindan
yararlanarak, bir toplulukta yasayan insanlarin kiiltiirlerini, yasam
bicimlerini, inanglarin1 ve degerlerini anlamaya calisir. Tarih yazicilig ise,
antropolojiden yararlanarak, insanlarin fiziksel, sosyal ve Kkiiltiirel
ozelliklerini, farkliliklarin1 ve benzerliklerini ortaya koyar. Her iki disiplin
de, insanligin ortak tarihini, kiiltiiriinii ve kimligini olusturmak igin ¢aligirlar.
[lave olarak tarih yazicilig1, anlatiya insanlarin gegmisteki olaylari, siiregleri,
doniisiimleri ve etkilesimleri nasil kaydettiklerini, analiz ettiklerini ve
aktardiklarini tanitmaktadir. Tarih yaziciligi, kimlik insasina yonelik olarak
da insanlarin gecmisleriyle, bugiinleriyle ve gelecekleriyle nasil baglanti
kurduklarini anlama olanagi verir.

PYD/YPG’nin  hedefledigi terdr devlet¢igin  kurulmas: ve
siirdiiriilmesinde tarih yaziciligi, o sdzde devletin anlatisin1 olusturan ve
destekleyen bir faaliyet niteliginde olacaktir. Tarih yazmak devletin
kimligini, kiiltiiriinii, ideolojisini ve inanglarini sekillendirmektir. Tarih
kurgusu, terorist devlet¢igin devletin ge¢misini, bugiiniinii ve gelecegini
anlamlandirmak ve yorumlamak demektir. Nitekim tarih yaziciligi, devletin
basarilarini, zorluklarini, krizlerini ve ¢oziimlerini kayit altina alir ve dahasi
o devletin kurucu liderlerini, kahramanlarini, diismanlarini ve miittefiklerini
belirler. Teror devlet¢iginin tarih yazim pratiklerini analiz etmek, gerekli
onlemleri almak icin imkén sunacaktir.

Kimlik insasi, insanlarin kendilerine ve bagskalarina atfettikleri
anlamlar, Ozellikler, roller ve degerler biitiiniidiir. Bir topluluk icindeki
insanlarin kendilerini nasil tanimladiklarini, farklilastirdiklarimi ve ifade
ettiklerini belirler. Kimlik insasi, antropolojiye insanlarin farkli kiiltiirlerde
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nasil yasadiklarini, nasil anlamlandirdiklarint ve nasil degistirdiklerini
gostererek hizmet eder. Ote yandan kimlik insasi, toplulugun yasadiklari
olaylari, deneyimleri, duygu ve diisiinceleri nasil aktardiklarini gdsteren
ipuglar1 sunar (Sokefeld, 1999, ss. 417-419). Antropologlar, kimlik insasini
hem bireysel hem de kolektif bir siire¢ olarak ele alirlar. Bireysel kimlik
insast, bir insanin kendisini nasil tarif ettigi ve digerlerinden nasil ayristirdigi
ile ilgilidir. Ote yandan kolektif kimlik ingas1, insanlarin nasil ortak degerler,
inanclar, normlar, pratikler, ritieller, gelenckler ve tarihler paylastiklari,
nasil gruplara ayrildiklar1 ve nasil diger gruplarla iliski kurduklar ile
ilgilidir. ~ Antropoloji, bir topluluktaki kimlik ingas1 siireclerini
degerlendirerek o insanlarin kiiltiirleri igerisinde nasil yasadiklarini, nasil
anlamlandirdiklarini ve nasil degistiklerini anlamaya calisir. Kimlik insast
pratikleri de antropolojiye insanlarin hayatlarimi, kiiltiirlerini ve toplumlarini
anlama imkan1 verir. Bu sekilde, antropoloji ve kimlik insasi, topluluktaki
karmagsiklig1r ve kiiltiirel pratikleri bir digerine yansitan yorumsamaci bir
iligki icindedirler. Kimlik insas1 ve tarih yazicilig iligkisinde ise incelenen
toplulugun gegmis, bugiin ve gelecek baginin nasil kurulduguna dair siirecler
yer almaktadir.

PYD/YPG terorist devletgiginde kimlik insasi, Kuzey ve Dogu
Suriye’deki insanlarin s6zde devlete baglilik duygusu gelistirmesi igin ise
kosulmaya calisilacak bir kabiliyet olacaktir. Kimlik, s6zde vatandaglarina,
terér devlet¢iginin degerlerini, geleneklerini ve inanglarini benimsediklerini
hissettirmeye ugrasacaktir. Ortak kimlik devlete ve topluma aidiyet, ortak
gecmis ve ortak gelecek duygusudur. Devlet¢igin kimlik insa siirecleri
bolgedeki insanlarin s6zde devleti dis tehditlere karsi savunmaya daha istekli
olmalarin1 amaglayacaktir. Hedeflenen terorist devlet¢igin kimlik inga
pratiklerini anlamak tlkemize yonelen tehdidin erkenden bertaraf edilmesine
katki verebilecektir.

Antropoloji, insanin hem fiziksel hem de sosyal yonlerini inceleyen
bir bilim dali olmakla birlikte ele alinan toplulugun kokenini, evrimini,
cesitliligini ve kiiltlirel mirasim1 arastirir. Anlati, tarih yaziciligi ve kimlik
ingas1 ise, toplumlarin ve elbette kiiltiirlerinin 6nemli yonlerini olusturan
kavramlardir. Antropoloji, ¢esitli toplumlarin anlatilarini ve tarih yaziciliginm
inceleyerek, bu toplumlarin kiiltlirlerini ve kimliklerini daha iyi
anlasilmasma yardime1 olur. Ornegin, bir antropolog, bir kabilenin
mitolojisini inceleyerek, o kabilenin diinyayr nasil anlamlandirdigim
Ogrenebilir. Bu arastirma, antropologun o kabilenin kiiltiirel kodlarimi ve
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degerlerini anlamasini miimkiin kilar ve ayrica, o kabilenin kimligini
olusturan unsurlar1 da ortaya koyar. Bir bagka antropolog ise, bir toplumun
tarih yaziciligini inceleyerek, o toplumun ge¢cmisini ve kimligini nasil insa
ettigini yorumlayabilir. Boylesi bir yorumlama, antropologun incelenen
toplumun kiiltiirel hafizasin1 ve kimlik inga siirecini anlamasina destek olur.
Antropoloji, ayni zamanda, anlati, tarih yaziciligt ve kimlik insasinin
kiiltiirel farkliliklarin1 da inceleyerek, bu kavramlarin evrensel ve kiiltiirel
olarak 6zgiin yonlerini ortaya koymaya yardimei olmaktadir. Ornek olarak
bir antropolog, farkli toplumlarda anlatilarin nasil kullanildigini inceleyerek,
toplumlarin anlattya verdigi Onemi ve anlatilarin bu toplumlarin
kiiltiirlerinde nasil bir rol oynadigini belirleyebilir. Antropoloji, anlati, tarih
yaziciligt ve kimlik ingasi ile dogrudan ilgilenir, ¢linkii bu kavramlar
insanligin ge¢cmisini, bugiliniinii ve gelecegini anlamak i¢in énemli ipuglari
sunar.

Antropolojik istihbarat agisindan anlatilar, bir toplulugun veya
kiiltiiriin tarihini, degerlerini ve inanglarmi yansitan 6nemli kaynaklardir.
Terdrist gruplar, propaganda ve ideolojilerini yaymak i¢in anlatilart kullanir.
Antropolojik istihbarat, bu anlatilar1 inceleyerek, terdrist gruplarin
hedeflerini, giidiilerini ve ydntemlerini daha iyi anlayabilir. Ornegin, bir
antropolog, anlamaya c¢alistigi teror Orgiitliniin sézde kahramanlik
hikdyelerini analiz ederek, kahramanligin terdrist Orgiit i¢in ne anlama
geldigini yorumlayabilir. Bir bagka oOrnekte, Antropolojik istihbarat, bir
terdrist grubun propaganda videolarimi inceleyerek, o grubun kimlere hitap
ettigini, ne tiir bir mesaj yaydigini ve bu mesajin izleyicilerle nasil bir
etkilesime girdigini anlamaya caligsabilir. Bu bilgiler, terdrist gruplarin
propaganda faaliyetlerini durdurmak veya etkisiz hale getirmek icin
kullanilabilir.

Terdrist gruplar, gegmisi kendi ¢ikarlar1 dogrultusunda yorumlamak
icin  muhtelif bicim ve iceriklerde tarih yaziciligi  pratikleri
sergilemektedirler. Antropolojik istihbarat, bu pratiklerin Griinlerini terdrist
gruplarin kendi tarihlerini ve kimliklerini nasil insa ettiklerini yorumlamak
icin degerlendirebilir. Ornek olarak bir antropolog, terdrist grubun kendi
tarihini anlattig1 bir kitabin1 analiz ederek, o grubun kékenlerini, gelisimini
ve hedeflerini anlayabilir. Bu sayede terorist gruplar1 daha etkili bir sekilde
takip etmek ve analiz etmek mimkin olabilir.
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Yine terorist orglitler, cesitli propaganda tekniklerini ise kosarak kendi
uyelerine ve destekgilerine ortak bir kimlik duygusu asilamaya gayret
gostermektedirler. Antropolojik istihbarat bu kimlik insas1 siire¢lerini
inceleyerek, terdrist gruplarin nasil motive oldugunu ve nasil harekete
gectigini analiz edebilir. Bu ¢aligmanin da konusu olan somut bir drnekle,
antropolog istihbaratcilar, PYD/YPG teror orgiitine bagli KFR
yapilanmasinin ¢ektigi sinema filmlerini inceleyerek, bu yapilanmanin
Kuzey ve Dogu Suriye'de hangi tiir anlatilarla ve tarihsel kurgularla kimlik,
kiiltiir ve yasam tarzi olusturmaya calistigini anlamaya ¢alisabilirler.
Boylelikle, PYD/YPG tarafindan kurulmaya calisilan teror devletgigine karsi
daha etkili bir sekilde miicadele etmeye yonelik karar verme siireclerine
anlamli katkilarda bulunabilirler.

4. KFR YAPILANMASI VE LITERATURDEKiI ETNOSENTRIK
BAKIS

KFR 14 Temmuz 2015’te Kuzeydogu Suriye’nin Ed-Derbesiye
kasabasinda kurulmustur. Mevcut merkezi Suriye’nin Kamish ilgesindedir.
PKK terér Orgitiiniin sdzde kiiltiirel cati yapilanmasi Mezopotamya
Demokratik Kiiltiir ve Sanat Hareketi’nin (TEV-CAND) Kuzey ve Dogu
Suriye'deki bir bilesenidir. Fakat biitcesini esas olarak sozde Ozerk
Yonetim’in Kiiltiir ve Sanat Komitesi saglamaktadir. Benzer yapilar olarak
2018 yilinda ayrica Afrin Film Komiinii ve Kobané Film Komiinii kurulmus
olmasina ragmen kisa siire sonra Zeytin Dali Harekat1 ile dagitilmislardir.
Acik kaynaklarda KFR’ye bagli Sehba ve Cizire Bolgesi'nde de film
komiinleri oldugu iddia edilmekle birlikte bunlarin herhangi bir faaliyet ve
tiriinlerine ulagilamamustir. KFR’nin i¢ organizasyon semasinda Senaryo,
Yapim ve Diplomasi Komiteleri gorilmektedir (Adar, 2022). KFR
yapilanmasinin kurucular ve elebaglarindan bazilar1 Ehmed Tahir (5 Kasim
2021°de Suriye’deki bir hastanede 61dii), Onder Cakar, Diyar Hesso, Nadiya
Derwes, Sevinaz (aslinda Safinaz) Evdiké, Shero Hinde ve Zilan Hemo’dur.

KFR yapilanmas: {izerine smirh bir akademik literatiire
ulasilabilmistir. Mevcut g¢aligmalar ise etnosentrizmle maluldiir. Bahar
Simgek KFR’nin “glindelik miicadelelere ve kiiltiirel egemenlige aracilik
eden sinematografik bir habitusu hayata gecirerek belirli bir film kultlrinG
canlandirdig1” goriisiindedir. Simsek’e gore KFR, Kiirt film iiretim ve
dagitimi tizerinde bir faillik iddia ederek kendi varolus bi¢imlerinde israr
etmektedir. Dahast Simsek, KFR iirlinlerinin diisiik ¢oziiniirlikli

59



PYD/YPG Teror Orgiitiiniin Sinemacilik Hevesi: Ikincil Kaynak Antropolojik Istihbarat
Zafer YILMAZ

gorlintiilerinde, endiistriyalizme degil, sinemasal topluluklardaki ¢okluga
dayanan kusurlu bir Kiirt kimligi sinemasinin temsilini gérmektedir (Simsek,
2021, ss. 768-769).

Engin Sustam, Simsek’in biraktif1 yerden devam ederek ve o filmleri
hi¢ izlemedigini belli edecek sekilde, KFR’nin Fransiz Yeni Dalgas1 ve Latin
Amerika'nin politik sinemasindan etkilenerek direnis ve devrim odakli
yapimlar gerceklestirdigini One siirmektedir. Sustam bir sézde Rojava
Sinemast icat etmekte ve bu sinemada‘“kameranin, kurgudan ziyade kendini
politik direnisin i¢inde konumlandiran Kiirt 6znenin kamusal yasamina
odaklandigini ve gatigma bolgesindeki Kiirt 6znenin 6fkesini, kirginligini ve
sevincini belgesel bir dil kullanarak aktardigini” iddia etmektedir. Sustam’a
gore KFR yapimi filmler kurmaca degil savas cephelerinin politik
okumasina yansiyan gergekei bir anlatidir. KFR iirtinleri politik-estetik bir
yaklagimla isyanin ve 6zgiirlesmenin kodlarina inmektedir ve yapilanmanin
kurulusundan bagindan itibaren toplumsal hareketin dinamiklerinin bir
pargasi haline gelmistir (Sustam, 2021, s. 795).

Simgek ve Sustam PYD/YPG’nin propaganda iiriinlerini Kiirt etnik
kimligi ile esleyerek etnosentrizmin hakikat ve bilim disihgim
orneklemislerdir. Etnosentrizm, olgular1 belirli bir etnik ve kiiltiirel bakis
acisindan ele aldigim sanarak aslinda o etnisiteyi hakikate aykir1 bigimde
basitlestirmektir. Kiirt etnisitesinin KFR filmleriyle sinema kiiltiirlinii
canlandirabildigini ve hatta o filmlerle 0&zne olabilecegini ve
Ozgiirlegebilecegini savunmak her seyden oOnce Kiirtleri ve kiltiirlerini
asagilamaktir. Bahar Simsek ve Engin Sustam bdylelikle Kirt kilturel
ifadelerinin tarihsel zenginligini, karmagikligin1 ve degerini anlamakta
basarisiz olmaktadirlar. Etnosentrik bakis, Simsek ve Sustam orneginde,
yaninda durdugunu sandig etnisitenin ilerlemesinin, akli 6zgiir bireyler insa
etmesinin Oniine duran, ayrimci bir korlilk hali olmaktadir. Antropolojik
istihbaratin etnik veya kiiltiirel gorelilik prensibi etnosentrizmin bdliicii,
asagilayict ve bilim dis1 tuzaklarma dismemek i¢in biiylik O6nem arz
etmektedir.

5. METODOLOJI

PYD/YPG teror orgiitiiniin sinema yapilanmasi KFR’nin ¢ektigi 4
uzun metraj kurgu film nitel icerik analizi yontemiyle degerlendirilmistir.
Sinema filmlerinde nitel igerik analizi, filmlerin i¢erdigi anlamlari, temalari,
degerleri, sembolleri ve mesajlari ortaya c¢ikarmak i¢in kullanilan bir
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arastirma yontemidir. Nitel icerik analizi, incelenen filmlerin gorsel, isitsel
ve sozel unsurlarin sistematik bir sekilde kodlayarak, filmlerin sosyal ve
kiiltiirel baglamlarini anlamaya calisir. Film orneklemini sectikten sonra,
filmleri izlemek ve filmlerin anlatisal, gorsel ve isitsel 6zelliklerinin nasil
anlam {drettigini ve o filmlerin toplumsal, tarihsel ve kiiltiirel degerleri nasil
bir anlam kurgusu iginde insa ettigini yorumlamak gereklidir (Neuman,
2008, ss. 466-471).

Nitel icerik analizi yapilirken filmler, bu calisma i¢in tanimlanan
antropolojik istihbaratin birbiriyle yakindan iligkili su ti¢ basligi ekseninde
analiz edilmistir:

Anlati imkanlar1 ve kabiliyeti: PYD/YPG teror orgiitiiniin ¢ektigi KFR
yapimu filmler i¢in kullanabildigi maddi kaynaklar, harekete gecirebildigi
insan kaynagi ve diger teknik olanaklar anlati imkanlarini1 olusturmaktadir.
Anlat1 kabiliyeti ise terdr Orgiitiiniin kendi ideolojisini, amaglarini,
stratejilerini, eylemlerini ve taleplerini etkin ve ilgi g¢ekici bir sekilde
aktarabilme yetenegidir. PYD/YPG teror Orgiitiiniin anlatilari, basta Kuzey
ve Dogu Suriye’de, sonrasinda PKK’nin etkin oldugu yerlerde ve teror
devletcigi igin diplomatik etki olusturmak istedigi {ilkelerde; hem kendi
iiyelerini hem de potansiyel destekgilerini, sempatizanlarini, isbirlik¢ilerini,
rakiplerini ve hasimlarim etkilemeyi amaglamaktadir. Anlati kabiliyeti,
kullanilan sozlii, yazili, gorsel, isitsel, dijital ve sanatsal araglarla ortaya
konulan metinlerin niteligi ve olasi etkilesimi ile dlgiilebilir. PYD/YPG teror
Orgiitiiniin anlat1 kabiliyeti, 6rneklemdeki sinema filmlerine ait igerik, bigim,
islup, tutarlilik, olast ikna ve etkilesim, yaraticilik, yenilik¢ilik gibi kriterler
gergevesinde yorumlanmustir,

Tarih yazicilig1 kabiliyeti: Tarih yazicilig1 kabiliyeti, tarihi olaylar1 ve
surecleri kaydetmek, analiz etmek, yorumlamak ve yeniden sunmak igin
gerekli olan beceri ve vyetkinliklerdir. PYD/YPG’nin tarih yazicilig
kabiliyeti, Kuzey ve Dogu Suriye’de insa etmeye ugrastigi terdr
devlet¢iginin dayanacagi hayali tarihsel kurguyu, yine iirettigi kurgu sinema
filmleri {izerinden anlatabilme yetenegi olarak tamimlanmis ve
yorumlanmistir.

Kimlik insas1 kabiliyeti: Bir terdr Orgiitiiniin kimlik insasi, kendi
ideolojisini, amaglarini, stratejilerini, eylemlerini ve taleplerini bir kurgu
kimlikle iliskilendirerek anlamli, etkin, etkilesime uygun ve ilgi ¢ekici bir
sekilde aktarabilme yetenegidir. PYD/YPG’nin kimlik insas1 kabiliyeti ise,
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Kuzey ve Dogu Suriye’deki kimlik ingas1 siirecini yonetebilmek, kimlikler
arasinda uyum saglayabilmek, kimlik krizleriyle bas edebilmek ve teror
devlet¢iginin sozde ortak kimligini gelistirebilmek i¢in gerekli olan beceri ve
yetkinlikleri olarak anlagilmistir. Analiz edilecek KFR yapimi sinema
filmlerindeki kimlik insas1 kabiliyeti, sozde ortak kimligi film igeriklerinde
tanimlama, anlamlandirma, aktarma  yetisini icerecek  bicimde
yorumlanmustir.

6. ORNEKLEM

Bu calismada, temel verileri asagida listelenen KFR’nin ¢ektigi 4 uzun
metraj kurgu film 6rneklem alimuisgtir:

Ji Bo Azadiyé / The End Will Be Spectacular (2019): Ersin Celik'in
yonettigi ve senaryosunu Aysun Geng ile birlikte yazdig1 bir savag filmidir.
Film, DAIS tarafindan 6ldiiriilen kardesinin izini aramak i¢in memleketine
donen Zilan adli gen¢ bir kadmin hikdyesini anlatir. Ancak memleketi,
Diyarbakir’in Sur ilgesi eskisi gibi degildir, Hendek olaylar1 yaganmaktadir.
Film Zilan’1n pasif bir tanik olmayacagini vaat etmektedir.

Kobané / Kurdish Sniper (2022): Ozlem Yasar'n yonettigi,
senaryosunu Ozlem Arzéba ve Medya Doz’un birlikte yazdigi bir savas
filmidir. Film, 2014-2015 yillar1 arasinda YPG ve YPJ ile DAIS arasinda
yasanan Ayn El Arab (sdzde Kobané) kusatmasimi konu aldigini iddia
etmektedir. Filmin tematik vaadi, sayica ve silahca iistiin olmamalarina
ragmen, Zehra isimli YPJ’li bir kadin teroristin sézde Kobane'yi 6liimciil
DAIS tehdidinden korumak i¢in direnen arkadaslarina rehberlik etmesidir.

Berbd / The Wedding Parade (2022): Sevinaz (Safinaz) Evdike’nin
yazip yonettigi film dram tiirlindedir. S6zde Rojava'da Tiirk Silahli
Kuvvetleri’nin hava operasyonlar1 ile kaderlerinin yikici bi¢imlerde
degistigini 6ne siiren ii¢ geng¢ kadinin hikayesini anlatan bir kurgu filmdir.

Gava Sitil Mezin Dibin / When the Seedlings Grow (2022): Réger
Azad Kaya’nin yonettigi, senaryosu Réger Azad Kaya, Deniz Dery ve M.
Emin Engizek’e ait bir dram filmidir. Film s6zde Kobané'de yogurt satan bir
baba-kizin ve evini arayan bir ¢ocugun bir giinlitk macerasini anlatmaktadir.
Tanitiminda filmin savas ve sdozde devrim sonrasi Ayn El Arab’da degisen,
gelisen yeni toplumsalliga dikkat ¢ektigi yer almaktadir.
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7. BULGULAR

Dort film de izlenmis ve bu ¢alismanin metodolojisinde gergevelenmis
iic temel baglik lizerine yorumlanmustir.

7.1. Anlati Imkéanlar ve Kabiliyeti

Terdr orgiiti PYD/YPG’nin kurgu sinema filmlerine énem verdigi,
profesyonel diizeyde olmasa da siirl biitce ve yildiz oyuncu bulunmayan
filmler seviyesine uygunkaynak ayirdigi goriilmektedir. Filmlerde orta kalite
dijital kameralar kullanilmaktadir. Karmagik olmayan, fazlaca basit kamera
hareketleri ile ¢ekim yapilmakta; film kurgulari da son derece amator
bicimde icra edilmektedir. Goriintii yonetmenligi estetik bir deger arz
etmemektedir. Ses dizaym1 ve efektleri basarisiz, gorsel efektler ise gok
kotdar.

Anlati imkanlarindaki bu basarisizliklara ragmen PYD/YPG, Kuzey
ve Dogu Suriye’deki goreli cografi ve politik alan hakimiyeti nedeniyle
uygun ¢ekim ortamlart ve c¢ok sayida amatér oyuncu ve figliran
bulabilmektedir. KFR bu sayede genis mekanlarda kalabalik sahneler
cekebilmektedir. Bolgede gosterim yapilabilecek sinema salonu yoktur.
Fakat ter6r orgiitii bunu avantaja ¢evirmeye caligsmaktadir. Cekilen filmler
mahallelerde, sokaklara perde gerilerek veya tek tek evlerde gosterilmekte;
bolge halkiyla yakin etkilesim saglanmakta ve filmin igeriginden ayri olarak
birebir propaganda olanagi elde edilmektedir. Bir bagka nokta, KFR’nin
Diplomasi Komitesi, PKK terdr orgiitiiniin mevcut diplomasi imkanlarini
kullanmaktadir. Ornegin, iran sinemasina taklit seviyesinde dykiinen ve kotii
bir film olan Gava Sitil Mezin Dibin (2022) diplomatik olanaklar sahaya
siiriilerek Tayland, Isvicre, Isve¢, Uruguay, Kolombiya ve Japonya’daki
ikinci sinif film festivallerinden odiiller alabilmistir.

KFR yapim filmler iizerinden degerlendirildiginde PYD/YPG’nin
anlatt kabiliyetinden s6z etmek miimkiin degildir. Senaryo yazimi,
yonetmenlik ve oyunculuk performanslari ¢ok kotidiir. Dort  filmin
hi¢birinde basi, ortasi ve sonu belli, tutarli bir 6ykii yoktur. Anlatim epik
veya epizodik bile degildir; birbiriyle baglanmayan, tutarsiz fragmanlar
halinde ilerlemektedir. Sozde savas tiriindeki filmlerde ucuz aksiyon
filmlerini kotii bir sekilde taklit eden sagma sekanslar aralara egreti halde
serpilmis durumdadir. Karakterler ve olaylar seyircide nefret, korku, empati,
sempati, hayranlik veya herhangi bir his uyandirmaktan uzaktir.

63



PYD/YPG Teror Orgiitiiniin Sinemacilik Hevesi: Ikincil Kaynak Antropolojik Istihbarat
Zafer YILMAZ

PYD/YPG’nin filmleri her seyin araya sokusturulmaya calisildigir ama higbir
seyin anlatilmadigi; izleyiciye umut vermeyen, ezik, arabesk yenilgi
anlatilarindan ibarettir.

Baskarakter olarak sunulanlar dahil tiim karakterler 6zdeslesmeye
firsat vermeyerek ekrandan gecip gitmektedirler. Filmlerde sadece higbir
bigimde muktedir olmayan, siiriiklenen tipler vardir. Ornek olarak Ji Bo
Azadiyé’de (2019) Zilan bagkarakter olarak konumlanmigtir ve pasif
kalmayacagi bildirilmistir. Ancak filmin igeriginde Zilan pasif bir taniktir,
oncli veya miidahaleci degildir; olaylar1 seyretmekte, elinde bir tiifekle gezip
durmaktadir. Hatta filmin bir noktasinda o&ykiiniin akiginda nedeni
aciklanmadan, gerekgesiz olarak ortadan kaybolmaktadir.

Kobané’de (2022) Zehra’nin arkadaglarina rehberlik edecegi
belirtilmistir. Fakat Zehra da filmde rehberlik etmemekte, yine senaryo
tarafindan zaman zaman unutulmakta, olaylarin ve YPG’li erkek
teroristlerin pesinden siiriiklenmektedir. Dahasi Zehra filmde zekasi olmayan
YPG/YPJ'li terdristleri DAIS e kars1 koymak icin ¢dlde cephe savasina ikna
etmeye ¢aligmaktadir.

Berbii (2022) filminin baginda diigiinii yaklasan Gule ve ailesi, Tlrk
hava bombardimani baglayinca evlerinden siiriilmektedirler. Ama hikaye
birden yeni evli Barin karakterine kaymaktadir. Uzerinde halad beyaz
gelinligi oldugu halde ¢6lde dolanmaktadir. Miilteci merkezine gétiiriiliirken
ailesi direnmekte ama Barin’in kendisi hi¢bir sey yapmadan, uyusuk bir ruh
haliyle olan biteni izlemektedir. Filmin orta noktasinda, {iglincii ve son bir
karakter daha ¢ikmaktadir. NazEé miilteci kampinda yasamakta, iginde
bulundugu duruma ve baskici annesine iginden igerlemekte, bir bagka
miilteci erkege karsi agk gibi bir seyler hissetmektedir. Filmin sonunda higbir
sey olmamakta, karakterler mevcut hallerini kabul etmektedirler.

Gava Sitil Mezin Dibin (2022) Iran sinemasinin bicim ve icerigine
beceriksizce 6zenmeye calisan bir yapimdir. Kimi uluslararasi ddiiller
almasmin esas nedeni PKK terdr orgiitiiniin diplomasi imkanlaridir ama
buna ilave olarak bir de Iran’mn, Batr’ya iyi gelen, berideki seyircinin dtekine
aciyarak kendisini rahatlatmasini saglayan Oryantalist sinemasini taklit
etmesini de saymak gerekir. Filmde kii¢lik kadin Zelal karakteri basta olmak
lizere ana karakterler diger KFR filmlerindeki gibi edilgen ve olan biteni
seyreden tiplerdir. Bir giinlik maceralarinda taniklik ettikleri seyler sozde
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Rojava’daki ilkokul miisameresi kalitesinde sunulan dayanisma, toplanma ve
s0zde savunma ornekleridir. Filmin basin biilteninde vaat ettigi gibi Ayn El
Arab’da degisen, gelisen herhangi bir toplumsallik, kurulan herhangi ciddi
bir yap1 gorlinmemektedir ve en 6nemlisi hayali devlet¢igin hicbir Uretimi
yoktur.

7.2. Tarih Yazicih@ Kabiliyeti

Anlat1 kabiliyeti belirtisi gostermeyen KFR yapimi uzun metraj kurgu
filmlerin PYD/YPG terérist devlet¢igi icin tarih kurgusunu anlamli bir
bicimde insa edemeyecegi ve aktaramayacagi agiktir. Zaten KFR filmlerinin
ugusan tarihsel akli Kuzey ve Dogu Suriye’den ¢ok PKK/PYD teror
orgiitiiniin Hendek yenilgisindedir. Bununla birlikte PYD/YPG’nin ABD
semsiyesi altinda var olabildigi s6zde Rojava’ya yonelik tarih yaziciliginda
Hendek olaylarindaki maglubiyetini Suriye sinirlarini agsan bir milat alarak
kurguladig diisiiniilmelidir. KFR’nin ilk sinema filmi Ji Bo Azadiyé’de
(2019) oldugu gibi yapilanmanin Stérk TV’de yaymlanan 16 boliimliik ilk
TV dizisi Tava Sor (2022) da ayn1 siireci “bir giin intikamini alacagiz”
temasiyla islemektedir. PYD/YPG’nin, ABD himayeli terdr devlet¢iginin
mesruiyetini, icte ve dista Tiirkiye’ye karsi konumlandirmak niyetinde
oldugu gériilmektedir. Nitekim Merve Onenli Giiven de “Terdr orgiitii
anlatistm Tiirkiye'ye karsi bir zafer {izerine insa etmek istiyor. Ciinki
devletlesme bir devlete kars1 kazanilan zaferle mesru aktdr olma imkanini
yaratir” goriisiindedir (M. Onenli Giiven, kisisel iletisim, 17 Ekim 2023).

Tarih yaziciliginin ¢ok 6nemli bir ayagi; ayaklar tarihteki etnik, kurgu
veya gercek biiylik anlatilara basmaktir. Ciinkii tarih kurgusu koklerden giic
alir ve o sayede gelecege yonelir. KFR filmlerinde Kiirt etnisitesinin
gecmisgine, destan vb. epik anlatilarma veya PKK terdér Orgiitiinlin
tarihgesinin herhangi bir boliimiine anlamli higbir atif yoktur. Terdr
orgiitiiniin tarihsel referanslar1 ve hafizasi silinmis haldedir. Ote yandan,
tarih yazicilign gecmisle ilgili oldugundan daha ¢ok gelecekle ilgilidir. KFR
filmlerinde salt s6zde cografi Rojava’ya iliskin bir gelecek vizyonu mevcut
degildir, en fazla Tiirkiye’ye yonelik uzun vadeli mesajlar okunabilmektedir.
Bu haliyle, PYD/YPG ¢ektigi sinema filmlerinde Kuzey ve Dogu Suriye’yi
temsil etmeye aday bir Ozne gibi boélgenin tamamina dair bir sey
s0ylememekte, Turkiye’yi filmler marifetiyle yenme riiyasini tatmin
etmektedir.
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7.3. Kimlik Insas1 Kabiliyeti

KFR sinema filmlerindeki karakterlerde 6zgiir akil ve vicdana sahip,
kurucu, iiretici, umutlar1 ve gelecek tasavvurlart olan ne bir s6zde Rojavali
kimligi ne de bir Kiirt yurttas kimligi ongoriilmemektedir. Filmlerin ana
karakterleri dahi silik, ezik, aglayip sizlayan, olan bitenin ardindan
siiriiklenen ama daha miihimi zekddan yoksun bireyler olarak ¢izilmistir.
Dolayisiyla KFR filmlerinde temel olarak iki tiir kimlik insas1 tespit
edilebilmektedir. Birincisi, zaman ve mekanin disinda, akla ihtiyact olmayan
ama sakil bir Rambo gibi savasan, nihayetinde kesin olarak 6len eril kimlik.
Ikincisi ise yine zaman ve mekandan yoksun ve yine asgari akli
melekelerden koparilmis; Omriinii tanik olmakla degil, boslukta bir seylerin
gorantiisiine maruz kalmakla geciren ve sonunda unutulmakla yok olan
kadin kimligi.

Terdr Orgiitii elindeki tiim propaganda olanaklariyla s6zde Rojava
meselesini bir kadin devrimi olarak reklam etmektedir. Lakin sinema filmi
formatindaki PYD/YPG anlatilarinda kadin, bizzat anlatici tarafindan
unutulandir. Do6rt filmin kadin karakterleri Zilan, Zehra, Gtle, Barin, Nazé
ve Zelal senaristlerin kolayca unutabilecegi kadar ikincil, patriyarkal ve
orgiitsel tahakkiimiin altinda oradan oraya savrulan, sureti olan ama kisiligi
olmayan bir kimlik insasi Ornegi sergilemektedirler. Sevinaz (Safinaz)
Evdike’nin kadin filmi Berb(i’da (2022)dahi kadinligin akintiya kapilip
kaybolmasi, PYD/YPG terér oOrgiitiiniin kendi kadin kadrolarindaki
Ogrenilmis ve igsellestirilmis erkek hegemonyasinin isaretidir. Toplamda
bakilinca KFR filmlerinde etnik kimlik yahut en azindan teror devlet¢igi icin
ortak bir kimlik degil, insani degerlerden yalitilmis bos bedenler insa
edilmeye calisilmaktadir.

SONUC

Antropolojik istihbaratin yontem ve kavramlar1 1s1ginda ve
orneklemden hareketle PYD/YPG teror orgiitiiniin Kuzey ve Dogu Suriye’de
teror devlet¢igi insa etme ve siirdiirme yoniinde anlati, tarih yaziciligi ve
kimlik ingas1 kabiliyetlerinin bulunmadigr  savunulmaktadir. KFR
yapilanmasinin siire¢ i¢inde mali, yetismis eleman ve teknik manada anlati
imkanlarinin genislemesi elbette olanaklidir. Fakat PYD/YPG, PKK teror
orgiitiiniin Suriye koludur ve PKK’nin dogasina ickin bigimde, ontolojik
olarak anlati kabiliyeti mevcut degildir. Teroristbasi Abdullah Ocalan’in
kendisinin “Apo Klam” olarak tanimladigi, modernizm Oncesi asabiyet
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iligkilerine dayanan PKK’nin anlam diinyasi, roman yahut sinema gibi
modern tiirlerde anlat1 yetenegine sahip olamayacaktir (Y1lmaz, 2023).

Diger taraftan KFR, film yapim ve gosterim siireclerinde bolgeden
insanlara daha kolay ulasabilmekte, gbz gbze propaganda yapabilmekte,
harekete gecirebilmekte, filmleri belli bir oranda o kitleye mal
edebilmektedir. ilave olarak, PKK teror orgiitiiniin diplomatik olanaklarini
kullanarak uluslararasi propaganda bigim ve iceriklerini
¢esitlendirebilmektedir.

Ayrica KFR filmlerinin sosyal medyada veya terdr orgiitiiyle iltisakli
forumlar gibi ¢esitli internet kaynaklarindaki etkilesimlerine baktigimizda,
PKK ve PYD/YPG iiye ve sempatizanlarina veya potansiyel kitlesine
Ozgiiven kazandirdigi, baghiliklarii tahkim ettigi goriilmektedir. Filmlere
dair internet ortaminda yapilan bireysel yorumlarda anlatilan Oykiiyii, bir
sahneyi veya herhangi bir oyuncuyu begenen goriislere rastlanmamaktadir.
Bunun yerine, KFR iiriinlerinin niteliklerinden bagimsiz olarak “film ve
hatta TV dizisi bile ¢ekebiliyoruz(!)” denmektedir.

PYD/YPG teror orgiitiiniin KFR {izerinden gorsel ve isitsel anlati
Uretimine kars1 Onleyici tedbirler alinmali ve etkin miicadele yontemleri
gelistirilmelidir. Bolgedeki halkin teror orgiitiine karsi bilinglendirilmesi ve
PYD/YPG’nin diplomatik olanaklarinin kisitlanmasi terdérle miicadelede
diger onemli adimlar olacaktir. Antropolojik istihbaratin terdrizmin anlati
imkan ve kabiliyetlerini analiz etmek ve bunlara karsi alternatifler sunmak
icin daha derinlikli, kapsamli, siirekli, tutarli ve esnek olarak kullanilmasi
gerektigi Onerilmektedir. Ter6rist anlatilarin biitiinciil ve baglamsal bir
sekilde incelenmesi, terdr oOrgiitlerinin ideolojik, psikolojik ve kiiltiirel
zaaflarim ortaya ¢ikaracaktir. Bu da terdr Orgiitlerinin anlatisal olanak ve
yeteneklerini zayiflatmak ve halkin destegini kazanmak i¢in firsatlar
sunacaktir.
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GIRIS

Analiz hatasi, elde edilen bilgilerin uygun bir bi¢cimde islenememesi
neticesinde yanlis sonuclara varilmasi seklinde degerlendirilebilir. Analiz
hatalarinin, biligsel Onyargi (Whitesmith, 2020) ve ayna imaji1 yanilgist
(Davis, 2008) gibi nedenlerden kaynaklandigina dair c¢aligmalar
bulunmaktadir. Biligsel kapanma ihtiyacinin, istihbarat analizi siirecinde
basarisizliga neden olan en onemli faktér oldugu bilinmektedir. Biligsel
kapanma ihtiyacinin, istihbarat analizi siireclerinde nasil etki ettigine dair
Yom Kippur savasit 6zelinde bir calisma bulunmaktadir. Bu g¢aligmada,
analistlerin biligsel kapanma ihtiyacini tetikleyen unsurlarin, otoriter kisilik
ozellikleri, farkli goriislere tahammiilsiizlik ve is yapma tarzi oldugu
belirtilmektedir (Uri Bar-Joseph, 2003). Bu c¢alismada, hedef ile ilgili
servislerin sahip oldugu temel istihbarattan olusturulan ‘“yargi modellerinin”
ve kisith politika segeneklerinin biligsel kapanma ihtiyacina ne sekilde ettigi
sorusu tartisilmaktadir. Biligsel kapanma ihtiyaci, belirsizligi ve celigkileri
gidermek icin analistin bir an Once yargiya varma istegi seklinde
tanimlanabilir.

Istihbarat orgiitleri, zaman baskist altinda, kisith veya farkh
hipotezlere isaret eden fazla bilgi ile bir yargiya varmaya caligmaktadir.
Analistlerin, her zaman kisith bilgi ile ¢alismadigi, fazla bilginin oldugu
durumlarda da analiz hatalar1 yaptiklar1 sdylenebilir. Baz1 durumlarda bilgi
miktar1 arttiginda, analiz havuzunda yer alan bilgiler ¢eliskili olabilmekte ve
bu durum haberleri islemeyi zorlastirmaktadir (Kam, 1989). Bu siirecte
istihbarat Orgiitleri, siyasi miisterilerin ihtiyacim1 karsilamak, onlara net ve
kesin bilgiler sunmak igin zamanla yarismaktadir. istihbarat orgutlerinin, bir
hasim ile ilgili sahip oldugu temel istihbarat bilgileri, yargi modelleri
olusturmakta, bu modeller diigmanin gili¢ kapasitesi, niyeti ve tehditleri
algilama bi¢imine dair bilgiler sunmakta ve bu “yargi modeline” gore yeni
gelen bilgiler islenmektedir.

Israil Askeri istihbaratinn, 1967 savasindan edindigi tecriibeler
1s181inda Misir’in, karadan karaya uzun menzilli fiizeye ve ucaklara sahip
olmadan bir savag baglatamayacag1 seklinde gelisen yargi modeli, istihbarat
iiretim siireglerini etkilemis, 1973 Yom Kippur savasi baslamasina saatler
kala bile bu inanc1 korumalarina neden olmustur. Bu durum, Israil istihbarat
toplulugunun, bilissel kapanma ihtiyac ile kars1 karsiya kaldiklari, alternatif
analizleri ve bilgileri gz ard1 etmesine neden oldugu sdylenebilir.
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Biligsel kapanma ihtiyacini tetikleyen ikinci nedenin ise politika
seceneklerinin kisith olmasidir. Biligsel kapanma ihtiyacina neden olan bu
iki faktér, Yom Kippur savasindaki istihbarat basarisizligini sorusturan
Agranat komisyonu raporu, Israil Devlet arsivi ve bu alanda yazilms kitap
ve makaleler temel alinarak incelenecektir.  Calisma, iic boliimiinde
olusmaktadir. Birinci boliimde, istihbarat analizi siirecinde bilissel kapanma
ihtiyacinin hangi alanda ¢iktig1 ele alinmakta, ikinci boliimde biligsel
kapanma ihtiyaci teorisinin kavramsal cercevesi ortaya konularak yargi
modellerinin ve kisitli politika seceneklerinin bilissel kapanma ihtiyacini
nasil etkiledigi incelenmekte, iiglincli boliimde ise elde edilen bu cergeve
baglaminda 1973 Yom Kippur Savasi incelenmektedir.

1. ISTIHBARAT ANALIZINDE BILISSEL KAPANMA
IHTIYACININ ORTAYA CIKTIGI ALAN

Istihbaratin, pargal kanitlardan yola ¢ikarak biitiinii, ham haberlerden
hareketle olay / olgular1 6ngérmeyi saglayan bilgiler oldugu diistiniildiigiinde
belirsizlik, istihbarat orgiitlerinin dis bilgi ortaminda karsilastiklart 6nemli
olgu oldugu soylenebilir. Devletler, bazi zamanlarda belirsiz politik
ckosistemde karar vermek zorunda kalmakta, bu karar dogrultusunda
harekete ge¢mekte ve pozisyon almaktadir. Politik ekosistem ne diizeyde
belirsiz olursa olsun karar vericiler ve istihbarat orgiitleri sahip olduklari
mesleki formasyon dogrultusunda olay ve olgulari kavramsal bir nitelikte
gormeye egilimli olabilmektedir (Moles, 2012). Bu baglamda olgular1 belli
kavram setleri ile tanimlanmakta ve bu tanimlama 1s18inda biitiin risklere
ragmen politika yiiriitmektedir. Ornegin, 2010 yilinda Arap sokaginda halk
hareketleri basladiginda donemin Digisleri Bakant Ahmet Davutoglu, siireg
henliz ¢ok yeni olmasina ragmen bu durumu Arap Uyanigi ve tarihin
normallesmesi olarak tanmimlayarak Tiirkiye’nin, bolge politikasim bu
perspektifte olusturmustur (Tiirkiye Cumhuriyeti Disisleri Bakanligi, 2012).
Bir sosyal olay ve olgu aciklanip tamimlandiginda, buna karsi neyin
yapilacagi da ortaya c¢ikmaktadir. Bu bakimdan egitim seviyesi, sosyal
statiisii ve mesleki formasyonu ne olursa olsun kisinin belirsizligi kotii bir
durum olarak algiladigi ve belirsizligi kesinlige doniistiirmeye calistigi
sOylenebilir. Devletlerin kars1 karsiya kaldigi belirsiz politik ekosistemi,
Olcilebilir risk ve somut tehdit olarak ortaya koyma gorevi genellikle
istihbarat Orgiitlerine aittir. Bu bakimdan istihbarat orgiitleri, devletlerin
kargilasmis oldugu belirsizlikleri gidermekte ve bu belirsizlik ortaminda
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devletlerin politika yapabilmesi icin Olculebilir risk veya tehditleri karar
alicilara sunmaktadir.

Istihbarat orgiitleri, iizerinde calistig1 tehditlerle ilgili bilgileri tam olarak
toplamasi her zaman miimkiin olmadigi ig¢in bazi zamanlarda yulksek
belirsizlik ortaminda, bazi zamanlarda ise daha az belirsizlik alaninda
karsilagilan sorun/ tehdidin ne oldugunu ortaya koymaya ¢alismaktadir. Bu
bakimdan istihbarat orgiitlerinin, hangi siirecler sonucunda belirsizlik
ortamini, Ongoriilebilir hale getirdiklerinin acgiklanmasi gerekmektedir.
Istihbarat orgiitleri, bir konuyu ele almaya basladiklarinda diisiik veya
yiiksek oranda belirsizlikle karsi karsiya kalabilmektedir. Kars1 karsiya
kalinan bu belirsizligin giderilmesi igin bilgi toplanmakta ve belirsizlikler
olgllebilir riskler haline getirilmektedir. Riskler yine toplanan bilgiler
dogrultusunda somut tehdit olarak insa edilmektedir. Bu bakimdan,
istihbarat orgiitlerinin tehdidi insa etme siirecinin, belirsizlik, risk ve tehdit
asamalarindan gectigi, tehdidin de niyet, kapasite ve firsat ¢carpanlarina sahip
olmasi gerektigi ifade edilebilir.

Sekil 1.Tehdit Diyagrami (Onder, 2022)

/ Kapasite J

Cmersain] — [mia | — [Tonan | o [Ther

—
\ Firsat ‘

Istihbari acidan tehdit diyagraminin bu siireglerden gectigi, tehdittin
unsurlarindan olan niyetin, kararlilik ve beklenti, kapasitenin ise bilgi ve
kaynaklar bileseninden olustugu bilinmektedir (Prunckun, 2019). Ayrica
firsatin da bir devletin, hedef alacag: iilkeyi algilama bicimi ve goreceli
olarak zayif oldugunu diisinmesi seklinde degerlendirilebilir. Ornegin,
Suriye’nin Hatay’1 kendi topragi olarak gormesi durumu ele alinacak olursa,
Suriye’nin, Hatay’1 geri almak i¢in niyeti oldugu ancak bu amaca ulagmak
icin yeterli askeri ve diplomatik kapasiteye sahip olmadigi, Tiirkiye onemli
bir siyasi kriz icerisinde olmadigi durumda, bu niyetini gerceklestirecek
firsata sahip olmadigimin belirtilmesi gerekmektedir. ~ Bu baglamda

bakildiginda Suriye’nin Hatay ile ilgili niyeti, ulusal giivenlik riski olarak
degerlendirilebilir (Tiirkiye Cumhuriyeti Disisleri Bakanligi, 2021).

Istihbari agidan bir konu tehdit olarak degerlendirilebilmesi igin
bilesenlerinin tam olmas1 gerekmektedir. Kapasite alan1 daha ¢ok hedefin
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kaynaklar1 ( askeri, ekonomik, toplumsal vb. gibi) ilgili oldugu i¢in bu
alanda yapilan analizlerde biligsel kapanma ihtiyacinin ortaya ¢ikma
olasiliginin oldukga diisiik oldugu ifade edilebilir. Firsat alaninda ise bir
tilkenin, hedef aldig: iilke ile ilgili sahip oldugu bilgiler 15181inda harekete
gecme am belirlenmektedir. Ornegin, Hamas’in 7 Ekim saldirisinin, Israil
hikumetinin i¢ kamuoyunda ve uluslararasi alanda zayif oldugu bir zamanda
gerceklestirilmesi, buna &rnek olarak verilebilir (Onder H. M., 2023).
Istihbarat orgiitlerinin insa ettigi tehdit diyagrami baglaminda bakildiginda
analiz hatas1 olarak biligsel kapanma ihtiyacinin sadece niyet alaninda ortaya
ciktig1 sdylenebilir.

Bir hasim iilkenin liderinin ve yonetim kadrosunun gercek niyetlerinin
ne oldugunun 6ngodriilmesinin her zaman miimkiin olmadig: sdylenebilir. Bu
bakimdan, ¢esitli nedenlerden dolay1 gergeklige ulasilamadiginda, yorum
gercege en yakin secenek olarak ortaya cikmaktadir. Ornegin, bir Katil
zanlisinin  yakalanmasi i¢in polisin gorgii taniklarmin verdigi bilgiler
1s181nda robot resim yapmasi faile ulasmak i¢in kullanilan bir yontemdir.
Yapilan robot resim, failin suretinin bir ¢esit yorumdur. Bu bakimdan
istihbarat analizleri yapilirken aktoriin niyetinin ne oldugu konusunda
gercege yakin veya gerge§in bir versiyonu olarak yorumlamalar
yapilmaktadir. Iste tam bu noktada bilissel kapanma ihtiyaci ortaya
¢tkmaktadir.

2. BILISSEL KAPANMA THTIYACI

Biligsel kapanma ihtiyaci, bir konuda yargiya varma isteginden
kaynaklanmakta ve kapanma ihtiyacinda kisilik 6zelliklerinin ve karsilagilan
karmasik durumlarin da etkisi oldugu bilinmektedir. (Donna M.Webster,
1994). Sosyal cevre ve yetisme tarzina gore bazi kisilerin daha yiiksek
bilissel kapanma ihtiyacina sahip oldugu bazilarinin ise daha diisiik oldugu
bilinmektedir. Kapanma ihtiyacini tetikleyen temel motivasyonun, bir konu
/olay ile ilgili gecikmeden karara varma ve bu karar dogrultusunda tutum
gelistirme istegi oldugu sdylenebilir. Ornegin bir kriz durumunda kisiler
veya devletler, sorunla ilgili bir karara varmadan tutum gelistiremeyecegi
icin bir an 6nce sorunu anlama ve karara varma ihtiyac1 hissetmektedir.
Yargiya varma, Ongoriilebilirlik ve politikaya rehberlik saglamaktadir. Bir
yargiya varilamadiginda, tutum gelistirmekte ge¢ kalinabilmekte ve geg
kalmanin maliyetleri ile karsi karsiya kalinabilmektedir. Bu bakimdan,
zaman baskist biligsel kapanma ihtiyacim tetikleyen birinci neden oldugu
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ikincisinin ise Ongoriilebilirlik ve uygun politika gelistirme istegi oldugu
ifade edilebilir (Arie W. Kruglanski E. O., 2010).

Biligsel kapanma ihtiyaci, herhangi bir konu ile ilgili bilgi isleme
siireglerinin durdurularak yargiya varma seklinde tanimlanabilir. Yargiya
varma iglemi bir silirecten olugsmakta ve incelenen 6zne ile ilgili bilginin
toplanmas1 ve islenmesi siirecini icermektedir. Yargiya varma isleminde,
bilgi toplama ve igleme siirecinin sonsuza kadar devam etmedigi, analist
yargiya varacak diizeyde ve kalitede bilginin var oldugunu diisiindiigiinde
bilgi isleme siirecini durdurmakta ve bu durma noktasinda bilissel kapanma
ihtiyacini olusturmaktadir (Jong An Choi, 2008).

Bilissel kapanma ihtiyaci anin1 belirleyen bir diger etmen ise analistin
a priori olarak aradigi bilgiyi bulmasidir. istihbarat analistlerinin genellikle
on hipotezlere gore calistigt ve bu 6n hipotezler dogrultusunda toplama
faaliyetlerini yoOnlendirdigi bilinmektedir. Bu baglamda, analistin 6n
hipotezlerini dogrulayan bilgiyi aramaya calistigi, bu bilgiyi buldugunda
kapanma ihtiyacinin ortaya ¢iktigi sdylenebilir. Ornegin Tiirkiye’de her
devaliiasyondan sonra askeri darbenin geldigi, 1958 devaliiasyonundan sonra
1960 darbesinin, 1970 devaliiasyonundan sonra 1971 muhtirasinin, 24 Ocak
1980 ekonomik buhranindan sonra 1980 darbesinin geldigi iddia
edilmektedir (Oda TV, 2015). Biyuk ekonomik krizlerin, askeri darbeleri
tetikledigi 6n hipotezi ile ¢aligsan bir analist, bu baglamda veri toplayacak ve
krizin ordu igerisindeki cunta faaliyetlerine etkisini takip etmeye galisacaktir.
Bu 6n hipotezi dogrulayacak haberler toplanirsa, analistin biligsel kapanma
ile kars1 karsiya kalmasi miimkiin hale gelmektedir.

Biligsel kapanma ihtiyacinin iki temel tiirii oldugu ifade edilmekte,
genel kapanma ihtiyact ve Ozel kapanma ihtiyact olmak {izere ikiye
ayrilmaktadir. Genel kapanma ihtiyaci, ¢alisilan konu ile ilgili belirsizligin
yaratacagl kafa karigikligi ve eylemsizligi gidermek i¢in kesin bir yargiya
varma istegi olarak tanimlanmaktadir (Richard E. Petty, 1986). Ornegin,
zaman baskist altinda calisan bir istihbarat analisti, takip ettigi bir teror
eylemi ile ilgili ne, nerede ve kim sorular ile ilgili bilgi bulup, bu terér
eyleminin ne zaman ve nasil olacagina dair bir yargiya varamadiginda, bu
teror eylemine karsi onlem alinamayacaktir. Haber unsuru eksik olmasina
ragmen bu haber, kolluk kuvvetleri ile paylasildiginda da ilgili unsurlarin
onlem gelistirmesi i¢in uygun kesinlik igermediginden dolay1 zaafin ortaya
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cikma ihtimali bulunmaktadir. Bu bakimdan genel kapanma ihtiyacinin
temel nedeninin eyleme gecilebilir kesinlik oldugu sdylenebilir.

Ozel bilissel kapanma ihtiyaci ise, analistin ideolojik kodlarindan,
duygusal ve diisiinsel yapisindan dolay1 ortaya ¢ikmaktadir (Rachel M.
Calogero, 2009). Bu baglamda 6zel bilissel kapanma ihtiyacini tetikleyen
ana unsurun motivasyonlu 6n yargilar oldugu séylenebilir. Suriye Devlet
bagkan1 Esad gitmeden, Suriye’de diizen ve istikrarin saglanamayacagini
ifade eden siyasi iktidarin goriisii ile uyumlulagsmak igin istihbarat analistinin
kanitlar1 Esad’in gidecegi seklinde yorumlamasi, bu konuya 6rnek olarak
verilebilir (Kodaman, 2023).

Ozel bilissel kapanma ihtiyaci, degerlendirme siireclerine &n yargi
getirmekte, bir yargiya varildiktan sonra yargi ihtiyaca doniismekte, bir
kantya sahip olma ihtiyacindan bir yargiya varildiginda, bu yargi
savunulmakta ve diisiinsel korliik ortaya ¢ikmaktadir. Pratik isleyis dikkate
alimdiginda, zaman baskisi nedeni ile isleme siirecinin sonsuza kadar devam
etmeyecegi, belli noktada biligsel kapanma ihtiyacinin ortaya ¢ikacagi
sOylenebilir. Analiz siirecinde bilissel kapanma ihtiyacinin erken ortaya
cikmasinin, erken yargiya varmanin ve varilan yarginin dondurulmasinin,
analiz siireglerini olumsuz etkiledigi ileri siiriilebilir.

Istihbarat analistlerinin zaman baskis1 altinda calistig1  dikkate
almdiginda mimkiin oldugunca ¢abuk bir yargiya varmak icin bilissel
kapanma ihtiyacinin yiiksek oldugu ve yargiya vardiktan sonra goriiglerini
bir stratejik siirpriz ortaya c¢ikana kadar korumaya egilimli olduklar
sOylenebilir. Zaman baskisi, altinda c¢alisan analistler, a priori olarak yani
gelistirdikleri 6n hipotezi dogrulayacak emare yakaladiklarinda kapanama
ihtiyacinin gergeklestigi ileri siiriilebilir. Kapanma gerceklesip yargiya
varildiktan sonra, varilan yargi ile ¢elisen yeni bilgiler géz ardi edilmekte,
farkli hipotezlere isaret eden bilgiler reddedilmekte ve farkli goriislere
tolerans diismektedir. Yargida donma gergeklestiginde ise yeni gelen
bilgileri, varilan yargiy1 destekleyecek sekilde yorumlama egilimi ortaya
cikmaktadir (Arie W. Kruglanski, 1996).

Uri Bar Joesph ve Arie W. Kruglanski’nin Yom Kippur savasgim
Bilissel kapanma ihtiyact perspektifinden inceledigi ¢alismalarinda,
kapanma ihtiyacini tetikleyen temel unsurlarin analistin kisilik 6zellikleri, is
yapma sitilleri ve otoriter yonetim tarzi oldugu ifade edilmektedir. Ayrica,
AMAN Bagkani General Eli Zeira ve Misir ve Kuzey Afrika Bas analisti
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Yarbay Yona Bandman’in yiiksek bilissel kapanma ihtiyacina sahip olan
otoriter ve farkli fikirlere hosgoriisii diisik kisiler olduklar
vurgulanmaktadir (Uri Bar-Joseph, 2003).

Bu degerlendirmeler bir yonii ile dogru olsa bile analistlerin sadece
kisiliklerine odaklanmak, orgiitsel basarisizligi tek basina agiklamada
yetersiz kalacagi icin bu analizin bazi eksiklikler barindirdiginin belirtilmesi
gerekmektedir. Biligsel kapanma ihtiyacinin kisilik 6zellikleri, yonetim tarzi
ve is anlayisinin 6tesinde, yargi modelinin ve kisithi politika segeneklerinin
de biligsel kapanma ihtiyacini tetikledigi degerlendirmektedir. Yarg: modeli,
analistin karara varma siirecini etkilemekte, kisith politika segeneklerinin ise
yargida donmay1 besledigi degerlendirilmektedir.

2.1. Yarg1 Modeli ve Bilissel Kapanma Ihtiyaci iliskisi

Istihbarat analistlerinin, belli duygusal (Altan, 2020), ideolojik ve
diisiinsel kodlara gore calisilan konular1 inceledigi ve hicbir yarginin
motivasyonel bir boslukta gerceklesmedigi ifade edilebilir. Stratejik
seviyede sorunlar ele alinirken bilgi bosluklar veya celiskili fazla bilgi
oldugunda, zaman baskisinin da etkisi ile kanita dayali analizlerde yapmak
yerine Ongoriilere, temel istihbarat bilgilerinden {iretilen yargi modellerine
dayanilarak degerlendirmeler yapildigi ve bu durumun hata payini artirdigi
belirtilmektedir (Davis, Combatting Mind-Set: Improving the Quality of
Analysis, 1991).

Istihbarat &rgiitlerinin sahip oldugu temel istihbarat bilgileri 151g1nda
vakalar1 ele aldigi ve bu bilgi Oriintiilerinin istihbarat tiretim siireglerini
etkiledigi sOylenebilir. Yargi modelleri, bilgi toplama ve bilgi yigmlarin
tasnif etmek i¢in kullanilan bir ¢ergeve seklinde tanimlanabilir. Realist teori
1s18inda bir devletin dis politikasi inceleniyorsa, teorinin kavram setleri
baglaminda bilgi toplanmakta ve teorik baglama uymayan bilgiler goz ardi
edilmektedir. Istihbarat 6rgiitlerinin temel istihbarat bilgilerini hafiza olarak
kullanan istihbarat analisti, bu bilgi oriintiileri ve yargi modeli baglaminda
haberlerin derlenmesini istemekte ve bu dogrultuda bilgileri islemektedir.

Pearl Habor istihbarat basarisizligini agiklayan ¢aligmalarda, istihbarat
basarisizliginin temel nedeninin bilgi eksikligi olmadigi, Amerikan askeri
liderlerinde var olan Japonya’nmin Amerika’ya karsi bir savasi
kazanamayacagi inancindan dolayi, Japonya’nin Amerika Birlesik
Devletlerine  karsi  saldirt  yapacagmi  gosteren emarelere  karsi
duyarsizlagtiklar1 ifade edilmektedir (Wohlstetter, 1962). Bu degerlendirme
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aslinda Amerika Birlesik Devletleri askeri liderlerinin sahip oldugu yargi
modelinin, Japonya’nin hicbir kosulda ne topyeki{in bir saldiriy1 ne de kismi
saldirty1 yapamayacagina dair inancinin, istihbarat iiretim siireclerine zarar
verdigi ve bilissel kapanma ihtiyacim tetikledigini gostermektedir.

Yargi modellerinin, bilissel kapanmaya neden olmasina dair ikinci
ornek olarak CIA’nin 1979 Iran devrimini dngdrememesi verilebilir. CIA,
Ortadogu {ilkesinde bir liderin ordu, polis ve istihbarati tam anlamyla
kontrol altinda tuttugu durumlarda, bir ayaklanma ve halk hareketi iler
iktidar degisiminin miimkiin olmadigi seklinde bir yargi modeline sahipti
(Jervis, 2011).

Bu yargi modeli, CIA‘nin toplama faaliyetlerini de ydnlendirmis,
Sah’in ordu, polis ve istihbarat kurumlar1 arasinda bir goriis farkliligi ve
kirilma olup olmadigini arastirmaya sevk etmistir. Sah ile giivenlik aygiti
arasinda bir ayrigma olmamasina ragmen, 1979 yilinda rejim degisikligi
olmustur. Istihbarat &rgiitlerinin temel istihbarat baglaminda olusturmus
olduklart yargi modellerinin, toplama planinin yonlendirilmesinden, bilgiyi
islemeye kadar biitiin siiregleri etkiledigi ve bu yargi modelini destekleyen
emareler ortaya c¢iktiginda biligsel kapanmaya ihtiyacinin ortaya c¢iktigi
soylenebilir.

Umit Ozdag, CIA’nm Sah’mn devrilmesini éngdrememesini Fransiz
doktorlarin, Sah’a verdigi ilaclarin etkisi ile iradesini, muhakeme yetenegini
ve karar alma yetenegini zayiflathigimin farkinda olmamalarina
baglamaktadir(Ozdag, 2008). Bu baglamda CIA, Iran’da kitle gosterileri
arttiginda, rejim degisikligine dair biitiin emareler olmasina ragmen, yargi
modelleri baglaminda Sah Riza Pehlevi ve giivenlik kurumlar arasinda bir
ayrismaya dair bilgi aradiklari i¢in diger biitiin bilgileri géz ardi etmelerine
neden olmustur (Daugherty, 2001). Bu baglamda birinci bulgu olarak, yargi
modellerinin, karara varma siirecinde biligsel kapanmaya neden olan temel
etken oldugu degerlendirilmektedir. ~ Yargiya varildiktan sonra donma
durumunu tetikleyen ve besleyen etmenin ikinci etmenin ise kisith politika
secenekleri oldugu degerlendirilmektedir.

2.2. Kisith Politika Secenekleri Bilissel Kapanma Ihtiyacimin Bileseni
Olan Yargida Donmaya Neden Olur
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Istihbarat analizlerinin politik baglami dikkate almasi gerektigi ve
politik baglamn dikkate almadan yapilan analizlerin, karar vericiler
tarafindan  genellikle kullanilmadigi ifade edilmektedir. Istihbarat
analizlerine siyasi ton ve baglam kazandirmaya c¢alisma siirecinde, analistler
genellikle siyasi liderlerin politik hassasiyetini dikkate aldig1 ifade edilebilir.
Istihbarat analistlerinin yargida donma durumu ile siyasi liderlerin politika
tercihleri arasinda dogru orant1 oldugu ileri siiriilebilir (Chirumbolo, 2002).

Istihbarat iiretim siiregleri dikkate alindiginda, siyasi miisterinin istegi
ile belirlenen politik cerceve ve karar vericinin talebinin icerigi analizin
siyasi tonunu ve baglamimi dogrudan etkilemektedir. Bu durum istihbarat
analistlerinin politika seceneklerine uyumlulasmak igin motivasyonlu
Onyargi ile hareket etmesine neden oldugu soylenebilir. Motivasyonlu
Onyargilarda, siyasi liderin politika tercihi, analistin muhakeme siirecini
etkileyerek tehdit algisinin sekillendirilmesinde rol oynamaktadir. Siyasi
liderler bir politika secenegini tercih ettiginde, analistler bu segenegin
basarili olma olasiligini ¢esitli nedenlerle abartabilir. Ayrica, siyasi liderler,
sonuca ulagmak i¢in tek secenegin tercih edilen politika olduguna
inandigina, analistlerde, mevcut veya gelen bilgileri belirlenen politikanin
basarili olacagimi gosterecek sekilde yorumlama egilimine sahip olma
olasiligi bulunmaktadir (Snyder, 1989).

Ikinci diinya savasinda Almanya’nin Sovyetler Birligine saldirma
niyeti ile ilgili tahminlerde bircok emare ve bilgi olmasina ragmen
analistlerin biligsel kapanma ihtiyacina neden olan en Onemli faktdriin
Stalin’in kisith politika secenegi oldugu ifade edilmektedir. Stalin, Hitler’in
Bati’daki savasi bitirmeden Sovyetlere karsi savas baglatmayacagina
inanmasi ve Sovyet ordusunun, Alman ordusuna karsi savagmak igin hazir
olmadigimi diisiinmesi, Hitler ile catismadan kaginmaya caligsmasina neden
olmustur (Murphy, 2006). Stalin’in, bu politika tercihi siire¢ igerisinde
Sovyet istihbaratindaki analistlerin biligsel kapanma ihtiyacini tetiklemis ve
Hitler’in savas hazirligina dair elde edilen bilgilere ragmen, bu bilgilerin
Sovyetler Birligi ve Almanya arasindaki iliskiyi bozmak i¢in {iretilmis Batili
istihbarat orgiitlerinin dezenformasyonu oldugu sonucuna varmalarina neden
olmustur. Bu yargiya varildiktan sonra savasin baslayacagina dair biitiin
gostergeler goz ardi edilmistir (Uri Bar -Joseph, 2009).

Siyasi liderlerin hedef iilkeyi algilama bigimi ve politika se¢enekleri, -
ornegin hedef iilke ile var olan siyasi sorunlar1 ¢ozmek icin bir savasi goze
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alip almayacagi, sorunlarin c¢oziimiinde hangi araglarin kullanacagi gibi
hususlar- istihbarat analizine baglam kazandirilmas: siirecinde etkili
olmaktadir. Bu bakimdan kisitl politika segenekleri analistlerin
motivasyonlu dnyargi ile bilgi isleme siirecini yiiriitmesine neden olmakta ve
bu durum yargida donma durumunu tetiklemektedir.

Bu kavramsal cerceve 1siginda Israil Askeri Istihbarat Teskilati
AMAN’in Yom Kippur savasi Oncesinde karsi karsiya kaldigi bilissel
kapanma ihtiyacinin  incelenmesi  gerekmektedir. Israil istihbarat
toplulugunun goérev alanlar1 dikkate alindiginda AMAN’1n askeri tehditlerle
ilgili degerlendirme yapmakla yilikiimli oldugu ve diger istihbarat
orgiitlerinin elde ettikleri bilgi ve degerlendirmeleri AMAN’a ilettigi ve
nihai degerlendirmeyi yapip siyasi ve askeri liderlere sunma goérevinin bu
teskilatta oldugu bilinmektedir. Bu bakimdan, savas oncesi AMAN’in
biligsel kapanma ihtiyacinin analiz edilmesi gerekmektedir.

3. YOM KiPPUR SAVASI ONCESINDE ANALIZ HATASI OLARAK
BIiLISSEL KAPANMA iHTIiYACI

AMAN’1n analiz bdliimii bagkanligi yapmis olan emekli Tuggeneral
Yossi Kuperwasser, Yom Kippur savasinda, analiz hatasina neden olacak
bilgi eksikliklerinin olmadigi aksine savas hazirliklarin1 gosteren onlarca
bilgiye ragmen, bu savasi dngdrmekte basarisiz olduklarini ifade etmektedir.

Enver Sedat’m, 1972 son baharinda Israil’e karsi savas baslatma
kadarmi aldigini, 24 Ekim 1972’de ise Misir Ordusunun Yiiksek Komuta
konseyine savag i¢in hazirlik talimatin1 verdigini, ifade etmigtir. 6 Ekim
1973’te savas baslayana kadar Misir’in goreceli askeri giic zayifligina
ragmen, Sedat’in niyetini degistirip her ne pahasina olursa olsun savasa karar
verdigini goremediklerini belirtmektedir. Kuperwasser, askeri istihbaratin,
birgok konuda bilgi topladiklarini, Misir ordusunun askeri kapasitesi
konusunda fazla bilgi ve her diizeyde kaynaga sahip olmalarina ragmen
Enver Sedat’in niyetini tahmin etmekte yamldiklarim ifade etmektedir
(Onder H. M., 2023). Bu baglamda bakildiginda bilissel kapanma ihtiyacinin
yukarida da belirtildigi gibi analizlerde hasmin niyeti ile ilgili degerlendirme
yapilirken ortaya c¢iktigi sdylenebilir. Diismanin niyeti ile ilgili
degerlendirme yapilirken, hedef iilkenin liderinin, istihbarat OGrgiitii
tarafindan nasil algilandiginin ortaya konulmasi gerekmektedir.

AMAN’m, Enver Sedat Iktidara geldikten sonra Sedat ile ilgili
hazirladig1 profilde, entelektiiel olarak yetersiz, dar goriislii, 6zglin siyasi
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gorilisleri olmayan, vasat bir siyasi lider olarak tasvir edilmistir. Ayrica,
Sedat’in cahil, yeteneksiz, politika olusturma konusunda becerisi olmayan
biri olarak goriildiigl, liderlik becerilerinin Misir’t yonetmeye yeterli
olmadigi, iktidar1 tam olarak kontrol edemedigi ve Misir’da Nasir gibi giicli
bir lider olma konusunda yetenekleri olmadigi belirtilmistir (Gelber, 2012).
Bu baglamda Enver Sedat’in kamuoyu oniinde yaptigi biitiin agiklamalar,
Israilli analistler tarafindan kiiciimsenmis ve MOSSAD’1n Nasir’in damadi
Esref Mervan (Bar-Joseph, 2016) gibi bir kaynaga sahip olmasina ragmen,
Sedat’in kararl kisiligi ve ulusal gurura diiskiinliigii g6z ardi edilmistir.

Israil Askeri istihbarat Teskilati, bu profil analizi baglaminda Enver
Sedat’in savas baslatmak gibi Onemli bir karar1 alacak liderlik
Ozelliklerinden yoksun oldugu sonucuna varmistir. Biitiin bu bilgilerden
hareketle, biligsel kapanma ihtiyacinin diismanin niyetine yonelik
degerlendirmeler yapilirken ortaya ciktig1 soylenebilir. Biligsel kapanmaya
neden olan ikinci etmenin ise istihbarat oOrgiitlerinin sahip oldugu temel
istihbarat baglaminda olusturduklar1 yargt modelleridir.

3.1. AMAN’In Yargi Modelinin Bilissel Kapanma Ihtiyacim Tetiklemesi

Istihbarat orgiitleri yasadiklar: tecriibeler ve temel istihbarat bilgileri
baglaminda yargi modelleri olusturmakta ve bu yargi modelleri, yeni
vakalarin inceleme siirecini ve biligsel kapanma ihtiyacinin bileseni olan
yarglya varma siirecini etkilemektedir. Israil Askeri Istihbarat Teskilati
AMAN, Misir ordusunun, kapsamli bir savas baslatabilmesi igin Israil
iclerini vurabilecek ucaklara veya karadan karaya atilan uzun menzilli
fiizeleri olmadan bir savas1 baslatamayacagi yargisma sahipti. Bu
degerlendirmeler, diismanin niyeti, kararliligi ve ulusal gururu gibi savas
karar1 verilmesi siirecinde etkili olan soyut unsurlar1 agiklayamamaktadir.
Israil askeri istihbaratimin sahip oldugu bu yargi modeli, Yom Kippur savas
oncesindeki biitiin istihbarat degerlendirmelerini etkiledigi ve bu yargi
modeli baglaminda bilgilerin degerlendirildigi ve savas ihtimalini ortaya
koyan 11 stratejik uyari, bu yargi modeline uymadigi i¢in goz ardr edilmistir
(Bar-Joseph, Israel's 1973 Intelligence Failure, 1999).

Israil askeri istihbarat teskilati, 1967 savasinda Israil’in sahip oldugu
hava giliciiniin ve Misir sehirlerini bombalamasimin Cemal Abdiilnasir’t
durduran en Onemli etken oldugunu diisiinmekteydi ve Misir’in hava
giicliniin yetersiz olmasindan ve Israil sehirlerini vuracak uzun menzilli
fiizelere sahip olmamasindan dolayi bir yipratma savasi veya topyekiin savas
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baslatamayacagi sonucuna vardi. Bu durum, Israil’in onceki savaslarda
edindigi tecriibeler 1s18inda olusturmus oldugu, Misir hangi durumda bir
savas baslatilir seklinde olusturmus oldugu bir yargi modeli oldugunu
gostermektedir.

AMAN’1n sahip oldugu bu yargi modelinin gii¢lendiren en 6nemli
etken Yom Kippur savasi dncesinde Misir ve Sovyet goriismelerinde, Enver
Sedat ve yardimcilarinin Rus muhataplarina uzun menzilli fiizelere, avel
ucaklarina ihtiyaclar1 oldugunu, bunlar olmadan israil’e karsi basarili
olmayacaklarini ifade etmeleridir. Bu goriisme ile ilgili bilgileri Israil’e
Nasir’in damadi Esref Mervan iletmistir. Bu bilgi, AMAN’mn yargi
modelinin giliglenmesine ve Enver Sedat’in bu kosullar1 saglamadan savag
karar1 alamayacagi yargisina varmalarina neden olmustur (Gelber, The
Collapse of the Israeli Intelligence's Conception: Apologetics, Memory and
History of the Israeli Response to Egypt's Alleged Intention to Open War in
May 1973, 2012). Israil’in bu yargi modeli ile Misir yiiksek askeri komuta
heyetinin goriigleri arasinda paralellik bilinmektedir. Misir askeri elitlerinde
de hava kuvvetlerini guclendirmeden ve uzun menzilli fuzelere sahip
olmadan Israil’e karsi bir savasin kazamlmayacag goriisii  hakim
durumdaydi. Ancak Enver Sedat, bu goriisii savunan Misir ordusunun
yiiksek riitbeli subaylarin1 gérevden aldigi da bilinmektedir (Yossef, 2014).
Bu bilgiler, Enver Sedat’in, hava giiciinii gliclendirmeden de savasi baglatma
kararligina sahip oldugunun gostermekte ancak Israil askeri istihbarat
teskilati, Misir’in savasi baslatmak icin gerekli olan kosullar1 yerine
getirmedigi i¢in, Misir ve Suriye’nin savas hazirliklaria dair biitiin bilgileri
g0z ard1 etmelerine neden olmustur.

Yukaridaki boliimde de belirtildigi gibi yargi modeli, yeni gelen
bilgilerin goz ard1 edilmesine ve yeniden yorumlanmasina neden olmaktadir.
Bu bakimdan AMAN’in yargi modeline uymayan savas hazirliklarina dair
bilgiler, yargi modeline uyacak sekilde yorumlanmistir. Misir ordusunun
sinirda yaptigi yigiaklar, olagan tatbikati oldugu seklinde yorumlanmistir.
Suriye’nin yaptigt savas hazirliklari, Misir olmadan bir savasa
giremeyecekleri gerekcesi ile gdrmezden gelinmistir. En Onemlisi
AMAN’1n, 1972 yilinda Misir Ordusunun, Siiveys kanalinin nasil
gececegine dair elde edilen savas plani, yargi modeline uymadigi igin
goérmezden gelinmistir (Bar-Joseph, 2013).
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Israil askeri istihbarati, yargi modeli iizerinden biitiin bilgileri okumasi
ve savag olasiligini diisiikk oldugunu degerlendirilmesinden sonraki siirecte,
Misir’in savas hazirliklarina dair gelen biitiin bilgilere kars1 duyarsiz
kaldiklar1 ve bu yargida donma durumuna ise Israil karar vericilerinin kisith
politika se¢eneklerine sahip olmasinin etkili oldugu sdylenebilir.

3.2. Israil’in Kisith Politika Seceneklerinin Yargida Donmaya Neden
Olmas1

Dénemin Israil Bagbakan: Golda Meir, Yom Kippur savas1 dncesinde
kisith politika seceneklerine sahip oldugu bilinmektedir. Bu kisithi politika
seceneklerinden en Onemlisi, Misir’a karst onleyici bir saldirt ile Misir ve
Israil arasinda bir savast tetiklemek istememesidir. Bu durumu, Golda Meir,
savag sonrasi kurulan ve ihmalleri arasgtiran Agranat Komisyonunun
raporunda aciklamaktadir. Meir, Onleyici bir saldir1 yapmalar1 halinde,
Amerika Birlesik Devletlerinden askeri ve siyasi destek alamayacaklarini,
1967 savasinda ilk saldirtyr yapmalarinin Amerika ile iliskilerde sorun
yarattigini, bu nedenle, topyekiin bir savasi tetikleyecek oOnleyici saldiri
yapmadiklarmi ifade etmektedir (Israel State Achives, 1973). Onleyici
saldint ile ilgili donemin savunma bakani Mose Dayan, sunlari ifade
etmektedir; Onleyici saldir1 tercih edilebilir bir segenek oldugunu ancak
bunun siyasi olarak gdze alinabilecek bir durum olmadigini, 1967 savasinin
kosullarinda olmadiklar1 i¢in Yom Kippur savasinda bu segenegi tercih
etmediklerini belirtmistir (Ben-Zvi, 1995).

Golda Meir’in ikinci politika kisit1 ise Misir’in savas baglatmamasi
halinde, askeri giigleri gereksiz yere sefer edilmesine ve Israil toplumunun
ulusal rutin faaliyetlerinin aksamasina neden olmak istememesidir. Meir’in
biitlin ulusal giicii sefer etmesi ve yedek askerleri de savas i¢in hazirlamasi
durumunda hem Israil ekonomisini olumsuz etkileme ihtimali s6z konusu
olabilirdi hem de Israil’in asir1 teyakkuz hali, Misir’la giivenlik ikilemine
neden olup savasi tetikleme ihtimali bulunmaktaydi. Biitiin bu etmenler
Israil siyasi liderliginin kisith politika seceneklerine sahip oldugu, bu
durumunda Israil askeri istihbarat teskilatinda, Misir ve Israil arasindaki
kismi1 barigcil statikonun devam etmesi yoniindeki politik tercihlere
uyumlulasmak i¢in bilissel kapanma ihtiyacim1 ortaya c¢ikardigir ifade
edilebilir (Michelle Dugas, 2018). Politika tercihlilerinin istihbarat analiz
siireglerini  etkiledigi gercegi gbz Oniinde bulunduruldugunda askeri
istihbarat, bu politik baglam dogrultusunda yargilarinda donduklar1 ve
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savas hazirliklarina isaret eden bilgilere kars1 duyarsiz kaldiklar1 ve bilgileri
yeniden yorumlayarak varilan yargiyr destekleyecek hale getirdikleri
sOylenebilir. Savasa saatler kala, kanal cephesinde Misir ordusunun askeri
yigimagina dair gelen bilgilere ragmen AMAN analistleri, bu konuslanma ve
askeri hareketlilik bir saldir1 girisiminin pargasi olarak goriilse de Misir ve
Israil arasindaki askeri giic dengesinde bir degisiklik olmadig1 i¢in Misir’in
bir savas baslatma niyetinin diisiik olasilik oldugu belirtmistir.

Yom Kippur savasia saatler kala, MOSSAD bagkan1 Zvi Zamir,
Enver Sedat’m yakin kurmayi olan Cemal Abdiilnasir’in damadi Esref
Mervan’dan net bilgiler elde etti ve savasin baglamasinin kesine yakin bir
ihtimal olduguna ikna oldu. MOSSAD baskani, aldig1 bu bilgileri, Israil
devlet kademelerine dagittt (Isracl State Archives, 1973). Bu bilgilere
ragmen, AMAN baskan1 Zeira, Enver Sedat’in siyasi a¢idan bir savasa
ihtiyacinin  olmadigini, Misir’in smirli bir saldir1 yapsa bile askeri
kapasitelerinin yetersizliginden dolayr Siiveys kanalini gecmeye cesaret
edemeyeceklerini ifade etmistir (Israel State Archives, 1973). Bu yorumlar,
AMAN’1n MOSSAD’mn son dakika uyarisina ragmen daha once vardiklar
yargida donduklarim gostermektedir.

Siyasi liderligin kisith politika segceneklerinin istihbarat analistlerinin
vardiklart yargida donamalarina neden oldugu ve donmanin da yeni gelen
bilgileri, var olan goriise gore yeniden yorumlama egilimini ortaya ¢ikardig:
bilinmektedir. Bu bakimdan 5 Ekim giinii Golda Meir ile AMAN bagkaninin
katildiklar1 bir toplantida, Meir, AMAN baskani General Eli Zeira’ya
Sovyetler Birliginin Misir’daki vatandagslarini neden tahliye ettigi sorusunu
sormusg, General Zeira, bu soruya ii¢ olasilik olabilecegi cevabini vermistir.
Birincisi Sovyetler Birligi, Israil’in Misir’a saldiracagini diisiiniiyor. Ikincisi
Maisir ve Suriye’nin Israil’e saldiracagim degerlendiriyorlar, iigiincii olasilik
olarak ise Sovyetler ve Araplar arasinda bir kriz durumu yasaniyor. Ek
olarak Sovyetlerin Araplari Israil kadar iyi tanimadiklarindan dolay1 Misir ve
Suriye’nin Israil’e saldiracagina dair yanls bir yargiya varmis olabilirler,
degerlendirmesinde bulunmustur (Shlaim, 1976). Bu veriler, kisith politika
seceneklerinin, istihbarat analistlerinin vardiklar1 yargida donmalarina neden
oldugu ve stratejik siirpriz ortaya ¢ikmadan, dondurulmus yargilarin
degismedigini gdstermektedir.
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SONUGC

Istihbarat analizinde ortaya ¢ikan degerlendirme hatalarimin genellikle
bilgi eksikliginden kaynaklandigina dair genel bir kanaat oldugu
sOylenebilir. Ancak literatlr dikkate alindiginda, analiz hatalarinin bilgi
eksikliginden kaynaklanmadigi aksine bilgi fazlaligit durumlarinda bile
analiz hatalarinin yapildigi goriilmektedir. Analiz hatalarinda, bilgi
islenirken diisiilen bilissel tuzaklara dair ¢alismalar bulunmaktadir. Ornegin
istihbarat analizinde bilissel 6n yargi kavrami, bilgi islenirken, analistin
neden bilingsizce yanlis sonuglara ulasti§inin cevabini vermektedir. Bu tekil
caligmalar, biligsel kapanma ihtiyaci teorisi gibi bilgi isleme siireglerini
biitiinliiklii olarak agiklayamamaktadir. Istihbarat analizi siirecinde bilissel
kapanma ihtiyacinin hangi alanda ortaya ¢iktigina dair akademik bir ¢aligma
bulunmadigindan hareketle, bu calismada ilk olarak biligsel kapanma
ihtiyacinin nerede ortaya ¢iktiginin cevabi aranmus ve ilk bulgu olarak
biligsel kapanma ihtiyacinin diigmanin niyeti ile ilgili yapilan tahminlerde
ortaya c¢iktigi sonucuna vartlmistir. Niyet kisminda biligsel kapanma
ihtiyacinin nasil ortaya c¢iktigr ile ilgili olusturulan tehdit diyagram
baglaminda detayli olarak agiklanmustir.

Biligsel kapanma ihtiyaci teorisi, analistlerin, bilgi isleme siireclerini
neden durdurdugu tizerine odaklanmaktadir. Teori, bilgi isleme siirecinin
durdurulmasini zaman baskis1 oldugunu belirtmektedir. Bunun yaninda a
priori olarak yani 0n hipotezlerle bir konu g¢alisildiginda, hipotezi
dogrulayan emareler ortaya ¢iktiginda da zaman faktoriiniin de etkisi ile
biligsel kapanmanin ihtiyacinin ortaya ¢iktig1 degerlendirilmektedir. Bilissel
kapanma ihtiyacinin, iki tiirii oldugu bunlardan birincisi olan genel kapanma
ihtiyacinin belirsizlikle miicadele etmekte zorlanan insan zihninin kesinligi
yakalama ihtiyacindan kaynaklandigin belirtilmektedir.

Ozel kapanma ihtiyacinin ise duygusal, ideolojik ve diisiinsel ve
motivasyonel nedenlerden dolay1 gerceklestigi ifade edilmektedir. Teorinin,
iki temel arglimani olan yargiya varma ve donma kavramlari, kisilerin bir
konu hakkinda nasil yargiya vardiklar1 ve yargiya vardiktan sonra goriiste
donmanin gerceklesmesinin nedenleri iizerinde durmaktadir.  Kisilik
Ozelliklerinin, otoriter yonetim tarzin ve farkli goriislere hosgoriistizliigiin,
yiiksek biligsel kapanma ihtiyacim tetikledigi ifade edilmektedir. Bu
faktorlerin yaninda, bu calismada yargi modellerinin ve kisitli politika
seceneklerinin biligsel kapanma ihtiyacinin tetikledigi ileri siiriilmiistiir.
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Yargt modeli, istihbarat Orgiitlerinin sahip oldugu temel istihbarat
baglaminda olusturdugu, bir devletin hangi kosullarda nasil davranir
seklinde ifade edilebilecek 6n kabullerdir. Bu baglamda, yargi modelleri
hem toplama siireglerini yonlendirmekte hem de yargiya varma siirecini
etkileyerek biligsel kapanama ihtiyacina neden olmaktadir. Politika
seceneklerinin kisitli olmasi ve karar vericilerin politik tercihi, istihbarat
analizinin siyasi tonunu ve baglamim etkilemektedir. Bu bakimdan politika
seceneklerinin kisitli olmasi, istihbarat drgiitlerinin analizlerinde vardiklar
yargilarda donmaya neden olduklar degerlendirilmektedir.

Yom Kippur savasi incelendiginde Israil askeri istihbarat teskilati
AMAN’1n, Enver Sedat’in savasi baslatacak liderlik ozelliklerine sahip
olmadig1 seklinde olumsuz profil analizi ve Sedat’in niyetine dair yanlis
varsayimlar1 biligsel kapanma ihtiyacini ortaya ¢ikarmustir. ikinci neden ise
AMAN’1n hatali yargi modelidir. Bu model baglaminda AMAN, Misir
Ordusu karadan karaya uzun menzilli fuzelere ve ugaklara sahip olmadan bir
savas baglatamayacagina dair gelistirdikleri varsayimdi. Bu yargi modeli
toplama faaliyetlerini de yonlendirmis, Misir’'in bu askeri kapasiteye
erisemedigi igin savas hazirligina dair yapilan 11 stratejik uyar1 goz ardi
edilmis, bazi bilgiler, modele uyacak sekilde yeniden yorumlanmustir.

Golda Meir, en olumsuz senaryoya gore hareket edip, savas
hazirliklarina dair emarelere karsi, onleyici saldir1 yapmaya isteksiz oldugu
bilinmektedir. Bunun birinci nedeni, ilk saldirry1 Israil’in yapmas: halinde,
Amerika —israil iligkilerini olumsuz etkileyecegine dair goriistii. ikinci neden
ise hatali bir degerlendirmeye dayanarak bir Onleyici saldir1 yapilmasi
halinde Misir ve Israil arasinda topyekiin bir savas: tetiklemekten gekinmesi
oldugu goriilmektedir. Ayrica Israil ordusunu yiiksek alarm durumunda
tutulmasinin, toplum hayatim1 olumsuz etkileyecegi diisiincesi ve siirekli
teyakkuz halinin yaratacagi ekonomik maliyetler, Golda Meir’i politik
agmaza sokmustur. Bu agmazlar, Israil Askeri istihbaratinin analizlerine
yansidigr ve yargida donmaya bu hususlarin sebep oldugu sonucuna
varilmistir. Askeri Istihbaratin politik agmazdan kaynaklanan bu yargida
donma durumu, savasa saatler kala bile degismemistir.
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HEDEFINE ULASABILEN TOPLUMSAL OLAYLARIN
NITELIKLERI VE iISTIHBARAT TESKILATLARININ OLASI
ROLLERI

Omer Faruk CELIK*
OZET

Soguk Savas’mn bitimiyle birlikte etnik ve dinsel farkliliklarin basat rol aldiklari
toplumsal olaylar, farkli cografyalarda kendi oznel sartlariyla gerceklesmeye devam
etmektedir. Bu baglamda ¢alisma “Ulke rejimine aleyhtar bir toplumsal olayda istinbarat
teskilatlar1 hangi rolleri iistlenebilir?” sorusuna cevap aramaktadir. Ancak ¢aligma, toplumsal
olaylar gibi karmasik bir konu iizerinde ilerlediginden ikincil dneme sahip bir soru daha
sormay1 gerekli gdrmiistiir. Rejim karsit1 toplumsal olaylart incelemede yardimer nitelikler
bulabilme amaciyla “Rejim aleyhtari bir toplumsal olay hedefine nasil ulasir?” sorusu
sorulmustur. Bu soru ile toplumsal olaylarin nitelikleri incelenerek, bulunabilecek ¢iktilar
iizerinden istihbarat teskilatlariin alabilecegi roller irdelenmek istenmistir. Nitel aragtirma
yontemleri kullanilarak bir derleme c¢aligmasi hazirlanmigtir. Goriilmistiir ki toplumsal
olaylarda siddetsiz miicadelenin segilmesi, protestolar1 yoneten orgiitlii bir yapinin bulunmasi,
protestolarin kitlesellesmesi, rejimin giivenlik gliglerinde taraf degistirmelerin goriilmesi, dis
bir {ilke desteginin olmasi, rejimi destekleyen giiclerin mubhaliflerin  Onerilerini
degerlendirmeye baslamasi, protestocularmm toplumun farkli kesimlerinden gelmesi,
miicadelenin birden ¢ok protesto enstriimanini kullanmasi gibi hususlar uluslararas1 6lgekte
basariya ulastiran faktorlerdir. Caligma bu bulgularin ardindan asil sorusu iizerine odaklanmig
ve istihbarat teskilatlarinin temel fonksiyonlar1 incelenmistir. Istihbarat teskilatlarinm
propaganda, dezenformasyon, etki ajanlarini kullanmak, ortiilii operasyon gibi faaliyetlerle
toplumun protestolara katilimi1 ve devamliligina dogrudan miidahil olabilecegi goriilmiigtiir.
Calisma tiim bu degerlendirmelerin ardindan somut Ornekler gosterebilmek adina “hibrit
savag” konseptini inceleyerek sonlanmustir.

Anahtar Keli.meler: Toplumsal Olaylar, Istihbarat Faaliyetleri, Hibrit Savas, Siddetsiz
Olaylar, Sivil Itaatsizlik.

CHARACTERISTICS OF SOCIAL MOVEMENT THAT ACHIEVE
THEIR TARGETS AND POSSIBLE ROLES OF INTELLIGENCE
AGENCIES

ABSTRACT

The end of the Cold War, social movements in which ethnic and religious
differences played a dominant role continue to take place in different geographies under their
own subjective conditions. In this context, the study asks: "What roles can intelligence
agencies undertake in a social incident against the country's regime?" is looking for an answer
to the question. However, since the study progresses on a complex subject such as social
movements, it was deemed necessary to ask another question of secondary importance. In
order to find helpful qualities in examining anti-regime social movements, the question "How
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does an anti-regime social movements achieve its goal?" The question was asked. With this
question, it was aimed to examine the characteristics of social movements and the roles that
intelligence organizations can play through the outputs that can be found. A compilation study
was prepared using qualitative research methods. It has been seen that the choice of
nonviolent struggle in social movements, the existence of an organized structure that manages
the protests, the protests becoming massive, the security forces of the regime changing sides,
the support of a foreign country, the forces supporting the regime starting to evaluate the
proposals of the opponents, the protesters coming from different segments of the society, the
struggle using more than one protest instrument. Issues such as its use are the factors that lead
to success on an international scale. Following these findings, the study focused on the main
question and examined the basic functions of intelligence agencies. It has been observed that
intelligence agencies can directly intervene in the society's participation and continuity in
protests through activities such as propaganda, disinformation, using agents of influence, and
covert operations. After all these evaluations, the study ended by examining the concept of
"hybrid warfare" in order to show concrete examples.

Keywords: Social Movements, Nonviolent Movements, Intelligence Activities, Hybrid
Warfare, Civil Disobedience.

GIRIiS

Gegmisten gilinlimiize toplumsal olaylar, dngdriilmesi yonlendirilmesi
ve kontrol edilmesi zor yanlara sahip ve bir o kadar da giicli sonuclar elde
etmeleriyle toplum bilimcilerin en cok ilgilendikleri konularin basinda
gelmektedir. Sosyoloji biliminin ortaya ¢ikisiyla olusturulmaya baslanan ilk
teorik kavramsallastirmalardan bugiine, toplumsal olaylar birgok doniisiim
gecirse de son noktada hala kitlelerin giicu tim otoritelerin (izerinde olmaya
devam etmektedir.

Stiphesiz bu gii¢, bireyler arasinda olusan bagin ve genis toplumsal
tabanlarin konsolide olabilmesinin bir tezahiiriidiir. Bu noktada akillara
gelen ilk soru toplumsal olaylarda insanlarin bir araya gelme ve dagilmama
motivasyonlarinin ne oldugu olacaktir. Bu soruya Jasper (1997, s.220) sdyle
cevap vermistir: “insanlarin sosyal yasamdan aldigi hazlarin hemen hemen
tamami, protesto hareketlerinde bulunur. Bir topluluk ve kimlik duygusu;
siiregelen yoldaslik ve bagkalariyla kurulan baglar; iletisimin is birliginin ve
rekabetin ¢esitliligi ve zorluklari. Bu hazlardan bazilar1 rutin hayatin i¢inde
bulunmayan tiirdendir”. Dolayisiyla toplumsal olaylarm dinamikleri, kisilere
giinliik sosyal yasantilarinda olmayan ya da daha yogun tecriibeler
yasatabilme giiciine sahiptir. Bu da bireylerin olaylara katilim siireclerini
diger sosyal olaylardan farkli degerlendirilmesini gerekli kilar. Bununla
birlikte toplumsal yapidaki ve normatif diizendeki degisimler, bireylerin
zihninde yeni fikirlerin ortaya ¢iktig1 bir kiiltiirel evrim siirecini de tetikler.
Della Porta ve Diani’ye gore, geleneksel normlar, davranis igin tatmin edici
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bir yap1 saglamada artik basarili olmadiginda, birey, ¢esitli uyumsuzluk
bigimleriyle, toplumsal diizene meydan okumak zorunda kalmaktadir. Bir
hosnutsuzluk hissi yayildiginda ve yeterince esnek olmayan kurumlar buna
karsilik vermediginde bir toplumsal hareket gelisir (Della Porta ve Diani,
2006, ss.18-19). Bu noktada ifade edilmelidir ki olusacag: ifade edilen bu
toplumsal hareket, birbiriyle catigsan biiylik gruplarin, degerler sisteminin ve
rejim taraftarlariyla aleyhtarlarinin arasinda cereyan edecek niteliktedir.

Bu kisa girizgahla birlikte, ¢alismanin amaci toplumsal olaylarin
ortaya c¢ikisindan ziyade, “Ulke rejimine aleyhtar bir toplumsal olayda
istihbarat teskilatlar1 hangi rolleri iistlenebilir?” sorusuna cevap aramaktadir.
Ancak calisma, toplumsal olaylar gibi karmasik bir konu iizerinde
ilerlediginden ikincil 6neme sahip bir soru daha sormay1 gerekli gérmiistiir.
Tarih boyunca etnik, dini, ya da ekonomik gibi cesitli sebeplerle blyik
Olcekli bircok toplumsal olay gelismistir. Her olayin 6znel durumlari
mevcuttur ve toplumlarin tarihsel kimliklerinin yansimalar1 goriiliir. Yine de
rejim karsiti toplumsal olaylar1 incelemede yardimeci nitelikler bulabilme
amactyla “Rejim aleyhtar1 bir toplumsal olay hedefine nasil ulagir?” sorusu
sorulmustur. Bu soru ile toplumsal olaylarin nitelikleri incelenerek,
bulunabilecek ¢iktilar iizerinden istihbarat teskilatlarinin alabilecegi roller
irdelenmek istenmistir. Istihbarat teskilatlarinin incelenmesindeki sebep,
glinimiizde konvansiyonel savasin siyasi, sosyal, ekonomik ve ekolojik
maliyetinin devletlerin strateji degistirmesine yol actifi gercegidir. Bu
durum politik hedeflere ulagsmak i¢in kullanilan araglardan olan istihbarat
teskilatlarini, gliniimiiz modern devletlerinin en o©Onemli birkag
enstrimanindan  biri  haline getirmistir. Bundan dolay1 istihbarat
teskilatlarimin  roliiniin  incelenmesi, gliniimiiz toplumsal olaylarin
anlagilmasinda 6nemli bir husus olarak karsimizda durmaktadir. Makalenin
bu amagla, bir temel bir de yan bir soru etrafinda sekillenen nitel bir derleme
caligmas1 olmasi uygun goriilmiistiir.

Calisma oOncelikle toplumsal olaylarin kavramsal bir ¢ergevesinin
c¢izilmesi adina, tarihten bugiine sosyologlar tarafindan ortaya konan teorileri
kisaca gosterecektir. Teorik zemin ortaya konduktan sonra ise giiniimiiz
toplumsal olaylarinin niteliklerinden bahsedilecektir. Ardindan rejim
aleyhtar1 toplumsal olaylar i¢in gecerli olabilecek genel niteliklerin varligi
sorgulanacak, “toplumsal olaylar1 bagartya gotiiren etkenler” agiklanacaktir.
Bu béliimiin ardindan ise istihbarat teskilatlarinin temel fonksiyonlarindan
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bahsedilerek toplumsal olaylarda hangi rolleri alabilecegi irdelenecektir. Son
boliimde istihbarat teskilatlarinin alabilecegi rollere Ornek olmasi
bakimindan Hibrit Savas Konsepti incelenerek soyut aciklamalar 6rneklerle
izaha calisilacaktir.

1. TOPLUMSAL OLAYLARIN TEORIK ARKA PLANI VE
NITELIKLERIi

Toplumsal olaylar1 hedefine ulastiran etkenleri incelemeden Once
elbette ki toplumsal olaylarin olusumunu ortaya koyan teorileri incelemek ve
kavramsal bir cerceve sunmak gerekmektedir. Her ne kadar toplumsal
olaylar digaridan bakildiginda incelenmesi, dngoriilmesi ve yonlendirilmesi
zor hir olgu olarak gorilse de bizatihi Sosyoloji disiplinin bu olguyu
incelemekle gorevli bir bilim dali olmasi bile bu alanda ¢aligma
yapabilmenin gayet miimkiin olabileceginin gostergesidir. Bu baglamda
oncelikle calismanin bu boliimiinde toplumsal olaylarin ortaya ¢ikisina dair
teorik yaklagimlar ve kavramsal tanimlamalar ortaya konacak ardindan ise
modern toplumsal olaylara dair yapilan ¢aligmalardan, “toplumsal olaylarin
nitelikleri” derlenmeye ¢aligilacaktir.

1.1. Toplumsal Olaylarin Teorik Arka Plan

“Toplumal olay” kavrami, Lorenz Von Stein tarafindan Ugiincii
Fransiz Ihtilalinden Sonraki Sosyalist ve Komiinist Hareketler isimli
kitabinda ilk kez kullanilmasiyla alana kazandirilmig bir kavramdir.
Toplumun sosyal haklar i¢in diizenledigi miicadeleler ve siyasi olaylar1 ifade
etmek i¢in kullanmigtir (Mengelberg, 1961, s.267). Habermas ise (1973)
toplumsal olaylar1 daha iyi bir toplum olusturmak amaciyla beraber siyasi ve
ekonomik sistemde degisimler isteyen tepkiler olarak degerlendirmistir. Bir
bagka tanimlama girisiminde ise Tilly (1978), toplumsal olaylari, devletin
sosyal politikalarim1 etkilemek hedefiyle diizenlenen kolektif faaliyetler
olarak ifade etmistir. Yine ayn sekilde Tarrow’da (1994) toplumsal olaylari,
elitlere, otoriteye veya toplumdaki haksizliklarin kaynagi olarak goriilen
diger gii¢ odaklarina kars1 organize edilmis toplu tepkiler olarak agiklamistir.

Turner ve Killian (1987, s.308) ise toplumsal olaylarin kolektif
reflekslerden ayrilmasi temelinde, sosyal sorunlara ¢6ziim bulmak amacinin,
mevcut sistemi tamamen degistirmek ya da negatif bir degisimin Oniine
geemek i¢in yapilan; belirli bir grup tarafindan organize edilen kolektif bir
aksiyon olarak tanimlamistir. Toplumsal olaylar ve gergeklesme siiregleri
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iizerinde yogun calismalar yapan Della Porta ve Diani ise (2006), biitiin
toplumu ilgilendiren konular hakkinda, ortak inanglar1 ve degerleri tasiyan
gruplarin organize etmesiyle olusan protesto hareketlerini “toplumsal
olaylar” olarak degerlendirmislerdir.

Toplumsal olaylarin ne oldugu kadar neden ortaya ¢iktig1 sorusu da
onemlidir. Bu baglamda yapilan izahlara bakilirsa 6rnegin Tarrow (1994)
ekonomik krizlerin, siyasi buhranlarin, teknolojik yeniliklerin ve niifusta
goriilen dalgalanmalarin sonucu olarak beliren diizensizligin toplumsal
olaylar1 ortaya ¢ikardigini savunmustur. Bu noktada ifade edilmelidir ki
bir¢ok arastirmaci toplumsal olaylarin ana sebeplerini bu hususlar olarak
nitelendirmese de, bu etkenlerin toplumsal olaylarin ortaya c¢ikisin
kolaylastirdigi kabul edilmektedir (Blumer, 1969; Mauss, 1975; Tarrow,
1994; Tilly, 1978).

Tanimlamalardan da goriilebilecegi gibi kimi teorisyenler iginde
bulunduklar1 sartlar geregi toplumsal olaylarin olusumunu ekonomi gibi
somut unsurlara baglayabiliyorken kimi teorisyenler ise siyasi ve sosyal
haklar gibi soyut unsurlarla agiklayabilmekteler (Can ve Tasg1, 2016, 5.153).
Ancak ifade edilmelidir ki gegmisten giiniimiize uzanan siirecte sadece
kavramsal tanimlamalarin haricinde teori olarak degerlendirilebilecek
caligmalar da yapilmistir. Calismanin bu kisminda ilgili teoriler
incelenecektir.

1.1.1. Kolektif Davramg Teorisi

Marksist 6gretinin fikir babas1 Karl Marks, kendi doneminin kapitalist
ekonomisine dair yazdigi fikirler toplumsal olay teorilerinin baslangicim
teskil etmektedir (Morris, 1984). Kapitalist toplumu ele alirken gelistirdigi
cergceve, aynt zamanda biitiin bir insanlik tarihini agiklamaya yonelik bir
girisimdir. Dolayisiyla onun kurami hem bir tarih felsefesi, hem de topluma
dair sosyolojik bir tahlildir (Bulut, 2021, s.35). Bilindigi gibi Marks,
toplumsal olaylar1 burjuvazi ve is¢i sinifi arasinda cereyan eden gatigmalar
iizerinden agiklamaya caligmistir. Kapitalist toplumlarda goriilen esitsizligi
ve emek sOmiiriisiinii, toplumsal olaylarin asil sebebi olarak degerlendirmis
ve bu olaylarin devrimle sonuglanacagini belirtmistir. Ona gore, burjuvazi
tarafindan somiiriilen, fakirlik ve esitsizliklere maruz birakilan is¢i sinifi
birlikte hareket ederek sonunda mutlaka kapitalist sistemi yikacaktir (Marks
ve Engels, 1970). Antonio Gramsci’de (1971), "Ideolojik Hegemonya"
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(Ideological Hegemony) isimli c¢alismasinda, kapitalizmin is¢i sinifini
sOmiiriisiiniin; din, egitim ve medya ayaklariyla bir hegemonya iizerinden
gerceklestigini ifade etmistir. Bununla birlikte Marks’in bekledigi is¢i
devrimlerinin Avrupa’da gerceklesmemesi, Carlik Rusya’sinda yasanan
devrimde ise guvenlik guclerinin micadeledeki en 6nemli unsurlardan biri
olmas1 gibi hususlar teorinin uygulama asamasinda goriilen ongoriisiizliikler
olarak ifade edilmelidir.

Kolektif Davranig Teorisi, yukarida bahsedilen Marksist temeller
iizerinde olusmustur. Teorisyenler endiistri, sanayilesme, kentlesme ve
igsizlik gibi etkenlerle toplum yapisinda ani degisimler olustugunu ve bu
degisimlerin de sosyal iliskilerde catisma ve gerilimleri ortaya cikararak
toplumsal olaylarin gelisimini tegvik ettigini ileri siirmektedir (Can ve Tas¢1,
2016, s.165). Kolektif Davranis Teorisyenlerine gore, sosyal sistemdeki
problemler bireylerin toplumsal olaylara katilimint tesvik etmektedir
(Smelser, 1962, s.47). Bu siiregte olusan kolektif kimlik algisi, bireysel
duygu ve diisiinceleri arka plana iterek toplumsal olaylarin bi¢imini ve
siddetini belirler (Eyerman ve Jamison, 1991, s.13).

Marksist teorisyenlerin bu kavramsallagtirmast sosyal bilimciler
tarafindan elestirilerek, toplumsal olaylarin sosyal yasamdaki diizensizlikler
ve olusan sartlar neticesinde konjonktiirel olaylar olarak tanimlanmasi
gerektigi belirtilmistir. Bu baglamda karsimiza daha farkli bir Kolektif
Davranisg Teorisi ¢ikmistir. (Smelser, 1962; Lang ve Lang, 1961). Yapisal
fonksiyonalizm diisiincesi temelinden hareketle, toplumu olusturan
pargalarm islevlerinde goriilen aksamalarin toplumda diizensizlik ve gerilim
ortaya ¢ikardigi; bunun sonucunda da toplumsal olaylar gelistigi ifade
edilmistir (Smelser, 1962). Bu akim genel olarak sokak gosterileri gibi daha
diistik  seviyede organize olmus toplumsal hareketler Uzerinde
odaklanmigtir(Can ve Tasci, 2016, s.155). Davies (1962) ve Gurr (1970),
kolektif davramigin temelinde insanlarin kendi beklentilerini elde
edememesinin yattigimi belirtir. Mesru beklentilerle mevcut gergeklikler
arasindaki farkin negatif algisi olarak agiklanan bu goreceli magduriyet
duygusu kizginlik hislerini kuvvetlendirir ve kolektif aksiyonun gelisimine
yol agar (Can ve Tase1, 2016, s.155).
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1.1.2. Kaynaklarin Hareketliligi Teorisi

Bir diger teori ise 0zellikle Amerika Birlesik Devletleri’nde (ABD)
1955-1968 yillar arasinda yasanan olaylarin Kolektif Davranis Teorisi ile
aciklanmasinda goriilen yetersizliklerden dolayr olustugu sdylenebilir.
Olaylar Amerika Birlesik Devletleri'nde o ddnem mevcut olan
Afroamerikalilara yonelik 1tk ayrimi yasalari nedeniyle baslamis ve siddet
icermeyen sivil itaatsizlik eylemleri yapilmistir. Eylemler sonucunda oy
kullanma hakki, insan haklar1 ve vatandaslik hizmetleri gibi birgok konuda
mevcut yasalarda degisiklige gidilmis ve Afroamerikalilarin esit haklara
sahip olmasiyla sonuglanmistir. Kolektif Davranig Teorisi’'nde goriilen
ekonomik temelli yaklasimin ABD’de yasanan 1k temelli hak gaspi
olaylarini agiklamada yetersiz kalmigtir. Bu nedenle arastirmacilar kolektif
hareketlerin sosyal ihtiyaclar geregi ortaya c¢iktigi fikrinden hareketle,
kaynaklarin hareketliligi teorisini ortaya koymuslardir (Rootes, 1990).

Bu teoride agirlik noktasinin sistemlerden ziyade bireydir ve
bireylerin toplumsal olaylara katilmasindaki sebepler ortaya konmaya
calisilmaktadir. Kaynaklarin hareketliligi teorisini savunan bilim insanlari,
toplumsal olaylarin ortaya ¢ikmasi i¢in gerekli kaynaklarin bireylerin dahil
olduklart sosyal aglar vasitasiyla elde edildigini belirtmektedirler (Marx ve
Wood, 1975; McCarthy ve Zald, 1977; Oberschall, 1973). Teoriye gore
bireylerin talepleri ve yasadiklari acilar, toplumsal gruplarin bir araya
gelmesini saglayarak, toplumsal olaylarin zemini olusturmaktadir. Ortak
beklentilere sahip bireyler, bu beklentilerine daha az riskle ulasmalarini
saglayacak organizasyonlar kurarlar ve bu organizasyonlar sayesinde gerekli
kaynaklari temin ederek toplumsal olaylar organize ederler (Oberschall,
1973; Zald ve McCarthy, 1979). Teoriye gore kaynaklara ulasim talebi,
organizasyonun kolayca kurulmasim saglamaktadir. Bireylerin talep ettigi
kaynaklar ise 5 kategoride incelenmistir (Edwards ve McCharty, 2004):

1. Moral kaynaklar olarak disaridan gelen destek ve onaylamalar,

2. Kiiltiirel kaynaklar olarak ortak diisiince ve uygulamalar,

3. Organizasyonel kaynaklar olarak ihtiya¢ duyulan kaynaklara ulagimi
kolaylastiracak sosyal ag ve gruplarin olusturulmasi ve bunlara
katilim,

4. Insan kaynaklari olarak bireysel beceri ve tecriibeler,

5. Maddi kaynaklar olarak ulasim, iletisim gibi ihtiyaglar karsilayacak
ara¢ ve hizmetler. Bu kaynaklarin verimli kullanimi iyi bir
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koordinasyon ve planlamay1 gerektirdiginden, organizasyonel
yapilarin varligi toplumsal olaylarin basarisinda 6nemli rol oynar.

Her ne kadar dile getirilmemis olsa da yukaridaki tasniften de
anlasilacagi gibi modern kapitalist toplumun birey iizerindeki olumsuz
etkileri, bireylerin bir araya gelmesindeki en temel motivasyon kaynaklari
olarak goze carpmaktadir. Bu baglamda teorinin ortaya ciktigi donemde,
Bati Bloku iilkelerinde goriilen sosyal devlet politikalarindaki artig dikkat
cekicidir. Kaynaklari hareketliligi teorisi bu baglamda sistemsel bir analiz
yapmasa da bireyin talepleri ile toplumsal olaylar arasinda bir baglanti
kurabildigi ifade edilebilir.

1.1.3. Politik Sureg Teorisi

70°1i yillara gelinmesiyle birlikte sosyologlar, politik ¢evrenin
toplumsal olaylar tizerindeki roliine odaklandilar ve ekonomik ve sosyal
ihtiyaclardan ziyade, politik degisimlerin toplumsal olaylarin olusumunu
kolaylastiran firsatlar sundugu savini ortaya koydular (Dunn, 1972; Skocpol,
1979). Charles Tilly (1973) bu teoriyi gelistirerek toplumsal olaylar1 devlet
giiciinii elinde bulunduranlarla bu giiclin dagilimini1 degistirmek isteyen
gruplarin miicadelesi olarak gérmiistiir. Bu tanimlama ile toplumsal olaylari
salt siyasal talepler {izerinden degerlendiren yeni bir anlayis getirmistir.
Bununla birlikte giiglii bir merkezi yapilanmaya sahip olmayan toplumlarin,
toplumsal olaylara daha acgik oldugu degerlendirmesi de ortaya ¢ikmistir
(Armstrong ve Bernstein, 2008, s.87). Bir diger ifadeyle farkli gruplar
arasinda giic miicadelesinin toplumsal olaylar tetikleyen 6nemli bir unsur
oldugu anlatilmistir.

1.1.4. Yeni Toplumsal Olay Teorisi

Odak noktasim1 ekonomik ya da siyasal haklara degil, bizatihi
toplumun yapis1 ve kiiltiirii olarak segen teorisyenler, toplumsal olaylar
kisilerin demokratik hak ve Ozgiirliik talepleri ile adalet talebi temelinde
degerlendirmislerdir (Touraine, 1997; Habermas, 1973). Touraine gore 6zel
hayat her zaman oldugundan daha fazla toplumsal hayatin merkezindedir.
Bu yiizden, iki hayat alan1 arasindaki ¢atismalar kaginilmaz hale gelmis ve
toplumsal olaylar ortaya ¢ikmistir (Can ve Tas¢1, 2016, s.157).

Genel olarak bu teorinin savunuculari toplumsal olaylari, ekonomik,
sosyal ve politik cevreden ziyade post modern toplumlarda hayat kalitesini
tehdit eden unsurlara karsi gosterilen tepkiler olarak agiklamiglardir
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(Buechler, 1995; Inglehart, 1990). Yeni toplamsal olaylar, ginlik sosyal
hayat Uzerinde kurulan baskilar {izerine odaklanmakta, sembolik eylem ve
materyaller vasitasiyla bu baskilar1 ortadan kaldirmayr amaglamaktadir
(Bernstein, 2005, s.54). Bu olaylar genel olarak baris, cevrecilik, genglik ve
niikleer karsiti konular nedeniyle ortaya ¢ikmaktadir. Katilimcilar yiiksek
egitimli bireyler veya tiniversite 6grencileridir (Melucci, 1985; Offe, 1985).
Yeni toplumsal teorilerin yapmis oldugu en biiyiik katki, toplumsal olaylarin
sadece maddi c¢ikarlar ve ihtiyaclar nedeniyle ortaya c¢ikmadigi, sosyo-
kultirel degerler, kimlik, ideoloji ve sivil toplumun da toplumsal olaylarin
olusumda o6nemli etkisi olduguna vurgu yapmasidir (Pichardo, 1997, s.425).
Ozetlemek gerekirse yeni toplumsal olay teorisi neoliberal ekonomik
diizende, bireylerin sisteme dair devrim taleplerinden ziyade cevre, kiresel
barig ya da etnik kimlikler gibi bir yandan kiiresellesme bir yandan da
bagimsizlik odakli konularin 6n plana alindig1 bir donemin teorik yansimasi
olarak karsimiza ¢ikmaktadir.

Bu noktaya kadar toplumsal olaylarin agiklanmasinda ortaya konan
teoriler ve tanimlamalar gosterilmeye calisilmistir. Boliimiin bundan sonraki
kisminda ise glnlimiiziin modern toplumlarinda toplumsal olaylarin
nitelikleri gosterilmeye c¢alisilacaktir. Boliimiin odaklandigi hedef teorik
anlatidan ziyade toplumlar1 harekete geciren sosyolojik ve psikolojik
belirlenimleri gostermektir.

1.2. Toplumsal Olaylarin Nitelikleri

Toplumsal olaylarin niteliklerine ilk olarak kolektif hareketi ortaya
koyan toplulugun incelenmesiyle baglanacaktir. Bahsedilmesi gereken ilk
olgu, toplumsal olaya katilan bireylerin sahsi menfaatlerinin pesinden
kosmay1 birakarak grubun ortak hedefleri dogrultusunda hareket etmeye
baglamasidir. Grubun hedefleri, sosyal yasamdaki ani degisimlerin sebep
oldugu gerilim ve goreceli yoksunluk duygulari sonucu olusur ve sosyal
kontrol ~mekanizmalarinin  zayiflamasiyla kolektif davramg gelisir
(Kornhauser, 1959; Lang ve Lang, 1961; Gurr, 1970; Turner ve Killian,
1987). Goreceli yoksunluk teorisine gore ¢ok sayida azinlik grubuna sahip
heterojen toplumlarda gruplarin  kendilerini maddi haklar, dogal
kaynaklardan yararlanma hakki, siyasi statii gibi haklarindan baska gruplara
nazaran yoksun birakildigimi diigiinen gruplar bu haklar i¢in miicadeleye
giriseceklerdir (Gurr, 1970, s. 75-89).
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Toplumsal olaylar, kolektif bir kimlik olustugunda gergeklesir ve bu
acidan gosterilen diger tepkilerden ayrnisir. Elbette bu kimlik, tiim
katilimcilar1 tamamen homojen bir grup haline getirmez. Ancak rahatlikla
ifade edilebilir ki ortak amaglar ve bagliliklar, beraber hareket edebilme
kabiliyeti gibi yetiler, kisileri birbiriyle yiiksek uyumlu ve ¢ok giiclii baglara
sahip bir kitle haline getirir. Bununla birlikte toplumsal hareketlerin tyeleri
degil katilimcilar vardir (Kriesi, 1992). Birey ile icinde yer aldig1 sosyal
aglar arasindaki iligki, yalmizca insanlarin kolektif eylemde bulunmasi
bakimindan 6nemli degildir. Ayn1 zamanda eylemin zaman i¢inde siirekliligi
ve oOzellikle de gesitli grup ve Orgiitler arasindaki eylem koordinasyonu
acilarindan da 6nemlidir (Della Porta ve Diani, 2006, s.162). Ayn1 zamanda
orgiitlii yapinin mevcudiyeti, hareketi terk etmeye karst bir panzehir ve
katilimin devam etmesi i¢in bir destek olarak da islev goriir (Della Porta ve
Diani, 2006, s.165). Bu baglamda toplumsal olaylarin orgiitlii yapilarca
yonlendirilmesi  6nemli nitelik olarak gorilmektedir. Ancak eylemin
hedefine ulagsmasinda orgiitliiliik olmazsa olmaz degildir. Timur Kuran’in
1989 yili tarihli devrim teorisine gdre sarsilmaz goriilen rejimlerin kolayca
yikilabilmesi “Orgiit” ekseninde degil “lider” ekseninde de agiklanabilir.
Kuran’a gore baskici rejimlerde kisiler politik tercihlerini gizleyip, kriz ve
catisma ortaminda ise gercek diisiincelerini ifade ederek rejimin hizla
yikilisina sebebiyet verebilmektedir. Kuran bu durumu “kir yangimi”
kavramiyla ifade etmistir (1989, s.60). Lider ise bu yangini baglatacak
kivilcimdir. Bu kisi rejim tarafindan politize olmadigi diisiiniilen bireyleri,
yasanmakta olan veya yasanma ihtimali yliksek olan devrimin yaninda yer
aldiklarinda bundan karli ¢ikacaklarina ikna ederek genis capli bir destek
saglar ve rejimi yikmay1 basarir. (Kurun, 2019, s.1025)

Bir baska deyisle toplumsal olaylarin c¢ekirdegi kolektif kimlik,
kolektif kimligin ¢ekirdegi ise kisilerin sosyal aglaridir. Bu aglar goreceli
yoksunluk gibi meselelerle harekete gegebilmekte, harekete gectiginde ise
bir “kir yanginina” doniigebilmektedir.

Toplumsal olaylarin, bireylerin kolektif eyleme katilmasini saglayan
mekanizmalardan olusan ayr1 bir toplumsal siire¢ oldugu fikri ileri siiriilmiis
ve asagidaki unsurlarda farklilik vurgulanmistir (Diani ve Bison, 2004):

1. Net bir sekilde tanimlanmig karsitlarla ¢atigsmali iligkilerde yer alir.
2. Yogun ve enformel aglarla baglhdirlar.
3. Ayn bir kolektif kimligi paylasirlar.
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Gorildigi gibi oncelik hedef birligidir. Toplumdaki farkli gruplar bir
araya getirebilecek ortak amaglar olustugunda farkl yelpazedeki gruplar bir
araya gelecek ve yeni enformel aglar olusacaktir. Bu aglar son noktada ayr1
bir kolektif kimligin olusmasini saglayacak ve toplumsal olaylarin tastyici
siitunu ortaya ¢ikacaktir.

Sadece kolektif kimligin mevcudiyeti toplumsal olaylarin ilerlemesi
ve hedefine ulagsmasi i¢in yeterli degildir. Zayif gruplar daha gii¢lii gruplarin
destegini alabilmeli ve onlar1 yanlarina ¢ekebilmelidir. Kararlarin alindigi
alanlara yatirnm yapmak icin daha fazla kaynaga sahip olanlarin sempatisini
kazanmas1 gerekir (Della Porta ve Diani, 2006, s.233). Ayn1 zamanda
toplumsal olaylara katilanlarin sayisinin artmasi i¢in protestolarin olumlu
uyaranlar {iretmesi ve bir¢cok grubun destegini alabilmesi hayatidir.
Toplumsal olaylara katilacak gruplarin gesitliligi, yapilabilecek eylemlerin
cesidini de arttiracagindan, hiikiimetlerin kuracagi baskilara karsi oldukca
Oonemli bir avantaj olarak karsimizda durmaktadir. Farkli direnis
yontemlerine asina gruplar, bilgi birikimlerini ve becerilerini ortak direnis
icin kullanabilirler (Chenoweth ve Stephan, 2018, s.85). Bununla birlikte
Orgiitler arasinda resmi koordinasyonun yok olmasi durumunda,
mobilizasyonu miimkiin kilan sey, eylemciler arasindaki gayri resmi
baglantilar olacaktir (Killian, 1984; Knoke ve Wisely, 1990). Bu noktada
gruplar arasit enformasyon aglar1 olduk¢a dnemlidir. Giinlimiiz diinyasinda
bu aglar ekseriyetle sosyal medya aracilig1 ile yapildigindan kisaca sosyal
medyanin etkisine de deginmek gerekir.

Gerbaudo, sosyal medyanin toplum hareketlenmelerini etkileyen ii¢
temel Ozelligi oldugundan bahsetmistir: “Birincisi, kimlik ve biling
olusturma yeri olarak kullanilan &zellikle de genglerin genelde yakindigi
sorunlarina ¢oziim bulabilmek amaciyla bir araya geldikleri dayanigma
amacli diizlemlere sahip olmasidir. Ikincisi ise paylasim vasitasiyla
gelistirilmis  sembollerle katilimcilarin ~ birbirinden haberdar olarak
toplandiklar1 olumlu olumsuz duygularini aktardiklar1 ve daha iyi bir gelecek
icin duygu birikimlerini paylastiklart bir sosyal etkilesim alani olmasidir.
Ugiincii 6zellik ise; toplumun rahatsiz oldugu konularin eyleme doniismesine
ve yonlendirilmesine hizmet eden bir sigrama tahtasi seklinde calisan,
protestolarin organize edilip iiyelere iletilmesiyle hareketlenmeyi hizlandiran
ve bunun genis kitlelere yayilmasina vesile olan bir nevi kisisel gazete gibi
¢alisan bir mecra olmasidir” (Gerbaudo, 2012, s.13).
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Della Porta ve Diani’ye gore grubun elindeki maddi kaynaklar (s,
para, somut faydalar, hizmetler) ve maddi olmayan kaynaklar (otorite, ahlaki
baglilik, inang, arkadaslik) gibi hususlar toplumu harekete gecirmedeki
etkenlerdir (2006, s.21). Ancak yine de toplumsal olaylara daha ©6nce
katilmig olmakla ilk kez katilmak arasinda bireyin karar verme siirecinde
etkili bir husus bulunmaktadir. Kisi kolektif faaliyeti ne kadar onaylasa da
bir katilimciya doniismesi, daha 6nce bir olaya katilmis kisiye gore daha
zordur. Bu durum hem c¢agdas hem tarihi drneklerine odaklanan pek g¢ok
calismada dogrulanmistir (Della Porta ve Diani, 2006, s.135). Bu noktada
kisinin toplumsal olaya katilmasindaki en 6nemli rol i¢inde bir tanidiginin da
bulundugu bir grubun mevcudiyetidir. Kisi i¢in giivenilir bir sosyal ag
katilimdaki en 6nemli faktorlerden biridir. Bununla birlikte ortaya su net
tablo ¢ikmaktadir: toplumsal gosterilere katilanlar ve muhalefet orgiitlerine
mensup kisiler oncelikle kolektif icerisinde daha oOnceden aktif olan ve
gorece iyi eklemlenmis bireylerden olusacaktir, diger yanda ise, toplumsal
bakimdan yalitilmis, yerinden edilmis miinferit kisiler, en azindan hareket

giiclenene kadar, tam anlamiyla temsil edilmeyeceklerdir (Oberschall, 1973,
5.35).

Su ana kadar toplumsal olaylarin baglamasindaki en temel etkenlerini,
yani hareketin kolektif kimliginin, kisinin sosyal aglarinin ve hareketi
yonlendiren bir Orgiitiin varhi§inin 6nemini gostermeye c¢alistik. Bundan
sonra ise rahatsizligini dile getirmek i¢in bir araya gelen bu insanlarin neler
yaptigina bakacagiz. Giiniimiiz diinyasinda bir¢cok sebepten otiirii devlet
otoritesine, hikiumetlere, kamu kuruluglarina ya da zalim diktatorlere karsi
toplumsal olaylar goriilebilmektedir. Kimi olaylar bagimsizlik arzusu igin
ortaya ¢ikarken, kimi olaylar mecliste goriisiilen bir kanun tasarisi i¢in de
olabilir. Elbette her toplumun kendi 6znel sartlar1 bulunmaktadir ve bu
oznellik toplumsal olaylardaki eylem ¢esitliligine de yansimaktadir. Ornegin
70’1i yillar gibi gorece eski sayilabilecek bir arastirmada bile grev, boykot,
oturma eylemi ve mekan isgalleri dahil olmak iizere 198 eylem
tanimlanmigtir (Sharp, 1973). Ancak tiim bu eylemleri iki ¢at1 kavram
altinda toplayabilmekte miimkiindiir. Siddet icerikli eylemler ve siddetsiz
eylemler. Siddet igeren eylemler zihinde olusturduklari imgelerle muvazi
olacak sekilde silah kullanilan, sonucunda kan akan, fiziki zararlarin
olustugu eylemlerdir. S6z gelimi bagimsizlik i¢in silahli gerilla Orgiitii
kurmak gibi. Siddetsiz eylemlere ise muhalefetin simgesini takmak,
esgliidimlii bigimde tencere-tava g¢almak, diidiik calmak, yeralt1 okullart
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kurmak, mum 15181 ndbetleri tutmak, rejim kurallarina uymay1 reddetmek
(Sharp, 1973) gibi 6rnekler verilebilir. Elbette bir toplumsal olay siddetsiz
gosterilerle baslayip siddet iceren eylemlere kayabilecegi gibi, siddet
kullanan bir yontemle yola ¢ikip ilerleyen siirecte bundan vazgegebilir. Ya
da her iki yontem de birlikte kullanilabilir. Ancak yapilan arastirmalarda
goriilmistiir ki bagimsizlik talebiyle gerceklesen toplumsal olaylarin biiyiik
cogunlugu, hangi yontemi kullanirsa kullansin hedefine ulasamamustir.
Chenoweth ve Stephan’in 1900-2006 yillar1 arasin1 ve 323 toplumsal olay1
kapsayan c¢alismasina bakildiginda bu durum daha da net goriilmektedir.
Siddete bagvurmayan direniglerin higbiri, ayrilik¢t taleplerin basariya
ulasmasin1 saglayamamigsa da siddete basvuran ayaklanmalarin sadece
%10’undan az1 basarili olmustur. Yani siddete bagvursun ya da vurmasin
ayrilik¢1 hareketlerin basart olasiliginin bir hayli diisiik oldugu sonucu elde
edilmistir (Chenoweth ve Stephan, 2018, s.33). Yine ayni calismaya gore
siddetsiz eylemler aslina bakilirsa son derece baskici kosullar altinda daha
basarili; demokratik, agik devletlerde ise daha basarisiz olmuslardir (2018,
s.51). Bir bagka deyisle toplumsal olaylarin ortaya cikis gerekgelerindeki
haklilik ya da rejimlerin demokrasi karneleri, toplumsal olaylarin hedefine
ulasmasinda beklenen etkileri gostermemistir. Bundan dolayidir ki
beklendigi gibi sonuglanmayan giliniimiiz toplumsal olaylarini incelemek
daha da 6nem kazanmaktadir.

Zikredilen c¢aligmalarda gorilmistir ki siddetsiz miicadelenin
basarisinda hayati rol oynayan unsurlardan biri politik haklilik degil, kitlesel
katilimdir ve toplumun farkli kesimlerinden genis tabanli katilimin oldugu
miicadelelerin, muariz rejimlerin iktidarma darbe vurdugu hatta onlar
yikabilecegi rahatlikla ifade edilebilir. Yani toplumsal olaylara katilim
gosteren kisilerin bilgi birikimi, eylem tecriibesi, sahip olduklar1 maddi giic
onemli oldugu kadar, meydanlara kag kisinin indigi de bir o kadar 6nemlidir.
Katilimm hem niceligi hem de niteligi, direnis miicadelelerinin sonuglarim
belirleyen hayati etkenlerden biridir (Denardo, 1985; Lichbach, 1994,
Weinstein, 2007; Wickham-Crowley, 1992). Ancak Kkitleler biling disi
tarafindan yonetildiklerinden son derece muhafazakardirlar. Kendi hallerine
birakildiklar1 zaman, ¢ok ge¢meden diizensizliklerinden bunalip i¢giidiisel
sekilde itaate yonelirler (Le Bon, 2020, s.45). Dolayisiyla meydana inen
kitlenin meydanda kalmasi saglanmali ve konsolide hali mutlaka devam
edebilmelidir. Bu noktada belirtilmesi gereken bir diger 6nemli hususta
kitlenin sokaga inme motivasyonudur. Rejimin siddet kullanimi ve
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baskisimin diizeyi kitlenin meydanlardan ayrilmasini saglamiyor bilakis aylar
siiren bir eylem yogunluguna giriliyorsa bunun en dnemli sebeplerinden biri
siiphesiz eylemcilerin motivasyonudur. Arap ayaklanmalar: siirecinden Misir
ve Tunus, bahsedilen noktalara 6rnek olarak gosterilebilir.

Oncelikle siddetsiz miicadelelere katilmak daha kiilfetsiz ve kolay
oldugu icin bu tiir direnislerin siddetli muadillerine kiyasla daha fazla
katilimciy1 kendilerine ¢ekme ihtimalleri daha ylksektir (Chenoweth ve
Stephan, 2018, s.67). Bu noktada miicadele yonteminin siddetli mi yoksa
siddetsiz mi oldugunun siire¢ baslangicinda tercih edilen yonteme gore
nitelendigi ifade edilmelidir. Siire¢ igerisinde siddetsiz bir olarak baglayan
eylemlerin siddetli hale gelmesi ya da tam tersi bir siire¢ degerlendirmeye
dahil edilmemistir. Bu degisimlerin yasandigi bircok toplumsal olayin
mevcut oldugu da belirtilmelidir.

Yine caligmalar gostermektedir ki cok sayida kisinin katilacagi
beklentisi olusan protestolara katilm digerlerine gore daha yiiksek
olmaktadir (Goldstone, 1994; Granovetter 1978; Kuran, 1989). Silahli
yontemler ise, paydaslarina biiyiik bir sorumluluk ve risk getirmekle beraber,
toplumun geri kalaniyla da arasinda biiyiik bir mesafe agilmasina sebebiyet
verdigi agiktir. Bu durum yapilan aragtirmalarda da kendini gostermektedir.
Chenoweth ve Stephan’in ¢alismasina gore siddetsiz toplumsal olaylara,
ortalama 200.000 kisi katilabilmekteyken, siddetli miicadelelerde bu say1
ortalama 50.000 kisidir (2018, s.72). Bu da insan psikolojisinin kolektif
davranis temelli hareketlerine giizel bir 6rnek olarak karsimiza ¢ikmaktadir.
Siddet kullanim1 propaganda agisindan siddetsiz eylemlere gore daha {istiin
gibi goziikse de, toplumsal destek noktasinda biiyiikk bir ayrilimin tarafi
haline geldigi ve katilim diisiirdiigii goriillmektedir.

Insan psikolojisine dair bir bagka nokta da muhalif topluluklarin,
kitlelerin destegiyle gerceklestirilen ortak direnis eylemlerine tamik
olduklarinda o direnis eylemlerinin getirdigi risklere iligkin algilarinin
degismesidir. Olanlar1 daha az riskli eylemler olarak gormeye
baglayabilmekte, bu da direnise katilimin oniindeki engelleri azaltmaktadir
(Chenoweth ve Stephan, 2018, s.77). Bununla birlikte direnis
miicadelelerinin katilim saglamakta basarili olabilmeleri i¢in eylemlerini
kamu alanina tasiyip hedeflerini, kabiliyetlerini ve mevcut katilimet
sayilarini, olast katilimcilara agikca gostermelerini sart hale getirmektedir
(Chenoweth ve Stephan, 2018, s.76).
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Siddetsiz toplumsal olaylarin bir diger avantaji da daha Once de
deginildigi gibi toplumun farkli kesimlerinden insanlar1 bir araya getirebilme
yetenegidir. Bir dava i¢in devrim amaciyla sokaklara c¢ikan insanlarla
beraber, 1limli muhalifler de orada olabilir. Sempatizan ile radikallerin yan
yana olabilecegi ortamlari ancak siddetsiz eylemler olusturabilir. Bununla
birlikte Kishtainy’in de belirttigi gibi olay mahallerinde 6zellikle gencleri
kendine ¢eken konserlerin, sokak tiyatrolarinin vb. eslik ettigi, adeta senlik
havasinin varlign bir diger olumlu yondir (2010). Bu gibi unsurlar
protestocularin korkularin1 yenmelerini saglamakla beraber kolektif kimligin
olusmasinda da bagat rollere sahiptirler.

Ozetlemek gerekirse toplumsal olaylarda siddetsiz eylemler, kitlesel
katilma olanak sagladigindan basarili toplumsal olaylarin en temel
Ozelliklerinden biri olarak karsimiza ¢ikmaktadir. Katilimin yiiksekligi,
bircok alanda protesto faaliyetlerinin gerceklesmesini de miimkiin kilarak
hedefteki rejime, engellenmesi gii¢ darbeler vurmaktadir. Yaklagik 2 milyon
kisinin katildigi iran Devrimi, yaklasik 2 milyon kisinin katildig
Filipinler’deki Marcos rejimine yonelik ayaklanma ve yaklasik 1 milyon
kisinin katildigi Brezilya’daki askeri rejime karsi yapilan ayaklanmalar bu
stirece Ornek verilebilecek basarili toplumsal olaylardir (Chenoweth ve
Stephan, 2018, s.73). Toplumsal olaylarin siirece uzunlugu da hiikiimetlere
hem ekonomik hem de siyasi biiylik maliyetler ¢ikaracagi da belirtilmesi
gereken bir diger husustur.

2. TOPLUMSAL OLAYLARI HEDEFINE ULASTIRAN ETKENLER

Ister siddetli isterse de siddetsiz eylemler olsun, bir toplumsal olayin
hedefine ulasip ulasamayacagini, bazi belirtegler izlenerek tahmin edilebilir.
Bu belirtecler toplumsal olayda “garpan etkisi” yaratmakta olup adeta bir
kaldirag gorevi gormektedirler. Elbette hedefindeki rejime karsi genis tabanl
bir toplumsal kitleyi konsolide ettigi ve silah kullanilmayan bir toplumsal
olaym  degerlendirildigi = varsayilmaldir. Bakilacak  kaldiraglar;
protestocularin siddete varan zor kullaniminin olup olmadigi, siddetsiz
miicadeleye siddetli bir miicadelenin eslik edip etmedigi, devlet
memurlarinda taraf degistirenlerin varligi, devletin orantisiz tepki verip
vermedigi, protestolara uluslararasi bir destegin verilip verilmedigidir
(Chenoweth ve Stephan, 2018).
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2.1. Zor Kullanma

Zor kullanimi kolektif silahli siddet faaliyetlerinden ziyade
protestocularin iilkedeki yasantiy1 kesintiye ugratabilecek faaliyetleridir. Yol
kapatmak, kamu binalarim1 iggal etmek, ticarete engel olmak, rejim
yanlilarimi tehdit ile etkisizlestirmek ya da miinferit silah kullanimi (rejimin
O6nemli karakterlerine suikast vb.) gibi faaliyetlerdir. Burada devletin
ekonomik faaliyetlerinin engellenmesi en 6nemli etkenlerden biridir. Toplu
grevler, ticaretin ve ulagimin engellenmesi gibi faaliyetler, toplumsal
olaylarin maliyetini rejim icin oldukg¢a yiikseltecektir. Bu maliyet kontrol
edilmez noktaya geldiginde uluslararasi baski da protestocularin hedefine
yardimetr bir hal alacaktir. Kamu iktisadi kuruluslarmi ve 6zel isletmeleri
hedef alan iktisadi baski, basarili olmus birgok halk hareketinin 6nemli
unsurlarindan biridir (Ackerman ve Duvall, 2000). Buradaki temel amag
protestocularin devlet otoritesine galip geldiklerinin ya da gelebilme
yeteneklerinin  gosterilmesidir. Bu silire¢ ¢esitli toplumsal gruplarinda
protestoya katilimini kolaylastiracaktir. Rejim halk tarafindan ne denli
mesruiyetini kaybederse, direnisgilere de o denli sempati duymaya
baslayacaktir (Chenoweth ve Stephan, 2018, ss.87-88). Bu faaliyetlerin
basarili uygulanisi toplumsal olaylarin hedefine ulagsmasindaki temel
gostergelerden biridir.

2.2. Siddetli ve Siddetsiz Miicadelenin Beraber Varhgi

Birgok arastirmada goriilmiistiir ki bir {ilkede silahli siddet eylemleri
yapan kiigiik bir grubun varlig, o {ilkede siddetle arasina mesafe koyan diger
hareketlere pozitif katki yapmaktadir. Toplumsal hareketler konusundaki
uzmanlar bu dinamigi, ‘“koktenci cenahin olumlu etkisi” olarak
nitelendirmektedir (Chenoweth ve Stephan, 2018, s.89). Rejimler silahli
eylemcileri yok sayarak siddetsiz eylemleri yapan protestoculart muhatap
olarak segmekte ve bunu da silahli eylemcilerin temel argiimanlarini elinden
alarak onlar1 etkisizlestirmek gayesiyle yapabilmekteler. Bu da siddetsiz
eylemcilerin hedefine ulasmasinda bir katki olarak karsimiza ¢ikmaktadir.

2.3. Taraf Degistirmeler

Bir toplumsal olayda hedefe ulasilip ulasilamayacaginin en onemli
gostergelerinden biri, rejimin tiim biirokratik yapisiyla yekpare bir halden
parcalanma emareleri gosteren bir hale gegmesidir. Ozellikle ulusal giivenlik
alaninda gorev alan personelin, rejim yoneticilerinin emirlerinden farkl
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emirler uygulamasi ve hatta protestocularin safina gegmesi bir diger carpan
etkisidir. Rejime olan baghiligin ve sisteme olan giivenin sorgulanmaya
baglamasi toplumsal olayin seyrinin her an protestocular lehine
degisebileceginin en dnemli gostergesidir. Siddetsiz olaylar en yliksek basari
oranini, givenlik giiclerinde  taraf degistirmeyi basardiklarinda
yakalamiglardir. Sadece bu etken sonucu tek basina %60 etkilemektedir
(Chenoweth ve Stephan, 2018, s.115). Bakilmasi gereken memur grubu sivil
memurlardan ziyade (protestonun muhteviyatina da bagli olarak) ozellikle
asker, polis ve istihbarat gibi guvenlik personelidir. Bu noktada yine
belirtmek gerekir ki Chenoweth ve Stephan’nin arastirmasina gore siddete
bagvuran eylemlerin, gilivenlik personelinde rejime baghligr arttirdig
goriilmistiir. Siddete bagvurmayan yiiksek katilimli direnis miicadelelerinin
rejimin gilivenlik giicleri dahilinde taraf degistirmelere %60 oraninda yol
actig1 goriilmiistiir (2018). Protestocular devlet yonetiminde yeni bir anlayist
ortaya koyabilmesi, onemli gorevler iistlenen sivil memurlari da statiikonun
alternatiflerini yeniden degerlendirmeye sevk edebilmektedir (Wood, 2000,
s.21).

2.4. Devletin Sert ve Orantisiz TepKkisi

Siddete bagvurmayan toplumsal bir olaya verilebilecek sert bir rejim
tepkisi, gerek iilkede gerekse de diinyada oldukga yanki bulmasi beklenir.
Beklenen bu yankinin rejim aleyhine olacagi muhakkaktir. Rejimin sorunu
biiylimeden bastirma arzusu, domino etkisi gosterip sirecin kontrolini
kaybetmesine sebep olabilir. Rejime arka c¢ikan devletler destegini
kesebilecegi gibi, protestoculara agiktan destek verir konuma da gegebilir.
Ulke iginde protestolara karsi mesafeli duran kesimleri protestocularm safina
itebilir. Oyle ki bu insanlar1 sempatizandan direnisciye doniistiirebilir.
Elbette bu ifadeler olmasi beklenen durumlardir. Devletler ¢ikarlar1 geregi
diktatorlerle is birligi yapabilmekte ya da ortaya konan siddete kayitsiz
kalabilmektedir.

Bununla birlikte Boserup ve Mack’in de ifade ettigi gibi, rejimin
siddetli tepkisine protestocularin siddetle karsilik vermemesi kosuluyla
muarizin saflarinda ihtilafi arttirabilir, muhaliflerin dayanismasi arttirabilir
ve uluslararas1 kamuoyunu harekete gecirebilir (1974). Yapilan
aragtirmalarda rejimin “siddetle bastirma” girisiminde bulunmasi bile tek
bagina protestocularin bagsar1 oranim1 %35 arttirdigni  goriilmektedir
(Chenoweth ve Stephan, 2018, s.132). Bununla beraber baskici stratejilerle
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kisa vadede toplumsal olaylar1 kontrol altina almak miimkiin olsa da uzun
vadede bu stratejiler toplumdaki kizginlik hislerinin artmasina neden olur ve
kolektif siddetin zeminini hazirlar (Khawaja, 1994; Wilson, 1976).

2.5. Uluslararasi Yaptirnmlar ve Dis Destek

Toplumsal olaya dis bir iilkenin yardimi sonuca dogrudan etki
edebilecek bir diger unsurdur. Dis iilke yardimi, protestocular: halkin
goziinde bir “masa” konumuna indirme riskiyle beraber, uluslararasi
camianin rejime karsi harekete gegmesi sonuca dogrudan etki etmektedir.
Protestocularin siddet kullanimi bu alanda da olumsuz karsilanmakta olup,
uluslararas1 camiadan daha az destek alinmasina neden olabilmektedir.
Elbette dis iilkelerin adeta bir diplomasi araci olarak kullandiklari silahli
orgiitler bu degerlendirmenin digindadir.

Siddetsiz bir miicadelenin uluslararasi camiadan yaptirimlar kiliginda
diplomatik destek bulma olasiliginin, siddetli miicadelelerinkine kiyasla %70
daha fazla oldugu goriilmiistiir (Chenoweth ve Stephan, 2018, s.107). Yine
ayn1 calismada sadece “dig destek” varligmmin basariya etkisi %15 olarak
belirlenmistir (2018, s.116). Ancak daha 6nce de deginildigi gibi toplumun
miicadeleyi baska iilkelerin planlarinin bir parcasi olarak degerlendirmesi,
“dis destegi” toplumsal olaya katilimi engelleyici bir unsura doniistiirecektir.

3. ISTIHBARAT TESKILATLARININ TOPLUMSAL OLAYLARDA
ALABILECEGI ROLLER

Giliniimiiz diinyasinda devletlerin, hasimlarimi alt edebilmek igin
modern ordularini seferber edip milyarlarca dolar harcayacaklar1 savaglara
girismeyi tercih etmedikleri gozlenmektedir. Gelisen silah teknolojisi ile
niikkleer menzilin tim diinyayr kapsar hale gelmesi de devletlerin olasi
savaglarda gorebilecekleri zarari en iist seviyeye getirmistir. Elbette bu
engeller devletlerin hedeflerine yonelik faaliyetlere girismesine engel
olamamaktadir. Bu baglamda giiniimiizde devletlerin karsilikli direkt silahli
mucadele yerine vekiller Uzerinden birbirlerine yonelik eylemler
gerceklestirdikleri goriilmektedir. Vekil bulunsun ya da bulunmasin hasim
tUlkedeki herhangi bir toplumsal olay, en cok desteklenen faaliyetlerin
basinda gelecektir ve bu faaliyetlerin icrasini listlenen kuvvetlerden birisi de
istihbarat teskilatlaridir. Istihbarat teskilatlarinin gerek gorev tanimlari
gerekse de kullandiklar1 enstriimanlar, onlari modern devletin hedeflerine
ulagsmaktaki en 6nemli silahlarindan biri haline getirmektedir. Bu noktada bir
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istihbarat teskilatinin hangi faaliyetlerde bulunduguna bakmak fotografin
netlesmesi agisindan dogru olacaktir. Modern bir istihbarat teskilatinin
giiniimiizde birbirini tamamlayan su dort temel fonksiyonu gergeklestirmesi
beklenmektedir: birincisi devletlerin ihtiyact oldugu bilgileri toplamak ve
istihbaratt olusturmak, ikincisi psikolojik savas faaliyetleri yiiriiterek
hedeflerin ikna edilmesi, {igiinciisii bir dis politika ¢iktisi olarak oOrtiilii
operasyonlar icra etmek ve dordinci olarak da kendi Ulkesine yodnelik
faaliyetleri Onlemek adina istihbarata karsi koyma faaliyetlerini yerine
getirmektir (Yilmaz, 2018, s.91). Bu dort faaliyette dikkatle incelendiginde
istihbarat teskilatlarimin asli gorevleri ile toplumsal olaylar arasindaki
iliskinin ortaya ¢ikabilecegi alanlar goruniir hale gelmektedir. Ozellikle
psikolojik savas ve propaganda faaliyetleri ile Ortiilii operasyon hizmetleri
dogrudan toplumsal olaylarla iliski olabilmektedir.

Istihbarat teskilatlarmin gorev sahalarina giren “psikolojik savas” ve
“ortiilii operasyonlar” bagliklarinin daha da derinden incelenmesi, toplumsal
olaylarla olan iliskisini gostermesi agisindan oOnemlidir. Istihbarat
teskilatlarimin psikolojik savas faaliyetlerinde temelde dort faaliyeti goze
carpmaktadir. Bunlar propaganda, algi yonetimi ¢aligmalari, etki ajanlari,
dezenformasyon faaliyetleridir. Ortiilii operasyonlar1 ise i{i¢ bashk altinda
toplayabilmek miimkiindiir. Bunlar da siyasi, ekonomik ve yar1 askeri ortlli
operasyonlar olarak tasniflenebilir.

3.1. Propaganda Faaliyetleri

Kavramsal olarak propaganda, segeneklerin ve davraniglarin
degistirilmesi yerine, toplumsal fikirler ileri siirerek dogrudan manipiilasyon
yoluyla yonetilmesi (Laswell, 1973, s.9) seklinde ifade -edilebilir.
Propaganda da anahtar kavram kitledir. Kitlenin en belirgin 6zelligi ise sevk
edilmesi kolay, propagandaya agik bir topluluk olarak, “nasil diigiinmesi
gerektigi degil, ne diisiinmesi gerektigi” bireyden daha kolay sdylenebilen
bir sosyal varlik olmasidir (Ergene, 1993, ss.127-128). Kitle igerisindeki
bireylerde bilingli kisiligin yok olmasi, biling dis1 kisiligin hiikiim siirmesi,
telkin yoluyla belli bir istikamete yonelme, duygular ile diisiincelerin tek bir
yonde sirayet edisi ve telkin edilen fikirlerin eyleme dokilmesi gibi
Ozellikler géze c¢arpmaktadir (Le Bon, 2020, s.28). Elbette bu tanimlar
toplumu tek bir kitleden ibaret géren tanimlamalar olup, bir toplumda birden
fazla kitle olabilmekte ve bu kitleler arasi etkilesimler oldukca siirh
kalabilmektedir. Bu baglamda yukaridaki tanimlamalar, kitlenin kolektif
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bilincinin bireyin karar alma siirecine etki etmekte oldugunun ifade edilis
bigimleridir. Bununla birlikte Neumann’in bilimsel arastirmalar neticesinde
elde ettigi bulgular meselenin bilimsel yansimalari olarak karsimiza
cikmaktadir. Neumann yaptigi deney ve anket arastirmalari sonucu
“Suskunluk Sarmali” ismini verdigi kurami olusturmustur. Elde ettigi
bulgular soyledir:

1. Toplum, genel uzlagsmanin disina ¢ikan bireyleri digslamakla tehdit
eder.

2. Bireyler siirekli diglanma korkusu igindedirler.

3. Bireyler diglanma korkusundan o&tiirii siirekli kanaat ortamlarimni
gbzlemleyip, degerlendirmeye calisirlar.

4- Bu gozlemler sonucu edindigi izlenimler bireyin toplum igindeki
davraniglarini, 6zellikle de goriiglerini ifade etme ya da saklama (konusma
ya da susma) konusunda etkiler (Neumann, 1998, s.234).

Neumann’a goére kanaatinin azinlikta oldugunu hisseden kisi,
konugmalarina dikkat ederek genel kanaatin aksi beyanlarda bulunmamaya
calisir. Bu davranigin temel kaynag kisinin psikolojik dayanaklarindan olan
dislanma korkusunun bir tezahiiriidiir. Dolayisiyla daha azinlikta oldugu
diistiniilen diistinceler kisilerin susmasiyla toplumda daha az goriiliir. Genel
kanaat oldugu diistiniilen goriisler ise cesurca dillendirilir. Bu durum daha
az dillendirilen goriiglerin zamanla silinmesine, yaygin olarak konusulan
goriislerin ise kanaate donligmesini saglar. Bu durumu Neumann “suskunluk
sarmal1” olarak tanimlamustir. Yine Neumann’a gore toplumda bir goriisiin
kanaat haline gelmesindeki en giicli faktor medyadir. Medya bu etkiyi
stereotipler ve simgeler iizerinden gergeklestirmektedir. Stereotiplerin
etkisini firtinaya benzeten Neumann séyle demistir: “Tipki firtina bulutlari
gibi, stereotipler de belli bir stre kanaat ikliminde etkili olur ve sonra bir
daha goriinmemecesine ortadan kalkarlar. Bu firtina bulutlar1 karsisinda
sinen halkin ve politikacilarin davranislari daha sonrakiler tarafindan
anlagilamaz, hatta sindirilenlerin kendileri bile olup biteni anlayamaz, baski
ortamini agiklayamaz olurlar ve yeni bir ag¢iklama bulmak zorunda kalirlar.”
(Neumann, 1998, 5.168).

Insanm sosyal bir varlik olmasi ve kendi tercihlerini toplumsal
tercihlere gdre revize etmesi, propaganda faaliyetlerinin odaginin
belirlenmesinde Onemli rol oynamistir. Propagandalarda bundan dolay1
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bireyi etkilemekten =ziyade kitleleri etkilemeye yonelik calismalar
hedeflemistir. Istihbarat teskilatlar1 yaptiklar1 birgok faaliyetle detayli bir
propaganda literatiirii olusturmuslar, hatta kendilerine has kavramlar
iretmiglerdir. Stratejik ya da operasyonel seviyede propaganda, kaynak
bakimindan gri veya kara propaganda gibi alt bagliklar bu kavramlara 6rnek
verilebilir. Istihbarat teskilatlar1 hedef iilkenin siyasal, sosyal ve ekonomik
anlamda tlkenin adeta rontgenini gektikten sonra, toplumsal gruplara niifuz
ederek, gruplarin beklentileri, potansiyelleri, hedefleri ya da olumsuz
yanlarma dair raporlar hazirlarlar. Daha sonra toplumlarin psikolojik
dayanak noktalarini belirler. Plan dogrultusunda da kullanacak ilk enstriman
elbette ki propaganda faaliyetleri olacaktir. Toplumun devlet yoneticilerine
ya da dogrudan devlete karsi cephe almasi, tilkesel birligin zayiflamasi icin
daha once calisilmig konularda propaganda faaliyetleri yiiriitiilecektir.
Yapilacak propagandanin {i¢ asamasi vardir: beyan, tekrar, sirayet.
Caligmanin karsiligini almak uzun siirse de bir kez karsilik alindiginda
etkileri son derece kalicidir (Le Bon, 2020, s.102). Dogru temeller {izerine
insa edilmis bir propaganda elbette kitlenin algilarin1 degistirecektir. Bu
husustaki kilit noktalar istihbarat teskilatinin dersine ne kadar iyi ¢alistigi,
sahip oldugu imkéanlar ve elbette hedef toplumun kendine has refleksleridir.

3.2. Etki Ajanlan

Istihbarat teskilatlar1 hedefleri dogrultusunda kurduklari ajan aglarim
ilic ana grup iizerine insa ederler. Profesyonel ajanlar, satin alinabilir kanaat
onderleri ve sempatizan diizeyindeki ise yarar kisiler. Yilmaz bu gruplari
sOyle aciklamustir: “profesyoneller yurticinden ya da yurt disinda
yasayanlardan secilir ve bilahare kendi iilkelerinde 6zel egitime tabi tutulur.
Satin alinabilir aydinlar ve kanaat 6nderleri, ulus-devlet yapisi sancili olan
toplumlarda en ¢ok rastlamilan ajan grubudur. Ozellikle medyada,
birokraside ve siyaset sahnesinde boy gosterirler. Sempatizanlar ise hedef
iilkede yogun kitle iletigim ve egitim araglariyla etkilenen kisilerden olusur.”
(2018, s.312). Etki ajanlari, her ii¢ kategoride de 6zellikle kendi iilkesine ve
toplumuna aidiyet duygusu zayif, parasal ve siyasal gii¢ i¢in her tiirli
iliskiye girmeye meyilli, ulusal bilinci gelismemis, tercihen de etnik veya
dinsel azinlik arasindan segilirler (Hablemitoglu, 2003, s.104). Etki ajanlar1
hedef iilkeye daha once yapilmis bir gd¢ ya da evlilik gibi yollarla iilkeye
girerek, ya da kiicliik yastan itibaren hedef iilkede yasayan bir kisinin
se¢ilmesiyle olusturulur. Burada ama¢ etki ajaninin devletin  kritik
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kademelerinde gorev alan ya da toplumun saygi gosterip deger verdigi bir
kisi haline getirilmesidir. Bu kisiler iilkelerinde gazeteci, diplomat, kamu
gorevlileri, sivil toplum kurulusu lideri, milletvekili hatta istihbarat personeli
bile olabilir. S6z gelimi bir kanaat 6nderi etki ajanina doniistiiriiliir ya da etki
ajaninin kanaat 6nderi olmasi saglanir. Bu siire¢ uzun yillar alabilir ve biiyiik
emek ister. Ancak hasim iilkede yapacagi etki de ¢ok biyiiktir. Etki ajani
hedef  iilkede  yapilmasi  planlanan  psikolojik  operasyonlarin
gerceklestirilmesi, yoOnlendirilmesi ve kamuoyunda algilar olusturup
kanaatlere doniistliriilmesi gibi faaliyetlerde en kullanisgli aparattir. Halk
icinde tarafsizlarin ve politik otoriteye destek verenlerin bagini zayiflatmak
ve bu kisilerin eylemlere tepki gdstermemesini hatta sempati duymasin
saglamak i¢in gerek¢eler hazirlamakta da gorev alabilmektedirler (Kilcullen,
2006, s.35).

3.3. Dezenformasyon Faaliyetleri

Bir diger faaliyet kolu dezenformasyondur. Kavramla kastedilen
mevcut bilginin carpitilmast ve manipiile edilmesidir. Bu sayede toplumun
enformasyonunun yonlendirilmesi gerceklestirilir. Yeri geldiginde Kkitle,
devlet kaynaklarindan ziyade dedikodulara itibar edecek hale gelir. Bu
noktada bir ¢ok dezenformasyon yonteminin bulundugunu da belirtmek
gerekir. Carpitma, gercekte olmayan bir olayin {iretilmesi, misenformasyon,
iftira ya da sansiir toplumun saglikli bilgi almasini engelleyip, hedeflenen
dogrultuda toplumlarin yonlendirilmesi i¢in kullanilan dezenformasyon
yontemlerinden bazilaridir. Elbette bu noktada istihbarat teskilatlarinin bu
faaliyetleri yiiriitirken medyaya ne kadar ihtiyag duydugu fark edilecektir.
Neumann’in Suskunluk Sarmali kuraminda ortaya koydugu bilimsel verilere
tekrar bakildiginda, medyanin ve bilgiye yon verebilmenin psikolojik
operasyon yapmak isteyen bir istihbarat teskilati i¢in ne kadar Onemli
oldugunu tekrar gozler oniine gelecektir. Bu baglamda kullanilacak medya
organlart da planlayici iilkenin destekledigi ya da kurdurttugu yapilanmalar
olacaktir. Bununla birlikte istihbarat teskilatlarinin sosyal medya
uygulamalarinda da bir ¢ok sahte profil ve kendilerinin yoénettikleri gruplarin
mevcut olmasi gerektigini de belirtmek gerekir. Dezenformasyon
faaliyetlerine dair bir verilecek birka¢ 6rnek bu faaliyetlerin yapacagi biiylik
etkiyi gosterecektir. Ornegin 1980’lerin sonunda Saddam Hiiseyin’in biitiin
Avrupa iilkelerini vurabilecek bir “cehennem topu” projesi siirdiirdiiglinii
ileri stirtip, petrol boru hatlarinda kullanilan borularin fotograflarini bu topun
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parcalar1 olarak yaymlamasi olmayan bir olayin {retildigi bir
dezenformasyon eylemidir (Ozdag, 2020, s.197). Bir baska husus da klasik
medya organlarinin en azindan resmi kurumlar olmasi sebebiyle hesap
verebilirliginin bulunmasina karsin sosyal medya uygulamalarinda bu tarz
bir hesap verilebilirligin olmamasidir. Yalan haber {iretimi konusunda
ozellikle sosyal medyaya dikkat edilmesi gerekmektedir. Ornegin yapilan
aragtirmada goriilmiistiir ki Tiirkiye’deki Twitter giindemlerinin yarisinin
sahte hesaplar tarafindan {iretildigi zaman dilimleri gorilmiistiir
(milliyet.com, 2021). Bu 6rnek sosyal medyadaki durumun vahametini
gostermesi agisindan yeterlidir.

3.4. Ortulu Operasyon Faaliyetleri

Bir diger temel istihbarat faaliyeti ortiilii operasyonlardir. Istihbarat
teskilatlar1 hedef iilkedeki amaglarini gerceklestirmek i¢in ekonomik, siyasal
ya da askeri operasyonlar dizenleyebilir. Burada faaliyet yelpazesi
planlayici iilkenin amaci dogrultusunda degisiklik gosterebilir. Hedef iilkede
bir iktidar degisikligi, bir politikanin degisikligi gibi istekler farklh
operasyonlar1 kullanmay1 gerektirecektir. Bu faaliyetler olduk¢a yiiksek
gizlilikle icra edilir. Planlayici iilke vatandaglari bile bu faaliyetlerden
bihaberdir. Ciinkii faaliyetlerin desifre olmasi1 gerek yerel gerekse de
uluslararas1 dlgekte planlayicr iilke igin biiyiik sorumluluklar doguracaktir.
Ortiili  operasyonlar1 inceledigimizde karsimiza ¢ikan enstriimanlar
sunlardir: Siyasi tavsiye ve danismanlik, kisiye saglanan siibvansiyonlar,
rigvetler, siyasi partilere mali yardim, sivil toplum kuruluslarina ya da
firmalara destek, propaganda faaliyetleri, etki/niifuz ajam yetistirme ya da
devsirme, ekonomik operasyonlar, bir rejimi devirmek ya da desteklemek
igin tasarlanmig paramiliter veya siyasi eylem operasyonlari, darbeler,
suikastlar vb. (Marchetti ve Marks, 1974, s.38). Ortiilii operasyonlarin ¢ogu
bir sirayr takip eder. Genellikle propaganda faaliyetlerine politik
operasyonlar eklenir, daha sonra bu faaliyetlere gerekirse ekonomik
operasyonlar dahil olur. Siralama ilerledik¢e siddet ihtimali artarak darbe
tesebbiisleri ve paramiliter operasyonlar devreye girer (Johnson, 2022, s.30)

Yukarida belirtilen tiim bu istihbarat faaliyetleri, planlayici iilkenin
hedef iilkede gergeklestirmek istedigi amaca goére kullanilmakta olup,
toplumsal olaylarda kullanilmasi1 olast olarak degerlendirilmigtir. Bir
toplumsal olayda higbir istihbarat Orgiitiiniin miidahalesi olmayabilecegi
gibi, toplumlar kendi istekleri dogrultusunda hareket ettiklerini zannederken
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diisman bir {ilkenin planina yardim ediyor da olabilirler. Ya da toplumun
gergek istekleri, bir bagka devletin hedefiyle muvazi bir halde de tesadiif
edebilir. Ancak her ne olursa olsun giiniimiiz istihbarat teskilatlar1 toplumsal
olaylarin olusturulmasi, yonlendirilmesi ya da kontrol altinda tutulmasi
hususlarinda goérevlendirmislerdir. Bu gergek akilda tutulmalidir.

4. ISTIHBARAT FAALIYETLERINE BIiR ORNEK: HiBRIiT SAVAS
KONSEPTI

Modern diinyanin savas konsepti olarak ifade edilebilecek Hibrit
Savas Konsepti, insanlik tarihiyle muvazi enstriimanlara sahip olmakla
birlikte glinlimiiz robotik teknolojisini de icine alabilecek sekilde
gelistirilebilen, en sofistike savas konseptlerinden biri olarak karsimiza
cikmaktadir. Bu c¢alismada isminin zikrediliyor olusu, Hibrit Savag
Konsepti’nin kurulus ve ilk uygulanig adimlarinin istihbarat teskilatlari
araciligryla yapiliyor olmasindan kaynaklanmaktadir.

Kisaca literatlire bakildiginda diinyada birgok aragtirmacinin bu
kavrami tanimlamaya calistigi goriilmektedir. Cin ordusunda albay olarak
gbrev yapan Qiao Liang ve Wang Xiangsui kendilerinin “sinirsiz savag”
olarak isimlendirdikleri bu yeni konseptte tiim kaynaklarin kombine bir
sekilde kullanilmas1 ve bilgi savasi, psikolojik savas, ekonomik savas ve
ticaret savaslart gibi unsurlart igermesi gerektigini ifade etmistir. Bununla
birlikte yiikselise gegen terorist saldirillarin yani sira, hacker savaglari,
finansal savaslar ve gelecege egemen olacak bilgisayar viriisli savaglarnin
da yeni savas kavramlar olarak kendilerini gosterecegini ifade etmislerdir
(Liang ve Xiangsui, 1999, s.127). “Hibrit savas” kavrami literatiirde ilk
kullanan teorisyenlerden Hoffman ise bu kavrami israil-Liibnan savasinda
Hizbullah’in savas stratejilerini  agiklamak igin kullanmugtir. Diger
tanimlamalardan farkli olarak Hibrit Savas Konsepti’nde teroriin de yer
aldigmmi belirtmis ve devletlerin terorii kullanmasmin geleneksel savas
metotlari1  doniistiirerek, savas stratejilerinin  bulaniklagmasina neden
oldugunu soylemistir. (Hoffman, 2007, s.11)

Bir bagka teorisyen Newson ise kapsamli bir tanimlama yaparak hibrit
savasin konvansiyonel ve konvansiyonel olmayan aktérlerden ve politik ya
da ideolojik etki alanlarin1 da igeren asimetrik tehditlerden olusan bir “melez
strateji” oldugunu belirtmektedir. Ayrica bu savas tlirlinlin “6zel
konvansiyonel askeri kuvvetleri, istihbarat gorevlilerini, siyasi liderleri, kitle
iletisim araglarini, ekonomi araglari, siber saldirilar, vekalet savasi yliriiten
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aktorleri, yar1 askeri paramiliter unsurlari, terér ve sug orgiitlerini” icerdigini
ifade etmektedir (Newson, 2014). McCulloh ve Johnson ise (2013) hibrit
savast; askeri, politik, diplomatik, sosyal, ekonomik, enformatik, istihbarat
ve hukuki tiim bilesenlerinin kullanimi olarak tanimlamustir.

Bir bagka hibrit savas teorisi ise Rus Genelkurmay1 Valery Gerasimov
tarafindan doktrine edilmistir. Ortaya konan doktrin Hibrit Savag
Konseptinin uygulanigini, kullanilan enstriimanlar1 ve sahada hali hazirda
uygulanmas1 hasebiyle ornek doktrin olarak segilmistir. Istihbarat
teskilatlarimin toplumsal olaylar ¢ikartarak neler yapabilecegini gostermesi
acisindan kiymetli bir Ornektir. Gerasimov’a goére hibrit savasi kisaca
tanimlamak gerekirse; hasim {ilkede hedefleriniz dogrultusunda sonuglar
elde etmek adma halk ayaklanmalari ¢ikarmak ve kontrol etmek, teror
orgatleri kurmak ya da yonlendirmek, enformasyona yon vermek, toplumu
sekillendirici propaganda faaliyetleri yapmak, diplomatik manipiilasyon,
ekonomik savas, siber savas ve diplomatik savas yiirlitmek ve 6zel askeri
kuvvetlerle ortiilii operasyonlar, gayri resmi durumdaki askeri personelle
operatif faaliyetlerde bulunmak gibi uygulamalari tek elden ve tek bir amag
icin ayn1 anda koordine etmek ve faaliyete gegirmek olarak ifade edebiliriz
(Celik, 2021, 5.304). General Valery Gerasimov tiim bu enstriimanlarin nasil
ve ne zaman kullanilmasi gerektigini 2013 yilinda yazdigi makalede
gostermis olup asagida kisaca 6zetlenmeye caligilmustir.

Sekil 1. Gerasimov Doktrinine Gore Hibrit Savas Modeli (Kaynak: Michael Kofman,
“Russian Hybrid Warfare and Other Dark Arts”, War on Rocks, 2016)
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Genel Ortiilleme isimli birinci adimda hedef iilkedeki toplumun
menfaatlerini farkli yerlerde goriilmesi saglanarak kamplagmanin tesisi igin
calisilir. Bu adimda bilgi savast denilen istihbarat tegkilatlarinin rol aldig1 ve
gerekli psikolojik harp vasitalarinin uygulandig: faaliyetlere girisilir. Siyasi
manada da hedef iilkeye kars1 yurt disinda siyasi cephe, yurt iginde ise yerel
mubhalifler organize edilmektedir. Bu sirada hedef iilkeye yapilacak askeri
operasyon i¢in hazirliklar baglamistir.

Durumu siddetlendirme isimli ikinci adimda toplumdaki farkliliklarin
karsithiga doniistiiriilmesi ve iilkedeki askeri-siyasi liderlerin yavas yavas bu
kargitliklarda taraf alinmasimin saglanmasi planlanmaktadir. Bu dénemde
hedef iilkeye yonelik uluslararasi siyasi cephe ve yerel muhalifleri organize
etme siireci ve bilgi savasi unsurlarinin faaliyetleri devam etmektedir. Bu
adimda ilk adima ilaveten ekonomik yaptirimlar, siyasi ve diplomatik baski,
diplomatik iligkilerin gerilmesi, belki de kesilmesi gibi enstriimanlar
uygulamaya konmaktadir.

Catigmalarin baslamasi isimli U¢Uncl adimda muhaliflerce bir i¢
ayaklanma baglatilir, ardindan ¢atisma ortami meydana getirilir. Bu adimda
eckonomik yaptirnmlar ve diplomatik baskilar arttirilir. Bilgi savasi
unsurlarinin bir kisminin yerine, stratejik noktalara gizli olarak 6zel askeri
birlikler kaydirilmaya baglanir. Artik sahadaki istihbarat personeli gibi askeri
olmayan unsurlarin yerini askeri personel almaktadir. Ancak bilgi savasi
personelinin tamamen ¢ekilmesi de s6z konusu degildir.

Dordiincu adim kriz agamasidir. Bu adimda iilke ekonomik ve siyasi
acidan ablukaya almmustir. Siyasi ve diplomatik baski en iist seviyededir.
Ulke diinyadan izole bir hale getirilmistir ve goriiniirde tam bir i¢ savas hali
vardir. Gizli askeri birliklere ek olarak kamuoyunun da bilgisi dahilinde
askeri sirketler {ilkeye konuglanmaya baglamstir.

Krizin ¢éziimlenmesi isimli besinci adimda, biiyiik cephelerden ziyade
yerel catismalara dogru bir gecis sz konusudur. Ulkedeki askeri ve siyasi
liderlerin son adim 6ncesi degerlendirilmesi yapilir ve olast miidahale 6ncesi
buna karsi ¢ikacaklar tasfiye edilir. Bu donemde miidahale edecek iilke
barigin tesisi (!) i¢in siyasi ve diplomatik faaliyetlere baglar.

Altinecr ve son adim olan Barisin Tesisi adiminda ise hedef lkeye
barig (!) operasyonu gergeklestirilir ve {ilke kontrol altina alimir. Mevcut
catigsmalarin  sonlandirilmasina yonelik c¢alismalarda bulunulur. Bu
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calismalar sirasinda ise yarar goriilen tiim yontemler kullanilabilir (Celik,
2022, 5.38).

Yukarida adim adim 6zetlenen Hibrit Savas Konsepti goriildiigii gibi
istihbarat tegkilatlarinin yapmis olduklar1 psikolojik savas ve ortiili
operasyonlar iizerinden, toplumsal olaylarin ¢ikarilmasi ve ardindan
yasanacak i¢ savas ile birlikte hedef tlkeye mudahale edilmesini 6n goren
bir savas doktrinidir.

Hibrit Savas Konsepti’nin en basarili sekilde uygulandigi ornek,
siiphesiz Kirim’in Rusya tarafindan ilhak edilmesiyle sonuglanan 2013
yilindaki Rusya-Ukrayna krizidir. Ukrayna’nin 2013 yilinda Avrupa Birligi
(AB) ile ortaklik antlagsmasi imzalama noktasina gelmesi sonrasi baglayan
gosterilerde katliama varan olaylarin ¢ikmasi ile hiikiimet devrilmis ancak
gosteriler son bulmamustir. Yerine yeni bir hilkiimet gelmis ancak Kirim’da
ve Ukrayna’nin dogusunda protesto gosterileri baglamistir.

Rusya’nin Ukrayna’da uyguladigi temel propaganda, iilkedeki
Ruslarin esit vatandas olmadig1 ve baski gordiigii iizerinedir (US TRADOG
G-2, s.111). Rusca yayin yapan radyo ve televizyonlar araciligi ile bu algi
miidahaleden yillar 6nce olusturulmustur. Ukrayna krizi basladiginda ise
kurulan yeni hiikiimeti fagist olarak niteleyerek Ruslarin artik giivende
olmadigi ve korumaya ihtiyaglarinin oldugu propagandasina gecilmistir.
Bununla birlikte hikiumetlerini desteklemek igin yapilan gosterilere katilan
Ukraynalilara “Sevgili abone, kitlesel bir kargasamin katilimcis1 olarak
kayitlisiniz.” seklinde mesajlar gonderilmistir. Bu mesajlar bilgi savaginin
geligen teknoloji ile birlikte istenilen bolgede, belirlenmis kisilere, en mikro
capta dahi ne denli etkin bir bicimde uygulanabileceginin basarili bir 6rnegi
olmustur (Heather, 2014). Bu mesajlarla hiikiimet destek¢ilerinin takip
altinda oldugu ve eylemlerinden dolayr cezalandirilacaklar1 algist
olusturularak gosterilerin biiylimesi engellenmeye calisilmistir. Bir bagka
mesaj Ornegi ise Rusya’ya karsi savasan askerlerin cep telefonlarina es ve
cocuk isimleri gibi aile bilgilerinin ve evlerinin konumlarina ait bilgilerin
gonderilerek tehdit edilmesidir. Bu taktik ozellikle gen¢ ritbeli Ukrayna
askerleri tizerinde negatif psikolojik bir etki yaratarak etkili olmustur
(Sazonov, 2016). Kirim’in yasa dis1 ilhakinda da ilk olarak ele gecirilen
yerler Kirim devlet televizyonu ile Telekom ve internet saglayicisi
Ukrtelekom’un binalar1 olmustur. Ukrayna ile Kirim arasindaki iletisim
baglar1 boylece kopartilmustir.
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Kirim’daki siirece bakildiginda, baslayan gosterilerle ayni anda silahli
milis gruplarm Kinm sokaklarinda goriinmesi ve akabinde ¢ok kisa siire
i¢cerisinde Kirim’daki devlet binalarim1 kontrol altina almasi dikkat ¢ekicidir.
Milislerin {izerinde tek tip askeri kiyafetler olmasina karsin herhangi bir
rlitbe olmadigi ve yiizlerini maske ile gizledikleri goriilmiistiir. Gosterilerin
baglamasindan bir giin sonra ise Kirim’daki sivil ve askeri hava alanlar1 bu
milis gruplar tarafindan ele gecirilmistir (Copoglu, 2018, s.70). Bu
kuvvetlerin Ukraynali yetkililer tarafindan kibar adamlar manasindaki
“polite men” ve kiigiik yesil adamlar manasindaki “little green men”
ifadeleriyle anildigr goriilmektedir (Shevchenko, 2014). Bu kuvvetlerin
Rusya tarafindan desteklendigi ve yonlendirildigi genel olarak kabul
edilmektedir. Nitekim bu askerlerin kullandig1 ekipman ve silahlarin bir
kismmin yalnizca Rus askerleri tarafindan kullanildig: ifade edilmekte ve
dolayisiyla kiiciik yesil adamlarin aslinda Rus Spetsnaz 6zel birliklerinin
tiyesi oldugu ileri siiriilmektedir. Bunlarla birlikte Rusya’nin doksanli
yillarin sonunda Kirim’da elde ettigi askeri iistte bulunan askeri personelin
de bu olaylar sirasinda aktif olarak gorev aldigr goriilmiistiir. Olaylar
sirasinda Sivastopol’da “Rus Cephesi” (Russian Front) adinda Kirimh
radikal bir orgiitiin faaliyet gosterdigi de ifade edilmistir (Kononczuk, 2014).
Ik gosterilerin baglamasindan tam bir hafta sonra Kirim parlamentosunda
bagimsizlik referandumu gergeklestirilmistir. Kirim parlamentosunun bu
sekilde tek tarafli bir ayrilik referandumunu hukuki olarak yapamayacagi
seklindeki ¢ikiglara ragmen 16 Mart 2014 tarihinde diizenlenen
referandumda % 96,7 oy oraniyla Kirim, Rusya’ya baglanma karar1 almistir
(Koeller, 2015, 5.91-92).

Hibrit Savag Konsepti acisindan ~ Kirim’m ilhakinin
degerlendirilmesine elbette ki toplumsal gosterilerden baslamak gerekir.
Kirim’da Rus yanlist bir toplumun ¢ogunlukta olmasi; toplumsal kargasa
yaratilmasi, gosterilerin yapilmast ve silahli gruplarin ortaya g¢ikmasinda
temel dayanak noktasi olmustur. Ancak silahli gruplarin ¢ok kisa siirede
devlet dairelerini, askeri ve sivil hava alanlarimi kontrol altina almasi bu
gruplarin  Kirim’daki Ukrayna yonetimine dair istihbari ¢aligmalarinin
¢oktan tamamlandigini ve olasi operasyon igin daha Once hazir hale
getirildigini gostermektedir. Rusya’nin olasi operasyona dair saha etiitleri,
operasyon planlari, saha hakimiyetinin ¢ok kisa siirede elde edilmesinden de
anlasilacagi gibi ¢ok daha Onceleri hazirlanmis ve ideal vaktin gelmesi
beklenmistir. Ukrayna’nin AB ile iligkileri, hibrit savasa hazir olan unsurlar
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icin isaret fisegi gorevi gérmiistiir. Bu baglamda hibrit savasin ilk asamasi
olan toplumsal kaosun ve halk desteginin alinmasi agamalarinin zaten Rus
yanlist toplum tarafindan hizlica gerceklestirildigi, ortiilii  askeri
operasyonlar asamasi i¢in gerekli istihbari destegin saglandigi ve bu
asamanin da uluslararasi bir miidahaleye firsat vermeden 10 giin gibi kisa bir
siire icerisinde gerceklestirildigi goriilmektedir. Son olarak planlayict
tilkenin hedefleri dogrultusunda Kirim’da Rusya’ya baglanma teklifli bir
referanduma gidilerek uluslararasi camiaya tiim bu operasyonlarin hukuka
uygun oldugu imaj1 verilmistir. Rus ordusunun ilk gosteriler basladiginda
sinirda miidahaleye hazir bekledigini ise belirtmeye gerek yoktur. Rus
ordusu da Kirim’a girerek Ukrayna’ya ait son muhalif unsurlar1 da
temizlemistir. Bu baglamda Kinm’in yasa disi ilhaki sadece 17 giin
stirmesine kargin yillardir siire gelen bir hazirligin sonucudur ve Hibrit Savas
Konsepti’nin en net Orneklerinden birini olusturmaktadir. Bu baglamda
doktrin tim makale boyunca gosterilmeye c¢aligildigi gibi istihbarat
teskilatlarinin toplumsal olaylarda birgok faaliyete giristigi ve olaylar
yonlendirebildiginin ¢ok agik bir drnegidir. Hibrit savas sonunda hedef
tilkenin iggalini ongérse de bu adimlarla hiikiimetin devrilmesi, hedef
iilkenin boliinmesi gibi amaglarin gerceklestirilmesi de miimkiindiir.

SONUGC

Ikinci Diinya Savasi’ni miiteakip diinya genelinde yasanan toplumsal
olaylar, toplum bilimcilerin yaptiklar1 ¢alismalar ve modern diinyanin
istihbarat teskilatlara verdikleri gérevler goz oniine serildikten sonra ortaya
cikan tabloyu kisaca ifade etmek gerekir. Toplumsal olaylarin yorumlanmasi
tarihsel siirecte farkli teorilerin ortaya ¢ikmasina sebep olmakla beraber
temelde sosyalist ve kapitalist yaklasimlarin teorileri agik¢a etkiledigi ifade
edilmelidir. Salt ekonomik temelli yaklasimlardan ziyade, ekonomik
doniisiimlerle beraber sadece devlet aygitinin degil, kentlerin ve toplumsal
iligkilerin de doniisiimii gibi hususlar toplumsal olaylarin en belirgin ¢ikis
noktalar1 goziikkmektedir. Soguk Savas’in bitimiyle birlikte etnik ve dinsel
farkliliklarin basat rol aldiklar1 toplumsal olaylar birgok farkli sebeple bir¢ok
farkli cografyada kendi 6znel sartlariyla gergeklesmistir. Ger¢eklesmeye de
devam etmektedir. “Bir toplumsal olayda istihbarat teskilatlar1 hangi rolleri
alabilir?” sorusuna cevap aranan bu calismada bu temel soruya cevap
verebilmek adina “Rejim aleyhtar bir toplumsal olay hedefine nasil ulagir?”
sorusuna cevap aranmistir. Bu baglamda gorilmiistiir ki toplumsal olaylar
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genel kanilarin aksine gelismektedir. Bir rejimin tipi, iktisadi kalkinmiglik
seviyesi, okuryazarlik orani veya toplumun etnik, dilsel veya dinsel fay
hatlar1 boyunca boliinmiisliikk orant gibi degiskenler, bir sivil hareketin
basarist iizerinde anlamli bir etki yapmamaktadir (Marchant vd., 2008).
Amaci her ne olursa olsun silahli miicadeleden ziyade silahsiz eylemler
basariy1 elde etmenin biiylik avantaj saglamaktadir. Ciinkii silahsiz ve siddet
icermeyen protestolar, toplumun radikalden sempatizana bir¢ok kisinin
protestoya istirak etmesine vesile olmaktadir. Protestolarda ki yiiksek katilim
ve dolayisiyla protestolarin  yayginligi, rejime tahminlerin Otesinde
ekonomik ve siyasal baski olusmasina neden olmakta bu durumda
protestocularin hedefine ulasmasini oldukg¢a hizlandirmaktadir. Bu baglamda
“Suskunluk  Sarmali” ve “Kir Yangm” kuramlar1 iizerinden
temellendirmelere de basvurulmustur. Kisaca protestolara katilimin
yiiksekligi bir toplumsal olaymn hedefine ulasmasindaki en kritik husus
olarak goOzikkmistir. Yine siddetsiz eylemlerin ozellikle siddetle
bastirilmaya c¢alisilmasi sonucu rejim igerisinde olusabilecek kirilmalar ve
yasanacak ihtilaflar, hedefe ulasilmasinda bir diger 6nemli durumdur.
Siddetle bastirmanin, durumu gerek protestocularin kemiklesmesine gerekse
de uluslararasi camianin rejimin karsisinda durmasina sebebiyet vermesi
beklenmektedir. Yasanacak bu durumlar protestolarin basariya ulagmasini
saglayan etkenlerdir. Ozetlemek gerekirse, bir toplumsal olayin basariya
ulagmasi i¢in su niteliklerin goriiliip goriilmedigine bakilmalidir: toplumsal
olaylar1 orgiitlii bir yapinin yonetip yonetmedigi, siddetsiz miicadelenin
secilip secilmedigi, rejimin giivenlik giiclerinde taraf degistirenlerin olup
olmadigi, dis bir iilke/iilkeler desteginin olup olmadigi, rejimi destekleyen
giiclerin  muhaliflerin ~ Onerilerini  degerlendirip  degerlendirmedigi,
protestocularin toplumun farkli kesimlerinden gelip gelmedigi, miicadelenin
birden ¢ok enstriiman kullanip kullanmadigi sorularina evet cevabi
verilebilmelidir.

Bu hususlar bir toplumsal olayin basariya ulasip ulagmayacagini
gosteren emareler oldugu gibi ayni zamanda istihbarat teskilatlarinin da
surece miidahil olabilecekleri adimlar1 da gostermektedir. Bir toplumsal
olaym olusabilmesi igin istihbarat teskilatlar1 propaganda, dezenformasyon,
etki ajanlarim1 kullanmak gibi faaliyetler yiiriiterek toplumun protestolara
katilimi ve devamliligina dogrudan miidahil olmaktadir. Rejimin giivenlik
giiclerinde  yasanacak kirilmalarda istihbarat teskilatlarinin  ortiili
operasyonlar1 devreye girebilmektedir. Etki ajanlarinin yerlestirilmesinden,
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hedefteki kisilerin tehdit ve santajla taraf degistirmesini saglamak bu
noktada yapilabilecek faaliyetlerden bazilaridir. Ulkede bu olaylar olurken
uluslararast camianin rejim aleyhinde taraf olmasi, ekonomik ve siyasi
ambargolarin uygulanmasi da yine istihbarat faaliyetlerini yoneten planlayict
tilkenin uygulayabilecegi adimlardir. Toplumsal olayin farkli gruplarin bir
araya getirebilmesi, istihbarat teskilatlarinin toplum mihendisligi gibi
psikolojik savag faaliyetlerinin etkisi ile miimkiin olabilecektir. Yine
protestocularin konsolidasyonu ve farkli faaliyetlerde bulunmasinda etki
ajanlarmin alacaklar1 gorevler kilit 6nemdedir. Bu baglamda toplumsal
olaylarin 6ncesi ve sonrast da dahil olmak iizere istihbarat teskilatlar1 gérev
alabilmekte ve slreci yonlendirebilmektedir.

Bu uygulamalarin bir doktrin halinde ele alindigi Hibrit Savag
Konsepti 6rnek verilerek tiim bu anlatilanlarin somutlagsmasi hedeflenmistir.
Glinlimiiz diinyasinda savaslar konvansiyonel orduyla yapilabilmekte ancak
halen devam etmekte olan Rusya-Ukrayna savasinda goriildiigii gibi istenen
siyasi sonuglarin elde edilmesi pek karli goziikmemektedir. Bu sebeple
devletler, istihbarat teskilatlar1 iizerinden insa edilen yeni miicadelelere
girismekte ve gerekirse kendiliginden gelisen toplumsal olaylara bile
miidahale edebilmektedir. Ancak her ne olursa olsun toplumsal olaylarin
kitlesellesmesi ve dagilmama motivasyonlari, giiniimiiz diinyasindaki en
onemli gii¢ olarak degerlendirilmektedir.
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SOSYAL MEDYA iSTIHBARATI CERCEVESINDE HAREKAT
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OZET

Askeri harekatin en 6nemli boyutlarindan birisi harekat giivenliginin saglanmasidir.
Harekat giivenligi, harekata iliskin kritik bilginin tespiti ve bu bilginin diismandan korunmasi
prensibine dayanir. Glinlimiizde kritik bilgiler, diisgman veya hasim giicler tarafindan biiyiik
oranda agik kaynaklardan elde edilmektedir. Calismanin amaci, sosyal medyada ozellikle
asker sahislar tarafindan yapilan paylasimlarin hasimlar tarafindan sosyal medya istihbaratina
doniistiiriilerek  askeri harekatin giivenligini tehdit edebilecegini Ornekleriyle ortaya
koymaktir. Caligmada harekat giivenligi ihlaline yol agabilecek sosyal medya paylagimlar
ornekleriyle incelenerek, harekat giivenligi alaninda alinabilecek tedbirleri ortaya konulmaya
caligtlmistir.  Sosyal medyada askeri harekat alanindan paylasilan goriintli, 6z¢ekim
fotograflar1 ya da videolarin hasimlarimiz tarafindan istihbarata doniistiiriilebildigi; sosyal
medyada paylasilan kritik bilgilerin harekat giivenligi ve harekatin icrasini olumsuz yonde
etkileyebildigi hatta askeri zayiata neden olabildigi; sosyal medyada paylasilan kritik
bilgilerin sadece toplama agisindan degil istihbarata karsi koyma agisindan da ele alinmast
gerektigi ¢aligmanin sonuglar1 arasinda yer almaktadir. Askerlerin harekat giivenligini ihlal
eden paylasimlar yapmalar i¢in hizmet i¢i egitimlerin verilmesi, brosiirler hazirlanarak
bilgilendirme yapilmasi, paylasim sahiplerine karst hukuki yaptirimlar uygulanmasi gerektigi
caligmanin sonucunda sunulan teklifler igerisindedir.
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ABSTRACT

One of the most important dimensions of military operations is ensuring operational
security. Operational security is based on the principle of detecting critical information
regarding operations and protecting this information from the enemy. Today, critical
information is largely obtained from open sources. The aim of this study is to explain that
social media posts can be turned into social media intelligence by adversaries and threaten
operational security. Social media posts that may lead to operational security violations were
examined, and measures that could be taken were tried to be put forward in the study. Images,
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selfie photos, or videos shared on social media from the field of military operations can be
turned into intelligence by our adversaries. Critical information shared on social media can
negatively affect operational security and the execution of the operation and even cause
military casualties. It is among the results of the study that critical information shared on
social media should be handled not only in terms of collection but also in terms of countering
intelligence. Proposals presented as a result of the study include providing in-service training
to soldiers to prevent them from sharing posts that violate operational security, providing
information by preparing brochures, and imposing legal sanctions against the share owners.

Keywords: Open Source Intelligence, Social Media, Social Media Intelligence, Critical
Information, Military Operations, Operational Security.

GIRIiS

Istihbarat toplama ve analizi, bir yapbozu ¢dzmeye benzetilmektedir.
Istihbarat toplayicilar, birgok kaynaktan kiiciik bilgi pargalarim, yani
yapbozun pargalarini elde etmeyi ve bu pargalar1 genel resmi olusturacak
sekilde bir araya getirmeyi amaclarlar. Istihbarat toplama uzmanlari
yapbozun pargalarini ¢ok sayida farkli kaynaktan elde etmeye gayret ederler.
Yapbozun parcalart radyodan, telefon konusmalarindan, mali amagh
belgelerden, is ilanlarindan, seyahat i¢in kullanilan biletlerden, nakliye
belgelerinden, ¢Op kutusuna atilan evraklar gibi ¢ok sayida farkli ortamdan
elde edilebilmektedir (Army Study Guide, 2023). Benzer sekilde giiniimiizde
biliyiik verinin olusturuldugu sosyal medya araglart da yapbozu
tamamlayabilmek i¢in gerekli bilgi kirmtilarini fazlasiyla barindirmaktadir.

Istihbarat teskilatlar1 ve calisanlari on yillardir acik kaynaktan elde
ettikleri verileri analiz ederek flilkelerinin giivenligini saglamaya ve karsi
tarafin agiklarirm ve zaaflarim1 ortaya koymaktadirlar. Teknolojinin
giiniimiizdeki kadar gelismis olmadigi donemlerde bile televizyon, radyo,
gazeteler, dergiler, konferanslar, akademik metinler gibi kaynaklar (izerinden
elde edilen acgik kaynak bilgilerinin derlenerek analiz edilmesi en az gizli
kaynaklardan bilgi edilmesi kadar yaygm hale gelmisti. Bununla birlikte
teknolojinin geligsmesi, iletisim hizinin artmasi ve bu amaglar i¢in kullanilan
video, kamera ve telefon gibi araclarin ucuzlayarak herkes icin erisilebilir
hale gelmesi diinyanin her hangi bir yerinde gergeklesen olaylarin kisa siire
icinde acik kaynaklarda paylasilmasina neden oldu. Bu gelisme kisa siire
icinde agik kaynak istihbaratin1 en hizli, kolay erisilebilir ve ucuz istihbarat
toplama ydntemi haline getirdi.

Acik kaynaktan bilgi toplama yayginlasirken sosyal medyanin
gelisimi yeni bir bilgi {iretim tarzini da beraberinde getirdi. Profesyonel bilgi
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toplayicilarinin ¢ogu haber niteligi bulunan toplumsal, siyasal, ekonomik ve
giivenlik icerikli konularla ilgileniyor olsa da giindelik yasama dair bilgi
iiretiminin hizlanmasi, ucuzlasmasi, hatta ekonomik kaynak ve prestij tretim
aract haline doniismesi sosyal medyanin istihbarat servislerinin dikkatini
cekmesine neden oldu. Clnku her ne kadar her giin tretilen milyarlarca bilgi
tanesi ve olay aninin ezici ¢ogunlugu giindelik yasama ait olsa da bu tiretilen
bilgiler sadece daha ¢ok kar saglamak isteyen dev sirketlerin degil toplumsal
degisimi, siyasal gelismeleri, giivenlik olaylarini izlemek isteyen istihbarat
servislerinin de ilgi alan1 haline geldi. Boylece 2010’larda acik kaynak
istihbarat toplama yontemi olarak gozlemlenmeye baslayan sosyal medya
istihbarati kisa siire icinde ayr1 bir istihbarat toplama disiplini hale gelmeye
basladi.

Baslangicta daha c¢ok toplumsal ve ekonomik alanlarla sinirliyken
sosyal medyanin kullaniminin ¢1g gibi biiylimesi sonucunda kisa siirede
sosyal medya istihbarati askeri giivenligin de bir pargasi haline gelmistir.
Onceleri ¢esitli devlet dis1 aktorlerin ve terdr orgiitii iiyelerinin sosyal
medyay1 kullanmasi dikkat ¢ekerken bir siire sonra sosyal medyay1 kullanma
aligkanligit ABD ve Rusya basta olmak iizere pek ¢ok devletin ordusunu da
etkilemeye baglamistir. Bu nedenle sosyal medya istihbaratinin son birkag
yildaki kullaniminin en yogun oldugu alanlardan birisi ¢atigma alanlariin
incelenmesi sayesinde istihbarat toplanmasi haline gelmistir. Bu nedenle
askeri harekat basta olmak tlizere pek ¢ok 6nemli giivenlik olayinda sosyal
medya boyutu dnem kazanmistir. Askeri harekatin en 6nemli boyutlarindan
birisi harekat giivenliginin saglanmasidir.

Harekat giivenligi konusunda askeri birlikler, sureklilik arz eden
tedbirler almaya galgirlar. Ingilizce alan yazinda “Operational Security
(OPSEC)” seklinde kullanilan tabir esasen askeri harekata iliskin kritik
bilginin tespiti ve bu bilginin diigmandan saklanmasi, korunmasi esasina
dayanmaktadir. Harekata iliskin kritik bilgilerin  diismanin  eline
gecmemesini saglamanin temel yolu harekdt giivenligine iliskin etkin
tedbirler almaktan gecer. Harekat giivenligi bir kez alman bir tedbirden
ziyade uzun siireli ve devamlilik gosteren dongiisel bir siireci ifade eder.
Yiizyillar boyunca ordularmin biiyiikligiinii, askerlerinin egitimini, sahip
oldugu silah ve techizati, hareket tarzini, savunma ve taarruz planlarini
saklamak icin talimnameler yazan, kurallar gelistiren ve bunun egitimini
veren koklu ordular buglinin diinyasinda harekat giivenligini saglayabilmek
icin yeni bir meydan okumayla kars1 karsiya kalmistir. Bu meydan okuma
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dost veya diisman silahli kuvvetleri izleyerek onun orgiitlenme, silahlanma
ve personel yapisi gibi kritik konularinda bilgi toplamak isteyen istihbarat
toplama uzmanlarma karsi nasil koyabilecegiyle baslamakta; yiiriitiilen bir
askeri harekatin giivenliginin nasil siirdiiriilebilecegiyle devam etmektedir.
Ozellikle ABD’nin Irak ve Afganistan, Rusya’nin Ukrayna’da diistiigii zor
durumlar ile harekdt glvenliginin saglanamamasi arasinda iliski de
bulunmaktadir. Bu ¢ercevede bir askeri harekatin giivenliginin nasil
tehlikeye girebilecegi konusu gittikce daha 6nem kazanir hale gelmektedir.

Bu noktada bu c¢aligmanin temel amaci soyle 6zetlenebilir: harekat
guvenligi ihlaline yol agabilecek sosyal medya paylasimlarini 6rnekleriyle
analiz ederek, alinabilecek tedbirleri ortaya koymaktir.

Bu kapsamda caligmanin temel problem ciimleleri su sekilde tespit
edilmistir:

1. Askeri harekatin icra edildigi alanlardan elde edilen ve sosyal
medyada paylasilan bilgiler acik kaynak istihbaratina doniisiir mii?

2. Askeri harekatin icra edildigi alanlardan elde edilen ve sosyal
medyada paylasilan bilgiler harekat giivenligi agisindan hangi tiir sorunlara
neden olabilir?

3. Askeri harekatin icra edildigi alanlardan elde edilen ve sosyal
medyada paylasilan bilgiler sadece toplama agisindan degil istihbarata karsi
koyma (IKK) acisindan da ele almmasi gereken bir olgu olarak
degerlendirmek miimkiin miidiir?

Yukarida tanimlanan {i¢ problem ciimlesinden hareketle bu ¢alismada;
askeri harekatin giivenliginin saglanmasi i¢in sosyal medya kullanimi sosyal
medyadan istihbarat toplanmas1 ve IKK perspektifiyle degerlendirilerek,
konu hakkinda egitim materyallerinin hazirlanmas1 ve personelin bu konuda
bilinglenerek sosyal medya kullaniminin belli kurallar ¢ergevesinin diginda
kisitlanmasi gerekliligi ortaya konulmaya calisilacaktir.

1. ACIK KAYNAK ISTIHBARATI VE ASKERI iISTIHBARAT

1.1. Acik Kaynak ve Sosyal Medyanin istihbarat Toplama Cercevesinde
Onemi

Istihbarat disiplininde “acik kaynak™ tabiri, “halkin erisimine agik
olan” anlaminda kullanilan bir tabirdir. Geleneksel acik kaynaklar arasinda
herkesin kolaylikla erigebilecegi ve bilgi toplayabilecegi, kitap, gazete,
dergi, televizyon, radyo, devlet ve resmi kurum verileri gibi bilgi kaynaklari
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yer almaktadir. Giinimiizde ise acgik kaynak denildiginde, geleneksel acgik
kaynak araglarina ilaveten internet ve internet iizerinden kullanilan sosyal
medya araglar1 akla gelmektedir. Acik kaynaklar1 kullanarak istihbarat
toplama ise halkin kolaylikla erisebildigi kaynaklardan ilgi duyulan bilgiyi
bulma, s6z konusu bilgiyi se¢me, bilgiyi elde etme siireci seklinde ifade
edilmektedir (Clark, 2013, s.53).

Acik kaynak istihbarati, belirlenmis bir soruyu cevaplayabilmek
amactyla acik kaynaklarda belirlenen, toplanan bilginin islenerek analiz
edilmesi sonucunda iiretilen istihbarattir (NATO, 2001, s.v). Her ne kadar
insan istihbarat1 kadar etkin olup olmadig: tartisilsa da Ransom tarafindan
1970’lerde hazirlanan bir ¢alismada mevcut istihbarat verilerinin %80’inin
(Gill ve Phythian, 2018, s.131), Johnson ise istihbaratin %90’min agik
kaynaklardan (Johnson, 2007, s.221) elde edildigini ifade etmektedirler.

Yasadigimiz donemde internete baglanmis bir cihaz hem istihbarat
bilgisi yayabilen hem de istihbarat bilgisi toplayabilen bir aygit haline
doniismiistiir. Internete bagli olan bu cihazlar diismanlarimiz i¢in Snemli
sayilabilecek ¢ok sayida bilgi iiretmektedir. internete bagli olan her tiirlii
cihazin drettigi biiyiikk miktardaki veri yigmni istihbarat servisleri igin bilgi
kaynagi haline gelmistir. Giinlimiizde istihbarat servislerinin giivenlik
kameralari, internet iizerinden kumanda edilen akilli cihazlar, trafik verileri
ve sosyal medya araclar1 gibi ¢ok sayida farkli kaynaktan veri toplayarak
istihbarat {irettikleri degerlendirilmektedir (Office of the Director of National
Intelligence, 2016, s.4).

Internette olugturulan biiyiik veriden istenilen verilerin bulunabilmesi
ve tasnif edilebilmesi amaciyla giiniimiizde yapay zeka kullanimina devreye
girmistir. A¢ik kaynak istihbarati toplamak maksadiyla yapay zeka diinyanin
dort bir yaninda iiretilen devasa boyutlu veriyi tarayabilmekte, adeta bir
istihbarat eleman1 gibi calisabilmektedir. Istihbarat servisleri igin yapay zeka
acik kaynaklardan toplama faaliyetlerinde Onemli bir hiz ve dogruluk
saglayabilmektedir (Tucker, 2020).

Istihbarat servisleri ozellikle toplum giivenligini saglayabilmek
amaciyla sosyal medya istihbaratim1 kullanmaktadirlar. Taktik seviyede
sosyal medya istihbarati gergek zamanli olarak belirli bir durum hakkinda
giincel bilgi saglarken, giivenlige iliskin olaylarin takip edilmesini
saglamaktadir. Sosyal medya istihbarati operatif seviyede gelecekte olusmasi
muhtemel giivenlik olaylarinin ortaya c¢ikarilmasini saglayabilmektedir.
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Stratejik seviyede ise diger iilkeler tarafindan ortaya konulan tehditler
hakkinda bilgi iiretebilmektedir. Istihbarat servisleri bunlara ilaveten diger
iilkelerde stratejik etkiler yaratmak ve hasimlarini yaniltmak icin sosyal
medyay1 kullanabilmektedirler (Momi, 2021).

Sosyal medya istihbarati sayesinde sosyal medyada tartisilan konular
anlamak ve izlemek, sosyal medyada etkin olan sahislari belirlemek,
kullanic1 davraniglarini tahmin etmek miimkiin gériilmektedir. Sosyal medya
istihbarat1 ayrica belirli bir kisiyi ya da toplulugu tespit etmek ve bulmak,
sahislarin dijital ayak izlerini bulmak ve takip etmek icin de kullanilmaktadir
(Tudoriu, 2019).

Sosyal medya artik bireylerin ayrilmaz bir parcasi haline gelmistir.
Hizla geleneksel medyanin yerini almaya aday olan sosyal medya sosyal
aglarmn teskil edildigi, iletisimden eglenceye ¢ok farkli alanlarda kullanilan
ve biiyiik miktarda veri {ireten bir platform haline gelmistir. Sosyal medya
araglariin ve sosyal medya kullanicilarinin sayisinin giin gectik¢e artmasi
bu alanda istihbarat iretimini de artirmistir. Bu kapsamda istihbarat
servisleri gibi askeri istihbarat {ireten birimlerin de dikkatleri agik kaynaklar
ve sosyal medya iizerinde yogunlagmaktadir.

1.2. Askeri Istihbarat Kavram

Komutanlar, tehdidin 0zelliklerini, amaglarimi, hedeflerini, etki
alanlarini, hareket tarzlarmi anlayabilmek i¢in dogru ve tahmine dayal
istihbarata ihtiyac duyarlar. Istihbarat, tehdide ait yeteneklerinin dogru
zamanda ve yerde tespit edilmesi, tanimlanmasi, hedef alinmasinda kritik
oneme sahiptir. Komutanlar ve karargdhi stratejik seviyede tehdidin giiclii
yonleri, zayif noktalari, teskilati, teghizati, yetenekleri, egitim durumu,
askeri birlikleri kullanma ve kontrol etme taktikleri hakkinda ayrintil bilgiye
sahip olmak istemektedirler. Bu ayrintiya sahip olmak igin ise istihbarat
fonksiyonunun kullanilmasini gerekmektedir (US Department of the Army,
2023, s.1-6). Savasan taraflar minimum sayida asker kaybetmek isterken aym
zamanda en az seviyede gii¢ kullanarak savasi kazanmak istemektedirler. Bu
acidan ele alindiginda askeri istihbarat, askeri harektin plan, program ve
politikalarinin hazirlanabilmesi i¢in gerekli bilgileri saglayan istihbarat
¢esididir (Urhal, 2008, s.204).

Askeri istihbaratin amaci, hiikiimetlerin ve komuta heyetinin karar
vermesi icin veri toplamak ve bilgi Uretmektir. Askeri istihbarat faaliyetleri,
tic amaca hizmet etmektedir:
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a. Rakibin yeteneklerinin ve niyetlerinin kiymetlendirilmesi,
b. Silahl1 kuvvetlerimizin kapasitesinin arttirilmasi,

c. Istihbarat {istiinliigii elde ederek caydiricilik ve dnleme saglamaktir
(Eyal ve Asher, 2015, s.1).

Bir bagka agidan askeri istihbarat muharebenin yiiriitillecegi alanda
muharebeyi kazanmak i.in ihtiya¢ duydugu istihbarat tiiriidiir. Askeri
istihbarat diismanin giicli, konumu, komuta kademesi, egitim seviyesi, silah
ve techizati, moral giicii, niyeti, muharebe sahasinin arazi yapisi ile hava
durumu hakkinda bilgilerin elde edilmesi ve kiymetlendirilmesi siirecidir
(Gudgin, 1999, s.2).

Askeri istihbaratin ilgi alami fiziksel ve fiziksel olmayan gii¢
kapsaminda degerlendirilebilir. Fiziksel gii¢c alaninda hasim iilke ordusunun
asker miktari, kara, hava ve deniz giicli, taktik teskilati, techizati ve
techizatinin kalitesi ile miktari, silah envanteri, askeri iislerinin konumu ve
durumu, mihimmat durumu ve miktari, askeri havaalanlarinin ve
tersanelerinin durumu, ikmal ve lojistik ile ilgili yetenekleri yer almaktadir.
Fiziksel olmayan alanda ise diisman askerlerinin egitim durumu, askerlerin
savas tecriibesi, askerlerinin kalite durumu, komuta kademesindekilerin
kisilik ozellikleri, askeri gelenegin giicii, halkin orduya verdigi 6nem ve
destek gibi hususlar sayilabilir (Kent, 2002, 5.23).

Askeri istihbaratin amaci, askeri harekéati yiiriiten komuta kademesini
bilgilendirmek, harekat ortamina ait ihtiyag duyulan bilgileri saglamak,
hedef tespit etmek, harekat planimin hazirlamak icin gerekli bilgiyi temin
etmek, diigmani aldatmak ve harekatin gidisatin1 kiymetlendirmektir (Joint
Chiefs of Staff, 2013, 1-3). Ayrica askeri istihbarat; komutanin dogru karar
vermesine yardimci olunmasi, 6ngoriillemeyen durumlarla karsilagiimasinin
engellenmesi, birliklerin bekasmin tesis edilmesi, harekat planinin dogru
yapilmasina katki saglanmasini amaglar (Connable, 2012, s.12).

Askeri istihbaratin bir pargasi olan IKK ya da karsi istihbarat ise
askeri birliklere ait bilgi ve teknolojiyi diismandan korumak maksadiyla
yabanci istihbarat servisleri, diisman {ilke ordular1 ya da hasim gii¢lerden
gelebilecek tehditlerin tespitine, analizine odaklanir. Ordular IKK’y1 karsi
casusluk, kuvvet koruma, tehdidin tespiti ve tehdide kars1 koymak i¢in bilgi
toplama, kritik tesis/alt yap1 ile kritik askeri bilgiyi koruma amaciyla
kullanirlar (US Department of the Army, 2023, s.1-16).
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1.3. Acik Kaynak Istihbarati ile Askeri Istihbarat Arasindaki iliski

Askeri istihbarat birimleri sosyal medyaya ilgilerini artirsalar da agik
kaynak istihbaratina olan ilgilerinin yeni olmadig1 da bilinmektedir. Ornegin
Napolyon’un agik kaynak istihbaratina onem verdigi, ozellikle Birlesik
Krallik menseli gazeteleri dikkatle okudugu bilinmektedir. Napolyon’un
ayrica harekat giivenligi cergevesinde izin verilmeden askeri bilginin
yayimlanmamasi i¢in talimatlar verdigi, kara ve deniz kuvvetleri birliklerinin
hareketleri konusunda gazetelerde hicbir sey yayimlanmamasi i¢in tedbirler
aldig1 da edinilen bilgiler arasindadir (Erol, 2022, s.31).

Acik kaynak istihbarat1 6zellikle insani yardim ya da terdrle miicadele
gibi harekat cesitlerinde komuta kademesine daha hizli bir sekilde dogru
bilgiyi temin edebilmektedir. Acik kaynak istihbarati, emarelerin tespit
edilmesi, plan gelistirme, acil durum planlamasi yapma, gilivenlik destegi
saglama ag¢isindan onemli bir potansiyele sahiptir. A¢ik kaynak istihbarati
bir komutani en hizli sekilde yonlendirmenin bir araci olarak hayati Gnem
tasimaktadir (Steele, 1995, ss.458-459).

Bagarili bir agik kaynak istihbarati kullanimi komutanin agik kaynak
istihbaratin1 nasil anladigina ve agik kaynagin kullanilmasina iligkin verdigi
talimatlara baghdir. Acik kaynak istihbarati komutanin niyet ve maksadini
desteklemek amaciyla, tipki diger istihbarat disiplinleri gibi harekat
planlamasma entegre edilmelidir. Bu kapsamda agik kaynak istihbarati
sosyal medya takibini, biiyiik veriye erigimi, diger istihbarat tiirleri igin uyari
niteligi tagiyabilecek anlik bilgi teminini, hedef hasar1 tespitini, geleneksel
medya ve siireli yayinlarin takibini i¢ine alir (US Department of the Army,
2023, 5.1-19).

Askeri istihbarat ¢ercevesinde agik kaynak istihbarati askeri harekatin
stirdiiriildiigi arazi ve harekat alaninda bulunan sivillere yonelik faydal
bilgiler saglayabilmektedir. Ayrica acik kaynak istihbarati komutana diisman
askeri birliklerinin silah, teghizat, imk&n ve kabiliyetleri hakkinda faydali
bilgi saglayabilecegi gibi ayn1 zamanda hedef bolgedeki hava ve yol durumu
ile arazi sartlar1 hakkinda da 6nemli bilgiler sunabilmektedir (Steele, 1997,
ss. 3-4).

Baska bir iilkede yapilacak askeri harekattan 6nce ilk basvuruda
bulunulacak ve en hizli istihbarat kaynagi acik kaynaktir. Bunun temel
nedeni agik kaynaga erisimin hizi, ikincisi ise diger kaynaklara gore oldukca
ucuz olmasidir. Acik kaynak istihbarati kullanilarak ayni zamanda diger
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kaynaklarin israf edilmesi de 6nlenmis olmaktadir. Stratejik diizeyde acik
kaynak istihbarati kiiltiirel, demografik, cografi ve siyasi bilgiler
saglayabilmektedir. Operatif diizeyde ise acik kaynaklardan hava durumu,
mevcut su kaynaklari, meskin mahaller ve ozellikleri, harekat alanindaki
niifuzlu kisilere ait bilgiler 6grenilebilmektedir. Taktik diizeyde ise agik
kaynak istihbarati sayesinde acik kaynaklarda yer alan ayrintili haritalardan
faydalanilabilmektedir (Ozdag, 2015,ss. 150-152).

Acik kaynak istihbarati askeri operasyonlar icin harekat ortamina
iliskin durumsal farkindalik saglayabilmektedir. Acik kaynak istihbarati
ayrica diismanin ve harekat alanindaki sivillerin 6zellikleri hakkinda bilgi
saglarken, diismanin niyetini ve muharebe sahasi istihbarat hazirligl icin
gerekli istihbarati iiretebilmektedir. Insanlarm goriislerini ifade etmesi ve
bilgi yaymasi i¢in 6nemli bir agik kaynak bilgi kanali olan sosyal medya,
cok sayida yararli bilgiyi de igermektedir. Sosyal medya, komutanin
istihbarat elde etmesine ve muharebe alanindaki durumu dogru bir sekilde
anlamasma yardimei olabilmektedir. Askeri birlikler, sosyal medyadaki
bilgileri analiz ederek ger¢ek zamanli durumu anlayabilmektedir (Ju vd.,
2020, ss.6-8).

2. ASKERi HAREKATIN GUVENLIGI

Askeri harekatin basarisi gizlilige ve yaratacagi sirpriz etkisine
baghdir. Harekat gilivenligi ise, birliklerin ne zaman harekete gececegi /
gectigi, nereye intikal edecegi / ettigi gibi askeri agidan kritik olan bilginin
diismanlarimizin eline gegmesini engelleyerek gizliligi saglamaktadir.
Diismanlarimiz ve hatta dostlarimiz dahi askeri harekati etkileyebilecek
kritik bilgiyi toplamak istemekte ve bu amacgla askeri personeli
izlemektedirler. Yabanci iilke ajanlar1 ya da devlete diigman konumunda
olan devlet dis1 silahli aktorler 6zellikle internetin bilgi toplamada kritik
oneme sahip oldugunu degerlendirmektedirler (US Marine Corps, 2023).

Askeri harekatin glivenligini ihlal edebilecek kritik bilginin tespiti ve
bu bilginin diigmandan korunmasi prensibine dayanan harekat giivenligi
stirecini Sekil 1.’deki gibi resmetmek miimkiindiir. Buna gore harekat
giivenliginin ilk basamagini tehdidin analizi, ikincisini kritik bilginin tespiti,
liclincli basamag giivenlik agiklarinin tespit edilmesi, dordiinciisiinii risk
degerlendirmesi ve son basamagi da alinacak tedbirlerin belirlenmesi teskil
eder. Siirecin degerlendirilmesi ve diizeltmelerin yapilmasi ise siirekli
uygulanan bir faaliyeti ifade eder.
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Sekil 1. Harekat Giivenligi Dongiisii (Kaynak: Yazar tarafindan olusturulmustur)

5 ~ L.

Alnacak Tehdidin
Tedbirlerin Analiz
Belirlenmesi Edilmesi

2

4. Kritik Bilginin
Risk Degerlendirmesi Ortaya
Konulmast
3.
Giivenlik
Aciklarmm
Edilmesi

Dongiiniin birinci asamasinda yer alan “tehdit” ifadesi askeri harekéti
tehlikeye atma niyeti ve kabiliyetine sahip olan diismani tarif eder. Bu
safhada diismanin kim oldugu ve diigman imkan / kabiliyetlerinin analizi
yapilir. Diisman veya muhasim, ulusal ¢ikarlari, askeri faaliyetleri tehlikeye
atma potansiyeline sahip bir birey, grup, kurulus veya devlet olabilir
(Director of National Intelligence, 2022).

Ikinci basamakta bulunan kritik bilgi ifadesi ise diismanm harekati
tehlikeye atmak veya kesintiye ugratmak i¢in harekata yonelik niyet, yetenek
ve askeri faaliyetlerle ilgili ayrintilart igerir. Kritik bilgiler igerisinde askeri
harekatin yeri, zamani, niyeti, lojistik, sinirliliklar gibi dnemli bilgiler de yer
alir (Director of National Intelligence, 2022). Kritik bilgiler gizli olmasalar
da, askeri birlikler i¢in "kritik” olabilirler. Kritik bilgi diisman tarafidan ele
gecirildiginde askeri harekatin basarist ve birlik / personel giivenligini
tehlikeye girebilir. Bu nedenle harekat giivenligini tehlikeye atabilecek kritik
bilgi aile fertleri dahil hickimse ile paylasilmamalidir (US Marine Corps,
2023).

Ugiincii asamada giivenlik agiklarmin analiz edilmesi gelir. Harekatin
giivenlik agiklarimin genellikle iletisim kanallari igerisinde kendisine yer
buldugunu séyleyebilmek de mimkiindiir. Diisman ya da hasim giigler
askeri operasyonlara yonelik gilivenlik agiklarmi tespit edebilmek adina
surekli olarak gozetler ve izlerler (Director of National Intelligence, 2022).
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Risk degerlendirmesi basamaginda ifade edilen risk, diigmanin askeri
harekata iliskin kritik bilgiyi ele gecirmesidir. Risk dergerlendirmesi
asamasinda diisgmanin ya da hasim gii¢lerin askeri harekata iliskin kritik
bilgiyi ele gegirme olasiligi degerlendirilmektedir. Son agamada yer alan
alinabilecek kars1 tedbirler ise kritik bilgilerin diisman tarafindan ele
gecirilmesi olasiligini azaltir. Bu tedbirler arasinda birlikleri ve personeli
tehditler ve gilivenlik agiklar1 konusunda egitmek, geleneksel giivenlik
onlemlerini (fiziksel, kisisel, siber vb.) almak gibi hususlar yer alir. Harekat
giivenligine yonelik alinan tedbirlerin degerlendirilmesi ve miietakip
tedbirlerin  belirlenmesi igin stire¢ surekli olarak gozlemlenir ve
degerlendirilir. Eksik hususlarin  yapilan degerlendirme sonucunda
giderilmesi saglanir (Director of National Intelligence, 2022).

Askeri personelin kritik bilgileri internet ve 6zellikle sosyal medya
iizerinden kolayca paylasabilme ihtimali g6z oniline alindiginda harekat
giivenligi konusu giiniimiizde eskisinden daha biiylik bir endise kaynagi
haline gelmektedir. Diisman agisindan bakildiginda ise internet ve sosyal
medya tizerinden askeri harekata yonelik istihbarat toplamak en ucuz ve hizli
yoéntem olarak gortlmektedir (Bejar, 2010, ss.1-7).

3. SOSYAL MEDYA iSTIHBARATI VE HAREKAT GUVENLIGIi

Sosyal medya kullanimindaki hizli biiyiime ve sosyal medyada
iiretilen biiylik veri, sosyal medya istihbarati adiyla ifade edilen yeni bir
istihbarat disiplinini ortaya ¢ikartmistir (Omand, 2013, s.139). Sosyal medya
istihbarati; sosyal medyadan verilerin toplanmasi, analiz edilmesi ve
kullanima sunulmasini ifade etmektedir (Bartlett ve Reynolds, 2015, s.27).
Baska bir ifadeyle sosyal medyada araglarindan iiretilen istihbarata sosyal
medya istihbaratt denir (Omand vd., 2012, s.802). Sosyal medya
istihbaratinin temel hedefi, karar alcilarin Oniindeki belirsizlikleri en aza
indirmektir (Ivan vd., 2015, s.506).

Sosyal medya istihbarati i¢in sosyal medya paylasimlar1 oldukca
onemlidir. Bazen bir sosyal medya paylasimi, istihbarat disiplinleri igin
yararli olabilecek cok sayida bilgiyi bir arada barmdirabilir. Mesela bir
Facebook paylasimi cografi konum verilerini igerebilir. Bu paylasimin
igerdigi  cografi konum  verisi  gOriintii  istihbarati  vasitasiyla
degerlendirilebilecek kiymette olabilir. Facebook paylagimini yapan cihazin
sinyalleri ise sinyal istihbarati ile analiz edilebilir. Facebook paylagimini
yapan kullanicinin ¢evrimici hareketliligi ve paylasimlarinda diger insanlara
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ilettigi duygular bu kullanicinin insan istihbarati profilinde kullanilabilir
(Mahood, 2014, s.4).

Tim bu bilgiler 1s181nda sosyal medyanin giiniimiiziin en 6nemli bilgi
kaynagi haline geldigi, bu kaynaktan iiretilen istihbaratin ise hem devletler
hem de devlet disi aktorler tarafindan kullanmildigi, sosyal medya
istihbaratinin diger istihbarat disiplinlerine destek oldugu, anlik ve hizli
degerlendirmeler sonucunda karar alicilarin zihnindeki belirsizlikleri ortadan
kaldirmaya yardimci oldugu sdylenebilir. Ozellikle terdr orgiitleri, milisler
ve vekalet verilmis silahli yapilar gibi devlet dist silahli aktérlerde artik
sosyal medyada (retilen buyilk veriyi takip etmekte, izlemekte ve
anlamlandirarak istihbarata doniistiirmektedirler.

Yakin gecmiste, farkli cografyalarda meydana gelen silahl
catigsmalarda ve savaglarda sosyal medya kullaniminda goriilen artisg dikkat
cekicidir. Sosyal medyanin savaglarda ve catigmalarda daha yaygin bir
sekilde kullanilmasi, gelecekte sosyal medyanin istihbarat agisinda yeni
imkanlar sunacagian isaret etmektedir. Ornek olarak, askeri harekatin devam
ettigi bolgelerde telefonla ¢ekilen ve sosyal medyada yayimlanan 6zgekim
fotografindan, fotografin ¢ekildigi mevkiinin cografi konumunu bulabilmek
mumkun olabilmektedir (Treverton ve Miles, 2014, s.16). Bu cercevede
giintimiizde harekat giivenligini tehlikeye sokan en 6nemli faktérin sosyal
medyada paylasilan kritik bilgiler oldugu asikardir. Sosyal medyada
paylasilan gonderilerde askeri birliklerin yeri, konumu, teskilati, imkan ve
kabiliyetleri ile taktik ve tekniklerine iliskin bilgiler bulunabilmektedir.
Harekat giivenligini ihlal edebilecek bir diger faktor ise bu paylasimlardan
askeri birliklerin cografi konumlarinin elde edilebilmesine iliskin risktir.

Hasim giicler tarafindan sosyal medyadan elde edilen istihbaratin
harekat giivenligini olumsuz yonde nasil etkiledigini daha iyi anlatabilmek
icin Ornekleri analiz etmek faydali olacaktir. 2000 yilinin Ekim ayinda bir
Amerika Birlesik Devletleri (ABD) askeri personeli esine miiteakip Sali
giinll bir liman ziyareti igin Aden’de (Yemen) olacaklarini belirten bir e-
posta gondermistir. Askerin esi bu kritik bilgiyi, diger aile bireyleri ve
arkadaslarinin askere ait giincel bilgileri takip etmek i¢in hazirladigi web
sayfasinda yayinlamistir. Bu bilgiyi internette yakalayan bir terdrist, askerin
adi1 ve riitbesini tespit ederek ayni zamanda askerin “USS Cole” isimli
gemide gorev yaptigini belirlemistir. 12 Ekim 2000’de El Kaide ter6r orgiitii
mensuplart patlayici dolu bir tekneyle USS Cole gemisine yanasarak teror
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eylemini gerceklestirmistir. Saldirida 17 ABD askeri hayatin1 kaybederken
cok sayida askerde yaralanmistir (US Marine Corps, 2023).

Diger bir 6rnek ise yakin donem c¢atisma alanlarindan, Ukraynadan.
Dogu Ukrayna’da bulunan Rus asker, kendisinin ve 10’uncu Spetsnaz
Tugayima mensup askerlerin fotograflarini ve videolarini, daha ¢ok Ruslarin
kullandig1 VKontakte adli sosyal medya platformunda paylagmistir. Askerin
paylagmis oldugu bazi fotograf ve videolarda cografi konum 6zelliginin agik
olmasi nedeniyle, askerlerin kaldiklar1 “Grand Prix” isimli golf kliibiiniin
koordinatlar1 kolaylikla tespit edilmis ve Ukrayna hava kuvvetleri tarafindan
belirlenen koordinatlara hava taarruzu diizenlenmistir (Schogol, 2023).

Ukrayna’dan c¢arpict bir bagska ornek ise Rus Ordusunda gorevli
Muhabere Cavus Sanya Sotkin’in paylagimlariyla ilgilidir. Sotkin Rusya’nin
Ukrayna’da asker bulundurdugunu inka ettigi giinlerde Instagram tizerinden
kendisini askeri arag igerisinde gosteren fotograflar paylamisti. Sotkin’in
Sekil 2°de goriilen paylasimlari ayni zamanda cografi konum bilgisi de
icermekte ve konum olarak Ukrayna’da Derkul Nehri’nin dogusunda
oldugunu ispatlamaktaydi (Gallagher, S. (2023).

Sekil 2. Muhabere Cavus Sanya Sotkin’in Paylagimlarina Ait Cografi Konum
Bilgileri (Kaynak: Gallagher, S. (2023).

sanya_sotkin
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Glincel olmas1 agisindan Ukrayna-Rusya Savastyla bilgili bir 6rnek
daha paylagsmakta fayda goriilmektedir. Yukaridaki 6rnege benzer sekilde
Rus hesaplarin paylastigi tweetler bir arada analiz edilerek, trenlerle
Ukrayna dogu sinirlarina yapilan Rus yiginaklanmasi ayrintili sekilde ortaya
konulmus, iistelik bu birliklerin harita {izerindeki yerleriyle birlikte hareket
icin ne sekilde teskilatlandiklar1 da belirlenmistir. Sekil 3’te Rus askeri
birliklerinin ~ sosyal medyadan tespit edilen yiginaklanmalarmin
haritalandirmis hali goriillmektedir (Vandersmith, 2023).

Sekil 3. Rus Askeri Birliklerinin Yiginaklanmas: (Kaynak: Vandersmith, 2023).

Map of In military buildup on the borders of

A - artillery
V - armoured vehicles

Harekat giivenligi ihlaline iliskin verilebilecek bir diger ornek de
ABD ordusuna ait. Ornek olay 2007 yilinda Irak’ta meydane gelmistir. AH-
64 tipi taarruz helikopterlerinin  bulundugu hangarda ¢ektikleri
helikopterlerle ¢ektirdikleri 6z¢ekim fotograflarini sosyal medyada paylasan
askerler, cografi konum 6zelligini kapatmamiglardir. Facebook’ta paylasilan
fotografi inceleyen terdr orgiitli mensuplar1 cografi konumu tespit ederek
ilgili yere saldinn diizenlemis ve AH-64 helikopterleri hasar gormiistiir
(Rodewig, 2012).

Diger iilke ordularinda goriilen harekat giivenligi ihlalleri ne yazik ki
Tiirk Silahli Kuvvetlerinde de goriilmektedir. Ornegin, Sekil 4’te yer alan
sosyal medya paylasimmda goriilen fotograf, Kuzey Kibris Tirk
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Cumbhuriyetinde askerligini yapan bir asker tarafindan sosyal medyada
paylagilmigtir. S6z konusu fotografi sosyal medyada géren Yunan ve Rum
basini, fotograftaki tanklarin Leopard2-A4 oldugunu belirtmis, kirkiki adet
Leopard2-A4’in Kuzey Kibris Tiirk Cumhuriyetinde bulundugu konusunu
kamuoyu ile paylagsmis (Defence Turk, 2019) ve kendi lehlerine
propagandaya baslamistir. Bu propaganda kampanyasi sonucunda Giiney
Kibris Rum Kesimi, taarruza esas silah sistemlerinin Kibris adasina sevk
edildigini, bu durumun ambargo ihlali anlamina geldigini hem de ‘“baris
stirecini” sekteye ugrattigi mealinden goriislerini igeren propaganda
caligmalarini yiriitmiiglerdir. Sonugta Yunanistan ve Giiney Kibris Rum
Kesimi Almanya’ya diplomatik baski yaparak ve Altay tanklarinda
kullanilmas1 planlanan gii¢ aktarma organlariyla ilgili vetonun devamim
saglamiglardir (Erdem, 2021).

Sekil 4. Asker Paylagiminin Yunan Basint Tarafindan Sosyal Medyada
Paylasim (Kaynak: https://twitter.com/isozygio/status/1094884572028899328)*

e IXOZVIIO XTPATIOTIKMY IXXYOX

PO TOYEOEEIKO DAIKO TIOL VAP THONKE OTa MEeocx
KOWLIOVIKINC DK TOLWONCG OTIC 2 DePBpouvapiou 2079 axrid
OTTA(TN TN TaAneg TeBwpaxkiopuevneg Tafiapxice oTtnwv
KarTeEXxopmevn KuDpda stiPePBcicoverl TNV METOGEO oS
APUE TV i ne Leopard-2A4 1tou TOLEKIKOU ZTpartow,
POOAMEVLIOV JUIE TIXXOD GAAGYT) EOMMOL, OTa K Texx Opevex

Yine KKTC ile ilgili bir 6rnekte bir askerin sosyal medyada paylasgtigi
askeri izin belgesi (Sekil 5) iizerinden KKTC’ye T-155 Firtina kundag:
motorlu obilis konuslandirildigi belirtmistir (Defence Turk, 2019). Bu
paylasimin sonucunda Rum ve Yunan basm tarafindan yiiriitiilen
propaganda sonucunda ise Giliney Kibris Rum Yo6netimi bir tilkeden kundag:
motorlu obus sistemi temin etmiglerdir (Erdem, 2021).

* Ozgekimi paylasan askerin yiizii karartilmistir.

141



Sosyal Medya Istihbarati Cercevesinde Harekit Giivenligi
Erol Basaran BURAL

Sekil 5. Sosyal Medyada Paylasilan Er izin Belgesi (Kaynak:
https://twitter.com/isozygio/status/1099951233115262977)?

Askeri harekata ait bilgilerin ihlaline iliskin bir diger o6rnek de
Instagram uygulamasinda yapilan bir paylagimla ilgilidir: “Saat 5.55 tam
safak vakti. Birazcik puslu aymi zamanda ¢ok tehlikeli bir an” yazan
paylasimla birlikte Sekil 6’da goriilen fotograf paylasilmistir. Bir agik
kaynak aragtirmacisinin sosyal medyada gordiigii paylasimi incelemesi
neticesinde cografi konum ozelliginin kapatilmadigi, fotografin Irak’in
kuzeyinde “Grabiye” isimli bir mevkiden paylasildigi tespit edilmistir
(Ergurel, 2015).

Sekil 6. Instagramdan Konum Paylagimi (Kaynak: Ergurel, 2015).2

sloguam

Daha giincel bir 6rnek olmasi agisindan TikTok uygulamasi ve bu
uygulamadan yapilan askeri paylagimlardan s6z etmek uygun olacaktir.
Motivasyonlarinin ne oldugu bilinmemekle birlikte TikTok uygulamasinda
cok sayida askeri personelin paylasim yaptigi goriilmektedir. Bu
paylasimlarin biiyiikk ¢ogunlugu askeri disiplini ihlal eden goriintiiler
igerirken bir kismu da harekdt gilivenligini ihlal eden goriintiilere yer

2 Her ne kadar agik kaynaklarda yer almigsa da belge iizerindeki askeri birlik ismi karartilmistir.
% Paylagimi yapan hesap ismi kapatilmistir.
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vermektedir. Ornegin Sekil 7°de goriilen paylasim &rneginde oldugu gibi
TikTok’ta paylasilan videolarda iis bolgelerindeki silah mevzileri ve Us
bolgesinin konumunu agiga ¢ikarmasi muhtemel goriintiiler yayimlanmustir.
Videoda yer alan arazi arizalarindan yola ¢ikarak iis bdlgesinin cografi
koordinatlarini tespit etmenin miimkiin oldugunu bilmeyen ya da bilse dahi
farkli nedenlerle bu ihlali goz ardi eden ¢ok sayida paylasim oOzellikle
TikTok uygulamasinda mevcuttur.

Sekil 7. TikTok Uygulamasinda Paylasilan Mevzi Gériintiisii (Kaynak: Oztirk, S,
[@serkanozt06], 2022, 29 Kasim).

00:01/00:16

Sekil 8’de gorseli bulunan bir diger TikTok video paylasiminda ise
harekat alaninin cografi 6zellikleri agik¢a goriilmektedir. Ayrica harekatta
kullanilan taarruz ve genel maksat helikoptlerinin goriintiileri paylasilarak
harekatin icra yontemlerine iliskin kritik bilgiler de paylasilmis olmaktadir.
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Sekil 8. TikTok Uygulamasinda Paylasilan Harekat Alani1 Goriintiisii (Kaynak:
Oztiirk, S, [@emirhanyarkan], 2023, 13 Haziran).

C

00:07/00:19 |

Sekil 9, 10 ve 11°da goriilen TikTok paylasimlarinda ise harekat
alanindaki askeri birliklerin kullandigi silah malzeme ve techizata ait
goriintiiler paylagilmaktadir.

Sekil 9. TikTok Uygulamasinda Paylagilan Silah ve Techizat Goriintiileri (Kaynak:
Taha, E, [@emirhan.taha], 2023, 23 Aralik).
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Sekil 10. TikTok Uygulamasinda Paylasilan Teghizat Goriintiileri (Kaynak:
kmando7333, [@kmndo], 2022, 20 Agustos).

-

\;. w5 ,,(’ R A

'&’, 3 .4

Sekil 11. TikTok Uygulamasinda Paylasilan Silah Goriintiileri (Kaynak:
komando056. [@cankat] (2023, 11 Mayis).

SONUC

Askeri harekata iligkin kritik bilginin tespiti ve bu bilginin diismanin

eline gegmemesi amacin tasiyan faaliyetlerin biitliniine harekat gilivenligi
denilir. Harekat diizenini bozmak, harekata katilan askeri birliklere baskin
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diizenlemek, harekatin gidisatin1 sekteye ugratmak amaciyla diisman veya
hasim giigler siirekli olarak harekata katilan birlikler hakkinda istihbarat
toplamaktadirlar. Gilinlimiizde hasim giicler tarafindan toplanan istihbaratin
biiyiikk kismi ise agik kaynaklardan, bu istihbaratin ¢ogunlugu ise sosyal
medyadan saglanmaktadir.

Bu nedenle calismanin arastirma sorularindan birincisi olan “Askeri
harekatin icra edildigi alanlardan elde edilen ve sosyal medyada paylasilan
bilgiler acik kaynak istihbaratina doniisiir mii?” sorusunun cevabi kesinlikle
evettir. Sosyal medyada askeri harekat alanindan paylasilan masum
goriintiiler, 6z¢ekim fotograflar1 ya da videolar1 6rneklerle agiklandig tizere
istihbarata doniistiiriilebilmektedir.

Ikinci temel problem ciimlesi ise: “Askeri harekitin icra edildigi
alanlardan elde edilen ve sosyal medyada paylasilan bilgiler harekat
giivenligi agisindan hangi tiir sorunlara neden olabilir?” seklinde
tasarlanmistir. Sosyal medyada paylasilan kritik bilgiler harekat giivenligi ve
harekatin icrasini olumsuz yonde etkileyebilmekte, askeri zayiata neden
olabilmekte ya da en basit haliyle hasim giiglere birliklerimiz hakkinda
ayrintili  bilgi saglamaktadir. Istihbarata doniistiiriilen sosyal medya
paylagimlar1 hasim ya da diigman tarafindan degerlendirilmekte, elde edilen
bilgilere uygun olarak askeri birlikler hedef alinmakta ya da bu bilgiler
propagandanin bir par¢asi olarak kullanilmaktadir.

Caligmanin son arastirma sorusu: “Askeri harekatin icra edildigi
alanlardan elde edilen ve sosyal medyada paylasilan bilgiler sadece toplama
agisindan degil IKK agisindan da ele alinmasi gereken bir olgu olarak
degerlendirmek miimkiin miidiir?” seklindedir. Calisma siiresince yapilan
inceleme neticesinde harekat giivenligi ihlaline yol acan sosyal medya
paylagimlarmin IKK agisindan da ele alinmasinin zorunlu oldugu sonucuna
ulasilmistir. Zira IKK faaliyetlerinin temel amaci askeri birliklerin ve
komutanin niyetini diismandan gizlemek, diigmanin askeri birlikler hakkinda
istihbarat elde etmesinin Oniline gegmek amaciyla tedbir almaktir. Bir bagka
agidan IKK tedbirleriyle silahli kuvvetlerin emniyeti saglamak, diisman
istihbarat faaliyetlerini etkisiz kilmak amaglandigindan ve bu maksatla karsi
onlemleri planlamak ve uygulamak s6z konusu oldugundan, harekat
giivenligi kapsaminda alinan tedbirler paralellik gostermektedir.

Harekat giivenligi ve harekat gilivenliginin ihlali kapsaminda
almabilecek tedbirler de bulunmaktadir. Harekat giivenligini saglayabilmek
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icin kurum ve kuruluslar tarafindan halihazirda ¢ok sayida tedbir alindigi,
emir ya da talimatlar verildigine dair higbir siiphe yoktur. Ancak yine de
kurum ve kuruluslar tarafindan yapilmasi gerektigi diisliniilen islemler
oldugu degerlendirilmektedir. Bu kapsamda her ne kadar yasaklansa da akilli
telefonlarin ~ kullanilmasinin =~ ve  sosyal medya  paylasgimlarinin
engellenmesinde giicliik ¢ekildigi anlasilmaktadir. Bu nedenle personele
akilli telefon ve sosyal medya paylagim ayarlari konusunda egitim vermek,
veya alman tedbirleri daha siki takip etmek etkin sonuclar verebilecektir.
Sayet bulunmuyor ise, askeri personelin egitim programlarina sosyal medya
ve sosyal medya istihbarati, harekat giivenligi konularinin ithal edilmesi ve
ders notu, brosiir, web sayfasi gibi egitim materyalleri hazirlanmast /
dagitilmas1 etkili olabilecektir. Ayrica harekdt alam1 ve iis bdlgesi gibi
yerlerden paylasim ve canli yayin yapilmamasi, yapanlar hakkinda agir
sonuclar dogurabilecek hukuki islem yapilmasi da alinabilecek tedbirler
arasinda yer almalidir. Esasen sadece harekatin devam ettigi bolgelerde
konuslu birliklerden degil, askeri birliklerin tamaminda fotograf c¢ekilmesi,
sosyal medya paylasim yapilmasi yasaklanmali, bununla ilgili hukuki
mevzuat eksigi var ise giderilmelidir. Kurum ve kuruluslar tarafindan
harekat giivenligini ihlal eden paylasimlar1 takip etmek amaciyla takip
birimleri kurulmali, s6z konusu birimler halihazirda var ise
guclendirilmelidir.

Harekat giivenligi kapsaminda sosyal medya kullanimiyla ilgili olarak
askeri personel tarafindan alinmasi gereken kisisel tedbirlerin baginda
diismaniniza dogrudan sdylemeyeceginiz sirrimizi sosyal medyadan da
paylagsmayin ilkesini siirekli akilda tutmak gelmektedir. Sosyal medya
uygulamalarinin  ayarlarmin  kontrol edilmesi, kritik bilgi iceren
paylasimlarin yapilmadan engellenmesi agisindan Onemlidir. Bir bagka
onlem olarak askeri personelin sosyal medya paylagimlarini yalnizca arkadas
listesinde bulunan kisilerle sinirlamasi da 6nemli goriilmektedir.

Harekat giivenliginin ihlali agisindan en énemli hususun sosyal medya
paylasimlariya birlikte konum paylasilmast hususu oldugu 6rneklerden de
anlagilmaktadir. Bu nedenle hem akilli telefon hem de ilgili sosyal medya
uygulamasimin konum paylasim ozellikleri iptal edilmelidir. Cihaziniza
uzaktan erisme ihtimaline karsilik cihaz ve sosyal medya hesaplariniza ait
sifrelerin siki sik ve zor tahmin edilecek sekilde degistirimesi gerekmektedir.

147



Sosyal Medya Istihbarati Cercevesinde Harekit Giivenligi
Erol Basaran BURAL

Ayrica akilli telefonlarda kullanilan yiiriiyiis, kosu, bisiklete binmek
gibi egzersiz takip programlari, egzersiz yaptiginmiz bdlgenin konum
bilgilerini depoladigindan kesinlikle kullanilmamalidir. Akilli telefonlarin
konum Ozellikleri de miimkiin oldugunca kapali tutulmalidir. Bununla
birlikte askeri personelin sosyal medya hesaplarindan kendilerine ve
ailelerine ait kisisel bilgileri paylasmamalar1 gerekmektedir. Sosyal medya
hesaplarinda tiniformali fotograflar bulundurulmamali, birligi temsil eden
isaretlere yer verilmemelidir.

Askeri personel askeri birlik giris karti, gorev yeri ve beraber gorev
yaptig1 arkadaslariyla ilgili hususlar1 paylagmaktan kaginmalidir. Gorev
esnasinda kendinizin ya da birliginizi kullandigi hicbir silah, malzeme ve
techizat sosyal medyada paylagilmamali, bunlar1 kullanimina iligskin taktik
bilgiler disariya verilmemelidir. Diizenlenecek ya da devam eden harekatin
yeri, zamani, kapsami, harekat icin intikale baslama tarihi gibi kritik bilginin
kesinlikle sosyal medyada paylasilmamasi1 gerekmektedir. Sosyal medya ilr
ilgili diger bir husus tanimadiginiz insanlarla sosyal medya {iizerinden
arkadas olarak irtibat kurmakla ilgilidir. Nasil sokakta gordiigiiniiz her
insanla ilisik kurup goériismeye ¢aligmiyorsaniz ayni sekilde sosyal medyada
gordiigiiniiz ancak tanimadiginiz insanlarla irtibat kurmamaniz 6nem arz
etmektedir.

Son olarak ozellikle TikTok isimli uygulamada asker sahislar ve
kolluk kuvvetleri mensuplarinca yapilan paylagimlarda harekat giivenligi
cercevesinde ¢ok daha onemli bilgiler iceren paylasimlar oldugunu, ancak
bilingli olarak bu paylagimlarin ¢alisma kapsami diginda tutuldugu, 6rnek
teskil etmesi agisindan uygun goriilen ve az miktarda kritik bilgi icerdigi
degerlendirilen paylagimlarin ¢alisma kapsamima alindigin1  belirtmek
gerekir.

Unutulmamasi gereken bir diger husus ise yaptiginiz bir sosyal medya
paylasimini silseniz dahi ortadan kaldiramadiginizdir. Bu nedenle paylagim
yapmadan once ¢ok kez gézden gegirilmeli, igeriginde askeri harekati ihlal
edebilecek bilgi bulunup bulunmadigi kontrol edilmelidir. Sizinle ilgili
paylagimlar yapmamasi konusunda aile fertlerinin de bilgilendirilmesi
oldukca 6nemlidir. Calismada yer alan sosyal medya paylasimlariyla ilgili
olarak su soziin siirekli tekrarlanmasi ve unutulmamasi gerektigi
degerlendirilmektedir: “Sosyal medyada, bin kez diisiin, bir kez paylas”.
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“Istihbaratin Doniisiimii Artan Tehditler ve Enformatik Soklar Teorisi”
isimli akademik eser Igdir Universitesi’'nde gorev yapan Dr. Ogretim Uyesi
Ahmet Ates tarafindan kaleme alinmistir. Kitap, Dr. Ates’in ABD’de yaptigi
doktora tezinin g¢aligmalarini igermektedir. Doktora sonrasinda bir siire
Cumhurbasgkanligr biinyesinde de gorev yapan Dr. Ates, biirokratik
tecriibesinin de verdigi deneyimle doktora tezini daha da gelistirmis ve kitap
haline getirerek Tiirk istihbarat literatiiriine kazandirmistir. Kitapta rejim tiirti
farkli olan ii¢ iilkenin istihbarat topluluklarinin enformatik soklar ile dis ve i¢
tehditler karsisinda yasadigi doniisiim yazarin gelistirdigi bir teori olan Artan
Tehditler ve Enformatik Soklar (ATES) Teorisi ile karsilastirmali olarak
analiz edilmektedir. Dr. Ates kitabinda istihbarat orgiitlerinin modellemesi,
degisimi, doniisimii ile bu siireglerin hukuki/gayri hukuki durumlarini
inceleyerek literatiire hakim olan dar ve kismen yaniltici bilgilere kars1 genis
bir kaynakga destegi ile istihbarat alaninda galigmasini yapmustir.

Calismanin temel arastirma sorularini istihbarat orgiitlerinin neden ve
nasil degistigi olusturmaktadir. Bu kapsamda yazar ilk olarak devletlerin
istihbarat orgiitlerinin diger kamu kurumlarina gére daha az doniistiigiinii ve
ilgili doniisim hakkinda veriye erigsimin zor olmasi sebebiyle gozlem
yapilmasinin zorlugundan bahsetmektedir. Ancak, her ne kadar yasanan
doniisiim kapali biirokratik siirecler igerisinde gerceklesse de tarihsel siirecte
bu doniisiimiin arastirmacilar tarafindan calisilmasinin miimkiin oldugunun
alt1 ¢izilmektedir. Dr. Ates, istihbarat orgiitlerinin doniisiimiiniin ii¢ temel
sebebi oldugunu belirtmektedir.

Bunlar ise; 1. Enformatik Soklar, 2. Dis Tehditler, 3. I¢ Tehditler
olarak smiflandirmaktadir. istihbarat &rgiitlerinin doniisiimii arasindaki
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farklarin ise iilkelerin rejim tiirleri arasindaki farklardan ortaya ciktigini
beyan etmektedir. Kitap, emsal caligmalara gore en az alt1 hususta farkliliklar
gostermektedir. ik olarak, kitap genelinde hakim olan biitiinciil bir bakis
acist ile istihbarat topluluklarinin doniisiimiiniin nedenlerini ve sekillerini
siniflandirarak ATES teorisi ile birlikte sistematik olarak ele almaktadir.
Ikinci olarak, literatiirdeki diger caligmalarin aksine bir iilkede yasanan
istihbarat basarisizliginin sadece sonucuna odaklanmamakta ve basarisizliga
giden siirecleri de analize dahil etmektedir. Ugiincii olarak, detayli vaka
analizleri ile birlikte birden fazla devletin istihbarat mekanizmasindaki
degisimleri ele alarak konuya mikro degil makro olgekten yaklagmaktadir.
Dordiincii olarak, demokratik {ilkelerin istihbarat orgiitleri hakkindaki veriye
erisimin daha kolay olmasi hasebiyle literatiirdeki temel trendlerden birisi
olan ABD istihbarat toplulugu iizerine gergeklestirilen arastirmalara ilave
olarak, ABD’ye oranla acik kaynak verileri nispeten ¢ok daha az olan
Tiirkiye Cumhuriyeti ve Rusya Federasyonu’nu da vaka analizlerinde esit
oranda 6rneklem yapmaktadir. Besinci olarak, ¢alismanin zengin literatiiriine
ilave olarak ilgili teorinin test edilmesi i¢in konunun uzmam 9 kisi ile
miilakat gerceklestirildigi ve buradan elde edilen verilerin analize dahil
edildigi gozlemlenmektedir. Son olarak ise istihbarat arastirmalarinin en
onemli noksanligi olan teori eksikligi bu kitap ile biiyilk oranda
giderilmektedir. Kitap bes boliimden olugmaktadir. Kisa bir girigin ardindan,
birinci boliimde ilgili literatlir taranmakta ve ATES teorisi tanitilmaktadir.
Iki, ii¢ ve dordiincii boliimler enformatik soklarin, dis tehditlerin ve ig
tehditlerin istihbarat orgiitlerinin doniisiimiine olan etkisinin incelendigi
detayli vaka analizlerini igermektedir. Sonug boliimiinde ise alana olan katki
ve gelecek aragtirma Onerileri sunulmaktadir.

Kuramsal Cerceve baslikli birinci boliimde ilk olarak mevcut literatiir
tasnif edilmekte ve eksiklikleri belirtilmektedir. Ardindan ise ATES
teorisinin test ettigi hipotezler, teorinin temel kavramlar1 ve degiskenleri
sunulmaktadir. Son olarak ise, vaka analizlerinin daha iyi anlasilmasi igin
Amerikan, Tiirk ve Rus istihbarat topluluklar1 hakkinda kisaca bilgilendirme
yapilmaktadir. Kitabin bu kisminda Dr. Ates, literatlirii bes farkli grupta
siiflandirmaktadir. ilgili smiflandirma tarihsel yaklagimlar, kurumsal odakl
calismalar, denetim odakli arastirmalar, kurumsal kiiltiir calismalar: ile
istihbarat basarisizligi ve reformlart ¢calismalar: olarak isimlendirilmektedir.
Ardindan, tim literatlir istihbarat Orgiitlerinin doniisiimiiniin agiklanmasi
kapsaminda ele alinmakta ve eksiklikleri belirtilmektedir. Bu kapsamda,
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tarihsel yaklasimlarin tarihsel siirecte spesifik bir istihbarat orgiitiinde
yasanan degisimi agiklamakta basarili oldugu, kurumsal odakli ¢aligmalarin
analizlerinin ise tekil bir istihbarat Orgiitii cercevesinde anlamli katkilar
sundugu, denetim odakli caligmalarin istihbaratin denetiminin yasanan
doniisime olan etkisi kapsaminda doneler sundugu, kurumsal kiiltiir
caligmalarinin istihbarat orgiitlerinin doniistimiiniin 6niindeki engellerin ne
oldugunun belirlenmesi konusunda faydali oldugunu ve istihbarat
basarisizligi ve reformlar1 c¢alismalarinin ise spesifik bir istihbarat
basarisizliginin ardindan yasanan doniisiim konusunda faydali oldugu
belirtilmistir. Ancak, ilgili ¢alismalarin hem farkli baglamsal durumlarda
(lilke ve rejim tiiril) uygulanabilirliginin olmadig1 hem de tahmin gelistirme
kapasitesi konularinda yetersiz oldugu ilgili analiz ile ispatlanmaktadir. Bu
baglamda, ATES Teorisi ile istihbarat aragtirmalart literatiiriinde ilk defa
farkli baglamsal durumlara uygulanan ve genellenebilir sonuglar veren bir
teori Uretilmistir.

Boliimiin teori kisminda Dr. Ates, istihbarat orgiitlerindeki en
belirleyici degisim unsurlarinin enformatik soklar ile artan i¢ ve dis tehditler
oldugunu ortaya koymaktadir. Yasanan ulusal trajedilerden sonra istihbarat
orgiitlerinin degisime zorlandig ve ilgili doniisiimiin {ilkelerin rejim tiirlerine
gore degisiklik gosterdigi Israil, Tunus ve Hindistan 6rnekleri {izerinden
aktarilmaktadir. Yom Kippur Savasi’nin ilk etabinda yasanan
basarisizliklarin siyasi karar alicilar igin stratejik siirpriz mahiyeti tasidigi
ortaya konularak Israil istihbaratinda yasanan déniisiimler; Tunus’ta 1987
yilinda gerceklesen darbeden sonra istihbarat orgiitiinde yasanan doniigiim ve
Hindistan’da 26 Kasim 2008 tarihinde yasanan saldirinin ardindan
gerceklesen doniisiim Orneklendirilerek enformatik soklar karsisinda farkli
rejim tiirlerindeki istihbarat orgiitlerinin yasadigi doniisiim ile ilgili ti¢ adet
hipotez tiretilmistir. Bu hipotezler agagidaki sekildedir:

1. istihbaratin déniisiimiiniin demokrasilerde géreceli olarak daha yavas
gerceklestigi,

2. Istihbaratin doniisiimii otoriter rejimlerde goreceli olarak daha hizli
gergeklestigini,

3. Istihbaratin déniisiimiinii hibrit rejimlerde hizl1 veya yavas (hibrit) ve
konu temelli olarak gerceklestigini belirtmistir.
Di1s tehditler, kapsaminda ise iki farkli tehdit tiiriiniin oldugu ve bunlarin
geleneksel dis tehditler ve ulus dis1 aktorlerden kaynaklanan dis tehditler
oldugu belirtilmektedir. ABD’nin tarihsel siirecte Rusya Federasyonu’na dair
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tehdit algis1 ile Iran ve El Kaide iliskisi &rneklendirilerek istihbarat
orgiitlerinin geleneksel dis tehditlerde koklii bir doniisiim yasamadigi ancak
ulus dis1 aktorlerden kaynaklanan dis tehditlerde ise rejim tiiriine gore farkl
doniisiimler yasadigr ile ilgili i¢ adet hipotez iiretilmistir. Bu hipotezler
asagidaki sekildedir:

1. Ulus dis1 aktorlerden kaynaklanan dis tehditlerde, demokratik
tilkelerin istihbarat orgiitlerinde yasanan degisimin doniistiiriicti niteliktedir,

2. Ulus dis1 aktorlerden kaynaklanan dis tehditlerde, otoriter rejimlerin
istihbarat orgiitlerinde yasanan degisim rutin niteliktedir: Sadece istihbarat
metotlarinda degisime yol agar,

3. Ulus dis1 aktorlerden kaynaklanan dis tehditlerde, hibrit rejimlerin

istihbarat oOrgiitlerinde yasanan degisim, hibrit niteliktedir. Tehdide gore
degisim gostermektedir.
Son olarak ise i¢ tehditlerin istihbarat rgiitlerinin doniisiimiine olan etkisini
test etmek amaciyla, PKK, El Kaide ve Cegen ayaklanmasi ile
orneklendirilerek iic adet hipotez iretilmistir. Bu hipotezler asagidaki
sekildedir:

1. I¢ tehditlerde, demokratik iilkelerin istihbarat orgiitlerinde yasanan
degisim rutin niteliktedir: Sadece istihbarat metotlarinda degisime yol acar

2. I¢ tehditlerde, otoriter rejimlerin istihbarat orgiitlerinde yasanan
degisim doniistiiriicii niteliktedir: Istihbarat metotlarinda ve kurumsal
degisime yol agar,

3. I¢ tehditlerde tehditlerde, hibrit rejimlerin istihbarat orgiitlerinde
yasanan degisim, hibrit niteliktedir. Tehdide gore degisim gostermektedir.

Enformatik  Soklar baslikli ikinci boliimde, iilkelerin yasadigi

enformatik soklarin bir daha yasanmamasi i¢in istihbarat orgiitlerinin giiciinii
arttirmay1 ve problemleri en aza indirmeyi hedeflendigi belirtilmektedir. Bu
doniisiimiin yaganan bir enformatik sok dolayisiyla tehdit algisinin degisimi
ile basladig1 ortaya konulmaktadir. Bu kapsamda ilk vaka analizi olarak 11
Eyliil Saldirilarinin ardindan ABD istihbarat toplulugunun yasadigi doniisiim
ele alinmigtir. Yasanan donlisimi i asamaya ayiran Dr. Ates, teror
tehdidinin zamaninda fark edilmemesi sebebiyle bu durumun bir istihbarat
basarisizligi oldugunu ve bu basarisizlik sonucunda istihbarat metot ve
yaklagimlarinda ve Amerikan istihbarat toplulugunun kurumsal yapisinda bir
doniisiim yasandigini ortaya koymaktadir. Bu kapsamda, 6nceki yillarda
major bir tehdit olarak goriilmeyen Radikal Islami terdrizme dair tehdit
algisinda bir degisim yasanmistir. Benzer sekilde, tehdidin bertaraf edilmesi
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hususunda istihbarat metot ve yaklasiminda degisimler gerceklesmistir. Son
olarak ise, Amerikan istihbarat toplulugu biinyesinde yeni istihbarat ve
istihbarat isbirligi platformlar1 kurulmustur.

Enformatik soklar konusunda vaka analizi olarak ele alinan diger bir
tilke ise Tiirkiye Cumhuriyeti’dir. 15 Temmuz 2016 tarihinde yasanan darbe
girisiminin ardindan Tirk siyasal karar alicilar1 ve istihbarat yetkililerinin
tehdit algisinda da bir degisim yasanmistir. Tehdit algisinda yasanan bu
degisimin ardindan Tiirk istihbarat orgiitlerinin metot ve yaklasimlarinda bir
degisim gerceklesmistir. Gergeklestirilen yapisal ve kurumsal degisimler ile
birlikte doniigiim siireci tamamlanmistir. Bu kapsamda ilgili béliimde ilk
olarak tehdit algisinin degistigi, ardindan FETO ile miicadelede kaynak
aktarrmmin gergeklestirildigi ve gerekli kanuni diizenlemeler ile MiT’in
gorev ve yetkilerinin artir1lldig1 ortaya konulmustur.

Enformatik soklar boliimiiniin son Orneklemi ise Agustos Darbesi
sonrasinda Sovyet (Rus) istihbarat toplulugunun yasadigi doniisiimii analiz
etmektedir. Bu baglamda, Sovyetler Birliginin dagilmasini hizlandiran
Agustos Darbesinden sonra ilk olarak Sovyet doneminde rejim giivenligi
hususuna odaklanan KGB’nin Rusya Federasyonu’nun kurulmasiyla birlikte
yeni tehditlere yonelmesi gerekliligi ortaya konulmustur. Tehdit algisinda
yasanan degisim istihbarat metot ve yaklagimlar1 ile Rus istihbarat
toplulugunun yapisinda degisimlere yol agmusti. Bu baglamda KGB
dagitilarak yerine yeni istihbarat &rgiitleri kurulmustur. Ikinci béliimiin son
kisminda ise ATES teorisinin argiimanlar1 ile Amerikan, Tirk ve Rus
istihbarat topluluklarinin enformatik soklar karsisinda yasadigi doniisiim
karsilagtirmali olarak ele alinmaktadir.

Dus  Tehditler bashkli iiciincii boliimde, dis tehditlerin iilkelerin
istihbarat orgiitlerinin doniisiimiine olan etkisi iki farkli kategori altinda
incelenmektedir. Ilk olarak geleneksel dis tehdit olarak adlandirilan devlet
kaynaklt dig tehditler analiz edilmektedir. Bu kapsamda, Rus
yaytlmaciligmin  ABD istihbarat toplugunun doniisiimiine, Suriye ¢
Savaginin Tiirk istihbarat toplulugunun doniistimiine ve 2014-2019 yillan
arasinda Ukrayna’da yasanan karigikligin Rus istihbarat toplulugunun
doniisiimiine olan etkisi analiz edilmektedir. Bu kapsamda, ¢ tilke ile ilgili
detayli vaka analizleri gerceklestirilmis ve geleneksel dig tehditlerin rejim
tiriinden bagimsiz olarak istihbarat topluluklarinin kurumsal yapisinda bir
degisiklige yol agmadig1 belirtilmistir.
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Boliimiin ikinci kisminda ise ulus dis1 aktor kaynakli tehditler ele
alinmaktadir. Bu kapsamda, ISID’in ortaya cikisi ve faaliyetlerinin
Amerikan, Tirk ve Rus istihbarat orgiitlerinin doniisiimiine olan etkisi
incelenmektedir. Gergeklestirilen vaka analizleri ile birlikte ISID’in
faaliyetlerinin Amerikan istihbarat toplulugunda kurumsal bir degisime yol
acarken, Rus ve Tirk istihbarat topluluklarinda sadece tehdit algisi ve
istihbarat metot ve yaklasiminda degisime yol actigi ortaya konmaktadir.
Bolimiin son kisminda ise geleneksel ve ulus-dist aktor kaynakli dig
tehditlerin farkli rejim tiirlerindeki istihbarat orgiitlerinin doniigiimiine olan
etkisi karsilastirmali olarak ele alinmaktadr.

I¢ Tehditler baslikli dordiincii boliimde, artan i¢ tehditler karsisinda
istihbarat Orgiitlerinin yasadigi doniisiim incelenmektedir. Bu kapsamda,
Nisan 1995°te gerceklesen Oklahoma Sehri Bombali Saldirisi, 1984 ile 1999
yillar1 arasindaki PKK faaliyetleri ve Cegen Savaslari’nin Amerikan, Tiirk ve
Rus istihbarat orgiitlerinin doniigiimiine olan etkisi incelenmektedir. Detayli
vaka analizi sonucunda i¢ tehditlerin ardindan ABD’de sadece tehdit
algilamasi ve istihbarat metot ve yaklagimlarinda degisimin yasandigi, Rusya
Federasyonu’'nda ise bu doniigiimiin  kurumsal yapiy1 da igerdigi
belirtilmektedir. Boliimiin son kisminda ise yurtici terdrizmin farkhi
rejimlerdeki istihbarat orgiitlerinin doniisiimiine olan etkisi karsilagtirmali
olarak analiz edilmektedir.

Sonug boliimiinde ise ilk olarak ATES Teorisinin argiimanlari tekrar
Ozetlenmekte ve ¢alismanin istihbarat arastirmalari, siyaset bilimi ve
terorizm ¢alismalarina olan katkilar1 agiklanmaktadir. Ardindan, ¢alismanin
siirliliklart ve gelecek aragtirma onerileri belirtilmektedir.
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