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Hakkinda

Milli Savunma Universitesi Alparslan Savunma Bilimleri ve Milli Giivenlik Enstitiisii
tarafindan hazirlanan Savunma ve Giivenlik Arastirmalar1 Dergisi, Mart ve Eyliil aylarinda
olmak tiizere yilda iki kez yayimlanmaktadir. Savunma ve Giivenlik Arastirmalari Dergisinin
amaci, Savunma Y onetimi, Giivenlik Arastirmalari, Uluslararasi Giivenlik ve Terdrizm, Deniz
Hukuku ve Giivenligi, Istihbarat Calismalar1, Askeri Egitim Yonetimi, Askeri Tarih bilimleri
alanlarindaki bilimsel gelismeleri takip etmek ve bu alanlardaki bilimsel aragtirma ve
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Ozet

Birlesik Krallik icin 1878 den itibaren, somiirgeleri ile anakarasi arasindaki deniz yolunun
giivenligi, Orta Dogu’nun petrol zenginliginin transferi ve Rusya’min sicak denizlere
inmesinin engellenmesi maksadiyla ileri karakol gorevi yapan Kibris, giiniimiizde de
giincellenmis benzer bir maksatla gorevine devam etmektedir. Dolayisiyla Birlesik Krallik
bahse konu tarihten bu yana Kibris ile bir sekilde bag kurmusg, Birlesik Kralligin dogal ve
stratejik miittefiki Amerika Birlesik Devietleri (ABD) ise bu baga Soguk Savagsin basglangicinda
dahil olmustur. Birlesik Krallik, 1960°'ta kurulan Kibris Cumhuriyeti’ne Adayr seklen
devretmek zorunda kalirken, biinyesinde Agrator ve Dikelya Uslerinin bulundugu Egemen Us
Alanlart (EUA) min hari¢ tutulmasim saglayarak bunlar iizerinde egemen bir yénetim
kurmustur.

Makalenin argiimam, Birlesik Krallik ve ABD 'nin EUA dan hicbir kosulda vazgecmeyecegi,
buralarda kalict  olduklart ve paylasmayacaklarina dairdir. Nitekim bu tespitin
dogrulanmasina yonelik ¢ok sayida ve ¢ok gesitli veri mevcuttur. Vazgegilmezligin sebebi ise,
bélgede ve civarinda yapilan her tiir harekanin oncelikle istihbarat, miiteakiben hava giicii ve
ardindan diger destek faaliyetlerinin buralara istinaden etkin bir sekilde, en 6nemlisi olasi bir
ev sahibi iilke engeli dikkate alinmaksizin icra edilebilmesidir.

Abstract

Since 1878, Cyprus has been serving as an advanced outpost for the security of the sea route
between the United Kingdom (UK) and its colonies, as well as for the transfer of the Middle
East's oil wealth and preventing Russia from gaining access to warm seas. With an updated
purpose, Cyprus continues its mission today. Therefore, UK has maintained a connection with
Cyprus since the mentioned date, and the United States of America (USA), as a natural and
strategic ally of The UK became involved in this connection at the beginning of the Cold War.
While formally transferring the island to the Republic of Cyprus in 1960, The UK established
sovereign control over the Sovereign Base Areas (SBAs), which include the Akrotiri and
Dhekelia bases, excluding them from the transfer.

The argument of the article is that UK and USA will never abandon SBAs under any
circumstances, and there is a wealth of diverse data confirming the permanence and non-
sharing stance. The reason for indispensability is that any operation in the region and its
vicinity can be efficiently and effectively carried out, prioritizing intelligence, followed by air
power and other support activities, based on these facilities. Most importantly, this can be
accomplished without the potential obstacle of a host country's interference.

* Yalgin OZKUTUK, yozkutuk@hotmail.com
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1. GIRiS INTRODUCTION)

Cografi olarak Avrupa, Afrika ve Asya’nin bir parcasi olan Ortadogu’nun kesisim noktasinda bulunan
Kibris’ta konuslandirilmis EUA somiirge déneminden giiniimiize yansiyan, kii¢iik yiizol¢iimiine ragmen
islevi biiylik olan, hi¢bir devletin sinirlari i¢inde yer almadigindan “kontrolsiiz bir kullanim 6zgiirligii”
sunan, “devlet” gibi bir olgudur. Bu esas iizerine insa edilen makalenin temel amac1 EUA ’nin Birlesik
Krallik ve dogal-stratejik miittefiki ABD ig¢in “vazgecilmez” oldugunu tarihi belgeler ve kamuoyuna
yanstyan belgeler 1s1ginda ortaya koymaktir. Konunun hassasiyeti sebebiyle simirli sayida ve gesitte
dokiimana ulagilabilmesi, ¢aligmanin en 6nemli sinirliligini olusturmustur. Literartiirde pek fazla yer
bulamayan konuya iliskin, ¢ok yonlii ve kapsamli, ayn1 zamanda giincel gelismeleri de iceren bir bakis
acist ile yaklagilmis olmasinin, makaleye bir 6zgiinlitk kazandirdigi, alana ise sinirli da olsa bir katki

saglayacagi degerlendirilmektedir.

Bahse konu amag gergevesinde calisma yedi basliktan olusmaktadir. lk iki baslikta, Akdeniz’in ve
Kibris’in kisaca dnemini ortaya koymayi miiteakip, Ada’nin Osmanli egemenliginden ¢iktigi tarihten
1960°ta Kibris Cumhuriyeti’nin kuruldugu tarihe kadar yasanan gelismeler Birlesik Krallik odakli
olarak irdelenmistir. EUA’nmin kurulus siirecine 1sik tutulan iigiinci bashk altinda, Kibris
Cumhuriyeti’nin kurulusu esnasinda EUA ’lara iliskin yapilan pazarliklar ve kurucu anlagmalardaki yeri
incelenmistir. Dordiincii bashkta EUA, cografi konum, imkan-kabiliyet, personel vb. acilardan
tanitilmaya ¢aligilmig bununla baglantili olarak bir sonraki baglikta, buralarin ABD i¢in 6nemi ve ABD
varligi vurgulanmaya gayret edilmistir. Altinci baslikta, Birlesik Krallik ve ABD i¢in EUA’nin
vazgegilmez oldugu hususu, tarihsel siiregte 6ne ¢ikan birtakim siyasi gelismelerle ortaya konulmaya
calisilmistir. Son baglikta bolgedeki gilincel bir sorun olan Deniz Yetki Alanlar1 Sorunu (DYAS)
kapsaminda EUA nin deniz sinirlarima iliskin durumu, Birlesik Kralligin EUA’nin kita sahanligina sahip
olmasi hususunda mevcut yaklasimi ve gelecege yonelik olasi yaklasimi incelenerek ortaya

konulmustur.

2. MATERYAL VE YONTEM

Makalenin yontemsel yaklasimi, birincil ve ikincil bilgi kaynaklarin dokiiman analizi ¢ergevesinde
incelenmesi ve resmi temsilcilerin sdylemlerinin analiz edilmesi iizerine kuruludur. Bilgi kaynaklar
arasinda yerli ve yabanci; basin aciklamalari, resmi beyanlar, resmi anlagsma metinleri, hiikiimet
belgeleri, kitaplar, dergi makaleleri, gazete makaleleri ve haberleri, devlet ve diger web sayfalari,

konferans/seminer ¢alisma kagitlari, tez ¢aligmalari, diisiince kuruluslari raporlar: bulunmaktadir.

3. AKDENIiZ’iN VE KIBRIS ADASININ ONEMi

Soguk Savas doneminde yapilmis olmakla birlikte giiniimiizde de ¢ok biiyiik oranda gecerliligini
koruyan en kapsayic1 Akdeniz tanimlamasi, “Cografi bir birim olmasina ragmen siyasi veya stratejik bir

biitiinliigi olmayan, Bati demokrasilerinin, komiinist rejimlerin, baglantisizlari, zengin petrol
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iireticileri ile fakir ve gelismekte olan iilkelerin yan yana yasadigi tek bolge” (Viglietta, 2011)
seklindedir. Gilinlimiizdeki gelismeleri dikkate alarak tanimlamanin sonuna ise “igerisindeki glinliimiiz

catigsma alan1 Dogu Akdeniz” eklemesini yapmak miimkiindiir.

Avrupa, Asya, Afrika’y1 birlestiren ve kapali bir deniz goriiniimiine sahip olan Akdeniz’e deger katan
unsurlar, konumlar1 ve islevleri sebebiyle kapilar1 ve bazi adalaridir. Akdeniz’in kapilar1 Cebelitarik
Bogazi, Siiveys Kanali, Tiirk Bogazlari, adalar1 ise Malta, Girit ve Kibris’tir (Keser ve Akgiin, 2015).
Tarihi siiregte 1869’da acilan Siiveys Kanali’nin, deniz ticaret rotalari1 okyanuslardan Akdeniz’e
yonlendirmesi, daha da 6nemlisi birtakim Bati Avrupa iilkelerinin somiirgelerinin bulundugu Muson
Asya’st ile Bat1 Avrupa arasindaki en kisa deniz yolunu olusturmasi, Kibris’in jeopolitik degerinin
artisindaki ivmelenme ani olmustur (Akalin, 2011). Kibris tarih boyunca ugruna miicadele edilen,
giiniimiizde de sadece Dogu Akdeniz kiyidaglarinin degil kiiresel giicler ABD, Avrupa Birligi (AB),
Rusya Federasyonu (RF) ve Cin Halk Cumhuriyeti (CHC) ’nin dogrudan ve/veya vekilleri araciligiyla,
farkli sektorlerde ve boyutlarda miicadeleye devam ettigi, Akdeniz’in iiglincli, Dogu Akdeniz’in en
biiyiik adasidir. Dogu Akdeniz cografyasindan gecerek diinya pazarlarina ulasan Ortadogu, Orta Asya
ve Kafkasya c¢ikish basta enerji nakil hatlar1 olmak iizere, her tiir metanin tasindigi deniz ticaret
yollarmin kontrolii ile bolgeye yonelik olasi bir askeri ve/veya insani harekatta avantaj ve genel olarak
istihbarat elde etmek maksadiyla Kibris’tan yararlanmak ve dolayisiyla Kibris’a dair bir egemenlik
bigimi olusturmak konunun 6ziidiir. Son yillarda Dogu Akdeniz’de ve bu kapsamda adanin giineyinde
kesfedilen dogal gaz rezervleri de Kibris’in degerini artiran bir diger husus olmustur (Keser ve Akgiin,
2015). Halihazirda Adada; Kuzey Kibris Tirk Cumhuriyeti (KKTC), GKRY (Giiney Kibris Rum
Yonetimi), Tiirkiye, Yunanistan, Birlesik Krallik, AB, Birlesmis Milletler (BM) ile ¢esitli {is ve tesisleri
kullanan diger iilkelerin (ABD, Fransa vb.) bayraklar1 gibi, ¢ok sayida bayragin ayni anda dalgalaniyor
olmasi Kibris’in 6nemine dair ¢arpict bir tespittir. (Keser ve Ak, 2020). Nitekim Kibris’in konumundan
kaynakli 6nemi “Karadaki batakliga saplanmadan Ortadogu’nun kontroliinii saglayan mevki” (Yasin,
2021), “ileri karakol” (Keser ve Ak, 2020), “Ortadogu’nun anahtar1”, “Atlama tas1”, “Batmayan ugak

gemisi” (Keser ve Akgiin, 2015) gibi metaforlarla zihinlerde biiyiik oranda yer edinmistir.
3.1 Birlesik Kralhk Agisindan Kibris’in Onemi ve Tarihgesi

Tarihsel olarak Birlesik Krallik i¢in Kibris’in 6nemi, Akdeniz’deki Cebelitarik-Malta-Kibris zincirinin
en dogudaki baklasi olmasindan kaynaklanmaktadir. Nitekim batidan doguya dogru; 1704°te
Cebelitarik’1, 1836°da Malta’y1, Siiveys Kanali’nin 1869°da agilmasini1 miiteakip bahse konu zincire bir
halka daha ekleme ihtiyaci sebebiyle 1878 de Kibris’1 ve zinciri saglamlastirmak tlizere 1882’de Misir’
ele geciren Birlesik Krallik, bu sekilde Akdeniz’i kontrol edebilecegi bir hat olusturmustur (Tamgelik,
2011).

Kibris 1571-1878 yillar1 arasinda fiilen 307 y1l Osmanli imparatorlugu hakimiyeti altinda kalmustir. 19.
yiizyilda giiciinii bir hayli kaybetmis olan Osmanli Devleti, donemin biiyiik gii¢leri Rusya, Birlesik

Krallik ve Fransa arasinda denge politikas1 gliderek varligin1 devam ettirmeye calisirken, bahse konu
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giicler ise Osmanli Devletini paylasma miicadelesi icinde olmustur. 1877-78 Osmanli-Rus Savasinda
Osmanli Devleti’nin yenilgisi sonrasinda taraflar arasinda Berlin Anlagmasi imzalanirken, ayrica
Birlesik Krallik ve Osmanli Devleti arasinda gizli bir anlagma daha yapilmis, bu ¢er¢evede Rus tehdidi
sebebiyle Osmanli Devletinin Birlesik Kralliga Kibris’1 iis olarak vermesi, Rusya’nin isgal ettigi
Osmanli topraklarindan ¢ekilmesi durumunda Birliesik Kralligin da Kibris’tan ¢ekilmesi hususunda
mutabik kalinmistir. Oysa ki Birlesik Kralligin asil hedefi, anakarasi ile Muson Asya’sindaki
somiirgeleri arasindaki ulasimi kolaylastiran Siiveys Kanali’n1 korumak maksadiyla kanala yakin bir
mevkide iis elde etmek ve Rusya’nin Akdeniz’e inmesini engellemek idi. Boylece 1878’de Kibris
Birlesik Kralliga kiralanmig, Osmanli Devleti Kasim 1914’te kars1 safta . Diinya Savasi’na katilinca
Birlesik Krallik adayi ilhak etmistir (Sonyel, 1978). Osmanli Devletinin paylasiima planlar
cercevesinde bahse konu giiglerin destekledigi ve 1820’lerden itibaren baglatilan “Adanin Rumlara ait
oldugu ve Yunanistan’in bir pargasi olmasi gerektigi” tezinin bir sonucu olarak, Birlesik Krallik adanin
kontroliinii 1878’de devralinca Ada’daki Rumlar tarafindan, Kibris'in Yunanistan ile birlesmesine
(enosis) izin verilmesi dillendirmeye baglanmig ancak bunu ¢ikarlarina uygun bulmayan Birlesik Krallik
reddetmistir (Ker-Lindsay, 2007). 1. Diinya Savasi’ndan sonraki siiregte, Tiirkiye Cumhuriyeti 1923
Lozan Anlagmasi ile Adadaki Birlesik Krallik hakimiyetini resmen tanimis ve Mart 1925’te “Kibris
Kolonisi” Birlesik Kralligin somiirgeleri arasinda yerini almistir (Kurban, Ergiin, Climen ve Giil, 2020).
Tim bu siire zarfinda enosis ¢agrilarimi siirdiiren Rumlar 1931'de koloni yonetimine karsi biiyiik bir
ayaklanma gerceklestirmis, II. Diinya Savasi'min patlak vermesiyle gecici olarak enosis cabalari

duraksamustir (Ker-Lindsay, 2007).

Savas sonrasinda, uyguladigi savas ekonomisi sebebiyle gii¢ kaybina ugrayan Birlesik Kralligin enosis’e
daha olumlu bir bakis agis1 benimseyebilecegi umudu bosa ¢ikmis, Birlesik Krallik “kendi kaderini tayin
hakki”na karsi ¢ikarak Adayr birakmayi reddetmistir. Degisen diinya dengeleri sebebiyle 1948’de
Filistin’den ve 1954’den itibaren Siiveys’ten ¢ekilmek zorunda kalan Birlesik Krallik, “Britanya Uluslar
Toplulugu”nun devletleri ile ekonomik bagini siirdiiriirken Dogu Akdeniz’den gegen ulasim hattinin
glivenligi saglayabilmek, bolgedeki petrol esasli ¢ikarlarini korumak ve Sovyet Sosyalist Cumhuriyetler
Birligi (SSCB) tehdidini caydirmak i¢in bolgedeki “son kale” (Hadjipavlis, 2015) durumundaki Kibris’1
elde tutmaya karar vermistir (Tamgelik, 2011). Ancak yeni hegemon ABD’nin yliriittiigi bolge
politikalar1 sebebiyle, 1955’den itibaren bagimsiz bir Kibris politikast yiirlitemeyecegini anlayan
Birlesik Krallik, 6nce “kendi kendini yonetim" ardindan “kendi kaderini tayin hakki”ni1 benimsemek
zorunda kalmistir. Bahse konu politika degisikligi “ada iizerinde egemenlikte 1srar etmeyerek, iis ile
yetinme” politikasi olarak sekillenmeye baslamistir. (Tamgelik, 2011; Irkigatal, 2012). Birlesik Krallik,
sorunu goriismek iizere 1956’da Londra’ya davet ettigi Tiirkiye ve Yunanistan’a Dogu Akdeniz ve Orta
Dogu’daki ¢ikarlar agisindan Kibris’in 6nemini ortaya koymayi miiteakip, “Adadaki iislerin higbir
sekilde tartisma konusu yapilamayacagi”ni belirtmistir (Dikerdem, 1977). Bu siirecte Adada artan
siddetin de etkisiyle soruna gesitli ¢oziim Onerileri giindeme gelmis, Birlesik Krallik ¢ikarlarim
koruyabilmek adina Kibris’a “sinirli bagimsizlik” verilmesi ¢oziimiinii desteklemek zorunda kalmustir.
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1957 yilina gelindiginde, Soguk Savas dengesi igerisinde Birlesik Kralligin savunmasi niikleer
caydiriciligin 6ne ¢iktigi, dolayisiyla asker sayisinin azaltildigi bir sisteme dayandirilmisti. Birlesik
Kralligin Kibris’taki askeri varligi azalacagindan iis olarak Adanin tamamina gereksinimi ortadan
kalkmis, onun yerine Adada niikleer silah bulundurabilecegi birkag iissiin varligi yeterli duruma

gelmistir (Tamgelik, 2011; Irkigatal, 2012).

Yukarida belirtilen etkenlerin toplaminin bir sonucu olarak, 1958’de Birlesik Krallik Ada’dan
cekilmeye karar vermistir. Fakat bu kararin hayata gegcirilebilmesi i¢in, Tiirkiye ve Yunanistan’in
Kibris’in gelecegine dair uzlasi iginde olmalar1 gerekmekteydi. Bu gerceklestigi takdirde Ada istikrara
kavusacak, dolayisiyla NATO’nun giiney dogu kanad1 giiglenmis olacak ve Birlesik Kralligin Adadaki
askeri varligimin giivenligi saglanmis olacakti (Irkigatal, 2012). 1958'in sonlarinda, her ikisi de NATO
iiyesi olan Yunanistan ve Tiirkiyenin “Kibris Sorunu”ndan 6tiirii ¢atisma olasiliginin bulunmasi
sebebiyle ABD’nin bahse konu iki miittefigine anlagmalar1 yoniinde baskisini artirmasi ve Birlesik
Kralligin Aday1 bir an dnce terk etme istegi gelismelere yon vermistir (Ker-Lindsay, 2007). Tiirkiye ve
Yunanistan dogrudan ikili temaslara baslamis ve 11 Subat 1959'da Ziirih'te yapilan toplantida iki {ilkenin
mutabik kaldig1 bir ¢6ziime ulasilmig, 19 Subat 1959°da Londra’da ise Birlesik Krallik, Tiirkiye,
Yunanistan ve Adadaki iki toplumun temsilcilerinin mutabakatiyla “Kibris Cumhuriyeti”nin
kurulmasina karar verilmistir. Kibris Cumhuriyeti’nin kurulus tarihi ve ilgili {i¢ anlasma olan Garanti
Anlasmasi, Ittifak Anlasmas1 ve Kurulus Anlasmasinin yiiriirliige giris tarihi 16 Agustos 1960 tir.
Garanti Anlagmasi, Kibris Cumhuriyeti’nin toprak biitiinliigiiniin ve anayasal diizenin ihlali durumunda
bahse konu devletlerin garantor giicler olarak, birlikte veya miimkiin degilse tek tarafli olarak miidahale
etme yetkisine sahip oldugunu ortaya koyan anlasmadir (“Garanti Anlasmas1”, 2023). ittifak Anlagmasi,
Adada Tiirkiye’nin 650 ve Yunanistan’in 950 asker bulundurmasini1 éngdrmiistiir (“ittifak Anlasmas1”,
2023). Kurulus Anlagmasi ise, Birlesik Kralligin Adada iki iis ve kullana geldigi istihbarat birimleri
iizerinde egemenlik sahibi olmasini saglamistir (“Treaty Concerning The Establishment of The Republic
of Cyprus”, 2023). Kibris sinirli bir bagimsizliga kavusarak goriiniirde somiirge olmaktan kurtulmus,
ancak 6ziinde lisler sayesinde Adadaki Birlesik Krallik hakimiyeti sadece sekil degistirmistir. Birlesik
Kralligin iki tissii ve istihbarat birimleriyle, istikrarsiz bir bolge olan Orta Dogu’ya yakin ve burayi
kontrol edebilir bir konumda olmasi, ABD, Birlesik Krallik ve NATO iigliisii i¢in en uygun durum
olmustur. (Tamgelik, 2011).

4. EGEMEN US ALANLARI

Yabanci topraklarda askeri varlik, Antik Cag'dan beri var olan bir olgudur. Her gii¢, ¢ikarlarni ve
insanlarini korumak amaciyla somiirgelerinin topraklarina askerler yerlestirmistir. Usler farkli bigimler
ve tiirlerde bulunur. Bunlar; BM kararlari, ikili savunma anlagmalari, bdlgesel giivenlik anlagmalart,
savag sonrasi barig anlagmalari, ortak kullanim anlagmalari, kiralama gibi farkli durumlara istinat
ettirilebilir. Bu durumlar haricinde 6zel durumlarla da karsilasmak miimkiindiir. Nitekim Kibris’taki
Birlesik Krallik iisleri olan Dikelya ve Agrator 6zel bir durumun 6rnekleridir ve hukuken "sui generis-

5



Ozkiitiik, Savunma ve Giivenlik Arastirmalar1 Dergisi, 1(1): 1-20 (2024)

kendi tiirlinde” olarak nitelendirilir. Birlesik Kralligin yonlendirmesiyle diinya kamuoyu bu iisleri;
“British Military Bases in Cyprus (BMBC)-Kibris’taki Britanya Askeri Usleri”, daha yaygin ve kisa
ifadeyle “Sovereign Base Areas (SBAs)-Egemen Us Alanlar1 (EUA)” seklinde isimlendirmektedir.
EUA tanimu ise "Birlesik Kralligin sadece askeri ve savunma amaclari i¢in korudugu, 1960 Anlasmalari
tarafindan tanimlanan ve bu anlagmalarin icerdigi sinirlamalar ve agiklamalarla birlikte gelen, dagilmig
egemen haklar biitiinlestiren topraklar" seklinde yapilabilir (Theodoulou, 2018). Gerek kisaltilmis
isimlendirmede gerekse tanimdaki kilit kelime “egemen” kelimesidir. Ciinkii Birlesik Krallik bahse
konu {islere iligskin gelecekte bir sorun yasamadan bunlar1 kalict bir sekilde kullanmak i¢in, ilgili devlet
ile yapacagi anlasmalar ile degil, “egemenlik” araciligiyla buralara sahip olmay:1 hedeflemis ve

basarmustir (Tamgelik, 2011).

Kibris Cumbhuriyeti’nin kurulmasina karar verilme tarihi Subat 1959 olmasina ragmen ilani ve
anlasmalarin yiiriirliige girmesi Agustos 1960’tir. Iki olay arasindaki yaklasik 17 aylik siire zarfinda
EUA’nin kapsayacagi alanin biiyiikliigine ve EUA karsiiginda Birlesik Kralligin  Kibris
Cumbhuriyeti’ne yapacagi 6demenin miktarina iliskin taraflar arasinda yasanan anlagmazlik, Kibris
Cumbhuriyeti’nin kurulus tarihini geciktirmistir. Goriismeler esnasinda Rum tarafinin lideri Baspiskopos
Makarios, EUA’nin toprak biiyiikliigiiniin 6nce 140 mil?, ardindan 120 mil? olmas1 yoniindeki Birlesik
Krallik teklifine kars1 ¢ikarak, en fazla 30 mil? veya 40 mil? olmas: gerektigi konusunda direnmistir.
Tiirk tarafi 100 mil? teklifini getirdiginde Birlesik Krallik bunu kabul etmis, Makarios da bu teklifi kabul
etmekle birlikte destekgilerine “100 mil? dahi degil” diyerek durumu daha kolay kabullendirebilmek
icin 99 mil? dnerisinde 1srarci olmus ve bunu kabul ettirmistir. 1 mil? fark, eski somiirgeci giiciin asir1
taleplerine kars1, yerel "egemenlik" ve "bagimsizlik" iddiasinin simgesi olmustur. Sonugta EUA nin,
Kibris Cumhuriyeti topraklarimin %2.76’sma denk gelecek sekilde 99 mil? olmasinda ve beser yillik
donemler icin Birlesik Kralligin Kibris Cumhuriyeti'ne ddeme yapmasinda mutabik kalinmustir.
Dolayisiyla Birlesik Krallik igin EUA’nin, Kibris Cumbhuriyeti’nin kurulup kurulmamasindan daha
onemli oldugu goriilmiistiir (Constantinou and Richmond, 2005; Tamgelik, 2011). Ayni siirecte Tiirkiye
ve Yunanistan arasinda yapilan ve gizlilik tastyan “Centilmenler Anlagmasi1®, Kibris Cumhuriyeti’nin
NATO {iyesi olmasimmi Ongérmiistiir. Anlagma gizli kalmamis, ABD ve NATO’nun Kibris
Cumhuriyeti’nin Bat1 ile olan baglarinin artirilmasi arzusuna ragmen, Birlesik Krallik bu tiyelige karst
cikmistir. EUA’da tek ve tam egemen olmak isteyen Birlesik Krallik, Kibris Cumhuriyeti NATO {iyesi
olursa Kibrish Tiirklerin ve Rumlarm bir sekilde EUA’ya miidahil olacagim degerlendirerek iiyelik
yolunu kapatmak maksadiyla talep edildigi takdirde NATO’nun bdlgedeki sorumlulugunun Birlesik
Krallik tarafindan yerine getirilebilecegi taahhiidiinde bulunmustur (Tamgelik, 2011).

Kibris Cumhuriyeti'nin anayasasi ve bahse konu anlagmalar 22 adet ekte toplanmistir. Normalde
anayasanin en basta ve devaminda eklerin olmasi1 gerekirken, burada anayasaya atfedilmesi gereken
onem ve ayricaliklar EUA’ya verilmistir. EUA’y1 konu edinen Kurulus Anlasmasinin ana hatlar1 Ek-
A’da yer almis, EUA nin kalicilig1 garanti altina alindiktan sonra anayasa kendisine ancak Ek-D’de yer

bulabilmistir (Keser ve Ak, 2020). EK-A’da yer almasi istenmeyen kritik ve detayli hususlar teknik bir
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dille hazirlanarak diger eklere yayilmistir (Stergiou, 2015). Bahse konu anlasmada EUA haricinde,
Birlesik Krallik tarafindan Adanin mubhtelif bolgelerindeki, bazi mahallerin kisinti veya miidahale
olmaksizin kullanilmaya devam edilecegi, daha kiigiik bazi mahallerin ise gerek duyulmasi halinde
kullanilabilecegine dair hiikiimler yer almistir. Bahse konu mahallerdeki mevcut imkan ve kabiliyetler
belirtilmeden sadece konum verilmistir. Bu cergevede kisitlama olmadan kullanilabilecek mahaller;
“Limasol Limaninda, Troodos'da, Olimpus Daginda, Zyyi'nin (Terazi) Kuzeyinde ve Batisinda, Kiti
Burnunda (Dogan Burnu), Greco Burnunda (Poyraz Burnu), Yayla Daginda, Heraklis'de, Magosa
Limaninda, Lefkosa Hava Meydaninda” seklinde belirtilmistir. Gerek duyulmast halinde
kullanilabilecek mahaller olarak ise genelde ismen belirtilen mahallere ulasim, su saglanmasi vb. destek
maksatli ve/veya daha dar maksat ve kapsamli yerler ile silahli kuvvetlere ve kolluk giiciine yonelik
karada ve denizde atis sahalari, egitim sahalari olarak listelenmistir (Millet Meclisi Kanun Tasaris1, Say1:
387, (25. 12. 1961), 35-36). Bahse konu eklerde Birlesik Kralligim oncelikle; EUA’y1 yalnizca askeri
amaglarla kullanacagi, EUA’da gecici amaglar disinda yeni yerlesim yerleri kurmayacagi, EUA’dan
geri cekilme karar1 almasi halinde bunlarin ve diger askeri tesislerin egemenliginin, herhangi bir 6deme
yapilmaksizin Kibris Cumhuriyetine birakacagi yer almaktadir. Ayn1 zamanda Birlesik Kralligin;
Kibris Cumhuriyeti ile isbirligi yapacagi, EUA ile Kibris Cumhuriyeti arasinda giimriik noktalar1 veya
diger smir engelleri olusturmayacagi, askeri gereksinimlerle baglantili olmadikga sivil ticaret veya
endiistri isletmeleri kurmayacagi veya izin vermeyecegi, adanin ekonomik, ticari veya endiistriyel birlik
ve yasamini bozmayacagi, sivil limanlar veya havaalanlar1 kurmayacagi, askeri amaglar disinda 6zel
miilkiyete el koymayacagi, el koydugunda ise adil tazminat 6deyecegi hususlari mevcuttur. Ayrica
Birlesik Kralligin, EUA sinirlart iginde yasayan Kibrishi niifusa olanaklar 6lgiisiinde Kibris
Cumhuriyeti'nin yasalari ile paralellik i¢eren yasalar1 uygulayacagi, anilan niifusun ve EUA’da calisan
insanlarin ¢ikarlarim koruyacagi gibi hususlarda sinirlamalar olmakla birlikte, bunlar haricindeki ¢ok
daha fazla sayidaki hususta Birlesik Kralliga haklar taninmustir (Stergiou, 2015; Theodoulou, 2018).
Birlesik Kralligin elde ettigi haklar EUA’nin ve kullanilan mahallerin 6tesinde, Kibris'in hemen hemen
her yerinde, barig ve savas zamaninda oldukga genistir. Bu haklar1 kullanmak i¢in Kibris Cumhuriyeti
yetkililerine “bilgi vermek” yeterli olmaktadir. (Constantinou and Richmond, 2005; Tamgelik, 2011).
Ozellikle Birlesik Krallik askeri varliginin; kara, deniz ve hava birliklerini, araglarini, techizatini,
cephanesini herhangi bir izne tabi olmaksizin Kibris Cumhuriyet’inin herhangi bir limanini, havaalanini,
yolunu ve baska olanaklarin1 kullanarak EUAya veya iki iis arasinda intikal ettirme, hava araglarinin
Kibris Cumhuriyeti hava sahasini, deniz araglarinin limanlar1 serbestce kullanma, EUA’da ve kullanim
hakki olan mahallerde yeni elektronik sistemleri, iletisim sistemleri kurma, isletme ve yayim yapma
hakki bulunmaktadir (Atun, 2017). Kurulus Anlasmasina istinaden EUA, Kibris Cumhuriyeti’ndeki
sistemden bagimsiz olarak kendi yasal ve yargi sistemine sahiptir. EUA yoneticisine, bahse konu
alanlarda barisin, diizenin ve iyi bir yonetimin saglanmasi i¢in yasa ¢ikarma yetkisi verilmektedir. EUA
siirlart iginde ikimet eden Kibris vatandaslari haricinde diger vatandaslarin da EUA topraklarindaki

kdylere erigimi serbest olmakla birlikte, belirli giivenlik nedenleri ile kisitlama durumlari olabilmektedir
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(Stergiou, 2015). EUA smurlar1 i¢indeki Dikelya Elektrik Santrali Kibris Cumhuriyeti’ne ait olmasina
ragmen, bahse konu santral bir sebeple ¢aligmadig: takdirde EUA’ya elektrik saglamak maksadiyla
Birlesik Krallik yetkililerin gerekli tedbirleri alma hakki mevcuttur (Millet Meclisi Kanun Tasarisi, Say1:
387, (25. 12. 1961), 27).

Birlesik Kralligin EUAya iliskin nihai hedefi dogrultusunda kurulus anlagsmasinin getirdigi yiikiimliiliik
ve haklar bir biitiin olarak ele alindiginda, Birlesik Kralligin ciddi bir sorumluluk yiiklenmeden Dogu
Akdeniz’in ortasinda stratejik seviyede onemli iki {isse ve istihbarat birimlerine sahip oldugunu ifade
etmek miimkiindiir. Ayrica EUA’nin varhgimin ve yasal statiisiiniin bahse konu anlagmalarin ayrilmaz
bir parcast oldugunun ve bu duruma istinaden ilgili tiim miizakerelerde, yazismalarda vb. platformlarda,
hem Kibris Cumhuriyeti’ni kuran anlagsmalarin, hem de taraflar arasinda anlagmalarin olusturdugu
dengenin siirdiiriilmesinin 6ncelikli kosul olarak yer aldiginin tespiti 6nem arz etmektedir (Tamgelik,
2011).

4.1 EUA’min Tamtimi

1954°den itibaren olusturulmaya baslanilan EUA, Limasol'un batisinda bulunan ve "Bati Egemen Us
Alam (BEUA)-Western Sovereign Base Area" olarak adlandirilan, Agrator Ussii’nii de iceren alan ile
Larnaka'nin dogusunda bulunan ve "Dogu Egemen Us Alani1 (DEUA)-Eastern Sovereign Base Area"
olarak tanimlanan, Dikelya Ussii’nii de igeren alandan olusmaktadir. Kiy1 uzunlugu 56.3 km olan BEUA
tamamen GKRY topraklari ile gevriliyken, kiyr uzunlugu 27.5 km olan DEUA, dogusunda GKRY
topraklart ve BM Tampon Bolgesi, batisinda GKRY topraklar ve kuzeyinde KKTC topraklar ile
cevrilidir (Dodds, Jensen and Constantinou, 2015; Balyemez, 2021). (Harita 1).
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EUA, koloni degildir ancak bagimsiz da degildir. Birlesik Krallik Savunma Bakanli§i'na bagli olarak
“devlet” gibi yonetilen yani sinirlari, yasasi, mahkemesi, kolluk giicii bulunan egemen bir Birlesik
Krallik yonetimidir ve bu sebeple BM’ye raporlama yapmayan, kendine 6zgii bir yapidir (Theodoulou,
2018; Keser ve Ak, 2020). ABD dis istihbarat teskilati CIA nin “World Fact Book” sayfasinda bahse
konu iisler “devlet” kategorisinde ayri ayri devletler ve bayraklari Birlesik Krallik bayragi olarak
gosterilmekte, “Birlesik Kralligin denizasiri topraklarinin 6zel bir bigimi” seklinde tarif edilmektedir.
EUA’nin idari merkezi, BEUA smurlar1 icerisindeki Episkopi (Yalova) Kantonudur ve EUA nin yillik
biitgesi yaklagik 10 milyon sterlindir. Devlet Baskani, 8 Eyliil 2022°den itibaren Kral Charles III,
Hiikiimet Baskam (EUA Yoneticisi) ve aym1 zamanda “Kibris Britanya Kuvvetleri-Britain Forces in
Cyprus (BFC)” Komutani, 1 Eyliil 2022’den itibaren Hava Tiimgeneral Peter Jm Squires’dir. EUA’da,
2020 y1li verilerine gore 11.000 GKRY vatandasi, 7.195 Birlesik Krallik askeri, hizmet personeli ve
aileleri olmak iizere yaklasik 18.195 kisi yasamaktadir. Birlesik Krallik personeli EUA smirlarinin
icerisindeki tel orgii ile cevrili alanda yasarken, GKRY vatandaslari ise tel 6rgiliniin disinda yasamakta,
bir kism1 EUA i¢indeki hizmet birimlerinde ¢alismaktadir (“Dhekelia”, 2023; “Akratori”, 2023; Dodds
vd., 2015).

124 km? (yaklagik 48 mil?) yiizolgiimiine sahip BEUA, Kraliyet Hava Kuvvetleri (Royal Air
Forces/RAF) Agrator Ussii’niin yam sira Tuz Golii bdlgesinde antenleri yer alan istihbarat birimine,
Episkopi Idari Merkezi ile karargahina ve 12 kdye ev sahipligi yapmaktadir. Birlesik Kralligin sinirlart
disindaki en biiyiik hava {issii olan Agrator’da, Birlesik Krallik ugaklari ile birlikte ABD’nin yiiksek
irtifa kesif gorevleri icra eden U-2 ucaklarindan olusan filosu da konusludur. 131 km? (yaklasik 50.8
mil?) yiizolgiimiine sahip DEUA; 1 piyade taburu, 1 istihkAm boliigii ile cesitli lojistik birimlerin konuslu
oldugu Dikelya Ussii’niin yani sira, iisse karayolu baglantis1 olan Magosa yakinlarindaki Aya Nikola
istihbarat birimine (Misterek Muhabere Servis Birligi - Joint Service Signal Unit (JSSU)), BM Tampon
Bolgesine yakin bir mevkide, yedek hava meydani olarak nitelenebilecek Kingsfield Hava Meydanina,
GKRYye ait Dikelya Elektirk Santraline ve 12 kdye ev sahipligi yapmaktadir. Her iki {isstin sinirlar
icinde, Birlesik Krallik personelinin ihtiyaci olan ve yasamlarini kolaylastiran bir¢ok sosyal tesis/birim
bulunmaktadir (Keser, 2014; “British forces overseas posting: Dhekelia”, 2013; “British Forces overseas
posting: RAF Akrotiri”, 2013; “Abandoned Forgotten & Little Known Airfields in Europe”, 2014).
(Harita 2 ve 3)
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JSUU baglisi olarak Aya Nikola'ya yaklasik 100 mil mesafedeki Trodos Daglari'ndaki Aygio Nikola
mevkiinde, Trodos istihbarat birimi bulunmaktadir. Istasyonun antenleri ise Trodos Daglarinin en
yiiksek noktasi olan Olimpos Tepesine yerlestirilmistir (“British forces overseas posting: Troodos”,
2013). Ada’daki diger istihbarat birimleri (Agrator ve Aya Nikola) ile baglantisi olan Trodos istihbarat
birimi, uluslararasi haberlesmenin takibini yapan ABD’nin “Kiiresel Gozetim Ag1” olan “Echelon”
sisteminin bilesenidir. Bahse konu birim klasik gorevlerinin yani sira, Soguk Savas zamaninda
SSCB’nin, giiniimiizde ise RF’nin niikleer fiize denemelerini ve Iran’in niikleer silah gelistirme
calismalarini izlemekte, olas1 bir niikleer saldir1 i¢in erken uyar1 gorevi yapmaktadir. Ciinkii bolgedeki
ABD radar sistemleri; Orta Dogu, RF veya Bati Asya’dan atilan bir fiizeyi yiiksek irtifalarda tespit
edebilirken, Kibris’in konumu sebebiyle Trodos Dagindaki radar sistemi, fiizeyi atildig1 andan veya kisa

bir siire sonrasindan itibaren takip edebilmektedir (Mamali, 2014; Keser, 2019). Bunlarin yanm sira
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Akdeniz’den gecen deniz alt1 fiber optik internet kablolar1 Kibris’in 6nemini artiran bir diger faktordiir.
Internet iletisimi maksadiyla deniz dibinde uzanan fiber optik kablolar, Ortadogu, Akdeniz ve Avrasya
cografyasini birbirine baglayan hatlardir. Bahse konu kablolar deniz altindan ¢ikarak Kibris’ta bir ara
istasyona baglanmakta miiteakiben tekrar deniz altina inerek son varis noktasina dogru yol almaktadir.
Kibris’taki ara istasyon ise Aya Nikola istihbarat birimidir (Keser, 2019). Ayrica, BEUA’da Zevgari
burnuna uzanan deniz alt1 sensor ve fiber optik kablolari ile baglantili olarak 2017°den beri biiyiik bir
iletisim bina kompleksi ingaatinin devam ettigi, bahse konu kompleksin tamamlanmayi miiteakip
oncelikle ABD Donanmasi tarafindan kullanilacagima dair bilgiler de mevcuttur (“ABD ve Ingiltere,

Kibris’taki tislerden diinyay1 izliyor”, 2023).

Diinyanin farkli noktalarindaki tislerinin tehditlere daha hizli reaksiyon verebilecek imkan ve kabiliyette
olmasin1 hedefleyen Birlesik Krallik, Kibris’taki EUA icin de gelistirme/iyilestirme projeleri mevcuttur.
Kamuoyuna yansidig1 kadariyla bahse konu projeler arasinda; mevcut yapilarin iyilestirilmesi, okul,
yonetim birimleri vb. yeni binalarin insa edilmesi, Agrator iissiindekine benzer ¢ok uzun menzilli bir
anten sisteminin Dikelya iissiine de konuslandirilmasi, Olimpos Tepesinde konuslu anten sisteminde

gelistirme yapilmasi yer almaktadir (Stelya, 2021; “Kibris'taki Ingiliz Usleri’ne dev yatirim”, 2021).
4.2 EUA’da ABD Varhg

ABD’nin Kibris’a olan ilgisi 1950’lerden itibaren, CIA tarafindan isletilen dinleme/izleme
istasyonlarinin icra ettigi faaliyetlerle baslamistir (Giiger, 2021). ABD’nin 1953°den itibaren Kibris’ta
faaliyete gegen istihbarat birimleri; Lefkosa’da Amerikan Ulusal Telsiz Birimi, Karava Yabanci Yayin
Bilgi Servisi (Foreign Broadcasting Information Service(FBIS)) ve Limasol-Polemedya’daki Yakin

Dogu Arap Yaym Birimidir (Balyemez, 2021).

ABD, EUA’y1 aktif bir sekilde kullanmis ancak bu ger¢ek Atlantik’in her iki yakasinda da smirli bir
sekilde kamuoyuyla paylagilmigtir. Birlesik Krallik, Orta Dogu’da barist koruma faaliyetlerini
destekleyen bir hava kesfi ve istihbarat harekatinin baslatildigi 1974'ten bu yana Agrator Ussii’nde
ABD’ye ait U-2 ucaklarindan olusan bir filonun konuslu oldugunu aciklamakta, baska bir ABD
varligindan bahsetmemektedir. Nitekim ABD’nin bahse konu filoda gérevli personeli i¢in mevcut 8 adet
tesisi yikarak yerine yeni bir yatakhane kompleksi insa etmekte olduguna ve 2024 yilina kadar filodaki
personel mevcudunu 15’i subay olmak iizere 129’a ¢ikarmayr planladigina dair giincel bilgiler
mevcuttur. Ayrica Birlesik Krallik Savunma Bakanligi’nin 2022’°de parlamento ile yaptigi bir yazigmada
“EUA’da mevcut veya gelecekteki operasyonel faaliyetlere katilan ABD personelinin sayisinin, harekat
ve giivenlik sebepleriyle agiklanmamasi 6nerilmektedir” ifadeleri yer almistir. Birlesik Krallik haricinde
EUA’da kalic1 olarak konuslanan tek iilke olan ABD’nin muharip hava unsurlarmin EUA’y1 kullanim

durumu ise net degildir (Kennard, 2023a).

Birlesik Kralligin ve ABD’nin, Adadaki ABD varligina dair gizlilik uygulamasma ve 1960
Anlasmalarina gére EUA’da sadece Birlesik Krallik personelinin gérev yapacag: hiikmii yer almasina

ragmen, 2013’de sizdirilan Wikileaks belgelerine gore Kibris'taki Birlesik Kralligin kullaniminda olan
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istihbarat birimlerinde kayda deger bir ABD varligi bulunmakta ve finansmani da icerek sekilde bu
birimlerde ortaklasa bir isletim ve kullanim s6z konusudur. Birlesik Kralligin en biiyiik istihbarat
teskilatt “Government Communications Headquarters (GCHQ)'nun ¢ok gizli bir belgesinde, "Kibris,
cok cesitli Birlesik Krallilk ve ABD istihbarat birimlerine ev sahipligi yapmakta, ABD ile olan
ortakligimiz siirdiiriilmeye ve gliglendirilmeye devam edilmektedir. GCHQ™mun Kibris’taki istihbarat
birimleri, ABD tarafindan UKUSA'ya biiytik katki saglayan 6nemli varliklar olarak kabul edilmektedir."
ifadesi yer almaktadir (Kennard, 2023a). UKUSA (United Kingdom-United States of America), Birlesik
Krallik ile ABD arasinda 1946’da imzalanan, Kanada, Avustralya ve Yeni Zelanda’nin ise Common
Wealth kapsaminda istirak ettigi istihbarat paylasimi ve isbirligi anlasmasidir. Istihbarat paylasiminda
koordinatér GCHQ’dur, ciinkii elde edilen istihbarat verilerinin ¢ok biiyiik bir béliimii diinyada en ¢ok
catismanin yasandigi bolgelerin (Ortadogu, Dogu Akdeniz, Kuzey Afrika, Balkanlar, Kafkaslar, Orta
Asya) ortasinda bulunan Kibris’taki istihbarat birimlerinden saglanmaktadir. ABD’nin elde ettigi
istihbarat1 bahse konu gatisma bdlgelerindeki dogal-stratejik miittefiki israil ile de paylastyor olabilecegi
dikkate alinirsa bahse konu istihbarat birimlerinin nemi daha da artmaktadir. Nitekim 1973 te yasanilan
ekonomik krizi gerekce gosteren Birlesik Krallk EUA’y1 terk etme emaresi gosterince, Adadaki
istihbarat birimlerden en fazla yararlanan ABD buna kars1 ¢ikmustir. Soguk Savas sonrasi donemde
bahse konu birimlere ihtiyacin kalmadigi yoniinde bir yaklasim gelisirken, yenidiinya diizeninde
ihtiyacin daha ¢ok arttigi goriilmiistir. Bahse konu Wikileaks belgeleri ABD’nin, Dogu Akdeniz
bolgesinin kokten dincilige dogru kaymasi ve bolgede RF deniz kuvvetleri unsurlarinin sayisindaki artig
sebebiyle ¢ikarlarinin tehlikeye girme olasiliginin arttigina ve bundan 6tiirii Kibris'taki EUA nin ve
istihbarat birimlerinin daha degerli hale geldigine inandigini gostermektedir (Stergiou, 2015; Giiveng,

2020; Kennard, 2023Db).

Ozetle ABD ve Birlesik Krallik’m, Kibris’taki istihbarat birimleri sayesinde ¢ok genis bir cografyaya
yonelik ¢ok kapsamli bir istihbarat elde etme ve miiteakiben Agrator Ussii’'nden de yararlanarak hava
harekati icra etme yetenegine sahip oldugunu, dolayisiyla bu imkan ve kabiliyeti kaybetmemek aksine
gelistirmek icin siki bir igbirligi igerisinde olduklarini ve olacaklarini ifade etmek miimkiindiir. Nitekim,
7 Ekim 2023’de baslayan ve makalenin kaleme alindig1 tarihte devam eden Gazze’deki Israil-Hamas
Savasi’nda, 13-26 Ekim 2023 tarihleri arasinda Agrator Ussii’nden her giin kalkan Birlesik Krallik
askeri nakliye ucaklar1 (cogunlukla C-17A Globemaster III ve A400M Atlas C1 ugaklar1) Israil'in
baskenti Tel Aviv'e 33 ucus gerceklestirmistir (“Israil-Hamas Savas1”, 2023). Diinya kamuoyunun ve
bolge devletlerinin cogunlugunun Israil’e tepki gosterdigi bu siirecte, BEUAdaki Agrator Ussii Birlesik
Kralliga ait olmamus olsaydi, Birlesik Kralligin bir bdlge devletinin iissiinii bahse konu maksatla

kullanmasinin bu derece kolay olmayacagini dile getirmek yanlis olmasa gerek.
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4.3. EUA’min Vazgecilmezligine Dair Tarihsel Siirecte One Cikan Gelismeler

Tirkiye’nin 1974’de gergeklestirdigi Kibris Barig Harekati sonrasinda Adada saglanan huzurun devam
ettirilmesi maksadiyla, Kuzey Kibris Tiirk Federe Devleti’'nde (KTFD) devaminda KKTC’de askeri
varlik bulundurmasindan duyulan rahatsizlik sebebiyle donemsel olarak Adanin “askersizlestirilme”’si
giindeme gelmektedir. Birlesik Krallik, Kibris’ta topluca bir askersizlestirmeye higbir donem sicak
bakmamustir. Ciinkii Adanin askersizlestirilmesi durumunda, EUA’nin varhiginin sorgulanacak olmasi
Birlesik Kralligin isteyecegi en son sey olmustur. Nitekim 1979-1990 yillar1 arasinda Birlesik Krallik
Bagbakani1 olan Thatcher, “Kibris sorunu ¢oziime kavugsa dahi, adanin askersizlestirilmesini ve kendi
iis topraklarinin ve kullanmakta olduklar1 kolayliklarin ortadan kaldirilmasini higbir sart altinda kabul
etmeyeceklerini ifade etmistir. Birlesik Krallik i¢in 1960 Anlagmalarinin yani statiikonun devami arzu
edilen bir husustur. Ciinkii “askersizlestirme” konusu ele alindiginda, anlagmalar kapsaminda sayisi az
da olsa taraflarin Adada asker bulundurma haklarmin olmasi Ingiltere’nin EUA’y1 mesrulastirmasinin

bir aract olmaktadir (Tamgelik, 2011).

Birlesik Krallik 1973’de Avrupa Ekonomik Toplulugu’na (AET) katilirken EUA harig tutulmus, diger
bir ifadeyle EUA, AET’nin bir parcasi olmamustir. GKRY 2004’te AB’ye katilirken de Birlesik
Kralligin cekincesi sebebiyle EUA hari¢ tutulmus, yine Avrupa’nin bir pargast olmamistir. EUA’nin
garanti altia alinmasi icin GKRY, AB ile Katilim Anlasmas1 ve EUA’nim varligmi koruyan anlasma
olmak {izere iki ayr1 anlagma imzalamistir (Stergeiou, 2015; Constantinou and Richmond, 2005). Higbir
suretle EUA’nin AB’nin bir parcasi yapilmayisina stratejik acidan bakildiginda, Birlesik Kralligin
EUA’y1 dogal-stratejik miittefiki ABD igin, AB’nin inisiyatifinde bulunmayacak sekilde daima ayr1 bir
yerde konumlandirdigimi ifade etmek miimkiindiir (Keser, 2006). GKRY’nin Mayis 2004’te AB’ye
katilimindan hemen 6nce, Nisan ay1 igerisinde BM’nin hazirladigi ve 6ziinde Kibris Cumhuriyeti’ni
yeniden canlandirarak Kibris Adasii biitiin halinde AB’ye almay1 hedefleyen Annan Plani, GKRY de
ve KKTC’de es zamanli olarak referanduma gotiiriilmiis, plant GKRY reddederken, KKTC kabul etmis,
sonugta Annan Plam1 yasama geg¢irilememistir. Birlesik Krallik, Annan Planinin taraflarca kabul
edilmesini tesvik etmek maksadiyla, EUA’nin 99 mil? alanindan 45 mil®’sini “vazgecilmis bolgeler”
adr altinda, temelde EUA’nin diger mahallere ulasim hakkini ve denizdeki sinirlarinin degismezligini
koruyarak yeniden canlanacak devlete devretme hususunu planin bir parcasi olarak sunmustur
(Tamgelik, 2011; Stregiou, 2015). Ote yandan Birlesik Kralligi 2020°de AB’den ayrilis1 (Brexit),
EUA’nm AB’nin bir pargasi olmamas1 sebebiyle EUA’ya dair herhangi bir degisiklik yaratmamistir
(“Foreign, education ministries reassure Cypriots over Brexit”, 2020). EUA nin Avrupa’nin bir pargasi
olmamasi ve EUA smirlar1 igerisindeki kullamlmayacag: diisiiniilen topraklarin devredilmesinin
planlanmas1 durumunu, Birlesik Kralligmn higbir zaman ve kosulda EUA’y1 paylasmak ve terk etmek
gibi bir niyetinin olmadigi, aksine yerel halk ile iliskilerini saglamlagtirarak ve sorumluklarini azaltarak

Adada kalic1 olmay1 hedefledigi seklinde yorumlamak miimkiindiir.
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EUA sinirlart iginde yasayan bolge insanmin EUA smirlamalari sebebiyle tasmmaz mallarin
degerlendiremeyisi ciddi bir sorun teskil etmistir. Nitekim 2006’da artan protestolar ve AB yargisina
gitme ihtimali sebebiyle Avrupa Konseyi, Agrator Ussii civarinda yasayan halkin sikayetlerine istinaden
EUA’da ikdmet eden halkin sorunlarmna iliskin bir rapor hazirlamis ve raporda bolge halkinin
sikayetlerinde hakli oldugu sonucuna yer verilmistir. 2014’de Birlesik Krallik, 1960 Anlagmalarinin
EUA ile ilgili hiikiimlerinde bélge halki yararma bir takim esnetmeler yaparak EUA’de yasayan halka
ait 6zel miilk alanlarinin kullanimina dair bir yonetmelik hazirlamistir. Buna gére EUA nin %78’inde
(255 km?lik alaninin yaklasik 200 km?’lik boliimii) GKRY vatandasi, AB vatandasi ya da bir {igiincii
iilke vatandasinin bu bolgelerden toprak satin almasina, bdlgedeki halkin topraklarini turizm, ticaret,
sanayi, okul, spor, eglence alanlar1 insasinda kullanmasina izin verilmistir (Stergiou, 2015; Giiveng,
2020; Atun, 2005). Bahse konu yonetmelik 2020°den itibaren yiirlirliige girmistir (“Tiirk Disisleri
Bakanligi'ndan Ingiltere'ye Kibris tepkisi”, 2020). Ozetle Birlesik Krallik EUA’nin {isler bolgesini
elinde tutmaya devam ederken, bolge halkinin protestolarinin diinyada ses getirmesini dnlemek igin,
halihazirda kullanmadigi ve gelecekte de kullanmayacagini degerlendirdigi egemenligi altindaki

topraklar {izerinden tavizde bulunmay1 ¢ikarlarina uygun bulmustur.

4.4. EUA’nin Dogu Akdeniz DYAS’daki Pozisyonu

2000’11 yillarin sonlarindan itibaren hiz kazanan, Dogu Akdeniz’de deniz yataginin altinda kesfedilen
dogal gazdan en ¢ok pay1 alma miicadelesinde zemini olusturan DY AS’dir. Bu ¢ok yonlii miicadelede,
konjonktiire gore degisik seviyelerde rol alan Birlesik Krallik, bolge disi kiiresel bir aktor olarak
goriilmekle birlikte, aslinda bir bolge aktort olarak da degerlendirilebilir. Cilinkii Kurulus anlasmasinda
EUA’nin karasularina sahip oldugu ve Kibris Cumhuriyeti’nin karasuyunun bir kismi olarak buralart
talep etmeyecegi hiikkme baglanmistir. Bahse konu anlasmada, EUA’nin karasularinin devanindaki kita
sahanligina sahip olma durumuna dair bir ifade bulunmamaktadir (Millet Meclisi Kanun Tasaris1, Say1:

387, (25. 12. 1961), 24-26, 54). (Harita 4)

(UX

K
CYPRUS ° &

Sekil 4: BEUA ve DEUA Karasulari

(Cyprus, United Kingdom, t.y.)
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1960 Anlasmalan esas alindiginda Birlesik Krallik hukuken, Kibris adasinda denizasirt topraklarda
egemen bir “devlet” gibi yonetilen kendine 6zgii bir olusuma sahiptir ve bu olusumun topragi ve
topragin devami olan karasulart mevcuttur. Bununla birlikte, EUA’nin “klasik bir devlet” olmayis1, 1960
Anlasmalarina gére EUAnin yalmzca askeri amaglarla kullamlacagi ve karasularma sahip oldugu
hiikkiimleri bir arada degerlendirildiginde, EUA karasularmin da sadece askeri maksatla
kullanilabilecegi, anlagmalarda gegmeyen kita sahanlig1 haklarinin olamayacagi ¢iinkii boyle bir hakkin
sadece uluslararasi hukuka gore devletlere ait oldugu yorumunu yapmak da miimkiindiir (Yiolitis,
2016). Birlesik Krallik bugiine kadar, EUA nin kita sahanligina sahip olduguna dair ve GKRY ’nin bolge
iilkeleri ile DYA Anlasmalari yapmasi hususunda kamuoyu o6niinde net bir goriis belirtmemistir.
GKRY nin ilan ettigi Miinhasir Ekonomik Bolge (MEB) ile ilgili olarak ise, 2014’de donemin Birlesik
Krallik Dis Isleri Bakanhigi sozciisii, iilkesinin bahse konu MEB’i “Kibris Cumhuriyeti” ad1 altinda
tanidigini, kaynaklarin Kibris’taki tiim toplumlarin yarar i¢in arastirilmasi gerektigini ifade etmistir
(Ozgoker ve Celik, 2016). Bununla birlikte Birlesik Krallik, konuyla dogrudan veya dolayl bir sekilde
baglantili olan bazi faaliyetlerde bulunmus ve gelecege ait niyetleri hakkinda ipuglar1 vermistir. Bu
kapsamda Birlesik Kralligin yaptig1 faaliyetlerden birisi, yagama gecirilemeyen 2004 Annan Plam
cercevesinde EUA topraklarmin hatir1 sayilir bir boliimiinii GKRY’ye devredilmesi hususunda giindeme
gelmistir. Plana gére, EUA’nin kara smirlan Birlesik Krallik ve GKRY tarafindan atanacak iki kisi
tarafindan smirlandirilirken, GKRY ile EUA arasindaki deniz yan smirlar1 sadece Birlesik Krallik
tarafindan atanacak bir kisi tarafindan belirlenecekti ve sonrasinda uluslararasi yargiya bagvurma
olanag olmayacakti. Birlesik Krallik, EUA topraklarindan vazgecerken ¢ok biiyiik olasilikla gelecege
doniik hedefleri sebebiyle deniz sinirlari konusunda ayni1 6zveriyi géstermek taraftar1 olmamustir (Dodds
vd., 2015). Bir diger faaliyet, Birlesik Kralliga ait hidrografi ve osinografi arastirma gemisi HMS
Enterprise’in Subat 2005°de BEUA ve DEUA arasinda Limasol agiklarinda arastirmalar yapmus
olmasidir. Bu duruma istinaden Birlesik Kralligin bélgedeki rezerv miktarini belirlemeyi miiteakip yol
haritasini netlestirmeyi hedefledigini ifade etmek miimkiindiir. Ciinkii rezerv biiyiikliigiiniin, Birlesik
Kralligin DY AS’a dogrudan dahil olmasina dolayistyla karsilasacag risk ve tehditlere degip degmemesi
onem arz etmektedir (Baseren, 2010). Ugiincii faaliyet, normalde Sardunya Adasinda icra edilmesi
planlanan sonradan yapilan bir degisiklikle 2011°de “Agrator Devleti’nin Birlesik Krallik ile birlikte
topraklarinda ve karasularinda “Kibris Aslan1” isminde, ilk kez her ti¢ kuvvetin unsurlarinin katilimiyla

genis capli bir amfibi tatbikat icra etmis olmasidir (“Ingiltere, Kibris'ta tatbikata hazirlantyor”, 2011).

Ozetle Birlesik Kralligin 1960 Anlasmalar1 ile EUA iizerinden elde ettigi kazanimlarini ve sessizligini
korumaya devam ederken, bolgede cok sayida kosulun gergeklesmesine veya gerceklesmemesine bagl
olarak gelecekte EUA nin kita sahanhigmin olabilecegine dair bir anlayisa sahip oldugunu, bunu goz

ard1 etmedigi seklinde bir degerlendirmede bulunmak miimkiindiir.
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5. SONUCLAR

Rus Kkiiltiirlinlin geleneksel oyuncagi matruska, orijini temsil eden en biiylik figiir yukart dogru
kaldirildiginda iginden daha kiic¢iik boyutta bir figiir, o kaldirildiginda ondan daha kiigiik boyutta diger
bir figiir ve figiirler yukar1 doru kaldirilmaya devam edildiginde, ana figiiriin igerisinde i¢ ige
yerlestirilmis, goriiniiste tek, ayr1 ayr1 olduklarinda bes veya yedi figiirden olusan bir figiirler dizisinden
olugmaktadir (“Matruska bebekleri”, 2022). Matruska 6rneginden yola cikildiginda, Birlesik Krallik ve
ABD politiklari, Akdeniz, Dogu Akdeniz, Kibris ve Egemen Us Alanlari (EUA) matruskas: bu

makalenin omurgasini olusturmustur.

1800°lii yillarin basindan itibaren “Megali Idea” gergevesinde Yunanlarm Osmanliya kars1 isyanlarini
destekleyen Birlesik Krallik, Kibris’1 1878 de ele gegirdikten sonra bu kez Megali Idea’nin bileseni olan
enosisi desteklememistir. Ciinkii, Birlesik Krallik Bagbakanlarmdan Lord Palmerston'a ait "Ingiltere'nin
ebedi dostlar1 ve diigmanlar1 yoktur, degismez c¢ikarlar1 vardir" (“Lord Palmerston and the ‘civis
Romanus sum’ principle”, 2015) sozii, Birlesik Kralligin Kibris politikasinin ana belirleyicisi olmustur.
II. Diinya Savasi sonrasinda yeni hegemon ABD’nin, sadece Birlesik Kralli§a 6zgii olmayan bahse konu
uluslararasi iligkiler prensibi dogrultusunda bolge politikalarinin belirleyen giic olmasi sebebiyle
Birlesik Krallik, “en az sorumluluk, en ¢ok yetki/fayda” mottosu paralelinde “Ada tlizerinde egemenlikte
1srar etmeyerek, iis ile yetinme” politikasina yonelmek zorunda kalmustir. Nitekim Birlesik Krallik,
bagimli “Bagimsiz Kibris Cumhuriyeti’ne Aday1 teslim ederken, “yenilginin zafere
donistiiriilmesi”(Constantinou and Richmond, 2005) oykiisii igerisinde, “az ve 6z” seklinde
tanimlanabilecek iki iis ve gecmisten beri kullana geldigi istihbarat birimleri tizerinde egemenlik sahibi

olmustur.

Birlesik Krallik vazge¢meye niyetlense dahi ABD’nin vazgegirmedigi EUA nin isimlendirmesinde yer
alan, hakimiyet ve hiikiimranlik sézciikleri ile esanlamli “egemenlik” kelimesi, baska bir kanit olmasa
dahi makalenin argiimanin1 kanitlayan en onemli veridir. “Vazgecilmez”ligin tarihi siirecteki diger
somut kanitlarini ise su sekilde siralamak miimkiindiir: Birlesik Krallik politikacilari tarafindan yapilan
“fislerin higbir sekilde tartisma konusu yapilmamasi”na ve ‘“statiikonun korunmasi™na iligkin
aciklamalar, Kibris Cumhuriyeti kurulurken EUA’ya iliskin yapilan uzun pazarlik siireci, EUA nin
kurulus anlasmas: ile garanti altma alinmis olmasi, Birlesik Kralligin EUA’daki hak ve yetkilerinin,
kisitlardan ve sorumluklardan gok daha fazla olmasi, EUA’nm varligmin sorgulanmasini tetikleyecek
Adanin askersizlestirmesi tartismalarinin Birlesik Krallik i¢in arzu edilmeyen bir konu olmasi, EUA’nin
AB’nin bir pargast yapilmayisi ve EUA’y1 yenileme/gelistirme projelerinin yiiriitiilmesi. EUA nin
vazge¢ilmezligini destekleyecek son bir husus ise, bu yapinin hali hazirda sahip oldugu karasularinin
diinyadaki ve bolgedeki gelismelere bagli olarak gelecekte Birlesik Krallik tarafindan kita sahanlig

kavramina dontstiiriilebilecegine dair siiphe icerikli degerlendirmedir.

Birlesik Krallik ve ABD ikilisi i¢in EUA vazgecilmezdir ve kalicidir. Ciinkii, diin, bugiin ve yarmn

perspektifinde bolgede ve hinterlandinda yapilan her tiir harekata iligkin istihbarat ve hava giicii destegi,
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ardindan diger destekleyici faaliyetler EUAlara istinaden, mesafenin yakilig1 sebebiyle kisa siirede,
kesintisiz, diisik maliyetle ve en Onemlisi ev sahibi Tllke yaklagimi dikkate alinmadan
bagimsiz/kontrolsiiz bir sekilde yapilabilmektedir. Bahse konu devletlerin gii¢ sahibi oldugu miiddetce
cikarlari geregince EUA kazanimlarii devam ettirmesi beklenen bir durum iken, aksi bir gelisme ise

stirpriz bir gelisme olacaktir.
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dzet

Birinci Diinya Savasi Avrupa devietleri agisindan modern propaganda ydntemlerinin
uygulandigi yeni bir donem olarak kabul edilmektedir. Biiyiik Savas in devami niteliginde olan
Milli Miicadele Donemi de dogal olarak gerek modern propaganda yontemlerinin kullaniimasi
ve gerekse igsgal sirasinda giintimiiz tekniklerine yakin bulunan uygulamalar agisindan kendine
ozgii, ozel bir donemi temsil etmektedir. Bu ¢alismanin amact soz konusu donemde Ingiltere 'nin
ve Milli Miicadele kadrolarinn uyguladigi propaganda basliklarinin degerlendirilmesidir. Soz
konusu donemde telgraf haberlesmesi yaygin hale gelmis, propaganda i¢in basta gazeteler
olmak iizere bildiri ve beyannameler etkili olarak kullamimistir. Ingiltere, Istanbul hiikiimetini
yanmna alarak Yunanistan’t da askeri anlamda destekleyerek Milli Miicadele’ye karsi cephe
almigtir. Ingiltere’nin propaganda savaslarinda kullandigi onemli iki bashk Ankara’yi
Ittihatcilik ve Bolseviklik ile suclamak olmustur. Ingiltere bir yandan bu olumsuz
propagandalarla Milli Miicadele kadrolarini zor duruma sokmayr basarirken diger yandan da
muhalif yerel unsurlart desteklenerek ¢ikarilan isyanlarla bu algiy yerlestirilmeye ¢aligmistir.
Milli Miicadele kadrolar: ise ana hatlariyla halife ve padisahin esir alindigi, asil diisman
Ingiltere oldugu mesajlarmin yayumasiyla bir propaganda calsmas: yiiriitmiistiir. Ayrica
Islam diinyasina mesajlar, Ankara fetvast ve ulusal / uluslararasi gazete ve gazeteciler aracilig
ile propaganda ¢alismalar yiiriitilerek  Milli  Miicadele’nin  hakliig:  kanitlanmaya
calisilmistir. Calismada Ingiliz Arsiv belgeleri, ATASE belgeleri, Anadolu ve Istanbul
gazeteleri incelenmistir.

Abstract

The period of the First World War is considered a new era in the application of modern
propaganda methods for European states. The National Struggle period, which is a
continuation of the Great War, naturally represents a unique and special period in terms of
both the use of modern propaganda methods and practices close to contemporary techniques
during the occupation. The aim of this study is to evaluate the propaganda headlines applied
by England and the national liberation movement authorities during this period. During this
time, telegraph communication became widespread, and announcements and declarations,
especially newspapers, were effectively used for propaganda purposes. England, by aligning
with the Istanbul government and militarily supporting Greece, took a stance against the
National Struggle. In the propaganda wars, England primarily accused Ankara of Unionism
and Bolshevism. While England succeeded in putting the National Struggle authorities in a
difficult situation with these negative propaganda efforts, it also tried to establish this
perception by supporting dissident local elements through instigated rebellions. The National
Struggle authorities, on the other hand, conducted a propaganda campaign by spreading
messages that mainly focused on the capture of the Caliph and the Sultan, portraying England
as the real enemy. Additionally, messages to the Islamic world, the Ankara fatwa, and
propaganda efforts through national/international newspapers and journalists were used to
prove the legitimacy of the National Struggle. The study examines British Archive, Turkish
General Staff (ATASE) documents, Anatolian and Istanbul newspapers.
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1. GIRIS

Birinci Diinya Savas1 sadece degisen teknoloji ve iletisim yapisiyla degil ayn1 zamanda toplumlar1 bir
ideolojinin, bir fikrin ¢evresinde bir araya getirmenin, cephedeki askerleri bir amaca yonelik ikna
etmenin Onemini ortaya g¢ikarmasi agisindan yani propagandanin kullanimi agisindan tarihi bir
donemdir. Ozellikle Ingiltere ve Almanya modern anlamiyla ilk defa Birinci Diinya Savasi’nda
“diigiince kursunlar1” olarak adlandirilan fikirleri, “propaganda kursunu”na c¢evirmeyi basarmustir.
Savasin Almanya ve Osmanli Devleti’nin yenilgisiyle sonuglanmasinin ardindan Mondros Ateskes
Anlagmasi ve beraberinde gelen isgaller ile Osmanli cografyasinda yeni bir durum ortaya ¢ikmistir. Bu
nedenle Ingiltere, Fransa ve Italya’min Diinya Savasi’nda &zellikle Almanya’ya karsi uyguladiklari
propaganda yontemlerini Anadolu cografyasinda ayni sekilde uygulamasi dogal olarak pek miimkiin
olmamistir. Clinkii bu defa bir bagka iilkenin topraklarinda isgalci durumundadirlar ve tstelik
Yunanistan gibi yeni bir aktér de Anadolu cografyasinda devreye sokulmustur. Aslinda Avcioglu’na
gore isgalin bagindan beri Tiirk-Yunan savast yoktur bir Tiirk Ingiliz Savas: vardir ve Yunanhlar bu
savagsta asker olarak kullanilmiglardir (Avcioglu, 1979, s. 161). Bu nedenle Yunanistan propaganda i¢in
biiyiik caba gostermis olsa da asil olarak Ingiltere kendi i¢ kamuoyu ve uluslararast kamuoyunun
yonlendirilmesi acisindan bas aktor olarak goriinmektedir. S6z konusu propaganda ¢alismalarinin
onemli bir boliimii yontem ve doneme ait 6zgiin nitelikler tasimaktadir. Bu nedenle belli tanimlarin igine
sokulmalar1 da oldukca zor goriinmektedir. Ingiltere ve Milli Miicadele kadrolar1 bu siirecte Birinci
Diinya Savasi’nda kullanilan bazi1 yontemlerle birlikte, gliniimiiziin modern propaganda tekniklerini de
-ismi konulmasa bile- uygulamistir. Ornegin Milli Miicadele kadrolar1 konusuna ve sahasina gére
propaganda ile misenformasyon gibi bazi propaganda alt basliklarini kullanmustir. Taraflarca kullanilan
yontemler arasinda, kara propaganda (dezenformasyon ile birlikte), siyasi propaganda, i¢ propaganda,

savas propagandast da gosterilebilir.

Latince bir kelimeden gelen, “Ekmek, yetistirmek” anlaminda kullanilan propaganda Birinci Diinya
Savag1 Donemi’nde teknikleri olusan kurumsallasan ve uluslararasi alanda etkili kullanilan bir kavram
haline gelmistir (Domenach, 1961, s. 91). 20. yiizyilda ristiinii ispat eden propaganda, teknolojik
gelismelere bagli olarak taniminda ve uygulanmasinda hizli degisimler gecirmistir. Bugiin bile
propagandanin pek ¢ok tanimi yapilmakla birlikte Edward Bernays modern propaganday1, “Halkin bir
girisim, fikir veya grupla iliskisini etkilemek icin siirekli ve kalici sekilde olaylar yaratma ya da
sekillendirme ¢abasidir.” seklinde ifade etmektedir (Bernays, 2023, s. 54). Jean Marie Domenach’a gore
propaganda milletlerin ruhundaki suurlu veya suuralti birtakim duygular1 yakalamakta ve onlar1 istismar

etmektedir (Demonach, 1961, s. 72)

Birinci Diinya Savasi ve sonrasinda yeni seklini almaya baslasa da propaganda aslinda tarih boyunca
insanlar1 ikna etmek, bir amaca yonlendirmek igin kullanilmistir (Bernays, 2023, s. 14). ilk propaganda

caligmasinin ne zaman yapildigi bilinmemekle birlikte kitleleri ve bireyleri ikna etmek, savasa sevk
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etmek amaciyla onlart manipiile etmek i¢in tarihin ilk doneminden itibaren kullanildig: fikri yaygindir.
Bunu Sun Tzu’nun 2400 yil dnce yazdigi Savas Sanati’na kadar gegmise gotiirmek bile miimkiindiir
(Welch, 2019, s. 18). Sozciik ilk olarak 1622 yilinda Protestanlik’in kiiresel olarak yayilmasindan
korkan Papa 15. Gregorius’un kurdugu Inanc1 Yayma Meclisi’nin (Congregatio de Propaganda Fide)
olusturmasiyla kullanilmaya baslamistir. Papa 8. Urbanus tarafindan 1627 yilinda misyoner rahipleri
egitmek icin bir Propaganda Koleji kurulmustur (Bernays, 2023, s. 50). Basta dini referanslarla ortaya
cikan propaganda caligmalar1 catisma donemlerinde ise bir anlamda evrim gec¢irmistir. Savaslar,
propagandanin sohreti tizerinde karmasik bir etki yaratmis ve “hiikiimetlerin kitleleri fanatik bir rizaya
tesvik etmek i¢in modern medyanin tiim imkanlarini kullandigi” bir donem baglamistir (Bernays, 2023,
S. 14). 1910’lardan itibaren de egitimli propaganda uzmanlari ortaya ¢ikmis, kurumsallagsma baglamis,
gazeteler iilkelerin ¢ikarlarina gore propagandaci kimliklere biiriinmiis, aydinlar, gazeteciler ve
toplumun 6nde gelen isimlerinin de katkilariyla halki ikna etmeye yonelik yeni bir glic dogmaya
baslamistir. Birinci Diinya Savasi propagandanin organize olarak kullanildig: ilk dénem olarak kabul
edilmektedir. Yine de propagandanin ¢agdaslasmasinda déniim noktalari olarak Amerikan i¢ Savasi
Dénemi (1775-1783) ve bunu izleyen Fransiz Ihtilali Dénemi (1792-1802) gosterilmektedir. Yine
Domenach’a gore siyasal propaganda gercek anlamiyla Fransiz Ihtilali’nden sonra baslamustir. Her ne
kadar siyasal propaganda en yogun 20. yiizyil icerisinde kullanilsa da 17. yiizyilin sonunda ve 18.
yiizyi1lda meydana gelen devrimlerde yogun bir propaganda ¢alismasi da gézlemlenmistir (Bektas, 2000,
S. 146).

Kirim Savagi’nda telgrafin etkili kullanimi ile toplumlarin hayatina giren “penny press “lerin ardindan
artik gilinliik tirajlar1 yiiksek gazeteler giindeme girmistir. Penny Press ¢agi, 1833 yilinda New York
Sun’un kurulmasiyla baslamistir (Jowett & Garth, 2017, s. 130-131). Gazetecilik girisiminin ¢ap1 da bu
donemde hizla biiytimistiir. 1918 yilinda yayin hayatina baslayan Sunday Express 250 bin {izerinde bir
tiraja sahiptir ve bunun igin iki milyonun sterlinin tizerinde para harcamistir (Herman & Chomsky, 1999,

S. 74). Halklar giinliik bilgilere ulasmaya baslamis ve daha fazlasini talep ettik¢e gazetelerin rekabeti
artmigtir. Biiyiik Savag’ta bilgi akisi hizlanmig, diinyanin birgok iilkesinden gazeteciler cephelerden

haber akigini daha canli hale getirmis, kullanimi o dénem igin sinirhi olsa da kisa filmlerle propaganda

devreye sokulmustur.

Dimitri Kitsikis’e gore, hiikiimetlerin modern propaganda anlayisin1 kazanmalar ve geligtirmeleri i¢in
savaglar mutlaka gerekmektedir (Kitsikis, 1963, s. 112-113). Devletlerin savas déneminde propaganda
yontemlerini gelistirmelerinin en 6nemli nedeni ise halki savasa ikna etmek ve destegini kazanmaktir.
Diinyanin topyekiin harbe tutustugu bu donemde ekonomiden asker alimina kadar birgok zorlukla karsi
karsiya kalan devletler halkin destegini almadan siirecin yoOnetilmeyecegini ve zaferin
kazanilmayacagini fark etmistir. Bu nedenle neredeyse tim devletler halki milliyetci duygularla

besleyerek propaganda yapmistir. Cephedeki askere moral destegi saglamanin ne derece énemli oldugu
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ya da uluslararas1 kamuoyunun destegini almanin bir devlet acisindan tasidigi hayati 6nem yine Birinci

Diinya Savasi’nda kullanilan propaganda tekniklerinin sekillenmesini saglamistir.

2. BIRINCI DUNYA SAVASINDA KULLANILAN PROPAGANDA YONTEMLERI

Birinci ve Ikinci Diinya Savaslar1 propaganday1 savas stratejisi icerisine yerlestirmis ve hatta daha ileri
giderek “propaganda artik savaslarin yerini alacak bir duruma” gelmistir (Tarhan, 2013, s. 156). Savas
sonunda ise propagandanin neredeyse biitlin diinyayi saran bir 6tke seklinde kendisini gostermesi bilim
insanlarinm1 bile saskina gevirmistir (Jowett & Garth, 2017, s. 272). Welch’e gore biiyiik savasta
propaganda savasin organize bir silah1 olarak mesum hale gelmis ve “cephanelikteki silah” durumuna
sokulmustur (Welch, 2019, s. 18). Onceki savaslarin aksine Biiyiik Savas yalnizca profesyonel ordularin
degil iilkelerinin timiiniin hep birlikte 6limciil ¢atismaya kilitlendigi ilk topyekdn savas olarak
adlandirilmaktadir. Savas, halkin devlet meselelerine katilim diizeyinin artmasini saglamis, cephedeki
asker ve evdeki sivil arasindaki agiklik daralmistir. Zorunlu askerligin getirilmesi, kadinlarin cephane
fabrikalarinda istihdam edilmesi, ingiltere’nin giineydeki zeplin saldirilart ve Alman denizaltilarinin
Britanya’y1 teslim almak i¢in halki a¢ birakma girisimleri, modern savagin kurallarini 6grenen iilkeler
i¢in travmatik deneyimler olmustur (Welch, 2022, s. 89-90). Savas sirasinda iilkeler bir yandan ulusal
birligi milliyet¢ilik duygusuyla saglamaya calisirken bir yandan da diismani kotileyerek, kiiciik
diisiirerek, yalan haberler yayarak propaganda galigmalarini slirdiirmiistiir. Sloganlar kullanilmaya
baslanmus, bildiriler ve afiglerle halkin siirekli dikkati ve ilgisi savasa ve zafere yonlendirilmistir.
Ornegin Ingiltere’de kullanilan “Ulkenin Sana ihtiyac1 var!” (Your Country Needs You) slogani Birinci
Diinya Savasi’nin en 6nemli sloganlar arasinda yer almistir ve gorsel propaganda agisindan yeni bir
doénemi baslatmustir (Toby, & Hossucu, 2011, s. 12). Lord Kitchener Sudan'daki askeri basarilarindan
dolay1 popiiler bir kahraman olarak Ingilizler tarafindan sevilen bir isimdir. Agustos 1914'te Savastan
Sorumlu Disisleri Bakani olarak atanmustir. Illiistrator Alfred Leete tarafindan 5 Eyliil 1914 tarihli
London Opinion dergisinin kapagi i¢in tasarlanan tinlii Kitchener posteri biiyiik bir bagar1 kazanmig ve
sayesinde Ocak 1915’e gelindiginde 1 milyon erkek askere yazilmistir. Kisa ve etkili sozler ile bir afisin
toplum iizerinde sagladig1i bu carpici etki basta Ingiltere olmak iizere tiim Avrupa devletlerinin
propaganda igin bu tlir yontemlere yonelmesine neden olmustur. Bir baska iinlii afis ise James
Montgomery Flagg'in Sam Amca posteridir ve ABD tarafindan 4 milyon adet basilmistir. Aslinda s6z
konusu iki imaj, bugiin bile hala birgok iilkenin ise alim kampanyalarinda varhigim siirdiirecek kadar
etkilidir (Welch, 2022, s. 36).

Savasan devletler kamuoyunun goriisiinii ulusal 6nem tasiyan bir konu olarak gézetmek zorunda kalmis
ve halk, ucuz gazeteler, afisler ve sinema gibi gelismis kitle iletisim araglar1 yoluyla hemen her giin
devlet propagandasinin hedefi haline gelmistir. Savas sirasinda sansiir ve yanlis bilgilendirme olarak
anilan propaganda daha sonra gitgide artan oranda diismanin maneviyatina yonelik psikolojik bir
miicadele araci olarak kullanilmaya baglamistir. Savas ayni zamanda bir kurumsallasmayr da
beraberinde getirmistir. Almanlarin propaganda kampanyasina karsilik ingiltere, Agustos 1914°te Llyod
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George’nun talimatiyla, “Almanlarin yanls beyanlarim ¢iirtitmek, toplumsal fikirleri ve yurt dis:
kamuoyunu etkilemek icin hareket edecek bir rgiit’ olarak Wellington House’un temellerini atmigtir.
Kabine iiyesi, C. F. G. Masterman basa getirilirken Wellington House’un ilk konferanslarina aralarinda
Sir Arthur Conan Doyle’un da bulundugu iinlii yazarlar, gazeteciler ve toplumun 6nde gelen isimleri
davet edilmis, ikna metotlar: iizerinde uzun tartigmalar yapilmistir. Iki y1l sonra ise Wellington House
artik Ingiliz propagandasinin merkezi durumundadir (Sanders, 1975, 5.119). Propaganda calismalari i¢in
bir araya gelmeleri saglanan bu 6nemli isimler Wellington House’un karar verme organini olusturmustur
ve 1917 yilina gelindiginde calisan sayis1 54 kisiye ulasarak yurtdisinda faaliyet gdsteren en genis
organizasyon haline gelmistir (Avsar, 2020, s. 45). Wellington House’un ¢alisma yonteminin
anlasilmas1 acisindan 6nemli bir nokta; 6rnegin bir konferansa gonderilerek propaganda yapanlarin
Ingiliz hiikiimeti icin calistiklarini higbir zaman a¢i1ga vurmamalaridir (Katz, 2021, s. 185-187). Mustafa
Kemal Pasa da ayn1 yontemi Milli Miicadele doneminde kullanmis, protesto i¢in gekilen telgraflarin ve
diizenlenen mitinglerin emirle degil halk tarafindan yapildiginin algilanmast igin gerekli uyarilar stirekli
yapmustir. Birinci Diinya Savasi’nda Ingilizlerin kullandig1 propaganda yéntemlerinin gesitliligi ve
etkisine Kazim Karabekir Pasa da bizzat sahit olmustur. Karabekir, Canakkale’de esir alinan Miisliiman
esirlerin Ingilizler tarafindan son derece etkilendiklerini belirterek Tiirklerin kendilerinin de Miisliiman
olduklarini anlatamadiklarini yazmstir. Karabekir, “Propagandacilikta da Ingilizler casuslukta oldugu

gibi gayet usta olduklarini cihan harbinde her yerde gosterdiler.” (Karabekir, 2004, s. 49) demektedir.

Almanya savas sirasinda Ingiliz propagandasiyla bas edememistir. Birgok Alman, Ingiliz
propagandasinin istiinliigiinii Alman basarisizliginin sebebi olarak kabul etmistir. Nitekim bu etki
ilerleyen yillarda propagandanin Nazi ideolojisinin temel taglarindan biri olmasina neden olacaktir.
Hatirlatmak gerekir ki savasta uluslararasi alanda propaganda ¢aligmalarinda etkili olamayan Almanya,
Osmanli Devleti ve 6zellikle Istanbul iizerinde gercek bir basari saglanustir. Istanbul hiikiimeti ile
yakinlagan Almanya 6nce miittefikleri destekleyen gazeteleri sansiire sokmay1 bagarmig ardindan Kaiser
i¢in 6zel bir propaganda ¢alismasi yiiriitiilmiistiir. Oyle ki Kaiser’in Hazreti Muhammed’e saygisin
gosterdigine yonelik haberler siirekli yayinlatilmig, Tiirk iiniformasi giyerek fotograflar vermis ve ¢esitli
araclarla Almanya'y1 Tiirkiye'nin dostu olarak tanitmakta birincil bir rol oynamistir. Kaiser bir anda
Islam"in biiyiik koruyucusu Hact Wilhelm haline gelmis ve hatta onun Muhammedilige gectigine dair
hikayeler bile yazilmistir.> Az énce soz edilen sansiiriin de etkisi nedeniyle Osmanli cografyasinda
Ingiltere algisi siirec icinde tamamen degismistir. Pek cok Osmanli gazete ve mecmuasinda Osmanli-
Ingiliz yakinlasmast sirasinda makalelerde yer alan ‘Adil Ingiliz’ ifadesi bu siiregte ‘Mel’un Ingilizler’

yaklagimina déniismiistiir (Avsar, 2020, S. 77).

Diinya Savasi sirasinda askerlerin ve sargilar igindeki yaralilarin konusturuldugu mitingler, acimasizlik

Oykiilerinin anlatilmas1 gibi propaganda teknikleri de devletler tarafindan uygulanan yontemler

! Propaganda in Its Military Aspects ([Washington]: Military Intelligence Branch, Executive Division, General
Staff, 1918). Propaganda in Its Military Aspects. S: 47, 48.
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arasindadir. Diismani itibarsizlagtirmak igin yayilan vahset hikayeleri ise ozellikle savasin ikinci
yarisinda en ¢ok tercih edilen propaganda yontemleri arasma girmistir. Ornegin, tamamen uydurma olan
Alman askerlerin Belgikali ¢cocuklarin ellerini kestikleri hikayesini yayan miittefik devletler, Almanlara
kars1 derin bir nefret uyandiriimasinda biiyiik basar1 saglamislardir (Bektas, 2000, s. 146-147). Ingiliz
propaganda teskilati Almanlara yonelik her tiirli karalama firsatini kullanmigtir. Almanlarin
Hollanda’da kilisenin ¢anlarini ¢almayi reddeden bir papazi bu ¢anin icine asarak oldiirdiikleri, yollarda
kiiciik ¢ocuklar1 stingiiledikleri soylentileri uygulanan kara propaganda yontemlerinden bazilaridir
(Oymen, 2014, s. 118). Nefret propagandasi olarak da adlandirilan bu yéntemde s6z konusu donemde
ii¢ tiir zuliim tizerine yogunlasirmistir: “a) Katliam b) Viicut biitiinliigiintin bozulmasi c) a¢liktan éliime
terk etme veya iskence gibi askere ve sivil halka yapilan kétii muamele” (Jowett & Garth, 2017, s. 283-
284).

Birinci Diinya Savasi’nda propaganda araci olarak kullanilan en etkili araglar gazeteler ve haber
ajanslar1 olmustur. ingiltere 6zellikle The Times gazetesi ve Reuters Ajansi’mi kullanarak propaganda
gazeteciliginin de kapisini sonuna kadar agnustir. ingiltere ayrica Reuters’a biiyiik destek vererek onu
diinyanin en etkili ve lider haber ajans1 durumuna getirmeyi basarmistir. Almanlar Reuters Haber Ajansi
icin bu dénem “Yalanlar Fabrikas1” (The Fabricator of Lies) ifadesini kullanmigtir. Bunun disinda
devletler afisler, bildiriler, brosiirlerin etkisine son derece inanmustir. Brosiirler berber salonlari, tren
istasyonlari, doktor muayenehaneleri gibi kalabaliklarin oldugu her yere birakilmaktadir (Katz, 2021, s.
186). Ingiltere ayrica Wellington House’da dil temelli bir ayrim yaparak ilgili iilkenin ana diliyle
yayinlar hazirlamistir ve kendi propagandasini yapan gazeteler, dergiler ¢ikarmistir. Ornegin Ingiliz
propagandasi yapan Al Hakikat, Tiirk¢e de basilmaktadir (Sanders, 1975, s.134). Bir baska 6rnek ise
yine Arap Biilteni adiyla ¢ikarilan yayindir. Osmanli halifesinin konumunu sikga tartigma konusu eden
bu yayin ingiliz Arap Biirosu tarafindan cikarilmaktadir ve tiim Arap cografyasma dagitilmaktadir

(Cabuk 2021, s. 53).

Wellington House’da Iskandinav iilkeleri, Hollanda, Italya, isvigre, ispanya’nin da aralarinda oldugu
cok sayida masa bulunmaktadir. ABD kamuoyuna 6zel 6nem verilirken elbette Almanya icin gorevi
Alman basinini izlemek olan 6zel bir savas ofisi olusturulmustur. Béliimlerin her biri i¢in ayr1 bir
calisma modeli belirlenmis ve uzmanlar yabanci basini incelemek ve kamuoyunun giincel bilgilerine
hakim olmakla ytikiimlii kilinmistir. Her boliim olumlu etkisi olmas1 muhtemel konulari terciime etmek,
konusmalar ve resmi belgeler yoluyla goriisler hazirlamak zorundadir. Yurt disinda kamuoylarinin
durumu hakkinda rapor vermek ve yéntem dnermek, ingiliz politikasina karst memnuniyetsizligi veya
muhalefeti yatistirmak bu gorevlilerinin sorumlulugundadir (Sanders, 1975, s.129). Ayrica cepheden
fotograflar, teknolojinin el verdigi dl¢iide kisa filmler, fener slaytlari, kartpostallar ve sigara kartlari,
posterler ve haritalar dahil olmak iizere cesitli bagka resimli propaganda bigimlerinden de
yararlanilmistir. Paskalyada 1916'da Rusya'ya tebrik mesajlari igeren yiiz bin kartpostal gonderilmistir.

Sigara kartlar1 Japonya ve Cin'de dagitilmak tizere tasarlanmistir. Cephede askerleri etkileyecek filmler
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hazirlanmis perdeler, jeneratorler ve projektor monte etmek icin 6zel gruplar olusturulmustur (Sanders,
1975, 5.135-138).

Cemiyetlerin kurulmasi, iinlii ve saygin kisilerin verdigi konferanslar, karikatiirler, yabanci iilkelerde
acilan sergiler, marslar ve sarkilar da kullanilan propaganda yontemleri arasindadir. Wellington
House’nun kurulus yapisi ve caligsma perspektifi, kullandig ig giicliniin kalitesi agisindan propagandanin
kurumsallagmasinda 6nemli bir adim sayilmaktadir. Propaganda kavraminin modern anlamda heniiz
doniisiim gecirmeye basladig1 bu donemde Wellington House birgok yenilige onciiliik etmistir. ingiliz
propagandacilar1 calisma yapacaklar1 {ilkelere gdre esneklikler gostererek farkli yontemler
kullanmaktan ¢ekinmemislerdir. Ornegin kimi zaman yamltma ydntemleri kullanilirken kimi zamansa
Arabistanli Lawrence gibi isimler belirli cografyalara gonderilerek bolge halklarini etkilemek igin
kullanilmistir. Bununla birlikte, Wellington House, hiikiimet tarafindan kurulan tek organizasyon
olmamistir. Propagandayla ugrasmasi icin Crewe House, Disisleri Bakanligi Haber Departmani ve
Tarafsiz Basin Komitesi gibi boliimler de ¢aligmalar yapmustir (Sanders, 1975, 5.120-121). Almanya ise
bu siiregte bir propaganda bakanligi kurmak yerine bu isi agirlikli olarak askerlere birakmay1 tercih
etmis ve bu nedenle dar bir alanda kamuoylarim etkileme ¢alismalarin siirdiirebilmistir (Oymen, 2014,
s. 121). Halki etkilemek i¢in kullanilacak propaganda yontemlerini belirlerken sivil bakis agisinin
yeterince One ¢ikarilmamis olmasimi Almanya’nin basarisizligindaki etkenler arasinda gostermek

miimkiindiir.
2.1 Topyekian Propaganda

Propagandanin tanimin1 yaparken topyekin harp kavramiin igindeki yerine géz atmak faydali
olacaktir. Topyekiin harp toplumlarin sahip olduklari tiim olanaklar1 kullanarak sadece askerlerin degil
sivillerin de i¢inde oldugu kapsamli bir savasa girmeleridir. 1935 yilinda yazdig1 Topyekiin Harp (Der
Totale Krieg) kitabiyla oldukga ses getiren Erich von Ludendorff ‘in? topyekiin harp teorisine yaptigi en
bliyiik katkinin da “psikolojik savas” alaninda oldugu kabul edilmektedir. Nitekim Ludendorff,
diismanin azmini kirmak i¢in gerek cephede ve gerekse cephe arkasinda savasi bedenen ve ruhen aylarca
ve hatta yillarca stirdiirebilecek bir ulusa ihtiyag oldugunu savunmaktadir (Ludendorff, 2017, s.40).
Propagandanin yapildig1 gazetelerdeki haberlerin gercege yakin, anlamli olmasini ve mantik icermesini
de sart olarak ortaya koymustur. Ciinkii haber propagandanin temel 6gesidir ve temel dayanagi
olusturacak bir haber olmadan propagandadan s6z etmek miimkiin degildir (Ayhan, 2007, s. 81). Kazim
Karabekir Pasa da ‘Istihbarat’ isimli eserinde propagandanin tanimini ve etkisini anlatmistir. Karabekir,
“Propaganda savasta ve barista dikkatli bakiglart baska taraflara ¢evirmek dostu kuvvetli, diisman

zayif gostermek diismanmin halkint ve ordusunu fikri olarak bozmak igin yapilan maksath yanhs

2 Erich von Ludendorff (1865-1937). Alman subay. 1885 yilinda orduya katildi, 1911 yilinda Albay riitbesi aldi.
Schlieffen ve Moltke gibi dnemli komutanlarla birlikte ¢alist1 ve Birinci Diinya Savasi’nda 2. Ordu’da General
Karl von Biilow’un kurmay baskani oldu. Alman Imparatoru II. Wilhelm tarafindan Port le Merit Nisam ile
odiillendirildi. 1923 yilinda Adolf Hitler’in iinlii Birahane Darbesi’ne katildi. Bu girisim nedeniyle yargilandi
ancak suc¢suz bulundu. 1925 yilinda Alman Cumhurbaskanlig1 aday1 oldu fakat kazanamadi. 1935 yilinda Der
Totale Krieg (Topyektin Harp) isimli Diinya ¢apinda iin kazanacak eserini yayinladi.
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soylentilerdir. Bir iilke halki ne kadar cahil olursa propagandanin tesiri o kadar hizli ve kolay olur.”

(Karabekir, 2004, s. 36-37) yorumu yapmustir.

Birinci Diinya Savasi’ndan bu yana ordularla birlikte propaganda/ propaganda yontemleri de
savagmaktadir. Toplumlar hem mensubu olduklar1 devletin hem de diisman devletlerin propaganda
araclartyla topyekln bir ikna harbine sokulmaktadir. Buna propaganda gazeteciliginin savas
donemlerindeki etkisini mutlaka eklemek gerekmektedir. Ciinkii savas haberleri igerik olarak bu tiir
donemlerde artik sadece “biz” ve “onlar’dan séz etmektedir. Savaslarda haber kaynaklarindan

muhabirlere herkes bir propaganda seli altindadir (Ayhan, 2007, s. 99).

Ingiltere topyekiin propaganday: Birinci Diinya Savasi’nda biiyiik bir basari ile uygulanmstir. Fakat
savasin kazanilmasinin ardindan Tiirkiye’de uyguladig1 propaganda yontemleriyle kendi i¢ kamuoyunu
tamamen ikna ettigini, Anadolu cografyasinda “Mutlaka yenilmesi gereken diismanlarin yasadigina”
inandirdigin sdylemek ise son derece zordur. Ustelik savas yorgunu olan Ingiliz halk1 kendisine insani
ve maddi yiikler getirecek yeni catismalara girmek istememektedir. Ingiltere Basbakami Llyod
George’un Yunanistan’a verdigi tim destege ragmen Almanya’ya oldugu gibi yekpare olarak
Tiirkiye’ye karsi tam bir psikolojik birligin olustugunu sdylemek de miimkiin degildir. Anadolu’da ise
bunun tam tersi yasanmustir. Ozellikle Izmir ve Istanbul’un isgali ile topraklarini elinden alinacagina
inanan Tiirk halki Milli Miicadele kadrolarin baglattigi topyekiin propagandayi benimsemis, bir amag
ugruna bir araya gelmekte biiyilk oranda goniilliik gdstermistir, demek yanlis olmayacaktir. 10
Agustos’ta Anadolu gazetelerinde yayinlanan Tekalif-i Milliye Emirlerine uyulmas: bunun delillerinden
sayilabilir (A¢iksoz, 10 Agustos 1921).

2.1.1 Propaganda Tiirleri

Modern anlamda yeni bir kavram olmasi nedeniyle propaganda teorileri neredeyse 1914 yilina kadar
mevcut degildir. Kitle siyasetinin 0neminin artmasiyla, siyasi segkinler arasinda halk kitlelerinin
medyadan ¢ok etkilendikleri varsayimi, barig zamaninda basinin ve basina sahip olmanin roliine biiyiik
onem verilmesine yol agmustir (Badsey, 2014). ingilizler ve Almanlar1 kars1 karsiya getiren ve Ikinci
Diinya Savasi’nda tam bir evrim gegirecek olan propaganda yontemleri agisindan gelisen iletisim
araclariin kullanilmasiyla yeni bir donem baslamistir. Bu nedenle Birinci Diinya Savasi’nda kullanilan
propaganda kavramina genel bir tanim yapmak yerine daha 6znel bir tanim yapilmasina ihtiya¢ vardir.
Bu savas sirasinda kullanilan propaganda yontemleri yeni bir doneminin kapisimi aralamistir. Artik
devletlerin elinde telgraf, kismen radyo ve sinemanin giicii bulunmaktadir. Daha da onemlisi halka
ulagsan gazete haberleri araciligi ile fikirlerin genis kitlelere yayilmasi, diigmana karsi bir araya
gelmelerinin  saglanmasi i¢in bilgilerin farklilastirilmast ve hedefe ulagsmak i¢in kullanilmasi
miimkiindiir. Glinlimiizde propaganda tiirleri genel olarak kaynaklari, sahasi, konusu ve kullanigina gére
ayrilmaktadir. Genel olarak kabul edilen propaganda tiirlerini soyle 6zetlemek miimkiindiir: Kaynaklart
Acisindan Propaganda: Beyaz, Gri ve Kara Propaganda; Sahasma Gére Propaganda: I¢ ve Dis
Propaganda, Konusuna Goére Propaganda: Siyasal, Askeri, Kiiltiirel, Ekonomik Propaganda, Kullanisina
28



Giiger, Savunma ve Giivenlik Arastirmalar Dergisi, 1(1): 21-48 (2024)

Gore Propaganda: Stratejik, Takviye ve Karst Propaganda. Daha 6nce deginildigi gibi hem Diinya
Savagi’nda hem de Milli Miicadele Dénemi’nde bu yontemlerden bazilart uygulanmistir. Ancak tam
olarak hepsini belirtilen tanimlarin i¢ine yerlestirmek miimkiin gériinmemektir. Glinlimiizde en bilinen
propaganda tiirii kara propagandadir. Arthur Ponsonby, “Savas zamaninda hileyle insanlarin aklina
nefret zehri asilamak gercekten yasami kaybetmekten daha biiyiik bir kotiiliiktiir.” diyerek aslinda kara
propagandanin aldatict yapisina deginmistir (Avei, 2018, s. 90). Kara propagandanin savaslarda bir¢ok
yalan ve uydurma haber ile birlikte uygulandig1 bir gergektir. Ciinkii diismani seytanlastirmak savaslarda
en ¢ok tercih edilen propaganda yontemidir. Daha dnce de s6z edildigi gibi bu amagla birgok sdylentiyle
birlikte birgok da asilsiz haber yaymlanmstir. Ornegin miittefikler Almanlarin kendi askerlerini yag
iiretmek icin kaynattiklarmi iddia etmistir. Ustelik bunu Almanlar1 karalamak igin diinya c¢apinda
kullanmaktan da ¢ekinmemislerdir. 1917°de uydurulan bu hikaye 1925 yilinda Ingiliz Avam Kamarasi
tarafindan yalanlanincaya kadar dogru kabul edilmistir (Jowett & Garth, 2017, s. 211). Seneler sonra
gelen bu yalanlamanin toplumlar nezdinde olusan Onyarginin etkisini ne kadar kirdigini bilmek ise
miimkiin degildir. Bir baska ornek ise Ingilizler tarafindan Osmanl aleyhine bastirilan Mavi Kitap tir.
1916 yilinda yaymlanan Mavi Kitap, James Bryce ve Arnold J. Toynbee’nin “Osmanli
Imparatorlugu 'nda Ermenilere yapilan muamele 1915-1916 ” bashgini tasimaktadir. Ingiliz propaganda
ofisi Wellington House tarafindan 6zellikle hazirlattirilan Mavi Kitap, Ermenilere yonelik soykirim
iddialarin1 ilk defa giindeme getirerek Tiirkiye karsitt propaganda i¢in kullanilmistir (Sahin, 2023).
Ermenilerin maruz kaldig1 vahset iddiasiyla hazirlanan kitap Byrce’in tarihgiler tarafindan siipheyle
karsilanan Belgika’da Alman vahsetini anlatan ilk raporunun bir niteligindedir. Her iki raporda teknikler
aynidir ve kaynaklar dogrulatilamamaktadir. Wellington House un destegi ile ¢ikan bu kitaplarin da
kisisel bir girisim olarak goriinmesine 6zen gosterilmistir yani yayini yaptiran asil kaynak gizlenmistir

(Avsar, 2020, s. 83).

Birinci Diinya Savasi propagandanin kullanimi agisindan nasil 6zel bir dénemi temsil ediyorsa Milli
Miicadele Donemi de sartlar1 agisindan bir bagka 6nemli dénemi temsil etmektedir. Uzun bir diinya
savasinin hemen ardindan Kiigiik Asya’da yeni bir savasa baslayan Itilaf devletleri Tiirkiye’de farkl
propaganda yontemleri denemek zorunda kalmistir. ingiltere Milli Miicadele’ye kars1 olumsuz tavrin
Biiyiik Taarruza kadar kiigiik olgiilerde degistirirken Fransa ve Italya 1920’lerden itibaren Tiirklerin
kalbini kazanmak, kendi ¢ikarlar1 dogrultusunda savastan kayipsiz ¢ikmak yontemlerini uygulamistir.
Ote yandan s6z konusu iki iilkenin Ingiltere’ye yonelik olumsuz bakis agisiin Istiklal Harbi boyunca
giderek artmas1 Ankara’nin elini giiclendiren bir baska unsur olmustur. Isgalin ilk giinlerinden itibaren
Ingiltere’nin girisimleri ile Yunanistan’mn iggal planmin devreye sokulmasi da propaganda ¢alismasini
etkilerken Itilaf devletlerinin Tiirkiye konusunda ortak bir fikir gelistirememesi ortak bir propaganda

calismasini da olanaksiz kilmistir.

S6z konusu dénemde propaganda igin gizli drgiitlerin kullanildigini da belirtmek gerekmektedir. Ingiliz
Istihbarat Servisi Milli Miicadele kadrolarini ajanlar aracilig1 ile son derece yakindan takip etmistir.

Ornegin Fevzi Pasa’y1 yakindan takip eden Black Jumbo E.T 2 ajan araciligi ile Dogu illerindeki durum
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raporlara gecirilmistir (Sonyel, 2013, s. 36). TBMM nin gizli oturumlarinda konusulanlarin da s6z
konusu Kara Cumbo (Black Jumbo E. T.2) sifre isimli bir teskilat aracilig1 ile Londra’ya iletildigi ortaya
cikmustir (Aysal, 1998). Milli Miicadele kadrolari ise bu yondeki c¢alismalarini ordu istihbarat
birimlerinin yan1 sira Karakol Cemiyeti, Askeri Polis Tegkilati (Ayn-Pe/P), Felah Grubu, M. M gibi
gizli orgiitler aracihign ile siirdiirmiistiir. Ankara daha sonra Hamza Grubu’nu olusturmus, imalat-1
Harbiye ve Muavenet-i Bahriye gibi gruplari da biinyesine katarak genis bir yapiya kavusmustur (Safi,
2023, s. 115).

3. INGILTERE’NIN MiLLi MUCADELE KADROLARINA KARSI KULLANDIGI
PROPAGANDA YONTEM VE ARACLARI

3.1 Milli Miicadele Kadrolarina “ittihatc1” Suclamasi

Ingiltere ve Osmanli Devleti arasinda baslayan gerilim Avcioglu'na gére Panislamizm’den
kaynaklanmaktadir ve “Diinya savasindaki Tiirk savasi amansiz bir Ingiliz -Tiirk savast olmustur.
Ingilizler Tiirklere karsi bir Hach seferi agmiglar. Tiirkler de Ingiltere’ye karsi kutsal savas ilan
etmistir.” (Avcioglu, 1979, s. 70) demektedir. Ingiltere, gerek Birinci Diinya Savas: siiresinde gerekse
Mondros Ateskes Anlagmasi’ndan sonra Tiirkiye’de dncelikle Ittihat ve Terakki kadrolarini hedef olarak
secmistir ve acikca “diisman” olarak nitelendirmistir. Bunun ana sebeplerinden biri Ittihatcilarin Birinci
Diinya Savasindaki faaliyetlerinin ingiltere’yi son derece rahatsiz etmesidir. Hatta Ingiliz hiikiimeti
savas sonunda lttihat ve Terakki liderlerini savas suglusu olarak yargilamak i¢in yakalamak istemistir.
Istanbul’un isgalinin basladig ilk giinlerde Ittihat ve Terakki’ye bagl bazi isimler ingiltere’ye kars1 bir
karalama propagandasim siirdiirmeye devam etmistir. Ingiltere Askeri Istihbarat Miidiirliigiiniin 1920
yilinda 167294 numarali ve 3 Ocak 1920 tarihli raporunda “Panislamist ve ittihat¢ilarin Istanbul daki
propagandalart” ile ilgili bilgi verilmektedir. Raporda ittihatc1 propagandacilarm kurgulanmis olaylarla
Ingiltere karsit: propaganda yaptiklar belirtilmektedir (Kitsikis, 1963, s. 211). Sunu eklemek gerekir ki
Ingiliz belgelerinde Milli Miicadele Dénemi’nde genellikle Bolseviklik ve Ittihatcilik benzer anlamlarda
kullanilmustir. Sina Aksin bunu, Ingiltere’nin ittihatcilarin * Bolseviklik maskesi’ kullandigina inanmasi
nedeniyle oldugu seklinde aciklamaktadir (S. Aksin & Aksin, 2019, s. 297). Isgale kars: direnise gegen
Milli Miicadele kadrolar1 iginde ittihat ve Terakki iiyelerinin oldugu elbette dogrudur. Fakat ingiltere
hi¢ vakit kaybetmeden miicadeleye katilan istisnasiz herkesi Ittihat¢1 olarak damgalamis ve Osmanl
kamuoyunda olusan diismanlig1 kullanmaya calismistir. Milli Miicadele kadrolarini Ittihat¢1 suglamasi
ile halkin goziinden diisiirmeyi ve destek¢i bulmasini engellemeyi hedefleri arasina koymustur. Bu
yonde Ingiltere’ye en biiyiik destek basta Damat Ferit Pasa ve Istanbul’da Milli Miicadele karsiti
gazetelerden gelmistir. Ozellikle gazeteler Milli Miicadele kadrolarma yénelik Ittihatcilik suglamalarini
siirekli beslemislerdir. Alemdar gazetesi yazar1 Refi Cevat, 17 Mart 1920 tarihli yazisinda Ittihat ve
Terakki hareketinin yeniden dirilerek Kuvaymmilliye adiyla dogdugunu ileri siirmiistiir. Refi Cevat bir
baska makalesinde de Milli Miicadele kadrolar igin, “/ttihatciligin Anadolu’daki sekli Bolgevikligin
kapkizil bir seklidir.” demistir (Ugur, 2018, s. 1067). Alemdar gazetesinde yazan Refik Halit de 30 Ocak
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1920 giinlii yazisinda Izmir’e Dogru gazetesini Ittihat ve Terakki nin ¢ikardigim iddia etmistir (Ayhan,
2007, s. 322).

Osmanli kamuoyunda zaten savasin, yolsuzlugun ve sefaletin sebebi olarak ittihatcilara yonelik ciddi
bir tepki bulunmaktadir. Bu tepkinin son derece farkinda olan Milli Miicadele kadrolar1 kendilerine
yoneltilen bu iddiay: ciiriitmek icin ilk andan itibaren ¢alismaya baslamustir. Ittihatci suclamasinin
biiylimesinden endise eden Milli Miicadele kadrolarinin bunu anlayarak 1919 yilindan itibaren nlem
almaya c¢alistig1 anlasilmaktadir. Nitekim Sivas Kongresi 4 Eyliil tarihinde toplandiktan sonra gegen ii¢
giin boyunca kongreye katilanlarin Ittihat¢1 olmadigina ispat icin bir yemin metni hazirliklari iizerinde
calismalar yapilmistir (Atatiirk, 2000, s. 61). Ancak Istanbul hiikiimetinin su¢lamalari kongre sirasinda
ve sonrasinda da devam etmistir. Nitekim Sivas’tan Mustafa Kemal Pasa tarafindan 14 Ekim 1919
tarihinde cekilen bir telgraf ile Harbiye Nazir1 Cemal Pasa uyarilmistir. Mustafa Kemal Pasa,
Istanbul’daki Hiirriyet ve itilaf askeri muhafiz, Rum ve Ermenilerden olusan bir grubun Milli
Miicadele nin ittihat¢ilarla  birlikte oldugu gibi uydurma haberlerle Istanbul —kamuoyunu
zehirlediklerini bildirmistir. Bu gruplarin Avrupa’ya dahi telgraf ¢ektiklerini bildiren Mustafa Kemal
Pasa, hem tekzip yayinlanmasini hem de bir beyanname hazirlanmasini istemistir (ATASE, ISH 5, Kutu:

200, Gomlek: 8, Belge no 8 (1:2), 14 Ekim 1335, 1919)

Milli Miicadele kadrolar1 Irade-i Milliye, Hakimiyet-i Milliye gibi yar1 resmi gazeteler, Anadolu
gazeteleri ve Milli Miicadeleyi destekleyen Istanbul gazeteleri ile yabanc1 gazeteciler araciligi ile siirekli
bu iddialar1 yalanlamustir. Ornegin irade-i Milliye gazetesi 12 Ekim 1919°da Mustafa Kemal Pasa’nin
Yeni Giin gazetesine verdigi bir miilakat1 yayinlanmistir. Mustafa Kemal Pasa miilakatta ittihatgilik
iddialarina yanit vererek, “Bize ittihatct diyenler unutuyorlar ki harekat-: milliye biitiin millet tarafindan
icra edilmektedir. Eger igin icinde ittihat¢iltk olmak lazim gelse biitiin milleti ittihat¢ilikla itham edilmig
olur (...) Ittihatcilikla alakamiz bulunmadigim kainata ilan ettik.” demistir. Bolseviklik iddialarma ise
“Son zamanlar Bolsevikligi de aleyhimize bir silah gibi kullanmak isteyen Ferit Pasa Trabzon ve
Samsun’dan Anadolu’ya akin akin Bolseviklerin geldigini vilayetlere resmi telgraflarla ilan etmek
garabetinde bulunmustur.” cevabini vermistir (Irade-i Milliye gazetesi, 12 Ekim 1920, s. 1-2). Peyam-1
Sabah gibi gazetelerin ittihat¢ilik suclamalarma Irade-i Milliye gazetesi “Ittihatcilik iddialar1” baglikli
imzasiz bir makale ile yanit vermistir. Damat Ferit Pasa’nin ve Venizelos’un iddia ettigi gibi Milli
hareketin arkasinda Talatlar Enverler olmadigini belirten gazete, bu sdylentileri agikga iftira olarak

nitelendirmistir (irade-i Milliye Gazetesi, 10 Kasim 1920, s. 2).

Sadece Istanbul hiikiimetini destekleyen gazeteler degil Ingiliz gazeteleri de ozellikle 1919-1920
yillarinda bu suglamalara sayfalarinda yer vermislerdir. Ornegin The Times gazetesi Ekim 1919°da Ali
Riza Paga kabinesinde ittihat¢ilarin oldugu suglamasini yapmustir (Aksin, 2004, s. 361, 362). Milli
Miicadele’ye katilan herkesi ittihatc1 olmakla suglayan Ingiltere’nin ve Ingiliz gazetelerinin ise durumun
bdyle olmadigimi ¢ok erken fark ettigi Disisleri Bakanliginin belgelerinde yer almaktadir. Ekim 1919

sonunda Londra’ya gonderilen bir istihbarat raporunda, Milli Miicadele kadrolarinin Ittihat ve
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Terakki’nin devami olmadigini agik¢a yazilmustir. Raporda, “Milliyet¢ci hareket su anda Ittihat ve
Terakki degil. Ama aralarinda Ittihatcilar da var (...) Milliyetci liderler (Ittihat ve Terakki liderleri gibi)
onemsiz degiller. Ulkenin biitiinliigiinii ve egemenligini bozmay: hedeflemedigimiz siirece amaglarinda
makuldiiler ve yakinlasma istivorlar (...) Enver ve Talatn eski Ittihat ve Terakki'si olmiistiir,
lanetlenmistir (...)milliyetciler kendilerini bununla iligkilendirirse, bu onlar igin zayiflik olur.” (F.O
371. File 521 p.p 130725-146626. 1919-1920. 4159. 13 Ekim 1919. 140467. No: 1791/M/2279)

denilmektedir.
3.2. Bolseviklik Propagandasi

Ingiltere’nin bir diger suglamasi ise Milli Miicadele kadrolarmin Bolsevik oldugu iddiasidir.
Ingiltere’nin bu propaganda ile hem Avrupa’ya Bolsevik tehlikesini hatirlatmay1 hem de muhafazakar
Tiirk halkin1 ve Islam diinyasini da bu yolla etkilemeyi hedefledigi anlasilmaktadir. Istanbul hiikiimetini
destekleyen gazetelerde de bu yonde birgok haber yer almistir. Anadolu gazetelerine bakildiginda Rus
ihtilalinin o tarihlerde heniiz ¢ok yeni olmasi, komiinizm ve Bolseviklikle ilgili cok sayida soru isaretinin
bulunmasi nedeniyle bir tanim karisikliginin oldugu goriilmektedir. Hakimiyet-i Milliye yazilarina
bakildiginda komiinizmin emperyalist Ingilizlere kars: verilen bir savas1 temsil ettigi ve milli iradenin
yonetime gelmesi olarak algilandigi ortaya ¢ikmaktadir. Hakimiyet-i Milliye’nin 23 Temmuz 1920
tarihli sayisinda diinyanin iki biiyiik orduya ayrildigi ve bu ordularin zalimler ve kapitalistler oldugu
ifade edilmektedir. Imza bulunmayan makalede, zalimlerin temsilcisinin Ingiltere oldugu belirtilerek
mazlum milletler kategorisine Ruslarin dahil edildigi gortilmektedir (Hakimiyet-i Milliye gazetesi, 23
Temmuz 1920, s. 1). Mustafa Kemal Pasa 14 Agustos 1920 tarihli Meclis konusmasinda Bolsevizmin
magdur olan halk simiflarin1 dikkate aldigini belirtmis ve “Bizim milletimiz ise heyeti umumiyesiyle
magdur ve mazlumdur.” ifadesini kullanmistir (TBMM Zabit Ceridesi, Devre 1, Cilt: 3, Sene: 1, 48.
Ictima, 14 Agustos 1920). Mustafa Kemal Pasa komiinistlik iddialarma ise ciddi tepki gostermis ve
Irade-i Milliye, Hakimiyet-i Milliye basta olmak iizere Anadolu gazetelerinde zaman zaman yayinlanan
bildirilerle bu algmin degistirilmesine calisiimistir. rade-i Milliye gazetesinin 14 Eyliil 1919 tarihli
sayisinda Milli hareketin gerekcesi Ismail Hami imzali bir makalede anlatilmistir. Makalede
Anadolu’daki hareketin ittihatcilik ve Bolseviklik olarak tamimlanmasi protesto edilirken maksatl
cikarilan bu sdylentilerle Itilaf devletlerinin istanbul hiikiimeti tarafindan adeta Anadolu’ya davet
edildigi iddia edilmistir (Irade-i Milliye Gazetesi, 14 Eyliil 1335 (1919), s. 2). Ankara’nin ttihatgilik
gibi Bolseviklik su¢lamalarinin igte ve dista etkili olmasindan ¢ekindigi anlagilmaktadir. Rusen Esref
imzali 6 Subat 1921 tarihli roportajda Mustafa Kemal Pasa, “Komiinizm ig¢timai bir meseledir.
Memleketimizin hali memleketimizin igtimai seraiti dini ve milli ananelerinin kuvveti Rusya’daki
komiinizmin bizce tatbikine miisait olmadig1 kanaatini teyit eder bir mahiyettedir. ” ifadesini kullanarak
Rusya ile iligkilerin iki ayr1 devletin ittihat ve ittifak esaslarina dayandigini belirtmistir [Hakimiyet-i
Milliye, 6 Subat 1336 (1920), s. 1].
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Ingiltere Ulusal Arsivinde yer alan bazi raporlarda bu suglamanin olanaksizligi da bizzat askeri istihbarat
birimleri tarafindan Londra’ya bildirilmistir (Avcioglu, 1988, s. 651, 653). 19-20 Subat 1920 tarihli
Ingiliz Askeri Istihbarat Direktorliigiiniin raporunda, “Tiirk politikacilarin Bolsevizmi ulusal tehlike
olarak gordiikleri ve siddetle karsi ¢ikilmasin gerektigini anladigini gosteren ¢ok sayida kanit var(...).
Tiirk propagandasinda Bolseviklerin basarilarindan soz edilmesinin (...) Biiyiik Britanya tarafindan
yenilgiye ugratildigini vurgulamak agisindan yapildigr agiktir. Bu sekilde Tiirk Panislamistleri miittefik
karsiti propaganda icin ek malzeme bulmayr umabilir.” (F. O 371, E340/262/44, NO: 94892 (M.2B), 19, 20
Subat 1920) ifadesiyle Milli Miicadele’nin kullandig1 propaganda yontemi bile tarif edilmistir. Bolseviklik
propagandasm siirdiiren Ingiltere bunun diizenli bir sekilde yapilabilmesi ve halkin nezdinde soru
isaretlerinin olusmasi icin basta Said Molla’nin ¢ikardigr Tiirkge Istanbul gazetesi olmak iizere Peyam-1

Sabah ve Alemdar gibi gazeteleri dogrudan ve dolayli olarak desteklemistir.

Milli Miicadele kadrolari Anadolu gazetelerinin yam sira yabanci gazetelere verilen demeglerle de bu
iddialar1 yalanlamak igin bir ¢aligma yiiriitmiistiir. Mustafa Kemal Paga 28 Mart 1921°de Philedelphia Public
Ledger’a bir roportaj vermistir. Bu roportajda Komiinizme bakist soruldugunda Mustafa Kemal Pasa, “Biitiin
cihan bizi milliyetci olarak bilir” demis ve “Biz dinimize de baglyiz. Milliyet¢i ilkemize ve dini ruhumuza
aykart olarak komiinizmin bizde nasil destek¢i bulabilecegini de anlamyyorum. Béyle bir ihtimal ancak
Tiirkiye 'ye karsi uygulanan kotii nivetli bir planla gerceklesebilir.” (Streit, Lowry, & Oztiirk, 2011, s. 212)
seklinde agik bir yanit vermistir. Fevzi Paga 27 Mayis 1921 bir baska tezkeresinde de Bolseviklerin aleyhe
propaganda yaptiklarim belirterek 6zellikle Dogu cephesi karsisinda gelisen giiclii Bolsevik propagandasma
dikkat ¢ekmistir (Harp Tarihi Belgeleri Dergisi, 1974). Bekir Sami Bey de Londra konferansinda Tan
gazetesine verdigi bir roportajda, “Tiirkiye hichir zaman Bolsevik olmadi olmayacakur.” (Ugur, 2018, s.
1076) ifadesini kullanmustr.

3.3. ingiltere ve Damat Ferid Pasa Hiikiimetlerinin Propaganda Faaliyetleri

Ingiliz yonetimi Tiirk milletine “Dogu” ulusu goziiyle bakmaktadir ve padisahi elde edilmesi durumunda
tiim ulusun avuglarinin iclerinde olacagina inanmuslardir (Basboga, 2010, s. 1). Ingiltere, Damat Ferit
Pasa’nin da destegini alarak 6zellikle 1920°de ¢ikarilan / ¢ikarilmak istenen ayaklanmalar basta olmak tizere
din unsurunu kullanarak halki fetvalarla etkilemeye ¢alismak, bazi casuslar araciligiyla 6nemli isimleri ele
gecirmek gibi planlarini uygulamaya sokmustur ve Milli Miicadele kadrolarini olduk¢a zor durumda
birakmugtir. Damat Ferit Pasa Ingiltere nin destegi ile Ali Galip olay1 ve Ahmet Anzavur ayaklanmalari bagta
olmak {izere Anadolu halkinin Milli Miicadele’ye bakisini etkilemeye ¢alismistir. Ayrica Milli Miicadelenin
basinda Damat Ferit Pasa tarafindan olusturulan Heyet-i Nasihalar Anadolu’nun ¢esitli bolgelerini ve
Trakya’yr gezmekle gorevlendirilmislerdir. Heyetlerin basina etkili olmasi i¢in saltanat hanedanindan birer
sehzade verilmistir. Ingiliz belgelerine gore Damat Ferit Pasa bu heyetlere Ingiliz subaylarinin da katilmasim
istemistir ancak bu 6nerisi General Webb tarafindan geri gevrilmistir. Webb Ingiliz denetim subaylarnm
komisyonlara yerel kosullarla ilgili bilgi vererek yardimci olacagini s6ylemistir (S. Aksin & Aksin, 2004, s.
249).
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Istanbul’un Ankara iizerindeki en sarsici etkisi Seyhiilislam Diirrizade Abdullah Efendinin Kuvayimilliye ve
Milli Micadele kadrolar aleyhine verdigi fetva olmustur. Fetva, Damat Ferit Pasa’nin yeniden iktidara
gelmesinin hemen ardindan 11 Nisan 1920°da Takvim-i Vekayi’de yayinlanarak duyurulmustur. Fetva ve
Bab-1 Alinin beyannameleri ile kafasi karisan halk yer yer Milli Miicadele kadrolarinin karsisina dikilmistir.
Istanbul Fetvas1 olarak bilinen Diirrizade nin fetvast Mustafa Kemal Pasa basta olmak iizere tiim Milli
Miicadele ekibi igin “Katli vaciptir’” emrini igermektedir. Fetva padisahin bir hatt: hiimayunu ve hiikiimetin
bir bildirisiyle dagitilmis ve ifade edildigi gibi milliyetgiler eskiya ilan edilmis, 6ldiirtilmesi mesru ve farz
saylmustir. Fetvada, “Biitiin Miisliimanlar adil Halife’miz ve imamimiz sultan Vahdettin gevresinde
toplanmak ve bu eskiyalarla carpismak i¢in yapilan ¢cagrrya koymakla yiikiimliidiirler. Eskiyalari (...)oldiiren
sehit olacaktir (...)” denilmistir. Fetvanin Ingiliz ugaklariyla havadan atildigy, Ingiliz zirhlilariyla tagidigim
ve bazen Ingiliz subaylari araciligiyla dagitildig: da hatirlanmalidir (Aveioglu, 1979, s. 136- 137). Robeck ten
Lord Curzon’a gonderilen bir telgrafta, “Hiikiimet es zamanli olarak Milliyetcilere karst bir dizi fetva veya
dini bildiri yayinliyor. Bu aciklamalarin insanlarin bilgisine sunulabilmesi durumunda i¢ mekandaki etkinin
kayda deger olmasi beklenmektedir. Hiikiimet bunu yapmanin en iyi yolunu diisiiniiyor. Elimden geldigince
yardim sozii verdim.” (Simsir, 1973, s. 43) demektedir. Istanbul’dan Amiral Webb tarafindan génderilen 20
Mayis 1920 tarihli raporda ise milliyetcilere iliskin fetvalar konusu yer almaktadir. Webb, Istanbul
hiikiimetinin miittefik birliklerin yardimini istedigini tekrarlayarak, “Anadolu’da Miisliiman niifus arasinda
zaten var olan antimilliyetci duygunun goz ardi edilemeyecegini diisiinmekte ve bu duygunun
kiigtimsenmeyecek diizeyde oldugu ve propagandist olarak génderilen hocalarin bu durumdan istifade
etmesi gerektigi diiiiniiliiyor.” (F.O 371 E5072/262/44, No: 639 (Secret), 20 Mayis 1920) diyerek Istanbul
hiikiimetinin bakig agisini iletmektedir.

Propagandanin olumsuz etkisini hemen fark eden Ankara’nin cevabi ise gecikmemistir. “Halife zor
kullanilarak bdyle bir fetvayi onaylamustir ve padisah esirdir” fikrini 6ne ¢ikararak karsi fetva hazirliklarin
baglatmustir. Rifat (Borekgi) Efendi ve Ankara’da bulunan bes miiftii, dokuz miiderris ve medrese miidiirii
ile alt1 kisilik din bilgilerinden olusan toplam 21 kisilik fetva grubu “Ankara Fetvast” i¢in ¢caligmis ve etkili
bir metin hazirlamistir. Anadolu Ajansi Ankara fetvasinin hazirliklar stirerken 17 Nisan 1920°de “Milleti
bolmek ve isyana yoneltmek amaciyla cok sayida bildiri ve benzer hareketler yapildigmi, Istanbul’daki
vatanseverlerin ve yliksek yoneticilerin baskiya boyun egmemesi gerektigini” bildiren bir biilten gecmistir
(Kologlu, 1994, s. 49). Hazirlanan fetva 19-22 Nisan 1920 tarihlerindeki Ogiit, Irade-i Millive, A¢ikséz gibi
Milli Miicadele yanlis1 gazetelerde yaymlatilmistir. Ankara Fetvasi Istanbul’a cevap niteligi tagimaktadir.
Fetvada direkt olarak Ingiltere’nin hedef alinmasi da énemlidir. Fetvada, “Halife milletin gercek menfaatleri
ugrunda tedbir almaktan men edilmistir. Sikryonetim ilan edilip, harp divanlart kurulmus, Ingiliz kanunlar
uygulanarak kararlar verilmek suretiyle Halifenin yargt hakkina miidahale edilmistir.” denmektedir.
Fetvada halk halifenin haklarim kurtarmak igin miicadeleye davet edilirken bu ugurda 6lenlerin sehit,
yaralananlarm gazi sayilacagi belirtilmistir. Son boliimiinde ise diisman devletlerin zoruyla c¢ikarilan
fetvalara uyulmayacag bildirilmistir (Sartkoyuncu, 2002, s. 179-181). Amiral Webb tarafindan istanbul’dan
gonderilen istihbarat raporunda Anadolu’dan yeni dénen bir muhbire gore Seyhiilislamin fetvalarinin Konya,
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Ankara ve Nigde’ye bagh ilgelerin Tiirk niifusu tarafindan saygiyla karsilandig: belirtilmektedir. Muhbir,
Ahlaksiz ve kumar bagimlisi” oldugu sOylenen milliyetgi subaylarin davramglarinin bu duyguyu
pekistirdigini iddia etmektedir (F.O 371, E5353/262/44, No: 643 (SECRET), 27 Mayis 1920).

Mustafa Kemal Paga’nin Ingilizler tarafindan ele gegirilen ve Nurettin Paga’ya hitaben yazdig1 iddia edilen
bir mektubunda fetva konusunda acikea Istanbul’u suclayarak Istanbul hiikiimetinin hemen baska bir ferman
yaymlamas talep edilmistir. Yazida, “Istanbul'da kuskusuz diisman baskist altinda yayimlanan fetvalarin
icerdigi hiikiimleri ciiriiten ve milli harekete katilan herkesi ayiplayan fermanlara karst bir ferman
yvayinlanmasi” (F.O 371. FILES 3. P.P 5743-6541. 1920. E6376/3/44.No: 794 (Secret) 14 Haziran 1920)
istegi bildirilmistir. Milli Miicadele kadrolar Istanbul fetvasinin yayilmasini dnlemek istediyse de bunda
kismen basarili olabilmistir. Istanbul fetvasmim bir bagka etkisi ise Ankara’da vatam kurtarmak igin yola
cikanlar1 bile bolmeyi basarmasi olmustur. Seyhiilislam’m fetvasinin dinine bagli Osmanli toplumunu
etkilemesi dogal olarak kagimilmazdir. Milli Miicadele kadrolarinin amaglarinin heniiz tam olarak millet
tarafindan anlasilmaci@, Ittihat ve Terakki suglamalarmin ve Bolseviklik propagandasinin siirekli
tekrarlandig1 bir donemde bunun normal karsilanmasi gerekmektedir. Yine de Ankara Fetvasi’na imza atan
din adamlarinin yogun cabalar1 sayesinde negatif etkinin kirilmasi bir zaman alsa da siire¢ iginde basariya

ulagmusgtir.

Istanbul hiikiimetinin propaganda calismalar1 ile Ankara’nin propaganda bashklarini s6z konusu fetvalarin
iceriklerinde de gormek miimkiindiir. istanbul, Anadolu hareketini halife- padisaha yapilan bagkaldir1 olarak
one ¢ikarirken Ankara padisah ve halifenin esir alindigini1 duyurmakta ve kurtarmak i¢in harekete gegildigini
savunmaktadir. Ingiliz belgelerinde milliyetcilerin fetvasiyla ilgili, “Halife'vi kdfirlerin elindeymis gibi
gostermek ve bu kosullar altinda onun verecegi emirlerin gegersizligi yoniindedir” yorumu yapilmaktadir.
Raporda, “Bu tiir fetvalarin konusunu kesin olarak ortaya koyacak bir bilgi su anda mevcut degildir ve
belirtmek gerekir (...)Bu nedenle milliyet¢ilerin Seyhiilislam'in fetvalar: konusundaki muhtemel tutumunu

gosteren raporlar alinmalidr.” (Simsir, 1972, s. 75-76) denilmistir.

4, MILLI MUCADELE KADROLARININ iNGILTERE ALEYHINE PROPAGANDA
CALISMALARI

4.1 “Hilafet Esir Alind1” Propagandasi

Milli Miicadele doneminde Ankara’ya gelerek Mustafa Kemal Pasa ile roportaj yapan ABD’li gazeteci
Clarence K. Streit, Ankara’nin propagandasinda dini bagnazlik uyandiran bir ¢aba gérmedigini
soylemektedir. Streit, dini hissiyata basvurulan tek meselenin koyliilere “Halifenin Itilaf devletlerinin
elinde esir oldugunu ve bir an dnce kurtarilmasi gerektiginin sdylenmesi” (Streit, Lowry, & Oztiirk,
2011, s. 88) oldugunu belirtmektedir. Sivas Kongresinden itibaren Milli Miicadele kadrolar1 ve
gazeteleri “Halifenin diismanin elinde esir oldugu” propagandasin1 hem i¢ kamuoyuna hem de islam
alemine verdikleri mesajla islemeye baslamistir. Milli Miicadele kadrolarinin padisaha sadik oldugu da

stirekli vurgulanmigtir. Bu nedenledir ki Sivas Kongresi 23 Temmuz’da padisaha baglilik telgrafi
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¢ekmigtir (S. Aksin & Aksin, 2004, s. 275). Milli Miicadele kadrolar halife - padisah ve Damat Ferit
Pasa’nin kesinlikle iki ayr taraf oldugunu siirekli tekrarlamaya 6zen gostermistir. 7 Eyliil’de Sivas
Kongresi’nde memleket i¢in yapilmakta olan yipratic1 propagandalara kars1 alinacak dnlemler masaya
yatirtlmistir. 11 Eyliil 1919°da Damat Ferit Pasaya giiven kalmadigin1 belirten bir telgraf daha ¢ekilmis,
kongrenin ve milletin sadece padisaha giivendigi iletilmistir. Telgrafta, “Sizinle aramiza girilmemesini
rica ediyoruz” denilmistir. Ancak cevap alinamamis ve bu defa Damat Ferit Pasaya bir telgraf ¢ekilmis
ve sadrazam agik sekilde suglanmustir (irade-i Milliye Gazetesi, 14 Eyliil 1919, s. 3). Anadolu ve Rumeli
Miidafaa-i Milliye Heyet-i Temsiliyesi imzasiyla yayinlanan “Padisahimiz ne emrediyor, hiikiimet ne
yaptyor” baslikli bir bagka yazida ise yine padisah ve Damat Ferit Pasa hiikiimeti iki ayri tarafta
gosterilmistir. Yazida padisahin Anadolu halki ile ayni1 hissiyat1 paylastigi, Anadolu hareketini mesru
kabul ettigi iddia edilerek Damat Ferit Pasa’nin buna aykir1 davrandigs ileri siiriilmiistiir (Irade-i Milliye

Gazetesi, 28 Eyliil 1919, s. 1).

Anadolu Ajansi ilk biiltenini kurulduktan birkag¢ giin sonra 12 Nisan 1920 tarihinde yayinlamistir. Bu
biiltenin girisi “Payitahtimizin diisman isgal ve istilast altina ge¢mesi iizerine” (Basboga, 2010, s. 94)
ifadesi ile baglamaktadir. Biiyiik Millet Meclisi agildiktan sonra da Ankara siirekli padisaha sadakat
vurgusunu tekrarlamustir. Hakimiyet-i Milliye gazetesi 1 Mayis 1920 tarihinde “Zisan halifemiz
Efendimize Milletin Sadakati” baslig1 ile ¢ikmistir. Gazete bu sayisinda 27 Nisan tarihini tagiyan ve
Biiyilik Millet Meclisinin emriyle Mustafa Kemal Pasa imzasiyla yayinlanan yazida Hiyanet-i Vataniye
Kanunu’na da yer vermistir. TBMM nin ¢alismalarinin anlatildig1 yazida, “Milli miidafaamizi miibarek
makami hiimayunlarina karsi bir isyan gibi gostermek ve halki igfal etmek i¢in miitemadi ¢alisan hainler
var (...) Halbuki vuran vurulan da hepsi sizindir. Hepsi aym derecede sadik ecdadimizdir. Milli
miidafaamizi diigmanlarin bayraklar: babalarimizin ocaklari iistiinden ¢ekilinceye kadar terk edemeyiz”
denilmistir (Hakimiyet-i Milliye gazetesi, 1 Mayis 1920, s. 1). Mustafa Kemal Pasa Meclis’i, sultan

adina toplanmis ve onun i¢in savagma karari almis bir yap1 olarak tanitmaktadir.

Halifenin esir alindig1 propagandasi Islam alemine yonelik ¢alismalarla da siirdiiriilmiistiir. Anadolu ve
Islam diinyasina hitap eden bir bildiride Sultan Vahdettin’den “Padisah babamiz” olarak séz edilmekte
ve aslinda onun da milli teskilati istedigi fakat Ingilizlerin baskis1 nedeniyle “Istemiyormus gibi
davranmak zorunda birakildigi” One siirilmiistir. Bildiride, “(istemedigine dair) fetvalarin
yayinlanmasina sebep oldular. Padisahin artik ordusunu ve milletini istemedigini (...) soylediler.
Askerligin kaldirildigini, padisaha sadik kalanlarin kendilerine katilmasi gerektigini soylediler (...)
Padisahimiz  milletimizin babasidwr. Hangi baba ¢ocuklarimin birbirini dldiirmesini ister ki
Padisahimizin boyle bir istegi olsun!” ifadeleri son derece ilgingtir. Ankara bildiride yine 6nemli
argiimanlarindan birini kullanmus ve “Padisahin ordusu, Istanbul’da esir olan padisaha yardim etmek
icin oraya yiiriimek yerine neden kendi kendine kirilsin ki? (...) Padisahin halkindan bagka ordusu
olabilir mi? Bu entrikalarin amacinin padisaha yardim etmek degil, Ingilizlere yardim etmek oldugunu
azictk akli olanlar bile kolaylikla anlayacaklardwr.” ifadesinin alt1 ¢izilmektedir. Bildiride ayrica bu

halkin Halifeyi kurtarmak icin askere katilmasi da istenmistir ve “Iyi diisiiniin! (...)Eger Allah'in kullart,
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Peygamber'in takipgileri, Padisah’in sadik ¢ocuklary iseniz, iilkenizi diismanlarina teslim etmek
istemezsiniz(..). Padigsah'tmizi ve iilkemizi tek basina kurtarmaya ¢alisan insanlarin liderlerine itaat

edin.” (FO 371, FILE 8 3, PP 7579-8059, 1920, E 7579/3/44, NO: 869, 2 Temmuz 1920) sozleriyle

millet direnige ¢agrilmistir.

Ankara’nin propaganda yontemleri de aslinda Ingiltere tarafindan baglhklar hélinde Londra’ya
iletilmistir. Ozellikle Anadolu'nun milliyetci basinmin, ingilizlere karsi savas donemini hatirlatan bir
sertlikle yayinlar yapmay: siirdiirdiigiiniin alt1 gizilerek; “Ancak mevcut Ingiliz karsiti propaganda
kampanyast daha az ¢ilgin icatlara ve gergeklerin daha az akillica ¢arpitilmasi gibi daha az bir
ideolojiye dayanmiyor” seklinde kiiglimsenmigtir. Raporda Ankara’nin yontemleri olarak sunlar
sayllmaktadir: “Kampanyamn ana bashklar: soyle: 1. Azimli Islam diismam Ingilizler, (a) Miisliiman
milletler arasinda ayriliklar yaratarak (b) Halifeyi Ingiliz otoritesine tabi kilarak Islam diinyasim ele
gecirmeye ¢alismaktadirlar. 2. Tiirk imparatoriugu disindaki Miisliiman iilkelerde, hiikiimdarlara ve
asiret reislerine dagitilan paralar yoluyla anlasmazliklar yaratiyorlar (...) 3. Ancak tiim Islam diinyas,

emperyalizmin viicut bulmus hali olan Ingilizlere karsi agik ya da értiilii bir isyan durumudur.”
3.2 “Asil Diisman Ingiltere” Propagandasi

Ankara hiikiimeti propagandasinin 6nemli bagliklarindan biri de Asi/ Diisman Ingiltere” fikrini topluma
asilamak olmustur. Bu propagandanin yayilmasinda ise pek zorluk ¢ekilmemistir. Ciinkii dncelikle
Ingilizlere kars1 Birinci Diinya Savasi’ndan gelen bir tepki zaten mevcuttur. itilaf Donanmalarinin
geldigi ilk giinden itibaren de Ingilizlerin tavirlar1 nedeniyle bu tepki giderek artis gdstermistir. Bunun
nedenlerinden birini Sunata amlarinda, Istanbul’u isgal eden galip devletlerden Tiirklere en fazla
Ingilizlerin “diismanlhik” gosterdigi seklinde izah etmektedir (Sunata, 2006, s. 18). Milli Miicadele
kadrolar1 Yunanistan’1 siirekli suglamakla birlikte ingiltere’yi “onlar1 azmettiren asil diisman” olarak
tanimlamis ve stirekli hedef gostermistir. Nitekim Mustafa Kemal Paga Chicago Tribune Muhabiri Paul
Williams’a verdigi ve 4 Mayis 1920°de yayinlanan miilakatinda agik olarak “Ingiltere bizim
diismanumizdy” ifadesini kullanmigtir. S6z konusu miilakatta ayrica, “Anadolu’da kargasa yaratma
amaciyla hizipleri harekete gecirebilmek icin Ingiliz altiminin ve malzemesinin serbestce kullanildig ile

ilgili kanitimiz var” (Streit, Lowry, & Oztiirk, 2011, s. 191-192) demistir.

Milli Miicadele kadrolarinmn ingiltere’yi hedef almalariin nedenleriyle ilgili baz1 yorumlar yapilabilir.
Ornegin Fransa ve Italya’nmn Ingiltere’ye olan olumsuz tavirlarii daha da artirmak Milli Miicadelenin
izledigi yontemlerden biridir. Yunanistan’m Ingiltere tarafindan Anadolu’ya sokulmasi elbette
Ingiltere’nin miittefiklerini rahatsiz etmistir. Milli Miicadele kadrolar1 Fransa ve Italya hakkinda da
propaganda ¢aligmalar1 yiiriitmiistiir ancak Tiirk milletine isgalin sorumlusu olarak bu iki iilkeden 6nce
Ingiltere’yi gostermistir. ingilizler, Mondros Miitarekesi’nde sonra neredeyse tek gii¢ olarak Istanbul’a
yerlesmis ve Tiirkiye’yi cezalandirma planlarini uygulamaya koymuslardir. Yani isgal ordularinin en
goriinen yiizii Ingiltere’dir. Hatta bu konuda miittefikleri Fransa ve italya’ya dahi pek séz hakki

tammanuslardir. Ingiltere Savas Bakanligi'min 6 Ocak 1919 tarihli yazisinda agik¢a Tiirklerle iliski
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kurulmamasi tembihlenmektedir ve ‘ Miitareke uygulanmasim saglama sorumlulugu tek basina Ingiltere
krallik hiikiimetine ait olacaktir(...) Amiral Calthorpe da 6 Kasim 1918 de Ingiltere Yiiksek Komiseri
olarak atandigr giin Lord Balfour’dan “Tiirklerin yakinlasma ve dostluk kurma girigimlerindeki
kagimmz” direktifini almistir. Amiral de Robeck 18 Ekim 1919°da “Tiirkleri tersliyoruz (...) Ingiltere
bu iilkede siiriip giden her ¢esit entrikalardan uzak duran ve Tiirklerin dostluk gésterilerini reddeden
tek iilkedir” (Avcioglu, 1979, s. 99-104) ifadeleri kullanilmaktadir. Ingiltere’nin miittefiklerini de
dikkate almayan bu tavri kisa siire i¢cinde Anadolu’da aleyhine esecek riizgarin artmasina neden
olacaktir. Fransa ve ltalya i¢ kamuoylari Ingiltere’yi elestirmeye baslayacak, isgal birlikleri de Tiirk
yerli unsurlarina gizlice baz1 bélgelerde Ingiltere’ye karsi destek verecektir. Sakarya Savasi’ndan sonra
Fransa, Ankara Anlasmasi ile Ankara hiikiimetini tanimis ve Ingiltere’nin biiyiik tepkisini ¢ekmistir. Bu
Milli Miicadele acisindan Ingiltere’ye kars1 kazanilan siiphesiz en 6nemli zaferlerden biridir. Diger bir
baslik ise kuskusuz Tiirk diismanligini gizlemeyen Ingiltere Basbakani Llyod George’un tavri ile
aciklanabilir. Aksin’e gore Llyod George, “oldiiriicti Tiirk diismanligi” tasimaktadir (S. Aksin & Aksin,
2019, s. 133). Ingiltere Basbakan1 Lloyd George hem Tiirklerle iliski kurmak istemedigini acik¢a ortaya
koymus hem de sik sik diismanligini dile getirmistir. Lloyd George, Anadolu’daki Yunan imparatorlugu
hayalini bile aciklamaktan c¢ekinmemistir. Avcioglu, “Ingiltere, kesinlikle Tiirkiye’yi yok etme
kararmndadir. Basbakan Lloyd George (...)Anadolu da bir Yunan imparatorlugu riiyasi gormektedir.
Lloyd George Tiirkiye 'den daima hakaret ve nefret dolu bir dille soz eder. Kasim 1914 ’te Tiirkleri bir
insanlik kanseri, topraklarin etine islemis bir yara diye tammlayan George(...) Tiirkiye Avrupa

uygarligmmin disina atilmalidir” demistir” seklinde yorumda bulunmustur (Aveioglu, 1979, s. 33-35).

Ote yandan Ingiltere, Milli Miicadelenin basariya ulasacagina ihtimal vermedigi i¢in az 6nce sz edildigi
gibi hem Tiirklerle iligki kurmamaya &zen gostermis hem de bunun bir sonucu olarak Tiirkiye
kamuoyunu kazanma gabasi icine de girmemistir. Istanbul’da ingiliz Muhipleri Cemiyeti ve ingiliz
mandas1 yanhlari ile sicak iliskiler kuran Ingiltere yonetiminin gerek istanbul ve gerekse Anadolu’da
halkla iliskileri yiiriitemedigi ortadadir. Nitekim daha 6nce s6z edildigi gibi Ingilizlere gére Sultanin ele
gecirilmesi halkin ele gecirildigi anlamina gelmektedir. Bu nedenle Anadolu’da Fransa ve Italya’nin

izledigi sicak iliskiler kurmak yolunu hicbir zaman tercih etmemistir.

[zmir’in ve Istanbul’un isgalinden sonra ise artik Tiirk milletinin gbziinde Ingiltere’nin Tiirkiye’yi
bolmek istedigi algis1 iyice yerlesmistir. Ingiltere’yi millet nezdinde zora sokan ve Milli Miicadele
kadrolarinin kullandig1 bir baska argiiman da Ali Galip hadisesi olmustur. Sivas Kongresi dncesi
kongreyi basmasi igin talimat verilen Ali Galip’in Ingiliz Binbas1 Noel ile birlikte yakalanmas ile
Ingiltere Ankara’yr tamamen karsisina almistir. Sivas’ta olaym ortaya ¢ikmasinin ardindan Milli
Miicadele kadrolar1 hemen propagandaya baslayarak yayinlanan beyanname ve ¢ekilen telgraflarla hem

Ingiltere hem de Istanbul hiikiimetini protesto etmistir (Nadi, 2000, s. 78).

Aslinda Ingiltere, Tiirk kamuoyunun tepkisinin ve artan Ingiliz diismanhiginin ilk giinden itibaren

farkindadir. Askeri Istihbarat Direktorliigii tarafindan Subat sonunda verilen raporda Tiirkiye’deki
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Ingiliz diismanhgnin durumu anlatilmaktadir. 1lgili yazida, “Milliyetcilere yiikselen bir sempatiyle
yaklasiliyor. Ingiliz karsiti diismanlik kademeli olarak yiikseliyor(...) Direnise iliskin milliyet¢i liderler
propaganda yapiyor” (F.O 371, E340/262/44, NO: 94892 (M.2B), 19, 20 Subat 1920) ifadesi

kullanilmastir.

Ankara kadrolar1 Ingiltere’nin Birinci Diinya Savasi’nda uyguladigi bir yontemi de onlara karsi
kullanmustir: Halklart degil yoneticileri hedef almistir. Yunanlarin Balikesir ve Bursa’ya dogru ileri
hareket gegcmesi ve bunun sebebinin Ankara’nin miitarekeyi bozmasi oldugunu agiklamasi iizerine,
TBMM millete yayinladigi 2 Temmuz 1920 tarihli bildirisinde ‘Ingiliz emperyalizmine karsi” agikca
cephe almistir. Milletlerden ayr1 tutulan yoneticilere ve kapitalistlere catilmaktadir. Bildiride, “Yasamak
isteyen milletimizin tek istegi tek bir kelimeyle aciklanabilir ve bu istek ¢ok mesrudur bagimsizlik.
Avrupa’min yéneticilerinden ve sermaye sahiplerinden ayri olan asil milletleri bizim yasamamizi bize
cok gormiiyorlar. Eger bugiin Fransiz milletiyle Italyan milleti ile hata Ingiliz milleti ile diismanlik
durumunda bulunuyorsak bu milletlerin seslerini isittirmemelerinden ve kendi yoneticilerinin istila ve
sermaye emelleri i¢in bizi yok etmelerine ses ¢tkaramamalarindand” (Avcioglu, 1979, s. 247-248)

denilmektedir.

Ankara’da ¢ikmakta olan Hakimiyet-i Milliye Ingiltere aleyhine propaganday: siirdiiren en dnemli
gazetedir, demek yanlis olmayacaktir. Gazete birgok sayisinda bu tiir haber ve makaleler yayinlamustir.
Hakimiyet-i Milliye 3 Nisan 1920 tarihli sayisinda, Istanbul hiikiimetinin tutumunu elestirirken *“Bugiin
Istanbul’da bir hiikiimet varsa bu milletin degil Ingilizlerin hiikiimetidir” (Basboga, 2010, s. 42)
ifadesini kullanmistir. 13 Nisan 1920 tarihli “Vaziyetin Hakikati” baslikli makalede ingiltere nin halifeyi
esir alarak planmni uygulandigi vurgulanmustir. ingiliz planlari olarak sayilan maddeler arasinda Fransa
ve Italya’nm isgallerinin sebebinin Ingiltere oldugu savunulmustur (Hakimiyet-i Milliye gazetesi, 13
Nisan 1920, s. 1). Gazetenin 9 Mayis 1920 tarihli sayis1 “Milletin Notas1” bagligi ile ¢ikmistir. Yazida
Ingiliz siyaseti agir bir dille elestirilerek, “Iste Yeni Ingiltere, yahut donek Ingiltere ve kaypak hakiki
Ingiltere!” (Hakimiyet-i Milliye gazetesi, 9 Mayis 1920, s. 1) ifadesi kullamlmistir.

Kastamonu’da yayinlanan A¢iksdz gazetesi de Ingiltere’ye kars1 yayi yapan bir baska Milli Miicadele
yanlis1 gazetedir. Basyazar ismail Habib Seviik, 26 Haziran 1921 tarihli yazisinda “Ingiltere istila
politikasinda kurnaz ve gaddardir” ifadesini kullanmaktadir. Ingiltere’yi agir bir dille elestiren Seviik
Ingilizleri gittikge her yerde para ve hile kullanmakla suglamistir (Seviik & Eski, 1998, s. 23). Konya’da
¢ikan Ogiit Gazetesi de isgalin beyninin Ingilizler oldugunu ilk giinden fark ederek olumsuz yayinlara
baslamustir. Gazete Ingilizlerin emriyle basildiktan sonra Milli Miicadeleye yeni bir propaganda firsat:
dogurmustur. Mustafa Kemal Pasa baskinin ardindan Istanbul’a protesto telgraflar1 ¢cekilmesi icin emir

vermistir (Onder, 1986, s. 12-14).

Amiral Robeck’in 1920 yaz aylarinda verdigi raporlarin hemen hemen tamaminda Tiirkiye’deki
Milliyetgi hareketin Ingilizler aleyhine yapti§1 ¢aligmalar yer almaktadir. Anadolu Ajansinin

kurulmasiyla Ingiltere’ye yonelik diisman algis1 giderek daha yogunlasmis ve Anadolu’nun tamamina
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yayilmaya baslamstir. 22 Mayis 1920’de Amiral Robeck bu diismanlig1 anlatirken, “Milliciler kisa siire
once icerde giinliik haber biiltenleri yaymnlayan bir haber ajansi baslattilar.(...) Cogunlukla Ingiltere 'ye
yonelik olmak iizere Itilaf devieleri diismanhigi propagandasidir. Istanbul’un isgali ve Itilaf
Devletlerinin Tiirklere hasin davranmasimn suclamas: Ingilizlere yiikleniyor. Ingiliz hiikiimetinin
Irlanda’dan Hindistan’a kadar tiim diinyada karsilastigr giicliikler istismar ediliyor. En agzi bozum
tammlamalart iceren suglamalarda Ingilizler devamli saldiri konusudur” (Kologlu, 1994, s. 54)
demektedir. Amiral Robeck’in 22 Haziran 1920 tarihli raporu, “Ankara Ingiltere’yi bas diisman olarak
gortiyor” baghigini tasimaktadir. Mustafa Kemal Paga’dan padisaha gonderilen bir mektubun gevirisi de
Londra’ya iletilmistir. Robeck raporun girisine, “Cok sert ve Ingiliz karsiti oldugu notuna dikkat

edilmelidir” uyarisin1 diigmiistiir. (F.O 371. FILES 3. PP 6944-7575, 1920. E6944-3-44. 22 Haziran 1920).

1921 yilina gelindiginde ise ingilizlere kars1 duyulan 6fke o kadar fazladir ki Toynbee 17 Mart 1921°de
geldigi Istanbul’da durumu anlatirken “Konstantinapolis’te bulundugum swrada Ingiliz hiikiimetinin
politikasina Tiirk kizginlig1 dylesine yogundu ki milliyetcilerin bolgesine seyahat vizesi almak bir Ingiliz

uyrugu i¢in imkdnsizdr” (Katz, 2021, s. 219-229) demistir.
3.3 izmir ve Istanbul’un isgali Nedeniyle Yapilan Propaganda Faaliyetleri

Halide Edip Adivar, “Tiirk efkarini ¢igirindan ¢ikaran iste bu ilk Izmir Hadisesidir” (Adivar, 2019, s.
35) demistir. Falih Rifki Atay isgali anlatirken duygularini, “Izmir Anadolu topragindan degil de
etimizden ve camimizdan kopuyor sanki” (Atay, 2004, s. 171) ifadesini kullanmistir. Milli Miicadeleye
kars1 son derece olumsuz yaynlar yapan gazeteler de dahil olmak iizere Osmanli cografyas1 izmir’in ve
Istanbul’un isgalinde ciddi bir sarsmti gecirmistir. Izmir’in isgali Milli Miicadele kadrolarinin
propaganda agisindan en 6nemli ve en biiyiik ilk deneyimidir demek yanlis olmayacaktir. Henliz ¢ok
daginik halde bulunan Milli Miicadele kadrolar1 15 Mayis 1919°da Izmir’in isgaliyle yeni bir cephe
agmay1 basarmustir. Pallis, “Simdi ge¢mise bakarken insan: Llyod George’nun bu asiri Helenizm
sempatisinin bilhassa Izmir olaylarindan sonra Yunanistan’i bu felakete siiriikledigini gormemezlik
edemiyor.” (Pallis, 1997, s. 67) demistir. Avcioglu, “Yurt ¢apindaki milli tepki Yunan isgaliyle baslar”
yorumunda olduk¢a haklidir (Avcioglu, 1988, s. 18). Nitekim Ingiliz Yiiksek Komiser Yardimcisi
Amiral Webb de 28 Temmuz 1919 tarihli raporunda, ‘/zmir ¢ikarmasina kadar Tiirk halkini sakin
tutmakta basarili oluyorduk (...) fakat Izmir’in isgali her seyi alt iist etti. Yunanlarla Tiirkler birbirini
oldiiriiyor. Mustafa Kemal Pasa Samsun civarinda etkindir ve dize gelmeyi reddediyor.” (Avcioglu,

1999, s. 26) yorumunu yapmustir.

[zmir’in isgali Milli Miicadele kadrolarinin propaganda agisindan kullandigi en &nemli konu
basliklarindan biri olmustur. isgalin asil mimarmin Lloyd George oldugunu belirten Gaulis, karart
‘Acayip’ olarak nitelendirerek, “Tiirkler séyle diistindiiler: Miittefiklerin her dedigini kabul edebiliriz
yalniz onlarin bizlere baski yapmak i¢in Yunanlar: goreviendirmesi ayaklarin bag olmasi, gergekten her
seyin sonu olur(...)Gergekten bundan daha agwr bir hata islenemezdi ve bu yapilan tahriklerin en

kotiisiiydii” (Gaulis, 1999, s. 55-56) demektedir. izmir’in Yunan askerleri tarafindan isgal edildigi giin
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yasananlar ise aslinda olacaklarin habercisi gibidir. ilhak-1 Red Heyeti Milliyesi 15 Mayis 1919°da bir
beyanname yayimlamigtir ve halki ayaklanmaya tesvik etmistir. “Ey Bedbaht Tiirk” bagligini tasiyan
beyannamede halk Magatlik Meydanindaki mitinge ¢agrilmaktadir (Giiner ve Kabatag, 1990, s. 77- 78).
Isgalin ardindan halk sadece Kuvaymilliye birlikleri kurarak kendisini savunma durumuna gegmemis
gerek Itilaf Devletleri gerekse Istanbul hiikiimeti nezdinde telgraf protestolari baslatmustir. istanbul’da
tarihi biiyiikliikte mitingler yapilmistir. DariilfUniin 6grencileri 18 Mayis 1919 Ulusal Matem giinii ilan
etmistir. Istanbul’da gerceklesen ilk toplantilar 19-30 Mayzs tarihleri arasinda diizenlenen bes miting
olmustur. Bunlardan ilki Fatih’te 19 Mayis 1919 tarihinde yapilmistir (Tiirkmen, 2016, s. 58-59).
Izmir’in isgalini protesto etmek icin halk Sarachane Meydani’nda toplanmustir. Halide Edip’in
konugmasin1 Sunata anilarinda, “Birgok insan kendini tutamiyor, gozyaglar: dokiiyordu. Heyecan ve
teessiirtinii tutamayanlar her tiirlii fedakarligi ve oliimii goze alarak ¢arpisacaklarint act act bagiranlar

kaynasmay bir kat daha artirryordu” (Sunata, 2006, s. 34) seklinde anlatmaktadir.

Bu sirada Samsun’a ulasan Mustafa Kemal Pasa 23 Mayis 1919°da izmir’in isgalini protesto etmek
amaciyla yurdun her tarafinda mitingler diizenlenmesi hakkinda emir yayinlamistir. Bu aslinda organize
olarak propaganda yapilmasi agisindan verilen ilk emir sayilabilir. Ciinkii belirtilen ddnemde mitingler
kamuoylarini etkilemek, yabanci devletlere karsi kararlilik ve giicliililk mesaji1 vermek acisindan biiyiik
onem tasimaktadir. Mustafa Kemal Pasanin emri “Kisiye Ozel ve gizli” damgasini tasimaktadir. Emirde,
“Itilaf hiikiimetlerinin duygularimizi ve siyasal varligimiza karsi Izmir’i Yunanlara isgal ettirmek
suretiyle baglayan haksiz davramslar: karsi her tarafta yapilan gosteriler ve olagelen bagvurmalarin
arkast birakilmayarak fiili sonug¢ alimncaya kadar siirdiiriilmesi ve her tarafta bu ulusal gésterilerin iyi
bir sekilde yiiriitiilmesi olaganiistii 6nemlidir” ifadesi kullanilmistir. Gizli verilen emrin en 6nemli
boliimii ise mitinglerin ve protestolarin askerlerle iligkilendirilmesinin 6niine gegilmesi konusundaki
uyaridir. Mustafa Kemal Pasa, “Hiikiimetin ve askeri makamlarin el ele vererek bu vatanseverce
hizmetleri diizenlemede millete yardim etmesi ve fakat memurlarla askerlerin bu konuda (...)
cabalarimin gizli ve duyulmaz kalarak gésterilerin yalnizca halk topluluklarinin yiireginden dogdugunu
ve adaletin acikliga ¢ikmasimn coskunlukla beklenilmekte oldugunun Istanbul’daki Itilaf Devletleri
temsilcilerine ve Babiali’ye ¢abuklukla ulastiridmasi yolundaki girisimleri arz ve rica ederim”

demektedir (Harp Tarihi Belgeleri Dergisi, 1974).

Gorildugi gibi Mustafa Kemal Pasanin hassasiyeti bu toplantilarin asker veya memurlarca
gerceklestirildigi veya desteklendigi goriintiisiiniin verilmemesidir. Bu yontem daha once belirtildigi

gibi Birinci Diinya Savasi'nda Ingiltere’nin kullandig1 yéntemin birebir aynisidir.

[zmir’in isgalinin bir baska 6nemli 6zelligi ise Istanbul hiikiimetinin de buna kars1 ¢tkmas1 nedeniyle
memlekette olusan birlik havasidir. Isgal sadece Milli Miicadele kadrolarmda degil Istanbul
hiikiimetinde de sok etkisi yaratmistir. Isgal giinii sadrazam Damat Ferit Pasa Yiiksek Komiser
Yardimcist Amiral Webb’e bir nota vererek ‘Osmanli hiikiimetinin itilaf devletleri ordularinin isgaline

kars1 ¢tkmayacagini ama bir Yunan iggaline asla razi olmayacagini’ sdylemistir. Damat Ferit Paga 22

41



Giiger, Savunma ve Giivenlik Arastirmalar Dergisi, 1(1): 21-48 (2024)

Mayis 1919°da Ingiltere, Fransa, Amerika ve Italya komiserlerine verdigi bir baska notada ‘Yunan gitsin
siz gelin’ demistir (Avcioglu, 1979, s. 20-21). Izmir’in isgaline yonelik protestolar Istanbul’dan
baslayarak tiim Tiirkiye’ye yayilmis ve aylarca siirmiistiir. Agustos ayma gelindiginde de Izmir’de
yasananlar konusunda Ingiltere hala rahatsizdir. Amiral Webb Sir E. Crowe’e bir telgraf géndererek bu
durumu, “Yunanlarin Izmir’i isgalinden beri Tiirkiye deki i¢ durum gittikce rahatsiz hdle gelmektedir”
(Ulubelen, 2006, s. 187) seklinde anlatmaktadir. Izmir’in isgali Anadolu’yu da ayaga kaldirmustir.
Dogudan batiya il ve ilgelerde ¢ok sayida miting yapilmis Ingiltere ve Yunanistan protesto edilmistir.
Ornegin Ankaralilar 29 Mayis 1919°da Vilayet Konagi 6niinde miting diizenlemistir (Sarikoyuncu,
1999, s. 188). Irade-i Milliye’nin Ekim 1919 tarihli sayisinda [zmir Fecayii baslikli yazisinda sadece
Izmir’in isgali nedeniyle Tiirklerin hissettikleri galeyanin Tiirk vataninin her pargasinda ayni1 oldugunu
soylenmistir (Irade-i Milliye gazetesi, 12 Ekim 1919, s. 3). Ege bdlgesinde de mitingler icin harekete
gecilmistir. Denizli’de Miiftii Ahmet Hulusi Efendi 15 May1s 1919°da ¢ok erken saatlerde halka miting
duyurmak i¢in tellallar bulmus, garsi ve mahalleler dolasilarak, “Allakin: dinini vatanin sevenlerin”
miiftiilik binast Oniinde toplanmasi istenmistir. Miiftii konusmasinda Cihad-1 Mukaddes Fetvasi
verdigini de teblig etmistir (Sartkoyuncu & Sarikoyuncu Degerli, 2019, s. 95-97). isgalle ilgili yapilan
protestolar Islam diinyasin1 da harekete gecirmistir. Isgalinden 2 giin sonra yani 17 Mayis 1919 tarihinde
Hint Miisliimanlarindan kurulu bir heyet beraberinde ingiltere’nin Hindistan islerini yiiriitmekle gérevli
Devlet Bakan1 Montagu ile binlikte Dortler Heyeti tarafindan kabul edilmistir. Heyet, baris
konferansinin Islam alemine kars1 cephe aldi81 izlenimini iletmistir (Kitsikis, 1963, s. 63-64). izmir’in
isgaline yonelik tepkiler Ingiltere tarafindan ¢ok yakindan takip edilmis ve konuyla ilgili tiim protesto
ve haberler Londra’ya iletilmistir. 14 Ocak 1920 tarihli gizli raporda, “Istanbul ve Izmir’in Tiirkiye den
ayrilacagina yénelik protesto mitingleri yapildi. (Camilerde) Fatih’te 5 bin kisi mitinge katild
(...)Ingiltere 'nin Anadolu 'ya biiyiik bir ordu génderecegi soylenerek topluluk korkutuldu. Milliyetcilerin
bundan kurtaracagr soylendi” denilmektedir. Ayni raporda, “Albay Rawlinson’un raporuna gore
Erzurum’da halkin sempatisinin tamami milliyetcilere dondii. Propagandanin ¢ok fazla kullaniimast bu
sonuca getirdi.(...) 11 Ocak’ta Yunanistan’a karsi mitingler yapildi. Hocalar bu mitinge katildi(...)”
(F.O 371, E: 300, No: 2737 “I”, 14 Ocak 1920) denilerek durum 6zetlenmistir. Fevzi Cakmak anilarinda
[zmir’in isgalinin ardindan mitinglerin biiyiik ses getirdigini ve Tiirk milletinin sesini diinyaya
duyurdugunu belirtmektedir (Cakmak, 2019, s. 49). Miting ve protestolarin bagarisinin kaniti ise bizzat
Lord Curzon’un 1919 yih sonunda italyan Biiyiikelgisine Yunanlari izmir’e ¢ikarmanin Paris’te

yapilmis olan en biiyiik hata oldugunu itiraf etmesidir (Aksin, 1998, s. 247).

13 Kasim 1918°de Istanbul’da itilaf Devletlerine ait donanmalarin gériinmesinin ardindan sehirde ciddi
bir tedirginlik baglamistir. 9 Subat 1919°da Rumlar yerlere Tiirk bayraklar1 sermis, tiim binalara Yunan
ve Fransiz bayraklar1 asilmis ve General D’esperey’in beyaz bir ata binerek kendisini Fatih Sultan
Mehmet’e benzetmesi Tirklerde biiyiik rahatsiz yaratmistir. Fransiz Generalin yaptigi Hadisat
gazetesinde “Kara bir giin” olarak duyurulmus ve kmanmustir (Sapolyo, 1976, s. 185). Istanbul’un
resmen iggalini anlatan Clair Price, “Mart’in 15’ini 16 'sina baglayan gece Fransiz komutamin gegici
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olarak Istanbul’da bulunmadigi bir sirada General Milne Istanbul’daki telgraf ofisine el koydu.
Baskenti Kiiciik Asya’dan tecrit etti, gece yarisi bir dizi yildirim baskin diizenledi” (Price, 2003, s. 141)
demektedir. Osmanli Meclisinde yakalananlar Malatya’ya siirgiin edilmis, kagabilenler de Ankara’ya
dogru yola ¢ikmustir. Isgal haberinin Ankara’da duyulmasi heyecan yaratmustir. Cemil Ozgiil’iin
eserinde bu olay iizerine Mustafa Kemal Pasa’mn, “Ingilizlerin boyle bir gaflet icinde hareket
edeceklerini asla tahmin etmezdim. Bize bundan daha biiyiik bir hizmet yapamazilardi. Artik Meclis’i
Ankara’da toplayabilir ve yeni bir devletin temellerini atabiliriz” (Kaya, 2010, s. 77) sozleriyle ifade
ettigi bildirilmektedir. istanbul’un resmen isgal edilmesinden sonrasinda yasananlar izmir’in isgalinde
oldugu gibi bir etki yaratmus, itilaf Devletleri ve dzellikle Ingiltere’nin Tiirk milletini psikolojik olarak
tamamen kaybetmesine ve itilaf Devletlerine “diismanlik” duygusunun tam olarak yerlesmesine neden
olmustur. Istanbul’un resmi olarak isgal edilmesi sirasinda Milli Miicadele kadrolarini &nemli
avantajlar1 arasinda telgraf hatlarini ele gecirmis olmasi, Anadolu gazeteleri ile Ankara’nin kurdugu
iliski sayesinde verilen tebliglerin hizla yurda duyurusunun yapilmas: sayilmalidir. isgalden hemen
sonra Anadolu Ajansi faaliyete gecmis, irsad heyetleri calismaya baslanustir. Ozetle Izmir’in isgal
edilmesi sirasinda heniiz organizasyon tam olarak kurulamadigi i¢in i¢ ve dis propaganda konusunda

sikintilar yasanmus. Istanbul’un isgalinde bu sorunlar kismi olsa da ¢dziilmiis goriinmektedir.

Inalcik’a gére Istanbul’un isgali Milli Miicadele tarihinde yeni bir asamadir. Ciinkii o zamana kadar
saltanattan ve Ingiliz himayesinden yardim bekleyen bircok kisi artik umudun Ankara’da oldugunu
gormiistiir. Mustafa Kemal Pasa Meclis’in dagitilmasiyla daha giiclii hdle gelmistir. Diinya kamuoyuna
isgali anlatmak icin ¢alismalar yapilmus, mitingler diizenlenmistir (Inalcik, 2022, s. 78-79). Halide Edip
Advar miittefik kuvvetlerinin Istanbul’a girmesiyle birlikte azinliklarin Tiirk vatandaslarina ¢ok kotii
davranmaya basladigini, kadinlarin pegelerini yirttiklarini belirterek Senegalli askerlerin aksamlar1 Tiirk
cocuklarmi kesip yedikleri gibi hikayelerin siirekli konusulmaya basladigini anlatmistir. Halide Edip
Adrvar’a gore de Istanbul’un isgalinden sonra burada yasananlar Tiirk suurunu istiklal harbine sevk
etmistir (Adivar, 2019, s. 20). Robeck tarafindan Londra’ya gonderilen raporlarda Istanbul’un
isgalinden sonra bizzat Mustafa Kemal tarafindan “Ingiliz propagandasini Anadolu halkina anlatiniz”
talimat1 verildigi ifade edilmektedir (F.O. 371, FILES 262 PP 1782-4278,E 3733/262/44, E4270/262/44. 6
Mayis 1920). Istanbul Ingiliz Askeri Istihbarat Birimi tarafindan 6-7 Mayis 1920 tarihinde gonderilen
raporda Ingiliz karsit: propaganda i¢in milliyetcilerin kullandig1 yontemlere yer vermektedir. Raporda,
“Milliyetci bakis agisina gore giiniimiizde Ingiliz karsiti propagandamin en yararh bigimi miittefiklerin
Istanbul v isgalidir. Milliyetciler bu eylemin yalmizca Ingilizler tarafindan uygulanan bagimsiz bir
eylem oldugunu ve pek ¢ok vahsetin eslik ettigini diistiniiyorlar” (F.O 371-262- E4346/262/44, No: M.1 2B,
7 Mayis 1920) ifadesi kullanilmaktadir.

Milleti bir hedefe yonlendirmek ve timitsizlik duygusunu ortadan kaldirmak bu siiregte son derece
o6nemli hale gelmis ve Heyeti Temsiliye adina Mustafa Kemal Paga 19 Mart 1920°de Yirminci Kolordu
komutanligina bir yaz1 gondererek Ankara’da bir Meclisin toplanacagini duyurmus, halifelik makami

ve saltanatin korunmasi gerektiginin altin1 ¢izmistir (Yildirim, 2021). Hakimiyet-i Milliye gazetesi 18
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Mart 1920 tarihli sayisinda Anadolu ve Rumeli Miidafaa-i Hukuk Cemiyeti Heyeti Temsiliyesi namina
bir protesto yaymlayarak Ingilizleri suclamistir. Aymi sayida “Islam Alemine Beyanname” bashig ile
Hilafet ve saltanatin suikast ugradig: belirtilerek Miislimanlarin vicdanina seslenilmistir (Hakimiyet-i
Milliye gazetesi, 18 Mart 1920, s. 1). Hakimiyet-i Milliye gazetesi 23 Mart 1920 tarihli sayisinin ilk
sayfasinda “Hilafetin Isgali” bashig1 ile bir makale yayinlamstir. Makalede, Osmanli’nin bircok buhran
gecirdigi ancak bdylesinin hi¢ yasanmadigi belirtilmistir. Yazida hilafet makaminin artik tamamen esir
oldugu bunun da tiim Misliman milletlerin gelecegine yonelik bir hareket oldugu ifade edilmistir
(Hakimiyet-i Milliye gazetesi, 23 Mart 1920, s. 1). Gazete 10 Nisan 1920 tarihli sayisinda Meclis Reisi
Celaleddin Arif imzasiyla yaymlanan yazida acik¢a Ingiltere’yi suglamustir. “Istanbul’daki Ingiliz
Oyunlarr” bashigini tasiyan makalede, Ingilizlerin Damat Ferit Pasa’y1 6zellikle kendi ¢ikarlarina hizmet
icin hiikiimete getirdikleri, onun gelisinden hemen sonra Istanbul’un isgal edildigi belirtilmektedir.
Yazida iggal {izerine tim Anadolu ve Rumeli’nin ayaga kalktig1 belirtilmis, 13 Nisan 1920 tarihli
sayisinda da “Ingiliz planlarinin 6nemli noktalar1” 6zetlenmistir (Hakimiyet-i Milliye gazetesi, 10 Nisan
1920, s. 1; 13 Nisan 1920, s. 1).

Istanbul’un isgal edilmesinin Anadolu’da yaratacag etki anlasilmaz bir sekilde ilk dénemlerde Ingiltere
tarafindan ¢ok da dnemsenmemistir. 7 Nisan 1920’de Koramiral de Robeck Curzon’a yazdigi bir
mektupta, “Istanbul'un isgalinin Milliyet¢i Cephe'nin kararhiligim daha da artiracagi yoniindeki
kanaate katilmyorum. Tam tersine, sanki diinyada arzu edilen tek yer olan baskentin kalici kaybindan
her seyden ¢ok korkan Mustafa Kemal'in yandaslar: arasindaki bulunan goniilsiizlere diisiinme firsati
vermis gibi goriintiyor. Aslinda muhalif gruplari (...)tesvik etmistir’ demektedir (Simsir, 1972, s. 17-
26)

Oysa Istanbul’un isgali aslinda Ankara’mn padisahin, halifenin esir tutuldugu propagandasimin seklen
ve igerik olarak tam bir altyapiya ve gerekgeye oturtmasini saglamistir. Bu olay biitiin diinya Miisliiman
diinyasinda, Miittefik Devletlerin miitarekeyi kot bir bigimde ihlal etmeleri nedeniyle tepki
dogurmustur (Gaulis, 1999, s. 42). Londra’ya gonderilen bir raporda Miisliimanlara yapilan g¢agri,
“Istanbul'un miittefikler tarafindan isgal edilmesinin ve bunun sonucunda Tiirkiye hiikiimetinin ve
aydinlarimin hareketlerinin felce ugramasinmin hristiyan diinyasimin bu makamda goriilmemis dogrudan
bir saldirist oldugunu ifade etti. Silah tasiyabilen tiim Miisliimanlar:, Miisliiman haklarint savunmak
icin silahlarimi kusanmaya cagiryyor ve bu eylemin yetkisi olarak Kur'an'daki bir emri aktaryyor”
(Avcioglu, 1979, s. 137) seklinde yorumlanmistir. Mustafa Kemal Paga 30 Nisan 1920 tarihinde
Simsir’in ifadesiyle Lord Curzon’a “tarihi” bir mektup gondermistir. Lord Curzon daha sonra bu
mektubu “Sultana karsi isyan” seklinde yorumlayacaktir. 30 Nisan 1920 tarihini tasiyan ve Fransizca
olan mektupta Mustafa Kemal Pasa, “Istanbul sehrinin miittefik kuvvetler tarafindan haksiz ve adaletsiz
bir sekilde isgal edilmesinin ardindan, padisahini ve hiikiimetini esir olarak kabul eden Osmanli
Milleti'nin bir Yiice Millet Meclisi’'nin toplanmasina karar vererek genis c¢apli secimler
gerceklestirdigini siz Ekselanslarimin bilgisine gururla arz ederim (...) Yiice Millet Meclisi, iiyelerinin,

Miitareke hiikiimlerine aykiri olan ve Osmanlt ulusunun Baris Konferansi’min sonucu hakkindaki
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kotiimserligini bir kez daha dogrulayan bu eyleme karsi enerjik protestolarini Ekselanslarinin
bilgilerine sunma gérevini bana vermistir” demistir. Ingiliz arsivlerinde yer alan belgede iizerinde
Mustafa Kemal Pasa’nin kendi imzasini tagiyan mektubun “dogrudan Lord Curzon'a ulastirildigi” bilgisi
de yer almaktadir. Mustafa Kemal Paga, bu notanin bir kopyasini Fransa Digisleri Bakanina da yollanmig
ve Istanbul’daki Ingiliz Yiiksek Komiserliginin 25 Mayis 1920 giinlii ve 755 sayili yazistyla Londra’ya
iletilmigtir (Simsir, 2000, s. 79).

4.SONUC

Birinci Diinya Savaginda kullanilmaya baslayan modern propaganda yontemleri Milli Miicadele
Dénemi’nde gerek Ingiltere ve gerekse Ankara tarafindan uygulanmistir. Yunan ordusunu harekete
gecirerek Izmir’i isgal ettiren Ingiltere, Birinci Diinya Savasi ile kiyaslandiginda Anadolu’daki
miicadelede propaganda acisindan pek ¢ok zorlukla kars: karsiya kalnustir. Ingiltere Bagbakam Llyod
George’un Tirk diismanligi, Mondros Miitarekesinden itibaren Yunanistan’in ¢ikarlariyla biiyiik bir
uyum gostermistir. Fakat Llyod George’un bir yandan Yunan ordularinin iggaline destek verirken diger
yandan maddi ve manevi fedakarhiga Ingiliz halkini ne derece ikna ettigi dnemli soru isaretlerinden
biridir. Nitekim Ingilizlerin uzun bir savastan ¢ikmasi nedeniyle yasadiklar1 bikkinlik, yeni maddi ve
manevi kayiplarla kargilasmak istememelerinin s6z konusu siirecte belirleyici oldugunu sdylemek yanlis
olmayacaktir. Bu siiregte ingiltere, Milli Miicadele kadrolarm Ittihatc1 ve Bolsevik olmakla suglamis
ve kismen basar1 saglamistir. Sadrazam Damat Ferit Pasa ile ortak hareket eden ingiltere’nin Istanbul
Fetvasimin da miicadelenin basinda Ankara’y1 zor durumda biraktig1 bir gergektir. Ingiltere’nin bir baska
dezavantaji ise Fransa ve Italya ile iistii kapal olarak baslayan cekismeler nedeniyle Anadolu’da ortak

bir propaganda ¢aligmasi yapamamasindan kaynaklanmaktadir.

Milli Miicadele kadrolar1 ise hilafet ve padisahin esir alindigi propagandasim ilk giinden itibaren
basariyla yiiriitmiistiir. Ankara Yunanistan’1 isgal edeniyle suclamakla beraber asil diigmanin ingiltere
oldugu algisin1 da yerlestirmistir. Bu pek ¢ok agidan 6nemli bir propaganda faaliyetidir. Milli Miicadele
kadrolar1 bununla Tiirkiye genelinde Ingiltere’ye bakisi degistirmistir. Ozellikle istanbul’un isgalinden
sonra Ingilizlere yonelik sempati belli gruplara hapsolmustur. Diger yandan bu propaganda ile Fransa
ve Italya etkilenmeye calisilmistir. Istanbul Fetvasi nedeniyle zor durumda kalan Milli Miicadele
kadrolar1 Rifat Boreke¢i ve onlarca din adamimin hazirladigi Ankara fetvasi ile kisa siirede olumsuz

algilarin 6niine gegmeyi basarmistir, yorumu da yanlis olmayacaktir.
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Abstract

After the end of the Cold War, Germany has continued to rely on NATO for her sovereignty and
territorial integrity (Article V) and maintained the transatlantic link. For the other security risks and
threats (non-Article V), Germany together with France has pioneered the establishment of a separate
European Common Foreign and Security Policy (CFSP) and a Common Security and Defence Policy
(CSDP). Now, CFSP has matured and CSDP became established. EU’s economic, political and
military power provides Germany with much greater strength to achieve her national security
interests. Germany collaborates with France in major issues concerning European security. This
behaviour expedites the materialization of German interests. On the other hand, Germany has other
security engagements such as multilateral ones with UN, OSCE and bilateral relations with some non-
EU states. Therefore, CFSP accounts for an important but modest part of broader Germany security
policy. Germany has seemed reluctant to exert a hegemonic role within CFSP framework. Besides,
the EU structure does not allow her to exercise such a role. Germany’s leading role within CFSP
conforms to the definition of ‘shared leadership’. In the short to mid-term, a radical change in the
main orientation of FRG'’s security policies does not seem likely. Due to the slow but steady change in
the German security policy stance, it is too early to make a sound prediction regarding how the main
orientation of the German security policy will transform in the long run.

dzet

Almanya; Soguk Savas sonrasinda, egemenlik ve toprak biitiinliigii (V’nci Madde) konusunda
NATO 'ya giivenmeye devam etmis Ve Atlantik étesi baglantiyr siirdiirmiistiir. Almanya, diger
giivenlik risk ve tehditleri (V'nci Madde disi) i¢in, Fransa ile birlikte, ayri bir Avrupa Ortak
Dis ve Giivenlik Politikasi (ODGP) ve bir Ortak Giivenlik ve Savunma Politikast (OGSP) tesis
edilmesi konusunda onciiliik etmistir. AB’nin ekonomik, siyasi ve askeri giicii, Almanya’ya
kendi milli giivenlik menfaatlerini gerceklestirme konusunda ¢ok daha fazla giic
saglamaktadwr. Almanya, Avrupa giivenligiyle ilgili onemli konularda Fransa ile isbirligi
yapmaktadir. Bu davranis Alman menfaatlerinin gergeklesmesini hizlandirmaktadwr. Diger
taraftan, Almanya, BM ve AGIT ile olan cok tarafli taahhiitler Ve bazi AB iiyesi olmayan
iilkelerle olan ikili iliskiler gibi diger giivenlik angajmanlarina sahiptir. Béylece ODGP, daha
genis Alman giivenlik politikasinin énemli ama miitevazi béliimiinii  olusturmaktadir.
Almanya, ODGP c¢ercevesinde hegemonik bir rol uygulamak konusunda isteksiz
goriinmektedir. Ustelik AB yapisi béyle bir rolii tathik etmesine izin vermemektedir.
Almanya’nin ODGP deki éncii rolii “paylasilan liderlik” tanimina uygundur. Kisa ve orta
vadede Almanya’min giivenlik politikalarinin ana istikametinde radikal bir degisiklik
muhtemel goriilmemektedir. Alman giivenlik politikas: durusundaki yavas ancak istikrari
degisim nedeniyle, Alman giivenlik politikasinin ana istikametinin uzun vadede nasil
déoniisecegine iliskin saglikli bir tahminde bulunmak heniiz ¢ok erkendir.

* flyas BOZKURT, alonur2000@gmail.com
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1. INTRODUCTION

Before starting substantive explanations on the convergence of German and European security policies,
at the very onset, it may be better to define what we mean by the term ‘security’. Even though there is
no consensus among the scholars about the meaning of security, and an acknowledged difficulty to
define it (Buzan, 1983, p. 6), most scholars of International Security (I1S) work with a definition that
“involves the alleviation of threats to cherished values”(Williams, 2008, p. 1). The threats to core values
may threaten the very survival of particular states or individuals. Therefore, security entails the ability
to pursue cherished political and social ambitions. Among various scholarly definitions, Booth’s
definition fits best for the work within IS. He calls security as “survival-plus (the ‘plus’ being some
freedom from life-determining threats, and therefore space to make choices) ” (Booth, 2007, p. 102).
Security is a concept, which is political in nature. Unavoidably, with the Lasswell’s popular definition

of politics, security has a role while deciding ‘who gets what, when, and how’ (Lasswell, 1936).

During the Cold War period, Germany, defined by Katzenstein as a semi-sovereign state (Katzenstein,
p. 1987), mainly depended on the NATO to safeguard her security interests. The developments in world
politics that led to the end of the Cold War also paved the way to the unification of two German republics
in 1990. With the reunification, Germany (FRG) was granted full sovereignty and became the Europe’s
strongest economic power with the largest population. After the Cold War, FRG has restructured her
security policy to sit on two pillars: NATO for the sovereignty and territorial integrity (Article V), and the
EU for other security risks and threats (Non-article V). The expectations of the United States and of
the member states of European Union (EU) from FRG concerning her potential role to play in the
regional and international security put her under great pressure. FRG felt herself obliged to respond to
these expectations favourably and reformulate her foreign and security policy in order to make it
compatible with the new realities of her domestic as well as international politics. By now, more than
three decades have passed since the reunification. The former European Community (EC) transformed
into the EU, and enlarged to accommodate 27 member nations at present. The UK got divorced from
the Union (BREXIT) on 31 January 2020. Since the end of the Cold War, FRG as one of the major EU

powers has been playing a central role in the European Security.

This article focuses on the extent that how much FRG satisfies her overall security interests through the
EU CFSP. The degree of this satisfaction will determine the FRG’s role to play within the CFSP
framework and the leadership style to adopt in the EU accordingly. Therefore, the research question is

formulated to read: What role will FRG play within the CFSP framework to achieve European security

interests at large and German ones in particular? This paper argues that even though there is a

substantial degree of harmony between the EU and German security interests, the achievement of overall

German interests at a high scale within the CFSP framework is somewhat unattainable due to the
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decision making mechanism in the EU, in particular in its security and defence realm (Second Pillar?).
EU structure does not allow a single member to have the European Council or the Council take any
decision for the achievement of her security interests in a speedy fashion as the member’s liking. In the
Second Pillar, decisions are made by consensus® and apart from the member nations, the EU High
Representative (HR) for Foreign Affairs and Security Policy also have certain roles to play in this Pillar.*
Accordingly, a shared leadership with France best suits for FRG in the EU.

A constructivist theoretical approach is adopted in most parts of the research as German security policy
is values-based and norm-driven. Constructivism considers security as a social construction and it
constitutes a platform for actors to compete and define the identity and values of a particular group in a
way to provide a foundation for political action. For constructivism, in the study of security, identity
and norms are central and provide the limits for feasible and legitimate political action (Mc Donald,
2008, p. 67). In addition to Constructivism, while analysing the most probable leadership style of
Germany in the EU, Kindleberger’s theory of hegemonic stability (Kindleberger, 1981) and Robert
Cox’s neo-Gramscian hegemonic theory (Cox, 1983) are made use of determining whether the security

policy behaviours of FRG have hegemonic attributes.

The literature on the EU CFSP and German security policy are abundant to include bi-lateral and multi-
lateral treaties, WEU/EU summit declarations, official papers, academic books and articles. However,
the literature on the convergence of both policies are scarce and a gapped area remains there. This paper
is intended to fill this gap. The literature is categorized into four groups: First, the sources which discuss
German and European identity. Second, the literature which explain German security policy and national
interests. Third, those which establish the linkage between German security policy and EU CFSP.
Finally, the sources which focus on German Leadership role within CFSP. In the first category,
Witlinger’s and Warburg’s books and articles are assessed as the reliable sources to form an opinion
about German identity and its impact on the German foreign and security policy. In the second category,
German government’s White Papers of 2006 and 2016 and National Security Strategy (NSS) constitute
the primary sources on the German national interests and her security policy formulation. As secondary
sources, the articles by Hyde-Price, Maull and Allers provide reliable information in the same field. In
the third category, that is, on the development of CFSP, treaties and other official sources namely,
EU/WEU summit declarations, Maastricht Treaty of 1992, Amsterdam Treaty of 1997, Nice Treaty of

2 Maastricht Treaty, signed on the 7™ of February 1992, consisted of three pillars on which the EU was based: The
first pillar was European Community (EC, Article G, H and I); The second was CFSP (Article J); and the third
was Justice and Home Affairs (JHA, Article K). Therefore, CFSP matters fall into the sphere of Second Pillar.
3 According to the Treaty on the EU, the CFSP is subject to specific rules and procedures. It shall be defined and
implemented by the European Council and the Council acting unanimously (European Union, 2012a, p. 30, Article
24.1).
4 The EU High Representative for Foreign Affairs and Security Policy chairs the Foreign Affairs Council,
contributes through his proposals to the development of the common foreign and security policy and ensures
implementation of the decisions adopted by the European Council and the Council. The European External Action
Service assist the High Representative in fulfilling his mandate (European Union, 2012a, p. 32, Article 27.1, 3.).
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2001, and Lisbon Treaty of 2007 form the primary sources. As secondary sources, the academic studies
by Howorth, Wright, Miskimmon and Meyer comprise detailed knowledge on the development of CFSP
and CSDP in the EU. In the fourth category, Crawford, Hyde-Price, Siddi, Bulmer and Paterson in their
academic works discuss in detail various leadership types that would be adopted by FRG within the
CFSP framework. Citations are made in the ensuing sections when a need arises.

Document Analysis method (Bowen, 2009, pp. 33-34) of qualitative research technique is adopted
during the research. The study is limited by the Cold War and Post-Cold War periods.

In the ensuing sections, a discussion on German security interests and security policy formulation will
be followed by Germany’s stance towards European Security. Thereafter, in the light of regional and
global security context, an assessment will be made about the convergence of German security policy

and CFSP. Finally, a brief debate will be carried out over German leadership in European security.

2. GERMAN SECURITY INTERESTS AND SECURITY POLICY FORMULATION

The first step in the security policy formulation of a particular state is to determine its security interests. Before
discussing German security interests, it may be worthwhile to have a quick look at some past German state
behaviours which reveal the fundamental principles of her security policy.

2.1. State Behaviours Affecting Security Policy

Despite its gigantic economic strength, FRG has not made any attempt to increase substantially its
military power since the reunification. The military expenditure of FRG as percentage of gross domestic
product was over 2,6 before the reunification. However, after reunification, this ratio has gone down
and fluctuated between 2,0 and 1,5 in the period between 1991and 1996. Defence spending of FRG has
been reduced even more during the period between 1997 and 2020 and its ratio to gross domestic product
has changed between 1,4 % and 1,1 % (SIPRI 2021, 2021). This is a clear indication that FRG has not
had any appetite to build up a strong military and to pursue power politics.® Instead, her stance for
security policy has more relied on non-military means. Thus, German security policy conformed to the

characteristics of “civilian power” concept (Hyde-Price and Jeffery, 2001, p. 707).

Secondly, since the end of the WW I, in external security matters, FRG has acted together with
international community. Until the chancellorship of Gerhard Schroder in 1998, German political
leadership avoided pronouncing the term “national interest” or “German interests” in addressing the
matters concerning security policy. This was due to the fact that German security policy was impacted
by the burden of Germany’s past namely, her responsibility for the two destructive World Wars and the
Holocaust. Therefore, German leadership paid special attention to act and cooperate with their
counterparts in tackling with security affairs within the Euro-Atlantic area. FRG has attached and still

attaches utmost importance to multilateral security institutions such as NATO, the EU and OSCE in

> To improve the military capabilities of the German armed forces, FRG allocated an extra-budgetary fund of €100
billion after Russia’s invasion of Ukraine in 2022. This may lead to a substantial increase in German military
expenditure in the coming years (SIPRI Fact Sheet, April 2023, 9)
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addressing regional and global security issues. Acting together with international community rather than
following a “sonderweg (special way)” has become a distinct feature of German Security Policy after
WWII. According to Miskimmon, convincing her partners of Germany’s rejection of foreign policy
exceptionalism (kleins sonderweg) was among the key norms shaping Germany’s approach to
negotiations during the Intergovernmental Conference on Political Union at the beginning of the 1990s
(Miskimmon, 2007, p. 51).

Thirdly, FRG has sought legitimacy and legality of a military operation before deciding on German
participation in it. A legitimate UN mandate, conformity with the German basic law (Grundgesetz) and
a separate national parliament (Bundestag) approval were the basic norms for the German politicians
before their decisions to use a military force for regional and global crises (Pradetto, 2006, pp. 19-21).

Therefore, it can be argued with broad terms that German security policy has been norm-driven.

Finally, national identity plays an important role in the formulation of national interests (Wendt, 1999,
pp. 224-33) and it may change gradually in time. However, German leadership has avoided pronouncing
the term national identity in security and defence matters for decades. Instead, they have preferred to
identify themselves as Europeans (Wittlinger, 2009, p. 370). According to Wittlinger, “a key part of the
Bonn Republic’s identity was its commitment to Europe. West German elites and society at large
constituted model Europeans” (Wittlinger, 2010, p. 143). German White Paper 2016 substantiated the
Wittlinger’s argument to some extent and stated that “German identity was inseparably connected with
European identity” (The Federal Government, 2016, p. 22). The issue of identity still seems to be a
matter of concern for German leadership and German NSS entertains it in a separate sub-section entitled
“Our Security Identity”. Here, German Government admits their nation’s past wrongdoings: “We act in
awareness of our history and of the guilt our country bears for unleashing the Second World War and
for perpetrating the Shoah, that betrayal of all civilised values” (The Federal Government, 2023, pp.
19-20).

2.2. German Security Interests

The ultimate aim of a national security policy is to achieve national security interests. According to the
German NSS, “German foreign and security policy is ...values-based and interest-driven ” (The Federal
Government, 2023, p. 20). German values comprise democracy, the rule of law and human rights, in
particular the right to life and physical integrity, freedom of opinion, the press, assembly and religion,
equal rights for all and the right to free development of personality (The Federal Government, 2023, p.
20).% German government determined its contemporary national security interests in the NSS as follows

(The Federal Government 2023, pp. 20-21): (i) Protection of the people, sovereignty and territory of

& In German White Paper of 2016, German values were introduced under two groups: (i) Values of German
Constitution namely, human dignity, basic rights, democracy, rule of law, (ii) The provisions of European law and
international law concerning the protection of universal human rights, and maintenance of peace. (The Federal
Government, 2016, p. 24)
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FRG, the EU and German allies, (ii) Protection of German free democratic order, (iii) Strengthening the
European Union’s ability to act and its internal cohesion and further deepening FRG’s friendship with
France, (iv) Consolidating the transatlantic alliance and FRG’s close partnership based on mutual trust
with the United States of America, (v) Fostering prosperity and social cohesion in FRG by protecting
her social market economy, (vi) Promotion of an international order based on international law, the UN
Charter and universal human rights, (vii) Fostering peace and stability worldwide and championing
democracy, the rule of law, human development and participation by all population groups as a
prerequisite for sustainable security, (viii) Promotion of the sustainable protection of natural resources,
limiting the climate crisis and managing its impacts, securing access to water and food, as well as
protecting people’s health, (ix) Maintaining an open, rules-based international economic and financial
system with free trade routes and a secure, sustainable supply of raw materials and energy. Some of
these national security interests have already been included in the German White Paper of 2016 (The
Federal Government, 2016, pp. 24-25). Items (ii), (vii), (ix) and partly item (viii) above are newly
determined security interests. These additional national security items reveal the changes in FRG’s
national security perception. Protection of domestic free democratic order is one of the new items. It
may indicate German unrest with regard to emerging autocratic regimes in the Euro-Atlantic region.
Item (vii) shows a radical change in the German foreign policy behaviour. FRG declares explicitly that
she is ready to assume an active role in fostering peace and stability worldwide and championing
democracy, the rule of law, human development and participation by all population groups as a
prerequisite for sustainable security. In the very same item it is implicit that FRG’s integrated security
understanding comprises the conception of “individual security” or “human security”.” Environmental
issues such as climate change, access to water and protection of people’s health are likely to occupy an
important place in the future German security agenda. Last but not least, functioning of rules-based
international economic and financial system, secure free trade routes, and sustainable supply of raw
materials and energy are the points which may attract the engagement of German national security

apparatus.

Security environment is another factor that plays a key role in the formulation of security policy. German
leadership considers the contemporary security environment as more multipolar and less stable, posing
diverse threats and challenges to German security interests. Russia with her war of aggression against
Ukraine proved once more to be the most significant threat to peace and security in Europe. China’s
competition and systemic rivalry may counter German interests and values, putting regional stability
and international security under increasing pressure. Crises and conflicts in Europe’s neighbourhood

especially those in Syria, Iraq, Libya, the Horn of Africa and the Sahel may also have impacts on the

7 Annalena Baerbock, Federal Minister for Foreign Affairs of FRG, mentions explicitly “individual security” needs
in her introduction at the beginning of NSS document. (The Federal Government, 2023, p. 7). German NSS also
underlines her commitment to focus on the individual. It states that “enhancing the security of the individual ...
also enhances the stability of the state and of society” (The Federal Government, 2023, p. 29).
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security of FRG and Europe. The climate crisis can now be considered an existential threat. Terrorism,
extremism, organised crime, illegal financial flows, and cyberattacks are likely to cause significant
damage and pose risks to German security and stability. Protection of critical infrastructure and a secure
supply of energy sources and raw materials can be at risk. One-sided dependencies in international
economic and financial relations may develop into security risks. (The Federal Government, 2023, pp.
11-13) German NSS is formulated to address these threats and risks under a comprehensive security
strategy with three dimensions: The first dimension is the protection of Germans and their allies from
war and external violence. The second one is the protection of the FRG’s freedom to be able to shape
German’s life, democracy and economy in the way they desire, without any constraints and economic
dependencies. The third dimension is safeguarding the resources on which FRG depend (The Federal
Government, 2023, p.7, 19).

2.3. Collective Memories

Apart from values and national interests, “collective memories” also play a crucial role in shaping the
foreign and security policy of a particular nation. In many ways, collective memories determined both
the direction and the style of German political culture (Warburg, 2010, p. 54). Germans’ perception of
the world politics cannot be explained without reference to their past experiences (Wittlinger and Larose,
2007, pp. 486-88). Therefore, “never again war” (nie wieder krieg), “never again the Holocaust” (nie
wieder Auschwitz), “never again special path” (nie wieder sonderweg), “loyalty towards Alliance”
reflect how German foreign and security policies have been impacted by collective memories for
decades after the WWII. According to Wittlinger and Larose, “German collective memory of the Second
World War and the Holocaust was no doubt the single most important factor to have influenced
institutions and policies as well as the political culture and its discourse ”(Wittlinger and Larose, 2007,
p.483).

2.4.Main Traits of German Foreign and Security Policy

Throughout the Cold War period, Western orientation, strong multilateralism, civilian character and
euro-centrism have been the main traits of German foreign and security policy (Webber, 2001, pp. 2-5).
The trait of Western orientation (or “Westpolitik’) was established by Chancellor Adenauer, in the 1950s
and manifested as participation in all major Western alliances and regional organisations, i.e. EC, the
Western European Union (WEU), and NATO (Webber, 2001, p. 3). Chancellor Brandt’s Ostpolitik in
1969 and ensuing years should not be viewed a more active Eastern policy at the expense of Western

integration, rather a natural supplement of it (Tewes, 2002, p. 46).

Multilateralism, another German foreign and security policy trait, was first introduced by again
Chancellor Adenauer in 1950 with his support for the Schuman Plan for a European Coal and Steel
Community. German multilateralist policy was distinguished by its two dimensions: First, it entailed a
preparedness for the transfer of national decision-making competencies to international or supranational

bodies. Second, it involved acting jointly with other allied states rather than alone on important foreign
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and security policy issues (Webber, 2001, p. 3). For Germans, institutionalized and rules-based forms
of multilateralism is likely to be preferable, due to its adherence to a liberal international order (Maull,
2011, p. 153).

The third main trait of German foreign and security policy has been its civilian character and it entails
rejecting the use of military force as a policy instrument (anti-militarism). The basic law of FRG banned
wars of aggression and German participation in military interventions beyond the NATO’s area of
responsibility (Webber, 2001, p. 5).

The final principal trait of German foreign and security policy has been its Euro-centrism. FRG did not
pursue a global strategy or conception of its security interests. NATO’s area of responsibility used to be
a geographical boundary for FRG in orienting her security policy. FRG interest with regard to the
maintenance and promotion of free international trade was pursued in and through the European
Community (Webber, 2001, p. 5).

2.5.Changes in the Main Traits of German Security Policy after the Reunification

After the reunification, several alterations have been observed in the security policy of Berlin Republic
due to the challenges taken place in the regional and global security environment. In the following
paragraphs, it will be briefly touched upon which traits of Bonn Republic’s foreign and security were
changed during the Berlin Republic.

First and foremost, the Western orientation of German security policy remained unchanged. However,
a gradual shift from NATO to the EU in the weight of the Western alliances on which German security
policy relied has taken place as the EU CFSP and CSDP established and matured. NATO’s monopoly
in the German security has left its place to the duopoly of the EU and NATO. According to German
NSS, “Germany’s security is indivisible from that of its allies and European partners” (The Federal
Government, 2023, p. 30).

The trait of multilateralism has also remained unchanged (Wright, 2018, p. 479). Enduring cooperation
with allies and regional organisations such as the UN, NATO, the EU and OSCE constitute the core of
German security policy. They provide the primary framework for German security policy actions.
German NSS confirms her commitment to strengthening these multilateral structures with a view to
resolving global challenges and thereby countering the emergence of new blocs. German government
actively supports multilateralism (The Federal Government, 2023, p. 15, 49, 50). At the same time
German bilateral relations with Israel, France and the US are of paramount importance for the German

security policy (The Federal Government, 2023, p. 11).

The traits of “civilian orientation” of German security policy have been transformed significantly.
Starting from 1991 Gulf War, FRG came under heavy pressure by the Allies to participate in NATO or
coalition operations militarily. She alleviated this pressure during the Gulf War via “cheque-book

diplomacy” and used the constitutional restrictions as a rationale for not joining the war (Hyde-Price
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and Jeffery, 2001, p. 703). The Federal Constitutional Court (Bundesverfassungsgericht) ruling of July
1994 paved the way for the German soldiers’ participation in out-of-area military operations as long as
they were launched under UN mandate and approved by the Bundestag (Dorff, 1997, p. 57). Following
this ruling, German military personnel were committed to a number of humanitarian and peace-keeping
operations in support of the UN and NATO. NATO’s Bosnia operations in 1995, Kosovo operations in
1999 and International Security Assistance Mission in Afghanistan (ISAF) between 2002 and 2014 were
the operations with significant German military participation. According to Baumann and Hellmann, all
these were a significant policy change for FRG concerning the use of military force (Baumann and
Hellmann 2010, p. 79). On the other hand, Maull maintains the opposite view and defends that German
foreign and security policy behaviour still corresponds to “civilian power” role concept (Maull, 2018,
p. 462). He bases his argument on the following elements: (i) The pursuit of the foreign and security
policy compatible with the values of the basic law, (ii) A strong commitment to multilateral institutions
and not to act alone, (iii) Acting with restraint in the use of military force and denial of using armed
forces for any major foreign policy purpose unilateral, (iv) A willingness to adhere to the norms of
international law and to integrate itself into supranational institutions (Maull, 2018, pp. 461-62). Yet, it
is a fact that despite German military participation in NATO operations conducted in the Balkans and
Afghanistan, FRG refused to participate in the coalition operations in Iraq in 2003 and NATO operations
in Libya in 2011. The “civilian power” concept does not refer to the exclusively non-military foreign
and security policy. A “civilian power” relies residually on the use of military force (Tewes, 2002, p.
12). There were legitimate grounds for German participation in the operations in the Balkans and
Afghanistan and she acted jointly rather than alone. Federal Minister for Foreign Affairs Maas indicated
in February 2020 that the use of German military cannot be ruled out when the security conditions
dictates: “To put it quite clearly, Germany is prepared to become more involved, also militarily.

However, this military commitment must be embedded in a political rationale” (Maas, 2020).

German NSS introduces a new terminology for the German security policy: “Integrated Security”. It
means bringing together all instruments available and relevant while addressing security risks and
threats. It also combines preventive actions with intervention and follow-up measures. It comprises the
means more than the sum of diplomatic and military ones. Contemporary German national security
policy aims at combining all relevant capabilities and integrating political actions across all policy fields

by pursuing a policy of Integrated Security (The Federal Government, 2023, p. 30).

Euro-centrism, the last important security policy trait of Bonn Republic, has undergone a fundamental
change after the reunification. Today, German military troops are participating in peace support
operations beyond Europe, in Africa and in Asia. This is a clear indication that there is a fundamental
change in the German perception with regard to the geographical boundaries of the area which German
security policy has to take into account. One of the former German Defence Ministers Peter Struck
famously introduced this notion that “German interests had to be defended at the Hindu Kush Mountains

as well” (Struck, 2004). German NSS does not bring any geographical limitations to her national
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security policy actions. It recognises that German security is linked to the security and stability of other
regions in the world. It is in FRG’s interest to make substantial contributions to international crisis

management (The Federal Government, 2023, p. 40).

In addition to the traits discussed above, it can be argued that “continuity” is another trait of German
foreign and security policy. In spite of the changes took place since the reunification, one can still
observe a broad continuity in the overall orientation of German security policy. This observance is also
shared by Bulmer and Paterson (Bulmer and Paterson, 2010, p. 1071). Concerning the implementation
style of German foreign and security policy, modesty, moderation, self-limitation, a culture of military
restraint and a leadership avoidance reflex are the salient characteristics (Wittlinger, 2010, pp. 116-17).
With the chancellorship of Schroder assertiveness and German patriotism have also become new
characteristics in the implementation of German security policy (Wittlinger ve Larose, 2007, p. 485).
Besides these characteristics, Maull argues that persuasion, consensus and coalition-building, cultivating
trust, taking smaller member states and European institutions seriously, leading by example, by down-
payments to advance common solutions, and sometimes also by stealth were the elements which

contributed to the success of German foreign and security policy (Maull, 2011, p. 156).

The last point is that domestic considerations, coalition dynamics, German leader’s individual
preferences, and diplomatic craftsmanship play their respective distinct roles in the formulation of

German security policy.

3. GERMANY’S STANCE TOWARDS EUROPEAN SECURITY

After WWII, in order to integrate FRG into Western security structures, the Western European Union
(WEU) was established on 23 October 1954 with Paris Agreement (Modified Brussels Treaty) and FRG
became a member state. The then German Chancellor Adenaur played a crucial role in Germany’s
integration into the Western political and security structures. Throughout the Cold War period, the role
of the WEU was overshadowed by NATO and hardly discernible. However, after the Cold War, the
WEU was given visibility for less than a decade, to play its role in the establishment of an EU identity
in the European security. FRG together with France has been quite enthusiastic to establish a separate
European foreign and security policy within the EU. Finally, EU’s Common Foreign and Security Policy
(CFSP) is established and matured. Germany’s role in the establishment and the functioning of EU CFSP

will be briefly discussed in the following two sections.
3.1. German Contributions to the Institutionalizing of CFSP

The European Political Cooperation (EPC) of December 1969 was an initiative to establish a separate
European identity in international affairs. The adoption of Single European Act (SEA) in February 1986
legalised the EPC and established its parameters until the Treaty on the European Union (TEU) was
signed in Maastricht in December 1991 (Miskimmon, 2007, p. 30). SEA can be considered as the first
concrete attempt in the development of CFSP. The Article 30.6 (a) of SEA justifies this argument:
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“closer co-operation on questions of European security would contribute in an essential way to the
development of European identity in external policy matters” (European Communities, 1987, Article
30.6.(a)). Genscher-Colombo initiative of 1981 was an important milestone on the road to the adoption
of the Act. The initiative proposed to bring of the EPC process into the main EC structure and to extend
its remit to eventually include defence matters (Miskimmon, 2007, p. 30). It is safe to argue that the
adoption process of SEA enjoyed a strong German support.

According to the TEU, CFSP would include the eventual framing of a common defence policy, which
might in time lead to a common defence (Article J.4.1). The Treaty also tasked the WEU to elaborate
and implement decisions and actions of the Union which have defence implications (Article J.4.2)
(European Union, 2012). Concerning the German role in the establishment of CFSP, in the preparatory
phase of the TEU, Genscher-Dumas Paper of 4 February 1991 called for the development of an EC
Foreign and Security Policy which should lead in the end to a common European defense. Germany’s
WEU presidency in the second half of 1991 played a crucial coordinating role in the debates over the
framing of the CFSP, and her contribution was personified in the role that the then German Federal

Minister for Foreign Affairs Genscher played (Miskimmon, 2007, pp. 41-47).

Another milestone in the institutionalizing of CFSP was the Treaty of Amsterdam signed on 2 October,
1997. The Treaty heralded the WEU’s integration into the EU: “The Union shall accordingly foster
closer institutional relations with the WEU with a view to the possibility of the integration of the WEU
into the Union, should the European Council so decide” (European Union, 1997, Art. J7.1). WEU
Petersberg tasks were also included in the EU legislation via Amsterdam Treaty (Article J.7.2). The
Treaty introduced new bodies to deal with CFSP, namely the Secretary General of the Council/High
Representative (HR) post (Article J.8.3) and Policy Planning and Early Warning Unit (PPEW) (Declaration 6).
The concept of “enhanced cooperation” (Protocol A on Article7), and “positive abstention” in the approval of
the decisions (Article J.13.1) were other novelties in the CFSP pillar which Amsterdam Treaty consisted of.
During the negotiation phase for the Treaty, Germany was quite active to translate her security interests into the
EU policy. However, Germany’s role remained limited to achieve the desired outcome (Miskimmon, 2007,
pp. 66-70, p. 83, 91, 93, 95).

The Joint EU/WEU German Presidency in the first half of 1999 was a unique opportunity for FRG to generate
and further the debate concerning CSDP in line with her security interests. After Franco-British St. Malo
declaration of 4 December 1998, Germany was quite eager and assertive for the development of CSDP. The
Germany’s White Paper-2006 claims that “ESDP was ‘born’ in Cologne, Germany” (Federal Ministry of
Defence, 2006, p. 33). The Joint Presidency greatly facilitated the co-ordination of efforts to work towards the
development of EU military capabilities. It was during the German Joint Presidency that introduction of the
EU’s Political and Security Committee (PSC), Military Committee (EUMC), and Military Staff (EUMS) were

achieved. Another success story during this period was the establishment of the Stability Pact for South Eastern
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Europe (SPSEE) pledging considerable funds and resources (1, 2 Billion DM) (Miskimmon, 2007, p. 112,
117, 129).

The integration of EU/WEU was an EU policy dream for German Chancellor Kohl and Federal Minister for
Foreign Affairs Kinkel throughout the 1990s. This dream finally came true with the signing of the Treaty of
Nice on 26 February 2001. Most of the responsibilities of WEU were transferred to the EU except Article V
matters (Article 17) (Miskimmon, 2007, p. 191).

The Treaty of Lisbon was signed on 13 December 2007 and formed the final milestone in the institutionalizing
of CFSP and CSDP within the EU. From the CFSP point of view, the Treaty consisted of a mutual assistance
clause (Article 28A.7), a solidarity clause (Article 188R.1. TFEU), a “permanent structured cooperation” which
led later to EU PESCO (Article 28.A.6), and introduction of a European External Action Service (Declaration
15) (European Union, 2007). After the failure of the ratification of “The Treaty Establishing a Constitution
for Europe” (signed in 2004 in Rome), EU German Presidency of 2007 revitalised the EU’s constitutional
reform process, culminating in the agreement of the Treaty of Lisbon in the same year (Wright, 2019b, p. 124,
127).

Having secured the establishment of the CFSP and Common Security and Defence Policy (CSDP)
within the EU, in White Paper 2016, FRG set the achievement of a European Security and Defence
Union as her long-term goal for EU security transformation (The Federal Government, 2016, p. 76).
However, this goal is not included in her first-ever National Security Strategy (NSS) adopted on 14
June 2023 by the Federal Government (The Federal Government, 2023).

3.2. German participation in the operationalizing of CFSP

The operationalizing of CFSP has been solidified in three different domains: EU crisis management operations,
defence cooperation and security strategies adopted by the EU. In the following paragraphs, German

contributions to these domains will be shortly explained.

In the crisis management domain, Operations Concordia launched in the former Yugoslav Republic of
Macedonia in 2003 was the first EU mission. Between 2003-2023, over 40 CSDP missions and operations have
been launched. Currently, there are 22 ongoing CSDP missions and operations, of which 13 are civilian
and 9 military (EEAS, 2023a). Germany has been participating in more than 30 CSDP missions (Federal
Foreign Office, 2024). German participation level to the CSDP operations/missions varies from one mission
to another and from one year to another. Currently, a total of 2089 German nationals are deployed to peace
operations worldwide, of which 1850 are military, 57 are police and 186 are civilian personnel (ZiF Berlin,
2024). It is worth mentioning that EUFOR Congo started under the German-lead in 2007, providing invaluable
lessons identified in the preparatory phase for the mission. While deciding on the participation in the CSDP
missions, Wright argues that “the primary focus of German foreign and security policy has been to keep the
country from becoming embroiled in any major military activity” (Wright, 2019b, p.129). Germany’s
opposition to military interventions in Libya in 2011 and Syria in 2013 might be, inter alia, interpreted as an

evidence of this concern.
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The EU Battle Group Concept is another important activity in crisis management domain. It was officially
proposed in February 2004 as a Franco-British-German initiative. The Concept was finalised at the Military
Capability Commitments Conference on 22 November 2004 and included in the Headline Goal-2010. It aimed
to have a highly mobile set of forces which were capable of rapid deployment. The Battle Groups were
considered to be a coherent force package with 1500 military personnel capable of stand-alone operations. The
initial operating capability for the concept was achieved in 2005 while full operating capability on the 1% of
January 2007. A number of Battle Groups were established by the member and non-EU nations. However,
since the adoption of the concept, none of them has been tasked in any CSDP operations due to both financial
and political reasons. FRG has fulfilled lead-nation role for four different rotations and also committed German
military troops to four additional Battle Group rotations led-by France, Poland (two rotations) and the
Netherlands until 2013 (Chappell, 2012, p. 139, 142). Even though Germany was one of the nations to
propose this concept, due to unwillingness of the EU members to task these Battle Groups, German support for
the concept has gradually diminished. On the other hand, modified EU Battle Groups may be one of the options
in the operationalisation of the EU Rapid Deployment Capability under EU Strategic Compass initiative
(Borell, 2023, pp. 8-9).

European Peace Facility (EPF) is a recent and off-budget instrument aimed at enhancing the EU’s ability
to prevent conflicts, build peace and strengthen international security, by enabling the financing of EU
operational actions with military and defence implications. EPF was launched on 22 March 2021 by the EU
Council (EU Council, 2021) and has two pillars: One for military operations and the other for assistance
measures. The operations pillar covers the common costs of military CSDP missions and operations. Currently,
10 active EU military operations benefit from EPF common funding, as well as 2 assistance measures
implemented by an operation (EUMAM Ukraine). The assistance measures pillar finances the military aspects
of Peace Support Operations (PSOs) and supports capacity building of partner countries and international
organisations in military and defence matters (The General Secretariat of the Council, 2023). To give an
example, under assistance measures pillar, as of March 2023, through EPF, EU have provided € 3.6 billion in
military supplies to Ukraine (Borell, 2023, p. 5). FRG wants to strengthen EPF in order to achieve the EU’s
security goals (The Federal Government, 2023, p. 39).

In the domain of defence cooperation, Permanent Structured Cooperation (PESCO) on security and defence is
a prominent EU initiative. The EU Council officially decided on the establishment of PESCO on the 11" of
December 2017. Currently, with the exemption of Malta, 26 EU member states participate in PESCO. The
mechanism of PESCO between a certain group of EU member states stipulated in the articles 42(6) and
46 of the TEU. It was one of the proposals in the Franco-German joint paper of 11 September 2016 co-
authored by German Defence Minister Leyen and her French counterpart Le Drian in order to reinforce
the solidarity of the EU members and the European defence capabilities (Rettman, 2016). It aims at
optimizing the available resources and improving their overall effectiveness to contribute to the fulfilment of
the EU level of ambition. The willing and able member states have been jointly planning, developing and

investing in shared capability projects with a view to enhancing the operational readiness and capabilities of
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their armed forces. The EU Council have adopted 72 projects across five different waves since the beginning
of the initiative (EEAS, 2023b).2 FRG has the coordinator role for 10 Projects, and is participant in 15
additional project (European Union, 2023). In German NSS, German government underlines its commitment
to the further development of PESCO (The Federal Government, 2023, p. 39).

With regard to the EU security strategies, two EU initiatives have had high level visibility: One is “A Global
Strategy for the European Union's Foreign and Security Policy” and the other is “The Strategic Compass for
Security and Defence.” The Global Strategy was presented by EU High Representative (HR) Mogherini on 28
June 2016 and constituted a prime example within security strategies domain. The Global Strategy defined the
principles, priorities and instruments of EU foreign and security policy. It identified five priorities, one of which
was security. The Concept paper underlined the need for an urgent investment in security and defence,
especially in the fields of Intelligence, Surveillance and Reconnaissance (ISR) digital capabilities and high-end
military capabilities. It emphasised that defence cooperation must become the norm. Striving to create a solid
European defence industry, a more structured form of cooperation, and becoming more joined-up in security
policies were other recommendations made in the paper. Germany considered that EU Global Strategy is an
important milestone to reach the Germany’s long-standing objective of creating a common European Defence
Union (The Federal Government, 2017, pp. 36-37). However, after the tenure of HR Mogherini, a revised
version of EU Global Strategy has not been promulgated. German NSS does not make any reference to EU
Global Strategy.

The Strategic Compass was approved by the Council on 21 March 2022 and endorsed by Heads of State
and Government on 24-25 March 2022, one month after the start of the Russian war of aggression
against Ukraine. With the Strategic Compass, EU members agree on a common strategic vision for the
EU’s role in security and defence and commit to a set of concrete and wide-ranging objectives (EEAS,
2022, p. 15). It provides the EU with an ambitious plan of action to strengthen the EU's security and
defence policy by 2030 (EEAS, 2022, p. 13). The strategic compass has launched to sit on four pillars
or work strands. First, “act” rapidly and robustly when a crisis erupts. Second, “secure” the citizens of
EU member states. Third, “invest” in required capabilities and innovative technologies. Last, “partner”
with other nations and organisations to achieve common goals. Each work strand has various concrete
priority actions. It should be emphasised that, in the “act” work strand, the development of an EU Rapid
Deployment Capacity by 2025 to allow the EU to quickly deploy up to 5,000 troops for different types
of crises is an ambitious objective (EEAS, 2022, pp. 11-13). The Strategic Compass comprised over 80
concrete and time-bound actions to translate the EU's ambition in security and defence into reality
(Borell, 2023, p. 4). German government committed herself to the resolutely implementation of the

Strategic Compass projects (The Federal Government, 2023, p. 38).

& These waves are as follows: The first wave 17 projects (6 March 2018), the second wave 17 projects (19
November 2018), the third wave 13 projects (12 November 2019), the fourth wave 14 projects (16 November
2021), the fifth wave 11 projects (23 May 2023) (EEAS, 2023b).
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To paraphrase the main points outlined in this section., after the end of the Cold War, on the one hand, FRG
accepted the primacy of NATO in European security and was committed to maintain transatlantic link. On the
other, she pursued a well-conceived strategy of developing a European identity in the realm of security and
defence. Establishment of an autonomous European Security and Defence Capability, without any doubt, was
a German security objective. This objective has incrementally been achieved starting even before the end of the
Cold War. The journey for the introduction of a separate European security identity started with the SEA of
1986. Establishment of CFSP pillar in 1992 through the TEU was a concrete step during this journey. With the
Amsterdam Treaty of 1997, institutional bodies namely, HR post and Policy Planning and Early Warning
(PPEW) unit for the functioning of the CFSP were introduced. Transfer of major functions of the WEU to the
EU was achieved via 2001 Nice Treaty. Finally, introduction of a mutual assistance clause, a solidarity clause,
a “permanent structured cooperation” and establishment of EEAS were realized through Lisbon Treaty of 2007.
FRG has not been alone during this journey. France has been a close companion of her. There has also been a

clear desire among the member nations to make the EU a global security actor (Howorth, 2007, pp. 56-57).

Germany acted with caution, however, in order not to disturb the US in the establishment of a separate European
security identity. Prior to the Franco-British Declaration of 1998 in St. Malo, FRG was hesitant to pronounce
an autonomous European security and defence capability and preferred to use the term “European Security and
Defence Identity (ESDI)”. However, after the St. Malo declaration, she became quite vocal in using the term
“Common Security and Defence Policy”. FRG together with France were the driving force behind all important
EU CFSP and CSDP initiatives.

In pioneering to launch both CFSP and CSDP, however, FRG has never meant to replace NATO or to balance
the United States (Allers, 2016, p. 530). German President Steinmeier’s speech during 56" Munich Security

Conference substantiated what has been summarized above. The speech stated;

“For Germany, Europe is not something that is merely nice to have or important when other partnerships wilt.
No, it is our strongest, our most fundamental national interest. Today and tomorrow, Europe is the

indispensable framework for us to assert ourselves in the World.

To put it quite clearly: if we want to keep this Europe together, on security issues too, then it is not enough to
make the European Union alone stronger in terms of security policy and the military; rather, we must, | am

convinced, also continue to invest in our transatlantic links ” (Walter-Steinmeier, 2020).

4. ASSESSMENT: THE CONVERGENCE OF GERMANY SECURITY POLICY AND THE EU
CFSP

In section 2 above, main features of German security have already been explained based on the factors
which are important in the formulation of national interests, such as, values, security interests, security

environment, and implementation style. A sound assessment concerning the convergence of and EU
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CFSP should be made against these factors. EU Security policy needs to be explained based on the same
factors before a sound assessment on the convergence of both policies.

4.1 Factors and the EU Security Policy:

The EU values are laid out in Article 2 of the Lisbon Treaty as human dignity, freedom, equality and
solidarity, democracy, the rule of law, respect for human rights, including the rights of persons belonging
to minorities (European Union, 2012b, p. 17). The juxtaposition of the EU and German values can reveal
that there is a high degree of conformity between the two as the latter is a constituent part of the former.
Thus, from the values point of view, no mismatch exists between EU and German security policies.
With regard to “security interests”, peace and security, prosperity, democracy and a rules-based global
order were determined as the vital interests common to all EU nations in the EU Global Strategy of 2016
(European Union, 2016, p. 13). In addition, the fact that majority of EU members are the members of
NATO, they have the same interest in strengthening NATO to protect their sovereignty, territorial
integrity and citizens against any armed aggression. From the perspective of security interests, there is
no clash of security interests between German and EU that requires FRG to formulate additional security
policy actions.

As to the factor of “security environment”, the unprovoked and unjustified Russian military aggression
against Ukraine in 2022 has transformed the relatively predictable security landscape into more volatile,
complex and fragmented one. The EU perceives that Russia directly threatens the European security
order and the security of European citizens. China with its developing military and economic means and
aims has been growing a risk against the EU interests. The instability that exists in the EU’s eastern and
southern neighbourhood, geopolitical rivalries, increased commercial interests including on natural
resources in the Arctic region, tensions in the Eastern Mediterranean are substantial issues that may pose
risks for the EU interests. Ongoing conflicts, poor governance and weak states across Africa in
particular in Mali, the wider Sahel region and Central Africa affect European security. Active conflicts
and persistent instability in the wider Middle East and Gulf Region put EU security and economic
interests at risk. Afghanistan continues to pose serious security concerns for the European Union in
terms of terrorism, the smuggling of drugs and irregular migration. North Korea with its nuclear and
ballistic missile programmes endanger international peace and security and pose risks to the EU
interests. The requirement for the establishment of security measures on the key trade routes such as the
Gulf of Guinea, the Horn of Africa and the Mozambique has been a cause for concern for the EU.
Emerging and transnational threats and challenges, namely terrorism and violent extremism, the
proliferation of weapons of mass destruction and their means of delivery, hybrid strategies, cyberattacks,
disinformation campaigns, direct interference in elections and political processes, economic coercion
and irregular migration flows, climate change, environmental degradation and natural disasters have
direct impacts on the EU’s security (EEAS (EU External Action Service), 2022, pp. 17-23). The weight
of these risks and threats on the security policy of respective EU states varies from one member state to

another depending on their security perceptions. For example, uncontrolled migration may pose
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relatively higher level of risks to the security of smaller EU members than those of bigger members.
Similarly, Baltic states may perceive a high level of Russian threat to their sovereignty and territorial
integrity while Western European states feel relatively lower one. German threat perceptions have
already been explained in Section 2.B above. A high level conformity exists between the EU and
German perceptions. There is no major risk or threat which affects only FRG interests within the EU.

The factor of “implementation style” may not reflect a high level agreement between German security
policy and the EU CFSP. This is due to two main reasons: First, Germany is a nation state while EU an
international organisation. Adoption processes for their security policies follow different paths within
their internal structures. An EU policy is adopted after extensive discussions and bargaining processes
among the member nations while the adoption of a German security policy requires intensive discussions
among political parties (particularly coalition partners) and even Lénder’s (Federal States). The outcome
is a compromised policy. Second, security culture plays a crucial role in the implementation style of a
security policy. Significant differences are supposed to be expected in the implementation style of
German security policy and that of EU CFSP as the other members of the EU have their own distinct
security cultures. For example, in addressing crises, France has tended to use military means while
Germany has inclined to use civilian crisis management tools (Allers, 2016, p. 521). Because, Germany
has developed a culture of military restraint and been reluctant to consider the use of military force in
the field of security since 1955, her entry into NATO (H. W. Maull, 2018, p. 468).

Finally, major traits of EU security policy can be identified as follows: (i) For an EU security operation
or mission a UN mandate is pre-requisite, (ii) The type of mission/operation should fall into the spectrum
of Petersberg tasks (peace support operations), (iii) Civilian crisis management tools have the priority over
military instruments (Allers, 2016, p. 530). All these traits are consistent with the those of German Security
Policy. Moreover, major German security proposals are usually conceived in close cooperation with
France or other EU members before they are presented to respective EU bodies for their inclusion into
the EU policies and strategies (Allers, 2016, p. 531).

4.2. The weight of the EU CFSP within German Security Policy:

As underlined in Section 2 above FRG follows a multilateral foreign and security policy. Maull argues that
“Germany alone is neither politically nor even economically influential enough to play a shaping role in
international relations” (Maull, 2011, p. 148). Therefore, Germany is aware that she can pursue her security
interests best through multilateral organisations, and the EU in particular. Due to her political and
economic weight in the EU, CSDP offers a good opportunity for FRG to increase her influence in security
and defence matters (Allers, 2016, p. 526). However, FRG’s ability to influence the course of CFSP/CSDP
has mostly relied on her partnership with France. The Franco-German partnership remained instrumental in

maintaining the dynamic towards deepening foreign and security policy co-operation within the EU.

It is important to underline that CSDP is not the sole instrument for FRG in the security domain, rather

it constitutes a modest component of overall German security engagements. Germany’s relations with
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NATO, the UN, OSCE and individual countries which are established on bilateral basis constitute other
pillars of German security policy. German security engagements under NATO or the UN umbrella may
overweigh those achieved within CSDP depending on the importance of the operations of respective
organisations for the German security interests. For example, as of June 2019, Germany’s commitment
to UN operations and missions were three times bigger than her contribution to EU CSDP operations.
Germany deployed 1,030 military, 16 police and 40 civilian personnel to support UN operations and
missions while its personnel contribution to CSDP missions and operations remained at the level of 260

military, 29 police and 58 civilian personnel.

The Establishment of a European Common Defence Union (ECDU) is a long-standing objective for
FRG. German leadership has been trying to convince their French counterparts to act together in the
realization of ECDU. German Foreign Minister MAAS explicitly stated this during the 56" Munich
Security Conference: “I’m thinking in this context, of course, about building a European Security and
Defence Union — as a strong, European pillar of NATO.....Together with France, we are working on
this intensively” (Maas, 2020). Common defence Union may pave the way for a common armament and
equipment procurement program and possibly a European army. This would mean, among others, more
business opportunities for strong German Defence Industry Companies. In the White Paper-2016, the
Europeanisation of the defence industries was one of the German policy objectives. The paper said:
“Together with the European Commission, the European Defence Agency, and key partners, we aim to
intensify the Europeanisation of the defence industries (The Federal Government, 2016, p. 74). PESCO
can be considered as a first step in the establishment of ECDU as emphasised by former President of
EC Juncker. On the occasion of the adoption of the decision for formally establishing PESCO by the
EU Council, he said: “l welcome the operational steps taken today by Member States to lay the

foundations of a European Defense Union” (European Commission, 2017).

5. WHAT TYPE OF GERMAN LEADESHIP?

There have been divergent thoughts over the type of leadership that FRG exercised in the realm of CFSP
in general and CSDP in particular. Bulmer and Paterson argue that FRG traditionally played a “co-
leadership” role with France (Bulmer & Paterson, 2010, p. 1065). Wright maintains that FRG has preferred
a “shared leadership” with France to achieve her EU policy goals (Wright, 2019a, p. 167). Crawford holds
that it is an “embedded leadership”, as FRG shouldered disproportionate share of the regional burden of
institutionalized cooperation (Crawford, 2007, p. 15). Siddi contends that FRG exercised a “hegemonic
leadership” in EU-Russia relations after the Russia’s annexation of Crimea (Siddi, 2020, p. 97). According to
Maull, German leadership fits the characteristics of “leadership by example” (H. J. Maull, 2011, p. 148).
Bagger prefers to use “negotiated leadership” or “network diplomacy” to characterize Germany’s role in
Europe (Bagger, 2013), (Bagger, 2015). Hellman, on the other hand, consider that Germany has become a
“shaping power’ with a “contested leadership” role (Hellmann, 2016, pp. 11-13).
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All scholars mentioned above have formulated their definitions on FRG’s leadership role, based on their
interpretations of German foreign policy behaviours in various circumstances or major events. This
paper argues that a state only rarely follows a pure certain leadership style. A specific type of leadership
followed by a state in a particular situation is conceived as a point along a continuum between the most
cooperative leadership and the hardest coercive strategy. Moreover, big powers can modify their
leadership strategies as time passes, moving from a soft strategy to a harder one or vice versa in response
to either changing behaviours of their followers or based on the alterations at the level of her power
status or both. The frequency of exercising a specific leadership style helps us define the leadership role
of a particular state. After the reunification, FRG has found herself in a position to make many foreign
policy choices against major crises, such as, 1991 Gulf War, 1994 Bosnia and 1999 Kosovo crises, 2001
US invasion of Afghanistan, 2003 US invasion of Irag, 2011 military intervention in Libya, 2014
Russian annexation of Crimea, 2022 Russian invasion of south-eastern Ukraine. When German policy
behaviours are analysed against these major crises, one can find certain characteristics common to
majority of them. Outside the EU framework, in addressing these crisis, major characteristics of FRG
foreign and security policy behaviours do not conform to the specifications of hegemonic leadership.
Firstly, FRG has acted with military restraint in making her choices except Bosnian, Kosovo and
Afghanistan crises. She preferred to employ more civilian means than military ones in participating
them. Secondly, FRG acted jointly with multilateral organisations rather than acting unilaterally.
Finally, FRG has mostly sought a UN mandate as a pre-condition to participate in any mission or
operation to respond a particular crisis. Moreover, German military and political power and even her

economic strength fall short of supporting a hegemonic role at the global level (Matthijs, 2016, p. 141).

At the EU level, common traits of German policy behaviours do not support a hegemonic role either.
An analysis of German foreign and security policy behaviours based on the characteristics of
Kindleberger’s theory of hegemonic stability and of Cox’s neo-Gramscian hegemonic theory can guide
us to reach the following conclusions: (i) FRG prefers to act bilaterally with France or in some cases
multilaterally with other members before major EU decisions are made. (ii) FRG generally favours using
civilian instruments rather than military ones in addressing major crises. (iii) German military power
does not allow her to pursue a hegemonic role within the EU. Besides, ideological foundation of the EU
is built on the idea that leadership should be dispersed on multiple levels to inhibit a powerful leadership
at the centre (Aggestam & Johansson, 2017, p. 3). FRG’s leadership essentially relies on
coalition/majority building and it often entails decision making by consensus. (v) German internal
politics and coalition practices do not support the pursuit of a hegemonic role (H. W. Maull, 2018, p.
473); (Bulmer, 2018, p. 16). (vi) Even if her economic strength allows FRG to provide other EU
members with financial aid to a certain extent, her ability to provide common goods and build
institutions for economic development is very limited. (vii) Despite Allers’ argument that Allies and

partners are looking to Berlin to take the lead on policy initiatives (Allers, 2016, p. 532), many EU
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members may not be willing to accept a German hegemony due to her past bad image (Hellmann, 2016,
p. 10).

Allin all, it is safe to argue that FRG’s role within the EU CFSP is not a “hegemonic leadership”. As to
the “co-leadership”, by definition, it requires a kind of formal empowerment of leading actors.
Therefore, the use of this term for FRG’s leadership within CSDP is deemed inappropriate. Crawford’s
definition of German” embedded hegemony” is valid to a certain extent, however, there have been
occasions in which EU’s institutional norms have conflicted with the German interests. The use of
Bagger’s term of “negotiated leadership” may be proper to describe the style of German leadership on
certain occasions, but not the ability to persuade others. FRG has often preferred to consult and act only
with France whenever she attempted to initiate important CFSP or CSDP projects. Thus, this paper
argues that Wright’s term of “shared leadership” seems to be the most effective type which FRG
exercises together with France. This type of leadership can have many benefits, and may be the only way
in which leadership can be performed effectively in the EU CFSP and CSDP (Aggestam & Johansson, 2017,
p. 14).

6. CONCLUSION

Throughout the Cold War period, West Germany had relied on NATO to ensure their security and territorial
defence while East Germany dependent on Warsaw Pact for the same purpose. NATO and Warsaw Pact
dominated their foreign and security policies respectively. Until Brandt’s Chancellorship the main orientation
of West Germany’s foreign policy was Westpolitik with an ultimate aim of reunifying the two German
Republics. Brandt added Ostpolitik as a supplement to Westpolitik in 1969 in order to facilitate the achievement
of the reunification. During the Cold War period West German security policy had been geographically limited

by the then NATO’s area of responsibility.

The end of the Cold War led to the German reunification in 1990. After reunification, FRG has gradually re-
oriented her security policy due to the strategic conditions prevailing in 1990’s. FRG and other European allies,
on the one hand, have continued relying on NATO to counter all security threats (Article V). In the meantime,
they have endeavoured to establish a separate European security identity to address the security risks falling
outside Article V sphere. With the establishment of the EU CFSP and CSDP, Germany has re-structured her
own security policy to sit on two main pillars. For her sovereignty and territorial integrity (Article V), she has
opted to rely on NATO and maintain transatlantic link. For the rest of security affairs, Germany favoured EU
framework to address them. The geographical limits of German foreign and security policy enlarged to

encompass the entire globe.

Due to her responsibility for two destructive World Wars and “the Holocaust”, German diplomatic language
has traditionally been disinclined to use the term “national interests” until 1998. With the beginning of
Schroder’s Chancellorship, German leadership became vocal to use this term and he explicitly stated

that German foreign and security policy would pursue the achievement of German national interests.
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Merkel Governments followed the same path (Wright, 2019b, p. 135). German government defined her
security interests in the White Paper of 2016 and formulated her security policy. Finally, the Government
revised German security interests through NSS based on her values, her geographical location, her
membership of the European Union and NATO, her outward-looking and internationally integrated
social market economy and her responsibility for natural resources (The Federal Government, 2023, pp.
20-1).

FRG has been one of the main driving forces behind the EU CFSP and CSDP developments as FRG
considers it more effective to achieve her security objectives, as far as possible, within the EU
framework. With the establishment of these two common policies, the next step for FRG is to endeavour
for the establishment of a European Common Defence Union (ECDU). It remains a long-standing

German objective and she needs to garner French support to realize it.

Despite the fact that there is a substantial degree of harmony between the EU and German security
interests, the achievement of overall German interests at a high scale within the CFSP framework is
somewhat unattainable due to the decision making mechanism in the EU, in particular in its security and
defence realm. Therefore, the EU is not the sole framework to advance German security objectives. FRG has
traditionally adopted a multilateral security policy including its bilateral relations with NATO, UN, OSCE, and
certain individual states. Thus CFSP and CSDP form only a modest part of broader German security policy

architecture.

With respect to the German leading role within the EU CFSP, FRG has been disinclined to pursue a hegemonic
role within the EU. Besides, the EU structure has not allowed her to exercise such a role. However, after Russian
invasion of south-eastern Ukraine, as articulated in the German NSS, FRG promises to pursue more active role
in the EU as far as its structure permits her to do so. A “shared leadership” with France best describes FRG’s
role within the EU. Acting in close cooperation with France expedites the work in the EU and promises more
success. Since the end of Cold War, this behaviour has proved to be best course of action for FRG to achieve
her security interests in the EU framework. The Aachen Franco-German Treaty of 22 January 2019 provides a

good base for the Franco-German cooperation.

In the short to mid-term, a radical change in the main orientation of FRG’s security policies does not seem
likely. Due to the slow but steady change in the German security policy stance, it is too early to make a sound
prediction regarding how the main orientation of the German security policy will transform in the long run.
From a constructivist theoretical perspective, it may also be argued that the anti-militarist societal preferences
may continue for a while to constrain the German elites and policy makers, who sometimes indicate their
preferences for more proactive and broader German involvement in EU and global affairs, without excluding
military options either. This divide is best perceived in explaining German security policy and its
implementation from a constructivist point of view. German political leaders and the Constitutional Court have

had to resolve this dilemma by placing the burden of responsibility for troop deployments outside FRG on the
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Federal Parliament. Yet, the Parliament has so far not ignored the public choice of anti-militarism and has
sought international legitimacy for any operation in which German participation is considered or requested.
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Ozet

Siber tehditler giderek karmasik bir hal almaktadwr. Bu tehditlerin hedefi olabilecek
kurumlarin daha etkin savunma gergeklestirme ¢abalar: siber tehdit istihbaratinin onemini
artirmaktadir. Geleneksel yontemlerin kullanimu ile siber tehdit istihbarati, siber tehditlerin
anlasimasi ve bu tehditlere karsi onlemlerin alinmasini saglamaktadir. Yapay zeka ve makine
ogrenmesi ile siber tehdit istihbaratimin verimliligini ve etkinligini artirabilecek ¢alismalar
gergeklestirilmektedir. Bu ¢alismalar, biiyiik miktarda veriyi hizli ve verimli bir sekilde analiz
ederek, tehditlerin daha hizly ve dogru bir sekilde tespit edilmesini ve anlamlandiriimasina
yardimct olmayr amaglamaktadir. Bu noktadan hareketle bu calismada, yapay zeka ve makine
o6grenmesinin siber tehdit istihbaratina faydalar ve nasil uygulanabilecegi incelenmektedir.
Calisma kapsaminda, yapay zeka ve makine 6grenmesinin siber tehdit istihbaratinin farklh
asamalarinda nasil kullanilabileceginin agiklamasi ve gelistirilmis platformlar ile diinya
capinda etki gostermis saldirilara karsi gerceklestivilen basarili savunmalara érnekler
sunulmaktadr.

Abstract

Cyber threats are becoming increasingly sophisticated. Efforts by corporations that may be
the target of these threats to carry out more effective defense increase the importance of cyber
threat intelligence. Using traditional methods, cyber threat intelligence provides
understanding of cyber threats and taking precautions against these threats. Studies are
carried out to increase the efficiency and effectiveness of cyber threat intelligence with
artificial intelligence and machine learning. These studies aim to help detect and make sense
of threats more quickly and accurately by analyzing large amounts of data quickly and
efficiently. Starting from this point, the study examines the benefits of artificial intelligence
and machine learning in cyber threat intelligence and how they can be applied. Within the
scope of the study, an explanation of how artificial intelligence and machine learning can be
used at different stages of cyber threat intelligence and examples of successful defenses
against attacks that have a worldwide impact with developed platforms are presented.
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1. GIRIS

Glniimiiz diinyasinda gelismekte olan dijital ekosistem, siber saldir1 tehditlerinin gittik¢e karmasik bir
hal almasina yol agmaktadir. Birgok farkli kiiltiir ve alandan kurumlara ve kuruluglara hatta ileri
seviyelerde devletlere yonlendirilebilen bu tehditler ile bas edebilmek ve Onlem alabilmek igin
devletlerin, kurumlarm ve kuruluslarin siber giivenlik sistem ve stratejilerini giiclendirmeleri
gerekmektedir. Siber Tehdit Istihbarati (Cyber Threat Intelligence, CTI) bu asamada kritik bir dneme
sahiptir.

Siber tehdit istihbarati, siber tehditlerin anlasilabilmesi ve bu tehditlere uygun 6nlemlerin alinabilmesi
icin yapilan tehdit tanimlamasina fayda saglamakla birlikte devletler, kurumlar ve kuruluslar i¢in hayati
onem arz eden agdaki sistemlerin tehditlere karsi nasil korundugu ve korunmasi gerektigi hakkinda bilgi
vermeyi amaglamaktadir (Lee, 2023, s.21). Siber tehdit istihbarati, agdaki cihazlara karsi olusan

tehditler ile ilgili bilgilerin toplanmasi, analiz edilmesinin siireci ve sonucudur (Lee, 2023, s.5).

Tehdit analizi, bir sisteme ve sistemin isledigi bilgilere yonelik potansiyel giivenlik ve gizlilik
tehditlerini tanimlamaya, analiz etmeye ve Onceliklendirmeye yardimei olan etkinlikleri icermektedir
(Tuma, Calikli, ve Scandariato, 2018). Siber tehdit analizi A¢ik Kaynak Istihbarati (Open Source
Intelligence, OSINT), ag trafik analizleri, giivenlik firmalarinin raporlari, saldir1 tespit sistemleri, siber
tehdit istihbarati ve daha birgok farkli veri kaynagini igerebilmektedir. Siber tehdit istihbarati, verilerin
kaynaklardan toplanmasi, islenmesi ve analiz edilmesi i¢in ¢esitli yontem ve metodolojileri bir araya
getirir. Bu kaynaklardan elde edilen biiyiik dlgeklerdeki veri, siber tehdit istihbarati analistleri tarafindan
analiz edilmektedir. Ancak giiniimiizde verinin fazla ama niteliksiz veya glivenilir olmamas1 sebebiyle

analistler elde edilen biiyiik Slgekteki verileri analiz etmeleri esnasinda sorun yasayabilmektedirler.

Yapay zeka (Artificial Intelligence, Al), sorunu 6nceden tahmin etmek ve harekete gecmek igin
milyonlarca veriyi hizli bir sekilde analiz edebilmektedir. Bu 6zelligi ile yapay zeka, siirekli olarak
gelisen ¢esitli siber saldir1 tehditlerine kars1 korunmak igin analitik zekay1 kullanabilen bir aract olarak
karsimiza ¢ikmaktadir (Kaur, Gabrijel¢i¢ ve Klobucar, 2023). Yapay zekanin alt kiimelerinden biri olan
Makine Ogrenmesi (Machine Learning, ML) ile makineler verilere bagl olarak 6grenen ve performans
gelistiren sistemler olusturmaya odaklanmaktadirlar (Oracle Tiirkiye, 2014). Yapay zeka ve makine
6grenmesi, biiyiik miktarda veri saglamakla birlikte bu verilerin akillica analiz edilebilmesini miimkiin
kilmaktadirlar (Anonim, 2018). Yapay zeka, hedeflere ulagmak i¢in veri inovasyonu ve fiziksel zekay1
birlikte kullanarak varsayimlar1 kabul etme, farkli 6rnekleri gérme, segimler yapma ve bunlar sonucunda
gercege ulagarak derinlemesine diisiinebilme kapasitesinin kullanilmasini saglayabilmektedir (Jain
2021, s.101). Makinelerin insanlar gibi hatta daha hizli bir sekilde g¢alismasi yapay zeka ile
saglanabilmektedir (Rathore, Singh ve Garcia-Diaz, 2020).
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Siber saldir1 tehditlerinin sahip oldugu ve giiniimiizde artarak devam eden organize ve 1srarci tehdit
aktdrleri, paramiliter teknikler, karmasik ve cogu zaman askeri tarzda taktiksel yapisi, tehdit analistleri

tarafindan siber tehditlerin, yontemlerin ve hedeflerin anlagilmasini zorlagtirmaktadir.

Bu ¢alismanin hipotezi; yapay zeka ve makine 6grenmesinin siber tehdit istihbarati iiretimi siirecindeki
basarinin artirilmasina, siber tehdit analizlerinin daha hizli ve dogru bir bigimde gerceklestirilmesine
yardimci olma potansiyeline sahiptirler. Bu ¢alisma igerisinde yapay zeka ve makine 6grenmesinin siber
tehdit istihbarati etkinliklerini nasil gelistirilebilecegi ve tehdit analizinin siber tehdit istihbarati

uygulamalarina nasil entegre edilmesi gerektigi 6rnek olaylar ile incelenmektedir.

Dort bolimden olusan bu ¢alismada oOncellikle yapay zeka ve makine 6grenmesinin Siber tehdit
istihbarat1 ve analizinde kullanimini arastiran literatiirdeki ¢alismalar incelenmektedir. kinci olarak
Siber tehdit istihbaratinin tiirleri ve siber tehdit istihbarat c¢arki iizerinde durulmus ve ardindan ti¢iincii
boliimde yapay zeka ve makine 6grenmesinin siber tehdit istihbarati tiirlerine ve istihbarat ¢arkina
uygulanmasi ele alinarak popiiler yapay zeka ve makine 6grenmesi tabanl siber tehdit analizi yapan
platformlar incelenmistir. Dordiincii boliimde 6rnek olaylar ile yapay zeka ve makine 6grenmesi tabanl
uygulamalarin siber tehdit istihbaratindaki basarilar1 ele alinmis ve son olarak degerlendirmeler sonug
kisminda incelenmistir. Calisma yapay zeka ve makine 6grenmesi tabanli platformlarin kurumlar
tarafindan kullanimina odaklanmasi sebebiyle buna benzer yapiya sahip uygulamalarin tehdit aktorleri

tarafindan kurumlara yonlendirilmesini inceleme disinda birakmaktadir.

2. YAPAY ZEKA VE iISTIHBARAT

Yapay zeka endiistriye ve giinliik hayata yenilik getirmektedir. Giinliik hayatin bir¢cok yerinde yapay
zeka sohbet robotlari, miisteri hizmetleri, biyometri tanima sistemleri gibi farkli formlarda karsimiza
¢ikmaktadir. Teknoloji ve endiistride yer edinmis 6nemli sirketler uygulamalarina yapay zekayi adapte
etmektedir. Yapay zekanin metodolojisi olan makine 6grenmesi ise spesifik sorunlar1 ¢éziimlemek igin
biiylik veri setlerindeki Oriintiileri tanimlamada en verimli yoldur. Bu noktadan yola ¢ikilarak
giiniimiizde kurumlar, kuruluslar ve devletler i¢in ciddi bir risk olusturan siber tehditlerin 6nceden tespiti
icin ¢alisan siber tehdit istihbaratinin etkinligini artirma potansiyeli dahilinde yapay zeka ve makine

Ogrenmesi arag olarak goriilebilir.

Dutta ve Kant (2020) cesitli kaynaklardan eyleme doniistiiriilebilir siber tehdit istihbaratin1 elde etmek
icin makine 6grenimi destekli bir mimari dnermiglerdir. Cesitli kaynaklardan toplanan veri ile veri
setleri olusturulmustur. Bu veri setleri giivenlik ac181, zayiflik veya kotii amacl yazilimla ilgili duyarhilik
icin -1 ve iyi huylu gonderilerle ilgili duyarhilik i¢in O olarak etiketlenerek 6n isleme asamasindan
gecirilmistir. Son olarak veri seti makine 6grenmesi tabanli siniflandirma uygulamasinda islenmistir.
Yapay zeka ve makine 6greniminin siber tehdit istihbaratina entegrasyonunun, tehdit hesaplama siiresini

disiirdiighi goriilmiistiir. Giiven (2023), veri ihlali ve veri sizintis1 olarak tespit edilen kaynaklari
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tarayarak elde ettigi verileri analiz ederek kural tabanl ve yapay zeka destekli bir sizint1 verisi isleme

modeli gelistirmistir.

Mittu ve Lawless (2015), yaptiklar1 incelemelerle birlikte bilgi sistemlerine ve bulut bilisim
platformlarina zarar vermeyi amaglayan Gelismis Kalic1 Tehditleri (Advanced Persistence Threats,
APT) tespit etmek i¢in yapay zeka ve makine 6grenimini kullanimina drnek bir yol dnermislerdir. Wang
(2021), yapay zekanin alt dallarindan olan Dogal Dil isleme'yi (Natural Language Processing, NLP)
kullanarak, bankacilik sektoriindeki sirketlerin PCI/DSS endiistri standardina uyabilmesi icin finansal

islem stirecinde siber tehditleri tanimlayabilen bir yaklagim gelistirmistir.

Dilmaghani ve digerleri (2019), yapay zeka ve makine 6grenmesi is akisinda biiyiik verilerin yol actig
gizlilik hususlarin1 ve giivenlik sorunlarii ihlal eden mevcut tehditlere genel bir bakis sunmaktadir.
Kamrull ve digerleri (2019), siber tehdit tespiti uygulamalarina yapay zekanin eklenmesiyle IDPS
sistemlerinin tespit oraninin artirilabilecegini ve makine 6grenmesi tekniklerinin adaptasyonu ile
APT'nin farkli asamalarini tespit eden senaryolar incelemistir. Ancak siber tehdit tespitinde yapay

zekanin uygulanmasinin baska riskleri de beraberinde getirebileceginin iizerinde durulmustur.

Literatiirde olumlu sonuglara ulasilmis arastirmalar olmasina ragmen unutulmamalidir ki makine
Ogrenmesi tabanli modeller de gergek siber tehditleri her zaman tespit edememekte veya stabil bir
durumu kétii niyetli bir tehdit olarak yanlis siniflandirabilmektedirler. Arp ve digerleri (2020), makine
Ogrenimi modellerinin performansini diisiiren ve modelleri kullanim durumlari i¢in potansiyel olarak
uygunsuz hale getiren 10 ince tuzagi incelemektedir. Barreno ve digerleri (2010) ise makine 6grenmesi
tabanl bir sistemin yanlis siniflandirmasinin, tehdit aktdrlerinin radarina girmesi ile nasil daha kdtiiye
gidebileceginin {izerinde durmaktadir. Ulasilan olumsuz sonuglara ¢dziim olarak makine 6grenmesinin

yanlis siniflandirmasi, yapay zeka ile birlikte kullaniminda ¢oziimlenebilmektedir.

3. SIBER TEHDIT iISTIHBARATI (CTI)

Literatiirde siber tehdit istihbaratinin farkli prosediir ve bakis agilarina sahip yapisi dolayisiyla ¢ok
sayida tanimlamas1 bulunmaktadir. Siber tehdit istihbarati, her seviyedeki karar vericilere iletilebilecek
sekilde kurumlarin veya kuruluslarin siber uzaydaki ve bir 6l¢iide de fiziksel alandaki faaliyetlerine
iliskin bilgilerin sistematik olarak toplanmasina, mevcut ve ortaya ¢ikan tehditler hakkinda durumsal
farkindaligin korunmasina yardimci olmak i¢in analiz edilmesi ve dagitilmasidir (FIRST, 2018). Siber
tehdit istihbarati, siber alandaki zararli bir olay1 hafifletmek i¢in yeterli anlayisi saglayan, tehditler ve

tehdit aktorleri hakkinda bilgidir (Bank of England, 2016).

Tehdit analistleri kotli amacli bir yazilimin tekniklerini ve davraniglarini analiz etmek i¢in Giivenlik
Thlali Gostergelerini (Indicators of Compromise, IoCs) kullanmaktadirlar. Siber tehdit istihbaratinda, bir
loC, potansiyel olarak tehlikeye atilmis bir sistemi belirlemek i¢in kullanilabilen bir bilgi pargasi olarak
tamimlanmaktadir (Harrington 2013). Bu bilgi basit bir URL adresinden karmasik bir dizi taktik, teknik
ve prosediire kadar degisebilir. IoC’ler, teknolojik altyapilardaki kotii niyetli faaliyetlerin tespitini hizli
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bir sekilde miimkiin kilarak siber tehdit istihbaratinin anahtar1 haline gelmektedirler. Sistem yoneticileri,
IoC’ler yardimu ile tehdit aktorleri tarafindan gergeklestirilmis olmasi miimkiin izinsiz aga girig
denemelerini veya diger k6tli amach etkinlikleri tespit edebilmektedirler. Ayrica IoC’ler, bir kurulusun
olaylara miidahale stratejilerini gelistirmek i¢in de siber tehdit istihbarat1 saglayabilmektedir (Trend
Micro Incorporated, 2023).

Siber alandaki saldirilar, tehdit aktorlerinin yontemlerini ve saldir1 diizenini tanimlayan énemli tehdit
bilgilerini icermektedirler. Tehdit aktorleri becerilerini tutarli bir sekilde gelistirebilmekle birlikte hali
hazirda kullandiklari yontemlere sadik kalmak egilimindedirler. Tehdit aktorlerinin uyguladigi bu
yontemlere Taktik, Teknik ve Prosediirler (Tactics, Techniques & Procedures, TTPs) ad1 verilmektedir.
TTP'ler, bir tehdit aktoriiniin istenen hedefe ulagsmak igin nasil bir girisimde bulundugunun bilgisidir
(Lee, 2023). 'Taktik', tehdit aktoriiniin davranis ve stratejilerinin spesifik agiklamasini ifade etmektedir.
Diigsmanin belirli bir hedefe ulagsmak i¢in kullandigi bir dizi davranig ve eylemi icermektedir. ‘Teknikler’,
tehdit aktorii tarafindan gergeklestirilen eylemlerin ayrintili bir tanimini ifade etmektedir. Bunlar, bir
taktik eylemin nasil gergeklestirilebilecegini agiklayan kilavuzlar ve ara yontemlerdir. 'Prosediirler' ise
tehdit aktoriintin belirli bir teknigi uygulamak i¢in kullandigi sirali talimatlari ifade etmektedir. Bir
tehdit aktoriiniin hedeflerine basarili bir sekilde ulagsmasim saglayan 6zel faaliyetlere iliskin ayrintili

aciklamalar igermektedir. (Strom vd., 2020; Raza, 2023).

TTP’deki taktik ve teknikler, tehdit aktoriiniin hedefine ulasan bir saldir1 gergeklestirebilmesi igin
gerekli olan ¢erceve iken prosediirler, tehdit aktoriiniin teknigi uygulama detaylaridir. TTP’ler, tehdit
aktoriine 6zgii ve kimlik tespitinde kullanilabilecek bir tiir parmak izi olusturmaktadirlar. Buna gore
TTP’ler, tehdit aktoriiyle iliskili faaliyet kaliplarinin olusturulmasina, saldirinin arkasindaki tehdit
aktoriiniin ve saldiridaki spesifik prosediir ve tekniklerin belirlenmesi yardimct olmak igin
kullanilabilmektedir. TTP'ler arasindaki iliskilerin erken tespiti, siber tehdit aktorlerinin ve bunlarin

saldir1 vektorlerinin teshisi i¢in etkili bir strateji olusturulmasina yardimci olabilmektedirler.

Siber saldirilar belirli bir siire¢ igerisinde gerceklesmektedir. Saldir1 siirecinde saldirgan tarafindan
belirlenen hedeflere ulasilabilmesi i¢in bir dizi farkli adimin basar1 ile gerceklestirilmesi gerekir,
planlanmis bu adimlar Siber Oliim Zinciri (Cyber Kill Chain) olarak adlandirilmaktadir. Siber Oliim
Zinciri ifadesi, Lockheed Martin sirketi tarafindan 2011 yilinda gelistirilen Cyber Kill Chain®
cercevesinin, siber saldirt faaliyetlerinin tanimlanmasi ve Onlenmesine yonelik Intelligence Driven
Defense® modelinin bir pargasidir. Model ile bir saldirganin kotii niyetli bir siber operasyonu
tamamlamak igin ilerlemesi gereken adimlar ortaya koyulmustur. Siber Oliim Zinciri modeli sirastyla
Kesif (Reconnaissance), Silahlanma (Weaponization), fletme (Delivery), Sémiirme (Exploitation),
Yiikleme (Installation), Komuta ve Kontrol (Command and Control- C2), Eylem (Actions on
Objectives) olmak iizere 7 asamadan olusmaktadir. Siber Oliim Zincirindeki bu farkli asamalar

incelendiginde, tehdit aktoriiniin onceki davranisini belirlemek icin saldirinin kesfedildigi noktadan
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baslayarak Siber Oliim Zinciri iizerinde geriye dogru ilerlenmelidir. Ayrica bu sayede tehdit analistleri

siber saldir1 ve tehdit aktoriinii iligkilendirebilir.
3.1 Siber Tehdit istihbarati Tiirleri

Siber tehdit istihbarati, tehdit aktorlerinin diizenlemis oldugu saldirilara karsi elde ettikleri istihbati
incelerken farkli Gl¢eklerde seviyelere ayrilabilmektedir. Sekil 1°de goriilecegi iizere siber tehdit
istihbarati kendi igerisinde taktik, teknik, operasyonel ve stratejik olmak iizere dort temel seviyeye

ayrilmaktadir.

STRATEJIK

- Mevzuatlar

- Endustri kuruluslari tarafindan
yayimlanan politikalar

- Bolgesel ve ulusal haber medyasi

TAKTIK

- URL ve IP kara listeleri
- Fidye yazihmi

- Ag trafigi desenleri

E
c
=
=
x
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3
(2]
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3
N
=}

- Phishing
- Sosyal medya tartismalari

- Kotu niyetli aktorlerin kullandig:
saldin vektorleri

Stire Kullanim

Sekil 1: Siber Tehdit istihbarat1 Seviyeleri igerik Ornekleri.

Sekil 1°de siber tehdit istihbaratinin kullanim siireleri ve kiymetlendirilen bilgilerin degerine gore
seviyenlendirilmesi gosterilerek her seviye igin igerik 6rnekleri verilmistir. Bu alt basligin devaminda

siber tehdit istihbarati seviyeleri ayr1 ayr1 incelenmektedir.

3.1.1 Taktik Siber Tehdit istihbarati

Taktik siber tehdit istihbarati, bir aga ve agdaki cihazlara sizmaya caligsan kotii niyetli tehdit aktorlerinin
saldin taktikleri ve amaglar1 gibi ¢esitli noktalara odaklanilarak anlik veya yakin gelecekteki olaylar
tizerinden 6nlemler alinmasini igermektedir. Gegmiste gerceklestirilmis saldirilardan ve IoC’lerden yola
cikilarak tehdit hakkinda bilgi sahibi olunabilmektedir. Taktik siber tehdit istihbarati, kurum veya
kurulusun siber alanda proaktif bir durus sergilemesine, tehdit tespitinin kolaylastiritlmasiyla birlikte bir

saldir1 esnasinda ve sonra siirecin profesyonel yiiriitiilmesine katki saglar (Montasari vd., 2021, s.54).
3.1.2 Teknik Siber Tehdit Istihbarati

Tehdit aktorii tarafindan gergeklestirilmis eylemlerden yola c¢ikilarak tehdit aktdriiniin kullandig:

TTP’lere odaklanmaktadir. Bu sayede siber tehdit istihbarati, analistlerin ne tiir anomalileri takip
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etmeleri gerektiginin belirlenmesine fayda saglar (Montasari vd., 2021, s.54). Ancak hassas is

sektorlerinde siber alanin korunmasinda teknik siber tehdit istihbaratinda yetersiz kalinabilmektedir.

Finansal sektor kuruluslarinin siber tehdit istihbaratini, siber giivenlik programlarinin énemli bir bileseni
olarak benimsemeleri ve uygulamalar1 gerektigi Bank of England tarafindan 2016’da yayinlanan
CBEST raporunda da yer almistir. Rapor, “Maturity” modellerinin kuruluslara uygun yapilandiriimasi
ve kuruluslarda siber tehdit istihbarat1 giivenliginin geleneksel giivenlikten farkli oldugu farkindaliginin
olusturulmas1 gerektigini savunmaktadir. Rapora gore siber tehdit istihbarati i¢in bir gerceve ve siireg
olusturulmasi ve siber tehdit istihbaratinin siber giivenlik disiplinlerine entegrasyonu TTP’lerin analiz

slirecine fayda saglayabilir.
3.1.3 Operasyonel Siber Tehdit istihbarati

Kuruluslara yonlendirilen siber saldirilarin spesifik olarak 6zelliklerinin belirlenmesinde ve gelecege
yonelik olasi siber tehditlerin incelenmesinde operasyonel siber tehdit istihbarati kullanilmaktadir.
Operasyonel siber tehdit istihbarati, siber tehdit analistlerinin agda 6nceden kontrol saglamalarina ve
saldirilar1 engellemelerine sans yaratir ve bu bir¢ok agidan giivenligin altin standardidir (Dinu, 2023).
Operasyonel siber tehdit istihbaratinda siber tehdit analistleri tarafindan dogru adimlarin izlenmesi ile
son kullanici olan karar alicilara veya istihbarat kullanicilarina iletilebilecek belirli bir olay1 destekleyen
veya karar verme siirecine yardimci olabilen istihbarat {iretimi saglanir. Kisa ve orta gelecekteki
tehditlere ve saldirilara yonelik istihbarat tiretilir. Bu noktada hitap ettigi zaman agisindan operasyonel
siber tehdit istihbaratinin, taktik siber tehdit istihbaratindan farklilasmasinin temel sebebi tehdit

aktorlerinin araglarinin degismesi fakat TTP’lerinin degismemesidir (Montasari vd., 2021).
3.1.4 Stratejik Siber Tehdit Istihbarati

Stratejik siber tehdit istihbarati, karar vericilerin kuruluslarina yonelik siber tehditler ile olusan riskleri
yiiksek seviyede ve spesifik olarak anlamalarini saglar (Kurt Baker, 2023; Lee, 2023). Buradaki temel
zorluk stratejik siber tehdit istihbaratinin uzun vadeli bir gelecege hitap etmesi dolayisiyla tehdit
aktdriinlin yanls anlagilmasi halinde siber tehdit analistleri tarafindan hazirlanip karar vericiye iletilen
hatal1 bir stratejik istihbarat raporu ile karar verme siireci olumsuz etkilenmekte ve kurumlar tehditlere
kars1 savunmasiz kalabilmektedir. Fakat dogru adimlarin izlenmesi ile stratejik siber tehdit istihbarati
kurumlara durumsal farkindalik saglamakla birlikte karar vericilerin etkili savunma adimlari
olusturmalarina, stratejik Oncelikleri belirlemelerine ve bunlarla uyumlu siber giivenlik yatirimlari

yapmalarina olanak saglamaktadir (Montasari vd., 2021).
3.2 istihbarat Carki

Istihbarat carki verilerin toplanarak istihbarata déniistiiriilmesi ve elde edilen istihbaratin yayilmasi
stirecini ifade etmektedir. Siber tehdit istihbarat1 i¢in Sekil 2’de gosterilmekte olan “Amerikan Miigterek

Istihbarat Carki (Déngiisii)” kullanilmaktadir.
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Sekil 2: Amerikan Miisterek Istihbarat Carki.
Sekil 2°de goriildiigii lizere istihbarat ¢arki, planlama ve yonetme, toplama, verilerin islenmesi, analiz
ve iretim, dagitim ve entegrasyon, geri bildirim ve degerlendirme olmak {izere birbiriyle iliskili alti
asamadan olusmaktadir. Siber tehdit istihbarati faaliyetleri gerceklestirilmesi siirecinde bu asamalar
arasinda gidip gelmeler, bazi agamalarin ¢ikarilmasi veya adimlarin paralel ilerletilmesi son kullanicinin
gereksinimlerini karsilayan bir istihbarat {iriinii sunmaya odaklanilarak diizenlenebilmektedir. Dongiide
siirece baglh olarak islenen her adimin tamami boyunca ve orijinal sorularin etkili bir sekilde ele
almmasin1 saglamak amaciyla es zamanli olarak degerlendirme ve geri bildirim siireglerinin de
gergeklestirilmesi gerekmektedir. Dongii igerisindeki asamalar ayr1 ayri adimlar olarak degil, ortiisen
adimlarin bir siirekliligi olarak diistiniilmelidir (Lee, 2023). Alt1 agsamali bu istihbarat ¢arkini, geleneksel
istihbarat carkindan farkli kilan 6zelligi degerlendirme ve geri bildirim asamalarinin siire¢ igerisindeki

varligidir.

3.2.1 Planlama ve Yonetme

Siber tehdit istihbarati iiretiminin istihbarat ¢arkindaki ilk adimi “Planlama ve Y6netme” asamasi, son
kullaniciya 6zgii belirlenmesi gereken sinirlar, istihbarat gereksinimleri ve istihbarat oncelikleri ile
birlikte yanitlanmasi gereken sorulari net bir sekilde ifade edilmelidir. Bu asamada genellikle “ne,
nerede, neden, nasil, kim ve ne zaman” gibi ana istihbarat sorularinin tiirevlerini ortaya ¢ikarmaktadir
(Development, Concepts and Doctrine Centre, UK Ministry of Defence, 2011). Ayrica bu asamada son
kullanictya ve onun istegine bagli olarak teslim edilmesi gereken istihbaratin hangi formatta, zamanda
ve tlirde (stratejik, operasyonel, teknik, taktik) olmasi gerektigi agik bir sekilde belirlenmeli ve ileri

asamalar i¢in ifade edilmelidir. Bu agamanin énemli bir yonii, tirliniin tamamini kimin tiiketecegini ve
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bundan yararlanacagini anlamak olmalidir. Bu asamada istihbarat tiiketicisi ile istihbarat iireticisi

arasinda gii¢lii bir iletisim olmasi gerekmektedir.
3.2.2 Toplama

Siber tehdit istihbarat carkindaki bir sonraki adim ham verilerin toplanip uygun formatta diger adimlara
iletilmesini i¢eren “Toplama” agsamasidir. Bu agamada toplanan verilerin ilk adimda belirlenen sinir ve
gereklilikleri karsilamas1 gerekmektedir. Siber tehdit istihbarati verileri, organizasyon i¢i agdan,
giivenlik sistemlerinden, giivenilir siber giivenlik sirketlerinden, acik kaynaklardan, APT gruplarinin
belirlenmis TTP’lerinden, tehdit aktorlerinin iletisimlerinden ve daha birgok farkli i¢ ve dis
kaynaklardan edinilebilmektedir. Bu veri kaynaklari araciligiyla IoC'ler analiz edilebilir (Montasari vd.,
2021).

Dogru verinin elde edilecege kaynaga ulasma asamasinda hangi kaynaklardan istenen bilginin
edinilebilecegi ve zaman uyumu saglanabilecegi konularinda dikkatli planlama yapilmasi
gerekmektedir. Endiistri kurumlarinin {iyeleri veya istihbarat ortaklar1 gibi giivenilir veri kaynaklari
degerli veri kaynaklaridir. Ayrica siireg igerisinde siber tehdit aktorlerinin motivasyonlar1 degiskenlik

gosterebilmektedir. Bazi tehdit aktorleri dikkat cekmek igin eylemlerini medyada duyurabilmektedir.
3.2.3 Verinin Islenmesi

“Verinin Islenmesi” adimu, siber tehdit istihbarat ¢arkinda ham verilerden istihbarata ulasmay1 ifade
etmektedir. Bir Onceki asamada birden fazla kaynaktan toplanan ham verinin analistler tarafindan
kullanilabilir ve anlagilabilir bir forma donistiiriilmesini igermektedir. Bu ham verilerin, istihbarat

iiretimine uygun formlara doniistiiriilmesi ¢evirileri, sifre ¢dzmeyi ve veri azaltmay1 igerebilmektedir
3.2.4 Analiz ve Uretim

Siber tehdit istihbarat ¢arkinin bir sonraki asamasi islenmis verilerin anlamlandirilarak istihbarata
doniistiiriildiigii “Analiz ve Uretim” adinudir. Bu asamada islenmis veri ve son kullanici ihtiyaclari
gergevesinde siber tehdit analistinin sentezleme ve analiz becerileriyle istihbarat elde edilmektedir.
Analistler, analizlerine getirebilecekleri agik veya bilingaltt 6nyargilarinin farkinda olarak kendi
tarafsizliklarini saglamali ve yeni bilgi veya istihbarat elde edildik¢e analizlerini yeniden islemelidirler
(Lee, 2023). Ek olarak bu asamada, kaynaklarin ve toplanan materyallerin giivenilirligini
degerlendirmek ve dngoriicii ve eyleme gegirilebilir olmasi gereken dogru ve tarafsiz degerlendirmeleri
saglamak i¢in ¢esitli kelime obekleri, Admiralty Kodu, Trafik Isig1 Protokolii (Traffic Light Protocol,
TLP) gibi ¢esitli yaklagimlarin uygulanmasi gerekmektedir.

Bu asamanm amaci olas1 giivenlik tehditlerini arastirmak ve ilgili hedef kitleyi Planlama ve
Yonlendirme asamasinda tanimlanan istihbarat gereksinimlerini karsilayacak bir formatta

bilgilendirmektir (Recorded Future, 2020).
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3.2.5 Dagitim ve Entegrasyon

“Dagitim ve Entegrasyon” asamasi siber tehdit istihbarat ¢arkinda temel anlamiyla iiretilen istihbaratin,
istihbarat tireticisinden istihbarat tiiketicisine aktarilmasi siirecidir. Dagitim, ham veya tamamlanmis
istihbaratin, siirecin baglangicindan itibaren devam eden istihbarat gereksinimlerini baslatan politika

yapicilara dagitilmasidir (Groce, 2016).

Siber tehdit istihbaratinin eyleme gegirilebilmesi i¢in dogru hedef kitleye dogru zamanda ulastirilmast
gerekmektedir. Bir siber tehdit istihbarat dongiisii adimi ile digeri arasinda siirekliligin saglanabilmesi
icin dagitim asamasinin izlenebilir olmasi gerekmektedir. Bunu basarmanin yollarindan biri, siber tehdit
istihbarat dongiisiiniin her asamasini takip etmek i¢in tiiketicilerin diger giivenlik sistemleriyle
entegrasyonunu saglayan sistemleri kullanmaktir. Geri bildirim alarak ve mevcut istihbarat
gerekliliklerini 1iyilestirerek veya yenilerini olusturarak siber tehdit istihbarat dongiisii yeniden

baslatilabilmektedir.
3.2.6 Degerlendirme ve Geri Bildirim

Siber tehdit istihbarat dongiisiiniin son asamasi “Degerlendirme ve Geri Bildirim” asamasidir. Bu son
adimda, son kullanict olan karar vericilerin veya istihbarat tiiketicilerinin istihbarat iireticilerine
gereksinimlerinin karsilanip karsilanmadigi ve siirecte herhangi bir diizenleme veya iyilestirmeye
ihtiya¢ olup olmadigi konusunda geri bildirim vermesini i¢cermektedir. Ayrica gereksinimlerde

yapilacak herhangi bir revizyonun bu adim igerisinde yayinlanmasi gerekmektedir.

4. SIBER TEHDIT ISTIHBARATINDA YAPAY ZEKA VE MAKINE OGRENMESI

Yapay zeka ve makine 6grenmesi, siber tehdit istihbarati uygulamalarini1 6nemli dl¢iide iyilestirebilecek
umut verici iki arastirma alanidir. Yapay zeka ve makine 6grenmesi tabanl tehdit analizi uygulamalari,
bir ag iizerinde anormali tespitini geleneksel yontemlerle gerceklestiren uygulamalara gore daha etkili
bir sekilde gergeklestirebilmektedirler. Artan gelisme hizi ve daha etkili 6nlemlere duyulan ihtiyag
nedeniyle, yapay zeka ve makine 6grenmesi, sayilar1 giderek artan siber tehditler ve saldirilar ile basa

¢ikma sorununa bir ¢6ziim olarak karsimiza ¢ikmaktadir.

Yapay zeka, insan zekasmi simiile etmek ve genisletmek icin teorileri, yontemleri, teknikleri ve
uygulama sistemlerini arastiran ve gelistiren, bilgisayar bilimlerinin hizla bilyiiyen bir dalidir (Li, 2018).
Yapay zeka ayn1 zamanda bilgisayar programlari araciligiyla 6grenme, ¢ikarim, algilama ve dil anlama
yeteneklerini uygulayan bir teknolojidir. Yapay zekanin uygulanmasina yonelik bir¢ok yaklagim vardir.
Bu yaklagimlarla birlikte yiikselise gecen yapay zekanin birden fazla sektdre ve alana siirekli niifuz etme

ve gapraz entegrasyon egilimi ortaya ¢ikmaktadir (Zeng, 2022).

Yapay zekanin alt dallarindan biri olan makine 6grenmesi, ¢gevredeki ortamdan 6grenerek insan zekasini
taklit etmek i¢in tasarlanmis, geligsen bir hesaplamali algoritma tiiriidiir. Makine 6grenimi algoritmasi,

belirli bir sonucu iiretmek i¢in tam anlamiyla programlanmadan istenen gorevi gergeklestirmek igin
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girdi verilerini kullanan bir hesaplama siirecidir. (El Naga & Murphy, 2015). Makine 6grenimi, eldeki
goreve yonelik ¢oziimii optimize etmek i¢in ¢evredeki ortamdan 6grenebilen bilgisayar algoritmalar
sunmaktadir. Yapay zeka, olasilik ve istatistik, bilgisayar bilimi, bilgi teorisi ve biligsel noropsikoloji

gibi ¢esitli alanlardaki uzmanliklara dayanmaktadir.

Yapay zeka ve makine 6grenmesi, siber tehdit istihbarati alaninda biiyiik bir potansiyele sahiptir. Bu
noktada yapay zeka ve makine Ogrenmesinin siber tehdit istihbaratina entegrasyonu ile siireg

icerisindeki farkli adim ve seviyelerde performans iyilestirmeleri gozlemlenebilir.
4.1 Siber Tehdit istihbaratina Yapay Zeka ve Makine Ogrenmesinin Uygulanmasi

Yapay zeka ve makine Ogrenmesi istihbarat tiirlerinin gelistirilmesi siirecine bir¢cok farkli fayda
saglayabilir. Kisa, orta ve uzun vadedeki siireglerdeki degisiklikler ile kurum siber tehdit istihbarati

iretimi ve tehditlere kars1 savunmada daha stabil bir durus sergileyebilir.

Stratejik siber tehdit istihbarati boyutundan bakildiginda karmasik veri kiimelerinin makine 6grenmesi
yardimiyla analiz edilerek anlam ¢ikarilmasiyla karar alicilarin tehdit kokenini daha iyi anlayarak hedef
belirlemelerine ve kurumlarin uzun vadede proaktif savunma stratejileri planlamalarina yardimci
olabilir. Ayrica yapay zeka yardimi ile organizasyon icerindeki zayif noktalarin tahmini saglanarak
savunma stratejileri giiclendirilebilir ve en kritik alanlara odaklanilarak giivenlik yatirimlari optimize

edilebilir.

Operasyonel siber tehdit istihbarati baglaminda yapay zeka ve makine 6grenmesi normal ag ve sistem
davraniglarimi 6grenerek anomalilerin tespit edilmesini saglayabilir. Ayrica makine O0grenmesi ile
kullanict davraniglar1 ve varlik iligkileri modellenerek tehdit analistlerinin i¢ tehditleri ve yetkisiz

erisimleri belirlemeleri ve kurum igerisindeki potansiyel riskleri diigiirmelerini saglanabilir.

Taktik siber tehdit istihbaratinda gergeklesen anlik durumlar i¢in yapay zeka ve makine 6grenmesi
yardimiyla biiyiik veri setlerinin hizli analizi ile anormal aktiviteler es zamanli tespit edilebilir. Ayrica
bu sekilde dinamik risk degerlendirmesi gerceklestirilebilir. Bunun yani sira makine dgrenmesi ile
teknik siber tehdit istihbarati ¢ergevesinde tehdit aktorlerinin TTP’leri {lizerinden analizler ve

iliskilendirmeler yapilarak benzerlik modelleri olusturulabilir.
4.2 istihbarat Carkina Yapay Zeka ve Makine Ogrenmesinin Entegrasyonu

Yapay zeka ve makine 6grenmesi, siber tehdit istihbarat ¢arkinin tiim asamalarinda kullanilabilecek

giiclii araclardir.

e Verilerin Toplanmas: ve Islenmesi: Istihbarat carkinin ikinci ve iigiincii asamalarinda
gercgeklestirilen ham verinin toplanip islenmesi adimlar1 yapay zeka ve makine 6grenmesi ile
otomatiklestirilerek kolaylastirilabilir. Ozellikle biiyiik boyutlardaki veri kiimeleri ile ilgilenen

kuruluslarin daha hizli ve dogru bir toplama ve igsleme siireci gerceklestirmelerine yardimci
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olabilir. Kuruluslar, siber tehdit istihbaratin1 spesifik baglaminda, veri toplama ve islemeyi
otomatiklestirmek, mevcut giivenlik c¢oziimleriyle birlestirmek, ayrik kaynaklardan
yapilandirilmamis verileri alarak tehdit aktorlerinin uzlagsma ve igleyis tarzlarina iligkin baglam
ekleyerek farkli yerlerden gelen bilgileri birbirine baglamak icin yapay zeka ve makine

Ogrenimi yontemlerinden faydalanabilir.

Ornegin kurumlar, yapay zeka ve makine dgrenmesi yardimiyla kendilerine ydnlendirilebilecek
olast siber saldirilar igin dark web ve diger bir¢ok agik kaynak tizerinden otomatik olarak siber
tehdit istihbarat1 verilerini toplayabilirler. Ozellikle sosyal medyadan toplanan veriler makine
ogrenmesi modelleri yardimiyla duygu ve ton analizine tabi tutularak islenebilir. Kurumlar elde
ettikleri bu bilgileri yapay zeka ve makine dgrenmesi yardimiyla birbirleri ile iligskilendirerek

kendilerine yonelik olas1 saldirilari tespit edebilirler.

Oznitelik Cikarimi ve Analiz: Istihbarat carkinin dordiincii asamasinda yer verilen analiz ve
istihbaratin tiretimi adiminda yapay zeka ve makine 0grenmesi veriler {izerinden Oznitelik
¢ikarimi gergeklestirerek, siber tehdit istihbaratinin anlasilmasi i¢in gereken spesifik 6zellikleri
belirleyebilir. Hizla degisim gosteren siber alanda oldukga kisa siireler icerisinde degisen tehdit
modelleri makine 6grenmesi ile tanitilarak yeni tehdit tiirlerinin kesfi ve makinenin siirekli

Ogrenimi saglanabilir.

Ornek olarak bankacilik sektdriindeki sirketlere yonelik gerceklestirilen fidye saldirilar: ile
miisterilerin kisisel bilgilerinin ¢alinmasi amaglanabilmektedir. Sirketlerin siber giivenlik
ekipleri, saldirilar1 arastirmak i¢in manuel yontemler kullanarak vakit kaybetmek yerine yapay
zeka ve makine 0grenmesi ile siireci hizlandirabilirler. Yapay zeka ile saldir1 6rnekleri hizli bir
sekilde analiz edilerek yeni varyantalar otomatik olarak tanimlanir ve siber tehdit istihbarat
raporlar1 otomatik olarak olusturulabilir. Makine 6grenmesi ile ise saldirilarin arkasindaki
altyapi, saldirganlarin taktikleri belirlenerek ve siber saldirilarin olas1 hedef ve etkilerini tahmin
etmek icin kullanilabilir. Bu sekilde yapay zeka ve makine 6grenmesi ile daha hizli bir sekilde
gelecekteki saldirilarin daha iyi tahmin edilerek 6nlenmesi, operasyonlarin optimizasyonsunu

ve kaynaklarin daha etkin kullanimi saglanabilir.

Siber Tehdit Istihbaratimn Dagitilmasi: Besinci adim olarak istihbarat carkinda yer alan
istihbaratin dagitimi ve entegrasyonu siirecinde siber tehdit istihbarati {ireticileri ve tiiketicileri
i¢in kullanici dostu ara yiize sahip yapay zeka ve makine 6grenmesi yardimiyla siber tehditleri
otomatik olarak Onceliklendirip giincelleyebilen bir platform olusturarak iiretilen istihbarat

giivenli bir sekilde dagitilabilir.

Ornegin siber giivenlik sirketleri, farkli kaynaklardan elde ettikleri siber tehdit istihbaratini,
gelistirdikleri yapay zeka tabanli bir uygulama yardimiyla gilivenli ve kolay arayiiz ile

miisterilerine dagitabilirler. Makine 6grenmesi ile siber tehdit tiiriine, ilgi seviyesine ve kaynaga
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bagli olarak otomatik siiflandirma ve oncelliklendirme yapilarak uygulama iizerinden siber

tehdit istihbarat1 iiretici ve tiiketicilerine yonlendirme saglanabilir.

Degerlendirme ve Geri Bildirim: Istihbarat ¢arkinin son asamasi olarak goriilmekle birlikte her
adimda icra edilen degerlendirme ve geri bildirim siirecinde yapay zeka ve makine 6grenmesi
tabanli gergeklestirilen tehdit tespitinin siireci hizlandirmasi ile anlik tehdit tespiti yapilarak

gercek zamanli geri bildirim ve degerlendirmeler gerceklestirilebilir.

Ornek olarak siber giivenlik ekipleri yapay zeka tabanli gercek zamanli geri bildirim saglayan
bir sistem gelistirerek gercek zamanli degerlendirme ve iyilestirme yapabilirler. Ozellikle Siber
tehdit istihbarat gosterge panolarindan gelen geri bildirimler ile siber tehdit istihbarati
etkinliklerini optimize etmek i¢in veri odakli geri bildirimler saglanabilir. Bu sayede siber

giivenlik ekipleri siber tehditlere karsi daha hizli ve etkili etkinlikler gergeklestirebilirler.

4.3 Yapay Zeka ve Makine Ogrenmesi Tabanh Siber Tehdit Analizi Yapan Platformlar

Yapay zeka ve makine 6grenmesi tabanli siber tehdit analizi yapan birgok platform bulunmaktadir. Bu

platformlar, biiyiik veri kiimelerini analiz ederek anomalileri tespit etmeye ve siber tehditleri dnceden

belirlemeye odaklanmaktadir. Kullanimi kiyasla daha popiiler olan platformlar:

DeepArmor: SparkCognition tarafindan gelistirilmis hem istemci tarafi kullanicilarin, bulutta
barindirilan yonetim konsolunu hem de kiiresel bulut hizmetlerini iceren Hizmet Olarak Yazilim
(Software as a Service, SaaS) tabanli bir koruma platformudur. DeepArmor, bir islemin,
dosyanin veya bellek ici etkinligin anormal veya kotii niyetli olup olmadigini analiz etmek ve
tahmin etmek i¢in gelistirilmis makine &grenimi modellerinin ve yapay zekanin giiclinden

yararlanmaktadir (SparkCognition Inc, 2018).

Cyber Al Analyst: Darktrace tarafindan gelistirilmis Cyber AT Analyst, siber giivenlik ekiplerini
giiclendirmek ve tehdit aragtirmasini optimize etmek i¢in olusturulmustur. Darktrace tarafindan
iiretilen bir diger {irlin olan Enterprise Immune System igerisinde ortaya ¢ikan her olay Cyber
Al Analyst tarafindan siirekli olarak incelenip otonom 6nceliklendirme ve raporlama ig¢in uzman
insan diigiince siireglerini taklit edilmektedir. Bu teknoloji ile birlikte tehdit analistlerin sezgisi
ve yapay zekanin tutarlilifi, hiz1 ve 6lceklenebilirligi birlestirilmektedir. Cyber Al Analyst,
anlamlandirma siiresini ve yanit verme siiresini 6nemli 6lgiide kisaltmaktadir (Darktrace Team,

2020).

Vectra Al: Vectra Al igerisinde Vectra Threat Detection and Response, Vectra Attack Signal
Intelligence ve Vectra Threat Intelligence platformlarin1 bulundurmaktadir. Vectra Threat
Detection and Response platformu ile siber tehditleri gergek zamanli olarak tespit ederek
bunlara cevap vermek igin yapay zeka ve makine 6grenimini kullanan yiiksek riskli tehditleri
belirleme ve 6nceliklendirme i¢in ag trafiginin siirekli izlenmesine ve analiz edilmesine olanak
saglayan bir platformdur. Ayrica platform, gelismis kalici tehditlere ve hedefli saldirilara karsi
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ek bir savunma katmam saglayarak giivenlik duvarlar1 ve antivirlis yazilim gibi geleneksel
giivenlik 6nlemlerini tamamlamak iizere tasarlanmistir. Sirket i¢inde, bulutta veya hibrit bir
¢Oziim olarak ve ¢ok ¢esitli glivenlik teknolojileriyle entegre edilerek kullanilabilmektedir
(InfoSEC, 2019). Vectra Attack Signal Intelligence, kuruluslara potansiyel siber tehditler
hakkinda gergek zamanli bilgi saglar. Son olarak Vectra Threat Intelligence platformu ise

kuruluslara mevcut ve gelecekteki siber tehditler hakkinda bilgi ve analizler saglamaktadir.

Cylance Al: BlackBerry tarafindan gelistirilmis olan Cylance Al, daha iyi giivenlik sonuglari
sunmak amaciyla modern altyapi, eski cihazlar, yalitilmis u¢ noktalar ve aradaki her sey icin
kapsamli koruma sunmaktadir. Yapay zeka ve makine ogrenmesini kullanarak siber tehdit
tespiti ve olasi saldirilarin engellenmesi saglanmaktadir. Cylance Al, ag, uc¢ nokta, bulut ve
kimlik verilerinden gelen verileri analiz ederek, bilinen ve bilinmeyen tehditleri tespit
etmektedir. Yapay zeka ve makine 6grenimini kullanarak, normal davranigtan sapmalari tespit

ederek tehditlerin olas1 etkilerini tahmin etmektedir (BlackBerry Limited, t.y.).

QRadar SIEM: IBM'in Giivenlik Bilgi ve Olay Yonetimi (Security Information and Event
Management, SIEM) ¢oziimiidiir. QRadar SIEM, acik standartlari kullanarak ¢ok sayida dis veri
kaynagimi (mevcut bulut, SaaS, e-posta, kimlik, diger veri giivenligi sistemleri) entegre ederek
net ve eyleme gecirilebilir onerileri hizli bir sekilde kullaniciya dondiirebilmek i¢in yapay zeka
destekli uyar1 6nceliklendirme ve korelasyon uygulamasi ile tek bir yonetim noktasindan tehdit
tespiti yapan bulutta yerel bir ¢éziimdiir. QRadar SIEM, uyarilar1 otomatik olarak siber tehdit
istihbaratiyla birlestirerek ve bunlart MITRE ATT&CK c¢ercevesiyle eslestirip Onerilen
uygulamalar1 gergeklestirmektedir (IBM, t.y.).

Incelenen bu platformlarin daha iyi karsilastirilabilmesi adina Tablo 1°de temel islev, yapay zeka ve

makine Ogrenmesi kullanimi, platformun hitap ettigi hedef kitle, API destegi, entegrasyonlar,

destekleyen platformlar, fiyatlandirma gibi belirli parametreler dogrultusunda ele alinmustir.
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DeepArmor C&??ﬁ@é' Vectra Al Cylance Al QRadar SIEM
. Siber tehdit  SIDET tehditleri — gjper rohgjt Siber tehdit  Siber giivenlik
Temel Islev tespiti ve istihbarat tespiti ve tespiti ve olaylarini
engellemesi Giretme engellemesi engellemesi yonetme
- Risk - .
- Derin 6grenme  degerlendirmesi Derl& OErenme ) Der:\r/ll olzg.renme ) Kmelssyon
Yapay Zeka - Makine - Makine - ViaKine, - VaKine - Viakine
Kgllanml O0grenmesi O0grenmesi ogg enmest O%r enmest (')Aigrenmelst
) . ) - Davranis - Davranis - Anormalli
Davrani analizi lgﬁ;’ﬁ?ls analizi analizi tespiti
- Anormallik - Tehdit avi - Anormallik - Anormallik
Makine tespiti - Davranis tespiti tespiti i KorelaSi'IQE
Ogrenmesi - Tehdit av1 analizi - Tehdit av1 - Tehdit av1 } Art]gsr;;?tail !
Kullanim - Davranis - Risk - Davranis - Davranig - Tehdit avi
analizi degerlendirme analizi analizi
SaaS, bulut ve
sirket igi
dagitimlarini
Kiiciik-orta ko;uglal;élg;n Siber giivenlik
. Olgekli Sirketler igin si%e? y'Venlik ve korunma Gtcli bir SIEM
Hedef Kitle isletmeler ve - gionom siber platformu ,_yazihm gozumu arayan
girisimler igin tehdit tespiti isteven ¢Oziimii arayan  siber giivenlik
siber tehdit p "ve);llik kullanicilar ve ekipleri
tespiti mer ebz-ller-i veya sirketler
ilgi
teknolojileri
yoneticileri
API Destegi Yok Yok Var Yok Yok
- Windows .
- Mac - Windows
Destekleyen - Linux - Mac
Platformlar SaaS/Web SaaS/Web SaaS/Web - SaaS/Web - SaaS/Web
i : - Sirket i¢i
|Phone&!Pad sunucular
- Android
Uretici Sirket | SparkCognition Darktrace Vectra BlackBerry IBM
40’dan fazla 30’dan fazla 30’dan fazla 90’dan fazla
entegre entegre entegre entegre
Entegrasyonlar Yok edilebilir edilebilir edilebilir edilebilir
teknoloji teknoloji teknoloji teknoloji
o o - Cevrimici
- Cevrimici - Cevrimigi destek Cevrimici s
¢l Cevrimigi
Miisteri Destegi e LS - Telefon destek destek
- Telefon - Telefon destek hatti
destek hatt1 destek hatti - Canl destek
- Dokiiman
Egitim Paketi Dokiiman Dokiiman - Webinar Dokiiman Dokiiman
- Canl1 egitim
: . Hem abonelik
Abonelik Abonelik s Fesis
Fiyatlandirma Abonelik (Bedava Abonelik (Bedava (Saas icin
sdifr?&rqnif) Sfrrlg;nlf) sadece abonelik
secenegi)

Tablo 1: Yapay Zeka ve Makine Ogrenmesi Tabanl1 Siber Tehdit Analizi Platformlarin

Karsilastirilmas.
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5. ORNEK OLAY INCELEMELERI
5.1 Ricoh Group

Ricoh Grubu, 2017 yilinda WannaCry fidye yazilimi saldirisina maruz kaldiktan sonra dahili aglarinda
hizla artan uyarilar ve goriiniirliik eksikligi sorunlaryla karsi karsiya kalmistir. CSIRT (Computer
Security Incident Response Team) ekibi, gelismis ag goriiniirliigii ve tehdit tespitine olan ihtiyacin altin
cizerek, giinliikleri analiz etme ve saldirmin sistemleri {izerindeki etkisini anlama konusunda zorluk

yasamustir (Vectra, 2023).

Ricoh Grubu, arastirmalar1 sonucunda yapay zeka odakli bir tehdit algilama ve yanit platformu olan
Vectra'y1 uygulamaya koymustur. Vectra, ger¢ek zamanli izleme yetenekleri, kural olusturmaya gerek
kalmadan oncelikli uyarilar ve gelismis raporlama yetenekleri saglamistir. Platform sayesinde CSIRT
ekibinin kurum genelindeki verileri yakalayip analiz etmesine yardimci olarak dahili ag goriiniirligii

sorununun tstesinden gelinmistir (Vectra, 2023a)

Vectra ile is birligi sonucunda Ricoh Grubu, tehditlerin erken belirtilerini tespit etme konusunda proaktif
bir yaklasim kazanmis ve bu da daha etkili kars1 6nlemlerin alinmasini saglamistir. Platform, yetkisiz
erisim ve sanal bilgisayarlar da dahil olmak iizere gizli faaliyetleri ortaya ¢ikarmis ve sirketin bireysel
sozlesmeler i¢in bulut hizmetlerinin kullanimina kars1 politikalar uygulamasini saglamistir. Vectra'nin
kontrol panelinin netligi ve verimliligi, yapay zeka destekli tehdit tespitiyle birlikte, Ricoh Grup mevcut
ve gelecekteki siber tehditlere kargi direngli hale getirilmistir (Vectra, 2023a).

5.2 PowerPepper

Kiralik hack grubu DeathStalker tarafindan yiiriitilen PowerPepper, hassas is bilgilerini ¢almay1
amaglayan, uzaktan gonderilen kabuk komutlarini yiiriitebilen bir Windows bellek i¢i PowerShell arka
kapisidir. Kotii amagli bir Microsoft Word belgesi yoluyla gonderilen PowerPepper, fare hareketlerini
engellemek, istemcinin medya erisim kontrol adreslerini filtrelemek ve tespit edilen antiviriis iirlinlerine
gore ylriitme akigini uyarlamak gibi tekniklerle tespit edilmekten kurtulmaya ¢aligmaktadir (Barikat
Siber Giivenlik, 2020). ilk raporlara gére PowerPepper, dzellikle kiigiik ve orta dlgekli kuruluglara
odaklanarak Avrupa, Asya ve Amerika'daki ana bilgisayarlar1 hedef almistir (Lakshmanan, 2020).

Tehdit ortaminin hizla gelismesi ile DeathStalker gibi gruplar, kurumlarin en hassas verilerine
erisebilmek i¢in gelismis yeni yontemler kullanmaktadir. Bu hassas veriler, uygun sekilde koruma altina
almmadiklarn takdirde ciddi sonuglanabilecek sorunlarin olusmasina sebebiyet verebilmektedir.
SparkCognition’in DeepArmor platformu gibi siber giivenlik iiriinleri olusturmak i¢in makine
Ogrenmesinin kullanimu ile kullanicilarin, DeathStalker gibi tehdit aktdrlerinin oniine gegmesine ve kotii

amacli yazilimlari kurumu tehlikeye atmadan 6nce durdurulmasina olanak saglamaktadir.

Imzalar, bulussal yontemler veya kurallara dayali yaklasimlar kullanmak yerine DeepArmor {iriinii,

dosya tabanli ve bellek i¢i saldirilar1 6nlemek i¢in 6zel olarak yapay zekayi kullanarak PowerPepper
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gibi yeni tehditlerin tespit edilmesini saglamaktadir. SparkCognition, VirusTotal araciligiyla IoC’leri
calistirarak DeepArmor'un PowerPepper't tanimlama ve ona karsi savunma yetenegini dogrulamay1
basarmistir. VirusTotal, bir PowerPepper dosyasi iizerinde 66 makineden olusan bir grubu test ederek,
bugiin itibariyle yalnizca 39 makinenin kotii amagli yazilim tespit edebildigini, geri kalanlarin ya
dosyanin algilanmadan ge¢mesine izin verdigini ya da dosyayr hi¢ isleyemedigini bulmustur

(SparkCognition, 2020).

Hedefleme yontemi sadece PowerPepper'a 6zgii tasarlanmamali, ayn1 zamanda kiigiik ve orta 6l¢ekli
isletmelerde dahi kuruluslarini kapsamli bir sekilde korumasi i¢in yapay zeka ve makine dgrenmesi

tabanli siber giivenlik ¢oziimlerini kullanmas1 gerekmektedir.

6. SONUC VE ONERILER

Teknolojinin hizli ilerleyisi, giinliik yasantinin her alaninda oldugu gibi siber alanda da kendini
gostermektedir. Bu gelisimler dogrultusunda yeni siber tehditler ortaya ¢ikmaktadir. Bilinen tehdit
yapisindan farkli olarak daha karmagik ve hedef odakli 1srarciliga sahip olan bu tehditler paramiliter
teknikler ile hedeflerin siber alanda savunmasiz birakilmasini amaglamaktadir. Tiim diizeyler ve
calisanlar siber tehditlerden etkilendikleri i¢in, yakin gelecekte siber tehdit istihbaratinin kuruluslarin
ve devletlerin operasyonlarina dahil edilmesinin giderek daha hayati hale gelecegi ongoriilmektedir
(Montasari vd., 2021). Bu baglamda kurumlar ve devletler siber savunma altyapilarini giiglendirme
isteklerini siber tehdit istihbarati ile karsilamalar1 gerekmektedir. Dogru bir sekilde uygulandiginda siber
tehdit istihbarati, siber tehditlerin daha iyi anlasilmasini kolaylastirabilmekte, daha hizli, daha hedef
odakl1 bir miidahaleye ve kaynak gelistirme ve tahsisine olanak saglayabilir (Intel&Analysis Working
Group, 2015).

Siber tehdit istihbarati ile potansiyel risklerin belirlenmesi ve degerlendirmesi i¢in agik ve kapali
platformlar da dahil olmak {izere ¢esitli kaynaklardan veri toplanmaktadir. Toplanan verilerin istihbarat
carki asamalarindan gegirilmesi ile adim adim olan ve olas1 tehditlere yonelik siber tehdit istihbarati
iretimi  gerceklesmektedir. Bu adimlar igerisinde ama¢ dogrultusunda farkli uygulamalar
gerceklestirilerek sonug itibari ile tehdide yonelik bir istihbarata ulasilmaktadir. Siire¢ icerisindeki bu

faaliyetlerin, gittikce karmasgik bir hal alan siber tehditlere kars1 gelistirilmesi i¢in arayisa gecilmistir.

Yapay zeka, milyonlarca veri noktasini olduk¢a hizli bir sekilde analiz ederek, olas1 sorunlart 6nceden
tahmin edip etkili ¢6ziimler iiretme yetenegine sahiptir. Yapay zeka, problem ¢6zme, 6grenme ve karar
verme gibi gorevleri yerine getirebilen sistemler gelistirmeye odaklanmaktadir. Yapay zekanin alt
dallarindan biri olan makine 6grenmesi bilgisayarlarin deneyimden ve verilerden 6grenmesini saglayan
bir tekniktir. Makine 6grenmesi algoritmalari, biiyiik veri kiimelerini analiz ederek oriintiileri ve
iligkileri bulabilmekte ve ayrica buldugu bu oriintii ve iliskileri kullanarak tahminler ve dngoriilerde

bulunabilmektedir.
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Yapay zeka ve makine Ogrenmesi, diger bilgisayar tabanli bilgi sistemleri ile biitiinlestirilerek
bilgisayarlarin yeteneklerini, uygulanabilirliklerini ve becerilerini hizla artirmaktadir (Kebude, t.y.). Bu
ozelligi ile yapay zeka ve makine 6grenmesi her an giinliik hayatta daha fazla ihtiya¢ duyulan bir hal
almakla birlikte siber tehdit istihbarati uygulamalarini 6nemli Glgiide gelistirebilme ihtimaline sahip
aragtirma alanlandir. Yapay zeka, makinelerin verilerden 6grenmesini, kaliplarin belirlemesini ve
anomalilerin tanimasini saglayarak siber giivenlik ortamindaki biiyiik ilerlemelere imkan saglamaktadir.
Makine 6grenimi algoritmalarinin, olagandisi etkinlikleri ve potansiyel tehditleri tespit etmek icin ag
trafigi, kullanic1 davranisi ve sistem giinliikleri dahil olmak {izere ¢ok biiylik miktarda bilgiyi analiz

ederek devamlilik gosteren 6grenme ve gelisme siirecine olanak tanimaktadir.

Siber tehdit istihbaratinin daha efektif ve verimli kullanimi i¢in yapay zeka ve makine 6grenmesi
alanlarmin siber tehdit istihbarat c¢arki ve siber tehdit istihbarat tiirlerindeki faaliyetlerine,
gerekliliklerine ve hedeflerine gére entegrasyon saglanabilmektedir. Bu baglamda yapay zeka ve
makine 6grenmesi destekli glivenlik ¢oziimleri, gercek zamanli tehdit tespiti, otomatik olay miidahalesi
ve uyarlanabilir savunma mekanizmalar1 dahil olmak iizere cesitli avantajlar1 revize ederek
sunabilmektedir. Bu anlik ve degisken yap1 sebebiyle siber tehdit istihbarati giivenlik c¢oziimleri
ozellestirilebilir olmali ve belirli davranigsal faaliyetlere uyarlanabilen yapay zeka ve makine dgrenimi
ile geligsmis analitiklerle net ve eksiksiz bir arastirma saglama kapasitesine sahip olmalidir (Forcepoint,
2018).

Yapay zeka ve makine 6grenmesi destekli araglar, biiyiik 6l¢ekli veri analizini gerceklestirebilmekte ve
tehdit analistlerinin olan ve olasi tehditlere hizla yanit vermelerini saglayabilmektedir. Ayrica gesitli
kaynaklardan verilerin toplanmasini, islenmesini ve analizini otomatik hale getirerek giivenlik
ekiplerinin kritik noktalar1 yorumlamasini ve bunlara gore hareket etmeye odaklanmasini saglamaktadir.
Yapay zeka ve makine 6grenmesinin siber tehdit istihbarati ile birlesimi sonucunda tahmine dayali
analize olanak taninarak kuruluslarin potansiyel siber saldirilar1 6ngdrmesi ve bunlara hazirlikl
olmasina imkan saglanmaktadir. Ayrica ortaya ¢ikan egilimler ve giivenlik agiklar1 belirlenerek siber

giivenlik savunmalarimi giliglendirmek i¢in proaktif dnlemler alinabilmektedir.

Yapay zeka ve makine 6grenmesi, kuruluslarin altyapilarinda kapsamli giivenlik a¢1g1 degerlendirmeleri
gerceklestirerek tehdit aktorlerinin yararlanabilecegi zayif noktalari belirlemektedir. Bu baglamda
giivenlik a¢ig1 yamalarimin 6nceliklendirilmesine ve kritik varliklarin etkili bir sekilde korumasina

olanak saglamaktadir.

Kurumlar yapay zeka ve makine 6grenmesi tabanl tehdit analizi platformlar1 yardimiyla siber tehdit
istihbarati siireglerine katki saglayabilmektedir. Giiniimiizde sektor fark etmeksizin bilyiik 6l¢ekteki
sirketler bu platformlardan yararlanmaktadir. Alanda bir platform {izerinden yapay zeka ve makine
O0grenmesi tabanli tehdit analizi imkan1 saglayan bir¢ok farkli sirket vardir. Bu sirketler sagladiklari
platformun igerikleri bakimindan birbirinden ayrilabilmektedir. Kurumlar gereklilik, hedef ve sirket

boyutlarina bagli kalarak kendileri i¢in en uygun destegi se¢ebilirler.
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Platformlarin tabi tutulduklari testler ve siber saldirilara hedef olmus sirketlere sagladiklari tehdit analizi
destegi gosteriyor ki gittikce askeri hale biirlinen siber saldirilar ve tehditler yapay zeka ve makine
Ogrenmesi tabanli siber tehdit analizi siber tehdit istihbarat1 siire¢lerinin gelistirilmesi ve basar1 oraninin

artirtlmasina fayda saglamaktadir.

Ozetle siber tehditlerin giderek daha istikrarli ve gelismis bir yapiya evrilmistir. Bu tehditlere kars1 etkili
bir sekilde miicadele edebilmek i¢in kurumlarin, siber tehdit istihbaratin1 uygun bir sekilde kullanmali
gerekmektedir. Siber tehdit istihbarati, potansiyel tehditleri belirleme, bunlara kars1 hazirlikli olma ve
saldirilar1 hizli bir sekilde tespit etmek i¢in gerekli olan bilgileri saglamaktadir. Yapay zeka ve makine
Ogrenmesi, siber tehdit istihbarati i¢cin 6nemli bir teknolojidir. Bu teknolojinin kullanimi, kurumlar1 siber

saldirilara kars1 daha hazirlikli yapmaya ve saldirilarin etkisini azaltmaya yardimci olabilmektedir.

Yapay zeka ve alt dali olan makine 6grenmesi, hizli analiz 6zelligi ile problemleri 6nceden tahmin edip
proaktif ¢oziimler iiretme, problem ¢ézme, 6grenme ve karar verme gibi gorevleri yerine getirebilen
sistemler gelistirmeye odaklanmaktadirlar. Bu 6zellikleri sayesinde yapay zeka ve makine 6grenmesi,
siber tehdit istihbaratin1 daha etkili ve verimli hale getirmede 6nemli bir rol oynamaktadir. Yapay zeka,
makinelerin verilerden 6grenmesini, kaliplar1 belirlemesini ve anomalileri tanimasini saglayarak siber
giivenlik ortamindaki biiyiik ilerlemelere imkan saglamaktadir. Makine 6grenimi algoritmalari, ag
trafigi, kullanic1 davranis1 ve sistem giinliikleri dahil olmak iizere ¢ok biiyiik miktarda bilgiyi analiz

ederek potansiyel tehditleri tespit edebilmektedir.

Yapay zeka ve makine 6grenmesi destekli siber tehdit analizi platformlari, kurumlara gergek zamanl
tehdit tespiti, otomatik olay miidahalesi, uyarlanabilir savunma mekanizmalari, tahmine dayali analiz
ve kapsamli giivenlik agig1 degerlendirmesi imkanlar1 sunmaktadir. Bu platformlarin yeterlilikleri ve

ozellikleri 6rnek olaylar igerisinde incelenmistir.
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ézet

Sosyal medya giiniimiiz diinyasinda bir¢ok kisi tarafindan kullanilan ve her giin devasa veri
tireten bir platformdur. Bu platformdan elde edilen verileri igleyerek daha anlamh sonuglar
ctkarmak ise oldukca énemli bir hale gelmektedir. Gelisen teknolojilerle beraber terir
orgiitleri de bu degigimi takip ederek taktiklerini gelistirmektedir. Artik terér orgiitleri
sosyal medyadan drgiit propagandasi yapmak, orgiit ideolojisini yayarak eleman temin
etmek, orgiit eylemlerine mali destek saglamak gibi ¢esitli nedenlerle sosyal medyayr
kullanmaktadir. Bu sosyal medya platformlarindan elde edilen sosyal medya istihbarati ise
kolluk kuvvetleri icin oldukca onem teskil etmektedir. Ancak geleneksel yontemler artan
verilerin analizi igin yeterli olmamaktadir. Bu makalede terorizm konularmda sosyal medya
istihbarati ¢alismalarimin makine 6grenmesi metotlart kullanarak daha hizli, daha ucuz ve
daha efektif olarak yapilabilecegini ortaya koymak hedeflenmektedir. Bunu yaparken de
hem makine dgrenmesi metotlart hem bu metotlarla yapilan ¢alismalar hem de sosyal
medyadan ne tiir analizler yapilabilecegi karsilastirmall olarak sunulmustur. Makale
sonucunda ise Tiirkge literatiirde terérizm konularinda yapilan sosyal medya istihbarati
calismalarinda makine &grenmesi tekniklerinin  kullamilmadigi, ¢alismalarda yapilan
islemlerin ya manuel ya da yazilim programlar: araciligiyla yapidigina ancak artan veri
yogunlugunun makine ogrenmesi ve yazilim dili kullanmanin daha kapsamli ve daha anlaml
sonuglar igin ¢ok énemli oldugu sonucuna ulagiimistir.

Abstract

Social media is a platform used by many people in today's world and produces huge data
every day. It becomes very important to obtain more meaningful results by processing the
data obtained from this platform. With developing technologies, terrorist organizations also
follow this change and improve their tactics. Nowadays, terrorist organizations use social
media for various reasons such as making propaganda for the organization through social
media, recruiting personnel by spreading the organization's ideology, and providing
financial support for the organization's actions. Social media intelligence obtained from
these social media platforms is very important for law enforcement forces. However,
traditional methods are not sufficient for the analysis of increasing data. This article aims
to demonstrate that social media intelligence studies on terrorism issues can be carried out
faster, cheaper and more effectively by using machine learning methods. While doing this,
both machine learning methods, studies carried out with these methods, and what kind of
analyzes can be done from social media are presented comparatively. As a result of the
article, it was concluded that machine learning techniques were not used in social media
intelligence studies on terrorism issues in the Turkish literature, the operations carried out
in the studies were carried out either manually or through software programs, but the
increasing data density, machine learning and using software language were very important
for more comprehensive and more meaningful results.
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1. GIRIS

Glinlimiiz diinyasinda gelisen ve degisen teknoloji ile insanlarin hayatlarin1 6nemli dlgiide etkileyen
degisiklerde beraberinde gelmistir. Eskiden insanlar bir arastirma yapmak, bir haber okumak, is aramak,
sosyallesmek, spor yapmak gibi bir¢ok sey i¢in cesitli aramalar yapip ilgili oldugu konu hakkinda bilgi
ediniyordu. Ancak artik istedikleri seylerin ¢oguna ¢esitli sosyal medya araglan ile ulasabiliyorlar.
Insanlar haber okumak, giindemi takip etmek, yorumlarda bulunmak gibi sebeplerle Twitter, is bulmak
ve giincel sektor gelismelerini takip etmek i¢i LinkedIn, gesitli hobilerle ilgili takip etmek ya da
paylasimda bulunmak i¢in Instagram gibi farkli platformlar kullanarak yasamlariin ¢ok biiyiik bir
boliimiinii buralarda gegirmeye basladilar. Artik bir kisi hakkinda istihbarat toplamak igin bu agik
kaynaklar arasinda verisi en ¢ok olan sosyal medya ve buradan elde edilen bilgilerin degerlendirilerek
olusturulan sosyal medya istihbarati oldukca popiiler bir konu haline geldi. Ancak bu kadar verinin
olusturdugu biiyiik veri yi1ginlar arasinda analiz yapmak ise eskisine oranla olduk¢a zorlagmaktadir. Bu
analizlerin gergeklestirilmesi i¢in yapay zekanin aktif kullanimi gerekmektedir. Yapay zekanin alt alant
olan makine 6grenmesi metotlarinin kullanilarak yapilan analizler neticesinde ise analizlerden daha

anlamli sonuglar ¢ikarmak miimkiin olmaktadir.

Acik kaynak istihbarati; herkesin erisebildigi, talep edebildigi, satin alabildigi ya da gozlemleyebildigi
yasal yollardan elde edilebilen ve kamuya agik verilerden elde edilebilen istihbarat olarak ifade
edilmektedir (Antonius & Rich, 2013, s. 45). Dolayisiyla medya igerikleri, kamuya agik rapor, belge,
bilimsel arastirma makalesi, internetten elde edilen bilgiler, sosyal medya verileri bu kapsamda
degerlendirilebilmektedir (Lowenthal, 2004, s. 1). Sosyal medya, kamuda gergeklestirilen hizmetlerin
daha iyi yapilmasimi isteyen hiikiimet yetkilileri, interneti kotiiye kullanip manipiilasyonlarla yanlig
yonlendirmeler yapan suglulari tespit etmeye calisan kolluk kuvvetleri ve gilivenlik, terdrizm
konularinda bilgi toplayan istihbarat servisleri i¢in ¢ok biiyiik veri kaynagi olmaktadir (Omand & Miller,
2017, s. 359). Sosyal medya istihbarat1 ise sosyal medyada tiretilen, ortaya ¢ikan verilerin toplanmasi,
analizi ve kullanimi (Bartlett & Reynolds, 2015, s. 27) ya da baska bir ifadeyle sosyal medyadan elde
edilen istihbarata (Omand & Miller, 2012a, s. 802) denilmektedir.

Sosyal medya istihbarati elde etme konusunda en efektif metotlardan biri ise makine 6grenmesidir.
Makine Ogrenmesi algoritmalari kullanilarak daha biyiilk hacimli veride daha hizli ¢aligmalar
yapilabilmektedir. En temel diizeyde Makine Ogrenimi, bilgisayarlarn kendi baslarma diisiinmesini ve
Ogrenmesini saglayan bir yapay zeka kategorisidir. Bu tamamen bilgisayarlarin eylemlerini daha fazla
dogruluk elde edecek sekilde iyilestirmek amaciyla eylemlerini degistirmelerini saglamakla ilgilidir;
burada dogruluk, secilen eylemlerin kag¢ kez dogru eylemlerle sonuclandigiyla 6lgiilmektedir (Alzubi,
Nayyar, & Kumar, 2018, s. 1). Makine 6grenimi, makinelere verileri nasil daha verimli sekilde
kullanacaklarini 6gretmek icin kullanilmaktadir. Mevcut veri kiimelerinin bollugu nedeniyle makine

Ogrenimine olan talep giin gectikce artmaktadir. Birgok endiistriler ilgili verilerden anlamli sonuglar
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¢ikarmak i¢in makine 6grenimini tekniklerini kullanmaktadir (Mahesh, Machine Learning Algorithms-
A Review, 2018, s. 381).

Makine 6grenmesi metotlarinin terérizm konulu ¢alismalarda ¢ok az kullanildigi goriilmektedir. Ancak
sosyal medya istihbarati elde etme amaciyla makine 6grenmesi metotlart kullanarak terérizm ¢aligmalari
¢ok faydali sonuglar iiretebilmektedir. Terorizm; siyasal amaglara ulagsmak i¢in kullanilan siddet veya
siddet kullanma sekli olarak tanimlanmaktadir (Hoffman, 2006, s. 2-3). Daha genis bir ifadeyle ile
terorizm; korku tireten siyasal siddet, taktik ya da planl bir etkinligin 6zel bi¢cimini ifade eden bir
doktrini, ayn1 zamanda ahlaki ve yasal sinirlar1 olmayan, organize edilmis, gdsteri amagli, daha ¢ok
sivilleri hedef alan, propaganda ve psikolojik etkiler icin gerceklestirilen siddet eylemleri seklinde
kavramsal bir ifade ile de anlatilmaktadir (Schmid, 2011, s. 86).

Bu ¢alismanin amac istihbarat analizlerinin yapay zeka ile yapilmasimin olumlu etkilerini ortaya
koymaktir. Fakat yapay zeka kavramu igine bir¢ok konuyu déahil etmesi nedeniyle 6zellikle makine
ogrenmesi metotlari ile istihbarat kavraminin da kendi igerisinde birgok alt disiplini olmasi sebebiyle bu
konu da agik kaynak istihbarati 6zelinde daha giincel ve yeni bir konu olan sosyal medya istihbarati
olarak sinirlandirilmustir. Bu gergeve neticesinde hipotezimiz, sosyal medya istihbaratindan terérizmle
miicadele noktasinda faydali bilgiler saglayabilecegi, sosyal medya istihbaratinin makine 6grenmesi

metotlari ile yapildiginda daha efektif, daha hizli ve daha fonksiyonel sonuglar verecegidir.

Bu kapsamda ¢alismada oncelikle kavramsal ve teorik gergeve tartisilacak olup kavramsal gerceve de
teror ve istihbarat ile ilgili kavramlar, teorik ¢er¢eve de ise yapay zeka, makine 6grenmesi ve makine

Ogrenmesi ¢evresinde 6grenme metotlar1 agiklanacaktir.

Bir sonraki boliimde hem sosyal medya istihbarati kapsaminda hem de makine 6grenmesi kapsaminda
calisma alanlari, yapilabilecek uygulamalar ve bu g¢aligmalar esnasinda 6grenme metotlarina gore
kullanilabilecek makine 6grenmesi metotlari ifade edilecektir. Ayrica bu makine 6grenmesi metotlarinin

terorle miicadele konusunda ne tiir galismalarda kullanabilecegi de agiklanacaktir,

Sosyal medya istihbarat1 uygulama alanlarinin ve makine 6grenmesi kullanarak yapilabilecek sosyal
medya istihbaratt uygulamalarinin anlatildigr diger bir boliimde literatiirde yapilmis calismalarinin
iceriklerinin analiz edilerek ¢aligmalarin amaglarina, kullanilan yontemlere, sonuglarina yer verilerek
aciklamalar yapilmustir. Ozellikle yapilan calismalarda terdrizmi konu olan ve terdr, sosyal medya ve

suc veri tabanlarinin kullanildig: ¢alismalar secilmistir.

Son béliimde yapilan incelemeler neticesinde sosyal medya istihbarati ve makine dgrenmesi beraber ele
alindiginda terdrizm konularinda nasil caligmalar yapilabilecegi, hangi metotlarin kullanilmasinin daha
uygun olabilecegi, daha efektif ¢oziimler i¢in nasil teknolojilerden faydalanilabilecegi konusunda

¢ikarimlar ortaya konulacaktir.

99



Yurtsever, Savunma ve Giivenlik Arastirmalari Dergisi, 1(1): 97-119 (2024)

Sonug boliimiinde ise tiim ¢aligmanin 6zet bir degerlendirilmesi yapilarak ¢alismanin ¢iktilarina, yola
¢iktigimiz hipotezin tiim g¢aligmalar sonucunda degerlendirilmesine, yazilan makalenin literatiire

katkilarina ve gelecek ¢alismalar i¢in 6nerilere deginilecektir.

2. YONTEM

Bu makalede sosyal medya istihbarat1 makine 6grenmesi ¢er¢evesinde incelecek olup dzellikle terorizm
calismalarina nasil katki verecegi tartisilacaktir. Oncelikle kuramsal ve teorik cerceve ortaya konacaktir.
Sonrasinda sosyal medya istihbarati kapsaminda ve makine 6grenmesi kapsaminda yapilabilecek
caligmalar ve makine 6grenmesi metotlari incelenecektir. Akabinde hem sosyal medya istihbaratt hem
de makine 6grenmesi lizerine yapilmis calismalar igerik analizi yontemi ile incelenecek olup bu
calismalarla neler yapilabildigine, terérizm konularinda hangi ¢aligmalarin yer aldigina, en popiiler
makine 6grenmesi tiirlerine ve popiiler algoritmalarina yer verilecektir. Bu ¢alisma kapsaminda hem
yabanci literatiirdeki hem de Tiirkge literatiirdeki ¢aligmalara yer almaktadir. Analiz boyunca da nitel

arastirma yontemlerinden faydalanilacaktir.

Makalede ele alinan arastirma deseni makine 6grenmesi kullanarak terérizm konularinda daha aktif,
daha biiyiik hacimli ve daha hizli sosyal medya istihbarati tiretilebilecegi ¢ergevesinde kurgulanmustir.
Bu noktada incelenen arastirma sorusu ise makine dgrenmesinin terérizm konularinda nasil sosyal
medya istihbarati iiretilebilecegidir. Yapilan ¢alismanin sonucunda ise sosyal medya istihbaratinin hangi
alanlarda ve konularda kullanabilecegini, bu ¢alismalarin terérizm ¢aligmalariyla nasil bagdastirilacag
ve makine 0grenmesinin bu calismalara verecegi yeni bakis agis1 ve faydalari tiimevarim yontemi ile

birlestirilerek agiklanacaktir.

3. KAVRAMSAL VE TEORIK CERCEVE

Bu boliimde makalenin kavramsal ve teorik ¢ercevesi ele alinarak agiklanacaktir. Kavramsal ¢ercevede
terdr ve istihbarat ile ilgili terimlerden bahsedilecek olup teorik ger¢evede ise makaledeki incelemelerle

ilgili tizerinde durulan yapay zeka ve makine 6grenmesi konularina agiklik getirilecektir.

3.1 Kavramsal Cerceve

Makalenin kavramsal gercevesi aciklanirken Oncelikle teror, terdrizm, terdrle miicadele kavramlari
sonrasinda ise istihbarat, acik kaynak istihbarati ve agik kaynak istihbarati ¢aligmalari ve sosyal
medyanin yayginlagsmasi ile hayatimiza girmis ve 6énem kazanmis olan sosyal medya istihbaratindan

bahsedilecektir.

3.1.1 Teror, Terorizm ve Terorle Miicadele

Teror kelimesi Latince “korkudan titreme” veya “titremeye sebep olma” olarak ifade edilmektedir
(Wilkinson, 1974, s. 9). Terdr ifadesi Fransiz Devrimi’nden sonra kullanilmaya baslanmig olup Mart

1973 ile Temmuz 1974 arasindaki doneme “Teroér Donemi” veya “Terdr Rejimi” olarak adlandirilmistir
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(Laqueur, 1977, s. 7). Literatiirdeki bir¢ok ¢aligmada ise terdr kelimesi siddet, siyasal siddet ya da anarsi
kelimeleriyle es anlama gelecek sekilde kullanilmistir (Yayla, 1990, s. 335). Bagka bir tanima gore ise;
hedefe yonelik korku yaratmak {izere birtakim bireyler ya da gruplar tarafindan gergeklestirilen siddet
igerikli eylemler olarak tanimlanmigtir (Saral, 2016, s. 25).

Terorizm bir siyaset yapma ve bu siyasetin ise en radikal bi¢imi olarak diistiniilmektedir. Ayn1 zamanda
terdrizm, daha az gii¢ sahiplerinin daha gii¢ sahibi olan yapiya kars1 gergeklestirdigi gayri-muntazam
bir savas bi¢imi olarak da tanimlanmaktadir (Ergil, 1992, s. 139). Bir¢ok kaynagin taranmas ile yapilan
baska bir calismada ise terdrizm, korku yaratmak i¢in gerceklestirilen siyasal siddet, taktik veya etkinin
0zel bi¢imini ifade eden doktrini, diger yandan ise yasadisi, ahlaki olmayan, planlanmis, gosteri amagcli,
cogunlukla sivilleri hedef alan, propaganda ve psikolojik etkiler i¢in gerceklestirilen, dogrudan siddet
eylemleri olarak tanimlanmaktadir (Schmid, 2011, s. 86-113). Uluslararasi bir olgu olan terérizm
kavrami 11 Eyliil 2001 ABD’ye yapilan terdr saldirilarindan diinya ¢apinda daha c¢ok tartisilmis ve
toplumun giindemini daha sik mesgul etmeye baslamistir (Simsek, 2016, s. 320).

Terdrle Miicadele yalnizca silah ile gerceklestirilen dar perspektifli bir bakis agisiyla degil terérii 6nemli
ve sosyal bir sorun olarak gorerek mevcut bu soruna yonelik daha akilci, pratik ve etkili ¢éziim 6nerileri
gelistirmeye calisan genis perspektifli bir miicadele olarak algilanmalidir (Akbulut & Beren, 2012, s.
259). Bu sebeplerden dolayi terérle miicadele yontemlerinin hem uygulanmasinda hem de terorle
miicadelenin basariya ulagsmasinda hiikiimet ve kurumlarin ortak bakis agisi gelistirerek el ele bir

miicadele iginde bulunmasi 6nem tagimaktadir (Saran & Bitirim, 2010, s. 95).
3.1.2 istihbarat

Istihbarat, istihbar kokiinden iiretilmis, yeni elde edilen bilgi veya haber alma (Atag, 2019, s. 1) olarak
tamimlanmaktadir. Istihbarat 1949 yilinda Kent tarafindan (Kent, 1949, s. 1,51,136) bilgi, organizasyon
ve faaliyet olarak tanimlanmaktadir. Baska bir tamima gore istihbarat, devletlerin kendilerine yonelik
tehditlerinden 6nceden haberdar olmasi, bu tehditlerin ortadan kaldirilmasi ve muhtemel siirprizlerden
korunulmas1 maksadiyla, gerekli verilerin uygun kaynaklardan en uygun yontemle toplanmasi, analiz
edilmesi, ihtiya¢ sahibi kurumlara ve karar alicilara ulagtirilmasi, ulagtirilan kurumlardan alinan geri
besleme ile kendisine yon veren, dongiisel bir siireci ifade eden gizli bir faaliyet (Bural, 2021, s. 51)

seklinde tanimlanmustir.

Istihbarat toplama disiplini, insan istihbarati (HUMINT), acik kaynak istihbarati (OSINT), sinyal
istihbarat1 (SIGINT), 6l¢iim ve imza istihbarati (MASINT) ve cografi konum istihbarati (GEOINT)
(Stottlemyre, 2015, s. 584) olmak iizere bes ana yontemle agiklanmaktadir. Bu makalede istihbarat

toplama disiplinleri 6zelinde A¢ik Kaynak Istihbarati kapsaminda incelemeler yapilacaktir.
3.1.3 Acik Kaynak Istihbarat:

Agik kaynak bilgisi herkesin yasal siirlar ¢er¢evesinde talep ederek, satin alarak veya gozlemleyerek

elde edebilecegi kamuya agik olan bilgileri ifade ederken, agik kaynak istihbarati ise bu bilgilerin
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istihbarat ihtiyaclar1 kapsaminda toplanmasi, analiz edilmesi, islenmesi ve kullanilmasi ile zamaninda
uygun bir hedef kitleye dagitilan kamuya agik bilgileri ifade etmektedir (Benes, 2013, s. 23). A¢ik
kaynak istihbarati iiretilebilecek organlardan bazilar1 olarak medya yayinlari, gazeteler, dergiler,
kitaplar, halka acik olarak yayinlanan raporlar, ssmpozyum ve konferans bildirileri, haritalar, acik veri
tabanlar1, internet siteleri, bloglar, forumlar, canli yaymlar ve sosyal medya (Clark, 2007, s. 27-28),
(Hribar, Iztok, & Teodora, 2014, s. 531), (Gruters & Gruters, 2018, s. 98-99) olarak ifade edilmektedir.
Bu platformlardan ham veri toplanirken islenmis ve dogrudan istihbarat olarak kullanilabilecek bilgilere
de ulasmak miimkiin olabilmektedir (Stottlemyre, 2015, s. 584-585). Bu makale kapsaminda Agik
Kaynak istihbarat1 elde etmek amaciyla 6zellikle sosyal medya iizerine ¢aligmalar yapilarak elde edilen

sosyal medya istihbarati konusu {izerinde durulacaktir.
3.1.4 Sosyal Medya Istihbarati

Sosyal medya insanlarin, gruplarin veya topluluklarin birbirleri, yasamlari veya igleri hakkinda resimler,
videolar, yazilar, sesler veya bunlarin karisimini kullanarak bilgiler paylastiklar1 veya tartigtiklari gesitli
internet siteleri, uygulama ya da platformlardir (Mclintyre, 2014, s. 7). Bu platformlarda insanlar
fikirlerini, kendi igeriklerini ve diisiincelerini ¢evrimigi olarak paylasabilmektedir (Scott, 2010, s. 38).
Sosyal medya, kullanicilarin paylasilan icerikleri katki sunmasi sebebiyle katilim; paylasilan igeriklerin
genellikle diger kullanicilar tarafindan goriintiilenebilmesi sebebiyle agiklik; kullanicilarin birbiri ile
interaktif iliski kurabilmeleri sebebiyle iletisim; iletisim aglarindan ¢esitli gruplagsmalar ortaya
¢ikabilmesi sebebiyle topluluk; kullanicilarin birbiri ile bag kurabilmesi sebebiyle baglantililik (Bural,
2021, s. 81-82) olarak bes ana 6zellikten olugsmaktadir.

Sosyal medya istihbarati, temelde sosyal medyadan elde edilen verilerin toplanmasi, islenmesi, analiz
edilmesi ile iiretilen istihbarata denilmektedir. Baska bir tanima gore ise ulusal giivenligi etkileyecek
davraniglarda bulunan insanlarin durumlarinin analiz edilmesi, anlamlandirilmasi maksadiyla sosyal
medya verilerine veri madenciligi teknikleri uygulanarak elde edilen istihbarata (Susnea & Iftene, 2018,
S. 231-239) sosyal medya istihbarati denilmektedir. Sosyal medyadan elde edilecek veriler bes ayri
kategoride toplanabilmektedir (Hassan & Hijazi, 2018, s. 206-207). Bu kategorilerden birincisi
paylagimlardir. Ikinci sosyal medya iizerinden yapilan paylasimlara verilen cevaplardir. Ugiincii
kategori kullanicilarin gorsel, video, ses gibi farkli alanda paylasim yapabildikleri ¢oklu ortamladir.
Dordiincii alan ise bu paylasimlara ait iist veri olarak adlandirilan paylagimlarin yapildigi zaman, konum,
cihaz bilgileri veya paylasimin yapildigi profil bilgileridir. Son alan ise kullanicilarin birbirleriyle
iletigimleri esnasinda ortaya ¢ikan etkilesim verileridir. Bu verileri de kullanicilarin takip ettikleri

arkadaglardan veya sosyal agindan elde edilebilmektedir.
3.2 Teorik Cerceve

Makalenin teorik cergevesi kapsaminda oOncelikli olarak yapay zekadan bahsedilecektir. Daha

sonrasinda alt alan1 olan makine 6grenmesi konusuna gegis yapilacak ve makine 6grenmesi tiirlerine yer
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verilecek ve bu kapsamda denetimli/gbzetimli O0grenme, denetimsiz/gdzetimsiz Ogrenme, yari

denetimli/gozetimli 6grenme ve pekistirmeli/takviyeli 6grenme metotlarindan bahsedilecektir.

3.2.1 Yapay Zeka

Insanlar varoluslar1 geregi merak eden, arastiran ve siirekli dgrenen varliklardir. Bununla beraber insan
zihninin nasil ¢alistigi, 6grenmenin nasil gerceklestigi, insan dig1 varliklarin zekasinin olup olmadigi
veya insan dig1 varliklarda da 6grenmenin miimkiin olup olmayacag1 gibi sorular her zaman merak
edilmistir. Insan dis1 varliklarinda akilli davranislari sergileyebilmesini insan beynini model olarak
cesitli algoritmalar ile 6gretilmesini hedefleyen sistem yapay zeka olarak tanimlanmaktadir (Nabiyev,
2012, s. 25). Bir grup bilim insan1 yapay zeka ile her seyi yapmanin miimkiin oldugunu savunurken
(Yilmaz, 2017, s. 4-7) diger taraftan bazi bilim insanlar1 sevgi, saygi, hosgori, ahlaki se¢imler gibi
karmagik konularin yapay zeka sistemleri tarafindan yapilamayacagini savunmaktadir. Ama 6nemli olan
insanlar ile makinelerin uyumlu (Orug, 2022, s. 4228) bir sekilde c¢alisarak problemlere hizli, faydal
coziimler gelistirilmesine katki saglanmalidir. Diger tanimlardan da yola ¢ikarak yapay zeka, insanlarin
zekasini, sinir sistemini ve ndrolojik yapisinin modellenerek yazilima aktarilmasi islemi olarak
tanimlanmaktadir. Daha da agik bir ifadeyle insan gibi davranan, insan gibi diisiinen, akilc1 diisiinen ve
davranan bilgisayar sistemleri olarak tanimlanmakta (Balaban & Kartal, 2015, s. 16) olup makine

6grenmesi ise bu anlamda yapay zekanin son evresi (Atalay & Celik, 2017, s. 159) olarak gériilmektedir.
3.2.2 Makine Ogrenmesi

Veri hacimlerin giin gectikge artmasi sebebiyle veri analizlerinin ve veriden anlamli sonuglar ¢ikarmak
i¢in kullanilan yontemlerin manuel gergeklestirilebilmesi git gide zorlagmaktadir. Bu nedenle de makine
Ogrenimine talep giin gegtikce artmaktadir. Problemler karsisinda yazilimlar ile biiyiik hacimli verilerin
daha hizli ve efektif olarak ¢6ziim bulunabilmektedir. Arthur Samuel’e gore makine O6grenimi
makinelere veriyi nasil daha verimli sekilde kullanacagini 6gretmek igin kullanilmaktadir (Mahesh,
Machine Learning Algorithms-A Review, 2018, s. 381). Bagka bir deyisle makine 6grenimi sistemlere
ogrenme ve gelistirme yetenegi saglamaktadir (Sarker, 2021, s. 1). Makine 6grenmesinde modeli
egitmek icin c¢esitli algoritmalar kullanilmaktadir. Ancak hangi algoritmalarm kullanilabilecegi
problemin amacina gore degismektedir. Arastirma problemine uygun ¢oziimler kullanildiginda modelin
basaris1 da dogru orantili olarak artmaktadir. Makine 6grenmesinde 6grenme stratejileri problemin
konusuna gore dort farkli sekilde (Sarker, 2021, s. 3) uygulanabilmektedir: Denetimli/Gozetimli
Ogrenme, Denetimsiz/Gozetimsiz Ogrenme, Yar1 Denetimli/Yar1 Gozetimli Ogrenme, Takviyeli/

Pekistirmeli Ogrenme.

Temel olarak makine 6grenme siireci ise verinin belirlenmesi verinin belli kisminin bu baz1 kaynaklara
gore %80 baz1 kaynaklara gore %70 olarak kabul edilir egitim i¢in kullanilmasi, daha sonrasinda da

makine 6grenmesi algoritmalarini kullanarak modelin olusturulmasi ve verinin kalan %20 veya %30’luk
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kismiyla modelin test edilmesi siirecine dayanmakta olup grafiksel olarak Sekil 1 de gosterildigi sekilde

gergeklesmektedir.

Egitim
Kiimesi

Makine
Ogrenmesi
Algoritmasi ile

Egitim

Model
Makine
(Eri.ri§. _# Ogrenmesi H Tr\:lfu(iii
Kiimesi Algoritmasi

Sekil 1: Makine Ogrenmesi ile Model Gelistirme Siirecleri
(Giiltepe, 2019, s. 13)

Model
Degerlendirme

3.2.3 Denetimli/Gézetimli Ogrenme

Denetimli (Gozetimli) 6grenmede sisteme 6rnek girdiler verilmekte ve ¢iktiyla eslenmektedir. Bu tiir
ogrenmede her 6rnek bir girig nesnesi ve istenen bir ¢ikis degerinden olusan ¢iftler seklinde olusmaktadir
(Somvanshi, Chavan, Tambade, & Shinde, 2016, s. 2). Bir dizi egitim 6rneginden olusan etiketli egitim
verilerden bir fonksiyon ¢ikarmay1 hedeflemektedir. Denetimli makine 6grenimi algoritmalar1 disardan
yardima ihtiya¢ duymaktadir (Mahesh, Machine Learning Algorithms-A Review, 2018, s. 381). Bu
o6grenme metodu belli bir dizi egitim ¢ifti verisi ile belli hedefler {izerinde gerceklestirilmektedir. Ayrica

denetimli 6grenmenin genel is diyagrami Sekil 2 de goriilmektedir.

[ Denetimli Makine Ogrenmesi j

Egitim verileri - Istenilen ¢ikti

26

|
til

Cikti

Sekil 2: Denetimli/Gozetimli Ogrenme Is Akis Diyagranu
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)
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3.2.4 Denetimsiz/Gozetimsiz Ogrenme

Denetimsiz (Gozetimsiz) 6grenmede sisteme 6rnek ¢iktilar saglanmakla birlikte herhangi bir ¢ikt1 verisi
yer almamaktadir. Burada beklenen etiketli ¢ikt1 kiimesi olmadan algoritmanin dogru ayrimi yaparak
siiflandirmayi yapabilmesi olarak ifade edilmektedir (Somvanshi, Chavan, Tambade, & Shinde, 2016,
S. 2). Denetimsiz 6grenmede algoritmalar araciligiyla veri kiimesine ait birkag 6zellik 6grenilir ve yeni
veriler geldiginde verinin sinifin1 bulmak i¢in daha dnceden 6grendigi 6zelliklerden yararlanmaktadir
(Mahesh, Machine Learning Algorithms-A Review, 2018, s. 383). Bu yontem tiretken ozelliklerin
¢ikarilmasi, anlaml egilimlerin ve yapilarin belirlenmesi i¢in yaygin olarak kullanilmaktadir (Sarker,

2021, s. 4). Denetimsiz 6grenmeye ait genel is diyagrami Sekil 3 de gosterilmektedir.

( Denetimsiz Makine Ogrenmesi j

@ Bilinmeyen gikti
® Egitim verileriyok
>y )
"oZ S0
pu )
Ham veri girisi Yorumlama Algoritma

Cikti

Sekil 3: Denetimsiz/Gozetimsiz Ogrenme Is Akis Diyagrami
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)

3.2.5 Yar1 Denetimli/Gézetimli Ogrenme

Yar1 denetimli (Yar1 Gozetimli) 6grenme ise denetimli ve denetimsiz makine 6grenimi yontemlerinin
birlesimidir (Mahesh, Machine Learning Algorithms-A Review, 2018, s. 384). Yar1 denetimli
O0grenmenin asil amact sadece etiketli veriler kullanarak iiretilenden daha iyi sonug¢ saglayabilmektir
(Sarker, 2021, s. 4). Hem denetimli hem de denetimsiz 6grenmenin birlesimi oldugu i¢in her iki

Ogrenmenin ¢6zmeyi hedefledigi problemlerde de kullanilmaktadir.

[ Yari Denetimli Algoritmalar j

AT

b
| 4
v yoe 4 ® o
e._)u®® Y yoo ARy A 4
,gob_}}o..>_}o.. —p %EZ _§o..o
® » 4 > Sa)
[ 2 5 » | 4
Ham veri girigi ornek veriler, kod ve kayip Algoritma Cikti
yeni érnek veriler
- geri bildirim

Sekil 4: Yar1 Denetimli/Gozetimli Ogrenme Is Akis Diyagrami
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)
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3.2.6 Takviyeli/Gézetimli Ogrenme

Takviyeli (Pekistirmeli) 6grenme karsisindakinin davraniglarindan ilham alan, yazilim aracilarinin bir
ortamda kiimiilatif 6diil kavramim en iist diizeye ¢ikarmak i¢in nasil eylemde bulunmasi gerektigiyle
ilgilenen makine 6greniminin bir alt alanidir (Somvanshi, Chavan, Tambade, & Shinde, 2016, s. 2). Bu
ozellikleri sebebiyle de ¢cevreye dayali bir yaklagimdir. Bu 6grenmenin nihai hedefi, 6diili artirmak veya
riski en aza indirmek icin harekete gecmek icin g¢evre aktivistlerinden elde edilen iggoriileri
kullanmaktir. Otomasyonu artirmaya veya robotik, otonom siiriis gérevleri, iiretim ve tedarik zinciri
lojistigi gibi karmasik sistemlerin operasyonel verimliligini optimize etmeye yardimci olabilecek yapay
zeka modellerini egitmek igin gii¢lii bir aragtir ancak temel veya basit sorunlar1 ¢6zmek i¢in kullanilmasi
tercih edilmemektedir (Sarker, 2021, s. 4). Takviyeli 6grenmenin ¢alisma prensibi Sekil 4 de gosterildigi
sekilde gerceklesmektedir.

[ Takviye Algoritmalari ]

Karsilik Eniyieylem @

SRR R

Algoritmalann
secimi

Ham veri girigi )

>

Cikti

Sekil 4: Takviyeli/Pekistirmeli Ogrenme Is Akis Diyagrami
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)

4. SOSYAL MEDYA iSTIHBARATI VE MAKINE OGRENMESi CALISMA ALANLARI

Sosyal medya istihbarati son donemde oldukga popiiler olan bir konudur. Sosyal medyanin kullanimina
dair taleplerin oldukca artmasiyla beraber insanlar farkli amaglarla sosyal medya hesaplar takip etmeye
baslamiglardir. Yapilan bir aragtirmaya gore (We Are Social 2023 Global ve Tiirkiye Raporu, 2023)
insanlarin %42,4’1 arkadas, aile ve tanidik insanlar1, %35,2’si satin alinan markalari, %33,4’0 satin
almak istenen markalari, %27,7’si televizyon sovlart veya kanallari, %24,3’li eglence icerikleri,
fenomenler ve parodi hesaplari, %23,6’s1 sporcular ve takimlari, %23,3’1 aktorler, komedyenler veya
diger sanatcilari, %22,0’si restoranlar, sefler veya yemek hesaplari, %21,0’s1 gruplar, sarkicilar veya
miizisyenleri, %?20,2’si gazeteciler veya haber sirketleri takip etmek icin sosyal medyay1
kullanmaktadir. Sosyallesme, is, egitim amaciyla kullananlar olmakla beraber terdr orgiitleri tarafindan
da kullanilmaya ve buradan farkli amaglar elde etmeyi amacladiklar1 bilinmektedir. Bu gibi sebepler de

sosyal medya ilizerine yapilacak ¢alismalara olan ilgiyi ve bu ¢alismalardan elde edilecek sonuglarin
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degerini arttirmaktadir. Sosyal medya istihbarati kavrami agiklanirken istihbarat kavramindan itibaren
ele almmasi tiim resmi gérmek icin faydali olacagi degerlendirilmekle beraber ¢aligma alanlari ve

literatiire yapilan katkilar tizerinde durularak detayl1 incelemelere yer verilecektir.

Yapay zeka, gelisimi hizla artan bir konu olup 6nemi giin gegtikce daha fazla artmaktadir. Yapay
zekanin bir alt dali olan makine Ogrenmesi ise temelde makinelere insan davraniglarinin gesitli
algoritmalar ile Ogretilerek sonucunda dogru kararlar vermesini ve tahminler yapmasim
hedeflemektedir. Problemin asil amacina gére makine 6grenmesinin tiiriine ve algoritmasina karar
verilmelidir. Algoritmalarin cesitli analizler ve optimizasyonlarla gelistirilerek kurulan makine
Ogrenmesi modelinin hedeflenen probleme en yiiksek dogrulukla tahmin edebilmesi amaglanmaktadir.
Bu boliimde makine 6grenmesi algoritmalar1 ve bu algoritmalarin nasil ¢aligsmalarda daha iyi sonuglar

verebilecegi tartisilirken ayni zamanda literatiirdeki yapilmis ¢caligmalara da yer verilecektir.
4.1 Sosyal Medya Istihbarati Calisma Alanlar

Sosyal medya istihbarati {iretmek igin sosyal medyalardaki veriler iizerinde c¢esitli analizler
yapilmaktadir. Bu verilerin analizi sonucunda ise karar alicilar i¢in ¢ok Onemli bilgilere
ulasilabilmektedir. Ancak sosyal medyadaki verilerin hacminin oldukga biiyiik olmasi sebebiyle cesitli
yaklagimlar benimsenmektedir. Bu yaklasimlardan en 6nemlilerinden biri yapay zekanin alt dali olan ve
temelde baz1 kaliplar1 tanimanin 6gretilmesine dayanan makine 6grenmesi metodudur (Akay, 2018, s.
41-53). Makine 6grenmesi metotlar1 kullanarak biiyiik hacimli verilerin analiz edilmesi noktasinda
cesitli yaklasimlar mevcuttur. Bu yaklasimlarin se¢imi verinin tipine, hacmine, konusuna ve amacina

gore belirlenerek kararlagtirilmalidir.

Makine 6grenmesi temelli calisan Dogal Dil Isleme (NLP) bilgisayarlara belgeleri simiflandirmayi
Ogretmeyi amaglamaktadir (Bartlett & Reynolds, 2015, s. 34). Buradaki belgelerden kasit Twitter
uygulamasinda paylasilan bir tweet, Facebook uygulamasinda paylagilan bir gonderi olabilmektedir.
Temelde metnin analizine dayanmaktadir. Siniflandirma ise pozitif, negatif veya ndtr olarak
yapilmaktadir. Dogal dil isleme kapsaminda yapilabilecek bir diger uygulama ise duygu analizidir.
Duygu analizi insanlarin paylastiklart metinlerdeki duygu ve diistincelerini analiz ederek génderinin
olumlu veya olumsuz olarak siniflandirilmasini saglayan metottur (Kiric1 & Giilbak, 2020, s. 361).
Anlam analizi ise gilincel veya yaygin konularda egilimlerin daha iyi anlagilmasini saglamak igin
kullanilan kelimelerden veya ciimlelerden anlam ¢ikarma metodudur (Evans, 2013, s. 8). Ter6rizmle
miicadele kapsaminda sosyal medya verilerinin dogal dil igleme algoritmalariyla incelenmesi ile mevcut
ortamdaki hakim duyguya, herhangi bir tehdit potansiyeli olusup olusmadigina ve durumsal farkindaliga

ulagilabilmektedir.

Olay Tespit Yontemi, bir olayin gerceklesebilecegine dair emarelerin, kelimelerin veya kelime
gruplariin normalden fazla artmasinin gézlemleyerek olaylarin tespit ve tasnif etmeye ¢alismaktadir
(Bartlett & Reynolds, 2015, s. 41). Sosyal medya istihbarati kamu diizenini bozma egilimdeki olaylar1

engellemek i¢in de kullanilmaktadir (lvan, lov, Lutai, & Grad, 2015, s. 506). Terorle miicadele
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kapsaminda sosyal medya istihbarati sayesinde siddet igeren davranislarin tespiti, ongoriilmesi,
egiliminin tespit edilmesi ve 6nlenmesi miimkiin olmaktadir (Bural, 2021, s. 120). Bu ger¢evede de en
cok kullanilan yontem anahtar kelimeler ile arama yapilarak olasi tehditler ve olaylar ile ilgili yapilan

filtreleme (Pelzer, 2018, s. 175-177) yontemidir.

Teknolojik ag veya internet etnografisi olarak ifade edilen netnografi, etnografi gibi gézlemlerle insan
davraniglarini ve bu davraniglarin altinda yatan c¢esitli nedenleri baglamsal diizeyde analiz edilme
yontemi olarak ifade edilmektedir (Kozinets, 1997, s. 473). Topluluklarinda incelenmesine imkan
saglayan bu yontemin sug ve terdr eylemleri hakkinda bilgiler tespit edilmesi ve toplanmasinda etkili
bir yontem oldugu degerlendirilmektedir (Bural, 2021, s. 121). Bu sebeplerden dolay1 terérist gruplarin
incelenmesi olasi teror faaliyetleri veya yasadisi eylemlerin tespit edilmesi ve bunlarin ilgili kurumlarla

paylasilmasi noktasinda dnemli bir faktor olabilecegi degerlendirilmektedir.

Biiyiik hacimli verilerden siklikla tekrar eden kelimelerin metin iceriginden ¢ikarilarak daha kiigiik
hacimli veriye doniistiiriilmesi isleminde kullanilan metot Icerik Analizi ydntemi olarak
adlandirilmaktadir (Stemler, 2001, s. 1). Diger bir deyisle metindeki mesajlarin 6zetlenmesine dayanan
niceliksel bir metottur (Lai & To, 2015, s. 140). Bu yontem ile giindemi mesgul eden konular, metnin
genel egilimi, yogunlukta olan diisiince kaliplar1 tespit edilebilmektedir. Terdrle miicadele kapsaminda
taranan metinlerden ¢ikarilan igerik analizlerinden siklikla gecen kelimelerden metne hakim temel
diistinceler, genel egilim tespit edilerek giindemle beraber degerlendirilerek olasi eylem durumu ya da

almabilecek tedbirlerle ilgili ¢esitli ¢ikarimlar yapilarak farkindalik arttirilabilmektedir.

Bir diger metot olan Sosyal Ag Analizi yontemi ile bir ag igerisindeki belli bir konu hakkindaki
iceriklerdeki artis1 takip etmek, ag icerisindeki bilginin yayilmasim takip etmek ve gézlemlemek, agi
olusturan kullanicilarin davraniglarini anlamak amaglanmaktadir. Yani kisacasi, ag igerisindeki iliskinin
dogasini, yogunlugunu ve sikligini tanimlamak i¢in kullanilan matematik ve sosyolojik yontemlerin bir
arada kullanildig1 bir yontemdir (Omand, Miller, & Bartlett, 2014, s. 30-31). Sosyal Ag Analizi yontemi
ile belirli bir hedef 6zelinde ilgili hedefin agiklarmin tespit edilmesi, analiz edilmesi, konular arasindaki
baglantt ve iliskilerin de degerlendirilmesini saglayan hedef istihbarati yontemi olarak da
kullanilmaktadir (Mahood, 2014, s. 8-14). Terérle miicadele kapsaminda ise sosyal ag analizi yontemi
ile terér sempatizanlariin arasindaki iligkiyi olusturan agin tespiti, kullanicilar arasindaki iligkilerin

giicli veya aga yon veren kanaat dnderlerinin tespiti yapilabilmektedir.
4.2 Makine Ogrenmesi Calisma Alanlar ve Kullamlan Algoritmalar

Denetimli metot ile regresyon ve siniflandirma problemlerine ¢éziimler iiretilmektedir (Sarker, 2021, s.
4). Ornegin atilan bir tweetin olumlu mu olumsuz mu oldugunu ifade eden duygu analizi metodunu
iceren siiflandirma problemlerinde veya artan ev fiyatlarinin gelecek ay ne kadar olacagi tahminine
dayanan regresyon problemlerinde kullanilabilmektedir. Denetimli Ogrenme kapsaminda hem
siiflandirma hem de regresyon problemlerinde yaygin olarak Desicion Tree, Navie Bayes, Support

Vector Machine (Mahesh, Machine Learning Algorithms-A Review, 2018, s. 382), A Neural Network
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(Atalay & Celik, 2017, s. 161-162), Random Forest, K-Nearst Neighborhood, Extreme Gradient
Boosting (Sayli & Basarir, 2022, s. 300) kullanilmaktadir. Terorle miicadele kapsaminda paylasilan
haberlerin sahte mi ger¢ek mi ya da sosyal medya istihbarati ¢ercevesinde terdr olaylar1 sonrasi

Twitter’da duygu analizi gibi ¢caligmalarda kullanilabilir.

En yaygin denetimsiz 6grenme gorevleri arasinda kiimeleme, yogunluk tahmini, 6zellik 6grenme,
boyutluluk azaltma, birliktelik kurallarin1 bulma, anormallik tespiti yer almaktadir (Sarker, 2021, s. 4).
Ornegin bankalarda miisteri profili ¢ikarilmasi, bir filmi izleyen izleyicinin birliktelik kuralina gére bir
diger filmi izlemesi icin Onerilerde bulunulmasi denetimsiz Ogrenme problemlerine Ornek
olusturmaktadir. Denetimsiz Ogrenme kapsaminda K-Means Clustering ve Principal Component
Analysis en yaygin olarak kullanilan algoritmalar1 olusturmaktadir (Mahesh, Machine Learning
Algorithms-A Review, 2018, s. 383). Terérle miicadele kapsaminda teror eylemlerinin gerceklesme

bi¢imine, olayin niteliklerine gore siniflandirarak kiimeleme caligsmalar1 yapilabilir.

Denetimli ve denetimsiz 6grenme metotlarinin birlesiminden olusan yari-denetimli 6grenme metodu
cogunlukla metin siniflandirma, sahtekarlik tespiti, veri etiketleme gibi problemlerde kullanilmaktadir
(Sarker, 2021, s. 4). Transductive Support Vector Machine, Generative Models ve Self-Training
(Mahesh, Machine Learning Algorithms-A Review, 2018, s. 384) en yaygin yar1 denetimli 6grenme
algoritmalarini olusturmaktadir. Terdrle miicadele kapsaminda hem denetimli hem de denetimsiz
Ogrenmede aranan problemlerin verilerin bir kisminin sinifi belliyse yar1 denetimli 6grenme metotlari

da kullanilabilir.

Takviyeli 6grenme ise 0diil ceza sistemine dayali uygulama alan1 olmakla birlikte ¢ogunlukla oyun
teorisi, kontrol teorisi, yoneylem arastirmasi, bilgi teorisi, siirii zekasi, statik ve genetik algoritmalar gibi
bir¢ok teoride incelenmekte ve kullanilmaktadir. Markov Decision Processes, multi armed bandits gibi
yontemler ¢ogunlukla takviyeli Ogrenme problemlerinde kullanilmaktadir. Terérle miicadele
kapsamindaki 6rneklerde kullanilmak i¢in denetimli ya da denetimsiz 6grenmeye gore daha az kullanish

olabilir. Bu nedenle diger 6grenme metotlari tercih edilmelidir.

5. SOSYAL MEDYA IiSTIHBARATININ UYGULAMA ALANLARI VE MAKINE
OGRENMESININ SOSYAL MEDYA iSTIHBARATINDA KULLANIMI

Bu baslik altinda acik kaynak istihbarati ve sosyal medya istihbaratinda ele alinmis c¢alismalardan,
bunlarin makine &grenmesi metotlariyla iligkisinden, makine 6grenmesi metotlarinin kullanilarak
yapildig1 ¢alismalardan bahsedilecektir. incelenen calismalar terdr ve terérizmle konularinda; sosyal
medya, terér ve su¢ veri tabanlar1 kullanilarak yapilan ¢alismalar ile sinirlandirilmistir. Calismanin
amaglari, kullanilan yontemlere ve sonuglara yer verilerek detaylandirilacaktir. incelenen galismalar
arasinda sosyal ag analizi, igerik analizi, duygu analizi, siber istihbarat analizi ve su¢ analizi ¢alismalari

yer almaktadir.
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Aksoy ve Nisan tarafindan yapilan “Tiirkiye’deki Terér Olaylar1 Cergevesinde Ankara Patlamalar
Uzerine Bir Icerik Analizi Calismas1” adli calismada 10 Ekim 2015 Ankara Gar saldiris1, 17 Subat 2016
Ankara Genelkurmay saldirisi ve 13 Mart 2016 Ankara Giivenpark saldirisiyla ilgili yapilan haberler
birer haftalik siireglerle analiz edilerek halkin terorii igsellestirmesine neden olup olmadigi sorusuna
temel olusturmak amaciyla calisma gergeklestirilmistir.17 gazetenin teror saldirilarini ele alist
incelenmistir. Icerik analizi ile metinlerin altinda yatan anlamlar1 aci8a ¢ikarmak ve yorumlamak igin
belli kategoriler olusturarak sistematik sonuclara ulasmay1 amacglamistir. Haberler igerisinde kullanilan
sOylemin toplum igerisinde korku yaratti§i sonucuna varilmistir. Tiim bulgular sonucunda da Tiirk
ulusal basininda terdr saldirilarina yonelik 6znel ve duygusal bir tutum sergiledikleri sonucuna
varilmistir (Aksoy & Nisan, 2017, s. 134-158). Genel olarak incelemek gerekirse agik kaynak istihbarati
kapsaminda haberler {izerinde teror olaylari igerik analizi yontemi ile incelenmistir. Ancak tiim islemler
manuel yapilarak makine O0grenmesi algoritmalari kullanilmamistir. Bu nedenle de kapsam dar

tutulmustur.

Abanoz tarafindan yapilan “Bir Teror Saldirisi Sirasinda Sosyal Medya Reaksiyonun Duygu Analizi”
adli ¢aligmanin amaci; travma olusturan siddeti arag¢ olarak kullanan bir terdr saldiris1 aninda, sosyal
medya kullanicilart tarafindan olusturulan igerigin anlamsal boyutunun incelenmesidir. 2015 yilinda
Istanbul Adalet Saray1’nda yasanilan ve savc1 Mehmet Selim Kiraz’in éldiiriilmesiyle sonuclanan terdr
saldinis1  swrasinda Twitter iizerindeki kullanict1  paylagimlari, duygu analiz yOntemiyle
degerlendirilmistir. Tweetler Twitter Stream API iizerinden g¢ekilmistir. Toplamda 125,234 adet metin
verisi incelenmistir. Kelime gruplarinin analizi neticesinde ¢esitli etiketler ¢ikarilmistir. Bunlar hem
pozitif, negatif ve notr olarak hem de kelimelerin sikliklar1 6zelinde incelemeler yapilmistir (Abanoz,
2018, s. 214-232). Genel degerlendirme yapmak gerekirse sosyal medya istihbarat1 iizerine bir ¢alisma
yapmis ve Twitter verileri API kullanarak ¢ekilmistir. Ancak sonrasinda gerceklestirilen tiim analizler
Dogal Dil Isleme metotlar1 kullanilarak daha derinlemesine, efektif bir ¢alisma yapilir dense de ve
istatiksel grafik ve tablolara yer verilse de makine 6grenmesi algoritmalart kullanilmamis ve duygu

analizleri manuel olarak gergeklestirilmistir.

Bural tarafindan yapilan “Terdrizmle Miicadelede Sosyal Medya Istihbarati: FETO/PDY Terér Orgiitii
Sosyal Ag Analizi Ornegi” adli ¢alismada sosyal medyadan elde edilecek istihbaratin terdrizmle
miicadelede ne sekilde kullanilabilecegini arastirmay1 amacglamaktadir. Daha da 6zelinde Twitter’da
bulunan FETO/PDY terér rgiitii sempatizanlari aginin sosyal medya istihbaratiyla analiz edilmesiyle
orgiitiin iletisim aginin tespit edilebilecegi hedeflenmektedir. Calisma kapsaminda FETO/PDY terdr
orgiitii sempatizanlan ve iltisakli bulunduklar kisiler ile son attiklari tweetler incelenmistir. Yapilan
sosyal ag analizi ve icerik analizi calismalarinin sonucunda FETO/PDY terdr drgiitii sempatizanlariin
sosyal medyada olusturduklar1 sosyal aglarda orgiitiin iletisim, propaganda ve haberlesme aglarinin,
ayrica bu aglar icerisinde 6nemli roller iistlenen bireylerin tespit edilebildigi sonucuna erigilmistir
(Bural, Terdrizmle Miicadelede Sosyal Medya Istihbarati: Feto/Pdy Teror Orgiitii Sosyal Ag Analizi

Ornegi, 2022, s. 60-83). Calisma genel olarak degerlendirildiginde ¢alisma sonucunda elde edilen
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bulgular terdérle miicadele kapsaminda olduk¢a énemlidir. Ancak veri toplanmasinin manuel yapilmasi,
veri analizlerinin programlar iizerinden yapilmamasi hem yavas hem de kisith bir analiz yapilmasina
sebep olmustur. Hem sosyal ag analizinde hem de igerik analizinde makine O0grenmesi metotlart

kullanilmamustir.

Unver tarafindan yapilan “Tiirkiye’deki Rus Dijital Medya ve Bilgi Ekosistemi” adli galigmada
Tiirkiye’deki Rusya yanlis1 bilgi faaliyetlerinin etkisini ve Onemini arastirmayi amaglamistir. Bu
kapsamda bes ana olay ele alinmistir. Bunlardan birincisi SU24 diisiirme olay1, ikincisi Temmuz 2016
Darbe Girisimi, iiiinciisii Ankara Rus Biiyiikelgisi Suikasti, dordiinciisii Se¢ime Karigma Ihtimali ve
sonuncusu ise S400 Tedarik Siireci vakasidir. Bu vakalar kapsaminda medyada ve sosyal medya
iizerinde yayilan yanlis bilgilerin ve yapilan dezenformasyon ¢alismalarinin nasil gelistigine dair sdylem
ve icerik analizleri yapilmaktadir (Unver, 2019, s. 1-47). Ancak analizlerde makine 6grenmesi metotlar

kullanilmamais olup ¢esitli yazilimlarla analiz gerceklestirilmis ve sonuglara bu sekilde ulasilmistir.

Ates, Bostanci ve Giizel tarafindan yapilan “Veri Madenciligi Teknikleri ile A¢ik Kaynak istihbarati:
Sosyal Medya ile Bbc, Cnn, Al Jazeere Ve Reuters Haber Ajanslaria Ait Giindemin Mukayesesi” adli
calismada sosyal medyadan elde edilen veriler ile haber ajanslarinin paylagimlarinin mukayese edilerek,
ne kadar benzerlik gosterdiginin belirlenmesi amaglanmistir ve bu amagla da dogal dil isleme yontemleri
kullanarak agik kaynak istihbarati tiretmek hedeflenmistir. Bu kapsamda ¢esitli haber siteleri incelenmis,
metin benzerligini ortaya koymak i¢in ise TF-IDF dokiiman benzerliginde terim frekansi baz alinmistir.
Elde edilen sonuclarda en fazla benzerligin %51 ile BBC News (World)’de oldugu, diger sonuglarin
oldukga diisiik oldugu gozlemlenmistir. Bu durum da istihbar1 agidan 6nemi tartismali olsa da agik
kaynak istihbarat1 yapilarak, nadir bilgilere erigebilecegini gostermektedir (Ates, Bostanci, & Giizel,
2021, s. 329-338). Genel olarak incelendiginde analiz makine 6grenmesi metotlart kullanarak python
iizerinde yapilmis ancak bir tanesine yer verilmistir. Ancak yapilan ¢calisma ufak bir 6rneklemi test etse

de su¢ ve sugla dnlemede fikir verdigi degerlendirilmektedir.

Meral ve Diri tarafindan yapilan “Twitter Uzerinde Duygu Analizi” adli galigmada Twitter’dan toplanan
verilerle alg1 analizi yapilmistir. Analiz gerceklestirilirken dogal dil isleme ve Naive Bayes, Random
Forest ve Support Vector Machine gibi makine 6grenmesi yontemleri kullanilarak, akilli bir sistem
olusturulmus ve elde edilen sonuglar karsilastirmali olarak verilmistir. Dogal dil isleme kapsaminda
verileri oncelikle olumlu, olumsuz ve notr olarak siniflandirmistir. Dogal dil isleme kapsaminda n-gram
ve kelime tabanli yontemler; siniflandirma kapsaminda ise Naive Bayes, Random Forest ve Support
Vector Machine yontemlerini kullanmistir. Toplamda ise %90’a yakin basari tespit edilmistir (Meral &
Diri, 2014, s. 690-693). Alg: analizi kapsaminda hem makine &grenme metotlarini hem python
kullanilarak yapilmis bir ¢alisma olmustur. Hem de sosyal medya verileri ortaya koymakla beraber

sosyal medya istihbarati kapsaminda yapilacak algi analizleri kapsamina 6rnek teskil etmektedir.

Ozgiir ve Erdem tarafindan yapilan “Saldir1 Tespit Sistemlerinde Kullanilan Kolay Erisilen Makine

Ogrenme Algoritmalarinin Karsilastirilmas1” adli calismada Saldir1 Tespit Sistemleri kapsaminda bir
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siniflandirma projesi yapilmistir. KDD99 veri setini kullanarak egittigi veriden gelen test verilerinin
normal mi yoksa saldirimi oldugunu tahmin ettirmistir. Verinin sinifin1 makine 6grenmesi metotlarindan
Desicion Tree, Artificial Neural Network, Boosting-AdaBoost ve Support Vector Machines
algoritmalarim1 Weka kullanarak deneyerek bulmustur. Yapilan ¢alismanin her algoritma igin toplam
basarisinin %90 {izerinde oldugu tespit edilmistir (Ozgiir & Erdem, 2012, s. 41-48). Siber saldirilar
tizerine bir makine projesi yapilmig ancak python kullanilmadan Weka {izerinde ¢aligmalar yapilmustir.
Veri setinin uygunlugu sebebiyle detayli bir 6n isleme adimlar1 yapilmadan %90 {izerinde basari
saglansa da verinin basarisini arttirmaya yonelik bagka ¢aligmalarda uygulanarak veri basarisinin daha

yiiksek olmasi hedeflenebilirdi.

Sayli ve Basarir tarafindan “Suc¢ Veri Setini Analiz Etmek Ig¢in Makine Ogreniminde Ornekleme
Teknikleri ve Uygulamasi” adli calismada elde edilen su¢ veri seti iizerinde {i¢ hedef iizerinde
smiflandirma projesi gerceklestirilmistir. K-Nearest Neighborhood, Random Forest ve Extreme
Gradient Boosting algoritmalar1 kullanilarak pythonda gerceklestirilmis bir c¢alismadir. Hedefler
0zelinde Principal Component Analysis metodu kullanarak kiimele calismasina da yer verilmistir.
Calisma sonunda algoritmalarin basar1 oranlar1 K-Nearest Neighborhood ve Random Forest
algoritmalari igin benzer ve genelde %95’in tizerinde ¢ikarken Extreme Gradient Boosting algoritmasi
her hedef i¢in degigsmekle beraber ortalama %85 olarak belirlenmistir (Sayli & Basarir, 2022, s. 296-
310). Calisma kapsaminda makine &grenmesi metotlari ve python kullanarak veri seti lizerinde
siniflandirma galigmast yapilmigtir. Ayrica siiflandirma basarisinin yiikselmesi igin farkli veri
temizleme, veri liretme, veri normalizasyonu ve birbirinden farkli 6rnekleme teknikleri de kullanilarak

yapilmistir.

Dereli, Adiglizel ve Karagoz tarafindan yapilan “Erisime Agik Terdrizm Veri Kiimeleri Kullanarak
Makine Ogrenmesi ve Biiyilk Veri Mimarileri ile Terdrle Miicadeleye Yonelik Tahminleme
Yaklagimlar1” adli ¢aligmada makine 6grenmesi veya biiylik veri teknolojileri kullanilarak terdrizm
alaninda yapilan on tane makale belirlemis ve bunlar analiz etmistir (Dereli, Adigiizel, & Karagoz,
2022, s. 119-151). Bu makaleler arasinda Tiirk¢e kaynak olmayip tamami yabanci literatiir kaynaklidir.
Bu yapilan ¢alismalar arasinda Wang, Cui ve He tarafindan yapilan terdristlerin riskini degerlendirmek
icin yaptigt smiflandirma caligmasi (Wang, Cui, & He, 2022, s. 1965-1972) {iizerine yaptig1
siiflandirma ¢aligmasi, Humani, Alva ve Gonzales tarafindan yapilan diinya ¢apinda terorist saldirilari
tespit etmek (Huamani, Alva, & Gonzalez, 2020) i¢in yaptigi siniflandirma calismasi ve Atsa’am,
Douglas, Wario ve Okpo tarafindan yapilan terérizm kategorisi (Atsa’am, Douglas, Wario, & Okpo,
2020, s. 369-384) bulan kiimeleme galismas1 en dikkat ¢ekici olanlaridir. Atsa’am vd. tarafindan yapilan
kiimeleme calismasinda 168 terér olayi verisi tizerinde Aglomeratif Hiyerarsik Kiimeleme uygulanmis
ve 4 kiime elde edilmis ve meydana gelen zayiata ve olusan sonuca gore yapilan bu kiimelemelerin,
biitceleme ve kaynaklarin dagitimi agisindan kiiresel terdrle miicadele stratejisine katki sagladig
vurgulanmistir. Huamani vd. (2020) c¢alismasinda, terdr verileri lizerine Decision Tree ve Random

Forest algoritmalar ile bolge ve saldiri tiiriine gére tahminleme sonuglari incelenmis ve Random Forest
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algoritmasinin yaklagik %90’lik basari ile daha iyi sonug verdigi tespit edilmistir. Wang, Cui ve He
tarafindan sunulan ¢aligsmada teréristlerin risk tahmin i¢in “Top-K Algoritmasi” ve CNN yapay sinir ag1
modeli birlestirilmistir. Cikan sonug¢lar tahmin basarisinda %90-%95 arasinda degismekte olup

gercgeklestirilen ¢aligmalarda en yiiksek bagari oranini vermistir.

Joseph, Maher ve Neumann tarafindan yapilan “#Greenbirds: Measuring Importance and Influence in
Syrian Foreign Fighter Networks” adli ¢aligmada sosyal medya istihbarati kullanilarak sosyal medya
haberlerinin yayilimu iizerine bir analiz gerceklestirilmistir (Joseph, Maher, & Neumann, 2014, s. 1-28).
Catisma bolgelerindeki bilgilerin resmi hesaplar iizerinden degil yayici olarak ifade edilen hesaplar
iizerinden dagildigi tespit edilmistir. Bu calismada makine 6grenmesi metotlarinin kullanilmadig:

goriilmiigtiir.

Intelligence Advanced Research Projects Activity (IARPA) tarafindan yapilan “TrojAI” projesinde
makine 6grenmesi metotlar1 kullanilarak siber istihbarat analizi yapilmistir. A¢ik kaynak istihbaratinin
makine dgrenmesi teknikleri kullanilarak yapilacak projelerinden biridir. Siber saldirilara sebep olan
Truva atlarinin erken tespit edilmesi i¢in makine 6grenmesi tiirlerinden pekistirmeli/takviyeli 6grenme

metodunun uygulanarak gelistirildigi bir projedir (TrojAl, 2019).

Bu alanda yapilan ¢aligmalar1 genel olarak degerlendirecek olursak; Tiirk¢e ve yabanci literatiiriin her
ikisinde de makine 6grenmesi aktif olarak ¢alisiimakta ve basarili sonuglar elde edilmektedir. Ancak
acik kaynak istihbarati veya sosyal medya istihbarati konularinda makine 6grenmesi teknikleri kullanan
Tiirkge literatiirde ¢aligma goriilmemis yabanci literatiirde ise oldukga az oldugu tespit edilmistir.
Tiirkge literatiirdeki sosyal medya istihbarati ¢calismalar1 yapay zeka teknolojileri kullanilmadan daha
manuel siireglerle yonetilmistir. Ancak su¢ ve terér veri tabanlari kullanilarak ve yapay zeka
teknolojilerinden faydalanilan caligmalarin oldugu goézlemlenmistir. Terdrizm konularinda sosyal
medya istihbarati iretmeyi hedefleyen yapay zeka teknolojileri kullanmig Tiirkge literatiirde galisma

gbzlemlenmemis olup yabanci literatiirde ise 6rneklerinin az oldugu tespit edilmistir.

6. MAKINE OGRENMESI KULLANARAK TERORIZM KONULARINDA SOSYAL MEDYA
ISTIHBARATI URETILEBILIR Mi?

Sosyal medya istihbarat1 6zellikle sosyal medyanin giin gectik¢e popiiler olmasindan da kaynakli olarak
oldukga 6nemli bir konudur. Her kesimden, gruptan, goriisten, inanistan insan ¢esitli amaglarla sosyal
medya kullanmaktadir. Teror orgiitlerinin ise propaganda yapmak, ideolojilerini yaymak, eleman temin
etmek, dezenformasyon yapmak gibi bir¢ok sebeple sosyal medya kullandig1 bilinmektedir. Bu nedenle
de sosyal medya kullanarak elde edilecek istihbarat olduk¢a 6nem teskil etmektedir. Ancak verinin
zaman gegtikce bilyiimesi dakikada sosyal medyada milyonlarca verinin iiretilmesi elde edilen bu biiyiik
verinin analizini yapmay1 zorlastirmistir. Eskiden manuel olarak yapilan istihbarat analizleri biiyiik
verinin varligiyla yapay zeka teknolojileri kullanilarak yapilan analizlerle yer degistirmistir. Bu

analizlerde kullanilan makine 6grenmesi metotlari ise amaca yonelik ¢alisma yapmada oldukea yararli
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oldugu gozlemlenmektedir. Oncelikli olarak ana problemin tiiriine gére makine dgrenmesinin cesidi
belirlenerek daha sonrasinda ise bu problemi ¢6zmek i¢in gesitli algoritmalar kullanarak en uygun model
tespit edilir. Son olarak ise modelin basarisini yiikseltmek amaciyla ¢esitli optimizasyon galigmalari

gerceklestirilerek en dogru analizlerin ortaya ¢ikmasi hedeflenmektedir.

Yapilan ¢aligmalar incelendiginde agik kaynak istihbarati kullanarak galigmalar yapildigi ve bunlarin
¢ogunda sosyal medya platformlarindan 6zellikle de Twitter’dan yararlanildigi tespit edilmistir. Ancak
yapilan ¢aligmalarda 6zellikle Tiirkge literatiirde makine 6grenmesi metotlarinin kullanilmadigi, bu
nedenle veri 6n isleme adimlarin ¢ogunlukla manuel yapildigi, veri kiimelerinin oldukga sinirh
kaldigi, verileri analiz etme siirelerinin verinin azligina ragmen uzun siirdiigii gézlemlenmistir. Makine
Ogrenmesi metotlarinin ancak sosyal medya istihbarati ¢caligsmalarinda degil sug ve terdr veri tabanlarin

analiz etmede kullanildigini ve basarili sonuglar elde edildigi gdzlemlenmistir.

Incelenen makine dgrenmesi projelerinde ¢ogunlukla siniflandirma problemleri iizerinde ¢alisildig
Random Forest, Desicion Tree ve K-Nearest Neighborhood algoritmalar1 kullanarak en yiiksek basari
oranlarina ulasildig: tespit edilmistir. Bu basariy1 arttirmak i¢in hem veri analiz kisminda hem metin
analiz kismindaki 6n isleme adimlarinda ve modelde test verilerindeki simif farkinin azaltilmasi
noktasinda tahminleme basarisini arttirmak icin ¢esitli teknikler kullanilmistir. Bu yontemler sonucunda

bazi verilerde %90 bazilarinda ise %95’in lizerinde basari oranlarina ulasildigi tespit edilmistir.

Makine 6grenmesi ¢aligmalarinda oldukga faydali caligmalar olmakla beraber sosyal medya istihbarati
kapsaminda terérizm konularinda c¢alisma oOzellikle Tiirkge literatiirde yer almadigi sonucuna
ulagilmistir. Yabanci literatiirde ise sosyal medya kullanilarak sosyal medya istihbarati kapsaminda

degil acik kaynak teror veri tabanlari kullanarak galismalar yapildigi goriilmiistiir.

Tiim bu sonuglardan hareketle yabanci literatiirde agik kaynak istihbarati projelerinde makine 6grenmesi
tekniklerinin kullanildigi ancak terérizm konusunda yapilan oOzellikle sosyal medya istihbarati
caligmalarinin bazilarinda manuel ve kisith analizler goriildiigi makine 6grenmesi tekniklerinin

kullanildigi ¢alismalarin ise ¢ok sinirli oldugu tespit edilmistir.

Tiirkge literatiirde ise terérizm konularinda makine 6grenmesi teknikleri kullanarak sosyal medya
istihbarat1 ¢caligmalar1 yapilmadig tespit edilmistir. Ancak makine 6grenmesinin 6zellikle biiyiik veriler
tizerindeki basaris1 diistiniildiigiinde verinin hacminin oldukga biiyiik oldugu sosyal medya kullanilarak
yapilacak sosyal medya istihbarati ¢aligmalarinda hem daha genis bir 6rneklemde hem de farkl
tekniklerle daha hizli, daha efektif sonuclar verecegi degerlendirilmektedir. Bu kapsamda oncelikli
olarak cogunlukla kullanilan siniflandirma problemleri iizerine basarisi yiiksek olan algoritmalar
iizerinden sosyal medya platformlarindan elde edilecek veriler ile terdrizm kapsaminda anlamli bir
analiz yapilirsa faydali sonuglarin ¢ikarilacagi ve bu sonuglarin terdrizmle miicadele kapsaminda

kullanilabilecegi degerlendirilmektedir.
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7. SONUCLAR

Terdrizm ortaya ¢iktigr ilk zamanlardan itibaren giin gegtikce farklilasarak varligimi siirdiirmek igin
cesitli yollar aramig ve bulmustur. Giiniimiizde yasanan devrim niteliginde olan teknolojik gelismeleri
teror Orglitleri de yakindan takip etme ve bu degisime ayak uydurmak igin Orgiit yapilarim
gelistirmiglerdir. Sosyal medyanin ¢ok aktif olarak kullanildigi giiniimiizde teror orgiitleri de ¢ok
yakindan bu platformlan takip etmis, kendi menfaatleri dogrultusunda kullanmis ve kullanmaya da

devam etmektedir.

Sosyal medya her gecen giin artan kullanicisi ve bu kullanicilarin paylasmis olduklar: veriler ile artarak
cogalan bir yapiya sahiptir. Kullanicilar tarafindan bu platform ¢ok farkli amaglara hizmet etmek iizere
degerlendirilmektedir. Teknolojiyi yakindan takip eden teror orgiitleri ise kendi lehlerine bu platformlar
kullanmanin yollarin1 aramis ve uygulamistir. Teror orgiitleri tarafindan giliniimiizde sosyal medya 6rgiit
propagandasi yapmak, orgiite eleman temin etmek, 6rgiit elemanlarina egitim vermek, 6rgiit ideolojisini
yaymak, Orgiite mali destek saglamak gibi birgok amacla kullanilmaktadir. Bu noktada ise kolluk
kuvvetlerinin bu eylemleri fark etme, dnceden tespit etme ve engelleme gibi noktalarda sorumluluklar

daha da ¢ok artmustir.

Makine 6grenmesi gelisen cesitli yapay zeka teknolojileriyle beraber hizi durdurulamaz bir sekilde
gelismeye, popiilerligi artmaya ve sagladig1 faydalarla bir¢cok ¢aligma i¢in umut verici sonuglar elde
etmeye devam etmektedir. Sagliktan ekonomiye, bankaciliktan telekomiinikasyona, ulasimdan savunma
sanayiye kadar birgok alanda yaygin bir sekilde kullanilmaktadir. Sosyal medyanin popiilerlesmesiyle
beraber sosyal medya istihbarat1 liretme konusunda da ¢esitli duygu analizleri, igerik analizleri gibi

alanlarda da aktif bir sekilde kullanilmaktadir.

Bu makalede sosyal medya istihbaratindan terérle miicadele noktasinda faydali bilgiler saglanacagi ve
makine 6grenmesi metotlari ile bu calismalarin gergeklesmesi durumunda ise hem daha biiyiik bir veride

hem daha hizl1 bir sekilde hem de daha efektif sonuglara ulasilabilecegi tartigilmugtir.

Oncelikli olarak sosyal medya istihbarati konusu ele alinmis, tiimdengelim metodu kullanilarak
istihbarat kavramindan sosyal medya istihbaratina kadar kisaca tanimlanmistir. Daha sonrasinda sosyal
medya calisma alanlarina ve bu alanlarda yapilmis uygulamalara yer verilmistir. Yapilan ¢aligmalar
neticesinde sosyal medya istihbarat1 kullanilarak terdrizm kapsaminda faydali bilgilere ulasildig ve bu
alanda yapilacak kapsamli ¢aligmalarla terdr orgiitlerinin orgiit yapisi, eylem planlari, haberlesme ag1

gibi bilgilere ulasilabilecegi goriilmiistiir.

Daha sonrasinda makine 6grenmesi c¢ergevesi tiimdengelim metodu ile yapay zekadan derinlemesine
inerek incelenmis, bu alandaki ¢aligma alanlarina ve yapilmis 6rnek ¢aligmalara yer verilmistir. Random
Forest, Desicion Tree ve K-Nearest Neighborhood gibi algoritmalarinin basari oranlarmin yiiksek
oldugu ve veri 6n isleme de ya da siniflandirilacak verilerde uygulanacak gelistirmelerle basari oraninin

daha ¢ok yiikselebilecegi gozlemlenmistir.
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Tiim ¢aligsmalar degerlendirildiginde giin gegtik¢e biiyliyen sosyal medya verilerinden manuel ya da
program araciligiyla yapilan tekniklerde ¢ok dar bir alanda ¢aligmanin miimkiin olabildigi, sosyal medya
istihbaratt c¢aligmalarinin makine O6grenmesi teknikleri ile yapilirsa daha biiyiik veri setlerinde
caligilabilecegi, islemlerin kullanilan yazilim dilleri sayesinde bir yazilim programina goére daha hizl
bir sekilde sonuglanacagi, ¢ikan sonuglarin ise daha verimli anlamlar ifade edecegi sonucuna varilmig
ancak ozellikle Tiirkge literatiirde terdrizm konularinda makine 6grenmesi tekniklerinin ve yazilim

dilinin kullanildig1 calismalar olmadig tespit edilmistir.

Sosyal medya istihbaratinin her gecen giin artan sosyal medya kullanimi uzunca bir siire daha
popiilerligini koruyacag: diisiiniilmektedir. Bununla birlikte bu platformlardaki biiylik verinin varlig
hem de ¢ok hizli bir sekilde artan verinin analizi biiyiik veri ve yapay zeka teknolojileri kullanilmazsa
bir sorun olarak varligin siirdiirmeye devam edecektir. Hem istihbarat hem de kolluk kuvvetleri i¢in
buradaki verilerin analizi ve anlamlandirilmasi olast giivenlik problemlerinin tespiti, onlenmesi veya
takibi acisindan da oldukca 6nemlidir. Makine 6grenmesi ve derin 6grenmesi teknikleri kullanarak
gerceklestirilecek analizlerde basarili sonuglar elde edilecegi goriilmektedir. Tiim bu sebeplerden dolay1
yapilacak sonraki ¢aligsmalarda is birimlerinden de destek alarak terdrizm konularinda sosyal medya
istihbaratt noktasinda makine Ogrenmesi teknikleri ile daha akilct ¢oziimler elde edilebilecegi
degerlendirilmektedir. Eger sosyal medya istihbarati kapsaminda goriintiiler iizerine analiz yapilacaksa

derin 6grenme ¢aligmalarinin da oldukga faydali sonuglar verebilecegi degerlendirilmektedir.
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izni gerektiren arastirmalar (anket, miilakat, odak grup calismasi, gézlem, deney, goriisme
teknikleri kullanilarak katilimcilardan veri toplanmasini gerektiren nitel ya da nicel
yaklagimlarla yiiriitiilen her tiirlii arastirma; insan ve hayvanlarin (materyal/veriler dahil)
deneysel ya da diger bilimsel amaglarla kullanildig1 arastirmalar; insanlar {izerinde yapilan
klinik aragtirmalar; hayvanlar lizerinde yapilan arastirmalar ve Kisisel Verilerin Korunmasi
Kanunu geregince retrospektif caligmalar) i¢in etik kurul onay1r alinmig olmalidir. Bu izinle
ilgili bilgiler (kurul adi, tarth ve sayr no) yontem bolimiinde ve ayrica makalenin ilk
sayfasinda dipnot verilerek belirtilmelidir. Olgu sunumlarinda, bilgilendirilmis goniillii
olur/onam formunun imzalatildigina dair bilgiye makalede yer verilmesi gereklidir. Fikir ve
sanat eserleri ic¢in telif haklar1 diizenlemelerine uyulmasi ve uyuldugunun makalede
belirtilmesi gerekmektedir. Bagkalarina ait 6l¢ek, anket, fotograf ve benzerinin kullanimi i¢in
sahiplerinden izin alinmal1 ve makalede belirtilmelidir.

Dergiye bagvuru, degerlendirme, yayin siireci ve bilgilendirmeler DergiPark
(https://dergipark.org.tr/tr/pub/saga) tizerinden yapilir. Basvuruda sisteme yiiklenecek
makale, derginin Makale Yaymm Ilkeleri ve Yazim Kurallari'nda (Yazar Rehberi) belirtilen
ilkelere, sekil sartlarina, atif usullerine ve yazildigi dilin yazim kurallarina uygun olarak
diizenlenmis ve telif hakki devri formu doldurularak tiim yazarlar tarafindan imzalanmis
olmalidir. Derginin intihal politikas1 geregince IThenticate programindan alinmis benzerlik
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raporu da bagvuru asamasinda sisteme yiiklenmelidir. Dergiye bagvuru ticretsizdir. Bagvuru,
degerlendirme, yayin asamalarinda veya sonrasinda herhangi bir {icret alinmaz. Yazar ve
hakemlerle iletisim DergiPark tizerinden gerceklestirildiginden yazarlar ve hakemler iletisim
adresi olarak belirttikleri e-posta adresini kontrol etmelidirler. Yazarlar birden fazla makale
icin bagvuru yapabilirler. Yazarin birden fazla makalesinin kabul almas1 durumunda, bir ciltte
yazara ait yalnizca bir makale yayimlanabilir. Yazarm kabul almig diger makalesinin basimi
ancak bir sonraki ciltte yapilabilir. Dergiye gonderilen makaleler ilk degerlendirme
asamasinda, DergiPark {izerinden gonderilmesi gerekli bilgilerin, makale dosyasinin, telif
hakki devri formunun ve benzerlik raporunun bulunup bulunmadigi ve Derginin Makale
Yayimm Ilkeleri ve Yazim Kurallar'na uygun olup olmadigi kontrol edilerek uygun
bulunmayan basvurular reddedilir. Uygun bulunan bagvurular ise 6n degerlendirme
asamasinda, editorler ve yayimn kurulu tarafindan kapsami, dergi politikasi, yazim kurallari,
alana 6zgiin katkisi, bilimsel anlatimi, yoniinden incelenir. Calismalar, 6n degerlendirme
olciitlerini karsilamalar1 halinde iki hakeme gonderilir. 1ki hakemin birbirine zit goriis
bildirmesi halinde ii¢lincli bir hakeme bagvurulabilir. Hakemlerin ve yazarin kimlikleri bu
stirecte cift tarafli kor hakemlik politikas1 geregince gizli tutulur. Hakemler i¢in verilen
degerlendirme siiresi, hakemin degerlendirmeyi kabul ettigi tarihten itibaren 30 giindiir.
Hakem degerlendirmesi tamamlanan makalelerin yazarlarina hakem raporlari sistem
iizerinden e-posta ile gonderilir. Diizeltme istenmesi halinde hakem raporlarinin yazara
gonderildigi tarihten itibaren 15 giin i¢inde diizeltilmis makale ve diizeltme raporunun sisteme
yiikklenmesi gerekmektedir. Hakem raporlar1 dogrultusunda makalenin yayimlanip
yayimlanmamasina, editorler ve yaym kurulu karar verir. Basimi uygun goriilen makaleler
dizgi asamasina aliir, basim1 uygun goriilmeyen makaleler ise reddedilir. Savunma ve
Giivenlik Arastirmalar1 Dergisinde yayimlanan makalelerdeki goriisler, yazarlarinin sahsi
goriisleri olup higbir kurum ve kurulus ile Milli Savunma Universitesi ve Alparslan Savunma
Bilimler1 ve Milli Giivenlik Enstitiisiiniin resmi goriisii niteligini tasimaz. Dergideki
makalelerin bilimsel sorumlulugu yazara aittir. Calismanin iginde olabilecek hatali, eksik
atiflardan veya ¢arpitmalardan yazar sorumludur. Yayimnlanan her arastirmaya ait verilerin 5
yil siire ile yazar tarafindan saklanmasi zorunludur. Dergiye gonderilen yazilara telif hakki
O0denmez. Derginin agik erisim politikasi geregince makalelerin tam metinleri dahil olmak
iizere dergi icerigi tiim kullanicilara iicretsiz olarak sunulmaktadir. Yaymlanmis eserlerden
kaynak gosterilmek suretiyle alinti yapilabilir. Dergiye degerlendirilmek iizere makale
gonderen yazarlar derginin “Makale Yaymm Ilkeleri ve Yazim Kurallar”n1 ve belirtilen telif
kosullarm1 kabul etmis sayilirlar. S6z konusu kural ve ilkelere uymayan makalelerin
sorumluluklar1 yazar(lar)a aittir. Dergi Yayin Komisyonu’nun ilgili kural ve ilkelere uymayan
makaleleri “degerlendirme siirecinde veya sonrasinda” “reddetme” hakki bulunmaktadir.




2. Makalelerin Gonderilmesi

Makaleler, “MS Word” formatinda kayitlt olmali ve DergiPark
(https://dergipark.org.tr/tr/pub/saga) tizerinden gonderilmelidir. E postaya makale dosyasi ile
birlikte telif hakki devri formu ve benzerlik raporu da eklenmelidir. Editdr kurulunca
belirlenen benzerlik orani {ist sinir1 yiizde 15°tir. Benzerlik raporu, “iThenticate: Plagiarism
Detection Software” kullanilarak alinmis ve ".pdf" olarak kaydedilmis olmalidir. Rapor
kaydedilmeden 6nce programdaki filtreleme se¢enekleri su sekilde ayarlanmalidir: -Kaynakga
hari¢ (Bibliography excluded) -Alintilar hari¢ (Quotes excluded) -5 kelimeden daha az
ortiisme iceren metin kisimlar1 hari¢ (Limit match size to 5 words) -Program meniisiinde
bulunan diger filtreleme secenekleri raporlamaya dahil edilmez. Yazar bilgileri eksiksiz
olarak girilmeli, birden fazla yazar olmasi durumunda yazar siralamasina dikkat edilerek tiim
yazarlar eklenmeli ve iletisim yazari belirtilmelidir. Etik ilkeler geregince, makale bagvurusu
sonrasinda yazar ekleme, ¢ikarma ve/veya yazar siralamasi degisikligi yapilamaz. Yazar
bilgilerine uluslararasi gegerliligi bulunan https://orcid.org/ adresinden alinacak ORCID
(Open Researcher and Contributor ID) numaras1 da girilmelidir. Makale eposta yoluya
gonderilirken epostaya “Editore Not” seklinde asagidaki bilgiler yazilmalidir (varsa yazarlarin
editore iletmek istedikleri notlar da bu alana yazilabilir): Makalenin yazar siralamasina dikkat
ederek, yazar ad1 ve soyadi (soyadi biiyiik harflerle), unvani, adresi (liniversite, fakiilte, boliim
ad1 bulunmalidir), ORCID numarasi, e posta adresi; varsa tesekkiir notu; makale daha 6nce
bildiri, tez vb. olarak herhangi bir yerde sunulmussa ya da proje/arastirma desteginden
yararlanilarak hazirlanmissa bu durumu agiklayan Tiirkge ve Ingilizce not; makalenin tiirii
(arastirma makalesi, derleme, olgu sunumu vb.); “UAK Dogentlik Sinavina Bagvuru Sartlar1”
“temel alan” tablolarindan makalenin konu alanina uygun “bilim alan1” ve “kodu”. Basim
format1 ise kabul edilen makalelerin dergi makale sablonuna gore diizenlenecektir.
Degerlendirilmek iizere gonderilen makale dosyas: hakemlerle paylasilan degerlendirme
stirimii oldugundan kor hakemlik politikas1 geregince bu dosyada yazar isimlerine yer
verilmemeli, ayrica dosya ozelliklerine girilerek yazar bilgileri silinmelidir.

3. Yazim Kurallan ve Bicimsel Ozellikler

Asagida siralanan ayarlar makale sablonunda ayarlidir.

Makaleler, MS Word programinda “Times New Roman” karakteriyle “11 Punto”, 1,5 satir
aralikli ve iki yana yaslanmis olarak yazilir. Sayfa yapis1 A4 olmali; sag “2,5 cm”, sol “2,5
cm”, st “2,5 cm” ve alt kenarlardan “2 cm” bosluk birakilmalidir. Paragraf baslarindaki
girinti “0 cm” ve paragraf aralarindaki bogluk once “0 nk” sonra “6 nk” olmalidir.

Savunma ve Giivenlik Arastirmalari Dergisine gonderilen yaymlar Tiirkge veya Ingilizce
olarak hazirlanabilir. Tiirkce makalelerin yazim ve noktalamasinda ve kisaltmalarda TDK
Imla Kilavuzunun en son baskisi esas almir. Gonderilen yazilar dil ve anlatim agisindan
bilimsel 6l¢iilere uygun, acik ve anlasilir olmalidir.

Dergiye gonderilen ¢alismalar, 5.000-9.000 kelime alt-iist sinirlar1 arasinda olacak sekilde
hazirlanmalidir.

Makalenin genel kurgusu sirasiyla soyledir: Makalenin yazildig: dildeki bashigi, Ingilizce
basligi, yazarlarin adi-soyadi ve orcid bilgileri, yazarlarin iligkili oldugu kurumlari, makalenin
Ozeti, abstract, makale bilgileri, anahtar kelimeleri, keywords, tam metin, tesekkiir, kaynakca
(references) ve —varsa ekler.
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Makalenin Tiirk¢e Basligi “Times New Roman” karakteriyle “16 Punto”, ‘“kalin” ve her
sozcligii bilyiik harfle baslayacak sekilde yazilmalidir. Makalenin Ingilizce Baslig1 “Times
New Roman” karakteriyle “14 Punto”, “italik” ve her sozciigii biiyiik harfle baslayacak sekilde
yazilmalidir “Ozet”, “Abstract”,“Anahtar Kelimeler” (Keywords) basliklar1 kalin olmak iizere
bu basliklar ve 6z metni “Times New Roman” karakteriyle “9 Punto” ve italik yazilmalidir.
Ozet ve Abstract 200-250 kelimeden olusmalidir. Ozette calismanin amaci ve kapsami, dzgiin
yoni ve inceledigi alana getirdigi katki, yontemi ve baslica vurgulari, degerlendirmeler ve
Oneriler kisaca belirtilmelidir. Anahtar kelimeler en az dort, en ¢ok alt1 tane olmalidir. Anahtar
kelimelerin ilk harfi biiyiik yazilmali, anahtar kelimelere numara verilmemelidir.

E posta ile gonderilecek ve degerlendirilmek iizere hakemlere sunulacak makale dosyasinda
kor hakemlik politikas1 gere§ince yazar kimligine iliskin ifadelerin bulunmamasi
gerekmektedir. Dolayisiyla sisteme yiiklenen makale dosyasiin ilk sayfasinda yalnizca,
makalenin yazildig1 dildeki baslhigi, 6zii ve anahtar kelimeleri, ikinci dildeki (makale Tiirkge
ise Ingilizce, makale ingilizce ise Tiirk¢e) bashg, 6zii ve anahtar kelimeleri yer almalidir.

Makalenin ana metni dzet ve abstract sayfasindan sonra “GIRIS”(INTRODUCTION) baslig
ile baslamalidir. Metindeki ana bagliklar, sola dayali, biiyiik harfle ve koyu olarak
yazilmalidir. Tkinci diizey basliklar sola dayali, koyu ve kelimelerin sadece ilk harfleri biiyiik
yazilmalidir. Ugiincii diizey basliklar1 da sola dayali ve koyu ancak sadece ilk kelimelerinin
ilk harfi biiyilk yazilmalhdir. Bagliklar Word sablonunda gosterildigi  gibi
numaralandirilmalidir.

Makalede, Etik Kurul izni ve/veya yasal/6zel izin alinmasinin gerekip gerekmedigi
belirtilmeli, izin alinmasi1 gerektiriyorsa alinmig olan izinle ilgili bilgiler (kurul adi, tarih ve
sayt no) yontem bolimiinde ve ayrica makalenin ilk sayfasinda dipnot verilerek
belirtilmelidir. Olgu sunumlarinda, bilgilendirilmis goniilli  olur/onam formunun
imzalatildigina dair bilgiye makalede yer verilmelidir. Fikir ve sanat eserleri i¢in telif haklari
diizenlemelerine uyulmasi ve uyuldugunun makalede belirtilmesi gerekmektedir. Bagkalarina
ait 6lgek, anket, fotograf ve benzerinin kullanimi i¢in sahiplerinden izin alinmali ve makalede
belirtilmelidir.

Tablo ve sekil basliklar numaralandirilarak paragraf girintisiyle tablo ve sekillerin lizerinde
“Times New Roman” karakteriyle “11 Punto” yazilmalidir. Tablo, Sekil, Grafik kelimeleri ve
numaralart koyu yazilmalidir. Tablo ve sekil adlarinda her kelimenin ilk harfi biiyilik
yazilmali, koyu yazilmamalidir Ornegin; Tablo 1: Tablo Bashgi. Tablo ici yazim karakteri
“Times New Roman ve 8 Punto” olmalidir.



Kaynak Gosterimi ve Metin Ici Atflar

Dergide metin i¢inde kaynak gosterme, APA (6. siiriim) atif yontemine uygun olarak parantez
icinde yazar soy ismi ve yayin yili seklinde yapilir.

Dogrudan alintilarda sayfa numarasi kullanilmasi gereklidir. Sayfa numaralar1 yayin yilindan
sonra virgiil kullanilarak Tiirk¢e yazilmis makalelerde s. ve ss. Ingilizce yazilmis makalelerde
p. ve pp. kisaltmas1 kullanilarak yazilir. Ornegin; (Saaty, 1999, p.90). Kaynak gosterilen
calisma iki yazarlysa iki yazarm soy isimleri gdsterilir. Ornegin; (Arslan & Yener, 2016, s.
22).

Metinde dipnot uygulamasi ilgili sayfanin altinda, metnin biitiinliiglinii bozmayacak sekilde
yalnizca aciklama amaciyla kullanilmalidir ve “Times New Roman 10 Punto” karakteriyle
verilmelidir.

Kaynak, sekil ve tablonun altinda ise paragraf girintisiyle baslanarak “Times New Roman 10
Punto” ile kaynakcada oldugu gibi yazilmali ve sayfa numarasi belirtilmelidir.

Metin ici atiflarda ve kaynakgada kullanilan kisaltmalar, referans verilen kaynagin dili
gdzetilmeksizin, makalenin yazim diline uygun yazilmalidir. Ornegin; Tiirkce makalede “ve”,
“vd.”, “Der./Ed.”, Ingilizce makalede “and”, “et al.”, “Ed./Eds.” gibi.

Makalede ek verilmesi halinde her bir ek ayr1 sayfada olacak sekilde kaynakcadan sonra
verilmeli, “EK” bashgi biiyiikk harflerle, koyu ve sola dayali olarak yazilmali, ayrica
numaralandirilmalidir. Ek bashigindaki her kelimenin ilk harfi biiyiik yazilmalidir. Ornegin;
EK 1: Ek Baghg.

Metin igerisinde atif yapilan her kaynak kaynak¢ada yer almali, kaynak¢ada yer alan her
kaynaga da metin i¢erisinde mutlaka gonderme yapilmis olmalidir. Atiftaki yazar ad1 ve tarih
bilgisi kaynakg¢adaki yazar ad1 ve tarih bilgisi ile birebir ayn1 olmalidir Yararlanilan kaynaklar,
makalenin sonunda ayri bir sayfada “Kaynak¢a” (References) basligi altinda alfabetik olarak
soy isim sirastyla gosterilmelidir. Her kaynak paragraf girintisiyle baslanarak yazilmalidir.

Metin I¢i Atiflar

Dergide metin i¢inde kaynak gosterme, APA (6.siiriim) atif yontemine uygun olarak parantez
icinde yazar soy ismi ve basim/yayin yili seklinde yapilir. Dogrudan ahntilarda sayfa
numarasi/numaralar1 yayin yilindan sonra virgiil kullanilarak Tiirk¢e yazilmis makalelerde s.
ve ss.; Ingilizce yazilmis makalelerde p. ve pp. kisaltmasi kullanilarak yazilir:

[Metin i¢i atif: (Ozlii, 2023), Dogrudan atiflarda (Dalby, 1991, s. 263) veya (Saaty, 1999, p.
90)]

Kavnak gosterilen calisma iki vazarliysa iki yvazarin soy isimleri gosterilir:

[Metin igi atif: (Arslan ve Yener, 2016)]

Ug, dort ve bes yazarh galigmalara génderme yapilirken sadece metin igindeki ilk géndermede
tiim yazarlarin soyadlar verilir. Diger gondermeler i¢in ilk yazarin soyadinin yanma vd.
ifadesi eklenmelidir. Ingilizce yazilan makalelerde ii¢, dort ya da bes yazarli yaymlara
gonderme yapilirken ve digerleri yerine et al. Ifadesi kullanilmalidur.



Ornek

Ik atif

[Metin igi atif: (Ugak, Kurbanoglu, Sencan ve Dogan, 2011)]
Ikinci ve sonraki atiflar

[Metin igi atif: (Ugak vd., 2011)]

Alt1 ve daha fazla vazari olan calismalara génderme vapilirken sadece ilk vazarin soyadi
belirtilir ve ardindan “vd.” ifadesi yazilir.

[Metin igi atif: (Dougherty vd., 2010)]

Metin i¢inde ayn1 konuya birden fazla kaynak gosterilmisse ya da yer verilmisse, yazarlarin
soy isimleri alfabetik siralamayla aralarina noktal1 virgiil isareti konularak gosterilmelidir:
[Metin i¢i atif: (Ahmet, 2009; Can ve Yilmaz, 2001; Uysal vd., 2006)]

Ayni yazarin ayni yila ait farklh calismalari, yayin yili sonuna konulacak “a, b, ¢, ...”
harfleriyle gosterilmelidir.

Calismaya ait yayin yili yok veya belirtilmemis ise Tiirkge yazilmis makalelerde “t.y-a, ty-b,
...”; Ingilizce yazilmis makalelerde “n.d-a, n.d-b, ...” olarak gosterilmelidir.

[Metin i¢i atif: (Y1lmaz, 2008a, 2008b) veya (Arat, t.y-a, t.y-b)

Yazar:t Olmayan Yayinlar ve Kurum Yayinlari

Yazar olarak bir grup/tiizel kisi (dernekler, sirketler, devlet kurumlar1 ve diger ¢aligma
gruplar1 gibi) ifade ediliyorsa bu gruba iliskin ad bilgisi metin i¢indeki atifta oldukca agik ve
anlasilir bigimde verilmelidir. Grup adi baz1 durumlarda kisaltilabilir. Eger grup adi uzunsa,
kisaltma herkesce anlasilir oluyorsa veya ada yonelik zaten bilinen bir kisaltma var ise ilk
kullanimda hem acik hali hem kisaltma hali kullanilip, sonraki kullanimlarda ise sadece
kisaltma kullanilabilir. Eger grup adi kisa ise veya kisaltmasi herkesge anlasilir olmuyorsa
tiim atiflarda adin acik hali yazilir.

Ik kullanim;

[Metin ici atif: (Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu [TUBITAK], 2013)]
Ikinci ve sonraki kullanimlar;

[Metin ici atif: (TUBITAK, 2013)]

Atif climle icerisinde yapiliyorsa

[k kullanim:

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK, 2013)

Ikinci ve sonraki kullanimlar:

TUBITAK (2013)

Eger bir ¢alismanin yazari belli degilse metin icerisinde gonderme yapilirken yazar alaninda



gecen ilk birkag kelime (genelde bagliktan) ve yil kullanilir. Metin i¢i gondermelerde makale
baslig1, boliim baslig1 ya da bir web sayfasinin adi ¢ift tirnak i¢inde; dergi, kitap, brosiir ya da

rapor baslig ise italik olarak yazilir.

Web Savfasi, Makale Basligi, Boliim Baslig

Kiinye

Hacettepe Universitesi Bilgi Okuryazarhig Programi. (2010). Erisim adresi:
http://hubo.hacettepe. edu.tr/

[Metin i¢i atif: (“Hacettepe Universitesi Bilgi”, 2010)]

Dergi, kitap, brosiir ya da rapor basligi

Kiinye

Kiitiiphaneciligimiz tizerine goriisler 1987. (1987). Ankara: Kiiltlir ve Turizm Bakanlig1.
[Metin i¢i atif: (Kiitiiphaneciligimiz {izerine, 1987)]

Yasa Tasarilari, Bakanlar Kurulu ve Anayasa Mahkemesi Kararlari

Tiirkiye Biiylik Millet Meclisi’'ne (TBMM) sunulmak iizere hazirlanan veya sunulan yasa
tasarilari, heniiz tasar1 halinde olduklarindan, hazirlayan kisi ya da kurum adiyla; Bakanlar
Kurulu ve Anayasa Mahkemesi Kararlar1 da ilgili kurumun adiyla birlikte verilir. Buradaki
kurum adlar1 yazar adi gibi islem goriir ve dipnotlarda asagidaki 6rneklerde oldugu gibi
gosterilir.

[Metin i¢i atif: (Basbakanlik, “Milli Egitim Temel Kanun Tasaris1” (1/754, D: 3 T: 4, No: 125,
Say1: 71— 1532/22153; Tarih 4 Aralik 1972), 3.)]

Yasalar ve Anayasa

Yasa ya da Anayasa’nin kaynak gosterilmesi durumunda sirasiyla yasanin adi, numarasi,
tarihi ve gerekli ise ilgili maddesi belirtilir. Ancak, gerek goriildiigiinde yasanin ilk
yayinlandig: yer olan “Resmi Gazete” ya da daha sonradan s6z konusu yasa ile ilgili olarak
yayinlanan kitaplar kaynak tanitici bilgiler arasinda verilir.

[Metin i¢i atif: (“Milli Egitim Temel Kanunu (1739 S.K.)”, Resmi Gazete, 14574 (Haziran
1973), 5-9)]

[Metin i¢i atif: (Tirkiye Cumhuriyeti Anayasasi, 1982, Md. 11.)]

Meclis Tutanaklar:

TBMM’deki konusmalar, Anayasa geregi, Tutanak Dergisi’'nde tam olarak yayinlanir.
Kaynak gosteriminde Tutanak Dergisi esas alinir. Tanitici bilgiler olarak, konusmay1 yapanin
ad1, konusulan konu, metin i¢inde; dergiyi tanitict bilgiler ise dipnot ve kaynakgada verilir.

[Metin i¢i atif: (TBMM Tutanak Dergisi, Donem XI, Toplanti 2, c. 12 Mayis 1998), 12)]

[Metin i¢i atif: (Meclis-i Mebusan Zabit Ceridesi, Devre I, Ictima Senesi 1, c. 4, 16 Mayis-11
Haziran 1325 [1909], 51)]



Resmi Gazete:

Resmi Gazete’den yapilan alintilar yukarida agiklanan Yazar: Belli Olmayan Calismalar
gibi gosterilir.

[Metin igi atif: (Olaganiistii Hal Kapsaminda Baz1 Tedbirler, Resmi Gazete, 14 Haziran
2017)]

Baska Bir Arastirma Araciligivla Kaynak Gosterme

Ikincil kaynaklar ancak orijinal kaynagm baskidan kaldirildig1, orijinal kaynaga bilinen
kaynaklardan erisilemedigi ve birincil kaynagin orijinal dilinin Tiitkce ya da Ingilizce
olmadig1 gibi istisnai durumlarda kullanilabilir. Eger ikincil kaynak kullanildiysa, bu
kaynagin kiinye bilgisinin kaynakcada verilmesi gerekmektedir. Ikincil kaynaga yapilacak
gondermeler asagidaki Ornekte gosterildigi bi¢imde olmalidir. Bu ornekte ikincil kaynak
(Sencan, 2010)’dur.

[Metin i¢i atif: Dogan’in ¢alismasinda (aktaran Sencan, 2010)]
Klasik Eserler

Yayin yili tam olarak bilinmeyen klasik eserler i¢in yayin yili kisminda ¢ev. kisaltmasi ile
birlikte ceviri y1l1 ya da siir. kisaltmasi ile birlikte kullanilan siirimiin (versiyonun) yili verilir.

[Metin i¢i atif: (Aristotle, cev. 1931)]

Klasik eserin orijinal tarihi bilinivorsa o da gonderme icinde kullanmlir.

[Metin igi atif: (Balzac, 1836, ¢cev. 1941)]

Kisisel Iletisim

Ozel mektuplar, giinliikler, e-postalar, arsivlenmeyen tartigma listeleri mesajlart gibi
elektronik iletisimlere; kisisel roportajlara; telefon goriigmeleri gibi kisisel iletisimlere
gonderme yapilir ancak bagskalari tarafindan elde edilebilir olmadiklart i¢in kaynakgada yer
verilmez. Kisisel iletisimlere yapilan metin i¢i gondermeler asagidaki drnekten de goriilecegi
gibi yapi olarak biraz daha farklidir.

Ornek
[Metin igi atif: (J. Smith, kisisel iletisim, 18 Nisan 2014)]

Arsiv Dokiimanlari Ve Koleksiyonlar

Arsiv kaynaklar bir yazarin kisisel miilkiyetinde olan, kurumsal bir koleksiyonun pargasi olan
ya da Cumhuriyet Arsivi, Osmanl Arsivi, Tiirtk Kizilayr Arsivi, Atatiirk Kitapligi gibi bir
arsivde depolanan mektuplari, yayimlanmamis metinleri, az sayida basilmis brosiirleri ve el
ilanlarini, kurumsal ya da tiizel yazarli dokiimanlari, kupiirleri ve diger dokiimanlari, aym
zamanda fotograf ve ekipman gibi metin dis1 materyalleri igermektedir. Arsiv kaynaklarina
metin i¢i atif yaparken arsiv kaynaginin fon, klasor adi dahil tam kiinyesi belge numarasi ile
verilmelidir.

Ik kullanim;



[Metin igi atif: (Basbakanlik Osmanli Arsivi, Y.A.-HUS, 132/45, leff 3. 3 R 1310
(25/10/1892)]

Ikinci ve sonraki kullanimlar;
[Metin igi atif: (BOA, Y.A.-HUS, 132/45, leff 3. 3 R 1310 (25/10/1892)]

Dogrudan Alinti:

Bir kaynaktan dogrudan alinan kelime sayisi kirk kelimenin altinda ise alint1 yapilacak
ifadeler tirnak igerisine alinarak ve yazar soyadi, yil, sayfa numarasi verilerek metin igerisinde
yazilmaktadir. Ornek;

“Tiirkiye savunma sanayii, ... « (Ozlii, 2023, s. 72).

Bir kaynaktan dogrudan alinan kelime sayis1 kirk kelimenin iizerinde ise bu alintiya ayr1 bir
blokta yer verilmektedir. Alint1 yapilacak climle satir basinda ve girinti olarak yazilir; tirnak
icine alinmaz. Yeni satir basina gegilerek sayfanin sol kenarindan yeni paragraf girintisi
olusturulur; sag kenardan 1 cm. igeriye girinti yapilir. Paragraf sonunda ilgili kaynaga atif
yaparken parantez igerisinde yazar(lar) soy isim bilgisi, yil, sayfa numarasi bilgileri verilir,
parantez kapatilarak nokta konulur. Yazi1 boyutu 10 puntoya diisiiriilmeli, alint1 yapilan metin
tek satir aralig1 ile yazilmalidir Ornek:

Hava savunma yapisinin amaci diismanin, hava sahasini kullanarak gerceklestirdigi her
tiirli hava aracim (ucak, fiize, IHA) oOnlemek oldugu kadar kuvvetlerin hava
savunmasini gerceklestirmektir. Hava savunma yapisi, cesitli tehditleri karsilamak
izere kuvvetleri ve yetenekleri diizenleyecek sekilde esnek, diismandan daha hizli tepki
vermek ve birden fazla bolgede hava tehdidini caydirma, savunma ve imha etme
yetenekleri birlestirmek igin cevik, birden fazla sistemin tek bir sistem olarak
calismasini saglamak ve siirli kaynaklarla yetenekleri optimize etmek igin biitiinlesik
ozellikte olmalidir. Yapi; diigmanin, lilkenin bir bolgesinde veya hava sahasinin
tamaminda (Giirs, 2023, s. 375).

Kaynakca

Kaynak¢a hazirlarken veya metin i¢i gondermelerde kullanilabilecek kisaltmalar su
sekildedir:

Basim: bs.

Gozden gecirilmis basim: Goz. geg. bs.

Editor(ler): Ed.
Yayma hazirlayan(lar): Yay. haz.
Ceviren(ler): Cev.
Tarih yok: ty.
Sayfa(lar): S

APA’da kaynakga, kaynaklarin ilk yazarlarinin soyadina gore alfabetik olmaktadir. Alfabetik
siralama yalnizca soyadin ilk harfine gore yapilmaz, ayni ilk harfe sahip kiinyelerin de kendi
icerisinde harfe gore alfabetik olmalar1 gerekir.



Ayni yazara ait tek yazarl yayinlar i¢in yayim yilina gore gegmisten giincele dogru siralama
yapilir.

Ayni ilk yazarin yer aldigi kaynaklardan tek yazarli olan eser, yayin tarihi daha giincel olsa
bile iist sirada yer alir.

Ornek

Alleyne, R. L. (2001).

Alleyne, R. L. ve Evans, A. J. (1999).

Ayni1 yazar sirasina sahip kaynaklar yaym yilina gére gegmisten giincele dogru siralanir.
Ornek

Cabading, J. R. ve Wright, K. (2000).

Cabading, J. R. ve Wright, K. (2001).

Yazari, yazar sayisi birden fazla ise yazarlar1 ve bu yazarlarin sirasi ile yaym yili ayni olan
caligmalar basliklarma gore alfabetik olarak siralanirlar. Metin i¢i atif yaparken bu
kaynaklarin ayriminin yapilabilmesi i¢in tarihin yanina kiigiik harfler (a, b, c, ...) eklenir.

Ornek
Baheti, J. R. (2001a). Control...
Babheti, J. R. (2001b). Roles of...

Bir ¢aligmanin yazari kurulusg, kurum, dernek gibi bir grup olabilir ya da ¢alismanin herhangi
bir yazari olmayabilir. Bu tiir ¢aligmalar i¢in yazar kismina kurulug/kurum/dernek ad1 yazilir.
Kurulus/kurum/dernek adinin kisaltmasi degil agik adi kullanilmalidir.

Ornek
Tiirk Kiitiiphaneciler Dernegi. (2014).
Organisation for Economic Co-operation and Development. (2010).

Yazar1 olmayan bir esere kaynakgada yer verirken, baslik yazar konumunda yayin tarihinden
once yer alir. Bagliktan sonra nokta konur.

Ornek 1

Kiitiiphaneler yanarsa insanlik yanar!. (2015). Tiirk Kiitiiphaneciler Dernegi. Erisim adresi:
http://www.kutuphaneci.org.tr/haber/kutuphaneler-yanarsa-insanlik-yanar

Ornek 2

First Lady visits youth court. (2006, Kasim/Aralik). OJJDP News @ a Glance. Erisim
adresi:https://www.ncjrs.gov/html/ojjdp/news_at_glance/216684/sf _2.html
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