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Editorden,

Degerli Okurlarimiz,

Sizlere Adli Bilimler ile ilgili bir dergi sunmanin heyecan igerisindeyiz.
2024 yilmin ilk sayisinda yine adli bilimler ve sug ile ilgili ilgi gekici
calismalar ile karsinizdayiz. Dergimizin kalitesini her gegen sayida
yiikselterek calismalarimiza devam etmekteyiz. Bu amacla oldukga
secici davranmaya calistyoruz.

Bu saymmizda; siber terdrizm, davranis analizleri ve adli bilimlerde
kullarulan son tekniklerin ele alindigi giincel makaleler ile siz

okuyucularimizin kargisindayiz.

Gelecek sayilarimizda, sizlerden gelecek olan bilimsel calismalar
merakla beklemekteyiz.

Dog. Dr. Hasan Sencer PEKER



From the Editor-in-Chief...

We are thrilled to present to you a journal on Forensic Sciences. In the
first issue of 2024, we once again face you with intriguing studies related
to forensic sciences and crime. We continue our work by

increasing the quality of our magazine with each issue. For this purpose,
we try to be very selective.

In this issue; we are in front of you, our readers, with current articles
that cover cyber terrorism, behavior analyses, and the latest techniques

used in forensic sciences.

In our future issues, we eagerly await scientific studies from
you.

Assc. Prof. Dr. Hasan Sencer PEKER
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Theoretical Approaches to The Psychology of Cyberterrorism

Nedim Havle”, Sudiye Aksoy™

Abstract: Cyberterrorism is emerging as a complex and multidimensional
threat to contemporary societies. This paper emphasizes that cyberterro-
rism is not only a technological phenomenon, but also a complex response
to human psychology and social structures. It explores how individuals’
experiences of social exclusion, identity crises, and perceptions of injustice
have a critical impact on their participation in cyberterrorism. In this con-
text, a comprehensive understanding of how cyberterrorism contributes to
the radicalization process of individuals is necessary.

The article examines in detail the psychological dimensions of cyberter-
rorism, focusing on individuals’ need for group affiliation, their deviation
from social norms, and their adaptation to the radical ideologies of terro-
rism. The impact of cyberterrorism on society and its effects on human
psychology are comprehensively assessed, as are the processes of radica-
lization. This analysis reveals the critical importance of understanding the
psychological needs and social context of individuals, in addition to tech-
nological measures, in combating cyberterrorism.

The article argues that cyberterrorism should be treated as a complex phe-
nomenon in which psychological, social, and technological factors intera-
ct. This multidisciplinary approach emphasizes the importance of the in-
tegrated use of psychological and sociological theories to understand and
combat cyberterrorism. This approach proposes a holistic solution to better
understand the impact of cyberterrorism on society and to effectively deal
with this global threat.

Keywords: Cyberterrorism, Cybercrime, Human Psychology, Social Dy-
namics, Multidisciplinary Approach
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Siber Terérizmin Psikolojisi Uzerine Kuramsal Yaklasimlar

Nedim Havle”, Sudiye Aksoy™

Ozet: Giiniimiiziin hizla dijitallesen diinyasinda, siber terérizm, toplum-
lar {izerinde derin ve ¢ok yonlii etkiler yaratabilecek bir sorunsal olarak
goriilmektedir. Bu baglamda sunulan ¢aligma, siber terérizmin teknolojik
bir fenomenin Stesinde, bireyin psikolojisi ve sosyal yapilarla karmagik bir
sekilde etkilesim iginde olabilecegini 6nermektedir. Toplumsal diglanma,
kimlik bunalimlar1 ve adaletsizlik algis1 gibi bireysel deneyimlerin, siber
terdr eylemlerine katilimi nasil sekillendirebilecegi lizerinde durulmakta
ve bu etkilesimler detayl bir sekilde incelenmektedir. Siber terérizmin, bi-
reylerin radikallesme siirecine olan etkilerini anlamak bu ¢aligmanin temel
amaglarindan biri olarak belirlenmistir.

Makale, siber terdrizmin psikolojik yonlerine dair ayrintili bir inceleme su-
narken, bireylerin grup ici dinamiklere aidiyet duygusu, sosyal normlardan
sapma egilimleri ve radikal ideolojilere adaptasyon siireglerinin iizerinde
durmaktadir. Bu siiregler, toplum iizerindeki genel etkileri ve insan psiko-
lojisi iizerindeki yansimalari ile birlikte, radikallesme siirecleri 1s18inda
incelenmektedir. Elde edilen bulgular, siber terérle miicadelede teknolojik
onlemlerin yani sira, bireylerin psikolojik ihtiyaglarini ve sosyal baglami
dikkate alan bir yaklasimin 6nemli olabilecegini 6ne siirmektedir.

Bu calisma, siber terdrizmin, psikolojik, sosyal ve teknolojik unsurlarmn bir
arada etkilesim i¢inde olabilecegi karmasik bir olgu olarak ele alinabilece-
gini savunmaktadir. Cok katmanli bir sorunun ¢6ziimii i¢in multidisipliner
bir perspektifin 6nerilmesi, siber terdrizme dair daha derin bir anlayisa ula-
stlmasina ve bu kiiresel tehditle daha etkili bir miicadele stratejisi gelistiril-
mesine yardimct olabilir. Psikolojik ve sosyolojik teorilerin entegrasyonu-
nun 6nemi vurgulanirken, siber giivenlik politikalarmin gelistirilmesinde
bireylerin sosyo-psikolojik profillerinin ve toplumsal dinamiklerin g6z
ontinde bulundurulmasi, siber terdrizmin dnlenmesi ve miicadele stratejile-
rinde yenilik¢i yaklasimlar gelistirilebilecegi one siirtilmektedir. Biitiinciil
bir yaklagimin benimsenmesi, siber terérizmin toplumsal etkilerinin daha
iyi anlasilmasina ve bu genis ¢apli tehditle daha etkin bir miicadele yontemi
gelistirilmesine olanak taniyabilir.

Anahtar Kelimeler: Siber Terorizm, Siber Sug, Insan Psikolojisi, Sosyal
Dinamikler, Multidisipliner Yaklagim

* Psikiyatri Uzmani. T.C Saglik Bakanligi Istanbul Bahgelievler Devlet Hastanesi. nedimhav-
le@yahoo.com. ORCID No:0000-0003-2841-8460

* Ogretim Gorevlisi/Psikolog. T.C. Adalet Bakanlhigi Ord. Prof. Dr. Sulhi Dénmezer Egitim
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N. Havle, S. Aksoy: Theoretical Approaches to The Psychology of Cyberterrorism

Introduction

In the modern era of rapid technological advancement, cyber terrorism has be-
come a threat that transcends traditional notions of security. The purpose of this
article is to explore not only the technical and tactical dimensions of cyber terro-
rism, but also its psychological and sociological aspects. Our analysis will address
the impact of cyberterrorism on the lives of individuals and societies, particular-
ly in terms of psychological dynamics and social interactions. The paper exa-
mines the motivations underlying cyberterrorism and how they are intertwined
with psychological factors such as individuals’ perceptions of injustice, identity
confusion, and the need to belong. It also discusses the impact of cyberterrorism
on social structures and institutions in the context of ideological diffusion and
group dynamics. Drawing on theories from cognitive and social psychology, this
review examines how cyberterrorism affects individuals’ behavior and thought
processes. It examines the impact of cyberterrorism on individuals’ moral decisi-
on-making processes, social identities, and group tendencies. Finally, it empha-
sizes the importance of multi-faceted strategies to counter cyberterrorism that go
beyond purely technological measures and take into account psychological and
sociological factors. This study will demonstrate the need for a holistic approach
to understanding the complex nature of cyberterrorism and identifying effective

ways to combat it.

Definition and Scope of Cybercrime

Cybercrime is one of the most prominent forms of crime in the digital age and is
becoming increasingly complex as technology continues to evolve. This new type
of crime goes beyond traditional concepts of crime and encompasses offenses
committed with or against information technology. The definition and scope of
cybercrime is critical to understanding and effectively combating it. Cybercrime
is defined as illegal activities that typically take place over the Internet and target
computers, networks, and digital data. These crimes can target the information
and communication technologies of individuals, organizations, or governments.
Cybercrime includes not only crimes committed using technological tools, but
also cases where traditional crimes are committed using technology.

The scope of cybercrime is broad and varied and can be analyzed under the
following headings:

Data breach and theft: This category includes the loss of personal information,
financial data and trade secrets through unauthorized access or theft.
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Identity theft and fraud: The theft of an individual’s identity information and
the use of that information to commit fraud or other illegal activities.

Software and hardware damage: The use of malicious software, such as viru-
ses, Trojan horses and ransomware to damage or disable computer systems.

Cyber harassment and bullying: Actions taken over the Internet to threaten,
harass, or harm individuals.

Intellectual property infringement: Violation of intellectual property rights,
such as copyright, trademark or patent infringement.

State-sponsored cyberattacks: Attacks against the information systems of ot-
her states, organizations or individuals that are sponsored or carried out by states
(Sabillon et al., 2016, pp. 165-176).

Most cybercrime is perpetrated by hackers. Hackers are individuals who seek
out and exploit security vulnerabilities. They often have high intelligence, the
ability to solve complex problems, and strong technical skills. Hackers can be
divided into three main categories: White Hats, Black Hats, and Gray Hats. White
hat hackers are ethical individuals who work to make systems more secure. Black
hats engage in illegal activities, and cyber terrorists can also be included in this
group. Grey hat hackers identify and publicize security vulnerabilities (Venue,
2012). The effects of cybercrime range from economic losses to social and ps-
ychological consequences. Financial losses, breaches of corporate and personal
security, theft of personal information, and even threats to national security are
among the damages that these crimes can cause.

Cyber Terrorism

Cyber terrorism can be defined as the process of meeting logistical needs through
violent criminal acts, activities and propaganda carried out by members of terro-
rist organizations and associated individuals through network systems in order to
achieve political goals. This definition includes acts carried out in cyberspace or
using cyber tools that aim to create fear, cause harm, or disrupt public order (Vilic,
2017). Cyber terrorism has become one of the most important security challenges
of the 21st century. With the advancement of technology and the spread of the
Internet, this new form of terrorism poses a serious threat to international security,
economic stability, and individual freedoms. Terrorist organizations prefer cyber
attacks because they are less likely to be tracked, they can attack multiple targets,
there is no risk of death, and they can act with an anonymous identity.

The scope of cyberterrorism can be analyzed under the following major headings:

Attacks on critical infrastructure: Cyber attacks on critical infrastructure such
as power plants, water treatment facilities, transportation systems, and health care
services.
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Information systems damage: Cyber attacks on critical information systems
such as government agencies, financial institutions, and large corporations.

Public opinion and propaganda: Manipulating public opinion and propagan-
da for terrorist organizations by spreading misleading information through social
media and other online platforms.

Attacks on personal data: Gaining access to individuals’ private information
and using it for threats, blackmail, or other illegal purposes.

The effects of cyberterrorism are as follows:

Economic damage: Cyber attacks can disrupt the functioning of businesses
and economic systems, causing massive financial losses.

Threats to security and stability: Attacks on critical infrastructure pose a seri-
ous threat to national security and social stability.

Political and social tensions: Misinformation and propaganda can increase po-
litical and social tensions and divide societies.

Privacy and security breaches: The theft and misuse of individuals’ private
information leads to privacy and security breaches (Sagiroglu & Arslan, 2019,
pp. 239-244).

Cyberterrorism is a global threat that poses new and serious security challen-
ges to states, organizations, and individuals in today’s world. International coope-
ration, strong cybersecurity policies, and widespread public awareness are needed
to properly understand, effectively prevent, and combat this threat (Broadhurst et
al., 2017).

Theoretical Approaches

Cyberterrorism is a phenomenon that threatens not only national security, but also
the psychological well-being of individuals and societies in the modern world.
Unlike traditional terrorism, this form of digital threat takes place in a virtual
environment but has deep and lasting effects in the real world. Cyberterrorism is
typically driven by four main motivations: (1) opportunity to act, (2) need to be-
long, (3) desire for social status, and (4) financial gain. These motivations can be
analyzed under three main themes: perception of injustice, identity confusion, and
the problem of belonging (Shadach, Geller, Barak, Hill, & Azani, 2021), (Gross,
Canetti, & Vashdi, 2016, pp. 284 - 291).

Perception of injustice

Cyberterrorist behavior is often based on a deeply rooted perception of injustice.
This psychological underpinning plays a critical role in motivating individuals
to engage in cyberterrorism. Perceptions of injustice typically focus on specific
policies, individuals, governments, or entire nations and serve as a catalyst to
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legitimize aggressive behavior. Underlying these perceptions are cognitive biases
that significantly distort an individual’s view of reality. These distortions can lead
to overgeneralizations and erroneous conclusions, and are often manifested in
thought patterns such as “This is not right - This is not fair - This is your fault -
You are the devil. Such thoughts not only justify aggression, but also reinforce a
hostile image of the target. These perceptions are closely related to psychological
defenses. Projection, for example, involves attributing one’s own negative traits
or emotions to others. In the context of cyberterrorism, this can mean projecting
personal feelings of injustice onto the target person or group to further legitimize
aggressive actions. Emotions such as anger and hostility are inextricably linked
to perceptions of injustice and can provide a powerful psychological impetus for
cyberterrorist activities. These intense emotions can drive individuals to commit
acts of violence and aggression against specific social or political entities.

Furthermore, socio-economic status plays an important role in shaping these
perceptions. Individuals from lower socioeconomic backgrounds may experience
societal inequalities more acutely, as suggested by Polyakov and Starodubtseva
(2019). This heightened sense of inequality may be a strong motivator for enga-
ging in acts of cyberterrorism, as these individuals seek to address or avenge the
injustices they perceive.

Revenge

The progression from perceived injustice to the desire for revenge is a central psy-
chological trajectory in the context of cyberterrorism. This desire for revenge can
manifest itself at both the individual and collective levels, often using cyberspace
as a channel to retaliate against perceived wrongs to self or community. Central to
this dynamic is the role of emotional responses, particularly anger and hostility,
which are direct extensions of perceived injustices. The escalation of these emoti-
ons can significantly increase an individual’s vengeful tendencies. Psychological
frameworks emphasize the importance of emotional regulation in mitigating these
intense vengeful desires.

From a psychiatric perspective, the desire for revenge can also be linked to
narcissistic injuries and experiences of rejection. In the realm of cyberterrorism,
individuals may resort to cyberattacks as a means of responding to personal sli-
ghts. These actions are often motivated by the need to demonstrate power and
maintain self-esteem, and may serve as a defense mechanism against perceived
insult or humiliation. In addition, the collective dimension of revenge in cyberter-
rorism is also noteworthy. Individuals may respond not only to personal injusti-
ces, but also to perceived group injustices, and integrate these victimizations into
their group identity. Cyberterrorism can reinforce this sense of collective identity,
transforming individual revenge into a coordinated group effort.
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Albert Bandura’s theory of moral disengagement (Bandura, 1990, pp. 161-191)
provides an important lens for understanding how acts of revenge can be morally
rationalized. This theory can provide insight into how individuals find a justifiable
framework for their vengeful actions by disengaging from established moral values
and thus committing acts of cyberterrorism under the guise of revenge.

The desire for revenge in cyberterrorism is intricately tied to individuals’ per-
ceptions of injustice and the resulting emotional, social, and psychological pro-
cesses. Understanding these processes is essential to a holistic understanding of
the motivations that drive cyberterrorist activity. Identifying the roots of vengeful
desires and effectively managing these emotions is important for developing stra-
tegies to prevent and counter acts of cyberterrorism.

Identity Confusion

The phenomenon of identity confusion plays a critical role in the psychological
landscape of cyberterrorism. The development of a healthy and coherent personal
identity is essential to the integrity and continuity of an individual’s personality.
In the absence of such development, individuals may find themselves drawn to
extreme ideologies, including those espoused by terrorist groups. The concept of
“identity mortgage,” whereby an individual uncritically adopts a particular role,
ideology, or identity, is particularly important in this context. The absolutist natu-
re of extremist ideologies is often attractive to people struggling with the uncerta-
inties and stressors of a complex and multifaceted world. Psychoanalytically, this
predisposition can be linked to an incomplete superego structure, often resulting
from the absence of a strong parental figure or guidance. Observations suggest
that low parental authority and weak ego integrity are common traits among indi-
viduals who turn to cyberterrorist activities.

For individuals experiencing a fundamental gap in their sense of self, the lure
of terrorist group membership may provide a semblance of identity and belonging.
In these scenarios, group membership may become the dominant element of their
psychosocial identity. This transformation often coincides with a process of “de-i-
dentification” in which the individual’s sense of personal responsibility is diminis-
hed, setting the stage for increased antisocial or violent behavior. The unique envi-
ronment of cyberspace exacerbates this confusion of identity. The ability to operate
under pseudonyms and the perception of being untraceable feeds the sense of being
“someone else” or “somewhere else. This distancing from one’s true identity incre-
ases the influence of groupthink and reduces perceived personal responsibility for
acts of violence, further entrenching individuals in the cyberterrorist mindset.

Understanding the intricacies of identity confusion and the resulting group
dynamics is critical to addressing the psychological and psychiatric dimensions of
individuals involved in cyberterrorism. Recognizing the role of identity in these



Adli Bilimler ve Sug Arastirmalari Dergisi / Turkish Journal of Forensic Science and Crime Studies

processes is a critical step in developing effective policies and strategies against
cyberterrorism.

The Problem of Belonging

The complex relationship between cyberterrorism and people’s search for belon-
ging, affiliation, and attachment requires a comprehensive social psychological
examination. Central to this examination is the idea that the impulse to join ter-
rorist organizations is often driven by a deep “need to belong,” as demonstrated
in research by Hogg, Hohman, and Rivera (2008, pp. 1269-1280). This need is
particularly pronounced among those who feel marginalized and alienated from
mainstream society.

From a social psychological perspective, belonging is recognized as a basic
human need. Individuals struggling with social exclusion and alienation may be
drawn to radical groups that promise to fill this void. By offering a surrogate “fa-
mily” or community, these groups can provide an alternative to the sense of belon-
ging that is often unattainable in the “real” world. However, this newfound sense
of belonging can come at a significant personal cost. Membership in these groups
can compel individuals to engage in behaviors that are diametrically opposed to
their intrinsic moral and human values.

The dynamics of belonging in cyberterrorism are uniquely complex. The anon-
ymity of digital space and the fungibility of online identities can create a different
experience of belonging than traditional terrorist groups. Online environments
can allow individuals to interact with extremist groups without the constraints
of their real-world identities. This disconnect can accelerate the assimilation and
acceptance of extremist ideologies.

Cyberterrorism thus becomes a particularly attractive avenue for those who
feel disenfranchised and socially isolated. The sense of virtual belonging it provi-
des can be a powerful catalyst, leading individuals to deviate from social norms
and engage in actions that further the group’s ideological goals. While this virtual
community can alleviate feelings of alienation and social exclusion, it also sets
the stage for a journey toward radicalization and acts of violence.

Ideology

The intersection of ideology and cyberterrorism can be understood in complex
ways through a multidisciplinary lens that spans sociological and psychological
paradigms. This complexity stems from how individuals acquire and internalize
ideological beliefs, particularly in the digital environment.

Manuel Castells’ theory of the “network society” (Castells, 2013, p. 26) pro-
vides a deep understanding of the structural role of the internet in the spread of
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radical ideologies. The specific design of the internet encourages the rapid disse-
mination of information, allowing extremist ideologies to reach a wider audience
at an unprecedented speed. This digital architecture greatly increases the exposure
of individuals to radical beliefs and facilitates the assimilation of these ideologies.
Erik Erikson’s theory of identity development (Bishop, 2013, pp. 1055-1061) pro-
vides insight into the personal commitment to ideologies among cyberterrorists.
In times of identity crisis, individuals often seek ideologies that provide a sense
of belonging and purpose. In this context, cyberterrorism may become attractive
by offering not only a clear identity, but also existential solutions and a sense of
community. Leon Festinger’s theory of cognitive dissonance (Festinger, 1957)
explores the psychological processes that drive individuals toward ideological
conformity. Influenced by group dynamics and the desire for cognitive confor-
mity, cyberterrorists may adopt increasingly radical ideologies. This conformity
helps to minimize dissonance between personal beliefs and group actions, ratio-
nalizing and even valorizing acts of violence. Max Weber’s theories of authority
(Weber, 2005) are helpful in understanding how cyberterrorist ideologies gain
legitimacy. Charismatic or traditional authorities in these groups can often ma-
nipulate historical narratives or religious texts to legitimize violence and portray
their actions as morally obligatory and imperative. Anthony Giddens’ (Giddens,
1999) structuration theory provides a broader social perspective by emphasizing
how cyberterrorism affects social structures and institutions. Cyberterrorist activi-
ties exploit technological dependencies and vulnerabilities to achieve ideological
goals. This process can lead to significant changes in security policy and public
use of technology, revealing the pervasive influence of cyberterrorist ideology on
societal dynamics.

In cyberterrorism, ideology can act as a catalyst for violence by providing a
moral and political framework that shapes perceptions and guides actions. It at-
tempts to link immediate behavior, such as violence, to long-term expectations or
promised rewards. Making this connection often requires unwavering belief and
acceptance, as the realization of these outcomes may be uncertain. The promise
of significant outcomes or rewards acts as a powerful motivational force that rein-
forces adherence to the ideology.

Diffusion of Responsibility in Cyberterrorism

The concept of diffusion of responsibility in cyberterrorism can be critically anal-
yzed through the lens of classic psychological studies and theories. Zimbardo’s
Stanford Prison Experiment (Drury et al., 2012, pp. 161-170) and Milgram’s obe-
dience experiments (Blass, 2009, pp. 37-45) provide important insights into how
the collective dynamics of a group can influence the moral decisions of indivi-
duals. These studies show that, particularly in a group setting characterized by
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hierarchy or a strong authority figure, individuals often experience a dilution of
personal responsibility that can lead to morally questionable actions.

In the realm of cyberterrorism, the anonymity afforded by online interactions
and the physical distance of group members play an important role in reducing
each member’s sense of personal responsibility. This reduced sense of responsibi-
lity, coupled with the impersonal nature of digital interaction, can make it easier
for individuals to act in accordance with group directives, even when these devi-
ate from societal moral and ethical standards.

Anonymity further affects this dynamic by potentially eliminating the cogni-
tive dissonance that individuals may experience regarding the consequences of
their actions. In a state of anonymity, individuals may find it easier to engage in
violent or harmful behavior because the separation from their real-world identities
reduces the psychological discomfort typically associated with such actions.

Within cyberterrorist groups, there is often a strong identification of individual

social identities with the collective identity of the group. This cohesion facilitates
the distribution of responsibility among members and can encourage compliance
with group norms and obedience to orders. This phenomenon is supported by the
notion that group identity overrides individual identity and can result in a collecti-
ve moral compass that may be very different from that of each individual member.
Erich Fromm’s analysis of the mechanisms of adaptation and avoidance of
authority (Fromm, 2017) is particularly relevant in this context. In cyberterrorism,
individuals may suspend their personal moral and ethical judgments in favor of
group directives. This suspension of individual morality may be exacerbated in
cyberspace, where the physical isolation of members makes them more vulnerab-
le to the influence of group norms and increases peer pressure.

The greater the pressure, the more likely individuals are to obey group com-
mands, often without critical consideration of the moral consequences. This dy-
namic is particularly strong in cyberterrorist groups, where collective identity and
goals can greatly overshadow individual ethical considerations.

Self, Identity, Anonymity

The complex interplay of self, identity, and anonymity in cyberterrorism can be
examined through several theoretical lenses. Emile Durkheim’s concept of ano-
mie (Marks, 1974, pp. 329-363) provides a fundamental understanding of how
the dissolution of social norms in the digital world leads to depersonalization. In
cyberterrorism, this dissolution can create an uncertain space where social norms
blur and personal identities lose their traditional foundations. This uncertainty
can encourage disengagement from social structures, making individuals more
vulnerable to the lure of cybercriminal activity.
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Alfred Adler’s theory of the inferiority complex (Enrique, Arranz, Zarza, 2021,
pp.7-8) provides insight into the motivational underpinnings of cyber terrorists.
Their behavior may stem from an internal need to overcome feelings of inadequ-
acy. The virtual world provides an opportunity for these individuals to develop a
sense of superiority and control that compensates for their real-life shortcomings.
To further explore group dynamics, the phenomenon of group polarization (Na-
vajas et al., 2019, p. 29) illustrates how online interactions can reinforce radi-
cal views. Cyberterrorist groups, in particular, can act as echo chambers where
individuals are drawn to increasingly extreme ideologies. This polarization can
exacerbate feelings of low self-esteem and division among group members. Ant-
hony Giddens’ concepts of modernity and identity applied to cyberspace (McNal-
ly & Wheale, 2020) suggest that technology facilitates the reconfiguration of the
self. Individuals who engage in cyberterrorism often reconstruct their identities
in the digital world, creating personas that are significantly different from their
true selves. This dissonance makes cyberterrorism a more attractive prospect for
those seeking to escape their perceived inadequacies. In this context, the role of
anonymity is crucial. Based on Leon Festinger’s theory of cognitive dissonance
(Festinger, 1957), anonymity in cyberspace may allow individuals to more easily
reconcile conflicting beliefs and behaviors. It may allow them to embrace radical
ideologies without the burden of social norms and traditional moral constraints.
Henri Tajfel’s theory of social identity (Tajfel and Turner, 1979, pp. 33-47) furt-
her explains how group membership in cyberterrorist networks reinforces social
identities. This process involves conforming to and internalizing group norms
and values, often leading to the prioritization of group goals over individual ethi-
c¢s. Such dynamics can lead individuals to abandon moral constraints and resort
to violence. Examining the concept of depersonalization (Vilanova et al., 2017),
we find that anonymity in cyberterrorist groups can lead to a loss of individual
identity, which is replaced by a collective group identity. This shift may make
participation in harmful activities more psychologically acceptable by reducing
individual moral responsibility. Erving Goffman’s dramaturgical approach (Yii-
ceer, 2018) sheds light on how individuals in cyberterrorist groups change their
social interactions and self-presentations in online environments. The distinction
between “backstage” (private) and “frontstage” (public) behavior becomes appa-
rent, often leading to a sharp contrast between real identity and group persona.
Anonymity can deepen this distinction by further aligning individual behavior
with group norms.

Finally, Asch’s concept of normative influence (Battal et al., 2018) illustrates the
power of group pressure in the context of cyberterrorism. This pressure can influen-
ce individuals to adopt and practice radical ideologies. Anonymity can amplify this
effect by removing barriers that might otherwise prevent radical behavioral change.
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Obedience in Cyberterrorism

The concept of compliance in cyberterrorism can be complexly examined through
Robert Cialdini’s (Cialdini, 2006) theories of social influence, with a particular
focus on the principles of conformity and social proof. These principles explain
how individuals in online environments submit to the influence of authority figu-
res or group pressure. In the realm of cyberterrorism, this can often manifest as in-
dividuals mirroring the behavior of other group members, which can significantly
influence their moral reasoning.

Lawrence Kohlberg’s work on moral development (Kohlberg, 1963, pp. 277-
330) provides further insight into this phenomenon. In the context of cyberterro-
rism, the delegation of moral agency to an authority figure can significantly un-
dermine an individual’s capacity for moral decision-making. Kohlberg suggests
that such a scenario can lead to a regression to lower levels of moral development,
where ethical judgments are heavily influenced, if not dictated, by external aut-
horities. Understanding the role of authority in cyberterrorism can be enriched
by Max Weber’s typology of authority (Weber, 2005), particularly the concept
of charismatic authority. The influence of charismatic leaders in cyberspace can
be profound. Such figures can significantly shape individuals’ moral values and
perceptions of personal responsibility, thereby increasing their willingness to en-
gage in cyberterrorist activities. Philip Zimbardo’s (Zimbardo, 2004) research on
responsibility shifting is particularly relevant in this context. The anonymity inhe-
rent in cyberspace can lead to a reduced sense of personal responsibility, making
moral deviance more likely. As a result, individuals in such environments may be
more inclined to obey authority figures, often at the expense of their own moral
decision-making processes. In addition, Irvin D. Yalom’s theory of core factors in
group therapy (Yalom, 2018) provides valuable insights into the dynamics within
cyberterrorist groups. Factors such as group cohesion, shared beliefs, and com-
mon goals can reinforce submissive behavior among members. These dynamics
can profoundly affect the moral reasoning of individual members, potentially lea-
ding them to commit acts of violence under the guise of group goals.

To better understand obedience in cyberterrorism, it may be useful to include
case studies or real-world examples where these dynamics play an important role.
Furthermore, exploring countermeasures or psychological interventions aimed at
mitigating these effects could provide a balanced perspective on preventing radi-
calization in cyberspace.

Cognitive Reorganization

The process of moral disengagement in cyberterrorism can be effectively analy-
zed through the lens of cognitive psychology, with a particular focus on cognitive
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distortion mechanisms. These distortions skew individuals’ perceptions of their
actions and the resulting consequences, often significantly deviating from reality.
Drawing on Aaron Beck’s theory of cognitive therapy (Beck, 1976), we see
that individuals interpret their environment and themselves subjectively. This sub-
jective perspective significantly influences moral value judgments and standards
of behavior. In the context of cyberterrorism, this may mean that a cyberterrorist
can rationalize his harmful actions by distorting the reality and effects of those
actions. Henri Tajfel’s social identity theory plays an important role in understan-
ding the formation of group identities in cyberterrorism. As individuals embrace
group membership and conform to group norms, there is a noticeable shift away
from their personal identity. This shift can activate moral disengagement mecha-
nisms, leading individuals to justify behavior that would otherwise be socially
unacceptable. Leon Festinger’s theory of cognitive dissonance provides insight
into the ideological commitment of cyberterrorists. This theory argues that indi-
viduals naturally seek consistency in their beliefs and perceptions. In the case of
cyber terrorists, this may often mean accepting information that is consistent with
their ideological beliefs and rejecting contradictory evidence. Such selective per-
ception and cognition may allow them to reframe destructive actions as consistent
with ideological goals and further distance themselves from societal moral norms.
Philip Zimbardo’s concept of “deindividuation” (Zimbardo, 1969, pp. 237-307)
is critical to understanding the impact of anonymity in cyberterrorism. Zimbardo
argues that anonymity can significantly reduce moral constraints. In the realm of
cyberterrorism, the combination of anonymity and remote interactions may redu-
ce an individual’s sense of responsibility, making moral detachment more likely.
Finally, Stanley Milgram’s research on obedience highlights how authority
figures can shape an individual’s moral judgments. In cyberterrorist networks, le-
aders or ideological figures can exert significant influence, leading individuals to
moral disengagement and encouraging actions that deviate from accepted societal
norms. To deepen the understanding of cognitive restructuring in cyberterrorism,
it would be useful to examine case studies where these psychological theories are
brought to life. In addition, discussing potential interventions or training prog-
rams that address these cognitive biases could provide a more holistic perspective

in combating cyberterrorism.

Moral Justification and Moral Reasoning

The concept of moral justification in cyberterrorism can be deeply understood
through Albert Bandura’s theory of moral disengagement. This theory posits that
individuals sometimes deviate from their moral compass and use cognitive distor-
tions to rationalize unacceptable behavior. In the realm of cyberterrorism, these
distortions can be manipulated to legitimize attacks, often under the guise of po-
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litical or social goals. This process can effectively blind individuals to the moral
consequences of their actions, creating a dangerous disconnect between ethical
standards and behavior.

Solomon Asch’s seminal work on normative social influence (Asch, 1956, p.
1) further illuminates the powerful influence of group dynamics on individual
moral reasoning. Within the confines of a cyberterrorist group, individuals may
find themselves deviating from their personal moral beliefs under the influence of
group norms and the directives of their leaders. This phenomenon illustrates how
group pressure can significantly cloud an individual’s moral judgment and lead to
actions they would not consider on their own.

Cyberspace exacerbates this problem by reducing an individual’s sense of
responsibility. This digital dissociation facilitates the process of moral justification
because the impersonal nature of cyberspace can make the consequences of one’s
actions feel less urgent or real. Lawrence Kohlberg’s work on moral development
provides further insight into how individuals in these groups may arrive at moral
judgments. In the context of cyberterrorism, it seems plausible that an individual’s
morality may lean toward egoism or hedonism, placing immediate self-interest
above established moral values. This perspective is often found in justifications
for cyberattacks. In addition, the delayed moral reasoning of cyberterrorists may
be related to deficiencies in their ethical decision-making processes. The unique
dissociation provided by the Internet may lead individuals to ignore the real-wor-
1d consequences of their actions, thereby compromising their ethical reasoning.

To strengthen this analysis, it may be instructive to include case studies of cy-
berterrorism incidents in which moral disengagement and group dynamics play a
critical role. In addition, exploring strategies to improve ethical decision-making
in digital environments may provide valuable insights into the moral justifications
often used in cyberterrorism.

Victim blaming and disempowerment

The insidious strategy of victim blaming in cyberterrorism is based on Albert
Bandura’s theory of how attackers mentally legitimize their actions. This psy-
chological maneuver involves a dangerous distortion of the victim’s actions or
character and can allow attackers to portray their attacks as not only legitimate,
but necessary. This distorted logic can mitigate moral dissonance by transforming
victims into instigators in the eyes of perpetrators. Extending this, research on
social identity theory in the context of intergroup conflict provides insight into the
construction of an enemy image. It shows how this distorted image significantly
distorts individuals’ moral judgments. Cyberterrorists use this tactic effectively;
by dehumanizing their victims and stigmatizing them as inherently “bad” or “har-
mful,” they can create a narrative that justifies their belligerent actions.
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The neutralization theory of David Matza and Gresham Sykes (1957, pp. 664-
670) further explains this phenomenon. It explains how cyber terrorists rationalize
their behavior and numb their sense of moral responsibility. These techniques not
only reduce the perpetrator’s sense of guilt, but can also facilitate deviation from
socially accepted moral norms. Philip Zimbardo’s observations are particularly
relevant in the context of cyberspace. He notes that anonymous environments
such as the Internet significantly reduce the barriers to moral and ethical deviati-
on. The anonymity and disconnectedness inherent in cyberspace can reduce one’s
sense of responsibility for one’s actions. This environment is fertile ground for
victim blaming and neutralization strategies, as it facilitates distancing from the
real-world consequences of one’s actions.

To gain a fuller understanding, one can examine real-world examples of cyber-
terrorism where victim blaming and disempowerment are prominent. In addition,
discussing measures to counter these psychological tactics in cyber environments
will provide a more balanced perspective and suggest ways to empower victims
and hold perpetrators accountable.

Dehumanized victims

The phenomenon of dehumanization in cyberterrorism can be closely linked to
Henri Tajfel’s theory of social identity. In the dark corners of cyber conflict, the
line between “us” and “them” can be blurred with alarming clarity. Emboldened
by digital anonymity, cyberterrorists often place their adversaries in the “them”
category and may perceive them not only as adversaries, but as subhuman or
even transhuman beings. This alarming perspective is crucial to understanding
the ease with which cyberterrorists deviate from moral norms and justify heinous
acts against their perceived enemies. A closer examination of this process reveals
how the usual empathic responses to humans are alarmingly blunted in the digital
realm. The typical face-to-face interactions that humanize enemies are absent in
cyberspace and can make the enemy an abstract concept rather than a real person.
This disconnect plays a key role in making violence a more acceptable option for
the cyberterrorist.

Albert Bandura’s insights into the psychological underpinnings of “othering”
enemies are particularly relevant here. Through a process of cognitive distortion
fueled by group ideologies and prejudices, cyberterrorists are able to mentally
justify their harmful actions. By dehumanizing their enemies, they see their ac-
tions not as crimes against humanity, but as necessary steps toward a perceived
greater good. Case studies such as cyber attacks organized by ideologically moti-
vated groups illustrate this dehumanization. For example, targeted attacks against
specific ethnic or political groups, where the victims are reduced to symbols of a
hated ideology [real-world case study if available], exemplify this phenomenon.
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This dehumanization process is exacerbated by the pressures and ideological
orientation within cyberterrorist groups. Within these groups, there is a collective
mindset that legitimizes any action, no matter how violent, as long as it is in line
with the group’s goals. This collective mindset, explained by Bandura’s social le-
arning theory, can show how cyber terrorists learn and adopt these dehumanizing
behaviors. Ideological diffusion within the group and the echo chamber effect of
digital communication reinforce and normalize these attitudes. But this is not a
one-way street. The psychological impact of this dehumanization on victims is
profound. Victims can often suffer long-lasting psychological trauma as they are
not only attacked, but also stripped of their humanity and identity in the eyes of
their attackers. Society’s response to these victims is often painted with the same
dehumanizing brush, leading to further marginalization.

Addressing this dark side of cyberterrorism requires a multifaceted approach.
Educational programs that foster digital empathy, policies that regulate online
behavior, and strategies that promote positive group ideologies in cyberspace are
particularly important. Understanding the unique mechanics of dehumanization
in cyberterrorism compared to traditional terrorism can provide a pathway for
developing targeted countermeasures. By addressing the underlying psychologi-
cal processes that fuel this dehumanization, we can begin to reduce the power of
cyberterrorists to dehumanize their victims.

Conclusion

This article has explored the complex landscape of cyberterrorism, demonstrating
its multifaceted nature and significant consequences. Throughout the discourse,
the idea that cyberterrorism transcends purely technological boundaries and en-

compasses deep psychological and sociological dimensions has been emphasized.
This review argues for a broader perspective that goes beyond technological to-
ols in combating cyber threats to include the psychological needs and social fra-

meworks that surround individuals. The findings of this study underscore the need
for comprehensive and integrative strategies to combat cyberterrorism. Comple-
menting technological interventions with a nuanced understanding of the psycho-
logical impact of cyberterrorism and its embeddedness in social dynamics envisi-
ons a more nuanced and effective response to this pervasive threat. By placing the
human element at the center of cybersecurity policy formulation, this approach is
dedicated to developing societies that are not only resilient, but also deeply aware.

This paper aims to contribute to a nuanced understanding of the complex na-
ture of cyberterrorism and the formulation of robust countermeasures. We believe
that future research in this area has the potential to advance a holistic security pa-
radigm that harmonizes technological and human-centered solutions. By effecti-
vely emphasizing interdisciplinary exchange in this concluding chapter, the scho-
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larly contribution of this study is emphasized, thus infusing the literature with the
richness of a multidisciplinary approach. This paves the way for innovative and
comprehensive strategies to combat cyberterrorism. By shedding light on both
the technological and human aspects of cyberterrorism, this study aims to enrich
the body of knowledge in the field and guide future research. It is hoped that such
efforts will play an important role in creating more informed and comprehensive
policies against cyber terrorism.
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siden edinilen bilgilerdir. Bu bilgiler sozlii oldugu kadar sdzsiiz olarak da
elde edilebilir. Bu dykiisel derlemenin amaci kriminal gdriigmelerde sozsiiz
davranis analizi yapilirken dikkat edilmesi gerekenleri genel hatlariyla ele
almaktir. Bu baglamda sézsiiz davranislari analiz etmenin temel ilkeleri
ayrintilariyla tartigilmis ve sorgulamalardaki rolii vurgulanmistir. Bu hu-
suslara deginilirken s6zsiiz davranislarin alt boyutlar1 yiiz ifadeleri, ses,
jestler ve diger beden hareketleri olarak kategorilendirilmis ve agiklanmis-
tir. Dahast, yalan sdyleyen sahislarin nasil bir profile sahip oldugu ele alin-
mistir. Son olarak, kriminal goriismeye katilan meslek elemanlarinin soz-
sliz davranislara iligkin becerilerini gelistirmeye yonelik Sozsliz Davranis
Egitimi Programi Onerilmistir. Bu programin, ilgili meslek elemanlarinin
sorusturma islemlerine katk: saglayacag: diistiniilmektedir.
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Nonverbal Behavior Analysis in Criminal Interrogation

Ahmet Metin”

Abstract: One of the important issues in criminal interrogations is the in-
formation obtained from the person being interrogated. It can be obtained
verbally as well as non-verbally. This narrative review aims to discuss in
general terms the things to consider when analyzing nonverbal behavior in
criminal interrogations. In this context, the basic principles of analyzing
nonverbal behaviors are discussed in detail, and their role in interrogations
is emphasized. While addressing these issues, the sub-dimensions of non-
verbal behaviors are categorized and explained as facial expressions, voice,
gestures, and other body movements. Moreover, the profile of people who
lie is presented considering the information in meta-analysis studies. Final-
ly, a Nonverbal Behavior Training Program has been proposed to improve
the nonverbal behavior skills of professionals participating in criminal in-
terrogations. In this way, it is thought that relevant professional staff will
contribute to the investigation process.

Keywords: criminal interrogation, nonverbal behavior analysis, nonverbal

behavior training program.
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Giris

Insan davranisina anlam vermek psikolojinin temel arastirma konularindan biridir.
Konuya aciklik getirmek i¢in bir¢cok kuram ileri siiriilmektedir. Davranisin olus-
masina neden olan faktdrlerden birisinin bilingdist siirecler oldugunu ileri siiren
psikanalitik kurama gore (Freud, 1920) insanin farkinda oldugu davranislardan
ote farkinda olmadigi davraniglarina odaklanilmasi gerektigi vurgulanmaktadir.
Biligsel kuramda, davranisin giidiileyicilerinin temelde bilissel siire¢ler oldugu ve
algimin énemi ifade edilmektedir (Beck, 1979). Ote yandan hiimanistik kuramda
davranigin giidiileyicilerinin insanlarin ihtiyaclara gore sekillendigi belirtilmek-
tedir (Maslow, 1958). Dolayistyla insan davranisina anlam vermek, biyopsikosos-
yal bir varlik olan insanin yasamdaki amaglarindan biridir.

Davranis, sozlii ve sozsiiz davranis olarak iki boyutta incelenebilir. Sozlii
davranis, sozlli anlamla iliskili iletisimken; s6zsiiz davranis anlamdan bagimsiz her
tiirlii davranislardir (DePaulo ve Friedman, 1998; Knapp vd., 2013; Matsumoto vd.,
2020). Sozsiiz davranislar yiiz ifadeleri, ses, jestler ve diger beden hareketleri gibi
basliklarda ele alinmaktadir (Knapp vd, 2013; Matsumoto vd., 2020). S6zsiiz dav-
raniglara iligkin yapilan aragtirmalarin ¢cogu duygularla iligkilidir (Dalili vd., 2015;
Douglas, 2010; Ekman, 2007; Izard, 1977; Tomkins, 1962). Duygu “refahimiz igin
onemi olan ve hizli eylem gerektiren olaylara verilen kisa siireli/gegici biyopsiko-
sosyal tepkilerdir’(Matsumoto ve Hwang, 2020). Duygular kisa siirelidir ve temel
amaglarindan birisi adaptasyonu kolaylastirmaktir (Goldsmith, 1994).

Duygular insan yasaminda dnemli bir role sahiptir. insanlarin amaglar1 ve ni-
yetleri hakkinda bilgi vermektedir (Matsumoto ve Hwang, 2020). Davranig ana-
lizinde dikkat edilen noktalardan birisi bireylerin hangi duyguyu ne zaman yasa-
diklarini saptamaktir. Duygularin evrensel olmasi nedeniyle bu bilgi dnemlidir.

Davrams Analizi

Insan davranmsmi analiz etmek yiizyillardir merak konusu olsa da bu isin sistematik
bir gsekilde yiiriitiilmesi davranis¢t kuramcilarin goriigleriyle ortaya ¢ikmustir
(Watson, 1913). Davranis analizinde davranisin ortaya ¢iktigi kosullar, davranisi
neyin tetikledigi, nasil olustugu, davranis sirasinda ve sonrasinda neler oldugu, ki-
sinin hangi stratejileri nasil kullandig1 gibi konular ele alinmaktadir (Abramowitz
vd., 2019). Davranis analizi bircok disiplinde kullanilan bir yéntemdir. Ozellik-
le kriminoloji (Inbau vd., 2015) alaninda siklikla kullanilmaktadir. Sorgulama,
ifade alma, tanik, zanl, siiphelilerle goriisme sirasinda ve diger bir¢ok durumda
kisilerden elde edilecek bilgiler 6nemlidir. Bu alan sadece kriminolojiyi degil,
psikolojiyi de kapsamaktadir. Bir bireyin davraniglarini analiz etmede psikoloji
disiplinindeki bir¢ok yontemden yararlanilmaktadir. Bu yontemlerden biri olan
davranig analizinin temeli Olasilik Kuramina dayanmaktadir. Bu goriise gore bir
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gbzlemin gelecek zamandaki durumuna yonelik tahminlerde bulunulmasi esastir
(Mellor, 2005). Baska bir ifadeyle, eldeki verilerle davranisa yonelik ¢ikarimlar
yapma iglemidir. Timdengelim ve timevarim yontemleri bu noktada yararlanilan
yontemlerin baginda gelmektedir. Tiimdengelim akil yiiriitmesinde biitiinden par-
calara gidilirken; timevarimda parcgalardan biitiine ulasilmaya caligilir (Turvey,
2011). Diger bir deyisle, timdengelimde genelden 6zele inilirken; tiimevarimda
ozelden genele dogru bir sira vardir. Arastirmacilar olay yeri inceleme, sahislari
dinleme ve olaya yonelik her tiirlii veri toplamada her iki yontemin de kullanilma-
sinin 6nemini vurgulamaktadirlar (Rubtcova vd., 2017).

Kriminoloji alaninda davranis analizi yapilirken sozlii ifadelere, paradilsel ve
s0zsliz kanallara dikkat edilmesi gerektigi vurgulanmaktadir (Inbau vd., 2015).
Bagka bir ifadeyle, davranis analizi yapilirken sozlii ve sozsiiz verilerin birlikte
degerlendirilmesi Onerilmektedir. Bu acgidan davranig analizinin belirli ilkelere
gore yiritiilmesi gerekir. Bu ilkeler Inbau vd. (2015) tarafindan su sekilde sira-
lanmaktadir:

* “Dogru ya da yamltmayla iliskili spesifik davraniglar yoktur.
+ Iletisimin ii¢ kanali eszamanli olarak degerlendirilmelidir.

» Gozlenen kisinin sozlii mesaji1 baglaminda paradilsel ve sézsiiz davramglar
degerlendirilmelidir.

» Goriisme boyunca ortaya ¢ikan davramiglarin sikligi ve baskinlhigr deger-
lendirilmelidir.

* Normal davranis paternleri belirlenmelidir (referans noktast belirlenmelidir).”

Bu ilkelerden ilki “dogru ya da yamltmayla iliskili spesifik davranmglar yok-
tur.” ilkesidir. Ozellikle bilimsel olmayan bazi gériisler yalan sdyleyen insanlarm
belirli davraniglar sergiledigini belirtse de dikkat edilmesi gereken en 6nemli hu-
suslardan birisi yalan ya da dogru ifadeyi gosteren belirli bir davranisin olmadi-
gidir. Ornegin, bir sorguda siipheli gozlerini sorusturmacidan kagirdiginda bu du-
rumun yalan ya da yaniltma davranis1 olarak degerlendirilmemesi gerekir. Dogru
bir davranis analizinde yapilmasi gereken, siiphelinin goézlerini kacirdigi andan
hemen 6nce ne oldugu, hangi olasi degiskenlerin bu davranisa sebebiyet vermis
olabileceginin degerlendirilmesidir. Baska bir deyisle, bu gézlem (gdzlerin sorus-
turmacidan kagirtlmasi) not edilmeli ve 6nyargiyla degerlendirilmemelidir. Nite-
kim gorlisme sirasinda sahsin herhangi bir hareketi birgok anlama gelebilir. Yine
ornekten devam edilecek olursa, siipheli yalan sdyledigi i¢in gozlerini kagirmis
olma ihtimaline ek olarak, o an sorusturmacidan gelen bir soru {izerine bir soz-
cliglin siiphelinin zihninde belirli bir an1y1 canlandirmis olma ihtimali de vardir.
Bir bagka ihtimal de siiphelinin gz kontag1 kurmayla ilgili bir sorun yasiyor ola-
bilecegidir. Amerikan Psikiyatri Birligi (APA) tarafindan hazirlanan Ruhsal Bo-
zukluklarin Tanisal Sayimsal El Kitabi’na (DSM-5-TR) gore; sosyal fobi gibi bir-
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¢ok psikopatolojik bozuktuk ele alinirken gergeklestirilen klinik muayenede Goz
temas1 kurmakla ilgili bir degerlendirmenin yapilmasi gerektigi belirtilmektedir.
Ek olarak, ayni davranis farkli ortamlarda farkli anlamlara gelebilir. Ornegin,
kollar1 baglamak bazi kosullarda kisinin savunmaya gececegini bildirirken, bazi
kosullarda odaklanmak i¢in yapilmis bir davranis olabilir. Dolayisiyla bir yargiya
varmadan once davranigsa sebep oldugu diigiiniilen faktorlerin belirlenmesi son
derece onemlidir. Bu nedenle, davranis analizi ile ilgili kurulacak her hipotezin
test edilmesi ve kendi icerisinde bir degerlendirme yapilmasi gerekir.

Ikinci ilke “iletisimin ii¢ kanali eszamanli olarak degerlendirilmelidir.” gorii-
siidiir. Bu ilkeyle vurgulanmak istenen kriminal goriismede sahsin sadece szl ya
da sozsiiz ifadelerine degil her ikisine de dnem verilmesi ve birlikte degerlendiril-
mesidir. Ornegin, sorusturmaci sadece sordugu sorulara yanit almaya odaklanmis
ve sahsin sozsiiz davraniglarini gézlemlemeye yeterince 6nem vermemisse bu du-
rum sahis ya da konuyla ilgili veri kaybina yol acabilir. Ote yandan, sorusturmaci
sahsin sadece sozsiiz davraniglarima dikkat edip dogru sorular sormayi1 ihmal
ederse bu durum da 6nemli sorunlara yol agabilir. Dolayisiyla kriminal goriisme-
de sahsin hem sozlii hem de sozsiiz ifadeleri esit agirlikta degerlendirilmelidir.

Uciincii ilke “gézlenen kisinin sozlii mesaji baglaminda paradilsel ve sézsiiz
davramslar degerlendirilmelidir.” ilkesidir. Burada en 6nemli unsur sahsin ver-
digi bilgilerin sézlii anlamin sdzsiiz boyutlar baglaminda incelenmesidir. Orne-
gin, sorgu esnasinda sahsin ifadeleri degerlendirilirken ifadenin nasil bir ses to-
nuyla verildigi, konusma hizi, beden durusu, bakislar gibi s6zsiiz diger boyutlarin
gozlenmesi gerekir.

Dordiincii ilke “gériisme boyunca ortaya ¢ikan davranislarin sikligi ve bas-
kinligr degerlendirilmelidir.” ilkesidir. Dogru ya da yanlig ifadenin spesifik bir
belirtisinin olmadigina birinci ilkede deginilmisti. Bu ilkenin birinci ilkeyle bag-
lantis1 benzer hususlara dayanmaktadir. Dogru ya da yanlis beyanin tek bir davra-
nigla dl¢giilmek istenmesi g¢esitli hatalara neden olabilmektedir. Bu nedenle sahsin
sorgulanmasinda standart tepkilerinin disindaki herhangi bir tepkisi not edilmeli
ve bu davraniglarin baska hangi kosullarda ortaya ¢iktig1 belirlenmelidir. Boylece
bir davranis Oriintiisii ortaya ¢ikar ve bu bulgu sorugturmaci tarafindan anlaml bir
hale gelir. Ornegin, sorguda ortalama bir hizda konusan sahsin sorusturmacinin
bir sorusu lizerine konusma hizim arttirdigr bir durumda, sorusturmaci benzer
konuyla ilgili sorularini ilerleyen dakikalarda tekrar sorup, benzer tepkileri bu
sordugu sorulardan sonra da aliyorsa bu bulgu anlamlidir. Boylece sahsin belirli
bir davranisin sikligini tespit etmis olacaktir. Bagka bir 6rnek verilmesi gerekirse,
sorusturmacinin sorusuna sahsin normalden yogun bir sekilde tepki gdstermesi de
not edilmesi gereken bir nokta olabilir.

Son ilke ise “normal davranis paternleri belirlenmelidir (referans noktasi be-
lirlenmelidir).” ilkesidir. Sorusturmacinin kriminal bir goriismede sahsin normal
davraniglarini anlamasi gerekir. Bunun i¢in yapmasi gerekenlerin basinda sahsin
sorulara ne kadar bir siirede tepki verdigi, konusma hizi, duraksamalari, ses per-
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desi ve ses tonundaki artis veya azalislar, genel olarak beden durusu, bakislar,
jestleri kullanma siklig1 gibi faktorler gelmektedir. Sahsin genel olarak ortalama
davranis paternleri belirlendiginde yapilmasi gereken husus, sahsin normalden
gosterdigi sapmalarin hangi kosullarda ve ne siklikla oldugunun saptanmasidir.
Bu bulgular sahsin ifadesinin dogrulugu ya da yanlishgiyla ilgili bilgi verebilir.

Toparlanacak olursa davranis analizi basit birkag¢ islemden ibaret degildir.
Analist, her bir gézlemini not ederek veri haline getirmeli ve temel bilimsel yon-
temlerle bu verilerin analizini yapmalidir. Bunlan yaparken goézledigi kisinin
sagindan ayaklarma kadar gordiigii her seye dikkat etmelidir. Ozellikle sorular
yonelttiginde sahsin sozlii ve sozsiiz tepkilerini biitlinciil olarak degerlendirmeli
ve veriler toplandiktan sonra hipotezler kurabilmelidir. Bu konularla ilgili detayli
bilgiler ilerleyen satirlarda agiklanmaktadir.

Davrams Analizinde Dikkat Edilmesi Gereken Hususlar

Gozlem

Davranig analizi, sahisla ilk karsilagmayla baslamaktadir. Sorusturmaci goriisme
oncesinde sahisla ilgili hazirliklar yapabilir. Sahsin temel bilgilerini edinmis olarak
gorlismeye katilabilir. Bu bilgiler gézlem sirasinda dnyargiya sebebiyet vermeden
kullanilabilirse etkili olur. Sorusturmaci sahisla ilgili herhangi bir bilgiye sahip de-
gilse goriismeyi titizlikle ylirtitebilme becerisine sahip olmalidir. Bagka bir deyisle,
sorusturmacinin temel sorgu tekniklerine ek olarak, sahisla nasil bir gériisme yii-
rlitecegi, hangi bilgilerin ne kadarmin kullanilacagi gibi ileri diizey tekniklere de
sahip olmas1 6nem arz eder. Biitlin bunlar sorusturmaciyla ilgili faktorlerdir. Sahsin
gozlenmesiyle ilgili faktorlere gelince sahistan alman her tiirlii bilgi veri toplanmasi
acisindan kiymetlidir. Kisinin sag¢i, aksesuar kullanip kullanmadigi, bakislari,
kiyafeti, ses tonu, vurgulamalari, konusmasinin akisi, agirlikli olarak hangi duygu
ifadelerini nasil gosterdigi, jestleri kullanma siklig1 gibi faktorler nesnel bir sekilde
toplanmalidir. Davranigin sozsiiz boyutlart ise ii¢ boyutta degerlendirilmektedir
(Shea, 2017): Proksemi, beden dili ve paradilsel boyutlar.

Proksemi boyutuyla kastedilen bireylerin birbirlerine olan mesafeleridir. Bu
durum iletisimdeki kisgilerin birbirlerini etkileme durumlarini da kapsamaktadir.
Ornegin, insanlar 6zel alanlarina girilmesini istemezler. Bu alanlar Hall (1966:
117) tarafindan su sekilde agiklanmaktadir:

* Mahrem alan (0-46 cm)
* Kigisel alan (46-120 cm)
* Sosyal alan (120-366 cm)

* Toplumsal (kamusal) alan (366 cm ve daha uzak aralik)
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Sorusturmaciyla sahis arasinda genelde aralarinda bir masa olacak kadar uzak-
lik bulunur. Ancak dikkat edilmesi gereken bir bagka husus goriismenin nerede ve
nasil gerceklestigidir. Baz1 durumlarda kisiler aras1 mesafeler iletisimdeki kisile-
rin sectigi ortamlara gore degisebilir. Ornegin, sorgulanmak iizere alinan bir sah-
sin alan hakimiyeti ile tanik olarak olay yerinde dinlenen sahsin alan hakimiyet
algilar1 arasinda farkliliklar vardir. Bagka bir ifadeyle, bir kisi sorgu odasina geldi-
gindeki kisiler aras1 mesafeyle olay yerindeki kisiler aras1 mesafesi farkli olabilir.
Dolayisiyla gozlem, kosullar dikkate alinarak yapilmalidir. Kosullarin goz ardi
edildigi bir gézlemden elde edilecek veriler sinirli olacaktir.

Beden dili boyutuyla kastedilen her tiirlii beden hareketleri, yiiz ifadeleri, durusg
gibi unsurlardir. Beden diliyle ilgili bilimsel ¢aligmalar incelendiginde, dogustan
ve sonradan 6grenilen davranislar olarak iki kategoride incelendigi goriilmektedir
(Knapp vd., 2013). Ozellikle yiiz ifadeleriyle ilgili ¢calismalar duygularla ilgili
dogrudan veri saglamaktadir. S6zsliz davranig analizinde duygulari tanimanin
onemli bir yeri vardir. Bu durumun gerekgelerinden biri duygularin evrensel oldu-
guna iligkin 6nemli kanitlarin olmasidir. 1800°1ii yillarin sonlarinda ileri siiriilen
gorilise gore yliz ifadelerinde goriilen duygularin evrensel oldugu belirtilmektedir
(Darwin, 1872). 1900’lii yillarin ortalarinda yapilan ¢alismalarda bu goriisii des-
tekler kanitlara ulasildigi goriillmektedir (Ekman vd., 1969; Ekman, 1971, Ekman
ve Friesen, 1971; Matsumoto ve Ekman, 2004; Matsumoto ve Willingham, 2009;
Tomkins, 1962). Diger bir deyisle, diinyanin herhangi bir yerindeki bireyler ince-
lendiginde, gosterdikleri duygu ifadeleri benzer sekildedir. Ornegin, tiksinen bir
kisinin yiiz ifadesinde kiiltiirden bagimsiz olarak burun kirigiklig1 hareketi gorii-
liir. Evrensel duygu ifadeleri sunlardir: Mutluluk, 6fke, tiksinme, korku, saskinlik,
iiziintli ve asagilama. Bu ifadeler Sekil 1.’de goriilmektedir.

Sekil 1. Evrensel Duygu ifadeleri'

Sekil 1.’de goriilen duygu ifadeleri biitiin kiiltiirlerde benzer yiiz hareketleriyle
goriilmektedir. Kiiltiir, bu ifadelerinin yiizde kalma siiresini ve yiiz kaslarinin ka-
silma diizeylerini etkilemektedir. Ekman (1971) tarafindan yapilan arastirmada,
Amerikali ve Japon katilimecilarin Sekil 1.’deki duygu ifadelerini gosterdigini
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ancak Japon katilimcilarin bu ifadeleri Amerikan katilimcilara kiyasla yiiz ifa-
delerinde daha az siireyle gosterdigini bulmustur. Bu aragtirma sonucu duygu
ifadelerinin evrenselligini ancak duygularin yiizdeki siiresinin kiiltiirden etkile-
nebilecegini gdstermektedir. Toplumumuzda da bazi kiiltiirden bireylerin duygu
ifadelerini gostermede daha az baskilandigi bazi kiiltiirler de ise daha ¢ok baski-
landig1 goriilebilmektedir.

Yiiz ifadelerindeki duygulari analiz edebilmek i¢in yiiziin ti¢ bolgesindeki kas-
larin gézlenmesi gerekmektedir. Ekman ve Friesen (1975) tarafindan ileri siiriilen
yaklagima gore yliziin analiz edilmesindeki {i¢ bolge Sekil 2.’de goriilmektedir.

wI‘N‘I =
:

Sekil 2. Yiizdeki Ug Bolge

Birinci bélge alin ve kaslarin oldugu araliktir. ikinci bélge, iist géz kapaklari-
nin dahil oldugu ve burnu kapsayan bélgedir. Ugiincii bolge ise burnun bitiminden
¢eneye kadar olan kistmdir. Yiiziin bu bolgelere ayrilmasinin sebeplerinden birisi
yliz kaslarini hareket ettiren kisimlarin ii¢ farkli bolgede yer almasidir (Ekman ve
Friesen, 1975).

Evrensel bir dil olan duygularin taninmasi sozsiiz davranis analizi agisindan
onemlidir. Nitekim duygu ifadeleri bireylerin amaglarimi gosterebilir. Yiiz ifade-
lerinde goriilen duygular bazen bir saniyeden uzun siirede gozlenebilirken bazen
de saliseler igerisinde olup biter. Bu duygu ifadelerinin tiirleri sunlardir: Makro
ifadeler, mikro ifadeler, gizil ifadeler ve kismi ifadeler (Matsumoto ve Hwang,
2020: 37).

* Makro ifadeler: Duygunun yiiziin biitiin bolgelerinde 0,5 — 4,0 saniye ara-
liginda olusmasidir. Bu ifadeler giindelik yasamda kolaylikla taninabilen
ifadelerdir.

! Not: Soldan saga sirastyla mutluluk, asagilama, 6fke, korku, saskinlik, tiksinme ve {iziintii
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* Mikro ifadeler. Duygunun yiiziin biitiin bolgelerinde 0,5 saniyeden daha kisa
siirede olusmasidir (Haggard ve Isaacs, 1966; Ekman ve Friesen, 1969a).
Bagka bir deyisle duygu ifadesinin bir saniyeden az bir siirede goriilmesidir.
Giindelik yagsamda bu ifadelerin kolaylikla taninmas1 zordur.

Gizil ifadeler. Duygunun yiiziin biitiin bolgelerinde 0,5 saniyeden daha kisa
siirede diisiik yogunluklu olusmasidir. Ornegin, tiksinmede burun kirisiklig1
goriiliir. Bu kirisikhigin yogunlugunun diisiik olmasidir. Onceki ifadelerde
bu kirisiklik yogun bir sekilde olugmaktadir. Mikro ifadeler gibi bu ifadele-
rin de taninmasi zordur.

Kismi ifadeler. Duygunun yiiziin bazi bolgelerinde 0,5 saniyeden daha kisa
siirede diisiik yogunluklu olusmasidir. Ornegin, iiziintii ifadesinde kaslarin
i¢ kismi kalkar ve dudak kenarlar1 geri ¢ekilir. Kismi bir liziintii ifadesi
oldugunda sadece kastaki hareket veya dudaktaki hareket gozlenebilir.
Kismi ifadeler en zor taninan ifadeler kategorisinde yer almaktadir.

Yiiz ifadelerini okumak kisinin yalan sdyleyip sOylemedigi hakkinda énemli
bilgiler saglayabilir. Ozellikle gizil ve kismi ifadelerin yalanin tespitinde énemli
oldugu ifade edilmektedir (Warren vd., 2009; Porter ve ten Brinke, 2008). Arastir-
malarda yalan sdyleyen bireylerin olumsuz duygulari bir saniyeden kisa bir siire-
de yiiz ifadelerinde gosterebilecegi belirtilmektedir (Porter ve ten Brinke, 2008).
Bu nedenle 6zellikle kriminal goriismelerde sorusturmacinin duygu ifadelerini
tanima becerisine sahip olmasi sorusturmanin seyrini olumlu yonde etkileyebilir.

Bedenin diger unsurlari olan jestler ve diger beden hareketlerinin analizi de
sorusturmacinin dikkat etmesi gereken noktalar arasinda yer almaktadir. Jestler;
el, bas ve yiizde goriilen hareketlerdir (Matsumoto ve Hwang, 2013). Jestlerin
temel amaci sozIlii anlami iletmektir (Matsumoto ve Hwang, 2013). Bagka bir
ifadeyle, insanlar sozlii iletisime gegerken jestlerden yararlanirlar. Bu nedenle ki-
sinin jestleri ne siklikta kullandig1 onun kiiltiirii ve 6grenmeleri hakkinda fikir
verebilir. Yapilan bir arastirmada jestlerin kullanilmamasinin konusmanin akicili-
g1n1 olumsuz etkiledigi bulunmustur (Rimé, 1982).

Jestler, konugsmadan bagimsiz ve konugma sirasinda olusan jestler olarak iki
kategoride incelenmektedir (Knapp vd., 2013). Konusmadan bagimsiz jestler, ge-
nelde kiiltiire 6zgilidiir ve literatiirde semboller olarak bilinmektedir (Ekman ve
Friesen, 1974). Ornegin, “her sey yolunda” anlamina gelen bagparmagm kaldi-
rilmasi isareti konugmaya gerek kalmadan gosterilir ve karsi tarafa ilgili mesaj
gonderilir. Konugma sirasinda olusan jestler ise konugsmayla ilgili jestlerdir. Bu
jestlerin kullanim amaglarindan biri s6z1ii anlami agiklamak ve/veya vurgulamak-
tir. Ornegin, “tam da bu nokta bizim i¢in énemli” diyen birisinin bu ifadeyi dile
getirirken isaret parmagini gostermesi gibi.
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Davranis analizinde jestlerin nasil olustugu, hangi kosullarda kullanimi arttigi
ya da azaldig1 gibi hususlar degerlendirilir. Bu nedenle jestlerin sikligini etkileyen
faktorler davranig analizinde 6nemlidir. Bu faktorler Tablo 1’de goriilmektedir
(Knapp vd., 2013; Akt., Metin, 2023).

Tablo 1. Jestlerin Sikligin1 Etkileyen Faktorler

Faktorler

Aciklama

Goriintir temas

Konusmacinin
konugmaya istekli
olmast

Konusma zor veya
karmasik oldugunda

Konusmaya hakim
olmaya ¢alisma

Etkilesim yiiz yiize oldugunda jestlerin kullanim siklig1 artmaktadur.
Ote yandan telefon goriismesi gibi gorsel temasm miimkiin olmadig
durumlarda jestlerde azalma olabilir.

Iletisimde taraflarin konuya dahil olmak ve paylasimda bulunmak is-
temesi jestlerin olusmasini arttirabilmektedir.

Konusmacr anlattig1 konunun zor olmast durumunda daha cok jest
kullanabilmektedir. Clinkii konugmaci dinleyiciye konuyu dogru ak-
tarma kaygist tasidigi icin yeterli s6zciik bulamayabilir. Bu nedenle
jestlerden daha ¢ok yararlanmak isteyebilir.

Iletisim sirasinda konusmaya hikim olmak isteyen konusmacilar
daha ¢ok jest kullanabilir.

Betimlenmesi gereken konularla ilgili bir konugsma oldugunda jestleri

Konusmanim igerigi kullanma artabilmektedir.

Iletisimdeki kisilerin biligsel durumlari ve becerileri de jestleri et-
kilemektedir. Bazi insanlar bu durumlarindan 6tiirii jestleri daha sik
kullanabilmektedirler.

Tletisimdeki kisilerin
bilissel becerileri

Bazi kiiltiirlerde jestlerin sik kullanimu kabalik olarak algilanabil-

Kiltiir mektedir. Baz1 toplumlarda ise jestleri kullanmak tesvik edilmektedir.

Konusulan konunun
zihinsel goriintiisii

Bireyler konustugu konu ya da bilginin zihinsel goriintiisiine sahipse
bu durum onlarm jest yapmalarmi kolaylastirmaktadir.

Bu faktorler sorusturmacinin kisinin davranislarimi analiz etme noktasinda
onemlidir. Ornegin, sorusturmaci zanliya “diin 22.30°da neredeydin ve ne yapi-
yordun?” sorusunu sordugunda, zanllarin gergekleri ifade ettikleri durumlarda
konusmaya daha istekli olduklar1 gibi jest kullanimlar1 da artmaktadir. Yapilan
arastirmalar kisinin sorulara kisa cevaplar vermesi ve ayrintilardan yoksun ifade-
leri, onun yalan sdyledigine bir isaret olabilecegini gostermektedir (Zuckerman
vd., 1981). Dolayisiyla sorusturmacinin davranis analizini yaparken bilimsel asa-
malart titizlikle uygulamasi gerekir. Aksi takdirde yeterince veri olmadan yapi-
lan analizler kisi hakkinda olumsuz degerlendirmelere ve sorusturmanin seyrinin
olumsuz etkilenmesine neden olabilir.

Son olarak paradilsel boyutla sesle ilgili faktorler ifade edilmektedir. Bu fak-
torler sirasiyla asagida agiklanmaktadir (Frank vd., 2015; Frank vd., 2020):
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» “Ses perdesi. Sesin kalinlik ve incelik derecesidir.

* Ses yiiksekligi. Ses tonunu ifade etmektedir. Bagka bir deyisle sesin yiiksek
tonda ya da algak tonda olmasidir. Ornegin, iiziintiide ses tonunda azalis
meydana gelir.

* Timi. Sesin kalitesidir.

* Konusma hizi. Belirli bir siirede ortaya ¢ikan sozciik sayisidir.

* Tepki uzunlugu. Konusularak gegiren siiredir.

» Konusmanin gecikmesi. Konugmaya yanit verilene kadar gecen siiredir.
* Duraksamalar. Konusma sirasinda sdzciikler arasinda gegen siiredir.

» Konusma hatalari. Dil stirgmeleri, hatali konugmanin baslamasi gibi yapi-
lan hatalardir.”

Sorusturmaci goriistiigl kiginin ifadelerine s6zsiiz boyut baglaminda da dikkat
etmek durumundadir. Ornegin, sorusturmaci sahsi konusma hizi Sriintiisiinii sap-
tadigini varsayalim. Sahsin sorulara cevap verme hizindaki degisiklik muhakkak
not edilmeli ve bunun sebepleri arastirilmalidir. DePaulo vd. (2003) tarafindan
yapilan aragtirmada kisinin soruya cevap verme siiresini uzatmasinin onun bilis-
sel yiik altinda olduguna isaret ettigi bulunmustur. Diger bir deyisle, kisinin tepki
stiresinin uzamasi soru tizerine diisiindiigiinii gosteriyor olabilir.

Referans Noktasi (Baseline) Olusturmak

Davranis analizinde onerilen yaklasimlardan birisi bireyin normal davranislari-
m1 anlamaktir (Foley ve Gentile, 2010). Ornegin, bir kisinin genel durusu, hangi
sozciiklerle iletisime gectigi, konusma hizi, tepki ve diigiinme siiresi, jestleri kul-
lanim siklig1, yiiz ifadesinde hakim olan duygular gibi davranislardir. Bu dav-
ranislarin ortalamasina hakim olmak 6zellikle sorusturmaci agisindan énemlidir.
Kriminal bir goriismede ortalama bu davraniglardan sapmalar akla su sorular
getirebilir: “Bu sapma neden oldu?”, “Bu degisikliklere neden olan tetikleyici
nedir?”” Boylece davranis analizi ilerlemeye baslar. Bu tetikleyiciler i¢sel ve digsal
olabilir. Bazen kisi, ortamda herhangi bir fiziksel tetikleyici yokken bir anda yiiz
ifadesi degisebilir veya konusma hiz1 yavaslayabilir. Bu duruma travma, olumlu/
olumsuz anilar, diisiinceler veya imajlar gibi faktorler neden olabilir. Dolayisiyla
bireylerin gdzleminde goriinen faktorlerin yaninda gdriinmeyen faktorler de dik-
kate alinmalidir.

Referans noktasi (baseline) olusturmak kisi hakkinda bilgiler verebilir. Ancak
bu sapmalarin baglamdan bagimsiz bir sekilde degerlendirilmemesi gerekir. Bag-
lam dikkate alinmadan yapilan herhangi bir gozlem ciddi sorunlara neden olabilir.
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Sézlii ve Sozsiiz Davramislar Arasindaki iliskiyi incelemek

Daha 6nce de ifade edildigi gibi davranig analizinde dikkat edilmesi gereken nok-
talardan birisi sahsin sozli ifadeleri baglaminda s6zsiiz davraniglarin incelenmesi
gerekliligidir. Normal sartlar altinda yapilan bir gériismede kisinin sozlii ve soz-
siiz davraniglarinin uyumlu olmasi beklenir. Diger bir ifadeyle, kisinin hissettikle-
ri s6zIii ve sdzsiiz belirtilerden anlagilir. Ornegin, sorusturma sirasinda siiphelinin
ofkelendigini varsayalim. Ofkenin tipik belirtileri arasinda ses tonunda yiiksel-
me, kaglarin ¢atilmasi, tiinel bakisi, dudaklarin agilmasi ya da biizigmesi vardir.
Ornekteki siiphelinin gercek hissinin korku oldugunu varsayalim ve sahte bir 6fke
ifadesiyle bu duygusunu disa vurdugunu diisiinelim. Bu durumda 6fkenin tipik
belirtilerinden bazilar1 gézlenmeyebilir. Ust goz kapaklarinin gerilmesi korkunun
tipik belirtilerinden birisidir. Eger ki bu ifade 6fkeli disavurumda gozlenirse o
zaman sOzlii ve sozsiiz tepkileri arasindaki bir tutarsizliktan s6z edilebilir. Bu
gbzlem sorusturmact agisindan anlamli bir bulgudur. So6zlii ve sozsiiz davranis
arasindaki iligkileri Ekman ve Friesen (1969b) su sekilde siniflandirmaktadir:

o “Tekrarlama. S6zIU ifadenin sdzsiiz davraniglarla desteklenmesidir.
o Celiski. SozIu ve sozsiiz davranis arasindaki tutarsizliktir.

o Tamamlama. SOzl ve sozsiiz davraniglarin anlam agisindan birbirini ta-
mamlamasidir.

* Yerini alma. S6zsiiz davraniglarin s6zIlii mesajin yerini almasidir.
* Vurgulama/yénetme. SozIi ifadenin sdzsliz davraniglarla vurgulanmasidir.

* Diizenleme. lletisimdeki kisilerin kendi ya da partnerlerinin sdzsiiz
davranislartyla uyumlu olmasi durumudur.”

Baglam

Baglam iletisimin gerceklestigi kosullardan ibarettir. Bu kosullari iletisimdeki bi-
reylerin psikolojik durumlari, ortamdaki nesneler, ortamin sessizligi gibi birgok
faktor etkiler. Baglam bu faktorlerin biitiiniidiir denilebilir. Davranis analizinde
dikkat edilmesi gereken en 6nemli hususlardan biri de baglam faktoriidiir. Ni-
tekim bir davranisin baglamdan bagimsiz degerlendirilmesi farkli anlasilmalara
sebebiyet verebilir (Mendolia vd., 2022). Ornegin, iki yakin arkadasin kafe orta-
mindaki davranislariyla sinif ortamindaki davranislarinda farklilagmalar goriliir.
Kafe ve smif ortami, bu ortamdaki kisilerin varligi, ortamdaki diger uyaricilar,
nesneler gibi unsurlar algilarin farklilasmasina dolayisiyla davraniglarin da de-
gisiklik gostermesine neden olur. Tki yakin arkadas 6rnegindeki baglamlar yok
say1llip davranislarin analiz edilmesi s6z konusu olamaz. Bir bagka 6rnek med-
ya programlarinda goriilebilmektedir. Ornegin, bir siyasetcinin yarim saatlik
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konugmasindaki bir climlesi alinarak baglamdan kopuk olarak servis edilmesi,
izleyenlerin kendi algilarina gore yorum yapip degerlendirmelerine sebebiyet ve-
rebilmektedir. Boylece propaganda islemi ger¢eklesmis olur. Dolayisiyla davranig
analizi yapilirken davranigin ortaya ¢iktig1 kosullar dikkate alinmalidir.

Yamltici Davramislar

Yalan sOyleme veya yaniltma kriminal gériismede dikkat edilen hususlardan bi-
ridir. Kriminal goriismede stlipheli, zanli veya tanigin dogru ya da yanlis ifadeleri
sorusturmanin seyrini siiphesiz etkilemektedir. Literatiir incelendiginde, arastirma
konularinin genel olarak kisinin neden yalan sdyledigi, yalan sdyleyen bireylerin
profilleri, hangi davraniglarin yalanla iliskili oldugu gibi unsurlara odaklanildig1 go-
rilmektedir (DePaulo vd., 2003; Ekman ve Friesen, 1975; Hurley ve Frank, 2011).
Yalan soyleyen ya da yaniltic1 davranislar sergileyen bireylerin profillerinin nasil
oldugunu agiklamaya caligan 120 aragtirmanin meta-analizinin yapildigi ¢alismada
(DePaulo vd., 2003) bu bireylerin profilleri su sekilde ifade edilmektedir:

+ Ifadelerinin detaydan yoksun olmas1 ve kisa cevap vermeleri daha olasidr.
Ek olarak, daha yavas konugma hizini tercih ederler ve soruya verilen cevap
siiresi genellikle uzundur.

 Anlatilan olay orgiilerini ayrintilartyla anlatmaktan kaginma egilimi gos-
terirler. Clinkii ayrintilar ne kadar artarsa yalanin agiga ¢ikma ihtimali de
artmaktadir. Bu nedenle ifadeleri genellikle tekrara diiser. Bagka bir ifa-
deyle, benzer climleler kurmalar1 olasidir. Sanki olayin i¢inde degilmis gibi
anlatma egilimi gosterirler. Dolayisiyla konusmalari akiciliktan yoksundur.
Bu belirtilere jestlerdeki azalmalar da eslik edebilir.

¢ Olay1 anlatirken anlik diizeltme yapma ve hatirlayamadiklarini kabul etme
olasiliklar diisiiktiir.

+ Olumsuz izlenim birakma ihtimalleri yiiksektir. Isbirligine kapalidirlar
ya da igbirligi sinirh diizeydedir. Olumsuz duygu ve ifadeleri daha fazla
kullanirlar. Ek olarak, saldirgan bir dil kullanimi, daha ¢ok sikayet etme ve
daha az giiliimseme ihtimalleri yiiksektir. Bu nedenle savunmaci goriinme-
leri daha olasidir.

» Daha gergin olma ihtimalleri yiiksek oldugundan ses perdesi ve tonu yiik-
sektir. Goz kirpma davraniginda azalmalar goriilebilir ve gbz bebegi genis-
lemesi daha uzun siireli olabilir.
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Bu davranig oriintiilerinin yalan sdyleyen bir kiside goriilme ihtimali yliksek
olsa da arastirmalar bu davranissal ipuglarinin tek basina ele alinmasinin gézlem-
ciyi yaniltabilecegini gostermektedir (Hartwig ve Bond, 2011). Baska bir ifadey-
le, yalan konusunda bagimli degisken insan oldugu i¢in karistiric1 birgok degis-
ken olabilir. Bu nedenle davranis analizi yapilirken hipotezler gézlemlerden elde
edilen verilere gore kurulmali ve bu hipotezler titizlikle test edilmelidir.

Her ne kadar yalan1 gdsteren spesifik bir davranis olmasa da baz1 davranislar-
daki degisikliklere dikkat edilmesi gerektigi belirtilmektedir. Ozellikle bireyle-
rin olumsuz duygulari gizledigi zamandaki glilimsemelerinde tiksinme, korku,
asagilama ya da liziintii ifadelerini icerdigi bulunmustur (Ekman vd., 1988). Bu
ifadeler kisa siireli ifadelerdir. En fazla yarim saniye kadar siirer ve biter. Dolayi-
styla sorusturmacinin kisa siireli ifadeleri (mikro, gizil ve kismi ifadeler) tanima
becerisine sahip olmasi beklenir.

Toplumda yalan soyleme konusunda yaygin yanlig goriislerden birisi de yalan
soyleyenlerin gozlerini kacgirdigidir. Arastirmalarda bu ifadenin dogruluguyla il-
gili yeterli veriye ulagilamadigt anlagilmaktadir (Knapp vd., 2013). Nitekim bazi
kosullarda yalan sdyleyen kisiler yalanina inandiricilik diizeyini 6l¢mek i¢in daha
fazla gz kontagi kurabilirler. Dolayisiyla davranis analizinde kliselesmis bilgile-
re yer verilmemesi ve bu konuda dikkatli olunmas1 gerekir.

Meslek Elemanlarinin Egitimi

Insan iligkileri gerektiren herhangi bir durumda sézlii ve sdzsiiz davranislara dik-
kat edilmesi gerekir. Ozellikle insan psikolojisini anlama ¢abasinda olan mes-
lek gruplar igin bu durum 6nemlidir. Ornegin, psikoterapi ortaminda danisanla
gorligme yapan ruh sagligi uzmani danisanin soylediklerinin yani sira sdyleye-
medigi ya da farkinda olmadig tarafi da gérmek durumundadir. Bu nedenle ruh
saglig1 uzmanlar1 danisanin sadece sdyledikleriyle yetinmez ayni1 zamanda dani-
sanin sOzsiiz tepkilerini de dikkate alarak hipotezler kurar. Benzer husus krimi-
nal goriisme i¢in de s6z konusudur. Uzmanin, sorguya ya da goriismeye katilan
kisinin s6zlii ve sozsiiz davraniglarini sistematik bir sekilde gézlemesi, hipotezler
kurmasi ve bu hipotezleri test edip davranisgi analiz etmesi elzemdir. Boylece sor-
gu ya da goriismeden elde edilen bilgilerden fayda saglanmis olur. Bu baglamda
meslek elemanlarinin davranis analizi becerilerinin gelistirilmesi amaciyla S6z-
siiz Davranis Egitim Programi (SODEP) 6nerilmektedir. SODEP e iliskin bilgiler
Tablo 2.’de yer almaktadir.
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Tablo 2. Sézsiiz Davranis Egitim Programi (SODEP)

e Sozsiiz iletisim bilimine giris

*  Duygular ve norobiyolojisi

*  Yiiz ifadelerindeki duygular

* G0z hareketleri ve bakis

*  Ses

»  Jestler ve beden hareketleri

*  Dokunma davranist

*  Cevrenin algilanmast

*  Kisiler arasi fiziksel uzaklik

»  Psikolojik danismada sozsiiz davranislar ve davranis analizi

Modiil (Kuramsal Egitim)

. Gozlem becerisi
. Ifadeleri tanima becerisi

Modiil (Beceri
Egitimi)

*  Hipotezler kurma
*  Hipotezleri test etme

Modiil (Yorumlama
Egitimi)

Bu egitimin modiilleri kisaca agiklanacak olursa, ilk modiil teorik bilgilerin
aktarildig1 modiildiir. S6zsiiz davraniglara iliskin detayli bilgilerin yer aldigi bu
modiiliin hedefi katilimcilarin sdzsiiz davranislara iliskin bilgi diizeyini arttirmak-
tir. Ikinci modiilde birinci modiiliin temelinde gdzlem becerilerinin arttirilmasi
hedeflenmektedir. Bagka bir ifadeyle, katilimcilarin duygu ifadelerini ve kisa
siireli ifadeleri tanima becerilerinin gelistirildigi modiildiir. Ugiincii modiilde ise
katilimcilarin kuramsal bilgiler 1s18inda ve kisa siireli ifadeleri tanima becerisini
kazanmig bireyler olarak hipotezler kurma ve hipotezleri test etme becerilerinin
gelistirilmesi amaglanmaktadir. Egitim yaklasik 50 ders saati siirmektedir. Egiti-
min temel hedeflerinden birisi gdzlenen kisinin sozlii ve sozsiiz davranislaridan
yola ¢ikarak ne sdyledigini ya da neyi sdyleyemedigi veya gizledigini anlamaya
caligmaktir. Tablo 2.”de egitimin ruh saglig1 ¢alisanlari i¢in gelistirilmis bir versi-
yonu bulunmaktadir. Benzer bir egitim programi, uzmanlik alanina 6zel degisik-
likler yapilarak kolluk goérevlileri igin de gelistirilebilir..
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Sonug¢

Sorgulamalara katilan gorevlilerin sdzsiiz davraniglar1 gézlemleme ve yorumlama
becerilerinin gelistirilmesi, bilgi alma ve sorusturmaya katki saglama agisindan
onemlidir. Arastirmalar sdzsliz davranislar1 okuyabilme becerisinin egitimlerle
gelistirilebilecegini gostermektedir (Endres ve Laidlaw, 2009; Hurley, 2011; Hur-
ley vd., 2014; Kemeny vd., 2011; Marsh vd., 2010; Matsumoto ve Hwang, 2011;
McDonald vd., 2018; Metin, 2023; Metin ve Dogan, in press; Russell vd., 2006).
Tirk kiiltiirline uygun Metin (2023) tarafindan gelistirilen Sozsiiz Davranis Egi-
tim Programi (SODEP) bu ihtiyaca y&nelik bir program niteligi tasimaktadir. Bu
program Tiirkiye’de sozsiliz davranislar okuyabilme becerisini kazandirmay1 he-
defleyen en kapsaml1 programlardan biridir. SODEP’in etkililigi psikolojik da-
nigmanlarla yiriitiilen ¢aligmalarda ortaya konulmustur. Hem pilot hem de ana
caligmalarda SODEP, psikolojik danismanlarin duygu ifadelerini ve kisa siireli
ifadeleri tanima becerisini ve s0zsiiz davraniglara iligkin bilgi diizeylerini art-
tirdig1 goriilmektedir (Metin, 2023; Metin ve Dogan, in press). SODEP’in yeni
versiyonlari polis, asker ve istihbarat gorevlilerin ihtiyaglarina yonelik olarak ge-
listirilmelidir.

Sonug olarak, insan davranisin1 gézlemek ve analiz etmek dikkatli olmay1 ve
olabildigince veri toplamay: kapsar. Kriminoloji ve psikoloji alanlarindaki ca-
ligmalar gorevlilerin islerini kolaylastirmasina aracilik etmeyi hedeflemektedir.
Béylece, kolluk gorevlilerin egitimlerine katki saglanabilir. Ozellikle kiiltiire du-
yarli egitim programlarinin gelistirilmesiyle her toplumun kendine 6zgii unsurlari
dikkate alinmalidir.
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Adli Bilimlerde DNA Metilasyonlar1 Kullanilarak Bireysel Yas
Tahmini

Kenan Yanar® Sedef Aksungur™

0Oz: Kimliklendirmenin saglanmasinda yas tahmini oldukg¢a 6nemlidir. Yas
tahmini genellikle iskelet ve dis kalintilarinin incelendigi antropolojik ve
odontolojik c¢aligmalarla gerceklestirilir. Dislerin slirme safhalari, kafata-
st siiturlar1 kaynagma safhalari, kaburga kemiklerinin sternal uglar1 gibi
belirli tipte ve sinirli sayida kalintilarin incelendigi ¢alismalarin ciddi si-
nirliliklar: vardir. Bu sinirlhiliklar ise yaslanma boyunca kademeli degisim
gosteren biyomolekiillerin incelendigi molekiiler mekanizmalarin arastiril-
mastyla giderilmistir. Bunlar; mitokondriyal DNA delesyonlarinin, telomer
kisalmalarinin, ileri glikasyon son iiriinlerinin (AGEs), aspartik asit rase-
mizasyonunun (AAR) ve sjTRECsin (kandaki T-lenfosit hiicre DNA’la-
rinin yeniden diizenlenmesiyle olusan spesifik DNA’larin) incelendigi
yontemlerdir. Bu yontemlerinde belirli tipteki orneklere uygulanabilmesi,
bagisiklig etkileyen durumlarda hatali sonuglara neden olmasi ve uygu-
laniginda karsilagilan diger teknik problemler nedeniyle ciddi sinirliliklar
mevcuttur. Diger alanlarda, metilasyon temelli yas tahmin algoritmalarinin
gelistirildigini rapor eden calismalar adli bilimlerde DNA metilasyonla-
riin kullanimina dikkatleri ¢ekmistir. Bell ve ark. (2014) tarafindan ya-
pilan ¢aligmada kisinin metilasyon profilinin zamanla degistigi ve bunun
yas tahmininde kullanilabilecegi belirtilmistir. Gelismeleri takiben yapilan
calismalar DNA metilasyonlarinin olay yerinde karsilasilabilecek hemen
hemen her dokuda, yiiksek dogrulukta yas tahmini yapmaya olanak sagla-
digini belirtmistir. Bu derlemede adli bilimler alaninda DN A metilasyonlari
kullanilarak gerceklestirilmis ¢aligmalar hakkinda bilgi vererek c¢esitli yas
tahmin algoritmalarinin gelistirilmesine yonelik ¢alismalara katki olmak
amaclanmigtir.

Anahtar Kelimeler: Yas Tahmini, DNA Metilasyonu, Yas- spesifik CpG

* Ogretim Gorevlisi, Beytepe Jandarma Meslek Yiiksek Okulu Miidiirliigii, Ankara Universi-
tesi Saglik Bilimleri Enstitiisii Disiplinleraras1 Adli Bilimler Anabilim Dali, Ankara Universi-
tesi Adli Bilimler Enstitiisii Kriminalistik Anabilim Dali Dr.Ogr. kenanyanar@jandarma.gov.
tr.http://orcid.org/0000-0003-4020-0309

** J.Asb.Cvs. Balikesir Il Jandarma Komutanhgi, sedefaksungur@gmail.com https:/orcid.
org/0000-0002-4917-6037

4


mailto:kenanyanar@jandarma.gov
http://orcid.org/0000-0003-4020-0309
mailto:sedefaksungur@gmail.com

Adli Bilimler ve Sug Arastirmalari Dergisi

ISSN: 2687-3397
Yil: 6, Cilt: 6, Say1: 1, Mart 2024 s. 42-57 Makale Turu: Derleme
Makalenin Gelis Tarihi: 14.11.2023 Makalenin Kabul Tarihi: 13.03.2024

Individual Age Estimation Using DNA Methylation in Forensic
Science

Abstract: Age estimation is very important in providing forensic identifi-
cation. Age estimation is usually made by anthropological and odontologi-
cal studies examining skeletal and dental remains. Studies examining certa-
in types and a limited number of remains, such as eruption stages of teeth,
fusion stages of skull sutures, and sternal ends of rib bones, have serious
limitations. These limitations were overcome by investigating the molecu-
lar mechanisms of biomolecules that show gradual changes during aging.
These include; mitochondrial DNA deletions, telomere shortening, advan-
ced glycation end products (AGESs), aspartic acid racemization (AAR) and
sJTRECs (specific DNAs formed by rearrangement of T-lymphocyte cell
DNAss in the blood). These methods have serious limitations as they can be
applied to certain types of samples, cause incorrect results in cases affec-
ting immunity, and other technical problems in their application. Studies
reporting the development of methylation-based age estimation algorithms
in other fields have drawn attention to the use of DNA methylations in
forensic science. In the study conducted by Bell et al. (2014), it was stated
that the methylation profile of a person changes over time, and this can
be used in age estimation. Studies carried out following the developments
stated that DNA methylations allow high-accuracy age estimation in almost
every tissue that can be encountered at the crime scene. This review, it is
aims to contribute to the development of various age estimation algorithms
by giving information about the studies carried out using DNA methylati-
ons in the field of forensic sciences.

Key Words: Age Estimation, DNA Methylation, Age-dependent CpG
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Giris

Adli bilimlerde olay yerindeki kalintilarin incelenerek bireylerin kimliklendiril-
mesinin saglandig1 ¢aligmalar i¢in, bireyin yas tahminini yapabilmek son derece
onemlidir. Bugiline kadar olay yerinde rastlanilan ¢esitli kalintilardan yas tahmi-
ni yapabilmek i¢in kullanilabilen, farkli yontemler gelistirilmistir. Gelistirilen
bu yontemlerin ¢ogu iskelet ve dis kalintilarinin morfolojik analizlerine dayali
antropolojik ve odontolojik incelemelerin yapildigi yontemlerdir. iskelet kalin-
tilarindan; kafatasi siiturlariin kaynagma safhalarinin, uzun kemiklerin epifiz
kaynasma sathalarinin, kaburga kemiginin sternal ucunun, pubik simfizisin, coxa
kemiginin auricular yiizeylerinin incelendigi yontemler ve bunlarin birkaginin
birlikte kullanildig1 kompozit yontem yas tahmini yapmaya imkan veren antropo-
lojik yontemlerdir (Ceker, 2018).

Odontolojik yontemler ise insanlarin ¢yok olmayan kimlikleri’® olarak nite-
lendirilen temel islevi besinlerin mekanik sindirimini saglamak olan diglerin in-
celendigi yontemlerdir (Sagir, 2013). Yas tahmini yapmak amaciyla kullanilan
odontolojik yontemler genellikle dislerde zamanla meydana gelen gelisimsel ve
dejeneratif degisikliklerin incelendigi yontemlerdir (Sagir, 2013). Yas tahminleri
genellikle ¢ocuklarda gegici ve siirekli dislerin gelisim agamalarinin ve siirme
zamanlarinin, eriskinlerde ise siirekli dislerde meydana gelen morfolojik ve bi-
yokimyasal degisimlerin incelenmesi ile iki ana doneme ayrilarak yapilmaktadir
(Akay vd., 2018). Bu incelemelerde dis formasyonu ve siirmesi, dis tacinin ya-
pisal artisi, sekonder dentin tortulanmasinin ve kokte dentin sertlesmesi olarak
bilinen kok transparanliginin incelendigi pulpa-dentin kompleksi, digin kimyasal
bilesimi, disin 6zgil agirligi, sement kalinligi, dental asinma, dis rengi ve den-
tal dokularin fliloresanligina yonelik belirlemeler yapilarak yas tahmini miimkiin
olmaktadir (Yilmaz, 2014). Yas tahminine olanak saglayan bu yontemler ge-
nellikle arastirmacilarin adiyla adlandirilmistir (Ceker, 2018). Logan ve Kron-
feld, Schour ve Massler, Gleiser ve Hunt, Nolla, Demirjian, Goldstein ve Tan-
ner olarak ifade edilen, gelistirilen bazi yontemlere ait isimlerdir. (Sagir, 2013).
Gelistirilen her yontemin kendi i¢inde avantaji olmakla beraber sinirliliklart da
mevcuttur. Hem antropolojik hem odontolojik yontemlerin baslica smirliliklar
ise sadece belirli tipte ve smirli sayidaki kalintilarda ¢aligilabilmesi, radyasyon
analizleri gibi canli bireylerde zararli olabilecek teknik uygulamalar icermesi ve
olay yerinde karsilagilan tiikiiriik, vajinal sivi, meni gibi diger bir¢ok dokudan
belirleme yapmaya imkan vermemesidir (Freire-Aradas vd., 2017). Bu neden-
le arastirmacilar mevcut sinirliliklarin giderilmesi amaciyla morfolojiden ziyade
yaslanmayla iligkilendirdikleri molekiiler mekanizmalari inceleyerek molekiiler
yaklagimlarin uygunlugunu arastirmiglardir.

Meisnerr ve Ritz-Timme (2010) tarafindan yapilan calismada yaslanmanin
doku ve organlarda 6miir boyu biriken birtakim degisikliklere neden oldugu belir-
tilerek, yaglanmayla iligkili bulunan molekiiler mekanizmalarin yag tahminlerinde
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kullanilabilecegi belirtilmistir (Freire-Aradas vd., 2017). Molekiiler mekanizma-
lar1 igeren yontemler, temelde biyomolekiillerin yaglanma siireci boyunca goster-
digi kademeli degisimlerin belirlenmesiyle yas tahminine olanak saglar.

Metilasyon Temelli Yas Tahmin Calismalari

Gelistirilen molekiiler yontemlerde 5 farkli biyomolekiiliin degisim miktarlar1 in-
celenerek yas tahmini yapildigi belirtilmistir. Bunlar; mitokondriyal DNA deles-
yonlarinin, telomer kisalmalarinin, ileri glikasyon son tirlinlerinin (AGEs), aspar-
tik asit rasemizasyonunun (AAR) ve signal-joint T-cell Receptor Excision Circles
(sjTRECs) T hiicrelerinin incelendigi yontemlerdir (Freire-Aradas vd., 2017,
Hong vd., 2019; Shi vd., 2018; Xin vd., 2019). Bu yontemlerden mitokondriyal
DNA, telomer ve T hiicrelerin incelendigi yontemler DNA bazli iken glikasyon
son lrilinlerinin ve aspartik asit rasemizasyonunun incelendigi yontemler protein
bazlidir. Bu yontemlerin hepsinin 6zel kullanim alanlar1 ve kullanimini kisitlayan
siurliliklar mevceuttur.

ATP firetimi i¢in gerekli olan glikoz ve lipid oksidasyonunun serbest radi-
kal salinimiyla mitokondriyal DNA dizilerinde delesyonlara neden olarak hasar
olusturduklar bilinmektedir (Freire-Aradas vd., 2017; Koch ve Wagner, 2011).
Yapilan calismalarda mitokondriyal DNA dizilerindeki delesyon miktarlarinin
yasla birlikte artis gdsterdigi ve bu nedenle yas tahminlerinde kullanilabileceginin
diistintildiigii belirtilmistir (Freire-Aradas vd., 2017; Parson 2018). Sonraki yap1-
lan ¢aligmalarda ise yas tahmini saglayabilecek 4977 niikleotid delesyonu kes-
fedildigi belirtilmistir. Bu metodun kullaniminda karsilagilan teknik problemler
ve giivenli yas araliklarinin belirlenebilmesi i¢in yaslar1 20’nin altinda ve 70’in
tistlindeki bireylerde ¢aligmalara ihtiya¢ duyulmasi gibi nedenlerden dolay: adli
bilimlerde kullanimi engellenmektedir (Freire-Aradas vd., 2017).

Kromozom uglarinda bulunan TTAGGG tekrar dizilerinden olusan her mitotik
hiicre boliinmesinde telomeraz enzim aktivitesiyle kisalan telomerlerin yapisin-
daki degisikliklerin belirlenmesiyle yas tahmini yapilabilecegi 6ne siiriilmiistiir.
Bu siirecin yasa bagh etkisini kaybettigi belirtilerek telomer kisalmasininda mi-
tondriyal DNA delesyonlarinda oldugu gibi teknik nedenlerden dolay1 kullanimi
uygun gorillmemektedir (Freire-Aradas vd., 2017).

Aspartik asit rasemizasyonu ise hata orani £3 yil olacak sekilde en dogru yas
tahmini saglayan metottur (Freire-Aradas vd., 2017). Rasemizasyon L ve D enan-
tiomerlerinin birbirine doniisiimiiyle gerceklesen kimyasal bir siirectir.

Yaslanmayla beraber artis gosteren D-aspartik asit miktarinin kromotografik
Ol¢timlerle belirlendigi bu yontemin 6zellikle dentin tabakasina uygulanabilecegi
belirtilmektedir(Akay, 2018). Yiiksek dogruluk saglamasina ragmen bu yontemin
oldukga zarar verici oldugu ve bu nedenle genis 6l¢ekli uygulamalara olanak ver-
medigi belirtilmektedir.
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Zubakov vd. (2010) tarafindan yapilan ¢aligmada kandan yas tahminlerinde
dogru ve giivenilir sonuglar verdigi belirtilen sjTRECs yonteminin kullanimi 6ne-
rilmistir (Gunn vd., 2014 ; Vidaki ve Kayser 2013). SjTREC yontemi, kandaki
T-lenfosit hiicre DNA’larmin yeniden diizenlenmesiyle olusan spesifik DNA’larin
incelendigi yontemdir. Kiginin yagami boyunca yasa bagl olarak sjTREC miktar-
larinda diisiis yasandigi bilinmektedir. Hata orani yaklasik £9 yilla ortalama bir
tahmin imkan1 saglamasina ragmen bu yontemin sadece kan 6rneklerine uygula-
nabilmesi ve bagisiklik sistemini etkileyen hastaliklarin tahmin dogrulugunu de-
Sistirebilmesi gibi nedenlerden dolay1 kullanimi kisitlanmaktadir (Freire-Aradas
vd., 2017; Parson 2018).

Adli bilimler disindaki alanlarda yapilan ¢aligmalarda genom boyu metilasyon
analizleriyle belirlenen CpG bolgelerini iceren, ¢esitli veri kiimelerinde validas-
yonu yapilmis gesitli yas tahmin algoritmalar1 rapor edilmistir (Park vd., 2016).
Ulasilan bu sonuglar adli bilimlerde yas tahminlerinde mevcut yontemlerin sinir-
liliklarint giderebilecek diger bir molekiiler mekanizma olan DNA metilasyonla-
riin kullanimina dikkatleri ¢ekmistir. Bell ve ark. tarafindan yapilan ¢aligmada
kisinin metilasyon profilinin zamanla degistigi ve bunun yas tahmininde kulla-
nilabilecegi belirtilmistir (Grskovic vd., 2013). Yapilan ¢alismalarda dokularda
yaglanmaya bagli olarak DNMT1 metiltransferazin ilerleyen etki kaybiyla global
DNA metilasyonlar1 azalirken baz1 spesifik genlerde yasa bagh hipermetilasyon-
larin arttig1 belirtilmistir (Freire-Aradas vd., 2017; Parson, 2018; Yi vd., 2014).
Yasanan bu gelismelerle birlikte yas tahminine olanak saglayan CpG boélgeleri ve
bu bolgelerin metilasyon profillerinin arastirildigi ¢esitli ¢calismalar yapilmistir.
Yapilan ¢esitli ¢alismalar yasla-iligkili CpG bolgelerini iceren DNA metilasyon
markerlarinin yetiskinlerde iyi derecede yas tahminine olanak sagladigini belirt-
mistir (Shi vd., 2018).

Koch ve Wagner (2011) tarafindan yapilan ¢alismada “HumanMethylation27
BeadChip” teknigiyle dermis, epidermis, servikal smear, T hiicre ve monosit
kiimelerinde “Pavlidis Template Matching” teknigiyle yaslanma boyunca siirekli
hipermetile olan 19 CpG bdlgesi belirlenmistir. Bu lokuslardan hipermetile olan
NPTX2, TRIMS58, GRIA2 ve KCNQI1DN dort lokusu ve hipometile olan bir diger
BIRC4BP lokusunu i¢eren dondr yasini belirlemede kullanilacak bir model gelis-
tirilmistir (Graskovic vd.,2013; Kader ve Ghai vd., 2015; Lee vd., 2016; Vidaki
vd., 2013; Koch ve Wagner, 2014).

Gelistirilen bu model validasyonun saglanmasi i¢in ¢esitli hiicre ve dokular-
dan olusan birbirinden bagimsiz 8 veri kiimesinde arastirilmistir (Koch ve Wag-
ner, 2014; Parson, 2018).

Biitiin dokularda (tlikiiriikteki/l6kositler ve bukkal epiteller, periferik kandaki/
16kositler, kordon kani ve periferik kandaki/CD**HPC, periferik kandaki/lenfo-
sitler, kordon kanindaki/CB MNC, periferik kandan/kanin tiimii, meme organin-
dan/meme doku, tiikiiriikkten bukkal epitel hiicreler) 5 CpG bolgesindeki, DNA
metilasyonlarinin yasa bagli olarak degisiklik gosterdigi belirtilmistir (Koch ve
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Wagner, 2014). Tahmin edilen yas ve gergek kronolojik yas arasinda yaklasik 11
yillik farklilik bulunmus olup bu teknigin ¢esitli hiicreler igeren drneklerden yas
belirlemede kullanilabilecegi belirtilmistir. Dogruluk tahmininde karsilasilan fark
bliylik olmasima ragmen 2011 yilinda yapilan bu ¢alisma diger bir¢cok calismaya
temel olusturmus dikkatleri bu konu iizerine ¢ekerek dncii olma niteligi tagimak-
tadir (Koch ve Wagner, 2014; Parson, 2018).

Bockland vd. (2011) tarafindan yapilan ¢calismada EDARADD (Edar-Associ-
ated Death Domain), TOM1L1 ve NPTX2 (Neuronal Pentraxin II) lokuslarmin
promotorlari incelenerek ve yalnizea 2 CpG boélgesinin tiikiiriik 6rneklerinde 5,2
yil tahmin dogruluguyla kullanilabilecegini agiklanmigtir (Graskovic vd., 2013;
Gunn vd., 2014; Lee vd., 2016; Parson, 2018; Vidaki vd., 2013; Shi vd., 2018).

Garagni vd. (2012) tarafindan yapilan ¢alismada ELOVL2, FHL2 ve PENK3
lokuslarindaki DNA metilasyonlarinin yasla iligkili oldugu belirtilmistir (Lee, 2016;
Parson, 2018). Kan 6rneklerinde 0.92 spearman korelasyon katsayistyla yas tahmini
icin en umut verici marker ELOVL?2 olarak tanimlanmistir (Parson, 2018).

Hannum vd. (2013) tarafindan 71 CpG bdlgesi i¢eren 3,9 yil hata paytyla tahmin
dogrulugu yiiksek nicel bir yas tahmin modeli gelistirilmistir (Lee vd., 2016).

Horvath (2013) “Illumina Infintum Methylation BeadChip” 27K ve 450K tek-
nikleriyle secerek inceledigi 8,000 drnekle 3,6 yi1l hata payiyla yliksek dogrulukla
genis bir doku yelpazesinde yas tahmini saglayan 353 CpG bdlgesi igeren bir model
gelistirmistir (Freire-Aradas vd., 2017; Horvath, 2013; Lee vd., 2016; Xin vd., 2019).

Yi vd. (2014) tarafindan yapilan c¢alismada kan orneklerinde yasla beraber
Oonemli dl¢lide korelasyon gosteren DNA metilasyon bolgelerini iceren 8 gen frag-
ment izole edilerek kimliklendirilmistir (Yi vd., 2014). Sequenom MassARRAY
teknolojisiyle belirlenen DNA metilasyon seviyelerinin sekiz fragmanda yasa
0zgli oldugu bu nedenle ayni yas gruplarinda bireysel ayirim yapmak i¢in uygun

olmadig1 goriilmiistiir. Ayni zamanda gen¢ dondr grubuna kiyasla yagli gruptan
incelenen orneklerde bazi CpG bdlgelerinin dnemli metilasyon farki gosterdigi
rapor edilmistir (Yi vd., 2014).

Incelenen sekiz fragmanin gelisimsel siire¢lerde nemli rol oynayan TBOX3
(Gelisimsel transkripsiyon faktor kodlayan T-box gen), GPR137 (bobrek gelisi-
minde regiilasyonu saglayan G-protein kapili reseptor), ZIC4 ( ZIC ¢inko par-
mak protein ), ZDHHC22 (Iyon kanallarmin kontroliinde gérevli enzim), MEIS1
(normal gelisimde 6nemli homeobox protein), UBE2E1 (proteinlerin ubikitas-
yonunda gorevli enzim), PTDSS2 ( hiicre sinyalizasyonu ve apoptoziste gorevli
fosfatidilserin metabolizmasindan sorumlu gen) ve UBQLN1 (presenilin protein
ailesinin isleyisinde gorevli ubiquilin) lokuslarinda yer aldig1 rapor edilmistir (Yi
vd., 2014). Bu 8 lokusun yasla beraber korelasyon gdsteren metilasyon pater-
nlerine sahip olmasi nedeniyle yas tahmini i¢in markir olarak kullanilabilecegi
belirtilmistir (Shi vd., 2018; Yi vd., 2014).

Weidner vd. (2014) tarafindan yapilan ¢aligmada cg022228185 (ASPA),
cg25809905 (ITGA2B) ve cgl7861230 (PDEC)bdlgesine yakin CpG bdlgesi
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ile beraber toplamda 3 CpG boélgesi kullanilarak kan 6rneklerinden yas tahmini
yapmak i¢in model gelistirilmistir. Gelistirilen bu modelde tahmin dogrulugu
+5.43 yil olarak belirlenmistir (Freire- Aradas vd., 2017; Jung vd., 2019; Lee vd.,
2016; Park vd., 2016; Parson, 2018).

Zbiec-Piekarska vd. (2015) tarafindan yapilan ¢alismada kan 6rneklerinden
yas tahmini yapabilmek i¢in pirosekanslama teknigi kullanilarak ELOVL2 loku-
su aragtirilmistir. Bu ¢alismada ELOVL2 lokusunun promotor bolgesinde yasla
beraber giiclii korelasyon gosteren marker olarak 6.85 hata payiyla ayrim giicii
yiiksek olabilecek 2 CpG bolgesi kesfedilmistir (Lee, 2016; Parson, 2018). Ya-
pilan bu ¢aligmay1 takiben daha yiiksek dogrulukla yas tahmin modeli gelistir-
mek amaciyla ilave markerlari i¢eren ¢aligmalar yapilmistir. Bu ¢aligmalarin ilki
ELOVL2, CLorf132/MIR29B2C, TRIM59, KLLF14 ve FHL2 lokuslarinin tama-
mini igeren, tahmin dogrulugu +3.40 yil olarak belirlenen modeldir (CorreiaDi-
as vd., 2020; Freire- Aradas vd., 2017; Jung vd., 2019; Park vd., 2016; Parson
2018). Bu model Weidner ve ark. (2014) tarafindan gelistirilen modelin aksine
hem tiikiiriik hem kan 6rneklerinde kullanilabilmektedir (Jung vd., 2019).

CpG bolgelerine ¢ok yakin bolgelerin incelendigi, yeni markerlarin gelisti-
rilmesine olanak veren ¢aligmalar her defasinda ELOVL2 lokusunun yas tahmi-
ninde ¢ok yiiksek dogruluk gosterdigini ortaya koymustur (Freire- Aradas vd.,
2017). Bu nedenle gelistirilen her modelde bu lokusun olmasina dikkat edilmistir.
flging bir sekilde Lee ve ark. (2015) tarafindan semen 6rneklerinden yas tahmini
yapabilmek i¢in gergeklestirilen oncii ¢caligmalarin higbirinde ELOVL2 lokusu
kullanilmamustir (Freire- Aradas vd., 2017).

Bunun nedeninin ise DNA metilasyonlarmin doku farklilagmasina bagli olarak
farkli yolaklarda rol alan germinal hiicrelerde meydana gelmesi, somatik hiicre ve
germinal hiicrelerde gergeklesen metilasyon farkliliklari olabilecegi belirtilmistir
(Freire- Aradas vd., 2017; Lee vd., 2016).

Lee vd. (2015) tarafindan yapilan ¢alismada TTCB genindeki cg06304190 bol-
gesi, NOX4 genindeki cg06979108 bolgesi ve cgl12837463 bolgelerini igeren tahmin
dogrulugu yiiksek bir model gelistirilmistir. Ayn1 zamanda TTCB geninin spermde
yasa bagli olarak DNA metilasyon degisiklikleri gosterdigi ve bu nedenle semen 6r-
neklerinde yas tahmini i¢in marker olabilecegi belirtilmistir (Lee vd., 2016).

Bekaert vd. (2015) tarafindan yas tahminlerindeki hata oranlarinin, yasa bagl
olarak nasil degistiginin arastirildigi bir ¢aligma yapilmistir. Yapilan bu ¢aligmada
20 yas kategorisi olusturularak, yine kendi gelistirdikleri modelle ASPA, PDE4C,
ELOVL2 ve EDARADD lokuslar1 kandan yas tahmini yapmak icin kullanilmistir
(Freire- Aradas vd., 2017; Lee vd., 2016). Bu model ayn1 zamanda dislerden yiik-
sek dogrulukla yas tahmini yapabilecegi belirtilmistir (Lee vd., 2016).

Park vd. (2016) tarafindan yapilan ¢aligmada kandan yas tahmini yapabilmek
icin DNA metilasyonlarinin incelendigi ZNF423, ELOVL2 ve CCDCI102B lo-
kuslarmi i¢eren tahmin dogrulugu £3.16 olan bir model gelistirilmistir (Freire-
Aradas vd., 2017; Park, 2016). CCDC102B lokusunun yas tahmini i¢in uygunlu-
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gu daha 6nceden Zbiec-Piekarska ve ark. (2015) tarafindan yapilan ¢alismalarda
rapor edilmistir (Freire- Aradas vd., 2017).

Zubakov vd. (2016) tarafindan bir onceki ¢aligmaya paralel olarak yapilani
calismada kandan yas tahmini saglayan ELOVL2, FHL2, DUSP27, ORAOV1
lokuslarindaki 8 CpG bdlgesini igeren, tahmin dogrulugu +5.19 olan bir model
gelistirilmistir. Tim markirlarin, ge¢ baslangigli Alzheimer hastaligi olan hasta-
larda degismemis DNA metilasyon durumuna ve yas tahmin kapasitesine sahip
oldugu bulunmustur (Graskovic vd., 2013; Freire- Aradas vd., 2017).

Giuliani vd. (2016) tarafindan gergeklestirilen ayni zamanda tamamlanan
iiclincii caligmada ise dis orneklerinden yas tahmini saglayan, ELOVL2,FHL2 ve
PENK lokuslarindaki 5-13 CpG bdlgesi igeren modeldir. Bu bolgeler yasla iyi bir
korelasyon sergileyen ¢esitli DNA metilasyon biyomarkirlar1 olarak belirlenmis-
tir. (Freire- Aradas vd., 2017; Lee vd., 2016).

Eipel vd. (2016) tarafindan yapilan ¢calismada Weidner ve ark. (2014) tarafindan
kan i¢in gelistirilen model buccal epitel drneklerde denenmis ve dogruluk tahmini
+ 14,6 y1l olarak belirlenmistir (Freire- Aradas, 2017; Jung, 2019). Buna gore 3 CpG
bolgesinin doku-spesifik oldugu belirlenmistir (Jung, 2019). Yapilan bu ¢alismada
PDE4C (cg17861230) lokusunun yas ile korelasyonunun buccal epitel ve tiikiiriik
orneklerinde kandan daha giiclii oldugu goriilmistiir (Freire- Aradas vd., 2017).
Buccal epitel hiicrelere-spesifik CpG bdlgelerinin belirlenebilmesi i¢in yapilan
caligmalar yas tahmini i¢in yeni bir modelin gelistirilmesine olanak saglamistir. Bu
model 3 kan-spesifik marker icerirken 2 buccal epitel-spesifik marker ilave edilmis
olup dogruluk tahmini £5,1 y1l olarak g6zlenmistir (Jung vd., 2019).

Tiikiiriiglin hem 16kositler hem buccal epitel hiicreler icermesinden dolay1
tiikiiriik 6rneklerinde de benzer durumla karsilagiimistir.

Hong vd. (2017) SST, CNGA3, KLF14, TSSK6, TBR1 ve SLC12AS5 lokusla-
rinda 6 CpG bolgesini tiikiiriik i¢in yasla ilgili marker olarak belirlemigken hiicre-
spesifik PTPN7 lokusuyla bu alt1 lokusun birlikte kullaniminin daha dogru sonug-
lar verecegi diislintilmistiir. Yapilan ¢alismada sadece 6 lokusun dogruluk tahmini
+4,1 yil iken hiicre-spesifik lokusun eklenmesiyle olusan 7 lokusun dogruluk
tahmini £3,2 yil olarak belirlenmistir (Hong vd., 2019; Jung vd., 2019; Vidaki
vd., 2018). Yapilan bu ¢aligmayla hiicre-spesifik markerin Eipel vd. tarafindan
yapilan buccal epitel hiicreleri ¢aligmalarinda gozlemlendigi kadar 6nemli sonug
degisikligine neden olmadig1 goriilmiistiir (Hong, 2019; Jung, 2019).

Dahasi yapilan arastirmalarla birgok dokuda yas iliskisini belirleyen bu mar-
kerlarin sadece tiikiiriik gibi heterojen sivi 6rneklerinin ayrilmasinda degil diger
doku ve siv1 drneklerinin birbirinden ayrilmasi i¢inde kullanigh olabilecegi be-
lirtilmistir (Hong vd., 2019). Bu dogrultuda Hong vd. tarafindan yapilan model-
de hiicre-spesifik marker icersin ya da icermesin 6 yas iliskili markerden 3’{iniin
(ELOVL2, KLF14 VE SLC12A5) hem kan hem tiikiiriik 6rneklerinde korelasyon
gosterdigi belirtilmistir (Jung vd., 2019).
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Naue vd. (2018) tarafindan yapilan ¢alismada massive paralel sekanslamayla
kana spesifik yas belirlemede kullanilan DNA metilasyon markerlarinin beyin, kas
ve kemik gibi diger dokulardaki profilleri incelenmistir (Naue vd., 2018). Yapi-
lan ¢alismada daha 6nceden kandan yas tahmininde belirlenmis spesifik 13 bol-
ge (DDO1, ELOVL2, F5, GRM2, HOXC4, KLF14, LDB2, NKIRAS2, RPA2,
SAMDI10, TRIMS9, MEIS1 ve ZYG11A) yas aralig1 0 ile 87 arasinda degisen 29
merhum kigiden alinan 6rneklerde arastirilmistir. Alinan beyin, kemik, kas, buccal
epitel ve kan 6rneklerinde massive paralel sekanslama teknigi kullanilmistir (Corre-
iaDias vd., 2020; Naue vd., 2018). Yapilan bu ¢caligmada hesaplanan Sparman kore-
lasyon katsayilari 13 lokusun tamaminin yasla ilgili olmadigini 6zellikle 7 tanesinin
(ELOVL2, DDOI1, KLF14, TRIMS9, ZYG11A, RPA2, NKIRAS?2) yasla beraber
giiclii korelasyon gosterdigini ortaya ¢ikarmistir (Naue vd., 2018; Vidaki vd., 2018).
LDB?2 lokusunun yasa bagl olarak kanda yiiksek oranda metilasyon gosterirken ayn
zamanda sadece kemikte yliksek sonug verdigi belirtilmistir. Kanda yiiksek oranda
metilasyon gosteren MEIS1 lokusunun buccal epitel 6rneklerde de makul diizeyde
sonug verdigi belirtilmistir. SAMD10 lokusunun ise sadece kandaki metilasyonunda
istatistiksel 6neme ulastig1 goriilmiistiir. Diger markerlerin dokularin hepsinde degil
de birgogunda yasa baglilik gosterdigi belirtilmistir HOXC4 ve GRM2 lokuslarinin
kemik harig biitiin dokularda gozlendigi belirtilmistir (Naue vd., 2018).

ZYGI11A lokumunun biitiin dokularda yasa bagli degisim gosterirken kemik
ve beyinde DNA metilasyon seviyelerinde yasa bagl olarak degisim diisiik egri-
lerde gozlenmistir. Bu nedenle bu lokusun marker olarak kullaniminda oldukga
hassas metotlarin gerekliligi vurgulanmustir.

Yapilan ¢aligmada hem secilen markerlerin ¢ogunun analiz edilen dokula-
rin birgogunda degisiklik gosterdigi hem de DNA metilasyon seviyelerinin de
dogumdan 6liime kadar olan siiregte degiskenlik gosterdigi belirtilmistir (Naue,
2018). Gergeklestirilen bu pilot ¢alisma sonuglarma gére ELOVL2, DDOI,
KLF14, TRIM59, ZYG11A, RPA2, NKIRAS2 lokuslar1 yas tahminde doku-spe-
sifik modellerin gelistirilmesinde umut verici olmustur (Naue vd., 2018).

Shi vd. (2018) tarafindan yapilan ¢alismada ¢ocuklarda yas tahminini gelisti-
rebilmek i¢in klasik yontemler olan iskelet ve dis 6rneklerinin incelenmesine ila-
ve olarak DNA metilasyon markerlariin birlikte kullanimi ¢alisilmustir (Shi vd.,
2018). Yapilan bu calismada yaslar1 6 ile 15 arasinda degisen 124 ¢ocugun (78
erkek 46 kiz) iskelet yaslar1 (SA) GP,TW3-RUS ve TW3- Carpal metodlarla, dis
yaslar1 (DA) Demirjian ve Willems metodlariyla belirlenmistir. Yas spesifik CpG
bolgelerinin belirlenebilmesi i¢in rastgele secilen 48 ¢ocuktan Illumina HumanMet-
hylation450 BeadChip teknigiyle DNA metilasyon profillemesi yapilarak 5 CpG
bdlgesi belirlenmigtir. Bu 5 CpG bdlgesinin droplet dijital PCR teknigiyle 124 ¢o-
cuga validasyonu yapilarak erkekler icin 4 CpG kizlar icin ise SCpG bolgesinin
kullanim1 uygun goriilmiistiir. Bu CpG boélgeleri DDO (endokrin ve merkezi sinir
sitemlerinde 6nemli rol oynayan D-aminoasitleri regiile eden enzim kodlayan gen),
PRH2 (hiicrenin gelisimsel siire¢lerinde 6nemli rol oynayan transmebran protein-
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leri kodlayan gen), DHXS8 (mutasyonu embriyolarda RNA splayz mekanizmasinda
kusurlara neden olan DEAH polipeptid ailesi iiyesi), ITGA2B (kanama bozuklukla-
riyla iliskili integrin alfa protein ailesi liyesi) ve Illumina kimlik numaras1 22398226
olan bilinmeyen bir gene ait lokuslardir (Shi vd., 2018). Iskelet yasinin (SA) belir-
lenmesinde kullanilan metotlardan en iyi 6l¢iim erkeklerde TWE-RUS metodu olup
hata orani 0,69 yil iken kiz ¢ocuklarda GP metodu olup hata orani 0,74 yil olarak
Olciilmiistiir. Dis yasinin (DA) belirlenmesi ise hem kizlarda hem erkeklerde en iyi
6l¢tim erkeklerde hata oran1 0,63 yil kizlarda 0,54 yil olarak Willems kullanilarak
gerceklestirilmistir. Iskelet yasimin, dis yasinin ve DNA metilasyon markerlarinn
birlikte kullanilarak yapilan yas 6l¢timlerinde ise erkeklerde 0,47 yil kizlarda 0,33
yil hata oranlariyla yiiksek dogrulukta yas tahminleri gergeklestirilmistir ( Shi vd.,
2018; Vidaki vd., 2018). Yapilan bu ¢alisma sonuglarina gore bu tekniklerin bir-
lestirilmesiyle gelistirilecek modellerin, yiiksek dogruluk oraniyla yas belirlemede
kullanim1 oldukga avantajlidir (Shi vd., 2018).

Jung vd. (2019) tarafindan yapilan calisjmada ELOVL2, FHL2, KLF14,
Clorf132/MIR29B2C ve TRIMS59 lokuslarindaki 5 CpG bolgesinin DNA meti-
lasyonlarini arastirmistir (Jung, 2019). Kan, tiikiiriik ve buccal epitel 6rneklerden
olusan 448 ornekte multiplex metilasyon SNaPshot teknigi kullanilarak 5 CpG
bolgesinin metilasyon profili incelenmistir (Jung vd., 2019). Multiplex meti-
lasyon SNaPshot teknigi pirosekanslama teknigiyle dogru degerlendirilemeyen
KLF14 lokusunun daha iyi arastiritlmasina olanak saglayarak ve bu lokusun 6ne-
mini ortaya ¢ikarmigtir.

Bu 5 lokus arasindan ELOVL2, KLF14 ve TRIMS59 lokuslarindaki DNA me-
tilasyonlarinin her {i¢ 6rnek tiiriinde de yasla beraber giiclii korelasyon gosterdigi
belirtilmistir. Her 6rnek tipi i¢in ayr1 ayri gelistirilen modellerde dogruluk tah-
minleri kan &rnekleri i¢in +£3.478 yil, tiikiiriik 6rnekleri i¢in £3.552 yil, buccal
epitel 6rnekler i¢in +4.293 yil olarak belirlenerek dogruluk tahminlerinin yiiksek
oldugu goriilmistiir (Jung, 2019; Xin, 2019). Hem yapilan bu ¢alismada hem de
daha 6nceden beyin, kemik ve kas gibi farkli dokularda yapilan ¢aligsmalarda go-
rildiigi gibi ELOVL2, KLF14 ve TRIM59 markerlarinin yasla iliskili oldugu
ozellikle kan tiikiiriik ve buccal epitel 6rneklerde yas belirlemede kullanilabilece-
gi belirtilmistir (Jung vd., 2019).

Correiadas vd. (2020) tarafindan yapilan ¢alismada DNA metilasyon temel-
li yag tahmin modeli gelistirmek istenmistir. Bu amagla daha 6nce belirlenen
ELOVL2, FHL2, EDARADD, PDE4C ve Clorf132 lokuslarmin (ELOVL2,
9 CpG; EDARADD4 CpG; FHL2, 12 CpG; PDEA4C, 12 CpG ve Clorfl32, 6
CpG toplam 43 CpG ) metilasyon seviyeleri yaglar1 24 ile 89 arasinda degisen 51
merhum kisiden alinan kan 6rneklerinde incelenmistir. Her lokustaki yasla yiik-
sek iligkili CpG’lerin linear regression analiziyle arastirildigi bu modelde 0.888
korelasyon katsayisiyla +6,8 yillik sapma gdzlemlenmistir. Bagimsiz testlerde
validasyonu yapilan model £8,84 yillik sapmayla yas tahmini yapmaya olanak
saglamaktadir (CorreiaDias vd., 2020).
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Xin vd. (2019) tarafindan yapilan ¢alismada daha Onceki metilasyon calis-
malarinda timor olusumu, gelisimi, teshis ve tedavi mekanizmalarinda odaklani-
lan hTERT (kandaki I6kositlerden bas ve yanak kanserlerini belirleyen marker)
genindeki metilasyonlarin yas tahmini saglanabilmesi i¢in kullanilabilirligi arag-
tirtlmistir. Yaglar 1 ile 79 arasinda degisen 44 kadin 46 erkek bireyden alinan
kan 6rnekleri metilasyon spesifik-PCR ve real time PCR ile ¢alisilmustir. Ug yas
tahmin modeli ¢alisilmis olup MSP (metilasyon-spesifik PCR) modelin £6,60 yil-
lik real-time relative quantification PCR modelin + 5,19 yillik real-time absolute
quantitative PCR modelin + 4,29 yillik hata oranlar1 oldugu goriilmiistiir (Xin,
2019). Real-time absolute quantitative PCR modeli en yiiksek dogrulukla yas tah-
mini i¢in belirlenen model olmustur (Xin vd., 2019).

Yas tahminlerinde kullanilabilecek lokus kesfi ve yeni tahmin modelleri gelistir-
me ¢alismalarina paralel olarak gelistirilmis modellerin farkli analiz tekniklerinde
dogruluk oranlarinin nasil etkilendigine yonelik calismalarda gergeklestirilmistir.

Bekeart vd. tarafindan yapilan bir diger calismada diger lokuslardan farkh
olarak tiim dokularda en giiclii yas tahminine olanak saglayan ELOVL2 lokusu
quadratic regression analiziyle incelenmistir (Freire-Aradas vd., 2017).

Linear regression analizinde yasla beraber korelasyon gosterdigi bilinen bu
lokusun maalesef Quadratic regression analizinde beklenen sonucu vermedigi
belirtilmistir (Freire-Aradas vd., 2017). Yapilan bu ¢aligmayla yas tahmini sag-
layan modellerde kullanilan farkli analiz yontemlerinin (OLS regression, WLS
regression, Quantile regression, SVR regression, Penalized regression) dogruluk
tahminlerini etkileyebilecegi belirtilerek dogruluk tahmini yliksek modellerin ge-
listirebilmesinde quadratic regression analizlerinin kullanimina dikkat ¢ekilmistir
(Freire-Aradas vd., 2017; Hong vd., 2019; Smeers vd., 2018).

Farkli analiz teknikleriyle gereklestirilen bir diger calisma Xu vd. (2015)
tarafindan gergeklestirilmistir. Yapilan bu calismada ADAR, AQP11, ITGA2B
ve PDE4C lokuslarindaki 6 CpG bolgesini igeren bu modelde ¢ok degiskenli
dogrusal regresyon analiziyle DNA metilasyon seviyeleriyle yas arasinda anlaml

diizeyde iliski oldugunu gostermistir. Bu lokuslardaki metilasyon seviyelerinin
ilk olarak quadratic regresyon analizi ile incelenmesine ragmen en dogru sonugla-
rin support-vector regresyon analiziyle elde edildigi belirtilmistir (Xu vd., 2015).
Freire- Aradas vd. (2016) tarafindan linear regression analizine alterna-

tif olarak farkli regression analizi kullanilarak bir model gelistirilmistir. Gelis-
tirilen bu model ELOVL2, ASPA, PDE4C, FHL2, CCDC102B, Clorf312 ve
chr16:85395429 lokuslarindaki 7 CpG bdlgesini igerirken, tahmin dogrulugunun
+3.07 oldugu belirtilmistir (Freire-Aradas vd., 2017; Parson, 2018). Yapilan bu
calismada ELOVL2, PDE4C ve FHL2 lokulslarinda DNA metilasyonlarinin yas-
la beraber arttigi ASPA, CCDC102B lokuslarinda yasla beraber metilasyonlarin
azaldig1 gozlemlenmistir (Parson, 2018). Bu ¢aligmada yas ve cinsiyete gore diiz-
giin dagilim gosteren 700 kan 6rnegi ¢alisilmis, varyans incelemelerinde uygun
olan multivariate quantile regression analizi kullanilmistir (Freire-Aradas vd.,
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2017). Gelistirilen bu model kullanilarak bagimsiz bir sekilde test edilen yaslar
42 ile 69 arasinda degisen 46 monozigot ikiz ¢iftinde tahmin dogrulugu +4,2 yil
olacak sekilde sonuclar %83,7 oraninda dogru tahmin edilmistir (Parson, 2018).
Son olarak Vidaki vd. (2017) tarafindan yapilan ¢alismada over linear regression
analiziyle NHLRC1, SCGN ve CSNK1D lokuslarindaki 16 CpG boélgesini igeren
tahmin dogrulugu £7.45 yil olan yapay sinir agi modelini tanitilmistir (Freire-A-
radas vd., 2017; Parson, 2018).

Table 2. Summary of the current forensic age-prediction models based on DNA methylation

Age CpG GRCh38 chromo- Statistical
Year  Tissue l‘ange”ﬂnllJ Technique®  coverage Gene CpG_code CpG_ID somal position model!  MAD?  Ref.
2014 Blood  20-75/82 Pyrosequencing 3 CpGs ASPA cg02228185 chr17:3476273 MLRM 543 [155]
(500 ng gDNA) ITGA2B ©g25809905 chr17:44390360
PDE4C None chr19:18233105
2015 Blood  2-75/303  Pyrosequemcing 2CpGs  ELOVL2 C5 None chr6:11044642 MLRM 503 [162]
(2 pg gDNA) ELOVL2 C7 None chr6:11044634
2015 Blood  2-75/300  Pyrosequencing 5CpGs — ELOVL2 C7 None chré:11044634 MLRM  £340 [163]
(2 pg gDNA) Clorfl132 C1 None chrl: 207823681
TRIMS9_C7 None chr3: 160450199
KLFI14 C1 cg14361627 chr7: 130734355
FHL? C2 None chr2: 105399288
2015 Blood  0-91/206  Pyrosequencing 4 CpGs ASPA C1 cg02228185 chr17:3476273 MQDRM  £3.75 [10]
(200 ng gDNA) PDE4C CI None chr19:18233078
ELOVL2_C6 none chr6:11044407
EDARADD_Cl cg09809672 chr1:236394382
Tablo-1.2014-2015 Yillarinda Gelistirilen DNA Metilasyon Temelli
Modeller (Freire-Aradas vd. 2017, s.8)
Age CpG GRCh38 chroma- Statistical
Year Tissue rangen® Technique®  coverage  Gene CpG_code CpG_ID somal position model!  MAD?  Ref.
2015 Teeth  19-70/29  Pyrosequencing 7CpGs  PDE4C_C4 None chr19:18233105 MQDRM =484  [10]
(200 ng gDNA) ELOVL2_C2 €g24724428  chr6:11044655
ELOVL2 C6 None chr6:11044640
ELOVL2 C7 None chr6:11044634
ELOVL2 _C8 None chr6:11044628
ELOVL2_C9 None chr6:11044625
EDARADD_C2 None chrl:236394395
2015  Semen  20-73/31 SNaPshot 3 CpGs ITC7B <g06304190 <hr14:90817262 MLRM =420 841
(200 ng gDNA) No gene associated cg12837463 chr7:35260617
Nox4 cg06979108 chr11:89589683
2015 Bloed  20-80/49 EpiTYPER 6 CpGs ADAR X25 None <hrl:154609711 SVRM =280 [158]
(1 ng eDNA) ADAR X28 None chrl:154609812
ITGAIB X77 None chrl7:44390412
PDE4C_X02 None chr19:18233105
PDE4C_X03 None <chr19:18233127-31-33
PDE4C_X05 None chrl9:18233193
2016 Blood 11-90/535  Pyrosequencing 3 CpGs ZNF423_C1 €g04208403 chr16:49491896 MLRM =316 [116]
(500 ng gDNA) ELOVL2 C1 cg21572772 chr6:11044661
CCDCi102B_CI cg19283806 chrl18:68722183
2016 Blood 18-104/725 EpiTYPER 7 CpGs ELOVL2_CO €g21572722 chr6:11044661 MQTRM =3.07 441
(300 ng gDNA) ASP4_C3 €g02228185 <hrl7:3476273
PDE4C_(27.28.20 None <chr19:18233127/31/33
FHL2 C3 cg06639320  chi2:105399282
CCDCi02B_C2 cg19283806  chrl8:68722183
Clorfl32_ClI None chrl:207823715
chrl6:85395429_C3  cg07082267  chrl6:85395429

Tablo-2.2015-2016 Yillarinda Gelistirilen DNA Metilasyon Temelli Modeller (Freire-Aradas
vd. 2017, s.9)
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2016 Buccal 1-85/55 Pyrosequencing 3 CpGs ASPA cg02228185 chr17:3476273

swab (500 ng gDNA) ITGA2B cg25809905 chr17:44390360
PDE4C None chr19:18233105
2016 Buccal 1-85/55 Pyrosequencing 1 CpGs PDE4C None chr19:18233105
swab (500 ng gDNA)
2016 Blood 4-82/216 EpiTYPER 8 CpGs ELOVL2_C151617 None chr6:11044634-31-28
(500 ng gDNA) ELOVL2_C222324 None chr6:11044590-87-85
ELOVL2_Clo cg24724428 chr6:11044655
DUSP27_C7.8 None chr1:167128477-80
ELOVL2 C11.12.1314 None chr6:11044647-44-42-4
ORAOVI_Cé6 None chr11:69662722
ELOVL2_C9 cg21572722 chr6:11044661
ORAOVI_C7.8 None chrl1:69662752-54
2016 Teeth 17-77/22 EpiTYPER 5-13 ELOVL2 CpG_ID CpG_ID
(200 ng gDNA) CpGs' FHL2 Combination”  Ch 1
PENK position”
2017 Blood 11-76/46 MiSeq 16 CpGs CSNK1D cgl9761273 chr17:82274220
(500 ng gDNA) C2lorf63 cg27544190 chr21:32413126
CASC4 cg03286783 chr15:44288775
SSRP1 cg01511567 chrl1:57336157
> cg07158339 chr9:69035321
P2RX11 cg05442902 chr22:21014721
RASSF5 cg24450312 chr1:206507825
ERG cgl7274064 chr21:38661968
TRIP10 cg02085507 chr19:6739181
FZD9 <cg20692569 chr7:73434151
KIF14 cg04528819 chr7:130733488
NR2F2 cg08370996 chrl15:96330802
VGF cg04084157 chr7:101165768
NHLRC1 cg22736354 chr6:18122488
SCGN cg06493994 chr6:25652374
C190rf30 cg02479575 chr19:4769641
2 Age in year. 2p= Sample size. ¢ Input DNA for bisulfite conversion_

4 MLRM = Multivariate linear regression model; MQDRM = multivariate quadratic regression model; SVRG = support vector
multivariate quantile regression model; ANN = Artificial neural network
¢ MAD = Median absolute deviation. 7 Depending on which teeth area is analyzed.

Tablo-3.2016-2017 Yillarinda Gelistirilen DNA Metilasyon Temelli Modeller (Freire-Aradas
vd. 2017, 5.9)

Tartisma ve Sonug¢

Son yillarda ilerleyen teknolojilerle birlikte gelistirilen yeni nesil sekans cihazlar
epigenetik alanindaki ¢aligsmalar hizlica ilerlemesine olanak saglamistir. Epi-
genetik mekanizmalarin incelendigi calismalar farkli alanlarda farkli amaclarla
mevcut yontemlere alternatif yaklasimlar gelistirilmesini sagladigindan en 6nemli
arastirma konularindan olmustur.

Adli bilimlerde mevcut yontemlerin sinirliliklarinin giderilmesi amaciyla
gelistirilen DNA metilasyon temelli tekniklerin Vidaki vd. (2013), Branka vd.
(2013), Kader vd. (2015), Lee vd. (2016), tarafindan yapilan ¢alismalarda belir-
tildigi gibi cesitli kullanim alanlar1 mevcuttur.

Yas tayinlerinde ise sinirl sayida kalintilarda ¢aligmaya imkan veren antropo-
lojik ve odontolojik incelemelerin yapildigi morfolojik yontemlerin aksine canli
bireylerde yas tahmini yapmaya olanak saglamasi ve hemen hemen tiim dokula-
ra uygulanabilir olmasi nedeniyle DNA metilasyonlar1 Koch ve Wagner (2011),
Horvath vd. (2013), Park vd. (2016), Parson vd. (2018), Jung vd. (2019) tarafin-
dan yapilan ¢aligmalarda da belirtildigi gibi olduk¢a dnemlidir.

Lee vd. (2016), Vidaki vd. (2017) tarafindan yapilan ¢aligmalarda da bahsedil-
digi gibi adli bilimlerde birgok amagla kullanilabilen metilasyon temelli teknikler
oldukga avantajli olmalarina ragmen ¢esitli zorluklar1 ve sinirliliklar1 da beraber-
lerinde getirmektedir. Bu tekniklerin gelistirilmesine yonelik marker olarak kul-
lanilabilecek daha ¢ok CpG bolgelerinin kesfine ihtiya¢ duyulurken gelistirilen
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modellerin validasyonlariin yapilmasini saglayacak daha ¢ok arastirmaya ih-
tiya¢c duyulmaktadir. Gelistirilen metilasyon temelli teknikler i¢in Vidaki vd.
(2017) tarafindan yapilan ¢alismada da belirtildigi gibi biyoinformatik yazilim-
larin gelistirilmesine ihtiya¢ duyulurken adli laboratuarlarda kullanilan cihazla-
rin yiiksek maliyetli bu tekniklerin gelistirilmesi i¢in yeterli olmamas1 da rutinde
kullanim1 sinirlamaktadir. Smeers vd. (2018) tarafindan yapilan ¢calismada oldugu
gibi gelistirilen modellerin igerdikleri regression analiz modellerinin diger analiz
modelleriyle de test edilerek farkli platformlarda aragtirilmalari gerekmektedir.

Shi vd. (2018) tarafindan yapilan incelemelerde oldugu gibi iskelet yas 6l¢iim-
leri, dis yas ol¢timleri ve metilasyon 6l¢timlerinin birlikte kullanimi yas tahmin
dogrulugunu arttiracak sekilde rutinde avantaj saglayabilir. Xin vd. (2019) tara-
findan kanser saptanmasinda marker olarak kullanilan hTERT geninden yas tah-
mini saglayan model gelistirilen ¢calismada oldugu gibi kanserle iligkilendirilmis
cesitli gen bolgelerinin adli amacgli kullanimlarinin arastirilmasi yeni tekniklerin
gelistirilmesi acisindan kolaylik saglayabilir. Kader vd. (2015), Vidaki vd. (2018),
Lee vd. (2016) tarafindan yapilan ¢aligmalarda da belirtildigi gibi her teknigin
sahip oldugu smirliliklar olmakla birlikte bu alanda yapilacak olan ¢aligmalar
metilasyon temelli teknikleri ilerde her adli laboratuvarda uygulanabilecek, kisa
stireli ve diisiik maliyetli, ayrim giicii yiiksek, oldukca avantajh yaygin kullaniml
teknikler haline getirecektir.
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