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EDITOR’DEN
Degerli “Giivenlik Bilimleri Dergisi” okuyucularimiz,

Gilivenlik Bilimleri Dergi’'mizin Mayis sayisint sizlerin begenisine ve
istifadesine sunmanin gurur ve heyecanini yasiyoruz. Mayis sayimizda yer alan
kolluk teknolojileri, afet yonetimi, biyometrik kimliklendirme, yapay zeka ve
istihbarat temalar1 altinda hazirlanan aragtirma makalelerinin alan yazina degerli
katkilar sunacagini degerlendiriyoruz.

“Asrin Felaketi” olarak nitelenen Kahramanmaras merkezli depremlerin
yaralarinin siiratle sarildig1, yasanan olaylardan elde edilen tecriibelerin politika
uygulamalarina doniistiiriildiigii bu giinlerde, Mayis sayimizin ana temalarindan
birini “afet yonetimi” olarak belirledik. Can ve mal kayiplarina yol agabilen,
toplum ve bireyler iizerinde psikolojik ve sosyolojik yikicr etkileri olan dogal
afetlerde; kolluk teknolojilerinin kullanimi arama, kurtarma ve yardim
faaliyetlerini en hizli ve etkin sekilde gergeklestirmek i¢in hayati 6neme sahiptir.
Uzaktan algilama sistemlerinin verileri ile havadan ve wuzaydan gelen
goriintiilerin analizi, afet sonrasi hasarin boyutunun tespit edilmesinde ve acil
miidahale gereken alanlarin belirlemesinde karar vericilere kritik bilgiler
saglayabilir. Uydu telefonlari, cep telefonlari ile internet tabanli uygulamalar afet
sonrasi iletisimin saglanmasi ve kurtarma ¢alismalarinin koordinasyonunda etkin
olarak kullanilmaktadir. Bununla beraber afet bolgesinin haritalandirilmasi ve
acil durum planlamasi i¢in Cografi Bilgi Sistemleri’nin (CBS) kullanim1 da
zaman kaybini1 onlemektedir. Enkaz altinda kalan kisilerin tespit edilmesinde
insansiz araglarin kullanimi basarili sonuglar vermektedir. YILMAZ ve ATAR,
“Dogal Afetlerde Kolluk Teknolojilerin Kullanimi:  Jandarma Genel
Komutanligi Ornegi” isimli makalelerinde “Asrin Felaketi” olarak nitelenen 06
Subat 2023 tarihinde meydana gelen Kahramanmaras merkezli depremlerde
Jandarma Genel Komutanliginca kullanilan haberlesme, bilgi sorgulama ve
cografi bilgi sistemlerinin kullanim alanlarini analiz etmektedir. Dogal afetlerde
kolluk teknolojilerinin kullanimina dair giincel ve kapsamli bir bakis acis1 sunan
makalede, Jandarma Genel Komutanhiginin kullandigi kolluk teknolojileri
detayli bir sekilde incelemekte ve bu teknolojilerin afet sonrasi ¢aligmalarda
sagladigi faydalar tartigilmaktadir.



OGUNC, SEN, YUKSEL, OGUR ve iSCAN tarafindan kaleme alinan
“Impacts of Supersonic and Subsonic Ammunition on Gunshot Residues
Distribution” isimli Ingilizce makalede; atis artiklarinin yogunlugu ve
dagiliminin incelenmesi ile atis mesafesinin tespit edilmesi sorunsali ele
alinmaktadir. Ses hizindan daha diisiik hizlarda hareket eden subsonik
mithimmatin, ses hizindan daha yiiksek hizlarda hareket eden siipersonik
mithimmata kiyasla farkli atitk yogunlugu ve dagilimi olusturdugu belirtilen
calismada 9x19 mm ¢apinda siipersonik ve subsonik mithimmat ile yapilan atis
testlerinde, hedef lizerindeki atik yogunlugu ve dagiliminda anlamli farkliliklar
oldugu tespit edilmistir. Subsonik barutun daha yavas yanma hizi, subsonik
mithimmatlarda kullanilan barut miktarinin daha az olmasi ve barut gazinin
diistik basinci nedeniyle hedef iizerinde daha az yogunlukta atik dagilimi
saglamasindan dolay1 farklilik olustugu degerlendirilen makale atis mesafesinin
belirlenmesinde atik analizi yonteminin 6nemine 1g1k tutmaktadir.

Terdrizm, uluslararasi uyusturucu ve silah kagakgiligr ile diizensiz go¢ gibi
kiiresel giivenlik tehditleri; devletlerin sinirlarini ve egemenliklerini korumak
icin geleneksel yontemlerin yaninda yeni teknolojilerin kullanimini da zorunlu
hale getirmektedir. Giivenlik kameralari, insanl ve insansiz hava aracglar ile
sensorler gibi ¢esitli veri kaynaklarindan gelen biiyiik miktarda veriyi otomatik
olarak igleyebilme ve analiz edebilme yetenegine sahip; biiyiik veri analitigi ve
makine Ogrenimi teknikleri ile donatilmig yapay zeka destekli gozetleme
sistemleri insan goziinlin kacirabilecegi sizma ve yasa dis1 faaliyetleri tespit
etmede etkin rol oynayabilecektir. Kullanim alanlar1 sadece tehdit tespitiyle
siurlt kalmayip risk analizi ile kaynak yonetiminde kullanilabilecek olan yapay
zeka destekli gozetleme sistemleri, bilgi bankasinda yer alan ge¢gmis donem veri
analizleri ve gozetleme sistemlerinden gelen gergek zamanli bilgilerle risk
seviyelerinin tespitinde ve tehlikeli bolgelerin  belirlenmesinde kolluk
kuvvetlerine karar destek sistemi olarak da hizmet verebilir. GUVEN, “An Ai-
Based Surveillance System Proposal for the Second Line of Defense Against
Irregular Migration, Smuggling, and Terrorism: Gendarmerie Assessment”
isimli Ingilizce makalesinde smir giivenligi, diizensiz go¢ ile miicadele,
kacake¢iligin 6nlenmesi ve terdrle miicadele gibi alanlarda yapay zeka destekli
bir gozetleme sisteminin Jandarma birliklerince kullaniminin faydalarim
tartismaktadir. Calismada halihazirda kullanilan mevcut fiziksel ve teknolojik



onlemlere ragmen Ozellikle ikincil savunma hatti olarak belirlenmis bolgelerde
diizensiz goc, kagakeilik faaliyetleri ve potansiyel glivenlik tehditlerinin devam
ettigi vurgulanmaktadir. Makalede test edilen YOLO v3 algoritmasi gibi yapay
zeka destekli teknolojilerin kullanimi bu soruna bir ¢6ziim Onerisi olarak
sunulmaktadir.

Hafiza kaybi, bunama ve davranis degisikliklerine yol agan ilerleyici bir beyin
bozuklugu olan alzaymir (Alzheimer) hastaligi ve sug isleme egilimi arasindaki
iliski karmasik ve tam olarak anlagilmis degildir. Diirtii kontrolii ve yargilama
gibi biligsel islevlerden sorumlu beyin bolgelerini etkileyebilmesi nedeniyle
alzaymir (alzheimer) hastalarinin sug isleme potansiyellerinin oldugunu savunan
calismalar mevcuttur. Ancak alzaymir (alzheimer) hastalarinin diger yetiskinlere
gore sug islemeye daha yatkin olduguna dair bir kanit bulunmadigini ortaya
koyan ¢alismalar da literatiirde yer almaktadir. UNAL ve GOKSEN, Ingilizce
kaleme aldiklar1 “Unlocking Neurological Mysteries: Machine Learning
Approaches to Early Detection of Alzheimer's Disease” isimli makalelerinde
OASIS-2 veri setini kullanarak alzaymirin erken teshisinde makine 6greniminin
potansiyelini incelemislerdir. Alzaymir (Alzheimer) ve sucluluk arasindaki
iliskiye de deginen makalede demanshi hem de demansiz yash yetiskinlere ait
MRI verileri lizerinde farkli makine 6grenme teknikleri uygulanmistir. Yazarlar;
Random Forest modelinin en yiiksek dogruluk oranini, LightGBM modelinin ise
en yiiksek geri ¢cagirma oranini elde ettigi sonucuna ulastiklarini belirtmektedir.
Makalede makine 6greniminin alzaymirin erken teshisinde ve potansiyel su¢larin
onlenmesinde 6nemli bir ara¢ olduguna vurgu yapilmaktadir.

Onceki yillarda istihbarat calismalar biiyiik 6lgiide gizli ve kapali bir disiplin
olarak goriilmekteyken kiiresellesmenin ve teknolojik gelismelerin getirdigi
karmasik giivenlik ortami ve istihbaratin bu ortamda oynadig: kritik role dair
artan farkindalik bu disipline yonelik akademik ilgiyi arttirmustir. Istihbaratin
tarthsel kokenlerini, teorilerini ve pratiklerini inceleyen ¢alismalarin yani sira
istihbaratin uluslararasi iliskiler, siyaset ve toplum tizerindeki etkisini analiz eden
calismalar literatiirde yerini almaktadir. Istihbarat ¢alismalarinin gelismesine
uluslararast 1iligkiler, siyaset bilimi ve tarith gibi disiplinler de katki
saglamaktadir. OZKAN, “Uluslararasi Iliskiler Alanyazinda Istihbarat
Calismalart” isimli makalesinde kiiresellesme ve teknolojideki degisimlerin



istihbarat caligmalarini nasil etkiledigini ve uluslararasi iliskiler teorileriyle
istihbarat arasindaki iligkinin nasil oldugunu tartismaktadir. Calismada realizm,
liberalizm ve konstriiktivizm gibi uluslararasi iligkiler teorilerinin istihbarat
caligmalarina olan yaklasimi analiz edilmektedir. Uluslararas1 iligkiler
teorilerinin karmasik bir olgu olan istihbarat ¢aligmalarini anlamak i¢in 6nemli
bir ara¢ oldugunu savunan yazar; realizm, liberalizm ve konstriiktivizm gibi
teorilerin  birbirleriyle ¢elismese de birbirini tamamlayici bir sekilde
kullanilabilecegini ifade etmektedir.

Bilgi ve algiy1 amaglann dogrultusunda yonlendirerek hedef Kkitlelerin
davraniglarini ve inanglarini etkilemeye yonelik planli ve organize faaliyetler
biitiinii olan bilgi savasi cagimizda 6nemli bir kuvvet carpani haline gelmistir.
Ulusal giivenlik ve uluslararasi barig icin dnemli bir tehdit haline gelen bilgi
harekati siyasi, askeri, ekonomik veya sosyal hedeflere ulagsmak i¢in yaygin
olarak kullanilmaktadir. VARLIK, “Bilgi Savasiminda Yeni Medya Baglaminda
Sayisal Olmayan Harekat” baglikli makalesinde yeni medya baglaminda bilgi
savasinin sayisal olmayan faaliyetlerini incelemektedir. Makalede ilk olarak
savasin evrimi ve yeni medyanin bu alandaki rolii ele alindiktan sonra, bilgi
savasinin sayisal olmayan stratejik, operatif, taktik ve teknik seviyelerdeki
uygulamalar1 analiz edilmistir. Yeni medyanin bilgi savasinda sayisal olmayan
harekatlar i¢in 6nemli bir arag oldugunun savunuldugu ¢alismada, bilgi savasginin
baslica uygulama alanlari olan aldatmaya kars1 koyma, istihbarata karsi koyma,
askeri aldatma gibi harekat nevileri incelenmektedir.

Biiyiik yikima ve can kaybina neden olabilen depremlerde afetzedelerin
kimliklendirilmesi hayati 6nem arz etmektedir. Kayiplarin bulunmasi, ailelerin
yeniden bir araya gelmesi ve yaralilara dogru tedavinin uygulanmasi i¢in kritik
Ooneme haiz olan kimliklendirme siireci; AFAD (Afet ve Acil Durum Yo6netimi
Basgkanlig1), Kizilay, ulusal ve uluslararasi arama kurtarma ekipleri ile adli
makamlarin koordineli ¢alismasini gerektiren karmasik bir siirectir. Parmak izi
taramalari, yliz tanima ve DNA analizi gibi yontemlerin kullanildig1 biyometrik
veri teknolojileri ve mobil kimlik dogrulama yontemleri deprem sonrasi
kimliklendirmede 6nemli araglardir. Deprem sonrasi kimliklendirme siireclerine
iliskin KULOGLU tarafindan hazirlanan “Depremlerde Afetzedelerin
Kimliklendirilmesi Calismalar:” baglhikli makale, Kahramanmaras depreminde
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sahada gercgeklestirilen afetzede kimliklendirme c¢aligsmalarini incelemektedir.
Vaka  calismast  yOntemiyle  yapilan  aragtirmada;  afetzedelerin
kimliklendirilmesinin planlanmasi, enkaz, kimliklendirme ve defin asamalar1
detayli bir sekilde degerlendirilmektedir. Makalede depremlerde afetzedelerin
kimliklendirilmesi konusunda eksiklikler ve sorunlar ortaya konulurken sunulan
onerilerin, Tiirkiye’deki afet miidahalesi ve kimliklendirme sisteminin
gelistirilmesine 6nemli katkilar saglayacagi degerlendirilmektedir.

Kimliklendirme ile ilgili bir baska ¢alisma olan “Adli Antropolojik Vakalarda
Olay Yeri Inceleme” bashikli yazida KELER ve EROL, ilk olarak adli
antropolojinin bir disiplin olarak taninmasindan ve iilkemizdeki gelisiminden
bahsedilmis daha sonrasinda ise adli antropologlarin kimliklendirme ve kanit
koruma gorevleri agiklanmigtir. Makalede dogru ve giivenilir kimliklendirme ile
kanit toplama islemlerinin yiiriitilmesi i¢in adli antropologlarin olay yeri
inceleme ekiplerine dahil edilmesinin 6nemine vurgu yapilmistir.

Degerli arastirmacilar ve sizlerle yeni sayimizda tekrar bulusmaktan kivang
duymaktayiz. Bu vesile ile bu saymnin yayinlanmasina katki veren tiim bilim
insanlarimiza tesekkiir ediyorum.

Hosga kalm...

Prof.Dr. Osman KOSE
Bas Editor



EDITOR’S NOTE
Dear ‘Journal of Security Sciences’ Readers,

We are proud and excited to present to you the May issue of our Journal of
Security Sciences. We believe that the research articles prepared under the
themes of law enforcement technologies, disaster management, biometric
identification, artificial intelligence, and intelligence in our May issue will make
valuable contributions to the literature.

In these days, when the wounds of the earthquakes centered in
Kahramanmaras, described as the 'disaster of the century', are being swiftly
healed and the experiences gained from the events are being transformed into
policy applications, we have designated 'disaster management' as one of the main
themes of our May issue. The use of law enforcement technologies in natural
disasters, which can cause loss of life and property and have destructive
psychological and sociological effects on communities and individuals, is of vital
importance for conducting search, rescue, and assistance activities in the fastest
and most effective manner. Data from remote sensing systems and analysis of
images from air and space can provide critical information to decision-makers in
determining the extent of post-disaster damage and identifying areas that require
urgent intervention. Satellite phones and internet-based applications are
effectively used for communication after disasters and for coordinating rescue
efforts. Additionally, the use of Geographic Information Systems (GIS) for
mapping the disaster area and emergency planning helps prevent time loss. The
use of unmanned vehicles in detecting individuals under debris has yielded
successful results. In their article titled “The Use of Law Enforcement
Technologies in Natural Disasters: The Case of the General Command of
Gendarmerie”, YILMAZ and ATAR analyze the areas of use of
communication, information querying, and geographic information systems
employed by the General Command of Gendarmerie during the earthquakes
centered in Kahramanmaras on February 6, 2023. The article offers a current and
comprehensive perspective on the use of law enforcement technologies in natural
disasters, examining in detail the technologies used by the General Command of
Gendarmerie and discussing the benefits provided by these technologies in post-
disaster efforts.
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In the English article “Impacts of Supersonic and Subsonic Ammunition on
Gunshot Residues Distribution” authored by OGUNC, SEN, YUKSEL,
OGUR, and ISCAN, the issue of determining shooting distance through the
examination of the density and distribution of gunshot residues is addressed. The
study indicates that subsonic ammunition, which moves at speeds below the
speed of sound, creates different residue density and distribution compared to
supersonic ammunition moving at speeds above the speed of sound. The article,
which finds significant differences in residue density and distribution on targets
in shooting tests conducted with 9x19 mm diameter supersonic and subsonic
ammunition, suggests that the slower burning rate of subsonic powder, the lesser
amount of powder used in subsonic ammunition, and the low pressure of the
powder gas contribute to these differences. The article sheds light on the
importance of residue analysis method in determining shooting distance.

Global security threats such as terrorism, international drug and arms
trafficking, and irregular migration necessitate the use of new technologies
alongside traditional methods to protect states' borders and sovereignty. Al-
supported surveillance systems equipped with big data analytics and machine
learning techniques capable of automatically processing and analyzing large
amounts of data from various sources, such as security cameras, manned and
unmanned aerial vehicles, and sensors, can play an effective role in detecting
infiltrations and illegal activities that might be missed by the human eye. These
Al-supported surveillance systems, not limited to threat detection but also usable
in risk analysis and resource management, provide law enforcement with a
decision support system by identifying risk levels and dangerous areas through
analysis of historical data stored in databases and real-time information from
surveillance systems. In the English article titled “An A4i-Based Surveillance
System Proposal for the Second Line of Defense Against Irregular Migration,
Smuggling, and Terrorism: Gendarmerie Assessment” by GUVEN, the benefits
of using an Al-supported surveillance system by gendarmerie units in areas such
as border security, combating irregular migration, smuggling prevention and
counter-terrorism are discussed. The article highlights the ongoing potential
security threats in regions designated as the secondary line of defense despite
existing physical and technological measures. The use of Al-supported
technologies, such as the tested YOLO v3 algorithm, is presented as a solution
to this problem.

Vil



The relationship between Alzheimer's disease—a progressive brain disorder
leading to memory loss, dementia, and behavioral changes—and the propensity
to commit crimes is complex and not fully understood. Studies suggest that
Alzheimer's patients might have the potential to commit crimes due to the impact
on brain regions responsible for impulse control and judgment. However,
research also exists showing no increased propensity for crime among
Alzheimer's patients compared to other adults. UNAL and GOKSEN, in their
English article “Unlocking Neurological Mysteries: Machine Learning
Approaches to Early Detection of Alzheimer's Disease” have explored the
potential of machine learning in early diagnosis of Alzheimer's using the OASIS-
2 dataset. The article, which also touches on the relationship between dementia
and criminality, reports that different machine learning techniques applied to
MRI data from both demented and non-demented older adults found that the
Random Forest model achieved the highest accuracy rate, while the LightGBM
model had the highest recall rate. The article emphasizes the significance of
machine learning as a tool in early diagnosis of Alzheimer's and prevention of
potential crimes.

In recent years, intelligence studies have increasingly been viewed as a crucial
discipline in a complex security environment brought about by globalization and
technological advancements, rather than just a secretive and closed discipline.
Research on the historical origins, theories, and practices of intelligence, as well
as its impact on international relations, politics, and society, is gaining academic
interest. Contributions to the development of intelligence studies also come from
disciplines such as international relations, political science, and history.
OZKAN, in the article “Intelligence Studies in the Field of International
Relations” discusses how changes in globalization and technology have
influenced intelligence studies and the relationship between international
relations theories and intelligence. The article analyzes the approaches of
international relations theories such as realism, liberalism, and constructivism to
intelligence studies, arguing that these theories, while not contradicting each
other, can be used in a complementary manner to understand the complex
phenomenon of intelligence.

Information warfare, a set of planned and organized activities aimed at
directing information and perception to influence the behaviors and beliefs of
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target audiences, has become a significant force multiplier in our era. It poses a
significant threat to national security and international peace and is widely used
to achieve political, military, economic, or social objectives. VARLIK, in the
article “Non-Digital Operations in Information Warfare in the Context of New
Media” examines the non-digital activities of information warfare in the context
of new media. The article first addresses the evolution of warfare and the role of
new media in this domain, then analyzes the strategic, operational, tactical, and
technical levels of information warfare applications. The article argues that new
media is an important tool for non-digital operations in information warfare,
focusing on major application areas such as counter-deception, counter-
intelligence, and military deception.

Identifying victims in earthquakes that can cause extensive destruction and
loss of life is of critical importance. The identification process, which is critical
for finding the missing, reuniting families, and providing the correct treatment to
the injured, requires the coordinated effort of Disaster and Emergency
Management Presidency (DEMP), the Red Crescent, national and international
search and rescue teams, and judicial authorities. Biometric data technologies
and mobile identity verification methods, such as fingerprint scanning, facial
recognition, and DNA analysis, are important tools in post-earthquake
identification. The article titled “Identification Efforts for Earthquake Victims”
by KULOGLU examines the on-site identification activities carried out during
the Kahramanmaras earthquake. The research, conducted using the case study
method, evaluates in detail the planning of victim identification, and the stages
of debris, identification, and burial. While the article highlights deficiencies and
issues in the identification of earthquake victims, the suggestions provided are
evaluated as making significant contributions to the improvement of Tiirkiye’s
disaster response and identification system.

Another study related to identification, titled “Crime Scene Investigation in
Forensic Anthropological Cases” by KELER and EROL, first discusses the
recognition of forensic anthropology as a discipline and its development in our
country, and then explains the roles of forensic anthropologists in identification
and evidence preservation. The article emphasizes the importance of including
forensic anthropologists in crime scene investigation teams for the execution of
accurate and reliable identification and evidence collection processes.
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Dear researchers, | am delighted to meet you again in our new issue. On this
occasion, | would like to thank all the scientists who contributed to the
publication of this issue.

Sincerely...

Prof Osman KOSE, Ph.D.
Editor in Chief
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Vedat YILMAZ, Musa ATAR
DOGAL AFETLERDE KOLLUK TEKNOLOJILERIN KULLANIMI:
JANDARMA GENEL KOMUTANLIGI ORNEGI
0z

Dogal afetlerde anlik olarak dogru bilginin dogru zamanda ve dogru iletigim kanallar iizerinden

afet yoneticisine gelmesi hayati onem tasimaktadir. Kollugun teknolojik altyapilart ii¢ ana bagslkta
degerlendirilebilir. Bunlar; haberlesme teknolojileri, bilgi sorgulama teknolojileri ve cografi bilgi
sistemleridir. Afet sonrasi arama kurtarma faaliyetleri ile destek hizmetlerin yiiriitiilmesinde
koordinasyon ve kaynaklarin dogru kanalize edilmesi en énemli husustur. Bu kapsamda, haberlesme en
temel ihtiva¢ olarak karsimiza ¢ikmaktadwr. Ik etapta acil haberlesme ihtivact dar bandt JEMUS
sistemi tizerinden karsilanmis, miiteakiben telli ve GSM altyapilarinin onarimi ile saglanmis, yiiksek
veri ihtiyaci ise genig band sistemler iizerinden karsilanmigtir. Genis band yeteneklerinin afet yonetim
merkezlerinde kullanilmaya baslanmasin miiteakip CBS, afet yonetimi, planlama ¢alismalari, verilerin
analizi ile kullanilmaya baslanmistir. Emniyet ve asayis hizmetleri oncelikli dar band sistemler
iizerinden isletilmis sonrasinda genis band sistemler ile desteklenmistir. Sahadaki personelin en uygun
aksiyonu vakit kaybetmeden alabilmesi, afet yonetimi ve koordinasyon icin ihtiya¢ duyulan en oncelikli
hizmetin haberlegsme oldugu, zamanla verilerin veya yiiksek ¢oziiniirliiklii fotograf, video gibi
multimedya igeriklerinin anlik olarak paylasilmasinin, kurumlarin veri tabanlarina uzaktan erigiminin,
biyometrik verilere ulasmanin veya cografi bilgi sistemlerinden istifade etmenin ve kolluk
teknolojilerinin kullaniminin onemi, yagsanan Kahramanmaras merkezli depremlerde ortaya ¢ikmustir.
Diger tiim hazirliklarin yani sira afet sonrasi afet yéneticilerinin karar verme siireglerinin
desteklenmesi ile koordinasyonun saglanmasi can ve mal kaybinmin azaltilmasi ile kaynaklarin etkin
kullanilarak felaketzedelere en iyi yardimin saglanmasi i¢in kolluk teknolojilerinin desteklenmesi
oldukca énemlidir.

Anahtar Kelimeler: Dogal Afet, Kamu Giivenligi Teknolojileri, Haberlesme, Cbs, Sorgulama.

USE OF PUBLIC SAFETY TECHNOLOGIES IN NATURAL DISASTERS:
EXAMPLE OF TURKISH GENDARMERIE GENERAL COMMAND
Abstract

In case of natural disasters, it is vital that accurate information is delivered to disasters managers
through correct communication channels at a correct time. The technological infrastructure of law
enforcement can be categorized into three main areas: communication technologies, information query
technologies, and geographic information systems. Coordination and the correct channeling of
resources in post-disaster search and rescue operations and support services are paramount. Within
this framework, communication emerges as the fundamental need. Initially, the need for emergency
communication was met through the narrow band JEMUS system, then through wired and GSM
infrastructures repaired; high data requirement was met through broad band systems. Following the
adoption of broad band capabilities in disaster management centers, Geographic Information Systems
(GIS) began to be utilized in disaster management, planning efforts, and data analysis. Safety and
security services were initially operated over narrow band systems and later supported by broad band
systems. Ensuring that personnel in the field can take the most appropriate actions without delay
highlights that communication is the most critical service required for disaster management and
coordination. The significance of instant sharing of data or high-resolution multimedia content such as
photos and videos, remote access to institutional databases, access to biometric data, utilization of
geographic information systems, and the use of law enforcement technologies were underscored by the
earthquakes centered in Kahramanmaras. In addition to all other preparations, supporting the
decision-making processes of disaster managers and ensuring coordination to reduce loss of life and
property, and to provide the best possible assistance to disaster victims through the efficient use of
resources underscores the significant role of law enforcement technologies.

Keywords: Natural Disaster, Public Safety Technologies, Communication, Gis, Query.
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Dogal Afetlerde Kolluk Teknolojilerin Kullanimi: Jandarma Genel Komutanligi Ornegi
GIRIS

Dogal afet; insan eliyle dnlenemeyen sel, firtina, deprem, dolu vb. felaketlerin
her biri olarak tanimlanmaktadir (Tiirk Dil Kurumu, t.y.). Ozellikle depremler,
gerceklesme sikliklar1 ve kentler iizerinde yikict etkileri nedeniyle, birgok
bileseni igeren yonetim ile miidahale gerektiren bir siire¢ gerektirmektedir. Bu
nedenle bilgilerin degerlendirilmesi, resmi kurum ve kuruluslar ile sivil toplum
kuruluglart  arasindaki koordinasyonun saglanmasi, insan ve hizmet
kaynaklarmmin dogru kanalize edilerek afet bolgesinde arama kurtarma
faaliyetleri ile yasamsal faaliyetlerin desteklenmesi, ihtiyaclarin zamaninda,
hizli ve etkili olarak karsilanmasi afet yonetiminin olmazsa olmazi olarak
karsimiza ¢ikmaktadir (Umumi Hayata Miiessir Afetler Dolayisiyla Alinacak
Tedbirlerle Yapilacak Yardimlara Dair Kanun, 1959).

Tiirkiye’nin yiliz Ol¢iimiiniin biiylik boliimiinii olusturan Anadolu Plakasi;
Avrasya Plakasi, Afrika ve Arap Plakasi, Dogu Anadolu Bloku ve Ege Bloku
tarafindan ¢evrilmistir (Bik¢e, 2017). Bu tektonik konumu nedeniyle Tiirkiye
cografyasi1 risk oranina gore farklilik gosterse de etkilenecek sehirler bazli
degerlendirildiginde tilkenin tamami deprem riski tagimaktadir. Tarih boyunca;
Kuzey Anadolu fayi, Dogu Anadolu fay1 ve Ege bolgesindeki yerel faylarda can
ve mal kayiplarmin yasandigi sayisiz 6nemli depremlerin tekrarlandig:
goriilmektedir (AFAD, 2023a). Tiirkiye cografyasi, tarihte bir¢ok kez oldugu
gibi 06 Subat 2023 tarihinde yasanilan ¢ok yikict Kahramanmaras depremleri
ile kars1 karsiya kalmistir.

Tiirkiye niifusunun %98’i deprem etki alaninda yasamaktadir (Tas, 2013).
Tiirkiye’de gerceklesen ve gerceklesecek deprem gercegi ile insan ve diger
kaynaklarin etkin kullanilarak can ve mal kayiplarinin en aza indirilmesi igin
mevcut yasal mevzuat ve afet sonrasinda yapilabilecek ilave yasal diizenlemeye
(olagantistii hal ilan1 gibi) uygun olarak kolluk birimleri olan Jandarma Genel
Komutanligi, Sahil Giivenlik Komutanhigi ve Emniyet Genel Midirliigi
personelinin, mevcut birlik techizatinin ve malzemesinin kullanilmasi oldukca
onemlidir (AFAD, 2022a). Bu kurumlarin olaganiistii hal kanunu kapsaminda
herhangi bir dogal afette gorevlendirilmeleri durumunda mevcut teknolojilerinin
kullanimi afet yOnetiminin desteklenmesinde afet yoneticisinin elini
kolaylastirmaktadir. Kolluk kuvvetlerinin kullandiklar1 teknoloji altyapilari
dogal afetler kapsaminda ii¢ ana baglikta degerlendirilebilir. Bunlar; haberlesme
teknolojileri, sorgulama teknolojileri ve cografi bilgi sistemleridir.




Vedat YILMAZ, Musa ATAR

Ulusal giivenlik kapsaminda, bu kurumlarin haberlesme ihtiyaglart en zor
sartlarda dahi ¢alisabilecek sekilde tasarlanmistir (SSB, 2016). Dogru bilginin
giivenilir, Kesintisiz ve hizli bir sekilde iist yoneticiye ulagmasi kadar, st
yoneticilerin afete miidahale eden ekipleri yonlendirmesi ve ekipler arasi
koordinasyonun saglanmasi, imkan ve kabiliyetlerin genis bir sahaya yayilarak
can kaybinin azaltilmasi ve kaynaklarin etkin kullanimi i¢in de oldukga
onemlidir.

Temel olarak deprem gibi olaganiistii bir durumda devletin tim kurumlarinin
imkanlar1 sonuna kadar milletinin hizmetinde olmalidir (AFAD, 2023b). Bu
prensip ile tiim kamu kurum ve kuruluslarinin teknolojik yetenekleri de sahada
olmalidir. Daha da O6zele inilecek olursa AFAD basta olmak {izere Saglik
Bakanligi, TSK, J.Gn.K.lig1 ve Emniyet Genel Miidiirligiiniin arama kurtarma
faaliyetleri ile diger yasamsal faaliyetleri birbirleri ile koordinasyon icinde
yuriitmesi hayati 6nem arz etmektedir (SSB, 2016).

Gilintimiizde dijitallesme ve teknolojik ilerlemeler, kolluk kuvvetlerinin sahip
oldugu araglar ve yontemleri degistirerek teknolojik imkanlarin en {ist seviyede
kullanildig1 bir yapiya biirlinmiistiir. Kolluk teknolojileri; bu degisen teknoloji
ve veri glivenligi dinamikleriyle uyumlu sekilde, diger sistemler ile entegre
olarak siirekli olarak giincellenmektedir. Dinamik bir yapida her gegen giin sug
ve suglu ile miicadele de gelismeye devam etmektedir. Ancak teknolojik
yeniliklerin beraberinde getirdigi zorluklar da bu sistemlerin gelistirilmesinde
g6z ardi edilmemelidir. Kisisel verilerin korunumu (2016), bireylerin
mahremiyet haklari, veri giivenligi ve hukuki c¢ergevenin dogru sekilde
uygulanmas1 ve tabii ki ortaya ¢ikan maliyet gibi meseleler, kolluk
teknolojilerinin tasarim ve uygulamasinda Ozenle ele alinmasi gereken
konulardir.

Bu ¢alismada; dogal afetler sonrasinda, arama kurtarma faaliyetleri ile
destek hizmetlerin yiiriitilmesinde koordinasyon ve kaynaklarin dogru kanalize
edilmesi maksadiyla kamu giivenligi kapsaminda goérev yapan kurumlarin
Jandarma Genel Komutanligi (J.Gn.K.lig1) 6rnegi iizerinden teknoloji
altyapilarinin  kullaniminin nasil olmast gerektigi ve acil durum ihtiyaclar
kargilayacak yapida olup olmadiginin degerlendirilmesi amaclanmistir.
J.Gn.K.ligmin haberlesme teknolojileri, bilgi sorgulama ve cografi bilgi sistem
altyapisi olmak tiizere ii¢ ana baslik altinda afet ihtiyaglari kapsaminda literatiir
taramasi Uzerinden yiiritilmistir. Yapilan calisma ile dogal afetlerin
kaginilmaz oldugu iilkemizde afet sonrasi tiim unsurlar ile sahada olan ve
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arama kurtarmadan, tahliyeye, emniyet ve asayis hizmetlerinden
depremzedelere destek faaliyetlerine kadar bircok gorevi ayni anda yiiriiten
kolluk kuvvetlerinin teknolojik altyapilarinin imkan kabiliyetlerinin 6neminin
ortaya konulmasi hedeflenmistir.

Bu kapsamda yapilan c¢alisma ana teknoloji omurgasina olusturan
haberlesme teknolojileri ile bu teknolojilerin birbirini biitiinler sekilde afet
sonrasinda nasil kullanilmasi gerektigi ve ortaya koyacagi faydalara
deginilecektir. Miiteakiben haberlesme altyapisi {iizerinde calisan bilgi
sorgulama ve cografi bilgi sistemlerinin 6onemi ile afet sonrasi kullaniminin
amaglar1 ve faydalar detayli bir sekilde sirasiyla agiklanacaktir.

1. HABERLESME TEKNOLOJILERI

Bilgi ve iletisim teknolojileri, kullanimda olan diger tiim teknolojilerin
odaginda yer almaktadir. Birbirlerini tamamlayici bir yapida olan kablolu ve
kablosuz iletisim imkanlarinin farkli kosullar altinda avantaj ve dezavantajlari
olabilir. Kablolu iletisim araglari, bakir ve fiber olmak iizere iki farkli yapidadir.
Bakir kablolar 1990’11 yillarin  baglarinda sabit telefonlarla yapilan
haberlesmenin ana unsuru iken mobil cihazlarin biiyiikk bir atihmla hizla
yayginlagmasi ile ses goriigmesinden ziyade internet hizmetlerinde yaygin
olarak kullanilir hale gelmistir. internet {izerinden sunulan ses hizmetleri (VoIP)
ise geleneksel sabit telefonlarn kullanimini oldukga azaltnmstir. internetin
sundugu imkénlar ¢ercevesinde video tabanli uygulamalar ile mobil sebekelerin
omurga altyapilarinda, yiiksek seviye veri aktarim imkanini saglamistir (Haigh,
2011; Geylani vd., 2016).

Kablosuz iletigim ortami olarak 1979’da hizmete sunulmaya baglanan mobil
sebekelerin ve bu sebekelerin sundugu imkénlarin sonucu olarak her gegen giin
anlik veri aktarim ihtiyaglarinin artmasi ile nesil olarak adlandirilan haberlesme
standartlar1 ortaya ¢ikmustir. 2G, 3G, 4G derken giiniimiiziin teknolojisi olan 5G
kullanima baglanmistir (Soy vd., 2012). Kablosuz olarak aklimiza gelen diger
iletisim ortami ise dar band olarak adlandirilan radyo frekansi kullanan telsiz
sistemleridir. Diinyada ¢ogu iilkenin kurulum ve isletmesi kendilerine ait
APCO25, TETRA, DMR vb. standartlarinda kurulmus dar band haberlesme
sistemleri vardir (ETSI, 2009; Qaddus, 2016; SSB, 2016). S6z konusu
sistemlerin, kendi aralarinda tanimli gruplar arasinda belirli bir tekrarlayici
merkezinden hizmet alarak uzak ses haberlesmesi ve genis band teknolojisine
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gore kisitl ve diisiik kapasitede veri iletimine imkan sunarlar (ETSI, 2009;
Qaddus, 2016).

Koordinasyonun ve afet yonetiminin etkili bir sekilde yiiriitiilmesi i¢in bilgi
dogru kaynaktan ve zamaninda gelmelidir. Bu nedenle afet olduktan sonra
mevcut haberlesme sistemlerinin depremde zarar goérmemesi ve kullanicrya
gerekli destegi verebiliyor olmas1 hayati 6nem arz etmektedir (AFADD, 2023).

Bilginin gerekli koordinasyon birimleri ile afet yoneticilerine ulasmasi igin
gliniimiizde iki ana iletim ortamui s6z konusudur. Bunlar, kablolu veya kablosuz
iletim ortamlaridir. Kablolu iletim ortaminin deprem esnasinda zarar gérmesi
kacinilmazdir. Bu sebep ile karar verme mekanizmasinda bilginin giivenilir,
kesintisiz ve hizli bir sekilde elde edilmesi igin kablosuz iletim ortamlari
kullanilmalidir. Temel olarak {i¢ kablosuz iletim yontemi vardir. Bu yontemler;
genis band, dar bandt ve uydu ses ve veri haberlesmesidir.

1.1. Dar Band Haberlesme Sistemleri

Afetin dogru yonetimi icin haberlesme ihtiyacinin ilk asamada karsilanmasi
gerekmektedir (AFAD, 2023b). Uluslararasi Telekomiinikasyon Birliginin
M.2033 sayili raporunda kamu giivenligi ve acil durum telsiz haberlesme
sistemleri; asayis ve diizenin saglanmasinda, can ve mal kaybinin 6nlenmesinde
ve acil durumlarda sorumlu kurum ve kuruluslar tarafindan kullanilan telsiz
iletisimlerini kapsayan Kamu Giivenligi Uygulamasi olarak tanimlanmigtir.
Glinlimiizde telsiz sistemlerini kullanan birgok kamu kurum ve kurulusu
haberlesme sistemlerini analogtan sayisal sistemlere doniistiirmily veya
doniistiirmektedir. Ozellikle birgok iilke, sayisal teknolojilerdeki gelismeleri de
dikkate alarak ulusal giivenlik ve/veya kamu giivenligine yonelik kiritik gérev
haberlesme ihtiyaglarini karsilayacak sayisal telsiz sistemlerini kendilerine 6zgii
olacak sekilde hayata gecirmislerdir (SSB, 2016).

Sayisal tabanli telsiz sistemleri; sayisal modiilasyon ile ses kodlama
teknikleri kullanan ve kullanicilarima emniyetli ses ve veri imkani sunan ve
genellikle iilke genelinde isletilebilen haberlesme sistemleridir (ETSI, 2009).

Ulkemizde kamu giivenliginden sorumlu kolluk kuvvetlerinin (J.Gn.K.hig1,
Emn.Gn.Md.liigii ve Sahil Giiv.K.lig1), acil saglik hizmetlerinde kullanilmak
iizere Saglik Bakanhg (il Saghk Miidiirliikleri), acil durum ve dogal afet
haberlesmesi i¢gin AFAD birimlerinin kullaniminda olan dar band sayisal
haberlesme sistemleri mevcuttur (SSB, 2016).
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J.Gn.K.Iig1 ve ASELSAN tarafindan gelistirilmis ve en kiigiik jandarma
birimine kadar haberlesme imkéni sunan APCO-25 standartlarindaki Jandarma
Entegre Muhabere ve Bilgi Sistemi (JEMUS) dar band sayisal haberlesme
sistemi jandarma birimlerinin ana haberlesme vasitasi olarak kullanilmaktadir.
Jandarma Genel Komutanligi ve Sahil Giivenlik Komutanligi JEMUS ve
SAHMUS  sistemlerinde, =~ APCO-25  uygulamalari  kullanilmaktadir.
Transmisyon, VHF frekans bandinda APCO-25 uyumlu telsizler {izerinden
Jandarma Genel Komutanligi tarafindan isletilen JEMUS Tekrarlayici
merkezleri lizerinden yapilmaktadir. (Sahin, 2015; SSB, 2016; SSB, 2022).
Ayrica T.C. Saglik Bakanlhigi, AFAD ve TCDD ile yapilan protokoller
kapsaminda JEMUS’a ait tekrarlayici merkezlerine ilgili kurumlar tarafindan
gerekli haberlesme techizati eklenerek bu birimlerin de ayni altyapiy1
kullanmasi saglanmstir (SSB, 2022).

Kamu Giivenligi kapsaminda gorev yapan kurumlarin normal durumlar
altinda sadece kendi iclerinde haberlesmeleri yeterli olmasina karsin acil
durumlarda diger kamu kurum ve kuruluslari ile haberlesme ihtiyaci en az kendi
icinde oldugu kadar 6n plana ¢ikmaktadir (AFAD, 2023b; SSB, 2016). Afet an1
ve sonrasinda haberlesme imkénlarinin kesintisiz bir sekilde siirdiiriilebilirligi
kamu hizmetlerinin de verilebilmesi agisindan 6nemlidir. Devlet; tiim unsurlari
ile sahaya inmeli, kaynaklarin1 etkin ve verimli sekilde kullanmalidir.
Vatandagin yasami dogru bilgi ile dogru kordinasyon ve yonlendirme ile
kurtarilabilir. Dogru bilgi hizli bir sekilde elde edilip kesintisiz bir sekilde alt
birimler ile paylasilabilirse koordinasyon, kurtarma ve destek faaliyetleri
sorunsuz bir sekilde devam edebilecektir (Yalgin, 2013).

Giintimiizde dijitallesme ve teknolojik ilerlemeler, kolluk kuvvetlerinin sahip
oldugu araclar1 ve yontemleri degistirerek teknolojik imkanlarin en {ist seviyede
kullanildigr bir yapiya biirinmiistiir. Kolluk kuvvetleri i¢in en Onemli
haberlesme vasitasi olan dar band sistemler temel olarak asagidaki 6zelliklere
sahiptir:

- Gizlilik ve Giivenlik: Dar band haberlesme, sikistirilmis veri iletimi
sayesinde gizliligi ve gilivenligi saglama kapasitesine sahiptir. Bu sistemler
genellikle tilkelere has olusturulmus algoritmalar ile kriptolu haberlesme
(donanimsal veya yazilimsal kriptolu) imk&nina sahiptir. Bu husus, ozellikle
operasyonlar ve hassas bilgi paylagimi ig¢in 6nemlidir.
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- Dayaniklilik: Dar band haberlesme ekipmanlari, zorlu hava kosullarina ve
saha caligmalarina dayanikli olmalidir. Bu cihazlar, kritik anlarda deprem veya
herhangi bir ulusal gilivenligi gerektiren durumlar dahil en zor sartlarda dahi
calisabilecek ozelliktedir.

- Genis Kapsama Alani: Dar band haberlesme sistemler, genis kapsama
alanina sahiptir. Saha operasyonlart ve yerel ekipler arasinda kullanilan az
sayida tekrarlayicit merkezi ile (role) iletisim saglamak icin kullanilir.

Dar band haberlesme sistemleri, genellikle telsiz iletisimini ifade eder ve
kisitl band genisliginde iletisim saglar (Ceven vd, 2010; Fisne ve Ozsoy, 2017).
Ornegin, APCO-25 standartlarinda calisan Jandarma Entegre ve Muhabere ve
Bilgi Sistemi (JEMUS) 9.6 kilobyte kriptosuz 4.8 kilobyte kriptolu band
genisligi sunar (Sahin, 2015; SSB, 2016). Telsiz Sistemleri uzun mesafede ve az
tekrarlayict merkezleri ile diisiik frakansta haberlesme imkan1 sunar.
Haberlesme frekansi arttikg¢a verici hizmetini daha az mesafede verecektir.

1.1.1. Jandarma Entegre Muhabere ve Bilgi Sistemi (JEMUS)

J.Gn.K.igmin ihtiyaclarma uygun olarak gelistirilmis telli, telsiz ve bilgi
sistemlerinin  biitiinlestirildigi az sayida tekrarlayict merkezi ile kurulum
maliyetlerini disiirerek en kiiclik Jandarma birimine kadar kesintisiz, giivenli,
emniyetli, ekonomik, siiratli ve hesap verilebilir sekilde genis alan kapsamasi
saglayan haberlesme projesidir (Islem Sirketler Grubu, t.y.; Sahin, 2015; SSB,
2016; Kara, 2020; Karakog, 2021; SSB, 2022). Sistemin afet zamanlarinda
caligabilmesi amaciyla JEMUS altyapisinda yer alan tiim tekrarlayict merkezleri
9 siddetinde depreme karsi dayanabilir, elektrikler kesildiginde dahi 40 giin
siireyle ¢alisabilmektedir. Ayrica 160 km/s hizla esen riizgara karsi tekrarlayict
merkezi kuleri ve haberlesme techizatlari dayanikli sistemlerdir. Enerji
altyapisinin yedekli ve uzun siireli kesintilere dayanikli sekilde tasarlanmasi
sayesinde haberlesme siirekli olarak saglanmaktadir (Kara, 2020; Karakog,
2021). illerin sistemleri birbirleriyle yedeklenerek herhangi bir dogal afet
durumunda, o ile ait servislerinin diger ilden otomatik olarak alimmasini
saglayacak tedbirler gelistirilmis ve boylelikle Jandarmanin dogal afetlerde
muhabere zafiyeti yasamamasi hedeflenmistir. JEMUS Projesi kapsaminda
Jandarma Genel Komutanligiin sorumluluk alani dikkate alindiginda Tirkiye
cografyasinin %95’inde arac telsizi, %83’linde ise el telsizi kapsamasi
saglanmaktadir (Sahin, 2023).
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JEMUS halihazirda, Savunma Sanayi Baskanligi, Saglik Bakanligi (acil saglik
hizmetlerinin  yiiriitiilmesi), Genelkurmay Baskanligi, Emniyet Genel
Miidiirliigii, Sahil Giivenlik Komutanlhigi, Afet ve Acil Durum Yonetimi
Bagkanligi (AFAD), Orman Genel Midiirliigii ve Tiirkiye Cumhuriyeti Devlet
Demiryollart (TCDD)’na cesitli seviyelerde altyapt imkani1 sunmasi ile gorev
kritik kamu giivenligi haberlesme sistemine evrilmistir. ilerleyen zamanda da bu
devasa haberlesme altyapist birgok kamu kurum ve kurulusuna altyap:
saglamaya devam edecektir (Kara, 2020; Karakog, 2021). JEMUS sadece ses
haberlesmesi degil entegre birgok bileseni i¢inde barindiran bir yapida kolluk
personeline hizmet sunmaktadir. Bu kapsamda asagida JEMUS bilesenleri ve
sundugu imkan ve kabiliyetler agiklanacaktir:

1.1.2. JEMUS Bilesenleri

a. Ses Haberlesmesi; milli kriptolu (algoritma giivenliginin yani sira
havadan anahtar degistirebilme, tekrarlayici cihazlarinda kripto ¢oziilmemesi ile
saglanan giivenlik mevcut) olup asagidaki imkan ve kabiliyetlere sahiptir:

- Kriptolu telsiz ses haberlesmesi,
- Kurum igi sabit telefonlar1 arama,
- TAFICS telefonlarini arama,
- Tiirk Telekom abonelerini arama,
- GSM abonelerini arama,
- Uydu telefonlarmi arama,
- Telefon hatlarindan telsiz ile haberlesme,
- Diger kurumlarla telsiz haberlesmesi,
- Tller arasi telsiz haberlesmesi.
b. Telsiz lizerinden kisa mesaj ile mesajlasma yetenegi mevcuttur.

c. Emniyet ve asayis hizmetlerinin en iyi sekilde yiiriitiilmesine yonelik
JEMUS telsiz sistemi {izerinden sorgulama (sahis, ara¢ plaka vb.) imkanivardir.

1.1.3. JEMUS Altyapisimn Kullanildigi Dogal Afetlerden Ornekler

24 Mayis 2014 tarihinde Ege Denizi’'nde meydana gelen 6,5 siddetindeki
deprem Canakkale ilinde hissedilmis ve fiziki etkisi az olmasina ragmen,
saatlerce GSM ve diger haberlesme sistemlerinin kesintisine neden olmustur.
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Bolgede sadece JEMUS Telsiz Sistemi iizerinden iletisim saglanabilmigtir. 19
Mayis 2011 tarihinde Kiitahya Simav Depremi Kiitahya ili Simav ilgesinde
meydana gelen deprem neticesinde bdlgedeki elektrik ve haberlesme altyapisi
zarar gormistiir. Afet bolgesinden saglikli bilgi alinmas1 JEMUS sayesinde
saglanmistir. 31 Mart 2015 tarihinde iilkemizin biiylik bir béliimiinde enerji
altyapis1 kaynakli yasanan kesintiden JEMUS etkilenmemis, haberlesme
kesintisiz olarak devam etmistir. 06 Subat 2023 tarihinde gerceklesen
Kahramanmaras depremlerinde JEMUS sistemi kendisini tekrar ispatlamig ve
J.Gn.K.I1g1 unsurlarmin yami sira entegre birgok kamu kurum kurulusuna da
hizmet vermeye devam etmistir (Sahin, 2023).

1.2. Genis Band Haberlesme Sistemleri

Genis band haberlesme teknolojileri, daha yiiksek veri hizlarin1 ve genis
kapsama alanlarin1 destekler (Tas, 2013; Fisne ve Ozay, 2017). Kolluk
kuvvetleri i¢in asagidaki avantajlari sunabilir:

- Yiiksek Veri Hizlari: Genis band haberlesme, biiylik veri dosyalarini hizla
iletebilme kapasitesine sahiptir. Bu; video, yiiksek c¢oziniirlikli goriinti
aktarimi ve diger biliylik boyutlu veri aktarimi gerektiren uygulamalar igin
onemlidir (Yavuz ve Soydas, 2010; SSB, 2016).

- Kapsama: Her ne kadar dar band sistemlere nazaran daha az alanda
kapsama imkani olsa da niifusun yogun oldugu bdlgelerde genis band
teknolojileri yeterli kapsama imkani sunmaktadir. Bu, kolluk birimlerinin daha
yiikksek veri uygulamalarmi kullanmalarina olanak tamimaktadir (Yavuz ve
Soydas, 2010; SSB, 2016).

- Coklu Islevsellik: Bu teknolojiler, ses, veri ve video iletimi gibi farkli
iletisim ihtiyaglarina cevap verebilmektedir (Giines vd., 2020).

J.Gn.K.l1ig1 biinyesinde halihazirda LTE genis band teknolojilerinin milli baz
istasyonu ile deneme faaliyetleri devam etmekte olup SSB koordinesinde
yiiriitiilen projelerde J.Gn. K.liginin ihtiya¢larinin kargilanmasi beklenmektedir.

1.3. Uydu Haberlesmesi

Uydu haberlesme teknolojileri; kolluk kuvvetlerinin haberlesme problemi
yasadiklart ve hem dar hem de genis band haberlesme saglayamadiklar
bolgelerde veya acil durumlarda iletisim kurduklari sistemlerdir (Aydin, 2006).
Uydu haberlesme teknolojilerinin 6zellikleri sunlar1 icermektedir:
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- Kiiresel Kapsama: Uydu haberlesmesi, diinya genelinde iletisim saglama
yetenegi sunar. Bu, acil durumlarda kolluk birimleri i¢in hayati 6nem tasir.

- Acil Durum Iletisimi: Dogal afetler, felaketler veya diger acil durumlarda
uydu haberlesmesi, iletisim altyapisinin zarar gordiigii durumlarda giivenilir bir
secenek sunar.

- Mobil Iletisim: Tasinabilir uydu cihazlar, saha operasyonlar1 sirasinda
kolluga hem ses hem de veri imkdmi saglayarak birimlerin iletisimini
stirdiirebilmelerini saglar.

Ayrica telli altyap1 gotiiriilemeyen yerler ile terdristle miicadele harekati,
arama kurtarma faaliyetleri, smnir 6tesi harekatlar vb. faaliyetlerde telli ve/veya
telsiz iletisim altyapis1 olmayan ve GSM kapsama alan1 disinda kalan
bolgelerde J.Gn.K.ig1 birliklerinin haberlesme ihtiyaglarini  kargilamak
maksadiyla sirtta taginabilir (<15 kg) Ka band uydu haberlesme sistemleri de
kulanilmaktadir (Sahin, 2023). Bu, Ka band tasinabilir uydu haberlesme sistemi
ile ses, goriintii, faks, video ve veri hizmetleri verilmektedir. Sirtta taginabilir
yapida tasarlanmig Ka band uydu haberlesme techizati kolay ve hizli kurulumu
ve portatif yapist sebebi ile operasyonel unsurlarin haberlesme ihtiyaglarini en
zorlu bolgelerde dahi karsilayabilmektedir. Ka band tasinabilir uydu haberlesme
sistemi kullanicitya 25 Mbps’a kadar download, 6 Mbps’a kadar ise upload
imkam sunmaktadir (TURKSAT, t.y.).

Sekil-1. Ka Band Tagmabilir Uydu Yer Terminali (TURKSAT, t.y.)
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2. BILGIi SORGULAMA TEKNOLOJILERI

Bilgi sorgulama sistemleri, kolluk kuvvetlerinin su¢ ve suglu ile miicadelesinde
su¢ islenmesini Onlemek, sorusturmalara hiz kazandirmak ve potansiyel
tehditleri belirlemek amaciyla kullandigi onemli araglardir. Bu sistemler,
kanunlarin verdigi yetki cercevesinde bireylerin kimlik ve gecmis bilgilerini
hizla saptayarak siipheli aktiviteleri veya potansiyel tehlikeleri 6nceden tespit
etme konusunda kolluk personelinin gorevlerini yiiriitmelerinde onlara yardimci
olur (Cam, 2016).

Deprem gibi dogal afetlerde hizmet vermeye devam eden dar band
haberlesme sistemleri iizerinden sahis kimlik sorgulama sistemleri kolluk
kuvvetleri tarafindan isletilmeye devam ederek arama kurtarma faaliyetlerinin
yani sira e zamanli olarak emniyet ve asayis hizmetlerinin yerine getirilmesine
de devam edilecektir. Depremin ilerleyen sathalarinda, 6zellikle GSM sirketleri
tarafindan mobil baz istasyonlarinin kurulumu ve mevcut altyapidaki hasarlarin
giderilmesi sonucunda genis band ses ve veri imkanlar1 kullanilmaya
baglayacaktir.

- Veri Gonderimi: Kolluk kuvveti liyeleri genellikle dar band telsiz
cihazlar1 kullanarak iletisim kurarlar. Bu telsizler, simirli band genisligi
nedeniyle metin tabanli veya kisa veri mesajlar1 géndermeye en uygun sekilde
tasarlanmustir.

- Sorgu Olusturma: Bir kolluk personeli, telsiz cihazim1 kullanarak plaka
numarasi veya sahsin kimlik numarasi yazilarak veri tabanindan sahis hakkinda
sorgu olusturur. Bu sayede, bir aracin plakasimi veya siipheli bir kiginin kimlik
bilgilerini sorgulayabilirler.

- Sorgu Gonderimi: Sorgu olusturulduktan sonra, telsiz cihazi bu bilgileri
merkezi bir veri tabanina veya sorgulama sisteminin bulundugu bir sunucuya
gonderir.

- Istek Logu Olusturma: Olusan sorgu kayit altina alinir.

- Veri Isleme ve Yamt: Gonderilen sorgu, merkezi veri taban1 veya sunucu
tarafindan veya ilgili diger veri tabanlarindan web servisler vasitasi ile istenir.
Bu asamada, plaka numarasi veya Kkisisel kimlik bilgileri veritabaniyla
eslestirilir ve sonuglar geri doner.

- Sonug¢ Logu Olusturma: Olusturulan sonug kayit altina alinir.
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- Yamtin Alinmasi: Telsiz cihazi, merkezi sunucudan veya veri tabanindan
gelen yanit1 alir. Bu yanit, sorgulama sonuglarini igerebilir. Sorgu yapilan sahis
veya sahsin aracinin plakast ile ilgili bir su¢ kaydi olup olmadigi kolluk
personelin kullanimindaki telsiz cihazinda gosterilir.

- Sonuglarin  Degerlendirilmesi.  Kolluk personeli, gelen yanit1
degerlendirir. Eger plaka veya sahis hakkinda bir su¢ kaydi varsa (6rnegin,
aranan bir suclu veya sug kayith bir aragsa), kanunlar ¢ergevesinde yasal siireci
ile ilgili adimlar atilir.

Kolluk bilgi sorgulama altyapilari, sahadaki kolluk kuvvetlerine hizli ve
aninda bilgi erisimi saglama yetenegi sunar. Ozellikle trafik kontrolii, arac
sorgulamalari ve anlik durum degerlendirmeleri gibi durumlarda etkili sekilde
kullanilir (SSB, 2016).

Dogal afetlerde afetzedelerin kimliklendirilmesi, afet yonetimi ve yardim
calismalarinin etkinligi agisindan biiyiik 6nem tasir. Kimliklendirme siiregleri,
afetzedelere uygun yardim ve destek saglanabilmesi, kayip kisilerin bulunmasi
ve yagamini kaybedenlere yonelik ailelerin bilgilendirilmesi gibi Onemli
gorevlerde kullanilir. Kolluk kuvvetleri tarafindan kullanilan sahis kimlik tespit
sistemleri, bu siireclerin hizli, giivenilir ve etkili bir sekilde gerceklestirilmesine
katkida bulunabilir. Dogal afetlerde afetzedelerin kimliklendirilmesi zamana
kars1 yonetilen bir siirectir. Bu siire¢ afet kosullari, giivenlik ve mahremiyet
kaygilari, zaman ve kaynak kisitliliklari, egitim ve farkindalik eksikligi, belge
ve bilgi kaybi, idari ve biirokratik zorluklar, kiiltiirel ve dil engelleri, kayip ve
yaral1 afetzedeler, altyapi eksiklikleri gibi ¢esitli zorluklar ve sinirlamalar igerir.

Deprem bolgesindeki afetzedeler ile bolgeye gelen diger arama kurtarma ve
yardim faaliyetleri i¢in gelen kisilerin kimlik bilgilerinin tespiti, emniyet ve
asayisin saglanmasi ile mal ve can kaybinin azaltilmasinin yani sira afet yardimi
ve destek hizmetleri, kayip ve bulunmasi gereken Kkisilerin tespiti, aile
iiyelerinin ve arkadaslarin yeniden bir araya getirilmesi, saglik hizmetlerinin
yonlendirilmesi, asayis, glivenlik ve hukuk uygulamalari, afet tahliyeleri ve
niifus hareketlerinin takibi konusunda da kolluk kuvvetlerine yardimei olacaktir.

J.Gn.K.lig1 bilgi sorgulama sistemlerini farkli altyapilarda kesintisiz olarak
calisacak yapida tasarlamustir. J.Gn.K.Iig1 temel olarak kullandigi sorgulama
altyapilar1 agagida sunulmustur:
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- Dar band haberlesme sistemleri iizerinden sorgulama, (JEMUS telsiz
sistemleri iizerinden sorgulama),

- Genig band sistemler {izerinden sorgulama; (Tablet/Cep Telefonu
Uzerinden Sorgulama, Kamera Sistemleri Uzerinden Sorgulama, Jandarma
Akilli  Devriye Uygulamasi, Jandarma Mobil Sorgulama Uygulamasi
(CANDAR), Trafik Devriyesi Mobil Uygulamasi (DERBENT), Jandarma
Asayis Bilgi Sistemi (JABS), Plaka Tanima Sistemleri (PTS)).

Sekil-3. Jandarma Sabit Plaka Tanima Sistemi

3. COGRAFI BiLGIi SISTEMLERI

Haberlesmenin tesisi ve karar verici/afet yoneticilerine dogru bilginin kesintisiz
bir sekilde gelmeye baslamasim1 miiteakip, kaynaklarin dogru ve etkin
kullanimi, kurtarma ekiplerinin dogru yerlere sevki ile giivenli noktalarin
olusturulmasina yonelik Cografi Bilgi Sistemleri ve bir bileseni olan hava
fotograflari ile karar mekanizmasi desteklenmelidir. Bu nedenle CBS’nin dogru
bir sekilde kullanimi haberlesmenin tesisi sonrasi ikinci derecede en 6nemli
husustur.

CBS’nin en 6nemli yeteneklerinden olan konumsal veri yonetimi, konumsal
analiz ve haritalama ile planlama g¢aligmalarinda kullanilacak altliklarin daha
hizli ve daha anlasilir olarak hazirlanmasi miimkiin oldugundan giiniimiizde
CBS’den, afet yonetimi ve veri analizinde sikga faydalanilmaktadir (Chan,
1997).
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Ulkemiz ve diger iilkelerdeki afet yonetimlerine bakildiginda birgok farkli
yontemle elde edilen bilgilerin CBS’de birlestirilip islendigi goriilmektedir.
CBS sadece meydana gelen afetlerin haritalanmasinda degil bunun yani sira bu
afetlerin Oncesinde ve sonrasinda yapilacak pek cok is ve islemde de
kullanilmaktadir.

Afetlerle ilgili yapilacak arastirmalar ve Ozellikle afet yoOnetimi
calismalarinda, CBS’nin ni¢in kullanilabilecek en 6nemli bilgi sistemi oldugunu
Demirci ve Karakuyu (2004), su sekilde 6zetlemislerdir: Etkin veri paylasabilir,
giincellenebililir, hizli veri analizleri yaparak kolay ¢oziimler sunar, ¢cok yonlii
gorsellestirme imkani sunar.

Ulkemizin afet yonetiminden sorumlu kurumu olan AFAD da Afet Yonetim
ve Karar Destek Sistemini, Cografi Bilgi Sistemleri iizerine insa etmis, afet ve
acil durumlar zamanlarinda kaynaklar1 etkin bir sekilde yonetebilen, mekansal
karar destek mekanizmalari ile donatilmis web tabanli bir uygulamay1 hizmete
almistir. “Tiirkiye Afet Miidahale Plani”nin bilisim altyapisin1 olusturan bu
uygulama, kisaca AYDES olarak isimlendirilmistir (Sekil-4).

AFET YONETIM VE KARAR DESTEK SISTEMI

ATDES

Biitunlegik Afet Yonetiminin Biligim Altyapisi

Sekil-4. Tirkiye Biitiinlesik Afet Yonetim Sisteminin Bilisim Altyapisi (AFAD, 2022b)

Siirdiiriilebilir bir afet yonetim sisteminin Cografi Bilgi Sistemi teknolojileri
kullanilarak olusturulmast, afet ncesi, sirasi ve sonrasinda veriye dogru ve hizli
bir sekilde ulasilmasini, bu veriden yeni bilgi iiretilmesini, bu bilgi ile afet
bolgelerinde yapilacak mekénsal sorgu ve analizlerin karar vericilerin hizl
karar verilebilmesine imkan verecek sekilde tasarlanmasini kolaylastirmistir.
Uygulamanin alt bilesenleri ve igerikleri, gesitli altlik haritalarla mekansal
verilerin gercek zamanli olarak diizenlenebilmesini, giincellenebilmesini,
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sorgulanabilmesini, sonuglarin  gorilintiilenmesini ve raporlanabilmesini
saglamaktadir (AFAD, 2022b).

Yaganan Kahramanmarag merkezli depremlerde hem hasar tespit
caligmalarina rehber olmak hem de kurtarma ¢aligmalarin1 yonetmek adina CBS
aracihigiyla durum haritalar1 olusturulmustur. Sekil 5°te deprem bdlgesinin
oncesini ve sonrasini, CBS uygulamasina yiiklenen iki farkli hava fotografinin
ayni anda kullanilabilme 6zelligi sayesinde durumu o6zetledigi goriilmektedir.
Bu iki altlik harita CBS ile istenildigi 6lgekte ayni ekrani paylasabilmektedir:

Sekil-5. Depremde meydana gelen yikimin dncesi ve sonrasina ait goriintiilerin
gosterimi (Qiushengwu, 2023)

16



Dogal Afetlerde Kolluk Teknolojilerin Kullanimi: Jandarma Genel Komutanligi Ornegi

Ayrica, Sekil-6.”da bir bagka CBS uygulamasinin ayni ekrani paylasan iki altlig
yonetebildigi goriilmektedir. Boylelikle yikimin ne denli biiyiik oldugu kullanici
veya karar verici agisindan aninda kavranabilecektir.

Sekil-6. CBS yardimiyla tek ekranda yikimin dncesinin ve sonrasinin gosterimi (Atar,
2023)
CBS, afet yonetimi ile bu siirecteki planlama ¢aligmalarinda, 6zellikle verilerin
analizi asamasinda yaygin olarak kullanilmaya baslanmigtir. CBS’nin 1832°de
salgin haritalamak i¢in kullanilmasi, sonrasinda 1963 yilinda kavramsal olarak
ortaya cikip arazi kullanimiyla ilgili {ilkeler sathinda bir projeye doniismesi,
CBS’nin mekansal ve mekansal olmayan verilerin birlikte degerlendirilmesini
saglayarak dogru karar verme siirecini en etkili sekilde gerceklestirdigini
gostermektedir. Bu nedenle diger alanlarda oldugu gibi afetlerde de CBS’nin
kullanilmasi hizli ve dogru kararlar verilmesini, afetten en az hasarlarla
cikilmasini saglayacaktir (Bayraktar, 2012).

CBS sadece meydana gelen afetlerin haritalanmasinda degil bunun yani sira
bu afetlerin Oncesinde ve sonrasinda yapilacak bir¢ok is ile islemde de
kullanilmaktadir. CBS’nin afet yonetiminde etkin olarak kullanimi, hangi
amacla ve hangi yontemle kullanilacaginin bilinmesine baglidir. Diger yandan
CBS’nin  kullanilacagi afet ydnetim sisteminin hangi bilesenlerden
olusturuldugu, bu bilesenlerin yeteneklerinin agiklanmasi (Tasdemir, 2020) ve
saglikli bir afet yonetimi i¢in afet ve acil durum olustugunda yetki ve
koordinasyonun bir elde toplanmas1 6nem arz etmektedir.

Son 20 yilda meydana gelen dogal afetlere bakildiginda yaklasik 1,3 milyon
insan bu afetler sonucu hayatin1 kaybetmisken dogrudan etkilenen (yaralanma,
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yer degistirme, evsiz kalma veya yardima muhtag kalma) 4,4 milyar insan
oldugu degerlendirilmektedir. Bu afetler i¢cinde sel (%43) en sik yasanan afet
olmasina ragmen can kayiplar1 agisindan depremler %56’°lik bir oranla ilk sirada
bulunmaktadir. 20 yillik siiregte afetlerde ekonomik olarak en fazla etkilenen ilk
10 iilkeden sadece biri gelismekte olan iilke iken 9’u diinyanin en gelismis
tilkeleridir (Usta, 2023). Bu da gelismis iilkelerin neden afet yonetiminde diger
iilkelere oranla daha iyi bir afet yonetimine sahip olmak zorunda oldugunun en
onemli isaretidir. Modern afet yonetimi sisteminin dort ana evresi; Kayip, zarar
azaltma ve Onleme (Prevention and Mitigation), Hazir olma (Preparedness),
Miidahale (Response), lyilestirme (Recovery) seklinde simiflandirilabilir. Etkin
afet yonetimi agisindan yapilan bu siniflandirmaya gore afet yonetiminin ilk iki

ana evresi afet dncesinde yapilacak “Risk Yo6netimi” ¢aligmalarini, son iki ana
evresi ise afet sonrasi yapilmasi gereken “Kriz Yonetimi” calismalarini
kapsamaktadir. Tiim bu evrelerde CBS kullanilmasi ¢ok &nemli bir husus
olmakla birlikte 6zellikle afet 6ncesi kisim olan risk yonetiminde CBS’nin
kullanilmas1 proaktif bir yaklasim ile afet sonrasinda yasanacak can ve mal
kayiplarin1 minimuma indirebilecektir (Kadioglu, 2008).

CBS, afet oncesi ve sonrasi ¢aligmalarda etkin bir ara¢ olarak kullanilmaktadir.
Dogru veriyi dogru bir sekilde toplamak kadar bu verileri aym1 formatta
toplamak ve belli bir standarda gore tasnif etmek ve gerektiginde kolayca
ulagabilmek de c¢ok oOnemlidir. Bu bakimdan afet Oncesi caligmalar (risk
yonetimi) i¢in dogru bir veri taban1 modeli, bu veri tabaninin ¢alisacagi uygun
bir donanim ile yazilimin se¢ilmesi ve uygulanmasi ¢aligmalarin dogrulugunu
ve giivenilirligini arttiracaktir.

Afetin olusturacagi zarar1 en az seviyede tutabilmek i¢in afet tahminlemede,
riskli bolgelerin tespitinde ve afet sonrasi planlama asamalarinda bu bilgi
sistemlerinden faydalanilmalidir (Nurlu ve Gormis, 1998).

CBS tabanli bir afet yonetim sistemi ile;

- Afet Yonetimi ¢alismalari daha aktif ve koordineli yapilabilecek.

- Ihtiyag duyulan tiim bilgiler sistemde ve kullanima hazir tutulabilecek.

- Tim kurum ve kuruluslarin bu ¢aligmalara katilimi saglanabilecek.

- Yeni bilgiler eklenebilmesi neticesinde giincel ve kullanigli olmasi
saglanabilecek.

- Her tiirlii mekansal analiz rahatlikla yapilabilecektir.
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AFAD’m sorumlulugunda kurulan bu afet yonetim sisteminin etkinliginin
arttirilmasi i¢in Tiirkiye Ulusal Cografi Bilgi Sisteminin altyapisinin bir an 6nce
tamamlanmasi ve AYDES’in ihtiya¢c duydugu tiim cografi verileri bu sistemden
alabilmesine olanak saglayan 7 Kasim 2019 Tarihli Cografi Bilgi Sistemleri
Hakkinda 49 Sayili Cumhurbagkanligi Kararnamesi, iilkemizde CBS ile ilgili
ilk kanun olarak yiirlirliige girmistir.

Diinyadaki diger tilkeler gibi iilkemizde de yasanan biyik ve yikic
afetlerden ders cikartilarak kurulmus olan ulusal afet bilgi sisteminin etkin
kullanilmas1 ve Tiirkiye Afet Miidahale Planmin titizlikle uygulanmasi
gerekmektedir. Aynmi zamanda afet yonetimi agisindan bolgesel cografi
oOzellikler dikkate alinarak CBS gibi teknolojik yaklagimlarla desteklenen
kararlarin yiiriitiilmesi oldukca 6nemlidir.

4. SONUCLAR VE TARTISMA

Yiizyilin en biiyiik dogal afeti olan Kahramanmaras merkezli depremler sonucu
yasadigimiz bu siire¢ bizlere insan ve doga arasindaki hassas dengenin g6z ardi
edilmemesi gerektigini gostermistir. Bugilin insanliga daha rahat bir yasam
sunmay1 vaat eden teknolojik gelismelerin, hizli niifus artiginin beraberinde
getirdigi kiiresellesme ayni zamanda dogal afetlerin de etkisini arttirmaktadir.
Deprem gibi yikici afetleri 6nlemeye ya da anlamaya caligmak yerine bir an
once bu afetlerle yasamay1 6grenerek afete doniisebilecek dogal ya da beseri
stirecleri iyi tanimlamak gerekmektedir.

06 Subat 2023 tarihinde Kahramanmaras’ta meydana gelen ve lilkeyi yasa
bogan yiizyilin deprem felaketinde resmi rakamlara gore 50.000 vatandasimiz
hayatimt kaybetmis, yiiz binlerce vatandagimiz yaralanmistir. Depremden
etkilenen 11 ilde devasa yikim meydana gelmis, evlerin biiyiikk ¢cogunlugu
yikilmis, yarisindan fazlasi oturulamaz durumda hasar almstir.

Ivedilikle devletin tim kurumlar1 ile yardimsever sivil kisilerin tiim
imkanlar ile felaket bdlgesine arama kurtarma basta olmak iizere yardim ve
destek falliyetleri yiriitilmiistiir. Afet sonrasi arama kurtarma faaliyetleri ile
destek hizmetlerin yiiriitiilmesinde koordinasyon ve kaynaklarin dogru kanalize
edilmesi en 6nemli husustur. Bu kapsamda haberlesme en temel ihtiya¢ olarak
karsimiza ¢ikmaktadir. En temel haberlesme aracimiz olan cep telefonlari, ayni
anda iletisim kurmaya c¢alisan bircok kullaniciya sistemlerin kaynak
aktaramamas1 ve opreratorlerinin altyapilarinin hasar gérmesinden dolay1 dogal
afete miidahalede ilk etapta ihtiyaci tam olarak karsilayamayacaktir.
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Hizmetlerin devamliligi ve arama kurtarma faaliyetlerinin hem insan hem de
ara¢ ve gereg¢ kaynaklarinin etkin bir sekilde yonlendirilmesi ve koordinasyonun
saglanmas1 i¢in en zor sartlarda dahi c¢alisabilecek oOzellikte olan kolluk
teknolojilerinin  6zellikle haberlesme altyapilarinin  kullamimi  6nem arz
etmektedir.

Diinya genelinde “Gorev Kritik (Mission Critical) Haberlesme” basligi
altinda hem kamu giivenligi hem de afet ve acil durum haberlesmesi ele
almmaktadir. S6z konusu depremlerde kamu haberlesme altyapilarininénemini
bir kez daha ortaya ¢ikarmistir. Ozellikle Jandarma Genel Komutanlig: disinda
bir¢cok kamu kurum ve kurulusuna hizmet veren Jandarma Entegre Muhabere ve
Bilgi Sistemi (JEMUS), Kahramanmaras merkezli iki depremde de hizmet
vermeye devam etmis ve afet yonetiminde koordinasyonun saglanmasinda
temel haberlesme vasitasi olmustur.

Depremden en ¢ok etkilenen Kahramanmarag, Hatay, Gaziantep, Malatya ve
Adiyaman illeri 6zelinde degerlendirme yapilacak olursa, tiim sahada toplam
(38) tekrarlayici merkezi ile tim sahanin %95 oraninda arag telsizi, % 83
oraninda ise el telsizi ile kapsama saglamaktadir. Bu oranlar Jandarmanin gorev
alanina giren kirsal alanlar ile il ve ilge merkezlerini icerecek sekilde tiim ili
icermektedir. Kapsama alanlari, yerlesim yerleri yani sehir merkezleri ve ilge
merkezleri dikkate alindiginda neredeyse %100 seviyesine yaklagmaktadir.

Afet sonrasi ilk reaksiyonun dar band (telsiz) sistemleri iizerinden alinip
karsilanacak olmasi ka¢imilmaz bir sonugtur. Ilerleyen sathada GSM
altyapilarinin onarilmasi ve afet bdlgesine getirilen mobil baz istasyonlarinin
devreye alinmasi ile zamanla ortaya ¢ikan veri ve gorlintii aktarim ihtiyaglari bu
sistemler iizerinden karsilanmaya baglanmistir.

Bu cergevede afet ve acil durumlarda sahadaki personelin en uygun aksiyonu
vakit kaybetmeden alabilmesi i¢in ihtiyag duyulan verilerin veya yiiksek
cOzlintirlikli  fotograf, video gibi multimedya igeriklerinin anlik olarak
paylagilmasinin, kurumlarin veri tabanlarina uzaktan erigimin, biyometrik
verilere ulagsmanin veya cografi bilgi sistemlerinden istifade etmenin Gnemli
oldugu degerlendirilmektedir. Haberlesme agisindan degerlendirildiginde ortaya
¢ikan ihtiyag yiiksek hiz ve kapasitedir.

Diinya genelinde ticari olarak héalihazirda kullanilan LTE ve &tesi mobil
genis bandd teknolojileri yiiksek hiz ve kapasite gerektiren ¢éziimler sunmasi
nedeniyle kamu giivenligi ile acil durum haberlesmesi igin de yaygin olarak
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kullanilmaktadir. Basta ABD, Cin, Ingiltere, Almanya, Fransa, G. Kore,
Avustralya ve Katar olmak {izere bircok iilkede kurumlarin kendi aralarindaki
afet ve acil durum haberlesme hizmetleri i¢in LTE genis band teknolojisi
secilerek gerek ticari gerekse olusturulan ayri sebekeler iizerinden ihtiyaglar
karsilanmaktadir.

Kamu giivenligi ve acil durum haberlesme hizmetlerinin ayr bir sebeke
kurulmadan ticari sebekeler ilizerinden sunulmasi durumunda Onemli Olgiide
maliyet tasarrufu saglanmakta ve iilke capinda kapsama daha kisa siirede
gerceklesmektedir. Ancak bu Onemli avantajlarma ragmen kullanilan
ekipmanlarin afete dayanikliligi, afetin iilkenin herhangi bir yerinde
gerceklesebilecek olmasina ragmen ticari sebekelerin biiyiik oranda niifusun
yogun olarak yasadigi yerlerde kurulu olmasi ve afet aninda trafigin asir
derecede artmasi nedeniyle gorevli personelin Onceliklendirilmesinde
yasanabilecek sikintilar ticari sebekelerin giivenilirligi konusunda endiseler
olugturmaktadir. Bu nedenle {ilkelerin %81°i afet ve acil durum haberlesmesi
i¢in kismen veya tamamen ayr1 bir sebeke kurmay1 planlamaktadir (SSB, 2016).
Deprem gergegini en yakindan hisseden iilkemiz igin de ivedilikle iilke
genelinde yaygin olan dar band haberlesme sistemleri gibi yiiksek veri ihtiyagini
kargilayacak genis band gorev kritik haberlesme altyapisininda kurulmasi
gerekmektedir.

Deprem gibi dogal afetlerde kolluk kuvvetlerinin arama kurtarma ve destek
faaliyetlerinin yan1 sira es zamanli olarak emniyet ve asayis hizmetlerini yerine
getirmeye devam edecegi unutulmamalidir. Kahramanmaras depremlerinde de
Jandarma Genel Komutanligt bu hizmeti dar band JEMUS telsiz sistemi
tizerinden saglamus, telli ve GSM hizmetinin saglanmaya baglamasini miiteakip
genis band sorgu yeteneklerini kamu giivenliginin saglanmasi i¢in kullanmaya
devam etmistir.

Genis band yeteneklerinin afet yonetim merkezlerinde kullanilmaya
baslamasin1i miiteakip CBS, afet yoOnetimi ile bu silirecteki planlama
calismalarinda, Ozellikle verilerin analizi asamasinda yaygin olarak
kullanilmaya baglanmistir. Cografi Bilgi Sistemleri’nin mekéansal ve mekéansal
olmayan verilerinin birlikte degerlendirilmesi saglanarak dogru karar verme
siirecinde afet yoneticisine verdigi destek sebebi ile haberlesme sonrasi
karsimiza ¢ikan en Onemli unsurlardan biridir. Bu nedenle diger alanlarda
oldugu gibi afetlerde de CBS’nin kullanilmast hizli ve dogru Kkararlar
verilmesini ve afetten en az hasarlarla ¢ikilmasim saglayacaktir.
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CBS sadece meydana gelen afetlerin haritalanmasinda degil bunun yani sira
bu afetlerin Oncesinde ve sonrasinda yapilacak bir¢cok is ve islemde de
kullanilmaktadir. CBS’nin afet ydnetiminde etkin olarak kullanimi, hangi
amacla ve hangi yontemle kullanilacaginin bilinmesine baglidir. Diger yandan
CBS’nin  kullanilacagi afet yonetim sisteminin hangi bilesenlerden
olusturuldugu ve bu bilesenlerinin yeteneklerinin agiklanmasi ve saglikli bir afet

yonetimi i¢in afet ve acil durum olustugunda yetki ve koordinasyonun bir elde
toplanmasi 6nem arz etmektedir.

Modern afet yonetimi sisteminin dort ana evresi; kayip, zarar azaltma ve
onleme (Prevention and Mitigation), hazir olma (Preparedness), miidahale
(Response), iyilestirme (Recovery) seklinde smiflandirilabilir. Tim bu
evrelerde CBS kullanilmasi ¢ok 6nemli bir husus olmakla birlikte 6zellikle afet
oncesi kisim olan risk yonetiminde CBS’nin kullanilmasi proaktif bir yaklagim
ile afet sonrasinda yasanacak can ve mal kayiplarint minimuma indirebilecektir.

CBS, afet oncesi ve sonrasi c¢alismalarda etkin bir arag olarak
kullanilmaktadir. Dogru veriyi, dogru bir sekilde toplamak kadar bu verileri
ayn1 formatta toplamak ve belli bir standarda gore tasnif etmek ve gerektiginde
kolayca ulasabilmek de ¢ok dnemlidir. Bu bakimdan afet 6ncesi ¢aligmalar (risk
yonetimi) i¢in dogru bir veri taban1 modeli, bu veri tabaninin ¢alisacagi uygun
bir donanim ve yazilimin seg¢ilmesi ve uygulanmasi ¢aligmalarin dogrulugunu
ve giivenilirligini arttiracaktir. Deprem kagilamayacakbir gergektir. Bu nedenle
diger tim hazirliklarin yan1 sira afet sonrasi afet yoneticilerinin karar verme
siireglerin desteklenmesi ile koordinasyonun saglanmasi can ve mal kaybinin
azaltilmasi ile kaynaklarin etkin kullanilarak felaketzedelere en iyi yardimin
saglanmasi i¢in oldukca 6nemlidir.

Kurumlar arasinda etkin bir is birligi saglanmalidir. Ayrica topluma afet
gercegini slirekli 6n planda tutacak bilincin kazandirilmasi ve kendisi igin alinan
kararlar1 bu yonde degerlendirmesi afet sonrasinda ortaya g¢ikacak etkilerin en
az zararla atlatilmasina katki saglayacaktir.
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IMPACTS OF SUPERSONIC AND SUBSONIC AMMUNITION ON GUNSHOT
RESIDUES DISTRIBUTION

Abstract

In incidents involving firearms, determining the firing distance is one of the basic steps of the
analysis aimed at determining the origin of the incident with Forensic Shot Analysis studies. Shot
residues consist of partially burned and unburnt powder grains, gunpowder gas, capsule residues
and inorganic and organic residues. As a result of determining the presence and density of shot
residues on the target, the distance from which the shot was fired can be determined. The pattern
and density of shot residues directly correlate with the specifications of firearms and ammunition.
The weapon's intended use and traits affect the ammunition's properties. An instance of
specialised ammunition is subsonic cartridges, which have lower powder burn rates and amounts
compared to supersonic cartridges. To ensure accurate gunshot residue analysis, gunshot residue
density and pattern from reference test fires are necessary. The key factors affecting the GSR
analysis are the type of weapon and ammunition used during test fires, which should closely
match those used in the incident. Any variation in these variables can reduce the precision of the
residue analysis. In the study, an independent T-test was applied to determine whether there is a
significant difference between the gunshot residue density on the target during test firing of
9x19mm diameter and type Supersonic and Subsonic cartridges with semi-automatic pistols at
distances of Ocm, 15cm, 30cm, 60cm and 100cm. It was determined that a significant difference
existed between supersonic and subsonic cartridges in the density and patterns of gunshot residue
on the target resulting from shots fired at the mentioned distances.

Keywords: Gunshot Residues, Supersonic Ammunition, Subsonic Ammunition, Forensic Shooting
Analysis.
SUPERSONIK VE SUBSONIK MUHIMMATIN ATIS ARTIKLARININ DAGILIMI
UZERINDEKI ETKILERI
0z

Atesli silahlarim kullanildigi olaylarda atis mesafesinin tespit edilmesi, “Adli Atis Analizi”
calismalart ile olayin orijinin tespit edilmesine yonelik analizlerin temel adimlarmmdan biridir.
Atis artiklari, kismen yanmis ve yanmamig barut taneleri, barut gazi, kapsiil eczasi artiklari ile
inorganik ve organik kalintilardan olusmaktadir. Hedef iizerinde atis artiklarmin varliginin ve
yogunlugunun tespit edilmesi neticesinde atisin hangi mesafeden yapildigi belirlenmektedir.

Atis artiklarimin yogunlugu ve dagilimi dogrudan atesli silah ve miihimmat ozellikleriyle ilgilidir.
Miihimmat ézellikleri, kullanim amacina ve silaha gore degismektedir. Ses iistii figseklere kiyasia
daha diisiik barut yanma oranlarina ve miktarlarina sahip olan ses alti fisekler, ozel amach
mithimmatlara érnek olarak verilebilir. Atis artigi analizinin dogru sekilde yapilabilmesi igin
referans test atislarindan elde edilen atis artigi yogunlugu ve dagilimi gereklidir. GSR analizini
etkileyen kilit faktorler, olayda kullanilanlarla yakindan eslesmesi gereken test atiglar: sirasinda
kullanilan silah ve miithimmat tiiriidiir. Bu degiskenlerdeki herhangi bir farklilik kalinti analizinin
hassasiyetini azaltabilir. Calismada, 9x19mm ¢ap ve tipindeki Siipersonik ve Subsonik fiseklerin
yart otomatik tabancalarla 0 cm, 15c¢m, 30 cm, 60 cm ve 100 cm mesafelerde test atislar
swrasinda hedef tizerindeki atis artigi yogunlugu arasinda anlamh bir fark olup olmadigim
belirlemek icin bagimsiz T-testi uygulanmistir. Test sonucunda stipersonik ve subsonik fisekler
arasinda soz konusu mesafelerde yapilan atislar sonucunda hedef iizerinde olusan barut artigi
yogunlugu ve desenlerinde onemli bir fark oldugu tespit edilmistir.

Anahtar Kelimeler: Anus Artigi, Siipersonik Fisek, Subsonik Fisek, Adli Atig Analizi.
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INTRODUCTION

Shooting reconstruction studies have been extensively utilised in criminal
investigations for years to determine various factors in a shooting incident. The
analysis of gunshot residue results can identify the shooter's position, distance,
bullet trajectory, and ricochets and ascertain the nature of the event, whether it is a
homicide, suicide or accident (Hueske, 2016).

Gunshot residues consist of burned and unburned gunpowder particles,
gunpowder gas, and inorganic and organic residue components from the primer
material (lead styphnate-C¢HN3OsgPb, as an oxidiser; barium nitrate, Ba (NOz),
and as a primer fuel; antimony sulphide, Sb,Ss) metals from the bullet core and
jacket, the cartridge case, and the firearm itself (Mozayani and Noziglia, 2006).
When gunpowder ignites, it releases a vapour cloud of organic and inorganic
gunshot residues and unburnt powder grains from the muzzle under the influence
of the gunpowder gas. As a result, gunshot residue dispersion patterns form on the
nearby target. By analysing the density and presence of gunshot residue and
unburnt gunpowder grains on the target, it becomes possible to determine the
distance from which the shot was fired (Fisher et al., 2009).

After the firing pin strikes the primer container, the primer material trapped
between the anvil and the primer container catches fire. It ignites the lead
styphnate, considered the primer's primary explosive. The barium nitrate then
begins to release its oxygen quickly to raise the temperature of the chemical
reaction. When a high temperature is reached, the antimony sulphur ignites. This
reaction ignites the gunpowder in the cartridge, and the pressure of the burning
gunpowder gas pushes the bullet core along the barrel to the target (Schwoeble
and Exline, 2000). Lead, barium, and antimony are frequently present in the
residues produced by firing and many modern residue detection tests rely on
detecting these elements. Alongside these fundamental components, the GSR also
contains minute quantities of calcium, silicon, sulfur, copper, and zinc (Feeney et
al., 2020; Pyl et al., 2019).

The smokeless powder used today contains nitrocellulose (NC), nitro-
glycerine (NG) and nitroguanidine (NGu), stabilisers such as diphenylamine and
ethyl centralite methyl centralite, and sensitisers such as nitrotoluenes and
dinitrotoluenes (Yiiksel et al., 2023).

Completely burned organic gunshot residues (GSR) appear as soot stains on
the target. However, 20-25% of the gunpowder in small arms cartridges is
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expected to leave the barrel without burning (Akgay, 2017). In this context,
unburnt or partially burned organic gunshot residue particles form a phenomenon
called "gunpowder tattoo", which is visible on the target (DiMaio, 2016).

In forensic science, the GSR tests are performed for two purposes: the first is
the detection of GSR particles on the shooter's hands or objects, and the second is
estimating the shooting distance (muzzle to target) (Barry et al., 2009) using
physical and chemical methods. In conjunction with x-ray spectrometry (SEM-
EDX), scanning electron microscopy is the most common gunshot residue
examination method for detecting the GSR (William J. Tilstone, 2006).
Colourimetric tests such as the modified Griess and sodium rhodizonate tests
estimate the shooting distance (Yiiksel et al., 2019; Barry et al., 2009).

The physical examination of the suspected bullet entrance hole is the first step
of the GSR examination. The position, shape, diameter, deposit (soot) ring of the
hole and the direction and pattern of the fibres around the hole are examined. If
the hole is defined as a bullet entrance, the second step, "chemical examination,"
is performed to determine (estimate) the shooting distance. In order to determine
the bullet impact and shooting distance, the sodium rhodizonate test is the most
common chemical GSR examination method (Wallace, 2008). The target surfaces
are contaminated with lead residues by the high-velocity lead vapours from the
muzzle at contact or close distance (John H. DILLON, July 1990). The sodium
rhodizonate colour tests, which are the reagents for detecting lead residues,
change the colour of the surface to "bright pink" (Fisher et al., 2009) or a
"violent" colour. The colour changes depending on the lead residues' pH level
(pH 7: blue to violet; pH 28: bright red colour; and other pH levels: red-brown)
(Shrivastava, Jain, ve Nagpal, 2021).

According to the colourimetric test results, the shooting distance estimates can
be classified into three distance categories: contact, close, and long distance.

The main problem of GSR examination is that the compositions of GSR can
be variable, according to the type of weapon, the barrel length, the types and
brands, and the amount of ammunition (Ditrich, 2012; Heard, 2008).
Additionally, the gunshot residues are easily removed by washing the shooter’s
hands or changing the shooter’s clothes, and they are contaminated by
environmental changes (Schwoeble and Exline, 2000).

As mentioned in the previous paragraph, ammunition characteristics are one of
the main factors affecting GSR intensity and distribution. Regarding muzzle
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velocity, cartridges can be categorised into two main classes: supersonic/transonic
and subsonic. This study aimed to determine the GSR distribution of subsonic
ammunition, which is preferred by the armed forces and law enforcement units
for tactical use due to its low muzzle velocity (less than 343 meters per second at
sea level and room temperature), low kinetic energy, low recoil energy, and high
accuracy at short ranges, and which has been preferred for self-defence situations
and hunting in recent years, and to determine whether there is any difference
between the GSR distribution of supersonic cartridges.

Note: This study was supported by the Gendarmerie and Coast Guard Academy Scientific
Research Project No. 22B4

(Not: Bu ¢alisma, Jandarma ve Sahil Giivenlik Akademisi Bilimsel Arastirma Projesi No.
22B4 tarafindan desteklenmistir.)
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MATERIAL AND METHODS

The test firings were performed with a 9x19mm TP9 Elite Combat model Canik
semi-automatic handgun, and muzzle velocity was measured by LabRadar®v.1.3
velocity radar (£ 0.1% accuracy). The technical specifications of the test handgun,
which are related to the study, are mentioned in Table 1.

Table-1. The Technical Specifications of the 9x19mm TP9 Elite Combat Model Canik
Semi-Automatic Handgun.

Caliber 9x19mm
BarrelLength

Muzzle Velocity with
Supersonic Ammunition

Muzzle Yelocitg W.it.h 305+10m/sn y TP9 Elite Combat
Subsonic Ammunition

380+10m/sn

In the test firings, Sterling® brand 9x19 mm diameter supersonic and subsonic
ammunition produced by Turag Company were used. The technical specifications
of the cartridges related to the tests are stated in Table 2 and Table 3.

Table-2. The Technical Specifications of Sterling® Brand 9x19 mm Diameter Supersonic
Ammunition Produced by Turag Company.

9x19mm Supersonic
Bullet Type FMJLeadCore
Bullet Weight
Max Pressure 2850 bar
Test Barrel Muzzle Velocity | 370+10m/sn

@
~
3
=
=
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Table-3. The Technical Specifications of Sterling® Brand 9x19 mm Diameter Subsonic
Ammunition Produced by Turag Company.

Caliber 9x19mm Subsonic
Bullet Type FMJLead Core

e ONITHTLS |y

Bullet Weight 9,5grams
Max Pressure 1500 bar
Test BarrelMuzzle Velocity [290+10m/sn

In this study, 30 test fires were performed with each cartridge type to targets
made of dye-free cotton fabric with dimensions of 210mmx=297mm from Ocm,
15cm, 30cm, 60cm and 100cm distances. (Figure 1), (Table 4).

Bem k30cmi

Figure-1. The GSR Test Setup.

Table-4. The Test Fire Ammunition Planning.

Total Test
60cm 100cm Shots

Ammunition Types Ocm 15cm 30cm

Supersaonic Cartridge [RE[SRSGIAGEN 30 Rounds [REONEVEN 30 Rounds [REONIVEERN 150 Rounds

Subsonic Cartridge BRSO 30 Rounds [RCOARGIRGEN 30 Rounds [ECONS(sIValeSMl 150 Rounds

During the tests, the barrel and slide group were cleaned with pressurised dry
air and acetone cotton wool after each test fire to prevent contamination between
shots and memory effects due to the accumulation of gunshot residues (Burnett

and Nunziata, 2023).
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In order to detect the gunshot residues, the Sodium Rhodizonate Test (SRT)
was used, which is a colour test that reacts with the element lead from the
residues of the capsule (lead styphnate or lead azide) and the materials used in the
manufacture of the bullet core (Feigl and Suter, 1942; Schwoeble and Exline,
2000).

The gunshot residue area detected as a result of the test was measured using
ImageJ® software, and the data was subjected to a T-test in SPSS® software
(Version 20™) to analyse whether there was a significant difference between the
gunshot residue patterns formed as a result of firing supersonic and subsonic
cartridges at five different distances.

The test firings were conducted at Samsun Yurt Savunma Canik firm's outdoor
firing range facilities, whilst STR analyses were performed at the Samsun
Criminal Police Laboratory Directorate of the Turkish National Police.
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Impacts of Supersonic and Subsonic Ammunition on Gunshot Residues Distribution
RESULTS

1.0 cm DISTANCE (CONTACT SHOT) TEST FIRES

Thirty shots were fired with both supersonic (Figure 2) and subsonic (Figure
3) cartridges at a dye-free cotton fabric target at a distance of 0 cm. Sodium
Rhodizonate solution was applied to the area of the bullet entry hole. The bright
pink colour formation was observed due to a reaction with lead, lead styphnate, or
lead azide around the bullet entry hole.

Figure-2. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm

Supersonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After Sodium Rhodizonate Solution Application.
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Figure-3. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Subsonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After Sodium Rhodizonate Solution Application.

The pink-coloured gunshot residue distribution area (mm?) on the target due to
the shooting of supersonic and subsonic cartridges was measured using ImageJ®
software. The values of the measured shot residue area on the target of thirty shots
fired with each type of cartridge were analysed with SPSS® software, and it was
determined that they showed a normal distribution (Table 5) (Graphic 1).
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Table-5. Descriptive Analysis of the Supersonic and Subsonic Cartridges Test Fires in the

0 cm Range.
Descriptives
Statistic | Std. Error
SupersonicWOs1  Mean 8,69850 021568
95% Confidence Interval Lower Bound | 8655349
for Mean UpperBound | 874361
A% Trimmed Mean 3,702a0
Median 8,72000
Yariance 014
Std. Deviation 18132
Minimum 8,496
Maximum B,B45
Range ,349
Interquartile Range 212
Skewness -,493 A27
Kurtosis -1,168 833
SubsonicWOSE Mean 8,30033 005429
95% Confidence Interval Lower Bound | 8,28523
for Mean UpperBound | 831144
5% Trimmed Mean 8,29870
Median 8,29650
Yariance ,001
Std. Deviation 029736
Minimum B,257
Maximum 8,356
Range a9
Interquartile Range 048
Skewness A28 427
kurtosis -1,134 833
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Graphic-1. The Average Distribution Histogram of the Gunshot Residues of Supersonic
and Subsonic Cartridges Test Fires in the Ocm Range.

Evaluation: According to the results of the T-test, it was determined that there
was a significant difference between the shot residue distribution area (mm?)
created on the target by the supersonic and subsonic cartridges of 9x19mm
diameter and type produced by the same company (Turag) when fired from a
distance of Ocm with the TP9 Elite Combat model Canik semi-automatic pistol
(Table 6).

Table-6. T-test Results of the Gunshot Residues of Supersonic and Subsonic Cartridges
Test Fires in the Ocm Range.

T-Test
Group Statistics
Std. Error

Silencer I Mean Std. Deviation Mean
GSR  SPS_WoS-0cm 30 | 869950 E132 021568

SBS_WoS-0cm 30 | 8,30033 ,029736 005429

Independent Samples Test
Levene's Testfor Equality of
Variances ttestfor Equality of Means
95% Confidence Interval of the
Wean Std. Error Difference
F Sig. t df Sig. (2-tailed) Difference Difference Lower Upper

GSR  Equal variances 41,378 000 17,948 58 000 399167 022241 354647 443686

assumed

Equal variances not 17,848 | 32,680 000 1399167 022241 ,353900 444434

assumed
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Impacts of Supersonic and Subsonic Ammunition on Gunshot Residues Distribution
2.15¢cm DISTANCE TEST FIRES

Thirty shots were fired with both supersonic (Figure 4) and subsonic (Figure
5) cartridges at a dye-free cotton fabric target at a distance of 15 cm. Sodium
rhodizonate solution was applied to the area of the bullet entry hole. The bright
pink colour formation was observed due to a reaction with lead, lead styphnate, or
lead azide around the bullet entry hole.

Figure-4. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Supersonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After Sodium Rhodizonate Solution Application.
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Figure-5. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Subsonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue

Distribution View After Sodium Rhodizonate Solution Application.

The pink-coloured gunshot residue distribution area (mm?) on the target due to
the shooting of supersonic and subsonic cartridges was measured using ImageJ®
software. The values of the measured shot residue area on the target of thirty shots
fired with each type of cartridge were analysed with SPSS® software, and it was
determined that they showed a normal distribution (Table 7) (Graphic 2).
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Table-7. Descriptive Analysis of the Supersonic and Subsonic Cartridges Test Fires in the

15 cm Range.
Descriptives
Statistic Std. Error
SupersonicW0s2  Mean 24530020 144026
85% Confidence Interval Lower Bound | 245 00563
for Mean Upper Bound | 24559477
5% Trimmed Mean 24536720
Median 24559300
Variance G622
Std. Deviation ,7BB865
Minimum 243,238
Maximum 246156
Range 2818
Interquartile Range 326
Skewness -1,828 427
kurtosis 2,842 833
SubsonicWOST Mean 46,45987 048715
85% Confidence Interval Lower Bound 4640023
for Mean UpperBound | 4659950
5% Trimmed Mean 46,48063
Median 46,41800
Variance 071
Std. Deviation 266824
Minimum 46,22
Maximum 47 126
Range A0a
Interquartile Range 219
Skewness 1,364 427
kurtosis HEA 833
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Graphic-2. The Average Distribution Histogram of the Gunshot Residues of Supersonic

and Subsonic Cartridges Test Fires in the 15 cm Range.

Evaluation: According to the results of the T-test, it was determined that there
was a significant difference between the gunshot residue distribution area (mm?)

created on the target by the supersonic and subsonic cartridges of 9x19mm
diameter and type produced by the same company (Turag) when fired from a
distance of 15cm with the TP9 Elite Combat model Canik semi-automatic pistol

(Table 8).

Table-8. T-test Results of the Gunshot Residues of Supersonic and Subsonic Cartridges
Test Fires in 15 cm Range.

T-Test
Group Statistics
Std. Error

Silencer Mean Std. Deviation Mean
GSR SPS8_WoS-15cm 245,30020 |78BEES 144026

SBS_WoS-15cm 46,49987 266624 048715

Independent Samples Test
Levene's Testfor Eguality of
Variances ttest for Equality of Means
85% Confidence Interval of the
Wean Std. Error Difference
F Sig. t df Sig. (2-tailed) Difference Difference Lower Upper

GSR Equal variances 9617 003 | 1307537 000 198,800333 1562042 198,435988 199104678

assumed

Equal variances not 1307537 35,550 000 198,800333 152042 198,491842 199108824

assumed
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Impacts of Supersonic and Subsonic Ammunition on Gunshot Residues Distribution
3.30cm DISTANCE TEST FIRES

Thirty shots were fired with both supersonic (Figure 6) and subsonic (Figure
7) cartridges at a dye-free cotton fabric target at a distance of 30cm. Sodium
Rhodizonate solution was applied to the area of the bullet entry hole. The bright
pink colour formation was observed due to a reaction with lead, lead styphnate, or
lead azide around the bullet entry hole.

Figure-6. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Supersonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After Sodium Rhodizonate Solution Application.
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Subsonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After Sodium Rhodizonate Solution Application.

The pink-coloured gunshot residue distribution area (mm?) on the target due to
the shooting of supersonic and subsonic cartridges was measured using ImageJ®
software. The values of the measured shot residue area on the target of thirty shots
fired with each type of cartridge were analysed with SPSS® software, and it was
determined that they showed a normal distribution (Table 9) (Graphic 3).
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Table-9. Descriptive Analysis of the Supersonic and Subsonic Cartridges Test Fires in the

30 cm Range.
Descriptives
Statistic Std. Error
SupersonicW0s3  Mean 92 30043 076345
895% Confidence Interval Lower Bound | 9214425
for Mean Upper Bound | 92,45658
5% Trimmed Mean 92,30322
Median 92 32050
Variance 1758
Std. Deviation A18160
Minimum 91,837
Maximum 93,013
Range 1,476
Interquartile Range 299
Skewness -0845 A27
kurtosis =22 833
SubsonicWOs8 Mean 1,10037 005283
895% Confidence Interval Lower Bound 1,08956
for Mean UpperBound | 1,11117
5% Trimmed Mean 1101049
Median 1,10800
Variance 001
Std. Deviation 028935
Minimum 1,046
Maximum 1,141
Range 0a5
Interquartile Range 044
Skewness -4 A27
kurtosis -1,060 833
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Graphic-3. The Average Distribution Histogram of the Gunshot Residues of Supersonic
and Subsonic Cartridges Test Fires in the 30cm Range.

Evaluation: According to the results of the T-test, it was determined that there
was a significant difference between the gunshot residue distribution area (mm?)
created on the target by the supersonic and subsonic cartridges of 9x19mm
diameter and type produced by the same company (Turag) when fired from a
distance of 30cm with the TP9 Elite Combat model Canik semi-automatic pistol
(Table 10).

Table-10. T-test results of the gunshot residues of supersonic and subsonic cartridges test
fires in a 30 cm range.

T-Test
Group Statistics
Std. Error

Silancar N Mean Std. Deviation Mean
GSR  SPS_Wos-30cm 30 | 9230043 418160 076345

SBS_WoS-30cm 30 1,10037 028835 005283

Independent Samples Test
Levene's Test for Equality of
Variances ttest for Equality of Means
85% Confidence Interval of the
Mean Std. Error Difference
F Sig 1 df Sig. (2-tailed) Difference Difference Lower Upper

GSR  Equalvariances 24,165 000 | 1181726 58 000 81,200067 076528 81,046880 §1,353254

assumed

Equal variances not 1191726 29,278 ,000 91,200087 076528 91,043614 91,356519

assumed
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Impacts of Supersonic and Subsonic Ammunition on Gunshot Residues Distribution
4. 60 cm DISTANCE TEST FIRES

Thirty shots were fired with both supersonic (Figure 8) and subsonic (Figure
9) cartridges at a dye-free cotton fabric target at a distance of 60cm. Sodium
rhodizonate solution was applied to the area of the bullet entry hole. The bright
pink colour formation was observed due to a reaction with lead, lead styphnate, or
lead azide around the bullet entry hole.

Figure-8. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Supersonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After sodium Rhodizonate Solution Application.
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Figure-9. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Subsonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue

Distribution View After Sodium Rhodizonate Solution Application.

The pink-coloured gunshot residue distribution area (mm?) on the target due to
the shooting of supersonic and subsonic cartridges was measured using ImageJ®
software. The values of the measured shot residue area on the target of thirty shots
fired with each type of cartridge were analysed with SPSS® software, and it was
determined that they showed a normal distribution (Table 11) (Graphic 4).
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Table-11. Descriptive Analysis of the Supersonic and Subsonic Cartridges Test Fires in
the 60 cm Range.

Descriptives

Statistic Std. Error
SupersonicW0s54  Mean BA4ETT 000980
95% Caonfidence Interval Lower Bound G4T7TE

for Mean UpperBound | 65177

5% Trimmed Mean 64835

Median 5100

Yariance 000

Std. Deviation 005367

Minimum 638

Maximurm (661

Range 023

Interguartile Range 006

Skewness - 451 427

kurtosis 052 833
SubsonicWosa Mean 754873 ,000aza

95% Confidence Interval Lower Bound TaTE4

for Mean UpperBound | 76162

5% Trimmed Mean ]

Median 6100

Yariance .ooo

Std. Deviation 005065

Minimum 744

Maximum TBT

Range 023

Intergquartile Range 007

Skewness -1,162 477

Kurntosis 1,783 833
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Graphic-4. The Average Distribution Histogram of the Gunshot Residues of Supersonic

and Subsonic Cartridges Test Fires in the 60 cm Range.

Evaluation: According to the results of the T-test, it was determined that there
was a significant difference between the gunshot residue distribution area (mm?)

created on the target by the supersonic and subsonic cartridges of 9x19mm
diameter and type produced by the same company (Turag) when fired from a
distance of 60cm with the TP9 Elite Combat model Canik semi-automatic pistol

(Table 12).

Table-12. T-test Results of the Gunshot Residues of Supersonic and Subsonic Cartridges
Test Fires in 60 cm Range.

T-Test
Group Statistics
Std. Error

Silencer N Mean Std. Deviation Mean
GSR  SPS_WoS-60cm 30 64877 005367 000980

SBS_WoS-60cm 30 75873 005065 ,000925

Independent Samples Test
Levene's Testfor Equality of
Variances ttest for Eguality of Means
95% Confidence Interval ofthe
Mean Std. Error Difference
F Sig t df Sig. (2-tailed) Difference Difference Lower LUpper

GSR  Equalvariances A1 730 -81,620 58 ,000 -,109967 ,001347 - 112664 -,107270

assumed

Equal variances not -81,620 57,806 000 -108967 001347 - 112664 -107270

assumed
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Impacts of Supersonic and Subsonic Ammunition on Gunshot Residues Distribution
5.100 cm DISTANCE TEST FIRES

Thirty shots were fired with both supersonic (Figure 10) and subsonic (Figure
11) cartridges at a dye-free cotton fabric target at a distance of 100cm. Sodium
rhodizonate solution was applied to the area of the bullet entry hole. The bright
pink-colour formation was observed due to a reaction with lead, lead styphnate, or
lead azide around the bullet entry hole.

Figure-10. The Gunshot Residue Dlstrlbutlonround the BulletEntry hole of 9x19mm
Supersonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After Sodium Rhodizonate Solution Application.
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b

Figure-11. The Gunshot Residue Distribution Around the Bullet Entry Hole of 9x19mm
Subsonic Cartridges A. Original Bullet Entry Hole View B. The Gunshot Residue
Distribution View After the Sodium Rhodizonate Solution Application.

The pink-coloured gunshot residue distribution area (mm?) on the target due to
the shooting of supersonic and subsonic cartridges was measured using ImageJ®
software. The values of the measured shot residue area on the target of thirty shots
fired with each type of cartridge were analysed with SPSS® software, and it was
determined that they showed a normal distribution (Table 13) (Graphic 5).
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Table-13. Descriptive Analysis of the Supersonic and Subsonic Cartridges Test Fires in

the 100 cm Range.

Descriptives
Statistic Std. Errar
SupersonicWoss  Mean 55027 oo1241
95% Confidence Interval Lower Bound E4TT3
for Mean Upper Bound | 55280
5% Trimmed Mean BEQ22
Median 55050
Yariance 000
Std. Deviation 006787
Minimum 538
Maximum 663
Range 025
Interquartile Range 08
Skewness 239 427
Kurtosis -,343 833
SubsonicWO5s510 Mean 609493 001444
95% Confidence Interval Lower Bound 60698
for Mean Upper Bound | 61289
5% Trimmed Mean B1054
Median 61200
Wariance ,ao0
Std. Deviation 007909
Minimum AB87
Maximurm 621
Range 034
Interquartile Range 010
Skewness -1,322 427
Kurtosis 1,680 833
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Graphic-5. The Average Distribution Histogram of the Gunshot Residues of Supersonic
and Subsonic Cartridges Test Fires in the 100 cm Range.

Evaluation: According to the results of the T-test, it was determined that there
was a significant difference between the gunshot residue distribution area (soot
wiped area) (mm?) created on the target by the supersonic and subsonic cartridges
of 9x19mm diameter and type produced by the same company (Turag) when fired
from a distance of 100cm with the TP9 Elite Combat model Canik semi-
automatic pistol (Table 14).

Table-14. T-test Results of the Gunshot Residues of Supersonic and Subsonic Cartridges
Test Fires in 100 cm Range.

T-Test
Group Statistics
Std. Error
Silencer N Mean Std. Deviation Mean
GSR  SPS_WoS-100cm 30 55027 006787 001241
SBS_WoS-100cm 30 60993 ,007909 001444
Independent Samples Test
Levene's Testfor Equality of
Variances t-test for Equality of Means
95% Confidence Interval of the
Mean Std. Error Difference
F Sig. 1 df Sig. (2-tailed) Difference Difference Lower LUpper
GSR Equal variances 272 604 -31,339 58 ,000 -, 059667 001904 -063478 -,055856
assumed
Equal variances not -31,339 56,719 ,000 -, 059667 001904 -,063480 -,055854
assumed
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DISCUSSION

Subsonic ammunition is purposefully engineered to possess a velocity lower
than the speed of sound. This is particularly crucial for persons who use
suppressors on their rifles and want to mitigate the auditory impact generated by
firing the handgun. Suppressors, sometimes known as silencers in common
parlance, are supplementary devices affixed to the muzzle of a weapon to reduce
the acoustic signature produced by the discharge of the firearm. A weapon's
primary source of sound is mainly attributed to the expeditious discharge of
heated gas through the muzzle. In order to mitigate this, suppressors are
engineered with internal baffles that disrupt and dissipate the gasses as they are
expelled from the barrel, thus facilitating their cooling (Monturo, 2019).

The most common colour test used in gunshot residue analysis to determine
firing distance is the Sodium Rhodizonate Test, which detects trace amounts of
lead in the form of vapour, particles, or capsule residue if a cartridge containing
lead styphnate or lead azide is used in its capsule or if the bullet core is made of
lead (Schwoeble & Exline, 2000; Wallace, 2018).

It is a successful test that allows the detection of the element lead. However,
many states now prohibit using lead in the composition of cartridge capsules and
the fabrication of bullet cores to safeguard human health and the environment
(Von Rentzell, 2018). This circumstance precludes the use of the Sodium
Rhodizonate test alone for the detection of gunshot residue and necessitates the
use of different methods. For example, Harrison and Gilroy's Test can be used,
which shows the presence of lead (Pb) as well as antimony (Sb) and barium (Ba),
which are important indicators of the presence of gunshot residue in the cartridge
capsule and are found in trace amounts in nature (Shrivastava et al., 2021).

Scanning electron microscopy (SEM) is a critical option at this stage. It is
more favourable than other tests since it enables morphological and elemental
evaluation of gunshot residues (Savage et al., 2006). However, the most
significant drawbacks of shot residue analysis using SEM are the expensive cost
and extended analysis time (Elkins, 2019).

Because the existence of lead components in the cartridge capsule and bullet
core utilised in the study was known, the sodium rhodizonate colour test was
preferred as it can detect even trace levels of lead (Feigl ve Suter, 1942;
Shrivastava et al., 2021).
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The gunshot residue analysis findings of tests done utilising supersonic
cartridges, where the sodium rhodizonate test is used, are consistent with the
results obtained within the scope of the research (Dillon, Jr., 1990). However, no
research has been identified that compares the gunshot residue created on the
target after shooting subsonic cartridges to the findings of supersonic cartridges.

It is considered that there are three main reasons for the difference between the
gunshot residue density and patterns on the target of both cartridge types. The
first is the slow-burning rate of the gunpowder in the cartridge; second, the
amount of gunpowder in subsonic cartridges is less compared to supersonic
cartridges; and finally, due to the low pressure of gunpowder gas after firing,
gunshot residue spreads to the target in small amounts and at low density.
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CONCLUSION

As a result of test firing with 9x19mm diameter Starling brand Supersonic and
Subsonic cartridges and TP9 Elite Combat model Canik brand semi-automatic
pistol from Ocm (contact), 15cm, 30cm, 60cm and 100cm distances, it is observed
that there was a significant difference between the powder residue patterns and
densities in the target depending on whether the cartridges were supersonic or
subsonic. It has been determined that subsonic cartridges leave less and lower
density shot residue on the target at all test distances than supersonic cartridges.

In this context, the distribution and pattern of gunshot residue on the target in a
shooting incident with a subsonic cartridge from a distance of 30cm can easily be
confused with a shot fired with a supersonic cartridge from a distance of 100cm.
For this reason, if an indication that subsonic cartridges were used in the incident
is detected as a result of the examination of the cartridge case or bullet core
obtained from the crime scene, gunshot residue reference tests must be performed
with subsonic cartridges. For this reason, confirmation tests employing single or
multi-instrumental approaches (SEM-EDS, LIBS, FTIR, XPS, or Raman
Spectroscopy) can be recommended to improve the objectivity of the results.
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GENISLETILMIS OZET

Atesli silahlarin kullanildig: olaylarda, atis mesafesinin tespit edilmesi, “Adli Atig
Analizi” (Shooting Reconstruction) ¢aligmalari olayin orijinin tespit edilmesine
yonelik analizlerin temel adimlarindan biridir. Atig artiklar1 kismen yanmis ve
yanmamis barut taneleri, barut gazi ile inorganik ve organik kalintilardan
olusmaktadir. Kapsiil eczasi; (6rnegin kursun stifinat; COHN3O8PD), Oksitleyici
[6rnegin Baryum Nitrat, Ba(NO3)2] ve yakit (6rnegin, antimon siilfiir; Sb2S3)
olmak iizere ii¢ ana bilesenden olusmaktadir. Atesleme sonrasinda barutun
yanmastyla organik ve inorganik atig artiklari ile yanmamig barut taneleri namlu
agzindan disariya dogru barut gazi basinciyla buhar bulutu formunda firlar ve
yakin atis mesafesi icerisinde hedef tizerinde atis artigi dagilim kaliplari olusturur.
Hedef iizerinde atis artiklarinin ve yanmamug barut tanelerinin varligi ve

yogunlugunun tespit edilmesi neticesinde atigin hangi mesafeden yapildigi tespit
edilebilmektedir.

Atesleme ignesinin kapsiil kabina darbe yaptiktan sonra ors ile kapsiil kabi
arasinda sikisan kapsiil eczasi, alev alarak kapsiil eczasinin ana patlayicist olarak
kabul edilen kursun stifnati atesler. Baryum nitrat daha sonra kimyasal
reaksiyonun sicakligini arttirmak i¢in oksijenini ¢abukca birakmaya baslar.
Yiksek bir sicakliga ulasildiginda antimon siilfiir tutusur. Bu reaksiyon, figek
icerisindeki barutu tutusturur ve yanan barutun olusturdugu barut gazi basinci
mermi ¢ekirdegini namlu boyunca iterek hedefe sevk eder.

Atesleme sonrasinda olusan atis artiklarinda kursun, baryum ve antimon
yaygin olarak bulunmaktadir ve giiniimiizde uygulanan bir¢ok atis artig1 tespit
testi de bu elementlerin tespiti tizerine inga edilmistir. Bu temel elementlere ek
olarak eser miktarda kalsiyum, silikon, kiikiirt, bakir ve ¢inko da atig artiklari
igerisinde bulunmaktadir.

Giinlimiizde kullanilan dumansiz barut; nitroselilloz (NC), nitrogliserin (NG)
ve nitroguanidin  (NGu), difenilamin ile etil santralit metil santralit gibi
stabilizatorler ile nitrotoluenler ve dinitrotoluenler gibi duyarlilastirict maddeler
igermektedir.

Tamamyla yanmis organik atig artiklar1 hedef iizerinde is lekesi seklinde
goriiliir. Ancak hafif atesli silah fisekleri igerisinde bulunan barutun %20 — %25
oraninda yanmadan namluyu terk etmesi beklenen bir durumdur. Bu ¢ercevede
yanmamis ya da kismen yanmis organik atis artigi parcaciklari hedef lizerinde
gozle goriilebilen “Barut Dovmesi” olarak isimlendirilen olgular1 olusturur.
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Hedef {izerinde olusan atis artig1 kaliplarinda kimyasal renk testleri uygulanarak
hedef iizerindeki nitritlerin varligi arastirilir. Nitritlerin tespiti i¢in Modifiye
Griess Renk Testi (MGT) ve kursun varliginda mavi-menekse rengine doniisen
Sodyum Rhodizonat Testi (SRT) renk testleri uygulanmaktadir.

Sodyum Rhodizonat Testi (SRT) ise kapsiil kalintilar1 (kursun stifnat veya
kursun azit) ile mermi ¢ekirdegi veya sagma tanesinin imalatinda kullanilan
malzemelerden kaynakli kursun elementiyle reaksiyona giren bir renk testidir.

Atis mesafesinin tayininde adli bilim laboratuvarlari, mermi ¢ekirdegi giris
deligi etrafindan veya olay yerindeki diger esyalar iizerinden elde edilen atig artig
kaliplar1 ile test atislar1 sonrasinda laboratuvarda hedef ylizey iizerinden elde
edilen hedef atis artiklarimin karakteristik Ozelliklerini kargilagtirarak atig
mesafesini tespit eder. Renk testleri, uzun siiredir atig artiklarinin tespit
edilmesinde ve uygulama sonrasinda gelistirdikleri yontemle de mesafe
analizinde kullanilan temel yontemlerdir.

Yukarida da ifade edildigi gibi hedef ylizey lizerinde biriken organik ve
inorganik atig artiklar1 ile yanmamis barut tanelerinin yogunluk ve dagilimlar
analizleri, adli atig analizi ¢alismalarinda atig mesafesinin ve olayin orijinin tespit
edilmesi icin en Onemli aragtir. Ancak kolaylikla kontamine olabilen atig
artiklarinin olay yerinden toplanmasi ve laboratuvar ortaminda analiz ile test
atiglarinin yapilmasi sirasinda yapilacak hatalar, atis artigi analizlerinin en zayif
noktasini olusturmaktadir.

Atis artig1 analizlerinde, olay yerinden elde edilen hedef {izerindeki atig artigi
yogunlugunun karsilastirtlmasi igin referans atig artigt yogunlugu tablolarina
ihtiya¢ duyulmaktadir. Bu noktada atis artigi analizlerinin sonucu etkileyen en
onemli degisken ise testlerde silah ve mithimmattir. Hem silahin hem de
mithimmatin olayda kullanilanlar ile ayn1 veya aym Ozellikte olmasi
gerekmektedir. Bu degiskenlerden birinin olayda kullanilan degiskenden farkli
olmas, ati artig1 analizinin dogrulugunu olumsuz yonde etkileyecektir.

Bu calismada, Tura¢ firmasi iiretimi olan Sterling® marka 9x19mm ¢ap ve
tipinde Siipersonik ve Subsonik figeklerin standart namluya sahip TP9 Elite
Combat model Canik marka yar1 otomatik tabanca ile 0 cm, 15 ¢cm, 30 cm, 60 cm
ve 100 cm mesafelerden yapilan atiglarda hedef ilizerinde olusan atis artigi
yogunlugu arasinda anlamli fark olup olmadiginin tespiti i¢in Bagimsiz T-testi
uygulanmistir.
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Sonug olarak 0 cm, 15 ¢cm, 30 cm, 60 cm ve 100 cm mesafelerden yapilan atiglar
neticesinde hedef iizerindeki atig arti§i yogunlugu Siipersonik ve Subsonik
fiseklerin imalat amaglarina uygun olarak farklilik gostermistir. Siipersonik
fiseklerde, mermi g¢ekirdegini siipersonik hizlarda yiiksek kinetik enerjiyle uzak
mesafedeki hedefe sevk etmek icin daha fazla barut yakilmakta ve daha hedef
tizerinde de daha fazla atig artigr yogunlugu olugmaktadir. Subsonik fiseklerin
kullaniminda amag, bastirictyla birlikte yakin mesafelerde gerceklesecek atiglarda
diisiik “atis sesi” olusturmaktir. Bu amacla subsonik fiseklerde daha az hiz ve
enerji agiga ¢ikartacak barut miktar1 ve cinsi kullanilarak mermi ¢ekirdeginin ses
alt1 hizda namluyu terk etmesi saglanir.
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Mesut GUVEN
AN AI-BASED SURVEILLANCE SYSTEM PROPOSAL FOR THE

SECOND LINE OF DEFENSE AGAINST IRREGULAR MIGRATION,
SMUGGLING, AND TERRORISM: GENDARMERIE ASSESSMENT

Absract

Despite the physical and technological measures in place along the border protected by
border forces, a significant number of irregular migrants are being apprehended by gendarmerie
(Jandarma) elements in the area designated as the second line of defense. This situation poses a
crucial responsibility for the Jandarma in the context of preventing irregular migration
movements, curbing smuggling activities, and combating terrovism. Therefore, it is proposed that
artificial intelligence-supported technological discovery and surveillance measures be
implemented in the Jandarma responsibility area behind the border. It is believed that these
technological measures could be beneficial in preventing irregular migration movements,
restricting smuggling activities, and enhancing effectiveness in the fight against terrorism. The
implementation of these measures could contribute to public safety by increasing security and
maintaining order. Within the scope of this study, a thermal camera network system powered by
solar energy, featuring wireless communication capabilities, and equipped with artificial
intelligence analysis, is described. Additionally, the technical architectural features of the system,
installation requirements, and details of the artificial intelligence algorithms to be utilized within
the system, along with their capabilities and potential algorithm specifics, are explained. The
implementation of the proposed system is anticipated to enhance reconnaissance and surveillance
capabilities.

Keywords: Artificial Intelligence, Machine Learning, Gendarmerie, Law Enforcement, Irregular
Migration, Crime Prevention.

DUZENSIZ GOC, KACAKCILIK VE TERORE KARSI iKiNCi
SAVUNMA HATTINDA YAPAY ZEKA DESTEKLi GOZETLEME
SISTEMi ONERIiSi: JANDARMA DEGERLENDIiRMESIi

Oz

Swmr birliklerince korunmakta olan hudut hattindaki fiziksel ve teknolojik tedbirlere ragmen
ikinci hat olarak tasvir edilen Jandarma sorumluluk alaninda, Jandarma unsurlarinca ¢ok sayida
diizensiz go¢men yakalanmaktadir. Bu durum; diizensiz gé¢ hareketleri, kagak¢ilik ve benzeri
suglarm onlenmesi ile terérle miicadele baglaminda Jandarma i¢in onemli bir sorumluluk
olusturmaktadir. Bu nedenle hudut hattinin gerisinde Jandarma sorumluluk sahasinda yapay zeka
destekli teknolojik kesif ve gozetleme tedbirlerinin alinmasi énerilmektedir. Séz konusu teknolojik
onlemlerin, diizensiz go¢ hareketlerini engelleme, kacak¢ilik faaliyetlerini simirlandirma ve
terérle miicadelede etkinlik saglama konusunda faydali olabilecegi diistiniilmektedir. Adi gegen
tedbirlerin uygulanmasi, emniyet ve asayisi artirarak toplum giivenligine de katki saglayabilir. Bu
calisma kapsaminda; giines enerjisi ile ¢calisan, kablosuz iletisim ozellikleri tasiyan ve yapay zekd
analiz yetenegine sahip termal kamera agi sistemi tarif edilmektedir. Ayrica soz konusu sisteminin
teknik mimari ozellikleri, kurulum gereksinimleri ile sistem kapsaminda kullanilacak yapay zekd
algoritmalarimn kabiliyetleri ve muhtemel algoritmalarin detaylar: agiklanmaktadir. Onerilen
sistemin uygulanmasi ile kesif ve gozetleme kabiliyetlerinin artiracag degerlendirilmektedir.

Anahtar Kelimeler: Yapay Zekd, Makine Ogrenmesi, Jandarma, Kolluk Kuvvetleri, Diizensiz
Gég, Sug Engelleme.
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INTRODUCTION

As of today, world has seen the largest number of refugees and forcibly
displayed population worldwide in the human history. Moreover, the trends are
dramatically increasing over the course of the last decade. For example, in the
year 2022, the global population forcibly displaced due to persecution, conflict,
violence, human rights violations, and events severely disrupting public order
experienced a significant increase of 21 percent, reaching an estimated 108.4
million by the year-end (United Nations High Commissioner for Refugees'
statistics). This accounts for more than 1 in 74 individuals worldwide being
forcibly displaced, with nearly 90 percent of them situated in low- and middle-
income countries. The concluding total at the end of the year reflects a surge of
19 million individuals compared to the conclusion of the preceding year,
surpassing the populations of Ecuador, the Netherlands, or Somalia. This
escalation marks the most substantial annual increase on record in the United
Nations High Commissioner for Refugees' (UNHCR) statistics on forced
displacement as seen in Figure-1.

The notable rise is attributed to the unprecedented numbers of refugees,
asylum-seekers, and individuals requiring international protection compelled to
flee during 2022, constituting over half of the overall increase. Furthermore,
during the 2023, forced displacement has continued to escalate, with UNHCR
estimating that the global figure likely surpasses 110 million people as of the
first quarter of 2024.

2022
5,7 Million Ukranian and 4,4 other National Refugees
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Figure-1. Refugees, Asylum-Seekers, and other People in Need of International

Protection Displaced since 1975.
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The invasion of Ukraine and the takeover of the Taliban in Afghanistan

precipitated the displacement of millions of individuals, leading to an upward
trajectory in the Figure-1 for refugees, asylum-seekers, and forcibly displaced
persons.

Specifically, Tuikiye harbors one of the most substantial refugee populations
worldwide (Global trends forced displacement). Moreover, its neighboring
countries Syria, Iran, and Iraq have considerable number of potential refugees.
Tirkiye serves not only as a destination but also as a transit country (T.C.
Icisleri Bakanlig1 Gog Idaresi Baskanligr). The influx of refugees predominantly
utilizes the eastern borders of the nation as the primary entry point,
underscoring the critical significance of border security in this context. From
this perspective, we turn our attention to the topography of Van city, a region
boasting the largest border with Iran. Situated along the historic Silk Road, this
area has become a pivotal route for various illicit activities. The Van city terrain
exemplifies a critical junction for illegal movements, where not only individuals
but also smuggled goods traverse, underscoring the historical significance of
this region in facilitating clandestine operations.

Currently, securing the borders is the responsibility of the Turkish Armed
Forces. Despite the deployment of physical and technological measures along
the border, a substantial number of irregular migrants continue to be
apprehended within the jurisdiction designated as the second line of defense by
the Gendarmerie. This situation underscores the urgent need for innovative and
effective solutions to address the complex issues associated with irregular

migration movements, smuggling activities, and counter-terrorism efforts.

Considering these challenges, this study proposes the implementation of a
cutting-edge system to enhance reconnaissance and surveillance capabilities
within the Gendarmerie’s responsibility area beyond the border. Diverging from
conventional drone-based approaches, our solution involves a wirelessly
connected thermal camera network, fortified with advanced artificial
intelligence algorithms for the analysis of thermal camera footages. This
departure from traditional methods is crucial in adapting to the evolving
landscape of border security and is expected to provide a more nuanced and
effective approach in curbing irregular migration, restricting smuggling
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activities, and bolstering counter-terrorism initiatives. In the ensuing sections,
we will delve into the technical intricacies of this proposed system, exploring its
architectural features, installation requirements, and the capabilities of the
integrated artificial intelligence algorithms.

1. RELATED WORKS

Artificial intelligence (AI) has garnered significant attention within
academic circles and across various industries. This heightened interest can be
attributed largely to a fascination with attaining military and political
dominance, as well as a motivation to exert influence over individuals and their
actions. Al has been utilized in border security, with Al systems being deployed
along physical borders to monitor and control the movements of unauthorized
non-citizens, as well as to enhance overall border security measures (Sanja
Milivojevic, 2022). Employing Al to analyze vast datasets at border crossings
can lead to complete visibility and heightened automation in border control,
ultimately achieving an ideal of intelligent and secure borders at a relatively low
expense (Heyman, 2008). The resultant Al-generated comprehensive depiction
of border transformed from the basic elements of traditional border control
infrastructure such as border equipment, surveillance devices, and border
personnel.

In a study conducted by Manish K. et al., an Al-powered method that
facilitates the sharing of information from diverse sources is proposed as a
solution for border security. This includes the use of various sensors
strategically placed around the perimeter of a specified area to detect any
unauthorized disturbance, intrusion. Upon detecting such activity, the system
automatically activates drone surveillance and relays the location of the
disturbance to both the drone and nearby soldiers. This approach enables
efficient tracking of the disturbance, aiding in apprehending any potential
threats. Additionally, cameras installed on the drone assist in tracking and
monitoring targets as necessary. Processing big data is an important research
topic for mitigating the border security breaches and illegal actions such as
smuggling. For example, Artificial Neural Networks and Logistic Regression
are employed in this study conducted by Wen, Chih-Hao et al., for classification
and prediction purposes. The study develops models tailored to vessels of
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varying tonnage and operational purposes, offering law enforcement clearer
criteria for judgment. Results indicate that using Artificial Neural Networks for
smuggling fishing vessels can achieve an average precision of 76.49%, while
Logistic Regression can achieve 61.58% accuracy, both of which significantly
surpass the efficiency of human inspection. This highlights the potential of
information technology to enhance the probability of apprehending smuggling
vessels and leveraging database information to combat smuggling crimes
effectively.

In the literature, there are also ethical concerns of the Al-driven borders. Al-
driven borders are fundamentally nonhumanitarian and legally questionable, as
they prevent unauthorized migrants from reaching safe havens and expose them
to danger, and in some instances, fatal outcomes at border crossings. What
distinguishes Al from other technological advancements in border control, such
as CCTV, ground-level radars, or thermal camera imaging, is its promise of
complete visibility at borders and increased automation. This promise, shaped
by the context in which it emerges and the challenges it addresses, is
increasingly influenced by ideology (O’Grady, 2021).

The utilization of thermal imaging technology has become increasingly
prevalent in border and coastal security initiatives worldwide. The integration of
advanced thermal imaging cameras with innovative system architectures built
on IP networks and video analysis technology has led to significant
advancements in system performance and flexibility for users. For example, in a
study conducted by Dumpert Dwight T., an overview of these cutting-edge
technologies and the benefits they bring to the user community in enhancing
border and coastal security measures.

In another study conducted by Gutin Mikhail, Al-driven solutions for border
security were explored, focusing on the development of the Automatic
Panoramic Thermal Integrated Sensor (APTIS) which combines high-resolution
panoramic optics with thermal imaging and intelligent video processing for
automated target detection, location, and tracking. This system promises
enhanced surveillance capabilities, reduced personnel workload, and improved
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situational awareness in defense and offensive operations, making it a
significant advancement in border security technology.

In this study conducted by Dawoud ALshukri, border security and Al are
utilized to address the challenges commonly faced in border areas, including
violence, intrusion, and difficult geographical conditions. The proposed system
employs thermal imaging cameras connected to the control center via IP
addresses on a local network. Software captures video for intrusion detection,
while a motor-controlled spotlight with infrared and laser capabilities provides
illumination as needed. Moreover, the system integrates sound sensors for
specific sound detection and motion sensors for identifying suspicious
movements. Upon detection, the system can activate a buzzer and electric
current through the fence for added protection. The use of Internet of Things
facilitates efficient control across large borders.

We are shifting our focus to detecting weapons in camera footage because
distinguishing illegal activities such as smuggling or irregular migration from
terrorist activities in this area is of utmost importance. So, in this part of
literature review, we present works that are focused on smart surveillance
systems detecting anomalies such as weapon existence.

In a study conducted by Sanam Narejo et al., YOLOV3 is retrained via
images consisting of several weapons in the images. The image dataset utilized
was gathered from the Google by searching directly for keywords related to
weapons. The images obtained from the Google were then categorized into
various subfolders such as gun, rifle, and so on. Transfer learning, defined as
inheriting knowledge from a pre-trained model, was employed. YOLOV3,
which was initially trained on the ImageNet dataset with multiple output
classes, was further trained using images sourced from the Google. The
objective was to enable YOLOV3 to detect guns, rifles, and other relevant
objects within the images.

In this study conducted by Lei Pang et al., a real-time detection method is
proposed via using the YOLOvV3 algorithm to identify concealed metallic
weapons on the human body in passive millimeter wave (PMMW) imagery.
PMMW technology operates within the electromagnetic spectrum, specifically
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in the frequency range of 30 to 300 gigahertz. It is known for its ability to detect

thermal radiation emitted by objects. The experimental data utilized in this
study consisted of a collection of images acquired by a PMMW real-time
imager developed at Beihang University, China. According to the results,
VGG16, YOLOvV3-53 demonstrated superior performance with a mean average
precision of 95% on a GPU-1080Ti system.

In another study conducted by Warsi et al., significant contributions were
made to automatic handgun detection in visual surveillance by integrating the
YOLOV3 algorithm with Faster Region-Based CNN. Their approach involved
differentiating false negatives and false positives, incorporating real-time
images with the ImageNet dataset, and training the model using the YOLOvV3
algorithm. They conducted a comparative study between Faster RCNN and
YOLOvV3 using four different videos. The results revealed that YOLOv3
exhibited faster processing speeds in real-time environments compared to Faster
RCNN.

2. PROPOSED SYSTEM DESIGN

The proposed system can be categorized into two main components: the
physical infrastructure and the software infrastructure. The physical components
include essential infrastructure elements such as fences, site security camera
systems, solar panels, receivers, antennas, surveillance towers, thermal cameras,
etc. Conversely, the software component encompasses various artificial

intelligence software and servers situated at the command-and-control center.

2.1. Physical Infrastructure

Main element of the system is the security tower site. This site is represented
in Figure-2, and sites respectively have a; 10-meter-long tower, thermal cameras
attached to the top of the tower, receiver, and antenna units for transferring
thermal camera and footage, solar panels.
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Figure-2. Representation of the Site Elements.

Enhancing site security against external threats and ensuring the operational
continuity of the site can be achieved by reinforcing solar power through
electric grid connection, where available, and securing the perimeter with
fencing. Autonomous surveillance sites are intended to locate remote areas, so
securing them and keep them up and running every time is an important aspect.
These towers are interconnected and linked to a regional monitoring center,
which, in our case study, is either a Gendarmerie Station or District

Gendarmerie Command.
2.1.1. Connectivity and Network Topology

Wireless networks have recently emerged as innovative, cost-efficient, state-
of-the-art alternatives to conventional technologies in various application
domains. These networks are used to transfer data especially in security cameras
and surveillance applications (Akhilesh Shrestha and Liudong Xing, 2007).
Network topology affects the communication in various ways such as
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communication reliability, energy efficiency, data latency, etc. Some of the well

know network topologies are star, mesh, tree, and clustered hierarchal

architecture as seen in Figure-3.
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Figure-3. Some of well-known network topologies.

The star topology is the simplest form, with a central hub located in the
middle. This central hub can be either a node or a gateway device. In this
topology, if the central node goes down, all connectivity is lost. Mesh networks
are interconnected with multiple points, enhancing the resilience and reliability
of this type of network. Another commonly used topology is the tree network.
In tree network, neighboring nodes have connections with each other. The
reliability of such networks depends on the number of multiple connections that

exist.

One of the prevalent challenges in wireless networks of this nature is the
presence of Single Points of Failure (SPF) nodes. Figure-4 illustrates an SPF
failure scenario. As depicted in the figure, tree topologies are considerably more
susceptible to SPF. For instance, if node 3 malfunctions, connected nodes 7 and
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8 are also affected. In contrast, mesh topology is resilient to SPF as there is
always an alternative communication pathway available.

Tree Topology with a Single Paint of Failure (Node 3) Mesh Topology with a Single Point of Failure (1, 1)

7 12,2)

: ~_
e | g P
of \ o 0.1
||/

n 10, 0)
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Figure-4. SPF in Tree and Mesh topology.

2.1.2 Connectivity and Network Topology of the Gendarmerie Case

As stated before, we hypothetically located our proposed system and tower
on the Van City Terrain. In our proposed methodology, we have autonomous
towers on the field, and these towers are connected to neighboring towers to
make a substation connection and footage of the thermal cameras from towers
are transferred to either a Gendarmerie Station or District Gendarmerie
Command that have fiber connection with command-and-control center. The
proposed topology that is presented on Figure-5 is an amalgamation of tree and
mesh network. The connections between towers work in two ways, ensuring a
mesh topology. Consequently, the footage from Tower 1 is transferred to
District 2 through both Tower 2 and Tower 3. Additionally, Tower 1's footage is
transmitted to District 1. This topology ensures highly reliable and resilient

communication.
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Tower 1 (e.g., Autonomous Tower 1)
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Tower 2 LOS (Line of Sight)
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District 2 (e.g., District Gendarmerie Command) Fiber
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Command Control Center (e.g., City Center Gendarmerie Building)

Figure-5: Network topology of the proposed system in our specific Gendarmerie

case.

Towers are interconnected with multiple neighboring towers and the
gendarmerie station. In this figure, green zones represent the areas visible to the
thermal cameras mounted on top of 10-meter-long towers within a 5 kilometers
radius. Conversely, red areas indicate blind zones outside the cameras' line of
sight. All towers have the capability to both receive and transfer all the data they
possess and receive. Each tower is assigned a specific IP address, and the UDP
transfer protocol is employed to mitigate data latency and efficiently utilize the
bandwidth.

To cover the entire border line between Van province and Iran, a total of 36
autonomous towers, with 9 regional monitoring hubs, each of which is either a
gendarmerie station or a district gendarmerie command can be located. From
these regional monitoring hubs, all camera footage is transmitted to the
command-and-control center located at the City Center Gendarmerie Building.
In our tower constellation, we aim to converge all possible routes, roads, and
paths that could be used for illegal human and goods trafficking. Moreover, in
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this tower constellation, the potential downtime of any tower does not interrupt
the continuous operation of the overall system. The constellation of the towers
is presented in Figure-6.

COMMAND & CONTROL iy

AIALGORITHM (voLo)

MONITORING POINTS

,
e . (Gendaryérie Station)
/ \ \ -; -
—_,_\ ; e
;

AUTONOMOUS TOWER-3% BORDER
oy =

IRAN

Figure-6: Constellation of the proposed system on Van City terrain.

2.2. Software Components

Within the scope of our proposed system, thermal camera footages undergo
processing through various artificial intelligence algorithms, serving two
primary functions. The first task involves detecting moving objects in the video.
Upon detecting a moving object, the second algorithm is activated to perform
the classification task. This task involves determining whether the object is a
human or an animal. Such automation is crucial, as human observers might miss

changes in the videos due to factors like exhaustion or lack of attention.

2.2.1. Moving Object Detection

The identification of physical object motion within a specified spatial
domain, known as moving object detection, has garnered considerable attention
in recent years owing to its diverse array of practical applications. These

applications encompass video surveillance, analysis of human motion,
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navigation for autonomous robots, event detection, anomaly identification,
video conferencing, traffic analysis, and security protocols.

Moving object detection refers to the process of delineating dynamic
objects of interest in relation to their surrounding area or region within a
provided sequence of video frames (Jaya S. Kulchandani, 2015). The
fundamental stage for classifying and tracking moving objects involves the
identification of the moving targets. The primary objective of the moving object
detection and tracking process is to detect the foreground moving targets (Ayush
Baral, 2019). There are several methods for detecting moving objects in a video,
respectively: background subtraction, frame differencing, temporal differencing,
and optical flow.

Within the literature, certain studies have focused on performing moving
object detection using thermal cameras (Lenac Kuruno, 2015). These
investigations involve conducting various experiments on thermal images,
where the differentiation in pixel values is utilized to isolate and identify
moving humans within the image.

2.2.2. Object Classification
As part of our proposed system, after detecting moving objects in thermal
images, the subsequent task involves classifying these detected objects to

determine whether they are human beings or animals.

Specifically, in our proposed system, we are looking for human existence.
This is a very active field and have been largely studied over security camera
footages, unmanned air vehicle (UAV) footages, etc. (Hazar Mliki, 2019).
Human detection through deep learning methods remains a prominent research
area that continues to garner attention and has not been fully explored yet.
These methods rely on automatic feature extraction, primarily utilizing
convolutional neural networks within the same framework, as demonstrated by
AlDahoul et al (N. AlDahoul, 2018). Another important technique is using
pretrained models in human detection. For example, in a study, the AlexNet
model and substituted the SoftMax layer with a hybrid classifier combining
Support Vector Machines and K-Nearest Neighbors to tailor the model is used
(A. B. Sargano et al. 2017).
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3. ARTIFICIAL INTELLIGENCE PART OF THE SOFTWARE: YOLO

YOLO (You Only Look Once) has emerged as a pivotal real-time object
detection system with applications in robotics, driverless cars, and video
monitoring. A comprehensive overview of YOLO's evolution, detailing the
innovations and contributions in each iteration, ranging from the original YOLO
to subsequent versions such as YOLOVS, YOLO-NAS, and YOLO with
transformers are presented in the literature (Juan Terven, 2023). Our discussion
begins with an explanation of standard metrics and post-processing techniques
before delving into the significant changes in network architecture and training
methodologies introduced in each model. We then distill the key insights
learned from YOLO's development and offer a perspective on its future,
emphasizing potential research avenues to enhance real-time object detection
systems.

3.1. Working Mechanism of the YOLO and Experimental Results

YOLOv1 revolutionized object detection by simultaneously predicting
bounding boxes and class probabilities across an S x S grid. Each bounding box
prediction includes confidence (C) for object presence, box coordinates, and
dimensions. The output tensor is S x S x (B x 5 + C), optionally refined by non-
maximum suppression to eliminate redundant detections YOLOvI
revolutionized object detection by simultaneously predicting bounding boxes
and class probabilities across an S x S grid.

In this section, our attention is directed towards YOLOvV3, which serves as
the foundational framework for the most recent and expedient iteration of the
algorithm. YOLOV3, a cutting-edge object detection model, boasts a robust
architecture with multiple outputs tailored for detecting diverse classes of
objects. This model is equipped with three output layers, each responsible for
predicting different bounding boxes, object probabilities, and class probabilities
within a given image. These outputs collectively facilitate the identification and
localization of various objects simultaneously. Training YOLOV3 to detect a
new class of objects involves a process known as transfer learning. This
approach leverages the pre-existing knowledge and learned features from the
model's training on a large dataset, such as ImageNet. To adapt YOLOv3 for
detecting a new class, one typically follows these steps:
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- Data Collection: Gather a dataset containing images that showcase the
new class of objects you want the model to detect. These images should be
labeled with bounding boxes indicating the location and class of each object.

- Model Initialization: Initialize YOLOv3 with its pre-trained weights,
obtained from training on a generic dataset like ImageNet. This step ensures
that the model already possesses foundational knowledge about object detection
and feature extraction.

- Fine-Tuning: Perform fine-tuning or retraining of the model using the
new dataset. During this process, the model adjusts its internal parameters and
learns to recognize the specific characteristics and features associated with the
new class of objects.

By following these steps, YOLOV3 can be trained to detect a new class of
objects, such as weapons or abnormal walking patterns. Adopting this capability
to Al software will be very useful in our proposed Al-based thermal camera
surveillance system and should be considered a future work.

YOLOV3 is also recognized as Darknet-53, this version comprises 53
convolutional layers, as illustrated in Figure-7, showcasing its architectural

layout.
YOLOv3 Architecture with Details
Bounding Box Prediction
(B boxes per gnd)
Con icnal Layers Residual Blocks Detection Layeis Class Prediction
[ luees > 53 layers) » (53 blocks) (@layers) P (C dasses per grid)

Nen-Max Suppression

Figure-7. YOLO v3 architecture.

To demonstrate the artificial intelligence component of our proposed
system, we conducted experiments using YOLOvV3 on a variety of images,
encompassing both standard RGB images and thermal camera images. The
following lines of code were employed to apply YOLOvV3 for object detection
and classification within the images.
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Algorithm: Target detection and classification via YOLO.

Input: Image I, model weights W, model Confidence C, and Threshold T

Output: Detected objects and their bounding boxes in Image I

1.

e

7.
8.

Load YOLO model with weights W and configuration C
Preprocess Image I for YOLO

Pass preprocessed image through YOLO model

Get output predictions from YOLO model

Initialize an empty list for detected objects and bounding boxes

. For each prediction in output predictions:

Extract class ID, bounding box coordinates from prediction

If confidence score > T: Calculate absolute coordinates of bounding box

relative to image size

9.

Add detected object class and bounding box to the list

10.Return list of detected objects and bounding boxes

From the pseudocode provided above, a simple code in Google’s Colab

environment is realized as seen in the Figure-8 below.

Figure-8. YOLOvV3 implementation and resulting image.
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To broaden the scope of our experiments, thermal images were

incorporated. We utilized pre-trained weights for YOLOvV3 and retained the
default class labels without modifications. Based on these default class labels,
our model segmented the thermal images into categories such as human
presence, vehicle presence, etc. The outcomes of this segmentation are
illustrated in Figure-9.

= 2 8

f

‘ -+

Figure-9. Thermal images experimented via YOLO v3.

The series of images presented showcases various scenarios: starting from
left to right and top to bottom, the first image depicts two pedestrians walking
at 10 meters, followed by a thermal camera's view capturing a pedestrian 20
meters away from an armored vehicle in the second image. Moving on, the third
image shows an armored vehicle captured by a thermal camera at 30 meters,
while the fourth image features a pedestrian located 15 meters away. The fifth
image displays a thermal perspective of an armored vehicle, and the final image
captures two pedestrians positioned 100 meters away, with additional sheep
visible in the lower-left corner of the scene. Notably, all subjects falling under
our defined class labels, including humans and vehicles, were successfully
detected, and classified within these images.
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4. CONCLUSION

In conclusion, the persistent challenges faced along border regions
necessitate innovative solutions to enhance security and surveillance measures.
Despite existing physical and technological defenses, irregular migration,
smuggling activities, and potential security threats persist, particularly in areas
designated as secondary defense lines. The utilization of artificial intelligence-
supported technologies, such as the YOLO v3 algorithm tested in this study,
presents a promising avenue for bolstering border security and surveillance
capabilities. By leveraging thermal imaging technology powered by sustainable
energy sources and integrated with wireless communication and Al analysis
capabilities, the proposed system offers an efficient and effective means of
detecting and monitoring human and vehicle movements in border areas. The
implementation of such advanced technological solutions not only strengthens
efforts to combat irregular migration and smuggling but also contributes
significantly to counter-terrorism initiatives. Ultimately, these measures aim to
safeguard public safety, maintain order, and enhance the overall effectiveness of
border security operations.
DATA AVAILABILITY STATEMENT: The images and the codes used in this
paper can be accessed here https://github.com/mesuttguven (accessed on 17
March 2024).
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Ceyda UNAL, Yilmaz GOKSEN
UNLOCKING NEUROLOGICAL MYSTERIES: MACHINE LEARNING
APPROACHES TO EARLY DETECTION OF ALZHEIMER'S DISEASE
Abstract

Dementia is a clinical illness that becomes more common as people get older. It is defined by
a decline in cognitive abilities across several domains and eventually impacts everyday
functioning. Consequently, this leads to a decline in autonomy, impairment, dependence on
assistance even criminal tendencies/insecure behaviors and ultimately, the disease frequently
results in mortality. Particularly with regard to neurodegenerative disorders, various forms of
dementia are correlated with criminal activity. According to research, criminal and socially
inappropriate behavior is prevalent among dementia patients and is sometimes the initial
symptom of the disease. Alzheimer's Disease (AD) is responsible for 60-80% of all occurrences
of dementia, and its occurrence increases double every five years beyond the age of 65. Given the
availability of health data and the decrease in data processing costs, it is now feasible to detect
Alzheimer's disease at an early stage. The objective of this study is to classify individuals as either
Alzheimer's sufferers or healthy individuals by employing various machine learning techniques.
The “OASIS-2 dataset”, which consists of “longitudinal MRI data” from both nondemented and
demented older adults, was utilized for this study. Given its potential for early detection of
Alzheimer's dementia, the study is anticipated to enhance clinical decision support systems
pertaining to modifiable risk factors

Keywords: Machine Learning, Dementia, Alzheimer, Clinical Decision Support Systems,
Augmented Intelligence.

NOROLOJIK GiZEMLERI AYDINLATMAK: ALZHEIMER HASTALIGININ
ERKEN TESPiTINDE YAPAY OGRENME YAKLASIMLARI

0z

Yasla birlikte prevalansi artan demans, birden fazla kognitif alanda bozulma ile seyreden ve
sonunda giinliitk yasamu etkileyen bir klinik sendromdur. Buna baglh olarak da bireylerde
bagimsizlik kaybi, engellilik, bakima ihtiya¢ duyma hatta suca meyil/giivenlik disi davranislar
ortaya ¢ikmakta ve nihayetinde hastalik sikhikla 6liimle  sonuclanmaktadir.  Ozellikle
norodejeneratif hastaliklar baglaminda, su¢a meyilli davramgslar farkli demans tirleriyle
iliskilendirilmektedir. Arastirmalar, demans hastalarinda sug teskil eden ve sosyal agidan
uygunsuz davramslara rastlamldigint hatta bunlarin bazen demans hastaligimin ilk belirtisi
oldugunu ortaya koymaktadwr. Tiim demans vakalarimin %60-80’ini Alzheimer (Alzaymur)
Hastalig1 (AH) olusturmakta, 65 yasindan sonra olgularin gériilme sikligi her bes yilda bir ikiye
katlanmaktadir. Bu kapsamda Alzheimer hastaliginin erken tespiti saghk verilerinin erisilebilirligi
ve veri isleme maliyetlerinin azalmasiyla artik miimkiin hdle gelmektedir. Caligmanin amaci,
farkli  yapay ogrenme yontemleri kullanarak bireyleri  Alzheimer ve saghkl olarak
smiflandirmaktir. Bu amagla “OASIS-2: Longitudinal MRI Data” veri seti kullanilmigstir.
Calismamin  Alzheimer demansini erken tespit etme potansiyeli tasidigi diisiiniildiigiinden
degistirilebilir risk faktorleri iizerinde klinik karar destek sistemlerine katkida bulunmast
beklenmektedir.

Anahtar Kelimeler: Yapay Ogrenme, Demans, Alzheimer, Klinik Karar Destek Sistemleri,
Artirilmis Zeka.
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INTRODUCTION

Currently, Alzheimer's disease (AD) represents a significant share of progressive
ilinesses. The prevalence of AD is progressively rising in accordance with the
demographic phenomenon of population aging. Based on data released by the
Turkish Statistical Institute (2023), the population of individuals aged 65 and
over, categorized as the elderly population, experienced a 22.6% growth over the
past five years, rising from 6,895,385 individuals in 2017 to 8,451,669 individuals
in 2022. From 2017 to 2022, the proportion of the geriatric population relative to
the total population increased from 8.5% to 9.9%. The survey's death and cause of
death results reveal that the mortality rate due to AD among the elderly was
13,642 in 2017 and 12,239 in 2021. The mortality rate attributed to AD among
the elderly decreased from 4.6% in 2017 to 3.0% in 2021. The World Health
Organization (2023) reports that there are already over 55 million individuals
globally who are afflicted with dementia, and roughly 10 million new cases
emerge every year. AD is the predominant kind of dementia, comprising around
60-80% of all cases.

Neurocognitive disorders like AD can be the subject of forensic psychiatry due
to their potential to impair a person's functionality and the problems caused by
judgment errors (Petersen, 2007, p.15). In other words, AD is a severe disorder
that impacts cognitive function and might result in criminal behavior in certain
cases. Studies indicate that patients/cases diagnosed with frontotemporal
dementia (FTD) and AD may display criminal conduct, with as many as 57% of
FTD patients having engaged in illegal activities (Darby et al., 2017, p. 601).
Criminal behavior includes minor offenses like stealing or traffic violations, as
well as serious crimes like physical abuse, sexual offenses, or murder. When
evaluating elderly first-time offenders for criminal behavior, it is crucial to
consider the potential presence of neurodegenerative illnesses during the
commission of the crime (Prent et al., 2023, p. 181). In this context, early
detection of the Alzheimer’s disease is of critical importance both in the forensic
and clinical aspects.

It is observed that especially Alzheimer's risk factors are identified and
solutions are developed for the early diagnosis of the AD progress by leveraging
classification models in the literature (Yigit & Isik, 2018; Buyrukoglu, 2021;
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Sertkaya & Ergen, 2022). The aim of this study is to provide a basis for machine
learning-based clinical decision support systems that can classify patients as
Alzheimer's or healthy based on the data obtained from the OASIS-2 dataset. For
this purpose, algorithms such as Logistic Regression, Naive Bayes, LightGBM
and Random Forest, which have proven to be successful especially in
classification problems in health datasets, were used. The results are evaluated
according to different performance metrics. Remarkable outcomes in the
classification of AD were observed with the models utilized in the study. As the
study suggests, an approach for automatic detection of Alzheimer's type dementia
with machine learning-based methods can contribute to the literature when the
diagnosis, treatment and cost of AD are taken into account.

The study consists of four main sections. The first section reviews the relevant
literature. The second section covers the machine learning process from the
acquisition of the dataset to the presentation of the results. The third section
reports the findings and the last section includes conclusions and
recommendations.
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1. RELATED WORK

The application of machine learning methods for diagnosing AD has been
evolving in parallel with advancements in image processing technology, as
evidenced in the literature. Furthermore, it has been noted that conventional and
traditional machine learning techniques yield efficient responses for challenges
related to the classification of AD. Table 1 provides a concise overview of the
part of the existing research on this subject.

Table-1. Related Literature

Data Type Data Models Best Model Reference
Audio Carolina Logistic AdaBoost: Luz et al.
Conversations Regression (LR), 86.5% (2018)
Collection (Pope & Naive Bayes
Davis, 2011). 21 (NB), C4.5, 81.1% (overall
patients AdaBoost, SVM, accuracy)
Random Forest
(RF)
Image + Clinic OASIS dataset & ANN, LR, k- ANN: 0.832 Yigit & Isik
demographic and Nearest (AUC) (2018)
clinical information Neighbor (k-
from 416 right- NN), Decision
handed people aged Tree (DT)
18 to 96 years
Image (rs- 138 data with 4 ResNet-18 97.92% Ramzan et al.
fMRI) classes (ADNI) (accuracy) (2019)
Text Pitt Corpus from SVM, RF, k-NN, SVM: 81.1% Guerrero-
DementiaBank Cristancho et
dataset- 98 AD & (acc) al. (2019)
98 healthy controls
Audio 222 healthy controls | LR, SVM, ANN, 84.73% (acc) Pan et
- 255 AD patients CNN, RNN al.(2020)
(DementiaBank)
Clinic 61 aMClI, 60 AD & ANN, LR ANN: 0.814 Hemrungrojn
60 healthy controls (AUC) etal. (2021)
Clinic 229 healthy RF, ANN, SVM, RF: 91% (acc) Buyrukoglu
controls, 402 Mild NB (2021)
Cognitive
Impairment (MCI)
&188 AD
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Image (MR) 6400 data with 4 VGG-16, VGG- ResNet-101: Subramoniam
classes 19, ResNet-18, 99,70% (acc) etal. (2022)
ResNet-34,
ResNet-50,
ResNet101
Image (MR) 6400 data CNN, SVM 100% (acc) Karabay&
Cavas (2022)
Image(MR) 464 AD & 863 YOLOv4 66% (F1 score) Aydin et al.
healthy controls (2022)
(ADNI)
Image + Clinic 190 healthy, 146 DT, GBM, GBM: 91.55% Sertkaya &
AD, 37 initially XGBoost, (Overall acc) Ergen (2022)
healthy then LGBoost,
dementia group CatBoost, RF
Image(MR) 2561 AD, 906 ResNet-18, ConvNext: Yiizgeg &
Parkinson's and VGG-16, 99.7% (acc) Talo (2023)
3010 healthy ConvNext
controls

As can be seen in Table 1, the utilization of machine learning techniques for
detecting AD has gained significant prominence in the literature. The growing
availability of datasets accessible to researchers, such as ADNI (Alzheimer's
Disease Neuroimaging Initiative), OASIS (Open Access Series of Imaging
Studies), COBRE, and FBIRNX, makes a substantial contribution to the body of
literature. The influence of real and patient-derived datasets on the outcomes of
studies in certain domains like AD is currently of utmost importance.
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2. MATERIAL and METHOD
2.1. Dataset

The study utilized the OASIS dataset, a publicly available dataset frequently used
in Alzheimer's disease research (Marcus et al., 2010). "Longitudinal MRI data"
which is part of the OASIS dataset were used. The dataset can also be obtained
from the Kaggle platform!. This dataset has a longitudinal sample of 150
participants, ranging in age from 60 to 96. For a total of 373 imaging sessions,
each individual underwent two or more scans spaced at least a year apart.

There are three or four separate T1-weighted MRI scans for each person,
acquired during a single scan session. Men and women are among the subjects;
they are all right-handed. A total of 72 participants were classified as
'‘Nondemented' for the whole duration of the study. In the dataset, 64 individuals
were classified as 'Demented’ on their initial visits and maintained this
classification throughout the whole study. At the time of their first visit, 14
participants were classified as 'Nondemented', but later, on a subsequent visit,
they were identified as 'Demented. These items belong to the 'Converted'
classification. The dataset's features are displayed in Table 2.

Table-2. Features of the Dataset

Feature Description
M/F Gender (Female=0, Male=1)
Age Patients” Age
EDUC Education Years
SES Status (Socioeconomic)
MMSE Mini Mental State Examination Test Scores
CDR Clinical Dementia Rating
eTIV Total Intracranial Volume (Estimated)
nWBV Normalize Whole Brain VVolume
ASF Atlas Scaling Factor
Group (Target Variable) Nondemented = 0, Demented =1

Following acquiring the data presented in Table 2, the exploratory data
analysis (EDA) step was proceeded. During this phase, many visualization
techniques were employed on the dataset to facilitate data interpretation prior to
analysis. The following part delves into the phase of exploratory data analysis.

! https://www.kaggle.com/datasets/sabikunmonisha/oasis-longituidinal
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2.2. Exploratory Data Analysis (EDA)

During the exploratory data analysis phase, the status of individuals with AD was
initially categorized based on their gender. In other words, the figures
representing the “Demented” and ‘“Nondemented” individuals were depicted in
relation to their gender.

Gender and Demented rate
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|

Number of patients
]
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[ )
E
&

Nondemented

Group

Figure-1. Number of patients in terms of Gender

Figure-1. illustrates a higher prevalence of dementia among men compared
to women.
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Group

02 — 0
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01

00

Figure-2. MMSE Scores for Each Group

Figure-2 illustrates MMSE (A widely used 30-point screening test utilized
for the identification of dementia, delirium, and other cognitive problems) scores
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categorized by group. The graphic also illustrates that the Nondemented group
obtained significantly higher MMSE scores compared to the Demented group.

10

/ \\
2 pyr o

0.60 0.65 070 075 0.80 0.85 0.90
nWBV

Figure-3. Normalize Whole Brain Volume for Each Group

When each group is examined in relation to the Normalize Whole Brain
Volume as seen Figure-3, data suggests that the Nondemented group exhibits a
higher brain volume ratio in comparison to the Demented group. It is evident that
these disorders lead to a reduction in brain tissue.
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S "
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Figure-4. Age for Each Group

Based on the analysis of Figure 4, it is evident that the Demented patient
group has a greater proportion of individuals aged 70-80 years compared to the
nondemented patients.

In summary, during the exploratory data analysis phase, an initial
examination of the dataset was conducted with the aim of comprehending its
contents. This established the groundwork for the preprocessing and analysis
stage. The following stage focuses on the steps involved in the data preprocessing
phase.
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2.3. Data Preprocessing

In “Data Preprocessing” phase, various feature engineering techniques were
applied. Initially, an evaluation was conducted to identify any missing values in
each feature. Subsequently, a decision was made regarding the appropriate
technique to address these missing values.

Subsequently, the dataset performed scaling and normalization to account for
the varying ranges of its features. A training set including 70% of the data, and a
test set comprising 30%. 5-fold cross-validation was utilized for models that
necessitated hyperparameter tuning.

2.4. Modeling

During the Modeling phase, the preferred classification models for health datasets
were Logistic Regression, Naive Bayes, Random Forest and LightGBM. These
models are known for their great performance in classification tasks. The machine
learning models used are described in Table-3.

Table-3. Model Descriptions

Model Description

Logistic Regression (LR) Logistic regression is employed to analyze the association
between categorical variables. Logistic regression is primarily
characterized by the fact that the dependent variable is binary or
categorical, setting it apart from linear regression. It has a
widespread use in the domain of health (Bircan, 2010: p. 187).
Naive Bayes (NB) The Naive Bayes method is a supervised machine learning
technique that relies on conditional probability and applies Bayes'
theorem (Vangara et al., 2020). By presuming that the attributes
of the input data are conditionally independent with respect to the
class, this methodology empowers the algorithm to generate
predictions that are both lightning-fast and accurate.

Random Forest (RF) As an instance of ensemble learning classifier, a random forest
(RF) classifier generates a number of decision trees from a subset
of training samples and variables that are selected at random. The
Random Forest classifier employs a collection of Classification
and Regression Trees (CARTS) to generate predictions (Breiman,
2001). Trees are created by randomly selecting a portion of the
training samples using the bagging approach, which allows for
replacement. This indicates that certain samples may be chosen
multiple times, while others may not be chosen at all (Belgiu and
Dra”gut, 2016: 25).
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LightGBM First proposed LightGBM in 2017 by Ke, the algorithm has
provided a basis of various researches. LightGBM is based on
adaptive gradient boosting model, which is a kind of gradient
boosting trees. To enhance the model's computational power and
prediction accuracy, LightGBM uses various algorithms. The
logic behind LightGBM is to begin by decomposing the
continuous feature values into M integers, followed by the
construction of an M-width histogram.

Hyperparameter optimization was also performed for LightGBM, Logistic
Regression and Random Forest models. As a result of its robustness and
exhaustive search capabilities, GridSearchCV method is applied for
hyperparameter optimization. Table 4 shows the hyperparameters applied for
these models. The best performing parameters was implemented (ie, bolded in
Table 4).
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Table-4. Hyperparameters for LightGBM, LR and RF

Model Hyperparameters

LightGBM "n_estimators™:[100,500,1000,2000],
"subsample™:[0.6,0.8,1.0],
"max_depth":[3,4,5,6],
"learning_rate":[0.1,0.01,0.02,0.05],
"min_child_samples":[5,10,20]

LR forcin[0.001, 0.1, 1, 10, 100]

RF for M in range(2, 15, 2): # combines M trees: 2

for d in range (1, 9): # maximum number of features considered
ateach split: 5

for min range(1, 9): # maximum depth of the tree : 7

3. FINDINGS

Regarding the performance of the classification models, the “accuracy” metric is
initially evaluated. However, accuracy disregards the specific types of errors
made by the model due to its construction. The main emphasis is on achieving
correctness in a comprehensive manner. In order to assess the model's
performance in accurately recognizing and predicting True Positives, it is more
appropriate to quantify precision that is defined as “a metric that quantifies the
accuracy of a model by calculating the proportion of true predictions it makes”,
recall is defined as “proportion of data samples properly classified by a machine
learning model as belonging to a specific/positive class” and F1 Score (harmonic
mean of precision and recall). In addition, the confusion matrix providing a
concise presentation of how well a machine learning model performs on test data
was considered. The models are listed in Table 5 based on their accuracy.

Table-5. Performance Metrics of the Models (Accuracy)

Model Accuracy
LightGBM 0.755
LR 0.763
NB 0.755
RF 0.868

Precision and Recall metrics for each class are listed in Table 6 (Nondemented
=0, Demented =1)
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Table-6. Performance Metrics of the Models (Precision/Recall/F1 Score)

Model Class Precision Recall F1 Score

LightGBM 0 0.69 0.91 0.78
1 0.88 0.61 0.72

LR 0 0.67 0.73 0.70

1 0.71 0.65 0.68

NB 0 0.69 0.91 0.78

1 0.88 0.61 0.72

RF 0 0.75 0.82 0.78

1 0.81 0.74 0.77

The confusion matrix is a frequently-used tool for evaluating the effectiveness of
classification algorithms that seek to predict a categorical class for each input
sample. The matrix shows the different results generated by the model when
applied to the test data, including true positives (TP), true negatives (TN), false
positives (FP), and false negatives (FN). Table 7 displays the confusion matrix
that arises from all the models.
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Table-7. Confusion matrix

Model Confusion Matrix

LightGBM

LR

NB

RF
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Upon analyzing the applied models in terms of performance measures, it becomes
evident that different models outperform in different metrics. For instance,
although the Random Forest model exhibits good accuracy, it can be stated that
both the LightGBM and Random Forest models provide reasonably high
performance when considering the Recall metric. Given the high cost of false
negatives in Alzheimer's dementia detection, particularly in terms of patient care
and preventive measures in dementia research, it is appropriate to prioritize the
recall metric.
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CONCLUSION

The healthcare ecosystem encompasses a wide range of stakeholders, including
patients and their families, clinical care teams, public health program directors,
hospital executives, and researchers. Patients are a vital component of this
ecosystem. Patients consistently produce data and transmit it to various
applications. The field of medicine is making significant strides in providing
personalized care, which is informed by an evidence-based approach to decision-
making. In order to make treatment decisions that are based on the evidence at
hand, it is crucial for both patients and healthcare professionals to have access to
all the clinical data that is accessible.

The application of machine learning techniques for the early detection of
neurodegenerative disorders, which advance quickly and pose a comparable threat
to cancer, is currently capturing the interest of academics and healthcare
professionals working in this field of study. Alzheimer's disease (AD) is the
predominant form of dementia globally and in our country. It is characterized by a
gradual and mild onset, progressive symptoms, and ultimately requires full-time
care (Isik, 2009: p. 90). Within the context of the research, classification-based
machine learning techniques were used to determine the patient's status as either
healthy or having Alzheimer's disease. This was performed using the
Longitudinal MRI data from the OASIS-2 dataset. After conducting an
experiment using Logistic Regression, Naive Bayes, LightGBM, and Random
Forest algorithms, it was found that the Random Forest model achieved the
highest accuracy rate, while the LightGBM model achieved the highest recall
rate.

The results obtained within the scope of the study should not be considered
completely independent of healthcare professionals. As Sadiku and Musa (2021)
suggest, combining human intelligence and artificial intelligence as "Augmented
Intelligence™ focuses on the supporting or auxiliary role for algorithms and
emphasizes that these technologies are designed to enrich human brain data
processing, cognition, perception and decision-making mechanism rather than
replace humans. In further studies, it is planned to repeat the analysis and
compare the results after increasing both the number and variety of data. In
addition, applying machine learning methods in crime prevention studies that
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emphasize the social dimension of AD in further studies will shed light on
different dimensions of neurodegenerative diseases.
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Kazim Murat OZKAN
ULUSLARARASI iLISKiLER ALANYAZINDA iSTIHBARAT CALISMALARI
0z

Kiiresellesme, iletisim ve teknolojide yasanan degisimin etkisiyle, istihbarat ¢alismalarinda ele

aliman tehditle birlikte veri, bilgi, belge ve haberin kaynaklar: da siirekli degisim gostermektedir.
Dolayisiyla, bir biitiin olarak istihbarat ¢alismalart da geniglemekte ve derinlesmektedir. Akademik
disiplin olarak kabul edilen istihbaratin teorilesme ¢alismasi halen devam etmektedir. Ayrica,
uluslararast iligkiler; uluslararasi aktérlerin birbirleriyle iliskilerinin yaninda, ulusiistii ve ulusalti her
tiirlii toplumsal iligskive onem vermektedir. Dolayisiyla, uluslararasi iligkiler teorileri de olaylara ve
kosullara dayanan tespit ve ongoriilerde bulunabilmek icin dogruluk ve giivenirlik derecesi yiiksek
istihbarata ihtiya¢ duymaktadir. Ancak, istihbaratin bilinen énemine karsin, bir biitiin olarak istihbarat
calismalarmmin uluslararast iliskiler teorilerinden onemli 6lgiide ayri tutuldugu, uluslararast iliskiler
teorilerinin ¢ogunda neredeyse hi¢ bulunmadigi gériilmektedir. Diger yandan istihbarat, uluslararasi
iligkilerde bir tiir erken uyar: aracidir. Uluslararast iligkiler ile istihbarat iligkisinin acikliga kavusmasi
onemlidir. Bu maksatla makalede, en ¢ok benimsenmis oldugu degerlendirilen uluslararasi iliskiler
teorisi olan realizm ve liberalizm ile 21. yiizyilin basindan itibaren onde gelen teorilerinden biri olan
konstriiktivizmin istihbarat ¢alismalarina yonelik yaklasimlart ve bakis agis1 ile istihbaratin
uluslararast sistemdeki etkinligi ortaya konulmaktadir. Ayrica, ¢alisma sonucunda uluslararasi iliskiler
teorilerinin giivenlik yaklagimlarindan yola ¢ikarak, uluslararasi iliskiler teorilerinde istihbaratin
derinligine ve genisligine gelismesini etkiledigi ve istihbarat ¢alismalariyla yakin iligkisi bulundugu
belirtilmektedir.

Anahtar Kelimeler: Istihbarat, Istihbarat Calismalari, Uluslararas: Iliskiler, Uluslararas
fliskiler Teorisi, Giivenlik.

INTELLIGENCE STUDIES IN THE INTERNATIONAL RELATIONS
LITERATURE
Abstract

With the impact of globalization, change in communication and technology, the sources of data,
information, documents and news are constantly changing, along with the threat addressed in
intelligence studies. Therefore, intelligence work as a whole is also expanding and deepening. The
theorization of intelligence, which is accepted as an academic discipline, is still continuing.
Additionally, international relations; It attaches importance to all kinds of supranational and
subnational social relations, as well as the relations of international actors with each other. Therefore,
international relations theories also need intelligence with known accuracy and reliability in order to
make determinations and predictions based on events and conditions. However, despite the importance
of intelligence, it seems that intelligence studies as a whole are significantly separated from
international relations theories and are almost completely absent from most international relations
theories. On the other hand, intelligence is a kind of early warning tool in international relations. It is
important to clarify the relationship between international relations and intelligence. For this purpose,
the article reveals the approaches and perspectives of realism and liberalism, which are the most
widely adopted theories of international relations, and constructivism, which is one of the leading
theories since the beginning of the 21st century, towards intelligence studies, and the effectiveness of
intelligence in the international system. In addition, as a result of the study, it is stated that
international relations theories, based on security approaches, influence the development of the depth
and breadth of intelligence in international relations theories and have a close relationship with
intelligence studies.

Keywords: Intelligence, Intelligence Studies, International Relations, International Relations
Theory, Security.
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GIRIS

Kiiresellesen diinyada teknoloji ve iletisim alanindaki gelismelerin birer
yansimas1 olarak, oOzellikle giivenlik alanindaki tehditlerin degistigi ve
cesitlendigi degerlendirilmektedir. Ayrica, Soguk Savas’in bitimini miiteakiben
11 Eylil 2001'de New York ve Washington DC'ye yapilan saldirilarin ve
sonrasinda Madrid, Kazablanka, Istanbul ve Londra’da gerceklestirilen
saldinlarin ortaya cikardigi ve “terdrizmle miicadele” olarak ifade edilen
miicadelenin gerekliligi, Soguk Savag'n bitiminden sonra ortaya ¢ikan
istihbarati Onemsizlestirme ve golgede birakma diisiincesinin terk edilerek
istihbarat ¢alismalarinin gelistirilmesine ivedilik kazandirmistir. Boylece, 21.
ylizyilin  baslarindaki  6nemli olaylar; istihbarat calismalarinin  hizl
genislemesine, giderek artan sekilde Ozel uzmanlik gerektiren karmasik
operasyonel baglantili alanlarin ve temel istihbarat islevlerini yerine getiren 6zel
yiiklenicilerin ortaya ¢ikmasina neden olmustur.

Istihbarat; bir anlamda var olmayan, ancak herkesin var oldugunu bildigi ve
bilen hi¢ kimsenin resmi olarak kabul edemedigi bir islevdir. Amerika Birlesik
Devletleri (ABD) Baskani’nin, her is giiniine istihbarat elemanlariyla baslamasi
ve Birlesik Krallik Bagbakani’nin kendi dis politikasim1 ortaya koymak igin
istihbarat1 benzeri goriilmemis bir sekilde kullanmasindan da anlasildig: iizere
istihbarat “terérizmle miicadele”den “Barisi Koruma” faaliyetlerine kadar
bircok konuda, gozle goriilir ve daha derin sekilde uluslararasi iliskilerin
yiirtitiilmesini etkilemektedir (Andrew, 2004, s. 172).

Istihbarat, goreceli giic dengelerine iliskin degerlendirmelerin yapilmasim
miimkiin kilabilir ve dolayisiyla silahli kuvvetlerin (Fry ve Hochstein, 1993, s.
24) ve milli gii¢ unsurlarmin yapilanmasini, gelisimini ve aralarindaki iligkiyi
etkileyebilir. Boylece, ulusal giivenlige yapilan yatirnmlarin verimliligini
artirabilir. Ote yandan istihbarat ¢aligmalari, hasim olarak kabul edilen tarafin
da algiladig1 tehdidi etkileyebilir. Bu baglamda taraflarca, milli gii¢
unsurlarindaki olumlu degisimin, hasim tarafta tepkiye yol agacagi, karsilikl
casusluk c¢abalarmi da artirabilecegi kabul edilmelidir. Dolayisiyla, bir “gii¢
carpan1” olarak kullanilan istihbaratin etkinliginin neden olabilecegi tepki
dikkate alinarak, istihbaratin devletin diger giic odakli faaliyetlerine nasil ve ne
zaman katkida bulunabilecegine karar verilmesi 6nemlidir. Ciinkii devletler i¢in
bir mihenk tas1 olarak istihbarat, savasta ve barista ulusal giivenlik
planlamasinin énemli bir pargas1 olmustur.
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Yeni bir olgu olmayan istihbarat, yarim asirdir akademik bir disiplin olarak
kabul gormektedir (Kahn, 2009, s. 4). Her akademik disiplin ve bilimsel
faaliyet, 6zgilin diislince, teori gelistirmek i¢in vardir. Bu baglamda, 11 Eyliil
saldirlarindan sonra istihbarata bir teorik temel gelistirmek amaciyla 6nemli
calismalar yapildig1 goriilmektedir. Hatta 11 Eyliil saldirilar1 sonrasinda ABD
basta olmak lizere ulusal ve i¢ gilivenligin esgiidiimlii sekilde gerceklestirilme
cabalari istihbarat alanyazinina iliskin ilgiyi artirmistir (Ak, 2018, ss. 82, 83).

Istihbarat calismalarinin daha yaygin bir faaliyet haline gelmesinin sonucu
olarak, kaynaklarinin g¢esitlendirilmesi ve gelistirilmesi maksadiyla; istihbarat
tarihi yazimi, Orgiitsel degisim ve uygun yasal cercevenin belirlenmesi ve
bunlarin istihbaratla ilgili kavramsal ve teorik diislincedeki gelismelerle
eslesmesi onem arz etmektedir. S6z konusu teorik ¢alismalar, akademik alanda
gelismekte olan bu disiplin alanina mesruiyet kazandirmada degerlidir.

Bunun yaninda; istihbaratin ayr1 bir disiplin alan1 olmasi i¢in kendisine 6zgii
calisma alanlarini gelistirmesi gerektigi aciktir. Istihbarat calismalari; tarih,
hukuk ve sosyoloji alanlarindan ortaya c¢ikan ¢ok disiplinli ve uzmanlik
gerektiren bir ¢aligma alanidir. Kaginilmaz olarak, katkida bulunan alanlarin
kaynaklandig: disiplinler, sekillendirici bir etki saglamaktadir. Ayrica, istihbarat
caligmalarinin siyasi, askeri, hukuk, yonetim ve isletme gibi ¢alisma alanlar ile
ortiistiigii sOylenebilir. Istihbarat calismalar1 biiyiik olgiide siyasi ve askeri
tarihin gelistirilmis bir hali ya da ¢agdas tarihin bir bi¢imi olarak goriilmektedir
(Fry ve Hochstein, 1993, ss. 17, 18).

Profesor Wesley Wark (1994); istihbarat galigmalarina yonelik; arastirma
projesi, tarihsel proje, tanimsal proje, sosyal bilim teorilestirilmesi, anilar, sivil
ozglrrlikler projesi, arastirmaci gazetecilik ve popiiler kiiltiir projesi olarak
sekiz yaklagimi tamimlamigtir (ss. 1-11). S6z konusu istihbarat calisma
alanlarindan olan sosyal bilim teorilestirilmesinin; belirli smirlar dahilinde
stirdiiriilen, kavramsal modelleri istihbarat c¢aligmalarma uygulamak ve
istihbarat vaka g¢aligmalarinin sonucglarini daha genis bir alanda mevcut teorik
yaklagimlari test etmek i¢in tasarlanmis metodolojik bir proje oldugunu ifade
etmistir (Wark, 1994, s. 5).

Istihbarat, uluslararasi sistemi siirekli kendi cikarlarina gore yonetmeye
calisan uluslararasi aktorlerin erken uyari aracidir. Bu nedenle, istihbaratin
temel Oneme sahip olmasina karsin, uluslararasi iligkilere iliskin geleneksel
aragtirmalarin golgesinde kaldigr ve biitiin olarak istihbarat caligmalarinin
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uluslararast iligkiler teorisinden oOnemli o6lgiide ayr1 durdugu, yeterince
calisilmadig (Svendsen, 2009, s. 704) ve uluslararasi iliskilerle ilgilenen bilim
insanlar1 tarafindan yeterince ilgi gormedigi One siiriilmektedir (Scott ve
Jackson, 2004, s. 146). Bu durum, belki de istihbaratin “uluslararasi iligkilerin
en az anlasilan” ve "yeterince teorilestirilmemis" bir ¢alisma alani olmasindan
kaynaklanmaktadir (Derian 1992°de akt. Scott ve Jackson, 2004, s. 141 ve
Svendsen, 2009, s. 700).

Istihbarat calismalarinda ele alinan tehdit siirekli olarak degismektedir.
Kiiresellesme, iletisim ve teknolojide yasanan degisimin yansimasi olarak veri,
bilgi, belge ve haberin kaynag da siirekli degisim gostermektedir. Bu
baglamda, bir bitiin olarak istihbarat caligmalari da genislemekte ve
derinlesmektedir. Diger yandan, uluslararasi iligkilerin konusunu sadece
devletlerin kendi aralarindaki iliskilerin olusturmadigi, ulusiistii ve ulusalti her
tiirli toplumsal iliskinin uluslararas iligkiler agisindan 6nemli oldugu (Gozen,
2014, s. 33) ve uluslararas1 iliskiler ile istihbaratin ¢aligmalarini etkileyen
alanlarin da oldugu dikkate alindiginda, aralarindaki kokli iliski agikliga
kavusturulmalidir.

Uluslararas: iligkiler; tarih, siyaset, hukuk, felsefe, gilivenlik gibi alanlara
kars1 ayr1 bir disiplin oldugunun gostergesi olarak 6zgiin teoriler gelistirmistir
(Gozen, 2014, ss. 15, 16). Teorinin amaci, gegmisin ve bugiiniin anlasilmasini
kolaylastirmak ve Ongorii kapasitesi sayesinde gelecege yonelik bir rehber
gorevi gdrmektir (Phythian, 2009, s. 56). Bir teori, ilgili etkenleri ayristirmaya
ve aralarindaki iliskiyi vurgulamaya, boylece teorik bir gerceklik olusturmaya
hizmet eder. Bu baglamda, uluslararasi iligkilerde teorinin veya teorik
yaklasimin ne oldugu ve uluslararasi iligkiler disiplini olarak bilimsel ilkelere
dayandirilip dayandirilmamasi gerektigi konusunda pek cok tartisma vardir. Bu
tartismalar; realizm, liberalizm, pozitivizm, rasyonalizm, konstriiktivizm gibi
teoriler arasinda agiklama, tartisma ve anlamlandirma gibi cesitli sekillerde
nitelendirilmektedir.

Realizm, “realpolitik” ve “gli¢” odakli en eski ve en ¢ok benimsenen
uluslararast iligkiler teorisidir (Donnelly, 2014, s. 53). Ancak realist teoriye
bakildiginda genel olarak simirlarinin belli oldugu, var olan birgok aktor ve
etkeni aciklayici yapiya sahip olmadig goriilmektedir. Kiiresellesme, iletigim ve
teknolojide yasanan gelismelerin, Ozellikle Soguk Savag’in bitisi, tehditlerin
degismesi ve cesitlenmesinin de etkisiyle, genelde devletlerin davranigiyla ilgili
olan realizm; devlet dis1 aktorler, ulusotesi organize sugun yarattig1 giivenlik
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sorunlari, ¢evre politikalar1 veya Birlesmis Milletler (BM) operasyonlar1 ve
savas suclart sorusturmalarinin desteklenmesi gibi konularda zorluklar
yasamaktadir. Bu  nedenlerle, realizmin  istihbarat  calismalarmi
yonlendirmesinde tek teori olarak kabul edilmemesi ve alanyazinindaki diger
teorilerin de istihbarat caligmalarryla iliskili oldugu diistintilmelidir.

Aldrich (2002) bu konuda realizm ve liberalizm olmak {izere iki diislince
yonteminin bulundugunu (s. 54), Svendsen (2009) fikirlerden, geleneklerden,
ortak diistince ve degerlerden s6z edildiginde, istihbarat ¢aligmalarina yonelik
diger yaklagimlarin yaninda konstriiktivist bakis acgisinin da katki sagladigini
ifade etmektedir (s. 704). Konsriiktivizmin 6zellikle 21. yiizyilin basindan
itibaren 6nde gelen teorilerden biri oldugu, Soguk Savas sonrasinda realizm,
liberalizm ve konstriiktivizmin ii¢ biiyiik degerler dizisi oldugu belirtilmektedir
(Smit, 2014, s. 308). Ayrica, Tiirkiye’de yapilan uluslararasi iligkiler
calismalarinin %43 ile realizm, %28 ile liberalizm ve %22 ile konstriiktivizm
alaninda yogunlastig1r goriilmektedir (Gozen, 2014, s. 21). Bu nedenle,
uluslararasi iligkiler teorileri ile istihbarat ¢alismalarmin iligkisini inceleyen bu
calismada, istihbarat calismalarina realizm, liberalizm ve Kkonstriiktivizmin
bakis agisina yer verilecektir.

Makalenin ilk boliimiinde uluslararasi iligkiler ile istihbaratin iligkisi ortaya
konmakta, ikinci bolimiinde realizmin istihbarat konusundaki akademik
alanyazininda nasil biiyiik dl¢iide tartismasiz ve bilingalt1 bir hakimiyete sahip
oldugu gosterilmektedir. Uciincii ve dérdiincii béliimlerinde ise liberalizm ve
konstriiktivizm teorilerinin, istihbarat ¢alismalarinin belirli yonlerinin daha iyi
aciklanmasi i¢in nasil kullanilabilecegi belirtilmektedir. Makalenin &zellikle
dordiincii boliimiinde, konuya yeni yaklasim getirmesi nedeniyle, konstriiktivist
teorinin realist ve liberal girdiler lizerinde nasil gelistigine de odaklanilacaktir.

1. ULUSLARARASI ILISKIiLER VE iSTIHBARAT CALISMASI

Istihbaratin dogasina ve uluslararasi iliskilerdeki roliine iliskin algilari, genel
anlayis1 ve teorilerle iligkisini ortaya koyabilmek igin Oncelikle istihbaratin
tamimlanmasi tartismalarmin ele alinmasi yararli olacaktir. Istihbarat bircok
devlet, kurum, bilim insani, birey i¢in degisik anlam ifade etti§inden, onu tek
bir tanima indirgemek zordur. Bazilarina gore istihbarat “karar vericiler igin
bilgidir”. ‘Karar verici’ is insanindan, politika yapiciya, aile reisine kadar genis
bir anlam tasidigindan, bu tanimlamanin anlami genistir. Bazilari igin ise
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istihbarat “yabanci varliklar1 anlamak veya etkilemek i¢in tasarlanmig gizli
devlet faaliyetidir” (Warner, 2006, s. 2).

Istihbarat: tanimlamaya calisan bilim insanlari, temelde istihbaratin "bilgi"
oldugunda birlesseler de, zaman igerisinde istihbarati yeniden tarif edebilmekte,
nadiren daha 6nce ortaya konmus tanimi kabul etmekte ve birbirlerine atifta
bulunmaktadir (Warner, 2002, s. 15). Kosullar degistik¢e istihbarati farkli
sekilde tanimlama egilimi gosterilmektedir (Davies, 2012, s. XI). Ayrica
istihbaratin, nerede ve neden yapildigina gore de tanimi degisebilmektedir
(Mcdowell, 2009, s. 12). Dolayisiyla askeri, siyasi, ekonomik veya sug
istihbaratt gibi terimler yaygin olarak kullanilmaktadir. Bu terimler, hem
istihbaratin elde edilme seklini, hem de iirlin veya istihbarat tiiriini ifade
etmekte kullanilmaktadir.

ABD istihbarat sisteminin yapilanmasinin mimarlarindan olan Sherman Kent
(2003) istihbarati; bilgi, bu bilgiyi iireten organizasyon ve bu organizasyon
tarafindan yiiriitiilen faaliyetler olmak {izere {i¢ farkli islev olarak anlatmaktadir
(s. XI). ABD Dus lligkiler Istihbarat Toplulugu’nun 1955 yilinda yayimlanan
“Istihbarat Faaliyetlerine Iliskin Gorev Giicii Raporu”nda istihbarat; “bir
eylemin Oncesinde bilinmesi gerekenler" taniminin yaninda, “devletleri veya
belirli faaliyet alanlarim ilgilendiren ve planlama igin gerekli olan veya gizil
olarak oOnemli olan bilgilerin toplanmasi, degerlendirilmesi, analizi ve
yorumlanmasindan elde edilen iiriin” olarak tanimlanmaktadir (US, 1955).
ABD’nin 2011 yilinda yayimlanan “Milli Istihbarata Genel Bakis” yayininda
istihbaratin; politik kararlari, askeri eylemleri, uluslararasi miizakereleri ve
yabanci iilkelerdeki temaslar1 bilgilendirdigi, baz1 durumlarda ise i¢ giivenlikten
sorumlu birimlere ve acil miidahale ekiplerine yardimci oldugu belirtilmektedir
(US, 2011: 5. 7).

Shulsky ve Schmitt (2002) ise istihbarati; “toplanan her tiirlii verinin (bilgi,
haber, duyum, belge, ses ve sinyal gibi) tasnif, degerlendirme ve analiz
siireglerine tabi tutulmasi sonucunda ortaya ¢ikan ve devletin ulusal giivenlikle
ilgili ¢ikarlarmi elde etmeye, mevcut ve gizil diigmanlarindan gelebilecek
saldinlara karst koyabilmeye, iceriden ve disaridan herhangi bir baskina
ugramamak i¢in Onleyici faaliyetler yapmaya yonelik politikalarin
olusturulmasiyla ve uygulanmasiyla ilgili {irlin” olarak tanimlamaktadir (s. 1).
Prof. John Ferris (2003) ise istihbaratin “bir giiciin, hasimlara ve gizil
diismanlara karsi kaynaklarini azami diizeyde kullanmasini saglamak amaciyla
bilginin toplanmasi ve analiz edilmesi’ oldugunu belirterek, degisik bir bakis
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acistyla, istihbaratin bir gii¢ bi¢cimi olmadigini, ister gii¢ ¢arpani olarak, ister
devlet adamlarinin cevrelerini ve segeneklerini anlamalarini, dolayisiyla giig
veya baskinin nasil ve kime kars1 uygulanacagini anlamalarina yardimci olan,
onun kullanimina rehberlik eden bir arag oldugunu belirtmektedir (s. 308).

Istihbarat; 6ziinde gizli, geleneksel olan veya olmayan yollarla toplanan ve
politika olusturmada rol oynayan iiriindiir. Istihbarat sisteminde bir devletin
uluslararas1 ortamdaki ¢ikarlarmi korumak ve gelistirmekle gorevli her
seviyedeki karar alici, planlamaci ve kullanicinin istihbarat gereksiniminin
kargilanabilmesi maksadiyla; veri, bilgi, belge ve haberden iiriiniin elde
edilmesinde belirli bir siire¢ izlenir. Istihbaratin elde edilmesi siirecinden;
toplama gayretlerinin yoneltilmesi, bilgilerin toplanmasi, bilginin igleme tabi
tutulmasi, elde edilen istihbaratin yayimi ve kullanilmasi anlagilsa da sonug
olarak temel tanimlarin Gtesinde istihbaratin tam olarak ne oldugu ve ne ise
yaradigina dair farkli anlayislar vardir. Istihbaratin tanimlanmasinda farkliliklar
olsa da tanimlarin ortak noktalarina bakildiginda sadece giivenligi saglama fikri
degil, aynm1 zamanda Ortiilii veya agik bir sekilde istihbaratin yapilmasi ve
istihbarat teskilatlarinin goreceli gikarlar1 giivence altina alacak sekilde organize
edilmesi 6ne ¢ikmaktadir. Bu baglamda istihbaratin gerekliligini belirtebilmek
icin devletlerin goreceli ¢ikarlarini korumaya veya genigletmeye ¢alismalarinda,
dayandiklar temel taglarindan oldugunu vurgulamak gerekir.

Uluslararas1 iliskilerin bir gercegi de Ortiili eylemlerdir. S6z konusu
eylemleri her devlet bir bicimde uygulasa da bilim insanlar1 istihbarat
analizlerinde ortiilii eylemleri genellikle gbz ardi etmislerdir (Scott ve Jackson,
2004, s. 142). Elizabeth Anderson (1998)'in 6ne siirdiigii gibi “istihbaratin bir
unsuru olarak ortiilii eylemin 6zgiil konusu, ciddi bir ¢alisma eksikliginden
muzdariptir”. Ayrica akademisyenlerin silahli kuvvetler, ekonomi ve diplomasi
gibi uluslararasi iligkilerin diger araglarmi agiklamak ig¢in farkli teorik
kavramlar gelistirmis olmalarina Ortiilii eylemin “geleneksel” dis politika
araglarindan ayrilmasi, ayni kavramlarin ortiilii eyleme uygulanmadigi anlamina
gelmektedir. Yine de akademisyenler gizlilik igerisinde ortiilii yapilan eylemlere
iligkin bilgi de igerecek sekilde istihbaratin roliiniin daha iyi anlagilmasini
saglamalidir (ss. 403, 404).

Shulsky ve Schmitt'in kitaplarina “Sessiz Savas (Silent Warfare)” adim
vermeleri, Merkezi Istihbarat Teskilati (Central Intelligence Agency-CIA)
Direktorii Robert Gates'in kidemsiz CIA memurlarma 1993 yilinda yaptigi
konugmada kullandig1 “Ulus barig iginde ¢iinkii biz istihbaratta siirekli savag
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halindeyiz.” (Phythian, 2009, s. 57) ifadesini destekleyecek sekilde “Istihbaratin
sefer kadrosuna ihtiyaci yoktur. Istihbarat barista savasmaktir. Baris kadrosuna
ihtiyact vardir.” kabullenisini koyarsak, istihbarat ¢alismalarinin temel anlayist
ortaya ¢ikacaktir.

Uluslararasi iligkiler akademisyenleri, belirli varsayimlar1 dogrulamak igin
istihbarat toplama (insan, gorlintii, sinyaller ve digerleri) vasitalarina sahip
degildir ve psikoloji veya davranigssal ekonomi gibi disiplinlerin aksine
teorilerini test etmek ve daha biiylik niifusa yonelik ¢ikarimlar yapmak igin
laboratuvar deneyleri yapamazlar. Bu nedenle akademisyenler, analize yardimci
olmak i¢in istihbarat da dahil olmak {izere politika ve sosyal bilimlerdeki
mevcut tim yontemleri kullanmak zorundadir (Phua, 2018, s. 321).

2. ISTIHBARAT VE REALIiZM

Realizm; insan bencilligini, giic ve gilivenligi zorunlu kilmakta, uluslararasi
diizeni tesis edebilecek ve uyulmasini saglayacak bir otorite yoklugunun
uluslararast  sistemde kagmilmaz olarak anarsi irettigini, devletlerin
giivenliklerini saglamak icin kendi imkadn ve kabiliyetlerine glivenmeleri
gerektigini ileri slirmektedir. Akilct ve devlet merkezli realizm, oOzellikle
devletleri diger devletlere karsi gili¢lerini en iist diizeye c¢ikarma firsatlarini
aramaya tesvik etmektedir. Bu baglamda devletler; goreceli ve g¢ogunlukla
maddi gili¢ birikimi yoluyla kendi ¢ikarlarim1 korumaya ve/veya elde etmeye
calisirlar. Realizmin Onciilerinden John Mearsheimer (2001) realizmin ana
hatlar1 olarak;

- Dogasinda egemenlik olan devletlerin ana aktorleri oldugu uluslararasi
sistemin anarsik oldugu, uluslararasi sistemde daha yiiksek bir yonetici organin
bulunmadigini,

- Biyiik giiglerin dogas1 geregi, birbirlerine zarar verme ve muhtemelen yok
etme olanagimi saglayan saldirgan askeri kapasitelerinin  bulundugunu,
devletlerin gizil olarak birbirleri igin tehlike arz ettigini,

- Bir devletin, diger devletlerin niyetlerinden higbir zaman emin olamadigini,

- Devletlerin temel amacinin hayatta kalmak oldugunu, o6zellikle toprak
biitiinliiklerini ve i¢ siyasi diizenlerini korumaya ¢aligsmalarini,

- Devletlerin rasyonel aktoér olarak dis ¢evrenin farkinda olduklarini, bu
cevrede nasil hayatta kalacaklar1 konusunda stratejik diisiinmeleri gerektigini
belirtmektedir (ss. 30, 31).

113



Kazim Murat OZKAN

Uluslararasi kurumlara ve onlarin devletler ve devletlerarasi catigma ve isbirligi
iizerindeki etkilerine ¢ok az ilgi gosteren ve ¢ok az Onem veren realizm;
uluslararas: iligkilerde anarsi, saldirganlik veya benzeri etkenlerin bulunmadigi
durumlarda dahi, gii¢ ve ¢ikar disinda hemen her seyi uluslararasi iligkilerden
dislamaktadir. Bu nedenle giic miicadelesinin belirleyici olmasindan
kaynaklanan rekabet ve ¢atisma dogal ve kaginilmazdir.

Istihbarata iliskin akademik alanyazinmin ¢ogunlugu teorik yaklagimlardan
ziyade, genellikle istihbarat isbirliginin yalnizca realist oldugu varsayimini ima
eden bir ¢izgiye sahiptir (Wethered, 2014, s. 1). Ornegin Walsh (2010)'un
istihbarat paylasimi  hakkindaki kitabi, isbirliginin anarsik yapisini
vurgulamakta ve realist dil ve terminolojiyi andirmaktadir (ss. 23, 24). Realizm;
cikar, goreceli kazanglar, devletin hayatta kalmasi ve gerektiginde devletlerin
kargilikli yarar icin birbirlerine yardim edebilecek rakipler oldugunu
belirtmektedir. Dolayisiyla, realizmin basta “devletlerin temel amacinin hayatta
kalma” etkeni olmak {izere s6z konusu esaslar istihbarata olan ihtiyaci ortaya
koymaktadir. Bu baglamda, bazen agiktan bazen oOrtiilii olsa da istihbarat,
realizmin uluslararasi sistemin yapisina iligkin temel kabulleri nedeniyle, realist
diisiincede merkezi bir yere sahiptir. Bu diisiinceyi Phythian (2009) “devletlerin
istihbarat1 neden gerekli gordiiklerini sorsaydik, istihbaratin devletlerin goreceli
cikarlarini korumaya veya genisletmeye calisan kurum oldugu cevabini
verebilirdik™ ciimlesi ile 6zetlemektedir (s. 56).

Istihbarat ile realizm arasinda yakin bir iliski vardir. Istihbarat, giivenlik ve
goreceli ¢ikarlart giivence altina almay1 hedeflemekte iken, realizm giivenlikle
en cok ilgilenen uluslararasi teoridir. Istihbaratin gerekliligi, realizmin
uluslararasi ortamin anarsik kosullar1 altinda, devletlerin olas1 davraniglarinin
analizi i¢in duydugu ihtiyactan kaynaklanmaktadir. Anarsik diinya, tehlikeli
diismanlar ve c¢atismalarla dolu bir yerdir ve istihbaratin gorevi, devletin
digerleri iizerindeki avantaj giiclinli ve etkisini en st diizeye cikararak ulusal
giivenlik ¢ikarlarina hizmet etmektir. Birlesik Krallik Giivenlik Servisi'nin
(MI5S) eski genel miidiirii Sir Stephen Lander (2004) “istihbarat teskilatlarinin,
devlet giiciiniin ve ulusal ¢ikarlarin 6ziinde istihbaratin tezahiirleri oldugunu”
belirtmistir (s. 481). 1994 yilindan 1998 yilma kadar ABD'de Istihbarat
Koordinasyonundan Sorumlu Disisleri Bakan Yardimcisi olan Jennifer Sims
(2006) ise daha da agik olarak; “uluslararasi sistemin Oziiniin kendi kendine
yetme ve anarsiden olustugunu ve bu durumun istihbarat toplanmasini, analiz
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edilmesini ve dagitilmasini1 yonlendirdigini; bu siirecin, miittefikler arasinda bile
dogasi geregi rekabetci ve gizli oldugunu” belirtmektedir (s. 196).

Istihbarat ¢alismalarinin biiyiik bir kismu gii¢ ve bilgi arasindaki iliskiyle ya
da daha dogrusu belirli gii¢ tiirleri ile belirli bilgi tiirleri arasindaki iligkiyle
ilgilidir. Istihbarat ayn1 zamanda bilgi ve gii¢ teorisinin gelistirilmesine olanak
saglayan bilgi olarak da goriilebilir. Alanyazininda zaten yerlesmis olan bilginin
giiclin ¢arpani oldugu 6nermesinden yola cikilabilir. Dolayistyla iyi istihbaratin
kendisi bir yetenektir ve bir giic aracidir, bir kuvvet carpanidir. Devletler,
ozellikle de biiyilk gicler, istihbarati kendi gii¢lerini korumanin ve
genisletmenin kritik bir unsuru olarak gérmektedir. Bu baglamda uluslararasi
iligkiler teorisi, farkli ancak birbiriyle iliskili analiz ve deneyim diizeyleri
acisindan uygulandiginda, istihbarat ile realizmin ortak bir temel kaygiyi
paylastigini ve bir dereceye kadar ortak bir dili kullandigin1 kabul edersek,
istihbarat c¢aligmasi temel realist terimlerden “bilgi gligtiir” diisturuyla
agiklanabilir (Svendsen, 2009, s. 716).

Istihbaratin gorevi, diger devletlerin mevcut ve gelecekteki niyetleri
hakkindaki belirsizligi azaltmak, “imkansiz” bilgiyi ortaya ¢ikarmaya ¢alismak
ve bdylece gelecekteki herhangi bir sorun hakkinda 6nceden uyarida bulunarak
korkuyu azaltmaktir. Bu baglamda, realizmin ozelliklerinin gegerliliginin
kabulii, devletin istihbarata yatirim yapmasiin temelini olusturur. Devletin
istihbarata yaptigi yatirnm, devletler arasindaki giivenin zayif olmasina ve
Kenneth Waltz (2001)'un belirttigi gibi “savaslar, onlar1 dnleyecek hicbir sey
olmadigi i¢in meydana geldigi” onermesinin gergeklestigi uluslararasi anarsinin
varligina dayanmaktadir (s. 232).

Realist bakis ag¢is1 ayn1 zamanda gizliligin istihbarat agisindan 6nemine de
aciklik getirir. Devletler kendi gilivenliklerini saglamak icin baska aktore
giivenemezler. Gizlilik; operasyonlarin basarisi, gerektiginde basarili bir sekilde
tekrarlanma olasiliginin tehlikeye diismemesi ve diger aktorlerden gelebilecek
tepki riskini en aza indirmek igin esastir. Gizliligin maksadi; olumlu gelismeleri
giivence altina almak ve olumsuz gelismeleri 6nlemektir. Gizlenen veri, bilgi,
belge gibi her tiirlii varlik, devlete ait birer menfaattir ve ifsa olmasi halinde
devletin zarar gérmesine neden olabilir. Bu baglamda “gizlilik” esastir. Ornegin
ikincil devletler, dnde gelen devletlerin teknoloji, savunma, istihbarat gibi
alanlarda yaptiklar1 yenilikleri ve uygulamalar1 taklit etmeye c¢aligmaktadir.
Ikincil devletlerin s6z konusu faaliyetlerindeki basarilari, hedef devletin
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menfaatini olumsuz etkileyebileceginden, gizliligin énemi ve giiglii devletlerin
istihbarat yeteneklerini siirdiirmelerinin gerekliligi ortaya ¢ikmaktadir.

Realist bakis agisina gore ¢ikarlar tarafindan yonlendirilen istihbarata 6rnek
olarak, 1980'lerde Yeni Zelanda'min tesislerinden ABD niikleer gemilerinin
yararlanmasina miisaade etmemesine tepki olarak ABD'nin, bu iilkeye istihbarat
akisint durdurmast (Aldrich, 2002, s. 51), ABD’nin dinleme ve izleme
faaliyetleri yliriitmek maksadiyla Tiirkiye’de kurdugu iis ve tesislere, uyguladig:
ambargoyu kaldirmamasi iizerine, Tiirkiye’nin Incirlik Hava Ussii disindakilere
el koymasinin, ABD’nin istihbaratina olan olumsuz etkisi verilebilir (Kiyang,
2020, ss. 207, 220-222).

Realizmin istihbarata bakis agisi, Soguk Savas sonrasinda ABD’nin
giivenlie bakisinda ve istihbarat yapilanmasinda goriilmektedir. Ornek olarak;
2018 Ulusal Savunma Stratejisini tanitan donemin ABD Savunma Bakani
James Mattis’in “ABD ulusal giivenliginin temel odak noktasi terdrizm degil,
‘Biiyiik Gli¢® rekabetidir.” degerlendirmesinde bulunmasin1 (Mattis, 2018),
ABD’nin 2022 Ulusal Giivenlik Strateji (The National Security Strategy-
NSS)’nde ABD’nin karst karsiya oldugu iki stratejik zorluk bulundugu,
bunlardan birincisinin Soguk Savas sonrast donemin sekillendirilmesinde
“Bliyiik Giigler” arasinda rekabetin baglamasi, ikinci zorlugun ise iklim
degisikligi, gida giivensizligi, bulasic1 hastaliklar, terdrizm, enerji kitlig1 veya
enflasyon gibi sinirlar1 asan ortak sorunlarla miicadele etmek oldugunun
belirtilmesi (US NSS, 2022, 6) verilebilir. S6z konusu tehdit degerlendirmeleri,
Rusya’nin yaninda, yiikselen ve giderek daha iddiali hale gelen Cin'in Soguk
Savas sonrasi “ABD'nin hegemonyasini tehdit ettigi ve ABD'yi daha rekabetgi
bir yaklagim benimsemeye zorladig1” goriisiinii yansitmaktadir. Bu baglamda,
John J. Mearsheimer (2001) yiikselen Cin’in, Asya'ya hakim olmaya
calisacagini, diinyanin tek bdolgesel hegemonu olarak kalmaya kararli olan
ABD’nin ise bunun olmasii dnlemek i¢in biiyiik ¢caba harcayacagini, higbir
devletin kiiresel hegemonyaya ulagsmasi muhtemel olmadigindan, diinyanin
stirekli “Biiyiik Gii¢” rekabetine mahkiim oldugunu belirtmektedir (s. 2).

Soguk Savas’in bitisini takip eden siirecte, istihbarat topluluklarmin
varliklarin1 devam ettirmesi ve 21. yiizyilin basinda yasanan ve giivenlige
yonelik tehditlerin degisimini bildiren olaylarin devaminda, istihbarat orgiitleri
derinligine ve genisligine biiylimiislerdir. Realizm ise istihbarat orgiitlerindeki
s6z konusu degisimi; yukarida tartisilan belirsizlikleri dikkate alarak, mevcut
diizenin siirdiiriilmesini kendi ¢ikarlarina uygun géren refah seviyesi yiiksek ve
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giiclii devletlerin, genis tabanli bir istihbarat kabiliyetine ihtiya¢ duyduklarimni,
istihbarata yatirim yaptiklarin1 vurgulayarak acgiklamaktadir. Bu, ABD gibi bir
giiciin baska bir devletin kendisine dogrudan saldirma ihtimalinin diigiik
olmasina ve kendini nispeten giivende hissettigi bir ortamda bile, genis tabanl
bir istihbarat kabiliyetine ihtiya¢ duymasinda goriilmektedir (Johnson, 2003, ss.
6, 7). Dolayisiyla istihbarat, uluslararasi sistemi kendi ¢ikarlar1 dogrultusunda
yonetmeye calisan biiyiik giicler icin bir erken uyar1 aracidir. Boylece devletin,
kurumun, karar alicilarin gorevlerini yapmasinda, veri, bilgi, belge, haber ve
bunlarin degerlendirilmesini, yorumlanmasini igeren dngoril, yani dogrulugu ve
giivenirligi yiiksek seviyedeki istihbarat temel 6neme sahiptir.

Ayrica uluslararasi iligkilerin ¢esitli degerleri baglaminda istihbaratin
yiiriitiildiigii de diisiiniilebilir. Ornegin stratejik, siyasi ve ekonomik olarak
karsilikli  bagimlilik durumunda, birbirine bagimli devletlerin istihbarat
teskilatlar1 arasindaki iliski de bundan etkilenebilir ve istihbarat iligkisine
yanstyabilir. Boyle durumlarda stratejik, siyasi ve ekonomik olarak baskin olan
devletin, diger devlete karsi istihbarat c¢aligmalarinda, baskin devletin
digerlerine kars1 seffaf olmamasi ve tahakkiim altindaki devletlerin de nispeten
daha seffaf olmasi beklenebilir. Ornek olarak Soguk Savas zamaninda Sovyetler
Sosyalist Cumhuriyet Birligi’nin hegemonyasi altinda bulunan {ilkelerin
istihbarat teskilatlar1 {izerindeki baskin durumu verilebilir.

3. iISTIHBARAT VE LiBERALIiZM

Liberalizm; realizmin aciklamakta yetersiz kaldigi, insan haklarina, hukuka,
demokrasiye ve devletin giiclerinin sinirlandirilmasina vurgu yapan bir kamu
yonetimi goriigiidiir. Liberalizm; hukukun istiinliigline, insan haklarina,
demokratik ilke ve kurumlara dayanan siyasi diizene sahip liberal devletlerin;
birbiri ile catisma ve birbirlerinin mesruiyetini sorgulamak i¢in herhangi bir
cikara dayanan gerekceleri bulunmadigini, s6z konusu devletlerin, baris ve
refahin saglanmasi igin bir araya gelebileceklerini ileri siirmektedir (Burchill,
2014, ss. 85, 91, 97).

Realistler, isbirliginin neden karsilikli ¢ikarlara dayali gibi goriindiiglini
rasyonellestirmek maksadiyla, en 1iyi davramig bigiminin digerlerinden
beklenilen davranigsa gore belirlendigi yaklasimi ortaya koyan Oyun Teorisine
siklikla bagvururlar (Svendsen, 2009, s. 712). Realistler devletlerin kendi
¢ikarlarina uygun oldugunda igbirligi yaptigimi iddia ederken, istihbarat
isbirliginin  “Mahk(mlarin  Ikilemi”’ne benzedigine atifta bulunurlar.’
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Devletlerin niyetlerinin bilinmedigi bir ortamda isbirligi olasilig1 azalmaktadir.
Bu nedenle oyuncu; isbirligi yapma ve olumsuz toplamli sonu¢ yaratma riskini
almak yerine, inkar ederek kendi lehine en olumlu sonucun olusmasi sansina
sahip olacaktir. Istihbarat, sorun ve taraflarin niyetleri hakkinda bilgi
saglayarak, karar vericilerin Mahkiimun ikilemi gibi durumlarin iistesinden
gelmesine yardime1 olmaktadir (Erol ve Bing6l, 2012, ss. 13, 14). Liberalizm de
devletlerin davranislarim1 agiklamak ve Ongorebilmek icin oyun teorisini
kullanir. Ayrica, devletler arasinda isbirliginin, kurallara uyulmasi i¢in yaptirim
uygulayabilecek {ist egemen giiclin yoklugunda bile kurumlar arasinda igbirligi
yapilarak saglanabilecegi agiklanmaya ¢alisiimaktadir (Burchill, 2014, ss. 85,
97, 98).

Johnson (2009), gelismis devletlerin veya en azindan askeri agidan giiglii ve
kiiresel ¢ikarlar1 olan devletlerin, Soguk Savas'in sona ermesinden bu yana,
uluslararasi insani hedefler agisindan kendi ¢ikarlarin1 daha genis bir sekilde
tanimlamak icin dar “realist” anlayisinin Otesine gegme istegi sergilediklerini
savunmakta ve buna; ABD uydularinin 1990'larda Sirp silahli birlikleri
tarafindan katledilen Bosnaklarin toplu mezarlarini tespit etmesi, BM tarafindan
Birinci Koérfez Savasi'nin ardindan Irak'taki silah depolarinin aranmasina ABD
kesif ucaklarinin yardim etmesi, savas suclularina karst uluslararasi adli
islemlerde delil saglamak amaciyla istihbarat kaynaklarinin kullanilmasi gibi,
realistlerin “kisisel ¢ikar” olarak kabul ettigi ve kolayca agiklayamayacagi
davraniglar 6rnek vermektedir (s. 41). S6z konusu 6rnekler, insani giivenligin
saglanmasina yonelik realizm disindaki etkenleri gostererek, istihbarat
caligmalarinin “realist” anlayigin Gtesine gegerek, devlet disi aktorlerle devletin
isbirligi kurabildigini gdstermektedir. Bunun baska bir 6rnegi de terdrizmle
miicadele ve/veya giivenligin saglanmasinin koordinesi icin tesis edilen
“Giivenlik ve Acil Durumlar Merkezleri’nin biinyesinde tesis edilen “Istihbarat
Merkezleri” gibi ortak yonetilen yapilardir.

Istihbarat teskilatlar1 hem devlet hem de devlet dis1 aktdrlerle gizli ve ortiilii
diplomatik faaliyetler yiiriitmede birer etkendir. ABD’nin Kiiba Devlet Bagkan1
Fidel Castro'ya ABD mafyas1 gibi organizasyonlar1 kullanarak 13 basarisiz
suikast girisiminde bulunmasi buna 6rnek olarak verilebilir (Aldrich, 2002, s.
52). Dolayistyla, Soguk Savas’m bitimini miiteakiben 11 Eyliil 2001'de New
York ve Washington DC'ye yapilan saldirilarin ve ardindan, terér tehdidine
karst yapilan terérizmle miicadelenin basarili bir sekilde siirdiiriilmesi, bilylik
Olclide wulusal istihbarat servislerinin uluslararasi terorist hiicrelerinin
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etkisizlestirilmesi konusunda birbirleriyle etkili bir sekilde isbirligi yapma
becerisine bagli oldugu goriilmiistir. Bu baglamda, uluslararasi sistemde
devletlerin ve diger aktorlerin karsilikli ¢ikarlarina dayanan “gok uluslu
istihbarat merkezleri” kurulmasimi ve aktorler arasinda istihbarat igbirligi
yapilmasini, kiiresellesmis bir diinyada liberal teori daha kolay
tanimlayabilmektedir.

1 Oyun teorisi genel anlamda, bireylerin karmasik ve nasil davranacaklarini tam olarak
bilemedikleri durumlarda “kendilerini mi yoksa digerlerini mi diisiinerek davranmalar
konusunda dogru stratejiyi belirlemelerini saglayan matematiksel bir diisiince” (Raoof & Al-
Raweshidy, 2010: 1, aktaran Giinér, 2020, s. 3551) seklinde tanimlanir. Oyun teorisi, bir karar
alma teorisidir. Genel olarak birden fazla karar vericinin oldugu, en uygun ve en rasyonel yarar
saglayacak stratejiyi  gelistirmek icin karar verme tarzlarmmi modelleyerek ¢oziimiin
belirlenmesinde kullanilan yontemlerdendir. Oyun teorisi, stratejik hichbir etkeni géz ardi etmeden
biitiinsel bir bakisla karar verilmesini saglar.

Oyun teorisinin degisik uygulamalart olsa da “mahkiim ikilemi (prisoner’s dilemma)” en
fazla bilinen uygulamalarindan birisidir. Mahkim ikilemi, isbirligi yapma veya yapmama
durumuna gére bir ¢éziim yolu bulmayr hedeflemektedir. “Mahkiim ikilemi” mahkiim olma ve
olmama arasinda bir karar vermesi gereken iki insanin ve onlari sorgulayan polis veya savcinin
varsayldigi bir durumdur. Bu varsayima gére basit bir sugtan dolayr yakalanan iki kisinin, ¢ok
daha biiyiik bir sugu islediklerinden siiphelenilmekte ve bu sucu itiraf etmeleri igin zanlilar ayr
ayrt sorguya alinarak bir teklifte bulunulmaktadir. Teklifle; bir zanlimin itiraf etmesi ve ortagi
aleyhinde kanit vermesi ve ortaginin sugunu itiraf etmemesi veya zanlimin ve ortaginin da itiraf
etmesi veya zanlinin itirafta bulunmamasi ve ortaginin itiraf etmesi durumlari yaratilarak, serbest
kalma veya ceza alma segeneklerinin sunuldugu oyundur. Sonugta zanli i¢in seg¢im yapmasi kolay
gibi goriilse de bazi zamanlarda karsi tarafa duyulan giivensiziikten otiirii, bireyler igbirligine
gitmek yerine itiraf etme yolunu segerek her iki taraf i¢in de daha kétii olan sonugla

>

karsitlagmaktadirlar. Bu duruma “mahkim ikilemi” oyununda “baskin strateji” denilmektedir.

Yani baskin stratejiye gore birey, diger bireye/bireylere giivenemediginden otiirii isbirligine
yanasmamaktadir (Giinor, 2020, ss. 3551, 3552).

4. ISTIHBARAT VE KONSTRUKTIViIiZM

Konstriiktivizm, uluslararasi iliskilere yonelik olarak siirekli gelisen bir bakis
acist olmayi siirdiirmekte ve yeniliklere kaynaklik etmektedir. S6z konusu
yeniliklere bakildiginda; realizmin “mutlak giic” yaklasimindan farkli giic
anlayis1 gelistirerek, maddi olmayan kaynaklarin da varligini ortaya koymakta,
siyasette kiiltiiriin 6nemini ve kiltiir ile uluslararasi iliskiler arasindaki iletisimi
belirterek; giic, din, medeniyet gibi degerlerin ve farkliliklarinin etkilerini
tartismaya agmaktadir (Smit, 2014, ss. 308-310).

Realistler, askeri gli¢ dengesine vurgu yaparken, konstriiktivizm toplumsal
yapilar oldugunu savunmakta ve fikirler, inanglar ve kimlikler gibi 6znelerin
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anlagilmasinin bir anlam tagidigimi ve devletlerin davraniglarina rehberlik
ettigini belirtmektedir. Konstriiktivizm, maddi kaynaklarin deger kazanmasi i¢in
aktorlerce paylasilan ortak bilgi paylasimmin olmasi gerektigini belirterek,
komsu olan Kanada-ABD-Kiiba’dan, ilkinin ABD’nin miittefiki, digerinin ise
diisman1  olmasmmin  askeri gii¢ dengesi gibi maddi kaynaklarla
aciklanamayacagini; ideoloji, kimlik, siyasi aktorlerin sosyal kimlikleri
sekillendirmesi ile dostluk ve diismanliklarin belirlendigini vurgulayarak
aciklamaktadir. Konstriiktivistlere gore, aktorlerin kimliklerinin belirlenmesinde
maddi olmayan yapilar birer etken iken; kimlikler ¢ikarlar, ¢ikarlar ise
eylemleri belirlemektedir. Konstriiktivistler, ¢ikarlarin nasil olustugunu anlamak
icin bireylerin ve devletlerin sosyal kimliklerine odaklanirken, realistler ise

aktorlerin  birbiriyle irtibata gegmeden ¢ikarlarini belirlediklerini iddia
etmektedir.

Realistler, isbirliginin basli bagina bir amag¢ olmadigini, isbirligini
yonlendiren asil etkenin ¢ikar oldugunu belirtir (Lander, 2004, 484). Realizm,
aktorleri birbirinden kopuk egoist varliklar olarak goriirken; konstriiktivistler
aktorleri sosyal varliklar olarak kabul etmektedir. Konstriiktivizm, aktdrlerin
birbirleri ile etkilesime girmeden ¢ikarlarini belirlediklerini kabul etmeyerek,
cikarlarin sosyal etkilesim siirecinde sekillendigini, kimlik kazanma ve iletigim
siirecinde gelistirildigini belirtmektedir. Ornegin, dost ve diisman konusunda
belirsizligin oldugu ve devlet dis1 aktorlerin olusturdugu tehditlerin arttigi bir
diinyada, ABD'nin goreceli ¢ikar saglamak ic¢in bir firsat ortaya ¢iktiginda,
Birlesik Krallik ile istihbarat isbirligi anlagmasindan vazgegmesi olasi
goriinmemektedir. Benzer sekilde, ortak kimliklere sahip Tiirkiye ile
Azerbaycan arasindaki isbirliginin aniden sonlandirilmasi diisiiniilmemelidir.
Ortak kimliklere ve degerlere sahip devletlerin ¢ogu i¢in gecerli olan igbirligini
yonlendiren; realistlerin Ongordiigi gibi ustiinlik kurmak, c¢ikar saglamak
diisiincesi degil, uzun vadeli giliven ve ortak degerlerdir. Dolayisiyla,
konstriiktivist giidiilemelerin, devletlerin harekete gegmesi i¢in her zaman daha
faydali oldugu degerlendirilebilir (Wethered, 2014, s. 4).

Konstriiktivistler, istihbarat igbirliginin salt ¢ikardan daha fazlasiyla, yani
degerlerle giidiilendigini ifade etmektedir. Konstriiktivizm, ‘Mahkimun
Ikilemi’ deneyinin, realistlerin ¢ikar arayisini hakli ¢ikarmak igin bir &rnek
oldugunu belirterek deneyin, goreceli avantaj elde etmek igin tek seferlik
olmadigmi, bunun yerine daha Once oynandigi gibi gelecekte de tekrar
oynanabilecegini belirtmektedir. Dolayistyla, isbirligi yapma gercekte tek
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seferlik degildir. Devletlerin birbiriyle etkilesimini saglayan iletisimleri ve
birbirlerine duyduklar1 giivenin ge¢cmisi vardir. Devletler birbirleriyle ikilem
yasasalar da muhtemelen ayrilma yerine, gecmisten gelen iletisim ve giivenin
gelecekteki iligkilerinde ve anlagmalarinda da kendilerine yol gosterecegini,
yardime1 olacagini degerlendirerek yine isbirligini sececeklerdir. Bu uzun vadeli
isbirligi oyununda devletler, realistlerin 6ngordiigli gibi ¢ikara dayali kararlar
vermeyecek, bunun yerine giivene ve ortak degerlere dayali bir kimlik toplulugu
olusturmak icin istihbarati paylasacaklardir (Herman, 1996’dan akt. Svendsen
2009, s. 717). Ayrica istihbarat teskilatlari, uluslararasi iligkilerde bu tiir kimlik
yapilarinin varliginin fark edilmesinde kilit bir rol oynamakta ve hatta bunlar
etkilemek i¢in ¢aba sarf etmektedir.

Konstriiktivizm, uluslararasi iligkilerde devletlerin ana aktorler oldugu,
devletlerin ¢ikarlar1 tarafindan eylemlerinin 6nceden belirlendigi yoniindeki
realist diisiinceyi diizeltmek icin ‘aktdr’ kavramini kullanir. ‘Aktor’ genellikle
bir devletin istihbarat ¢aligmalarindaki ¢ikarlarini belirler ve ¢ogu zaman bir
cikarlar1 baska bir ‘aktdrle’ olan iliskisinden etkilenir. Ornegin zamanin ABD
Baskan1 Bush ve Birlesik Krallik Basbakani Blair arasindaki giiglii dostluk ve
uyumlu kisiliklerinin ve ortak diinya goriiglerinin yansimasi olarak Orta Dogu
konusunda, tlkeleri arasinda istihbarat galigmalarinda isbirligi ve paylasimin
biiyiik 6l¢iide artmasinda etken oldugu aciktir (Kettell, 2011, s. 14). Dolayisiyla
konstriiktivizm, “aktorlerin” devletlerin ¢ikarlarin1 ve kimliklerini nasil
degistirebilecegini ve bunun sonucunda diger devletlerle olan istihbarat isbirligi
anlagmalarini nasil etkileyebilecegini agiklar.

Konstriiktivizm teorisinin bakis acisiyla bakildiginda, 05 Mart 1946
tarihinde Birlesik Krallik ve ABD tarafindan resmen yliriirlige konulan ve
sonraki yillarda Kanada, Avustralya ve Yeni Zelanda'y1 kapsayacak sekilde
genisletilen UKUSA Anlagmasi’nin taraflari, demokratik kimliklerini koruma
ve genisletme konusunda ortak cikarlara sahiptir. Taraflar arasinda iletisim ve
istihbarat paylagimimi  arttirmak, elektronik istihbaratin toplanmasi ve
depolanmasini saglamak gibi amagclarla yapilan ve “Bes Goz (Five Eyes)”
anlagmasi olarak anilan UKUSA Anlagmasinin igleyisine ragmen, 6érnegin ABD
ve Kanada arasindaki Sinyal istihbarat1 (SIGINT) iliskisini diizenleyen CANUS
anlagmasi yiiriirlilkte kalmaya devam etmektedir (Richelson, 1988, s. 90).

Soguk Savas sonrasi yarattigi hegemonyay1 korumak i¢in Cin'in yarattigi
tehdide karsi tedbirler gelistiren ABD; Cin’i tehdit olarak goéren Hindistan,
Japonya ve Avustralya ile igbirligini gelistirme cabasina girmis ve s6z konusu
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tic ililkenin katilmi ile 2007 yilinda QUAD girisimini baglatmistir. Cin’in
tepkisi nedeniyle 2008 yilinda sonlandirilan QUAD girisimi, 2017 yilinda
yeniden canlandirilmis ve 2021 yilinda Hindistan, ABD, Japonya ve Avustralya
devlet baskanlar1 tarafindan “QUAD Ruhu” baghikli bir vizyon ortaya
konulmugtur. QUAD’m  herhangi bir hukuki yapilanma mevzuati
bulunmamasinin yaninda, iilkelerin Cin’e ekonomik bagliliklari en 6nemli engel
olarak durmaktadir (Koyuncu, 2021 ve Mermer, 2021).

Cin’i dengelemek i¢in gayretlerini siirdiirmekte olan ABD, 15 Eyliil
2021’de, QUAD’in Giiney Pasifik’teki uzanimi olarak gorillen AUKUS
(Australia-AU, United Kingdom-UK and United States-US) giivenlik
anlagmasini Birlesik Krallik ve Avustralya ile birlikte hayata gegirmistir. Temel
amag, U¢ ortak iilkenin her birinin kendi giivenlik ve savunma c¢ikarlarini
koruma yetenegini giiclendirmek, ayn1 zamanda "daha derin bilgi ve teknoloji
paylagimin1” tesvik etmek ve "giivenlik ve savunma ile ilgili bilim, teknoloji,
endiistriyel iisler, tedarik” paylasimi yapmaktir. Bu anlagsma kapsaminda ABD
ve Birlesik Krallikk, Avustralya’nin niikleer enerji tahrikli denizaltilar
gelistirmesine yardim etmeyi taahhiit etmekte, ayrica siber giivenlik, yapay
zekd, kuantum teknolojisi ile ek denizalti teknolojilerine odaklanmay1
kapsamaktadir (Global Times, 2021 ve Kapur, 2021, ss. 2, 3). Bdylece
devletlerin, kolektif kimliklerini olusturmak i¢in ortak degerlere ve normlara
dayali “giivenlik toplulugu” olusturmak iizere bir araya geldikleri goriillmektedir
(Wethered, 2014, s. 3).

SONUC

Genel olarak, istihbaratin dogasinda var olan karmasiklik, farkli seviyede analiz
ve deneyim agisindan degerlendirildiginde goriilebilir. Bu farkli analiz ve
deneyim diizeyleri; politik, ideolojik ve teorik yaklasimdan, stratejik,
operasyonel ve taktiksel diizeye ve son olarak da uzman birey ve kisisel
diizeylere gore degisir. Istihbarat diizeyi kiiiildiigiinde, giinliik istihbarat elde
edilmesi, 6zellikle istihbarat toplama vasitalari ve toplanan veri, bilgi, belge ve
haberin ayrmtili olmasi 6nem tasimakta, istihbarat personelinin mesleki ve
kisisel yetenekleri ayirt edici olmakta ve giiven yaratmaktadir.

Uluslararas1 iligkiler teorileri biitiiniiyle istihbarat caligmalarma ilgisiz
degildir. Realistler; giivenlige, rekabete ve ¢ikarlara vurgu yaparak devletlerin,

kurumlarin ve karar vericilerin istihbarat caligmalarim1 degerlendirmektedir.

122



Uluslararast lliskiler Alanyazinda Istihbarat Calismalart
Liberaller; devletlerin baris ve refahin saglanmasi igin bir araya

gelebileceklerine, uluslararast kurumlarin roliine, onlarin tesvik ettigi sosyal
normlara vurgu yaparken, insan haklarini ihlal eden, hukuka ve demokrasiye
dayanmayan devletlerle istihbarat ¢aligmasinin, devletler arasindaki
anlagmalardan ziyade, kurumlarin ¢ikarlarindan kaynaklandigin1 kabul
etmektedir. Konstriiktivistler ise aktorlerin kendi degerlerini paylasanlara
giivenme olasiliginin daha yiiksek olmasi nedeniyle, ortak kimlikleri, kiiltiirleri
ve degerleri 6ne alarak istihbarat calismalar1 yapildigini belirtmektedir.

Bununla birlikte, istihbaratin karmasikligi, disiplinleri (toplama vasitalari),
konulart (alanlar1), zamani ve seviyesi goz Oniinde bulunduruldugunda,
genellikle birbiriyle celisen bu teoriler, birbirlerinin segenegi degildir.
Uluslararasi1 bilimsel sdylemler ne kadar daginik goriinse de, bir “gli¢ carpan1”
olarak kullanilan istihbaratin etkinliginin tam olarak ortaya konulabilmesi,
istihbarat ¢alismalar1 ve dinamiklerinin tam olarak aciklanabilmesi i¢in realizm,
liberalizm, konstriiktivizm ve diger teorik bakis agilarmin rekabet etmekten gok

birbirinin tamamlayicisi olarak kullanilmalar1 daha uygun olacaktir.
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BIiLGi SAVASIMINDA YENi MEDYA BAGLAMINDA SAYISAL OLMAYAN
HAREKAT
0z

Giiniimiizdeki  bilgi-iletisim teknolojilerindeki gelismeler bilginin ‘yeni medya’ olarak
tanimlanan ortamlarda iiretilmesi, iletilmesi ve kullanilmasimin yayginlagsmasina imkdan vermistir.
Bu yéniiyle giiniimiizde yeni medyanin bilgideki basathigindan soz etmek abartili olmayacaktir.
Bilgi tabanli teknolojilerdeki gelisim resmi ve resmi olmayan bilgi ortamlarinda bilginin bir gii¢
unsuru olarak bilgi harekdti vasitasi olarak kullanilmasi anlamina gelen bilgi savasiminin
etkisinde radikal iki doniigiim yaratmigtir. Bunlardan birincisi siber harekdt digeri ise sayisal
olmayan bilgi harekatidwr. Her iki doniisiim de ayni medya kaynagindan beslenir. Bu nedenle yeni
medya, bilgi savasinin en onemi bilesenlerinden biri hdline gelmistir. Yeni medyanin bahsettigi
olanaklar bilgi savasimimin ¢esitliligini ve baris ortaminda uygulanabilme imkdnlarmi

artirmaktadw. Bu makale yeni medya ortaminda bilgi savasimimin  sayisal olmayan
uygulamalarinin neler olabilecegi konusuna dairdir. Diger bir ifadeyle makalede sayisal olmayan
bilgi savasinda yeni medyanin roliiniin ne oldugu sorusunun cevabi aranmaktadir. Bu maksatla
her iki kavramin genel hatlariyla gercevesi ¢izilmis miiteakiben de karsilikli etkilesimleri
irdelenmigtir. Bu etkilesim taarruzi ve savunma (tedafiii) boyutlaryla, stratejik, operatif, taktik ve
teknik seviyelerde ele alimmistir. Makale nitel arastirma yontemiyle kategorik bir betimleme
icermektedir. Bu yapisi ile makalede literatiirdeki mevcut terimsel ve kavramsal kargasanin
giderilmesine katki saglamak amaglanmuigstir.

Anahtar Kelimeler: Yeni Medya, Bilgi Savagimi, Bilgi Savasi, Sayisal Olmayan Harekit, Siber.

NON-DIGITAL OPERATION IN THE CONTEXT OF NEW MEDIA IN THE
INFORMATION WARFARE

Abstract

Developments in today's information and communication technologies have allowed the
production, transmission, and use of information in environments defined as ‘new media' to
become widespread. In this respect, it would not be an exaggeration to talk about the dominance
of the new media in information today. The development of information-based technologies has
created two radical transformations under the influence of information warfare, which means the
use of information as a power element and as a means of information operations in formal and
informal information environments. The first of these is cyber operations and the other is non-
digital information operations. Both conversions are fed from the same media source. For this
reason, new media has become one of the most important components of information warfare.
The possibilities offered by the new media increase the diversity of information warfare and the
possibilities of its implementation in a peaceful environment. This article is about the non-digital
applications of information warfare in the new media environment. In other words, the article
seeks to answer the question of what is the role of new media in non-digital information warfare.
For this purpose, the framework of both concepts was drawn in general terms, and then their
mutual interactions were examined. This interaction has been handled with offensive and
defensive dimensions, at strategic, operative, tactical, and technical levels. The article contains a
categorical description of the qualitative research method. With this structure, this article aims to
contribute to eliminating the current terminological and conceptual confusion in the literature

Keywords: New Media, Information Warfare, Information War, Non-digital Operations, Cyber.
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GIRIS

1980’lerde baslayan ve Bilgi Cag1 olarak isimlendirilen donem, bilginin sayisal
ortamlara tasindig1 mesafe ve zamani kisaltan, bilginin {iretilmesini, yayilmasini,
depolanmasini, kullanilmasint ve yeniden islenmesini olanakli kilan, iiretilme
hizin1 ve cesitliligini artiran ve devletin bu konudaki tekelini ortadan kaldiran yeni
bir kiiltiirel ve teknolojik boyutu ifade eder. Firedman’in (2003) ifadesiyle
bilginin bir anlamda “demokratiklesmesi” olarak da amlan bu siireg,
kiiresellesmenin baglica motive unsuru ve dinamiklerinden birini olusturmustur.
Oyle ki kiiresellesmeyi betimleyen her tanimlama bu ozelligini vurgulaya
gelmistir.

Savagslarin kabul edilemez maliyeti; higbir devletin tek basina hegemon (basat)
olamayacag gilic dengesine (Diez, Bode & ‘da Costa, 2011: 6) ve niikleer
silahlanmanin bu kapsamdaki bir savasin kazananinin olamayacag: bir seviyeye
tasinmast anlamma gelen “dehset dengesi (MAD-Mutually Assured
Destruction)”ne ulasilmig olmasi1 (Parrington, 1997), bilgi-iletisim teknolojileri
vasitasiyla bilgi tabanli askeri harekadt kapasitesinin baris kosullarinda da
uygulanabilir seviyeye taginmasi savas kavramimni melezlestirmis; igerdigi kuvvet
kullanma yontemlerinin ayn1 zamanda barig ortaminda da uygulanabilmesini
olanakli kilan, devlet dis1 aktorlerin, konvansiyonel olmayan askeri
formasyonlarin dahil oldugu ve asimetrik yontemlerin kullanildig1 hibrit bir hale
getirmistir (Mattis & Hoffman, 2005; Hoffman, 2007; Hoffman, 2009: 36; Blank,
2015; Deshpande& Mehta, 2018). Bdylece ortaya bilgi tabanli sistem, siire¢ ve
vasitalar yardimiyla hasmin bilgi altyap: kapasitesini etki altina almayi amag
edinen —dogru karsihigi “bilgi savasimi (information warfare)” olan— “bilgi
savag1” kavramu ¢ikmustir.

Bu makalenin amaci bilgi savasinda/savasiminda yeni medyanin (new media)
etkilesimlerinin neler oldugunu ortaya koymaktir. Bu maksatla ncelikle bilgi
savasl ve yeni medya ana hatlariyla tanimlanmis miiteakiben yeni medyanin bilgi
savasimi/harekat i¢inde kategorik olarak nerede yer aldigi ortaya konmustur.
Boylelikle ayni zamanda yazinda (literatiirde) ¢ogu zaman karistirilan siber
(cyber) savas/harekat ile yeni medya kapsaminda icra edilen bilgi savasimi
arasindaki kavramsal fark ortaya konmustur. Miiteakiben, yeni medyanin bilgi
savagimi i¢in bahsettigi olanaklar, bilgi savasimina kazandirdigi imkan ve

131



Ali Bilgin VARLIK
kabiliyetler tartisilmistir. Bu nedenle makale, bir yoniiyle bilgi savasimini yeni

medya iizerinden okuma ¢abasinin tirtintidiir.

Yazinda yeni medyanin bilgi savasimi baglaminda ele alindigi caligmalarin
sayist olduk¢a siirhidir. Bu konu kaynaklarda, daha ziyade medya-iletisim ve
kamu diplomasisi alt disiplinleri ile stratejik iletisim ve psikolojik harekat
alanlarinin konusu olarak yer almaktadir. Bu nedenle okuyucuya konu hakkinda
zengin bir literatiir bilgisi vermek miimkiin olamamustir. Bu makalenin &zgilin
degeri lizerinde fazlaca calisilmamuis bir alana dair tartismalarin  kapisim
aralamasidir.

1. BILGI SAVASIMI
1.1. Neden “Bilgi Savasim” Terimi? (Varlik, 2020: 137)

Kavramin dogru bir terminoloji ile tanimlanabilmesi bakimindan “savasim”
sOzciigiiniin kullanilmasinin neden tercih edildigi 6nem tagir. Harekat sozciigiiniin
ikinci anlami olan muharebe etme bigim ve ydnteminin Ingilizce karsiligi
“warfare” sozciigii olup, Tiirkgeye yanlis bir sekilde “savas” olarak gegmistir.
Colins S. Grey (2007: 6), “Savas, Baris ve Uluslararas: Iliskiler” adl1 eserinde bu
sozciigiin Ingilizcede de “dikkatsiz ve bilgisiz yorumcular tarafindan birbiriyle
kanistirldigina” dikkat ¢eker (Varlik, 2013: 126; Varlik, 2020: 207).

Gergekten de savas uluslararasi hukuki bir durumu, kurumsallagmis bir yapiy1
aciklarken harekat savagin muharebe ile dogrudan ve dolayl olarak ilgili olan
askerl ve yari askeri eylemlerine iligkindir. Savasim terimi ise politik, askerd,
ekonomik vb. ulusal gii¢c unsurlarinin tamam veya bir kismiyla ulusal ¢ikarlar
gergeklestirmek maksadiyla kullanilmasia dair doktriner yontemi/metodolojiyi
ifade eder. Bu ayni1 zamanda birinci anlami uygulama olan “harekat” (operasyon
anlaminda) teriminin ikinci anlamu olan “ydntem”e (metodoloji anlaminda)
karsilik gelir. Buradan hareketle bilgi savagiminin, askeri kuvvetler disindaki
diger ulusal gii¢ unsurlan tarafindan da baris zamaninda kullanilabilen bir

miicadele ve kuvvet kullanma yontemi oldugu anlagilmaktadir.
1.2. Bilgi Savasiminin Tamimi ve Amaclari

En genel tamimyla bilgi savasimi; ulusal ¢ikarlart korumaya ve/veya bu
kapsamdaki hedefleri gerceklestirmeye katki saglamak maksadiyla, bilgi tabanl
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araglar1 ve bilisim teknolojileri kullanilarak bir veya birden fazla ulusal giic
unsuruna karsi yoneltilen savunma ya da saldirt amagh uygulamalardir. Bilgi
savagimi; diismanin sahip oldugu bilgi ve bilgi sistemleri ile karar verme siirecini
manipiile etmek, kendimizinkini ise korumak i¢in taarruz ve savunma 6nlemlerini
kapsamustir (Varlik, 2021: 142).

Bilgi savasiminin 6znesini bilgi altyapilar1 ve bilgi sistemleri olusturur. Bilgi
altyapilar, bilgi savagimimim; kamu ve toplumun bilgi {iretme kapasitesini ve
mevcut bilgi birikimini kapsayan maddi olmayan, kiiltiirel boyutudur (Varlik,
2021: 142). Burada bilgi sistemleri terimiyle kast edilen ise bilgi tabanl siireg,
arag¢ ve bilisim teknolojileridir (FM 3-13, 2006: 1-3).

1.3. Bilgi Savasiminin Ozneleri

Bilgi savagimmin 6zneleri insan merkezli (human-centric) ve teknolojik, teknik
ya da veri merkezli (techno-centric/data-centric) olmak {izere iki boyutludur.
Bilgi savagimmin insan merkezli boyutu, savunma ya da saldir1 i¢eren giivenlik
kiiltiiriiniin faaliyet alanina dahildir. Bilgi altyapilarinin bilesenleri arasinda;
liderlik, aydinlar (entelijans), beyin giicii, toplumsal farkindalik, egitim ve kiiltiir
seviyesi, biling, bilgi birikimi, algi ve kimlikler ile moral ve degerler, ideoloji,
sanat ve edebiyat sayilmaktadir. Bilgi sistemleri ise verilerin toplanmasi,
depolanmasi, tasnif edilmesi, analizi ve bunlardan iiretilen bilginin kullanicilara
ve hedeflere uygun vasitalarla yonlendirilmesine yonelik iglemleri siirekli ve
sistemik olarak gergeklestiren bilgi ve bilisim yapilardir. Bilgi sistemleri bilgi
savagimmin veri merkezli (data-centric) maddi ve teknik unsurlaridir. Gerek
insan merkezli gerekse veri merkezli olsun bilgi tabanli imkan ve kabiliyetler
bilgi ortamm araciligiyla etkiler yaratan yeteneklerdir, ancak bu etkiler neredeyse
her zaman bilgiyle ilgili diger yeteneklerle birlikte gerceklestirilir (FM 3-13,
2016: vi)

Yeni medya olgusu farkli 6zellikleriyle bilgi savagiminin her iki boyutuyla bir
sekilde ilgilidir. Yeni medyanin giivenlik kiiltiiriine dair boyutu bilgi savagiminin
insan merkezli boyutuyla dogrudan etkilesim halindedir. Oyle ki bu niteliginden
otiirii bilgi savagimi bazi bilim insanlar tarafindan ‘algi yonetimi’ (Molander vd.,
1996: xiv) bazilar tarafinda ise ‘medya savasimi’ (Wheatley & Hayes, 1996: 3)
olarak isimlendirilmistir (Mcdonald, 2006). Diger taraftan —miiteakip
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paragraflarda deginilecek olan— bilgiyi sayisal ortama tasiyan yoniiyle de yeni

medya, bilgi savagimmin veri merkezli boyutunun bilesenlerinden birini
olusturur.

1.4. Siber Harekat (Sayisal Bilgi Harekati) Yeni Medya Ayrimi Tartismasi

Bu noktada siber harekat ile yeni medyanin bilgi savasimindaki rolii arasindaki
ayrimi  belirginlestirmeye ihtiyag vardir. Yeni medya bilgi savagiminin
yararlandigr ortamlardan ikincisini teskil eder (digeri analog olarak calisan
geleneksel medyadir). Geleneksel medya ortaminda bilginin bagli basina bir gii¢
vasitasi olarak kullanilabilme olanagi goérece kisitli olmasina karsin bu durum,
yeni medyada tamamen farklidir. Bu nedenle yeni medya, bilgi savasimini
namiitenahi Ol¢iilerde olanakli kilan ortamin adidir.

Siber harekat ise dogrudan sayisal bilgi harekatinin kendisidir. Siber savagimin
hedefi diisman/hedef alinan devletin bilgisayar sistemleridir (Singer & Friedman,
2014; Clarke & Knake, 2014: 38). Bilgi savagiminin bir vasitasi olarak sayisal
bilgi harekati, barista ve savasta, devlet ya da devlet dis1 aktorler tarafindan
uygulanabilir (MoD, 2010). Bu ydniiyle siber alan savasin fiziki ortami disinda
bash bagina ayr1 saha olarak tanimlanmakta, ancak yarattig1 etkiler bakimindan
savas ortamimin tamamini (muharebe sahasi, harekat bolgesi ve savas alani)
kapsamaktadir (DCDC, 2015: 20). Bu nedenle siber harekat; kaotik ve kompleks
nitelikli rekabet ortaminin sekillendirecegi gelecegin muharebelerinde belirleyici
olma 6zelligini haizdir (Amerson & Meredith, 2016: 2). Literatiirde sayisal bilgi
harekatinin muharip olmayan unsurlara karsi tatbik edilen versiyonunu siber
terorizm olarak isimlendirilir (Janczewski & Colarik, 2008 x111).

Sayisal bilgi harekatinin baglica amaclart: 1) Zayiflatma: Hasim bilgi-iletisim
sistemlerinin iglevlerini tam olarak yerine getirmelerini engelleme, 2) Aldatma:
Hasim bilgi-iletisim sistemlerinin yanlis bilgi iiretmesine sebep olma, 3) Istismar
Etme: Hasim bilgi-iletisim sistemlerinden fark ettirmeden bilgi ¢alma ve 4) Devre
Dis1 Birakma (Bozma): Hasim bilgi-iletisim sistemlerini c¢alisamaz duruma
getirme olmak {izere dort ana kategoride 6zetlenebilir. Sayisal bilgi harekatinin
(siber harekat) baglica vasitalari arasinda; bilgisayar viriislerini, ag solucanlarim
(kurtlar/worms), Truva atlarmi (trogens), tuzak kapilarmi (traps) ve zaman
bombalarin1  (time-bombs) saymak miimkiindiir. Ozetle, yeni medya bilgi
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savagiminin en genis ortamini, siber harekat ise sayisal bilgi harekati vasitalarini
ihtiva eder.

Bu tartismada belirleyici husus yeni medyanin bilgi-iletisim teknolojisi olarak
kazandirdigr imkéan ve kabiliyetlerden siber harekatin 6nemli dlclide yararlanmig
olmasma karsin kategorik olarak bir baska boyuta; veri-merkezli boyuta dahil
oldugu bu nedenle ayrica ele alinmasi gerektigidir. Yeni medyanin ayni
ozelliklerini kullanan insan-merkezli faaliyet alani ise bilgi savasinin bu
incelemede esas alinan diger boyutunu kapsamaktadir. Kategorik olarak yapilan
bu ayrima karsin her iki harekati birbirinden kesin ¢izgilerle ayirmak kullanilan
vasitanin; yeni medyanin 6zelliklerinden otiirii pratikte olanakli degildir. Bunda
her iki alanin da disiplinler aras1 ve c¢ok disiplinli gegisken ugraslari igermesi
baslica etkendir (Robinson, Jones & Janicke, 2015: 70). Ancak yine de bu tiir bir
ayrimin yapilmasi yazindaki kavram kargasasini1 gidermek bakimindan degerlidir.

1.5. Bilgi Savasiminin Unsurlari

Siber harekat yeni medyanin kapsadigi ¢cok genis alanda bilgi savagiminin sadece
bir boliimiinii isgal eder. Bu kapsamda icra edilen harekatlar; elektronik harekat,
bilgisayar ag operasyonlari, bilgisayar ag saldirilari, bilgisayar ag savunmasi ve
bilgisayar ag istismaridir. Hasmin ag sistemleri gibi belirli bir alanla kisitli da olsa
bu harekatlarin ortak ozelligi bilgi savasiminin ana faaliyetlerini kapsiyor
olmalaridir. Nitekim, bu harekat nevileri FM 3-13’te bilgi savagiminin ana

faaliyet alanlari arasinda gosterilmistir. (Tablo-1.)

Tablo-1. Bilgi Savasiminin Unsurlari

Ana Faaliyetler Destekleyici Faaliyetler
Elektronik savasim Fiziki imha
Bilgisayar ag operasyonlari Bilgi giivenligi
Bilgisayar ag saldirilar Fiziki giivenlik
Bilgisayar ag savunmast IKK
Bilgisayar ag istismar1 Aldatmaya kars1 koyma
Psikolojik harekat Kars1 propaganda
Harekat emniyeti
Askeri aldatma Kaynak: FM 3-13, 2003: 1-14
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Tablo-1.’de gosterilenlere ilave olarak bilgi savagim iginde icra edilen diger

faaliyetlere ornek olarak, istihbarat harekatini, komuta-kontrol harekatini,
psikolojik harekati, elektronik harekati, basin ve halkla iligkiler faaliyetlerini,
sivil-asker is birligini, sivil igler-askeri hiikiimet faaliyetlerini, stratejik iletisim,
kamu diplomasisi, diplomasi ve 6zel kuvvet harekatini saymak miimkiindiir (AJP
3.20, 2020: 6-13; AJP 3.10, 2009: 1-7 — 1-10).

1.6. Bilgi Savasiminin Cesitleri ve Seviyeleri

Bilgi savasimi yukarida da belirtildigi iizere taarruzi ve tedaflii (savunma)
maksatli olmak iizere iki ¢esitte planlanip icra edilir. Ancak bu harekat nevileri
arasinda gecisgenlik mevcut olup ¢ogu zaman her ikisi de birlikte uygulanir.
Ornegin, savunma bilgi savasiminin temel islevlerini olusturan; bilgi ortanunin
(evreninin) korunmasi, saldirilar1 saptama, onarma kabiliyeti ve saldiriya karsilik
verme siiregleri ayni zamanda taarruzi bilgi savasimi ile dogrudan ilgilidir. Barig-
kriz-savas-barig dongiisiinde bilgi savasimi uygulamalart ortamimn gereklerini
kargilamaya yonelik olarak farkli kombinasyonlarda gergeklestirilir (Varlik, 2020:
158).

Taarruzi bilgi savasi; imha, engelleme, kisitlama, geciktirme, aldatma, istismar
ve etki altina alma faaliyetlerini kapsar (FM 3-13, 2003: 1-16). Savunma bilgi
savagimi ise koruma, saptama, tamir ve tepki islevlerinden olusur (FM 3-13,
2003: 1-17).

Bilgi savasimi teknik, taktik, operatif ve stratejik seviyelerde uygulanir.
Sayisal bilgi operasyonlari tamamiyla teknik seviyede uygulanmalarina kargin
taktik, operatif ve stratejik seviyede sonuglar yaratabilme 6zelligine sahiptirler.
Benzer sekilde teknik ve taktik seviyede bilgi gilivenligi konusundaki zafiyetler
stratejik seviyede sakincalar yaratabilmektedir. Diger taraftan stratejik seviyede
uygulanan psikolojik harekat esas itibariyle bireysel seviyede ikna ve alg1 lizerine
kurulmustur. (Tablo-2.)
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Tablo-2. Bilgi Savasgiminin Seviyeleri

Stratejik Seviye

Psikolojik harekat

Operatif Seviye  [Basin-halkla iligkiler
Komuta kontrol Sivil igler-askeri hiikiimet
harekati
Taktik Seviye |Harekat emniyeti Stratejik iletigim
Fiziki imha Sivil-asker is birligi Kamu diplomasisi
Fiziki giivenlik |Kars1 propaganda Diplomasi
Teknik Seviye | Bilgi giivenligi
Elektronik savagim | Askeri aldatma
- Elektronik taarruz
- Elektronik koruma
- Elektronik destek
Bilgisayar ag Istihbarata karst
operasyonlari koyma (IKK)
- Ag saldirilar
- Ag savunmast
- Ag istismart
Sayisal bilgi harekat: | Aldatmaya karsi
- Zayiflatma koyma
- Aldatma
- Istismar etme
- Devre dis1 birakma
Siber Sayisal Olmayan
Harekat Harekat

2. YENI MEDYA
2.1. Yeni Medyanmin Tamimi

En genel anlamiyla bilginin —anolog ortamdan— sayisal (“digital” dijital) ortama
taginmig hali olarak tanimlayabilecegimiz yeni medya terimi ilk kez Manovich
(2001) tarafindan isimlendirilmistir. Stiphesiz bilginin diger bilesenleriyle birlikte
olmak kaydiyla bir gili¢ olusturmada kullanilmasi tarih oncesi donemlere kadar
gotiiriilebilirse de sayisal ortama taginmasi ona ilk kez tek bagina bir gii¢ unsuru
olma kapasitesi kazandirmistir. Bilginin sayisal ortama tasmmasmin yazinda
kullanilan yaygin adi “computerized media (bilgisayarlastirmis ortam)”dir. Bu
ortam degisikliginde bilgi 6zii itibartyla ayn1 kalsa da onun toplanmasi, aranip
bulunmasi, depolanmasi, {iretilmesi, yeniden iiretilmesi, yaymlanmasi ve
kullanilmasi gibi temel fonksiyonlarinda kokten degisiklikler yaratir. Bu radikal
doniigiim bilgiyi c¢ok farkli alanlart kapsayacak sekilde cogaltip genis bir
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yelpazede dagittig1 gibi bilgi tiretme tekelini devletten alip devlet dis1 aktorleri de

kapsayacak sekilde derinlestirmistir. Cok sayida bilim insaninin arastirmasina
konu olan yeni medyanin bilgiyi doniistiiren ozellikleri miiteakip satirlarda
sunulmustur.

2.2. Yeni Medyanin Unsurlar

Yeni medyanin bilgiyi sayisallagtirma (computerized) 6zelliginin ona sagladigt
en temel Ozellik erisilebilirliktir. Bilgiye farkli ortamlardan ve vasitalardan
erisilebilme 6zelligi yeni medyanin diger unsurlari i¢cin de bir temel olusturur.
Ayn1 zamanda sayisal temsil olarak da isimlendirilen (Manovich, 2001) bu
yetenek sayesinde McLuhan’mn (2002) ifadesiyle “her ortam/medya bir baska
ortamin icerigi” haline gelir. Bu 6zellik yeni medyaya —bir keresinde tiiketilen
degil- her seferinde yeniden {iretilebilen, paylasilabilen, doniistiiriilebilen
sibernetik bir organizmaya doniigen bilgi olusturma imkani kazandirir (Yanik,
2016: 901). Sayisal temsil yetkinligi bilgiyi her ortama aktarabilme 6zelligiyle
medyalar1 programlanabilir hale getirmektedir (Yiksel ve Yanik, 2014).
Sayisallagtirmanin bilgiyi en kiiglik pargalara bolme 6zelligi, dogrusal olmayan
(non-linear) daha dogrusu pargaciklar1 bulabilme imkani veren motorlarini
miimkiin kilmstir. Ozetle sayisal temsil yeni medyanin diger biitiin unsurlarmni

harekete gegiren nazim etkendir.

Yeni medyanin birey, kamu ve 6zel sektorler arasindaki iletisimi artirdig
Olgide ayrimm da ortadan kaldiran 6zelligi yazinda yakinsama (convergence)
olarak adlandirilir (Fidler, 1997: 27). Yakinsamay1 saglayan ise internet olmustur.
Internet ile iletisime gecebilen her ara¢ yakinsamanin verdigi imkan ve
kabiliyetlere sahip olmustur (Campbell, Martin ve Fabos, 2005: 42). Bu
yakinsama Ozelligi yeni medyaya etkilesimli (interactive) olma ozelligi
kazandirmigtir. Oyle ki bu karsilikli etkilesim &zelligi gonderici ve alict
arasindaki ayrimi ortadan kaldirmustir (Lister vd. 2009: 21-25).

Yeni medyanin —sayisal temsilin bahsettigi imkéan vasitastyla— bilgi biitiiniinii
islenebilir pargaciklara bolen modiiler yapisi, bilginin c¢ok kiiciik parcalara
boliinmesi halinde bile orijinal halini korumasina ve anlasilabilir olmasina imkan

saglamaktadir. Modiilerlik 6zelligi yeni medyaya bir nesnenin farkli siiriimlerinin
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okuyabilmesi imkan1 veren degiskenlik ve iceriklerin farkli dosya formatlarina
doniisebilmesini olanakli kilan ked ¢evrimi 6zelligini kazandirmaktadir.

Yine —sayisal temsilin bahsettigi imkan vasitasiyla— bilginin sadece kullanici
tarafindan degil otomasyon yoluyla yeniden kullanilabilir olmasi imkani
dogmustur (Druckrey ve Stone, 1996: 229-239). Otomasyon sayesinde kazanilan
bir diger yetkinlik ise simiilasyondur (Lister vd. 2009: 13).

Yeni medyanin bir diger 6zelligi ise kitlelere degil her kullamiciya 6zgii
ihtiyact bire bir oOlgiide karsilamaya yonelik bilgi iletisimi saglayan
kitlesizlestirme (demassification) kapasitedir. Kitlesizlestirme, nispeten homojen
bir toplumsal kolektivitenin (veya bu sekilde kavramsallastirilanin) daha kiigiik,
daha cesitli parcalara boliindiigii (veya yeniden kavramsallastirildigi) bir siirectir
(Chandler & Munday, 2011). Bu kavram aym1 zamanda uydu yaymciligi ve
web'in ortaya ¢ikigindan bu yana bireylerin daha fazla medya igerigi secenegi elde
etmesiyle birlikte kitle kiiltiiriiniin ve kitle toplumunun gerilemesi ve izleyicinin
parcalanmasiyla (audience fragmentation) da iliskilidir (Chandler & Munday,
2020). Bu nedenle kavram Polonyali sosyolog Zygmunt Bauman’in ‘bireylerin
toplumu’ olarak tanimladigi bireysellestirme (individualization) kavramiyla

ortustir.

Bir bagka ozellik ise onu zaman kisitindan kurtaran kaynak ve hedefin
etkilesimini farkli zaman ve yoriingeler tizerinden (time lapse / orbital)
stirdiirebilme imkani kazandiran eszamansizhk (desynchronization) yetenegidir
(Rogers, 1986). Yeni medya ortamlarinda yer alan bilginin yok olmamasi
aragtirmaciin/okuyucunun bu bilgiye istedigi zamanda erisebilmesine imkani
verir. Diger bir ifadeyle eszamansizlik, haber/bilgi ile ona ulasanin ayni zaman
diliminde bulusma mecburiyetini ortadan kaldiran bir 6zelliktir.

3. Yeni Medya Baglaminda Sayisal Olmayan Harekét

Yeni medya baglaminda sayisal olmayan harekat o6zl itibariyle bilginin
sayisallagtirilmasmin yarattigr biitin imkan ve kabiliyetlerden yararlanir. Bu
noktada ayirt edici faktor bilgi aglan iizerinden yiiriitiilen taarruzi, tedafiii ve
destek faaliyetlerinin olmamasidir. Bununla beraber sayisal olmayan bilgi
harekatinin ag tabanli olmadigini sdylemek olanakli degildir. Bu islev bilgisayar
aglarmi siber harekat digindaki ozellikleri itibariyle kullanir. Bu nedenle bu
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harekati “siber harekat disindaki bilgi savagimi” olarak isimlendirmek de
miimkiindiir.

Sayisal olmayan bilgi savagiminin en yaygin kullanim alani sosyal medyadir.
Giintimiizde devlet ve devlet dis1 aktorlerin tamami sosyal medyada etkinlik
gostermektedir. Bilgi savasiminin taktik-operatif-stratejik biitiin faaliyetleri (bkz.
Tablo 2.) bazi durumlarda geleneksel medyada oldugundan ¢ok sosyal medya
tizerinden icra edilmektedir.

3.1. Yeni Medya Baglaminda Sayisal Olmayan Harekatina Ornekler

Ornegin, sosyal medya haber ve yorumlari ile yeni medyamin gazetecilik
faaliyetleri agik kaynak istihbarati gibi ¢ok spesifik bir alanin baslica haber
kaynag: haline gelmistir. Istihbarat kagaklar1 bu vasitalarla arastirilip bulunmakta,
devletlerin Wikileaks (https://wikileaks.org/) 6rneginde oldugu lizere en mahrem
sirlari internet iizerinden ifsa edilmekte, istihbarata karsi koyma faaliyetleri i¢in
girdiler bu mecralardan saglanmaktadir. Bu konudaki ¢ok sayda oOrnek
bulunmakla beraber, bunlarin arasinda en dikkat ¢ekenlerden biri, spor i¢in kosu
programi igeren telefon uygulamasmin (Strava) sagladigi yer bildirim
imkanlarindan dolay1r gizli ABD askerl uslerinin tamaminin agiga ¢ikmis
olmasidir (Seven, 2018).

Benzer sekilde hasmin hareket tarzimiza karsi tedbir getiremeyecek sekilde
baska istikametlere yonlendirilmesine matuf olarak icra edilen aldatma ve askeri
aldatma harekati planli dezenformasyon faaliyetleriyle gergeklestirilir. Bu yontem
kriz yOnetiminin yaygin uygulamalart arasinda yer alir. Kriz yonetimi
konusundaki en giincel 6rnegi Ukrayna-Rusya Savasi olusturmustur. Bu savagin
baslangi¢ asamasinda krizin tirmanmasi siirecinde Bati’nin Rusya’y1 adeta savas
icin cesaretlendirmesi sosyal medya vasitasiyla gerceklestirilmistir. Kriz
oncesinde Bat1 basininda Rusya’nin askeri giicii hakkinda ¢ikan cok sayida
abartili degerlendirme Putin Y6netimini bu miidahalenin kisa siirede son bulacag:
hususunda yanlis yone sevk etmistir.

Yeni medya baglaminda sayisal olmayan bilgi harekatma diger bir 6rnek SAQ
(Sivil-Asker Is Birligi) faaliyetleridir. Sivil ihtiyaclarm saptanmasi, kalkinma
projelerinin planlanmasi, yardimlarin dagitilmasi, lokal radyolarin ve televizyon
kanallariin kurulmasi yeni medyanin ve sosyal medyanin sagladigi imkanlarla
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gerceklestirilir. Bu konudaki en gelismis orneklerden birini Afganistan’da icra
edilen UGYK (Uluslararast Yardim Kuvveti / ISAF-International Assistance
Force) harekati esnasinda Tiirk SAI timlerinin gerceklestirdigi bilinmektedir
(Bkz. AA, 2012; THA, 2021; Tv 100, 2021).

Kars1 propaganda faaliyetlerinin kahir ekseriyeti sosyal medya vasitasiyla
gerceklesmektedir. Bu kapsamda yalan haberle miicadele teknik, taktik ve
prosediirleri yaygin olarak kullanilmaktadir. Karsi propagandada kullanilan bir
baska yontem ise haberin yaymlanmasindan sora yapilan dogruluk sinamasini
iceren ‘Dogrulama (fact-checking)’islevidir. Yeni medya modiilerlik ve
erisebilirlik 6zelligi ve dogrulamada kullanilan zihinsel algoritmalar yardimiyla;
koken, kaynak, tarih ve yer itibariyle dogruluk kontroliine imkan tanimaktadir. Bu
noktada dogrulamada sayisal yazilimlarinda kullanildigini ancak gelinen asamada
bazi kisitlarinin oldugunu belirtmek gerekir. Tiirkiye’deki 6nde gelen dogrulama
kuruluslart  arasinda;  “Teyit  (https:/fteyit.org/)”,  “Dogruluk  Pay1
(https://lwww.dogrulukpayi.com/)”,  “Yalansavar  (https://yalansavar.org/)”,
“Malumatfurus  (https:/www.  malumatfurus. org/’), “Evrim  Agaci
(https://evrimagaci.org/)”, “Dogrula (https: //www.dogrula. org/), “Giiniin
Yalanlar1  (https://gununyalanlari.com/)”  ve  “Fact-Checking  Turkey
(https://factcheckingturkey.com/)”’i saymak miimkiindiir.

Giiniimiizde psikolojik harekat faaliyetlerinin tamamina yakininin sosyal
medya ve yeni medya lizerinden yayim yapan basin-yaym kuruluslari iizerinden
gergeklestirildigini  sdylemek abartili olmayacaktir. Yeni medya altyapisim
kullanan bu her iki unsur da —sosyal medya ve basin— yarilmis olan gergek Gtesi
(post-truth) ortamda, eskisinden ¢ok daha fazla bir sekilde hedef kitle tizerinde
istenen davranig degisiklikleri yaratma kapasitesine sahip olmustur. Kaynagin
belli oldugu beyaz propagandanin geleneksel veya yeni medya iizerinden
yapilmas1 0Ozii itibariyle esashi bir degisiklik yaratmasa da yeni medyanin
bahsettigi imkanlar bu propagandanin etkinliginde onemli farklar yaratir. Bu
kapsamda kamu diplomasisi (public diplomacy) uygulamalar1 —yumusak giiciin
kullanilmasiyla— yerli ve yabanci kamuoylarmm istenilen mecralara
yonlendirilmesi hususunda yeni medyayr yaygin sekilde kullanmaktadir
(Hopkins, 2015; Kaufman, 2003; Nye Jr, 2008).

141


https://teyit.org/
https://www.dogrulukpayi.com/)
https://yalansavar.org/)
https://evrimagaci.org/)
https://gununyalanlari.com/)
https://factcheckingturkey.com/)

Ali Bilgin VARLIK

Kaynagin belli edilmedigi gri propaganda, baska bir kaynaktan ¢ikiyormus gibi
gosterilen kara propaganda ise yeni medya geleneksel medyaya oranla —yukarida
deginilen 6zelliklerinden &tiirli— mukayese edilemez tistiinliikler tasir. Gri ve kara

propagandada kasith iiretilmis yanlis bilgi anlamina gelen dezenformasyona ilave
olarak kasith iiretilmis ve saptirilmis dogru bilgiye karsilik gelen malenformasyon
da kullamilir. Yalan haberde kullanilan manipiilasyon, c¢arpitma, hatali
iliskilendirme, uydurma, taklit, baglamdan kopartma, saptirma, parodi, ardina
ekleme, tahrif, deginmeme vb. teknikler gri ve kara propagandada yaygin olarak
kullanilir. Sayisal olmayan bilgi savasiminda yeni medyanin propagandaya
getirdigi yeni a¢ilim ise “asimetrik propaganda” olarak yazima dahil olmustur
(McCauley, 2015). Asimetrik propaganda, internetin anonimligi ve kisilerin
kendini istedigi gibi gosterme sansini avantaja gevirerek, farkli goriisten kisileri
olumsuz etkileme ve fikirlerini degistirme amactyla yapilan eylemleri kapsar.

Yeni medyanin sayisal olmayan uygulamalari, isgal altindaki bir tilkede ya da
baris1 destekleme harekatinin kalkinma islevinde kullanilan sivil isler-askeri
hiikiimet faaliyetlerine oldukca yatkindir. Merkezi hiikiimetin olusturulmasinda,
tasra teskildtinin yapilandirilmasinda, bunlar arasindaki resmi iletisimin
saglanmasinda, kalkinma plan ve projelerinin hayata gecirilmesinde, hukuk,
egitim ve saglik hizmetleri basta olmak iizere devletin diger fonksiyonlarinin
yerine getirilmesinde yeni medyanin sayisal olmayan operasyonlarindan biiyilik
olctde istifade edilebilir. Bosna-Hersek’te ve Afganistan’da devletin yeniden insa
faaliyetleri esnasinda bu imkanlardan yararlanilmistir (Hellman & Wagnsson,
2015; Hatef & Cooke, 2020).

Kamu diplomasisi, stratejik iletisim, halkla iligskiler ve diplomasi
kapsamindaki faaliyetler son donemde adeta sosyal medya ortamina taginmustir.
Resmi ve 6zel kurumlarin formal sitelerinden ¢ok halkin bilgilendirilmesi ya da
diger devletlerle iligkiler giderek daha fazla bir bicimde sosyal medya platformlar
aracilifiyla gerceklestirilmektedir. Hiikiimetlerin icraatlart resmi gazete ve
tamimlerden ¢ok Twitter ve Facebook gibi platformlardan takip edilmektedir. Bu
konuda en u¢ Ornegi ABD eski Bagkani Barack Obama ve Donald Trump
olusturmustur. Bu liderler, gorevi esnasinda devleti adeta Twitter lizerinden
yonetmis, diplomasiyi bu platforma tagimstir. Ardili ve diger devlet/hiikiimet
basgkanlar1 bu uygulamay1 adeta geleneksellestirmistir. 2014 yilinda yapilan bir
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aragtirmaya gore devlet/hiikiimet baskanlarmin % 75’inin Twitter/X hesabi
bulunmaktadir; bu oran 153 hesaba karsilik gelmektedir. Twetter/X kullanim
Avrupa devletlerinde %100, Asya’da %76, Afrika’da %71, Okyanusya’da
%38°dir (Scott, 2014). Hikiimetlerin Twitter/X’i kullanma oranlar1 son yillarda
giderek artis gostermistir. 2021 yilmin ikinci yarisi itibariyle hiikiimetlerin
Twetter/X’ten acil ve normal mesaj yaymlama talepleri asagida gosterilmistir.
(Grafik-1.)

India
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France

United States

Japan

Cermany

Turkey

United Kingdom

Brazil

South Korea

Spain

Kaynak: Statista, 2023
Grafik-1. Hiikiimetlerin Twetter/X ten Acil ve Normal Mesaj Yaymlama Talepleri
(2021 Yilinin Ikinci Yarisi itibariyle)

3.2. Degerlendirme

Yukarida (Md. 3.2.) ana hatlartyla verilen Orneklerin sayisini artirmak
miimkiindiir. Bu 6rneklerden hareketle yeni medyanin sayisal olmayan bilgi
harekati uygulamalariin biiyiik bir béliimii i¢cin uygulanabilir oldugu sonucuna
ulagilmaktadir. Bu kapsamda Tablo-2.’de belirtildigi tizere taktik seviyede fiziki
giivenlik ve fiziki imha disinda aldatmaya kars1 koyma, IKK, askerf aldatma, bilgi
giivenligi; operatif seviyede komuta kontrol harekati ve harekat emniyeti disinda
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kas1 propaganda ve sivil-asker is birligi; stratejik seviyede ise diplomasi, kamu

diplomasisi, stratejik iletigsim, sivil isler-askeri hiikiimet, basin-halka iliskiler ve
psikolojik harekat kapsaminda icra edilen faaliyetlerin tamaminda yeni medyanin
kullanigh bir ara¢ oldugunu sdylemek yanlis olmayacaktir.

SONUC

Bilgi Cagi’nin askeri alanda bahsettigi imkanlardan biri bilgi savagiminin baris
ortaminda da uygulanabilir olmasidir. Bu ¢agda bilginin sayisallagmasi bilgi
savagimina; siber harekat yetenegi ve sayisal olmayan bilgi harekati kapasitesi
olmak iizere iki temel 6zellik kazandirmistir. Bununla beraber sayisal olmayan
bilgi harekati bilginin sayisallasmasindan kaynaklanan avantajlardan biiyiik
oOl¢lide yararlanir, ancak uygulamada siber vasitalar1 kullanmaz. Bilgi savasiminin
biri insan merkezli digeri veri tabanl olmak iizere iki 6znesinden insan merkezli
0zelligi sayisal olmayan harekat ile dogrudan iligkilidir.

Siber harekat yeni medyanin bilgiye kazandirdigi imkanlar1 kullanarak sayisal
ortamda icra edilen taarruzi, tedafiii ve destek harekatlarinin icra edildigi bir
harekat c¢esidi olarak one ¢ikmaktadir. Bu harekatin temel ozelligi ag tabanl
olarak hasmin bilgisayar sistemlerine saldirilar yoneltirken kendi sistemlerimizi
koruyacak onlemleri almasidir. Sonuglar itibariyle taktik, operatif ya da stratejik
seviyede sonuglar yaratabilse de siber harekat 6zl itibariyle teknik faaliyetleri
icerir. Siber harekat disinda kalan bilgi savasim faaliyetleri yazimda bilgi
savasgiminin ~ destekleyici unsurlart olarak kategorize edilir. Ancak bu
uygulamalarin yarattig1 sonuglar asgari taktik seviyede olup daha ziyade operatif
ve stratejik diizeydedir.

Yeni medyanin bilginin dogrudan bir gii¢ unsuru olarak deger kazanmasina
katki saglayan oOzelliklerinin basinda sayisallastirma, erisebilirlik, yakinsama,
etkilesimlik, modiilerlik, degiskenlik, kod ¢evrimi, simiilasyon, kitlesizlestirme ve
eszamansizlik gelmektedir.

Siber harekat diginda icra edilen sayisal olmayan bilgi savagimmin en yaygin
kullanim alan1 sosyal medya ve geleneksel olmayan basin-yayimndir. Bu kapsamda
icra edilen harekat nevilerinden baslicalari; aldatmaya karst koyma, istihbarata
kars1 koyma, askeri aldatma, bilgi giivenligi, fiziki gilivenlik ve imha, kars
propaganda, sivil-asker is birligi, harekdt emniyeti, komuta kontrol harekati,
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psikolojik harekat, basin-halkla iliskiler, sivil isler-askeri hiikiimet, stratejik
iletisim, kamu diplomasisi ve diplomasidir.

145



Ali Bilgin VARLIK
KAYNAKCA

AA (Anadolu Ajansi). (2012). Tiirk askeri 1 y1l daha Kabil'de. Erigim tarihi: 24
Aralik 2023, https://www.aa.com.tr/tr/turkiye/turk-askeri-1-yil-daha-
kabilde/333954

AJP 3.10 Allied Joint Doctrine for Information Operations. (2009). Erisim tarihi:
29 Temmuz 2023, https://info.publicintelligence.net/NATO-10.pdf

AJP 3.20 Allied Joint Doctrine for Cyberspace Operations. (2020). Erisim tarihi:
29 Temmuz 2023,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/at
tachment_data/file/899678/doctrine_nato_cyberspace_operations_ajp_3 20 1
_.pdf

Amerson, K., & Meredith Ill, S. B. (2016). The future operating environment
2050: Chaos, complexity and competition. Small Wars Journal, 31(2), 1-12.
Erisim tarihi: 23 Aralik 2023,
file:///C:/Users/AL%C4%B0/Downloads/SWJ_The%20Future%200perating
%20Environment%202050 %20Chaos,%20Complexity%20and%20Competit
ion.pdf

Blank, S. (15.02.2015), Russia, Hybrid War and the Evolution of Europe. Second
Line of Defense. Erisim tarihi: 22 Aralik 2023,
https://sldinfo.com/2015/02/russia-hybrid-war-and-the-evolution-of-europe/

Campbell, R., Martin C. ve Fabos, B. (2005). Media and Culture, An Introduction
to Mass Communication. Boston: Bedford/St. Martin’s.

Chandler, D. & Munday, R. (2011). A Dictionary of Media and Communication
(1 ed.). Oxford University Press.

Chandler, D. & Munday, R. (2020). A Dictionary of Media and Communication
(3 ed.). Oxford University Press.

Clarke, R. A., & Knake, R. K. (2014). Cyber war. HarperCollins e-book. Erisim
tarihi: 29 Temmuz 2023,
https://indianstrategicknowledgeonline.com/web/Cyber%20War%20-
%20The%20Next%20T hreat%20to%20National%20Security%20and%20Wh
at%20t0%20D0%20About%201t%20%28Richard%20A%20Clarke%29%20
%282010%29.pdf

146



Bilgi Savasiminda Yeni Medya Baglaminda Sayisal Olmayan Harekat
DCDC (2015) Strategic Trends Programme Future Operating Environment 2023.
U.K.: DCDC.

Deshpande, V. & Mehta, S. (2018). Contextualising Hybrid Warfare. Vikrant
Deshpande (Ed.). Hybrid warfare: the changing character of conflict. New
Delhi: Pentagon Press and Institute for Defence Studies and Analyses.

Diez T., Bode I. & ‘da Costa, F. A. (2011). Key Concepts in International
Relations. California: SAGE.

Druckrey, T. ve Stone, A. R. (1996). Electronic Culture: Technology and Visual
Representation. New York: Aperture.

Fidler, R. (1997). Mediamorphosis: Understanding New Media. Thousand Oaks:
Pine Forge.

FM 3-13 (FM 100-6): Information Operations: Doctrine, Tactics, Techniques,
and Procedures. (2003). Headquarters, Department of The Army. Erisim
tarihi: 29 Temmuz 2023, https://fas.org/irp/doddir/army/fm3-13-2003.pdf

FM 3-13 (2016) Information Operations. Washington D.C.: Headquarters,
Department of The Army. Erigim tarihi: 22 Aralik 2023,
https://armypubs.army.mil/epubs/DR_pubs/DR_a/pdf/web/FM%203-
13%20FINAL%20WEB.pdf

Friedman, T. (2003). Lexus ve Zeytin Agaci: Kiiresellesmenin Gelecegi, (Cev.:
Elif Ozsayar), Istanbul, Boyner Holding Yayinlari.

Gray, C. S. (2007). War, Peace and International Relations: An Introduction to
Strategic History. London: Routledge.

Hatef, A., & Cooke, T. R. (2020). Winning hearts and minds: A critical analysis
of independent media development in Afghanistan. Journal of International
and Intercultural Communication, 13(2), 114-129.

Hellman, M., & Wagnsson, C. (2015). New media and the war in Afghanistan:
The significance of blogging for the Swedish strategic narrative. New media &
society, 17(1), 6-23.

Hoffman, F. G. (2007). Conflict in the 21st Century: The Rise of Hybrid Wars.
Arlington, ~ Virginia:  Potomac  Institute  for  Policy  Studies.
https://ww.potomacinstitute.org/images/stories/publications/potomac_hybrid
war_0108.pdf (Erisim: 22.11.2023).

147



Ali Bilgin VARLIK

Hoffman, F. G. (2009). Hybrid Warfare and Challenges. Joint Force Quarterly
(No. 52, 2009), pp. 34-39. Erisim tarihi: 22 Aralik 2023,
https://apps.dtic.mil/sti/pdfs/ADA516871.pdf

Hopkins, A. E. (2015). Government Public Relations: public diplomacy or
propaganda?. Inquiries Journal, 7(03).

[HA (Thlas Haber Ajanst). (2021). Afganistan’daki Tiirk askeri ¢alismalarini
“Ankara” karargahindan siirdiiriiyor. Erisim tarihi: 24 Aralik 2023,
https://www.youtube.com/watch?v=dmgR3MRVTcU

Janczewski, L., & Colarik, A. (Eds.). (2008). Cyber warfare and cyber terrorism.
New York-Hershey: Information Science Reference.

Kaufman, Edward. 2003. A broadcasting strategy to win media wars. In The
battle for hearts and minds. Washington, DC: Center for Strategic and
International Studies.

Lister, Martin, Dovey, Jon, Giddings, Setgh, Grant, lain, ve Kelly, Kieran (2009).
New Media: A Critical Introduction. New York: Routledge.

Macdonald, S. (2006). Propaganda and Information Warfare in the Twenty-First
Century: Altered Images and Deception Operations. London — New York:
Routledge.

Manovich, Lev (2001). The Language of New Media. Cambridge: The MIT Press.

McCauley, T. (2015). The war of ideas on the Internet: An asymmetric conflict in
which the strong become weak. Dynamics of Asymmetric Conflict, 8(1), 79-90.

McLuhan, Marshall (2002). Understanding Media: The Extensions of Man.
Cambridge: MIT Press.

Mattis, James N. and Hoffman, Frank (2005). Future Warfare: The Rise of
Hybrid Warfare. U.S. Naval Institute Proceedings (November 2005), 30-32.

MoD (Ministry of Defence) (2010). Future Character of Conflict.
https://assets.publishing.service.gov.uk/media/5a80698aed915d74e33fa481/20
151210-Archived_DCDC_FCOC.pdf (Erigim: 23.11.2023).

Molander, R. C., Riddile, A., Wilson, P. A., & Williamson, S. (1996). Strategic
information warfare: A new face of war. Rand Corporation.

148



Bilgi Savasiminda Yeni Medya Baglaminda Sayisal Olmayan Harekat
Nye Jr, J. S. (2008). Public diplomacy and soft power. The annals of the
American academy of political and social science, 616(1), 94-109.

Parrington, Alan J. (1997). Mutually Assured Destruction Revisited: Strategic
Doctrine in Question. Airpower Journal (Winter, 1997). Erisim tarihi: 22
Aralik 2023,
https://web.archive.org/web/20150620055606/http://www.airpower.maxwell.a
f.mil/airchronicles/apj/apj97/win97/parrin.html (Erigim: 22. 11. 2023).

Robinson, M., Jones, K., & Janicke, H. (2015). Cyber warfare: Issues and
challenges. Computers & Security, 49, 70-94.

Rogers, Everett (1986). Communication Technology: The New Media in Society.
New York: Free Publishing.

Scott, Graham. (2014). How Should Governments Best Use Twitter? Global
Government Forum. https://www.globalgovernmentforum.com/how-should-
governments-best-use-twitter/ (Erisim: 24.11. 2023).

Seven, Onur. (2018). ABD endiseli: Fitness uygulamasi Strava gizli askeri iisleri
agi8a ¢ikardi. https://www.donanimhaber.com/ABD-endiseli-Fitness-
uygulamasi-Strava-gizli-askeri-usleri-aciga-cikardi--96916 (Erisim: 24.11.
2023).

Singer, P. W., & Friedman, A. (2014). Cybersecurity: What everyone needs to
know. oup usa.

Statista. (2023). Global number of user data requests issued to X (formerly
Twitter) from federal agencies and governments during 2nd half 2021, by
country. https://wwuw.statista.com/statistics/234867/government-requests-for-
user-data-from-twitter/ (Erisim: 24.11. 2023).

Thornton, R. (2015), The Changing Nature of Modern Warfare. Responding to
Russian Information Warfare, The RUSI Journal, (4), 40-48. Erigim tarihi: 22
Aralik 2023, https://koziej.pl/wp-content/uploads/2015/09/Responding-to-
Russian-informationwarfare.pdf

Tv 100. (2021). Tirk ve Azerbaycan askerleri Afganistan'da omuz omuza!
https://www.youtube.com/watch?v=TIGsamcqzHO (Erisim: 24.11. 2023).

Varlik A.B. (2013). Savagi Tanimlamak: Terminolojik Bir Yaklagim. Avrasya
Terim Dergisi. 1/2, 114-129.
https://dergipark.org.tr/tr/pub/ejatd/issue/5150/70122 (Erisim: 22.11.2023).

149


https://koziej.pl/wp-content/uploads/2015/09/Responding-to-Russian-informationwarfare.pdf
https://koziej.pl/wp-content/uploads/2015/09/Responding-to-Russian-informationwarfare.pdf

Ali Bilgin VARLIK

Varlik, Ali Bilgin. (2020). Bilgi Savasim. Oktay Bing6l ve Ali Bilgin Varlik
(Ed.) Giivenlik Calismalar: (Cilt-1I) Giivenlik Sektorleri ve Sorunlart (SS. 137-
163). Istanbul: Hiper Yayn.

Wheatley, G. F., & Hayes, R. E. (1996). Information warfare and deterrence (No.
87). Institute for National Strategic Studies, National Defense University.

Yanik, Akan. (2016). Yeni medya nedir ne degildir? Uluslararast Sosyal
Aragtirmalar Dergisi. 9 (45), 898-910.

Yiiksel, Atila ve Yanik, Akan (2014). Co-Creation Value and Social Media: How.
Nina K. Prebensen, Joseph S. Chen ve Muzaffer Uysal (Eds.) Creating
Experience Value in Tourism. Boston, MA.: CABI.

150



Giivenlik Bilimleri Dergisi / Journal of Security Sciences

Jandarma ve Sahil Giivenlik Akademisi

Giivenlik Bilimleri Enstitiisii

Giivenlik Bilimleri Dergisi, Mayis 2024,Cilt:13, Sayi:1, 151-172
doi:10.28956/ghd.1383344

Gendarmerie and Coast Guard Academy

Institute of Security Sciences

Journal of Security Sciences, May 2024,Volume:13, Issue:1, 151-172
doi:10.28956/gbhd.1383344

Makale Tiirii ve Bashgi / Article Type and Title
Arastirma/ Research Article

Depremlerde Afetzedelerin Kimliklendirilmesi Calismalart
Disaster Victim Identification Studies in Earthquakes

Yazar(lar) / Writer(s) - )
Murat KULOGLU, Dr.Ogr.Gor., Cukurova Universitesi, Ceyhan Meslek Yiiksekokulu,
mkuloglu@cu.edu.tr, ORCID: 0000-0003-1202-1469

Bilgilendirme / Acknowledgement:

-Yazarlar asagidaki bilgilendirmeleri yapmaktadirlar:

-Makalemizde etik kurulu izni ve/veya yasal/6zel izin alinmasini gerektiren bir durum
yoktur.

-Bu makalede aragtirma ve yayin etigine uyulmustur.

Bu makale Turnitin tarafindan kontrol edilmistir.
This article was checked by Turnitin.

Makale Gelis Tarihi / First Received 1 31.10.2023
Makale Kabul Tarihi / Accepted :14.05.2024

Atif Bilgisi / Citation:
Kuloglu M., (2023). Depremlerde Afetzedelerin Kimliklendirilmesi Caligmalari,
Giivenlik Bilimleri Dergisi, 13(1), ss 151-172. doi:10.28956/gbd.1383344

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License. .: BY NC

hitp://fwww.jsga.edu.tr/gbd / https://dergipark.org.tr/tr/pub/gbd




Murat KULOGLU
DEPREMLERDE AFETZEDELERIN KIMLIKLENDIRILMESI
CALISMALARI
0z

Kitlesel éliimlere neden olan depremler, sik olarak meydana gelmektedir. Bu makalede
Kahramanmaras depreminde sahada gergeklestirilen afetzede kimliklendirme ¢alismalar
degerlendirilerek iilkemizdeki miidahale yapilanmasimin  gelistirilmesine katki  saglamak
amaglanmig, durum ¢aligsmasi deseninde bir arastirma planlanmistir. Veriler; planlama, enkaz,
kimliklendirme ve defin bashklar: altinda degerlendirilmistir. Afetzedeleri kimliklendirme
calismalarimin planlanmasinda eksiklikler oldugu, enkazlarda, belgeleme ¢alismalarinin ve
afetzede takip sistemlerinin tam olarak yiiriitiilemedigi; kimliklendirme ve defin alanlarina ¢ok
sayida  cesedin  yigildigi;  definlerin  savciliklarin  verdigi  numaralar — dogrultusunda

gergeklestirildigi gozlenmigtir. Afet yonetimi ve afetzedelerin kimliklendirilmesi konularinda bilgi
ve farkindalik yetersizligi oldugu degerlendirilmistir. Bu dogrultuda; ana ¢oziim ortagimin Adalet
Bakanligi oldugu kimliklendirme siirecini kapsayan planlama yapilmaldir. Kurumlarda afet
yonetimi ve kimliklendirme ¢aligmalarimin  gerektirdigi ilgili kadrolar olugturulmal, bu
alanlardaki uzmanlar istihdam edilmeli ve kimliklendirme ekipleri kurulmalidir. Kimliklendirme
alanlar icin triaj algoritmalart olusturulmalidir. Mevzuatimizda miidahale ekiplerince olay yeri
belgelemesi ve uzman goniilliilerin kimliklendirme siirecine katilimi igin gerekli diizenlemeler
yapilmalidir.

Anahtar Kelimeler: Afet, Afet Yonetimi, Afetzedelerin Kimliklendirilmesi, Deprem, Tiirkiye Afet
Miidahale Plani (TAMP).

DISASTER VICTIM IDENTIFICATION STUDIES IN EARTHQUAKES

Abstract

Earthquakes that cause the mass deaths occur frequently. In this article, it is aimed to
contribute to the development of the response structure in our country by evaluating the
identification studies performed on the field during the Kahramanmaras earthquake, and a
research in the case study pattern has been planned. Data was evaluated through planning,
wreckage, identification and burial headings. It was observed that there were deficiencies in
planning of the identification; documentation and victim tracking systems couldn't be fully
performed in wreckages; many bodies were agglomerated in identification areas and burials
were fullfilled in line with numbers given by prosecution offices. It has been evaluated there was a
lack of knowledge and awareness regarding disaster management and identification. In this
context, planning should be made covering the identification process, in which the main solution
partner is the Ministry of Justice. Relevant cadres required for disaster management and
identification should be created in institutions, the experts should be employed in there and
identification teams should be established. Triage algorithms should be created for identification
areas. Necessary arrangements should be made in legislation for scene documentation by the
emergency response teams and the participation of expert volunteers in the identification process.

Keywords: Disaster, Disaster Management, Disaster Victim Identification (DVI), Earthquake,
Tiirkiye Disaster Response Plan.
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GIRIS

Afetler; insanlar i¢in fiziksel, ekonomik, sosyal ve gevresel kayiplar agiga
cikaran, normal yasantiyr ve insan faaliyetlerini durdurarak veya kesintiye
ugratarak topluluklar etkileyen, etkiledigi toplumun yerel seviyede kendi imkan
ve kaynaklariyla bag edemedigi, dogal, teknolojik veya insan kokenli olaylardir
(Afet ve Acil Durum Yonetimi Bagkanlhigi (AFAD), 2014; Kadioglu, 2011;
Kuloglu, 2014; Kuloglu, 2020). Afet; olaym kendisi degil, sonucudur. Oliimlere,
yaralanmalara ve hastalanmalara neden olan afetler; yapilan miidahalenin ve
mevcut kaynaklarin olay karsisinda yetersiz kaldigi, sistemin olaya miidahale
kapasitesinin asildigi ve olayin meydana geldigi bolgedeki yerel toplumun
disaridan yardim alma ihtiyacinin ortaya ¢iktig1 durumlardir (Akdur, 2001; Adas,
Turgut ve Akgakaya, 2012; Eryilmaz ve Taviloglu, 2006; Kadioglu, 2011;
Kuloglu, 2014; Kuloglu, 2020). Afetlerin; gesitleri, meydana gelme sikliklari,
ac18a c¢ikardiklar1 olumsuz etki ve kayiplar giderek artmaktadir. Tiim tilkeler
afetlerden etkilenmekte; afetler, uluslararasi alanda daha da Gnemli bir konu
haline gelmektedir (Adas vd., 2012; Vatansever K, Tiirk ve Vatansever M, 2002;
Isik, Aydinoglu, Kog, Giindogdu, Korkmaz ve Ay, 2012; Civaner, Vatansever,
Balcioglu, Yavuz ve Sarikaya, 2011; Kuloglu, 2014).

Meteorolojik, jeolojik ve topografik ozelliklerinden dolayr iilkemizde de
onemli diizeyde kayiplar aciga c¢ikaran afetler meydana gelmektedir (AFAD,
2014; AFAD, 2018; Kuloglu,2014; Lok, Yildirim, Al, Zengin ve Cavdar, 2009).
Afet tiirleri arasinda en ¢ok Oliime sebebiyet veren ve en fazla yikici etki agiga
cikaran depremler, lilkemizde sik olarak meydana gelmektedir (Adas vd., 2012;
AFAD, 2014; Isik vd., 2012; Vatansever vd., 2002). Kayitlara gére 1900 ve 2023
yillart arasinda iilkemizde hasar agiga ¢ikaran veya Oliimlere sebebiyet veren
toplam 269 deprem yasanmistir. Meydana gelen hasar ve vefat sayilar
bakimindan bu depremlerden en siddetlileri sirasiyla; 2023 yilinda meydana gelen
Kahramanmaras depremi, 1939 yilinda meydana gelen Erzincan depremi ve 1999
yilinda meydana gelen Marmara depremidir (AFAD, 2018; Strateji ve Biitge
Baskanhig: (SBB), 2023). Ulkemizde afet kaynakli &liimlerin %60’1 depremler
nedeniyle yagsanmaktadir. Depremler agisindan Tiirkiye; diinyada yiiksek riskli bir
cografyada yer almakta, ortalama her bes yilda bir 6nemli diizeyde can ve mal
kaybina neden olan depremler meydana gelmektedir. Bu depremlere bagli olarak
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her yil ortalama ~1.000 kisinin o6ldiigli ve ~2.100 kisinin de yaralandig1
belirtilmektedir (AFAD, 2014; AFAD, 2018).

Afetler, hayatin ve iilkemizin bir gercegidir. Meydana gelebilecek afetlere her
an hazirlikli olmak, modern bir toplum olma gereklerindendir. Giiniimiizde
yasanan afetler, bolgesel ve ulusal smirlart asan, bircok agidan uluslararasi
boyutlar kazanan olaylara doniismektedir. Toplu 6liimlere neden olan ve giderek
daha sik meydana gelmeye baglayan afetlerin ardindan; afetin boyutunun
anlasilmasi ve hayatin1 kaybeden kisilerin yakinlarina teslim edilmesi devletin
gorevleri arasinda yer almaktadir. Afetler gibi toplu 6liim olaylar1 sonrasi, hayatin
bir an 6nce normale donebilmesi i¢in olayin niteligine gore planlama yapilmali ve
afet alan1 hakkinda 6n bilgiler toplanip yetkili ekiplerce en kisa zamanda planli ve
organize sekilde olaya miidahale baslatiimalidir (Canpolat ve Yiikseloglu, 2018;
Uysal, 2014; Unliitiirk ve Atasoy, 2021).

Biiyiik can kayiplarinin meydana geldigi afetlerde en zorlu asamalardan ve
yasanan en biiyiik sorunlardan biri farkli disiplinlerden uzmanlarin katilimimn
gerektiren afetzedelerin kimliklendirilmesi siirecidir. Bu siireg; afet tiirii ve
boyutu ile gevresel sartlara bagl olarak son derece zahmetli ve zaman alic1 bir
calismadir. Hayatin1 kaybeden insanlarin kimlik tespiti ¢alismalar1 ancak ilk sok
atlatildiktan sonra dnem kazanmaktadir. Afetzedelerin kimliklendirilmesi, yasal
prosediirleri yerine getirmenin yami sira insan hakkidir. Dini, etik, psikolojik,
hukuki ve sosyal yonleri de olan bir gerekliliktir (Akincioglu, Aslan ve Dogan,
2021; Canpolat ve Yiikseloglu, 2018; Kara, 2013; Uysal, 2014; Unliitiirk ve
Atasoy, 2021). Kimlik tespitinin olabildigince kisa siirede ve dogru olarak
yapilmasimnin; uluslararasi diplomatik iligkiler, uluslararasi alanda tilkenin prestiji
ve kimlik tespitini yapanlarin yasal sorumluluklari yonlerinden de Onemi
bulunmaktadir (Canpolat ve Yiikseloglu, 2018; Kara, 2013). Olay yeri incelemesi,
Olim sonrasi incelemeleri, 6liim Oncesi incelemeleri, O6lim Oncesi-sonrasi
verilerin bir araya getirilerek karsilastirilmasi ve cenazenin teslimi olmak tizere
farkli agsamalardan olusan afetzede kimliklendirme siirecinin baslatilmasinda ve
yonetilmesinde birgok etken rol oynamaktadir. Genellikle kurtarma ve tahliye
faaliyetlerinin sonunda tam olarak isler hale gelen bu siireg, esas olarak miidahale
asamasinin bir pargasidir (Akincioglu vd., 2021; Canpolat ve Yiikseloglu, 2018;
Kara, 2013; Uysal, 2014; Unliitiirk ve Atasoy, 2021).
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Afetlere etkili miidahale yonetimi; hazirlik, miidahale ve 6n iyilestirme olmak
iizere iic asamadan olusmaktadir. Tiirkiye Afet Miidahale Plan1 (TAMP), ulusal
ve yerel diizeyde afet ve acil durumlara miidahale yonetim sistemini
aciklamaktadir. TAMP araciligiyla afetlere miidahale faaliyetlerinde gorevli
koordinasyon birimleri ve ¢alisma gruplarmin rol ve sorumluluklar belirlenmis;
afet olay1 Oncesi, esnasi ve sonrasinda gerceklestirilecek miidahale planlamasinin
temel ilkeleri ortaya konmustur. TAMP kapsaminda faaliyetler, ¢alisma gruplar
aracihgiyla yiriitiilmektedir. Calisma grubu, afet ve acil durumlarda TAMP
kapsaminda ana ve destek ¢coziim ortaklarmin yiiriittiikkleri hizmetlerin niteligine
gore olusturulan gruplart ifade etmektedir. Calisma grubu planlarinin
hazirlanmas1 ve uygulanmasindan, ana ¢oziim ortagt bakanlik, kurum ve
kuruluslar asli sorumlu olmakla birlikte; gorevlendirilen destek ¢6ziim ortagi
bakanlik, kurum ve kuruluslar, 6zel sektor, sivil toplum kuruluslart ve gercek
kisiler de ayri ayr1 sorumludur. TAMP cercevesinde yerel diizey afet miidahale
organizasyonunda operasyon servisinin on iyilestirme ¢alisma gruplarindan afet
kimliklendirme ve defin ¢alisma grubu olusturulmasi ve ¢aligsmalar1 yiiriitmesi
Oongorilmiistiir. Afet kimliklendirme ve defin c¢alisma grubunun gorev ve
sorumluluklart igerisinde; hayatin1 kaybeden kisilerin kimliklerini tespit etmek,
cesetlerin takibi i¢in dnlemler almak, 6liim raporlarin1 gereken birimlere iletmek,
cesetlerin bozulmasimi 6nlemek i¢in gegici morglari ve toplu mezar yerlerini
belirlemek yer almaktadir. Ana ¢dziim ortag: olarak; Cevre, Sehircilik ve Iklim
Degisikligi Bakanligi, destek ¢oziim ortaklari; Diyanet Isleri Baskanligi, Icisleri
Bakanligi, Adalet Bakanligi, Saglik Bakanligi, Disisleri Bakanligi, Sivil Toplum
Kuruluslar1 ve Ozel Sektor olarak dngoriilmiistiir (AFAD, 2014; AFAD, 2018;
AFAD, 2022; SBB, 2023).

Calisma kapsaminda 06 Subat 2023 tarihinde kisa bir zaman dilimi igerisinde
art arda meydana gelen Kahramanmaras merkezli iki biiyiik deprem sonrasinda
sahada gerceklestirilen afetzede kimliklendirme caligmalarini degerlendirerek
TAMP’In  ve iilkemizdeki ¢aligmalarin gelistirmesine katki  saglamak

amaglanmugtir.
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GEREC VE YONTEM

Kahramanmaras ilinde 06 Subat 2023 tarihinde aymi gilin igerisinde meydana
gelen iki biiyik ana deprem sonrasinda sahada gergeklestirilen afetzede
kimliklendirme caligmalarim1  degerlendirmek amaciyla durum ¢alismasi
deseninde nitel bir arastirma planlanmistir. Calisma, 1002-C Dogal Afetler Odakli
Saha Calismast Acil Destek Programi kapsaminda TUBITAK tarafindan
desteklenmistir. Veriler; arastirmaci tarafindan calismayr kolaylastirmak,
hizlandirmak ve sinirlandirmak amacryla rehber niteliginde hazirlanmis yari
yapilandirilmig goriisme ve gozlem formu dogrultusunda, gézlem ve goriisme
yontemleriyle toplanmugstir. Saha calismasit kapsaminda 17.02.2023-03.03.2023
tarihleri arasinda 15 giinliik siire icerisinde Adana (Merkez), Adiyaman (Merkez,
Golbagi), Diyarbakir (Merkez), Gaziantep (Islahiye, Nurdagi), Hatay (Merkez,
Iskenderun, Kirikhan), Kahramanmaras (Merkez, Goksun, Pazarcik), Kilis
(Merkez), Malatya (Merkez, Dogansehir), Osmaniye (Merkez) ve Sanlurfa
(Merkez) illerine ziyaretler gerceklestirilmistir. Enkaz, kimliklendirme ve defin
alanlarinda gozlemler gergeklestirilmistir. Gozlemlerin teyit edilmesi amaciyla
afet ve acil durum yonetim merkezlerinin, AFAD’1n, savciliklarm, emniyet ve
jandarma olay yeri inceleme birimlerinin, Adli Tip Kurumunun, hastanelerin,
belediye mezarlik birimlerinin, AFAD disindaki resmi kurumlarin arama
kurtarma birimlerinin yetkilileri ve calisanlariyla birlikte goniilliler (AFAD,
Kizilay, sivil toplum kuruluslar1 vd.) ve afetzedelerden 65 kisiyle goriismeler
gergeklestirilmis, gozlemlerin dogrulugu degerlendirilmistir. Goriisme Oncesi
kisiler arastirma hakkinda bilgilendirilerek onaylar1 dogrultusunda arastirmaya
devam edilmis, kisisel verileri gizli tutulmustur. Notlar alinmis, fotograf ve video
cekimleri yapilmistir. Calisma sonrasi ilgililere arastirma sonuglarinin
paylasilacagi hatirlatilmistir.  Afetzedelerin  kimliklendirilmesi  calismalart;
planlama, enkaz (olay yeri), kimliklendirme ve defin olmak iizere dort baglik
altinda degerlendirilmistir.

BULGULAR VE TARTISMA

6 Subat 2023 tarihinde Tiirkiye saati ile 04:17'de ve 13:24’te merkez Ussii
Kahramanmaras’in Pazarcik ve Elbistan ilgeleri olan Mw7.7 (odak
derinlik=8.6km) ve Mw7.6 (odak derinlik=7km) biiyiikliiklerinde iki deprem
meydana gelmistir. Kahramanmaras ilinde 06.02.2023 tarihinde ayni giin
meydana gelen iki biiyiik ana deprem ile sonrasindaki ¢ok sayida artg1 nedeniyle
10 il, 116 ilge, 141 belde ve 4 bin 962 koyii kapsayan ¢ok genis bir alan ve
yaklasik 13,5 milyon vatandasimiz dogrudan etkilenmistir. Yaklasik 6.500 bina
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yikilmig, ¢ok sayida bina ve altyapi hasar gérmiistiir. Yogun arag trafigi ve zorlu
kis sartlarindan kaynakli olumsuz hava kosullar1 bolgeye ulasimi ve miidahale
calismalarin1  zorlastrmistir. Cok miktarda can kayiplart ve yaralanmalar
meydana gelmistir. 50 binin tizerinde kisi yasamimi yitirmistir. Meydana gelen
hasar ve vefat sayisi bakimindan Cumbhuriyet tarihimizin en siddetli depremidir
(Dezenformasyonla Miicadele Merkezi (DMM), 2023; SBB, 2023).

1. PLANLAMA

Afetzedelerin kimliklendirilmesi ¢alismalarinin Sekil 1°de goriildiigii iizere defin
caligma grubu igerisinde sadece tek bir ekip tarafindan yapilmasi yoniinde bir
teskilatlanma oldugu belirlenmistir (Mezarliklar Dairesi Basgkanligit (MDB),
2022). Afet bolgesinde olay yeri inceleme, Oliim Oncesi ve sonrasi verileri
toplayarak karsilagtirma ile cenazenin tespiti ve teslimi olmak tizere farkli
asamalardan olusan afetzedelerin kimliklendirilmesi c¢alismalarinin tamamini
kapsayan organizasyonun planlanmadigi; buna yonelik bir teskilatlanma yapisi
ongoriilmedigi ve ekiplerin olusturulmadigi gézlenmistir. Farkli kurumlardan ve
farkli alanlardan uzmanlarin gergeklestirdigi ¢ok asamali bir siire¢ olan
afetzedelerin kimliklendirilmesi ¢alismalarinin tamaminin tek bir ekip tarafindan
yiiriitiilebilmesinin iglevsel olmadigi; bu durumun kimliklendirme ¢alismalarinin
bagarisint  olumsuz sekilde etkileyecegi ve hata ihtimalini artiracagi
degerlendirilmektedir.

Sahada yapilan afetzedelerin kimliklendirilmesine yonelik c¢alismalarin
planlarda o6ngoriildiigi sekliyle yiiriitiilmedigi belirlenmistir. Kimliklendirme
konusundaki tiim islerin koordinasyonunun savcilar vasitasiyla saglandigi
belirlenmigtir.  Caligma grubu sorumluluklarini  yerine getirirken kendi
gereksinimlerini  karsilamada eksiklikler yasandigr gozlenmistir. Bu durum
lojistik planlamanin yetersiz oldugu yoniinde degerlendirilmektedir. Afet yonetim
merkezleri ve calisma grubu igerisindeki diger ekipler arasinda iletigim
kopukluklarinin yasandigi gozlenmistir. Bu durumun haberlesme ile ilgili bir
planlamaya olan ihtiyaci ortaya koydugu degerlendirilmektedir. Destek il
planlamas1 faaliyetlerinin AFAD c¢alismalar1 ile siirli oldugu, TAMP
dogrultusunda belirlenen destek iller kapsaminda afetzedelerin kimliklendirilmesi
acisindan bir ¢alisma yapilmadigi belirlenmistir (SBB, 2023). Kimliklendirme
calismalarinin basarisi agisindan afetzedelerin kimliklendirilmesi ¢alismalari dahil
olmak tlizere tiim g¢alisma gruplari i¢in destek illerin belirlenmesi ve gerekli
planlanmanin yapilmasi gerektigi degerlendirilmektedir.
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il AADYM

Defin Calisma Grubu

Sekreterya

Operasyon

Ekipleri Lojistik Ekipleri

Cenaze Kayit ve
Istatistik Ekibi
statisti 1bi Lojistik Takip
Ekibi

Mezar Hazirlama
ve llaglama Ekibi

Kimliklendirm e
Ekibi

Cenaze Sevk
Ekibi

Din Hizmetleri
Ekibi

Sekil-1. Defin Calisma Grubu Teskilat Semasi1 (MDB, 2022)

Hazirliksiz toplumlarda afet kaynakli yikimlar artmaktadir. Afetlerin agiga
cikardigl olumsuz etkileri engellemek i¢in bilime dayanan planli ve organize afet
yOnetimi sistemine ve afet yonetimi konusunda yetismis uzman personele ihtiyag
vardir. Kurumlar miidahale kapasitelerini uzmanlik, arag, gereg, malzeme ve bilgi
birikimi baglamlarinda artirmali, kurumsal yapilarm giiclendirmelidir. Miidahale
cabalarmin basarisin1 ve etkinliini artirmak i¢in biitiinclil bir yaklasimla
koordinasyon mekanizmalari, TAMP ¢6ziim ortaklarinin yetki ve sorumluluklari
yeniden diizenlenmelidir. Boylece giiclii bir sekilde olusturulan afet yonetimi
sistemi eldeki kaynaklarin daha verimli kullanilmasim saglayacaktir (Isik
vd.,2012; Kuloglu,2014; SBB, 2023). Afetzedelerin kimliklendirilmesi
calismalarinda prosediirlerin olusturulmasi ve profesyonel kisiler tarafindan
uygulanmasi, kimlik tespitinin basarisi agisindan biiyiikk 6nem tasimaktadir.
Literatiirde afetzedelerin kimliklendirilmesi siirecini yiiriitecek egitimli ekiplerin
kurulmasi gerekliligi ortaya konmustur. Afetlerin sik yasandigr {ilkemizde afet
tiirline ve afetin meydana geldigi bolgeye uygun genel kabul gérmiis standartlar
dogrultusunda afetzedeleri kimliklendirme amaciyla ekiplerin kurulmasi; TAMP
kapsaminda olusturulan olayin yerine ve olay yerinin niteligine gore nasil
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harekete gecileceginin, hangi zamanlama ve sirayla nelerin yapilacaginin énceden
planlanmis hali olan standart operasyon prosediirlerinin gelistirilmesi 6nemli bir
onceliktir. Afet Oncesi planlama yapilarak is boliimiiniin birimler arasinda
paylastirilmasi ve gerekli egitimlerin ilgili birimlere diizenli olarak verilmesi, afet
sonrasi yasanacak stresi biiyiik 6l¢iide azaltacaktir (AFAD, 2022; Akincioglu vd.,
2021; Canpolat ve Yiikseloglu, 2018; Kara, 2013; SBB, 2023; Uysal, 2014;
Unliititk ve Atasoy, 2021). Teknik yeterliliklere ek olarak haberlesme
planlamasi; ilgililerin uygun ve dogru sekilde yonlendirilmesini, giincel ve dogru
bilgi akisini saglayacaktir. Lojistik bakimdan yapilacak hazirlik ve planlamayla
birlikte toplanma noktalarinin da afet esnasinda gerekli olabilecek imkanlarla
donatilarak hazir halde tutulmasi Snemlidir (SBB, 2023). Planlara personel
yakinlarinin da dahil edilmesinin ve personel yakinlarina yonelik toplanma plani
yapilmasimin verimlilige ve yiiriitiilen ¢alismalarin basarisina katki saglayacagi
degerlendirilmektedir.

Afet miidahalesinde gorevli ¢alisma gruplarindan sorumlu ana ¢6ziim ortag
kurum tarafindan c¢alisma grubu plani, personel, malzeme, arag, gere¢ vb.
ihtiyaglan takip edilmeli; bu konularda eksiklik ve/veya degisiklikler meydana
geldiginde gilincellenmeli; yeni teknolojiler ve yapilan gorevler dikkate alinarak
gelistirilmelidir. Yerel diizeyde ¢alisma grubunun koordinasyonu, ana ve destek
¢Ozlim ortaklarinin katilimi ile olusturulan ekip tarafindan saglanmalidir. Caligma
gruplarma destek olmasi amaciyla ¢aligma grubunda yer alan kurumlarin merkez
ve tagra teskilatindaki uzman personellerden saha destek ekipleri olusturulmalidir
(AFAD, 2018; AFAD, 2022).

2. ENKAZ

Enkazlarda gergeklestirilen arama kurtarma ve miidahale faaliyetlerinde; Sekil
2’de goriildiigii tizere ulusal diizeyde AFAD, PAK (Polis Arama Kurtarma), JAK
(Jandarma Komando Arama Kurtarma Tabur Komutanligi), DAK (Dogal Afetler
Arama Kurtarma Tabur Komutanligl)), UMKE (Ulusal Medikal Kurtarma
Ekipleri) ve Itfaiye ekipleri ile uluslararas: arama kurtarma ekipleri gorev almustir.
AFAD, Kizilay vd. goniilliileri, saglik personelleri, giivenlik personelleri, kolluk
giicleri, silahli kuvvetler personelleri, sivil toplum kuruluslar ve afetzedeler ile is
makineleri (kazicilar, yiikleyiciler, vingler vb.) de arama kurtarma g¢alismalarina
katilmistir (DMM, 2023; SBB, 2023). Profesyonel ekipler tarafindan
gerceklestirilen arama kurtarma faaliyetleri/galigsmalari enkazin sekline, enkaz
altindaki kisinin saglik durumuna, ¢alisacak ekiplerin uzmanligina ve donanimina
gore belirlenen; enkazdan enkaza degisiklik gosterebilen bir plan dogrultusunda
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yiriitilmistiir.  Binalar en st  kisimlarindan/katlarindan  itibaren
kaldirilarak/yikilarak afetzede ¢ikarma caligmalari gergeklestirilmistir.

Sekil-2. Enkaz Caligmalari

Afet meydana geldikten sonra erken donemde enkaz ¢aligmalari afetzedeler ve
yakinlar1 tarafindan kendi imkanlartyla yiiriitiilmils, enkaz gilivenligi
saglanamamus, uluslararasi enkaz isaretleme sistemi kullanilmamis ve canli-6li
kayit takip sistemleri yiiriitiilememis, ceset torbalar1 kullanilamamus, Il Afet ve
Acil Durum Yénetim Merkezlerine (IAADYM) yapilan calismalar hakkinda bilgi
verilememistir. Sehir merkezlerinde yakinlarimi enkaz altindan c¢ikaramayan
vatandaglarin  enkazlarin  baginda profesyonel miidahale caligmalarinin
tamamlanmasint  bekledikleri g6zlenmistir. Enkazlarda vatandaglar tarafindan
sistemli bir caligma gergeklestirilemedigi, afet sonrasi enkaz calismalar
konusunda toplumun bilgi ve farkindaliginin yetersiz oldugu degerlendirilmistir.

Enkazdan c¢ikarilan afetzedeler, varsa yakinlari tarafindan teshis edildikten
sonra yaralilar hastanelere sevk edilmek iizere UMKE-Saglik ekiplerine, oliiler
kimliklendirme ve defin caligmalarin yiiriitiildiigii ilgili yerlere sevk edilmek
iizere cenaze nakil amactyla kullanilan araglara/soforlere teslim edilmistir.
Enkazlardan ¢ikarilan tiim ceset pargalart ve kisisel esyalar, ceset torbalarina
konularak kimliklendirme alanlarina génderilmistir. AFAD ekiplerinin enkazdan
olii ¢ikarilanlart kaydetmek-takip etmek amaciyla kullandiklart bileklikler oldugu
(barkodlu, erkekler i¢in mavi-kadinlar i¢in pembe) gozlenmistir. Ceset torbalari
iizerindeki not alma amaciyla kullanilan alanlarin eksik olabildigi, mevcut
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olanlarin ise kullanigsiz ve dayaniksiz oldugu gozlenmistir. Oliiler ve yaralilar,
gerekli miidahale calismalarmin yapilmasi amaciyla yakinlariyla birlikte ilgili
yerlere gonderilmistir. Bu calismalarin arama kurtarma, UMKE ve saglik
ekiplerince genel olarak kayit-tutanak altma alinmadigi, gerekli formlarin
doldurulmadigi, afetzede  kayit-takip  sistemi  olmadigi/uygulanmadig
gozlenmistir. Olay yeri incelemesi kapsaminda afetzedeler icin fotograf, video vb.
herhangi bir enkaz belgeleme calismasi gerceklestirilmedigi gozlenmistir. Enkaz
calismalarindaki gozlenen kayit ve belgeleme konusundaki eksikliklerin daha
sonra gerceklestirilen diger caligmalarla birlikte kimliklendirme ¢aligmalarinin da
basarisini etkiledigi ve zorlastirdig1 degerlendirilmektedir.

Bir olaymn aydinlatilmasi ve ger¢ege ulasilmasi bakimindan olay yeri anahtar
rol oynamaktadir. Olay yerinde yapilan ¢aligmalar, daha sonra yiriitilen diger
calismalar1 kolaylagtirmakta ve bu c¢aligmalarin basarisimin artmasina katki
saglamaktadir. Olay yerinden elde edilen bilgi ve kanitlarmn uygun ve dogru
sekilde kullanilabilmesi i¢in enkazlarin da adli agidan genel bir yaklasimla
incelenmesi gerekmektedir. Olay yeri inceleme siirecinin 6nemli bir kismu
belgelemedir. Bu bakimdan olay yeri olarak enkazlara ve enkazdan ¢ikarilanlara
(insan, esya, viicut parcasi vd.) ait notlar, krokiler, videolar ve fotograflar birer
adli belgedir (Fisher BAJ ve Fisher DR, 2012; Kuloglu, 2020; Kuloglu ve
Daglioglu, 2021; Kuloglu M, Daglioglu ve Kuloglu L, 2020). Afet ve acil
durumlarda olay yerindeki calismalarda gorev alan resmi profesyonel miidahale
ekiplerinin miidahale yeteneklerinin artirilmasi i¢in mevzuatta AFAD, itfaiye,
UMKE vb. ekiplerine bu konuda yetki veren gerekli diizenlemelerin yapilmasi,
olay yerinde bu ekipler tarafindan gergeklestirilecek faaliyetlere dayanak tegkil
edecektir (SBB, 2023). Enkaz calismalari1 esnasinda gergeklestirilen belgeleme
calismalar1 afetzedelerin kimliklendirilmesine, ©liim nedeninin ve Olim
mekanizmasinin belirlenmesine olumlu yonde katki saglayacaktir. Bu bakimdan
mevzuatta gerekli diizenlemelerin yapilmasinin yani sira enkaz calismalarina
katilan arama kurtarma ekiplerinin, goniilliilerin ve vatandaglarin bu konuda
bilgili ve bilingli olmalari, gerekli arag, gere¢ ve malzemelere sahip olmalari
Oonemlidir.

3. KIMLIKLENDIiRME

Kimliklendirme ¢aligmalarinin depremden hasar alma durumlart ve yerel
imkanlara bagli olarak Adli Tip Kurumu binalarinda, hastanelerde, mezarlik
komplekslerinde, mobil 6lii yikama ve morg {initelerinde veya cadirlarda
gerceklestirildigi gozlenmistir. Kimliklendirme ve o6lii muayene islemlerini;
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savcilik, Adli Tip Kurumu, Saglik Bakanligi, kolluk (emniyet/jandarma) kriminal
olay yeri inceleme ekiplerinin yiiriittiigi gozlenmistir (DMM, 2023). Afet sonrasi
ilk giinlerde cok sayida cesedin kimliklendirme alanlarina yigildig1 gézlenmistir.
Sekil 3’te goriildiigii lizere hastanelerin bodrum katlari, koridorlari, acil iiniteleri
ve bahgeleri ile AFAD, Kizilay, taziye vb. ¢cadirlarinin gecici morg/ceset toplama
alam1 olarak kullamldigr goézlenmistir. Sogutma iiniteli araglar ile belediye,
hastane ve adli tip kurumlarina ait saglam binalardaki morglar da bu amacla
kullanilmigtir.  Afet bolgesinde yakinlari tarafindan ¢ikarilan  6liilerin
kimliklendirilmeden gomiilmesi ve bilgilendirme yapilmadan yerlesim
birimlerinin disina ¢ikarilmasi girisimlerinin oldugu belirlenmistir. Bu durum
kimlikliklendirme konusunda toplumun farkindahiginin yetersizligi olarak
degerlendirilmistir.

Sekil-3. Afetzede Kimliklendirme Alani

Bir yakini/tantyani olan oliiler igin; gorsel teshis yapilmis, deprem sonrasi
diizenlenmis matbu hale getirilmis formlar doldurulmus ve parmak izleri alinarak
kimliklendirilmigtir. Yaninda bir yakimi/tanidigi olmayan hiiviyeti meghul
cesetlerin teshise elverisli fotograflar ¢ekilmis, miimkiinse parmak izleri ve DNA
analizleri igin biyolojik &rnekleri alindiktan sonra cenazeye bir numara verilmesi
suretiyle kayit altina alinmalar1 saglanmistir. Kimliklendirme alanina ayr sekilde
getirilen viicut pargalarmin fotograflari ¢ekildikten sonra DNA i¢in numune aliip
adli emanet iglemleri gerceklestirilmistir. Kimliklendirme alanlarma tasiabilen
oliller kimliklendirilmis olmakla birlikte depremden c¢ok genis bir alanin
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etkilenmesi, vakalarin ¢oklugu ve yarali sayisinda yasanan ciddi artis nedeniyle
koylerde bu islemlerin yiiriitilmesinde yetersizlikler yasanmistir. Hekim
bulunmayan yerlerde saglik memurlarinca, bunlarin bulunmadig1 yerlerde kdy
mubhtarlar tarafindan, muhtar bulunmuyor ya da muhtara ulasilammyorsa miilki
idare amirinin goérevlendirdigi memurlarca deprem sonucu hayatin1 kaybeden
kisilerin kimlikleri ve durumlar tespit edilerek defin ruhsatlari/6liim raporlar
diizenlenmistir (DMM, 2023).

Birincil kimliklendirme yontemi olarak daha ¢ok parmak izi ve DNA
kullanilmigtir. Parmak izleri ve biyolojik numuneler afet bolgesi disindaki diger
illere gonderilerek eslesme/kiyaslama analizleri gerceklestirilmistir. Biyolojik
numuneler  uygun  saklama  kosullarinin  saglanamamasi  halinde
bozulabileceginden imkanlar dogrultusunda uygun 6rnek alinmasi ve bu konuya
yonelik  planlama yapilmast olumsuz durumlari engelleyecegi
degerlendirilmektedir. Kimliklendirme ¢aligmalarinda 6liim Oncesi ve sonrasi elde
edilen verileri karsilastirma amaciyla kullanilan 6zel bir program kullanimi
gozlenmemistir. DNA karsilastirmas1 amaciyla kayiplarin yakinlarmdan biyolojik
numuneler alinarak analiz igin ilgili merkezlere gonderilmistir. Kayip
yakinlarindan biyolojik numune alma islemlerinde amag¢ disi bulgular i¢in bir
bilgilendirme yapilmadigi, bu yonde bir prosediir olmadigi belirlenmistir. Bu
dogrultuda soy iliskisi, hastalik vb. hakkinda ama¢ dis1 bulgulara yonelik
bilgilendirme prosediiriiniin siirece dahil edilmesi gerektigi degerlendirilmektedir.

Diinya tarihinde meydana gelen afetlerde elde edilen tecriibeler
kimliklendirme siireglerinde bazi standartlarin ortaya konulmasi gerekliligini
gostermistir. Afetzedelerin  kimliklendirilmesi c¢aligmalarinda prosediirlerin
olusturulmasi ve profesyonel kisiler tarafindan uygulanmasinin kimlik tespitinin
basaris1 agisindan bilyiik 6nem tasidigr goriilmistiir. Siireci yliriitecek egitimli ve
donaniml afetzedeleri kimliklendirme ekiplerinin kurulmasi gerekliligi ortaya
konmustur. Miinferit olaylar ve afetlerde kimliklendirmenin esaslar1 temel olarak
ayni olmasina ragmen afetlerde vefat edenlerin sayica c¢oklugu ve yetismis
personelin azlig1 bilyiik bir sorun olarak karsimiza g¢ikabilmektedir. Afetzede
kimliklendirme siireci ayn1 anda, hizla ve ¢ok sayida kimliklendirme yapilmasini
gerektirdiginden, standart adli kimliklendirme amaci ile rutinde kullanilmayan
baz1 sistemlerin de varligim gerektirebilmektedir. Afetlerin sik yasandigi
iilkemizde afet tiirline ve afetin meydana geldigi bolgeye uygun uluslararasi ve
bilimsel standartlara uygun afetzedeleri kimliklendirme amaciyla ekiplerin
kurulmast ve standart operasyon prosediirlerinin gelistirilmesi Onemli bir
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onceliktir (Akincioglu vd., 2021; Canpolat ve Yiikseloglu, 2018; Kara, 2013;
Kuloglu, 2014; Uysal, 2014; Unlitirk ve Atasoy, 2021). Bu bakimdan
afetzedelerin kimliklendirilmesi c¢alismalarinin basarisini artirmak, yigilmalar

onlemek ve mevcut kaynaklart etkili ve verimli sekilde kullanilmasini saglamak
amagclartyla mevzuat, cesedin durumu, afetzedenin yakininin ve afetzedenin olasi
hiiviyeti konusundaki bilginin varligi ile eldeki mevcut kaynak ve imkanlar gibi
kriterleri goz oniinde bulundurarak olay yerinde, morglarda ve kimliklendirme
alanlarinda afetzedelerin kimliklendirme siireci kapsaminda beklenen fayda
onceliklerine gore siniflandirilmasi i¢in kullamilmak iizere triaj algoritmalarinin
gelistirilmesinin  yararli olacagi degerlendirilmektedir. Boylece karisiklik
yasanmasi, kargasa ortaminin olusmasi ve olasi yigilmalar engellenerek daha
fazla afetzedenin uygun ve dogru sekilde kimliklendirilmesi saglanacak, eldeki
kaynaklar en verimli sekilde kullanilacaktir (Kuloglu, 2014).

Ozellikle biiyiik yikimlara neden olan deprem afetlerinde personelin
zamanini ve eldeki malzemeleri en etkili sekilde kullanabilmek ve gerekli
kimliklendirme hizmetinin siirdiiriilebilirligini saglamak i¢in bu islemin
yapilmast zorunluluk derecesinde biiylik bir 6neme sahiptir (Akdur, 2001;
Akdur, 2005; Kuloglu, 2014). Rutinde hedef, kisiye optimum hizmet
(kimliklendirme) saglamaktir. Ancak afetlerde bu miimkiin olamayabilir. Afet
durumunda toplumun 6nceligi bireyin Oniine gecer. Daha fazla sayida kisiye
asgari kimliklendirme hizmeti sunmak amaciyla afetzedenin bireysel olarak
ihtiya¢ duydugu optimum kimliklendirme goz ardi edilebilir (Kuloglu,2014;
Oktay, 2002; Ozsahin, 2006). Afetlerde karsi karsiya kalinan nitelik veya
nicelik bakiminda personel yetersizligi; arag, gereg, malzeme, olanak ve zaman
kisithilig; olaymn etkilerinin yerel kapasiteyi agmasi; imkan ve kaynaklarin
ihtiyaclar1 karsilayamamasi durumlar1 triaj uygulama gereksinimini acgiga
¢ikarir (Kadioglu ve Bek, 2009; Kuloglu, 2014; Topagoglu, 2006).

Afet yonetimi kapsaminda gergeklestirilen ¢alismalarin basarisi agisindan
bilimsel kriterler ve genel kabul gormiis standartlar dogrultusunda ulusal ve
yerel diizeyde kimliklendirme ¢aligmalarinin gerektirdigi afet yonetimi uzmani,
adli antropolog, adli biyolog, adli dis hekimi vb. kadrolarin olusturulmasi ve
alaninda uzman kisilerin buralarda istihdam edilmesi saglanmalidir. Kurumsal
hafiza olusumunu saglamak i¢in afetzedelerin kimliklendirilmesi ve afet
yonetimi konusunda deneyimli personelin kurumlardaki varliginin devamliligini
saglamak icin tedbirler alinmahdir (SBB, 2023; Unliitiirk ve Atasoy, 2021).
Kimliklendirme, farkli alanlardaki bir¢ok uzmanin iilkedeki kamu kuruluslari
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ile uyumlu ve ortak ¢alisma yapabilmesini gerektirmektedir. Afetzedelerin
kimliklendirilmesi alanindaki uzmanlar cesitli kurumlarda istthdam edilmesine
ragmen olast bir afet durumunda organize olamama ve kurumsallasamama
sorunlar1 yasayabilmektedir. Bu nedenle kurumlar arasi1 koordinasyon, isbirligi,
birlikte calisabilirlik ve yeteneklerin birlestirilmesi gibi  prensiplerin
benimsenmesi, afet sonrasi normal hayata doniis ve afetzedelerin
kimliklendirilmesi c¢alismalar1 ile basa cikmada en akiler yoldur. Mevcut
ekipleri koordine eden ve ihtiyag aninda afetzedelerin kimliklendirilmesi
stirecine katki saglayacak tiim uzmanlarin birlikte gorev yapmasini saglayan,
uygun techizat ve teknoloji ile donatilmis, tek merkezden yonetilen bir yapinin
kurulmas1 Onemli bir gerekliliktir (Akincioglu vd., 2021; Canpolat ve
Yiikseloglu, 2018; Kara, 2013; Uysal, 2014; Unliitiirk ve Atasoy, 2021). Afet
yonetimine iligkin mevzuatta gorev ve yetki ¢akismasi bulunan kurumlar
arasindaki sinirlar birbirlerinden agik bir sekilde ayrilmali ve afetlerde uyumlu
caligma ortami saglanmalidir (SBB, 2023).

4. DEFIN

Kimliklendirme g¢aligmalar1 sonrasi defin ruhsatlari/6liim raporlar1 diizenlenerek
bir numarayla iliskilendirilen afetzedelerin, definlerinin gergeklestirildikleri yerler
de kayit altina alinmustir. Cenazeler, Diyanet Isleri Baskanligi ve belediye
mezarlik birimlerince dini geleneklere ve Oliiniin durumuna gore yikanip
kefenlenmistir. Afetzedeler; belediye mezarlik ekipleri, varsa akrabalari ve
vatandaglar yardimiyla dini ritiiellere uygun sekilde gomiilmiislerdir (DMM,
2023). Yakinlarn tarafindan afet bolgesi disina gotiiriilerek defnedilen afetzedeler
oldugu belirlenmistir. Erken donemde agiga ¢ikan is yogunlugu nedeniyle definler
konusunda da yigilmalar yasanmistir. Afetzedelere ait bedenlerin, ceset torbalar
icerisinde  gecici  morglarda/ceset toplama  noktalarinda  beklemeleri
gerekebilmistir. Kimliklendirme c¢alismalart nedeniyle cenazelerin hizli bir
sekilde defnedilememesinin, afetzede yakinlari tarafindan cenazelerin teslim
alinamamasinin tepkilere yol ag¢tigi belirlenmistir. Bu durum kimlikliklendirme
calismalar1 ve kimliklendirmenin gerekliligi konusunda toplumun bilgi ve
farkindaligimin ~ yetersizliginin =~ gOstergesi ~ olarak  degerlendirilmistir.
Kimliklendirme sonrasi kimligi tespit edilen, cenazeyi teslim almak i¢in bekleyen
bir yakini bulunan 0li afetzedelere ait bedenler, resmi islem ve prosediirler
tamamlanarak yakinlarina teslim edilmistir.

Defin gerceklestirildikten sonra Sekil-4.’te  goriildigii gibi mezarlar
afetzedelerin iliskilendirildikleri numaralara gore isaretlenmis veya kimlik
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bilgileri mezar {izerine yazilmistir. Bazi mezarlarda isaret olmamakla birlikte
bazilarinda hava kosullarindan ve dis etkenlerde kolayca zarar gorebilecek sekilde
isaretlemeler yapildigi gozlenmistir. Kimligi bilinen ve aile mezarligi olanlar
buralara, olmayanlar halk mezarligi kismina ve kimligi meghuller ise halk
mezarliginda ayri bir parsele/adaya defnedilmistir. Definler saveilik tarafindan
verilen numaralar/kodlar/etiketler  dogrultusunda  gergeklestirilmistir.  Bu
etiketlemelerde belirli bir standardin olmadigi, yerlesim birimleri arasinda
degisikliklerin olabildigi gbézlenmistir. Olas1 bir karigikligi 6nlemek ve yakinlari
tarafindan afetzedelere ait mezarlarin bulunmasini saglamak igin defin ve
etiketleme c¢aligmalarinin standart sekilde yapilmasi; bu amacla kullanilan
malzemelerin ve yapilan etiketlemenin hava kosullarma ve dis etkenlere karsi
dayanikli, belirgin ve fark edilmesi kolay sekilde gerceklestirilmesi gerektigi
degerlendirilmektedir.

Sekil-4. Defin Alan

SONUC

Afetler; yapilan miidahalenin ve mevcut kaynaklarin olayin sonuglari karsisinda
yetersiz kaldigi, yerel toplumun disaridan yardim alma ihtiyacinin ortaya ¢iktigi
durumlardir. Ulkemizdeki afet kaynakli dliimlerin %60’min nedeni depremlerdir.
Bes yilda bir, 6nemli diizeyde can kaybia, maddi ve manevi hasara neden olan
deprem meydana gelmektedir. 06 Subat 2023 tarihinde hasar ve vefat sayisi
bakimindan Cumhuriyet tarihimizin en siddetli depremi meydana gelmistir.

Afetlerde en zorlu agsamalardan ve yasanan en biiyiik sorunlardan biri farkli
disiplinlerden uzmanlarin katilimimi gerektiren ve miidahale agsamasinin bir
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pargast olan afetzedelerin kimliklendirilmesi siirecidir. Kahramanmaras depremi
sonrasinda sahada yapilan go6zlemler neticesinde; afetzede kimliklendirme
calismalarinin planlama, organizasyon ve koordinasyonunda eksiklikler oldugu,
ayni zamanda kimliklendirme c¢aligsmalar1 igin afet Oncesi standart operasyon
prosediirlerinin  olusturulmadigt  gbzlenmistir.  Miidahale  caligmalarinin
desteklenmesi amactyla TAMP dogrultusunda belirlenen destek illerin
afetzedelerin  kimliklendirilmesi ¢alismalarin1  kapsamadigi  belirlenmistir.
Enkazlarda, belgeleme calismalarinin ve afetzede kayit takip sistemlerinin tam
olarak yiiritillemedigi gozlenmistir. Enkaz alaninda gdrevli personellerin,
goniillillerin  ve  vatandaglarin  kimliklendirme c¢alismalar1  konusunda;
kimliklendirme ¢aligmalarinda gorevli kurumlarin da afet yonetimi konusunda
yeterli diizeyde bilgi, biling ve farkindaliklariin olmadigi degerlendirilmistir.
Afet sonrast erken donemde c¢ok sayida cesedin hastane, gecici morg,
kimliklendirme ve defin alanlarna yigildigi belirlenmistir. Definlerin savcilik
tarafindan verilen numaralar dogrultusunda gerceklestirildigi, kullanilan
etiketlerin hava kosullar1 ve dis etkenlere kars1 dayaniksiz oldugu gozlenmistir.

Elde edilen tiim bulgular degerlendirildiginde dnerilerimiz asagidaki sekildedir:

*Kurumsal binalar kullanim amaglarina uygun, basta deprem olmak iizere tim
afetler bakimindan dayanikli ve ihtiyag halinde genislemeye elverisli alanlara
sahip sekilde insa edilmelidir.

*Bilimsel  kriterler =~ ve  standartlar  dogrultusunda  afetzedelerin
kimliklendirilmesi siirecinde yer alan tim asamalari kapsayan bir planlama
yapilmalidir. Olii afetzedeler icin Adli Tip Kurumlari, hastaneler ve mezarliklar
Ozelinde afetzede kimliklendirme c¢aligmalarina yonelik planlama yapilmalidir.
Hastane Afet Planlar1 (HAP) gercevesinde afetzedelerin kimliklendirilmesine
yonelik diizenlemeler yapilmalidir. Kurumlar kendi biinyelerinde afet planlamasi
gerceklestirmelidir.

*TAMP dogrultusunda destek iller, afetzedelerin kimliklendirilmesi
caligmalar1 dahil olmak tizere tiim c¢alisma gruplarmi kapsayacak sekilde
belirlenmelidir.

*Kimliklendirme konusunda afet ve acil durumlarda koordinasyondan
sorumlu ana ¢6ziim ortagi, gorev ve yetkileri dogrultusunda Adalet Bakanligs;
yerelde ise Cumhuriyet Saveiligl olmalidir.
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*Afet yOnetimine iliskin mevzuatta gorev ve yetki cakigmasi bulunan
kurumlar arasindaki sinirlar birbirlerinden agik bir sekilde ayrilmali ve afetlerde
uyumlu ¢alisma ortami saglanmalidir.

*Kurumsal yapilanma igerisinde afet yonetimi ve kimliklendirme
calismalarinin gerektirdigi afet yonetimi uzmani, adli antropolog, adli biyolog,
adli dis hekimi vb. kadrolarin olusturulmasi ve alaninda uzman kisilerin buralarda
istihdam edilmesi saglanmalidir. Kurumsal hafiza bakimindan afetzedelerin
kimliklendirilmesi ve afet yoOnetimi konusunda deneyimli personelin
kurumlardaki varligimin devamliligini saglamak i¢in tedbirler alimmalidir.

*Enkaz, sevk vd. afetzede kimliklendirme alan1 disindaki ¢alismalarin, kayit
tutulmadan yiiriitilmesi en bilyilk sorun olarak degerlendirilmektedir.
Afetzedelerin kimliklendirilmesi dahil tiim alanlarda standart formlar kullanilmali
veya gelistirilmelidir. Enkaz alanlarinda da kroki, fotograf, video vb. yontemlerle
belgelenme ¢alismalart gerceklestirilmelidir. Enkazdan ¢ikarilan tiim (6lii/canli)
afetzedeler icin kayit ve takip sistemi olusturulmalidir. Afet ve acil durumlarda
olay yerindeki caligmalarda goérev alan AFAD, itfaiye, UMKE vb. resmi
profesyonel miidahale ekiplerinin mevzuatlarinda bu konuda gerceklestirilecek
faaliyetlere dayanak teskil edecek gerekli diizenlemeler yapilmalidir.

*Enkaz ¢aligmalarina katilan gorevlileri, goniilliileri ve vatandaslar1 kapsayan
afetzedelerin kimliklendirilmesi konusunda bilgilendirme ve bilinglendirme
calismalar1 ytiriitiilmelidir.

*Afetzedelerin kimliklendirilmesi ¢aligmalarina destek olmak isteyen alan
uzmant goniillillerin afet yonetimi ve kimliklendirme siirecine entegre
edilebilmesini  saglayacak ve kolaylastiracak yasal-yapisal diizenlemeler
yapilmalidir.

*Depremlerde ceset sayisinda ciddi bir artis ve yogunluk yasanabildiginden
afetzede kimliklendirme konusunda enkaz, morg ve kimliklendirme alanlar1 igin
triaj algoritmalar1 olugturulmalidir.

*QOliim 6ncesi parmak izi, DNA ve dis kayitlarimn her biri igin veri tabam
olusturulmalidir.

*Dus etkenlere karst dayanikli mezar etiketleri kullanilmali ve numaralandirma
standart olmalidir.
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TESEKKUR

Saha calismasi kapsamindaki yardimlari ve ¢alismamiza 123D112 numarali proje
ile verdikleri mali destek dolastyla Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu'na (TUBITAK), TUBITAK Marmara Arastirma Merkezine (MAM) ve
calisanlarina tesekkiir ederiz.
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Nihan KELER, Ayla Sevim EROL
ADLI ANTROPOLOJIK VAKALARDA OLAY YERI INCELEME
0z

Adli antropoloji; ¢iiriimiis, yanmus, iskeletlesmis cesetlerin kimliklendirme c¢alismalarmn
yapan bilim dalidwr. Adli antropolojinin diinya ¢apinda disiplin olarak taninmasi 1970'li yullarin
basinda kimligi belirlenemeyen cesetlerin kimlik tespiti calismalariyla baglamistir. Ulkemizde ise
nispeten yeni gelisim géstermektedir. Diinyada ve iilkemizde giderek artan ve karmagsiklasan sug
oranlarwyla baglantili olarak adli bilimcilere olan ihtivag da artis gostermektedir. Adli
antropologlar éliim olaylarimin intihar, kaza, afet, terér saldirilar: veya cinayet sonucu meydana
geldigi durumlarda, taninmayacak hdle gelmis insan iskeletlerinden biyolojik profil olusturarak
kimlik tespiti yapmaya yardimct olurlar. Insan iskeletlerinin kimliklendirme calismalarinda olay
yerinden laboratuvara giden siire¢ bir biitiin olarak degerlendirilir. Dolayisiyla olay yerinden
toplanan kemiklerin adli antropologlara paketlenmis hdlde gonderilmesi dezavantajli  bir
yaklasimdir. Bu ¢alisma, adli antropologlarin olay yeri incelemelerindeki roliinii belirlemek
amacwyla literatiir derlemesi seklinde yapilmistir. Sonu¢ olarak Adli antropologlar sadece
tanmmmayacak hale gelmis ve kimligi bilinmeyen bireylerin kimliklendirmesini yapmaz aym
zamanda olay yeri incelemelerinde farkli durum ve kosullarda kanit ve kalintilarin korunmasinda
onemli rol oynarlar. Ayrica adli antropologlar, buluntunun kemik olup olmadigini eger kemikse
insana veya hayvana ait oldugunu, gomiiniin antik/aktiiel ayrimmni yapabilen uzmanlardir.
Dolayisiyla olay yeri inceleme timlerinde adli antropologlarm bulunmasi adli vakalarda
kimliklendirme ¢alismalarimin  dogru ve giivenilir bir sekilde yapimasi agisindan dnem
tasimaktadir.

Anahtar Kelimeler: Adli Antropoloji, Kimliklendirme, Olay Yeri Inceleme.
CRIME SCENE INVESTIGATION IN FORENSIC ANTHROPOLOGICAL
CASES
Abstract

Forensic anthropology is the branch of science that conducts identification studies of
decomposed, burnt, and skeletonized corpses. The worldwide recognition of forensic
anthropology as a discipline began in the early 1970s with identifying unidentified corpses. In our
country, however, it is a relatively new development. The need for forensic scientists is also
increasing in connection with the increasing and complex crime rates in the world and our
country. Forensic anthropologists assist in identification by creating biological profiles from
unrecognizable human skeletons in cases where deaths occur as a result of suicide, accident,
disaster, terrorist attacks, or murder. In identification studies of human skeletons, the process
from the crime scene to the laboratory is evaluated as a whole. Therefore, sending bones
collected from the crime scene in packaged form to forensic anthropologists is a disadvantageous
approach. This study was conducted as a literature review to determine the role of forensic
anthropologists in crime scene investigations. As a result, the task of forensic anthropologists is
not only to identify unrecognizable and unknown individuals but also to play an important role in
preserving evidence and remains in crime scene investigations in different situations and
conditions. In addition, forensic anthropologists are experts who can distinguish whether the find
is a bone, whether it belongs to a human or an animal, and whether the burial is ancient or
current. Therefore, the presence of forensic anthropologists in crime scene investigation teams is
important in carrying out identification studies accurately and reliably in forensic cases.

Keywords: Forensic Anthropology, Identification, Crime Scene Investigation
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GIRIS

Adli antropoloji; clirlimiis, yanmis, tamamen veya yar1 iskeletlesmis cesetlerin
kimliklendirmesini yaparak adli mercilere sugun ¢6ziilmesi konusunda yardimci
olan bilim dalidir. Adli antropolojik incelemelerde kimliklendirme calismalari
biyolojik profilin (yas, boy, cinsiyet ve etnik koken) belirlenmesiyle
antemortem, perimortem, postmortem travmalarin tanimlanmasi, bireysel
varyasyonlar gibi bulgularin degerlendirilmesini kapsamaktadir (Iscan, 1988;
Ceker, Sevim Erol, Pliimer Kiigiik, 2020).

Adli antropolojik vakalarda kimliklendirme c¢aligsmalar1 birbirine baglantil
asamalari igerir. Bu asamalari olay yeri ve laboratuvar olarak iki ayr1 ortamda
degerlendirmek miimkiindiir. Laboratuvar ortaminda elde edilecek bulgular
bireyin  biyolojik ve bireysel 0Ozelliklerinin  belirlenmesine  ayrica
kimliklendirilmesine yoneliktir (Blau ve Briggs, 2011). Laboratuvar asamasi
detayli analiz gerektirir. Bu nedenle olay yeri inceleme ve laboratuvar analizi
calismalari bir biitiin olarak degerlendirilmektedir (Ceker, 2016).

Afet, savas, teror, kaza veya cinayet olaylarinda taninmayacak hale gelmis
insan kalintilarinin kimliklendirme caligmalar1 adli antropologlarin caligma
alanlarim1 olusturan baslica olaylardir. Olay yeri inceleme ekiplerinde adli
antropologlarin bulunmasi gereken vakalarin niteligini belirlemek amaciyla
olaylar gegmis ve giincel olarak iki ana baglik altinda incelenmistir. Ayrica adli
sorusturmalar kapsaminda adli antropologlarin vaka analizlerine sunduklari
faydalar1 belirlemek bu ¢aligmanin konusunu olusturmaktadir.

OLAY YERIi iNCELEME VE ADLi ANTROPOLOJi

Olay yeri kendine 6zgii yapisi ile belli bir zaman ve mekan kavrami olmaksizin
stirekli degisen ve gelisen dinamik alan olarak tanimlanmaktadir (Fisher, 2003).
Stipheli oliim olgularinda olay yeri inceleme ekiplerinin goérevleri arasinda
delillerin konumu degistirilmeden maktuliin kimliginin tespit edilmesi, cesedin
yeri, pozisyonunu belirlemek yer almaktadir (Argun vd., 2015). S6z konusu
kimliklendirme ¢aligmasinin dogru ve giivenilir yapilabilmesi i¢in ayrintili bir
sorusturma, olay yeri incelemesinin eksiksiz bir sekilde yerine getirilmis
olmasiyla iligkilidir (Cansunar vd., 1997).

Olay yeri kompleks ve kendine 6zgii yapis1 nedeniyle farkli alanlardan bilim
insanlarinin ortak ¢alismasi gereken bir alandir. Adli bilimcilerin olay yerindeki
temel amaclar1 olay1 tanimlama, yeniden yapilandirma ve kimliklendirme olarak
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tanimlanabilir (Fisher, 2003). Olay yeri inceleme ekiplerinde olayin niteligine
gore adli antropolog, adli arkeolog, adli biyolog, adli entomolog gibi bir¢ok
uzmanin gorevlendirilmesi gerekmektedir (Hunter, 2013; Ceker, 2016; Iscan ve
Steyn, 2013; Bulut, Bol, Karakus, 2013; Cox, 2008).

Bir o6lim arastirmasinin ilk adimi olay yeri incelemesiyle baslar. Adli
antropolojik vakalarda da olay yerinden insan kalintilarinin titizlikle toplanmasi,
saklanmas1 ve degerlendirilmesi elde edilecek sonuglarin basarisi ile dogrudan
ilgilidir. Literatiirde adli patolog ve antropologlarin ¢alisma alanlar1 laboratuvar
ile sinirli olsa da DVI ekiplerinde aktif rol almalar1 sebebiyle olay yeri inceleme
ekiplerinde bulunmalarinin énemi anlasilmistir (Owsley vd., 1995; Blau, 2009;
Byard vd., 2012; Fairgrieve, 2021).

Kolluk kuvvetleri tarafindan uygulanan i¢ mekénlarda meydana gelen
olaylarda olay yeri inceleme prosediirleri oldukca gelismis durumdadir
(DeForest, 1983; Fisher, 2003; Gardner ve Krouskup, 2018; Miller 2003;
Saferstein 2009; Swanson, Chamelin, Territo ve dig. 2006). Ancak olay yeri bir
mezarliksa veya taninmayacak hdle gelmis insan kalintilar1 s6z konusu
oldugunda kaz1 g¢aligsmalan i¢in adli antropolog ve adli arkeologlarin katkisi
vakanin daha basarili bir sekilde aydinlatilmasina olanak saglar (Ceker, 2016;
Unliitiirk, 2015; Mehder, 2019).

Olay yerinde elde edilecek bilgiler kapsaminda bir adli antropologun temel
gorevi; Oncelikle buluntu/buluntularin kemik olup olmadiginin belirlenmesi,
kemikse insan/hayvan ayrimimin yapilmasi, insana ait olmast durumunda kag
bireyin oldugu ve antik/adli gomili ayrimimin yapilmasidir. Bunun yani sira
birey/bireylerin 6liimiiniin olay yerinde mi gergeklestigi, baska bir yerde mi
oldiiriildii gibi sorular da olay yerinden elde edilecek bilgiler dogrultusunda
cevaplandirilabilmektedir (Dirkmaat ve Cabo, 2012; Pickering ve Bachman,
2009).

Adli antropologlarin dahil olmas1 gereken o6liim olaylari, vakadaki
faydalarinin ve gorevlerinin belirlenmesi amaciyla gecmis ve giincel olaylar
olarak ayrilmistir. Gegmis olaylar kapsaminda savaslar ve cinayet olaylari,
giincel olaylar kapsaminda ise deprem, sel, yangin gibi afetler, patlamalar,
kazalar ele aliabilmektedir.
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1. GECMIS OLAYLAR

Adli antropolojik vakalarda ge¢mis olaylar, iizerinden belli bir zaman gecerek
iskeletlesmis veya taninmayacak hale gelmis insan kalintilarinin kimliklendirme
caligsmalarini kapsar. Dolayisiyla savas ve cinayet vakalarina bagl olarak mezar
kazilar1 ele alinmistir. Adli antropolojik incelemelerde gdmiiniin veya insana ait
kalitilarin bulundugu yerler olay yeri olarak kabul edilmektedir.

Adli antropolojik vakalarda s6z konusu eger bir mezarsa olay yeri inceleme
calismasinda adli antropologun goérevi mezar kesfi ile baslar. Toprak altinda
veya daginik bir sekilde ele gecen iskelet kalintilarinin yerinin tespiti olay yeri
inceleme ve arkeolojik kazi tekniklerinin kullanilmasiyla gergeklesir. Toprak
altindaki bulgularin tespiti ise bitki Ortiisiinlin farkliliklari, toprak yapisinin
bozulmasi gibi gozle veya GPR (Ground Penetratind Radar), magnometre gibi
bir¢ok teknolojik yontem kullanilarak yapilir (Hossoz, 2018).

Olas1 mezar yerinin belirlenmesinden sonra arazinin yapisi, hava kosullari,
topragin nemi, sicaklik gibi faktorlere bagli olarak uygun kazi yontem ve
tekniginin belirlenmesi ve uygulanmasi gerekmektedir. Adli bir mezar kazisinda
geleneksel arkeolojik yontem ve tekniklerin kullanilmasi her zaman istenilen
sonuglar1 vermediginden cesitli yontemler gelistirilmistir (Krogman ve Iscan,
1986; Iscan, 1988; Soysal vd., 1999).

Kaziy1 yapacak olan adli antropolog veya adli arkeologun deneyimli olmasi
gereklidir. Mezarin bulundugu toprak yapisi, kemiklerin hassasiyet durumu
arazinin durumu gibi faktorler dikkate alinarak bu esnada yapilacak olan hatali
bir iglemin geri doniisiiniin olmadig bilinci ile hareket edilmedir (Adams, 2006;
Unliitiirk, 2015). Bu asamada belgeleme islemleri 6nem tasir. Ele gecen tiim
delillerin numaralandirmasi, fotograf/video ile kayit altina alinmasi, krokisinin
cizilmesi ve ayrintili notlar alinmasina dikkat edilir (Saferstein, 2001; Polat,
2004).

Adli mezar kazisinda toprak altindan ¢ikarilacak buluntularin dikkatli ve titiz
bir sekilde aciga c¢ikarilmasi ve koruma altina alinmasi 6nemli noktalardan
biridir. Korunmusluk durumu koéti olan veya kotii kosullarda agiga cikarilan
iskeletlerin analizi uygulanacak yontem ile tekniklerin simirlanmasina ve
giivenirliginin azalmasina neden olmaktadir (Tuller, 2006). Bu noktada kazi
esnasinda kullanilan aletlerin 6zellikleri de 6nemlidir (Sevim ve Duyar, 1993).
Uzmanlarin sahada kullanacagi temel ekipmanlar ise kiirek, mala, elek, firga,
Olgiim aletleri, kalintilarin korumasimi saglayan kemik kutulart ve kayit
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formlaridir (Sevim ve Duyar, 1993; Hunter ve Cox 2005; Cox, 2008; Bulut,
2013).

Diinya capinda yasanan afetler, savaslar, terdr saldirilart nedeniyle kitlesel
Olimler sonucunda toplu gdmii uygulamalari bulunmaktadir. Bu tip mezar
kazilarinda birey sayismin belirlenmesi ve bedenler arasindaki uzamsal ve
zamansal baglam birey ayrimimin olay yerinde yapilmasi adli antropologun
gorevleri arasinda yer almaktadir (Blau, 2009; Ubelaker, 2022; Byard vd.,
2012;). Bu mezarlarda gomiiler rastgele ve Ozensiz bir sekilde de
bulunabilmektedir. Ayrica mezarin tekrar agilmasi cesetlerin baska bir alana
taginmasi s6z konusu olan toplu gomiiler de bulunmaktadir (Juhl, 2005; Janc,
2013). ikincil gémii olarak nitelendirilen bu gémiilerde viicudun biitiinliigiiniin
bozulmasina ve iskeletlerin karigik bir bigimde bulunmasina yol agmaktadir.
Karigik halde bulunan bu mezarlarda birey ayriminin olay yerinde yapilmasi
imkansiz hale gelebilmekte ve laboratuvar analizine ihtiyag duyulmaktadir. Bu
mezarlarda siirecin olumsuz etkilenmemesi icin izlenecek yontem alandan
kaldirilacak iskeletlerin belli bir sistematik igerisinde kodlandirilarak
yapilmasidir (Hossoz, 2018).

Iskelet kalintilarimin yiizeyde bulunmasi durumu da sik karsilasilan
durumlardan biridir. Bu durumda cesetlerin ¢ok fazla dis etkene maruz kalmasi
s0z konusudur. Bu etkenler olay yerini ve delilerin yerini degistirebilecek
nitelikte olabilmektedir. Jeolojik, ¢evresel, bitki ve hayvan aktivitelerinin
sonucu insana ait kalintilarin zarar gérmesi, olayin iizerinden uzun bir zaman
gectigi varsayilirsa olasidir (Dirkmaat, 2012; Fisher, 2003).

Yiizeyde bulunan insan kalintilari i¢in yagmur ve kar gibi hava kosullari,
hayvan aktivitesi sonucu kalintilar orijinal konumunu kaybetmis olabilmektedir.
Boyle bir olayda kemiklerin rastgele toplanmasi dezavantajli bir yaklasim
olacaktir. Olay yerinde ele gecen insan kalintilarinin envanterinin tutularak
eksik kemiklerin tespitinin yapilmasi gerekir. Eksik kemiklerin olay yeri ve
cevresinde bu farkindalikla aranmasi olasi kanit kaybinin 6nlenmesini saglar
(Dirkmaat, 2012).

2. GUNCEL OLAYLAR

Cesetlerin dogal ¢iirime ve iskeletlesme siireci disinda tanmmayacak hale
gelmesi Ozelikle yangm, patlama veya kaza gibi olaylar neticesinde
gerceklesebilir. Olayin meydana gelis sebebine bagli olarak insan kalintilariin
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yanmasi, dagilmasi ve parcalanmasi da miimkiin olabilmektedir (Mirza vd.,
2013).

Patlamaya bagli oliimlerde patlayicinin cinsi ve giicline bagli olarak
cesetlerin pargalandig1 olaylar meydana gelmektedir. Kitlesel felaketlerin olay
yeri incelemeleri kapali ve agik mekan olarak ayrilmistir (Mirza vd., 2013;
Cusack vd., 2017; Champion, Holcomb, Young, 2009; Leibovici vd., 1996).

Kapali mekanlarda meydana gelen patlamalar sonucunda olusan mekanik
enerjinin aciga cikmasiyla, patlamanin giiciine de bagli olarak binalarin
¢okmesine neden olur (Champion vd., 2009). Ac¢ik mekanlarda meydana gelen
patlamalar ise patlama dalgalar1 ile cesetlerin ¢ok genis alana pargalanarak
dagilmasina neden olabilmektedir. (Szleszkowski vd., 2020; Cunha ve
Cattaneo, 2006). Boyle bir kitlesel afet yasanmasi durumunda parmak izi, DNA
gibi kimliklendirme yontemleri imkansiz hale gelebilmektedir (Budimlija vd.,
2003).

Kitlesel 6limlerle sonuglanan afetlerin olay yeri inceleme ekiplerinde adli
toksikolog, adli radyolog, adli histolog, adli biyolog, adli entomolog, adli
patolog ve adli antropologlarin birlikte caligmasina dayali bir protokol
zorunludur (Galante vd., 2021). Bu olaylarda adli antropologlarin bulunmasinin
amaclari; kurbanlarin kimliklendirme ¢alismalari, kalintilar1 tanimlamak,
dagilan viicut parcalarini belli bir baglam igerisinde biitiin hale getirebilmektir.
Bu olaylara en iyi 6rnek New York’ta gerceklesen 11 Eyliil saldirilaridir
(Budimlija, vd., 2003; Sledzik vd., 2015).

Ucak kazalari, kundaklama, orman yangimlari, terdér saldirilar1 veya
cinayetler sonucu yangina bagli oliimler meydana gelebilmektedir. Isiya,
dumana veya atese maruz kalan cesedin doku ve kemiklerinde tahribatlar ve
fiziksel degisimler goriilir (Bass, 1984; Redsicker ve O'Connor, 1996;
Richards, 1977). Bu nedenle yanmis insan kalintilarim tanimlamak ve
belirlemek; ciirlimiis, iskeletlesmis veya parcalanmis insan kalintilarina kiyasla
oldukga zordur.

Istya maruz kalmis insan kalintilarinin analizinde basarili bir sonug elde
edilmesi i¢in adli antropologun olay yerindeki hedefi bilgi kaybini en aza
indirmesi, kapsamli bir sekilde belgelemesi ve kalintilarin uygun bir sekilde
laboratuvara taginmasini saglamaktir (Mayne Corriea, 1997). Yanmig insan
kalintilarmin kimliklendirme c¢aligmalar1 geleneksel osteoloji yontemlerinden
farklidir. Bu nedenle olay yerinde insan kalintilar1 iyi bir sekilde belgelendirilip
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delillerin uygun sartlarda toplanmasi gerekmektedir. Gerekli kosullar saglandigi
takdirde adli antropologlar cok fazla parcalara ayrilmis vakalarda bile biyolojik
profilin belirlenmesinde oldukc¢a bagarililardir (Bass, 1995; Stewart, 1979;
Ubelaker, 1989).

Yangin olgularinda olaymn meydana geldigi yere bagli olarak kdmiirlesme
gerceklestigi durumlarda cam, deri, ahsap gibi malzemelerin yandiginda yanmis
kemikle goriintii olarak benzer Ozellikler gostermektedir. Ayrica orman
yanginlart gibi cok fazla canlinin atese maruz kaldigi olgularda yanmis
kemiklerden insan/hayvan ayrimi yapabilmek uzmanlik gerektirmektedir. Bu
nedenle olay yerinde yapilacak ilk incelemede bu ayrimlarin yapilmasi hem
maddi kayiplart hem de zaman kayiplarinin yasanmasini engelleyecektir
(Deboer vd., 2018).

TARTISMA

Ulkemizde olay yeri inceleme ekipleri, 1996 yilindan beri polis ve jandarma
teskilatlarinin bilinyesinde c¢aligmaktadir. Diinyada bazi iilkelerde ise adli
bilimciler olay yeri inceleme ve DVI gibi ekiplerde yer almaktadir (Ceker,
2016). Literatiirde arastirmacilar olayin niteligine gore olay yeri inceleme
ekiplerine ilgili uzmanlarin déahil edilmesinin 6nemli oldugunu vurgulamiglardir
(DeForest, 1983; Fisher, 2003; Gardner ve Krouskup, 2018; Miller 2003;
Saferstein 2009; Swanson vd., 2006).

Oliim sorusturmalarinda adli antropolojinin kapsamina giren taninmayacak
hale gelmis cesetlerden alinacak bilgiler, 6liimii yeni gerceklesmis cesetlerden
alinacak bilgilere gore olduk¢a simirlayici ve azdir. Bu nedenle adli mezar
kazilarinin deneyimsiz kisilerce yapilmasi olast1 kanit kaybima neden
olabilmekte, iskelet saglikli kosullarda agiga ¢ikarilmadigi takdirde elde
edilecek bilgileri kisitlayarak galigsmalarin giivenilirligini azaltmaktadir (Hunter
ve Cox 2005; Adams, 2006). Bu nedenle olay yerinde ele gecen iskelet
buluntularini inceleyecek adli antropologun, mezarm ya da iskeletin yerini,
iskeletin bulundugu yerden nasil ¢ikarilacagini, 6limden sonra gegen yaklasik
stirenin  belirlenmesi sorusturmaya ve hukuki silirece hiz kazandiran
ozelliklerdir. Kazi yapacak uzmanin anatomi bilgisinin olmasi bulgularin
oldugu yerden saglam bir sekilde ¢ikarilmasi konusunda oldukc¢a Onemlidir.
Dolayisiyla hem anatomiye hakim olan hem de kazi ¢alismalarinda deneyimli
antropologlarin bu konudaki destekleri vakanin ilerleyisi agisindan 6nem tasir.
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Adli mezar kazilarinda 6nemli olan bir diger unsur ise arkeolojik kazi standart
protokoliiniin olmamasidir. Bu durum adli kazilara c¢ok c¢esitli yontem ve
tekniklerin uygulanabilmesine olanak saglar (Hoshower, 1998). Olay yerlerinin
kendine &zgili yapisi nedeniyle belli bir standardin olmamasi avantaj saglar.
Kaziy1 yapacak uzmanin gerekli kosullart gbz oOniinde bulundurarak gerekli
yontem ve tekniklerin belirlenmesini ve planlamasini, kalintilarin zarar
gormeden aciga c¢ikarilmasini saglamalidir. Yanlis bir yontem uygulanmasi olay
yerinden elde edilecek bircok bulgunun yok edilmesine neden olmaktadir.
Dolayisiyla bu bulgularin delil olarak kullanilabilmesi olduk¢a Gnemlidir
(Bayer, 2003). Bu kapsamda bir su¢ islendiginde sucu isleyen kisinin veya
maktuliin  suglu olup olmadiginin degerlendirilmesi, iddia, savunma ve
yargilama biitiinlinde ceza muhakemesi agisindan deliller biiyiikk bir éneme
sahiptir. Delil hukukuna gére mahkiimiyet karar1 delil yoksa verilemez (Kunter
ve Yenisey, 2010).

Toplu/kitle gomiilerde bireylerin artikiilasyonunun bozuk olmas: ikincil
gomiiyii igsaret eder. Adli antropologlar mezarin daha 6nce acilip agilmadigini
belirleyebilir. Bu durumda bir diger 6nemli nokta ise karigsmis mezarlarda
kemikleri rastgele bir sekilde toplanmamasi gerekmektedir. Kitle gomiilerde
karigik mezarlar s6z konusu oldugunda birey ayrimi laboratuvar ortaminda
coziilebilecek bir problemdir (Dikmaat vd., 2005).

Olay yerinde buluntularin kemik olup olmadigi, kemikse insan/hayvan
ayrimi, kag¢ bireyin oldugu, gdmiiniin antik/adli ayriminin yapilmasi gibi sorular
adli antropologun kolaylikla cevap verebilecegi sorulardandir. Alanda
cevaplanan bu sorular kolluk kuvvetleri ile hukuki yetkililerin zaman ve
ekonomik anlamda kayiplar yagsamasini engeller (Deboer vd., 2018).

Dogal afetler ve kitlesel felaketlerde goriilen olayin meydana gelis sekline
bagli olarak insan kalintilar1 yanma, parcalanma, ezilme, dagilma yoluyla
yiizlerce pargaya ayrilabilmekte ve bu vakalarda parmak izi veya DNA gibi
kimliklendirme yontemlerinin kullanilmasi imkansiz hale gelebilmektedir
(Budimlija vd., 2003). Bu vakalarda kimliklendirme g¢alismalar1 antropolojik
yontemlerle yapilmaktadir. Giiney Kore’de yiizlerce parcaya ayrilmis, yanmis
insan kalintilar1 ile sonuglanan metro yangim felaketi yasanmistir. Bu felaketin
olay yeri incelemesi adli antropologlarin yardimiyla gergeklestirilmistir. Vakada
adli antropologlar metodolojik bir sistem olusturarak insan kalintilarinin
tanimlanmasini ve viicutlar arasindaki baglami degerlendirerek bu kalintilarin
laboratuvara taginmasimi  saglamiglardir. Adli  antropolojik  yontemler
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kullanilarak birey eslestirmesi, daha sonra DNA ile saglamasi yapilmistir. Bu
saglama sonucu arastirmacilar antropolojik yontemlerle eslestirilen bireylerde
hata oraninin yok denecek kadar az oldugunu vurgulamislardir (Park vd., 2009).

SONUC

Sonug olarak adli antropologlarin kriminal vakalarda ve olay yeri inceleme
ekipleri arasinda yer almasi, daha 6nce de bahsedildigi gibi adli sorusturmalarda
ve kolluk kuvvetleri acisindan fayda saglamaktadir. Kimliklendirme
caligmalarinin dogru ve giivenilir bir sekilde gerceklesmesi, hukuki siirecin
hizlandirilmasinin saglanmasi, alinacak kararlar acisindan 6nem tagimaktadir.
Bu nedenle uzman olmayan kisilerin olay yerinde goérevlendirilmesi olas1 kanit
kaybina, eksik ve hatal bilgilere neden olmaktadir.

Adli kazilarda her olay yerinin kendine 6zgili olmasi, kazi yapilacak hava
kosullar1 topragin nemli yapisi gibi bircok degiskenin bulunmasi durumunda
yanlis uygulamalar olusabilmektedir. Korunmusluk durumu koti olan
gomiilerde olay yerinde alinabilecek biitiin bilgilerin alinmas1 gerekmektedir.

Olay yerinden edinilecek bilgilerle laboratuvar analizi belli bir kontekst
icinde degerlendirilmesinin saglanmasi i¢in adli antropologlarin olay yerindeki
baslica gorev ve sorumluluklari su sekilde siralanabilir;

1) Insana ait kalintilarin belirlenmesi,

2) Buluntu/buluntularin fotograf veya video ile kayit altina alinmasi ve
belgelenmesi,

3) Buluntu/buluntularin tanimlanmasi,

4) Buluntu/buluntularin envanter kaydinin yapilmasi, numaralandirilmasi,
5) Buluntu/buluntularin kurtarilmasi ve korumasini saglamak,

6) Buluntu/buluntularin ne tiir bir olgu oldugunun belirlenmesi,

7) Uygun kazi yontem ve tekniklerinin belirlenmesi,

8) Buluntu/buluntularin insana ait olmasi durumunda mimkiinse ka¢ bireyin
oldugunun belirlenmesi,

9) Antik/adli gomii ayriminin yapilmasi,
10) Cesedin yatis pozisyonunun belirlenmesi,

11) Tafonomik bulgularin belirlenmesidir.
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Diinyada yasanan felaketlerde, olay yeri inceleme ekiplerine ihtiyag oldugu fark
edilip ilgili iyilestirme calismalari yapilmustir. Ulkemizde de son zamanlarda
faaliyete gecen EGM tarafindan kurulan AKI (Afet Kriminal inceleme)
Jandarma Olay Yeri inceleme Timleri, Afet ve Acil Durum Yénetim Baskanlig
ekiplerinde adli antropologlarin bulunmasi sorusturma ve inceleme agisindan
yukarida da bahsedildigi gibi 6nem tagimaktadir.
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Giivenlik Bilimleri Dergisi

YAZIM KURALLARI
1. YAYIN iLKELERIi
1.1. Genel ilkeler

Jandarma ve Sahil Giivenlik Akademisi tarafindan 2012 yilinda yayimlanmaya
baslayan Giivenlik Bilimleri Dergisi, “giivenlik” alanindaki kuramsal ve
uygulamali 06zgilin arastirma, inceleme, derleme tiiriindeki yazilar ile kitap
incelemelerinin yayimlandig: ulusal ve uluslararasi veri tabanlarinda taranan ulusal
hakemli ve basili olarak yayimlanan bilimsel bir dergidir. Mayis ve Kasim
aylarinda olmak tizere yilda 2 (iki) kez basili ve online olarak yayimlanmaktadir.

Derginin yayin dili Tiirk¢e olmakla birlikte, Yaym Kurulunun kararina baglh
olarak yabanci dilde yazilan makaleler de derginin genel ilkeleri ¢ergevesinde
yayimlanabilir. Yazi bagligi, anahtar kelimeler ve makalenin 6z kismi, biitiin
makalelerde Tiirkge ve Ingilizce olarak bulunmak zorundadir.

Dergide “giivenlik” konusuna odakli olmak sart1 ile siyasal bilgiler, hukuk,
kamu yoOnetimi, isletme, cografya, tarih, iletisim, ekonomi, bilisim, psikoloji ve
sosyoloji vb. sosyal, beseri, idari bilimler alaninda 6zgiin eserler ve daha once
yaymlanmamig veya herhangi bir yayin siirecine girmemis arastirma, inceleme ve
derleme tiirlinde yazilar ile kitap incelemeleri yayimlanir. Ancak, bilimsel
toplantilarda (kongre, sempozyum, seminer vb.) sunulan ve tam metni
yayimlanmamis olan bildiriler, sunuldugu yer ve tarih belirtilmek sartiyla kabul
edilir.

Dergide yayimlanmasi istenen yazilar, Tirk Dil Kurumunun giincel dilbilgisi
kurallarina (imla, noktalama, agiklik, anlasilirlik vs.) uygun olmalidir. Bu nedenle
olugabilecek sorunlardan ve elestirilerden tamamen yazar sorumludur.
Yayimlanmak iizere gonderilen makalelerin, derginin yaym ilkeleri ve yazim
kurallarma uygunlugu Yaym Kurulu tarafindan Oncelik sirasina gore
degerlendirilir.

Yayin ilkelerine ve yazim kurallarina uygun bi¢cimde hazirlanmayan makaleler
degerlendirmeye alinmaz ve hakeme gonderilmez. Yayin Kurulu yaziyr bilimsel
yonden degerlendirmek {iizere hakeme veya diizeltilmek iizere yazarmna geri
gondermek, yazinin sekil ve formatiyla simirli kalmak kaydiyla diizeltme ve
kisaltma yapmak, yaym ve etik kurallara uymayanlar1 yayimlamamak yetkisine
sahiptir.

Kor hakem sisteminin uygulandigi Giivenlik Bilimleri Dergisi’'ne gonderilen
makaleler, hakem degerlendirmesinden ve kitap incelemeleri de editor
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degerlendirmesinden gectikten sonra yayinlanir. Dergiye gonderilecek yazilarin en
az iki hakemden kabul almasi1 gerekmektedir. Hakem degerlendirmeleri olumlu
bulundugu halde, makale sayisinin fazla olmasi nedeniyle yayimlanmayan
makaleler bir sonraki sayida yayimlanmak iizere editor tarafindan degerlendirilir.
Bu sekilde 1 (bir) yildan fazla bekleyen makale gilincelligini yitirdigi igin
yayimlanmaz.

Yayinlanan makalelerin ve kitap incelemelerinin biitiin yaymn haklar1 dergiye,
yayinlanan yazilarin icerik sorumlulugu ise yazara aittir. Makalelerdeki goriisler,
yazarlarinin sahsi goriisleri olup; hi¢bir kurum ve kurulusun resmi goriisii niteligini
tasimaz.

Yayin Kurulu ile hakem ve yazarlardan gelen bilgi, belge ve degerlendirme
sonuglart 5 (bes) yil siireyle saklanmaktadir.

Giivenlik Bilimleri dergisi icretsiz bir dergi olup, yazarlara telif icreti
O6denmemektedir.

1.2. Etik ilkeler

Giivenlik Bilimleri Dergisi, bilimsel bilginin gelisimi agisindan yaym etigine
biiyilk ©6nem atfetmektedir. Bu agidan, Yaym Etigi Komitesi (COPE)
(https://publicationethics.org/) ve Agik Erisim Dergiler Dizini (DOAJ)
(https://doaj.org/publishers#licensing) gibi kuruluslar tarafindan belirlenmis
Akademik Yaymcilikta Seffafik ve Ornek Uygulama Ilkeleri'ne bagh
kalinmaktadir.

Anket, miilakat, odak grup calismasi, gdzlem, deney, goriisme teknikleri
kullanilarak katilimcilardan veri toplanmasini gerektiren nitel ya da nicel
yaklasimlarla yiriitilen her tirlii arastirmalar, insan ve hayvanlarin
(materyal/veriler dahil) deneysel ya da diger bilimsel amaglarla kullanilmasi ve
kigisel verilerin korunmasi kanunu geregince retrospektif ¢aligsmalar igin etik kurul
izni gerekmektedir. Etik kurul izni gerektiren bu tiir ¢alismalarm izin ile ilgili
bilgilerine makalede yer verilmelidir.

Ayrica, olgu sunumlarinda “Aydmlatilmis Onam Formunun” alindiginin
belirtilmesi, baskalarina ait 6lgek, anket, fotograflarin kullanimi igin sahiplerinden
izin alinmasi ve belirtilmesi, kullanilan fikir ve sanat eserleri i¢in telif haklari
diizenlemelerine uyuldugunun belirtilmesi gereklidir.

Bu dergi acik ve iicretsiz akademik yaymcilik ilkesine bagli oldugundan,
yazarlardan makale isleme ve gonderme iicretleri talep edilmez. Tim igerige
internet sayfasi lizerinden herhangi bir kisitlama ve gecikme olmaksizin yayin
tarihinden itibaren tam metin olarak erisilebilir.
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2. HAK VE SORUMLULUKLAR
2.1. Yayin Kurulunun Hak ve Sorumluluklari

Gilivenlik Bilimleri Dergisi Yaym Kurulu, dergiye gonderilen makalelerden
hangilerinin yayinlanacagina karar vermekten kolektif olarak sorumludur.
Yaymn Kurulu, COPE tarafindan tanimlanmis Iyi Yayin Uygulamasi Kilavuzu’nun
(https://publicationethics.org) uygulanmasini onererek akademik diirtistliigi tesvik
etmektedir.

Yayin Kurulu, etik kurallar1 ihlal ettigini degerlendirdigi ve intihal 6nleme
yazilimi taramasinda benzerlik orani yiiksek ¢ikan makaleleri geri ¢cekme hakkini
kendinde sakli tutar. Yaymn Kurulu, yaymnlanmis makalelere iliskin intihal ve
suistimal iddialarini her zaman incelemeye alma hakkina sahiptir.

Yayin Kurulu, dergimize gonderilen bir makalenin bir baska derginin hakem
siirecine de sokulmamis olmasini zorunlu bir bagvuru kosulu olarak degerlendirir.
Makalenin yayin kurulunca hakem siirecine alinmasi bir yayin taahhiidii anlamia
gelmez. Yayin i¢in hakem siireci olumlu sonuglansa bile mutlaka yayin kurulunun
karar1 gerekir.

2.2. Yazarin Hak ve Sorumluluklar:i

Yazarlar hazirladiklar1 6zgiin ¢alismalarla dergimize bagvurmalidirlar. Yazarlar,
aynt calismayr ayni zamanda birden ¢ok derginin hakem siirecine
gondermemelidirler. Yazarlar kaynaklarin orijinalliginden ve teyidinden de
sorumludurlar. intihal hangi sekilde yapilirsa yapilsin etik dis bir davranis olusturur
ve kabul edilemez.

Yazarin makalesini, yayin karar1 alimincaya kadar, dergi yayin kuruluna
bildirmek kosuluyla geri ¢ekme hakk: saklidir.

Ceviri olsa dahi yayimlanan tiim yazilarin dil, Gslup, igerik, etik gibi konularda
fikri, ilmi ve hukuki sorumlulugu eseri yazan ve ¢evirisini yapan yazarlara aittir.

Yazardan diizeltme istenmesi durumunda, diizeltmenin en ge¢ 2 ay icerisinde
yapilarak Yayin Kurulu’na ulastirilmasi gerekmektedir.

Yazarm hakem ve Yaymn Kurulu'nun elestiri, degerlendirme ve
diizeltmelerinden katilmadigi hususlar olmas1 durumunda, yazar bunlar gerekgeleri
ile ayr1 bir sayfada bildirme hakkina sahiptir.

2.3. Hakemlerin Sorumluluklar:

Dergide kor hakemlik sistemi uygulanmaktadir. Hakemler kendilerine ulasan
makaleleri gizli tutmak ve hakemlik siirecinden elde ettikleri bilgileri kisisel
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menfaatleri i¢in kullanmamakla yiikiimliidiirler. Hakemlerin degerlendirmelerini
20 giin i¢inde yapmalar1 beklenmektedir.

Hakemler raporlarri  veya makale hakkindaki bilgileri baskalariyla
paylasmamali ve editoriin izni olmadan yazarlarla dogrudan iletisim
kurmamalidirlar.

Hakem makaledeki potansiyel etik meseleler konusunda 6zenli olmali ve
bunlan editoriin dikkatine sunmalidir. Hakemlik nesnel bir sekilde yapilmalidir.
Yazar(lar)a dair kisisel elestiriler uygunsuz olarak kabul edilir.

3. YAZIM KURALLARI
3.1. Genel Esaslan

e Yazarlar unvanlarini, gorev yaptiklar1 kurumlari, haberlesme adreslerini,
telefon numaralarini, e-posta adreslerini ve ORCID (Open Researcher ve
Contributor ID) numarasini bildirmelidir (http://orcid.org).

e Bilimsel yaymnlar Tiirkce veya Ingilizce olarak hazirlanabilir. Tiirkge
makalelerin yazim ve noktalamasinda ve kisaltmalarda TDK Imla Kilavuzunun en
son baskis1 esas alinir. Gonderilen yazilar dil ve anlatim agisindan bilimsel dlgiilere
uygun, agik ve anlagilir olmalidir.

e Dergiye gonderilen makaleler, dipnotlar dahil en az 4000 en fazla 7000
kelime olmalidir. Kitap incelemeleri 1000-1500 kelime olmalidir.

e Yazlar, makalenin baslangic kismima yazilmus, Tiirkce ve Ingilizce olarak
hazirlanmis makale basliklarii da iceren 150-200 kelimelik Tiirkge “Oz” ile
Ingilizce “Abstract” ve makale bashig: igermelidir. Oz ve Abstract da calismanin
amac1, yontemi, varsayimi ve sonucu kisaca belirtilmelidir. Ingilizce ¢aligmalarda
once Ingilizce “Abstract”, Tiirkce calismalarda ise 6nce Tiirkce “Oz” yazilmalidir.
“Oz” ve “Abstract” tek aralik, 9 punto ve italik olarak yazilmalidir. Ayrica her iki
dilde de ii¢-yedi adet “anahtar kelime” eklenmelidir.

e Yazarin akademik unvani, gorevi ve bagli bulundugu kurulus e-posta
adresi ile ORCID numarasi ilk sayfanin altina dipnotta (footnote) (*) isareti ile 9
punto ile yazilmalidir. (Ornek; Dr. Ogr. Uyesi, JSGA, Giivenlik Bilimleri
Enstitiisii, editorgbd@jandarma.gov.tr, ORCID:...)

e Tablo ve sekillere baslik ve sira numarasi verilmeli; basliklar tablolarin
tizerinde, sekillerin ise altinda yer almalidir.

e Denklemlere sira numarasi verilmelidir. Sira numarasi ayra¢ i¢inde ve
sayfanin sag tarafinda yer almalidir.
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e Yazilarda dipnotlara yer vermekten olabildigince kacinilmali ve burada
sOylenecekler metin i¢inde ifade edilmelidir. Zorunlu olarak verilecek dipnotlar ise
numaralandirilarak sayfa sonunda verilmelidir.

e Teknik terimler tirnak iginde yazilmali veya agiklanmalidir. Kavramlar i¢in
kisaltma kullanimindan ka¢inilmalidir.

3.2. Sayfa Diizenine iliskin Esaslar

e Yazilar, Microsoft Word’de, tek satir araligi, Times New Roman ve 11’lik
punto; marjlar {ist 4,6; sol 4; alt 4,6; sag 4; cilt pay1 0, iist bilgi 4,6, alt bilgi 5, kagit
Olgiisii A4 olacak sekilde hazirlanmalidir.

e Yazi “GIRIS” boliimiiyle sayfa basindan baslamali ve uygun boliimlere
ayrilmalidir. Son boliim, “SONUC” bolimii olmali ve bu bdliimii takiben
“KAYNAKCA” ile varsa “EKLER” yer almalidir. Ekler basliklandirilirken;
“EK-A”, “ EK-B” seklinde siralanmali ve ek icinde “Bagliklar” boliimiinde ifade
edilen bagliklandirma kurallarina uyulmalidir.

e (Qiris, sonu¢ ve kaynakcaya numara vermeden; boliimler, ardisik olarak
numaralandirilmalidir.  3’lincli  seviye bashiktan sonra (*, - vb) imlegler
kullanilmalidir. Boliim basliklari;

1. BIRINCI SEVIYE (Sola yaslanmus, kalin, biiyiik harflerle)
1.1. ikinci Seviye (Sola yaslanmus, kalin, ilk harflerleri biiyiik)
1.1.1. Ugiincii Seviye (Sola yaslanmus, italik, ilk harflerleri biiyiik)

e Her tablo ve sekil i¢in sira numarast verilmeli (Tablo-1., Sekil-2. gibi);
tablolarin baglig1 iistte, sekillerin basligi ise altta yer almali, basliklar tablo veya
sekle ortalanmis olarak ilk harfleri biiyiik yazilmalidir.

e Tablo ve sekil igerigi Times New Roman 10 punto olarak
yapilandirilacaktir (Sayfa durumuna gore 9 veya 11 punto da kullanilabilir).
Istatistikler i¢in virgiilden sonra ii¢ haneden fazlasi yazilmamalidir. Tablo, sekil,
grafik ve resim i¢in sayet alinti yapilmigsa, mutlaka kaynak belirtilmelidir.

e [lk sayfadan sonra, ¢ift numaral sayfalara yazar adi, tek numaral sayfalara
makale ad1 9 punto karakterinde {iist bilgi olarak eklenmelidir.

3.3. Atif ve Gondermelere iliskin Esaslar

e Metin i¢inde yapilacak atiflar ayrag icinde gosterilecektir. Kaynakca da bu
atif sistemine uygun olarak hazirlanacaktir. Asagida farkli nitelikteki kaynaklara
yapilan atif 6rnekleri gosterilmistir:
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- Walsh (1998) aile yilmazligini, ailenin basa ¢ikma ve fonksiyonel bir
birlik olarak aktarmaktadir (s. 108).

- 1liski icerisinde ozgiinliik, diiriistliik, kisinin tam olarak kendisini
acmasidir (Lopez ve Rice, 2006, ss. 13-14).

- Kessler’in 2003°te yaptigi calismaya gore ise ruh saghigimi giivence
altina alan en 6nemli etken sicak bir aile ortamidir (s. 146).

- Orgiitsel nitelikteki dnciiller, orgiitsel adalet algis1 (Brewer ve Kramer,
1986; 45; Cremer, 2005a, ss.33-45; Lipponen, 2001, s. 24) gibi faktorlerden...

- Mael ve Ashforth (1992: 88) tarafindan gelistirilen...

e Ayni yazar veya yazarlarin farkli ¢alismalarinda, caligma tarihi daha eski
olan Once yazilmalidir. Ayni yazarin veya yazarlarin aymi tarihlerdeki

calismalarinda “a”, “b” seklinde harfler, c¢alismanin yapildigi yilin yanimna
yazilmalidir.

e Ug, dort ve bes yazar olan galigmalarda ilk atifta tiim yazarlarin isimleri
verilmeli, miiteakip atiflarda “vd.” seklinde kisaltilarak verilmelidir. Besten fazla
yazar varsa ilk yazarin soyadindan sonra “vd.” seklinde ifade edilebilir.

e Bir yazarin diislincelerinin yeniden ifade edilmesi zorsa veya anlamini
yitirecekse 40 kelimeden daha fazla olmayan atiflarda kaynaktan alinan ifade tirnak
isareti icinde belirtilerek yazilmali ve o ifadenin bulundugu sayfanin numarasi
belirtilmelidir. Ornegin: (Oztiirk, 2003, s. 147). Eger 40 kelimeden daha fazla atif
yapilmasi gerekiyorsa almti yapilan kisim, iki sekme igeriden, tirnak iginde
yazilmali, en sonuna alinti yapildigi yerdeki paragraf (para. 15) veya sayfa
numarasi (s. 25) belirtilmelidir.

e Yazar ismi belirtilmemis bir ¢calismaya atif yapilmasi gerekiyorsa ve bu
caligma siireli bir yayindaysa yaymin ismi, yazar olarak belirtilebilir. Ornegin;
(Wall Street Journal, 2009), (Ticaret Bakanligi, 1999).

e Ayni parantez i¢inde birden fazla calismaya atif yapilacaksa caligmalar
alfabetik siraya gore ve aralarina noktali virgiil konularak yazilmalidir. Ornegin:
(Abrams, 2000; Sullivan ve Hellman, 1999).

e Ikincil kaynaklar, (Blau, 1964’ten akt. Tamer, 2003). Tamer’in (2003),
Blau’dan (1964) aktardigina gore... seklinde ifade edilerek ikincil kaynaklardan atif
yapildig1 belirtilmelidir.

o Elektronik kaynaklara atif yaparken genel atif kurallar1 gegerlidir (Yazar
soyadi, yil). Bu bilgi mevcut degilse, kaynaga ulasilan web adresi parantez iginde
verilmelidir. Yani yazari belli olmayan bir elektronik kaynaga atif yapmak
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gerektiginde web sitesi parantez i¢inde verilmelidir. Sayet profesyonel bir web
sitesine, veri tabanina veya bir projenin web sitesine atif yapmak gerekiyorsa,
elektronik adres parantez iginde verilmeli, kaynakcada da asagida ilgili boliimde
verilen 6rnekte goriildiigii gibi belirtilmelidir. (Ornegin: UNICEF web sitesi diinya
capinda ¢ocuklarin iyiligi i¢in c¢alisan c¢esitli yararli kaynaklara baglantilar
sunmaktadir (http://www.unicef.org).

e Eger mali destek veya diger yardimlar i¢in tesekkiir etmek istediginiz kisi
veya kurumlar varsa, calismanin sonuna bir not ekleyerek tesekkiirlerinizi
iletebilirsiniz.

3.4. Kaynakc¢a Yaziminda Uygulanacak Esaslar

e Kaynakca 11 punto olarak diizenlenecek ve soyad alfabetik sirasina gore
tasniflenerek verilecektir. Ayrica bir kategori yapilmayacaktir.

e Kitaplarda sayfa numaralar1 belirtilmeyecek, makalelerde derginin ilgili
sayfa aralig1 belirtilecektir.

e Internet kaynaklarinda erisim tarihi belirtilecektir.

e Kaynakea ile ilgili ayrintili hususlar i¢in APA’nin (American Physchology
Association) bilimsel yazi kriterlerine, Publication Manual of American
Psychological Association (https://www.apastyle.org/manual) veya Dergi Park
Yazim Kurallari’na (http://dergipark.gov.tr/busad/page/2914) bakiniz.

e Kaynakcada yazar soyadinin bas harfi biiyiik, adinin ise ilk harfi olacak
sekilde asagida verilen Orneklerde oldugu sekilde yazilacaktir. DOI numarasi
mevcutsa referansin en son kismina eklenecektir.

Kitaplar
Sari, G. (2013). Ermeni meselesi 1siginda Siiryaniler. Ankara: Barig Platin
Yayinevi.

Bloch, S. ve Whiteley, P. (2010). Diiz bir diinyada yéneticilik (2.Basim). (U.
Sensoy, Cev.) Istanbul: Is Bankas1 Yaynlar1.

Avci, E. (2017). Tiirkiye’de terérizmin tarihsel seyri. G.Sar1 ve C.K.Demir. (Ed.),
Giivenlik bilimlerine giris (5S. 287-314). Ankara: Jandarma Basimevi.
Makaleler

Ak, T. (2018, Mayis). Silahli insansiz hava araglarmin kullaniminda karar
mekanizmalart. Giivenlik  Bilimleri  Dergisi, 7(2), 111-130.
doi:10.28956/gbd.422803
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Ansiklopedi

Ersoy, O. (1973). Kagit. Tiirk Ansiklopedisi iginde (c. 21, ss.112-115). Ankara:
Milli Egitim Bakanlig1.

Yayimlanmamis Calismalar

Aplak, H.S. (2010). Karar verme siirecinde bulanik mantik bazli oyun teorisi.
(Yaymmlanmamis Doktora Tezi). Gazi Universitesi, Ankara.

Kongre Bildirileri

Sari, G. ve Ak, T. (2018). Giivenlik alan yeterlilikleri ve akademik caligmalar.
H.Kahya (Ed.), I.Uluslararas: Egitim ve Sosyal Bilimlerde Yeni Ufuklar
Kongresi  bildiriler kitabi iginde (ss. 130-134). Istanbul: ASOS.
doi:10.21733/ibad.417321

Elektronik Kaynaklar

Shotton, M.A. (1989). Computer addiction? A study of computer dependency.
Erisim tarihi: 18 Agustos 2011, http://www.ebookstore.tandf.co.uk/
html/index

Yazari belli olmayan web sitesi makalesi

New child vaccine gets funding boost. (2001). Erisim tarihi: 21 Subat 2012,
http://news.ninemsn.com.au/health/story 13178.asp.

Blog

Webber, S. (2008, 10 Ekim). Information literacy in work place contexts. Erisim
tarihi: 22 Ekim 2008, http://information-literacy.blogspot.com/.

3.5. Kitap incelemelerinde Uygulanacak Esaslar

Kitap incelemesi bir kitapta yer alan temel iddialar ve konular ¢ercevesinde yapilan
kapsaml1 ve detayli bir arastirmadir. Inceleme akademik bir yazi1 kurgusu igerisinde
giris, tartisma (yontem, kapsam ve igerik) ve sonug gibi hususlari igermelidir. Giris
kisminda kitaptaki tezler ve ana hususlar ile kisa bir 6zete yer verilmelidir.
Tartisma kisminda kitabin ilgili sayfalarina ve gerekiyor ise baska eserlere de atif
vermek suretiyle yontem, kapsam ve igerikte yer alan konular bir biitlinlik
igerisinde irdelenmelidir. Sonu¢ kisminda ise kitaba iliskin temel diislinceler ve
yazarin alana yaptig1 katkilar degerlendirilmeli ve elestirel bir sekilde ortaya
konulmalidir.

Kitap incelemelerinde baglik bilgilerinde inceleme yapilan eserin adi, yazari,
yayimlandigi kent ve yaymevi, yayim yilt ve ISBN numarasi yazilmalidir. Sayfa
altinda Ozel isarete karsilik olarak inceleme yapan yazarin akademik unvani,
mensup oldugu kurum ve e-posta adresi yazilir.
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GUIDELINES
1. PUBLISHING PRINCIPLES
1.1. General Principles

The Journal of Security Sciences is a biannual journal indexed in both national and
international indexes which offers theoretical and applied research, analysis and
articles on “security” and published by the Gendarmerie and Coast Guard
Academy since 2012. The Journal of Security Sciences is published twice in a year,
May and November, as in print and online accessible journal.

The main publishing languages of the Journal are Turkish and English. The
title, keywords and the abstract of the articles submitted to the journal must be both
in Turkish and English.

The Journal of Security Sciences publishes original articles and book reviews
focused on “security” aspect from different fields including but not limited to
human sciences and public sciences on politics, law, public administration,
management, geography, history, communication, economy, informatics,
psychology, sociology etc. Submitted articles must not be published nor submitted
to any other publications before. Conference/congress/seminar papers are accepted
only if they are not previously published as full text and certain info such as
presentation date and place provided.

Submitted manuscripts must follow the grammar rules. Therefore, the author is
responsible of problems arising from the breaches of grammar rules of their
articles.

Acrticles which fail to follow the Journal principles and guidelines may not be
accepted for reviewing process. Editorial Board has the authority to send articles to
reviewers, to send back articles to authors after reviews, to change articles formats,
to abbreviate it or to decide not to accept articles which fail to follow the academic
integrity and publishing standarts.

The submitted manuscripts undergo a double-blind reviewing process; articles
are reviewed by referees whreas book reviews are reviewed by editorial board. To
be accepted for publication in the Journal of Security Sciences, articles need to be
positively peer reviewed at least by two referees. After articles are accepted for
publishing, if there are more articles than the quota for the immediate volume, the
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articles are automatically shifted for the next volume. If an article is not published
this way within a year, it is withdrawn from publishing list.

The copyright for the published articles and book reviews belongs the Journal
of Security Sciences, however authors remain responsible for the contents of
publications. The Journal of Security Sciences is under no circumstances
responsible for the contents of the articles/book reviews. Feedbacks and all relevant
information about the articles/book reviews are stored by the Journal of Security
Sciences for 5 years.

The Journal of Security Sciences is free of charge, hence no money is paid to
the authors for the copyrights.

1.2. Ethical Principles

Journal of Security Sciences puts great importance on publication ethics regarding
the development of the scientific information. Therefore, such principles like
Transparency and Best Practice in Scholarly Publishing regulated by organizations
like Committee of Publication ethics (COPE) (https://publicationethics.org/) and
Directory of Open Access Journals (DOAJ) (https://doaj.org/publishers#licensing)
are strictly followed.

Any kind of research applying either qualitative or quantitative data collection
approach and using any methods like questionnaire, interview, focus group work,
observation, experiment and discussion methods and involving people or animals
(including materials and the data) for scientific or experimental purposes, and
retrospective studies require research ethics committee approval regarding the law
on the protection of personal data.

Moreover, it is required to note not only that informed consent form was taken
in case reports, and that the permission to use their scales, surveys, photographs
was given by the owners, but also that the regulations on the copyright about ideas
and art pieces were strictly followed.

This academic journal sticks to principles like open-access and free of charge
in scholarly publishing and thus never requires any fee for the admission of articles
from their writers. The complete content is open to access online and full-text at
the exact date declared and without any limitation.
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2. RIGHTS AND RESPONSIBILITIES
2.1. Rights and Responsibilities of the Editorial Board

The Editorial Board of Journal of Security Sciences has the right and
responsibility to decide the publication of articles and book reviews by taken into
accounts feedbacks received from referees. The Editorial Board recommends
publishing guides on (https://publicationethics.org) and promotes academic
integrity.

Editorial Board has the right to decline articles and book reviews which
contain plagiairised metarials or breach principles on academic integrity.

Submitted manuscripts must not be published or scheduled to appear in any
other publications. Accepting a manuscript for peer reviewing process does
necessarily mean a confirmation for publication.

2.2. Rights and Responsibilities of Author

Acrticles and book reviews submitted to the Journal of Security Sciences have to
be original works of the authors. Submitted manuscripts should not be in any kind
of submitting process in any other publishing platforms. The authors are
responsible for the validity and confirmation of the bibliography. Plagiarism is not
tolerated.

Author has the right to withdraw submitted manuscripts at any time before
Editorial Board approves publication. In such cases, authors must inform the Board
as early as possible.

In case of translated manuscripts, authors who write the original work and
translators are both responsible for the contents and any breaches of academic
integrity principles.

In cases where the manuscripts are sent back to authors for corrections after
peer reviewed, the corrected manuscripts need to be submitted within 2 months.

In cases where the authors disagree with the feedbacks given by referees and
Editorial Board they have a right to object. In such cases, authors need to submit
their own thoughts and critics regarding the feedbacks given by referees and
Editorial Board in written for re-consideration.
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2.3. Responsibilities of Referees

The Journal ensures that manuscripts are reviewed by using a double-blind
peer-review method. Referees are responsible for keeping the manuscripts
confidential and not using the knowledge and information they encounter via
manuscripts for personal gain.

All reviews and information on manuscripts are strictly confidential and must
not be shared with others. Referees are not allowed to contact with the authors
unless allowed otherwise by the Editorial Board.

Referee is expected to inform the Journal of Security Sciences immediately in
case of breaches arising from academic integrity during the review process if they
determine any. Referees are expected to be objective and personal criticisms
towards authors are not allowed.

3. GUIDELINE ON WRITING STYLE
3.1. General Principles

e Authors are required to submit the workplace info, contact
addresses/numbers/email addresses and ORCID (Open Researcher and Contributor
ID) number.

e Manuscripts can be Turkish or English. Submitted manuscripts should be clear
and understandable.

e Articles should be between 4000 and 7000 words including the footnotes.
Book reviews are required to be between 1000-1500 words.

e Articles must have ‘Oz’ in Turkish and ‘Abstract’ in English at the beginning
and they must be written in between 150-200 words. Both ‘Oz’ in Turkish and
‘Abstract’ in English need to cover the purpose, method, hypothesis and results of
the study briefly. Studies written in English should present the English ‘abstract’
before and those written in Turkish should present the Turkish ‘Oz’ before. Both
Turkish ‘Oz’ and English ‘Abstract’ must be typed in single space, 9 point font and
in italics. Also in both versions of the articles, at least three or at most seven key
words must be added to the abstracts.

e Author’s academic title, position, institutional email address and ORCID
number should be stated in a footnote in the first page starting with a “ * ” 9 points

200



Journal of Security Sciences
font size. (Assoc. Prof., Gendarmerie and Coast Guard Academy Security Sciences
Institute, editorgbd@jandarma.gov.tr, ORCID:... i.e.)

e Tables, figures and illustrstions should be numbered consecutively, captioned
and cited in the text in sequential order. Captions should before the table and after
the figures/illustrarions.

e Equations should be numbered consecutively. That number should be in
parenthesis on the right side of the page.

¢ Authors need to refrain using footnotes and incorporate them with the main
body.

e Technical terms need to be used with quotation marks and authors need to
refrain from using abbreviations without providing the full form of them at first
appearance in the text.

3.2. Principles Regarding Page Layout

¢ Manuscripts should have single line spacing, Times New Roman font, 11 font
size, (Top 4.6 mm, bottom 4.6 mm, left and right indent 4 mm, gutter 0, header 4.6
mm, footnote 5 mm, paper size A4.

e Manuscripts should start with an introduction section, be separated into proper
sections afterwards and following with a conclusion section. Bibliography needs to
continue with the conclusion section and the last section should be the attachments
section.

¢ Without numbered to introduction, conclusion and bibliography; sections
should be numbered consecutively. Symbols such as (*, -) can be used after the 3rd
level segment. Section headings;

1. FIRST LEVEL SEGMENT (ALIGN LEFT, BOLD, CAPITAL LETTERYS)
1.1. Second Level Segment (Align Left, Bold, First Letters are Capital)
1.1.1. Third Level (Align Left, Italic, First Letters are Capital)

e Tables, figures and illustrations should be numbered (Table-1., Chart-2. ie.).
Tables names should be on top of the tables and centered; names of the figures
should be under the figures and centered as well.
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¢ Contents of the tables and figures should be Times New Roman and 9 points
font size (can be used as 9 or 11 according to the page layout). Statistical numbers
are expected to have no more than 3 digits after decimal point. Tables, figures and
illustrations should be cited if needed.

o After the first page, authors name should be in the header in even number
pages and name of the manuscript should be on the odd page headers in 9 points
font size.

3.3. Guideline for Citiations

o References in the body of your manuscripts should be in (Author, Date)
format. When directly quoting from a text, you must include a page number in the
citation as well.

o If you are using more than one reference by the same author/authors, the
earlier dated publications should be listed first in the bibliography. If it is published
in the same year, authors need to assign letter suffixes after the year i.e.: "Pala
(1981a) makes similar claims...".

o Citiations for the publications with 3 and more authors should have their full
names written for the first citing and then use “(The first authors surname) et al. for
subsequent entries. If there are more than 5 authors, first author’s name should be
followed with “et al.”

o If author is directly quoting from a work, then it will need to include the
author, year of publication, and page number for the reference (preceded by "p.").
Introduce the quotation with a signal phrase that includes the author's last name
followed by the date of publication in parentheses.

o |f the author is quoting more than 40 words, it is required to start the quotation
on a new line, indented two tabs from the left margin, i.e. in the same place one
would begin a new paragraph.

e In case of citing a periodic publication without a specific author name, the
name of the publication can be used instead of author name. (Wall Street Journal,
2009 i.e).

e In case of parenthetical citation including two or more authors, it is required to
order them alphabetically, separated by a semi-colon. (Abrams, 2000; Sullivan and
Hellman, 1999).
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e In case the source quotes or refers to another source, indirect sources should
be cited as (Blau, 1964 cited in Tamer, 2013)
e Online articles follow the same guidelines for printed articles. Citiations
should include all information the online host makes available.
¢ Authors may add an acknowledgement section at the end of the manuscripts to
express thanks and pay their tribute.

3.4. Guideline for Reference List

¢ Reference list should be 12 points font size and written alphabetically. There
should not be any other kind of categorization in the reference list.

® Book references won’t be having page numbers but the articles will show the
pages of the article in where it is published.

¢ Online sources should show the access date.

e This Journal utilizes APA 6™ Reference Style with some minor differences.
Please advise the manual for further info and details.
(https://www.apastyle.org/manual)

e Authors surnames first letter should be capitalized and include only the first
letter of the name. If there is any DOI number of the reference, it should be
included in the reference as well. Please find the below examples of common
references.

Books

Sari, G. (2013). Ermeni meselesi isiginda Siiryaniler. Ankara: Barig Platin
Publishing.

Bloch, S. ve Whiteley, P. (2010). Diiz bir diinyada yoneticilik (2nd Edition). (U.
Sensoy, Trans.) Istanbul: Is Bankas1 Publishing.

Avcl, E. (2017). Tirkiye’de terdrizmin tarihsel seyri. G.Sar1 ve C.K.Demir.
(Ed.), Giivenlik bilimlerine giris (pp. 287-314). Ankara: Jandarma Publishing.

Articles

Ak, T. (2018, Mayis). Silahli insansiz hava araglarinin kullaniminda karar
mekanizmalar1. Giivenlik Bilimleri Dergisi, 7(1), 111-130.
doi:10.28956/gbd.422803
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Encyclopedia

Ersoy, O. (1973). Kagit. Tiirk Ansiklopedisi iginde (Vol. 21, pp.112-115).
Ankara: Milli Egitim Bakanligi.

Unpublished Papers

Aplak, H.S. (2010). Karar verme siirecinde bulanik mantik bazli oyun teorisi.
(Unpublished Doctoral Thesis). Gazi University, Ankara.

Conference Proceedings

Sari, G. ve Ak, T. (2018). Giivenlik alan yeterlilikleri ve akademik caligmalar.
In H.Kahya (Ed.), 1.Uluslararasi Egitim ve Sosyal Bilimlerde Yeni Ufuklar
Kongresi bildiriler kitabt (pp. 130-134). Istanbul: ASOS.
doi:10.21733/ibad.417321

Electronic Sources

Shotton, M.A. (1989). Computer addiction? A study of computer dependency.
Retrieved August 18, 2011, from http://www.ebookstore.tandf.co.uk/ html/index

Unknown Authored Online Articles

New child vaccine gets funding boost. (2001). Retrieved February 21, 2012,
from http://news.ninemsn.com.au/health/story_13178.asp.

Blog

Webber, S. (2008, October 10th). Information literacy in work place contexts.
Retrieved October 22, 2018, from http://information-literacy.blogspot.com/.

3.5. Guideline for Book Reviews

Book reviews are detailed reviews of claims and subjects of the books. The
review should include an introduction, discussion (method, scope and contents) and
conclusion. Introduction section is a summary of the claims and main arguments in
the book. In the discussion sections, book reviewers are expected to discuss the
method, scope and contents of the book in a whole. The conclusion section talks
critically about the general impressions of the reviewer on the book and the
contribution the book makes.

Book Review titles should include the name of the book, author, in which city it
is published, publication year and ISBN. At the bottom of the first page the book
reviewers need to include their title, the institution they work and email address
corresponding to an asterisk.
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