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Degerli Okurlarimiz,

Akilli Sistemler Dergisi’nin iigiincii cilt birinci sayisin1 yaymlamanin mutlulugunu yasiyoruz.
Gonderilen makaleler arasindan bir makale bu sayimizda hakemler tarafindan yayinlanmaya
deger bulunmustur.

Dergimizin bu sayisinda Mehmet Ali ASLAN tarafindan yazilan “Metaverse’iin Karanlik
Yiizii: Darkverse” adli ¢alisma yaymlanmistir. Makalede, Derleme tiiriindeki bu ¢alismada
Metaverse literatiirlinde giivenlik ve gizlilik konulu ¢aligmalar incelenmistir. Literatiir
degerlendirme sonucunda ise Darkverse kavramini irdeleyen calismalarin eksikligi tespit
edilmistir. Bu ¢alismada Darkverse kavrami incelenerek literatiire bu alanda katki saglamasi
amaglanmaktadir. Ayrica ¢alismada Metaverse ve Metaverse’iin temel bilesenleri konulart da
ele alinmistir.

Dergimize c¢alismalarini gonderen degerli yazarlarimiza, hazirlanmasinda emegi gecen
sekreterya ekibine ve kiymetli vakitlerini ayirarak makaleleri degerlendiren hakemlerimize
tesekkiir ediyoruz. Sonraki sayilarda siz degerli okurlarimizin onerileriyle ve gonderecekleri
makalelerle desteklerini esirgemeyeceklerinden eminiz. Bu vesileyle gelecek sayimizin Aralik
2024 tarthinde yayimlanmasi planlandigini hatirlatiyor, gelecek sayiya da calismalarinizi
bekliyoruz. Akilli Sistemler Dergisi’nin ilim diinyasina hayirli olmasini diliyor, saygilarimizi
sunuyoruz. 30.06.2024
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OZET

Metaverse, internetin evrimi olarak tamimlanmaktadir. Metaverse’de kullanicilar1 avatarlar temsil
etmektedir. Metaverse i¢indeki avatar deneyimlerinin, gercek diinyadaki kullanicilar iizerinde olumlu
ve olumsuz etkileri olabilmektedir. Su anda Metaverse olarak tanimlanan oyunlar ve uygulamalar, daha
yolun ¢ok basinda oldugumuzu gostermektedir. Metaverse igerisinde yasadigi faaliyetlerin
gergeklestirildigi alan, Darkverse olarak ifade edilmektedir. Derleme tiiriindeki bu ¢aligmada Metaverse
literatiiriinde giivenlik ve gizlilik konulu ¢aligmalar incelenmistir. Literatiir degerlendirme sonucunda
ise Darkverse kavramini irdeleyen calismalarin eksikligi tespit edilmistir. Bu ¢alismada Darkverse
kavrami incelenerek literatiire bu alanda katki saglamasi amaglanmaktadir. Ayrica ¢alismada internetin
evrimi, Metaverse ve Metaverse’iin temel bilesenleri konular1 da ele alinmustir.

Anahtar Kelimeler: Metaverse, karanlik evren, yasadisi, internet evrimi, sanal gerceklik
THE DARK SIDE OF THE METAVERSE: DARKVERSE
ABSTRACT

The Metaverse is described as the evolution of the internet. Avatars represent users in the Metaverse.
Avatar experiences within the metaverse can have positive and negative effects on real-world users. The
games and applications currently defined as Metaverse show that we are only at the beginning of the
journey. The area where illegal activities take place within the Metaverse is referred to as the Darkverse.
In this review study, studies on security and privacy in the Metaverse literature were examined. As a
result of the literature evaluation, it was determined that there was a lack of studies examining the
concept of Darkverse. In this study, the concept of Darkverse is examined and it is aimed to contribute
to the literature in this field. In addition, the evolution of the internet, the Metaverse and the basic
components of the Metaverse were discussed in the study.

Keywords: Metaverse, dark universe, illegal, internet evolution, virtual reality

*Sorumlu Yazar (Corresponding Author) Gelis (Received): 02/02/2024

Atif (Citation): Aslan, M.A., “Metaverse’lin Karanlik Yiizii: Darkverse” Kabul (Accepted): 15/05/2024

Akilli Sistemler Dergisi, 3(1): 1-17, 2024 Yayin (Published): 30/06/2024




M.A. Aslan

Metaverse’iin Karanlik Yiizii: Darkverse Akilli Sistemler Dergisi, 3(1): 1-17, 2024.

1. GIRIS (INTRODUCTION)

Teknolojinin gelismesiyle birlikte hayatimiza bir¢ok kavram girmistir. Son zamanlarda adindan
sikca bahsedilen bu kavramlardan birisi de Metaverse olmustur. Metaverse, fiziksel diinyanin
sanal gergeklikle biitiinlestigi ¢oklu kullanicilarin es zamanl olarak katilim sagladig1 gercek
oOtesi bir evrendir [1]. Metaverse terimi, ilk defa 1992 tarihinde yayimlanan “Snow Crash” isimli
romanda, sanal gergeklik evrenini ifade etmek i¢in Neal Stephenson tarafindan kullanilmistir
[2]. Metaverse’de, kullanicilar1 avatarlari temsil etmektedir [3]. Avatarlar Metaverse’de sosyal
iliskiler kurabilir, ekonomik ve Kkiiltiirel faaliyetlerde bulunabilirler [4]. Avatar tabanh
etkilesim, sosyal varlik hissi ve imaj yonetimi iizerinde daha fazla kontrole olanak tanimaktadir,
bu durum 3 boyutlu ortamda iletisim seviyesini arttirmaktadir [5].

Metaverse, Yapay Zeka, Blok Zinciri, Nesnelerin Interneti ve Web 4.0 gibi ¢esitli yeni
teknolojik alanlar1 igerisinde barindirmaktadir [6]. 2021 yilinda Facebook’un Meta olarak adini
degistirmesi ve bircok sirketin Metaverse alanina biiyliik yatirimlar yapmasi, ilerleyen
donemlerde bu kavramin giinliik hayatta daha fazla 6nem kazanacagina isaret etmektedir [7].
Zaman igerisinde Metaverse teknolojisinin gelismesi ve kullanicilar arasindaki ilginin
artmasiyla birlikte, gizlilik ve giivenlik konular1 da kritik bir hal almaktadir [8].

Metaverse literatiirii incelendiginde Metaverse konulu bircok c¢alisma yapilmis; ancak
Metaverse’de yasadist islerin (sanal hirsizlik, yasadisi ticaret, fidye yazilimlari, kimlik
hirsizhigi, dolandiricilik, sahtekarlik, teror eylemleri vb.) yapilmasiyla iligkili Darkverse
kavrami konusunda belirgin bir eksiklik saptanmistir. Bu derleme kapsamindaki arastirmada,
Metaverse literatliriinde gizlilik ve gilivenlik konular1 iizerine yayimnlanmis caligsmalarin
degerlendirilmesi yapilarak, Darkverse kavramina iliskin 6ngoriiler tartisgtlmistir. Ongoriilerin
tartisilmasina konu olan bazi ¢alisma 6zetleri asagida verilmistir.

Cheong (2022) yaptig1 calismada, Metaverse ortaminda kullanici avatarlarinin karsilasabilecegi
muhtemel sorunlar1 incelemistir. Bu sorunlarin ¢dzliimii i¢in, avatarlara yapay kisilikler
atfedilmesinin gerekliligi ve fikri miilkiyet hakki ile tiiketici koruma kanunlarinin kullanilmasi
onerilmektedir [9].

Mooij (2023) Metaverse ile iliskili MLFT (Para aklama ve Terdr Finansmani) risklerini ele alan
bir ¢alisma yapmistir. Calismada MLFT ye yonelik mevcut hukuki yaklasimi degerlendirmek
i¢in bir ¢ergeve sunulmustur. Ayrica fon yerlestirme, kaynagin izlenmesi ve entegrasyon gibi
MLFT asamalar1 6zelinde Metaverse’deki riskler tartisilmistir. Calismada Metaverse’e 6zgl
risklerin belirlenmesi ve mevcut yasal cercevenin bu yeni riskleri icermesi gerektigi de
vurgulanmstir [10].

Wu ve digerlerinin (2023) yaptig1 calismada, Metaverse ortamindaki mali suglarla ilgili biling
diizeyinin arttirtlmas1 ve bununla ilgili diizenlemelerin daha etkili yapilmasina katki saglanmasi
amaglanmistir. Arastirma, Metaverse i¢cindeki mali suclarin siniflandirilmasiyla ilgili detayli bir
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analiz sunmaktadir. Ayrica ¢alismada veriye dayali metaveri diizenlemesinin potansiyel
avantajlar1 ve engelleri tartigilmistir [11].

Han ve digerlerinin (2022) yaptig1 ¢alismada, Metaverse ortaminda yeni ¢ikan tehditlere karsi
etkili bir sekilde korunmak i¢in gelistirilmis olan Paralel Zeka temelli ParaDefender isimli bir
sistem tanitilmistir. ParaDefender yapay siber uzayi, hesaplamali deneyler ve paralel yiiriitme
gibi Ozellikleri icermektedir. Ayrica calismada ParaDefender sisteminin isleyisiyle ilgili
Endiistriyel Nesnelerin Internetinin Giivenligi ve Siber-Fiziksel-Sosyal Sistemlerde (CPSS)
dolandiriciligin 6nlenmesi gibi iki uygulama 6rnegi sunulmustur [12].

Wyczik’in (2024) ¢aligmasinda, fikri miilkiyet haklar1 ¢ercevesindeki degisim ve yeniliklere
odaklanilmaktadir. Fikri miilkiyet haklarinin dijital ekonomiye entegrasyonunda ortaya ¢ikan
zorluklar ve bu haklarin nasil yeniden diizenlenmesi gerektigi tizerine detayl bir degerlendirme
yapilmaktadir. Bu diizenlemelerin hazirlanmasinda derinlemesine analiz yapilmasi, uzmanlarin
ve aragtirmacilarin katilimi, is diinyas1 ve diger paydaslarla istisare edilmesi gerektigi
onerilmektedir [13].

Huang’1n (2023) calismasinda, sosyallesme, siiriikleyici etkilesim, gercek diinya insa etme ve
genisletilebilirlik, Metaverse’iin dort ana 6zelligi olarak tanimlanmistir. Bu 6zelliklerle birlikte
giivenlik ve gizlilik sorunlarinin da ortaya ¢iktig1 belirtilmistir. Caligmada bu dort ana 6zelligin
giivenlik ve gizlilik sorunlari genisletilerek tartisilmis ve ¢6ziim Onerileri sunulmustur [14].

Gupta’nin (2023) caligmasinda, Metaverse’de gizlilik, giivenlik ve kontrol sorunlarinin
¢Oziimiiniin 6neminden bahsedilmistir. Bu gilivenlik sorunlarinin ¢6ziimii i¢in Sifir Giiven
Mimarisi (ZTA) modelinin uygulanmas1 onerilmektedir [15].

Liyanaarachchi ve digerlerinin (2024) yaptiklar1 ¢alismada geleneksel gizlilik paradoksu
genisletilerek “coklu gizlilik paradoksu” kavrami tanitilmistir. Bu paradoksta, mahremiyet
etkisinin sanal varliklardan yasal paydaslara aktarimi da ele alinmistir. Ayrica siber suglarla ve
yanlis bilgilerle miicadele etmek i¢in kolektif bir stratejinin gerekliligi savunulmustur. Bu
stratejiyle, tliketici gizliligini korumak ve Metaverse’deki sanal etkileyicilerle daha saglikli
etkilesim kurmak amag¢lanmistir [16].

Kim ve digerlerinin (2023) yaptiklar1 arastirmada, merkezi olmayan sistemlerin temel 6zelligi
olan anonimligin, kara para aklama ve yasa dig1 doviz ticareti gibi su¢ faaliyetlerine zemin
hazirladig1 belirtilmistir. Ayrica bu tiir aktivitelerin izlenmesi ve denetlenmesinin gii¢ oldugu
da vurgulanmistir. Bu sebeple arastirmada avatar kimlik dogrulamas: ve KYC (Miisterinizi
Tan1yin) siirecinin 6nemi tizerinde durulmustur. Bunun yaninda akilli sézlesmeler kullanilmasi
ve KYC siirecinin tamamlanarak, kullanici kimligini dogrulayan bir strateji sunulmustur [17].

Mandal ve digerlerinin (2022) yaptig1 ¢alismada ise Metaverse taniminin ne ifade ettigine dair
bir ¢ergeve ¢izilmis ve bu kavram icerisinde karsilasmast muhtemel giivenlik ve gizlilik
meseleleri ele alinmistir. Calismada gizlilik ve giivenlik sorunlarina bazi 6neriler sunulmustur.
Gizlilik amacryla kullanicilarin kendi klonlarini olusturabilecegi veya belirli bir alanda diger
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kullanicilar1 engelleyebilecegi ifade edilmistir. Giivenlik baglaminda ise kullanict kimliginin
birden fazla kaynak tarafindan yonetilmesi yerine, kullanicinin kendisinin herhangi bir
kurumdan bagimsiz olarak kimligi yonetmesi 6nerilmistir [18].

2. INTERNET VE METAVERSE (INTERNET AND METAVERSE)

Internetin, Metaverse’e doniisiim siireci, teknolojinin ilerlemesine ve kullanic1 aliskanliklarinin
degisimine baglidir. Metaverse’iin bir katmani olan Darkverse ile giiniimiizde internetin
karanlik tarafini temsil eden Dark Web katmani birbirine benzer 6zellikler icermektedir. Bu
nedenle, Metaverse ve Darkverse terimlerini daha iyi kavramak igin, internetin katmanlarini ve
internetin ge¢cmisteki gelisimini anlamak 6nemlidir.

2.1.  Internetin Tamim ve Tarihcesi (Definition And History Of The Internet)

Internet, diinya {izerindeki bilgisayarlarin ve elektronik aygitlarin (cep telefonlari, akill
cihazlar, sensorler vd.) birbiriyle iletisim kurabildigi, veri ve bilgi aligverisi yapabildigi bir ag
sistemidir. Amerikan Savunma Bakanlig1’nin girisimleriyle 1969 yilinda olusturulan ARPA ag1
olarak tanimlanan ARPANET, internetin temeli olusturmaktadir [19]. Internetin
olusturulmasindan iki sene sonra 1971 yilinda Ray TOMLINSON tarafindan e-posta
gelistirilmistir. E-posta, internet kullanicilart arasinda iletisim kurmanin kolay ve hizli bir
yoludur. 1980’li yillara kadar ARPANET (iniversiteler ve c¢esitli kurumlarda ag sistemini
genisletmistir. 1983 yilinda ise 6zel bir ag sistemi olan ARPANET projesi, yerini TCP/IP
(Transmission Control Protocol/Internet Protocol) Protokol yapisina birakmis ve boylelikle
internetin diinya ¢apinda yayginlasmasinin ilk adimi atilmistir.

Internetin herkes tarafindan kolayca kullanilabilmesini saglayan olay, World Wide Web
(WWW) isimli paylasim sisteminin icat edilmesi olmustur. Tiirk¢esi Diinya Capinda Ag olarak
ifade edilen World Wide Web paylagim sistemi, farkli bilgisayarlar ve sunucularin birbirine
baglanabildigi, bilgi ve multimedya gibi icerik aligverisinin yapilabildigi bir sistemdir. World
Wide Web ile insanlar bilgiye daha hizl1 ve kolay ulasabilmektedir. Internetin zaman igerisinde
gelisimi ve degisimi kullanici sayilarinin da hizla artmasini saglamistir. Dijital 2023: Kiiresel
Genel Bakis raporuna gore; 2023 yilinda diinya iizerinde 5,16 milyar internet kullanicist
bulunmaktadir ve bu rakam diinya niifusunun %64,4’iinii olusturmaktadir [20].

2.2.  Internetin Katmanlar: (Layers Of The Internet)

Internet, Surface Web (Yiizey Ag), Deep Web (Derin Ag) ve Dark Web (Karanlik Ag) olmak
iizere li¢ katmandan olugmaktadir [21].
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Surface Web, arama motorlarinin (Google, Baidu, Yandex vd.) veri tabanina eklenmis, genel
kullanicilarin kullandigi Chrome, Firefox, Opera ve Microsoft Edge gibi tarayicilar ile
kolaylikla ulasilabilen web sayfalaridir [22]. Surface Web, internetin biiylik bir boliimiini
kapsiyor gibi algilansa da aslinda sadece %4’liik bir kismin1 olugturmaktadir.

Deep Web, internetin genel arama motorlar1 tarafindan indekslenmeyen ve dogrudan
erisilemeyen kismini ifade eder. Deep Web, internetin %90’lik bir alanin1 olusturmaktadir [23].
Deep Web, ¢ogunlukla gazeteciler, aktivistler, arastirmacilar, ajanlar, muhbirler, teror orgiitii
iiyeleri, silah kacak¢ilar1 ve uyusturucu saticilar1 gibi internette anonim olmak isteyen kisiler
ve gruplar tarafindan kullanilmaktadir. Deep Web’e erismek i¢in en yaygin kullanilan
araglardan birisi Tor tarayicisidir [24]. Tor tarayicisi internette gizliligi korumak ig¢in
gelistirilmis bir tarayicidir. Tor tarayicisint kullanan kullanicilarin gergek kimligi gizlidir ve
takip edilmesi zordur. Tablo 1’de Tor tarayicisini kullanan iilkelerin giinliik ortalama kullanici
sayilar1 verilmistir. Rusya, iran ve Amerika Birlesik Devletleri, Tor tarayicismi giinliik
kullanic1 bazinda en ¢ok tercih eden iilkeler arasinda yer almaktadir.

Tablo 1. Tor tarayicisinin en yaygin olarak kullamildigi 10 iilke (The 10 countries where
the Tor browser is most widely used) [25].

ULKE ORTALAMA GUNLUK KULLANICI
Rusya 47253 (%30,04)
fran 39164(%24,89)
Amerika Birlesik Devletleri 23115(%14,69)
Almanya 463(%2,84)

Cin 4040 (%2,57)
Fransa 2856 (%1.82)
Birlesik Krallik 2797(%1.78)
Tiirkmenistan 2751 (%1.75)
Hollanda 2103(%1.34)
Hindistan 1995 (%1.27)

Dark Web, Deep Web’in daha karanlik ve 6zel kismidir. Dark Web internetin %6’1ik bir alanini
olusturmaktadir. Dark Web’de 6zel sifreler ve referans sistemi kullanilmaktadir. Dark Web’de
kullanicilar daha ¢ok takma isimleri ile taninmaktadir. Yasadist islemlerin yapildigi bu sitelere
tanidik isimler veya referans alan kisiler girebilmektedir.

Dark Web’in diinya ¢apinda bilinirligi Silk Road (Ipek Yolu) internet sitesi sayesinde olmustur
[26]. Silk Road, Tor iizerinde ¢alisan uyusturucu, silah ve yasadisi iiriinlerin satiginin yapildigi
bir sitedir. Bu sitede saticilarin ve alicilarin gergek kimlikleri yerine takma isimler
kullanilmaktadir. Silk Road 2011-2013 yillar1 arasinda faaliyet gostermis Federal Sorusturma
Biirosu’nun (Fedaral Bureau of Investigation-FBI) 2013 yilinda yapmis oldugu operasyon ile
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kapatilmistir. FBI’nin resmi agiklamalarina gore Silk Road iizerinden degeri 1.2 milyar dolar
olan 51.000 adet Bitcoin ele gegirilmistir [27]. Bu olay Dark Web {izerinden yapilmis en biiyiik
biitceli yasadist faaliyet olarak tarihe gecmistir. Silk Road sitesinin diinya ¢apinda bu kadar
taninip popiiler olmasi, Dark Web’de yasadist is yapan bir¢ok yeni web sitesinin agilmasina yol
acmistir [28].

2.3. Metaverse ve Temel Bilesenleri (Metaverse And Basic Components)

Metaverse, internetin yeni bir evrimi olarak kabul edilen bir vizyondur. insanlarin fiziksel
diinyada yasayamayacaklari deneyimleri, dijital ikizleri veya avatarlariyla birebir esleserek
deneyimleyebildigi, kalict ve li¢ boyutlu sanal bir diinyadir [29]. Artirillmis gercgeklik, sanal
gerceklik, karma gergeklik ve blok zinciri teknolojisini entegre eden kompleks sanal bir diinya
olan Metaverse; insanlarin gergek diinyadaki faaliyetlerini, sosyal etkilesimlerini ve
aliskanliklarim1  sanal gozliikkler, konsollar ve avatarlar gibi araglarla dijital olarak
deneyimlemelerine imkan vermektedir [30].

Metaverse teknolojisini olusturan temel bilesenler Sekil 1’de verilmistir.

[ Internet of Things J

[ Extended reality J [ Blockchain J
[ 3D Models J' METAVERSE [ Non-Fungible Token
[ Web 4.0 J [ Cryptocurrencies J

[ Artificial intelligence J

Sekil 1. Metaverse’iin Bilesenleri (Components of Metaverse)
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Metaverse’iin temel bilesenleri asagidaki gibidir.
Nesnelerin Interneti (Internet of Things):

Nesnelerin interneti, internet 6zelligi olan cihazlarin birbirleriyle veri aligverisinde bulunarak
iletisim kurabilmesi olarak tanimlanir. Nesnelerin interneti, insanlarin giinliik hayatta islerini
hizlandirarak onlara yasamdan zaman kazandiran bir teknolojidir [31]. Bu teknoloji insanlarin
evde ve iste daha verimli olmalarin1 saglayarak, yasam kalitelerini artirmak i¢in énemli bir
aragtir.

Blok zinciri (Blockchain):

Blok zinciri teknolojisi, teknolojinin yeniliklerinden biri olarak degerlendirilen ve kripto para
birimleriyle iliskilendirilerek dikkat ¢ekmeye baslamis, ancak kendine 6zgii mekanizmasiyla
dijital ortamlardaki herhangi bir degerin giivenli bir sekilde depolanmasini ve hizlica
taginmasini saglayarak dijital doniisiim siirecinde dnemli bir ara¢ haline gelen bir teknolojidir
[32].

Degistirilemez Jeton (Non-Fungible Token):

Non Fungible Token (NFT), blok zinciri sistemini kullanarak olusturulan essiz dijital varliklar
olarak tanimlanmaktadir ve Tiirkge diline “degistirilemez jeton” ismiyle ¢evrilmistir. Herhangi
bir tablo, resim, ¢izim veya bir video blok =zinciri sistemine kaydedilerek NFT’ye
doniistiiriilebilmektedir. NFT’ler ¢esitli amaclarla kullanilabilmektedir. Ornegin; olusturulan
NFT’ler Metaverse’de bir sanat galerisinde sergilenebilmektedir. NFT lerin yalnizca bir sanat
eseri olmasinin diginda parasal karsiligi olan bir varlik gibi dijital olarak alim ve satimi da
yapilabilmektedir. OpenSea, Binance NFT ve Rarible gibi uygulamalarda NFT alim satimi
yapilabilmektedir. Sekil 2°de NFT sanatgis1 Beeple tarafindan olusturulan Ocean Front isimli
NFT, 6 milyon dolara satilmistir [33]. Sekil 3’te verilen Replicator isimli NFT yi ise Mad Dog
JONES tasarlamis ve 4.1 milyon dolara satilmistir [34].
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Sekil 2. NFT Ornek 1 (NFT Example 1) [35]. Sekil 3. NFT Ornek 2 (NFT Example 2)
[36].

Kripto Paralar (Cryptocurrencies):

Kripto paralar, fiziksel karsilig1 olmayan, merkezi bir otoriteye bagli olmaksizin hareket eden,
belirli bir merkeziyeti bulunmayan, elektronik platformlarda islem goren, daha diisiik maliyetli,
hizl1 ve giivenli para transferi araci olarak tanimlanan sanal paralardir [37]. Satoshi Nakamoto
takma isimli bir kisi tarafindan 2008 yilinda ¢ikartilan ilk kripto para Bitcoin’dir. Bitcoin
teknolojisi, sanal para transferlerinde, aradaki finansal kuruluslara gerek olmadan dogrudan
kisilerin kendi aralarinda para transferi yapabilmelerini saglamigtir.

Bitcoin’in ¢ikisindan itibaren ¢ogunlukla yasadist islerde kullanilmasi insanlarin uzun yillar
Bitcoin’e mesafeli durmasina neden olmustur. Ancak 2017 yilinda Bitcoin’in degerinde
yasanan bliylik artiglar sebebiyle diinyada Bitcoin’in bilinirligi artmis ve insanlar Bitcoin’i,
degeri lizerinden para kazanabilecekleri bir yatirim araci olarak géormeye baslamiglardir. 2021
yilinda 1 Bitcoin’in degeri 65 bin dolar1 gegerek Bitcoin tarihinin en yiiksek degerine ulagsmistir
[38]. Bitcoin’in tiim diinyada popiilerliginin artmastyla birlikte bir¢ok yeni kripto para da ortaya
cikmistir. Glinlimiizde, ortaya c¢ikmis yirmi binden fazla kripto para oldugu tahmin
edilmektedir. Bitcoin’den sonra Ethereum, Ripple (XRP), Binance Coin (BNB) gibi kripto
paralar diinya borsalarinda en fazla islem yapilan ve bilinirligi olan kripto paralardan
bazilaridir.

Yapay Zeka (Artificial intelligence):

Alan Turing yapay zekanin Onciisii olarak bilinse de gergekte bu terim ilk kez 1956’da John
McCarthy tarafindan bir ¢alistayda kullanilmistir [39]. Yapay zeka problem ¢ozebilme,
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ogrenebilme (veri 6grenmesi), 6grendiklerini problemin ¢dziimiine uygun sekilde kullanabilme
ve genelleme yapabilme gibi insana 0zgii davranislart yapabilen sistemlerdir. Giiniimiizde
yapay zeka hayatin her alaninda kullanilmaya baglanmis ve ¢ok hizli bir sekilde gelismeye
devam etmektedir.

Web 4.0:

Web 1.0, internetin ilk halidir. Web 1.0’da kullanicilar, sayilar1 ¢ok az olan web sayfalarini
yalnizca okuyabildikleri pasif tiiketici konumundadir. Web 2.0’la birlikte kullanicilar artik
internette etkilesim kurabilir ve liretebilir hale gelmistir. Forum sayfalari, sosyal medya ve
icerik iiretme sayfalar1 (video, oyun, uygulama vd.) artik kullanicilarin internette etkilesim
kurabilmesini, tliketici olmasinin yaninda {iretici olarak da internet kullanimina imkan
vermistir. Web 3.0, mevcut hizmetlerin islevlerini iyilestirmeye odaklanip, yapay zeka ve veri
bilimi gibi yeni teknolojileri kullanarak kisiyi tanima ve ona uygun icgerikler sunma gibi
hizmetlerle birlikte internetin gelisimine odaklanmaktadir [40]. Web 4.0, gelecekte kullanilacak
olan web teknolojisine verilen isimdir. Web 4.0, web iizerindeki bilgileri daha anlamli, daha
giivenli ve daha hizli kullanan bir teknolojidir. Bu teknoloji kullanicilara kisisellestirilmis
deneyimler sunmaktadir.

Uc boyutlu modelleme (3D Models):

Ug boyutlu modelleme, bilgisayar yazilimi kullanilarak ii¢ boyutlu nesnelerin olusturulmasi
veya diizenlenmesi siirecidir. Bu siiregte tasarimci, bir nesnenin hacmini, seklini ve 6zelliklerini
bilgisayar ortaminda olusturmaktadir.

Genisletilmis gerceklik (Extended reality):

Genisletilmis gergeklik, sanal diinyalar1 ifade eden virtual reality (sanal ger¢eklik) teknolojisini,
gercek diinyadaki sanal katmanlari ifade eden augmented reality (artirllmis gerceklik)
teknolojisini ve mixed reality (karma gergeklik) teknolojisini birlestiren biitiinlestirici bir
kavram olarak kullanilmaktadir.

Sanal gerceklik, kullanicilara ¢esitli yazilimlar sayesinde olusturulmus, ger¢ek olmayan sanal
diinyalar sunan bir teknolojidir [41]. Bu deneyim i¢in, sanal gozliikler, konsollar ve akilli
kulakliklar gibi teknolojik ekipmanlar kullanilmaktadir [42].

Artirllmis gerceklik, telefon ve bilgisayar gibi cihazlar kullanilarak gergek diinyanin icerisinde
sanal bir katman olusturan ¢esitli yazilimlardir [43]. Pokemon Go oyunu ve Google 3D
uygulamasi artirilmig gergeklik teknolojisinin 6rneklerindendir.
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Karma gergeklik; sanal gergeklik ve artirilmis gercekligi ayni anda kullanabilme imkani veren
bir teknolojidir [44]. Karma gergeklik sayesinde gergcek ve sanal diinyalar arasinda gegis
yapilabilmektedir.

2.4. Metaverse’iin Karanhk Katmani: Darkverse (Dark Layer of the Metaverse:
Darkverse)

Darkverse, Metaverse ortaminda yasadisi faaliyetlerin gergeklestirilebilecegi bir alami ifade
etmektedir [45]. Darkverse’de olusabilecek suglar arasinda kimlik hirsizligi, saldirgan
pazarlama yontemleri, manipiilasyonlar, finansal suglar, terérizm, istismar, cinsel taciz, kumar,
uyusturucu ve silah kacak¢iligi bulunmaktadir [46]. Bu yoniiyle Darkverse, Dark Web ile
benzer 6zellikler gostermektedir. Pek ¢ok haber sitesi Darkverse’ii sadece ¢evrimigi suglarin
gerceklestigi ayri bir platform olarak ele alsa da aslinda Darkverse, Metaverse ortami i¢inde
farkl bir ekosistem olarak ¢ok yonlii bir sekilde var olabilmektedir [47].

Mataverse’de kullanicilarin kimlik dogrulamasina iligskin yasal bir zorunluluk bulunmadigi igin,
kullanicilar Metaverse’de kolaylikla anonim kalabilmektedir [48]. Darkverse ortaminda
anonim kalmak, igslenecek suglarin daha kolay gerceklestirilmesine olanak tanimaktadir.

Darkverse katmani, Metaverse igerisinde herhangi bir bolgeye konumlandirilabilmekte ve bu
0zel alanlara sadece uygun kimlik kontrolii yapilmis kullanicilar erisebilmektedir [49]. Kimlik
kontrolii i¢in kimlik dogrulama jetonlar1 veya sifreli kapilar kullanilabilmektedir. Darkverse’de
kullanicilar, kimlik dogrulama jetonlar1 sayesinde, yasadist faaliyetler i¢cin olusturulmus bu
alanlara kolaylikla erisim saglamaktadirlar [50]. Kimlik dogrulama jetonuna sahip olmak
isteyen bir kullanicinin, belirli bir konum ve zaman diliminde, saticilar tarafindan belirlenen
yerde bulunmasi gerekebilmektedir [51]. Bu durum Darkverse’de yasadis1 faaliyet yapilan
alanlarin ve kisilerin desifre olmamasi i¢in saticilarin aldig1 6nlemlerden birisi olabilmektedir.
Ayrica kullanicilarin Darkverse’de iletisim kurabilmek i¢in, avatarlarinin birbirilerine yakin bir
mesafede olmalar1 gibi, bir glivenlik sart1 da olusturulabilmektedir [52]. Bu gibi onlemler,
giivenlik giiclerinin bu alanlara girebilmelerini ¢ok zorlastirmakta hatta imkansiz hale
getirmektedir.

Sekil 4’te Darkverse’lin biitiinsel bir modeli verilmistir. Darkverse’lin biitiinsel modeli,
psikolojik etkiler, fizyolojik etkiler, yasal sorunlar, ahlaki konular ve giivenlik endiseleri olmak
lizere bes ana tema lizerine kurulmustur [53]. Darkverse’e bagli olarak ortaya ¢ikan sonuglar,
iki tema arasindaki kesisen konulari yansitmaktadir [54]. Ornegin Darkverse ortaminda
gerceklestirilen kumar eylemi “ahlaki konular” ve “yasal sorunlar” baslikli temalar ile ilintilidir.
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Sekil 4. Darkverse’iin Biitiinsel Bir Modeli (A Holistic Model of the Darkverse) [55].

3. SONUC VE ONERILER (CONCLUSION & SUGGESTIONS)

Metaverse, “gerceklik” kavramina yakinlagirken “gercek” olandan uzaklasilan bir mekandir.
Gergek; var olan, somut ve objektif olam ifade etmektedir. Gergeklik, algiladigimiz veya
deneyimledigimiz diinya ve olaylar hakkindaki bilincimizi ifade etmektedir. Bu nedenle, her
kullanicinin  Metaverse’deki  “gergekligi” farkhidir. Metaverse ortaminda yasananlar,
kullanicilarin gercek hayattaki duygu, diisiince, davranis ve becerilerini etkileyebilmektedir.
Ornegin; is diinyasinda, sanal toplantilar ve sanal is ortamlari, gercek hayatta iletisimi ve is
iliskilerine yon verebilmektedir. Sanal bir ortamda c¢alismak, ekip calismasi becerilerini
gelistirmek ve caligsanlar arasi iletisimi sekillendirmek igin firsatlar sunabilmektedir. Ancak,
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sanal ortamda yasanan stres veya iletisim sorunlari, ger¢ek hayattaki iliskilere de
yanstyabilmektedir.

Bugiin bazi ¢evrelerce Metaverse olarak tanimlanan Roblox, Axie Infinity, Decentraland ve
Fortnite gibi uygulamalarin, gelecekte beklenen Metaverse diinyasinin 6ngoriilen standartlarini
karsilamaktan uzak oldugunu sdylemek miimkiindiir. Ayni ifadeyi Metaverse ortaminda
kullanilmas1 beklenen teknolojik cihazlar (sanal gozliikler, akilli kulakliklar, konsollar vb.)
icinde soyleyebiliriz. Ciinkii kullanicilarin ger¢ek diinyadan tamamen soyutlanarak kendilerini
Metaverse ortaminda bambagska bir evrendeymis gibi hissedebilmeleri i¢in daha gelismis
teknolojilere ihtiya¢ vardir. Ancak bu ve benzeri gelismeleri, gelecekteki Metaverse diinyasinin
olusum siirecinin birer adimi olarak nitelendirilebilmektedir.

Metaverse’lin yeni bir teknoloji olmasi ve birgok bilesenden olusmasi yeni giivenlik zafiyetini
de beraberinde getirmektedir. Bu durum Metaverse ortamini, yasadisi iglerin kolaylikla
gerceklestirildigi bir mekana doniistirmektedir. Metaverse igerisinde yasadisi faaliyetlerin
yapildig1 alan, “Darkverse” olarak adlandirilmaktadir. Darkverse, Metaverse icerisinde
herhangi bir alanda faaliyet gosterebilmektedir. Ornegin; Metaverse’deki bir NFT sergisi, bir
sanat¢inin eserlerinin sergilendigi bir yer olmasinin yaninda, uyusturucu satisinin yapildig: bir
pazaryerine doniisebilir. Darkverse alanina girebilmek i¢in gerekli sartlar1 (belirtilen konumda
olma, kimlik dogrulama jetonu, yakin eslesme vb.) saglayan kullanicilar kolaylikla istediklerini
elde edebilmektedir.

“Metaverse igerisinde avatarlara dijital kimlik verilecek mi? Avatarin isledigi bir sugun cezasi
olacak mi? Avatarlar hacklenebilecek mi?” gibi sorular ve c¢ok daha fazlasi ¢6ziim
beklemektedir. Metaverse, dogas1 geregi merkeziyetsiz ve kullanicilarin tamamen anonim
kalabildigi bir yerdir. Bu merkeziyetsizlik ve anonimlik kullanicilara bir 6zgiirliik
saglamaktadir. Ancak bu oOzgirliik, kullanicilar1 suga tesvik edebilmektedir. Bu nedenle
avatarlara dijital kimlik verilerek herhangi bir suca karismadigi siirece gerceklestirdigi
eylemlerde tamamen anonim kalabildigi sistemler olusturulmasi onerilmektedir. Metaverse ile
ilgili konular, uluslararas1 bir mutabakatla ele alinmali, yasal bir zemine oturtularak tim
kullanicilarin haklarini koruyacak sekilde kapsamli bir ¢erceve cizilmesi gerekmektedir. Aksi
taktirde ¢ok sayida kullanict bu durumdan olumsuz etkilenecektir. Bu durum sirketlerin,
kurumlarin, topluluklarin ve iilkelerin en kisa siirede ele almasi gereken bir meseledir. Yeni
caligmalar icin ise; Darkverse kavraminin, Metaverse’de giivenlik ve gizlilik konular1 igerisinde
yer almasi ve farkli yonleriyle incelenmesi 6nerilmektedir.

CIKAR CATISMASI REDDI

Bu ¢alisma ile hi¢bir sekilde ¢ikar elde edilmemistir.
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