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EDITORDEN

Kiymetli Okurlar,

Dijital teknolojilerdeki bas dondiiriicii gelismeler, iletisim, giivenlik, kimlik
dogrulama ve hukuki altyapilar gibi pek ¢ok alanda paradigmalar1 kokten degis-
tirmektedir. Bu ger¢evede hazirlanan bu sayimiz, hem kavramsal zemin olustu-
ran hem de teknik ve hukuki tartismalara katki sunan giincel ¢alismalar1 kapsa-
maktadir.

Aybitke GUNES'in “Deepfake’in Elektronik Ortamda Yapay Zeka Tabanl
Kimlik Dogrulama Siirecine Etkisi” baslikli ¢alismasi, yapay zeka tabanli biyo-
metrik dogrulama sistemlerini tehdit eden deepfake teknolojilerini ele alarak bu
yeni risklere kars1 savunma stratejileri gelistirilmesi gerektigini vurgulamaktadir.
Gelisen giivenlik agiklari kargisinda ulusal ve uluslararas: standartlara yonelik
oOneriler, calismayi degerli kilmaktadir.

Yasemin YAMAK tarafindan kaleme alinan “Yapay Zeka ile Ilgili Giincel Dii-
zenleme Calismalari: AB, ABD ve Tiirkiye Agisindan Incelenmesi” baghkli ma-
kale, yapay zeka alaninda kiiresel diizeyde siiren diizenleme yarisini ve bu yarista
Tiirkiyenin mevcut konumunu karsilastirmal olarak analiz etmektedir. Caligma,
ozellikle Avrupa Birliginin Yapay Zeka Yasasrni detaylandirarak regiilasyonlara
yonelik yol haritas: sunmaktadhr.

Aycan ILGIN'mn “Bir Kamu Mali Olan Frekanslarin Tabi Oldugu Hukuksal
Rejimin Degerlendirilmesi” baglikli katkisi, mobil iletisim teknolojilerinin teme-
lini olusturan frekanslarin hukuki statiisiinii 5809 sayili Elektronik Haberlesme
Kanunu ¢ergevesinde incelemektedir. Makale, frekanslarin kamu mali niteligin-
den hareketle kamu yararinin korunmasi i¢in gerekli hukuki prensipleri tartis-
maktadir.

Ahmet EFEnin “Hayali Iterasyon ve Yapay Zeka Temelli Risk Analizi: IoT En-
tegre Sistemlerde Ortaya Cikan Siber Giivenlik Tehditleri” baglikli arastirmasi,
yapay zekanin siber giivenlikteki ¢ift yonlii dogasini — hem savunma hem saldir
vektorii olarak — yenilikgi bir metodoloji olan hayali iterasyon ile modellemekte
ve Tiirkiye'nin siber giivenlik kapasitesini degerlendirmektedir.
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Son olarak, bu sayida yer alan “Dijitallesme Siirecinde Sosyal Politikada Giin-
cel Gelismeler” baglikli Murat Kalkan tarafindan incelenen kitap degerlendirme-
si, sosyal politika alaninda dijitallesmenin etkilerini ¢ok boyutlu ele alan esere
odaklanmaktadir. Kitap; kavramsal ¢ergeve, ampirik analizler ve sektorel uygula-
malar baglaminda derinlemesine bir inceleme sunmakta, sosyal politika literatii-
riine dnemli bir katki saglamaktadir.

Bilgi Teknolojileri ve Iletisim Dergimizin bu sayisinda yer alan 4 makale ve
1 kitap incelemesinin, okuyucularimiza dijitallesme, yapay zeka, siber giivenlik
ve iletisim hukuku baglaminda farkli perspektifler kazandirmasini temenni eder,
katki sunan tiim yazarlarimiza ve degerli hakemlerimize tesekkiir ederiz.

Saygilarimla,

Dr. Abdulkerim GUN
Editor
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DEEPFAKE'IN EI:EKTRONiK ORTAMDA
YAPAY ZEKA TABANLI KIMLIK
DOGRULAMA SURECINE ETKISI

Aybiike GUNES!

Gonderilme Tarihi: 3 Mart 2025

Kabul Tarihi: 20 May1s 2025

Review Article / Inceleme Makalesi

OZET

Teknolojik gelismeler, kimlik dogrulama ile yapilan pek ¢cok islemin elektronik ortama ta-
sinmasini saglamustir. Elektronik ortamda gergeklestirilen islemlerin giivenliginin saglanma-
s1, kimlik dogrulama siireglerini giivence altina almak icin 6nemli bir ihtiyag haline gelmistir.
Elektronik ortamda kimlik dogrulama islemlerinin yapay zeka kullanilarak gergeklestirilmesi
yapay zeka tabanli kimlik dogrulama siireglerini ortaya ¢ikarmustir. Yapay zeka tabanl kimlik
dogrulama, yiiz tanima ve canhilik teknikleri kullanilarak bireylerin elektronik ortamda kim-
liklerinin dogrulanmasina imkéan tanimaktadir. Ancak, bireylerin fotograf ve benzeri goriin-
tiillerinden yararlanilarak sentetik video veya goriintiiler olusturulmasina yarayan DeepFake,
yapay zeka tabanh kimlik dogrulama siireglerini yaniltmak amaciyla kullanilmaktadir. Bu
durum, yapay zeka tabanh kimlik dogrulama siireglerini olumsuz etkilemektedir. Dolayisiyla
yapay zeka tabanh kimlik dogrulamadaki yiiz tanima sistemlerinin savunma yeteneklerinin,
DeepFake saldirilaria kargi artirilmasi ve giiglii anti-DeepFake tekniklerinin gelistirilmesi
gerekmektedir. Bu ¢alismada, yapay zeké tabanh kimlik dogrulama siireci ve DeepFake in-
celenmigtir. Biitiinsel bir perspektif ile incelemeler yapilmasi amaglanmig ve yapay zeka ta-
banh kimlik dogrulama siirecinde DeepFake’in etkisi ele alinmuistir. Sonug olarak, DeepFa-
ke’in olumsuz etkilerinden korunmak i¢in gii¢lii savunma sistemleri gelistirilmesi, ulusal ve
uluslararasi alanda birlikte ¢alisabilirligi artiric1 standart, sertifikasyon ve test yontemlerinin
gelistirilmesi gerektigine deginilmistir.

Anahtar Kelimeler: Kimlik Dogrulama, Elektronik Ortamda Kimlik Dogrulama, Yapay
Zekd Tabanh Kimlik Dogrulama, DeepFake.

! Bilgi Teknolojileri ve Iletisim Kurumu, aybuke.gunes95@gmail.com, ORCID:0000-0003-1027-4905
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IMPACT OF DEEPFAKE ON ARTIFICIAL
INTELLIGENCE BASED IDENTITY
PROOFING PROCESS IN ELECTRONIC
ENVIRONMENT

ABSTRACT

Technological developments have enabled many transactions carried out with identity
proofing to be transferred to the electronic environment. In order to secure identity proofing
processes, it has become an important need to ensure the security of transactions carried out
electronically. The realization of identity proofing processes in the electronic environment
using artificial intelligence has led to the emergence of artificial intelligence-based identi-
ty proofing processes. Artificial intelligence-based identity proofing allows individuals to be
identity proofing electronically using face recognition and liveness techniques. But, Deep-
Fake, which utilizes photographs and similar images of individuals to create synthetic videos
or images, is used to deception artificial intelligence-based identity proofing processes. This
has a negative impact on artificial intelligence-based identity proofing processes. Accordingly,
it is essential to enhance the defensive capabilities of facial recognition systems in artificial in-
telligence-based identity proofing against DeepFake attacks and to develop robust anti-Deep-
Fake techniques to mitigate such threats. In this study, the artificial intelligence-based identity
proofing process and DeepFake are analyzed. With this study;, it is aimed to examine with a
holistic perspective and the impact of DeepFake in the artificial intelligence-based identity
proofing process is discussed. As a result, it has been mentioned that in order to mitigate the
adverse impacts of DeepFake technologies, it is essential to develop robust defense systems,
as well as to establish standards, certification frameworks, and testing methodologies that
enhance interoperability at both national and international levels.

Keywords: Identity Proofing, Electronic Identity Proofing, Artificial Intelligence-Based Iden-
tity Proofing, DeepFake
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Aybiike GUNES

GIRIS

Diinyadaki dijital doniisiim ve teknolojik gelismeler, fiziksel kimlik dogru-
lama ile yapilan pek ¢ok isleme iliskin siirecin elektronik ortama taginmasini
saglamistir. Elektronik ortamda hizmetlere erisim saglamak veya herhangi bir
islemi gergeklestirebilmek i¢in kimlik dogrulama siirecinin de elektronik or-
tamda yapilmasi gerekmektedir. Kimlik dogrulama, bireyin gercekte iddia ettigi
kisi oldugundan belirli bir kesinlik seviyesinde emin olundugunun belirlenmesi
stireciyken elektronik ortamda kimlik dogrulama bahse konu kimlik dogrulama
stirecinin elektronik bir yontemle dijital olarak gerceklestirilmesi siirecidir. Giin-
delik yasamdaki islemlerin dijital ortama taginmast, bir bireyin kimlik dogrulama
isleminin gergeklestirildigi yerde fiziksel olarak bulunma mecburiyetini ortadan
kaldirarak kimlik dogrulama siirecinin elektronik ortamda gerceklestirilmesini
miimkiin hale getirmistir.

Giintimiizde teknolojinin gelismesi ile hayatimizin her alanina etki eden ya-
pay zeka, elektronik ortamda kimlik dogrulama siirecinin otomatik olarak yiirii-
tiilmesinde de kullanilmaktadir. Elektronik ortamda yapay zeka tabanli kimlik
dogrulama, parmak izi ve yiiz gibi biyometrik veriler ile kimlik dogrulamaya
dayali olarak gerceklestirilebilmektedir. Halihazirda siklikla tercih edilen yon-
tem yiiz biyometrik verisi kullanilarak yiiz karsilastirmas ile kimlik dogrulama
yontemidir. Elektronik ortamda yapay zeka tabanl bir kimlik dogrulama siireci,
teknolojik gelismelerin beraberinde getirdigi giivenlik agiklar1 nedeniyle koti
niyetli bir saldirgan tarafindan manipiile edilebilmektedir. Ozellikle DeepFake,
yiiz biyometrik verisine dayanan yapay zeka tabanli kimlik dogrulama sistemle-
rine kars1 kotii niyetli saldirganlar tarafindan kullanilmaktadir. Kot niyetli bir
saldirgan kimlik dogrulama siirecinin tiim adimlarini biliyorsa ve sahte videoyu
kimlik dogrulama siirecine enjekte edebiliyorsa veya videoyu bir ekrana sunabi-
liyorsa otomatik bir kimlik dogrulama sistemini yaniltmasi miimkiin olabilmek-
tedir. Elektronik ortamda yapay zeka tabanl kimlik dogrulama siirecinin dogru
bir sekilde sonuglandirilabilmesi ve saldirganlarin manipiilasyonlarindan koru-
nabilmesi i¢in giivenlik agiklarina kars: 6nlemler alinmas gerekmektedir.

Bu ¢aligmada, elektronik ortamda yapay zeka tabanl kimlik dogrulama sii-
recine ve DeepFakee iliskin hususlar ele alinmistir ve biitiinsel bir perspektif ile
yapay zeka tabanli kimlik dogrulama siirecinde DeepFake’in etkisi incelenmistir.
Caligmanin ilk bélimiinde basvuru sahibinin biyometrik verileri kullanilarak
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elektronik ortamda gerceklestirilen yapay zeka tabanlh kimlik dogrulama siireci
ile ilgili bilgilere yer verilmistir. Ikinci béliimde, bireylerin fotograf ve benzeri
goriintiilerinden yararlanilarak sentetik video veya goriintiilerin olusturulmasina
yarayan DeepFake teknolojisine dair bilgiler yer almaktadir. Ugiincii béliimde
ise, DeepFake’in yapay zeka tabanli kimlik dogrulama siirecine etkisi ele alinmig-
tir. Son olarak ¢alismanin sonuglari tartisilarak degerlendirmelere yer verilmistir.

ELEKTRONIK ORTAMDA YAPAY ZEKA TABANLI KiMLIiK
DOGRULAMA

Kimlik dogrulama, bireyin gercekte iddia ettigi kisi oldugundan belirli bir
kesinlik seviyesinde emin olmayi ifade etmektedir (NIST, 2017a). Kimlik dog-
rulama siireci (Sekil 1) genel olarak bireyin tanimlayici bilgilerinin toplanmasi,
bireyin tanimlayici bilgilerinin gercek ve dogru oldugundan ve bireyin kimligi-
nin var oldugundan emin olunmas: ve kimligin bireye ait oldugunun teyidinin
gergeklestirilmesi adimlarindan olusmaktadir (AUTHENTICID, 2024).

Sekil 1 Kimlik dogrulama siireci (AUTHENTICID, 2024)

KIMLIK DOGRULAMA
(IDENTITY PROOFING)

Bilgilerin gergek ve
dogru oldugunu ve
kimligin var oldugunu
onaylayin.

Kimligin kullamciya ait
oldugunu onaylayin.

Tarmmlayict
bilgileri toplayin.

Bir bireyin fiziki olarak kimlik dogrulama islemini yapacak personel ile ayni
ortamda bulunmasini gerektiren yani fiziksel mevcudiyete dayali kimlik dogru-
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lama, diinya genelinde yasanan dijitallesmenin etkisi ile birlikte elektronik or-
tamda gerceklestirilmeye baglanmistir. Kimlik dogrulama siirecinin elektronik
bir yontemle dijital olarak gerceklestirilmesi elektronik ortamda kimlik dogrula-
ma siirecini ifade etmektedir.

Elektronik ortamda kimlik dogrulama siireci ($ekil 2), siirecin baslatilmasi,
bagvuru sahibinin kimlik niteligi ve kanitlarinin toplanmasi, toplanan nitelik ve
kanitlarin dogrulanmasi, bagvuru sahibi ile dogrulanan verilerin eslestirilmesi ve
kimlik dogrulama sonucunun bildirilmesi olmak iizere bes adimdan olugsmakta-
dir (ENISA, 2021).

Sekil 2 Kimlik dogrulama stireci (ENISA, 2021)

1. 2. 3. 4. 5.

Ba;langl-; Kimlik Niteligi ve Kimlik Miteligi v Baswuru Sahibiile Dogrulanan  Sonucun Rildirilmesi
Karutlann Tnp|rmr||.-|-.| Karitlarin Dogrulanmaﬂ Verilerin F"J r-“‘ﬂ irilrmesi .

\l!

i
2 .l%
| A

Kimlik Dogrulama .
Politikasinin Segimi, *
Bagvuru Sahlbine :

Rehberlik Saglanmasi,®,

On Koyullann
Dop,ru}anma Si

Kimlik Dogrulama llizmet Saglayicisi :

Dijitallesme ile birlikte, elektronik ortamda kimlik dogrulama siirecinin 6nii-
niin agilmasi elektronik islemlerin gesitliligine yonelik potansiyeli artirmis ve
islemlerdeki ilgili taraflarin kimliklerinin gegerliliginin dogrulanabilmesi i¢in
kart tabanli, sertifika tabanli, mobil tabanli, biyometrik tabanli ve ¢ok faktorlii
kimlik dogrulama gibi gesitli yontemler gelistirilmeye baslanmustir. Ayrica elekt-
ronik ortamda kimlik dogrulama siireci, gliniimiiz teknolojisinin ilerlemesiyle
birlikte agik anahtar altyapisi, blok zincir teknolojisi, yakin alan iletisimi ve yapay
zeka gibi farkl teknolojiler kullanilarak gerceklestirilebilmektedir (ENISA, 2020).

Esasen, elektronik ortamda kimlik dogrulamanin yapay zeka ile gergeklestiril-
digi bir yaklasim, yapay zeka tabanli kimlik dogrulamay olusturmaktadir. Yapay
zek4, kimlik dogrulama siireglerinin otomatik olarak gerceklestirilmesini miim-
kiin kilmaktadir. Yapay zeka tabanli kimlik dogrulama ¢oziimleri ile bir bireyin
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kimligi; yiiz, ses ve parmak izi gibi biyometrik veriler ile dogrulanabilmektedir.
Ayrica, kimlik dogrulama siireglerinde gerceklestirilen canlilik ve gerceklik test-
leri i¢in yapay zeka algoritmalar kullanilmaktadir.

Elektronik ortamda kimlik dogrulama siireci yapay zeka ile biyometrik veriye
dayali giivenlik protokolleri olusturularak gerceklestirilebilmektedir. Bir bireyin
yliz biyometrisi alinarak kimlik belgesindeki fotograf ile karsilastirma yapmak
suretiyle yapay zeka ile kimlik dogrulama gergeklestirmek miimkiindiir. Bunun
yani sira yapay zeka ile goriintiilii kimlik dogrulama sirasinda kimligi dogrula-
nacak birey i¢in canlilik ve gerceklik testleri de uygulanabilmektedir. Yapay zeka
teknikleri ile herhangi bir insan destegi olmadan otomatik kimlik dogrulama sis-
temleri olusturulabilecegi gibi operatorlii kimlik dogrulama siireglerine destek
olarak da yapay zeka teknikleri ile kimlik dogrulama sistemleri kullanilabilmek-
tedir.

Sekil 3 Yapay zeka tabanli bir kimlik dogrulama siireci (ENISA, 2022)

Video veya Fotograf Aktif veya Pasif Yaklagim
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Yapay zeké tabanli bir kimlik dogrulama siirecine ($ekil 3) gore; ilk olarak
bagvuru sahibinin kart tabanli veya geleneksel olan kimlik belgesi ve video kayd:
veya fotograf kullanilarak biyometrik verisi alinir. Ardindan, bagvuru sahibinin
kimlik belgesinden elde edilen verilerin dogrulugu ve gercekligi otomatik kont-
rol veya insan kontrolii ile teyit edilir. Eszamanl gergeklestirilen bu siire¢ bagvu-
ru sahibinin canliligini gerektirdigi icin aktif veya pasif yaklagimlar kullanilarak
canlilik testleri uygulanir. Son olarak bagvuru sahibinin biyometrik verisi ile kim-
lik belgesindeki veriler yapay zeka ile karsilastirilir ve siirecin sonunda kimlik
dogrulama isleminin karar1 ya otomatik bir sistem ile ya da insan denetimi ile
sonuglandirilarak kimlik dogrulama siirecinin ¢iktisi iiretilir (ENISA, 2022).

Elektronik ortamda yapay zeka tabanl bir kimlik dogrulamanin siire¢ adim-
lary; biyometrik verilerin alinmasi, biyometrik canlilik kontrolii, kimlik belgesi
alimy, kimlik belgesi dogruluk kontrolii ve yiiz karsilastirmast olmak {izere bes
baslik altinda gruplandirilabilir.

Biyometrik Verilerin Alinmasi

Kimlik dogrulamada biyometri kullanimi, hem fiziksel 6zelliklerin (6rnegin
parmak izi, iris, yliz 6zellikleri) hem de davranis 6zelliklerinin (6rnegin, tus vu-
rusu hizi) olgiimiinii icermektedir (NIST, 2017b). Kimlik belgesi icerisinde bu-
lunan parmak izi veya fotograf gibi biyometrik verilerin, yapay zeké tabanli bir
kimlik dogrulama stirecinde kullanilmas, giivenilir kimlik 6zelliklerinin verimli
bir sekilde edinilebilmesi i¢in hem ilgi ¢ekici hem de teknik olarak uygun bir
yontemdir (ENISA, 2021).

Yapay zeka tabanl kimlik dogrulama siireci; her zaman bir bagvuru sahibinin,
kimlik dogrulama saglayicisinin kendisinden veya giivenilir ticlincti bir taraftan
elektronik hizmetlere erismek ve bu hizmetleri kullanmak i¢in bir kimlik dog-
rulama hizmetine kaydolmasiyla baslar. Bagvuru sahibi ile hizmet saglayici ara-
sindaki giivenli etkilesimin saglanmasi i¢in hizmet saglayici tarafindan bagvuru
sahibine iletilen bir mobil uygulama veya bir web tarayicist kullanilir. Bagvuru
sahibi ile hizmet saglayici arasindaki etkilesimin kimligi dogrulanmus giivenli ve
korumali bir kanal iizerinden saglanmasi sonrasinda, bagvuru sahibinin asagida-
kilere iligkin kanit sunmasi gerekir (ENISA, 2022):

 Genellikle bagvuru sahibinin video goriintiisii veya bir ya da daha fazla fotog-
rafin alinmast yoluyla elde edilen yiiz 6zellikleri,
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o Elektronik bir belgenin (elektronik kimlik belgesi) ¢ipinde saklanan fotograf
kullanilarak veya ¢ip ya da sifrelenmis giivenli ortam olmadiginda belge tize-
rindeki basili fotograf kullanilarak yiiz referansinin olusturulabilecegi yetkili
makamlar tarafindan verilmis gegerli bir kimlik belgesi.

Biyometrik Canlilik Kontrolii

Biyometrik canlilik kontrolii, kameranin 6niinde yer alan 6znenin gergek ve
canl bir insan olduguna dair makul giivence elde etmek i¢in bagvuru sahibi iize-
rinde gergeklestirilen tiim kontrolleri kapsamaktadir. Biyometrik canlilik kont-
rolii, bir bireyin benzersiz biyometrisini DeepFake kukla, maske veya dnceden
kaydedilmis bir video veya fotografin yeniden oynatilmasi gibi saldir1 yontemleri
ile taklit eden bir kopyanin, kimlik dogrulama adimlarini atlatmak i¢in biyomet-
rik tarayiciya sunuldugu biyometrik sahtekérlik saldirilarina karsi koymak igin
bir dizi teknik 6zellik icermektedir (Thales, 2020).

Canlilik kontrolii, giivenli bir uygulamanin en temel unsurlar1 arasinda yer
almaktadir. Teknik olarak, elektronik ortamda yapay zeka tabanl kimlik dogru-
lama igin aktif ve pasif olmak {izere iki tiir canlilik kontrolii tespit yontemi bulun-
maktadir (Freiberg, 2024). Bu yontemler sunlardir:

o Aktif canlilik tespiti: Bireylerin siire¢ sirasinda bazi islemleri yapmasini ge-
rektirmektedir. Aktif canlilik tespitinde, hareketle tetiklenen goriintiilerin ya-
kalanmast i¢in birey ylizlinii kamerayla hizalamalidir. Ardindan bireyin basini
sallama, goz kirpma, giiliimseme, rastgele sozciikleri okuma, ekranda hareket
eden bir nesneyi takip etme, yiiziinii kameraya yaklastirma veya uzaklagtir-
ma, komut iizerine basini sola veya saga ¢evirme veya yiiziiniin 6niinde elini
sallama gibi zorluklara yanit olarak belirli eylemleri gerceklestirmesi gerek-
mektedir (ENISA, 2022).

o Pasif canlilik tespiti: Bireylerin siireg sirasinda ekstra 6zel islemler yapmasini
gerektirmemektedir. Pasif canlilik tespitinde, yalnizca bir anlik goriintii alin-
makta ve yapay zeka kullanilarak analiz yapilmaktadir (Freiberg, 2024). Birey
ylziinii kamerayla hizalamalidir. Pasif canlhlik tespiti, DeepFake manipiilas-
yonundan kaynaklanan ¢oziiniirliik tutarsizliklari, bagvuranin yiiziindeki ve
gevresindeki yansimalar1 analiz etmek icin birey tizerinde yanip sonen 1siklar,
analiz edilen video gergevelerinde veya goriintiilerde bulunan nabiz atislar:
ve diger istemsiz insan sinyallerinden kaynaklanan cilt rengi yogunlugundaki
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mikro varyasyonlar1 analiz etme gibi bireyin eylemini gerektirmeyen dogru-
lama tekniklerine dayanmaktadir (ENISA, 2022).

Aktif canlilik tespiti yaklagiminda, dolandiricilarin fotograf saldirilari, video
yeniden oynatma saldirilar1 ve DeepFake gibi tekniklerle elektronik ortamda ya-
pay zeka tabanli bir kimlik dogrulama siirecinin kontrollerini atlatmasi daha zor-
ken; pasif canlilik tespiti yaklasiminda enjekte fotograf saldirilari, video yeniden
oynatma saldirilar1 ve DeepFake gibi saldir1 tekniklerinin elektronik ortamda
yapay zeka tabanli bir kimlik dogrulama siirecini atlatmasi aktif canhlik tespiti
yaklasimindakinden daha kolaydir (Wang vd., 2022).

Kimlik Belgesi Alum:1

Kimlik dogrulama icin kimlik verilerinin elde edilebilmesi amaciyla bagvuru
sahibi tarafindan ibraz edilen belgenin tiiriine gore okuma iglemi gergeklestiril-
melidir. Bagvuru sahibinin kayit asamasinda sundugu kimlik belgesinin tiirii, bu
belgelerin gergekligine iliskin makul giivence elde etmek icin gereken kontrol
sistemleri tizerinde biiyiik etkiye sahiptir. Yalnizca kimlik belgesinin ve bagvuru
sahibinin fotografinin yiiklenmesinden olusan bir kimlik dogrulama siireci, kim-
lik belgesinin ve/veya fotografin manipiilasyonuna kars: giivenlik agisindan ¢ok
zayif kalacaktir (ETSI, 2021b).

Yalnizca elektronik kimlik belgelerine dayanan elektronik ortamda yapay zeka
tabanli kimlik dogrulama yontemi ise erisim ve erisilebilirlik agisindan ¢ok sinir-
l1 olacaktir. Bu sinirlamanin baglica nedenleri; diinya ¢apinda, elektronik kimlik
belgelerinin yayginligin, geleneksel kimlik belgelerine kiyasla hala ciddi oranlar-
da az olmasi ve yakin alan iletisimi okuyucularin, eski ve diisiik modelli akalli te-
lefonlarda yaygin olarak bulunmamasidir. Diger yandan geleneksel kagit tabanl
kimlik belgelerinin ¢ogu fiziksel mevcudiyet ile esdeger giivence saglayan araglar
ile gerceklestirilen elektronik ortamda kimlik dogrulama siiregleri diisiiniilerek
tasarlanmadigindan, ¢ok sayida zorluga neden olsalar bile hizmetleri genis capta
erisilebilir kilmaktadirlar (ENISA, 2022).

Elektronik kimlik belgesi veya pasaportun kimlik dogrulama araci olarak
kullanildig: siiregler baz1 giivenlik problemlerini beraberinde getirmektedir. Bu
problemlerden biri; bagka bir kimlik belgesinin ¢ipinden kopyalanan bir bilgi
paketinin kimlik dogrulamasinda kullanilan kimlik belgesinin {izerine eklenme-
si ile olusan giivenlik problemidir. Olas: diger bir giivenlik problemi ise; kimlik
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dogrulama islemi esnasinda, karsilastirilmak tizere kimligi dogrulanacak birey-
den anlik olarak elde edilen fotograf goriintiisii yerine bir saldirt ile farkl bir fo-
tografin kimlik dogrulama siirecinde kullanilmasi durumudur. Sunucu tabanl
bilgi islemenin yapildig: siireclerde giivenlik 6nemli bir husustur. Bu sebeple,
kimlik dogrulama siiregleri tasarlanirken olas1 tiim saldir1 gesitleri degerlendiri-
lerek sistem tasarimi yapilmalidir (ETSI, 2021b).

Kimlik Belgesi Dogruluk Kontrolii

Elektronik ortamda gergeklestirilecek olan herhangi bir kimlik dogrulama
islemi icin oncelikle bagvuru sahibinin sundugu isleme tabi olacak kimlik bel-
gesinin gecerli bir belge oldugu ve sahte olmadig1 dogrulanmalidir. Bir kimlik
belgesinin dogrulanmast islemi i¢in, belgenin iptal edilmediginin ve diizenleyen
kurum tarafindan gegersiz ilan edilmediginin kontrolii saglanmalidir.

Kimlik belgesi dogruluk kontrolleri, bagvuru sahibi tarafindan sunulan kim-
lik belgesinin tiiriine gore degisiklik gostermektedir. Kimlik belgesinin elektronik
olmasi halinde, kimlik belgesinin ¢ipinde saklanan basvuru sahibinin fotogra-
f1 gibi kisisel verilerinin kimligini dogrulamak icin agik anahtar altyapis: kulla-
nilmaktadir. A¢ik anahtar altyapisi, ¢ipte elektronik olarak depolanan verilerin
kimligini dogrulamay1 saglamaktadir. A¢ik anahtar altyapisinda, tiim giivenlik
mekanizmalarinin tam ve dogru bir sekilde uygulanmasi, mevcut teknolojilerle
yapinin ihlal edilmesini imkansiz hale getirmektedir. Ancak agik anahtar altya-
p1st mekanizmalari, kimligi dogrulanacak bireyin o anda kimligini dogrulamak
i¢in kullanilan cihazi tuttuguna dair bir kanit saglamamaktadir.

Yalnizca karttan olugan geleneksel kimlik belgeleri s6z konusu oldugunda ise
bagvuru sahibinin kullandig1 cihazin kamerasi ile elde edilen deliller tizerinde,
optik karakter okuma teknolojisi araciligiyla veri dogrulama kontrolleri, tutar-
sizlik ve sahtecilik gostergeleri veya bir yiiz fotografinin degistirilmesini tespit et-
meyi amaglayan gorsel ve piksel diizeyinde analizler dahil olmak iizere orijinallik
kontrolii yapilabilmektedir (ENISA, 2022).

Yiiz Karsilastirma

Elektronik ortamda yapay zeka tabanli bir kimlik dogrulamanin yiiz karsilas-
tirma agamasina gecebilmesi i¢in biyometrik verilerin alinmasi sonrasi gercek-
lestirilen canlilik kontrolii adimu ile kimlik belgesi alimi sonrasi gergeklestirilen
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kimlik belgesi dogrulama adimlarinin bagarili sekilde tamamlanmis olmas: ge-
rekmektedir.

Yiiz kargilastirma asamasinda gergeklestirilen yiiz tanima islemi, genellikle
makine 6grenmesi ve derin 6grenme gibi yapay zeka teknolojilerine dayanmak-
tadir. Bir bireyin kimligi, biyometrik yiiz goriintiisiiniin fotograf veya video ile
alinmasi sonrasi yiliz tanima algoritmalar1 kullanilarak dogrulanmaktadir (Ya-
man, 2018). Yiiz karsilastirma islemi, bireyin yiiziiniin algilanmasi, algilanan yiiz
goriintiisiiniin analiz edilmesi ve yiiz eslestirme oranlar1 degerlendirilerek yiiz
tanima isleminin tamamlanmasi adimlarindan olusmaktadir (Aws, 2023).

Kimligi dogrulanacak bagvuru sahibinin yiiz goriintiisiiniin yakalanmasi i¢in
2D veya 3D sensorler kullanilabilmektedir. Bagvuru sahibinin yakalanan yiiz gé-
rlntist belirli algoritmalar ile elektronik bir sablona doniistiiriilmekte ve veri
tabaninda tutulan mevcut gablonlar ile yiiz karsilagtirmasi yapilarak yiiz tanima
islemi sonuclandirilmaktadir (ENISA, 2020). Yiiz tanima isleminde, zaman igeri-
sinde ¢ok fazla degisiklik gostermeyen gozler arasindaki mesafe, burun genisligi,
g0z gukurlarinin derinligi, elmacik kemiklerinin sekli ve gene hatt1 uzunlugu gibi
bireye ait yiiz verilerine odaklanilmaktadir. Giiniimiizde yiiz biyometrisi verileri-
ne dayah gerceklestirilen kimlik dogrulama islemleri, mevcuttaki tek teknoloji ve
tek mekanizma olarak kabul edilmektedir (ETSI, 2021b).

Yapay zeka tabanli bir kimlik dogrulama siirecinde yiiz karsilastirmasinin
performansini 6lgmek icin Yanhs Kabul Orani (FAR) ve Yanlis Red Orani (FRR)
kullanilmaktadir. FAR ve FRR; parmak izi, yiiz ve retina tanima gibi biyomet-
rik sistemlerin performansini 6l¢mek igin kullanilan giivenlik 6l¢iileridir. FAR,
yanlis bir sekilde gegerli olarak kabul edilen gecersiz girdileri yani yetkisiz bir
kullanicinin yanhglikla yetkili bir kullanici olarak kabul edilme olasiligini tem-
sil etmektedir. Diger bir ifade ile FAR, biyometrik bir sistemin bir sahtekardan
alman bir ornegi sistemde kayith bir kullanicinin gablonuyla yanls eslestirme
oranini 6lgmektedir. FRR ise, yanlis bir sekilde gecersiz olarak reddedilen gegerli
girdileri, yani yetkili bir kullanicinin yanhglikla sahtekér olarak reddedilme ola-
siligini temsil etmektedir. Diger bir ifade ile, FRR biyometrik bir sistemin, kayitlt
bir kullanicidan alinan veriyi kag kez basarisiz olarak hatali eglestirdigini 6lgmek-
tedir (OECD.AI, 2024). Bir sistemin performansi degerlendirilirken kullanilan
FAR ve FRR olgiitlerinin dengeli olmasi gerekmektedir. Kimlik dogrulama igin
kullanilan sistemdeki 6zel gereksinimlere ve giivenlik diizeyine bagli kalarak FAR
ve FRR belirlenmelidir.
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Glinlimiizde yasanan teknolojik gelismeler ile birlikte ortaya ¢ikan dijitalles-
me, beraberinde kullanilan sistemlerin giivenliginin saglanmasi ve olas1 tehdit-
lere kars1 6nlem alinmasi gerekliligini getirmistir. Yapay zeka tabanl bir uygu-
lamanin giivenligi, 6zellikle hassas alanlarda kullanilan yapay zeka sistemlerinin
ve altyapilarin giivenligi icin 6n kosul kabul edilebilmektedir. Bu nedenle, bir
yapay zeka tabanli sistemin manipiilasyonlara kars1 korunabilmesi i¢in dogrula-
nabilir, izlenebilir ve seffaf olmasini saglamak 6nemlidir. Avrupa Parlamentosu
tarafindan 2023 yilinda kabul edilen ve 1 Agustos 2024 tarihinde yiiriirliige giren
“Yapay Zekad Yasast”, giivenlik agiklarina karsi risk barindiran yapay zeka tabanl
sistemler icin seffaflik ytikiimliiliigi getirmektedir. Ayrica yasa, kabul edilemez
diizeydeki risklerden minimum risklere kadar dort seviyeli risk temelli bir yak-
lasim 6ngormektedir. Yasada yer alan bu risk yaklagimlarindan kabul edilemez
olanlarm kullanilmamasi, yine yiiksek riskli yapay zeka yaklasiminda, yapay zeka
tabanli uygulamalar ve hizmetler i¢in potansiyel riskleri en aza indirmek amacry-
la devlet kurumlar1 ve 6zel sirketlerin zorunlu tutuldugu gerekliliklerin olmasi
gerektigi belirtilmektedir (European Parliament, 2023).

Baz1 giivenlik riskleri yapay zeka tabanli sistemlere 6zgii olabilmektedir. Or-
negin, yapay zeka tabanli bir sistemin egitim verilerinin kirletilmesi ve kullandig:
algoritmalarin degistirilmesi ile yapay zeka tabanli sistem tehlikeli bir hale getiri-
lebilir. Tanimlanmak istenen bir yiiziin dogru sekilde tanimlanmasini 6nleyebi-
lecek bu tiir saldirgan makine 6grenimi tehditleri, yapay zeka tabanl sistemlerin
giivenligine ytliksek 6nem verilmesi gerektigini gostermektedir (ABD National
Science and Technology Council, 2016).

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siirecinin baslangi-
cindan sonuglanmasina kadarki her asamasinda, giivenlik riskleri ile karsilagila-
bilir. Kimlik dogrulama siirecinde kimlik avi saldirilari, kimlik belgeleri tizerinde
yapilan sahtecilikler, bagvuru sahibine ait biyometrik verilerin manipiile edilmesi
gibi giivenlik agiklar1 olabilir. Yiiz karsilastirmasi, canlilik kontrolii gibi kimlik
dogrulama adimlar1 DeepFake, 3D maske, fotograf ve video tekrar saldirilar: gibi
giivenlik agiklar ile karg1 karstya kalabilir. Dolayisiyla, elektronik ortamda yapay
zeka tabanli kimlik dogrulama siireglerinde giivenligin saglanmasi ve giivenlik
aciklarinin 6nlenmesi igin siireci etkileyecek olasi tehditlerin bilinmesi ve tespiti
6nem arz etmektedir. Bir sonraki béliimde elektronik ortamda yapay zeka tabanl
kimlik dogrulama siireglerinde yiiz karsilagtirma ve canlilik testi evrelerini olum-
suz etkileyen DeepFake saldiris1 detayl: bir sekilde incelenmistir.
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DEEPFAKE

Giintimiizdeki teknolojik gelismelere bagli olarak her gecen giin daha pro-
fesyonel hale gelen DeepFake; yapay zeka, yapay sinir aglar1 ve yapay zekanin alt
dallar1 olan makine 6grenmesi ile derin 6grenme tekniklerinin kullanilmasr ile
bireylerin fotograf ve benzeri goriintiilerinden yararlanilarak sentetik video veya
goriintiilerin olusturulmasina yarayan bir teknolojidir. Diinya Ekonomik Foru-
muna (WEF) gore, DeepFake ile iiretilen videolarin sayisi her gegen yil %900
oraninda bir artis gostermektedir. DeepFake ile, herhangi bir bireyin ytiz ve vii-
cudunun dijital olarak degistirilmesi ile baska bir birey gibi goriinmesine yarayan
gercekei videolar veya goriintiiler elde edilebilmektedir. Elde edilen bu video veya
goriintiiler, genellikle yanlis bilgilerin yayilmasi ve diger kotii niyetli amaglar igin
kullanilmaktadir. (CyberMag, 2023).

DeepFake ile olusturulan sahte videolar, video akisinin bazi yazilim veya do-
nanim araglari ile dahili olarak degistirilmesine neden olan video enjeksiyon
saldirilar1 araciligryla elektronik ortamda yapay zeka tabanl kimlik dogrulama
siirecini yaniltmak amaciyla kullanilabilmektedir. Video enjeksiyon saldirilari,
yazilim ve donanim diizeyi olarak ikiye ayrilmaktadir. Yazilim diizeyinde bir
video enjeksiyon saldirisi, kétii amagli olmayan bir yazilima miidahale etmeyi
veya kotii amagl bir yazilimi gercek bir uygulama gibi gostermeyi icermektedir.
Bir saldirganin, bir cihazin kamerasina yonelik 6nceden hazirlanmis Deepfake,
fotograf veya videolar1 kimlik dogrulama siirecindeki akisa enjekte etmesi yazi-
lim diizeyinde gergeklestirilen saldirilara 6rnek olarak verilebilir (Antispoofing,
2024).

Donanim diizeyinde bir video enjeksiyon saldiris1 ise bir bilgisayardan gelen
HDMI/USB cikisini, saldirtya ugrayan bir cihaza ait yerel bir video akistymus gibi
maskelemek i¢in kullanilabilmektedir. Burada goriintii veya videonun fiziksel
olarak kameraya sunulmas yerine donanimsal bir USB bellek veya kameradan
video akisini ele geciren bir JavaScript kodu kullanilarak video enjeksiyon saldi-
ris1 gerceklestirilmektedir (IDR&D, 2024).

Kameraya sunularak veya dogrudan kamera akisina enjekte edilerek gergek-
lestirilebilen DeepFake saldirilar1 6zellikle videolu kanita dayanan kimlik dogru-
lama siireglerine karsi kullanilmaktadir. Kotii niyetli saldirgan kimlik dogrulama
stirecinin tiim adimlarini biliyorsa ve sahte videoyu kimlik dogrulama siireci-
ne enjekte edebiliyorsa veya videoyu bir ekrana sunabiliyorsa hem otomatik bir
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sistemi hem de operatérlii bir kimlik dogrulama sistemini yaniltmas: miimkiin
olabilmektedir (ENISA, 2022).

DeepFake’in yiiz degistirme/yerlestirme, ifade degistirme ve yiiz olugturma
olmak iizere bilinen ii¢ yontemi bulunmaktadir. Bu yontemler sunlardir (Berk,
2020, 5. 1510):

o Yiiz degistirme/yerlestirme, hedefteki bir bireyin fotograflar1 kullanilarak
bireyin yiiziiniin bagka bir kisiye ait videoya yerlestirilmesi islemidir (Sekil 4);

Sekil 4 Yiiz degistirme teknigi ornegi
((a) orijinal gortintii, (b) DeepFake, (c) hedef birey) (Marti, 2021)

(a) (b) (c)

o Ifade degistirme/yiiz yeniden canlandirma/kuklacilik, kaynak bir videodan
elde edilen yiiz hareketleri kullanilarak hedefteki bir bireyin yiiz videosunun
degistirilmesi islemidir. Bu yontem ile hedef kisinin kas, goz ve agiz ifade-
lerinin tekrardan olusturulmast ile herhangi bir konu hakkinda soylemedigi
seyleri soylemis gibi gosterilmesini saglayan videolar olusturulabilmektedir

(Sekil 5);
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Sekil 5 Ifade degistirme/yiiz yeniden canlandirma 6rnegi (Berk, 2020, s. 1510).

| £

« Yiiz olusturma, iiretken ve ayristirict olan iki sinir ag1 kullanilarak sahte yiiz
goriintiilerinin olugturulmast iglemidir. Uretken agin olugturdugu goriintiiler
ayristiricl ag tarafindan gergek olup olmadiklar: kontroliinden geger. Burada
amag iiretken kismin ayristirict kismu goriintiilerin gergek olduguna ikna et-
mesidir. Ayristirici kisim iiretken kisim tarafindan iiretilen goriintiilerin sahte
oldugunu anladigs siirece iiretken kisim gercege daha yakin goriintiiler iiret-
meye devam edecektir. Uretken kisim ayrigtirict kismi ikna ederse tiretilen go-
riintli derin 6grenmede kullanilacaktir. Bu yontem ile pek ¢ok sahte goriintii
olusturulmasi saglanmaktadir (Sekil 6).

Sekil 6 Yiiz olusturma ornekleri (Papastratis, 2020).
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DeepFake, bir veya daha fazla fotograftan baslayarak istenildigi zaman kontrol
edilebilen etkilesimli bir 3D dijital kukla kullanilarak da yapilabilmektedir. Bu,
saldirganlar tarafindan ii¢ boyutlu modeller olusturmaya yo6nelik yazilimlar kul-
lanilarak gerceklestirilebilmektedir. Glinimiizde, DeepFake videolar1 ve etkile-
simli DeepFake 3D dijital kuklalar1 ger¢ek zamanl olarak olusturulabilir durum-
dadir. Gergek zamanli olarak gerceklestirilen bir saldir1 ancak yiiksek kalitede
ve bityiik miktarda bilgi islem giictiniin mevcut olmasiyla elde edilebilmektedir.
Dolayistyla uygulanmasi oldukga zordur. Ancak, yaganan teknolojik gelismelerin
etkisi ile bu zorluk engeli her gecen giin azalmaktadir. Glintimiizde popiiler olan
mobil uygulamalardan herhangi biri kullanilarak akilli telefonlarda oldukea ikna
edici DeepFakeler olusturulabilmektedir (ENISA, 2022).

Video yapimui ve 6zel efektler hakkinda derin bir bilgiye sahip olmaya gerek
kalmadan, makine 6greniminden yararlanan giiclii video isleme ve artirilmis
gerceklik teknikleri ile goriintiisii elde edilebilen herkesin DeepFake videosunun
olusturulmast kolay bir hale gelmistir. Ses klonlama yontemleri ile daha ger¢ekgi
hale getirilebilen DeepFake'in temel zorlugu, saldirganin, videosunu olugturmak
istedigi hedef bireye ait fotograf veya videolarindan olugan genis bir veri kiime-
sine ihtiya¢ duymasidir. Veri kiimesinde yer alan hedef bireye ait fotograf veya
goriintiiler yardimi ile DeepFake videosu olusturmak i¢in kullanilan program
egitilmekte ve egitim sonucunda 6grenilen bilgiler ile sahte videonun olusturul-
masi saglanmaktadir (ENISA, 2022).

Sekil 7 DeepFake temel adimlar: (Atmaca ve Bakirci, 2019).

=
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DeepFakenin ¢aliyma mantiginda; veri toplama ve kodlayici-kod ¢oziicii

adimlari ile birlikte ¢cikartma, egitme ve olusturma temel adimlari (Sekil 7) olmak
tizere genel olarak asagida agiklanan bes asamadan bahsedilebilmektedir (Atma-
ca ve Bakirci, 2019; Bernaciak ve Ross, 2022).

Kaynak ve hedef videonun toplanmas1 asamasi, kaynaga ve hedefe ait 4K
kalitesinde videolarin edinilmesi asamasidir. Bu asamada, DeepFake’in inan-
diric1 olmasi ve basarili sonuglar verebilmesi i¢in kaynagin ve hedefin benzer
yliz sekline ve boyutuna sahip olmasy, cilt tonu renklerinin benzer olmas ve
ayni cinsiyete sahip olmalar1 gibi dikkat edilmesi gereken bazi hususlar mev-
cuttur.

Cikartma (Extraction) asamasi, egitim agsamasi oncesi ihtiya¢ duyulan bii-
yiik miktardaki verinin, hedef bireyin cesitli yollarla toplanan videolarindan
ayristirilan goriintii pargaciklarindan elde edilmesi asamasidur.

Egitme (Training) asamasi, ¢ikartma agamasinda elde edilen goriintii parca-
ciklar: kullanilarak yapay sinir aginin bir goriintiiyti diger bir goriintiiye do-
niistiirmesi i¢in egitildigi asamadur.

Daéniisiim asamasy, bir dizi yliz goriintiisiiniin kodlayici ve kod ¢oziicii agin-
dan tek yonlii olarak gecirildigi ve ¢ikt1 olarak bir yazilim aracihigryla video
olusturabilecek kareler elde edildigi asamadir.

Olusturma (Creation) asamasi, DeepFake yaziliminin birlestirme 6zelligin-
den yararlanilarak DeepFake’in olusturuldugu asamadir. DeepFake yazilimi,
derin 6grenme islemlerinde kullandig1 kaynaktan elde edilen fotograf veya
video verilerinden ¢ikardig1 goriintii pargaciklarini hedefteki yiiz goriintiisii-
ne yerlestirmek i¢cin programlanmuistir. Kaynaktan elde edilen yiiz goriintiileri
ne kadar ¢ok ve kaliteli olursa bu agamanin sonucunda elde edilen video da o
derece basarili olacaktr.

Tiim bunlarin yaninda, DeepFake'in hareketli bir goriintii disinda hareketsiz

donuk kareler iizerinde de olusturulabilecegi bilinmektedir. Hatta, DeepFake’in
donuk bir kare {izerindeki manipiilasyonuna 6rnek olarak Italyan ressam Leo-
nardo da Vincinin iinlii eseri Mona Lisanin yiiz ifadesi degistirilerek olusturul-
mus bir 6rnek (Sekil 8) bulunmaktadir (Elitas, 2022, s. 113).
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Sekil 8 DeepFake ile gerceklestirilen donuk kare manipiilasyonu (Elitas, 2022, s. 113).

DeepFake saldirilarinin zorluklarindan birinin iyi bir veri kiimesinin toplan-
masi gerekliligi olmasinin yani sira unutulmamasi gereken bir diger faktor ise
zaman faktoriidiir. Pek gok algoritmanin programlandig: gorevi gergeklestirmek
i¢in belirli bir hedef lizerinde saatlerce egitilmesi gerekmektedir. Ancak gelecek-
teki teknolojik ilerlemeler ile birlikte islem giiciiniin gelismeye devam etmesinin,
DeepFake olusturulurken kullanilan algoritmalarin zaman sorununu ¢ézmesi
beklenmektedir (ENISA, 2022).

Ayrica, DeepFake gercek olan1 manipiile etme noktasinda yalnizca goriintiiler
tizerinde veri islememektedir. DeepFake, gercekligin yansiticisi olan sesin de de-
rin sinir aglar1 ile simiile edilmesinde kullanilabilmektedir. Gériintiiler iizerinde
gergeklestirilen islem adimlarina benzer sekilde sesin 6grenilmesi de detayl bir
siireg gerektirmektedir. Bu siirecte sesi taklit edilmek istenen hedef bireye ait ag1z
hareketleri, tonlama ve vurgulama gibi bireyin sesine iliskin belirleyici 6zelliklere
dair ¢ok fazla veriye ihtiya¢ duyulmaktadir (Elitas, 2022, s. 113).

Ses manipiilasyonu ile kimlik dogrulama siirecinde bir operator varsa gercek
bir kisiyle etkili bir sekilde konusuyormus gibi olacak ve bu kimlik dogrulama
siirecinin bir sahtekar tarafindan atlatmasina ihtimal verecektir. 2020 yilinda, bir
grup hacker “Business Identity Compromise” isimli bir yontem ile Hong Kong
bankasindan DeepFake ses simiilasyonu araciligiyla 35 milyon dolar ¢almayi
basarmistir. Gergeklestirilen bu soygun diinya genelinde maddi kayb: en yiik-
sek olan olay olarak kabul edilmistir. Business Identity Compromise, DeepFake
teknolojisini kullanan genellikle bir kurulusun st diizey yoneticilerinin bilgi ve
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sesini kopyalayarak gerceklestirilen bir saldir1 modelidir. Goriintii veya videolara
uygulanan DeepFakeler ile yapilan igerikler ses klonlamalariyla daha gercekgi
hale gelmektedir. DeepFake’teki ses klonlamalari, monoton konusma sekli ve me-
talik ses ile kendini ele verebilmektedir (STM ThinkTech, 2023).

Ek olarak, DeepFake’in goriintiiler iizerindeki etkisi elektronik ortamda

yapay zeka tabanli kimlik dogrulama siirecini etkileyerek siirecin
manipiilasyonuna neden olabilmektedir.

YAPAY ZEKA TABANLI KiMLIK DOGRULAMA SURECINDE
DEEPFAKE

Yapay zeka ve makine 6grenimi gibi disiplinlerin rekabet ettigi giiniimiizde
arastirmacilar, kimlik dogrulama siireglerini miimkiin oldugunca otonom hale
getirmenin yollarini aragtirmaktadir. Ancak, elektronik ortamda yapay zeka ta-
banli kimlik dogrulama siirecinde siireci etkileyen DeepFake gibi saldirilar bi-
reylerin kimliginin dogrulanabilmesi i¢in kullanilan tekniklerin uygulamasinin
oniinde biiytik bir sorun teskil etmektedir.

Elektronik ortamda yapay zeka tabanl bir kimlik dogrulama siirecinde kul-
lanilan web veya mobil uygulamanin amaci, giivenli bir sekilde bagvuru sahibine
ait kimlik kanitlarinin toplanmasini saglamaktir. Ancak disaridan gelecek kotii
amagli herhangi bir miidahale ile kimlik dogrulama sisteminde kullanilan ciha-
zin kameras1 manipiile edilebilmektedir. Yani saldirgan kimlik dogrulama siste-
mine gonderilen video akisini degistirmek i¢in kimlik dogrulama uygulamasinin
mimarisine miidahale edebilmekte ve sahte videolar cihaz kamerasindan geliyor-
mus gibi kimlik dogrulama sistemine kanit olarak sunulabilmektedir.

Gilinlimiizde, film sektorii gibi sektérlerde bir aktoriin daha geng veya yash
gosterilmesi gibi iyi niyetli amaglar i¢in DeepFake teknolojisi kullanilsa da De-
epFake teknolojisinin iyi niyetli amaglar disinda kullanilmasinin biiyiik riskler
olusturdugu bilinmektedir. Son yillarda teknolojide yasanan gelismeler son dere-
ce gergekei goriintiiler ve videolar tiretmekte kullanilan DeepFake teknolojisinin
tespit edilmesini zorlagtirmaktadir. Bazi karmasik olmayan DeepFake goriintii
ve videolarinin tespitinde aktif veya pasif kontrollerin etkili oldugu, ancak daha
karmasgik bir yapiya sahip DeepFakellerin gergege yakin goriintii ve video sun-
masinin elektronik ortamda yapay zeka tabanli kimlik dogrulama kontrollerini
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atlatmasina olanak tanidig1 diistiniilmektedir (STM ThinkTech, 2023).

Son donemlerde, mevcut saldirilarin basar1 oranlar1 g6z éniine alindiginda
DeepFake saldirilarinin giderek yayginlastigi ve gelecege yonelik en endise ve-
rici saldirilar arasina girdigi (Sekil 9) goriilmektedir (ENISA, 2022). Saldirganin
hedefin gergek goriintiilerini veya ham videolarini kimlik dogrulama sistemine
enjekte ederek kullandig: basit diizeydeki saldirilar aktif ve pasif canlhilik kont-
rollerini atlatmak icin yeterli olmamaktadir. Ancak yeni ortaya ¢ikan ve gelismis
DeepFake’ler kimlik dogrulama sistemlerindeki aktif ve pasif canlilik kontrolle-
rini atlatabilmektedir.

Sekil 9 Mevcut saldirilarin basari oranlari (ENISA, 2022)

50 %

40 % 40 %
40 %
30 %
20%
20 %
10 %
0% 0%

0%
Video Tekrar Fotograf DeepFake 3D Maske Diger
Saldinlari Saldirilar Saldirlan Saldinlan

Gelecekteki tehditler arasinda sayilan ve yasa dis1 veya etik olmayan amaglar
i¢in kullanilabilen DeepFake; goriintii, ses ve video olusturmak veya degistirmek
i¢in orijinal goriinen sentetik igerikler saglayan yapay zeka tabanli bir teknolojiyi
ifade etmektedir. Teknolojik olarak siirekli gelisim gosteren ve dijital medyayla
birbirine baglanan diinyada DeepFake olusturma maliyetlerinin énemli 6lgiide
azalmasiyla birlikte, DeepFake'ler degisik sektorlerde dnemli bir hale gelmistir.
DeepFake’ler egitim, sanat, dijital yeniden yapilanma, kamu giivenligi ve eglence
endiistrisi gibi farkl sektorleri doniistiirme potansiyeline sahip oldugu gibi kotii
niyetli saldirganlar tarafindan saldir1 amagh da kullanilabilmektedir (ENISA,
2023a).

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siirecinin bir mobil
uygulama veya web uygulamasi tizerinden telefon veya bilgisayara ait kameralar
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kullanilarak gerceklestirilmesi, DeepFake kullanilarak gerceklestirilen video en-
jeksiyon saldirilarina kars sistemi savunmasiz kilmaktadir. Cihazin kontroliiniin
saldirganda olmasy, her tiirli giivenligin saldirgan tarafindan agilabilmesi, yeni
giivenlik aciklarina kars1 daha saglam yontemlerin gelistirilmesi gerektigini gos-
termektedir. Bir cihazi manipiile eden saldirilarin 6niine gegebilmek icin saldir1
adimlarinin iyi bilinmesi gerekmektedir. Cihaz manipiilasyonu ile saldir1 gercek-
lestirme isleminin adimlar1 sunlardir (Carta vd., 2022, s. 92):

o Saldir1 i¢in kullanilacak cihazin kontrollerini sifirlamak,

o Kimlik dogrulama isleminin gergeklestirilecegi uygulamanin gizliligini kal-
dirmak,

+ Uygulamanin kodunu kaynak koda doniistiirmek,

« Uygulamanin hangi islevlerinin kameray1 ¢agirdigini, kamera tarafindan ¢e-
kilen goriintiilerin nerede saklandigini ve goriintii formatini tespit etmek,

o Kamera tarafindan alinan bilgileri yeniden yonlendirerek saldir1 cihazindan
gelen goriintiileri kameradan geliyormus gibi kimlik dogrulama sistemine
yonlendirmek.

Saldirgan saldirilar: iki farkli sekilde sisteme enjekte edebilmektedir (Carta
vd., 2022, s. 92):

« Enjekte edilecek videolar, uygulama tarafindan talep edilen talimatlara gére
gercek zamanli olarak yeniden yapilandirilabilir; veya

» Enjekte edilecek videolar, uygulamanin hafizasinda kayitl olan talimatlara
gore onceden hazirlanabilir.

Gergek zamanl video yapilandirilmasinda saldirganin daha fazla ¢alismasi
gerekir, ancak video akiginda herhangi bir kusur goriinmez ve son videoyu olus-
turmak icin zaman kayb1 yaganmaz. Onceden hazirlanan videolar ise saldirgan
acisindan kolaylik saglasa da video akisinda olusacak kesintiler (6rnegin; kafa-
nin konumunda yasanacak degisiklikler) saldir1 i¢in dezavantaj olusturmaktadir
(Carta vd., 2022, s. 92).

Bununla birlikte, elektronik ortamda yapay zeké tabanl kimlik dogrulama sii-
recindeki yiiz tanima sistemine uygulanan manipiilasyonlardaki DeepFake'ler i¢
sekilde tanimlanabilmektedir (STM ThinkTech, 2023):
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« Bir bireyin yiiz goriintiisii bagka bir bireyin yiiz goriintiisii ile degistirildiginde
yliz goriintiistiniin baz1 noktalarinda ten rengi ve doku gegislerinden kaynakli
bozulmalar s6z konusu olabilir.

o Ozelikle bireyin dis ve gozlerinde yer alan detaylarda fark edilebilir derecede
dokusal farkliliklar ve bulanik gériinmeler olabilir.

« Bireyin yiiz ifadelerinde veya aydinlatma sonucu yiizde olusan gélgelenmeler-
de bagin hizla hareket ettirilmesi sonucu hatalar olusabilir.

Giivenlik agiklarina kars, elektronik ortamda yapay zeka tabanli kimlik dog-
rulama siirecinde kimlik kanit1 olarak bagvuru sahibinden toplanan verilerin gii-
venligi icin hizmet saglayici sistemleri {izerinde énlemlerinin alinmas, ek olarak
bagvuru sahibinin yapay zeka tabanl kimlik dogrulama siireci i¢in kullandig:
cihaz kamerasi ile isletim sistemi arasinda karsihikli kimlik dogrulama ve gii-
venli iletisim kanali protokollerinin uygulanmasi gibi ¢oziimler 6nerilmektedir.
Elektronik ortamda yapay zeka tabanli kimlik dogrulama i¢in kullanilan sisteme
DeepFake’in enjekte edilmesinin oniine gegilebilmesi i¢in kimlik dogrulamanin
gerceklestirildigi cihazin kurcalamaya karsi korumali olmasi da gerekmektedir
(Carta vd., 2022, s. 92).

Tipik bir yiiz tanima igeren elektronik ortamda yapay zeka tabanli kimlik
dogrulama sistemi,

o Sisteme kayitli bir yiiz kimligine kars1 kimlik dogrulama tanimlayicisi olarak
bagvuru sahibi tarafindan saglanan tek bir fotografi kullanan goriintii tabanly,

 Bagvuru sahibinin kendi video klibini yiiklemesini gerektiren sessizlige dayali,

 Bagvuru sahibinin kimlik dogrulama sistemi tarafindan belirlenen eylemleri
gergeklestirmesini gerektiren eylem tabanly,

o Bir bagvuru sahibinin istemli konugmasini, o kullanicinin konusma modeli
i¢in sistemin veri tabani girisiyle eslestiren ses tabanli olmak tizere dort farkli
vektorden biri ile olugturulabilmektedir. Her bir vektorde farkli saldiri tiirii ile
karsilagilabilmektedir.

Bu saldir tiirlerinin 6niine ge¢mek igin mevcut teknolojilerde;

 Kimlik dogrulamanin bagvuru sahibinin kamera akisindaki tek bir kareye da-
yandig1 goriintii tabanl kimlik dogrulama yonteminin terk edilmesi,



Deepfake’in Elektronik Ortamda Yapay Zeka Tabanl
Kimlik Dogrulama Siirecine Etkisi
Aybiike GUNES

o Goriintii ve ses alanlarinda DeepFake tespit sistemlerinin daha esnek ve kap-
samli bir sekilde giincellenmesi,

» Bagvuru sahibinin videosundaki ses tabanli kimlik dogrulamanin dudak ha-
reketleriyle senkronize edilmesinin zorunlu olmasi ve

« Bagvuru sahibinin DeepFake sistemleri tarafindan yeniden tiretilmesi heniiz
miimkiin olmayan yiiziin kismi olarak karartilmasi veya profil gortiniimleri-
nin saglanmast gibi jest ve hareketleri gergeklestirmesinin zorunlu tutulmasi
gibi yontemler ile iyilestirmelerin yapilmasinin olumlu sonuglar verecegi dii-
stiniilmektedir (Wang vd., 2022; Anderson, 2022).

Son dénemlerde aragtirmacilar, akademisyenler, 6zel sirketler ve farkli kurum
ve kuruluslar tarafindan elektronik ortamda yapay zeka tabanl kimlik dogrula-
ma siirecini olumsuz etkileyen saldirilar derinlemesine incelenmekte olup bu sal-
dirilara karsi cesitli onlemler gelistirilmesine yonelik ¢alismalar artirilmaktadir.

Bir DeepFake saldirisina karsi alinan her tiirlii 6nlem, anti-DeepFake ola-
rak isimlendirilmektedir. Anti-DeepFake i¢in kullanilacak algoritmalar yiiksek
diizeyde veriye ihtiya¢c duymaktadir. Bu veri ihtiyacinin karsilanmasi amaciyla
Facebook Meta ve diger sektor liderleri tarafindan 100.000den fazla video ige-
ren “Deepfake Detection Challenge Dataset” isimli bir veri seti olusturulmustur.
Olusturulan veri seti ile DeepFake tespit yontemlerindeki ilerlemelerin 6l¢tilmesi
hedeflenmektedir. Diinyanin dért bir yanindan uzmanlar bir araya gelerek De-
epFake tespit modellerinin kiyaslanmasina, yeni yaklagimlarin denenmesine ve
birbirlerinin ¢alismalarindan yeni seyler 6grenmelerine, olusturulan veri setini
kullanarak olanak saglamaktadir (Facebook Meta, 2020). Deepfake Detection
Challenge Dataset gibi veri setlerinin olusturulmasi anti-DeepFake modellerinin
gelistirilmesinin 6niinii agmaktadir.

Videolardaki anormal g6z hareketleri, orantisiz parlakliklar, renk ve isikta
yasanan uyumsuzluklar DeepFake’in tespit edilmesinde yardimci unsurlardir.
Mevcut DeepFakeler dili, agiz icini ve disleri tam olarak detaylandirmadigin-
dan bu alanlardaki bozulmalar DeepFake'i ele verebilmektedir. Bununla birlik-
te, anti-DeepFake i¢in yapay zeké yazilimlar: kullanilabilir. Gelismis yapay zeké
teknikleri ile gelistirilmis yazilimlar yine yapay zeka teknikleri ile olusturulmus
DeepFake goriintii ve videolarindaki bozulmalari kolaylikla tespit edebilir. Ancak
anti-DeepFake alaninda uluslararas: standartlarin ve diizenlemelerin bulunma-
mas1 nedeniyle teknik sorunlar yagsanabilmektedir (STM ThinkTech, 2023).
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Bununla birlikte, Amerika Birlesik Devletleri ve Cin arasinda kurulan yeni
bir aragtirma birligi tarafindan, yiiz tanima iceren diinyadaki en biiyiik kimlik
dogrulama sistemleri {izerinde DeepFake duyarlilik testleri geceklestirmis ve
gergeklestirilen testlerin sonucunda, yeni ortaya ¢ikan ve her gegen giin gelisen
DeepFake saldirilarina kars: yiiz tanima sistemlerinin bazilarinin, savunmasiz
oldugu ortaya c¢ikarilmistir. Bir¢ok miisteriye hizmet veren kimlik dogrulama
sistemlerindeki DeepFake tespit etme modiillerinin ¢ok fazla hata igerdigi ve
kimlik dogrulama sistemlerinde eskimis DeepFake tekniklerinin kullanilmasi-
nin hata oranini artirdigs belirtilmistir. Ek olarak, genel yiiz tanima sistemlerinde
yer alan mevcut konfigiirasyonlarin kadin ve beyaz olmayan bireyleri icermeye-
rek yalnizca beyaz erkeklere yonelik olugturulmasinin DeepFake riskini kadin ve
beyaz olmayan bireyler i¢in artirdig tespit edilmistir. Bu durum, belirli bir grup
insan i¢in 6nemli giivenlik riskleri olugturabilecek hususlarin bulundugunu gos-
termektedir (Anderson, 2022).

Ayrica, Cin DeepFake faaliyetleriyle iliskili tehlikeleri azaltmak amaciyla
derin sentez/DeepFake teknolojisine iligkin derin sentez hizmet saglayicilar ve
kullanicilarini igeren hiikiimler yayimlamistir. Hiitkiimler genel olarak, metin
olusturma veya degistirme, ses icerigi olusturma veya degistirme, konusma dist
igerik olusturma veya degistirme, yiiz olusturma veya degistirme gibi teknikleri
kapsamaktadir. Derin Sentez Hiikiimleri, derin sentez hizmet saglayicilarinin ana
yukiimliiliiklerini acik¢a belirtmektedir. Derin Sentez Hiikiimlerine gore derin
sentez hizmet saglayicilary; veri glivenligi ve kisisel verilerin korunmas, seffaflik,
igerik yonetimi ve etiketleme, teknik giivenlik gibi yiikiimliiliikleri yerine getir-
mekle sorumlu tutulmaktadir (Interesse, 2022; Cin Siber Uzay Idaresi, 2022).

Sonug olarak, elektronik ortamda yapay zeka tabanl bir kimlik dogrulama
siirecinde giivenligin saglanmasi ve giivenlik agiklarinin 6nlenmesi igin siireci
etkileyecek DeepFake gibi olasi tehditlerin bilinmesi, tespiti ve bu saldirilara kars:
anti-DeepFake onlemlerinin her gegen giin gelistirilmesi 6nem arz etmektedir.
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DEGERLENDIRME

Dijitallesme ile birlikte, 5nem kazanan elektronik ortamda yapay zeka tabanli
kimlik dogrulama y6ntemi, kimlik belgesinde yer alan yiiz fotografinin basvu-
ru sahibinin canliligi kanitlanmis yiiz goriintiisii ile karsilagtirilmasina dayan-
maktadir. Bu kimlik dogrulama yonteminde, siirecin kotii niyetli bir saldirgan
tarafindan manipiile edilme ihtimali her zaman mevcuttur. Kimlik dogrulama
stireglerinin vazgecilmez bir pargasi olan kimlik belgesine ve bir bireyin benzersiz
sekilde taninmasina olanak veren yiiz goriintiisiiniin kimlik dogrulama siirecin-
de kullanilmasina iligkin baz1 giivenlik agiklari ile karsilagilabilmektedir. Kimlik
dogrulama siirecinin dogru bir sekilde sonuglandirilabilmesi ve saldirganlarin
manipiilasyonlarindan korunabilmesi i¢in giivenlik agiklarina karsi énlemler
alinmasi gerekmektedir.

Dijitallesme ile gelen giivenlik hususu sistemlerin donanimsal giivenliginden
yazilimsal giivenligine ve vatandaslarin kisisel bilgilerinin korunmasmna kadar
pek ¢ok konu ile iligkilendirilebilmektedir. Bir yapay zeka sistemi, kendi giiven-
lik agiklar1 veya bagh oldugu diger mekanizmalarin giivenlik agiklar1 nedeniyle
giivenlik tehditlerine karsi savunmasiz kalabilmektedir. Giivenli bir yapay zeka
sisteminin gelistirilmesi, gelistirme asamasindan son asamaya kadar her agama-
da giivenlik agiklarinin ve risklerinin dikkate alinmasini igermektedir (ENISA,
2023b).

Giiniimiizde DeepFake teknolojisinin anti-DeepFake tekniklerinden daha hiz-
l1 bir sekilde gelisiyor olmas1 ve DeepFake saldirilari ile kimlik dogrulama sistem-
lerinin aldatilabilmesi nedeniyle yiiz tanimanin kimlik dogrulama sistemlerinde
tek basina kimlik dogrulama ¢6ziimii olarak kullanilmas: tavsiye edilmemekte-
dir. Yapay zeka yazilimi ile otomatiklestirilmis kimlik dogrulama sistemlerinde,
yapay zekanin bagvuru sahibini tanimlamak i¢in kullandig1 dogruluk yiizdesinin
onceden belirlenmis bir esik degerinin {izerinde olmasi gerekmektedir. Dogruluk
degerinin bu esik degeri altinda kaldig1 durumlarda kimlik dogrulama islemi igin
insan miidahalesi gerekli olabilmektedir. Bu durumda, bir insan operatér ara-
ciligryla bagvuru sahibinin kimliginin dogrulanma islemi teyit edilebilir. Yapay
zeka, yiiz karsilastirmasi gibi gorevlerde insanlardan daha yetenekli olabilmesine
ragmen, fotograflarin ¢ekildigi alanlar1 analiz etmesi gibi gorevlerde iyi degildir.
Bu da fotograflarda yer alan baglamsal 6gelerin tespit edilmesi, bagvuru sahibi-
nin bilingsiz oldugu veya tehdit edilerek kimlik dogrulama siireglerine zorlandig1
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gibi durumlarin tespitinde yine insan miidahalesinin gerekebilecegi anlamina
gelmektedir. Teknolojik gelismelere bagli olarak, yapay zekanin ihtiya¢ duydugu
biiytik veri sorunlarinin hallolmasi ile bu durumun degisebilecegi diisiiniilmek-
tedir. Ancak simdilik yapay zeka tabanl bir kimlik dogrulama siirecinde insan
operatdrlere de ihtiyag duyulmaktadir (ENISA, 2022).

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siirecinde karsi-
lagilabilecek saldirilara kars1 hangi 6nlemin uygulanacagina dair net bir segim
bulunmamaktadir. Yapay zeka tabanl kimlik dogrulama yontemini kullana-
cak isletmenin tiirdi, isletmenin hizmet verdigi kullanicinin tiirii ile says1 ve
isletmenin kimlik dogrulama siirecinde elde etmek istedigi giiven diizeyi ger-
ceklestirilen kimlik dogrulama siirecini manipiile etmek i¢in kullanilabilecek
saldirilara karg1 alinacak 6nlemlerin segimi ile dogrudan iliskidir. Mithendislik
problemlerinin pek ¢ogunda oldugu gibi kimlik dogrulama siirecinde alinacak
karg1 onlemleri segerken kullanilabilirlik ve etkinlik arasinda dogru bir denge
olusturmak gerekmektedir. Ancak kullanilacak kars1 6nlemlerin etkinligi konu-
sunda %100’liikk bir giivenceye ulasmak miimkiin degildir. Kars: 6nlemlerin te-
mel amaci, sahtekarlig1 gerceklestirmenin zorlugunu ve maliyetini elde edilecek
potansiyel faydalardan daha yiiksek tutmaktir (ENISA, 2022).

Bununla birlikte diinya genelinde {ilkeler ve uluslararasi kuruluglar dijital
gtivenlikle ilgili aragtirmalar yaparak giivenlik agiklarina kars: olugabilecek teh-
ditlerin, saldirilarin ve siber olaylarin tespiti ve yonetimine yonelik zorluklari
ele almaya galigmaktadir. Ayrica, tilkeler ve uluslararasi kuruluglar tarafindan
kimlik dogrulama, yapay zeka ve DeepFake gibi pek ¢ok konuda ¢aligmalar yii-
rutilmektedir (Tablo 1).
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Tablo 1 Bu ¢alismada bahsi gegen iilkeler ve uluslararas: kuruluslarin ¢alismalarina iliskin ozetler

ULKE/

KURULUS CALISMA ADI ICERIK
Algoritmalarin manipiile edilmesi
ABD National Science and gibi yapay zekali sistemlere
Technology Council 6zgli baz1 giivenlik riskleri ele
alinmaktadir.
Provisions on the ke faalivetlerivle iliskili
Cin Siber Uzay = Administration of DeepFake faaliyetleriyle iliskili
Ajansi Deep Synthesis Internet te.hh"kelerl azaltmay amaglayan
Information Services hitkiimler yayimlanmigtir.
elD araglari i¢in kullanilan
ENISA eIDAS Compliant eID  temel teknolojilerle ilgili
Solutions giivenlik hususlari ve 6neriler ele
alinmaktadir.
Kimlik dogrulama i¢in en
ENISA g\gffﬁl Remote ID yaygin yontemlere genel bir bakis
8 sunulmaktadir.
ENISA Remote Identity Yiiz tanima sistemlerini
ENISA Proofing- Attacks & kﬂndlrmayl amlelic;la{an 1
Countermeasures yiiz sunumu saldirilari ele
alinmaktadir.
Identifying Emergin . T
ENISA Cyberfgec%lrity Tl%reagts Gfllgc?ktekl s1ber1gu\i<enlcik
tehditleri arastirilmaktadir.
and Challenges for 2030
Artificial Intelligence Siber giivenliAk i¢in "yapa}.rvz.elfé
ENISA and Cybersecurity ve yapay zekanin giivenligini
Research saglama konusunda arastirma
ihtiyaglarini belirlemektedir.
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ETSI

ETSITS 119461 V1.1.1

Giiven hizmeti konularinin kimlik
dogrulamasini saglayan giiven
hizmeti bilesenleri icin politika

Parliament ACT

(2021-07) ve giivenlik gereksinimlerini
belirtmektedir.
Giivenilir hizmetlere iligkin
ETSI ETSITR 119 460 V1.1.1 | kimlik dogrulama teknolojileri
(2021-02) ve diizenleyici gereklilikleri
incelenmektedir.
European Artificial Intelligence Yapay zeka sistemlerine risk

temelli bir yaklagim getirerek
belirli siniflara ayristirilmasi

Authentication and
Lifecycle Management.

amaclanmaktadir.
NIST Digital Identity Dijital kimlik hizmetlerine
Guidelines. iligkin teknik gereksinimler
saglamaktadir.
NIST Digital Identity Dijital kimlik hizmetlerini
Guidelines kullananlar i¢in kimlik dogrulama

ve yagam dongiisii yonetimi
gereksinimlerini sunmaktadir.

Al

OECD.AI Catalogue of Tools &
Metrics for Trustworthy

Yapay zekanin giivenilirligini
ve risklerini 6l¢mek ve
degerlendirmek i¢in teknik
metrikler ve metodolojiler
icermektedir.
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SONUC

Elektronik ortamda kimlik dogrulama islemleri tiim diinyada oldugu gibi iil-
kemizde de temel bir 6neme sahiptir ve dijital doniisitm hamleleri ile birlikte gide-
rek daha fazla 6nem kazanmaktadir. Ancak yapay zeka tabanli kimlik dogrulama
yontemini tercih eden {tilkelerin sayisi ve bu konuya iliskin diizenlemeler sinirl
olmakla birlikte heniiz net bir standart veya diizenleme de bulunmamaktadir.
Ayrica, tilkelerin yapay zeka tabanli kimlik dogrulama siireglerindeki giivenlik
hususlarna iligkin 6zel diizenlemelerinin de heniiz bulunmadig bilinmektedir.

Kimlik belgesinde yer alan yiiz fotografinin bagvuru sahibinin canlilig1 kanit-
lanmus yiiz goriintiisii ile kargilagtirilmasina dayanan elektronik ortamda yapay
zeka tabanl kimlik dogrulama yonteminde, kimlik dogrulama siirecinin dogru
bir sekilde sonuglandirilabilmesi ve saldirganlarin manipiilasyonlarindan koru-
nabilmesi i¢in giivenlik agiklarina karsi 6nlemler alinmasi gerekmektedir.

Yeni ortaya ¢ikan DeepFake saldirilarina kars1 yiiz tanima sistemleri savun-
masizdir ve yiiz tanima sistemlerinin savunma yeteneklerinin DeepFake saldir1-
larina kars1 artirilmasi gerekmektedir. Cogu yiiz tanima sistemi, anti-DeepFake
tespitlerini icermemektedir. Anti-DeepFake tespiti iceren sistemlerin ise hizmet
saglayicilar tarafindan farkli amaglar goz 6niinde bulundurularak gelistirilmis
olmasi yalnizca belirli tiirde DeepFake saldirilarina kars1 savunma uygulayabil-
melerine neden olmaktadir. Dolayisiyla, ¢cok gesitli yontemler kullanilarak ger-
ceklestirilen DeepFake yontemleri i¢in genel bir savunma heniiz saglanamamis
olup bu hususta ¢aligmalar gergeklestirilmesi 6nem arz etmektedir.

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siireglerinde kar-
silasilabilecek DeepFake saldirilar1 i¢in kurcalamaya karst korumali donanim
ve anti-DeepFake ¢oziimlerinin kullanilmasi, DeepFake teknolojileri gelistikce
anti-DeepFake tekniklerinin giiglendirilmesi ve DeepFake teknolojilerinin kotii
amagli kullaniminin dniine gegilebilmesi icin uluslararasi gegerli standartlarin ve
diizenlemelerin gelistirilmesi gerekmektedir.

Yeni gelisen ve uygulanmaya baslayan bir teknolojik gelismenin kullanimina
iliskin belirli standartlarin olmamasi hem tilke icinde hem de uluslararas: alanda
birlikte ¢alisabilirlik esaslarinda uyumsuzluklar yasanmasina neden olabilmek-
tedir. Ayn1 sekilde, vatandaglarin erisimine sunulmus olan hizmetlere entegre
edilen yeni teknolojik gelismelerin kullanimi ve hizmet sunumu ile ilgili denetim
faaliyetlerinin belirlenebilmesi icin de bu teknolojilere iliskin regiilasyon calis-
malarinin yapilmasi zorunluluk arz etmektedir.
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Saldir1 senaryolarinin her gegen giin hizli bir sekilde artirmasindan dolayz,
dijital diinyada daha fazla standart, sertifikasyon ve test yonteminin ortaya ¢ik-
mas1 beklenmektedir. Dolayisiyla, yapay zeka tabanh kimlik dogrulama stireg-
leri i¢in bugiin itibariyle belirlenmis bir standart uygulama bulunmadig1 ve bu
teknolojinin tiim diizenleyici otoriteler tarafindan heniiz onay almamus yeni bir
teknolojik gelisme olarak sayildig1 goz 6niinde bulundurulmalidir. Ayrica, yapay
zeka tabanl kimlik dogrulama yontemlerinde hangi tekniklerin benimsenecegi
ve hangi kontrollerin uygulanmasi gerektigi, biiyiik 6l¢iide sistemin tasarlandig1
kullanim durumlarina ve risk temelli bir yaklagimi izleyerek saglamasi beklenen
glivence diizeyine bagl olmalidir.

Bununla birlikte, sirketlerin yiiz tanima iiriin ve hizmetlerini gelistirirken
verilerin hassasiyetini géz oniinde bulundurmasi, bireylerin agik rizas1 dogrul-
tusunda yiiz tanima islemlerinin gerceklestirilmesi konusunda hassasiyet goster-
meleri gerekmektedir.

Sonug olarak, bir yiiz tanima teknolojisine %100 giivenilmesinin zor oldugu,
halen aragtirilmasi ve ¢6ziime kavusturulmasi gereken hususlarin bulundugu,
yapay zekanin yasam kalitesini iyilestirme potansiyeli oldugu gibi giivenlik agik-
lar1 dolayistyla kot niyetli saldirganlar tarafindan manipiilasyonlara ugrama
olasilig, dolayistyla yapay zeka sistemlerinin her biri i¢in farkli denetim bigim-
lerinin miimkiin oldugu ve her birinin farkli giiglii veya zayif yonleri oldugu, ya-
pay zekaya iliskin ytiksek kalitede teknik standartlarin bulunmamasi nedeniyle
yeni saldirilara agik oldugu ve yeni giivenlik agiklari ile karsilagilma ihtimalinin
oldugu unutulmamalidir.

Buna ek olarak, elektronik ortamda yapay zeka tabanli kimlik dogrulama
stireglerinde karsilagilabilecek gercege yakin diizeyde videolar veya sesler olus-
turulmasina yarayan DeepFake’in hakaret, gozdag, gasp, zorbalik ve giivenin
zedelenmesi gibi psikolojik zararlarinin; kimlik hirsizlig1, dolandiricilik ve itibar
kayb1 gibi mali zararlarinin ve haber medyasinin manipiilasyonu, adalet sistemi-
ne zarar verilmesi gibi toplumsal zararlarinin bulunabilecegi hususlar1 da ince-
lenmelidir.

Ayrica, DeepFake videolarinin daha gercekgi hale getirilmesine neden olan
ses klonlama yontemine iliskin gelistirme, kullanim, tespit etme ve 6nlem alma
gibi konular da ayrintil bir sekilde ele alinmalidur.
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OZET

Son yillarda popiiler bir konu haline gelen yapay zeka halihazirda giindelik yagamu-
muzin bir parcasi haline gelmistir. Yapay zeka kullanimimin bir¢ok alanda yayginlagmis
olmasi tehditlere ve magduriyetlere neden olabilme ihtimalini artirmaktadir. Dolayisiyla,
yapay zekanin olusturabilecegi tehditler ve yasatabilecegi magduriyetlerden kaginabilmek
amaciyla yapay zekaya iligkin hukuki diizenlemelere ihtiya¢ duyulmaktadir. Diinyadaki
liderlik yarisinda ilkeler i¢in 6nemli bir alan olan yapay zeks, tilkelerin diizenleme ya-
risina girdigi bir konu haline gelmistir. Pek ¢ok iilke ve uluslararasi kurulus, bir taraftan
yapay zekéya iliskin ulusal stratejilerini ortaya koyarak bu teknolojinin gelistirilmesi ama-
ctyla uzman yetistirmek, girisimlerin 6niinii agmak ve teknoloji lideri olabilmek i¢in mali
yatirimlar yaparken, diger taraftan da s6z konusu teknolojinin diizenlenmesine iligkin
caligmalar ve aragtirmalar yiiriitmektedir. Bu ¢alismada ise Avrupa Birligi ve Amerika
Birlesik Devletlerinin bu alanda yapmis olduklar: diizenleme ¢aligmalar: incelenmistir.
Avrupa Birliginin Yapay Zeka Yasasi genel bir bakus acisi ile ele alinmustir. Ayrica iilke-
mizde yapay zekanin diizenlenmesine iligkin ¢alismalar ele alinarak birtakim 6nerilerde
bulunulmustur.

Anahtar kelimeler: Yapay Zekd, Yapay Zekd Diizenleme Calismalari, Yapay Zeka Ya-
sast
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CURRENT REGULATION STUDIES
ON ARTIFICIAL INTELLIGENCE:
AN EXAMINATION FROM THE
PERSPECTIVE OF THE EU, THE USA,
AND TURKIYE

ABSTRACT

Artificial intelligence, which has become a popular topic in recent years, has already beco-
me a part of our daily lives. The widespread use of artificial intelligence in many areas increa-
ses the possibility of causing threats and victimization. Therefore, legal regulations regarding
artificial intelligence are needed in order to avoid the threats that artificial intelligence may
pose and the victimization it may cause. Artificial intelligence, which is an important area
for countries in the global leadership race, has become a subject where countries enter the
regulation race. While many countries and international organizations, on the one hand, pre-
sent their national strategies regarding artificial intelligence, make financial investments to
train experts for the development of this technology, pave the way for initiatives and become
technology leaders, on the other hand, they conduct studies and research on the regulation of
the technology in question. In this study, the regulatory studies carried out by the European
Union and the United States in this field were examined. The Artificial Intelligence Law of the
European Union was discussed from a general perspective. In addition, studies on the regula-

tion of artificial intelligence in our country were discussed and some suggestions were made.

Keywords: Artificial intelligence, artificial intelligence regulation studies, artificial intelli-
gence act
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GIRIS

Diinya genelinde yasanan teknolojik ilerlemeler ve gelismelerle hayatimiza
farkl cihazlar, uygulamalar ve sistemler dahil olmaktadir. 1950’]i yillarda basla-
yan yapay zeka seriiveni glintimiizde herkesin kullandig: aktif bir teknoloji hali-
ni almstir. Yapay zeka algoritmalari ile kisisel tercihlerimize gére miizik ve film
sunan platformlar, yapay zeka destekli dijital bankacilik ve sanal asistanlar, son
dénemde adin1 sikga duydugumuz ChatGPT gibi bir¢ok uygulama halihazirda
hayatimizin vazgecilmez birer pargas: olmus ve yapay zeka destekli bu uygulama-
larin kullanimi énemli diizeyde artig gostermistir. Oyle ki, 2022 yilinda piyasaya
stiriilen yaklasik 180,5 milyon kullaniciya sahip olan ChatGPT uygulamasinin
web sitesine Ekim 2024’te 3,66 milyar giris yapilmistir (Duarte, 2024).

Diinya ¢apinda artan yapay zeka kullanimu, tilke ekonomilerine de biiyiik kat-
ki saglamaktadir. Ulkelere sagladig1 ekonomik destek ile birlikte bu teknolojinin
kullanim1 daha da cazip hale gelmistir. Yapay zekanin pek ¢ok alanda verimli-
lik artig1 sagmasi, biiylik miktarlardaki verileri kisa siirelerde analiz ederek karar
alma siire¢lerinin hizlanmasini saglamasi ve bireyler icin karmasik ve zor olan is-
lerin makineler tarafindan yapilmasina imkan vermesi gibi biiyiik avantajlar1 bu-
lunmaktadir. Ancak gelistirilme maliyetlerindeki fazlalik, etik ve ahlaki degerler
hususunda sorunlar yasanabilme ihtimali, tamamuiyla kusursuzluk saglamamasi
nedeniyle hatali kararlar verebilmesi gibi dezavantajlar1 da bulunmaktadir. Ayri-
ca, yapay zeka teknolojilerinin beraberinde getirdigi bazi risklerden de bahset-
mek miimkiindiir. Bu risklerin en basinda veri giivenligi gelmektedir. Yapay zeka
teknolojisinde veri glivenliginin saglanmast hem kisisel olarak hem de devletler
acisindan biiylik onem arz etmektedir. Bununla birlikte, yapay zeka sistemlerin-
de mahremiyetin korunmasi ve ayrimciligin 6nlenmesi de 6nemli birer unsurdur.

X, SpaceX ve Tesla sirketlerinin sahibi olan Elon Musk, Ingilterede diizen-
lenen “Yapay Zeka Giivenligi Zirvesi’nde yaptig1 bir agiklamada yapay zekanin
risklerine dikkat cekerek “Ilk kez en akilli insandan daha akilli olacak bir seyle
karsi karsiyayiz” itadelerini kullanmis ve yapay zekay: var olugsal bir risk ola-
rak nitelendirmistir. Kotii niyetli olarak iiretilmis bir yapay zeké veya kullanimi
sonucunda kisilerin zarar gormesi, magduriyet yasamasi ihtimalleri géz éniine
alindiginda bu tiir sistemlerin denetiminin yapilmasi veya hukuksal olarak bag-
layic1 olan bir diizenlemeye tabi olmasi gerektigi asikardr.
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Bu kapsamda tilkeler ve uluslararas: kuruluslar, yapay zekanin hukuki bir ze-
mine oturtulmast i¢in ¢aligmalar yiiriitmektedir. Teknolojinin gelisiminde 6ncii
olan Avrupa Birligi (AB) ve Amerika Birlesik Devletleri (ABD) yapay zekaya
ilisgkin arastirmalar yapmakta, yasa tasarilar1 iizerinde ¢aliymakta ve tavsiye ni-
teliginde belgeler yayimlamaktadir. Bu noktada, Avrupa Birliginin olusturdugu
Yapay Zeka Yasasi da bu teknolojinin diizenlenmesine iliskin yayimlanan ilk yasa
olmasi nedeniyle biiyiik 6neme haizdir.

Bu ¢alismada, yapay zeké diizenlemelerine iliskin AB ve ABD'nin yiiriittigii
calismalar incelenmistir. Bu alanda AB’nin yaptig1 ¢calismalar ve AB Yapay Zeka
Yasas1 genel olarak irdelenmis ve ABD’nin yapay zekaya iliskin hususlar1 nasil
ele aldig1 ile ne tiir calismalar yiirtittiigiinden bahsedilmistir. Bunlara ek olarak,
tilkemizde yapay zeké alaninda yapilan ¢aligmalar incelenmistir.

Yapay Zeka Kavrami

Tiirk Dil Kurumu tarafindan “Insanin diisiinme, akail yiiriitme, 6grenme, kav-
ramlar1 ve nesneleri zihinde canlandirabilme, objektif gergekleri algilama, yargi-
lama, sonug ¢itkarma, bedeni kontrol edebilme, duygular1 dogru algilayabilme,
degerlendirebilme, icat edebilme vb. yeteneklerinin ve becerilerinin tamami”
zeka olarak adlandirilmaktadir (TDK, 2024). Dogustan, herkes tarafindan sahip
olunan zek; egitim ile 6grenilerek edinilen bilgi ve deneyimler ile gelistirilebil-
mektedir. [lk defa karsilagilan bir duruma karst uyum saglayabilme, analiz etme
ve anlamlandirma vb. yetiler zeka ile gerceklestirilmektedir. Buradan yola ¢iki-
larak, bilgisayara herhangi bir problemi anlama, 6grenme ve probleme ¢6ziim
getirme yetenegi kazandirilmas: amaciyla zeka modellenmistir. Dolayisiyla, John
McCarthy tarafindan kavram olarak ortaya atilan yapay zeka i¢in, insanoglunun
idrakine yonelik olan yetenekleri, bilgisayar sistemlerinin modellemesidir denile-
bilir (McCarthy, 2007). Baska bir ifade ile yapay zeka, insanin zekasini modelleye-
bilmek i¢in insan gibi akil yiiriitme, anlam ¢ikarma, ge¢mis deneyimlerden ders
alarak 6grenme gibi yetilerin bilgisayara kazandirilmasidir.

El-Harezmi tarafindan “0” rakaminin ve algoritmanin temelinin atilmasinin
ardindan El-Cezeri ile sibernetik bilimi ve hidrolik temelli robotlarla yapay zeka-
nin temelleri olusturulmustur (CBDDO, 2021). 1950 yilinda Alan Turing’in “Ma-
kineler diisiinebilir mi?” sorusu ile baglayan yapay zeka seriiveni artik elle tutulur
bir {iriine donlismiistiir. Gliniimiizde pek ¢ogumuz tarafindan kullanilan yapay
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zeka destekli uygulamalar mevcut olup, bu uygulamalar her gegen giin kendile-
rini daha da gelistirmektedir. Ornegin; 2019 yilinda Open Al 1,5 milyar para-
metreli GPT-2'yi yayinlamigken hemen ardindan 2020de 175 milyar parametreli
GPT-3’ii yayinlamustir. 2021 yilina gelindiginde ise metinsel tanimlamalardan
resimleri tiretebilen DALL-E yaymlanmustir (TRAI 2023). Yapay zeka her gecen
giin artan bir ivme ile gelisim gostermeye devam etmektedir.

1. YAPAY ZEKA ALANINDA ULUSLARARASI DUZENLEME
CALISMALARI

Teknolojinin gelismesi ile birlikte iilkeler arasindaki rekabet de her gecen giin
artmaktadir. Tedarik zincirleri, pazarlama, arastirma gibi pek ¢ok alanda, yapay
zeka teknolojilerinin kullanimi benimsenmis durumdadir. Bununla birlikte soh-
bet robotlari, goriintii tireten sistemleri yapay zeka alaninda son yillarda popiiler
olan uygulamalar arasindadir. S6z konusu uygulamalarin giindelik hayatta aktif
olarak kullanimi yapay zekanin pazar payini da artirmaktadir. McKinsey'in yil-
lik “Kiiresel Yapay Zeka Durumu Anketi’, yapay zekay: benimseyen organizas-
yonlarin oraninin 2017de %20 iken 2022 yilinda %50’ye ulastigini gostermistir
(McKinsey, 2023). 100 milyar ABD Dolar1 degerinde olan yapay zeka pazarinin,
2030 y1lina kadar 20 kat artarak 2 trilyon ABD Dolarina ulasmasi: beklenmektedir
(Statista, 2023).

Oxford Insight1n 2024 yilinda hiikiimetlerin kamu hizmetlerinde yapay zeka-
y1 kullanmaya ne kadar hazir oldugunu ortaya koymak amaciyla yayimnlamis ol-
dugu “Hiikiimet Yapay Zeka Endeksi” raporu kapsaminda 188 iilke incelenmis-
tir. “Hitkiimet”, “Teknoloji Sektorii”, “Veri ve Altyapr” olmak iizere {i¢ ana baglk
altinda inceleme yapilmuis ve iilke siralamalar1 yayimlanmustir. Tablo 2.1de de bu
siralamadaki ilk 10 tilke gosterilmis olup Amerika, Singapur ve Kore siralamada
ilk tigte yer almaktadir. (Oxford Insights, 2024).

Tablo 2.1 Ulkelerin Yapay Zekd Endeksi

SIRALAMA ULKE PUAN
1 Amerika 87,03
2 Singapur 84,25
3 Kore 79,98
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SIRALAMA ULKE PUAN
4 Fransa 79,36
5 Biiytik Britanya ve Kuzey 78,88
Irlanda Birlesik Krallig1
6 Kanada 78,18
7 Hollanda 77,23
8 Almanya 76,90
9 Finlandiya 76,48
10 Avustralya 76,45

Kaynak: Oxford Insights, 2024

Ulkeler, yapay zekanin olusturdugu biiyiik pazar pay: dikkate alindiginda

bu biiyiik pastada pay sahibi olmak i¢in yaris halindedir. Ancak bu yarista,
yapay zekanin aragtirma, gelistirme ve kullanim1 hususlarinda yasal bir bosluk
olmasi, magduriyet yasanmasina neden olabilmektedir. Yapay zeka, uzman
sistemler olarak bilinen teknolojiler veya tamamen sembolik akil yiiriitme
kullanan (if-else mantig1) sistemler gibi deterministik olmadigindan farkl so-
nuglar veya ¢ikarimlarda bulunmaktadir. Bu ¢iktilarda hélihazirda bir yasal bir
zemine oturmamaktadir. Dolayistyla, bu noktada yapay zeka sistemleri farkli
sorular1 ve sorunlari beraberinde getirmektedir. Bu sorular ve sorunlarin ba-
zilar1 asagidaki sekilde siralanabilir:

Yapay zeka mala/insana zarar verirse kim sorumlu olmalidir?

Yapay zeka degerli bir ¢ikt1 olusturursa bu ¢iktinin sahibi kim olmahdir?
Yapay zeka fikri miilkiyet yasalar1 veya ifade 6zgiirliigiine iliskin hiikiimler
tarafindan korunmali midir?

Yapay zeka, ticari kararlar alirken hangi parametreleri dikkate almalidir?
Rekabet eden degerler arasinda nasil bir denge kurulabilir?

Yapay zekanin yasaklanmasi gereken veya insan miidahalesinin yasaklan-
masi gereken alanlar var mi?
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Mevcut sorunlardan yola ¢ikilarak tilkeler halihazirda ¢esitli yapay zeka etik
kurallar1 ve tasar1 halindeki yasalar tizerinde ¢alismaktadir. Ancak tasar1 halinde
olan bazi yasalarin yapay zeka tizerindeki etkileri test edilmemistir ve bu nedenle
belirsizligini korumaktadir. Bu nedenle, hiikiimetler de dahil olmak iizere, yapay
zeka kullanmak isteyen kuruluslar, teknolojinin nasil yonetilmesi gerektigi ko-
nusunda bir dereceye kadar belirsizlik altinda ¢aligmaktadir. Bu belirsizlik, dii-
zenleyici tablo netlesene kadar yatirim yapmayi planlayan isletmeleri de olumsuz
etkilemektedir. (Turner, 2018).

1.1 Avrupa Birligi (AB)

Avrupa Birligi (AB), yapay zekaya iliskin bir takim ¢aligmalar ytiriitmekte-
dir. Bir yandan yapay zekanin kullanimini ve gelisimini desteklerken 6te yandan
karsilagilabilecek riskleri ve tehlikeleri dikkatle ele almakta olan AB, 2017 yilinda
konu ile ilgili raporlar yayinlamaya baslamus, 2023 yilinda ise “Yapay Zeka Yasa-
s’nt hazirlamustir.

Ekim 2017de Avrupa Konseyinde “yiiksek diizeyde veri koruma, dijital hak-
lar ve etik standartlar” saglarken yapay zekanin da popiiler olmas1 vurgulanarak
Komisyonun “yapay zekaya Avrupa yaklasimr” olusturmasi gerektigi belirtilmis-
tir (Council, 2017). Bu ger¢evede Nisan 2018de Komisyon tarafindan yayinlanan
“Avrupa icin Yapay Zeka (Artificial Intelligence for Europe)” belgesinde AB'nin,
yapay zekanin sundugu firsatlardan en iyi sekilde yararlanmasi ve beraberinde
getirdigi zorluklar1 ele almak i¢in koordineli bir yaklasim olusturmas: gerektigi
ifade edilmistir. Ayrica yapay zekanin gelistirilmesi ve kullanilmast i¢in yasal etik
gercevenin olusturulmas: gerekliliginden bahsedilmistir (Commission, 2018a).
Aralik 2018de ise “Yapay Zekd Koordine Plani (Coordinated Plan on Artificial In-
telligence)” hazirlanmis olup, bu plan ile her iilkenin ulusal yapay zeka stratejileri
i¢in genel bir gerceve olusturulmustur. Yapay zekanin mihenk tas1 olan “veri”
i¢in ortak bir veri alan1 olusturulmasina ve etik konusu da déhil olmak tizere AB
genelinde is birligine dikkat ¢ekilmistir (Commission, 2018b).

Nisan 2019da “Giivenilir Yapay Zeka icin Etik Ilkeler Kilavuzu (Ethics Guide-
lines for Trustworthy AI)” yaymlanmustir. Bu belgede Komisyon, yapay zekanin
karsilamasi gereken 7 ilkeyi ortaya koymustur: (1) insan unsuru ve denetim, (2)
teknik saglamlik ve giivenlik, (3) gizlilik ve verilerin korunmasi, (4) seffaflik, (5)
gesitlilik, ayrimcilik yapilmamasi ve adalet, (6) toplumsal ve cevresel fayda, (7)
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hesap verebilirlik. Etik ve giivenilirlik agisindan standardizasyonlarin olusturul-
masinin ve yapay zeka sisteminin geffaf, hesap verebilir ve adil oldugunu kamu-
oyuna kanitlayabilen kuruluglarin olusturulmasinin gerekliligi ifade edilmistir
(Commission, 2019).

Subat 2020°de Avrupa Komisyonu “Yapay Zekdnin Giivenligi ve Sorumlu-
luguna Iliskin Rapor (Report on the safety and liability implications of Artificial
Intelligence, the Internet of Things and robotics)” yayimlamustir. Raporda tiriinle-
rin giivenligi, egitimde kullanilan verilerin kalitesi ve sistem dongiisiinde insan
gozetiminin gerekli olabileceginden bahsedilmistir. (Commission, 2020a). Ayni
yil iginde “Yapay Zeka Uzerine- Miikemmellik ve Giivene Dayali Avrupa Yaklagi-
m1” raporu yayinlamustir. Bahse konu raporda, yapay zeka diizenlemesinin mev-
cut diizenlemelerle uyumlu olmasinin énemi vurgulanarak halihazirda var olan
mevzuatlara tabi olmasi gerektigi ancak bununla birlikte halihazirdaki mevzuat-
larin yetersiz kalacag: ifade edilmistir. Sonug olarak Komisyon, mevcut mevzuat-
ta yapilacak olas: degisikliklerin yani sira yapay zekaya iliskin yeni bir mevzuata
ihtiya¢ oldugu goriisiindedir (Commission, 2020b).

1.1.1 Avrupa Birligi Yapay Zeka Yasasi

Yapay zekanin hizla gelismesi ve her sektorde kullanilabilmesi hem ekonomik
hem de toplumsal faydalar saglamaktadir. Fakat bu teknolojinin diizenleme tabi
olmasi da elzemdir. Yapay zekéy: diizenlemek, iyi isleyen bir pazar olusturmak
amaciyla 2021 yilinda Avrupa Komisyon tarafindan taslak “Yapay Zeka Yasast”
olusturulmustur. Nihai olarak Aralik 2023te AB Yapay Zeka Yasast iizerinde ge-
¢ici bir anlagmaya varilmistir. Bahse konu yasa, 13 Mart 2024’te Avrupa Parle-
mentosunda kabul edilmis olup (EU, 2024), 21 Mayis 2024'te ise AB Konseyi
tarafindan onaylanmistir (CNBC, 2024).

Yapay zeka destekli sistemlerin, insanlarin fikirlerinin farkli olmas: gibi konu-
lar ve 6grenme esnasinda girdi verilerine gore farklilik gosteren sistemler olmasi
nedeniyle bu konuda tam ve keskin sinirlar ¢izmek miimkiin olmamaktadir. Ni-
tekim literatiir incelendiginde konu ile ilgili uzmanlarin ve kuruluslarin yaptik-
lar1 tanimlamalar farklilik gostermektedir. S6z konusu teknoloji ile ilgili net bir
sinirin olusturulamamasindan dolayr Avrupa Birligi Yapay Zeka Yasasrnin risk
temelli bir yaklagim benimsedigi goriilmektedir. Yasadaki en 6nemli nokta, yapay
zekanin taniminin yapilmasidir (Yamak, 2024) S6z konusu yasada, OECD’nin
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giincellemis oldugu yapay zeka tanimini kabul ederek Yasada tanima asagidaki
sekilde yer vermektedir:(AB YZY, Madde 3(1))

“Yapay zeka sistemi, degisen seviyelerde ozerklikle ¢alismak iizere tasarlan-
mus ve agik veya ortiilii hedefler icin fiziksel veya sanal ortamlar: etkileyen tah-
minler, dneriler veya kararlar gibi ¢iktilar iiretebilen makine tabanl bir sistem
anlamina gelir”

Risk temelli yaklasimi benimseyen yasa, biitiin yapay zeka sistemlerinin uy-
masi gereken ilkeleri su sekilde tanimlamistir:

o Insan aracihi1 ve gozetimi

o Teknik saglamlik ve giivenlik

o Gizlilik ve veri yonetisimi,

o Seffaflik,

o Cesitlilik, ayrimcilik yapmama ve adalet
« Sosyal ve gevresel refah

Buna ek olarak Yasada, Yasa uygulanirken saglayici, uygulayici ve bu sistem-
lerden etkilenen kisilerin ihtiyaglar1 dikkate alinarak yeterli diizeyde yapay zeka
okuryazarliginin tegvik edilmesi gerekliligi belirten yapay zeka okuryazarligina
iligkin bir madde bulunmaktadir (AB YZY, Madde 4b).

Yasada en 6nemli hususlardan biri kullanimi kesinlikle yasaklanan uygulama-
larin acikga belirtilmis olmasidir. Boylece kisilerin bilingli karar verme yetenegini
bozacak sekilde manipiilatif veya aldatici teknikler kullanarak bir kisi veya gruba
zarar verilmesine neden olabilecek uygulamalarin, bir kisinin veya grubun zayif
yonlerini istismar ederek o kisi veya gruba zarar verebilecek uygulamalarin, ger-
gek kisilerin veya gruplarin sosyal davranislari ile kisisel 6zelliklerine dayanarak
belirli bir siire boyunca sosyal puanlama veya siniflandirma yapan sistemlerin ve
kamuya acik alanlarda gercek zamanli uzaktan biyometrik tanimlama sistemleri-
nin kullanilmas: yasaklanmistir (AB YZY, Madde 5(1))

Yasa kapsaminda yapay zeka sistemleri dort kategoride ele alinmistir: Kabul
Edilemez Riskli, Yiiksek Riskli, Genel Amagli ve Minimum Risk I¢eren veya Hig
Risk Icermeyen Yapay Zeka Sistemleri. Kabul Edilemez Riskli Yapay Zeka Sis-
temlerinin hélihazirda yasa kapsaminda detaylar1 paylagilmis olup, kullanimlar
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yasaklanmustir. Yiiksek Riskli Yapay Zeka Sistemlerinin ise belirli kurallara tabii
olmasi gerekmektedir. Kisaca Yiiksek Riskli Yapay Zeka Sistemlerinin uymast ge-
reken kurallar yedi baglik altinda toplanmuistir: Risk Yonetim Sistemi, Veri ve Veri
Yonetimi, Teknik Dokiimantasyon, Kayitlarin Tutulmasi, Seftaflik ve Kullanicila-
ra bilgi Saglama, Insan Gozetimi, Dogruluk Saglamlik ve Siber Giivenlik. Genel
Amagh Yapay Zeka Sistemlerinin ise seffaflik ytikiimliiliiklerin uydugu takdirde
kullanimina izin verilmektedir. Son olarak Minimum Risk Igeren veya Hig Risk
Icermeyen Yapay Zeka Sistemleri tiim yapay zeka sistemlerinin uymasi gereken
kurallara uymali ve bu itibarla da bir kisitlama uygulanmamaktadir.

Bahse konu yasada, ihlallere iliskin cezalar da belirlenmistir. Yasaklanmis Ya-
pay Zeka Sistemlerine iligkin ihlaller s6z konusu oldugunda 40 milyon avroya
veya bir dnceki yilin kiiresel yillik cirosunun%7’sine kadar idari para cezasi uygu-
lanabilecektir. Diger gereklilik veya yiikiimliiliikklere uyulmamasi halinde 10 mil-
yon avroya veya bir 6nceki yilin kiiresel yillik cirosunun %2’sine kadar idari para
cezasi verilebilecektir. Bir talebe cevaben kuruluslara ve ulusal yetkili makamlara
yanlis, eksik veya yaniltici bilgiler verilmesi durumda ise 5 milyon avroya veya
bir 6nceki yilin kiiresel yillik cirosunun %1’ine kadar idari para cezas1 verilebile-
cektir.

Yapay Zeka Yasasinin altinci kisminin birinci boliimiinde Yapay Zekéa Kurulu
tanimlanmistir. Kurulun merkezi Briikselde olup yonetim kurulu, bir sekreterya
ve danigma forumundan olugmaktadir. Yonetim kurulunda ise her bir iiye devle-
tin denetim makamindan bir temsilci, AB Komisyon'undan bir temsilci, Avrupa
Veri Koruma Denetgisinden bir temsilci ve Avrupa Birligi Siber Giivenlik Kuru-
mundan (ENISA) temsilci ve Temel Haklar Kurumundan bir temsilci bulun-
maktadir. Yapay Zeka Kurulu gorevlerini yerine getirirken ve yetki kullaniminda
bagimsiz hareket edebilir ancak bu yasa uyarinca Avrupa Parlamentosu ve Kon-
seye karsi sorumludur. Yapay Zeka Kurulunun gorevleri ayrica belirlenmistir
(AB YZY, Madde 56, 57, 58).

1.2 Amerika Birlesik Devletleri

Teknoloji tireten tilkelerin basinda gelen ABD'nin yapay zeka diizenlemeleri
kilavuzlar, ¢ergeveler ve kararlar, Federal Ticaret Komisyonu ve Ulusal Standart-
lar ve Teknoloji Enstitiisii d4hil olmak tizere birgok yetkili tarafindan yayinlan-
mistir. Ulkede diizenlemeler hem eyalet diizeyinde hem de federal olarak yayin-
lanmaktadir. Federal diizeyinde yapilan diizenlemeler:
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1. Algoritmik Sorumluluk Yasas:: 2019 yilinda ¢ikarilan Algoritmik Sorumlu-
luk Yasasi, (Algorithmic Accountability Act) ticari kuruluglarca yiiksek risk-
li sistemlere iliskin degerlendirmeler yapilmasini belirtmektedir (Congress,
2019a). S6z konusu yasa, 2022 yilinda giincellenmis olmasina ragmen heniiz
yuriirliige girmemistir. Yapilan giincelleme ile otomatik karar sistemlerini
kullanan isletmelerin, tiiketiciler tizerindeki etkisini incelemesi ve raporlama-
s1 gerekmektedir.

2022 Algoritmik Sorumluluk Yasasi (ASY), artirilmus kritik karar siireci ile
otomatik karar sistemi iizerine diizenleme yapan bir yasadir. Burada artirilmig
kritik karar stireci, kritik bir karar vermek i¢in otomatiklestirilmis bir karar sis-
temi kullanan bir siireg, prosediir veya faaliyeti ifade ederken, otomatik karar
sistemi ise (makine 6grenimi, istatistik veya diger veri isleme veya yapay zeka
tekniklerinden elde edilenler dahil) herhangi bir sistem, yazilim veya siire¢ olarak
tanimlanarak siire¢ sonucunda bir yargiya varilan sistem olarak tanimlanmustir.

2022 Algoritmik Sorumluluk Yasas, sirketlerin kullandiklar1 ve tiiketiciye sat-
tiklar1 otomatik sistemlerin etkilerinin degerlendirilmesini zorunlu kilmaktadr.
Bu etki degerlendirmeleri belgeleri 3 yil boyunca saklanmak zorundadir. Etki
degerlendirmesini gergeklestirirken miimkiin oldugunca ¢alisanlar, etik ekipleri
ve sorumlu teknoloji ekipleri gibi ilgili i¢ paydaslara ve etkilenen grup temsilcile-
ri, sivil toplum kuruluslar: ve teknoloji uzmanlar: gibi dis paydaslara danigmalar:
gerekmektedir. Bu istisareler de Algoritmik Sorumluluk Yasasr'nda detaylica be-
lirtildigi bilgileri kapsayacak sekilde belgelenmelidir (Congress, 2022).

S6z konusu yasanin 4. Boliimiinde, “Kapsam Dahilindeki Kurulus Etki De-
gerlendirmesinin Gereklilikleri” baghig1 altinda dikkat edilmesi gereken hususlar
belirtilmistir. Bu kapsamda kuruluslarin yapmasi gerekli olan birgok husus ta-
mimlanmistir. Ilk olarak, ilgili ulusal standartlar ve teknoloji enstitiisii veya diger
Federal Hiikiimet, otomatik karar sisteminin veya artirilmis kritik karar siireci-
nin gizlilik riskleri ve gizliligi artiric1 6nlemleri hakkinda siirekli test ve deger-
lendirme yapmalidir. S6z konusu sistem veya siirecin veri minimizasyon uygula-
malarinin ve ilgili tanimlayici bilgilerin ve bunun sonucunda ortaya ¢tkan kritik
kararlarin saklanma siiresi degerlendirilerek belgelenmesi gerekmektedir. Ayrica
yiiriirliikte olan bilgi giivenligi onlemleri de goz Oniine alinarak bu tiir bir sistem
veya siirecin kullanicilarin emniyeti, mahremiyeti veya giivenligi ve kimlik bil-
gileri tizerindeki olumlu ve olumsuz etkilerinin degerlendirilerek belgelenmesi
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gerekmektedir. Kurulus, otomatik karar sisteminin veya artirilmig kritik karar
siirecinin mevcut ve ge¢mis performansini siirekli test etmeli ve degerlendiril-
mesini yapmalidir. Bu degerlendirme yapilirken Algoritmik Sorumluluk Yasa-
srnin 4’iincii boliimiinde 4’tincti maddede belirtilen su hususlara dikkat edilmesi
gerekmektedir: (Congress, 2022).

‘a) Basarili performans olarak kabul edilenlerin ve isletme tarafindan perfor-
manst degerlendirmek icin kullamlan yontemlerin, teknik ve ticari olgiitlerin agik-
lanmast,

b) Soz konusu sistemin veya siirecin kullanmim kosullar: ve test kosullar: altinda
performansinin gozden gegirilmesi veya performansin uygulanan kosullar altinda
neden gozden gecirilmediginin agiklanmasi,

c) Sistem veya siirecin, kullanim kosullari altinda performansimin test kosulla-
riyla karsilastirilmas: veya boyle bir karsilastirmanin neden miimkiin olmadigimin
agiklanmas,

d) Kullanicilarin irk, renk, cinsiyet, yas, engellilik durumu, din, aile durumu,
sosyo ekonomik durumu vb. ozellikleri ile iliskili her tiirlii farkli performansin de-
gerlendirilmesi ve soz konusu degerlendirmeye yonelik metodolojinin agiklanmasi
ile verilerdeki bu tiir ozellikleri tanimlamak igin kullamilan yontemlere iliskin bilgi-
lerin belgelenmesi,

f) Test ve degerlendirme igin herhangi bir alt popiilasyon kullanilmissa, hangi alt
popiilasyonlarin kullanildigina ve bu tiir alt popiilasyonlarin test ve degerlendirme
ile ilgili oldugunun nasil ve neden belirlendigine iliskin agiklanmasi.”

Kuruluglarin etki degerlendirmesinde, otomatik karar sistemini veya artiril-
mus kritik karar siirecini gelistirmek, test etmek, stirdiirmek veya giincellemek
i¢in kullanilan her tiirlii veri veya diger girdi bilgilerine iliskin belgeler giincel tu-
tulmalidir. Kullanilan verilerin veya diger girdi bilgilerinin neden tercih edildigi
ve bu verilerin yani sira hangi alternatiflerin arastirildiginin belgelenmesi gereken
bir husustur. Ayrica kullanilan verilerin veya her tiirli girdinin nasil ve ne zaman
elde edildigi onemli bir husus olup verilere iligkin yasada agiklanan verileri belge-
lenmelidir. (Congress, 2022).

Kuruluslarin etki degerlendirmesindeki gerekliliklerinden biri de tiiketici
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haklaridir. Kuruluglarin tiiketicilere s6z konusu sistem veya siirecin nasil kullani-
lacagina dair agiklama yapmasi ve devre disina birakilmasindaki islemlerin belir-
tilmesi gerekmektedir. Ayn1 zamanda bu tiir bir sistemin veya siirecin seffafligin
ve aciklanabilirligi ile tiiketicinin bir karara itiraz etme, diizeltme, bu tiir bir sis-
tem veya siiregten ¢ikma durumu da belirtilmesi gereken hususlardir. Otomatik
karar sisteminin veya artirilmus kritik karar stirecinin tiiketiciler izerindeki muh-
temel maddi olumsuz etkileri belirlenerek bu konuda asagida belirtilen stratejiler
olusturulmalidir: (Congress, 2022).

« Sistem veya siirecin tiiketiciler tizerindeki olas1 6nemli olumsuz etkilerinin
belirlenmesi ve dl¢iilmesi ile bu etkiyi belirlemek ve 6l¢mek i¢in atilan adim-
larin belgelenmesi,

« Belirlenen olas1 maddi olumsuz etkileri ortadan kaldirmak veya azaltmak igin
atilan adimlarin belgelenmesi,

o Tiiketiciler tizerindeki olas1t maddi olumsuz etkileri tanimlamak, 6l¢mek, ha-
fifletmek veya ortadan kaldirmak i¢in kullanilan standart protokollerin veya
uygulamalarin ve ilgili ekiplerin veya personelin bu tiir protokoller veya uygu-
lamalar hakkinda nasil bilgilendirildiginin ve egitildiginin belgelenmesi.

Otomatik karar sistemi veya artirilmig kritik karar siireciyle ilgili olarak ge-
listirme ve dagitim siirecine iliskin herhangi bir testin, dagitimin, lisansin veya
diger 6nemli asamalarin tarihi ve katki sunan ekip, is birimi veya i¢ paydasin ile-
tisim bilgileri de kapsam déhilindeki kurulusun etki degerlendirmesi hususunda
belgelemesi gereken konulardir. Ayrica etki degerlendirmesini iyilestirmek i¢in
gerekli veya faydal olabilecek tiim araglar, standartlar, veri kiimelerin, giivenlik
protokollerin, paydas katilimu iyilestirmeler de belgelenmelidir. Etki degerlendir-
mesi gerekliliklerinin herhangi birine uyulmamasi halinde kuruluslar bunun ge-
rekgesini de belgelemekle sorumludur (Congress, 2022).

2. Yapay Zeka Haklar1 Bildirgesi: 2022 yilinda 117. Kongre'nin yapay zeka
odakli gergeklestirilmesi ile ABD, yapay zekay: diizenleyecek somut yasalar
ve yapay zekayr daha giivenli hale getirme konusundaki kararliligini goster-
mistir. Bu dogrultuda, Beyaz Saray Bilim ve Teknoloji Politikas1 Ofisi, Yapay
Zeka Haklar1 Bildirgesi Planr'ni yayimlamustir. S6z konusu planda otomatik
sistemlerin tasarimina ve kullanimina rehberlik etmesi gereken bes ilke belir-
lenmistir: Giivenli ve Etkili Sistemler, Algoritmik Ayrimciliktan Koruma, Veri
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Gizliligi, Bildirim ve Agiklama, Insan Alternatifleri, Degerlendirme ve Geri
Déniis. Bu ilkelerin uygulanmasina yonelik tavsiyelere de planda yer veril-
mistir. (Whitehouse, 2022).

3. NIST Risk Yonetimi Cergevesi: Yapay Zeka Risk Yonetimi Cergevesinin (Ar-
tificial Intelligence Risk Management Framework- Al RMF) amaci, yapay
zekanin risklerini y6netme, yapay zeka sistemlerinin giivenilir ve sorumlu
bir sekilde gelistirilmesini ve kullanimini saglamak i¢in bu sistemleri tasarla-
yan, gelistiren, dagitan veya kullanan kuruluglara bir kaynak sunmaktir. S6z
konusu belgeye gore olusan zararlara yonelik de risk yonetimi yapilmasinin
gerekliligi vurgulanmistir. Bu tiir sistemler, kendi kendini gelistiren bir yap:
olmasindan dolay: basta yapilan risk degerlendirmelerinin sistemin yasami
boyunca ayni kalmamas1 muhtemeldir. Boylece yapay zeka sistemleri risk ve
gtivenirligi icin belirli bir 6l¢iim mevcudiyetinin olmamasi da bu konuda bir
zorluk olusturmaktadir. Bunun yanu sira, gelistirilen yapay zeka sistemleri la-
boratuvar ortamlarinda kontrollii sekilde test edilip belli sonuglar elde edil-
mektedir. Fakat bu sistemlerin gercek diinyada kullanilmas: esnasinda farkli
sonuglar olusturmasi ihtimaline de dikkat edilmesi elzemdir (NIST, 2023).

4. Ticari Yiiz Tanima Gizlilik Kanunu: Ticari Yiiz Tanima Gizlilik Kanun Ta-
sarist, 2019 yilinda senatoya sunulmus olmasina ragmen heniiz yiiriirliige
girmemistir. Kanun; kuruluglarin, son kullanicinin onay1 olmadan son kulla-
nicry1 tanimlamak veya takip etmek i¢in ve bagka amaglarla yiiz tanima tekno-
lojisini kullanmasini engellemek amaciyla diizenleme getirmektedir. Kanuna
gore isletmeler kullanicidan onay alirken verilerin hangi uygulamalarda kul-
lanildig, son kullanicilarin verilerinin toplanmasi, saklanmasi ve kullanimina
iliskin kisinin anlayabilecegi sekilde agiklayic1 bildirim yapmak zorundadir.

Verileri igleyen kurulus veya isletme, son kullaniciya fiziksel veya mali za-
rar verilmesine yol agabilecek, son kullanici i¢in beklenmedik veya rahatsiz
edici bir durumun olusabilecegi durumlarda nihai karari belirlemeden 6nce
gercek bir kisinin kontroliinden ge¢mesi zorunludur. Ayrica bir yiiz tanima
teknolojisini cevrimici hizmet olarak kullanima sunan kurulusun, yiiz tanima
teknolojisinin dogruluk ve 6nyarg: agisindan testlerini bagimsiz bir kurulusa
yaptirmasi gerekmektedir (Congress, 2019b).
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5. Yapay Zekanin Giivenli, Emniyetli ve Giivenilir Gelistirilmesi ve Kullani-
muna Iliskin Kararname: Ekim 2023’te Bagkan Biden, yapay zekanin riskleri-
ni yonetmek iizere bir Kararname yayimlamustir. Kararnamede yapay zekanin
glivenligi icin yeni standartlarin olusturulmas: gerektigi belirtilmistir. Karar-
nameye gore yapay zeka sistem gelistiricilerinin, giivenlik testi sonuglari ile
kritik bilgileri ABD hiikiimeti ile paylasmasi gerekmektedir. Ulusal giivenlige,
ulusal ekonomik giivenlige veya ulusal kamu saglig1 ve giivenligine ciddi risk
teskil eden herhangi bir model gelistiren sirketler, modeli egitirken federal
hitkiimete bildirimde bulunmak ve tiim giivenlik sonuglarini paylasmak zo-
rundadir. Bu 6nlemler ile sirketlerin yapay zeka sistemlerinin emniyeti ve gii-
venilirliginin saglanmas1 hedeflenmektedir. Ayrica bu hedef dogrultusunda
standartlar, araglar ve testler gelistirilecegi belirtilmis olup, Ulusal Standartlar
ve Teknoloji Enstittisti (NIST), sistemlerin kullanima sunulmasindan 6nce
givenligi saglamak amaciyla kapsamli testlere yonelik kati standartlar olustu-
racaktir. Kararnamede belirtildigi {izere, I¢ Giivenlik Bakanligi (The Depart-
ment of Homeland Security) bu standartlar1 kritik altyap: sektorlerine uygu-
layacaktir. Ayrica Yapay Zeka Emniyet ve Giivenlik Kurulu da kurulacaktir.
Enerji ve Ulusal Giivenlik Bakanliklar1 yapay zeka sistemlerinin kritik altya-
piya yonelik tehditlerinin yani sira kimyasal, biyolojik, radyolojik, niikleer ve
siber giivenlik risklerini de ele alacaktir. Halki, yapay zeka destekli sahtekér-
liklara kars1 korumak igin yapay zeka tarafindan olusturulan igerigi tespit et-
mek ve resmi igerigin kimligini dogrulamak i¢in standartlar olusturulacaktir.
Ticaret Bakanligy, yapay zeka tarafindan olusturulan icerigi agik¢a etiketlemek
amaciyla igerik kimlik dogrulamasi i¢in kilavuz gelistirecektir. Bunun yani
sira, kritik yazilimlardaki giivenlik agiklarini bulup diizeltmek amaciyla yapay
zeka araglar gelistirmek icin gelismis bir siber giivenlik programi olusturula-
cag1 da kararnamede belirtilmistir (Whitehouse, 2023).

ABDde eyaletler kendi hukuk sistemlerine gore yapay zeka ile ilgili diizen-
leme yapmis olup konu ile ilgili ¢alismalarina devam etmektedir. Kaliforniyada
“Cevrimigi Seffafligr Destekleme Yasasi” ve illinois eyaletinde ise “Yapay Zeka
Video Miilakat Yasas1” 2020 yilinda yiiriirliige girmis olan yasalardir. Cevrimi-
¢i Seffaflig1 Destekleme Yasasi Kaliforniyada Agustos 2020de yiiriirliige girmis
olup, botlarin? internet ortaminda ticari veya politik amaglar dogrultusunda bi-

? Bot, gergek bir sosyal medya hesabi gibi davranan ama bir algoritma tarafindan yuriitiillen sosyal medya he-
saplar1 olarak tanimlanmaktadir.
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reylerle iletisime gegerek onlar1 yaniltmasini yasaklamaktadir. Yasa, yalnizca bot
iletisimleri kapsamakta olup servis saglayicisi ve ¢cevrimici platformlar agisindan
bir yiikiimliilik getirmemektedir. Bot kimligi, agik¢a ve makul bir sekilde agik-
larsa yasaya aykir1 bir durum olusmamaktadir. Yasaya aykir1 davranislarin cezasi
ise ihlal bagina 2.500 ABD dolar1 olarak belirlenmistir (Bacaksiz ve Stimer, 2021).
Yapay Zeka Miilakat Yasast ise illinois eyaleti tarafindan Ocak 2020de yiiriirliige
girmistir ve is miilakatlarinda video réportajlarini analiz etmek i¢in yapay zeka
kullanan isletmecilere yiikiimliiliikler getirmektedir. Bu kapsamda, yapay zeka-
nin video roportajini analiz etmesinde kullanilacag hakkinda gériismeden 6nce
kisinin bilgilendirilmesi gerekmektedir. Ayni zamanda kisinin, yapay zekénin na-
sil calistigina iligkin bilgilendirilmesi ve miilakat 6ncesinde de rizasinin alinmasi
gerekmektedir. Yasa kapsaminda miilakat videolarinin ancak degerlendirme ile
yetkili kisilerle paylasilabilecegi ve bu videolarin 30 giin igerisinde silinmesinin
gerektigi belirtilmistir (Bacaksiz ve Siimer, 2021). Baz1 eyaletlerde ise yapay zeka
sektorel olarak diizenleyen yasalar bulunmaktadir. Tablo 2.3’te 2023 yasama do-
neminde ¢ikarilan yasalar ve agiklamalarina yer verilmistir (Zhu, 2023).

Tablo 2.2 2023 Yilinda yiiriirliige giren eyalet yasalar:

GECTIGI  YUORURLUK

EYALET YASA TARIH TARIHI ACIKLAMA
Arizona | Oy [sleme ve 10 Nisan Veto Bu yasa, oy pusulasi
Elektronik 2023 islemede yapay
Karar Verme zeka kullanimini
Sinir1 (Ballot engellemektedir.
Processing
and Electronic
Adjudication
Limit)
Georgia | House Bill 203 | 2 Mayis 1 Temmuz 2023 | Bu yasa, otomatik
2023 sistemler aracigiyla
g0z muayenesini
diizenlemektedir.

Otomatik sistemler
aracigryla yapilan goz
degerlendirmeleri
gercek zamanl
yapilan goz
muayenelerinin
yerini almamasi
gerekmektedir.
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Hawaii SR123/SCR179 | Nisan 2023 | Nisan 2023 Bu karar yapay
zekanin istenmeyen
sonuglarina karsi
uyarida bulunmakla
birlikte Kongre'yi
yapay zekanin
yararlarini ve
risklerini tartismaya
gagirmigtr.

1.3 Tiirkiye

Son yillarda biiyiik bir ivme ile gelisim gosteren yapay zeka teknolojisi, haya-
timizin birgok alaninda yerini almistir. Sagladigi olumlu gelismelerin yani sira
ortaya ¢ikabilecek olumsuzluklara kars: diger iilkeler gibi tilkemizde de ¢aligma-
lar yiiriitiilmekte olup, hem teknik hem de hukuki boyutlarda ele alinmaktadr.

Tiirkiye, teknolojiyi sadece kullanan degil, ayni zamanda iireten olmak ve tek-
noloji yarisinda iist siralarda yerini almak i¢in biiyiik bir ¢aba gostermektedir.
2023 Dijital Tiirkiye Raporuna gore niifusun %95,4’1 hiicresel mobil baglanti-
sina sahipken, %83,4’1i de internet kullanicisidir. Ayrica niifusun %73,1’i de ak-
tif sosyal medya kullanicisidir (Digital, 2023). Rakamlara bakildiginda tilkemiz
teknolojiyi aktif olarak kullanmaktadir. Buna ek olarak TUIK verilerine gore,
tilkemizde yapilan girisim faaliyetlerinde girisimlerin %96’ internet erisimine
sahiptir. Yapay zekay: kullanan girisimlerin ¢alisan sayilarina gére oranlar1 Sekil
3.1de gosterilmistir. Yapay zeka teknolojilerinden herhangi birini kullandigin
belirten girisimlerin orani, 2022 yilinda %3,5 iken 2023 yilinda ise %5,5 olmus-
tur. Calisan sayis1 biiytikliik grubuna gore yapay zeka kullanan girisimlerin oran
incelendiginde; 10-49 ¢alisani olan girisimlerin %4,9’unun, 50-249 ¢alisani olan
girisimlerin %6,5’inin ve 250 ve {izeri ¢alisan1 olan girisimlerin %18,5’inin yapay
zeka kullandig1 goriilmiistiir. Yapay zeka kullanan girisimlerden goriintiilere gore
nesneleri veya kisileri tanimlayan girisimler %48,4 ile ilk sirada yer alirken, %43,7
ile farkli is akiglarini otomatiklestiren veya karar vermeye yardimci olan yapay
zeka teknolojilerini kullanan teknolojiler ve %41,5 ile yazili veya sozlii dil tireten
yapay zeka teknolojilerini kullanan girisimler takip etmistir (TUIK, 2023).
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Sekil 3.1 Calisan sayisi biiyiikliik grubuna gére yapay zeka kullanan girisimlerin oran

(%)
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Kaynak: TUIK, 2023.

Universite/kamu aragtirma merkez ve enstitiilerinde iiretilen teknolojinin ve
bilgi birikiminin, “TUBITAK BILGEM Yapay Zeka Enstitiisii “niin koordinasyo-
nuyla ihtiyaglar1 karsilayan yenilik¢i tiriin ve ¢oziimlere doniistiiriilmesi, proje
¢iktilarinin ilgili sahalarda uygulanmasi ve elde edilmis olan {iriin ve ¢oztimlerin
yapay zeka ekosistemine aktarilmasi amaciyla finans teknolojileri, akill iiretim
sistemleri, akilli tarim, gida ve hayvancilik teknolojileri, iklim degisikligi ve sir-
diiriilebilirlik ile akill egitim teknolojileri olmak tizere bes alan belirlenmis olup
“TUBITAK 1711 - Yapay Zeka Ekosistem 2023 Cagrist” yapilmistir (TUBITAK,
2023). Bu ¢agr1 kapsaminda bahse konu bes alana iliskin 32 bagvuru yapilmis
olup bunlardan 17’si destek almistir (TRTHaber, 2024)

Bu girisimler ve girisim ¢agrilar1 tilkemizde bu alanin gelismesi i¢in ¢aba sarf
edildiginin ispatidir. Fakat yapilan girisimlerde yapay zeké teknolojisinin tercih
edilmedigi de goriilmiis olup girisimlerinde yapay zeka teknolojilerinden her-
hangi birini kullanmayanlarin nedenleri Tablo 3.1de gosterilmistir. Tablo ince-
lendiginde en 6nemli nedenin %60,7 ile maliyetlerin ¢ok yiiksek olmas1 oldugu
goriilmiistiir. Bunu, ilgili uzmanlik eksiginin bulunmasi ve mevcut ekipman, ya-
zilim veya sistemlerle uyumsuzlugun olmasi takip etmistir. Ayrica %36,3’it huku-
ki sonuglarin net olmamasindan dolay1 yapay zeké teknolojilerini kullanmadig-
n1 belirtmistir. %35,9’u ise veri koruma ve gizliligin ihlaline iliskin endiselerinin
olmasi nedeniyle yapay zeka kullanimini tercih etmezken, %31,3’ti de etik faktor-
lerden dolayn tercih etmemektedir (TUIK, 2023).
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Tablo 3.3 Girisimlerin yapay zekd kullanmama nedenleri

YAPAY ZEKA TEKNOLOJiSI KULLANMAMA ORAN(%)
NEDENI
Maliyetlerin ¢ok yiiksek olmasi 60,7
Girisimde ilgili uzmanlik eksikliginin bulunmasi 58,3
Mevcut ekipman, yazilim veya sistemlerle uyumsuzlugun 49,6
olmasi
Gerekli verilerin mevcudiyeti veya kalitesiyle ilgili 40,1

zorluklarin bulunmas:

Yapay zeka teknolojilerinin girisime yararli olmamasi 36,5
Hukuki sonuglarin net olmamasi 36,3
Veri koruma ve gizliligine iliskin endiselerin olmasi 35,9
Etik faktorler 31,3

Kaynak: (TUIK, 2023).

Yapay Zeka Politikalar1 (AIPA) Dernegi tarafindan yayinlanan “Gelecek Aras-
tirmasi: Toplumda Yapay Zekd Algisi” raporu, yapay zekanin kitleler tizerindeki
algisin1 aragtirmak ve analiz etmek amaciyla toplamda 1135 Kkisi ile goriisiilerek
hazirlanmistir. Raporun “Yapay Zekanin Kanunlara ve Degerlere Hesap Vermesi
Durumu” baghig1 altinda katilimcilara “Yapay zekanin kanunlar 6niinde hesap ve-
rebilir olmasi gerektigine ne derece katiliyorsunuz?” ve “Yapay zekanin toplumsal
degerler 6niinde hesap verebilir olmasi gerektigine ne derece katiliyorsunuz?” so-
rular1 sorulmugstur. Katilimcilarin %35,4’ti yapay zekanin kanunlar 6niinde hesap
vermesi gerektigine katilirken, %37,1’i yapay zekanin toplumsal degerler 6niinde
hesap vermesi gerektigine katilmaktadir (Kiigliksabanoglu vd., 2021)

Hukuki sonuglarin net olmamasi, veri gizliligi ve etik konularindan dolay:
girisimlerde yapay zekanin tercih edilmeme yiizdelerinin yiiksek oldugu goriil-
mektedir. Bagka bir ifadeyle bu konular yapay zeka teknolojilerinin gelisiminde
engel teskil etmekle birlikte, toplumda da yapay zekanin kanun ve toplumsal de-
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gerlere gore hesap vermesi gerektigi kabul gormektedir.

Bunun yani sira Oxford Insighta ait 2024 yilinda yaymlanan “Hiikiimetin Ya-
pay Zeka Hazirlik Endeksi” raporunda tilkemiz, 60,63 puanla diinyada 53. sirada
yer alirken Giiney ve Orta Asyada 2. sirada yer almaktadir. En az puan 42,32 ile
teknoloji sektoriinden alinmuistir. Veri ve altyap: bakimindan 66,02 puan alirken,
hiikiimet alanindan 70,73 puan alinmistir (Oxford, 2024).

Ulkemizde geligsen teknolojiler, kamu sektériindeki reform egilimleri ile top-
lumsal talepler dogrultusunda farkli kurumlar altinda ayr1 olarak yiiriitiilen diji-
tal doniistim, bityiik veri ve yapay zeka, siber giivenlik, milli teknolojileri ile ilgili
¢alismalarin tek elden yiiriitiilmesi amaciyla 10 Temmuz 2018 tarih ve 30474 sa-
yili, 1 Sayih Cumhurbaskanligi Kararnamesinin Resmi Gazetede yaymlanarak
ylrirlige girmesiyle T.C. Cumhurbaskanlig Dijital Déntisiim Ofisi kurulmus-
tur (CBDDO, 2023). 48 Sayili Cumhurbagkanligi Kararnamesi ile CBDDO biin-
yesinde diger baskanliklar ile “Biiyiik Veri ve Yapay Zekd Uygulamalar1 Dairesi
Bagkanligr” kurulmus olup goérevleri tanimlanmistir (CB Kararnamesi, 2019).

Cumbhurbagkanligrnin yani sira Bakanliklar diizeyinde de yapay zeka ile ilgili
birimler olusturulmustur:

o Adalet Bakanlig1 biinyesinde Bilgi Islem Genel Miidiirliigii altinda, “Biiyiik
Veri ve Yapay Zekd Uygulamalar1 Sube Miidiirligii’,

o Saglik Bakanlig biinyesinde Saglik Bilgi Sistemleri Genel Miidiirliigii, Ulusal
Projeler Yonetim Koordinatérliigii altinda “Yapay Zeka ve Giyilebilir Tekno-
lojiler Birimi’,

 Milli Savunma Bakanlig1 biinyesinde Muhabere ve Bilgi Sistem Dairesi Bas-

kanlig1 altinda, “Siire¢ Yonetimi ve Yapay Zeka Uygulamalar1 Sube Miidiirlii-
gi” (CBDDO, 2021).

Ulkemizin yapay zeka politikalarinin gelistirilmesine ve uygulanmasina yone-
lik dogrudan veya dolayl: olarak strateji belgeleri bulunmakta olup bu belgelere
iliskin hususlar su sekildedir:

o 2023 Sanayi ve Teknoloji Stratejisi: Teknoloji gelistirme siireclerinde AR-
GE™nin iiretim ve operasyonlarla olan iligkisi, yazilim ve yapay zeka teknolojisi
gelistirme ortamlar1 géz oniine alinarak, yerinde AR-GE’yi destekleyen tesvik
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yapisinin, fabrika alanlari, iiniversite laboratuvarlari, ofisler ve atolyelerde ya-
pilan ¢alismalari igerecek sekilde yeniden diizenlenmesi hedeflenmektedir. Bu
dogrultuda “heniiz hazir olmayan ve sifirdan yatirimin zaman gerektirdigi ya-
pay zeka ve makine 6grenmesi, robotik, nesnelerin interneti gibi yikici tekno-
lojilere hizli giris i¢in uluslararas sirketler ile is birligi yapilacags, gerektiginde
sirket veya teknoloji satin alma firsatlarinin degerlendirilecegi ve buna uygun
desteklerin olusturulacag:” belirtilmistir (STB, 2019).

o 2020-2023 Akilli Sehirler Stratejisi ve Eylem Plani: “Hayata Deger Katan
Yasanabilir ve Siirdiiriilebilir Sehirler” vizyonu dogrultusunda veriye dayal
olarak “sehirlerdeki problemlerin ve ihtiyaglarin 6ngoriilerek ¢oziimler iire-
tilmesi, sehircilik hizmetlerinin daha kaliteli ve hizli bir sekilde sunumu ve
boylece hizmetlerden memnuniyetin ve nihai hedef olarak yasam kalitesinin
artirilmast” amaglanmistir (CSB, 2019)

o 2020-2023 Ulusal Akilli Ulasim Sistemleri (AUS) Stratejisi Belgesi ve Ey-
lem Plani: “AUS bilesenlerini igeren IoT aginin kurulmasi, bu bilesenlerden
toplanan verilerin biiyiik veri ortaminda saklanmas1 ve analize uygun hale
getirilerek yapay zeka, derin 6grenme, haberlesme ve benzeri alanlardaki ye-
nilik¢i teknolojiler kullanilarak ulagim altyapisinin optimize edilmesi” hedef-
lenmistir (UAB, 2019).

1.3.1 Ulusal Yapay Zeka Stratejisi

2019-2023 yillarini kapsayan 11. Kalkinma Planrnda yapay zeka teknolojileri-
nin tretilmesi ve kullaniminin yayginlastirilmas ile bu teknolojinin yol haritasi-
nin olusturulmas belirtilmistir. S6z konusu bu plan ile Cumhurbagkanlig: yillik
programlar1 kapsaminda, 2021 yilinda Cumhurbagskanlig1 Dijital Doéniisiim Ofisi
Baskanligi (CBDDO) ile Sanayi ve Teknoloji Bakanlig1 (STB) tarafindan hazirla-
narak iilkemizin 2021-2025 Ulusal Yapay Zeka Stratejisi (UYZS) yayimlanmustir.
Yayimlanan belgede yapay zeka, “En genel haliyle, bir bilgisayarin veya bilgisayar
kontroliindeki bir robotun cesitli faaliyetleri zeki canlilara benzer sekilde yerine ge-
tirme kabiliyeti olarak tammlanmaktadir. Yapay zeka terimi; dinamik ve belirsiz
ortamlarda akil yiiriitme, anlam kegfetme, genelleme veya ge¢mis deneyimlerden
ogrenme gibi insanlara 6zgii bilissel kabiliyetlerle donatilmas sistemler igin kullanil-
maktadir” seklinde tanimlanmistir. Ayrica yayimlanan strateji belgesinde 6 stra-
tejik oncelik belirlenmistir:
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1. Yapay zekd uzmanlarini yetistirmek ve alanda istihdami artirmak
Arastirma, girisimcilik ve yenilikgiligi desteklemek
Kaliteli veriye ve teknik altyapiya erisim imkanlarini genisletmek
Sosyoekonomik uyumu hizlandiracak diizenlemeleri yapmak

Uluslararasi diizeyde is birliklerini giiglendirmek

AN

Yapisal ve is glicli dontistimiinii hizlandirmak

UYZS ¢ergevesinde tedbir ve eylem planinin uygulanmasi i¢in bir yonetisim
mekanizmasi planlanmigtir. Bu mekanizmanin bir tarafi stratejik, diger tarafi
ise idari ve teknik diizeyde ¢alismalar gerceklestirmektedir. Stratejik kisimda st
seviye koordinasyon ve karar verme mekanizmalar1 yer alirken; idari ve teknik
kisimda ise UYZS uyarinca hayata gegirilecek ¢alismalarin etkin bir sekilde kur-
gulanip yiiriitiilmesine yonelik teknik ve idari mekanizmalar olusturulacag be-
lirtilmistir (CBDDO, 2021).

Cumbhurbagkanliginin 2021/18 sayili ve Ulusal Yapay Zeka Stratejisi (2021-
2025) konulu genelge, 20 Agustos 2021 tarihli Resmi Gazete de yayimlanmus-
tir. S6z konusu genelge ile yapay zeka teknolojilerinin tiretimi ve kullaniminin
yayginlagtirilmas iliskin belirlenen ulusal politikalar ¢ercevesinde yapilacak ¢a-
lismalarin yiiriitiilmesi, strateji belgesinde belirtilen tedbirlerin uygulanmasi ve
koordinasyonun saglanmasi amactyla Cumhurbagkani Yardimcis1 Cevdet YIL-
MAZ'in bagkanliginda CBDDO ile Sanayi ve Teknoloji Bakanliginin ilgili bakan
yardimcisi katilimu ile “Ulusal Yapay Zeka Stratejisi Yonlendirme Kurulu” kurul-
mustur. Yonlendirme Kurulu'nun, ii¢ ayda bir kez veya davet iizerine toplanma-
sina karar verilmistir (CB, 2021).

Yapay zekanin diizenlenmesine iliskin CBDDO tarafindan UYZS belgesi dog-
rultusunda ¢aligma gruplar1 olusturulmus olup ilgili ¢alismalar yiriitiilmektedir.
Bu dogrultuda hélihazirda yapay zeka hukuku ve egitimine iliskin bir ¢aliyma
grubu da olusturulmustur. Ancak iilkemizde su an i¢in direkt olarak yapay zeka-
ya yonelik yasal bir diizenleme bulunmamaktadir.

1.3.2 Tiirk Standartlar: Enstitiisii Yapay Zekd Ayna Komitesi

Cesitli alanlarda standardizasyon ve uygunluk degerlendirmesi yapmakla go-
revli olan Tiirk Standartlar1 Enstitiisii (TSE) yapay zeka alanindaki ¢aligmalarda
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da gorev almaktadir. Basta Avrupa olmak tizere uluslararasi teknik komitelerin
yapay zeka alanindaki calismalar: takip etmek ve katki saglamak amaciyla da
TSE biinyesinde Yapay Zeka Ayna Komitesi kurulmustur. Aylik olarak toplanan
Komite, toplantilarda o ay icinde goriis bildirilmesi talep edilen Avrupa ve ulus-
lararas: standart taslaklarina iligkin incelemeler ve degerlendirmeler yapmakta,
tilke goriistine karar vermektedir. Komite tarafindan tilkemizde bu sektorle ilgili
temaslar, giincel takip i¢in gereken ¢alismalar koordine edilmekte ve ilgili Avru-
pa ve uluslararas: komitelerce duyurusu yapilan standart tasarisi oylamalar1 gibi
noktalarda iilkemiz goriisleri TSE tizerinden bildirilmektedir (AA, 2023).

1.3.3 Tiirkiye Saglik Veri Arastirmalari ve Yapay Zekda Uygulamalari
Enstitiisii Yapilanmasi ve Faaliyetlerinin Yiiriitiilmesine Dair
Yonetmelik

Ulkemizde yapay zeké alaninda “Tiirkiye Saglik Veri Arastirmalari ve Yapay
Zeka Uygulamalari Enstitiisii Yapilanmast ve Faaliyetlerinin Yiiriitiilmesine Dair
Yonetmelik’, 12.03.2022 tarihli ve 31776 say1li Resmi Gazete de yaymlamustir. S6z
konusu yonetmelik, Tiirkiye Saglik Veri Arastirmalar1 ve Yapay Zeka Uygulama-
lar1 Enstitiisiiniin (TUYZE) kurulugu, gorevleri, yetki ve caligma usul ve esaslarini
belirlemektedir. TUYZE, Enstitii Baskanligi, bilim kurullar1 ve Yonetim Kurulu
karari ile kurulacak diger birimlerden olusmaktadir. Su an Enstitii biinyesinde
“Saglik Veri Organizasyonu Bilim Kurulu” ile “Yapay Zeka Bilim Kurulu” bulun-
maktadir.

S6z konusu Yonetmeligin 4'tincii maddesinde yer alan;

‘a) Tiirkiyede saglik verisi arastirmalar: ve saglk alaminda yapay zekdnin kulla-
nimi konusunda iilkemizin rekabet giiciinii artirmak ve saglik hizmetlerinin etkinli-
ginin artinlmasina yonelik bilimsel ve teknolojik ihtiyaci karsilamak iizere yenilikgi
ve oncii arastirmalar yapmak ve bu tiir arastirmalar: desteklemek.

b) Kliniklerde toplanan laboratuvar tetkikleri veya X-Ray, MR ve BT gibi rad-
yolojik goriintiiler ve patolojik goriintiiler ile hekimler igin hastalik ozelinde karar
destek sistemlerinin gelistirilmesi icin arastirmalar yapmak ve kamu kurumlari,
yiiksekogretim kurumlari, Ar-Ge merkezleri gibi kurumlarda bu tiir arastirmalarin
yapilmasini desteklemek.

¢) Toplanan klinik veriler ve radyolojik goriintiiler ile bunlarin giivenilir deger-
lendirilmesine yonelik hazirlanan referans bilgileri saklamak ve etkin bir sekilde
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yonetmek igin altyapr olusturmak, arastirmacilara anonimlestirilmis verilerin bii-
tiiniine veya bir kismuna diizenlenen protokoller ile erisim yollar: sunmak.

¢) Gelistirilen karar destek sistemlerinin sahada kullanilabilir tiriinlere doniis-
mesine yonelik gomiilii sistem ve ag uygulamalarim tesvik etmek ve bunlarin tasi-
nabilir veya gevrimici kullanum ile medikal goriintiileme cihazlarina entegrasyonu
icin kamu kurumlari, yiiksekogretim kurumlari, teknoloji transfer ofisleri, Ar-Ge
merkezleri ve 0zel sektor is birliklerine araci olmak.

d) Saglik veri arastirmalar ve yapay zekd uygulamalar: alanimda kamu kurum
ve kuruluglari, ozel hukuk tiizel kisileri ve gercek kisiler tarafindan gerceklestirilecek
Ar-Ge faaliyetlerine mali ya da bilimsel destek saglamak, bunlari koordine etmek
ve izlemek.

e) Saglik veri arastirmalari ve yapay zekd uygulamalar: alanindaki gelisme, bu-
lus ve yeniliklerin saglik hizmetlerinde kullanimina ve yayginlastirilmasina yonelik
Ar-Ge yapmak ve/veya yaptirmak, bu maksatla Ar-Ge merkezleri ve ihtiyag duyu-
lan diger birimlerin kurulmas: veya kurdurulmas: tekliflerini Yonetim Kurulunda
karar olusturulmasi icin Baskana sunmak.

f) Saglik veri arastirmalari ve yapay zekd uygulamalar: alaminda yurt ici ve yurt
dist is birlikleri gerceklestirmek ve iilkemizin dijital saglk ekosisteminin olusturul-
masi igin gerekli arastirma, gelistirme, egitim, organizasyon ve koordinasyon ¢alis-
malarin yiiriitmek.”

hiikiimleri uyarinca Enstitiiniin gérevleri tanimlanmistir (Mevzuat, 2023).

1.3.4 Yapay Zeka Alaminda Kisisel Verilerin Korunmasina Dair
Tavsiyeler Raporu

Yapay zeka alaninda faaliyet gosteren iireticiler, gelistiriciler, servis saglayicila-
r1ve karar alicilar i¢in Kisisel Verileri Koruma Kurumu (KVKK) tarafindan 6698
say1li Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel verileri korumaya
yonelik tavsiyeler igeren bir rapor yayinlanmistir. Bahse konu raporda, genel ola-
rak yapay zeka uygulamalarinin gelistirilmesi ve uygulanmast siireglerinde kisi-
lerin temel hak ve 6zgiirliiklerine sayg:1 gosterilmesi ve hak ihlallerine meydan
verilmemesi tavsiye edilmistir. Kisisel verilerin islenmesine yonelik uygulamalar-
da ilk andan itibaren KVKK’ya uyumlu sekilde gelistirilmesi gerekmektedir. Bu-
nunla birlikte hukuka uygunluk, diiriistliik, hesap verebilirlik, dl¢iiliiliik, seffaflik,
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kisisel verilerin dogru ve giincel olmasy, kisisel veri kullanim amacinin belirli ve
sinirl olmast ilkeleri ile veri giivenligi dikkat edilmesi gerektigi belirtilmistir.

Diger taraftan uygulamada ayni sonuglar kisisel veriler islenmeden de elde
edilebiliyorsa verilerin anonimlestirilerek kullanilmasi tavsiye edilmistir. Kisisel
verilerin islendigi yapay zeka uygulamalarinda 6zel nitelikli kisisel veri kullanili-
yorsa 6zel veri koruma kurallar1 oldugu goz oniine alinarak teknik ve idari tedbir-
ler daha siki bir gekilde uygulanmasi gerekmektedir. Ayrica kisisel veri kullanilan
yapay zeka ¢alismalarinin farkli paydaslar agisindan veri sorumlusu veya veri is-
leyen olma statiileri, projenin basinda belirlenerek aralarindaki hukuki iligki veri
koruma mevzuat1 ile uyumlu hale getirilmesi tavsiye edilmistir. Eger kisisel veri-
lerin korunmasi bakimindan yiiksek riskli bir durum s6z konusu ise mahremiyet
etki degerlendirmesi yapilmasi ve veri isleme faaliyetinin hukuka uygunluguna
bu gercevede karar verilmesi tavsiye edilmistir (KVKK, 2023).

Gelistiriciler, iireticiler ve servis saglayicilar i¢in verilen tavsiyelerde insan
haklari, veri mahremiyeti vb. konulara dikkat etmesinin yani sira kullanilan ki-
sisel verilerin niteligi, kalitesi, miktari, kaynag1 ve icerigi degerlendirilerek mi-
nimum veri kullanimina gidilmesi ve gelistirilen modelin dogrulugunun siirekli
izlenmesi belirtilmistir. Kisilere, goriis ve kisisel gelisimlerini etkileyen teknoloji-
lere dayali islemelerle ilgili itiraz hakki taninmasi gerektigi ifade edilmistir. Ulusal
ve uluslararas1 hukuka uygunlugun yaninda risk degerlendirilmesi de tesvik edil-
melidir. Ayrica kisilerden veri onayr alinmasi gerektigi ve veri isleme faaliyetini
durdurabilme hakk: taninmasi, kullanicilara ait verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi imkéni tasarlanmas gerekliligi de ifade edilmistir.

Uygulamay1 kullanan kisilerin, kisisel veri isleme faaliyetinin gerekeeleri, kisi-
sel verilerin islenmesinde kullanilan yontemlerin detaylar: ile muhtemel sonug-
lar1 hakkinda aydinlatilmasi veri isleme onay mekanizmasi olusturulmasi 6neril-
mistir. Karar alicilar i¢in yapilan tavsiyelerde ilk olarak hesap verilebilirlik ilkesine
uygunluga dikkat edilmesi gerektigi belirtilerek, karar alma siireclerinde insan
miidahalesinin roliiniin belirlenmesi ve yapay zekanin 6nerdigi sonuglara giiven-
meme Ozgiirliigiiniin olmasi gerektigi ifade edilmistir. Yapay zekadan elde edilen
sonuglarin kisilerin temel hak ve 6zgiirliiklerini biiyiik 6l¢tide etkiledigi takdirde,
yapay zekay1 denetleyen otoritelere bagvurulmasi dnerilmistir (KVKK, 2023).
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1.3.5 On Ikinci Kalkinma Plan

1 Kasim 2023 tarihinde Resmi Gazete’de On Ikinci Kalkinma Plani
(2024-2028) yayinlanmigtir. S6z konusu planda, yapay zeka teknolojilerinin ulu-
sal ve uluslararasi diizeyde diizenlenmesinin gerekli oldugu belirtilmistir. Kisisel
veri giivenligi ve mahremiyeti, siber giivenlik, yapay zeka ve dijital etik gibi ko-
nularda yenilik¢i ve kapsamli kamu politikalart ile yasal diizenlemelerin yapil-
mast ihtiyaci oldugu ifade edilmistir. Kamu sektoriiniin veri saglayicisi olarak
oncii oldugundan bahisle kamu verisi paylasiminin hayata gecirilerek yapay zeka
alaninda yerli ve milli ¢6zlimlerin {iretilmesi gerektigi belirtilmistir. Plan kapsa-
minda yapay zeka teknolojilerinin gelismesinin desteklenecegi belirtilerek kamu,
0zel sektdr ve iiniversite is birliklerinin giliclendirilmesi ve yapay zeka alaninda
uluslararasi is birliklerinin artirilmasi1 hedeflenmektedir. Buna ek olarak, yapay
zeka teknolojilerinden ortaya ¢ikan ihtiyaglara yonelik gerekli hukuki diizenle-

melerin yapilmasi da planlanmaktadir (On Ikinci Kalkinma Plani, 2023).

1.3.6 Yapay Zekaya Iliskin Yonetmelikler

Yapay zekaya iliskin tilkemizde Yonetmelik calismalar1 da yapilmaktadir.
Bankacilik sektoriinde Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)
tarafindan hazirlanarak 01.04.2021 tarihli ve 31441 sayili Resmi Gazetede yayim-
lanan “Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektro-
nik Ortamda Sézlesme Iliskisinin Kurulmasina Iliskin Yonetmelik” ve 11.02.2022
tarihli ve 31716 sayil Resmi Gazetede yayimlanan “Finansal Kiralama, Faktoring,
220 Finansman ve Tasarruf Finansman Sirketlerince Kullamlacak Uzaktan Kim-
lik Tespiti Yontemlerine ve Elektronik Ortamda Sozlesme Iliskisinin Kurulmasina
[liskin Yonetmelik” ile ihtiyag halinde elektronik ortamda miisterilerin kimliginin
yapay zeka ile uzaktan tespit edilmesine iliskin hususlarin BDDK tarafindan be-
lirlenebilecegi belirtilmistir.

Hazine ve Maliye Bakanlig1 tarafindan hazirlanan 30.04.2021 tarihli ve 31470
sayili Resmi Gazete de yayimlanan “Mali Suglar: Arastirma Kurulu Genel Tebligi
(Sira No:19)"nde bir miisterinin kimliginin uzaktan tespiti noktasinda yapay zeka
kullanilabilecegi ifade edilmistir.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan hazirlanarak 26.06.2021 ta-
rihli ve 31523 sayili Resmi Gazete de yayimlanarak 01.03.2022 tarihinde yiiriir-
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lige giren “Elektronik Haberlesme Sektoriinde Basvuru Sahibinin Kimliginin Dog-
rulanma Siireci Hakkinda Yonetmelik™te elektronik haberlesme, elektronik imza
ve kayith elektronik posta sektorlerinde abonelik sozlesmeleri, nitelikli elektronik
sertifika bagvurusu, kayith elektronik posta bagvurusu gibi islemler i¢in olustu-
rulan belgelerin elektronik ortamda gergeklestirilmesi halinde bagvuru sahibinin
kimliginin ispatlanabilir irade beyani ile dogrulanabilmesi i¢in uygulanabilecek
usul ve esaslar arasinda yapay zeka kullanimina iliskin hususlara da yer verilmis-
tir.

SONUC

Yapay zeka hayatimizin giindelik islerine déhil olan, bireyler tarafindan kul-
lanimu siklikla tercih edilen bir teknoloji haline gelmistir. Bireyler, herhangi bir
konu hakkinda yazmak istedikleri yazidan, herhangi bir konuya iliskin olustur-
mak istedikleri gorsele kadar pek ¢ok konuda yapay zekd uygulamalarindan fikir
almaktadir. Bu durum, ilerleyen siireglerde yapay zekanin hayatimizin vazgegil-
mez bir parcasi olacagini gostermektedir. Adindan sik¢a sz edilen yapay zekanin
saglamis oldugu verimlilik artigy, insan hatali kaynaklarin azaltilmasi 7/24 kulla-
nilabilirlik gibi avantajlarin yaninda; yiiksek maliyet, etik ve ahlaki degerlerdeki
belirsizlik kaynakli problemler gibi bazi dezavantajlar1 ve veri manipiilasyonlar:
gibi giivenlik problemlerini de beraberinde getirmektedir.

Yapay zeka ile gelisen bir sistemin egitilmesinde kullanilan veriden, ilgili siste-
min farkli amaglar i¢in kullanimina kadar birgok alanda kisilerin gtivenligini teh-
dit eden unsurlar giiniimiiz yapay zekéasinin geldigi noktada oldugu gibi ileride de
olmas1 muhtemeldir. Bu kapsamda, ulusal ve uluslararasi diizeyde yapay zeka ile
ilgili dizenleme ¢aligmalar1 yiiriitiilmeye baslanmaistir.

AB ve ABD yapay zekanin diizenlenmesine iliskin hususlar: iki farkli bakis
acist ile degerlendirmektedir. ABnin yiirtitmiis oldugu ¢calismalar incelendiginde,
yiiksek risk temelli yapay zeka sistemleri i¢in seffaflik ve giivenlik gibi yiikiim-
liliikler ortaya koyan ve ihlal durumunda 6nemli yaptirimlar getiren biitiinciil
bir yaklasim benimsedigi goriilmektedir. ABD'nin yapmis oldugu ¢aligmalara
bakildiginda ise bir ikilem oldugu gozlemlenmektedir. “Algoritmik Sorumluluk
Yasas1” ylriirlige girmedigi siirece ABD'nin yapay zekanin sektorel olarak dii-
zenlenmesini savundugu goriilmektedir. Bir diger ifade ile “Algoritmik Sorum-
luluk Yasasr” biitiinciil bir diizenleme getirdiginden, yasanin yiirtirliige girmesi
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ABD'nin belirtilen bu iki grup arasindaki yerini netlestirecegi diistiniilmektedir.
Ayrica her iki yaklasim grubunda da yiiksek riskli yapay zeka sistemleri icin pay-
daglara gerekli bilgilerin saglanmasi, etki degerlendirmelerinin yapilmas ve ka-
yitlarin tutulmasinin tavsiye edildigi veya zorunlu kilindig1 goriillmiistiir.

Ote yandan hem ABnin hem de ABD'nin yapay zeka hususunda etik ilkeler
tizerinde hemfikir oldugunu séylemek miimkiindiir. Ek olarak, risk temelli yak-
lasimda daha ¢ok yiiksek riskli yapay zeka sistemleri tizerinde duruldugu goriil-
mektedir.

Bununla birlikte, risk temelli bir yaklagimla olusturulan ABnin “Yapay Zeka
Yasasr'nda tiim yapay zeka sistemlerinin uymas: gereken ilkelerin belirtilmesi
magduriyet yasanmasinin 6niine gegilmesinde énemli bir adim olarak degerlen-
dirilmektedir. ABD'nin “Algoritmik Sorumluluk Yasasi” halihazirda ytiriirliikte
olmadigindan ABD’nin halen sektorel diizeyde bir diizenleme ilkesinde ilerledigi
degerlendirilmektedir.

ABD “Algoritmik Sorumluluk Yasasi” halihazirda yiiriirliikte olmadigindan
ABD'nin halen sektérel diizeyde bir diizenleme ilkesinde ilerledigi degerlendiril-
mektedir. Yapay zekaya iliskin halihazirda bulunan iki 6nemli yasa olan AB'nin
“Yapay Zeka Yasas1” ile ABD'nin “Algoritmik Sorumluluk Yasas’na bakildiginda;
yapay zekaya bakis agilar1 olarak benzerlikler goriilmektedir. Ozellikle s6z konu-
su teknolojide kullanilan veriler bakimindan her iki yasanin da getirmis oldugu
yasal sorumluluklarin yapay zeka agisindan son derece 6nemli ve dogru bir yak-
lasim oldugu degerlendirilmektedir. Fakat her iki yasa karsilastirildiginda “Algo-
ritmik Sorumluluk Yasasi’nin sadece yapay zeka 6zelinde olmayip daha genis bir
kapsama sahip oldugu agiktir. “Yapay Zeka Yasas’nin ise yapay zeka sistemleri
Ozelinde hazirlandigy, bu teknolojinin sinirlarini belirleyen ve teknik bilgilerin
dokiimantasyonu bakimindan da daha detayli diizenlemeleri igeren bir yasa ol-
dugu degerlendirilmektedir.

Alaninda ilk ilk olmasi hasebiyle AB Yapay Zeka Yasas1 bu alanda bir mihenk
tast olmustur. Riskler temel almarak olusturulan s6z konusu yasa, AB iilkeleri-
nin kendi diizenlemelerine entegrasyonunda énem arz etmektedir. Ulkemizde
yapay zeka konusuna 6nem vermektedir. Dolayisiyla yapay zeka diizenlemelerine
onciiliik eden ABnin “Yapay Zeka Yasas1” esas alinarak risk temelli bir yaklagim-
la biitiinciil bir yasa olusturulmasinin tilkemiz agisindan yerinde olacagi deger-
lendirilmektedir. Ulusal 6lgekte uygulanacak olan bir yasa ile hem mevzuatsal
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gakismalarinin oniine gegilerek yeknesak bir uygulamanin temin edilecegi hem
de yapay zeka teknolojisinin gelisimi saglanirken ortaya cikabilecek olumsuzluk-
lara da kolaylikla miidahale edilebilecegi degerlendirilmektedir. Bununla birlikte
yapay zekanin 6nemli bir pargasi olan “veri” de dikkate alindiginda, risk temelli
biitlinciil bir yasanin hem Kkisisel veriler hem de iilkemiz verilerinin korunma-
s1 agisindan daha etkili olacag1 diistintilmektedir. Ayrica hazirlanacak olan risk
temelli bir yasanin ardindan iilkemizde yapay zeké teknolojilerinin kullanimini
iceren mevzuatlarin birbirleri ile uyumlu ve kendi gerekliliklerini igeren sekilde

hazirlanabilecegi degerlendirilmektedir.

Yapay zeka teknolojileri, gelisen ve degisebilen bir yapiya sahiptir. Kendi ken-
dine 6grenebilen sistemlerin de varlig1 géz oniine alindiginda bu sistemlerin be-
lirli araliklarla kontrol edilmesi ve denetlenmesi biiyiik 6neme haizdir. Boyle bir
denetimin gerceklestirilmesi halinde veri giivenliginin rahatlikla saglanabilecegi
ve boylelikle kisi magduriyetlerinin de engellenebilecegi diisiintilmektedir. Bu
baglamda yapay zeka teknolojilerinin yeknesak bir kurulus tarafindan diizenlen-
mesi ve denetlenmesi mevzuatsal karigikliklarin 6niine gegebilecegi degerlendi-
rilmektedir. Nitekim ABnin “Yapay Zeké Yasas’na bakildiginda, Yasanin ulusal
diizeyde iilkelerin bir denetim kurumunun olmasini zorunlu kildig: goriilmekte-
dir. Bu baglamda iilkemizde de yapay zekanin diizenlenmesi ve denetlenmesine
iliskin bir kurum veya bagkanligin olusturulmasinin gerekli oldugu degerlendi-
rilmektedir.

Bununla birlikte, yapay zekanin 6énemli bir ayagini verinin olusturdugu ve
kullanilan verilerin, elde edilen sonuglar iizerindeki etkisi asikardir. Bu kapsam-
da “Tiirkiye Saghk Veri Arastirmalari ve Yapay Zeka Uygulamalar: Enstitiisii Ya-
pilanmasi ve Faaliyetlerinin Yiiriitiilmesine Dair Yonetmelik”in 4tiincti maddesi-
nin birinci fikrasinin (c) bendinde yer alan; “Toplanan klinik veriler ve radyolojik
goriintiiler ile bunlarin giivenilir degerlendirilmesine yonelik hazirlanan referans
bilgileri saklamak ve etkin bir sekilde yonetmek icin altyap: olusturmak, arastir-
macilara anonimlestirilmis verilerin biitiiniine veya bir kismina diizenlenen proto-
koller ile erisim yollar: sunmak” seklindeki ifadeler ile; saglik verilerinin ne sekil-
de kullanilacag: ve bunlara erisimin ne sekilde olacagina yonelik bir diizenleme
yapildig1 goriilmektedir. Yapay zeka uygulamalarinin birgok alanda kullanildig:
dikkate alindiginda kamu kurum ve kuruluslar: gibi ilgili paydaslarla is birligi ice-
risinde anonimlestirilmis agik veri portalinin olusturulmasinin yerinde olabilece-
gi distiniilmektedir. Olusturulacak bahse konu platformda, kamuya agiliminda
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herhangi bir sakinca bulunmayan verilerin paylasilabilecegi ve iilkemizde yapila-
cak olan yapay zeka ¢alismalarina katki saglanmasi amaciyla bu verilerin kullani-
labilecegi diistiniilmektedir. Bununla birlikte, olusturulacak portaldaki verilerin
kullanim sartlarinin belirlenmesi, portalda yer alan verilerin kimler tarafindan,
ne amagla kullandigina dair bilgilerin kayitlarinin tutulmasi da son derece 6nem-
li bir husus olacaktir.

Yapay zeka teknolojisinin bir yazilim olmasi ve kendini gelistirme 6zelligi kap-
saminda veri kullanimi géz oniine alindiginda, bu teknolojinin hem siber gii-
venligi saglama da kullanilabilecegi hem de siber saldirilara mazur kalabilecegi
agiktir. Dolayisiyla, yapay zekanin siber giivenligin saglanmasinda kullanilmas:
ve yapay zekali bir sistemin karsilagabilecegi siber saldirilara giivenlik tedbirleri-
nin alinmig olmas: amaciyla ilgili kurum ve kuruluslarin is birligi icerisinde s6z
konusu teknolojinin siber gilivenliginin saglanmasi yoniinde daha aktif rol alin-
masinin yerinde olacag1 degerlendirilmektedir.
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OZET

[letigsimin ana kaynaklarindan biri olan frekansin tabi oldugu hukuksal rejim, iilkemizde-
ki haberlesmenin tabi oldugu hukuksal cerceveyi dogru anlamak bakimindan 6zel bir anlam
tagimaktadir. Nitekim, en yaygin haberlesme araglarindan olan mobil ve kablosuz iletisim
teknolojileri ve gelecekte bizleri bekleyen uydu teknolojileri ile entegre olmus mobil ileti-
sim teknolojileri frekanslarin tabi oldugu hukuksal rejim etrafinda gekillenecektir. 5809 sayili
Elektronik Haberlesme Kanununun ve Avrupa Birligi mevzuatinin siklikla bu kaynagin kit
oldugunu vurgulamasi da bu kaynagin nispeten giiniimiizde ama gok biiyiik bir olasilikla
yakin gelecekte hem sosyal hem ekonomik agidan ¢ok daha degerli olacaginin ilk sinyallerini
vermektedir. Bu makale ile, frekanslarin esas olarak diizenlendigi ve frekanslarin hukuksal re-
jimine iliskin veriler sunan 5809 sayili Elektronik Haberlesme Kanunu'nun ilgili hitkiimleri-
nin, yargi kararlar1 ve doktrin goriisleri dogrultusunda incelenmesi amaglanmaktadir. Bu in-
celeme yapilirken ihtiyag oldukea 5809 sayili Kanun'un uyum saglama amaci tagidigy Avrupa
Birliginin elektronik haberlesme hizmetlerine iliskin diizenleyici cercevesine de deginilmek-
tedir. Frekanslarin hukuksal rejimi belirlenirken bunlarin birer kamu mali niteliginde oldugu
gozetilerek, bunlara iliskin yapilacak diizenlemelerde kamu mallarina 6zgii kabul edilen belli
basl hukuksal ilkelerin dikkate alinmasi, tiim kamunun menfaatinin saglanmasi bakimindan
elzem goriinmektedir. Yeni gelisen teknolojiler ile birlikte frekanslarin kullanimlarinda da
yeni modellerin giindeme gelebilmesi miimkiindiir. Gerek frekanslarin isletmeciler ve diger
paydaslar arasinda paylastirilmasinda gerekse isletmecilerin kullanimina tahsis edilmesi ve
bunlar arasinda el degistirmesinde bagta milli giivenlik olmak {izere, kamu diizeni ve reka-
betin korunmas ilkelerinin oncelikle gézetilmesi gerekmektedir. 5809 sayili Kanun'un da
frekanslarin kamu mal niteligini dikkate almak suretiyle bir diizenleyici gergeve sundugunu
ve gelecekteki teknolojik gelismelere bagh farkli modeller igerebilecek frekans kullanimlarina
olanak sagladig1 goriilmektedir.

Anabhtar kelimeler: Frekans, Kamu Mali, Mobil Elektronik Haberlesme, Deviet, Hukuk
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AN EVALUATION OF THE LEGAL
REGIME GOVERNING FREQUENCIES
AS A PUBLIC RESOURCE

ABSTRACT

The legal regime governing frequency, one of the essential resources of communication,
carries special importance for understanding the legal framework that regulates telecommu-
nications in Turkey. Mobile and wireless communication technologies—among the most
common means of communication—as well as future mobile technologies integrated with
satellite systems, will evolve around the legal regime applied to frequencies. The fact that Law
No. 5809 on Electronic Communications and EU legislation frequently emphasize the scar-
city of this resource signals its increasing value both socially and economically, especially in
the near future. This article aims to analyze the relevant provisions of Law No. 5809, which
primarily regulates frequencies and provides insights into their legal regime, in light of judi-
cial decisions and academic opinions. Where necessary, reference is also made to the EU’s
regulatory framework, which Law No. 5809 seeks to align with. Given that frequencies are
considered public property, it is essential that legal principles specific to public goods are
taken into account when regulating their use, to ensure the protection of public interest. With
advancing technologies, new models of frequency usage may emerge. In the allocation, assig-
nment, and transfer of frequencies among operators and stakeholders, priority must be given
to national security, public order, and the protection of competition. Law No. 5809 provides
a regulatory framework that considers the public nature of frequencies and accommodates

flexible models for future technological developments.
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GIRIS

Frekanslar, giinliik yagantimizin ayrilmaz bir pargasi olan sesli ve goriintiilii
iletisimin ana unsurlarindan biri olmakla birlikte, maddi bir varliklar1 bulunma-
digindan, onlarin hukuken ekonomik deger tasiyan mal niteliginde olduklarini
kabul etmek ancak gelisen teknoloji ile birlikte gerceklesmistir. Nitekim, frekans-
larin tasidiklari bilgi ve enerji, teknolojik araglarla algilanip ol¢tilebildiginden, ge-
lisen teknolojilerle birlikte frekanslarin giinlitk haberlesmemiz i¢in 6nemli birer
unsur olduklarini gormekteyiz. Giintimiizde kimi zaman ayni bolgede ¢ok fazla
kullanicinin ayni anda mobil haberlesme yontemiyle iletisim kurmak istemesi
durumunda yasanan iletisim aksakliklarinda, ayni frekans bandinin yogun bir
sekilde kullaniliyor olmasinin sonuglarini tecriibe ederiz. Ozetle, frekanslari gor-
mesek de aldigimiz kamu hizmeti niteligi tastyan elektronik haberlesme hizmet-
lerinin sunumu igin vazgegilmez bir kaynak oldugunu sadece hukuki metinler-
den degil; yagantimizin bir gergegi olarak da algilamaktayiz. Ote yandan, hukuki
metinler toplumun ihtiyaglarini gidermeye yonelik oldugundan, frekanslarin
ayr1 birer kamu kaynagi olarak belirtilmesi ve bu yonde 6zel bazi diizenlemeler
icermesi ozellikle mobil teknolojinin yayginlasmast ile birlikte gerek tilkemizde
gerekse Avrupa Birliginde 2000’li yillarin bagini bulmustur. Avrupa Birliginin
2002/20/EC say1l Yetkilendirme Direktifi ve 2002/21/EC sayili Cergeve Direkti-
finde frekanslarin bir tiir kaynak olduklari belirtilerek bunlarin 6zel kisilere ancak
tcreti karsiliginda hizmet sunumu amaciyla iiye devletlerce kullanim haklarinin
verilebilecegi belirtilmisken, bu Direktifleri de kapsayacak sekilde tiim elektronik
haberlesme diizenleyici cergevesini tek bir metinde birlestiren 2018/1972 sayili
Avrupa Elektronik Haberlesme Kanunu (European Union, 2018), frekansin piya-
sa degeri olan ve kit bir kamu mali* oldugunu agikga belirterek frekans kaynagina
iliskin daha detayli diizenlemeler getirmektedir. Ulkemizde de 05.11.2008 tarihli
ve 5809 sayili Kanun sonrasi frekanslarin Devletin yetki ve sorumlulugu altinda
kaynaklar oldugu belirtilerek, bu kaynaga ihtiya¢ duyulan elektronik haberles-
me hizmetlerinin 6zel kisilere gordiiriilmesi usulleri Avrupa Birligi mevzuatina
kosut bicimde, frekanslarin 6zel kisilerce kullanilmasina izin verilmesi halini al-
mustir. Benzer sekilde, hizmet sunumu disinda frekans kaynagina ihtiyag duyan
basta kamu kurumlar1 olmak iizere diger paydaslarin frekans kullanimina iligkin
hususlar da ayrica detayli bir sekilde diizenlenmistir. Bu ¢alismanin amaci, geli-

2 public resource” ve “public good” (md.45) seklinde ifade edilmektedir. (European Union, 2018, Onséz
paragraf 127; md.45). Birinci tanimlama i¢in “kamu kaynag1” ikinci ifade i¢in “kamu mal1” ¢evirisi kullani-
labilir.

71 W



Bilgi Teknolojileri ve Iletisim Dergisi (BTK DERGI)
CILT 3 SAYT 1 OCAK-HAZIRAN 2025 ISSN:2980-1331 E-ISSN: 3023-4239

sen teknoloji ile birlikte gelecekte daha fazla hukuki diizenlemeye ihtiya¢ duya-
cak olan frekans kaynaginin iilkemizde tabi oldugu hukuksal rejim tizerine bir
degerlendirme sunulmasi olup, galigma arastirma ve yayin etigine uygun olarak
kaleme alinmistir.

Makalede izlenen yontem olarak; oncelikle, frekanslarin hukuki niteliginin
belirlenmesi igin, frekansin tanimi yapilmaya ¢alisilmis; isin dogas: geregi fre-
kansin icerdigi teknik 6zelliklere ilaveten ilgili hukuki diizenlemelerin frekans:
nasil tanimladig1 degerlendirilmistir. Akabinde dogrudan frekans kaynagina yo-
nelik yarg: kararlar1 yaninda, bu kaynaga iliskin yarginin yapmis oldugu huku-
ki belirlemelerin benzer durumlar igin diger yarg: kararlarinda ve doktrinde ne
anlama geldigi arastirilmaya ¢alisilmistir. Anilan yontemlerle frekansin hukuki
nitelendirilmesinin yapilmasini takiben, bu hukuki nitelemeye doktrin ve yargi
kararlarinda baglanan hukuki ilke ve kurallar agiklanarak bunlarin 5809 sayili
Kanunda gozetilip gozetilmedigi incelenmistir. Son olarak, frekansin devaml ge-
lisen teknolojiye bagh hukuki degisim gegiren bir kaynak oldugu gerceginden
hareketle, gelecekte frekans kaynagina bagl ihtiya¢ duyulabilecek hukuki diizen-
lemelere de deginilmistir.

1.FREKANSLARIN KAMU MALI NiTELIGININ
BELIiRLENMESI

1.1. 5809 SAYILI ELEKTRONIK HABERLESME KANUNUNA
GORE FREKANSIN TANIMI VE HUKUKI SINIRI

5809 sayili Kanunu'nun “Kapsam” baslikli 2’nci maddesinde “Elektronik ha-
berlesme hizmetlerinin yiiriitiilmesi ve elektronik haberlesme alt yap1 ve sebeke-
sinin tesisi ve isletilmesi ile her tiirlii elektronik haberlesme cihaz ve sistemlerinin
imali, ithali, satig1, kurulmasy, isletilmesi, frekans dahil kit kaynaklarin planlamasi
ve tahsisi ile bu konulara iliskin diizenleme, yetkilendirme, denetleme ve uzlas-
tirma faaliyetlerinin ytiriitiilmesi bu Kanuna tabidir” hitkmii yer aldigindan, fre-
kanslarin hukuki nitelikleri belirlenirken 5809 sayili Kanun ile bu Kanuna daya-
nilarak ¢ikarilan yonetmelik hitkiimleri 6nem arz etmektedir.

5809 sayili Kanunda frekans i¢in dogrudan bir tanima yer verilmemistir.
5809 say1l1 Kanuna dayanilarak ¢ikarilan 02.07.2009 tarihli ve 27276 sayili Resmi
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Gazetede yayimlanan Spektrum Yonetimi Yonetmeliginde Genel frekans plani
(Allocation); “ITU tarafindan diinya genelinde tanimlanan frekans bolgeleri-
ne gore yapilan frekans planlarina uygun olarak belirli bir frekans bandinin bir
veya daha ¢ok sayida karasal ve uzay telsiz haberlesme hizmetleri ile radyoast-
ronomi hizmetleri tarafindan belli sartlar dahilinde kullanilmasi amaciyla Milli
Frekans Planina islenmesi” seklinde tanimlanmistir. Bu tanimda yer alan ITU
(International Telecommunication Union); Uluslararasi Telekomiinikasyon Bir-
ligini ifade etmekte olup, iiyesi iilkelerle birlikte kiiresel radyo frekans ve uydu
yoriingelerinin tahsis, plan ve politikalarini belirlemekle gorevli bir Birlesmis
Milletler Kurulusudur®. Ulkemizin de iiyesi oldugu bu kurulusun temel belgeleri
olan ITU Anayasasi ve Sozlesmesi, Tiirkiye tarafindan uygun bulma kanunlaryla
onaylanmuig ve yiiriirliige konulmustur. Bu ¢ergevede, s6z konusu belgeler diger
tiye llkelerde oldugu gibi tilkemiz agisindan da baglayici niteliktedir. ITU
tarafindan hazirlanan Terimler Sozliigiinde frekans; bir olayin bir saniyede kag
kez tekrarlandigini gosteren bir biiyiikliik olarak tanimlanmakta ve “hertz” (Hz)
cinsinden ol¢iildiigi belirtilmektedir (ITU, 2014). Frekans kelimesi mevzuatta
siklikla “spektrum” kelimesi ile yakin anlam iligkisi igerisinde kullanilmakta olup,
spektrum ise; 5809 sayili Kanun'un “Tanimlar ve kisaltmalar” baghkl 3’tincii
maddesinin (kk) bendinde “Elektronik haberlesme amaciyla kullanilan, frekans:
9 kHz-3000 GHz arasinda olan ve uluslararasi diizenleme yapilmasi halinde 3000
GHZ'in iizerindeki frekanslar da dahil olmak {izere elektromanyetik dalgalarin
frekans araligr” seklinde tanimlanmugstir. Buna gore, bir biiyiikliik olarak frekan-
sin elektronik haberlesme agisindan 6nemini belirleyen husus, elektromanyetik
dalgalarda frekansin, bir saniyedeki tekrar (titresim) sayisini ifade etmesi nede-
niyle; bu tekrar hizinin dalganin enerji diizeyi, tastyabilecegi veri miktar1 (bant
genisligi) ve yayilim 6zellikleri iizerinde dogrudan etkili olmasidir. Frekans ytik-
seldikge, birim zamanda daha fazla veri aktarimi miimkiin hale gelirken, dalgala-
rin yayllim mesafesi kisalmakta ve fiziksel engellere kars1 duyarliligi artmaktadur.
Bu nedenle frekans, elektronik haberlesme altyapilarinda hem teknik kapasiteyi
hem de hizmet kalitesini belirleyen stratejik bir parametre olarak degerlendiril-
mektedir.

Frekanslarin teknik ozelliklerine bu makalede yer verilmesinin 6nemi, bu

? https://www.itu.int/en/about/Pages/default.aspx Ayrica tilkemiz, ITUnun kurucu iiyelerindendir. ht-
tps://search.itu.int/history/HistoryDigitalCollectionDocLibrary/4.153.57.en.100.pdf ITU, 17 Mayis 1865te
Paris’te “Uluslararasi Telgraf Birligi” ad1 altinda 20 Avrupa devleti tarafindan kurulmus; bu toplantiya Os-
manli Imparatorlugu da katilmistir.
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kaynaklarin fiziken algilanabilir ve belirlenebilir nitelikte olmamakla birlikte,
sahip olduklar: ytikseklik (frekans degeri) ve doluluk (bant genisligi kullanimu)
gibi parametrelerin, elektronik haberlesme hizmetlerinin kalitesi tizerinde dog-
rudan etkili olabilmesinden kaynaklanmaktadir. Bu teknik nitelikler, frekanslarin
hukuki rejiminin belirlenmesinde de ayrica dikkate alinmasi gereken unsurlar
arasinda yer almaktadir.

Ote yandan, 5809 sayili Kanun, frekans i¢in dogrudan bir tanima yer verme-
mis olsa da, frekansin ayirici bir takim 6zelliklerini diizenlemektedir. Bunlardan
en onemlisi, 5809 sayili Kanun'un “Ilkeler” bashkli 4’iincii maddesinde, frekans
tahsislerinin yapilmast ile bunlarin diizenlenmesinin “Devletin yetki ve sorumlu-
lugu altinda” oldugunun belirtilmesidir. Hukukumuzda dogal kaynaklar: diizen-
leyen yasalarda ise gogunlukla bunlarin “Devletin hiikiim ve tasarrufu altinda”
oldugunun belirtildigini goriiyoruz. Ornegin, Anayasamizin 43’iincii maddesi
ile 3621 sayili Kiy1 Kanunu'nun 5 inci maddesine gore “Kiyilar, Devletin hiikiim
ve tasarrufu altindadir”; 3213 sayili Maden Kanununun 4’iincii maddesine gore
“Madenler Devletin hiikiim ve tasarrufu altinda olup, icinde bulunduklar: arzin
miilkiyetine tabi degildir’; 6491 sayili Petrol Kanununun 3’tincii maddesine
gore, “Tiirkiyedeki petrol kaynaklar1 Devletin hiikiim ve tasarrufu altindadir”;
167 say1ili Yeralti Sular1 Hakkinda Kanun'un 1'inci maddesine gore, “Yeralt sular:
umumi sular meyaninda olup Devletin hiikiim ve tasarrufu altindadir”; 5686 sa-
yili Jeotermal Kaynaklar ve Dogal Mineralli Sular Kanunu'nun 4’tincti maddesine
gore “jeotermal kaynaklar ve dogal mineralli sular, Devletin hiikiim ve tasarrufu
altinda olup bulunduklar: arzin miilkiyetine tabi degildir”. Bu ¢ercevede, 5809
sayill Kanunda gecen “Devletin yetki ve sorumlulugu altinda” ifadesinin,
“Devletin hiikiim ve tasarrufu altinda” olma haline karsilik gelip gelmediginin
netlestirilmesinde fayda goriilmektedir.

Esasen Anayasamiz, “Ekonomik Hiikiimler” baslikli Ikinci Boliimiiniin “Tabii
servetlerin ve kaynaklarin aranmasi ve isletilmesi” baglikli 168 inci maddesinde
tabii (dogal) kaynaklarin hukuki durumlarina iliskin diizenleme getirmektedir:

“Tabii servetler ve kaynaklar Devletin hiikiim ve tasarrufu altin-
dadir. Bunlarin aranmasi ve isletilmesi hakki Devlete aittir. Devlet bu
hakkini belli bir siire i¢in, gergek ve tiizelkisilere devredebilir. Hangi
tabii servet ve kaynagin arama ve isletmesinin, Devletin gercek ve
tiizelkisilerle ortak olarak veya dogrudan gergek ve tiizelkisiler eliy-
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le yapilmasi, kanunun agik iznine baghdir. Bu durumda gergek ve
tiizelkisilerin uymasi gereken sartlar ve Devletge yapilacak gozetim,
denetim usul ve esaslar1 ve miieyyideler kanunda gosterilir.”

Anayasa Mahkemesi (AYM); Kurumun tahsis ettigi frekans ve numara kay-
naklari i¢in iptal/geri alma dahil her tiirlii degisikligi yapabilecegi ve bu konuda
yapilacak diizenlemeler sonucunda herhangi bir yiikiimliiliik altina girmeyecegi
yoniindeki 5809 sayili Kanun'un 31’inci ve 36’'nc1 maddelerinin Anayasa’ya aykiri
oldugu saviyla agilan davada, Anayasanin 168’inci maddesini dayanak gostere-
rek, 5809 sayili Kanunda frekans, numara, uydu pozisyonu ve benzeri kaynak
tahsislerinin yapilmasi ile bunlarin diizenlenmesinin Devletin yetki ve sorum-
lulugu altinda oldugunun hitkme baglandigi sonucuna varmaktadir (AYM,
E.2008/115, K.2011/86, 2/6/2011). AYMnin bu kararindan gesitli sonuglar
¢ikarmak miimkiindiir. Oncelikle, AYM’ye gére 5809 sayihi Kanundaki “Devletin
yetki ve sorumlulugu altinda” olma hali; Anayasada ifadesini bulan “Devletin
hiikiim ve tasarrufu altinda” olma hususuna kargihik gelmektedir. Tkinci olarak,
AYMcce frekanslarin bir tiir “tabii servet ve kaynak”
¢tkarimini yapmak miimkiindiir.

olarak degerlendirildigi

Ote yandan, pozitif hukukumuzda “Devletin hiikiim ve tasarrufunda olma”
hususunu agiklayict mahiyette bir takim diizenlemelerin yer aldigini goriiyoruz.
Ornegin, 4721 sayili Tiirk Medeni Kanunu’nun “Sahipsiz yerler ve yarar1 kamu-
ya ait mallar” baglikli 715’inci maddesinde “Sahipsiz yerler ile yarar1 kamuya ait
mallar, Devletin hiikiim ve tasarrufu altindadir” hitkmii yer almaktadir. 3402 sa-
yili Kadastro Kanunu'nun “Kamu mallarr” baglikli 16’nc1 maddesinde ise, “Dev-
letin hitkiim ve tasarrufu altinda bulunan sahipsiz yerler”; “Devletin hiikiim ve
tasarrufu altinda bulunan kayalar, tepeler, daglar (bunlardan ¢ikan kaynaklar)
gibi, tarima elverisli olmayan sahipsiz yerler ile deniz, gol, nehir gibi genel sular”
ve “Devletin hiikiim ve tasarrufu altinda bulunan ormanlar” ifadesinin gegtigi
goriilmektedir.

Bu noktada Devletin hiikiim ve tasarrufu altinda olan mal, kaynak ve yerle-
rin “kamu mallarr” ile iligkili oldugu goriildiigiinden, kamu mali kavrami ve bu
kavramin, devletin hiikiim ve tasarrufu altinda bulunan yerler ve kaynaklar ile
iligkisinin netlestirilmesinde fayda bulunmaktadir.
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1.2 KAMU MALI KAVRAMI: HUKUKI TANIM, DOKTRIN VE
YARGI ICTIHATLARI ISIGINDA DEGERLENDIRME

1.2.1 Kavramsal Cerceve

Ulkemizde , devletin ve diger kamu tiizel kisilerinin sahip oldugu mallar1 dii-
zenleyen genel bir kanun olmadigindan, kamu mallarinin tanimlanmasi ve belir-
lenmesinde genel anlamda doktrin ve yarg: i¢tihatlar: dnemli rol oynamaktadir.

Dikkat ¢eken bir diger husus ise terminolojik belirsizliklerdir. Kamu malla-
r1 i¢in doktrinde ve yarg: kararlarinda “devlet mallar1’, “kamu hizmeti egyast’,
“amme emlaki’, “idare mallar1’, “kamuya iliskin mallar” gibi ifadelerin de kulla-
nildigini ve terim birliginin olmadigini belirtmekte fayda bulunmaktadir (Giilan,
1995, 5. 9-10). Ornegin; 21.7.1983 tarihli ve 2863 sayili Kiiltiir ve Tabiat Varlikla-
rin1 Koruma Kanunu’nun 5 inci maddesi “Devlet mali niteligi” bashigini tasirken;
3402 say1li Kadastro Kanunu “Kamu mallarr” madde baglig: altinda diizenleme-
ler getirmektedir.

Ote yandan doktrinde idarenin 6zel mal ile kamu mali arasinda bir ayrim
kabul edilmis (Yayla, 1988, 5.357) olmakla birlikte kamu mal: ifadesinin dar ve
genis olmak tizere iki ayr1 anlamda kullanildigini belirten Goézlere (2009, s.818-
819) gore; “kamu mal1” ifadesinin; kamu tiizel kisilerinin sahip oldugu kamu hu-
kukuna veya 6zel hukuka tabi biitiin mallarini anlatmak i¢in kullanilabilecegi;
“kamusal mal” ifadesinin ise; kamu tiizel kisilerinin sadece kamu hukukuna tabi
mallarini anlatmak i¢in kullanilabilecegini; bununla birlikte boyle bir anlam farki
yaratmanin dilbilgisi bakimindan zor oldugu gerekgesiyle kamusal mallar i¢in
de “kamu malr” ifadesini tercih ettigini belirtmistir. Biz de bu makalede, “kamu
hizmeti’, “kamu kurumu’, “kamu giici’, “kamu hukuku” gibi 6n ad1 “kamu” olan
tamlamalarin Idare hukukunda yayginligi nedeniyle okunusta kolaylik saglamasi
i¢cin Devlet ve kamu tiizel kisilerinin sahip oldugu sadece kamu hukukuna tabi
mallarini ifade eder bi¢cimde “kamu mali” ifadesini kullanmay tercih ediyoruz.
Ayrica 3402 sayili Kadastro Kanunu'nda tapuya tescil bakimindan diizenlemeler
getiren 16'nc1 madde baghiginin “Kamu mallar1” olmas, bu tercihimiz i¢in pozitif
bir temel de olusturmaktadir.

Kamu mallarinin belirlenmesinde giigliik arz eden bir diger husus ise, kamu
mallarina iligkin diizenlemelerin, farkli islevleri olan bir¢ok mal tiiriini kapsa-
mak zorunda oldugu i¢in, farkli mal tiirleri bakimindan ¢ok sayida istisna hiik-
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mii igeriyor olusudur (AYM, E.2004/85, K.2009/69, 02/06/2009). Bu diizenleme-
ler arasinda en kapsayici nitelikte olanlardan “Kamu mallarr” baglikli 21/6/1987
tarihli ve Kadastro Kanununun 16 mc1 maddesi soyledir:

“Madde 16 - Kamunun ortak kullanilmasina veya bir kamu hiz-
metinin goriilmesine ayrilan yerlerle Devletin hiikiim ve tasarrufu
altinda bulunan sahipsiz yerlerden:

A) Kamu hizmetinde kullanilan, biitgelerinden ayrilan 6denek
veya yardimlarla yapilan resmi bina ve tesisler, (Hiikiimet, belediye,
karakol, okul binalari, kdy odasi, hastane veya diger saglik tesisleri,
kiitiiphane, kitaplik, namazgah, cami genel mezarlik, cesme, kuyu-
lar, yunak ile kapanmis olan yollar, meydanlar, pazar yerleri, parklar
ve bahgeler ve bosluklar ve benzeri hizmet mallar1) kayit, belge veya
ozel kanunlarina veya Cumhurbagkanlig kararnamelerine gore Ha-
zine, kamu kurum ve kuruluslary, il, belediye koy veya mahalli idare
birlikleri tiizelkisiligi, adlarina tespit olunur

B) Mera, yaylak, kislak, otlak, harman ve panayir yerleri gibi
parali veya parasiz kamunun yararlanmasina tahsis edildigi veya
kamunun kadimden beri yararlandig: belgelerle veya bilirkisi veya
tanik beyani ile ispat edilen orta mali tasinmaz mallar sinirlandirilir,
parsel numarast verilerek yiizol¢timii hesaplanir ve bu gibi tasinmaz
mallar 6zel siciline yazilir.

Bu sinirlandirma tescil mahiyetinde olmadig: gibi bu suretle be-
lirlenen tasinmaz mallar, 6zel kanunlarinda yazili hitkiimler sakli
kalmak kaydiyla 6zel miilkiyete konu tegkil etmezler.

Yol, meydan, képrii gibi orta mallar ise haritasinda gosterilmek-
le yetinilir.

C) Devletin hiikiim ve tasarrufu altinda bulunan kayalar, tepeler,
daglar (bunlardan ¢ikan kaynaklar) gibi, tarima elverisli olmayan
sahipsiz yerler ile deniz, gol, nehir gibi genel sular tescil ve sinirlan-
dirmaya tabi degildir, istisnalar saklidir.

D) Devletin hiikiim ve tasarrufu altinda bulunan ormanlar, bu
Kanunda hiikiim bulunmayan hallerde, 6zel kanunlar: hitkiimlerine
tabidir?
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Elbette bu hiikiim, tasinmaz mallarin sinirlarini belirtmek ve hukuki durum-
larin: tespit etmek suretiyle 4721 sayili Tiirk Medeni Kanununun 6ngordiigi
tapu sicilini kurmak amaciyla ¢ikarilan bir kanun hitkmii oldugundan; yalnizca
tasinmazlar1 kapsamaktadir; tabii servet ve kaynaklarin hepsi veya taginir mal-
lar burada yer almamaktadir. Bununla birlikte, diizenledigi kamu mallari i¢in,
“devletin hiikiim ve tasarrufu altindaki sahipsiz yerler” “orta mallarr”, “bir kamu
hizmetinin goriilmesine ayrilan yerler’, “Kamunun ortak kullanilmasina ayrilan

yerler” seklinde ayrim ve tanimlamalar yapmasi nedeniyle 6nem arz etmektedir.

Doktrinde onceleri Fransiz hukukunun etkisiyle devlet mallari st baglig: al-
tinda; kamu hizmetlerinin ve halkin dogrudan dogruya baglantisi oldugu ve bu
bakimdan idare hukukuna hiikiimlerine tabi oldugu kabul edilen kamu mallar1
ve devlet ile diger kamu tiizel kisilerinin diger bireyler gibi yararlandiklar1 6zel
mallar olarak ikiye ayrildig1 hususu giindeme gelmistir (Onar, S.S., 1966, 5.1300).
Bu goriis kamu hizmeti ile baglantisi genis tutuldugu ve kamu mali kavramini
¢ok genislettigi icin elestirilmis (Giilan, 1995, 5.28); bu elestiriye ¢6ziim olarak
kamu hizmetine, o hizmetin bir unsurunu teskil edecek sekilde baglanmis olmasi
kriteri getirilmis ve 1982 Anayasasi ncesi dénemindeki yarg: kararlarinda be-
nimsenmistir (Duran, 1984, 5.46). Giinimtizde ise, kamu malinin 6zel bir diizen-
lemeyle kamu hizmetine tahsis edilmis olmasi esas1 benimsenmistir. Buna gore,
doktrinde, kamu mallar1 teorisinin esinlendigi Fransiz hukukunun da etkisiyle,
kamu tiizel kisisinin miilkiyetinde bulunan ve kamunun dogrudan kullanimina/
yararlanmasina tahsis edilen (6zgiilenen) ya da 6zel bir diizenleme ile bir kamu
hizmetine tahsis edilen tasinir ve tasinmaz mallar kamu mali olarak tanimlan-
maktadir. (Goziibtiytik ve Tan, s.1072-1073; Gozler, 2009, 5.825; Akyilmaz vd.,
2017, 5.698; Giilan, 1995, 5.29). “Kamunun dogrudan kullanimina veya bir kamu
hizmetine tahsis” sarts; tek bir sart olarak “kamu yararina tahsis” olarak da telaf-
fuz edilebilmektedir (Gozler, 2009, s.821).

Su halde, bir malin kamu mali olup olmadigini belirlemek i¢in 6nce organik
unsur olarak mala sahip olan tiizel kisiligin, Devlet veya diger kamu tiizel kisileri
olmasi gerekmektedir. Burada 6zellik arz eden husus ise, AYM’nin bir kurumun
kamu tiizel kisiligini haiz olup olmadigini belirlerken, bu kurumun mallarinin
asagida belirtecegimiz bir takim kamusal ayricaliklara sahip olup olmadigini de-
netlemesidir. Ornegin; AYM bir kararinda kurumun mevcutlarinin devlet malla-
rina ait haklara sahip olmasini da dikkate alarak kamu kurumu niteliginde oldu-
gu hususunda soyle degerlendirme yapmaktadir:
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“..Kanunun 11. ve 14. maddeleri uyarinca; ILKSANn Milli
Egitim Bakanligina bagli olarak faaliyet gostermek iizere kanunla
kurulmus bir tiizel kisilik oldugu, tizerinde Milli Egitim Bakanlig:-
nin idari vesayet yetkisinin bulundugu, bu baglamda isleyis tarzinin
ve esaslarinin belirlendigi ana statiistiniin Milli Egitim Bakanligin-
ca hazirlandigl, mevcutlarinin ve alacaklarinin devlet mallarina ait
hak ve dnceliklere sahip oldugu, gelirlerinin her tiirlii vergi, resim ve
har¢tan muaf oldugu gibi haciz ve temlik edilemedigi gozetildigin-
de anilan kurulusun, iiyelerinin serbest iradelerinin eseri olmadig;,
fonksiyonlar1 bakimindan kamu giiciine dayanan bir statiiye sahip
oldugu, islemlerinin kapsam ve sinirinin kanunla belirlendigi ve bu
ozellikleri nedeniyle tiizel kisilige sahip bir kamu kurumu oldugu
aciktir” (AYM, E.2016/192, K.2017/160, 29.11.2017)

Bu noktada aslinda kanun koyucunun bir kurulusu kamu tiizel kisiligi ola-
rak diizenlemesi durumunda, bu tiizel kisilige kamusal nitelik kazandirmak ile
amaglanan kamu yararina uygun olarak, bunun mallarina da 6zel bir rejim 6n-
gordiigii ¢ikarimi yapilabilir. Bu ¢ergevede, bir kamu tiizel kisisinin mallarinin,
ozel hukuk rejiminden farkli bir takim ayricalikli diizenlemelere tabi olmasi da,
esasen kamu tiizel kisiliginin kurulus amaci ile gérev ve yetkilerini herhangi bir
kisitlamaya tabi olmadan yerine getirebilmesinin saglanmasi oldugu sonucuna
varabiliriz.

Kamu mali tanimina ait organik unsur sonrasinda ise; kamu malinin niteli-
ginin belirlenebilmesi i¢in malin dogrudan kamunun kullanimina sunulup su-
nulmadig ile 6zel bir diizenleme ile kamu hizmetine tahsis edilip edilmedigine
bakilacaktir.

Kamu tiizel kisilerinin 6zel hukuka tabi mallari (6zel mallar) ise, ihale esasla-
rina uymak, kamulagtirma amacinin geregini yerine getirmek seklinde bazi ka-
yitlamalar disinda, herhangi bir malik gibi tasarrufta bulunabilecegi mallaridir
(Diiren, 1975, 5.89). Bu mallar kamu yarar1 amacindan ¢ok gelir getirme amaci
tagirlar. Esasen idarenin uhdesinde olup da heniiz veya kamunun dogrudan ya-
rarlanmasina veya kamu hizmetine tahsis edilmemis mallardir. Bu anlamda ka-
mulagtirilan ancak heniiz kamunun yararina tahsis edilmemis olan bir taginmaz
idarenin 6zel malidir. Bu mallardan dogan uyusmazIliklar kural olarak adli yarg:
yerlerinde ¢oziimlenir (Akyilmaz vd., 2017, 5.699).
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AYM ise, “Kamu mallari, kamu idare ve kurumlarinin gerek kamunun dog-
rudan kullanimina ayrilmis, gerekse nitelikleri geregi veya hizmetin amacina uy-
gun diizenlenmis olmak kaydiyla kamu hizmetine tahsis edilmis (6zgiilenmis)
mallarin timi” seklindeki tanimiyla (AYM, E.2004/85, K.2009/69, 02/06/2009)
doktrin ile bityiik 6l¢iide ortiismektedir. Bununla birlikte AYM'nin, kamu hizme-
ti ile kamu mallar1 arasindaki iliskiyi daha genis tanimladig bir kararinda (AYM,
E.1996/66,K.1997/7,31.1.1997) “Dogal nitelikleri geregi herkesin ortak yararlan-
masina agik olan sahipsiz mallar ile kamu tiizelkisileri tarafindan herkesin ya da
halkin bir kisminin yararlanmasina ayrilan orta mallar1 ve kamu hizmeti niteli-
gindeki etkinliklerin konusu ve araci olan mallar, kamu mali olarak tanimlanabi-
lir” denilmek suretiyle kamu hizmeti niteligindeki etkinliklerin konusu ve araci
olan mallarin da kamu mali oldugu belirtilmistir.

1.2.2.Kamu Mallarinin Tabi Oldugu Ilkeler

Kamu mali oldugu belirlenen bir malin 6zel miilkiyetten ayr1 kamu hukukuna
tabi bir takim ilke ve kurallara tabi olacagi hususunda doktrin ve yarg: karar-
larinda goriis birligi bulunmaktadir. Elbette bu ilke ve kurallarin dogrudan bir
kanunda yer almayis1 nedeniyle, yasa koyucunun her bir kamu mali i¢in farkh
rejimler getirebilmesi bakimindan kolaylik saglasa da, yasa koyucu anayasanin
¢izdigi sinurlarla gevrilidir.

Ote yandan, soz konusu ilke ve kurallarin énemli bir bolimi, esyanin
tabiatindan kaynaklanan zorunluluklardir. Ornegin; kamu mallarinin devir ve
ferag edilmezligi; bu mallarin 6zel miilkiyete tabi mallar gibi el degistiremeyecegi
gerceginin bir sonucudur. Nitekim yukarida gordiigimiiz gibi bu mallar ya
dogrudan kamunun yararlanmasinda bulunan nehirler, kiyilar, parklar, pazar
yerleri gibi yerler ya da idari bir diizen i¢erisinde kamu hizmetinin goriilmesinde
kullanilan mallardir. Bu mallarin devir ve ferag edilebilmesi icin oncelikle
kamuya sagladig1 yarardan koparilmasi gerekmekle birlikte idarenin her tiirlii
eylem ve isleminde kamu yarar1 amaci gozetmesi esastir. Diger bir ifadeyle idare-
nin kamu hizmete tahsis ettigi bir mali, bu hizmet ile bagin1 koparmadan devre-
demeyecek olmasi isin dogasi geregidir. Benzer sekilde, bu mallarin kural olarak
zamanagimui ile kazanilamamasi da 6zel miilkiyette bulunamayacak olmalarinin
bir diger sonucudur. 2004 sayili icra Iflas Kanunu'nun 88 inci maddesinin “Dev-
let mallar1 ile mahsus kanunlarinda haczi caiz olmadig1 gosterilen mallar hac-
zedilemez” dogrultusunda kamu mallarinin haczedilmezligi ilkesi kabul edilmis
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olmakla birlikte, AYM bu yararlanmadan sadece dar anlamdaki kamu ilke ve
kurallarina tabi kamu mallarinin degil; idarelerin 6zel mallarini da kapsayacak
sekilde tiim mallarinin yararlanacagini belirtmistir (AYM, E.1992/13, K.1992/50,
21.10.1992). Birgok yasada devlet mali oldugu belirtilen veya kamu mali niteligi
oldugu anlatilan mallarin haczedilemeyecegi ifade edilmistir*. Kamu mallarinin
kira gibi 6zel hukuk sozlesmelerine konu yapilamayacag: ilkesi hakkinda ise Gii-
lan, (1995, 5.148-149) bu ilkenin ne kadar hayata ge¢mis oldugunun tartisiimasi
gerektigini; bircok yasada kamu mallarinin kiraya verilmesinden soz edildigini;
kiraya verilemeyecegini belirten yasalarin azinlikta kaldigini belirtmektedir.

AYM ise kamu mallarinin tabi oldugu rejimin Ozelliklerini soyle
aciklamaktadir:

“Kamu mallarinin elde edilmesi, tasarrufu, korunmasi ve elden
¢itkarilmasinda gerek Anayasada ve yasalarda gerekse uygulama-
da &zel ilkeler benimsenmistir. Istisnalar1 olmakla birlikte, kamu
mallarinin zamanagimi ile kazanilamayacagi, kamu mali statiisiinii
kaybetmedikee 6zel miilkiyete konu olamayacagi, devredilemeyece-
gi, kamu mallarinin haczedilemeyecegi ilkeleri ve kamu mallarinin
bazi hallerde 6zel bir korumaya tébi tutulmasi, kamu mallarina ha-
kim olan ve 6zel miilkiyetin korunmasindan kimi noktalarda ayrilan
bir koruma rejiminin oldugunu gostermektedir” (AYM, E.2004/85,
K.2009/69, 02/06/2009)

Kamu mallarinin tabi oldugu 6zellikler Yargitay Hukuk Genel Kurulu tarafin-
dan ise su sekilde ifade edilmistir:

“Bir malin kamu mali olarak nitelendirilmesinin hukuksal so-
nuglar1 sunlardir: Kamu mallari tizerinde 6zel miilkiyet kurulamaz
ve bunlar kamu hizmetine tahsis olunduklari, yetkili idarece kamu
mali olmaktan ¢ikarilmadiklari stirece temlik edilemez, kazandirici
zamanagimi yoluyla da edinilemezler. Devlet mallarinin haczine de
olanak yoktur (Icra ve iflas Kanunu, madde 82). Buradaki ‘6zel miil-
kiyet kurulamaz’ sozii, ‘gercek kisilerin veya 6zel hukuk tiizel kisile-

4 Ornegin, 2690 say1l1 Tiirkiye Enerji, Niikleer Ve Maden Arastirma Kurumu {le {lgili Bazi Diizenlemeler
Yapilmas: Hakkinda Kanun’'un Ek Madde 3- (Ek: 2/7/2018 - KHK/703/119 md.) (Degisik: 29/5/2025-7549/12
md.) “Tiirkiye Enerji, Niikleer ve Maden Arastirma Kurumunun mal ve varliklar1 Devlet mali sayilir, haczedi-
lemez ve rehnedilemez.” hitkmil yer almaktadr.
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rinin miilkiyetine giremez seklinde anlagilmalidir” (Yargitay Hukuk
Genel Kurulu, E.2022/751, K.2023/1094, 15.11.2023).

Yargi kararlarinda da, kamu mallarinin 6zel miilkiyet konusu olamayacag:
ilkesinden yola ¢ikilarak doktrin ile ayn1 sekilde; bunlarin devir edilemeyecegi,
kazandirict zamanasimu ile kazanilamayacag1 ve haczedilemeyecegi kabul edil-
mektedir.

1.3 Devletin Hiikiim ve Tasarrufu Altindaki Mallarinin Hukuki

Niteligi

Devletin hiikiim ve tasarrufu altinda olan mallar1 diizenleyen genel bir kanun
olmadigindan, kanun koyucu ¢ogu zaman Devletin hiikiim ve tasarrufu altin-
da oldugunu belirttigi bir kaynak veya mal i¢in sadece bu kaynak veya malin
ozelliklerini gozeterek bir takim 6zel diizenlemelere yer vermektedir. Ote yandan,
herhangi bir yasada “Devletin hiikiim ve tasarrufu altinda olmak’, unsurlariyla
tanimlanmamus olsa da, 4721 sayili Tiirk Medeni Kanunu'nun “Sahipsiz yerler ve
yarar1 kamuya ait mallar” baglikli 715’inci maddesinde “Sahipsiz yerler ile yara-
r1 kamuya ait mallar, Devletin hiikiim ve tasarrufu altindadir” hitkmii, Devletin
hiikiim ve tasarrufu altindaki yerlerin, sahipsiz yerler ve yarar1 kamuya ait mallar
olmak iizere iki farkl kategori icerdigini gostermektedir. Esasen bu kavram kap-
samindaki mallarin nelerden olustugundan daha 6nemlisi, bu mallarin, kamu
mallari icerisinde yer alip almadig ile bu soruya olumlu yanit verilmesi duru-
munda, bu mallarin kamu mallarindan ayriks: bir takim hukuki ilke ve kural-
lara tabi olup olmayacagidir. Bu sorulara verilecek yanitlarla devletin hiikiim ve
tasarrufu altinda oldugu belirlenen frekanslarin da tabi olacagi hukuksal rejimin
gercevesi icin bir belirleme yapilabilecektir.

AYM, yasa koyucunun “devletin hiikiim ve tasarrufu altinda” oldugunu be-
lirttigi mallar veya kaynaklar i¢in dogrudan kamu mali tanimlamasini kullan-
maktadir. Ornegin, bir kararinda kiyilarin Anayasanin 168’inci ve 43’tincii
maddeleri geregince Devletin hiikiim ve tasarrufu altinda oldugunu belirttikten
sonra, kiyilarin dogal niteligi itibariyla herkesin serbestce yararlanmasina agik ve
bu nedenle bir kamu mali olduklarini belirtmistir (AYM, E.2019/35, K.2019/53,
26/06/2019) Bir bagka kararinda ise, bu mallar1 “6zellik gosteren kamu mallarr”
olarak tanimlamaktadir. Bu kararinda su ifadelere yer verilmistir:
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“Gortiliiyor ki, bu maddelere egemen olan anlayis, 6zellik goste-
ren bir kamu malina karsi, bir anayasal sorumluluk ve duyarliktan
kaynaklanmaktadir. Devletin hiikiim ve tasarrufu altina birakilan
bu mallarin korunmasinda, devletin merkezi drgiitiinde yer alan uz-
man ve yetkili kuruluglarinin gérevlendirilmesi, yukarida temel ilke
ve esaslar1 agiklanan kiy1 rejiminin bir geregidir. Yasakoyucu, anaya-
sal rejimi kurarken, bu kamu malina 6zgii, devletin, merkezi ve yerel
kuruluslarinin gérev alanini belirlemis, Anayasan m 43. maddesinin
geregini yerine getirmistir. Soruna, salt, yerel gereksinim agisindan
yaklasilmamis ayni zamanda, kiyinin tilke timliigii i¢indeki yeri g6-
zetilmistir (AYM, E.1990/23, K.1991/29, 18/09/1991).

Onar (1966, 5.1364); Devletin hiikiim ve tasarrufu altinda oldugu belirtilen
tabii servet ve kaynaklarin diger kamu mallar1 gibi Devletin miilkiyeti altina bile
koyulmadigini ve bu nedenle devletin dahi miilkiyet hakkinin olmadig: bir du-
rumda 6zel miilkiyetten s6z etmenin miimkiin goriinmedigini ifade etmektedir.
Buna gore Onar, Devletin hiikiim ve tasarrufu altinda olan yerlerin kamu mal-
lar1 igerisinde oldugunu kabul etmekle birlikte, bu mallar {izerinde herhangi bir
miilkiyetten s6z etmenin miimkiin olmadigini isaret etmektedir. Duran (1984
,5.49) ise bu kavramin egemenlik icermedigi gibi genis manada zabita kudretin-
den de ibaret sayilmadigini; bu kavramin Tiirk hukukuna 6zgii ve genel olarak
kamu mallarini hem bireylere ve topluluklarina, hem de devlete ve malik tiizel
kisilerine kars1 korumayi amaglayan ve 6zel miilkiyet hakkinin sakincalarindan
koruyan bir 6nlem ilkesi olarak kabul edilebilecegini ifade etmektedir. Bilgene
gore (1994, s.38); Medeni Kanun, devletin hiikiim ve tasarrufu altindaki yerle-
ri miilkiyet rejiminin disina ¢ikarmis ve her birinin kendine 6zgii ve tamamen
kamu hukuku kurallarindan olusan bir statiisii vardir; istisnai olarak medeni hu-
kuk kurumlarindan yararlanabilirler ve kiyilar, denizler, ormanlar gibi sahipsiz
mallar; tabii servet ve kaynaklarin, ormanlarin ve yollar, képriiler, pazar yerleri
gibi mallarin bu kapsamda oldugunu belirtmektedir.

Su halde, Devletin hiikiim ve tasarrufu altinda olan varliklarin doktrin ve yar-
g1 kararlarinda kamu hukuku ilke ve kurallarina bagh kamu mali olarak nitelen-
dirildigini soyleyebiliriz.
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1.4 Frekanslarin Hukuki Niteligi Yoniinden Degerlendirme

5809 sayili Kanunda Devletin yetki ve sorumlulugu altinda oldugu belirtilen
frekanslarin, AYM tarafindan Anayasanin 168’inci maddesi ¢ergevesinde Devle-
tin hitkiim ve tasarrufu altinda olan tabii servet ve kaynak olarak belirlenmesi ve
bu tiir varliklarin doktrinde kamu mal olarak fakat AYM tarafindan 6zellik gos-
teren kamu mal1 olarak nitelendirilmesi karsisinda, fiziken algilanabilir ve belirle-
nebilir olmayan frekanslarin ise devletin hiikiim ve tasarrufu altindaki kaynaklar
igerisinde sui generis bir kamu mal1 oldugu sonucuna varabiliriz. Bununla birlik-
te, bu kaynaklarin hukuksal rejimini degerlendirebilmek i¢in 6ncelikle Devletin
hiikiim ve tasarrufu altindaki varliklarin hukuksal rejimini genel hatlariyla ortaya
koymakta fayda bulunmaktadir.

2. DEVLETIN HUKUM VE TASARRUFU ALTINDAKI VAR-
LIKLARIN HUKUKSAL REJiMi

Devletin hiikiim ve tasarrufu altindaki varliklarin kamu mali olarak nitelendi-
rilmesinin kural olarak sonucu, bunlarin da kamu mallarina uygulanan hukuksal
rejime tabi olacagidir. Bununla birlikte AYM, bu durumdaki varliklar i¢in kamu
mallarindan ayrilan bir takim hukuksal degerlendirmelerde bulunmustur. Bun-
lardan en 6nemlisi Devletin bunlar tizerinde sahip oldugu tasarruf yetkisini genis
sekilde yorumlamasidir. Tapu kiitiigiinde kimse adina tescil edilmemis tasinmaz-
larin olaganiistii zamanagimi ile kazanilmasina yonelik zilyedin sunacag delillere
iliskin yeni diizenleme getiren kanun hiikmiinii inceleyen AYM bu husustaki de-
gerlendirmesini soyle aktarmaktadir:

“Stiphesiz kanun koyucu, Devletin hiikiim ve tasarrufu altinda
bulunan sahipsiz yerlerin mutlaka kisiler tarafindan isgal ihya ve
imar yollariyle veya baska bicimlerde mal edinilebilmesinin sebep
ve sartlarini tesis etmek zorunlugunda degildir. Hatta bir kanunla bu
hiikiimlerin tiimiiniin ilga ederek bu gibi yerler {izerinde zilyedlik
yolu ile bir hak dogamiyacagini ilan da edebilir” (AYM, E.1966/19,
K.1968/25, 19/06/1968).

Benzer sekilde, devletin hiikiim ve tasarrufu altindaki yerlerin zamanagimi ile
kazanilmasina yonelik olarak;
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“Devletin hiikiim ve tasarrufu altinda bulunan tasinmazlarin, bu
tasinmazlara belli kosullar dahilinde zilyet olanlarca miilk edinile-
bilmesi, kanun koyucunun takdir yetkisi ¢ercevesinde getirilen bir
imkan olup anayasal bir zorunlulugu ifade etmedigi gibi, anayasal
bir yiikiimliiliigiin ifast amaci da tasimamaktadir. Dolayistyla Devlet
mali niteliginde kabul edilen tasmnmazlarin miilkiyet hakkinin, ola-
ganiistli kazandiric1 zamanasimi yoluyla kazanilamamasi da kanun
koyucunun takdirinde olup hukuk devleti ilkesine aykirilik tagima-
maktadir” (AYM, E.2016/49, K.2016/200, 28/12/2016)

denilmek suretiyle, bu tiir yerlerin 6zel kisilerce zamanagimu ile kazanilmasi-
na imkan verilip verilmemesi hususunda devletin takdir yetkisinin bulundugu
belirtilmistir. AYM burada, zamanagimu ile kazanilamayacagini belirttigi kamu
mallar1 rejiminden ayriksi bir yorumda bulunmaktadir. Bu yorumun temelinde
AYM’nin, devletin hitkiim ve tasarrufu altinda bulunan kaynaklar iizerinde dev-
letin tasarruf ve karar verme yetkisini daha genis olarak gérmesi yatmaktadur.
Hemen bu noktada kanun koyucunun yetkisinin sinirsiz olmadigini Anayasada-
ki kural ve ilkelerle sinirlandigini hatirlatalim. Bu ¢er¢evede AYM, Anayasanin
kiyilara iligkin hitkmii ile ormanlarin zamanagimi ile kazanilamayacag1 yolunda-
ki hitkmiinii esas almak suretiyle,

“Anayasanin 43. ve 169. maddelerinde temel bir deger olarak
gevrenin korunmasi ve herkesin ¢evreden esit sekilde yararlanma-
s1 hakkini giivence altina almak amaciyla kiyilarin ve ormanlarin
devletin hiikiim ve tasarrufu altinda oldugu belirtilerek bu alanlarda
6zel miilkiyet yasaklanmigstir. Bu nedenle belli bir siirenin ge¢gmesiy-
le s6z konusu alanlarda 6zel miilkiyet edinilmesi olanakli degildir”

seklinde hitkiim kurmustur (AYM, E.2009/31, K.2011/77, 12.5.2011).

AYM, “Devletin hiikiim ve tasarrufu altinda olma’nin ne anlama geldigini ise
bir bagka kararinda su sekilde agiklamaktadir:

...Anayasa, tabii servetleri ve kaynaklarini Medeni Kanunun
hiikiimlerine bagli 6zel miilkiyet diizeninin kapsami disinda birak-
makta, onlara. Devletin, devlet olma niteligi ile eli altinda tuttugu
nesneler diizeni i¢cinde yer vermektedir. Her iki diizen baska bagka
kosullara ve kurallara baghdir; degisik niteliktedir; aralarinda bir-
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birlerine karistirilmalarini 6nleyecek bellilik ve kesinlikte sinirlar
vardir. Anayasa, . . . tabii servetlerin ve kaynaklarin devletin hitkiim
ve tasarrufu altinda bulundugunu agiklamakla ayni zamanda bun-
larin miilkiyet konusu olamayacagini da hitkme baglamustir .... As-
linda miilkiyet diizenine bagl bulunmayan bir nesnede miilkiyetin
devri de oncelikle soz konusu olamaz (AYM, E.1990/23, K.1991/29,
18/09/1991).

Kararda gecen “Devletin, devlet olma niteligi ile eli altinda tuttugu nesneler
diizeni” ifadesiyle; Devletin egemenlik yetkisine dayanarak dogrudan tasarruf
ettigi varliklar1 kapsayan bir hukuki diizeninin isaret edildigi degerlendirmesi
yapilabilir.

Devletin hiikiim ve tasarrufu altinda bulundugu anayasal diizeyde belirtilen
tabii servet ve kaynaklardan biri, kiyilardir. Anayasanin “Kiyilardan yararlanma”
baslikl143’tincii maddesinde; kiyilarin devletin hitkiim ve tasarrufu altinda oldugu
belirtildikten sonra deniz, gol ve akarsu kiyilariyla, deniz ve géllerin kiyilarini
cevreleyen sahil seritlerinden yararlanmada oncelikle kamu yarar1 gozetilecegi
ve bu yerlerden yararlanma imkéan ve sartlarinin kanunla diizenlenecegi ifade
edilmistir. AYM, kiyilarin devletin hiikiim ve tasarrufu altinda olmasinin, bura-
larin 6zel miilkiyete konu olamayacagi ve dogasina uygun olarak genellik, esitlik
ve serbestlik ilkeleri ¢ercevesinde herkesin ortak kullanimina a¢ik bulunmala-
r1 gerektigi anlamina geldigini ifade etmektedir (AYM, E.2020/42, K.2023/99,
18/5/2023).

Esasen Anayasamizin 168’inci maddesiyle; Devletin hiikiim ve tasarrufunda
bulunan tabii servet ve kaynaklar i¢in 6zel bir hukuki rejim 6ngoriilmiistiir. Buna
gore devletin hiikiim ve tasarrufunda bulunan tabii servet ve kaynaklarin aran-
masi ve isletilmesi hakki Devlete ait olmakla birlikte kanunun agik¢a verecegi
izne bagli olarak Devlet bu hakkini belirli bir siire ortak olarak veya dogrudan
gercek ve tiizel kisiler eliyle yapilmasini saglayabilir. Boyle bir durumda da dev-
letin gozetim, denetim ve yaptirim uygulama yetkileri bulunmakla birlikte, dev-
letin bu yetkileri ile s6z konusu gercek ve tiizel kisilerin uyacagi sartlarin kanunla
diizenlemesi gart1 bulunmaktadir.

AYM s6z konusu Anayasa hitkmiinii yorumladig: bir kararinda su ifadelere
yer vermektedir:
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“Dogal servet ve kaynaklar yerinde kullanarak ya da onlardan
yerinde yararlanarak kamu hizmeti iireten KIT lerin ozellestirilme-
sinde Anayasanin 168. maddesinde dngoriilen ilkelerin gézoniinde
bulundurulmas: zorunludur. 168. maddeye gore isletme hakk: dev-
lete ait olan dogal servetler ve kaynaklarin isletme hakk: gergek veya
tiizel kisilere ancak siireli olarak devredilebilir. Dogal servet ve kay-
naklardan yararlanarak kamu hizmeti tireten KIT ya da buna bagl
kuruluglar ile diger kamu tiizel kisilerin varliklarinin 6zellestirilme-
sinde bunlarin yararlandiklar1 dogal servet ve kaynaklarin miilkiye-
tinin gergek ve tiizel kisilere devri olanaksizdr.

Bu tiir KIT’lerin yasada 6ngoriildiigii gibi satig yontemiyle 6zel-
lestirilmeleri durumunda, miilkiyete bagh isletme hakki da siiresiz
olarak satin alanlara gegecektir. Buna karsilik, kamu hizmeti {iretil-
mesinde yararlanilan dogal servet veya kaynagin isletme hakkinin
devredilmedigi; KIT’lerin isletme hakkinin devredildigi ileri siirii-
lebilirse de kamu hizmetini bu bicimde iireten KITler ile bunlarin
kamu hizmeti iiretiminde yararlandiklar1 dogal zenginlik ve kay-
naklarin birbirinden ayr1 diisiiniilmesi olanaksizdur.

Dogal zenginlik ve kaynaklarla ilgili KIT lerin ve diger kamu
tiizel kisilerinin varliklarinin 6zellestirilmesinde, bunlarin yararlan-
diklar1 dogal zenginlik ve kaynaklarin isletme hakkinin belli siireyle
devri biciminde olmasi zorunludur. KiT’lerin yararlandiklar1 dogal
zenginlik ve kaynaklarin satis ya da isletme hakkinin siiresiz devri bi-
¢iminde 6zellestirilmeleri Anayasanin 168. maddesine aykir1 diiser.

Bu nedenlerle, 3987 sayili Yasa dogal zenginlik ve kaynaklarla il-
gili KIT lerin satigina ve bunlarin igletme hakkinin siiresiz devredil-
mesine olanak verdiginden Anayasanin 168. maddesine aykiridir”
(AYM, E.1994/49, K.1994/45, 07/07/1994)

AYM'nin bu kararindan su sonuglara ulagilabilir:

o dogal servetler ve kaynaklarin isletme hakk: gercek veya tiizel kisilere an-
cak siireli olarak devredilebilir.

o dogal servet ve kaynaklarin miilkiyetinin gergek ve tiizel kisilere devri
olanaksizdir.
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o kamu hizmetini tireten kurumlar ile bunlarin kamu hizmeti iiretiminde
yararlandiklar1 dogal zenginlik ve kaynaklarin birbirinden ayri1 diistiniilmesi ola-
naksizdir.

AYM, bir baska kararinda ise, devletin hiikiim ve tasarrufunda bulunan kiyilar
yoniinden yapilan diizenlemeyi, Devletin gozetim ve denetim gorevini yerine ge-
tirmesini saglayacak kurallara yer verilmeksizin diizenlenmesinin hukuki belir-
sizlige yol agacagini ifade etmektedir. (AYM, E.2019/35, K.2019/53, 26/06/2019)

O halde, Devletin gozetim ve denetim yiikiimliiligii bulundugu tabii servet ve
kaynaklara iligkin yapilacak diizenlemelerde devletin bu yiikiimliiliiklerini yerine
getirmesini saglayacak kurallarin bulunmamasi durumunda AYM'nin, Anaya-
sanin 168’inci maddesi yoniinden iptal karari1 verebilecegi soylenebilir.

3. 5809 SAYILI ELEKTRONIK HABERLESME KANUNU’NDA
FREKANSLARIN TABI OLDUGU HUKUKSAL REJIMIN

DEGERLENDIRILMESi

3.1. GUNCEL HUKUKI CERCEVE

Frekanslarin, kamu mallari icerisinde 6zellik arz eden devletin hiikiim ve ta-
sarrufu altinda bulunan kaynaklar kategorisi altinda olmakla birlikte, fiziken al-
gilanabilir ve belirlenebilir olmayislar1 nedeniyle de kendine 6zgii bir kamu mali
oldugu sonucuna vardigimizdan, frekanslarin hukuki rejiminin 6zel hukuk ilke
ve kurallarindan ayrik olarak frekanslarin mahiyeti uygun diistitkge kamu hu-
kuku ilke ve kurallarina gore belirlenmelidir. Ornegin, frekanslarin taginir veya
tasinmaz bir mal olmadigy igin yiiriirliikkteki mevzuatimiza gére zamanagimu ile
kazanilmalari zaten fiilen olanaksiz oldugundan, kamu mallarinin kural olarak
zamanasimi ile kazamilamayacaklar1 yoniindeki ilke burada uygulama alan:
bulamayacaktir.

Ote yandan AYM’nin, tabii servet ve kaynaklari, bunlar1 kullananlarin var-
ligindan ayr1 tutulamayacagr yoniindeki isabetli goriisii cergevesinde, frekans
kaynaginin, gercek veya tiizel kisilerce kullanimina izin veren tahsisten (ve 6zel
kisilerce hizmet sunumuna izin veren ve tahsisin 6zel bir tiirii olan kaynagin kul-
lanim hakkinin verilmesinden) ayr diisiinmek olanaksizdir.
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Gerek Anayasanin devletin hiikiim ve tasarrufundaki kaynaklar i¢in bagla-
dig1 sonuglara gerekse de doktrin ve yarg: kararlariyla sekillenen kamu malla-
rina ait ozelliklere iligkin hususlara 5809 sayili Kanun ve buna dayanilarak ¢i-
karilan yonetmeliklerde rastlanmaktadir. Ornegin; 5809 sayili Kanun'un 3 iincii
maddesinde “kullanim hakki” “Frekans, numara, uydu pozisyonu gibi kit kaynak-
larmm kullamilmas: igin verilen hakki,” seklinde tanimlanarak, frekanslarin 6zel ki-
silerce kullanilmak suretiyle elektronik haberlesme hizmeti sunulmasinin saglan-
masina ayni Kanunun 9'uncu maddesi ve devamu hiikiimlerinde yer verilmesi,
bu kaynaklarin Anayasanin 168’inci maddesinde belirtildigi tizere 6zel kisilerce
isletilmesine bir 6rnek teskil etmektedir. Burada, Anayasanin 168’inci madde-
sindeki ifadenin “kaynaklarin aranmasi ve isletilmesi” olarak gectigi; frekans
kaynaginin ise aranmaya muhtag olmadig belirtilebilir. Bununla birlikte, Ana-
yasanin bu hitkmiiniin gerekgesinde, arama faaliyetlerinden ayr1 olarak “Amag
milli servetin igletilmesini ve milli gelirin artirilmasini biran 6nce saglamaktir?”
denilmektedir (AYM, 2021). Ayrica, bu Anayasa hitkmii yiiriirliige girdiginde
frekanslarin heniiz devletin hiikiim ve tasarrufunda oldugu ve elektronik haber-
lesme hizmetleri i¢in en kiymetli unsurlardan biri oldugu heniiz diinyada bile
tam olarak kabul gormiis bir durum degildi. Bu nedenle anayasanin ruhuna uy-
gun olarak, bu maddeden salt olarak kaynaklarin isletilmesini de anlamak uygun
olacaktir. Nitekim kaynaklarin aranma ve isletilmesine tipik bir 6rnek teskil eden
3213 sayili Maden Kanunu da arama ve isletme i¢in ayr1 ayr1 (md.3); “Arama
Ruhsati : Belirli bir alanda maden arama faaliyetlerinde bulunulabilmesi igin ve-
rilen yetki belgesi”; “Isletme Ruhsati : Isletme faaliyetlerinin yiiriitiilebilmesi i¢in
verilen yetki belgesi” seklinde tanimlayarak bu tanimlara gore ayr1 ruhsatlandir-
malar yapilmasini 6ngormektedir.

Benzer sekilde, Anayasanin 168’inci maddesiyle uyumlu olarak devletin bu
kaynaklarin isletilmesine yonelik denetim ve yaptirim uygulama yetkisine 5809
say1l1 Kanun'un “Kurumun yetkisi ve idari yaptirimlar” baglikl1 60’ nc1maddesinde
“Kurum; mevzuata, kullanim hakki ve diger yetkilendirme sartlarina uyulmasini
izleme ve denetlemeye, aykirilik halinde isletmecilere bir 6nceki takvim yilindaki
net satislarinin yiizde tigline kadar idari para cezasi uygulamaya,(...) yetkilidir”
seklinde yer verilmektedir. Bu yetki Kanun ile Bilgi Teknolojileri ve Iletisim Ku-
rumu (Kurum)’na verilmistir. Bu hiikiim, kullanim hakkini mevzuata uygun
sekilde elinde bulundurmak suretiyle hizmet sunmaya yetkili isletmecilerin kul-
lanim hakki sinirlarina uymamalarina yonelik olmakla birlikte, bir kamu mali-
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nin izinsiz ve yetkisiz kullaniminin yaptirimi ceza hukuku alanina gireceginden,
bu hususa iliskin diizenlemeler 5809 sayili Kanunun “Cezai hiikiimler” baslikli
63’lincii maddesinde “Bu Kanunun 9 uncu maddesine aykir1 olarak kullanim
hakk: olmadan elektronik haberlesme hizmeti verenler, tesisi kuranlar ve/veya
isletenler hakkinda alt1 aya kadar hapis ve bes bin giinden on bes bin giine kadar
adli para cezasina hitkmolunur” seklinde ifade edilmistir.

Ote yandan, AYM kararlarinda zikredilen; tabii kaynaklarin genellik, esitlik
ve serbestlik ilkeleri dogrultusunda herkesin ortak kullanimina agik bulunmalari
ilkesi geregince frekans kaynagindan elektronik haberlesme hizmet sunmak iize-
re yararlanmak isteyenlerin ddeyecekleri iicretler, 5809 sayili Kanunun 11’inci
maddesinde yer alan “Kullanim hakki {icretlerinin asgari degerleri, Kurumun
Onerisi ve Bakanhigin teklifi tizerine Cumhurbaskani tarafindan belirlenir”
hitkmii gercevesinde 6nceden herkes icin esit sekilde belirlenmektedir. Bu ticret-
ler, toplumda bu kaynaktan dogrudan yararlanmayanlarin da bulundugu gozeti-
lerek ve 5809 sayili Kanun'un 11’inci maddesinin “Kullanim hakki ticretleri, 5369
say1l1 Kanun hiikiimleri sakli kalmak kaydiyla Hazineye gelir kaydedilmek iizere
ilgili muhasebe birimine yatirilir” hitkmiiyle, toplumda adil bir paylagimin geregi
olarak Hazine'nin geliri seklinde diizenlenmistir.

Benzer sekilde, 5809 sayili Kanunda frekansin bir kit kaynak oldugunun ve
etkin ve verimli kullanilmasinin vurgulanmasi, bunlarin esit ve genel bir sekilde
paylasimini da zorunlu kilmaktadir. Anilan Kanun'un “Frekans planlama, tahsis
ve tescili” baslikli 36 nc1 maddesiyle, telsiz yayinlarinin birbirleri tizerinde elekt-
romanyetik girisim olusturmamasi ve frekans bantlarinin etkin ve verimli sekil-
de kullanilmasini saglamak amaciyla milli frekans planlamas: yapma ve tahsisi,
uluslararasi koordinasyon ile tescil islemleri yetkisi Kuruma verilmistir.

5809 sayili Kanun'un “Haczedilmezlik ve haberlesme hizmetlerinin stirek-
liligi” bashkli 34’tincii maddesiyle; tahsis edilen frekans kullanim haklarinin ve
isletmecilerin yetkilendirmelerinin hicbir sekilde haczedilemeyecegi hiikme
baglanmistir. Kamu mallarinin devredilmezligi ve haczedilmezligi ilkesini kamu
hizmetlerinin devamliligina baglayan goriisiin (Bilgen, 1995, s. 92) madde bas-
liginda benimsendigi goriilmektedir. AYM’ye gore de; “Zor kullanilmasi Devlete
taninmus bir yetki oldugundan bunu Devletin kendisine kars: kullanmas diisii-
niillemez. Kamu hizmetlerinin aksatilmadan ve kesintiye ugramadan saglanmasi
ve biit¢enin getirdigi esaslarin cebri icra sonunda tahmin disi ihlallere ugratilma-
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masi esastir” (AYM, E.1992/13, K.1992/50, 21/10/1992).

Esasen bir kamu mali olan frekans, 6zel miilkiyete konu olamayacagindan
bunlara iligkin kullanim haklarinin da haczedilemez nitelikte olmasi dogal bir
sonugtur. Nitekim, yarginin da elektronik haberlesme hizmet sunumu igin kay-
naklarin kullanim hakkinin verilmesiyle isletmecilerin bu kaynaklar tizerinde
ozel miilkiyet hakkinin bulunmadig1 (AYM, E.2008/115, K.2011/86, 2.6.2011;
Isiklar, 2023, 5.749) ve bunlara iliskin yapilacak ticretlendirmeler yoniinden is-
letmecilerin kazanilmis hak iddiasinda bulunamayacaklar1 yoniinde kararlar
verdigi goriilmektedir (Danistay 13. D., E.2005/6622, K.2005/6264, 30.12.2005).
Yasa koyucu anilan hiikiimle, kaynaklara iliskin kullanim haklarinin ekonomik
degerleri oldugundan bahisle, hacze konu olabilecegi yoniindeki tereddiitleri or-
tadan kaldirmis ve kamu mal niteligindeki frekanslarin tahsisinin 6zel miilkiyet
sonucunu dogurmayacag gerceginden hareketle bunlarin haczedilemez oldugu-
nu isabetli bir sekilde agik¢a diizenlemistir.

Ote yandan, 5809 sayili Kanun kapsaminda yapilan degerlendirmeler sonucu
alinan yargi kararlarinda (Danistay 13. D., E.2019/1485, K.2020/3038, 09.11.2020)
yapilan; Devlete ait kaynaklarin 6zel hukuk kisilerine hizmet sunumu amacry-
la kullandirildig1 degerlendirmesi yerinde olmakla birlikte frekanslarin yalniz-
ca hizmet sunumu igin igletmecilere ayrilmis bir kaynak oldugunu diisiinmek
eksik olacaktir. Frekanslar, devletin ¢esitli kurumlarinca uydu teknolojilerinden
kablosuz erisim sistemlerine kadar bircok iletisim teknolojisi ihtiyaglar1 icin
kullanilan ve bu kapsamda Kurum tarafindan ilgili kurumlara tahsisi yapilan
onemli bir kaynaktir. Ornegin, 5809 sayili Kanun'un “Frekans planlama, tahsis
ve tescili” baglikli 36’nc1 maddesine gore frekans tahsislerinde Disisleri Bakanligy,
Jandarma Genel Komutanlig: ile Sahil Glivenlik Komutanlig: ihtiyaglar: da da-
hil Tiirk Silahl Kuvvetlerine, Milli Istihbarat Teskilati Miistesarligina ve Emniyet
Genel Miidiirliigiine oncelik taninmaktadir. Ote yandan, kamu kurumlarina
yapilan tahsislerde milli giivenligin saglanmasina dncelik verilmesinin nedeni,
bu kaynagin kamu yararina en iyi sekilde kullandirilmak istenmesidir. Frekans
kaynaginin bir ¢ok paydas tarafindan etkin ve verimli kullanimi ve bu paydaslar
arasindaki kullanimin, birbirlerinin haberlesmelerini olumsuz yonde etkileme-
yecek (elektromanyetik girisim/enterferans yasanmamasi) sekilde diizenlenmesi
icin ise Kurum; milli frekans planlamasi, tahsisi, uluslararas1 koordinasyon ile
tescil islemleri i¢in yetkili kilinmistir. Hemen burada tahsis kelimesinin, isletme-
cilere frekans kullanim hakki verilmesini de kapsayan ama bundan daha genis bir
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anlamda, ilgili mevzuata gore frekans kullanmaya yetkili olanlara frekansin kul-
lanilmast i¢in verilen izni ifade ettigini belirtelim. Nitekim, “Tahsis” kelimesi i¢in
5809 sayili Kanunda ayrica bir tanim yer almamakla birlikte bu Kanuna daya-
nilarak ¢ikarilan Spektrum Yonetimi Yonetmeliginin “Tanimlar” baslikli 4’tincii
maddesinin (1) bendinde “Frekans tahsisi (Assignment): Detay frekans planina
uygun olarak Kurum tarafindan bir telsiz istasyonuna frekans veya frekans kanal-
lary, cikis giicii, yayin siireleri de dahil belirli sartlar altinda kullanmak iizere izin
verilmesi” seklinde tanimlanmustr.

Frekanslarin devletin yetki ve sorumlulugu altinda olmasina baglanan bir
sonug olarak, Kurum frekans planlamasindaki gereklilikler neticesinde tahsis
edilen frekans kaynaklarinda iptal dahil her tiirlii degisikligi yapabilmeye yet-
kili kilinmuigtir. Hatta Kurumun bu konuda yapilacak diizenlemeler sonucunda
herhangi bir yiikiimliiliik altina girmeyecegi de agik¢a kanunda ifade edilmistir.
Fakat Kurum bu yetkisini, Devlet giivenlik ve istihbaratinda zafiyet yaratmaya-
cak sekilde kullanmakla yiikiimli kilinmistir. Frekanslarin, haberlesmedeki milli
gtivenlik ve kamu diizeni yoniinden 6nemine istinaden Kuruma bu yetkinin ve-
rildigi gériilmektedir. S6z konusu hitkmii yorumlayan AYM de Kurumun kamu
glicline dayanan tek tarafl iradesiyle islem yapmasi durumunda yiikiimliiliik al-
tina girmeyecegine; bununla birlikte Kurumun bu sartlara uygun olarak islem
tesis edip etmedigi hususunun idari yarg1 denetimine tabi oldugunu belirtmistir.
AYM, bu degerlendirmesinde 6ncelikle benzer diizenlemeyi “numara kaynagr”
bakimindan igeren 5809 sayili Kanun'un “Ulusal numaralandirma plans” baglikli
31’inci maddesinin “Kurum, numara tahsis ve kullanimini kogsullara baglayabilir,
kamu diizeni ve milli giivenligin gerektirdigi durumlar, numara kapasitesi ihti-
yacy, liye olunan uluslararasi kuruluslarin diizenlemeleri veya taraf olunan ulus-
lararast anlagmalar dogrultusunda veya Kurum diizenlemelerine uygun olarak
kullanilmadig1 durumlarda tahsisli numaralarda degisiklik yapilabilir ve tahsisli
numaralar geri alinabilir. Bu konuda yapilacak diizenlemeler sonucunda Kurum
herhangi bir yiikiimliiliik altina girmez”” hitkmii yoniinden yapmuis olup, frekans
kaynag1 bakimindan da burada yaptig1 yorumlara aynen atifta bulunarak gerek
numara gerekse de frekans kaynagi bakimindan Kurumun degisiklik yapma yet-
kisi sonrasinda herhangi bir yiikiimliiliik altina girmeyecegi yonitindeki hitkmi
Anayasa’ya aykir1 bulmamis ama hitkmiin nasil anlagilmasi gerektigini yorumla-
yarak red karar1 vermistir (AYM, E.2008/115, K.2011/86, 02/06/2011). AYM'nin
bu kararinda, frekans kaynaginin Devletin hiikiim ve tasarrufu altinda bulundu-
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gu yoniindeki saptamastyla birlikte Devlete ait yetkileri daha 6nce bahsettigimiz
kararlarinda oldugu gibi diger kamu mallarina nazaran daha genis yorumladig:
sonucuna varabiliriz.

3.2. FREKANS KAYNAGININ YENi DUZENLEMELERE
DUYACAGI iHTIYAC

5809 say1li Kanun'un “Spektrumizlemeve denetimi”baslikli40'c1 maddesinin
“Kurum, spektrum planlamasi, frekans tahsis ve tescili, ticretlendirilmesi dahil
spektrum yonetimi ile frekanslarin etkin ve verimli kullanimu icin gerektiginde
tahsis edilen frekansin geri alinmasi ve yeniden satis1 dahil spektrum ticareti ile
spektrumun izlenmesi ve denetiminin gerektirdigi diizenlemeleri yonetmelikle
yapmaya yetkilidir” hitkmiinde spektrum ticaretinden bahsedilmekle birlikte, bu
hususa iliskin detayl: bir diizenleme yer almamakta; Kurum bu hususta ikincil
diizenlemeleri yapmak bakimindan yetkili kilinmaktadir.

Spektrum ticareti; kit nitelikteki frekans kaynaklarinin en verimli sekilde
kullanilabilmesini saglamak i¢in, kaynag1 kullanma yetkisine sahip olanlarin,
kullanim haklarini birbirlerine, ihtiyaglarina gore devretme esnekligine sahip ol-
malar1 gerektigi fikrine dayanmaktadir. ITU, hazirladig: bir raporda, kullanim
hakki sahipliginin el degistirmesine ilaveten, bu kaynagin kiralama veya paylasi-
mu seklindeki modellerle de el degistirmesine imkan verilmesi olarak spektrum
ticaretinin kapsamini belirlemektedir. Kaynagin kiralama veya paylasgimi sek-
lindeki modellerle paylasimi, genellikle bir kullanim hakki sahibinin spektrum
kaynaginin bir kismini belirli bir siireligine bagka birine devretmesi seklinde ol-
maktadir. Ornegin, bir gok bolgeyi kapsayan bir kullanim hakki altinda, belli bir
bolgede gecici olarak yayin hakkinin devredilmesi buna 6rnektir. Bu tiir esnek
diizenlemeler, 6zellikle kiracinin ihtiyacinin kiigiik ya da kisa siireli oldugu du-
rumlar i¢in yarar saglamaktadir. Ayrica kullanim hakk: sahipleri, o an igin kul-
lanmadiklar1 spektrum béliimlerini kiraya vererek gelir elde edebilirler. Béylece
atil durumdaki spektrum piyasaya kazandirilir ve kullanim hakk sahipleri elle-
rindeki spektrumu daha verimli kullanmaya tegvik edilmis olur. Ancak bu tiir
kiralama ya da paylasim durumlarinda, 6zellikle bir sorun ¢ikip diizenleyici ku-
rum devreye girmek zorunda kalirsa, taraflarin hak ve sorumluluklarinin agik¢a
belirlenmis olmasi 6nemlidir (ITU, 2004).

Ulkemizde, 28.05.2009 tarihli ve 27241 sayili Resmi Gazetede yayimlanan
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Elektronik Haberlegme Sektoriine Iliskin Yetkilendirme Yonetmeliginin “Kulla-
nim hakki sahibi isletmecilerin hak ve yiikiimliiliikleri” baglikli 20°’nci maddesi-
nin “Kullanim hakki ¢ergevesinde hak ve yiikiimliilitk devri” baslikli alt bendin-
de spektrum ticaretine iliskin birtakim diizenlemeler yer almaktadir. Halihazirda
mevzuatimizda spektrum ticaretinin, isletmecilerin sahip olduklar: frekans kulla-
nim haklarini birbirlerine kismen veya tamamen devretmelerine olanak taniyan
bir husus olarak diizenlendigi goriilmektedir. Buna gore, 5809 sayili Kanun ile
Devletin hiikiim ve tasarrufu altindaki fiziksel olmayan kaynaklarin 6zel kisilere,
kamu hizmetini tigiincii kisilere sunmalarina yonelik olarak tahsis edilmesi idare
hukuku baglaminda bir yenilik olmakla birlikte, devlet tarafindan isletmecilere
tahsis edilen (kullanim hakki verilen) kaynaklarin yine isletmeciler tarafindan
birbirlerine bu kullanim haklarinin devrinin saglanmas: da 6énemli bir yenilik
olarak karsimiza ¢ikmaktadir. Bu durumun, kamu mallarinin kiraya verilmesi-
nin 6zel bir tiiriini olusturdugunu séyleyebiliriz.

5809 sayili Kanunun gerek¢esinde (TBMM, 2008) kaynak olarak gosterilen
Avrupa Birligi mevzuat1 da (2018/1972 sayili Avrupa Elektronik Haberlesme
Kanunu) spektrum ticaretini “kiralama” ile birlikte zikretmektedir (European
Union, 2018, Onsoz paragraf 127). Spektrum ticareti olarak adlandirilan bu uy-
gulamada, belirli bir hizmete ait kaynaklarin bir veya birkag isletmecinin elinde
toplanmamasi ve boylece rekabet etkinliginin saglanmasi devletin gozetim ve
denetim yetkileri bakimindan 6nem arz etmektedir. Benzer sekilde 2018/1972
sayili Avrupa Elektronik Haberlesme Kanunu (European Union, 2018, Onséz
paragraf 133), spektrum ticareti kapsaminda kaynaklarin devrine bagl olarak
frekans kullanim haklarinin belirli bir yerde kiimelenmesinin engellenmesine ve
boylece rekabetin korunmasina yonelik olarak tahsislerin geri alinmasi da dahil
olmak tiizere idarelerin yetkili kilinmasi gerektigini belirtmektedir. Avrupa Bir-
ligi'nin bu yaklasiminin temelinde, iilkemizde oldugu gibi frekansin bir kamu
mali olarak goriilmesi yatmaktadir. Nitekim, 2018/1972 sayil1 Avrupa Elektronik
Haberlesme Kanunu frekansin piyasa degeri olan ve kit bir kamu mali oldugu-
nu acikca belirtmektedir (European Union, 2018, Onsoz paragraf 107 ve 127;
md.45).

Ote yandan, Avrupa Birligi'nde 6zellikle gelisen mobil teknolojiler ile birlikte
frekans kaynagina duyulacak ihtiyaclarin artacag: ifade edilmekte ve frekansla-
rin etkin kullanimi kapsaminda igletmecilerin frekanslari paylasimli kullanma-
sina yonelik politikalar gelistirilmektedir. Ornegin, Avrupa diizeyinde spektrum
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(frekans) yonetimi politikalarina yon vermek ve Avrupa Komisyonuna tavsi-
yelerde bulunmakla gérevli Radyo Spektrum Politika Grubu, 6G mobil tek-
nolojileri ile hedeflenen duyusal esasli, ger¢ek zamanl iletisim hizmetleri igin
mevcut spektrumun yeterli olmadigini, genis banda ihtiya¢ duyuldugunu ve
ozellikle kapasite ve kapasite-kapsama dengesi icin orta ve yiiksek frekanslarin
erken planlanmasinin zorunlu oldugunu belirtmektedir (European Commissi-
on Radio Spectrum Policy Group, 2025,5.16 vd.). Ornegin; Bir cerrahin baska
bir kitada bulunan bir hastay1 uzaktan robotik kollarla ameliyat etmesi, elindeki
baski hissini anlik alabilmesi; bir is¢inin tehlikeli bolgede (niikleer alan, uzay)
bir robotu kontrol ederken robotun temas ettigi objelerin direncini, basincim
hissetmesi; veya bir piyano 6grencisinin, uzak bulunan hocasinin bastig1 piyano
tuglarin1 kendi piyanosunda hissederek 6grenmesi gibi hizmetler i¢in gok biiyiik
miktarda veri tasinmasi (yiiksek ¢oziiniirliiklii 3D gorseller, geri bildirim verileri
vb.) ve gecikmelerin milisaniyenin altinda olmas:1 gerekmektedir. Bu nedenle,
6G gibi ultra hizli ve diisiik gecikmeli teknolojiler, genis spektrumlu sistemlere
ihtiya¢ duymaktadir. Bu noktada, frekanslarin isletmeciler arasinda paylasimli ve
esnek kullanimi i¢in yeni modeller tartisiimakta ve boylece frekanslarin yeni tek-
nolojilerin ihtiyag duydugu hiz ve génderim veri biiyiikligiine en uygun sekilde
imkan saglamasi amaglanmaktadir.

Bu gercevede, gelisen teknolojiler ve frekansin kit bir kaynak olmasi goz 6nii-
ne alindiginda, devletin hiikiim ve tasarrufu altinda kendine 6zgii bir kamu mali
oldugu tespitinde bulundugumuz frekanslar bakimindan 6zellikle kamu malla-
rinin kiraya verilmesine bagl ilke ve kurallar ile devletin bu husustaki denetim
ve gozetim yetkisine iliskin hususlarin gelecekte daha fazla giindeme gelecegini
ongérmek miimkiindiir.

SONUC ve DEGERLENDIRME

5809 say1l1 Kanun'un isabetli olarak frekanslarin “Devletin yetki ve sorumlu-
lugu altinda” oldugunu belirtmesi ve AYM'nin bu ifadeyi, anayasal diizeyde yo-
rumlayarak Anayasanin 168’inci maddesinde yer alan “Devletin hiikiim ve tasar-
rufu altinda” ile es deger belirlemis olmasi doktrin ve yarg: kararlar1 gercevesinde
yapilan tahlil sonucunda, frekans kaynaginin yasa koyucu tarafindan kamu mal
olarak nitelendirilmis oldugunu ortaya koymaktadir. Bu durumda kamu mallar:
i¢in yargi kararlar1 ve doktrinde kabul edildigi iizere frekanslarin diizenlenme-
sinde de, kamu hukukuna 6zgii ilke ve kurallarin gecerli olmasi beklenmektedir.

95 W



Bilgi Teknolojileri ve Iletisim Dergisi (BTK DERGI)
CILT 3 SAYT 1 OCAK-HAZIRAN 2025 ISSN:2980-1331 E-ISSN: 3023-4239

5809 say1l1 Kanunda frekans kaynaginin kamu mal niteligi gozetilerek, kaynagin
etkin ve verimli kullanimi i¢in devlete bir takim {istiin yetkiler tanindig1 veya
kaynaklarin toplumun ihtiya¢ duyan her kesimi i¢in kullanilmasina imkan sag-
layacak sekilde kapsayici nitelikte diizenlemeler icerdigi goriilmektedir. Bununla
birlikte, 6zellikle gelisen mobil teknolojiler ile birlikte frekans kaynaginin iilke-
mizde yakin gelecekte daha yogun kullanilacak olmasi goz oniine alindiginda,
frekans kaynaginin etkin ve verimli kullanimina yonelik yeni diizenlemelerin yti-
riirliige konulmasi miimkiin goriinmektedir. Ulkemizde, gelisen teknolojilerin
zorunlu kilacag ihtiyag ile birlikte ileride gerceklesmesi muhtemel bu diizenle-
melerde, frekansin bir kamu mali oldugu gerceginden hareketle hukuksal ¢er-
cevenin belirlenmesi ve basta isletmeciler arasinda etkin rekabetin tesisi olmak
lizere, kamu yararinin en iist diizeyde saglanmasi icin gerekli tedbirlerin alinmasi
6nem arz etmektedir.
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ABSTRACT

This study explores the dual-use nature of artificial intelligence (AI) within cybersecurity,
focusing on its transformative impact in Internet of Things (IoT)-integrated Management
Information Systems (MIS). While Al enhances defense capabilities through advanced threat
detection and rapid incident response, it simultaneously enables sophisticated, autonomous
cyberattacks capable of circumventing traditional protections. Employing a novel imaginary
iteration methodology, the research simulates AI-driven attack and defense scenarios to cri-
tically analyze emerging vulnerabilities and adaptive countermeasures. Special emphasis is
placed on Tiirkiye’s evolving cybersecurity ecosystem, highlighting institutional initiatives,
strategic priorities, and governance challenges amid a complex balance between techno-
logical innovation and centralized digital control. The findings underscore the necessity of a
hybrid security framework that integrates conventional defenses with Al-adaptive solutions,
alongside a multi-stakeholder governance approach to ensure accountability, transparency,
and resilience. Future research directions advocate for empirical validation of Al defenses,
interdisciplinary analysis of ethical and legal dimensions, and focused evaluation of Tiirkiye's
national Al-cybersecurity strategies to inform sustainable policy development in an increa-
singly contested digital landscape.

Keywords: Artificial intelligence (AI), Cybersecurity, Internet of Things (IoT), Hacking,
Cyber Risk Management
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HAYALI ITERASYON VE YAPAY ZEKA
TEMELLI RISK ANALIZI: IOT ENTEGRE
SISTEMLERDE ORTAYA CIKAN SIBER
GUVENLIK TEHDITLERI

OZET

Bu ¢alisma, yapay zekanin (YZ) siber giivenlik alanindaki ¢ift yonlii dogasin, 6zellikle
Nesnelerin Interneti (I0T) ile entegre Yonetim Bilgi Sistemleri (YBS) tizerindeki déniistiiriicii
etkisini incelemektedir. YZ, gelismis tehdit tespiti ve hizli olay miidahalesi ile savunma kapa-
sitesini artirirken; ayn1 zamanda geleneksel koruma mekanizmalarini asabilen, sofistike ve
otonom siber saldirilara da olanak tanimaktadir. Yenilikgi bir yontem olarak hayali iterasyon
(imaginary iteration) metodolojisi kullanilarak, YZ destekli saldir1 ve savunma senaryolar1
simiile edilmekte; ortaya ¢ikan zafiyetler ve uyarlanabilir kars: 6nlemler detayli sekilde analiz
edilmektedir. Calismada, Tiirkiye'nin gelismekte olan siber giivenlik ekosistemine 6zel vurgu
yapilmakta; kurumsal girisimler, stratejik ncelikler ve teknolojik yenilik ile merkezilestiril-
mis dijital kontrol arasindaki karmasik dengenin yarattig1 yonetisim zorluklar1 ele alinmak-
tadir. Bulgular, geleneksel savunma yaklagimlarinin YZ uyumlu ¢6ziimlerle harmanlandigs
hibrit bir giivenlik ¢ercevesinin gerekliligini ortaya koymakta; hesap verebilirlik, seffaflik ve
dayaniklilif saglamak {izere ¢ok paydash bir yonetisim modelinin 6nemini vurgulamaktadur.
Gelecekteki arastirmalar i¢in, YZ tabanli savunma mekanizmalarinin ampirik dogrulanmasi,
etik ve hukuki boyutlarin disiplinlerarasi olarak incelenmesi ile Tiirkiyenin ulusal YZ-siber
glivenlik stratejilerinin uygulama siireglerinin detayli degerlendirilmesi énerilmektedir. Bu
yonelimler, giderek daha rekabetci bir dijital ortamda siirdiiriilebilir politika gelistirme i¢in

temel olusturacaktir.

Anahtar kelimeler: Yapay Zeka (YZ), Siber Giivenlik, Nesnelerin Interneti (IoT), Hack-
leme, Siber Risk Yonetimi
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INTRODUCTION

The convergence of Artificial Intelligence (AI) with cybersecurity systems
has engendered a profound transformation in both the offensive and defensi-
ve capacities of digital infrastructures. In particular, AI-driven mechanisms are
increasingly embedded within Management Information Systems (MIS) and In-
ternet of Things (IoT)-integrated environments. While AI enhances the speed,
adaptability, and analytical precision of security responses, it also introduces a
dual-use dilemma: the same algorithms that fortify systems can be weaponized
to compromise them.

The IoT-defined as the ecosystem of interconnected devices capable of au-
tonomous communication-has significantly broadened the cyberattack surface.
The real-time data exchanges between consumer electronics, industrial sensors,
and critical infrastructure systems expose vulnerabilities that can be identified
and exploited at scale. When combined with superintelligent Al systems-those
with superior autonomous learning and decision-making capabilities-the threat
landscape becomes increasingly unpredictable and severe.

This study critically investigates emerging cybersecurity threats posed by Al
tools that can be exploited for malicious hacking purposes, particularly within
IoT-integrated MIS environments. The central problem addressed here is the
growing capacity of Al to autonomously bypass conventional defense mechanis-
ms, including firewalls, antivirus programs, and intrusion detection systems.

Concurrently, the research acknowledges the constructive use of Al in cyber-
security-particularly in enhancing anomaly detection, automating threat clas-
sification, and shortening incident response time. The duality of Al as both a
shield and a weapon forms the foundation of the study’s core inquiry. Within
this framework, the research places specific emphasis on Tiirkiye's cybersecurity
ecosystem, offering contextual insights and actionable policy recommendations.

1.1 METHODOLOGICAL APPROACH: IMAGINARY ITERATION

This study begins with an overview of Al-based tools and applies an innovati-
ve imaginary iteration methodology as both a heuristic device and an analytical
framework. This method entails the creation of speculative, yet theoretically in-
formed, scenarios involving Al-driven attack and defense agents, which are then
visually represented through targeted image-based simulations to enhance con-
ceptual understanding and analytical depth.
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1.2 HYPOTHESES AND RESEARCH QUESTIONS

The research is grounded in three hypotheses:

. Al exponentially increases the effectiveness and adaptability of cyberattacks,

particularly in IoT-integrated systems;

Al-enhanced cybersecurity tools can significantly improve detection capabi-
lities and response times, though not without trade-offs in false positives and
operational complexity;

A hybrid cybersecurity strategy-blending traditional methods with adaptive
Al solutions-is essential for future-proofing organizational resilience.

The guiding research question is: To what extent can Al-driven tools simulta-

neously present risks and solutions in securing IoT-based infrastructures, and how
prepared is Tiirkiye to address these dualities?

1.3 CONTRIBUTIONS AND SCOPE

This study aims to contribute to both academic literature and practical cyber

policy by:

Mapping the offensive capabilities of Al-enabled hacking tools, such as Deep-
Mind and Cobalt Strike;

Evaluating the vulnerabilities in Al-based systems, including susceptibility to
adversarial attacks and integration failures;

Conducting dual risk analyses: one concerning Al as a hacked system, and
another addressing Al as a hacker;

Providing an ecosystem-specific analysis of Tiirkiye’s cybersecurity readiness
and regulatory posture;

Offering a forward-looking framework for designing more robust, Al-inclusi-
ve risk management systems.

By situating these concerns within a structured iteration-based simulation

model, the study integrates conceptual insight with pragmatic foresight, offering
tailored recommendations for governments, regulators, and private-sector actors
operating within Tiirkiye and similar cyber ecosystems.

H 104



Imaginary Iteration And Ai-Driven Risk Analysis:
The Emerging Cybersecurity Threats In Tot-Integrated Systems
Ahmet EFE

1. DISCUSSIONS IN THE LITERATURE

Among the emerging threats, the role of Al hackers has garnered significant
attention in academic and professional discourse. These systems, which utilize
generative Al and machine learning (ML) to exploit vulnerabilities, have raised
concerns about the resilience of traditional cyber defense mechanisms. This dis-
cussion synthesizes insights from the literature, emphasizing the multidimensi-
onal challenges and proposed frameworks for addressing AI-driven cyber risks.

1.1 THE EMERGENCE OF AI HACKERS IN OFFENSIVE
SECURITY

AT hackers represent a shift in the paradigm of offensive security, where Al
technologies are leveraged to identify and exploit system vulnerabilities with
unprecedented speed and precision. Valencia (2024) explores the role of Al in
augmenting offensive security strategies, highlighting the dual-use nature of the-
se systems. While they can enhance ethical hacking efforts, they simultaneously
lower the barriers for malicious actors to execute sophisticated attacks (Valencia,
2024).

Figure 1: An imaginary reflection of spirit of this part (Developed by author using AI)
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Hartmann and Steup (2020) delve deeper into the susceptibility of Al systems
themselves, noting that as organizations increasingly adopt Al and ML, their reli-
ance on these systems becomes a vulnerability in the ongoing “AI arms race.” This
underscores the need for robust frameworks to identify and mitigate AlI-specific
risks (Hartmann & Steup, 2020).

1.2 REGULATORY CHALLENGES AND ETHICAL
CONSIDERATIONS

The regulation of Al in cybersecurity presents a complex challenge. The Euro-
pean Union's Al Act is a pivotal development aimed at addressing risks associated
with AI systems. Hacker et al. (2023) critique the Acts provisions, arguing that
while it seeks to promote trustworthy Al it falls short in addressing the unique
risks posed by large generative AI models (Hacker, Engel, & Mauer, 2023). Simi-
larly, Schneier (2021) expands the definition of hacking to include societal sys-
tems, emphasizing the broader implications of Al systems that exploit not only
technical vulnerabilities but also social and economic systems (Schneier, 2021).

Figure 2: An imaginary reflection of spirit of this part (Developed by author using Al)
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1.3 MODERATION EFFECTS AND CYBERSECURITY DYNAMICS

The role of Al hackers as moderators in the cybersecurity ecosystem is exp-
lored by Shwedeh et al. (2023). They identify both positive and negative mode-
ration effects of Al hackers on the sustainability of software protection. On the
one hand, Al hackers drive innovation in defensive strategies by exposing weak-
nesses. On the other hand, their existence exacerbates the arms race, compelling
organizations to allocate substantial resources to keep pace with evolving threats
(Shwedeh, Malaka, & Rwashdeh, 2023).

1.4 FUTURE DIRECTIONS AND MITIGATION STRATEGIES

To mitigate the risks associated with AT hackers, the literature suggests a mul-
tifaceted approach. Lee and Yoon (2022) emphasize the importance of legal and
regulatory frameworks tailored to the capabilities of Al systems. They advocate
for proactive measures, such as mandating explainable Al and enhancing colla-
boration between governments, academia, and the private sector (Lee & Yoon,
2022). Additionally, Kilovaty (2025) warns of the potential for AI systems to au-
tonomously target other Al systems, creating cascading effects that could desta-
bilize entire networks. This highlights the need for robust inter-Al protocols to
prevent such scenarios (Kilovaty, 2025).

Figure 3: An imaginary reflection of spirit othis part (Developed by author using AI)
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Therefore, the integration of Al into cybersecurity has created a double-edged
sword, where the same technologies that enhance defense capabilities also em-
power malicious actors. Addressing this duality requires a concerted effort across
technological, regulatory, and ethical dimensions. As Hacker et al. (2023) aptly
conclude, the journey toward sustainable Al systems must navigate the intricate
interplay of innovation, security, and societal impact.

1.5 THE EMERGENCE OF AI-BASED HACKING IN THE
CYBERSECURITY LANDSCAPE

The rapid evolution of artificial intelligence (AI) has brought transformative
potential across various sectors. However, its dual-use nature also renders it a
critical vector in the evolving threat landscape of cybersecurity. Al-based hac-
king-where malicious actors harness the adaptive and autonomous learning ca-
pabilities of AI to launch sophisticated attacks-has emerged as a formidable chal-
lenge for digital systems and infrastructures.

AT’s integration into cyber operations enables hackers to automate reconna-
issance, exploit discovery, phishing personalization, and the deployment of ad-
versarial attacks with unprecedented efficiency. According to Kose (2019), ad-
versarial machine learning techniques are actively being designed and tested to
undermine the very integrity of Al-based defense systems. These methods inc-
lude crafting data inputs that deceive Al classifiers, thereby bypassing security
layers that rely on machine learning models. The dynamic nature of Al adversa-
ries complicates traditional defense mechanisms, as automated attacks evolve in
real-time, learning from prior failed attempts to refine subsequent breaches.

The increasing use of public networks and mobile devices further amplifies
the threat landscape. As Salama and Al-Turjman (2024) highlight, public Wi-Fi
and unsecured communication channels create ripe opportunities for AI-driven
data extraction and penetration testing, often executed covertly by malicious Al
bots. This aligns with the broader concern that Al, while a boon for innovation,
equally empowers actors capable of deploying Al for hacking, surveillance, and
disinformation (Bai, Zawacki-Richter, & Muskens, 2024).
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Figure 4: An imaginary reflection of spirit of this part (Developed by author using AI)

From a systemic standpoint, blockchain technologies have been proposed as
a countermeasure to centralized vulnerabilities. Bagis (2023) contends that blo-
ckchain architectures, with their decentralized and immutable design, offer re-
sistance against Al-enabled breaches. However, he acknowledges that even these
structures are not entirely immune, particularly when Al tools target peripheral
vulnerabilities such as smart contracts, off-chain data feeds, or user credentials.

The Turkish context offers a fertile ground to examine the implications of
Al-enhanced hacking. Notably, as observed by Shahzad (2021) and Ozkogak &
Kirik (2023), the deployment of Al in election campaigning and digital gover-
nance in Turkey has increased exponentially. This digitization, while moderni-
zing the public sphere, also introduces complex vulnerabilities, particularly when
AT tools are employed to manipulate data flows, voter sentiment, or to exploit
weak authentication mechanisms within state-level systems. The Turkish gover-
nment has accordingly advanced legal and institutional frameworks to mitigate
Al-induced threats, recognizing risks such as data breaches and Al-led cyber in-
cursions (Sapkota et al., 2020).

Furthermore, national defense applications in Turkey also face similar risks.
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The growing integration of Al in drone warfare and surveillance systems has ra-
ised ethical and technical alarms regarding hacking and control hijacking (Kasa-
poglu & Kirdemir, 2022). The authors emphasize that as Turkish military capa-
bilities become increasingly dependent on Al systems, adversarial entities may
exploit vulnerabilities via AI-powered intrusion methods, potentially neutrali-
zing or repurposing assets during conflict.

1.6 Al HACKER

A recent study by Kaspersky Lab (2018) found that Al is increasingly being
used by hackers to automate their attacks, making them more efficient and ef-
fective. For example, Al can be used to automate the process of identifying vul-
nerabilities in IoT devices and systems. It can also be used to generate malicious
software that can evade traditional security measures. The study also found that
AT can be used to create botnets, which are networks of compromised devices
that can be used to carry out massive distributed denial of service (DDoS) attacks.
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Another study by McAfee (2022) found that Al can also be used by hackers
to evade detection. Al algorithms can be used to learn the patterns of network
activity that are typical of hacking attempts, and then hide the malicious activity
in a way that makes it difficult for security systems to detect. This is particularly
concerning given the growing number of IoT devices that are being connected to
the internet, as many of these devices have limited security features and are easy
to compromise.

One potential avenue for Al-driven hacking is through the use of deepfakes,
which are artificial intelligence-generated images or videos that appear to be real
but are actually manipulated. Deepfakes can be used to create false information
that can deceive individuals and systems. For example, a deepfake video could be
created to show a person saying something they never actually said, potentially
leading to the spread of false information and confusion.

Another way Al can be used for hacking is through the exploitation of vul-
nerabilities in IoT devices. As more and more devices become connected to the
internet, they become vulnerable to attacks. Al algorithms can be used to identify
and exploit these vulnerabilities, potentially leading to widespread attacks on IoT
devices and systems.

Al can also be used to automate hacking processes, making them more effi-
cient and effective. For example, Al algorithms can be used to scan the internet
for potential targets, identify vulnerabilities, and launch attacks. This can lead to
increased scale and speed of cyber attacks, making it harder for organizations and
individuals to protect themselves.

Super Al refers to artificial intelligence that surpasses human intelligence in
several aspects, including problem-solving, decision-making, and decision-ta-
king. This makes super Al an attractive target for hackers and cyber criminals
who aim to exploit these systems for their own gain. The potential of super Al as
a hacker is evident from the following factors:

1. Speed: Super Al can process and analyze vast amounts of data in a matter of
seconds, which enables it to identify vulnerabilities in IoT devices and systems
much faster than a human hacker.

2. Intelligence: Super AI has advanced machine learning algorithms that can
quickly identify patterns and anomalies in data, making it possible for them
to identify potential security weaknesses in IoT devices and systems.
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3. Persistence: Unlike human hackers, super Al can operate 24/7 without the

need for rest, making it possible for them to continually monitor and exploit
vulnerabilities in IoT devices and systems.

Figure 6: An imaginary reflection of spirit of this part (Developed by author using AI)

Super Al has the capability to hack IoT devices and systems in several ways,

including:

1.

Exploitation of vulnerabilities: Super Al can analyze vast amounts of data
and quickly identify vulnerabilities in IoT devices and systems. This can inc-
lude exploiting software vulnerabilities, network vulnerabilities, and data bre-
aches.

Man-in-the-middle attacks: Super Al can launch man-in-the-middle atta-
cks, where it can intercept and modify data being transmitted between IoT
devices and systems.

Denial of Service (DoS) attacks: Super Al can launch DoS attacks, where it
can overload IoT devices and systems with excessive data, rendering them
inoperable.

Spoofing: Super Al can launch spoofing attacks, where it can imitate a trusted
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device or system in order to gain access to sensitive data or control over IoT
devices and systems.

Finally, Al can be used to create more sophisticated and targeted phishing at-
tacks. For example, Al algorithms can be used to analyze data from social media
and other sources to create more personalized phishing scams. This can make
these scams more effective and harder to detect, increasing the risk of people
falling victim to these types of attacks.

In conclusion, Al has the potential to greatly impact the future of hacking and
cyber security. As Al technology advances, it is important to remain aware of the
potential for malicious use and to take steps to protect against Al-driven attacks.

1. Stuxnet (2010): Stuxnet was a malware that targeted the Iranian nuclear fa-
cilities, specifically the uranium enrichment plant in Natanz. It was the first
known instance of malware that was designed to disrupt physical processes.
The malware spread through a zero-day vulnerability in the Microsoft Win-
dows operating system and caused physical damage to the centrifuges in the
nuclear plant. The case of Stuxnet serves as a warning of the potential dangers
posed by Al-based hacking. (Zetter, 2014)

2. DeepMind and OpenAI AlphaGo (2016): AlphaGo, an Al developed by Go-
ogle’s DeepMind, defeated the world champion of the complex board game
Go, Lee Sedol. The win was seen as a major breakthrough in Al and demons-
trated the ability of AI to outperform humans in complex, strategic games.
However, it also raised concerns about the potential for Al to be used for ma-
licious purposes, such as hacking.

3. Cambridge Analytica and Facebook (2018): Cambridge Analytica, a politi-
cal consulting firm, used data from Facebook to influence the outcome of the
2016 US Presidential election. The company used Al algorithms to analyze the
data, which included information on the users’ interests and political leanings,
and used this information to create targeted political ads. The case raised con-
cerns about the privacy and security of data collected by Al systems and the
potential for Al to be used for malicious purposes, such as hacking.

The increasing interconnectedness of the Internet of Things (IoT) has created
new opportunities for malicious actors to compromise and control connected
devices. In the event of super Al being used as a hacker of IoT and systems, the
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consequences could be devastating. A study by the McAfee Institute (2022) war-
ns that the potential for super Al to cause widespread harm is greater than any
other threat to security today.

One of the key concerns is the ability of super Al to rapidly scale its attacks
and evade detection. Unlike human hackers, super AI would be able to operate
24/7, continuously looking for vulnerabilities and exploiting them with greater
speed and efficiency than humans could. This could result in massive data breac-
hes and widespread system failures.

In addition, super AT’ ability to learn and adapt could make it much more
difficult to defend against. For example, a super Al hacker could learn how to
evade firewalls and intrusion detection systems, making it extremely challenging
for security teams to keep up.

Another potential effect of super Al as a hacker of IoT and systems is the
creation of complex botnets and malware. A botnet is a network of compromi-
sed devices that are controlled remotely by an attacker. With super AT’s ability to
automate and scale these attacks, it could create vast networks of infected devices,
making it even harder to detect and stop the spread of malware.

Global Artificial Intelligence Market ,
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Figure 7: Market data forecast analysis
Source: (Market Data Forecast, n.d.)
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As is shown in fig.7 Al market is expected to experience significant growth
from 2023 to 2033, driven by advancements in technology and increasing adop-
tion across various industries. This indicates the impact of super Al as a hacker
of IoT and systems could be felt in numerous sectors and industries, including
finance, energy, transportation, and healthcare. For example, the loss of cont-
rol over critical infrastructure systems could have severe consequences, such as
blackouts, train crashes, or financial market disruptions (Allied Market, 2020;
Vidgor, 2020).

2. AT BASED HACKING TOOLS

The rapid evolution of artificial intelligence (AI) has introduced sophistica-
ted tools capable of autonomously identifying, exploiting, and escalating cyber-
security vulnerabilities within IoT-integrated systems. This section provides an
in-depth analysis of Al-driven hacking tools, elucidating their functionalities,
associated risks, and implications for cybersecurity resilience. Additionally, we
outline potential misuse scenarios to underscore the importance of defensive
countermeasures.

Figure 8: An imaginary reflection of spirit of this part (Developed by author using AI)
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Here we have provided a list of AI-based hacking tools and programs:

1. DeepMind: This is an artificial intelligence platform designed to analyze and
exploit vulnerabilities in software and hardware systems. DeepMind, deve-
loped by Google, represents a cutting-edge Al platform that employs rein-
forcement learning and neural networks to analyze complex software and
hardware vulnerabilities. While originally designed for ethical AI research,
its adaptive learning capabilities could be weaponized to automate zero-day
exploit discovery. Attackers might leverage DeepMind for autonomous vul-
nerability scanning, allowing the system to analyze networks and generate
tailored exploits without human intervention. The AI could also be used to
train adversarial models capable of bypassing security defenses. In a malicious
deployment scenario, an attacker would first feed DeepMind with target sys-
tem data such as firmware or network logs. The AI would then analyze this in-
formation to identify weaknesses and automatically generate attack payloads.
Finally, the system could execute these exploits in an adaptive loop, modifying
its approach based on defensive responses. https://deepmind.com

Figure 9: An imaginary reflection of spirit of this part (Developed by author using AI)
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2. SynAck: SynAck is a machine learning-driven penetration testing tool that
utilizes predictive analytics to identify and exploit software vulnerabilities.
While designed for legitimate security testing, its capabilities could be re-
purposed for malicious activities. The tool’s ability to automate vulnerability
discovery makes it particularly dangerous in the hands of attackers, who could
use it to scan large networks for weaknesses at scale. SynAck’s AI components
could also enhance phishing campaigns by generating highly convincing mes-
sages using natural language processing. Furthermore, the tool could assist in
developing polymorphic malware that continuously alters its code to evade
detection. In an attack scenario, adversaries would input target IP addresses
or domains into SynAck for automated scanning. The AI would then analyze
the results to determine optimal attack paths, potentially chaining multiple
vulnerabilities together. Finally, the system could deploy Al-generated social
engineering tactics to deliver malicious payloads. https://www.synack.com

A A gl '

Figure 10: An imaginary reflection

of spirit of this par (Ieveopéd by au“thr using AI)

3. Cobalt Strike: Cobalt Strike represents an Al-enhanced post-exploitation
framework that enables sophisticated command-and-control operations. Its
machine learning capabilities allow for optimized lateral movement through
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networks by analyzing infrastructure and identifying the most efficient pat-
hs for propagation. The tool could be particularly dangerous for automating
privilege escalation, as its Al components can rapidly identify pathways to
administrative access. Additionally, Cobalt Strikes ability to generate dyna-
mic payloads makes it effective at evading sandbox detection. In a malicious
implementation, attackers would first gain initial access through methods like
spear phishing. The Al would then take over, mapping the network topology
and determining the most effective ways to move laterally while avoiding de-
tection. Finally, the system could deploy adaptive backdoors that modify their
behavior based on the security measures encountered. https://www.cobaltst-
rike.com.

ok ET R RGATE

Figure 11: An imaginary reflection of spirit of this part (Developed by author using AI)

4. Metasploit Framework: The Metasploit Framework, augmented with AI ca-
pabilities, represents a powerful tool for automated vulnerability exploitation.
Its machine learning components enable the automatic chaining of multip-
le vulnerabilities to maximize attack impact. The framework could be par-
ticularly dangerous when used to generate sophisticated social engineering
attacks, such as highly convincing fake login pages. Additionally, Metasplo-
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its Al capabilities could facilitate the deployment of Al-controlled botnets
that adapt to defensive measures. In an attack scenario, adversaries would
first use Metasploit's Al modules to scan for vulnerable services across target
networks. The system would then automatically select and deploy the most
effective exploits based on its analysis. During post-exploitation, the AI could
assist in maintaining persistent access while employing techniques to obscure
forensic evidence. https://www.metasploit.com

Figure 12: An imaginary reflection of spirit ofthls part (Developed by author using AI)

5. Al-Hunter: AI-Hunter is a real-time threat detection tool that utilizes deep
learning to identify attack patterns. Ironically, its defensive capabilities could
be reverse-engineered by attackers to develop more effective evasion tech-
niques. The tool's AI models could be exploited through adversarial machine
learning, where attackers carefully craft inputs to deceive the detection algo-
rithms. Additionally, AI-Hunter’s capabilities could be weaponized to genera-
te false flag operations, overwhelming security teams with decoy attacks. In a
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malicious scenario, attackers would first study AI-Hunter’s detection patterns
to understand its decision-making process. They would then use this know-
ledge to develop malware or attack vectors specifically designed to bypass the
systems defenses. Finally, the attackers could deploy these tailored threats
while simultaneously generating noise attacks to distract security personnel.
https://www.aihunter.io.

Figure 13: An imaginary reflection of spirit of this part (Developed by author using AI)

6. DeepSec: This is an Al-powered security platform that can detect and respond
to cyber attacks in real-time. DeepSec represents an Al-powered security plat-
form designed to detect and respond to cyber threats in real-time through ad-
vanced machine learning algorithms. While intended for defensive purposes,
its deep learning models could be compromised through adversarial attacks
where malicious actors poison the training data to create blind spots in dete-
ction capabilities. Attackers might exploit DeepSec’s decision-making proces-
ses by studying its neural network architecture to develop evasion techniques
that specifically bypass its anomaly detection systems. In a sophisticated attack
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scenario, adversaries could first infiltrate the system feeding data to DeepSec,
subtly altering threat signatures over time to train the Al to ignore certain at-
tack patterns. The compromised system could then be exploited while the AI
fails to raise alerts, creating a dangerous false sense of security. This approach
would be particularly effective against IoT ecosystems where DeepSec might
be deployed to monitor numerous connected devices with varying security
postures. https://www.deepsec.ai

7. Freeness: Freeness is an Al-driven network security tool that employs neural
networks to identify anomalous traffic patterns and potential threats. Its ma-
chine learning capabilities could be subverted to facilitate man-in-the-middle
attacks by using generative adversarial networks (GANs) to create network
traffic that appears legitimate while carrying malicious payloads. The tool’s
analytical framework might be reverse-engineered to identify the thresholds
at which it flags suspicious activity, allowing attackers to carefully calibrate
their intrusions to remain undetected. In practice, attackers could use Free-
ness own algorithms against it by first studying its normal traffic baselines,
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then gradually introducing malicious communications that mimic approved
patterns. This would be particularly dangerous in IoT environments where
Freeness might be monitoring communication between numerous devices, as
the Al could be tricked into certifying compromised firmware updates or ma-
licious device-to-device communications as legitimate. https://www.freeness.
ai.

Figure 15: An i zmagmary reflection of spirit of this part (Developed by author using AI)

8. Attify: Attify specializes in IoT security with AI capabilities that automate the
discovery and exploitation of vulnerabilities in connected devices. Its sophis-
ticated firmware analysis tools could be weaponized to rapidly identify ze-
ro-day vulnerabilities across various IoT architectures, significantly reducing
the time attackers need to develop working exploits. The platform’s machine
learning components might be used to create automated attack tools that can
adapt to different IoT environments without manual configuration. In a mali-
cious implementation, attackers could deploy Attify to scan for vulnerable IoT
devices at scale, with the Al automatically categorizing devices by architecture
and known vulnerabilities. The system could then generate tailored exploits
for each device type, potentially creating botnets from compromised smart
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devices that could be used for large-scale DDoS attacks or as entry points into
corporate networks. https://www.attify.com.
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Figure 16: An imaginary reflection of spirit of this part (Developed by author using Al)

9. Endgame: This is an Al-powered security platform that automates the dis-
covery and exploitation of vulnerabilities in software and hardware systems.
Endgame is an Al-powered security platform that automates vulnerability
discovery and exploitation across software and hardware systems. Its advan-
ced machine learning algorithms could be repurposed to create polymorphic
malware that continuously evolves to bypass signature-based detection sys-
tems. The platforms ability to analyze and predict defensive measures might
be used to develop attacks that specifically target the weak points in an orga-
nization’s security infrastructure. In an attack scenario, malicious actors could
use Endgame to profile target networks, with the Al identifying the most vul-
nerable systems and services. The platform could then generate malware vari-
ants optimized for each specific environment, potentially combining multiple
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exploit techniques to maximize penetration while minimizing detection. This
would be particularly dangerous when targeting critical infrastructure where
Endgame’s automation could rapidly identify and exploit vulnerabilities ac-
ross numerous systems. https://www.endgame.com

Figure 17: An imaginary reflection of spirit of this part (Developed by author using AI)

10.Cylance: Cylance employs artificial intelligence for predictive threat preventi-
on through advanced malware analysis and behavioral detection. However, its
machine learning models could be exploited through carefully crafted adver-
sarial samples designed to fool its classification algorithms. Attackers might
study Cylances decision-making patterns to develop malware that appears
benign during pre-execution analysis but becomes malicious during runtime.
In a sophisticated attack, adversaries could use Cylance’s own Al against it by
gradually introducing malicious code samples that are initially blocked but
slightly modified over time to train the system to accept increasingly dange-
rous payloads. This approach would be particularly effective against organiza-
tions relying heavily on Cylance’s Al-driven protection, as compromised mo-
dels could lead to systemic vulnerabilities across all protected endpoints while
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maintaining an appearance of robust security. https://www.cylance.com.

Figure 18: An imagina?y reﬂectioﬁ of spirit of this part (Developed by author using AI)

The examination of these advanced AI-driven tools reveals a concerning pa-
radox in cybersecurity: the same artificial intelligence technologies developed
to protect systems can be weaponized to create more sophisticated and adaptive
threats. DeepSec and Cylance demonstrate how defensive Al systems can be sub-
verted through adversarial machine learning, while tools like Attify and Endga-
me highlight how offensive capabilities are becoming increasingly automated and
precise. Freeness illustrates the particular vulnerabilities in network monitoring
Al, where the very systems designed to detect anomalies can be tricked into cer-
tifying malicious traffic as legitimate. This analysis underscores the critical need
for developing Al systems with robust adversarial resistance and implementing
multi-layered security architectures that don't rely solely on machine learning de-
fenses. As IoT ecosystems continue to expand, the potential impact of Al-powe-
red attacks against connected devices demands urgent attention from both rese-
archers and practitioners in the cybersecurity field.
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3. HACKING OF AI BASED SYSTEMS AND IoT

As Al-based IoT and systems become more widespread and integrated into
our daily lives, they will likely become increasingly vulnerable to hacking and
cyber attacks. There are a number of potential ways that Al-based systems could
be hacked in the future, including the following:

1. Exploitation of AI algorithms: Al systems rely on complex algorithms and
models to process information and make decisions. If these algorithms con-
tain flaws or vulnerabilities, they could be exploited by hackers to gain access
to sensitive information or manipulate the system’s behavior. (Barreno et al.,
2010)

2

Figure 19: An zmaginar)-/ feﬂetion of spirit ofths part (Developed by author using AI)

2. Malicious data inputs: AI systems rely on large amounts of data to learn and
make decisions. If malicious data is introduced into the system, it could alter
the algorithms and models used by the system, leading to unintended con-
sequences or even malicious behavior. (Xu et al., 2015)
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3. Adversarial attacks: Adversarial attacks involve manipulating input data to
trick an Al system into making incorrect decisions. For example, a hacker
could manipulate the images or audio used by a smart home security system,
causing it to ignore an intruder or falsely detect an alarm. (Goodfellow et al.,
2014)

Figure 21: An imaginary reflection of spirit of this part (Developed by author using AlI27 W
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4. Insufficient security measures: Al systems are often connected to the inter-
net or other networks, which increases the risk of cyber-attacks. If the systems
are not properly secured, hackers could gain access to sensitive information or
control the systems remotely. (Tawalbeh et al., 2020)

/ t,_ 3 4\ -

Figure 22: An imaginary reflection of spirit of this part (Developed by author using AI)

5. Integration with other systems: As Al systems are integrated with other de-
vices and systems, they will become more complex and potentially more vul-
nerable to attack. For example, a hacker could compromise an Al-powered
smart home system and use it to gain access to other connected devices, such
as smart locks or security cameras. (Tawalbeh et al., 2020)
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Figure 23: An imaginary reflection of spirit of this part (Developed by author using AI)

In conclusion, as Al-based IoT and systems become more widespread and
integrated into our daily lives, they will likely become increasingly vulnerable to
hacking and cyber-attacks. It is important for organizations and individuals to
be aware of these risks and to take proactive steps to secure their Al systems and
protect against potential attacks.

4. RISK ANALYSIS OF AI BEING HACKED

Artificial intelligence (AI) systems have become both tools and targets in the
realm of cybersecurity, with numerous instances illustrating their vulnerability
and misuse. OpenAI's GPT-3, for example, has been exploited to generate con-
vincing fake news, raising concerns about its ethical applications (Xu, 2020). Si-
milarly, Al-driven cybersecurity systems have themselves been compromised,
demonstrating the potential for hackers to exploit these advanced technologies
(Garbar, 2020). The misuse of AI extends to chatbots, which have been repurpo-
sed for phishing attacks, deceiving users into divulging sensitive information
(Harr, 2023). Additionally, autonomous vehicles, another prominent application
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of AL have been subjected to hacking attempts, exposing critical safety and se-
curity risks (Simson, 2017). These examples underscore the dual-edged nature of
Al emphasizing the urgent need for robust safeguards and ethical frameworks.

The risk of Al-based tools being hacked is a critical concern for cyberse-
curity experts. The use of Al in hacking allows attackers to automate and
optimize their attacks, making them faster, more efficient, and harder to
detect. The potential risks include:

1. Autonomous bots and malware: The development of autonomous bots and
malware that can be programmed to scan for vulnerabilities, exploit them, and
propagate themselves to other systems is a significant risk. These Al-powered
systems can carry out coordinated attacks that would be difficult for a single
hacker to execute.

2. Password cracking: Al algorithms can be trained to guess passwords by anal-
yzing patterns and using machine learning techniques to generate new gues-
ses. This is a significant risk for organizations that store sensitive information,
as hackers can use Al-powered password cracking tools to gain access to this
information.

3. Adversarial AI: Al algorithms are designed to attack other Al systems. For
example, researchers have developed algorithms that can generate adversarial
examples that fool machine learning models, causing them to make incorrect
predictions. This is an area of active research and development, and it is likely
that we will see increasing use of adversarial Al in hacking and cyber defense
in the coming years.

The risk analysis process involves assessing the likelihood and impact of each
identified risk. The likelihood of Al-based tools being hacked is high, given the
growing use of Al in cyberattacks. The impact of a successful attack can be severe,
resulting in financial loss, reputational damage, and the compromise of sensitive
data.

The risk assessment process involves determining the level of risk for each
identified risk. The risk associated with Al-based tools being hacked is high, gi-
ven the potential impact and likelihood of a successful attack. This risk is also
evolving, with the development of new Al-based tools and techniques by both
attackers and defenders.
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The risk evaluation process involves determining the best course of action for
each identified risk. In the case of Al-based tools being hacked, organizations
should adopt a comprehensive approach to security that incorporates both tradi-
tional and Al-based solutions. This includes:

4. Implementing strong access controls and authentication mechanisms to pre-
vent unauthorized access.

5. Conducting regular vulnerability assessments and penetration testing to iden-
tify and remediate security weaknesses.

6. Deploying advanced threat detection and response tools that leverage Al to
identify and respond to potential attacks in real-time.

7. Ensuring that all Al-based tools and algorithms are thoroughly tested and se-
cured to prevent hacking and exploitation.

8. Investing in employee training and awareness programs to educate staft on the
risks associated with Al-based attacks and how to prevent them.

5. RISK ANALYSIS OF AI AS HACKER

The proliferation of Al in cybersecurity has introduced both innovative de-
fenses and sophisticated threats, particularly concerning Al-driven hacking.
The 2016 DEF CON Cyber Grand Challenge exemplified this evolution, where
Al systems autonomously identified and exploited vulnerabilities in real-time,
showcasing the potential for Al to conduct cyberattacks with unprecedented spe-
ed and complexity (Oberhaus, 2023).

Al-driven hacking leverages machine learning algorithms to detect system
vulnerabilities by analyzing extensive datasets, including code repositories and
network traffic. Techniques such as reinforcement learning enable Al to refine its
strategies through simulated attacks, enhancing its efficacy over time. Notably, Al
can execute these attacks at a scale and speed unattainable by human hackers, po-
sing significant challenges to traditional cybersecurity measures. The following
risks can be assessed:

1. Scale and Speed of Attacks: Al systems can automate and expedite cyberatta-
cks, increasing their frequency and impact. This acceleration can overwhelm
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existing defense mechanisms, leading to widespread security breaches.

2. Complexity and Adaptability: Al's capacity to learn and adapt allows it to
develop novel attack vectors, making detection and mitigation more challen-
ging. Traditional security systems may struggle to anticipate and counter the-
se evolving threats.

3. Autonomous Decision-Making: The autonomy of Al in conducting attacks
reduces the need for human intervention, enabling continuous and relent-
less exploitation of vulnerabilities. This persistent threat necessitates advanced
monitoring and response strategies.

4. Manipulation of Non-Digital Systems: Beyond digital infrastructures, Al
has the potential to exploit vulnerabilities in financial, political, and social sys-
tems, leading to broader societal implications. The ability to manipulate such
systems underscores the need for comprehensive security frameworks.

Therefore, the risks posed by super Al as a hacker of IT systems and IoT can
be identified and analyzed through a variety of methods. One approach is to con-
duct a threat modeling exercise to identify potential attack vectors and vulnerabi-
lities in the system. This involves mapping out the system architecture and iden-
tifying potential entry points for an attacker. Once these entry points have been
identified, the vulnerabilities associated with each entry point can be analyzed to
determine the potential impact of an attack.

6. A DISCUSSION ON TURKIYE ECOSYSTEM

Artificial intelligence has become a cornerstone of contemporary cybersecu-
rity strategies due to its unmatched ability to automate complex tasks such as
vulnerability identification, exploit execution, and real-time threat detection. The
accelerated evolution of AI technologies has increasingly rendered traditional se-
curity measures insufficient, compelling both states and corporations to invest in
adaptive, Al-driven solutions. Globally, this trend is led by countries with strong
technological infrastructures-such as the United States, China, and Russia-alon-
gside influential cybersecurity firms including McAfee, Symantec, FireEye, Ten-
cent, Huawei, Baidu, Kaspersky Lab, Yandex, and Group-IB. These actors deploy
Al to develop predictive defense systems, proactive risk mitigation tools, and in-
telligent anomaly detection platforms.
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Within this shifting global landscape, Tiirkiye is emerging as an increasingly
significant player. Driven by both strategic imperatives and operational necessity,
Tiirkiye’s public and private sectors have advanced efforts to develop Al-integ-
rated cybersecurity capacities. This evolution reflects a broader national com-
mitment to enhancing cyber resilience and reducing dependency on foreign
technologies, while aligning with global cybersecurity innovations. Collectively,
these developments signal a systemic shift toward AI-centric cyber architectures,
where national security and technological leadership are tightly interlinked.

Tiirkiye’s cyber governance approach has, however, adopted a distinctive tra-
jectory marked by securitization and centralized control. Yiicel (2025) charac-
terizes the enactment of the “Censorship Law” as emblematic of Tiirkiye’s turn
toward hybrid digital authoritarianism, wherein the state exercises control over
digital platforms under the guise of combatting disinformation. The increasing
application of AI to monitor, filter, and manipulate content demonstrates a du-
al-use strategy-simultaneously harnessing AI’s capabilities for defense and rein-
forcing state authority over cyberspace. This convergence of national security pri-
orities and Al implementation profoundly shapes the framing and prioritization
of cybersecurity threats in Tiirkiye.

This hybrid model is further illuminated by Urrutia Arrue (2024), who si-
tuates Tiirkiye's 2020-2023 National Cybersecurity Strategy between liberal and
authoritarian paradigms. While the strategy invokes global best practices-such
as multistakeholder collaboration and public-private partnerships-it remains de-
eply embedded in a centralized state security apparatus. Tiirkiye's emphasis on
sovereignty in cyberspace translates into a governance architecture in which the
state retains ultimate authority over digital threat assessments, strategy imple-
mentation, and regulatory enforcement.

In this context, Al's incorporation into cybersecurity is both pragmatic and
politically consequential. Dilek, Cakir, and Aydin (2015) offered an early yet en-
during analysis of AT’s capacity to counter cybercrime-findings that remain app-
licable today as Tiirkiye integrates machine learning algorithms into surveillan-
ce systems, real-time monitoring platforms, and behavioral analytics. Yet these
applications are often filtered through a national security lens, reinforcing the
dual function of Al as both protective infrastructure and a mechanism for digital
oversight.
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This duality is especially evident in the military domain. Tiirkiye’s strategic in-
vestments in Al-enhanced military systems-particularly autonomous drones and
cyber warfare tools-have been documented by Gormus (2025) and Kasapoglu &
Kirdemir (2022), positioning Tiirkiye as a regional innovator in AI-driven defen-
se technologies. These innovations, while primarily military in scope, frequently
influence civil cybersecurity frameworks, contributing to the spillover of defense
technologies into public security and domestic surveillance architectures.

Despite progress, critical vulnerabilities persist. Karabacak, Yildirim, and
Baykal (2016) identified structural weaknesses in Tiirkiye’s protection of critical
infrastructure-particularly in sectors such as energy, healthcare, and telecommu-
nications. While national CERTs and policy initiatives have sought to address
these issues, regulatory fragmentation and inconsistent enforcement undermine
comprehensive cyber resilience. Eldem (2020) adds that Tiirkiye often conflates
cybersecurity with information security, a conceptual ambiguity that weakens
targeted risk management, particularly when Al is used for both system protecti-
on and content control. This overlap necessitates more precise policy demarcati-
ons and an explicit ethical framework for Al use in national cybersecurity.

Regionally, Tiirkiyes cyber posture is also shaped by its geopolitical ambiti-
ons. As Hassib and Ayad (2023) explain, Tiirkiye's deployment of Al-based cyber
capabilities in conflict zones-such as Syria and Libya-reveals a strategic calculus
that fuses technological innovation with foreign policy projection. While such
initiatives bolster Tiirkiye’s role as a regional power, they complicate its integrati-
on into alliances like NATO, where Al interoperability and value alignment are
essential. Gormus (2025) notes that Tiirkiye’s divergence from NATO’s Al stan-
dards could hinder deeper collaboration in collective defense efforts.

Domestically, Al's application is expanding beyond military and security
domains. For example, Giiltekin and $ahin (2024) document the use of Al in
mental health services, demonstrating the technology’s growing societal footp-
rint. However, when Al is developed within a securitized governance paradigm,
broader civilian trust and ethical safeguards risk being compromised.

Drawing from Cigek’s (2025) comprehensive analysis, Tiirkiye's evolving cy-
bersecurity doctrine reflects a paradigmatic shift: cyber incidents are increasingly
viewed not as isolated crimes but as strategic threats to national sovereignty. This
reconceptualization aligns with a broader global trend, where Al is seen as both
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a shield and an asset in national defense. Tiirkiye’s geographic positioning-brid-
ging Europe and the Middle East-and its exposure to cross-border cyber threats
necessitate a robust and Al-enhanced security model. Accordingly, Tiirkiye's stra-
tegy aims not only to protect critical infrastructure but also to reduce reliance on
foreign technologies and enhance strategic autonomy. This ambition underpins
its effort to emerge as a “regional cybersecurity stabilizer;” contributing to mul-
tilateral platforms through simulations, joint operations, and shared intelligence
protocols.

Yet this trajectory is not without tension. The integration of Al into state fun-
ctions raises unresolved ethical questions surrounding data privacy, algorithmic
surveillance, and the necessity of human oversight. As Cicek (2025) argues, Tiir-
kiyes strategy is emblematic of a middle-power attempting to reconcile sove-
reign imperatives with international collaboration, using realism as a strategic
framework for engagement in cybersecurity norm-making. The sustainability of
Tiirkiyes influence in this arena, however, hinges on its ability to balance tech-
nological advancement with regulatory transparency and the protection of civil
liberties.

Concurrently, the private sector has become a vital engine in Tiirkiye's Al-en-
hanced cybersecurity ecosystem. Companies such as Cyber Trust, Netas, and
Bilgi Giivenligi have developed indigenous tools that align with national resi-
lience goals, including intelligent intrusion detection, adaptive firewalls, and
behavior-based antivirus systems. The Turkish Cyber Security Cluster, with its
extensive catalogue-comprising 427 products in 179 categories and 674 services
in 32 categories (Siber Kiimelenme, n.d.)-testifies to the country’s growing cy-
ber-industrial base. These solutions not only support corporate risk mitigation
but also contribute to national capabilities by localizing cybersecurity knowledge
and reducing import dependency.

Furthermore, the widespread adoption of globally developed AI-driven plat-
forms such as Avira Antivirus Pro, Kaspersky Anti-Virus, and Symantec Endpo-
int Protection illustrates the hybrid nature of Tiirkiye’s cybersecurity ecosystem.
These tools, while foreign in origin, are deeply embedded in Tiirkiye’s cyber de-
fense infrastructure, creating a layered security model that combines global ex-
pertise with domestic innovation.

Therefore, Tiirkiye’s cybersecurity ecosystem is undergoing a significant trans-
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formation-from peripheral development to strategic centrality. This evolution is
characterized by a convergence of military innovation, national policy direction,
private sector engagement, and international alignment efforts. As Al techno-
logies continue to mature, Tiirkiye’s capacity to build a secure, autonomous, and
ethically grounded cyber environment will be a decisive factor in its regional and
global cybersecurity stature.

CONCLUSION

The dual-use nature of artificial intelligence (AI) in cybersecurity presents
a complex and evolving challenge. On one hand, AT introduces unprecedented
capabilities for enhancing threat detection, accelerating incident response, and
fortifying digital infrastructures. On the other, it simultaneously empowers ma-
licious actors with sophisticated tools for automated hacking, vulnerability exp-
loitation, and adversarial manipulation-especially within Internet of Things (Io-
T)-integrated systems and Management Information Systems (MIS). This study
has underscored that while AI may serve as a disruptive force in offensive cyber
operations, it also holds immense potential for defensive innovation when em-
bedded thoughtfully and securely into cybersecurity architectures.

The application of imaginary iteration as a methodological lens has allowed
for the projection of Al-agent behavior across a range of simulated attack and
defense scenarios. Through this exploratory framework, the study has offered a
nuanced understanding of how autonomous Al tools can be used to bypass tra-
ditional protections such as firewalls and antivirus systems, while also demons-
trating the capacity of machine learning and neural network models to dynami-
cally adapt to evolving threats. These findings affirm the importance of adopting
a hybrid security posture that integrates conventional defenses with adaptive,
Al-based mechanisms-particularly in IoT-rich environments, where system in-
terdependence amplifies the scale of potential disruption.

In the context of Tiirkiye, the study finds a growing awareness of AT’s cyber-
security implications at both policy and strategic levels. Initiatives such as the
“Al for Turkey” program and the establishment of a dedicated national cyberse-
curity authority signal a commendable institutional commitment to strengthe-
ning digital resilience. Strategies promoting cross-sectoral collaboration, talent
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development, and international investment reflect a proactive orientation toward
building a sustainable AI ecosystem. However, the dynamic nature of Al-driven
threats necessitates a forward-looking regulatory and governance approach-o-
ne that emphasizes accountability, transparency, and ethical responsibility in AI
deployment.

Tiirkiye’s evolving cybersecurity landscape is marked by an assertive national
strategy that prioritizes sovereignty, military innovation, and centralized gover-
nance. While significant strides have been made in developing Al-enhanced cy-
bersecurity capabilities, these efforts are embedded within a governance model
that increasingly leans toward digital authoritarianism. The use of Al for both
cyber defense and information control raises complex ethical, strategic, and re-
gulatory questions. Bridging the divide between innovation and democratic go-
vernance will be critical as Tiirkiye navigates future challenges in Al-driven cy-
bersecurity.

To effectively mitigate the risks of Al hacking and safeguard Al systems them-
selves from compromise, the study advocates for a multi-stakeholder framework
involving regulators, government agencies, private sector actors, and entrepre-
neurs. Regulatory bodies should enforce rigorous standards for AI development
and implementation, accompanied by regular audits and transparent complian-
ce mechanisms. Government institutions must provide institutional backing to
national cybersecurity agencies, support research and innovation, and coordi-
nate rapid-response protocols. The private sector should embed robust security
practices into AI product lifecycles, while startups and entrepreneurs should be
incentivized to innovate within a secure-by-design paradigm. Across all actors,
fostering a culture of shared responsibility and knowledge exchange is essential to
advancing a resilient cybersecurity ecosystem.

It is essential to recognize that Al systems, despite their sophistication, are
not immune to vulnerabilities. As Al technologies continue to evolve-driven by
increasing model complexity, data dependence, and operational autonomy-new
security risks will inevitably emerge. Thus, continuous vigilance, adaptive regu-
latory oversight, and evidence-based policymaking are indispensable to staying
ahead of adversarial capabilities.
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FUTURE RESEARCH DIRECTIONS

Future research should build upon the exploratory imaginary iteration met-
hodology by incorporating empirical datasets from real-world Al-agent intera-
ctions in cybersecurity contexts. Longitudinal studies examining the efficacy of
Al-enhanced defensive mechanisms across different sectors-such as healthcare,
energy, and finance-will be critical in assessing their robustness under sustained
attack conditions. Moreover, interdisciplinary inquiry is needed to address the
ethical, legal, and sociotechnical implications of delegating cybersecurity func-
tions to autonomous systems. Specific attention should be given to the risks of
algorithmic bias in Al-driven threat detection, the challenges of explainability in
Al decision-making, and the geopolitical dimensions of Al arms races in cyber
warfare. In Tirkiyes context, research that evaluates the implementation of na-
tional AT strategies and their integration into cybersecurity governance will be
instrumental in informing both domestic and regional policy frameworks.
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GIRIS

I¢inde yasadigimiz ¢ag, dijitallesmenin sosyal, ekonomik ve siyasi alanlarin
tiim katmanlarma derinlemesine niifuz ettigi bir donemdir. Bu anlamda dijital-
lesme yalnizca teknik bir yenilenme degil, ayn1 zamanda yapisal bir doniistim
stireci olarak da degerlendirilmelidir. Zira teknolojik alanda yasanan bas dondii-
rlcii gelismeler, tiretim sekillerinden ¢aligma iligkilerine, kamu hizmetlerinden
bireysel mahremiyete kadar uzanan genis bir yelpazede, yerlesik paradigmalarin
yeniden tanimlanmasini zorunlu kilarak toplumsal orglitlenmenin temel dina-
miklerini de dontistiirmektedir. Bu gelismeler de en temelde toplumun refahini
artirmay1 ve bunun adil dagilimini saglayarak sosyal gelismeyi ve biitiinlesmeyi
tesis etmeyi amaglayan bir alan olan sosyal politika agisindan (Kalkan, 2022:
1-2; Bochel & Daly, 2021: 5) yeni imkanlar dogurmaktadir. Ancak bu durum
ayni zamanda ciddi zorluklar1 ve meydan okumalar1 da beraberinde getirmekte
boylece sosyal politika-refah devleti ile dijitallesme arasindaki iligkiyi ve bunla-
rin yansimalarimi ele almayi1 zorunlu kilmaktadir (Maier-Rigaud vd., 2022: 173).

Aslinda refah devletlerinin hizmetlerinin dijitallesmesi yeni bir olgu degildir.
Kokleri II. Diinya Savast sonrasi doneme kadar uzanmaktadir ve hitkiimetlerin
sosyal politika uygulamalarini desteklemek i¢in ilk bilgisayarlar1 kullanmaya bas-
lamasiyla alakalidir (Henman, 2022: 537). Ancak gliniimiizde yapay zeka, bii-
yiik veri analitigi ve otomasyon gibi teknolojilerin entegrasyonu, bu siireci nitelik
olarak farkli bir boyuta tagimistir. Bu durum, akademik literatiirde “dijital refah
devleti” (digital welfare state) olarak kavramsallastirilan yeni bir devlet formasyo-
nuna zemin hazirlamakta (van Toorn vd., 2024: 508) ve yeni risklere kars1 refah
devletlerinin telafi edici anlayis yerine risk 6nlemeye odaklanan bir “sosyal yat1-
rim” (social investment) paradigmasina yonelmesini mecbur kilmaktadir (Eich-
horst vd., 2022: 65-68).

DIJITALLESME SURECINDE SOSYAL POLITIKADA
GUNCEL GELISMELER

Iste bu kritik kesisim noktasinda, Dr. Abdulkerim Giin ve Dog. Dr. Osman
Akgiil'tin editorliglini tstlendigi “Dijitallesme Siirecinde Sosyal Politikada Giin-
cel Gelismeler” baslikli eser (Giin & Akgiil, 2024), yukarida bahsedilen kiiresel
tartismalar: Tiirkiye baglaminda da ele alarak akademik literatiirde 6nemli bir
boslugu doldurmak i¢in okuyucunun karsisina ¢ikmaktadir. Nobel Akademik
Yayincilik tarafindan 2024 y1li sonunda yayimlanan bu derleme ¢aligma, dijitalles-
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me olgusunu sosyal politikanin farkli agilarindan ele alan sekiz 6zgiin boliimden
olusmaktadir. Bu kapsamda kitabin igerigi irdelendiginde aslinda eserin iki yonlii
bir amag dogrultusunda kurgulanmis oldugu agik bigimde ortaya ¢ikmaktadur.
Bunlardan ilki, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde faaliyet
gosteren Giivenli Internet Merkezinin koordinasyonuyla yiiriitiilen bir toplum-
sal farkindalik siirecine katki saglamak ve bu dogrultuda djjitallesmenin toplum-
sal etkilerine dair biling diizeyini artirarak bir kamu gorevi ifa etmektir. Ikinci
ve daha akademik diizlemdeki hedef ise, dijitallesmenin sosyal politika konular:
tizerindeki etkilerini bilimsel bir bakis acisiyla ele alarak hem akademik camiaya
hem de politika yapicilara referans niteliginde kapsaml bir kaynak sunmaktir.

Yukarida verilen bilgiler dogrultusunda kaleme alinan elinizdeki degerlen-
dirme metni hazirlanirken kitabin argtimanlarini ve katkilarini {i¢ ana tematik
eksen etrafinda incelemenin miimkiin oldugu goriilmiistiir. Bunlar;

a) Kavramsal altyapiya dair boliimler,
b) Sosyal politikanin temel meselelerini ampirik analizlerle ele alan ¢alismalar,

¢) Dijitallesmenin sektorel uygulamalarini ve insan faktoriinii mercek altina
alan boliimler,

seklinde tasnif edilebilmektedir.

Kitabin ilk iki boliimii, okuyucuya ilerleyen sayfalarda yiiriitiilecek tartisma-
lar i¢in gerekli olan kavramsal zemini hazirlamaktadir. Bunlardan birincisi “Di-
jital Déniisiimiin Toplum Uzerindeki Etkileri: Toplum 5.0” baghkli béliimdiir.
Kitabin da ilk boliimii olan bu ¢alismada yazar, avci-toplayict topluluklardan
(Toplum 1.0) baslayarak tarim, sanayi (Toplum 3.0) ve bilgi toplumlarina (Top-
lum 4.0) uzanan tarihi evrimi, endiistriyel devrimlerle iliskilendirerek biitiinciil
bir bakis agistyla sunmustur. Bu baglam, yazarin, teknoloji odakli Endiistri 4.0'in
otesinde, insan1 merkeze alan ve toplumsal sorunlara teknolojik ¢oziimler ge-
tirmeyi hedefleyen “siiper akilli toplum” vizyonu olarak Toplum 5.0 kavramin
detaylandirmasma imkan tanimistir. Sosyal problemleri ekonomik kalkinma
yoluyla ama merkezine sosyal esitligi oturtarak halletmeyi hedefleyen bu yeni
toplum modelinin teknolojik temellerini (yapay zeka, nesnelerin interneti, blok-
zincir) ve sosyoekonomik etkilerini (egitim, saglik, calisma hayat1) genis bir pers-
pektifle ele alan yazar, dijitallesmenin toplumsal yapilar1 nasil doniistiirdiigiini
ortaya koymustur. O ytlizden bu galismanin, bir acilig bolimii olarak, kitabin geri
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kalaninda ele alinacak olan giincel sosyal politika meselelerinin anlagilmasi igin
gerekli olan temel kavramsal gerceveyi ve terminolojiyi bagarili bir sekilde sun-

dugu muhakkaktir.

Kitabin “Dijital Ekonomide Yiikselen Trendler: Dijital Ticaret, Online Banka-
cilik ve Dezavantajli Gruplar” baghkl: ikinci boliimii, birinci boliimde ortaya ko-
nulan teorik ¢erceveyi ampirik diizeyde pekistirerek, dijitallesmenin ekonomik
yansimalarini giincel veriler esliginde somutlagtirmakta ve boylece eserin tama-
minin kavramsal altyapisinin ¢izilmesinde 6nemli bir rol tistlenmektedir. Yazar,
¢ok sayida giincel grafik ve istatistiki veriden faydalanarak, 6zellikle COVID-19
pandemisinin hizlandirici etkisiyle elektronik ticaret ve dijital bankacilik hizmet-
lerinin kiiresel ve yerel 6lgekteki yiikselisini etkileyici bir sekilde gozler 6niine
sermistir. Boliim, bu ekonomik doéntistimlerin bir analizini sunmakla kalmayip,
konuyu sosyal politikanin merkezine tasiyarak dijitallesmenin toplumdaki deza-
vantajli gruplar tizerindeki etkisini de irdelemektedir. Bir baska deyisle bu ¢alis-
manin ayirt edici yonlerinden biri, dijital dontistimiin sosyal politika ile kesisen
boyutlarina 6zel bir vurgu yapmasinda saklidir. Ciinkii yazar, dijitallesmenin bir
yandan uzaktan c¢aligma gibi yeni istihdam olanaklar1 ve hizmetlere erisim gibi
firsatlar sundugunu, diger yandan ise dijital ug¢urum ve yeni beceri gereksinimleri
gibi zorluklar1 da beraberinde getirdigini vurgulamaktadir. Netice olarak kitabin
ikinci boliimiiniin, dijital ekonomideki giincel trendleri belgelerken, bu siirecin
adil ve kapsayici bir toplumsal yapiya hizmet etmesi i¢in politika gelistirmenin
onemine dikkat gekmek suretiyle kitaba énemli bir sosyal boyut kazandirdigini
soylemek lazimdir.

Kitabin, sosyal politikanin temel meselelerini ampirik analizler araciligiyla ele
alan boliimiinii olusturan {i¢ ¢calisma, eseri yalnizca klasik bir derleme olmaktan
¢ikararak, 6zgilin bulgulara dayanan nitelikli bir arastirma kitabina doniistiir-
mektedir. Bu baglamda dikkat ¢eken ilk ¢alisma, ayni zamanda kitabin ti¢iincii
boliimiinii teskil eden ve dijitallesmenin gelir esitsizligi tizerindeki etkisini panel
veri analizi yoluyla inceleyen “Dijitallesme ve Gelir Esitsizligi: En Dijital Ekono-
miler Uzerine Bir Inceleme” baglikh aragtirmadir. Calismada yazar, 2001-2021
donemini kapsayan ve en dijital ekonomilerden olusan bir 6rneklem {izerinden,
cesitli bilgi ve iletisim teknolojileri gostergeleri temelinde olusturulan dijitallesme
endeksini kullanarak ekonometrik bir ¢oziimleme gergeklestirmistir. Boliimiin
en dikkat gekici bulgusu, dijitallesme ve gelir esitsizligi arasindaki iligkinin tek
yonli olmadiginy, tilkelerin kendi i¢ dinamiklerine gore farklilik gosterdigini or-
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taya koymasidir. Analiz sonuglarina gore dijitallesme; Brezilya, Kanada, Meksika,
Tiirkiye ve Birlesik Krallik gibi iilkelerde gelir esitsizligini azaltic1 bir etki gosterir-
ken, Fransa ve Almanyada ise artiric1 bir rol oynamaktadir. Bu bulgularla boliim,
dijitallesmenin sosyal sonuglarinin evrensel olmadigini ve her tilkenin kendi sos-
yoekonomik yapisi iginde degerlendirilmesi gerektigini gostererek, politika yapi-
cilar i¢in standart regetelerden kaginilmasi gerektigine isaret etmektedir.

Kitabin dordiincii boliimii de yine —iiglincii boliim gibi- sosyal politikanin
temel meselelerinden birine egilen ampirik bir ¢alismadir. “Dijitallesme ve Tiirk
Emek Piyasasi: Parabolik Bir Yaklagim” baghgiyla okuyucuya sunulan bu bé-
limde yazar, dijitallesmenin Tiirk emek piyasasi {izerindeki etkilerini, yenilikgi
ve dinamik bir bakis acisiyla ele almakta ve dijitallesmenin istihdam tizerindeki
etkisinin tek yonlii olmadigini, parabolik bir iliski sergiledigini 6ne stirmektedir.
Buna gore dijitallesme, baslangicta belirli is kollarini ortadan kaldirarak istihda-
mi olumsuz etkilese de, belirli bir esige ulastiktan sonra yeni is alanlar1 ve sek-
torler yaratarak istihdami artirici bir rol oynamaktadir. Arastirmada, 1990-2022
donemine ait Tiirkiye verileriyle gerceklestirilen ekonometrik analiz sonucunda
bu iliski ampirik olarak dogrulanmistir. Bu ¢ergevede yazar, teknolojik doniisii-
miin emek piyasalar1 tizerindeki etkilerinin zamana yayilan ve ¢ok asamali bir
stire¢ oldugunu gostererek, politika yapicilara gegis donemindeki olumsuz etki-
leri azaltacak ve uzun vadedeki olumlu potansiyeli ortaya ¢ikaracak stratejiler ge-
listirmenin 6nemini hatirlatmaktadir.

Kitabin besinci boliimiinii teskil eden ve “Teknolojik [lerlemenin Igsizlik Uze-
rindeki Etkileri: Bir Makroekonomik Analiz” basligini tagiyan ¢alisma da, yine
onceki iki boliim gibi sosyal politikanin merkezi temalarindan biri olan issizlik
sorununa ampirik bir perspektifle yaklasmaktadir. Bu boliim, teknolojik ilerle-
menin igsizlik tizerindeki etkilerini zamana-bagl bir perspektifle inceleyerek,
teknolojinin igsizlik tizerindeki etkisinin statik olmadigini, kisa ve uzun vadede
farkliliklar gosterdigini one stirmektedir. Bu yaklasima gore teknolojik gelisme-
ler, kisa vadede otomasyon yoluyla is giicii piyasasinda bir doniisiime yol agarken,
orta ve uzun vadede ise yeni is alanlar1 yaratarak ve ekonomik biiyiimeyi tesvik
ederek bu etkiyi dengelemektedir. Yazar, Tiirkiye 6zelinde gerceklestirdigi analiz-
leriyle teknolojik bir sokun issizlik {izerinde kisa ve orta vadede gegici bir artisa
neden oldugunu ancak bu etkinin uzun vadede soniimlenerek ortadan kalktigi-
n1 ve notr bir duruma ulagtigini gostermektedir. Dolayisiyla bu boli teknolojik
doniisiimiin yarattig1 istihdam sorunlarmin kalici olmak zorunda olmadigini,
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kisa-uzun vade iin segilecek dogru politika araglari ile bu gegis siirecinin yoneti-
lebilecegini ortaya koyarak politika yapicilara 6nemli bir bakis agis1 sunmaktadir.

Kitabin son {i¢ boliimii yukarida isaret edildigi tizere dijitallesmenin spesi-
fik uygulama alanlarina ve insan boyutuna odaklanan arastirmalar olarak dik-
kat ¢ekmektedir. Bunlarin ilki ve ayni1 zamanda kitabin da altinc1 boliimii olan
“Saglik Hizmetlerinde Dijital Doniisiim ve Kamu Politikalar1” baglikli ¢aligma-
da dijitallesmenin sosyal politika agisindan en hayati alanlardan biri olan saglik
hizmetleri iizerindeki donistiiriicti etkisi kapsaml bir sekilde incelenmektedir.
Bolim giincel dijital saglik uygulamalarini detayl bir bigimde tanimlayarak,
bu teknolojilerin saglik hizmetlerine erisimi nasil kolaylastirdigini, maliyetle-
ri nasil disiirdiiglint ve hizmet kalitesini nasil artirdigini ortaya koymaktadir.
Calismada Tiirkiyerdeki dijital saglik doniisiimiine 6zel olarak odaklanilmis ve
ayn1 zamanda da, bu doniisiim siirecinde devletin rolii merkeze oturtularak, yo-
netisim, yasal altyapinin olusturulmasi, veri giivenligi ve mali siirdiiriilebilirlik
gibi kamu politikas: boyutlar ele alinmistir. Bu gok yonlii yaklasimiyla boliim,
saglik hizmetlerinde dijitallesmenin sadece teknolojik bir yenilik olmadigini bu-
nun yaninda toplumsal refahin giiclendirilmesi ve daha etkili bir kamu hizmeti
sunumunun ingas1 bakimindan stratejik bir sosyal politika araci olarak degerlen-
dirilmesi gerektigini giiclii bicimde ortaya koymaktadir.

Kitabin “Kamu Calisanlarinin Bilgi Giivenligi Farkindaligi ve Dijital Mah-
remiyet Bilinci Arasindaki Iligkinin Incelenmesi” adli yedinci boliimii de sosyal
politikanin spesifik uygulama alanlarina ve insan boyutuna odaklanan bir ¢alig-
madir. Yazar bu baglik altinda, dijitallesme siirecinin en kritik aktorlerinden olan
kamu ¢alisanlarina odaklanarak, kitaba orgiitsel bir boyut da kazandirmaktadir.
Boliim, kamu ¢alisanlarinin ‘Bilgi Giivenligi Farkindaligr’ ile ‘Dijital Mahremi-
yet Bilinci’ arasindaki iliskiyi, 416 katilimciyla gergeklestirilen bir anket ¢alismasi
tizerinden, istatistiksel analiz yontemleriyle incelemistir. Aragtirmanin bulgulari,
bilgi giivenligi farkindalig: ile dijital mahremiyet bilinci arasinda ¢ok giiclii ve po-
zitif bir iliski oldugunu ortaya koymaktadir. Bu 6zgiin alan arastirmasiyla bolim,
dijital devletin ve kamu hizmetlerinin giivenliginin sadece teknolojik altyapiya
degil, ayn1 zamanda ‘insan faktoriine ve ¢aliganlara yonelik siirekli egitim ve far-
kindalik politikalarina ne denli bagh oldugunu somut verilerle gostererek, sosyal
politika uygulamalar1 i¢in 6nemli ¢ikarimlar sunmaktadir.

Kitabin sekizinci ve son boliimii olan “Blokzincir Teknolojisi ve Sosyal Politi-
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ka Uygulama Alanlarr” baglikli ¢alisma, dijital doniistimiin onciil teknolojilerin-
den biri olarak kabul edilen blokzinciri hem teknik parametreleri hem de sosyal
politika pratikleri agisindan biitiinciil bir yaklasimla ele almaktadir. Boliim, 6n-
celikle blokzincir teknolojisinin tarihi gelisme seyrini, merkeziyetsizlik ilkesi ¢er-
gevesinde ¢alisan yapisini kavramsal bir diizlemde agikliga kavusturarak okura
saglam bir teorik zemin sunmakta ve bu anlamda blokzincir teknolojisinin sosyal
politika alani i¢in dontistiiriicii bir potansiyele sahip oldugunu vurgulamaktadir.
Sonrasinda ise ¢aligmada bu teknolojinin sosyal politika sahasindaki somut uy-
gulama potansiyelleri incelenmekte ve hangi alanda nasil kullanilabilecegi ortaya
konulmaktadir. Boylelikle eserin bu béliimiinde, teknik diizeyi ytiksek ve ¢ogu
zaman karmasgik bulunan bir teknoloji sosyal politika hedefleriyle iliskilendirile-
rek, dijital kamu hizmetlerinin gelecegine dair yenilik¢i ve normatif bir perspektif
gelistirilmistir. Boliim, bu baglamda, kitabin genel tematik biitiinliigiiyle uyumlu
bigimde, dijitallesmenin sosyal devletin yeniden tasarimindaki roliinii tartigmaya
acan kavramsal bir kapanis islevi tistlenmektedir.

Sonug olarak, Dr. Abdulkerim Giin ve Dog. Dr. Osman Akgiil editorliigiin-
de hazirlanan “Dijitallesme Siirecinde Sosyal Politikada Giincel Gelismeler” adli
derleme kitap literatiirde 6nemli bir boslugu dolduran, kapsaml ve degerli bir
eserdir. Kitabin en biiyiik giicii, teorik gergeve sunan, veri-odakli betimleyici
analizler yapan ve farkli ekonometrik yaklagimlarla 6zgiin bulgular ortaya koyan
boliimleri ayni ¢at1 altinda toplayarak konuyu ¢ok yonlii bir sekilde ele almasinda
yatmaktadir. Eser, dijitallesmeyi yalnizca bir teknoloji meselesi olarak degil, ayni
zamanda refah, esitsizlik, istthdam ve kamu yonetimi gibi sosyal politikanin kal-
binde yer alan konular1 dogrudan etkileyen sosyal ve ekonomik bir olgu olarak
ele almastyla biiyiik bir deger tasimaktadir. Bu yaklasim, dijitallesmenin basit bir
arag olmaktan &te, toplumsal iliskileri ve gli¢ dinamiklerini yeniden sekillendiren
bir siire¢ oldugunu kabul eden elestirel literatiirle de ortiismektedir (van Toorn
vd., 2024: 509-510).

Bununla birlikte, eserin bu ¢ok sesli yapisinin getirdigi bazi hususlara da de-
ginmekte fayda vardir. Ozellikle, kitabin ampirik omurgasini olusturan boliim-
lerde, benzer konular iizerine birbirinden farkli sonuglara ulagilmasi, eserin bii-
tiinciil argiimani agisindan dikkate degerdir. Dordiincii boliimde dijitallesmenin
istihdam tizerinde uzun vadede pozitif bir etki yarattig1 (parabolik iligki) sapta-
nirken, hemen ardindan gelen besinci béliimde bu etkinin uzun vadede nétr ol-
dugu sonucuna varilmaktadir. Bu durum, aslinda dijitallesmenin isgiicii piyasa-
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lar1 izerindeki net etkisine dair kiiresel diizeydeki belirsizligi de yansitmaktadir.
Nitekim Eichhorst vd. (2022: 64-65) tarafindan da belirttigi gibi, tarihi olarak
teknolojik degisme ve gelismeler hem is/meslek kayiplarina hem de istithdam
olusturulmasina yol agmis olsa da, dijital dontisiimiin bu sefer farkli sonuglar do-
gurabilecegine dair endiseler devam etmektedir. Yani kitaptaki bu farkli bulgular
bir zayiflik olmaktan ziyade, konunun karmagikliginin ve siiregelen akademik
tartismanin bir yansimasi olarak da okunabilir. Bununla birlikte editoryal bir mii-
dahale ile bu farkli bulgularin birbiriyle tartistirilmamasi veya ortak bir zeminde
yorumlanmamasi, okuyucu igin, bir soru isareti de teskil edebilmektedir. Ayrica
tim ¢aligmaya rehberlik edecek bir -dijitallesme-sosyal politika iliskisine dair-
kavramsal ¢ercevenin giris boliimii olarak kaleme alinmamis olmasinin zaman
zaman eksikliginin hissedildigini sdylemek lazimdir. Ancak her ne olursa olsun
tarkli yazarlarin uzmanliklarin bir araya getirmesinin kitaba ¢ok sesli ve zengin
bir nitelik kazandirdig1 ve boylece 6nemli bir boslugun doldurdugunu séylemek
lazimdir. Siiphesiz bu eser niteligi ve igerigiyle Tiirkiyede dijitallesme ve sosyal
politika kesisiminde ¢alisan akademisyenler, lisansiistii 6grenciler ve politika ya-
prcilar igin temel bir bagvuru kaynag: olacaktir. Dijital dontistimiin hizi ve kap-
sam1 goz oniine alindiginda, Birlesmis Milletler raportoriiniin de dikkat ¢ektigi
“dijital refah distopyas:” riskine (van Toorn vd., 2024: 508) karsi, sosyal politika
perspektifinin giiclendirilmesine yonelik ¢abalarin daha da 6nem kazandig1 bu
donemde, soz konusu eser yalnizca giincel bir literatiir katkis1 sunmakla kalma-
y1p, ayni zamanda gelecekteki elestirel ve kurucu ¢alismalara da ilham verecek bir
zemin tegkil etmektedir.
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