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EDITORLERDEN

Bilgi Giivenligi Dernegi (BGD), kurulusundan bugiine kadar {il-
kemizin Bilgi ve Siber Giivenligi ile Savunmasinin gelisimine katki
saglamakta, birikimini ¢evreye aktarmakta, bilgi glivenligi alaninda
acik kaynak yaklasimini benimseyen ve bu kapsamda igerik tiretil-
mesine ve gelistirilmesine destek vermekte, bunlar1 yaymakta, pay-
lasmakta ve kamuoyunun kullanimina sunmaktadir. Diizenledigi
ulusal ve uluslararasi etkinliklere ait “Konferans Bildiriler Kitapla-
r1” serisi, hazirladig1 raporlar, taslak strateji dokiimanlar1 ve eylem
planlar1 vb. bunlarin basinda gelmektedir. “Siber Giivenlik ve Sa-
vunma Kitaplari Serisi” ise BGD'nin iilkemize sundugu 6nemli bir
diger katkidir.

Tehditlerin artmasi, boyut ve yon degistirmesi, gesitlerinin artma-
s1, siber tehdit ekosisteminin biiylimesi, kritik altyapilarin hedef
haline gelmesi, bilgi hirsizliklarinin ¢ogalmasi, yeraltinda calisan
konsanlarin etkinlesmesi, siber tehditlerin artik savasa dontismesi,
siber suglarin ve suglularin ¢ogalmasi, siber teroriin artmasi, siber
saldirilarla, suglarla, terorizimle, zafiyetlerle miicadeleye her za-
mankinden daha fazla ihtiya¢ duyulmaktadir. Kapsamli bir miica-
dele i¢gin; ulusal stratejileri ve eylem planlarinin hayata gegirilmesi,
etkili arastirma merkezlerinin ag¢ilmasi, yeni altyapilar kurulmasi,
yeni programlarin acilmasi ve son zamanlarda ise “siber ordular”,
“miikemmelliyet merkezleri”, “ulusal siber olaylara miidahale”,
“siber savunma ajans1” gibi yapilarin kurulmasi, bizleri bu kitap se-
risini hazirlamaya yoneltmistir. Tehditlerin boyutunu ve gelecegini
anlamak ancak ve ancak bu alanin kapsamini iyi anlamak, gelecekte
karsilasilacak olan tehditleri ongormek, buna hazir olmak igin ko-
nunun etkilesim igerisinde oldugu tiim alanlari iyi bilmek, etkile-
sim igerisinde olunan alanlari iyi tanimak, yeni alanlar1 6grenmek
gerekmektedir. Bu kitap serisinde 100’ yakin konu bashg1 farkl
boliimlerde sunulmus, konunun tehlike boyutu verilmis, alinmasi
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gereken 6nlemlerden bahsedilmis ve konuyla ilgili 6nemli hususlar
da boliimlerde tartisilmistir. Kitap serisi igerisinde yer alacak konu
basliklari 6ncelikle belirlenmis, tilkemizde bu alanda calisan aka-
demisyenler ve uzmanlar ile paylasilmis, ilgili boliimleri yazmak
isteyen yazarlardan boliimleri belirli zamana kadar tamamlamalar:
istenilmistir. Belirlenen siire icerisinde boliimleri tamamlayan ya-
zarlarimizin eserleri ise bu ilk cilte alinmistir. Bundan sonraki sii-
recte, belirlenen diger konular belirli stirelerde tamamlanip sirasiy-
la yayimlanacaktir.

Siber giivenlik ve savunmaya kapsamli bir bakis sunmay1 amagla-
yan bu eser serisinin, {ilke siber giivenligimiz ve savunmasina katki
saglamasi beklenmektedir.

13 farkli boliimiin sunuldugu ve siber giivenligin farkli agilardan
irdelendigi bu ciltte; temel konular, siber terminoloji ve tanimlar,
siber giivenligin kapsami ve boyutu, yapilan saldirilarin tiirleri,
almabilecek onlemler, karsilagilan yeni riskler ve problemlere yer
verilmis ve sonugta alinmasi gereken 6nlemler ve yapilmasi gere-
kenler 6zetlenmistir.

Her bir boliim; iilkemizde bu alana katki saglayan, bu alanda egitim
almis, tez hazirlamis, calismalar yapmis degerli akademisyen, kamu
calisanu ve tist diizey yoneticiler tarafindan hazirlanmistir. Her bir
boliim, birbirinden bagimsiz olarak hazirlansa da konu biitiinligi
ve devamliliginin saglanmasma miimkiin oldugunca dikkat edil-
mistir. Her boliim, editorler olarak tarafimizdan degerlendirilmis,
yazarlara bazi konularda uyarilarda bulunulmus, diizeltmeler ya-
pilmasi istenilmis, tavsiyelerde bulunulmus ve sonugta yapilan de-
gisiklikler dikkate alinarak bu kitap hazirlanmistir. Kitapta yazilan
boliimler intihal taramasindan gegcirilmis, tekrar tekrar kontrol edil-
mis ve sonugta yayimlanmistir.

Bu kitabin, siber giivenlik ve savunma konusunda yapilacak calis-
malara 151k tutmasi, yeni ¢calismalarin yapilmasina katki saglamasi,
bu konuda yapilacak olan isbirliklerini gelistirmesi, konunun boyu-
tunun ve kapsaminin daha iyi anlasilmasina katki saglamasi ve en
onemlisi bilgi giivenligi ve siber giivenlik alaninda duyulan ihtiyac
karsilamasi, agik kaynak olarak sunulmasi ile de kaynaklara erisi-
mi kolaylastirici bir basvuru kitab: serisi olmasi beklenmektedir.
Basvuru kitab: olarak hazirlanan bu eser, acik kaynak olarak Bilgi
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Giivenligi Dernegi web sayfasinda (www.bilgiguvenligi.org.tr) ki-
tap serisi olarak yayimlanacaktir. Bu kitapta yer alan tiim hususlar,
kaynak gosterilmek kaydiyla kullanilabilir.

Bu kitap ile ilgili en énemli hususlardan birisi; yazarlarimizin agik
kaynak olarak bu kitabin yayimlanmasini kabul etmeleri, hazirla-
diklar1 béltimler ile ilgili olarak “agik kaynak felsefesini” destekle-
meleri, kitap boliimiiniin basimi ve dagitimu ile ilgili olarak herhan-
gi bir telif hakki talep etmemeleridir. Tim yazarlarimiza bu ulvi
davraniglarindan dolayi, editorler olarak ¢ok 6zel tesekkiirlerimizi
ve suikranlarimizi sunariz.

Kitabin titizlikle hazirlanmasinda, kontroliinde ve basilmasinda
basta yazarlarimiz olmak tizere emegi gecen tiim paydaslarimiza,
bu fikri destekleyen Bilgi Giivenligi Dernegi YK iiyelerimize ve bu
kitabin basilmasina verdigi destekten dolay1r Havelsan Yonetimine
tesekkiirlerimizi sunariz.

Faydal1 olmas: ve tilke siber giivenliginin saglanmasina katki sagla-
mas1 temennilerimizle...

Prof. Dr. Seref SAGIROGLU

BGD Kurucu Uyesi

Gazi Universitesi MF Bilgisayar Miihendisligi Boliimii
Ogretim Uyesi

Prof. Dr. Mustafa ALKAN

BGD Kurucu Bagkani

Gazi Universitesi TF EE Miihendisligi Boliimii Ogretim Uyesi
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BiLGI GUVENLIGI DERNEGI’NDEN

Bilgi Giivenligi Dernegi (BGD); 22.07.2007 tarihinde, Bilgi Giivenligi
ve Siber Giivenlik alaninda toplumun her kesiminde bilgi ve biling
diizeyini arttirmak, bu konu ile ilgili teknolojik gelismeleri izlemek,
yerli ve milli teknolojilerin gelistirilmesine katki saglamak; bireysel,
kurumsal ve ulusal diizeydeki riskler konusunda farkindalik olus-
turmak ve kamu-sektor-tiniversite isbirliklerini gelistirmek amaci
ile kurulmustur.

BGD'nin vizyonu; “bilgi gtivenligi alaninda ulusal ve uluslararasi
diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil toplum kurulu-
su olmaktir.” BGD amaci dogrultusunda; tiim paydaslarla isbirligi
yaparak mevzuatin olusturulmasinda ve gelistirilmesinde aktif rol
almakta, gercgeklestirdigi konferans, sempozyum, calistay ve egi-
timler ile, yayimladig1 rapor ve yazilar ile farkindaligin olusmasina
ve bunun davranisa doniistiiriilmesine katki saglamaktadir.

Dernegimiz bu kapsamda; “Ulusal Siber Giivenlik Strateji Belgesi”
ve “Ulusal Siber Giivenlik Eylem Plan1” hazirlanmasina onciiliik et-
mis, hazirladig: taslak metin kabul gérmiis ve sonugta iilkemizin
siber giivenlik sratejisi ve eylem planlarinin gecikmeden yayimla-
nasmna katki saglamistir. Ayni1 zamanda; bu alanda nitelikli insan
kaynag: yetistirilmesi, mesleki yeterliliklerin belirlenmesi, kamu-
endiistri-tiniversite igbirliklerinin gelistirilmesi, 6nemli politika ve
stratejilerin olusturulmasi gibi konularda etkin rol tistlenmektedir.

BGD, “Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferans1”, “Ulu-
sal Siber Giivenlik Stratejisi Calistay1”, “Veri Merkezleri ve Siber
Givenlik Calistay1”, “Siber Giivenlik Hukuku Calistay1”, “Mo-
bil Diinyada Cocuk ve Genglerin Giivenligi Sempozyumu”, “IPv6
Konferans1”, “Kritik Enerji Altyapilarinin Korunmasi Sempozyu-
mu”, “Ulusal Siber Terér Konferans1”, “Siber Giivenlik Yaz Kamp1”
gibi etkinlikleri diizenleyerek ve destekleyerek bilgi giivenliginin

13
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dokundugu her alanda paydaslar olusturmus ve Cumhurbaskanli-
g1, BTK, UAB, MEB gibi farkli paydaslar ile calismaktadir.

BGD, yayin hayatinda da CyberMag Dergisi ile toplumun tiim ke-
simlerine ulasmaya galismaktadir. BGD, 2018 yilinda 11. sini diizen-
ledigi “Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferans1” kisaca
ISCTurkey Konferansi olarak bilinen uluslararas: etkinlik ile kurul-
dugu giinden bu yana kamu kurumlari, 6zel sektor ve tiniversiteleri
bir araya getirmeyi basarmistir. Bu konferansin sonug bildirgelerin-
de yer alan husular Siber Giivenlik alaninda ¢alisan akademisyenle-
re, sirketlere ve kamu kurumlarina ve ilgili paydaslara yol gosterici
olmustur.

Bununla birlikte, Bilgi Giivenligi alaninda ulusal ve uluslararasi dii-
zeyde tarafsiz, giivenilir ve etkin bir ulusal, sivil toplum kurulusu
olan Bilgi Giivenligi Dernegi'nin biinyesinde bir genclik platformu
olarak olusturulan BGD Geng; Bilgi Giivenligi Dernegimiz ile birlik-
te; bireysel, kurumsal, ulusal ve evrensel boyutlarda bilgi ve iletisim
giivenligi alaninda teknik, bilimsel, sosyal ve kiiltiirel faaliyetler yii-
riitmek, orta ve yiiksek 0grenim goren geng iiyelerimizin mesleki
gelisimini artirmak, Siber Giivenlik alaninda farkindalik olustur-
mak, tilkemizin Siber Giivenlik Uzmarn insan kaynagini olustur-
mak i¢in genglerimizin bu alana ilgilisni artirmak i¢in kurulmustur.
Yapilan ¢alismalar ile Siber Giivenlik alaninda {ilke yeteneklerini
artirmaya hizmet etmektedir.

ISCTurkey etkinlikleri, BGD tarafindan Gazi Universitesi, Istanbul
Teknik Universitesi ve ODTU igbirligi ile diizenlenmekte ve Ulag-
tirma ve Altyap1 Bakanlig: ile Bilgi Teknolojileri ve letisim Kuru-
mu tarafindan desteklenmektedir. Bu etkinlik, Avrupa Ag ve Bilgi
Giivenligi Ajansi (ENISA) tarafindan “Avrupa Siber Giivenlik Ay1”
platformu etkinliklerine dahil edilen ilk ve tek etkinliktir. Ayrica,
diizenlendigi ilk yildan beri iilkemizin Siber Giivenlik alanindaki
bilimsel ve sektorel ¢alismalarin paylasildigi, tiniversite-kamu-en-
distri igbirliginin gelistirildigi, kamunun bilgilendirildigi, paydas-
larin egitildigi, tiim bilim insanlari, arastirmacilar ve sektorel uygu-
layicilar arasinda bilgi alisverisini saglayan iilkemizde bu alandaki
en onemli etkinliktir.

Bu etkinliklere ilave olarak, tilkemizde siber giivenlige bakis agimizi
gelistirmek, tilkemizde bu alanda basvuru kitab1 olmak, bu alanda
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yapilan calismalara yenilerini eklemek ve en 6nemlisi, acik kaynak
olarak paylasilacak olan bu kitap serisi calismasinin iilkemizin siber
guvenligine katki saglamasin dileriz.

Bu kitabin hazirlanmasinda katki saglayan, basta editorlerimiz ol-
mak {izere yazarlarimiza, sponsorlarimiza ve bugiine kadar iilke
bilgi giivenligi ve siber giivenligine ve bu alanin gelisimine katk:
saglayan BGD yoneticilerimize ve iiyelerimize siikranlarimi suna-
r1z.

Bu kitap serisinin, iilkemiz siber giivenlik ve savunma c¢alismalari-
na katkilar saglamasini goniilden dileriz.

Bilgi Giivenligi Dernegi Yonetim Kurulu
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ON sOz

Glintimiizde siber giivenlik, besinci savas ortami olarak kabul edil-
menin Otesinde tiim tilkeler icin ulusal giivenligin ayrilmaz ve en
onemli bileseni olarak degerlendirilmektedir.

Yerli, giivenilir, yenilikg¢i ve yiiksek kaliteli Siber Giivenlik ¢oziimle-
ri gelistirerek tilkemizin siber giivenliginin saglanmasinda ana un-
sur; uluslararasi pazarlarda giiglii ve giivenilir Siber Giivenlik tek-
noloji ve hizmet saglayicisi olmak vizyonu ile calismalarini ytiriiten
HAVELSAN, iilkemizin siber uzayda giivenligini saglayacak bir
miitkemmeliyet merkezi olmak, iilkemizin yetenek ve kaynaklarmin
etkin kullanilmasina 6nctiliik etmek adina var giiciiyle calismalarini
sirdiirmektedir.

Bir Tiirk Silahli Kuvvetlerini Gii¢glendirme Vakfi sirketi olan
HAVELSAN tarafindan hayata gecirilen Siber Savunma Teknoloji
Merkezi catis1 altinda siber giivenlik operasyon merkezi hizmetleri,
kurumsal siber giivenlik danmismanlik ve destek hizmetleri, giiven-
lik analiz ve test hizmetleri, siber giivenlik egitimleri ve yerli siber
gtivenlik tirtinleri gelistirme faaliyetleri ytriitiilmektedir.

Siber giivenlik alaninda tilkemizin nitelikli insan kaynagini artir-
mak icin Tiirkge kaynak ihtiyacinin en az  bu alanda verilen egi-
timler kadar degerli oldugunun bilincinde olan HAVELSAN, bu
ihtiyac1 kargilayacak degerli bir yayin olarak gordiigii bu kitab1 des-
teklemektedir.

Ahmet Hamdi ATALAY
HAVELSAN Genel Miidiiriu
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“

iber Giivenlik ve Savunma Kitaplari Serisi” ¢alismalarinda an-
latilan hususlar1 ve sunulan konularin énemini daha iyi an-
lamak, anlatilanlar1 kavramak, isin felsefesini 6grenmek ve
kisaca konulara hizli bir giris yapmak igin bu boliim hazirlanmis-
tir. Bu kapsamda; siber diinyada kullanilan terimler ve kavramlara
yer verilmis, miimkiin oldugunca kullanilan terimler acgiklanmus,
tanimlar yapilmas, siber giivenlik ve savunma bakis acis1 tanimlan-
maya c¢alisilmig, konunun 6nemi tizerinde durulmus ve son olarak
ta karsilasilabilecek tehdit boyutlari, en 6nemlisi ¢ok basit olarak
alinmasi gereken 6nemler agiklanmuistir.

Bu boluimde sunulan terimler mevcut sozlukler, TDK sitesi, inter-
net siteleri ve kisisel deneyimlerim ve bilgi birikimim temel alinarak
hazirlanmis ve bu boliimde sunulmustur.

1.1. Tanimlar

Siber giivenligin ve savunmanin daha iyi anlasilmasi ve yiiksek
seviyede bir koruma saglanmasi igin tanim ve terminolojilerin iyi
bilinmesi ve bu kavrammin dogru anlasilmasi gereklidir. Siber
diinyamiza baktigimizda karsimiza pekcok terim ¢ikmaktadir. Her
gecen giin de bu tanimlara yenileri eklenmektedir. Bu terimlerden
bazilar1 siralanirsa; siber savas, siber varlik, siber olay, siber zorba-
lik, siber casusluk, siber silah, siber polis, siber sug, siber sugclarla
miicadele, siber terdrizm, siber terorist, siber saldiri, siber tehdit, si-
ber giivenlik, siber savunma, siber psikoloji, siber saglik vb. gibi ke-
limeler oldugu goriilmektedir. Dikkat edilebilecegi gibi kullanilan
pekcok kelimenin basina siber kelimesi eklenmis ve yeni kelimeler,
terimler ve ifadeler olugmustur. Temel terimler; elektronik ortam-
lar1 daha iyi anlamak, bu ortamlarda islenen, saklanan, aktarilan,
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degistirilen, {iretilen, yok edilen veya analiz edilen verileri daha iyi
anlamak ve kavramak, isin mantigin1 6grenmek, konuyu daha hizl
kavramak agisindan 6nemlidir.

Kisisel gozlemim; en temel terimimiz olan “veri” veya “bilgi” gibi
terimleri bile tam tanimlayamadigimiz veya eksik tanimladigimiz-
dir. Hatta, herseye bilgi dedigimiz, veri, bilgi ve 6zbilgi gibi kav-
ramlar1 birbirinden ayrigstiramadigimizdir. Dolayisiyla; korunula-

LY/ 7 R

cak olan varliklarin farkinda olmak, “veri”, “bilgi”, “6zbilgi”, “gii-
venlik”, “bilgi giivenligi”, “siber gilivenlik” veya buna benzer temel
kavramlar1 bilmek, anlamak ve kavramaktan ge¢gmektedir. Onun
i¢in bu kitap serisinde kullanilacak olan terimler, miimkiin oldu-
gunca bu boliimde asagida tanimlanmis ve temel kavramlar kisaca

farkli bagliklar altinda agiklanmustir.

Veri, bir durum hakkinda, birbiriyle baglantis1 hentiz kurulmamis
bilinenler veya kisaca sayisal ortamlarda bulunan ve tasinan sinyal-
ler ve/veya bitler olarak tanimlanabilir. TDK web sitesinde verinin
tanimini, asagida verilen sekilde yapmaktadir.
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1. Bir aragtirmanin, bir tartismanin, bir muhakemenin temeli
olan ana 6ge, muta, done: “Istatistik veriler.”- .

2. Bir sanat eserine veya bir edebi esere temel olan ana ilkeler:
“Bir romanin verileri.”- .

3. Bilgi, data.

4. matematik Bir problemde bilinen, belirtilmis anlatimlardan
bilinmeyeni bulmaya yarayan sey.

5. bilisim Olgu, kavram veya komutlarin, iletisim, yorum ve
islem igin elverisli bicimli gosterimi.

Bilgi, verinin bir iist formu olup, verinin degerlendirilmis, analiz
edilmis, diizenlenmis ve verinin belirli bir anlam ifade edecek forma
doniistiirtilmiis halidir. Claude Elwood Shannon bilginin; “belirsiz-
ligi giderdigini” ve “bir konu hakkinda var olan belirsizligi azaltan
bir kaynak” oldugunu belirtmektedir. Bu terim, Tiirk Dil Kurumu
web sitesinde asagida verildigi sekilde tanimlandig1 goriilmstiir.

1. Insan aklinin erebilecegi olgu, gergek ve ilkelerin biitiinii,
bili, malumat.

2. Ogrenme, arastirma veya gdzlem yolu ile elde edilen gergek,
malumat, vukuf.
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3. Insan zekasinin ¢alismasi sonucu ortaya ¢ikan diisiince {iriini,
malumat, vukuf.

4. felsefe Genel olarak ve ilk sezi durumunda zihnin kavradig:
temel diistinceler, malumat.

5. Bilim: “Doga bilgisi.”- .

6. bilisgim Kurallardan yararlanarak kisinin veriye yonelttigi
anlam.

Bazi sozliiklerde ise bilgi; “6grenme, arastirma ve gozlem yoluyla
elde edilen her tiirlii gercek, malumat ve kavrayisin timii” olarak
ifade edilmektedir. Farkli kaynaklarda, bilginin taniminin da farkl
sekilde yapildig1, sahip olunan bilgi birikimi ve alan uzmanliklari-
nin bu tanimlar1 yaparken etkili oldugu belirtilmektedir. Sahip olu-
nan bilgi birikimi, alinan egitim, yasanilan kiiltiir, bulunulan ortam,
sahip olunan yetenek gibi unsurlarda bu tanimlar: etkilemektedir.
Bilginin literatiirde farkli tanimlar1 mevcut olsa da bilgisayar mii-
hendisligi bakis agisiyla bilgiyi en iyi tanimlayan ifadelerin; “iglemis
veri”, “lizerinde analiz edilmis veri”, “belirsizligi azaltan varlik”
veya “anlamli ifadeler biitiinii” oldugudur. Bilginin “degerli” veya
“degersiz”, “glincel” veya “degil”, “dogrulanabilir” veya “dogrula-
namaz” “faydali” veya “faydasiz”, “erisilebilir” veya “degil” olusu,
bilginin kendisi kadar 6nemlidir. Sahip olunan bilgilerin degerinin
bilinmesi; imaj, itibar, saygi, deger gibi insani, ahlaki, stratejik veya
maddi kayiplarin 6nlenmesi veya azaltilmasi igin onemlidir.

Ozbilgi (knowledge), tecriibe veya 6grenme seklinde veya i¢ goz-
lem seklinde elde edilen gerceklerin, dogrularin veya bilginin, far-
kinda olunmasi ve anlasilmasidir. Diger bir ifadeyle, ne, nigin, nasil
ve kim oldugunu bilmektir. Kisaca; olay1 bilme, olayin altinda yatan
ilke ve yasalarin farkinda olma, bu olay1 ¢6zebilme becerisi, neyin
nasil yapilacagini kavramadir.

Siber, hepimizin artik kullanmaya alistig1 bir kelime olsa da hentiz
TDK web sitesinde bulunmamaktadir. Bu kelime aranildiginda “si-
ber s6zii bulunamadi. 26 Eyliil 2006 tarihinden itibaren 650.608.052
kez s6z arand1.” gibi bir aciklama web sitesinde yer almaktadir. 2013-
2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda, TDK’ya bu
alanda terminolojileri gelistirme gorevi verilse de bugiine kadar bu
konuda herhangi bir gelistirme maalesef saglanamamustir. Siber,
tanim itibariyla “elektronik ortamlar1” ifade etse de igerisinde ¢ok
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farkli unsurlar1 barindirmaktadir. Bu unsurlarin bulundugu, isletil-
digi, yonetildigi ve gelistirildigi ortamlarda bulunan veriler; “bilgi-
sayar, sunucu, cihaz, donanim, yazilim, protokol, algoritma, islem,
politika, stireg, laboratuvar ve sistem” gibi unsurlar1 icermektedir.
Insanda, artik siber diinyanin énemli unsurlarindan birisidir.

Siber giivenlik, veri, islem, siireg, politika, deneyim, kapasite, insan
ve sistemlerin giivenliginin siber ortamda saglanmasidir. Ulusal
stratejide siber giivenlik; “siber uzay: olusturan bilisim sistemlerinin
saldirilardan korunmasini, bu ortamda islenen bilgi/verinin gizlilik, bii-
tiinliik ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve siber
giivenlik olaylarmmin tespit edilmesini, bu tespitlere karsi tepki mekaniz-
malarimin devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber
glivenlik olay: 6ncesi durumlarina geri dondiiriilmesi” olarak tanimlan-
mugtir. Uluslararasi Telekomiinikasyon Birligi (ITU) siber giivenli-
gi; “kurum, kurulug ve kullanicilarin bilgi varliklarini korumak amaciyla
kullanilan yontemler, politikalar, kavramlar, kilavuzlar, risk yonetimi yak-
lasimlari, faaliyetler, egitimler, en iyi uygulama deneyimleri ve kullanilan
teknolojiler biitiinii” olarak tanimlamaktadir.

Siber varlik, siber ortamlarda bulunan, araclar, islemler, dokiiman-
lar, planlar, dokiimante edilmis diistinceler, veriler veya bilgilerdir.
Bu bir bilgisayar, sunucu veya bir ag cihazi olabilecegi gibi kisisel,
kurumsal veya ulusal veriler de olabilir. Internete bagh televizyon,
cihaz, sistem veya arag olabilecegi gibi veri tabani, veri merkezi, veri
kayit sistemi veya kullanilan yazilimlar, donanimlar ve siiregler si-
ber ortamdaki varliklardir.

Siber olay, siber varliklarin bir sekilde etkilendigi, zarar gordiigi,
ihlal edildigi veya gesitli sekilde olusan ve iizerinde islem yapilan
durumdur. Elektronik ortamlarda, islenen verilerin gizlilik, biitiin-
likk veya erisilebilirliginin ihlal edilmesi, verilere zarar verilmesi,
verilerin ele gegirilmesi veya buna tesebbiis edilmesi gibi konular
buna verilebilecek 6rneklerdir. Bir siber saldir1 sonucu elektriklerin
kesilmesi, haberlesme sistemlerinde olusan bir ihlal veya buna ben-
zer bir durum, “siber olay” olarak ifade edilmektedir. ABD'de bir
giivenlik enstitiisii bir siber olayi, “sistematik yapilar veya fonksi-
yonlar iizerinde etkiye sahip degisikler” olarak tanimlanmaktadir.
Sosyal miihendislik saldirilarinin da bu kapsamda degerlendirildi-
gini belirtmekte fayda vardir.
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Siber uzay, “siber alan” veya “siber diinya” olarak ta bilinmektedir.
Siber uzay; ulusal strateji dokiimaninda “tiim diinyaya ve uzaya ya-
yilmis durumda bulunan bilisim sistemlerinden ve bunlari birbirine
baglayan aglardan veya bagimsiz bilgi sistemlerinden olusan sayi-
sal ortam” olarak tanimlanmaktadir.

Siber savas, sahip olunan siber varliklarin; ulusal ¢ikarlar ve men-
faatler cercevesinde korumak i¢gin karsi tarafin bilisim sistemlerine
zarar vermek, hizmetlerini durdurmak veya bozmak i¢in bir baska
tilkenin BT sistemlerini yavaslatmak, bozmak, hizmetini aksatmak
veya ele gecirmek amaciyla yapilan saldirilardir. Ayni1 zamanda,
yapilacak saldira kars1 koymak icin bagvurduklar: bir durumdur.
Kendine has diinyas: veya kurallar olan, kuralsiz bir sekilde toplu-
luklar, saldirganlar, sistemler ve hatta devletler arasinda siber silah-
lar kullanilarak yiiriitiilen simetrik, asimetrik veya hibrit yaklagim-
larin kullandig1 savas seklidir.

Siber casusluk, cogunlukla elektronik ortamlar1 kullanarak yapilan
casusluga verilen isimdir. Ulkelerin sahip oldugu internet, bilgisa-
yar, cihaz, yazillm veya bunlarin bagh oldugu ve hizmet verdigi
aglar ve sistemler iizerinde bulunan bilgi varliklarinin; elektronik
ortamda olusan acikliklar, bulunan zafiyetler, sahip olunan tehdit-
ler, yapilan saldirilar, bilerek birakilan acik kapilar ve kullanilan ya-
zilim ve donanimlar {izerinden bilgi varliklarini belirli bir ¢ikar icin
ele gegirme, bilgi s1izdirma, amaca uygun faaliyetler yiiriitmekdir.

Siber silah, elektronik ortamda saldir1 ve savunma amach olarak
kullanilabilecek her tiirlii aractir. “Kotiiciil amagl yazilim veya kod par-
calar1” olarak ifade edilmektedir. NATO’ya gore siber silah, “saldir:
yetenegine sahip olan ve karsiya zarar veren yazilim veya kod parcasidir”.

Siber teror, terérizm ve terorist, Siber Terorle Miicadele: Tehditler
ve Onlemler Ulusal Konferansi Sonug Bildirgesinde (www.siberte-
ror.org), siber teror ve terdrizmle ilgili olarak terimlerin ve kavram-
larin tekrar tartisilmasina ve tanimlanmasina katki saglamistir. Si-
ber Terorizm, “teror orgiitlerinin faaliyetlerinde siber ortamin sundugu
kolayliklari, wygulamalari, araglari, altyapilari, teknik ve teknolojileri,
bosluklari, zararli yazilim ve icerikleri bulup kullanarak, tuzak kurarak
veya yeni yontemler gelistirerek hedefi dogrultusunda kisileri, toplumlari
veya uluslarr yonlendirme, yildirma, bezdirme, sindirme, zarar verme ve
ctkar elde etme amactyla yapilan faaliyetler” seklinde tanimlanmuisgtir.

25



26

SEREF SAGIROGLU

FBI Siber Terorizmi, “planli ve politik amaglara hizmet etmek amaciy-
la planli olarak kimligi belirsiz kisiler tarafindan gerceklestirilen, bariscil
kisileri hedef alan, verilere, bilgisayar sistemlerine, bilgisayar programla-
rina ve platformlara yapilan saldirilar” olarak tanimlamaktadir. Siber
Teror, “siber ortamda bulunan her tiirlii hizmeti, acikligi, altyapiyi, uy-
gulamay, zararl yazilimlar: ve/veya igerikleri, her tiirlii boslugu veya fir-
sat1 kullanarak kisileri, toplumlari, kurumlar: veya uluslar: yonlendirme,
yildirma, bezdirme, sindirme veya zarar verme amaciyla dogrudan veya
dolayli olarak yapilan faaliyet” olarak tanimlanmustir. Siber Terorist,
“siber ortamda bulunan her tiirlii hizmeti, agikl1$1, altyapry1, uygulamay,
zararly yazilimlari, boslugu veya firsat: kullanarak hedefi dogrultusunda
kisileri, toplumlari, kurumlar: veya uluslar: dogrudan veya dolayli olarak
amact dogrultusunda yonlendiren, yildiran, bezdiren, sindiren veya zarar
veren, cikar elde eden, bu tiir faaliyetlere yardim yapan veya destek veren
kisi” olarak tanimlanmustir.

Siber caydiricilik, “sanal ortamlarda karsilasilabilecek tehdit ve tehlike-
lere maruz kalmamak icin saldirganligr onleme, engelleme ve onlem alma
girisimleri” olarak ifade edilebilir. Diger bir ifade ile “saldirilar: veya
saldirganlar1 amacindan vazgecirmek”, “korkutarak cesaret kirmak ve vaz-
gecirmek icin temel iistiinliiklere sahip olma girisimlerinin tiimii” olarak
ta taniumlanabilir. Bu konu, Boliim 7’de detayl agiklanmustir.

Siber giivenlik, “siber ortamlarda karsilagilabilecek tehdit ve tehlikeler
ile olusabilecek riskleri 6nceden ongoriip bunlara kars: onceden onlem alma
girisimi”, “siber varliklarin tehdit ve tehlikelerden korunmast icin dogru
teknolojiler, yontemler, coziimler, onlemler, politikalar, standartlar, testler
gibi girisimlerin dogru amag, hedef veya sekilde kullamilarak siber var-
liklarin veya sistemlerin istenilmeyen kisiler/sistemler tarafindan elde edil-
mesini Onleme girisimi” veya “siber ortamlarda olusacak riskleri minimize

etmek ve yonetmek” olarak ta tanimlanabilir.

Bilgi giivenligi, “bilginin bir varlik olarak tehditlerden veya tehlikelerden
korunmasi icin dogru teknolojinin, dogru amacla ve dogru sekilde kullani-
larak, bilgi varliklarinin her tiirlii ortamda istenmeyen kisiler tarafindan
elde edilmesini onleme girisimi” olarak tanimlanir. Diger bir ifadeyle,
“kisi ve kurumlarin BT kullanirken karsilasabilecekleri tehdit ve tehlikele-
rin daha onceden analizlerinin yapilarak gerekli onlemlerin 6nceden alin-
masint saglama” islemleridir. Kisaca, “Oneme sahip veya degerli bil-
ginin korunmasina yonelik ¢abalarin tiimii” olarak tanimlanabilir.
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Parola/Sifre, bilgisayarlar ve bilgisayar sistemlere erisim giivenligi-
ni saglamak icin kullanilan karakter dizileridir. Parolalar, bilgilere,
bilgisayarlara ve sistemlere dogrudan erisim sagladigindan dolay1
onemlidir ve korunmas: gereklidir. Bu terimler sikca karistirilmak-
tadir. Tkisinin de farkli tanimlar oldugu ifade eden kaynaklar vardir.
Bu kelimeler, Fransizca chiffre (sifre) ve parole (parola) sozciiklerin-
den Tiirkgemize ge¢mis olup sirasiyla rakam (chiffre) ve s6z (paro-
le) anlamina gelmektedir. Ingilizce sozliiklere bakildiginda ise hem
sifre hem de parola anlamina gelen “password” kelimesi karsilig
olarak ifade edilmektedir. Cevirisi yapildiginda “gecis veya erisim
kelimesi” olarak ifade edilebilir. Sifreler, geri doniistiiriilebilir veya
doniistiiriilemez metinlerden olusur, aksi gerekmedigi siirece AS-
CII karakterleri seklinde olurlar. Parola ise, herhangi bir okunabilir,
secilmis ve gizli tutulmasi gereken kelimedir. “Parola” kelimesinin
kullantminin daha dogru oldugunu diistintiyorum.

Parola giivenligi, bagkalar1 tarafindan tahmin edilmesi zor bir ka-
rakter dizisi segilerek saglanabilir. Yeterli zaman ve kaynak oldugu
siirece her parolanin kirilabilecegi diisiiniilse de zor bir karakter di-
zisinin bu siireyi uzattig1 bilinmektedir. Segilen parolanin kisa, s6z-
litkkte bulunabilecek kelimelerden olusmasi, tahmin edilebilmesi,
kendi ismi veya soyad1 olmasi1 veya ¢ok basit kelimelerden olugsmasi
karsilasilan giivenlik zafiyetlerindendir. Parola seciminde; karak-
ter uzunlugu secimi, se¢im igerisinde rakam bulunmas, biiyiik ve
kiiciik karakter icermesi, @, $, %, », !, & gibi 0zel karakterlere yer
verilmesi ve sonugta bu karakterleri bir arada kullanma, sifrenin ki-
rilmasina karsi koyma agisindan ¢ok 6nemlidir. Belirtilen hususlara
dikkat edilerek secilen ve farkli yazim bi¢ciminden olusan parolaya
“@TaTiiRk!9!9” gibi bir 6rnek verebilir.

Reklam yazilimi (adware), BT kullanic1 aligkanliklarini izleyerek
bunlar1 merkezi bir noktaya aktaran, kullaniciy1 hedef {iye sitelere
yonlendirerek o sitelerin yiiksek ziyaret oranlarma sahip olmalarin
saglamak gibi korsan islemleri yerine getiren yazilimdir.

Viriis, isletim sistemleri de dahil olmak {izere kendini bir tasiyiciya
yerlestirerek yayilan kotiiciil kod parcasidir. Tek basimna calisama-
diklar1 i¢in, aktif hale gelebilmeleri igin tagiyic1 bir programa ihtiyag
vardir. Bilgisayar sistemlerini en ¢ok tehdit eden yaklasimlar: biin-
yelerinde barindirirlar. Glintimiiz viriilerinin, zekilestigi, otomatik-
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lestigi, farkli forma ve formata kolaylikla doniisebildikleri bilindi-
ginden, farkli yontemleri biinyelerinde barindirmaktadirlar.

Kurtcuk (worm), tasiyicr kaynaklarmi kullanarak tek basma ve
farkli bilgisayarlar {izerinde de calisabilen ve tam bir kopyasini
olusturabilen programlardir. Zararsiz gibi goriiniirler, bulastig:
program veya bilgisayarin normal ¢alismasini bozmadan islerini
veya gorevlerini arka planda kullanicinin dikkatinden uzak bir ge-
kilde yaparlar.

Casus yazilim, casusluk faaliyetlerini yapmak tiizere gelistirilen ko-
tiiclil amagh yazilimlardir. Bunlar, sadece bir fonksiyonu yerine ge-
tirmenin yaninda tiim bilgisayar etkinliklerini takip edebilirler, sak-
layabilirler, raporlayabilirler, eposta ile 3. taraflara gonderebilirler
veya sms atabilirler, ftp'ler ile topluca gonderebilirler, vb. pekc¢ok
islemi yapabilirler.

Saldiri, en basit tanimlama ile siber ortamlarin zafiyete ugratilmasi
veya suistimal edilmesi i¢in yapilan girisimlerdir.

Giivenlik modelleri; siber giivenlikte farkli amaclar icin kullanil-
maktadir. Bunlar, sifrelemelerde kullanilan teknikler veya algorit-
malar olabilecegi gibi protokoller, Bell-LaPadula, Harrison-Ruz-
zo-Ullman, Cin Duvari, Biba, Clark-Wilson vb. giivenlik modelleri
olabilir.

APT (Advanced Persistent Threat), “gelismis stirekli tehdit”, “he-
def odakli saldir1”, “ileri diizey stirekli tehdit”, “ileri diizey kalict
tehdit”, “ileri diizey saldir1” veya “ileri diizey tehdit” olarak lite-
ratiirde bilinmekte ve bu isimler altinda tanimlanmaktadir. Tanim-
lamalardan da anlagilacag; tizere; ileri diizey, 6zel ve kapsamli sal-
dirilar1 igerisinde barindiran bir saldiriya verilen isimdir. Gelistiril-
meleri, bulastirilmasi ve operasyonel olarak kullanimi, cok amagl
kullanim maksatli degil belirli bir hedefe yonelik olarak yapilirlar.
Dikkatli ve sistematik bir ¢alismanin {irtinti olup, kapsamh bilgi
birikimine, deneyime ve uzmanliga ihtiya¢ vardir. Gelistirilmesi
veya kesfedilmesi zor ve uzun zaman alir. {leri diizey ve seviyede
motivasyon igerirler. Bu saldir tiiriine bakildiginda; igerisinde sifir
giin saldirilar1 bulunan, isletim sistemi ve mimarilerinin zafiyetle-
rini kullanan, sinsice saklanan ve geleneksel metotlar ile buluna-
mayan, icerisinde casus yazilimlar olabilen, anti viral yazilimlarin
tespit etmesinin miimkiin olmadigy, ileri diizey teknik ve teknolo-
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jileri kapsayan, ileri diizey uzman olmayan kisilerin fark etmesinin
miimkiin olmadigi, son donemde de yapay zeka yaklasimlarini da
icinde barindiran kapsamli saldirilardir. Bu saldirilara en iyi 6rnek
Stuxnet olarak verilebilir. Buna ilave olarak; Flame, DuQu, Wiper,
Aurora, Nitro, ShadyRAT, Lurid, Night Dragon verilebilecek diger
orneklerdir. Bugiin i¢in 100’e yakin bu saldir tiiriine 6rnek saldiri-
lar bulunmaktadr.

Fidye yazilim1 (ransomware), son donemde giindemde olan en
onemli zararli yazilim tiirii olup, oldukga genis kitleleri etkilemistir.
Bu yaklasim igerisinde; biiyiik oranda oltalama veya sazan avlama
gibi zararl yazilimlar barindiran web siteleri aracilig1 ile dagitilirlar.
BT sistemlerine ise gonderilen bir e-posta ekine sikistirilmis (ZIP)
bir dosya, PDF veya Word dokiimani olarak sistemlere bulastirilir-
lar. Bu sistemin ¢alisma mekanizmasi incelendiginde; BT sistemine
giris yapilmasi ile bagladigi, bu erisim ile bir sifreleme yaklagimi
kullanilarak girilen veya erisilen sistemde bulunan dokiimanlar sif-
relenir. Sifreli dokiiman veya verilerin tekrar desifre edilmesi igin,
fidyeci, kullaniciya bir e-posta gonderir veya irtibat kurar. Gonde-
rilen e-postada durumdan kullanic1 haberdar edilir. Bu durumdan
kurtulmak icin belirlenen tutardaki fidyeyi belirtilen hesaba, verilen
zaman kisit1 igerisinde transfer edilmesi istenilir. Transfer teyidi ya-
pildiginda ise fidyeci, sifreli dokiimani agmak icin ihtiya¢ duyula-
cak parolayz, ilgili kullaniciya gonderir ve veriler desifre edilir. Fid-
yecilerin kullandig1 yontem burada ¢ok basit olarak veya en basit
haliyle anlatilmistir. Bunlarin farkli versiyonlarida bulunmaktadir.
WannaCry, Petya buna verilebilecek giincel 6rneklerdir.

Si1zma (penetration) testi, BT sisteminin mevcut durumunu analiz
etmek, varsa tizerinde barindirdig: zafiyetleri, tehditleri, agiklikla-
11 veya zayifliklar tespit etmek igin yapilan ve son donemlerde ise
yapilmasi rutin haline gelen giivenlik testlerini iceren yaklagimlari-
n1 ifade eder. Diger bir ifade ile saldirganlarin sistem zafiyetlerini
ve acikiklarini 6grenmeden, BT sistemine sahip olan kisi veya ku-
rumlarin, sahip olduklar: bilgi varliklarinin ne kadar giivende ol-
dugunu 6grenmeleri ve alinmasi gereken 6nlemleri 6nceden tespit
etmek icin yapilan testlere verilen isimdir. Son dénemde, kamu
kurumlarmin bu testleri yaptirmaya baglamalari, ulusal strateji ve
eylem plani kapsaminda bunun zorunlu hale getirilmesinin amaci
ise giivenlik politikalarina ve standartlara uyumlulugu test etmek,
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varsa zafiyet ve acikliklar: belirlemek ve 6nceden gidermek, riskle-
ri ve maliyetleri diisiirmek, sistem performansini ve verimliligini
degerlendirmek, gelecekte karsilasilabilecek olas1 saldiri, sizma ve
istismar girisimlerini belirlemek ve 6nlemek, ve gelecek planlar1 ya-
parak giivenligi daha etkin saglamaktur.

Zafiyet, bir yazilim, donanim, sistem, siireg, tasarim ve iiretim asa-
malarinda kaynaklanan algoritmik, mantik, tasarim, bakim veya
test asamalarinda yapilan hatalardan kaynaklanabilecek ve istisma-
ra acik olan hususlara verilen addir. Zafiyetlerin, donanim, yazilim,
tasarim ve isletimden kaynakli olabilecegi gibi insan faktoriinden
de kaynaklanabilecegi de her zaman hatirda bulundurulmalidir.

Ulusal Siber Olaylara Miidahale (USOM), 2013-2014 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1 kapsaminda, ulusal ve ulusla-
raras1 koordinasyonun saglanmasi i¢in kurulmustur. USOM, hem
ulusal ve uluslararas: koordinasyon gorevini ytirtitmekte hem de
internet aktorleri, kolluk gticleri, uluslararas: kuruluslar, aragtirma
merkezleri ve 6zel sektor arasindaki iletisimi gerceklestirmektedir.
Ayni zamanda, {ilkemize kars1 yapilan saldirilar1 yakinen takip et-
mekte, onlemler almakta ve 2000’e yakin Kurumsal SOME ile bu
gorevi basariyla ytriitmektedir.

Siber Olaylara Miidahale Ekibi (SOME), iilkemizde USOM ile
isbirligi icersinde calisan, kurum ve kuruluslarin sorumlulugunu
yliriiten birim veya ekibe verilen isimdir. Bir siber saldirinin tespit
edilmesi, tespitin USOM’a bildirilmesi, USOM’dan gelen uyarilarin
veya bildirimlerin yerine getirilmesi, giderilmesi icin atilmasi gere-
ken adimlar1 bilen ve bunu yerine getiren yetismis uzmanlari tanim-
lar. Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda SOMEler,
“kurumlarina dogrudan ya da dolayl olarak yapilan veya yapilma-
st muhtemel siber saldirilara kars: gerekli 6nlemleri alma veya al-
dirma, bu tiir olaylara kars1 miidahale edebilecek mekanizmay1 ve
olay kayit sistemlerini kurma veya kurdurma ve kurumlarinin bilgi
giivenligini saglamaya yonelik ¢calismalar1 yapma veya yaptirmakla
yukiimlii” ekiplerdir. Ayrica, ulusal strateji dokiimani kapsaminda
meydana gelen siber olaylarin 6nlenmesi, zararlarinin azaltilmasi,
kurum BT sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile
ilgili calismalarda teknik ve idari tedbirler konusunda da ilgili bi-
rimlere Oneriler sunabilmektedirler.
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Truva ati, Canakkale’de bulunan ve tarihteki 6rneginden esinlene-
rek gelistirilmis bir casus yazilim tiirtidiir. Genellikle baska bir dos-
yanin igerisinde saklanarak sisteme sizan ve sistemi ele gegiren bir
saldir1 tirtidiir. Mesela, bir resim oldugu diistiniilen bir dosyaya
tiklandiginda, Truva at1 yazilimi da devreye girmekte ve hedefle-
nen gorevi yerine getirmektedir.

Dagitik Hizmet Engelleme (DoS, DDoS) saldirisi, belirli bir inter-
net sitesini erigilmez veya hizmet veremez hale getirme islemidir.
Bu saldirida kole bilgisayarlar (botnetler) kullanilarak, sahip olu-
nan ¢ok sayida kole bilgisayarin veya sistemin ayni anda hedefle-
nen bir hizmet igin talep yogunlugu olusturarak, sistem erisilemez
hale getirilir.

Oltalama, Yemleme veya Sazan Avlama saldiris1 (phishing), giinii-
miizde yapilan saldirilar dogrudan veya dolayl olarak yapilmakta-
dir. Bu saldirinin temel amaci; kullaniciy: bir sekilde kandirarak bil-
gilerini, parolasini, kredi kart numarasini veya bunlar: alabilecegi
dolayl bilgileri bir sekilde elde etmektir. Oltalama saldirisi, kulla-
nicty1 baska bir sey oluyormus gibi kandiran ve sonugcta saldirga-
nin belirledigi gizli amaca ulasmada kullandig: bir saldir tiirtidiir.
Mesela; kullaniciya kendisini bir banka, bir kurum, bir sirket veya
bir sosyal medya hesabindan gelen bir e posta gibi gostererek; kre-
di kart1 ekstresini tiklatma, parola yenileme mesaji gibi gosterme
ve kigisel verileri elde etme, bir dokiimani indirmeni isteyerek bir
kotticiil yazilim indirtme, 6nemli bir hususu 6ne ¢ikararak bir linke
tiklatma seklinde gosterebilmektedir.

Giivenlik duvari, bir ag icerisinde izin verilmeyen igten veya distan
gelebilecek istekleri veya islemleri, belirlenen kurallar gercevesin-
den 6nleyen veya bloklayan, sistemleri kendi digindaki islemlerden
korumak iizere kullanilan yazilim, donanim ya da her ikisinin birle-
siminden olusan ¢oziimleri igeren giivenlik sistemidir.

Bilgisayar korsan1 (Hacker), giiniimiizde sistemlerin yapisini, gati-
smi veya isleyisini ihlal eden, zafiyetleri kullanarak ¢ikar elde eden,
amaci veya islevi disinda sistemleri kullanan, kullanima acan veya
zarar veren, genellikle yikici, kotii amacl bilgisayar kullanicilarina
verilen isimdir. {lk yillarda korsanlarn, bilgisayar biliminin ve tek-
nolojisinin gelisimine katki veren iistadlar oldugu, bu alanin geli-
simine biiyiik katkilar sagladiklari, saygin arastirmacilar olduklars,

31



32

SEREF SAGIROGLU

onciil gorevler tistlendikleri bilinmektedir. Bunlara 6rnek olarak;
Linux'un gelistiricisi Linus Torvalds, GNU projesinin lideri Richard
Stallman, Microsoft'un patronu Bill Gates aslinda bilinen {inlii bil-
gisayar korsanlaridir. Eric Steven Raymond ise bilgisayar korsanini
“cogu BT kullanicinin aksine yazilim, donanim ve sistemlerin ayrin-
tilarii bilmekten, incelemekten ve 6grenmekten hoslanan ve sistem
yeteneklerini gelistiren uzman” olarak tanimlamaktadir.

Saldin1 tespit/Koruma sistemi (IDS/IPS); bir bilgisayar, sunucu
veya ag sistemine yapilan saldirilari, izinsiz erisimleri veya sizma-
lar1 tespit ederek, bunu bir uyariya (alert) doniistiiren ve sistemleri
saldirilardan koruyan sistemlerdir.

Sosyal miihendislik ve saldirilary; giiniimiizde bilinen dort 6nemli
saldir1 tiirtiinden birisidir. Bu saldirilarin temel amaci; sistemlerin,
bilgisayarlarin veya aglarin suistimal edilmesi yerine, insanlar1 yani
kurbanlar1 kandirmaya, duygulari istismar etmeye, zafiyetleri veya
zayifliklar1 kullanmaya dayanmaktadir. Bu saldirganlar; kurbanla-
rini1 bagka birisi olduklarina ikna edenler, yakinlik kurarak sirlarin
alanlar, gtivenlik uzmani olarak sistemlerini koruyacaklarini soy-
leyenler, kendilerini yardimsever olarak gosterenler, kisilere bekle-
medikleri samimiyeti ve destegi sunanlar, kisilerin zafiyetlerini iyi
anlayanlar, bunlara verilebilecek 6rneklerden bir kagidir.

Iki adiml1 kimlik dogrulama; adindan da anlagilabilecegi gibi kim-
lik dogrulama islemini iki basamakta tamamlama islemlerini kap-
sar. Bu dogrulama, kullanicilarin parola yaninda ikinci bir erisim
kontrol adimin1 sisteme ekleyerek, kullanicinin farkli bir sekilde
sisteme giris yapmasini saglar. Ornegin, internet bankaciliginda te-
lefonlara gelen bir SMS, buna 6rnek verilebilir. Boylece sadece kul-
lanic1 ad1 ve parola ile sisteme giris yapilabileceginden ve telefona
yani diger bir ortama gonderilen kisa onay kodu ile giivenlik kade-
meli hale getirilir ve giivenlik artar. Bu kimlik dogrulama, olusabi-
lecek ihlalleri biiyiik oranlarda diistiren bir ¢oztimdyiir.

Sifirina giin saldirilary; heniiz siber giivenlik diinyas: tarafindan
bilinmeyen, uzmanlarin kesfedemedigi, yayimlanmamais acikliklara
sifirinci giin (zero day) agig1 ad1 verilmektedir.

Kayitediciler (activity monitoring system); sistem etkinliklerini ta-
kip etmek igin gelistirilmis yazilimlardir. Bir zararli yazilima doniis-
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tiiriilebilirler. Hedef sisteme bagl giris ve cikis cihazlarmi (klavye,
fare, monitor, yazici) takip ederler ve her hareketi kaydederek, sis-
teme izinsiz erigen kisi veya kisilere iletirler. Bu sayede, yazilan her
sey karsi tarafa (3. tarafa) gittigi i¢in kullanici ad1 ve parolalar, kredi
kart: bilgileri ya da 6zel yazigsmalar, 3. taraflarin eline geger.

Y181n e-posta (spam mail); istenmeyen e-postalara verilen isimdir.
Genelde yasa disi (ilag, fidye, reklam, porno site vb.) iiriinlerin rek-
lam1 yapmak i¢in kullanilir. Son zamanlarda kimlik hirsizlig1 sebe-
biyle oltalama saldirilar1 yapilmaktadir.

Anti-viriis; {izerinde isletim sistemi bulunan her bilgisayar veya te-
lefon basta olmak {izere isletim sistemi olan neredeyse her sistemde
kullanilabilen bir giivenlik ¢oziimiidiir. Bu yazilimlar, viriisleri ve
zararli yazilimlari, imza adi verilen kii¢iik kod parcalarina bakarak
tanir ve bunlara karsi sistemin zarar gormesini 6nler

Sifrebilim veya Sifreleme Bilimi (Kriptoloji); veri, bilgi veya 6zbil-
ginin sifrelenmesi, saklanmasi veya istenilmeyen kisilerin anlama-
sii zorlastirma veya sifrelenmis veri, bilgi veya 6zbilgilerin ¢oziil-
mesi tizerine ¢alisilan bilim dalidir. Kriptoloji kelimesinin, Yunanca
“kryptos logos” yani “gizli kelime veya diinya” kelimesinden gel-
digi literatiirde belirtilmis olsa da dilimize Fransizca “cryptologie”
kelimesinden girmistir. Kriptoloji, Tiirk Dil Kurumu sozliigtinde
“qizli yazilar, sifreli belgeler bilimi veya incelemesi” olarak tanimlan-
maktadir. Kriptolojiyi kisaca “giivenli ve genellikle gizli haberles-
meyi ele alan bilim dali” olarak tanimlamak miimkiindiir. Kisaca,
matematiksel tabana dayanan uygulamalar ve teknikler iizerinde
calisilan bilim dali olarak Ozetlenebilir. Kriptoloji, kriptografi ve
kriptoanaliz olarak ikiye ayrilmaktadir. Kriptografi, geleneksel
olarak, bilginin anlasilabilir (normal olan) bir formdan/formattan
anlasilamaz bir forma/formata (okunamaz veya anlasilamaz) hale
doniistiirme yontemlerini icermektedir. Kriptoanaliz, kriptografik
sistem mekanizmalarini ve yaklasimlarini inceleme ve ¢6zme bili-
midir. Sifrelenmis verileri ¢ozmek veya onlar1 anlamli hale getirme
yaklasimlarini igerir. Bu bilim dali, bir sifreleme sistemini inceleyerek
zayif ve kuvvetli yonlerini ortaya ¢ikarmak, sifreleri dogrudan ¢oz-
mek, diizmetni sifrelenmis metinden elde etmek gibi farkli sekillerde
kullanilabilir. Bu islemler ¢cogunlukla sifreleme anahtarina sahip ol-
madan yapilir. Bu bilim dalinda, farkli bilgi birikimlerine, deneyim-
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lerine, tekniklerine, altyapilara ve yaklagimlara ihtiyag duyulabilir.
Islemler sirasinda, yogun istatistik, matematik ve bilgisayar giiciine
ihtiya¢ duyulmaktadir. Kriptoanaliz yontemleri, kaba kuvvet ve di-
feransiyel kriptoanaliz olmak iizere ikiye ayrilir. Kaba kuvvet, bir sif-
releme algoritmasi tarafindan kullanilabilecek tiim anahtarlar: tek
tek veya belirli bir mantik ¢ercevesinde deneyerek kullanilmis olan
sifreleme anahtarini bulma yaklasimai iken, bilinen agik sifreli mesaj
ciftleri arasindaki farklarin hesaplanmasi diferansiyel kriptoanaliz
olarak ifade edilebilir.

Sifreleme algoritmasy; sifreleme ve sifre ¢ozme islemlerinde kul-
lanilan algoritmaya verilen isimdir. Genel olarak degerlendirildi-
ginde sifreleme yaklasimlari, gizli anahtarli ve acik anahtarli olmak
tizere ikiye ayrilir.

- Simetrik yaklasim olarakta bilinen gizli anahtarli yaklasimda,
sifreleme ve sifre ¢ozme igin tek bir anahtar kullanilir. En po-
piiler gizli anahtarh sifreleme yaklasimai veri sifreleme standards
olarak isimlendirilen DES (Data Encryption Standard)'dir.

- Asimetrik olarakta bilinen acik anahtarli yaklasimda, kullani-
a bir ¢ift anahtara yani hem agik bir anahtara hem de gizli bir
anahtara sahiptir. Bu anahtarlar, 6zel (private) veya gizli ve ge-
nel (public) veya acik olarak ta isimlendirilir. A¢gik (genel) anah-
tar herkese acikken, gizli (6zel) anahtar ise sadece kisiye dzeldir.
Sifreleme acik anahtarla yapilirken, sifre ¢ozme islemi gizli anah-
tarla yapilmaktadir. Bunun terside miimkiindiir. Agik anahtar-
I1 sifreleme yaklasimlarinda en popiiler yaklasim RSA (Rivest,
Shamir ve Adleman)’dir.

1.2. Siber Saldirilar ve Tiirleri

Siber alanlarda karsilasilan agikliklarin, tehditlerin, saldirilarin veya
zafiyetlerin sayist her gegen giin artmaktadir. Karsilasilan bu giiven-
lik aciklar1 genel olarak degerlendirildiginde, olusabilecek agiklar
Sekil 1.1'de 6zet olarak verilmistir. Sekilden de goriilebilecegi gibi
bir BT sisteminin veya siber varligin mevcudiyeti, kullanilmasi veya
isletilmesi esnasinda, normal kullanimina ilave olarak kotii niyetli
davetsiz misafirler, BT sistemlerin sahip oldugu yazilim, donanim
ve/veya veri/bilgi varliklarina; erisilebilir, zarar verilebilir, sisteme
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yeni eklemeler yapalabilir, veriler veya yazilimlar kopyalanabilir,
veriler veya yazilimlar silinebilir veya yok edilebilir, yeni veriler ve
yazilimlar eklenilebilir, siber varliklar ele gecirilebilir, siber varlik-
lara zarar verilebilir, veriler degistirebilir, bilgi veya yazilim verileri
calinabilir, veriler veya bilgiler {izerinde hig bir islem yapilmadan
sadece okunabilir, ¢cok az bir ihtimal de olsa baska amaclar i¢in kul-
larulabilir.

Sekil 1.1. BT Sistemlerine Yapilabilecek Saldirilar ve Tiirleri

1.3. Siber Giivenlik ve Savunmanin Onemi

Yukarida verilen tanimlardan ve sunulan sekildende goriilebilecegi
gibi siber giivenlik ve savunmanin kapsami genistir. Siber varlikla-
rin basina gelebilecek tehditler incelendiginde ise bu konunun 6ne-
mi de daha iyi anlasilacaktir. Siber varliklarin mecazi anlamda ise
dijital topraklarin 6nemi ve degeri de ytiiksektir. Topraklarimizi na-
sil koruyorsak dijital topraklarimiz1 da ayni hassasiyetle korumak
zorunday1z.

Siber giivenlik ve savunmanin onemi; asagida verilen maddelerde
Ozetlenmisgtir.

- Ulkelerin mevcut bilgi ve siber varliklari, o iilkelerin dijital top-
raklaridir. Dijital topraklarimizi veya tiim siber varliklarimizi
korumak zorundayiz.
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Kisisel, kurumsal veya ulusal bilgi varliklari, iilkelerin en 6nemli
degerleridir. Kisisel olarak 6nemli oldugu kadar, toplumlarin,
kurum veya kuruluglarin ve uluslarin bilgi varliklarmin korun-
mast icin gereklidir. Bunun hukuki ve insani pekgok sebebi ol-
makla birlikle, kurumsal ve ulusal olarakta 6nemi yiiksektir. Ge-
rek kamunun gerekse 6zel sektoriin siber giivenligine gereken
onemi vermek, {ilkenin gelecegine 6nem vermektir.

Bilisim toplumu olma yolundaki gayretlerin hizla arttig: iilke-
mizde, bilisim teknolojisini kullanan her seviyedeki personel,
kurum ve kurulus, bilisim giivenligi kavramini bilmek ve bunu
uygulamak zorundadir. Bu malimizi, itibarimizi, saghgimiz,
sayginligimizi ve belki de canimizi korumak i¢in énemli ve ge-
reklidir. Buna dikkat edilmez ise, kurumsal veya kisisel imajlarin
zedelenmesi, kurumlara veya kisilere olan giivenin sarsilmasi, is
glicli ve zaman kaybi1 olugmasi, sistemi eski durumuna getirme-
nin yiiksek maliyetlere yol agmasi, bilgi veya veri kayb1 bazen
de kaybedilenlerin hi¢ geri alinamamas: gibi ciddi problemleri
ortaya cikaracaktir.

Siber ortamlar, farkli verilerin, ortamlarin, sistemlerin, belge ve
bilgilerin, siireglerin, standartlarin, politikalarin ve en 6énemlisi
kritik yapilarin bulundugu ortamlardir. Bu ortamlardaki verile-
rin boyutu, kapsami, gesitliligi artmakta ve bu verilerden deger
elde etme ise yaygilasmaktadir. Bununla beraber, bu verilerin
ihlali, kottiye kullanimy, istismar edilmesi de arttigindan, verile-
rin korunmasi da gereklidir.

Veri koruma artik hukuki sonuglar da dogurmaktadir. Kanun ve
yonetmeliklerin uygulanmasi, yasal yiikiimliiliiklerin yerine ge-
tirilmesi i¢in onemlidir ve bir zorunluluktur.

Siber ortam verilerinin; gizliliginin, biitiinliiglintin ve erisilebi-
lirliginin saglanmas1 hem rekabet giiciinii artirma hem de ticari
imaj1 korumak ve siirdiirmek i¢in bir zorunluluktur.

Mevcut varliklar1 korumak igin; sahtekarlik, casusluk, sabotaj,
yikicailik, yangin ve sel gibi ¢cok farkli kaynaklardan gelen tehdit
ve tehlikelere karsi koymanin yaninda viriislere, casus ve ko-
tiictil yazilimlara, APT saldirilarina, siber saldirilara, bilgisayar
korsanlarina, hizmet saldirilarina kars1 koyma, artik kurumlar
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kadar her kullanici i¢in de 6nemlidir. Bu tehlikeleri ortadan kal-
dirmak agisindan da siber giivenligi saglama nemlidir.

Bilgi sistemlerine ve hizmetlerine bagimlilik, isletmelerin giiven-
lik tehditlerine kars1 daha savunmasiz oldugu anlamina gelmek-
tedir. Genel ve 6zel aglarin birbiriyle baglantis1 ve bilgi kaynak-
larmin paylasimi, erisim denetimini olusturmadaki zorluklar
artirmaktadir. Ayrica, yeni teknolojiler, altyapilar, kullanilan
algoritmalar, uygulamalar ve hizmetler siirekli degismekte ve
gelismekte, beraberinde yeni saldirilarida getirmektedir. Bunlar-
dan dolayi, olusabilecek tehdit ve tehlikeleri gidermek, giiven
tesis etmek ve siber giivenligi iist seviyelerde tutmak igin de
onemlidir.

Mevcut siber varliklarin korunmass, yiiksek seviyede bir giiven-
lik saglanmasi, kayiplarin en aza indirilmesi, risklerin minimize
edilmesi, yeni teknolojilerin gelistirilmesi, yeni bilgilerin {iretil-
mesi, firsatlarin yatirnmlara doniismesi, iilkemizin kalkinmasi
ve uluslararas: pazarlarda soz sahibi olmasi, ve sonugta saglikl
bir siber giivenlik ekosistemi ve ekonomisinin olusturulmas igin
onemlidir.

Siber ortamlarda; online alisveris sistemleri, bankacilik sistem-
leri, elektrik-iiretim ve dagitim tesisleri, akilli sebekeler, cep te-
lefonu opretatorleri, SCADA sistemleri, haberlesme sistemleri,
dogal gaz kontrol ve aktarma sistemleri, hava trafik kontrol mer-
kezleri, bilgisayar ve iletisim sistemleri, buna benzer kritik alt-
yapilar ve aglar, kritik yazilimlar ve buna benzer pekcok alanda
yer alan uygulamalar ve sistemler bulunmaktadir. Bu ortamlara
yapilacak saldirilar, ulusal hizmetlerin aksamasina, karmasa, ka-
risiklik veya kaosa sebebiyet verebileceginden, siber giivenligin
saglanmasi olmazsa olmalar arasindadir.

Yapay Zeka, Nesnelerin Interneti, Biiyiik Veri, Derin Ogrenme,
Kuantum Hesaplama gibi yeni yaklasimlarin, teknolojilerin,
bakis agilarinin ve uygulamalarmin hizla artis gosterdigi giinii-
miizde yeni tehdit ve tehlikelerin olusacag1 dikkate alindiginda,
siber glivenlige ve savunmaya daha fazla ihtiya¢ duyulacag: icin
onemlidir.

Kullanicilar ve sistemler icin siber giivenligin sinirlari; taraflarin
verilerini, kendilerini ve sistemlerini giiven icinde hissetmeleri
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icin gerekli ve diizenleyici politikalar dogrultusunda ve huku-
ki zorunluluklar ¢ergevesinde belirlenir. Giivenligin bir kurum
veya kurulusun faaliyete gegmesiyle basladig, varligini stirdiir-
diigli zaman igerisinde siireklilik arz ettigini belirtmekte fayda
vardir. Bu stirekliligin saghkl bir sekilde ytiriitiilmesi, kurum
veya kurulusun biiylimesinin veya kiigiilmesinin kullanicilar
veya sorumlular tarafindan dikkatli olarak izlenmesi ve gerekli
adimlarin zamaninda atilmasina baglhidir. Dolayisiyla, bu iglem-
lerin zamaninda yapilmasi, kaynak israfin1 6nleyecegi gibi, ve-
rimliligi ve hizmet kalitesini arttiracak, ve sonugta daha gtivenli
siber giivenlik sistemi kurulmus olacaktir.

Son olarak;

bilisim sistemlerinin yayginlagsmasiyla 6zellikle iilkelerin ve or-
ganizasyonlarin siber varliklarinin temeli olan stratejik bilgilerin
tiretilmesi, islenmesi, saklanmasi ve iletilmesi esnasinda, Sekil
1.1’de de 6zetlendigi gibi, olusabilecek tehditler potansiyel he-
defler olmaya devam edecektir.

Glintimiiz rekabet kosullari, ¢ikar, rant, ekonomik avantaj ve re-
kabet giicii saglayacak kisi, kurum ve hatta tilkelerini korumak
i¢in siber giivenlige cok 6nem vermek zorundadirlar.

Bilisim toplumu olma yolunda emin adimlarla ilerleyen tilke-
mizde, bilisim teknolojilerini kullanan her seviyedeki personel,
kurum ve kurulus, “siber giivenlik kavramini bilmek, farkliligin
olusturmak ve politikalarini belirlemek, siber varliklarin, itibarlarim
ve sayginliklarini korumak” zorundadir. Bunun igin, siber giivenlk
ve savunma onemli bir ulusal meseledir.

1.4. Karsilasilabilecek Saldirilar ve Tehditler

Giintimiizde teknolojiler gelistikge karsilasilabilecek tehdit tiirlerin-
de azalma beklenirken, maalesef saldirilarda artislar goriilmekte-
dir. Bugiin icin, yiizbinlerce saldir1 tiirii, milyarin tizerinde koticiil

yazilim, onbinlerce siber silah araci, her yil yiiz binin iizerinde yeni

saldir1 ve yiize yakin ileri diizey kalic1 saldir1 yaklagimlari, vb. bu-

lunmaktadir. APT, casus program sizmalari, acik portlar: kullanma,

TCP/IP korsanligy, viriisler, casus yazilimlar, kotiiciil yazilimlar, y1-

gin e-postalar, solucanlar, oltalama veya sazan avlama (phishing),
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botnetler, sosyal miihendislik saldirilari, yapay zeka saldir1 aracglari,
vb. bunlardan bazilaridur.

Literatiir incelendiginde; bunlarin farkl sekillerde siniflandirildig:
bilinmektedir. Bu siniflandirmalar aktif ve pasif olarak yapilmakta-
dir. Bunlar;

- Pasif : Dinleme
- Aktif : Engelleme, degistirme, {iretim

olabilecegi gibi

- igortamlardan (i¢ agdan) veya
- dis ortamlardan (dis agdan)

yapilan saldirilar olarakta smiflandirilmaktadair.

Son zamanlarda yapilan saldirilar degerlendirildiginde, yapilan ca-
lismalar gozden gecirildiginde, ve icinde bulunan durum arastiril-
diginda, saldirilarin;

- otomatik yapilan saldirilar
- manuel olarak yapilan saldirilar ve
- hibrit saldirilar

ve/veya

- zeki saldirilar ve
- zeki olmayan saldirilar

ve/veya

diistik riskli saldirilar,
orta riskli saldirilar,
yiiksek riskli saldirilar
kritik veya riskli saldirilar

ve/veya

- ileri diizey kalic1 saldirilar
- gegici olan saldirilar

ve/veya

- kablolu sistemlere yapilan saldirilar
- kablosuz ortamlara yapilan saldirilar

ve/veya
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- bilinen yontemlerle yapilan saldirilar
- bilinmeyen yontemlerle yapilan saldirilar (sifir giin saldirilar:

ve/veya kullanilan isletim sistemlerine gore yapilan saldirilar
- Linux
- Unix

Microsoft
- i0S

ve/veya kullanilan yaklagimlara gore yapilan saldirilar

- Kriptografi,
- Steganografi,
- Kuantum

ve/veya

- otomatik araglar kullanilarak yapilan saldirilar,
- yeni gelistirilen araglarla yapilan saldirilar

ve/veya

- profesyonel saldirganlar tarafindan yapilan saldirilar veya
- uzman olmayanlarin yaptiklari saldirilar

ve/veya

- delillendirilebilen (cezalandirilan) saldirilar
- delillendirilemeyen (cezalandirilamayan) saldirilar

olarak ta siniflandirmalar mevcuttur. Bu siniflandirmalarin temelin-

de dikkate alinan kriterler incelendiginde ise;

- saldirganlar

- hedefler,

- risk seviyeleri,

- kullanialar,

- bilim dali,

- sistemler,

- ortamlar,

- verilen zararlar,
- cihazlar,

- yazilimlar,

- altyapilar,

- isletim sistemleri,
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- hedef tilkeler ve ortamlar,

- verilen veya alinan hizmetler,

- faydalanilan araglar, teknikler ve teknolojiler,
- kritiklik seviyeleri, ve

- ihtiyag duyulan yetenekler

vb. belirlenen hedeflere gore degisiklikler gosterebilir.

Genel olarak degerlendirdigimizde ve literatiir incelendiginde ise
bilgisayar sistemlerinde karsilasilabilecek tehditler;

sistemlere izinsiz erisim,
sistemlere ve verilere zarar verme,
verilerde degisiklik yapma ve

veri Uretimi

olmak tizere dort farkli baslik altinda gruplanmasgtir.

1.5. Siber Giivenlik Unsurlari

Yiiksek seviyede bir siber giivenligin saglanmasi ancak ve ancak
asagidaki hususlara dikkat edilmesi ve bu unsurlarin yerine geti-
rilmesiyle saglanir. Bunlar; gizlilik, bttiinliik, kimlik dogrulama,
erigilebilirlik, inkar edememe gibi unsurlardir. Bu unsurlar asagida
kisaca agiklanmisgtur.

Gizlilik, “verilerin sadece erisim yetkisi verilmis kisilerce erisilebi-
lir oldugunu garanti etmektir”. Diger bir ifade ile “verilerin erisim
yetkisi olmayan kisilerce elde edilmesini 6nleme girisimleridir”. Bu
unsur, sifreleme algoritmalar1 kullanilarak saglanmaktadir.

Biitiinliik, siber giivenlik unsurlarindan bir digeridir. “Verilerin
ve isleme yontemlerinin dogrulugunu ve igerigin degismezligini
saglamak” veya “verinin bir ortamdan digerine degismeden gon-
derildigini dogrulamak” olarak tanimlanabilir. Ozetleme (parmaki-
zi) fonksiyonlar1 kullanilarak veya farkli fonksiyonlar kullanilarak
saglanir.

Kimlik dogrulama, “yetkilendirilmis kullanicilarin kimliginin dog-
rulanmasi ve o kisi oldugunun garanti edilmesi” veya “kullanic
kimliginin belirlenmesi veya dogrulanmasi islemi” olarak tanimla-
nabilir. Bu unsur, elektronik imza ile saglanur.

Inkar edememe, aslinda adindan da anlagilacag1 gibi mesaj veya
bilgi kaynaginin gonderdigi mesaji veya gonderdigini yalanlaya-
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mamasidir. Diger bir ifade ile “yetkilendirilmis kullanicinin mesaj
gonderim veya alim iglemlerinin ispatlanmasi veya gonderim veya
alim isleminin inkar edilememesinin saglanmasidir”. Bu unsur,
acik anahtar altyapisi ve zaman damgasi ile saglanr.

Erisilebilirlik, “yetkilendirilmis kullanicilarin bilgiye ve iliski-
li kaynaklara erisim hakkina sahip olmalarinin garanti edilmesi”,
“yetkilendirilmis kullanicilarin sistemlere giivenli ve siirekli olarak
erismelerinin garanti edilmesi” veya “hizmetin siirekliliginin sag-
lanmasi i¢in gereken dnlemleri alma girisimi” olarak tanimlanmak-
tadur.

1.6. Saldirilara Kars1 Koyma Adimlar

Siber saldirilara kars: koyabilmek icin belirli bir sistematik igerisin-
de siber olaylara miidahale etmek, belirli bir adimlar takip ederek
bu adimlar1 gerceklestirmek gereklidir. Koruma adimlari asagida
verilmigtir.

(1) Yapilan saldirilar 6nlemek igin bir saldir1 tespit ve koruma siste-
mi yaklagimi gereklidir. Bu kurulmalidir.

(2) Tehdidi saptama igin bir sistem gereklidir. Bu sistem kurulmali-
dir.

(3) Yapilan saldirilarin ne zaman, nasil, kim veya kimler tarafindan
yapildig1 saptanir. Bunun igin kayitlar1 analiz edecek bir sistem
kurulur veya uzmanliklardan faydalanilir.

(4) Saldirilara kars1 koyma (reaksiyon gosterme) isin 6nemli ve son
adimidir. Saptanan ve tespit edilen tehditler bu adimda giderilir.
Karsilasilan tehditler ortadan kaldirilir ve verilen zararlar gide-
rilir. Sistem kayiplardan arindirilarak, onceki haline doniistiirii-
liir.

1.7. Nasil Bir Siber Giivenlik ve Savunma

Iyi ve yiiksek seviyede bir koruma igin; siber ortamlari, siber var-
liklari, saldirilari, saldirganlari, saldir1 araglarini, saldirilara karsi
koyma tekniklerini, saldirilar1 6nleme teknik ve teknolojilerini, ge-
listirilen ¢oziimleri, kullanilan uygulamalari, sistemlerin ¢alisma ve
koruma mekanizmalarini, kullanilan algoritmalari, vb pekgok un-
suru bilmek, takip etmek, mevcut standartlar1 takip etmek, uygula-
mak ve denetlemek gereklidir.
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Siber sistemlerine yapilan saldirilarin birgok sebepleri bulunmak-
tadir. Bunlar, ¢ok kiiciik seyler olabilecegi gibi cok biiyiik gerekge-
lere de dayanabilmektedir. Saldirilar1 kisaca degerlendirdigimizde,
bunlarin gerekgelerinin kisisel, kurumsal veya ulusal oldugu, arka-
sinda artik gelismis iilkelerin bulundugu, tilkeler aras1 soguk sava-
sin bu ortamlarda yapildigy, siber varliklari, dijital topraklar: ve ki-
sisel, kurumsal ve ulusal ¢ikarlart koruma, ¢ikarlarina zarar verecek
unsurlarla bu ortamlarda dogrudan veya dolayl olarak savasma,
saldirganlarla miicadele etme, saldirilar1 yok etme, saldirganlari
pasifize etme, hizli bir takip sistemi kurma, suglular1 yakalama ve
cezalandirma bu ortamlarda yapilan ¢alismalardir.

Saldirilar ve saldirganlara baktigimizda; merak, kendini tatmin
etme, zarar verme, etkisiz hale getirme, para ve itibar kazanma, iti-
bar azaltma veya yok etme, kisisel kurumsal ve ulusal mahremiye-
ti 6grenme veya bunlara zarar verme, politik veya dini ¢ikar elde
etme, terdrist faaliyetler yiirtitme, ulusal ¢ikarlara hizmet etme veya
ulusal ¢ikarlar1 koruma gibi sebeplerin, ana motivasyonlarini olus-
turdugu bilinmektedir. Siber sistemlere saldirmak veya sizmak igin,
saldirganlarin en kolay yollar1 bulmaya calisacaklari, en belirgin, en
¢ok beklenilen veya saldirilara karsi en ¢cok 6nlem alinmais yollar ha-
ricinde bunlarin olabileceginden dolayi, saldirilarin tiim yonleriyle
ve kapsamli olarak degerlendirilmesi gereklidir.

Siber ortamlarin her zaman giivenlik aciklarinin olabilecegi veya
saldirilara veya sizmalara maruz kalmabilecegi hicbir zaman unu-
tulmamalidir. BT sistemlerinin; fiziksel giivenlikten haberlesme gii-
venligine, yaymim giivenliginden bilgisayar giivenligine, ag giiven-
liginden bilgi giivenligine, cihaz giivenliginden sistem giivenligine,
yazillm giivenliginden donanim giivenligine, bulut ortamlarmnin
glivenliginden siber giivenlige kadar bir¢ok tedbirin alinmasi ge-
rektigi bilinmeli ve korunacak olan siber varliklarin sinifina, orta-
mina veya degerlerine gore gerekli giivenlik seviyeleri belirlenmeli
ve koruma saglanmalidir.

Siber giivenlikte temel hedef; giivenligi miikemmele yakin sagla-
ma olmaly, riskler iyi belirlenmeli, giderilmeye calisilmali ve iyi bir
risk yonetimi yapilmali, mevcut teknikler, teknolojiler, politikalar,
standartlar ve ¢dzlimler uygulanarak, belirlenen siber giivenlik fel-
sefesi kapsaminda ¢alismalar yiiriitiilmelidir. Bu felsefede asagida-
ki unsurlar yer almalidir. Bunlar;
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- Bir giivenlik politikas1 olusturulmali ve uygulanmalidir.
- Geregi kadar koruma prensibi uygulanmalidir.
- lyi bir risk analizi ve yonetimi yapilmalidir.

- Sistemlerde olusabilecek hatalari, eksiklikleri ve agikliklar: gi-
dermek i¢in zaman zaman testler (sizma testleri) yapmak ve tiim
zafiyetleri gidermek gerekmektedir.

- Sistemleri kullanan her kullaniciya en az hak verme yaklagimi
benimsenmelidir. Bir kullaniciya ihtiyag duyacagi haklar1 ver-
menin karsilagilabilecek problemleri azaltacagi unutulmamali-
dir.

- Siber giivenlik standartlar1 (ISO 270XX Serisi Standartlar) yaki-
nen takip edilmeli ve uygulanmalidir. Bunlara ilave olarak, ya-
kin olan diger standartlardan da mutlaka faydalanilmalidir.

- Elektronik ortamlarin her zaman giivensiz ortamlar olabilece-
gi unutulmadan, sahip olunan bilgi varliklarinin yedeklenmesi
veya kurtarilmasina yonelik sistemler (Felaket Kurtarma Mer-
kezi) kurulmali ve isletilmelidir.

- Giincel tehdit ve tehlikeleri yakinen takip etmek ve varsa da gi-
dermek gereklidir. Ayrica, gelecek tehdit ve tehlikeleri de 6nce-
den 6ngormek ve onlem almak ta gereklidir. Buna hazir olacak,
mekanizmalar ve yapilar kurmali ve isletmelidir.

- Giivenli sistem bilesenlerini tanimlama ve giivenlik gerektiren
bilesenlerin sayilarini en aza indirgeme temel amag olmalidur.

- Siber giivenlik sistemlerini kuran, isleten, yoneten ve giincelle-
yenlerin giivenlik uzmanlar1 oldugu unutulmadan, siber giiven-
lik uzmanlarmin kendilerini gelistirmelerine firsatlar verilmeli,
bu birimlere daha fazla insan kaynagi ayirilmalidir. Giivenligi
teknik ve teknolojilerin yardimiyla insanlarin sagladig: veya ih-
lal edildigi de unutulmadan gerekli tedbirler alinmalidir.

Sonug olarak, “yiizde yiiz bir giivenligin” hi¢bir zaman saglana-
mayacag1 yaklasimiyla, varliklar (yazilim, donanim, veri, siireg, uz-
manlik, vb.) degerleri oraninda ve sadece degerleri gegerli oldugu
stirece korunmalidir. Korumak i¢in harcanan siire, caba, emek ve
maliyet, korunacak olan siber varliklarin degerleriyle orantili olma-
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lidir. Karsilasilacak riskler, ortak akil ve bilimsel yaklasimlar kulla-
nilarak giderilmelidir.

1.8. Degerlendirmeler

Insanlik tarihi kadar eski olan sifreleme bilimi ve giiniimiize 151k
tutan sifreleme tarihgesi, muasir medeniyet seviyesine ulasmak is-
teyen toplumlar i¢in ibret alinmasi gereken birgok hususu igerisinde
barindirmaktadir. Veri, bilgi ve 6zbilginin barindirildig: ve iletildigi
ortamlarin giivenligi, gelismek ve ilerlemek isteyen biitiin toplum-
larin {izerinde siirekli durmasi; yenilikleri takip etmesi ve kendi
yontemlerini gelistirmesi gerekmektedir.

Siber ortam ve sistemlerin giivenliginin 6nemini anlamak ve giiven-

ligini saglamak igin;

- tehditlerin, saldirilarin, agikliklarin, teknolojilerin ve ¢oziimlerin
boyutunu ve kapsamini gormek ve anlamak,

- kullanilan terminolojileri kavramak,

- mevcut teknik ve teknolojileri bilmek ve yakinen takip etmek,

- standartlar1 bilmek ve uygulamak,

- politikalar olusturmak ve denetlemek, ve

- siber giivenlik ve savunmada karsilasilabilecek riskleri minimize
etmek ciddiye almak

gerekmektedir. Bu hususlara dikkat edilmesi, karsilasilabilecek
tehdit ve tehlikelerin yiizdesini azaltacaktir. Bu hususlarin tam bir
giivenlik icin gerekli fakat yeterli olmadigini burada hatirlatmakta
fayda vardir.
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SIBER GUVENLIGIN TEMELLERI

u boliimde, siber giivenlik ve savunma bilimi veya bilgi gii-

venligi bilimi igerisinde yer alan kriptoloji, steganografi, ku-

antum sifreleme yaklasimlari ile bunun temelini olusturan
matematiksel fonksiyonlar, sifreleme ve sifre ¢ozme algoritmalari,
sifreleme tarihcgesi, bilimi, 6nemi, kullanilan standartlar, 6zetleme
algoritmalari, steganografi bilimi, kuantum sifreleme, elektronik
imza gibi hususlara yer verilmis, siber giivenligin temelleri kisaca
aciklanmustir.

Hazirlanan bu kapsamli kitap serisinin bilimsel ve matematiksel
altyapismi olusturan kriptoloji bilimi, literatiirde pekcok kaynakta
gayet kapsamli olarak agiklanmis olsa da bu kitap serisi calismasin-
da kapsam genis tutuldugundan, boliimlerde anlatilan konulara bir
altlik olusturulmasi, konunun daha iyi anlagilmasina katki saglama,
temel bilgilerin kapsamli olarak aktarilmasi ve boliim yazarlarmin
2005 yilinda yayimlanan “Her Yéniiyle E-Imza” isimli kitabindan
alintilanmis, yayinevinden izin alinarak ve giincellenerek burada
sunulmustur.

2.1. Sifre Bilim Tarihgesi

Ik sifreleme yaklagimlarinin M.O. 19007lerde Misirlilar tarafindan
kullanildig: tespit edilmis olsa da sifrebilimi tarihgesinin insanla
bagladigini ifade etmek pek de yanlis bir ifade olmayacaktir. Ya-
pilan arastirmalarda Misirlilarin, hiyeroglif yazilarini degistirerek,
sifreleme yaptig1 tespit edilmistir. M.O. 100-44 yillar1 arasinda su-
nulan Sezar yaklasimi, bir¢ok bilim insaninin da teyit ettigi gibi kul-
lanilan ilk sifreleme yaklagimlarindandr.

1623'de Francis Bacon'un, 5-bit ikili kodlamayla karakter tipi de-
gisikligine dayanan bir yaklasim gelistirmesi, 1790'da Thomas Jef-
ferson tarafindan “strip cipher” makinasi icat edilmesi bu konuda
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yapilan 6nemli calismalardir. Jefferson’mn M-138-A makinasinin II.
Diinya Savasinda kullanilmasi ise diger bir 6nemli adimdir. 1917'de
Joseph Mauborgne ve Gilbert Vernam’in “One Time Pad-OTP” al-
goritmasini gelistirmesi diger bir énemli bulus olarak kabul edil-
mektedir.

II. Diinya Savasinda sifreleme yaklasimlarinin ¢ok 6nemli rol oyna-
mas1 ve yagsanmis acl tecriibeler, sifre bilimine olan ilgiyi ve 6nemi
arttirmis ve yeni sifreleme yaklasimlar1 gelistirmek icin biiytik ca-
balar harcanmustir. O yillarda, ABD, ilk kriptoanaliz laboratuarin-
dan birisini kurmustur. Purple Machine ile askeri haberlesmelerde
kullanilan sifreleme sisteminin, Alan Turing ve ekibi tarafindan da
Enigma’nin ¢6ziilmesi konuya olan ilgiyi ve 6nemi daha da arttir-
mustir.

Savas sonrasinda, hem askeri ve devlet giivenligini saglamak hem
de diger iilkelerin haberlesme bilgilerini ele gecirmek ve kriptogra-
fik standartlarin gelismesini saglamak amaciyla Amerika'da Ulusal
Giivenlik Merkezi kurulmustur. 1960larda, bilgisayarlarin gelisme-
si ve iletisim sistemlerinin kullanimmin yayginlasmasiyla, konuya
ozel sektoriin ilgisi artmistir. 19707lerde IBM ile baglayan calisma-
lar, ABD Federal Bilgi Isleme Standardmnin (USA Federal Informa-
tion Processing Standard) benimsenmesiyle, DES (Data Encryption
Standard) veri sifrelemede bir standart olarak kabul edilmistir. Bu
standart, bugiin i¢in ¢ok giivenli olmasa da bankacilik, e-imza ve
e-ticaret alanlarinda hala kullanilan bir sifreleme teknigidir.

1976 yilinda Diffie-Hellman tarafindan gelistirilen agik anahtarh sif-
releme yaklagimi, bundan iki yil sonra Rivest, Shamir ve Adleman
isimli i¢ bilim insani, ilk agik anahtarl sifreleme yaklasimini pra-
tik olarak gerceklestirmislerdir. Gelistirenlerin adlarmin ilk harf-
lerinden olusan bu yaklasima RSA (Rivest, Shamir ve Adleman)
sifreleme metodu ad1 verilmistir. Bu yaklasim, biiyiik asal tamsay1
carpanlarinin etkilesmesi gibi zor bir matematiksel temele dayan-
maktadir. Bugiin i¢in hala giivenle kullanilmaktadir.

1990'da Lai ve Massey tarafindan gelistirilen IDEA ve 1991 yilinda
Zimmerman tarafindan gelistirilen PGP (Pretty Good Privacy) ile
sifreleme biliminde biiyiik gelismeler kaydedilmistir. Agik anahtar-
I1 sifrebilimi, bugiin i¢in sayisal ortamda bilgi giivenliginin saglan-
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masinda biiytiik kolaylik saglayacak olan e-imza ortaminin ve altya-
pisinin gelistirilmesine biiyiik katk: saglamistir.

1991’de sayisal imza konusunda ilk uluslararasi standart olan ISO/
IEC 9796 hayata gecirilmis olup, RSA acik anahtar yaklasimi kulla-
nilmigtir. 1994'de ise ABD hiikiimeti El-Gamal acik anahtar sistem
temeline dayali Sayisal Imza Standardini kabul etmistir.

DES’in giivenlik ihtiyaglarini tam olarak karsilayamamasi tizerine
yeni standartlarin aranmasina girisilmis ve yapilan bir yarisma so-
nucunda Rijndael algoritmasinin bu beklentilere cevap verebilecegi
tespit edilmistir. Bu algoritma daha sonra AES (Advanced Encrypti-
on Standard) adini almis ve 21. YY'da kullanilabilecek bir giivenlik
standardi olarak kabul edilmistir.

Bilgisayar teknolojilerindeki hizli gelismeler ile bilisim teknolojileri
kullanim1 artmus, bilgi sistemlerini yogun bir sekilde kullanan top-
lumun giivenlik ihtiyaglarini karsilamak icin agik anahtar tabanl
yeni arastirmalar, gelismeler, yaklasimlar, algoritmalar ile yeni gii-
venlik yazilim ve donanim tirtinleri gelistirilmektedir.

2.2, Sifre Bilim

Siber giivenlik bilimi, giinlimiizde sadece internet iizerinde degil,
mobil ve sabit telefonlarda, bilgisayarlarda, televizyonlarda, ileri
teknoloji iceren uydularda, ucak ve flizelerde, ev aletlerinde, beyaz
esyalarda, arabalarda, gemilerde vb bir¢ok alanda kullanilmakta-
dir. Nedeni ise, saldirganlarin, korsanlarin, casuslarin, meraklilarin,
iyi niyetli olan veya olmayan kisilerin haberlesme sistemlerini din-
lemeleri ve elektronik depolama iinitelerine girip mevcut bilgileri
elde etme veya onlara ulasabilme istekleridir.

Verilerin giivenli olarak bir ortamdan digerine aktarilmasinda veya
saklanmasinda matematiksel yaklasimlar sik¢a kullanilmaktadir.
Sifreleme bilimi (kriptoloji), kriptografi ve kripto analiz olmak tize-
re iki alan1 kapsayan bilim dalidir. Kriptografi; matematik, elektro-
nik, optik, bilgisayar bilimleri gibi bir¢ok disiplini iceren 6zellesmis
bir bilim dalidir. Kabaca, belgelerin veya bilgilerin sifrelenmesi ve
sifrelerinin ¢oziilmesi icin kullanilan yontemlere verilen genel ad-
dir. Bir bagka ifadeyle, {iciincii sahislar tarafindan algilanamayacak
veya Ogrenilemeyecek farkli bir forma veriyi isleyerek doniistiirme
islemidir. Bu islemler veri kayb1 olmadan gergeklestirilir. Giivenlik
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icin kullanilan yaygin bir yaklagimdir. Matematiksel temele daya-
nan bu bilimde, matematiksel fonksiyonlar, sifreleme (encryption)
ve sifre ¢cozme (desifre) icin kullanilir. Sifreleme, diizmetni anlasila-
mayacak bir forma donitistiirme islemidir. Bu igslem, matematiksel
bir fonksiyon ve bir anahtar veya anahtar ciftinin biri kullanilarak
yapilir. Desifreleme ise, sifrelenmis mesaji, sifrelemede kullanilan
fonksiyonun tersini ve bir anahtar veya anahtar ciftinin digerini
kullanarak diizmetine dontistiirme islemi olarak tarif edilebilir. Bu
islemleri gosteren akis semasi Sekil 2.1'de gosterilmistir.

Diizmetin Sifrelenmis Metin Diizmetin

| Sifreleme  |====| Desifreleme [~

Sekil 2.1. Sifreleme ve Desifreleme (Sifre Cozme) Islemleri

Kriptoanaliz ise; kriptografik sistem mekanizmalarin ve yaklasim-
larmi inceleme ve ¢6zme bilimidir. Sifrelenmis verileri ¢cozmek veya
onlar1 anlamh hale getirme yaklasimlarinm icerirler. Kriptoloji igin-
deki 6nemi ise ¢ok biiytiktiir. Ortaya konan bir sifreleme sistemini
inceleyerek, zayif ve kuvvetli yonlerini ortaya ¢ikarmak igin kulla-
nilabilecegi gibi, sifrelerin ¢oziilmesi igin de kullanilabilir. Sifreleme
anahtar1 olmadan, diizmetni sifrelenmis metinden elde etme islemi
olarak bilinir ve bu islem ¢ogunlukla sifreleme anahtarina sahip
olmadan yapilir. Bu bilim dalinda, farkl bilgi birikimlerine, dene-
yimlerine, tekniklere ve yaklagimlara ihtiya¢ duyulabilir. Islemler
sirasinda, yogun istatistik, matematik ve bilgisayar giiciine ihtiyag
vardir. Bundan dolay1 da uygulama alani sinirsizdir.

Kriptoanaliz yontemleri, kaba kuvvet ve diferansiyel kriptoanaliz
olmak iizere ikiye ayrilir. Kaba kuvvet, bir sifreleme algoritmasi tara-
findan kullanilan bir anahtar1 veya anahtar ¢iftini, tiim anahtarlar1
tek tek veya belirli bir mantik gercevesinde deneyerek, kullanilmis
olan sifreleme anahtarini bulma yaklasimi iken, diferansiyel kriptoa-
naliz; bilinen acik sifreli mesaj ¢iftleri arasindaki farklarin hesaplan-
mas1 temeline dayanur.

2.3. Sifre Bilimde Kullanilan Teknikler ve Algoritmalar

Sifreleme ve sifre ¢ozme islemlerinde kullanilan bir¢ok algoritma,
teknik ve yaklasim mevcuttur. Genel olarak degerlendirildiginde,
sifreleme yaklasimlari, kapali anahtarli ve agik anahtarli olmak
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tizere ikiye ayrilir. Kapali anahtarl: yaklasimlar, simetrik yaklagimlar
olarak da bilinmektedir. Bu yaklasimda, hem sifreleme hem de sif-
re ¢ozme islemi icin tek bir anahtar kullanilir. En popiiler kapali
anahtarl sifreleme yaklagimi veri sifreleme standardi olarak isim-
lendirilen DES (Data Encryption Standard)'dir. Acik anahtarl: yakla-
simlar, asimetrik yaklasimlar olarak da bilinmektedir. Kullanic1 bir
cift anahtara yani hem acik bir anahtara hem de gizli bir anahtara
sahiptir. Bu anahtarlar, 6zel (private) veya gizli, ve genel (public)
veya acik olarak da isimlendirilir. Agik (genel) anahtar, herkese
acikken, gizli (6zel) anahtar ise, sadece kisiye 6zeldir. Sifreleme acik
anahtarla yapilirken, sifre ¢cozme islemi gizli anahtarla yapilmakta-
dir. Bunun tersi de miimkiindiir. A¢ik anahtarl sifreleme yaklasim-
larinda en popiiler yaklasim, RSA (Rivest, Shamir ve Adleman’in
bas harflerinden olusmustur)’dir.

Simetrik ve asimetrik yaklagimlar, genel giivenlik unsurlar1 acisin-
dan degerlendirildiginde, ortaya ¢ikabilecek hususlar Tablo 2.1’de
verilmistir. Tablo 2.1’den de goriilebilecegi gibi, simetrik algoritma-
lar hizl1 mesaj sifrelemede, asimetrik sifreleme yaklasimlar1 da ya-
vas olduklar igin anahtar sifrelemede yiiksek performans gosteren
yaklagimlardir. Genel olarak ise, asimetrik yaklasimlar, hesaplama
hizlar diisiik olsa da giivenlik unsurlarmin tamamini destekleme-
leri agisindan ¢ok onemlidir.

Anahtar temelli sifreleme yaklasimlari veya algoritmalar, genel ola-
rak simetrik ve asimetrik olmak {izere ikiye ayrilir. Bu algoritmalar
asagida detayli agiklanmaistir.

Giivenlik Simetrik yaklasimlar Asimetrik
Unsurlar1 yaklasimlar
Gizlilik Saglar Saglar
Biittinliik Saglar Saglar
Kimlik dogrulama - Saglar
Inkar edemezlik - Saglar
Hesaplama hiz Yiiksek Diisiik
Giivenlik Anahtar u%unluguna Anahtar u%unluguna
bagl bagh
Genel Sifrelemede iyi sonug | Anahtar sifrelemede iyi
degerlendirme veriyor. sonug veriyor.

Tablo 2.1. Sifreleme Yaklagimlarinin Kargilastirilmasi

53



54

SEREF SAGIROGLU - MUSTAFA ALKAN

Asimetrik Algoritmalar

Daha 6nce de vurgulandig gibi bu algoritmalar, acik anahtarli al-
goritmalar olarak bilinmektedirler. Bu algoritmalarda, sifreleme ve
sifre ¢c0zme icin farkli anahtar ciftleri kullanilmaktadir. Bu anah-
tarlar cift olarak {iiretilirler, tek yonlii calisirlar, fakat birbirlerini
tamamlarlar. Bu anahtar ciftinde, sifreleme anahtar1 agik anahtar
veya genel anahtar (public key), sifre ¢ozme anahtari ise gizli anah-
tar (secret key) veya 6zel anahtar (private key) olarak adlandirilir.
Simetrik algoritmalardaki gizli anahtarlar ile karistirlmamasi igin,
gizli anahtar yerine agik anahtar teriminin kullanimi daha yaygin-
dur.

Acik anahtar sifreleme isleminde, acik anahtarlarla sifrelenen diiz
metinler veya mesajlar, yalniz gizli anahtar kullanilarak desifre
edilebilir. Bu islemi gosteren yaklasim Sekil 2.2'de verilmistir. Gizli
anahtar sadece ait oldugu kiside bulunurken, ac¢ik anahtar gesitli se-
killerde insanlara iletilebilmektedir, yani agik olarak dagitilmakta-
dir. Bu algoritmalara acik anahtarl algoritmalar denmesinin sebebi,
acik anahtarin herkese, yani genel kullanima acik olmasidir.

Sekil 2.2. Acik Anahtarli Sifreleme ve Sifre Cozme Islemi

Farkli biri, bir bilgiyi sifrelemek i¢in birinin genel anahtarmni kulla-
nirsa, sadece o ilgili birinin 6zel anahtarina sahip bir kisi, bu bilginin
sifresini ¢ozebilir. Bilgiler, genel anahtar ile sifrelenip 6zel anahtar
ile ¢oziilebilecegi gibi, 6zel anahtarla sifrelenip genel anahtarla ¢6-
ziilebilirler. RSA, acik anahtarl sifreleme teknigidir ve ¢ogunlukla
tercih edilen bir yaklasimdir.

Diger bir agik anahtarl sifreleme teknigi, Sayisal Imza Algoritma-
st (Digital Signature Algorithm-DSA)'dir ve bu teknik imzalama
icin kullanilir. Eliptik Egri Sifreleme Sistemi (Elliptic curve crypto
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systems) ise eliptik egriler olarak bilinen matematiksel nesneler
tizerine olusturulmus, sifrelemede kullanilan yaklasimlardandir.
Diffie-Hellman Anahtar Anlasmasi Protokolu (Diffie-Hellman Key
Agreement Protocol), giivensiz bir kanalda gizli anahtar olusturma-
da kullanilan diger bir popiiler acik anahtar sifreleme teknigidir.

Simetrik Algoritmalar

Bu algoritmalar, 6zel, tek veya gizli anahtarli geleneksel algoritma-
lardir ve ¢ogunda sifreleme anahtari ile sifre ¢ozme anahtar: ayni-
dir. Giivenli bir iletisim icin gonderici ile alici, bir gizli anahtar tize-
rinde uzlasirlar. Segilen gizli anahtar ile, mesajlar veya diiz metinler
sifrelenir veya sifrelenmis mesajlarin, diiz metinlerin sifreleri ¢o6-
ziilebilir. Birbiri ile sifreli haberlesmek isteyen taraflar, segilen gizli
anahtar1 paylasmak zorundadirlar. Simetrik algoritma yaklagiminin
daha agik anlasilmasi igin sifreleme ve sifre ¢6zme yaklasimini de-
tayli gosteren blok ¢izim Sekil 2.3'de verilmistir.

Sekil 2.3. Tek Anahtarli (Gizli) Sifreleme ve Sifre Cozme Islemi

Anahtarin genel kullanima sunulmasi, isteyen herkesin sifrelenmis
mesajlar1 ¢ozebilecegi anlamina geldigi icin, bu yaklasimda anah-
tarlar gizli tutulmak zorundadir. Modern bilgisayarlar ile kullanilan
anahtarin bulunabilmesi miimkiin oldugundan, simetrik algoritma-
larda giivenlik anahtar uzunluguyla dogru orantilidir. Glintimiizde
kabul edilebilir anahtar biiyiikliigii en az 128 bit olup iletisimin gizli
kalmasi i¢in anahtarin da gizli tutulmasi sarttir. DES ve 3DES en ¢ok
kullanilan yaklagimlardandr.

Hibrit Yaklasimlar

Simetrik algoritmalarin hizli olmasi, asimetrik algoritmalarin giive-
nilir fakat yavas olmasi Hibrid Kriptosistem ad1 verilen bir yapimin
ortaya ¢ikmasina sebep olmustur. Simetrik algoritmalarda en bii-
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yiik problem anahtarin kars: tarafa iletimindedir. Bu yap1 temelde
bilginin simetrik bir algoritma ile sifrelenmesini, bu algoritmada
kullanilan anahtarin da asimetrik bir algoritma ile sifrelenip gon-
derilecek bilgi ile birlikte iletilmesinde temel tegkil eder. Boylelik-
le bilginin sifrelenmesi, simetrik algoritmadan dolay1 hizli olup,
anahtarin iletimi de, asimetrik algoritmadan dolay1 giivenli olacak-
tir. Bu yapilarin ortak kullanilmasi ile hiz ve giivenirlik bir arada
saglanabileceginden, verimlilik artmaktadir. Bundan dolay1 bir¢ok
islemde, bu ve buna benzer yaklasimlar tercih edilmekte ve gelisti-
rilmektedir.

2.4. Anahtarlar

Modern kriptolama yaklasimlari, anahtar tabanli oldugundan, al-
goritmanin detaylar ile ilgilenilmez. Anahtarin giivenliginin sag-
lanmasi, sistemin genel giivenliginin saglanmasi ile es anlamhidir.
Dolayisiyla anahtarlar, kriptografik yaklasimlarin temel yap1 tasla-
ridir ve giivenlik, anahtarin giivenligine veya bit katarlarinin uzun-
luguna baghdir.

Anahtar uzunluklar: farkliliklar gosterse de, anahtarlar, biiyiik bir
say1 kiimesinden secilmis degerlerdir. Mesela; 48 bitlik bir anahta-
ra ornek Sekil 2.4’de verilmistir. Burada anahtarlar bit olarak ifade
edilebildigi gibi farkli bir formada da sunulabilir. Base64 buna bir
ornek olarak verilebilir. Anahtarlarin farkli uzunluklarda olabile-
cegini belirtmistik. Eger 1024 bit uzunlugunda bir anahtar kulla-
niliyorsa, 2'* farkli deger icerisinden segilen bir saymnin veya bu
degerlerden birisinin anahtariniz olabilecegini hatirlatmakta fayda
vardir.

Simetrik algoritmalarda, yetkilendirilmis kisilerin degisiminde
veya isten ayrilmasinda yeni bir anahtar degisikligine ihtiya¢ du-
yulabilir.

Anahtarlari ve anahtarin 6nemini anlamak i¢in, anahtarlara farkl
acilardan bakilmasinda ve farkli degerlerle mukayese etmemizde
fayda vardir. Mesela; 2¢=10" degerinde bir biiyiikliigii ifade eder.
64 bitlik bir anahtar, 64 farkli 1100111111111111 1111110000000000
1110001110000001 1000000011001101 olusmaktadir. Bu bitleri, ikili
taban yerine 16lik veya farkli tabanlara gore ifade etmek de miim-
kiindtir.
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=110011111111111111111100000000001110001110000001

(a) Sifrelemede Kullanilan 48 Bitlik Bir Anahtar

0 = 2489349e894859{45489450d ab45454ca0908d8809

(b) Farkli Formda Bir anahtar Ornegi
Sekil 2.4. Sifrelemede Kullanilan Anahtar Ornekleri

Bunun yaninda, verilen bu sayilarin onluk tabanda gercek deger-
lerle ifade edilmesi, bu sayilarin biiyiikliigii hakkinda bize fikir ve-
recektir. Evrenin yasinin 10" y1l oldugu, diinyadaki atomlarin sayi-
siin yaklasik 2'7° veya 10°! tane oldugu, genetik olarak bir kisinin
var olma ihtimalinin 300 milyarda 1 veya 2* oldugu, bir giin iginde
yildirim sonucu 6lme ihtimalinin 9 milyarda 1 veya 2* oldugu dii-
suniiliirse, anahtarlarin boyutlar1 hakkinda daha anlasilabilir bir
degerlendirme yapmak miimkiin olabilecektir.

“128-bit” veya “40-bit” kodlama ifadesi anahtarin boyutunu gos-
terir. 128-bit kodlamanin 40-bit kodlamadan yaklasik olarak 3x10%
kez daha giivenli oldugu bildirilmistir. Moore kanununa gore her
18 ayda ikiye katlanan PC hizi, 256-bit kodlamanin yakin bir gele-
cekte kolaylikla kirllamayacagim gostermektedir. 40-bit kodlama-
nin ise artik kolaylikla kirilabildigini belirtmekte fayda vardair.

Anahtarlar1 temel alarak, algoritmalar1 degerlendirdigimizde, si-
metrik yaklasimlarda tek bir anahtar {iretimi yapilirken, asimetrik
algoritmalarda, anahtarlar bir ¢ift olarak tiretilirler.

Simetrik bir algoritma igin, anahtarin aliciya iletilmesi, mutlaka giz-
li bir yoldan yapilmas: gerekmektedir. Burada iki kisi arasinda ya-
pilacak olan haberlesmelerde pek sikint1 yoktur, fakat ikiden fazla
kisi ile giivenli haberlesilecegi zaman sikintilar olusmaktadir. Bu-
nun asilmasi i¢in bu yaklasimda anahtar yonetimi gereklidir ve bu
konu dikkat edilmesi gereken 6nemli bir husustur. Bu yaklasimda,
her bir bilgisayar bir bagka bilgisayarla, diger bilgisayarlardan ba-
g1msiz bir iletim hatt1 olusturmaktadir. N elemanli bir agda N’in 2'li
kombinasyonu kadar iletim hatt1 olusacagi dikkate almnirsa bu isin
zorlugu da ortaya gikar. Kiigiik bir ag tizerinde bunun bir problem
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teskil etmeyecegi diisiiniilebilir, fakat biiyiik veya diinya ¢apinda
bir ag tizerinde diisiiniildiigiinde fiziksel olarak bu sayida bir iletim
hatt1 olusturmak imkansizdir. Ayrica, her bir eleman diger biitiin
elemanlarin anahtarlarini depolamak zorundadir.

Simetrik algoritma anahtarlariin iletiminde, TTP (trusted third
party), kullanan yontemlerden birisidir. Bu yontemde, biitiin kisi ve
kurumlarca dogrulugu ve giivenirligi kabul edilen tiglincii bir ara
yap1 kullanilmaktadir. Gonderici herhangi bir alictya bilgi gonder-
mek istedigi zaman, bu ara yapidan anahtar talebinde bulunur. TTP
ad1 verilen bu yap1 ise, gondericiye anahtar temin ederken, gonderi-
cinin bildirdigi alictya da ayn1 anahtar1 ulastirir. Aga bagli kullanici-
lar anahtar teminini TTP yapisindan elde ederler. Ancak bu yapinin
ustlinliikleri oldugu kadar, dezavantajlar1 da bulunmaktadir. Her-
hangi bir eleman agdan atildiginda veya aga eleman eklendiginde
bu yapinin bundan etkilenmemesi, her bir elemanin sadece TTP'nin
verdigi bir anahtar1 depolamak zorunda olmasi, bilinen tistiinliikle-
ri iken, her bir bilgi iletiminde 6ncelikle, TTP ile iletisim kurulmak
zorunda olmasi, TTP’de n adet anahtar depolanma zorunlulugu,
TTP'nin tiim mesajlar1 okumasi ve TTP'nin anahtar iletiminde gii-
venligi saglayamamasi bilinen sakincalaridir.

Asimetrik algoritma anahtarlarinin iletiminde kullanilan diger yon-
temlerden biri Genel Anahtar Teknigi'dir. Bu yapida mevcut iki
anahtar bulundugu icin, genel anahtarlar her kullanicinin erisebile-
cegi bir ortamda tutulurlar. Kisi_A kullanicis1 Kisi_B kullanicisina
bilgi gonderecegi zaman, dnce merkezden veya bilinen bir yerden
Kisi_B kullanicisinin genel anahtarini temin eder. Daha sonra gon-
dermek istedigi bilgiyi bu anahtarla sifreleyip, Kisi_B’ye gonderir.
Bu yapida tiglincii bir ara yapiya gerek olmamas: 6nemli bir iis-
tiinliiktiir. Bu sayede, iletilecek bilginin tiglincii bir kisi tarafindan
okunma riski ortadan kaldirilmis ve ¢ok sayida anahtar depolama
sikintist giderilmistir.

Kriptografik yaklasimlarin temel taslari olan anahtarlar, ayni za-
manda agik anahtar altyapisinin da temel taglaridir. Tablo 2.2'de,
desteklenen unsurlar ve ihtiya¢ duyulan anahtarlar verilmistir. Gii-
venlik unsurlarimin tamamini destekleyebilecek bir yapida olan agik
anahtarlama sistemleri ile, tam bir giivenlik saglanabilir.

Anahtar uzunlugunun giivenlige etkisini gosterme agisindan litera-
tiirde verilen bir degerlendirme yaklasimini burada sunmakta fay-
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da vardir. Tablo 2.2'de goriilebilecegi gibi, bit sayis1 (anahtar uzun-
lugu) arttik¢a anahtarlarin kirilma siirelerinde mdithis bir artis goze
carpmaktadir. Bu siirelerin fazlaligi, anahtarlarin giivenli oldugunu
gostermektedir.

Desteklenen N e e Kimlik Inkar
Unsur Gizlilik Bitiinliik dogrulama | edemezlik
birey Ozel anahtar | Ozel anahtar | Ozel anahtar | Ozel anahtar
herkes Agik anahtar

Tablo 2.2. AAA Yapilandirilmasinda Ozel ve Genel Anahtarlar

Uzﬁlrllfllgl:lafbi b Say1 Degeri | 10°sifre/s | 10°sifre/s | 10" sifre/s
32 ~4x10° 36 dk 2.16s 2.16 ms
40 ~10" 6 gilin 9 dk 1s
56 ~7.2x10% 1142 yil 1yil 2 ay 10 saat
64 1.8x10" 292 000 y1l 292 yil 3.5ay
128 1.7x10% 5.4x10* y1l | 5.4x10* y1l | 5.4x10% y1l
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Tablo 2.3. Farkli Anahtar Uzunluklarina Gore Sifre Kirma Zamanlari

Sekil 2.5'de anahtarlarin elektronik ortamda tutuldugu donanimla-
ra Ornekler verilmistir. Bu iki donanim en ¢ok kullanilan ortamlar-
dandir.

(a) akilli cubuk (b) akilli kart

Sekil 2.5. E-imza Tasima Ortamlar:

2.5. Sifreleme Algoritmalar

Algoritmalar, sifreleme ve sifre ¢ozmede kullanilan matematiksel
islemleri icerirler. Giivenlikleri ise, ¢alisma bicimlerine ve daha
once de vurgulandig: gibi secilen anahtar uzunluklarina baghdir.
Calisma bicimi veya kullanilan matematiksel yaklasim gizleniyorsa,
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bu bir sinirlandirilmis algoritma yaklagimidir. Bu algoritmalar, kulla-
nic1 sayisiin artmasi, gruptan bir kullanicinin ayrilmasi veya gizle-
nen algoritmanin yanhslkla ortaya ¢ikmasi durumlarinda, geri ka-
lan herkesin bagka bir algoritmay1 kullanmasi gerektirdigi i¢in, pek
tercih edilmemektedir. Bu algoritmalarin basarisi gizlilik esasina
dayali1 oldugundan, algoritmanin agiklar1 kolaylikla belirlenemez
veya bilinemez, kalite kontrolii yapilamaz ve standartlara ne de-
rece uyuldugu detaylica gozden gecirilemez. Bu algoritma; geneli
kapsamadigy, tiglincii sahislar tarafindan 6grenilebilme olasiliginin
ve maliyetinin yiiksek olmasi, ve fazlaca isgiiciine ihtiya¢ duydugu
i¢in tercih edilmemektedir. Daha ¢ok, az sayida kullanicist olan ve
alt seviyede gtivenlik gerektiren uygulamalarda kullanilirlar.

Sifreleme algoritmalarin kullanicilar tarafindan kolaylikla kullani-
labilmesi i¢in, yukarida belirtilen olumsuzluklardan ve sinirlama-
lardan miimkiin oldugunca kagmilmalidir. Bugiin, literatiirde bu
ihtiyaclara cevap verebilecek herkese acik algoritmalar mevcuttur.

Bir algoritmanin giivenilirligi o algoritmanin herkese acik olmasin-
dan, bir baska ifadeyle, teorik yapisinin herkes tarafindan biliniyor
olmasimdan ge¢mektedir. Daha 6nce de belirtildigi gibi, sistem veya
bilgi gtivenligi, kullanilan anahtara veya anahtar ciftlerine baghdir.
Bu yaklasimlarda, {i¢iincli sahislarin algoritmayi bilmesi ve teori-
sini kavramasi onemli degildir. Burada asil 6nemli olan, gizli veya
0zel anahtarin bagkalar: tarafindan bilinmemesidir. Bu saglandig:
takdirde, sifrelenmis olan bilgiler, mesajlar, diizmetinler veya do-
kiimanlar, bagkalar1 tarafindan desifre edilemez, anlasilamaz veya
okunamazlar.

Gilintimtiizde, verilerin giivenli olarak bir ortamdan digerine akta-
rilmasinda ¢ok farkl algoritmalar kullanilmaktadir. Modern sifre-
leme ve anahtarlama teknikleri, hibrit sistemler, steganografik yak-
lasimlar en ¢ok kullanilan yaklagimlardir.

Algoritmalarda; sifreleme islemleri, 6zel matematiksel fonksiyon-
lar yardimiyla yapilir. Bu tiir fonksiyonlarda, X tanim kiimesinden
Y aktarim veya dontisiim kiimesine bir f fonksiyonu tanimlanmis-
tir. X kiimesinin her bir elemanina f fonksiyonu uygulandiginda,
Y kiimesi ¢ikiglar1 elde edilir. Tek yon fonksiyonu olarakta bilinen
bu yaklasimda, ¢ikislardan hareket ederek girisler elde edilemezler.
Yani Y kiimesinden X kiimesine bir f* fonksiyonu elde edilemez.
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Sebebi ise her Y kiimesi elemaniyla bir X kiimesi elemani eglestiri-
lememektedir.

Algoritmalarda, eslesme (bijeksiyon) fonksiyonu, diger bir yakla-
sim olup, X tanim kiimesinden Y aktarim kiimesine bir f fonksiyonu
olarak tanimlanir. Tek yon fonksiyonunun aksine, bu fonksiyonun
cikiglarindan girisler elde edilebilmektedir. Sebebi ise, X kiimesinin
her bir elemanina f fonksiyonu uygulandiginda, Y kiimesinin tiim
elemanlar1 ¢ikis olarak elde edilmesidir. Bunun sonucu olarak, Y
kiimesinden X kiimesine f' fonksiyonu elde edilebilir.

Daha 6nce de belirtildigi gibi, sifreleme algoritmalari, simetrik ve
asimetrik fonksiyonlar olarak ikiye ayrilirlar. Temelde her iki tiir
fonksiyonun da yaptig1 aynidir. Her iki fonksiyon tiiriinde, girdi
olarak alinan veriler, parametreler dahilinde islenir ve ¢ikt1 olarak,
sifrelenmis veri elde edilir. Bu veri artik giivenli, yani gizli olarak ali-
cisina gonderilmeye hazirdir. fletim esnasinda herhangi bir saldir-
ganin bu verilerden bilgi edinebilmesi, fonksiyonun icerigine bagl
olarak zordur. Fonksiyon, sabit ve parametresiz ise giivenilirlik ve
esneklik cok daha az olacaktir. Ugiincii sahislardan veriyi gizlemek
veya saklamak, sabit bir yontem ile pek de miimkiin olmayacak-
tir. Daha ¢ok, parametrik bir fonksiyon tercih edilmektedir. Bu tiir
fonksiyonlarin giivenilirlik derecesini parametre ve bunlara karsilik
gelen ¢ikti kombinasyonlarinin belirleyecegi unutulmamalidir.

Sifreleme algoritmalarinda aranan bir takim 6zellikler vardir ve bu
ozellikler asagida siralanmistir. Bunlar;

* Sifrelenmis mesajin desifre edilmesi esnasinda bilgi kayb1 olma-
mast,

* Ihtiyag duyulan giivenlik seviyesine gore sifreleme isleminin
zorluk seviyesinin segilebilmesi,
 Onemli olmayan bilgilerin diisiik seviyeli sifreleme yaklagimlari

ile, yiiksek seviyeli bilgi iceren dokiimanlarinin ise yiiksek sevi-
yeli sifreleme yaklasimlariyla sifrelenebilmeleri,

e Verimi diisiirecek, maliyeti ve isgiicti kaybinu arttiracak yakla-
simlari icermemesi,

* Sifreleme islemlerinde giivenlik seviyesinin miimkiin oldugun-
ca yiiksek olmasi,
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* Basitlik ve kolaylikla gerceklestirilebilme 6zelliginin 6n planda
olmas,

¢ Kullanilan algoritmalarin karistirici 6zelligi olmasi,

* Sifrelenmis mesaj ile diiz metin arasindaki iliskilerin zor kurula-
bilmesi,

* Gifreleme yaklasimlarinin herkese acik olmasi ve

* Aciklarmin ortaya ¢ikarilabilmesi igin, baskalar: tarafindan test
edilebilmesinin saglanmasi

olarak verilebilir.

Sezar, MD2, MD4, MD5, RSA, Lucifer, Blowfish, AES, CAST 128,
DES, 3DES, IDEA, Skipjack, Gost, El-Gamal, Schnorr, Elliptic Cur-
ve, Needham-Schroeder, Diffie-Hellman, PGP, S/MIME, IPSec, Ker-
beros, RIPEMD, HMAC, SHA-1 ve SHA-2, giivenli bir iletisimde
kullanilan sifreleme algoritmalari, yaklasimlari, protokollar1 ve
fonksiyonlarindan bazilaridir. Sifrelemede kullanilan yaygin yak-
lasimlardan bazilar1 basitten karmasiga asagida kisaca tanitilmistir.

Sezar Sifreleme Yaklagimi

Verilerin giivenli olarak bir ortamdan digerine aktarilmasinda kul-
lanilan en eski sifreleme metotlarindan birisidir. Bir mesajin bu
yaklasimla sifrelenmesi asagidaki matematiksel fonksiyonla ifade
edilebilir.

E M) =M+3 mod29=C 2.1)

Fonksiyondaki; ‘M’ mesaji, ‘E” sifreleme islemini (encryption), ‘C’
ise sifrelenmis mesaji ifade etmektedir. ‘29’ ise, sifreleme yapilacak
olan dildeki karakter (harf) sayisidir. Tiirkgemizde 29 alfabetik ka-
rakter oldugu igin burada 29 rakami kullanilmigtir. Sifrelenmis me-
sajin desifre edilmesi;

D (C)=C-3mod29=M 2.2)

formdilii ile saglanir. Bu formiilde, ‘D’, desifreleme (decryption) is-
lemini ifade etmektedir. Burada dikkat edilmesi gereken husus ise,
harflerin sayiya doniistiiriilmesidir. Mesela, Ingiliz alfabesi icin

ABCDEFGHIJKLMNOPQRSTUVWXYZ
012345..232425 2.3)
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harfler 0’dan 25’e kadar etiketlenir. Bu etiketleme sonucunda elde
edilen sayilar formiillerde yerine konularak, her bir harfin farkl bir
saylya doniismesi saglanir. Mesela; “e imza” kelimesini ele alahm
ve bunu Sezar’a gore sifreleyelim. Burada Ingiliz alfabesini kullan-
digimiz1 varsayarsak;

eimza
4812250 2.4)

karakter karsiliklarini bulabiliriz. Burada elde edilen degerleri
E(M)=M+3 mod 26 sifreleme fonksiyonundan gecirdigimizde,

711153 (2.5)
sayilarin elde ederiz. Bu sayilara karsilik gelen harfler ise

hlpcd (2.6)
seklindedir.

Yukaridaki agiklamalardan da goriilebilecegi gibi, “e” harfi “h” ye

Ilill harﬁ 111// ye, llmll harﬁ Ilp// ye, IIZ// harﬁ IICII ye Ve I/all harﬁ ise 1Idll
ye dontismiistiir.

Sezar sifreleme metodu, simetrik, ayn1 zamanda da eslesme (bijek-
siyon) Ozelligi gosteren bir sifreleme metodudur. Sifreleme ve sifre
¢ozme anahtarlar1 aynidir. Bu anahtarin aliciya gizli bir yolla ile-
tilmesi sarttir. Alictya anahtarin gonderilmesinde giivenilir bir yol
bulunmasi veya secilmesi unutulmamalidir. Bu saglansa bile her
aliciya farkli bir anahtar temin etmek gerekebilir. Bu ise, hem zah-
metli hem de oldukga zor olup ihlal olusturabilecek bir yapidadir.

Sezar Acik Anahtar Sifreleme Yaklasimi

Bu yaklagim, Sezar metodunun genellestirilmis bir formudur. Bu
yaklasim da Sezar metodunda oldugu gibi kaydirma temellidir. Bu
yaklasimda sifreleme;

E (M) = (M+N) mod 29 = C 2.7)
ile yapilirken desifreleme islemi;
D (C)=(C-N) mod 29=M 2.8)

formiiliiyle gergeklestirilmektedir. Burada 0<=N<29 oldugunu ha-
tirlatmakta fayda vardir.
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Mesela;
(M+1) mod 29 2.9)

fonksiyonuyla “BILIM” kelimesi sifrelenirse, ¢ikt1 olarak “CJOJK”
kelimeleri elde edilir. Artik iletim islemi, yeni veriyle gergeklesti-
rilir. Uglincii bir sahsin bu veriyi kolaylikla algilamasi bir derece
daha zorlasacaktir. Bu fonksiyonun ters islemi ile mesaj (C-1) mod
29 ile desifre edilmektedir. Bu sayede sifrelenmis mesaj kolaylikla
geri elde edilebilir.

Polialfabetik Sifreleme Yaklasimi

Bu tip sifrelemede, mono alfabetik yontemlerden farkli olarak bir
harf degistirilince her seferinde ayn1 harfe doniilmez. Bu islem, “Vi-
genere Tablosu” olarak bilinen bir tablo ile gerceklestirilir. Tablo
2.4'de bu tabloyu gorebilirsiniz.

Tablo 2.4. Vigenere Tablosu
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Bu yaklasimla bir mesajin sifrelenebilmesi i¢in, bir anahtar kelime-
ye ihtiya¢ vardir. Mesajin her bir karakteri siitun tizerinde, anahtar
kelimede bulunan harf ise, satirdan bulunur. Satir ve stitunun kesis-
tigi noktadaki harf, sifrelenmis mesajin harfi olarak belirlenir.

Buna bir 6rnek verelim. “EIMZA KULLANMALIYIZ” ctimlesi sif-
relenecek mesajimiz olsun. “HEMEN" kelimesini ise, anahtar ola-
rak kullanalim. Bu harflere karsilik olarak, anahtar kelimenin yardi-
miyla Tablo 2.4’den asagidaki yeni harfler elde edilebilir.

Mesaj EIMZA KULLA NMALI  YIZ
Anahtar HEMEN  HEMEN  HEMEN HEM
Sifreli mesaj LNBDN SIAPN URMPV ~ GML

Elde edilen sifrelenmis mesajin sifrelerinin ¢6ztimii igin, ayn1 anah-
tar “"HEMEN” kullanilmalidir. Desifreleme islemi ise, asagida veri-
len adimlarda gergeklestirilir ve bu islemler sonucunda sifrelenmis
olan karakterler tekrar geri elde edilebilir.

Sifreli mesaj LNBDN SIAPN URMPV  GML
Anahtar kelime HEMEN  HEMEN  HEMEN  HEM
Agik mesaj EIMZA KULLA  NMALI  YIZ

Boylece, baslangicta sifrelenen diiz metin yukarida verildigi gibi
tekrar geri elde edilebilir.

Vernam (One-Time Pad) Sifreleme Yaklagimi

Bu yaklasimda, rasgele tiretilen tek bir kullanimhik karakter dizi-
siyle sifreleme islemi gergeklestirilir. A¢ik mesaj i¢inde yer alan her
karakter, iiretilen dizide karsisina gelen karakterlerle isleme soku-
larak, sifreli mesaj elde edilir. Mesaji ¢c6zmek igin rasgele dizinin
bilinmesi gereklidir.

Mesajimizin bir 6nceki boliimde verilen mesajla ayni oldugunu farz
edelim. Bu durumda {iretilen rasgele diziye gore sifreli mesaj elde
edilir. Ornek olarak “EIMZA KULLANMALIYIZ” ciimlesinin me-
sajinin sifreli hali asagidaki gibidir.

Mesaj EIMZA KULLANMALIYIZ
Rasgele dizi HNMET KSYROQAZWPGLU
Sifreli mesaj LYBDT VNJ..oooo

Bu yontemde giivenlik rasgele {iretilen diziye bagh oldugundan bu
sifreleme sistemi, “miikemmel bir sifreleme yontemi” olarak da bili-
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nir. Burada mitkemmeligi saglayan husus, rasgele dizinin gercekten
rasgele olarak secilmesi ve anahtar uzunlugu ile ayni1 olmasidir.

DES (Data Encryption Standard) Algoritmasi

Bu algoritma, 1977’de IBM tarafindan gelistirilmis ve daha sonra da
standart olarak kabul edilmistir. Bu algoritmanin anahtar uzunlugu
56 bittir. Giintimiizde bu algoritmanin anahtar uzunlugu yeterli gibi
goriinse de, kisa siirede ¢oziilebilmektedir. Aslinda sorun sadece
anahtar uzunluklarinda olmayip, fonksiyonlarin simetrik olmasi-
nin giivenligi 6nemli 6l¢lide tehdit etmesinden kaynaklanmaktadir.

Bu sifreleme yaklasiminda, X verisi K anahtariyla sifrelenerek, Y ve-
risine donitistiiriiliir. Sifrelenmis Y verisi, daha sonra aliciya gonde-
rilir. Y verisi, alic1 tarafindan gondericiye gizli bir kanaldan gonde-
rilmis olan K anahtari ile, ancak desifre edilir. Tek yonlii fonksiyon
ozelligi gosteren algoritmalara, DES, bir 6rnek olarak verilebilir.

64 bit blok sifreleme de yapilabilen bu algoritma da, sifreleme esna-
sinda 16 farkli dongti kullanilir. Bu islemlerde veri, anahtar ve 6n-
ceki dongii ile karistirilir ve bir permiitasyon islemine tabi tutularak
anlasilamayacak bir forma getirilmeye calisilir. Bir 6nceki dongii-
niin ¢ikisi, bir sonraki dongitiye giris olarak uygulanir. Her bir don-
giide, en sagdaki girisin 32 biti, ¢ikisin solundaki 32 bite kaydirilir.
Sonra, sag ve sol bitler ve anahtar, bir fonksiyondan gegirilerek ca-
listirilir. Her bir dongiide anahtar kaydirilir ve son bir permiitasyon
ile islem tamamlanir.

Bu yaklagim, 1997 yilinda Israilli aragtirmacilar tarafindan kirilmis-
tir. Bu sifreleme yaklasiminin anahtar giivenligini ve sifreleme gii-
venligini arttirmak icin 3 DES (Triple DES) gelistirilmistir. 168 bit
anahtar uzunluguna sahip olan bu yaklasim, giintimiizde hala gii-
venli olarak kullananlar vardir.

Bu algoritmanin hizli olmasi ve lisanssiz kullaniminin serbest olma-
s1 onemli 6zelliklerindendir. Daha ¢ok bankacilik uygulamalarinda
ve AAA’da halen kullanilmakta olan sifreleme algoritmasidir.

RSA (Rivest, Shamir ve Adleman) Algoritmasi

AAA’da birgok unsuru desteklemek ve giivenli bir ortam olus-
turmak icin asimetrik fonksiyonlar gelistirilmistir. Bu gruba dahil
fonksiyonlar, sifreleme ve desifreleme yaparken, biri 6zel biri ge-
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nel olmak tizere iki anahtar parametrelerini kullanirlar. Tasarim-
cilarinin isimlerinin bas harflerinden olusan RSA (Rivest, Shamir,
Adleman) algoritmasi, asimetrik fonksiyonlara verilebilecek en iyi
ornektir.

RSA algoritmasi, bijeksiyon fonksiyon 6zelligi gosterir. Bu algo-
ritmada bir 6zel ve birde acik olmak tizere bir anahtar ¢ifti vardir.
Acik (genel) anahtar herkese dagitilir, 6zel anahtar ise, sadece kisiye
Ozeldir ve o kisiden bagka kimsede bulunmaz.

X verisi alicinin genel anahtariyla sifrelenerek Y verisine doniistii-
riliip, aliciya gonderilir. Y verisi, ancak alicinin 6zel (gizli) anahtar1
kullanilarak X verisine dontistiiriiliir. Burada gonderici bile, mesa-
j1 sifreledikten sonra agamaz. Sifrelenmis veriyi anlaml bir bilgiye
cevirebilecek tek parametrenin alicinin gizli anahtar1 olmasi, bu al-
goritmanin gilivenilirligini arttirmaktadir. Bu yaklagimi kabaca gos-
teren blok Sekil 2.6'da verilmistir.

Bu sifreleme yaklasiminda, N = p.q oldugunu kabul edelim. Burada
p ve q yiiksek basamakli asal sayilar olsun. Bu durumda sifreleme
islemi igin;

C=M*mod N (2.10)
formdilii, sifrelenmis mesaji ¢ozmek igin ise;

M=C'mod N 2.11)

formiilii kullanilir. Bu formdiillerde, (n,e) acik anahtari, (d) ise 0zel
anahtari ifade etmektedir.

Sekil 2.6'da verilen bloklardan da gortilebilecegi gibi, bu iki tarafin
birbirleriyle haberlesebilmesi igin Kisi_A ve Kisi_B'nin agik anah-
tarlar1 herkese dagitilir. Kisi_A, Kisi_B’ye bir mesaj gonderecegi
zaman, Kisi_B'nin agik anahtari ile gonderecegi bilgileri sifreler ve
Kisi_B’ye gonderir. Sifrelenmis veriyi alan Kisi_B ise, sifrelenmis
mesaj1 anlamli bilgiye gevirebilecek tek parametre olan 6zel anahta-
ra sahip oldugu i¢in, bu anahtarini kullanarak veri veya diizmetini
sifrelenmis veriden ayristirabilir.

Acik anahtar algoritmalarmin tiimi, ¢ok biiyiik sayilarla yapilan
bazi igslemlerin bir yonde kolay, aksi yonde ise, zor oldugu gercegini
kullanmaktadirlar. RSA’da ¢ok biiytik asal sayilar1 tiretmenin kolay-
ligina karsin, biiyiik sayilarin asal bilesenlerinin bulunmasinin zor

67



68

SEREF SAGIROGLU - MUSTAFA ALKAN

olmasi prensibine gore islemler yapilir. Matematikgilerin tamsayi-
lar1 asal bilesenlerine ayirmanin hizli bir yolunu heniiz bulamamais
olmalari, bu prensibin hala gegerli oldugunu gostermektedir. RSA
ve benzeri algoritmalar, asal sayilarla yiiksek carpanli matematik
islemleriyle gergeklestirildiklerinden, bilgisayar uygulamalarinda
problemlerle karsilasilmasi olasidir. Bu islemler gergeklestirilirken,
tiretilen veriler karakter katarlar1 seklinde bilgisayar hafizasinin
elverdigi kadar saklanabilmektedir. Bunun i¢in aritmetiksel islem-
leri yeniden tanimlamak, yeniden yapilandirmak gerekebilir. Ttim
bu zorluklara ragmen, RSA, acik algoritma mantiiyla calistigi, ve
yiiksek giivenlik sundugu icin, en ¢ok tercih edilen asimetrik algo-
ritmadr.

Kisi_B Genel Anahtar

Veri/Diiz Metin Sifrelenmig Veri

Kisi_B Ozel Anahtar
Kisi_B
Veri/Duz Metin
Sekil 2.6. RSA Algoritmasiyla Sifreleme ve Sifre Cozme
AES Algoritmasi

Gelisen teknik ve teknolojiler, saldirilarin boyut degistirmesi, sifre-
leme algoritmalarma yapilan saldirilarin artmasi, kullanilan algo-
ritmalarin saldirilara kars1 dayanikliginin zayiflamasi, arastirmaci-
lar1 yeni algoritmalar gelistirmeye yoneltmistir. AES ise son yillarda
kullanilan en 6nemli algoritmadir. AES’in gelistirilmesinin teme-
linde ise DES sifreleme algoritmasinin saldirilara kars: dayaniksiz
olmasi vardir. 1997’de Joan Daemen ve Vincent Rijmen tarafindan
gelistirilmis 128, 192, 256-bitlik anahtar uzunlugu segeneklerine sa-
hip olan Rijndael algoritmasi, daha 6nceki sayfalarda da vurgulan-
dig1 gibi Gelismis Sifreleme Standard: (AES) ismiyle veri sifreleme
standardi olarak belirlenmistir. 1997’den beri ise farkli anahtar
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uzunluklar tercih edilen AES, glintimiizde hala giivenilirligini ko-
rumakta ve bilisim diinyasinda giivenlik i¢in kullanilmaktadir.

AES algoritmasinda, sahip oldugu anahtarlara gore farkli sayida
dongiisel islem yapilir. AES 128-bitlik diiz metni sifrelerken veya
sifrelenmis metni ¢ozerken de ayni anahtari kullanir. Bu dongtisel
islemin artmasiyla veri daha ¢ok giivenilir hale gelir. Fakat, ayn1 za-
manda yapilacak olan dongiisel islemlerin de artmasiyla hem iglem
sayist hem de bellek alani artar.

Bu algoritmada; AES-128 AES-192 AES-256 gibi veri bloklari, 4,6,8
gibi kelime uzunlugu, 10,12,14 gibi tur sayis1 uygulanabilmektedir.

2.6. Ozetleme (Hashing) Algoritmalar1

Farkli uzunluklarda mesaj, dokiiman veya yaziy1 isleyerek, sabit
uzunlukta veri olusturma islemine, 6zet veya 6zetleme denir. Elde
edilen 6zet bilginin, mesaj, dokiiman veya yaziy1 temsil edebilecek
bir formda olmas1 beklenir. Bundan dolayi, elde edilen 6zet degeri
miimkiin oldugunca tekil olmas1 veya benzerinin olmamasi isteni-
lir. Bu igslemde, bir 6zetleme (hash) fonksiyonu kullanilir ve bir grup
veriden veya mesajdan sabit uzunlukta bir dizi iiretilir. Uretilen bu
dizi, o mesajin, dokiimanin veya yazinin biitiinltigtintin test edile-
bilmesi i¢in kullanilan bir imza niteligindedir. Bu islemleri gercek-
lestiren algoritmalara, 6zetleme algoritmalar1 veya fonksiyonlar:
denir. Bir 6zetleme fonksiyonunun temel 6zellikleri asagida veril-
mistir.
* Uzunluklan farkli olan verileri, sabit uzunluklu bir ¢iktrya do-
niistirmelidir.
* Ozet degeri kolay hesaplanabilmelidir.
e Ozet degerinden mesaji elde etmek zor olmalidir.

 farkli mesaj veya dokiimanlardan ayni 6zet degerinin iiretilme-
mesi gereklidir.

* Elde edilecek 6zet degeri tekil (unique) olmalidir.

e Ayni Ozet degerini iiretecek iki farkli mesaji bulmak ise oldukga
zor olmalidir.

Pratikte 6zetleme fonksiyonlari, sifre dogrulama, biitiinliik kont-

rolii, e-imza ve giivenli e-posta uygulamalarinda kullanilmakta-
dir. Genellikle veri biitiinliiglinti garanti etmesi, hizli olmasi, sabit
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uzunlukta ¢ikti vermesi, acik anahtar algoritmalarindan daha iyi
olmasi, dosya boyutunun alinan 6zeti etkilememesi ve yiiksek per-
formansl bir haberlesme saglamasi bu yaklasimin tistiinliikleridir.

Farkli giivenlik seviyelerinde kullanilan bir¢ok 6zetleme algorit-
malar1 bulunmaktadir. MD serisi, SHA serisi veya RIPE-MD-160
algortimalar1 bunlardan bazilaridir. En ¢ok kullanilan algoritmalar,
asagida kisaca agiklanmustir.

MD serisi mesaj 6zetleme algoritmalari, Ron Rivest tarafindan ge-
listirilmistir. Son yillara en ¢ok kullanilan 6zetleme algoritmalarin-
dandir. Bu algoritmalarin tamami, 128-bit 6zetleme saglar. Bu seri-
de MD2 en yavasi iken, MD4 ise en hizhilaridir. MD5, MD4’e gore
daha kapsamli gelistirildiginden, hiz1 nispeten diisiiktiir. Tiim bu
algoritmalarin herkese agik olmasi 6nemli tistiinliikleridir.

MD5’in garpisma saldirilarina kars: zayif oldugunun kesfedilme-
sinden sonra bilimadamlari, MD5 yerine SHA-1 veya RIPEMD-160
gibi alternatiflerin kullanilmasin tavsiye etmektedirler.

SHA-1 (Giivenli Ozetleme algoritmasi-Secure Hashing Algorithm)
ilk olarak NSA (Ulusal Giivenlik Ajansi-National Security Agency)
tarafindan gelistirilmis ve NIST"in destegiyle, 1993 yilinda ABD’de
standart olarak kabul edilmistir. Bu algoritma, MD serisi algoritma-
lardan daha uzun 6zet bit tiretebilmektedir. 160-bit uzunlugunda
tiretilen bir dizi i¢in gerekli stire MD5 algoritmasindan yaklasik ola-
rak %25 oraninda daha yavas olsa da, kullanilmas: tavsiye edilen
bir algoritmadr.

Guntimiizde karigiklig1 6nlemek amaciyla, ilk siirtim, SHA-0 olarak
adlandirilir. SHA-O ve SHA-1, en fazla 2* uzunlukta mesajlardan
160-bitlik 6zet degeri tiretir. NIST, 2001 yilinda SHA nin 256, 384 ve
512 bit versiyonlartyla SHA-256, SHA-384 ve SHA-512 yapilabildi-
gini duyurmustur. Bunun giincel bir versiyonu olan SHA-2 ise en
¢ok kullanilan versiyonudur.

Ozetleme algoritmalarinin iirettigi degerlere drnekler vermek ve
anlatilan algoritmalar1 karsilastirmak i¢in burada bir ¢calisma yapil-
mistir. Bu calismada, MD4, MD5 ve SHA-1 0zetleme algoritmalari,
“Seref Sagiroglu” kelimeleriyle test edilmistir. Burada kisa bir yaz
secilmis olsa da, bunun sadece 6rnek vermek igin segildigini belirt-
mek isteriz. “Seref Sagiroglu” ifadesinin bir karakterin (E veya R)
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degismesi, Tablo 2.5'den de goriilebilecegi gibi 6zetleme sonuglarini
tamamen degistirmektedir.

RIPE-MD-160 (RACE Integrity Primitives Evaluation Message Di-
gest) algoritmasi, Avrupa Birliginde kullanilan bir algoritmadir.
Farkli uzunluktaki dosya veya veriler icin 160 bitlik sabit uzunlukta
dizi tiretmesi ve diger sifreleme yaklasimlarindan daha hizli olmasi,
bilinen iistiinliikleridir. Sadece biitiinliigii saglamasi ise, en 6nemli
dezavantaji1 olarak bilinmektedir.

RIPE-MD-160"1n gelecek yillarda giivenilir olacag ongiiriilmekte
ise de, bu algoritmanin bazi ataklara kars1 zayif oldugu birkag fark-
I1 calismada vurgulanmistir. Algoritmanin tasarimu MD4, MD5 ve
RIPEMD'nin zayif yonlerinin degerlendirilmesi prensibine dayan-
maktadir. Iki farkli ve paralel hesaplama igleminin sonucunun, her
bir sikistirma islemi sonunda birlestirilmesi, bu fonksiyonun ayirt
edici ozelligidir. Diger 6zetleme algoritmalar1 gibi, 32 bit islemciler-
de en iyi performansi verecek sekilde ayarlanmistir. Bununla bera-
ber, RIPE-MD’nin 258 bitlik ve 320 bitlik stirtimleri de mevcuttur.

Tablo 2.5. Ozetleme Algoritmalarinin Karsilastirilmasi

Algortima Algoritma Ciktis1
MD4 8452D193D25A0EA1EA11C5C687178E95
MD5 83579DE9B0A8B960420233BF880E09F4
SHA-1 A89896DB99C5CBI06E5334800466016C3A013210

(a) “Seref Sagiroglu” icin Ciktilar

Algortima Algoritma Ciktis1
MD4 441D160540F64625FF9C425802693528
MD5 8F47416E93145A82AD2160A A73D57B5D
SHA-1 D99EE77E96D12C2353C37599BC6FO0C4F3458 CSEA

(b) “Seref Sagiroglu” i¢in Ciktilar

Algortima Algoritma Ciktis1
MD4 FEB84240E469732CB119EEF1C98C4AFE
MD5 BEBC96CEF00B858733697EA82DA3AB40
SHA-1 460BDA1231717DFDE002925F96120508 EFB65352

(c) “Seref Sagiroglu” i¢in Ciktilar
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MAC (Mesaj Onaylama Kodlari-Message Authentication Codes) ise
bilinen diger bir ilging 6zetleme algoritmasidir. Digerlerinden farki,
bir MAC olusturma veya dogrulama icin, yalniz bir anahtara ihtiyag
duyulmasidir. Bu 6zelligin, 6zetlerin iletisim aninda ele gegirileme-
yecegini dogrulama i¢in 6nemli bir yaklasim oldugunu savunanlar
vardir. HMAC (RFC 2104) ve SHA-1 temelli NMAC bunlara 6rnek
olarak verilebilir.

Anahtarli 6zetlemeli mesaj dogrulama kodlar1 (HMAC), bir anah-
tara dayali ve tek yonlii calisan bir 6zetleme yontemidir ve hem
veri biittinliigiinii hem de veri kaynagimin dogrulanmasini saglar.
HMACar incelenen 6zetleme fonksiyonlari ile ayni 6zellikleri tasir.
Bu 6zetleme fonksiyonlarindan birini kullanir, ancak ilave olarak,
bir gizli anahtar kullanilir. HMACar, veri alisverisinde kullanildig:
gibi, herhangi bir sahsa alt dosyalarmin degistirilip degistirilmedi-
gini kontrol etmek amaciyla da kullanilabilir.

Bosselaers, Ozetleme algoritmalarini hesaplama hizi bakimindan
karsgilagtirmigtir. Tablo 2.6’da verilen bu karsilagtirma, 90 MHz Pen-

tium islemcili bilgisayarlar ile ¢alistirilarak, Assembler dilinde ger-
ceklestirilmistir.

Tablo 2.6. Ozetleme Algoritmalarinin Karsilastirmasi

Algoritma Déngii no Mbit/s MB/s
MD4 241 191,2 23,90
MD5 337 136,7 17,09

RIPEMD 480 96,0 12,00
RIPEMD-128 592 77,8 9,73
SHA-1 837 55,1 6,88
RIPEMD-160 1013 45,5 5,68

Bu algoritmalar, gilivenilirlik agisindan karsilastirildiginda, en gii-
venli olaninin RIPEMD-160 oldugu ve siralamay1 SHA-1 algoritma-
smin takip ettigi belirtilmistir.Daha 6nce de belirtildigi gibi MD5,
zayifliklarindan dolay: giivenilirligi stipheli bulunmustur.

2.7. Sifre Bilim Standartlar1

Bilgisayar sistemlerinin {ilke i¢i ve iilkeler aras1 haberlesmelerinde,
bir uyum igerisinde problemsiz ¢alismalarini saglamak icin ortak
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belirlenmis olan kural ve politikalara ihtiya¢ duyulmaktadir. Bu
politikalar ve kurallar biitlintine standart denilmektedir. Baska bir
ifadeyle, kaliteyi tutturmak, verimliligi arttirmak, zaman kaybini
azaltmak ve birlikte calisabilirligi saglamak i¢in ortak kurallar, yani
standartlar gereklidir.

Sifre biliminde bunun saglanmasi igin, devlet, 6zel sektor ve diger
organizasyonlar ortak standartlar belirlenmesine katkida bulun-
maktadirlar. ISO, ANSI, IEEE, NIST, ITU ve IETF bunlardan bazila-
ridir. Agilimlari asagida verilmistir.

ISO : Uluslararasi Standarlar Organizasyonu
(International Standards Organization)

ANSI : Amerikan Ulusal standartlar enstitiisti (American
National Standards Institute)

IEEE : Elektrik ve Elektronik Miihendisleri Odas1
(Institute of Electrical and Electronics Engineers)

NIST : Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology)

IETF . Internet Miihendisligi Calisma Grubu (Internet
Engineering Task Force)

EU : Avrupa Birligi (European Union)

WTO : Diinya Ticaret Orgiitii (World Trade Organisation)

ICC : Uluslar arasi Ticaret Odasi1 (International

Commerce Chamber)

ITU : Uluslararasi Telekomiinikasyon Birligi
(International Telecommunications Union)

CEN : Avrupa Standartlagma érgﬁtﬁ
(European Committe for Standardization)

ETSI : Avrupa Telekomiinikasyon Standartlar: Enstitiisii
(European Telecommunication Standards Institute)

UNCITRAL : Uluslararasi Ticaret Kanunu {izerine Birlesmis
Milletler Konferansi (United Nations Conference on
International Trade Law)
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2.8. Steganografi

Bilisim teknolojilerinin gelismesi ve yayginlasmasiyla birlikte, bilgi
glivenligi ve bilginin iletisim glivenliginin 6nemi daha da artmis ve
kullanilan yaklasim ve metodolojilerde de farkhiliklar gézlemlen-
mistir. Steganografik yaklasimlar da bunlardan birisidir.

Bu yaklasim, kisaca, bir nesnenin igerisine bir verinin gizlenmesi
olarak ifade edilebilir. Ses, sayisal resim, video goriintiileri tizerine
veri saklanabilir. Bu veriler metin dosyasi olabilecegi gibi, goriintii
veya ses dosyalar1 da olabilir. Veri gizleme ile ilgili olarak literatiir-
de yapilmis bir¢cok ¢alisma bulunmaktadir.

Literatiirde vektor kuantalama, k-n esikleme yontemi ve gesitli do-
niistimler kullanarak (Ayrik Kosiniis Doniistimii gibi) gerceklesti-
rilen, steganografik uygulamalar bulunmaktadir. Steganografik is-
lemleri daha iyi anlamak igin, temel yontem olan en az 6neme sahip
bit (LSB: Least Significant Bit) kavraminin bilinmesi gereklidir. Bir
resmin piksellerinin son bitlerinin mesaj bitleriyle yer degistirme-
siyle bu islem gergeklestirilir. Mesela, Sekil 2.7'de verilen resimde
bulunan piksellerin LSB’leri ile mesaj bitleri sirasiyla degistirilebi-
lir. Bu sayede bir resim icerisine bir mesaj veya dokiiman kolaylikla
saklanabilir. Daha sonra yerlestirilen bu bitlerin tekrar sirasiyla geri
elde edilmesiyle, desifreleme islemleri gerceklestirilerek, verilerin
tekrar elde edilmesi saglanmaktadar.

Sekil 2.7. Sayisal Resim Yapist
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Igerisine dokiiman gizlenmis bir resim e-posta veya bagka bir elekt-
ronik iletisim yoluyla karsi tarafa gonderildiginde arada giden me-
sajimiz1 izleyen veya elde eden herhangi bir kisi sadece resmi gore-
bilecektir. Bu resim icine dokiiman gizlendikten sonra, beklendigi
gibi, boyutlarda bir degisim gozlenmemektedir. Boyut degisikligi-
nin olmamasi, sifreleme isleminin basarisinin ayr1 bir gostergesidir.
Gizlenen dokiimanin tekrar elde edilmesi igin yine gelistirilen prog-
ramda yapilan bir ters islem ile gizlenen dokiiman otomatik olarak
geri elde edilir. Bu yaklasimda ses igerisine ses, resim ve dokiiman
gizlenebilecegini burada belirtmekte fayda vardir.

2.9. Kuantum Sifreleme

Yukarida anlatilmis olan metotlarin yaninda, iizerinde ¢alisilan di-
ger bir sifreleme yaklasimi da kuantum sifrelemedir. Bu sifreleme
yaklasimina ilginin yiiksek olmasimnin sebebi, haberlesmenin gizli
veya aciktan dinlenme tehdidini tamamen ortadan kaldirmasidir.

Bu yaklasim, optik haberlesmede fotonlarin kuantum 6zelliklerini
temel almalarindan dolay1 mutlak giivenligi garanti etmektedir.

Onceki boliimlerde de vurgulandig1 gibi, sifreleme ve sifre cozme
yontemlerinin etkinligi, kriptolama algoritmasi ile birlikte kullani-
lan anahtarin uzunluguna baghdir. Eger amag, iletilen mesajlarin
gizliligi ise algoritmalarin tersine gevrilebilir olmas: gereklidir. Ku-
antum anahtar dagitiminda, tek fotonluk alicilar ve vericiler kulla-
nilarak, kirllamayan anahtarlar iki taraf arasinda giivenli ve hizli bir
sekilde degis tokus edilir.

Kuantum yaklasimiyla sifrelenen bir verinin, iki taraf arasindaki
iletim sirasinda, bir saldirgan tarafindan, araya girilerek okunma-
ya calisilmasi halinde, kuantum fizik yasalarma gore, ortaya ¢ikan
“kuantum giiriiltiisii” saldirganin veriyi ¢6zebilmesini imkansiz
kilmaktadir. Buna karsin gercek alici, elindeki anahtar sayesinde,
kuantum giiriiltiisiinii ortadan kaldirarak orijinal veriye ulagir.

Sayisal veri igindeki her bitin degeri, fotonlara polarizasyon uygu-
lanarak belirlenir ve polarizasyon, elektrik alaninin osilasyon yonii-
diir. Diisey ve yatay fotonlar1 birbirinden ayirt etmek igin, bir filtre
ve diyagonal fotonlar igin de, ikinci bir filtre kullanilabilir. Foton,
dogru filtreden gegirilirse, polarizasyonu degismez, aksi durumda
polarizasyon rasgele bir degisime ugrar. Iste bu nedenle, iletim yolu
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tizerinde, istenmeyen tiglincii bir sahis veya saldirgan fotonlar1 go-
zetlemeye calisirsa, yliksek bir olasilikla, fotonlarin polarizasyonu-
nu degisiklige ugratacaktir. Bu girisim, alici tarafindan kolaylikla
ogrenilebilecek ve sonug olarak verici ve alici taraflar gerekli onlem-
leri alabilecekltir.

Kuantum kriptolama kullanilarak gerceklestirilen iletisimde, fiber
optik ortam kullanilmasinin yaninda, uydu haberlesmelerinde de,
bu yaklasim kullanilmaya baslanacaktir. Bu sayede, gelecek yillar-
da saniyede Gigabit mertebesinde akan trafigi de sifreleyebilmek
miimkiin olabilecektir.

2.10. Giivenlik Protokolleri

Acik anahtar tabanl sifreleme kullanan basarili protokoller arasin-
da PGP (Pretty Good Privacy), SSL (Secure Socket Layer) ve cogun-
lukla sertifika gerektirmeden kullanilabilse de SSH (Secure SHell)
yer almaktadir. Bu yaklagimlar asagida kisaca agiklanmistir.

PGP

Giivenli bir e-posta yazilimi olan PGP'nin, ticretsiz ve agik kodlu ol-
mast ve gliclii sifreleme algoritmalari igermesi en énemli tistiinliik-
leridir. Kullanim1 ¢ok da kolay olmayan bu yazilimin, kendine has
ve oldukca karmasik bir giiven ve sertifika modeli bulunmaktadir.
Bu sayede, giivenlik konularinda az da olsa bilgi sahibi olan birisi,
kendi giiven sistemini istedigi sekilde olusturabilmektedir.

SSL/TSL

SSL, genel amach kullanim igin gelistirilmis bir endiistri standar-
didir. Giivenli HTTP baglantis1 saglamasi ve yaygin olarak tarayici
(browser) programlar tarafindan desteklenmesiyle, biiyiik bir kul-
lanici kitlesine sahiptir. SSL ve TSL protokolleri, genel olarak TCP/
IP protokollerine giivenlik katmak amaciyla gelistirilmistir.

SSL, kendi basina ¢ok karisik bir protokol olmamasina ragmen, bir
kag farkli opsiyon ve varyasyon sunmaktadir. SSL’in en basit hali,
iletisim hattinin sifrelenmesi durumudur. Bu protokol, baglant: ku-
ran iki ug arasindaki kimlik dogrulamayi, dogrulama islemini sif-
relemeden ayirmay1 ve daha 6nceki baglantinin kaldig: yerden de-
vam etmesini saglamay1 iceren daha karmasik segenekler sunmak-
tadir. SSL protokolii, bir birlerine gonderilen ya da gonderilmeyen
bir dizi mesaj kiimesinden olusur.
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SSL protokolii, Netscape tarafindan gelistirilmis olmasina ragmen,
bu protokoliin internette yaygin kullanimindan dolayi, IETF icin
cok kritik bir hale gelmistir. SSL protokoliiniin IPSec arastirmalarin-
dan ayrilmasini da iceren cesitli nedenlerden dolayi, IETF bu pro-
tokolii biraz daha gelistirerek TSL (Ulasim Giivenlik Kati-Transport
Security Layer) olarak degistirmistir. TSL protokolii SSL’e gore ¢ok
az degistirilmis, giivenligi daha da arttirilmistir.

SSH

Daha ¢ok telnet ve ftp gibi uzaktan erisim protokolleri yerine kulla-
nilan ve sunucu ile istemci arasindaki iletisimi sifrelemeye yarayan
bir protokoldiir. Istemci, sunucuya ilk baglanti sirasinda sunucu-
nun gonderdigi acik anahtar1 ¢evrim dis1 yollarla dogrulayip lis-
tesine ekleyebilir. Boylelikle, sertifika gerektirmeden, sunucunun
acik anahtari istemci tarafindan 6grenilmis olur. Bu islem bir sefer-
lik olup, SSH sisteminin kullanim amaci; sunucuda hesab1 bulunan
kisith sayidaki kullaniciya hizmet vermektir.

S/MIME

Bu protokol, giivenli e-posta ortami olusturmak icin kullanilan bir
standarttir. Bu yap1 PKCS#7 yapis: tizerine kurulmustur ve RSA-
DSA ve MIME standartlarini igerir. Bu protokolde mesaj igerigi
aciktir, fakat tiim yapr sifrelenmistir. Mesaj alindi teyidi, giivenlik
etiketleri, posta listeleri, anahtar belirleme gibi islemleri destekler.
MD2, MD4, DES, 3DES, SHA-1, MD5, RSA, DSA, Diffie-Hellman
gibi 6zetleme, imzalama, sifreleme ve anahtar sifreleme algoritma-
lar1 bu yapr igerisinde kullanilir.

IPSec

IP adresini taklit etme, veri trafigini izleme ve veri paketlerini de-
gistirme gibi islemlerin, internet ortaminda kolaylikla yapilabildigi
bilinmektedir. Bu protokol iki bilgisayar arasindaki haberlesmeden,
IP paketlerinin sifrelenmesi, online anahtar dagitimi, sanal 6zel ag
(VPN) haberlesmesi, bilgisayar ile sifreleme cihazlarinin haberles-
mesine kadar, internet tabanli tiim haberlesmelerde giivenligi sag-
lamak veya giivenli bir ortam olusturabilmek icin kullanilir.

Bu protokolun, IPv4 ve v6’ya uygulandigini burada belirtmekte fay-
da vardir. IPSec islemi, IP dogrulama baslig: ve IP zarflama modlar1
olmak tizere iki tiirde gerceklestirilebilir. Degistirilmis veriyi ve tak-
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lit edilen IP adreslerini anlama ve tiim paketlerin biitiinliigiiniin ve
kimlik dogrulamasinin yapilmasi, birinci tiirde gerceklestirilmekte-
dir. Izlemeyi 6nleme icin, sifreleme ve paketteki verinin biitiinliigii
ve kimlik dogrulama islemi ise, ikinci tiirde gerceklestirilir.

Bu protokolde sifreleme ve kimlik dogrulama, islemlerini hizlan-
dirmak, simetrik algoritmalarla yapilir. Bu islemler yapilirken, SKIP
veya IKE gibi protokoller de kullanilmaktadir.

Kerberos

Bu protokol, Needham ve Shroeder tarafindan 1978 gelistirilmistir.
Simetrik anahtarlarin, bir anahtar sunucusu tarafindan dagitilma-
st igin kullanilir. Bu isleme, anahtar dagitim merkezinden bir bilet
almayla baglanir. Anahtar dagitimi i¢in 6nemli olan bu merkezin,
her zaman aktif tutulmasi gereklidir. AAA ve sertifika kullanilmasi
halinde bu protokole gerek kalmaz.

2.11. Elektronik Imza (e-imza)

Yasal acidan imza, kisinin en degerli varligidir. Geleneksel imzalar
gozden gecirildiginde; kullanilan en eski yontemlerin miihiirleme
ve parmakizi basma oldugu bilinmektedir. Giiniimiizde 1slak imza
¢ok yaygin olarak kullanilmakta olup, geleneksel imza veya 1slak imza;
“elle atilan, cogu zaman atan kisiye 6zgii olan, cogu zaman imza-
layanin ad1 ve soyadinin farkli bir estetikle ortaya kondugu, de-
gismeyen bir sekle sahip, imzalayan kisinin imzalanan evraklar
veya dokiimanlarin igerigini anladigini ve onayladigini gosteren
ve hukuken anlam tasiyan diizenli veya anlaml sekil veya karak-
terleri icerirler” olarak tanimlanmaktadir.

Hayatimizin bir¢ok alaninda kullanilan 1slak imzalar; inkar edeme-
me, taklit edememe, yeniden kullanamama, icerik degistirememe,
imzalayanin taninmasi, belge ve belge igeriklerinin onaylanmasi,
onaylayanin adi ve soyadi, onaylama tarihi ve buna benzer diger
hususlarin tespit edilmesinde kullanilmaktadir. Fakat, gercekte bu
hususlar degerlendirildiginde, bunlardan bir ¢ogu dogru degildir.
Imzalar taklit edilebilir, belgeler iizerinde degisiklikler yapilabilir,
bagka ortamlara taginabilir.

Tiirk Hukukunda, 22 Nisan 1926 tarih ve 818 say1l1 Bor¢lar Kanunu-
nun 14. Maddesinde 1slak imza; ”imza, tizerine bor¢ alan kimsenin
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el yazis1 olmak lazimdir. Bir alet vasitasiyla vazolunan imza, an-
cak orf ve adetce kabul olunan hallerde ve hususiyle cok miktarda
tedaviile ¢ikarilan kiymetli evrakin imzasi lazim geldigi takdirde
kafi olunur.” seklinde tanimlanmaktadir.

Elektronik ortamda da1slak imza benzeri bir imzanin yani e-imzanin
kullanilmasi igin, bir dnceki paragrafta belirtilen 6zelliklerin bu or-
tamda da bulunmasi veya bu ortama aktarilmas: gereklidir. 5070
sayili Yasanin 3. Maddesinde Tanumlar kisminda “elektronik veri:
elektronik, optik veya benzeri yollarla iiretilen, tasinan veya sak-
lanan kayitlar1”, “elektronik imza: baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veri” seklinde

tanimlanmaktadar.

a7

Ulkemizde “e-imza”, “dijital imza”, “say1sal imza” veya “elektronik
imza” olarak da isimlendirilen bu yaklasim, artik sadece elektro-
nik ticaret yapanlari, bankacilari, 6zel ve kamu hukukgularini degil
herkesi ilgilendirmektedir. E-imza ile e-devlet yapisinin yayginlas-
mastyla, devletin vatandasiyla, vatandasin devletle, vatandasin va-
tandasla ve devletin devletle olan iliskileri, elektronik ortama tasi-
narak, glivenli bir iletisim kanal1 olusturabilecektir. Devletin birim
ve kurumlarinin, 6zel sektoriin ve bireylerin elektronik ortamda
kimliklendirilmesiyle, hayatimiz kolaylasacak ve belki de daha ya-
sanilir bir hale gelebilecektir.

E-imza ve acik anahtar altyapisi; gelismis teknolojiler kullanarak,
elektronik ortamda gonderilen veya alman bilgilerin, bunlar1 gon-
deren kisi veya kuruma ait oldugunun dogrulanmasini, iletilen veya
alinan verilerin bilinmeyen kisiler (baskalar1) tarafindan gonderil-
medigini veya bildigimiz kisiler tarafindan gonderildiginin belir-
lenmesini, verileri gonderenlerin gonderdigini ve alanlarmn aldigini
inkar edememesini, gonderilen veya alman bilgilerin iceriginin degis-
tirilmemesini, bagkalar1 tarafindan elde edilse bile, icerigin baskalar:
tarafindan anlasilamamasin saglamay1 garanti eden, elektronik or-
tamda bit katarlarindan olusturulmus giivenli haberlesme ortami-
na verilen addur.

Diger bir ifadeyle, e-imza veya sayisal imza, “bir elektronik mesaj
veya iletiye eklenen ve gondereni emsalsiz sekilde tanimlayan veya
taklit edilmesi ¢ok zor olan bir sayisal kod” olarakta tanimlanmak-
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tadir. Gondereni tanimlamanin yanisira, mesajin igeriginin onay-
land1g1, yapilan onaylamanin inkar edilemedigi ve gereken durum-
larda da gizliligin saglanmasi i¢in kullanilmaktadir. Bir e-imzada
bulunmas: gereken 6nemli 6zellikler;

* glvenilirlik,

¢ taklit edilemezlik,

* vyeniden kullanilamazlik,

¢ inkar edilemezlik,

* igerik degistirilemezlik ve

* yardima gerek duyulmadan kullanilabilirlik
olarak siralanabilir.

Amerikan “Electronic Signatures in Global and National Commerce
Act (E-Sign)”, e-imza'y1; “elektronik bir ses, sembol veya veriye eklenen
veya elektronik veriyle mantiksal baglantist bulunan verileri degistirmek
veya islemek icin kisinin verileri imzalama (isaretleme) girisimi” olarak
ifade etmektedir.

Normal (1slak) imzalarda oldugu gibi, e-imza tiplerinde de farkli-
liklar mevcuttur. inkar edilemeyen imza, tuzak imza, sahte imza,
vekalet imza, ve kor imza bunlardan bazilaridir.

Inkar edilemez imza, imzay1 atanin bilgisi olmadan dogrulugu kanit-
lanamayan veya e-imzalarin kopyalanmasini engellemek icin kul-
lanilir.

Bir kimsenin, icerigini gormeden veya bilmeden bir belgeyi imzala-
masina imkan veren e-imza tipi ise kor imza olarak bilinir.

Atilan bir e-imzanin sahte oldugunu kamitlamaya calisan e-imza
yaklasimi ise tuzak imza olarak isimlendirilir.

Bir diger imza sekli de vekalet imza'dir. E-imza kullanacak kisiye,
kendi gizli anahtarin1 agmadan bir bagkasina imzasini kullandirma
hakki taniyabilmesine imkan veren imza seklidir.

Her ne kadar bu imzalarin sayisini arttirmak miimkiin olsa da,
elektronik ortamda miimkiin oldugunca tek bir imza kullanilmas,
her zaman giivenligi ve kullanilabilirligi arttiracaktir. Bu nedenle,
farkli farkli imzalar kullanma yerine, tek bir imza kullanilmalidir.
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Bu sayede gizli anahtarlarin giivenligi artacak ve karsilasilabilecek
glcliikler ve tehlikeler azaltilmis olacaktir. Bu, giiniimiizde kul-
landigimiz kredi kartlarina benzetilebilir. Kredi kartinin sayis1 art-
tik¢a, kontroliiniin de zorlastigini cogumuz gozlemlemisizdir. Bu
baglamda, birden fazla e-imza kullaniminin, benzer zorlugu yasa-
tabilecegi sdylenebilir.

E-imza; farkli formatlarda ve formlarda bulunabilmektedir. Gele-
cek nesilde, e-imzalarin veya m-imzalarin yerini, kisilerin veya kul-
lanicilarin parmak izi, retina, ses ve ytiz gibi biometrik 6zelliklerden
olusturulacak imzalarin alacagr aciktir.

Internet ortami1 bizlere bircok konuda kolayliklar saglasa da, bu
ortamda islem yaparken, bilgilerin baskalar tarafindan her zaman
elde edilme, dinlenme veya calinma riski oldugu kesinlikle unutul-
mamalidir. Sekil 2.8'de gosterildigi gibi, gondericiden (A) aliciya
(B), internet tizerinden bir mesaj gonderilirken, bu mesajin sardir-
gan veya tigilincl sahislar tarafindan dinlenme veya degistirilmesi
her zaman miimkiindiir.

Internet/intranet ortaminda gonderilen mesajlar, iletiler veya dokii-
manlar, ¢ogu zaman “diiz metin” veya “a¢ik metin” olarak isimlen-
dirilirler. Internet/intranet uzayinda yapilan haberlesmelerin aktif
veya pasif olarak dinlenilmesini onlemek i¢in, mesaj iceriklerinin
gizlenmesi veya kolaylikla algilanamayacak bir formata doniistii-
riilmesi gerekir. Bu metinlerin saklanmasi, baska bir forma doniis-
tiirtilmesi islemine, daha 6nceki boliimde de vurgulandig gibi sifre-
leme denir. Bu islem ile, mesaj giivenli olarak iletilebilir ama tam bir
giivenlik icin, yalniz sifreleme yeterli degildir. Bunlara ilave olarak,
kimlik dogrulama, belirlenen kisi oldugunu ispatlama, biitiinliik ve
aldigini veya gonderdigini reddetmeme gibi islemlerin de haberles-
me sirasinda saglanmasi gereklidir.

Bir e-imzalama stirecinde, imzali bir mesaj gonderilmesi igin, mesaj
ile, mesaj1 imzalayacak kisiye ait 6zel anahtar bir imzalama algorit-
masindan gegirilir. Bu sayede mesajin imzasi elde edilir. Elde edilen
mesaj imzas1 agik mesaja eklenerek karsi tarafa gonderilir. E-imzali
haberlesme siirecleri Sekil 2.8’de verilmistir.
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Sekil 2.8. E-imzalama Siireci

Sekil 2.8’de verilen e-imzalama siireci asagida sirasiyla verilmistir.
Bunlar:

(1) Mesaji1 gondermek isteyen A, mesajin1 olusturduktan sonra bu
mesajl kendi 6zel anahtar1 (Ko) ile imzalama algoritmasindan
gecirerek sifreler.

(2) Bu islem sonucu olusan sifreli mesaj, orjinal mesajin sonuna me-
saj imzasi olarak eklenir.

(3) Mesaja, imzay1 ekleyerek Bye (kars: tarafa) gonderir.

(4) B mesaj1 aldiginda, imzay1 onaylamak igin mesajin imzasinm
A’nin acgik anahtar1 (Ka) ve onaylama algoritmasini kullanarak
¢ozer. Eger sifreli mesaj imzasimi1 A'nin agik anahtari ile ¢ozebi-
lirse, bu mesajin, gercekten A’dan geldiginden emin olur. A'nin
acik anahtari ile sadece, A'nin 6zel anahtari ile sifrelenmis mesaj-
larin ¢ozebilecegini hatirlatmakta fayda vardir. A'nin 6zel anah-
tar1 da, yalniz kendisindedir.

(5) Bu islem sonucunda, orjinal mesajin elde edilip edilmedigi kar-
silastirilir. Eger onaylama islemi sonucu elde edilen imza mesajt
ile, agik olarak gelen orjinal mesaj ayni ise, mesajin A’dan geldigi
garanti edilmistir.

(6) Sekilde gosterildigi gibi mesajin degistirilip degistirilmediginin
(biitiinliigii), burada kontrol edildigini belirtmekte fayda vardir.
Kimlik dogrulamaya ek olarak, biitiinliigiin de kontrol edilmesi



SIBER GUVENLIGIN TEMELLERI

beraberinde bir problemi agiga ¢ikarmaktadir. Dogal olarak bu
problem, e-imza mesaj uzunlugunu iki katina ¢ikarmaktadir. Bu
sorunu ¢ozmek i¢in ise 6zetleme fonksiyonlar: kullanilir.

2.12. Degerlendirmeler

Siber giivenligin ve savunmanin iyi bir sekilde yapilabilmesi, sifre
bilim, protokoller, algoritmalar, kuantum sifreleme yaklasimlari,
matematiksel fonksiyonlar, simetrik ve asimetrik sifreleme ve sifre
¢ozme, Ozetleme algoritmalari, steganografi bilimi, elektronik imza
gibi hususlarin bilinmesi ve uygulanmasi kadar, biiyiik veri analiti-
gi, derin 6grenme, 5G, SDN, NFV, yapay zeka, nesnelerin interneti,
IPv6, yeni nesil internet, mahremiyet koruma vb. yeni gelistirilen
teknik ve teknolojilerin de bilinmesi ve uygulanmasiyla saglanabi-
lecektir. Dolayisiyla; bu boliimde kisaca tanitildigr ve énemli hu-
suslara kisaca parmak basildig1 unutulmamali, bu teknolojiler ve
algoritmalar ile yeni gelistirilen teknolojiler, yaklasimlar, algoritma-
lar ve ¢oziimler yakinen takip edilmeli, yeni konular {izerinde daha
detayl olarak calisilmali ve bunlar yeni ¢oziimlerin gelistirilmesin-
de kullanularak siber giivenligin ve savunmanin iyilestirilmesi ve
giincellenmesi i¢in kullanilmalidir.
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iber giivenligin tanimindan bahsedilecek olan bu bdliimde,

oncelikle siber giivenligin uygulama ortami olan siber uzay

hakkinda bilgi verilecek; siber uzayda meydana gelen siber sa-
vaslar ve boyle bir ortamda bizler igin siber giivenlik neden 6nemli
gibi sorulara cevap aranmaya calisilacaktir. Siber giivenlik ile Bil-
gi giivenliginin beraber irdelemesi gerceklestirilecek ve ardindan
siber giivenligin ilgilendigi tehditler {izerine detayl bir analiz ya-
pilacaktir. Ozellikle son yillarda gerceklestirilen siber saldirilar ise
gelecekteki siber giivenlik politikalarina olan bakisimizi genislete-
bilmek amaci ile ayrintili olarak irdelenecektir.

3.1. Siber Uzay

[k kez Amerikal1 yazar William Gibson tarafindan yazilan kisa bir
hikayede tanimlanan siber uzay, 1984 yilinda ayni yazarin “Neu-
romancer” isimli kitabinda goriildii. 1984 yilimi takip eden birkag
yil icerisinde, siber uzay ifadesi bilgisayar sistemleri ile dogrudan
iliskilendirildi [1]. Siber uzayin internetten fazlas1 oldugu; yalnizca
donanim, yazilim ve bilgiden degil ayn1 zamanda ag icerisindeki
sosyal etkilesimlerden de olustugu muhakkaktir. Sanal bir bilgi-
sayar diinyas: olarak da diisiintilebilen siber uzay, giinliik hayati
devam ettirecek hizmetleri sunabilen global bilgisayar agin1 olustu-
rabilmek amaci ile kurulan elektronik bir ortamdir.

Cok katmanli bir model olarak da ifade edilebilen siber uzay dort
ana unsurdan olusur: Fiziksel altyapi, Mantiksal yapilar, Bilgi ve
Insan [2]. Ik unsur, sistemleri olusturan fiziksel birimleri temsil
etmektedir. Havadan ve karadan gegen kablolar, yol boyunca ha-
berlesmeyi saglayan uydular, yonlendiriciler, anahtarlar vb. yapilar
siber uzayin fiziksel temellerini olusturmaktadir. Mantiksal yapilar
ise yazilimi ifade eder. Isletim sistemleri, tarayicilar, cep telefonu
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yazilimlar1 mantiksal yapilara verilebilecek 6rnekler arasinda yer
almaktadir. Yazilim, fiziksel birimlerin haberlesebilmesini ve gorev
yapabilmesini olanakli kilacaktir. Ugiincii unsur olan bilgi siber uzay
igerisinde var olur. Sosyal medya ortamindaki yazismalar, postalar,
resimler, videolar vb. siber uzayda akip giden veriye 6rnek olarak
gosterilebilir. Bilginin olusturdugu, fiziksel temeller tizerine kurulu
mantiksal yapilar yolu ile hareket eden Siber uzaydaki kuskusuz en
onemli unsur insandir. Uzaydaki bilgiyi kullanan, degistiren, ileten,
fiziksel ve mantiksal yapilar: tasarlayan kisi insandir.

Zaman, Uzay, Bilinmezlik, Denksizlik ve Verimlilik olarak siralaya-
bilecegimiz bes parametre ise; siber uzayda olusabilecek tehlikeleri
anlayabilmek, yorumlayabilmek ve siber giivenligin 6nemini gore-
bilmek adina énemlidir [3]. Zaman, insan hayatinin vazgegilemez
unsurudur. Bir olayin hazirlanmasi ve gerceklesmesi belirli bir za-
man alir. Siber uzayda ise bir olayin gerceklesmesi anliktir, onceden
herhangi bir uyar:1 yoktur. Diinyada iki iilke arasinda savasin ola-
bilmesi bir zaman gerektirir. Zaman siiresince gerceklesen politik
olaylar aslinda kotiiye gidisin habercisi olabilir. Fakat siber uzayda
gerceklesecek siber savaslar i¢in durum farklidir. Fiziksel olarak en
yakindaki veya en uzaktaki bir yerden yapilabilecek saldir1 anidir ve
siber uzaydaki zamanda anlik bir olaydir. Uzay, aslinda zaman ile
beraber siber uzay1 olusturmaktadir. Siber uzayda, sinirlar 6nceden
kestirilemez. Zaman igerisinde farkli bolgelere dogru genisleyebilir
veya daralabilir. Teknolojik tabanli veya ag tabanli gilincellemeler
gibi durumlar, uzaymn degisimine sebep olur ve uzay bilinmezdir.
Denksizlik, siber uzayda olusabilecek tehlikeleri anlayabilmek ve
glivenligi saglayabilmek igin uygulanacak adimlar: belirleyebilmek
adina ilk 6grenilmesi gereken parametredir. Siber uzayda saldiriy:
yapan kisinin yerini belirleyebilmek ve kimlik tespiti yapabilmek,
bilinmezligi ortadan kaldirir. Fakat belirleme ve tespiti siber uzayda
yapabilmek zordur. Siber uzayda gerceklesen siber saldirilar1 ba-
zen politik bilgisayar korsani gruplar iistlenirken bazen de saldir1
sahibi kisi sadece merakl1 bir iiniversite 6grencisidir. Asimetrik sa-
vaslarda, kisi, kars: tarafin zaaflarini kullanarak onu yenmeye ¢ali-
sir. Bu diinyada gerceklesen miicadelelerde, taraflar sayisal olarak
denk olmasa bile, savas kazanilabilir. Siber uzay asimetrik savasla-
rin yeridir ve siber uzaydaki taraflarin denksizligi, tilkeler agisin-
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dan siber tehditleri olusturur [4]. Bir siber saldirinin verimliliginden
bahsederken internetteki kesintilerden ziyade, bir iilkenin veya bir
kurumun giivenilirliginin sarsilmasi temel alinabilir. Siber uzayda-
ki verimlilik farkli boyutlarda ayni anda birden fazla isi yapabilme
ile ol¢tliir.

Siber uzayin tanimini yaptiktan ve onu etkileyen parametreler hak-
kinda fikir sahibi olduktan sonra, ayni uzayda tanimli rolleri ve du-
rumlar1 da siniflayabilmek miimkiin olacaktir.

3.2. Siber Savas

Insanlik tarihinde bilinebilen en eski savaslar karada ve denizde
gerceklesiyordu. 1900Tii yillardan sonra havacilik alanindaki gelis-
meler, tilkelerin kendilerine ait hava kuvvetleri ordularimi kurma-
sma olanak tanimigtir. 1950'lerden itibaren diinyadaki siiper giigler
arasindaki yeni savas yeri ise uzay oldu. Bahsi gecen bu dort temel
savas alani arasina, 21. yy’den itibaren yeni bir alan daha eklendi.
Siber uzayda gerceklesen ve farkl taraflara sahip olan bu savas-
lar siber savas olarak adlandirilmaktadir. Hangi zararli teknolojik
islemin siber savas smifina dahil olacagl heniiz net olarak tanim-
lanmasa da genel olarak asagida ifade edildigi sekilde genel hatlar:
cizilebilir.

Siber Savag: Bir iilkeye karsi, isleyen kamu hizmetlerini aksatmak, itibarin
zedelemek ve giivenilirligini azaltmak adina bagka bir iilke tarafindan dii-
zenlenen dijital saldiridir.

Her ne kadar tanim ifadesinde sadece iilkelerden bahsedilmis olsa
da siber savastaki taraflar degisebilir. Bazen isletmeler arasinda
bazense sadece bilgisayar korsani gruplar1 arasinda siber savaslar
miimkiin olabilir. Tablo 1’de son yillarda ilgi ¢ekmis belli basli siber
savaglar ve kimler arasinda gerceklestigine dair bilgiler mevcuttur.

3.3. Siber Giivenlik ve Giivenlige Duyulan Thtiyac

Siber giivenlik; Bilgisayarlari, sunuculari, elektronik sistemleri, ag-
lar1 ve veriyi kotii niyetli siber tehditlerden koruma igin uygulanan
yontemleri barindiran bir disiplindir. Kronolojik siraya uygun ola-
rak “Siber giivenlik nedir” sorusunun akademik ¢evrelerdeki karsi-
l1g1 alt basliklarda listelenmistir [7].
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Tablo 3.1. Son yillarda ad1 duyulan siber savas vakalari [5]

Yil Atak Ad: Etkisi
Cin ve Amerika arasinda gergeklesti, Diinyada
2010 | Aurora ilk kez bir devlet digerini siber atak yonetmek ile
sucladi.

2010 | Stuxnet Amerika ve Israil tarafindan Iran'a kars:

Endiistriyel SCADA sistemleri hedef alinds,

diizenlendigi diisiiniilmekte

2012 | Red October

Sovyet Federasyonu Devletleri ve Dogu Avrupa
etkilendi, Rusya ve Israil ataktan sorumlu tutuldu

2014 | Darkhotel

Bu saldir1 daha ok yiiksek profilli 6zel sektor
yoneticilerini hedef aldi [6]

2015

Ilk kez bir siber saldir1 glic sebekelerini hedef ald1.
Gecici elektrik kesintileri yasandi.
Rusya tarafindan diizenlendigi diistintilmekte.

Ukrain power
grid

. Siber giivenlik: Yazilimlara, bilgisayarlara ve aglara gercekles-

tirilecek olan siber saldirilarin riskini azaltmayi hedefler. Bu
amagla sizmalari tespit eden, viriisleri ve kotii niyetli erisimleri
durduran, dogrulamay1 zorunlu kilan, sifreli haberlesmeyi sag-
layan vb. araglar igerir [8].

. Siber giivenlik: Araclarmn, kararlarin, giivenlik konseptlerinin,

giivenlik 6nlemlerinin, kilavuzlarin, risk yonetim yaklasimlari-
nin, 6grenmenin, en iyi pratiklerin bir koleksiyonudur ve amag
siber ortam1 ve kurum/tiizel kisilerin ¢ikarlarmi korumaktir [9].

. Siber giivenlik: Siber uzayn, siber saldirilardan korunmasidir

[10].

. Siber giivenlik: Aglari, bilgisayarlari, programlar: ve veriyi sal-

diridan, tahripten veya yetkisiz erisimden koruyabilmek icin
tasarlanmis teknolojiler, siiregler, kars1 hareketler ve yapilmasi
gereken eylemler biitiintidiir. Bu sayede gizliligi, biittinliigii ve
erisilebilirligi saglar [11].

. Siber giivenlik: Elektronik verinin izinsiz veya yasa dis1 kullani-

mina karsit korunma durumudur veya bunu saglayabilmek icin
tedbir alma yontemidir [12].

Yukarida verilen tanimlamalara genel olarak bakildiginda siber gii-
venligin esas hedefinin; siber uzayda var olabilecek tehditlere karsi
korunmak oldugunu anliyoruz.
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Siber uzayin genislemesi, hiikiimetlerin, isletmelerin ve tiizel kisile-
rin daha ¢ok servisi siber uzay tizerinden kullanima agmasi, onlar1
siber saldirilara ve siber savaslara karsi daha aciz hale getirmek-
tedir. Sadece hiikiimet veya kamu kuruluslar1 degil ayn1 zamanda
son kullanicilara ait bilgisayarlar, tabletler ve cep telefonlar1 da bu
uzayda yer almaktadir. Bilisime ait tiim donanimlarin birbirine
boylesine bagh oldugu bir uzayda, giivenligin saglanmasi1 muhak-
kak ki gerek devletler nezdinde gerekse kisiler nezdinde 6nem ta-
stmaktadr.

3.4. Siber Giivenlik ve Bilgi Giivenligi Arasindaki Fark

Bilgisayar aglarinin kullaniminin giderek artis1 ve hayatimizin bir-
¢ok alanina dahil olusu, bilgi giivenliginin saglanmasi problemini
beraberinde getirmistir. Bu durumda siber giivenligin tanimu ile be-

raber cevaplanmasi gereken bir soru da “Bilgi Giivenligi”ni “Siber
Giivenlik”ten ayiran unsurlarin ve ortak yanlarinin ne oldugudur.

Bilgi giivenligi; saglanan servislerin, sistemlerin ve verinin korun-
masini saglar. Kisiler bilgi gtivenligini kendi bakis acisi ile deger-
lendirdiginde, giinliik hayatta kullandiklar1 bilgisayarlarin veya
her giin kullandiklar1 sosyal paylasim platformlarma girisin vb.
glivenliginin saglanmasi olarak diisiinebilir. Her kullanic1 i¢in bili-
sim sisteminin farkli olanaklar sundugu diistiniiliirse, bu durumda
“bilgi glivenligi” ifadesinin kisilere 6zgii olarak farkli anlamlar ta-
styabilecegi soylenebilir. Son yillarda giinliik hayatimiza giren bir
diger ifade ise “siber giivenlik”tir. Ozellikle kurumlar tarafindan
glivenlik uzmani arayisinda, is ilanina yazilmas: gereken ifadenin
“bilgi giivenligi uzmani1” mi1 yoksa “siber giivenlik uzmani1” mi ol-
masi gerektigi kafa karistirici soru olarak kalmaktadir. Her ne kadar
“bilgi giivenligi” ve “siber glivenlik” ifadeleri birbirlerinin yerine
kullanilsa da aslinda farkli anlamlar igermektedir. Her ikisinin or-
tiisen taraflari oldugu gibi ayrisan taraflar1 da mevcuttur.

Bilgi giivenligi, fiziksel ve sayisal olarak tutulan verinin, yetkisiz
erisimlerden, kullanimlardan, bozulmalardan veya degistirilmeler-
den korunmasidir.

Siber giivenlik, bilgisayarlarin, verinin ve aglarin yetkisiz sayisal
ataklardan, erisimden veya tahripten, cesitli yontem ve teknolojile-
rin kullanimi ile korunmasidir [13, 14].
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Her iki terimin ortak degerlendirilmesi gerekirse:

1.

Her ikisi de verinin giivenliginin fiziksel olarak saglanmasini ge-
rektirir. Veriye olan fiziksel erisimin, sayisal veya fiziksel formla-
rin herhangi birinde tutulmas: durumunda dahi, yerinde olmasi
gerekir. Her iki mekanizma i¢in de verinin giivenligi 6n planda-
dur.

. Bilgi giivenligi acisindan degerlendirildiginde firmaya ait veri-

nin yasa dis1 herhangi bir erisimden uzak tutulmas: gerekirken,
siber giivenlik agisindan veriye yasa dis1 sayisal erisimin engelle-
nebilmesi temel problemdir. Siber giivenlik, siber uzay1 yetkisiz
sayisal erisimlerden korurken, bilgi giivenligi bilgi varliklarinin
yetkisiz erisimlerden korunmasidir.

Siber giivenlik, siber uzayda var olan veya var olmayan tehditle-
re karsi (sosyal medya hesaplarinin, kisisel bilgilerin vb. korun-
mast) koruma saglarken, bilgi giivenligi bilgiye kars1 olan teh-
ditlerle ilgilenir. Bilgi giivenliginin saglamaya ¢alistig1 ti¢ temel
amag: Bitiinliik, gizlilik ve erisilebilirliktir.

Tablo 3.2'de siber giivenlik ve bilgi giivenligi tanimlar1 karsilagtir-
mali olarak sunulmustur.

Tablo 3.2. Siber Giivenlik ve Bilgi Giivenligi Arasindaki Temel Farkliliklar

Siber Giivenlik ile Bilgi Giivenliginin Kiyaslanmas1

Siber giivenlik sayisal veya Bilgi giivenligi, gerek fiziksel ve gerek
elektronik formdaki bilginizin | sayisal bigimdeki bilgi varliklarmizin
korunmasi ile ugrasir. korunmasi ile ugrasir.

Bilgiyi korumakla ilgilenir ve
bilginin gizliligini, biitiinliigiini ve
erisilebilirligini saglar.

Siber alemde var olan veriyi
yetkisiz erisimlerden korur.

APT (Advanced persistant

Veri eiivenlizinin temelidir.
threat) ler ile ugrasir. €11 BUVEITISITIN temetdtt

Tiim tehditlerle, uygun giivenlik
Siber tehditlerle ilgilenir. protokollerinin olmasi gerektigi yerde

oldugunu garantileyerek, ilgilenir.

Sonug olarak, her ne kadar iki terim birbirleri ile degismeli olarak
kullanilabilir diye diisiiniilse de, “Siber Giivenlik” aglarin, bilgi-
sayarlarin ve verinin izinsiz elektronik erisiminden korunmas: ile
ilgilenirken, “Bilgi Giivenligi” verinin sayisal veya fiziksel bigim-
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de tutulmasina bakilmaksizin tiim veri varliklarnin korunmasini
hedefler. Her iki alandaki uzmanlar i¢in de, giivenlik tehditlerini
oztimseyebilmek temel hedeftir.

3.5. Siber Ortamda Tehditler

Siber ortamu tehlikeye atan, zarar veren veya bilinmez bir duruma
stiriikleyen hareketler, tehdit olarak algilanmaktadir. Siber ortam
tizerinde olusabilecek tehditleri tanimlamak, bu tehditler karsisin-
da alinabilecek 6nlemleri belirleyebilmek adina 6nem tagimaktadir.
Tehditler zararli veya kasti hareketlerin sonucunda olusabilecegi
gibi, bazen de kisilerin bilmeden gerceklestirdigi bir olaydan da
kaynaklanabilir. Ornegin sistemde yeni kullanici olugturulmasi es-
nasinda verilen izinlerin yanls yapilandirilmasi istenmeden yapil-
mis bir hareket olmakla birlikte, siber ortam tizerinde istenmeyen
etkiler olugturabilmektedir.

Siber giivenligin ilgilendigi tehditler bes baslikta incelenebilir:
Hacktivism, Siber Sug, Siber Sabotaj, Siber Terorizm, Siber Savas.
Her tehdit tiirtiniin bir motivasyonu, aktorleri ve hedefleri mevcut-
tur. Sekil 3.1'de tehdit tiirlerinin genel bir degerlendirmesi goriil-
mektedir. Sekilde yukaridan asagiya dogru indikge, siber tehdidin
yaygin etkisi artmaktadir.

Motivasyon Aktor Hedef
. ... Aktivist, - .
Hacktivism EO]IFlk degisim, hacktivist ve Ulkgler, isletmeler
goizm birevl ve bireyler
ireyler
: Ekonomik, Isletmeler, kisiler
Slpe g finansal St ve ¢esitli kazanglar
Siber oo Milletler ve Devleﬂer,
g Bilgi calma 3 organizasyonlar ve
Sabotaj organizasyonlar bi
ireyler
Politik degisim, Altyapilar,
Siber korku, politik, Teroristler, genel hedefler,
Terorizm dini veya milletler organizasyonlar ve
ideolojik amaglar bireyler
Milletler, bireysel | Kritik altyapilar,
Siber Sava Politik veya bilgisayar iilkeler, askeri
$ sosyal degisimler | korsanlari, giicler, kritik
terorist gruplar hedefler

Sekil 3.1. Siber tehditlerin motivasyon, aktor ve hedef bakimindan
degerlendirilmesi [3]
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Hacktivizm, bir bilgisayar sisteminin veya agin, sosyal veya poli-
tik agidan tesvik eden bir sebep icin amaci disinda kullanimidir.
Hacktivism, genel ilgiyi hareketi gerceklestiren ve hacktivist olarak
adlandirilan kisinin empoze etmeye calistig1 konuya geker. Cogun-
lukla bireylerden olusmakla birlikte baz1 koordineli hareket eden
hacktivist gruplar1 da mevcuttur (Anonymous, LulzSec vb.).

Siber Sug, siber uzaydaki cinayet gibi tanimlanir. Bu olayda cinaye-
tin zanlis1 bir bilgisayardir. Siber suglular bilgisayar teknolojisini ki-
sisel bilgileri ele gecirmek, ticari sirlar1 6grenmek veya kotii amaclh
internet arastirmasini gergeklestirebilmek i¢in kullanirlar.

Siber Sabotaj: Gergek diinyada, farkli milletlere ait planlar veya ak-
tiviteler hakkinda bilgi edinebilmek i¢in ajanlarin kullanilmas: an-
lamina gelmektedir. Siber uzay agisindan degerlendirildiginde ise,
bilgisayar korsanlarinin bir iilke veya organizasyon tarafindan tu-
tulan sunuculara izinsiz eriserek gizli bilgiyi elde etmek amaci ile
bilgisayar aglarimi kullanmasidir. Gergek diinyadaki ajanlarin, siber
uzaydaki karsiligr ise bu tanimla beraber bilgisayar korsanlar1 ol-
mustur.

Siber Terdrizm: Desteklenen ve politik agidan bir alt yapiya dayanan,
bilgisayar sistemlerine, bilgisayar programlarina, énemli veriye
kars1 olan ve olayda seyirci kalan karsi tarafin zarari ile sonuglanan
ataktir [21].

Siber Savas: Bir iilkeye karsi, isleyen kamu hizmetlerini aksatmak,
itibarin1 zedelemek ve giivenilirligini azaltmak adina bagka bir tilke
tarafindan diizenlenen dijital saldiridir.

3.6. Giincel Siber Saldirilar

Bu boliimde, 6zellikle son iki yilda gergeklestirilmis olan ve siber
uzay iizerinde onemli etkilere sebep olmus olan saldirilara iliskin
detaylar verilecektir. Ciinkii; karsilasilan siber saldirilar hakkinda
fikir edinilmesi ve s1izmalarin nasil ve nerden kaynaklandig1 sorula-
rina cevap aranmasl, gelecekte izlenecek olan siber giivenlik politi-
kalariin olusturulmasi adina onem tagimaktadir.

Shadow Brokers: Shadow Broker isimli korsan grubu, Ekim 2016'da
NSA tarafindan kullanilan Hacking aracglarmi ¢aldigini iddia etti
[15]. Ayn1 ayin sonlarina dogru, bilgisayar korsanlar1 NSA baglanti-
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I1 grup olan Equation tarafindan sizildigini iddia ettigi sunucularin
listesini iceren bir dosya yayinladi. Equation isimli bilgisayar kor-
sanlar1 grubu listedeki bu sunuculara, INTONATION ve PITCHIM-
PAIR kod isimleri ile anilan hacking araglarini kullanarak sizmisti.
Shadow Broker grubu iki ayr1 PGP sifreli arsive baglantiy1 yayinla-
di. Arsivlerden ilki saldirilarin (hack’lerin) kanitini igerirken (ve ta-
mamen agikken), grup diger arsiv igin 1 milyon BTC istedi. Yaklasik
300 MB veri iceren ilk arsivde giivenlik duvar1 zararli yazilimlari,
hacking aragclari, vb. icerik mevcuttu. Dosyalarin ¢ogu en az ii¢ yil-
likt1 ve en yeni zaman damgasi Ekim 2013’dii. Nisan 2017'de grup
satis modelini degistirerek, NSA'min hacking araglarinin bulundu-
gu ambari, yeralt: bir sitede dogrudan satisa gikardi.

Giintimtize geldigimizde, Shadow Broker grubu, Equation grubuna
ait birgok hacking aracini ve zararli yazilimini yayinladi. Ve en so-
nunda ise kendi sifreli dosyalarina erisimi saglayacak olan parola,
“Don’t forget your base” baglikli bir blog yazisinda grup tarafindan
acik olarak yaymladi.

WannaCry: 12 Mayis 2017’de WannaCry isimli bir fidye yazilimi
tiim diinyaya yayild:1 (150 den fazla tilkede 200.000 den fazla sis-
tem bu durumdan etkilendi) [16, 17]. Genel kuruluslardan biiyiik
isletmelere kadar birgok birim bu zararli yazilimin etkisinde kald.
Ingiltere’deki National Health Service hastaneleri ve tesisleri gegi-
ci olarak islem digi kaldi ve bu durum Ingiliz saglik sistemi igin o
anda onemli bir kaos olusmasina sebep oldu. Rusya’da ilgili fidye
yazillmindan en ¢ok etkilenen tilkeler arasinda yer aldi. Kamuya
baglh demiryolu sirketleri, Rusya’nin en biiytik ikinci Telekom ag1
fidye yazilimindan etkilenen énemli kurumlar arasinda yerini aldi.
Ispanya, Almanya, Fransa, Isve¢ ve Amerika’da ilgili yazilimin etki-
sinde kalan tilkeler arasindayd.

WannaCry isimli bu kotii amagli yazilim iki ana par¢adan olusmak-
tadir: Trojan ve fidye yazilimi. Trojan yazilimi eski ve yamalanma-
mis Windows sistemlerdeki SMB giivenlik zafiyetini arastirarak
sizma gerceklestiriyorken, diger kisim ise sizilan sistemdeki biitiin
dosyalar sifreleyerek WNCRY uzantisi ile yeniden kaydediyordu.
Ardindan yazilim her dizinde bir fidye mesaji olusturuyor ve arka
plan resmini ise kullanicinin 6demesi gereken miktar1 ifade eden
yaz1 ile degistiriyordu. WannaCry yazilimi aslinda EternalBlue
isimli bir Windows zafiyetinden faydalaniyordu. Microsoft Mart
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aymnda bir yama yaymlamis olmasina ragmen, bircok isletmenin
bu yamay1 uygulamamis olmasi onlar1 bu yazilima kars: aciz hale
getirdi. Sonug olarak WannaCry toplamda yaklasik 130,000 dolar
elde etti, bu miktar boyle bir fidye yazilimi i¢in aslinda ¢ok da fazla
degildi.

Wikileaks CIA Vault 7: Mart 7’de, WikiLeaks CIA’den ¢alinmis 8761
adet dokiimanin bulundugu bir veri ambar1 yayimnladi. Bu ambar-
da bircok hacking araci ve spying islemlerinin dokiimantasyonu
mevcuttu. IOS ve Android zafiyetleri, Windows'daki bocekler, bazi
akilli1 TVleri dinleme cihazina doniistiirebilme yontemleri ile alaka-

I dokiimanlar bu ambarda mevcuttu. Wikileaks bu ambar: “Vault
7” olarak adlandirdi [17].

198 Million voter Record Exposed: 19 Haziranda Chris Vickery
isimli bir arastirmaci, 198 milyon Amerikali se¢mene ait kisisel bil-
ginin bulundugu bir veri tabanina genel erisimin oldugunu fark
etti. Deep Root Analytics isimli bir veri firmasi ilgili veri tabanini
Amazon S3 sunucusu tizerinde tutuyordu. Sunucu tizerindeki veri-
lerin bazilar1 korunurken bir Terabyte’dan daha fazla segmen bilgisi
web tizerinden herkesin erisimine agikti. Boyle bir yanls yapilan-
dirma siber giivenlik agisindan 6nemli bir durumken, gerek kisisel
gerekse tiizel agidan siber risk olusturmaktadir [17].

Macron Campaign Hack: Fransa'nin son etap cumhurbagkanlig: se-
ciminden iki giin 6nce, bilgisayar korsanlari, sol egilimli yaris1 onde
gotiiren Fransiz Emmanuel’in partisinden olan 9GB biiyiikligiin-
deki postalar1 s1izdird1 [17]. Macron’un boyle bir kars: saldiriya kar-
s1 cevap verebilmesi, sizmanin zamanina bakildiginda ¢ok zordu.
Fakat yine de Macron kampanyasi, sunulan verilerdeki her seyin
dogru olmadigina dair beyanlarda bulundu. Bu atak Amerika’daki
secimde Hillary Clinton’in maruz kaldig: siber saldiridan daha az
stratejikti ve Macron’un kendisinden dnceki 6érnege bakarak karsi-
lik verme yontemini belirleyebilme sans1 vardi. Arastirmacilar bu
saldirmin arkasinda Rusya hiikiimeti baglantili bir korsan grubu
olan FancyBear'in varligina dair bulgulara eristi.

2018’in ilk yarisma bakildiginda, devlet diizeyinde sizmalar veya
global fidye yazilim ataklar1 2017’ye kiyasla daha az miktarda ger-
ceklesti.
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Russian Grid Hacking: 2017 yilinda, giivenlik arastirmacilar1 Rus
korsanlarin Amerika’daki firmalara sizdig1 ve inceleme yaptigina
yonelik bilgi verdi. 2017'den itibaren gerceklesen Rus kokenli saldi-
rilar da goz oniine alindigina, boyle bir sizma testi hiikiimet diize-
yinde agiklamalar1 beraberinde getirdi. NotPetya zararli yazilimi ve
sebeke saldirisi olaylari, Amerikan hiikiimeti tarafindan yapilan bir
aciklama ile dogrudan Rusya ile iligkilendirildi. Her ne kadar olay-
larin baglantisi givenlik cevrelerince biliniyor olsa da ilk kez devlet
diizeyinde bir agiklama geldi [18].

US Universities: Mart ayinda, Amerikan Adalet bakanlig1 dokuz
[ranli korsarnu iilke gapindaki 300'den fazla iiniversitede diizenlenen
ataklardan sorumlu tuttu [18]. Stipheliler, 144 Amerikan tiniversite-
sine, diger 21 iilkedeki 176 {iniversiteye, 47 6zel sirkete ve diger bazi
hedeflere saldiridan suglandi. DOJ korsanlarin 31 Terabytelik veri
caldigini rapor etti. Saldirilar, tiniversitedeki 6gretim tiyelerinin za-
rarli baglantilara tiklamasini ve kendi aglarinda kullandiklar1 kul-
lanici isimlerini ve parolalarini girmelerini saglayan 6zel olusturul-
mus postalar ile gergeklestirildi. 100,000 hesap hedeflenen saldirida
8000 tanesi ele gegirildi. DOJ'un raporunda gore, Mabna Enstitiisii
olarak adlandirilan Tahran tabanli korsanlarin yer aldigi kuruma
kadar saldir1 izlerinin devam ettigini rapor etti.

Rampant Veri Sizintis1: Veri sizintilar1 2018 yilinda da devam etti.
Fakat 2017 yilindan farkli olarak, 2018’in ilk yarisinda veri teghiri
ataklar1 agirlikliydi [18]. Veri teshiri, isminden de anlasilacag: tize-
re, verinin internet {izerinden herkese acik hale gelmesi anlamini
tasimaktadir. Bu ¢ogunlukla bulut kullanicilarinin yanlis yapilan-
dirdig1 veri tabanlarindan kaynaklanmaktadir. Boylelikle veriye
herhangi ek bir dogrulama prosediiriine ihtiya¢ duyulmadan eri-
silebilmektedir. Exactis isimli firma neredeyse 340 milyon kayd:
genele agik bir sunucu tizerinde korunaksiz birakti. Verinin igeri-
sinde giivenlik numaralar1 veya kredi kart1 numaralar gibi bilgiler
icermese de, yiizlerce Amerikal1 gence ait kisisel 2 Terabyte’lik bilgi
mevcuttu. Bu problem giivenlik arastirmacisi Vinny Troia tarafin-
dan tespit edildi ve Haziran’da WIRED tarafindan rapor edildi.

3.7. Siber Giivenlik istatistikleri

Siber giivenligin 6nemini anlayabilmek adina bazi istatistiklere
bakmak yeterli olmaktadir [19]. Verilen istatistiki bilgiler, diinya
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tizerinde her giin gercgeklesen siber ataklarin sayisindaki artisi ve

bunlarin ac1 bilang¢olarimi net olarak ortaya koymaktadir. 1 Ocak
2005’den, 18 Nisan 2018’ kadar kaydedilen 8854 sizinti mevcuttur.
2017 yilinda diinya genelinde kuruluslarin %31’i isletme teknoloji

altyapilarinda siber ataklara maruz kaldi. Siber ataklarin boylesine

yogun oldugu ve bizlerin de igerisinde bulundugu siber uzayda,
2016 yilindan itibaren rapor edilmis 6nemli sizintilar Tablo 3.3'de

listelenmistir.

Tablo 3.3. 2016 yilindan itibaren olan énemli sizintilar [19]

Yil Etkisi
2016 | 3 milyar Yahoo hesabi ele gegirildi.
UBER firmasi korsanlarin 57 milyonun {izerinde siiriicii bilgisinin
2016 Ny
¢alindigini agikladi.
2017 | 412 milyon kullanic1 hesab1 Friendfinder sitesinden ¢alindi.
2017 | 147.9 milyon tiiketici Equifax agigindan etkilendi.
150 tilkedeki 100.000 grup ve 400.000’den fazla makine Wanncry
98 2017 | .. L
isimli viriise maruz kald1.
D Symantec’in raporlarina gore neredeyse her giin 24000 kotii amagl
2017 .
mobil yazilim blokland1.
2018 Under Armor, kendilerine ait olan “My Fitness Pal”’in kirildigin
ve 150 milyon kullanicinin bundan etkilendigini agikladu.
90
77,4
80 72,1
70 —
60 —
50 —
W 2017
40 b2016
30 —
20 14,2 145 _
o B 7
10 3143 47 —
o | mmii : :
Siber Savas Haktivizm Siber sabotaj Siber Sug

Sekil 3.2. 2016-2017 yillarindaki siber tehditler agisindan dagilim [20]
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Siber tehditler acisindan degerlendirildiginde son iki yil igerisinde-
ki istatistikler Sekil 3.2’de verilmistir [20]. 2017 yilinda siber suglar
agisindan %571ik bir artis goztikmektedir.

Diger bir istatistikte 2016 ve 2017 yillarinda ay bazinda gergeklesen
siber saldirilar hakkinda bilgi verilmektedir [20]. Sekil 3.3'de goriil-
digii gibi 2017 y1l1 2016’ya gore daha az siber saldir1 sayis1 goziik-
mektedir. Fakat 2017 yilinda gergeklesen WannaCry veya NotPetya
gibi ataklar yaygin bir etkiye ve tahribe sebep olmustur.
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Sekil 3.3. 2016 ve 2017 yillariin ay bazinda siber saldirilar cinsinden
degerlendirmesi [20]

3.8. Degerlendirmeler

Devlet diizeyindeki hizmetlerin, isletmelere ait siireclerin, birey-
sel islemlerin giin gectikge daha ¢ok siber uzaya transfer edildigi
diistintildiigiinde muhakkak ki bu uzaydaki giivenligin saglanma-
st kaginilmaz olacaktir. Ozellikle son yillarda devletler diizeyinde
siber giivenlige onem verilmekte ve siber uzay yeni bir savunul-
mas1 gereken alan olarak goriilmektedir. Siber saldirilarin birakmig
oldugu tahrip gerek devlet gerekse kurumsal diizeyde sikintilara
yol agmaktadir. Tiim diinya genelinde devlet politikalarinda siber
glivenligin 6nemi vurgulanmakta ve devletler kendi siber uzayla-
rim1 savunabilecek siber ordular kurmaya calismaktadir. Ilerleyen
yillarin siber savaslara gebe oldugu diistiniildiigiinde, her {ilkenin
kendini savunacak gerekli bilgi ve donanima sahip siber ordular
olusturmasinin 6nemi net olarak anlagilmaktadir.
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SIBER GUVENLIK FARKINDALIG],
FARKINDALIK OLCUM YONTEM VE
MODELLERI

u boliimde oncelikle ge¢mis yillarda yasanan siber saldirilar

1s1ginda siber giivenlik kavraminin 6nemine deginilmis,

bilgisayar ve internet kullanici sayilarindaki artis ile birlikte
saldirganlarin hedeflerindeki degisimler ve sistematik yaklasimlar:
ortaya konulmustur. Farkindalik bakis agisiyla siber saldir1 yasam
dongiisii ortaya konulmus ve 6rnek bir olay ile agiklanmistir. Insan
faktoriiniin saldirilarda Gneminin giderek artmasindan dolays,
farkindaligin bilgi gitivenliginin saglanmasinda etkin bir unsur
olarak kullanilabilmesi igin oncelikle kavramsal degerlendirmesi
yapilarak bilesenleri belirlenmis ve bilesenlerin birbiri ile olan
iliskileri ~aciklanmigtir. Son olarak, farkindalik seviyesinin
belirlenmesi ve arttirilmasma yonelik olarak literatiirde yapilan
calismalar incelenerek degerlendirmeler sunulmustur.

4.1. Giris

Bilgi teknoloji sistemlerinin bilgiye her yerden ve merkezi olarak
erisimi miimkiin kilmasindan dolay: bilgi sistemleri hayatin tiim
alanlarinda etkin olarak kullanilmaktadir. Glintimtizde e-devlet uy-
gulamalarinin da kullanima sunulmasi ile resmi islemlerden yasal
islemlere, eglenceden egitime kadar bircok alanda bilgi teknolojileri
giindelik hayat igerisinde kendisine yer edinmistir. Bu denli hizli
gelisen bilgi teknoloji sistemlerine goz atildiginda dneminin hizla
arttig1 goriilmektedir. Ozellikle sistemlerin birbirine bagimlilig-
nin artmasiyla is diinyas: ve kamu hayati hizla artan sayilarda ve
cok cesitli saldirilara maruz kalmaktadir. Bilginin basili, elektronik
ortamda, tabelalarda, konusmalarda vb. bir¢ok sekilde bulunma-
s1, bilgi paylasimlarinin yayginlasmasi ve farkli birgok yontem ile
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gerceklestirilmesi saldirilarin yontem ve gesitliliginin artmasina da
imkan saglamaktadir. Verinin paylasimi ve siirekli erisime acik ol-
mas1 nedeniyle bilginin gonderen kaynaktan aliciya kadar gizlilik
icerisinde, bozulmadan, yok edilmeden, degistirilmeden, bagkala-
r1 tarafindan ele gegirilmeden ve biittinligii saglanmis bir sekilde
iletilmesi bilgi giivenliginin saglanmasi icin temel kriterlerdir [1].
Kamu hayatin1 diizenleyen sistemler agisindan bakildiginda bu kri-
terlerin onemi ¢ok daha acik bir bicimde ac¢iga ¢tkmaktadar.

Kamu hayatini diizenleyen sistemlere kisisel, kurumsal ve ulusal
bilgi giivenligi acisindan bakildiginda bilgi giivenliginin glintimtiz-
de hangi noktalara ulasabildigini gormek miimkiindiir. Estonya’nin
26 Nisan 2007'de Bronz Asker heykelini kaldirmasiyla diinyada si-
ber savas kavrami bir gerceklige doniismiis ve Rusya yanlis1 grup-
lar tarafindan gergeklestirilen DOS saldirilariyla Estonya Hiikiime-
ti, kamu kurumlar1 ve bankacilik hizmetlerine ait bir¢ok internet
sitesi hizmet dig1 kalmistir. Estonya konuyu NATO'nun giindemine
tasimus, diinya bir savasin esigine gelmistir. Benzer olarak Rusya,
Giircistan ile savasirken es zamanli olarak siber saldirilari da bas-
latarak Giircistan devlet kurumlarinin bilgi sistemlerini uzun stire
erisilemez hale getirmis ve zarara ugratmistir [2].

Giinitimtizde kisisel kayiplardan, uluslararasi anlagsmazliklara ka-
dar ¢ok genis bir etki alan1 bulunan bilgi giivenligi kavrami endise-
lerin yani sira ilgiyi de bu alana ¢ekmistir. Ancak bilgi giivenligine
yonelik akademik ve endtistriyel calismalarin uygulama ve teknolo-
jik ¢oztimlere yogunlastig1 goriilmektedir. Bilgi giivenligin aslinda
baslangic noktasi olan ve son yillarda saldirganlarin teknolojik 6n-
lemleri asmak icin emek ve zaman harcamak yerine daha maliyet-
siz olan insan {izerinden kapilar1 agma egiliminin artmasi ve daha
yiiksek basarim elde etmeleri farkindalik kavramimin énemini bir
kez daha ortaya koymustur.

Sekil 4.1'de 2009-2015 yillar: arasinda varlik kategorilerine gore ya-
sanan veri sizintilarina iliskin grafik yer almaktadir [3]. Bu grafikte
saldirganlarin insan ve kullanici cihazlarina yonelik basarili saldi-
rilar1 ciddi oranlarda artarken diger alanlarin tamaminda 2009 yili
verilerine gore azalma oldugu goriilmektedir. Bu yiikselise kullani-
clarin farkindalik diizeylerinin diisiik olmasinin biiyiik etkisi bu-
lundugu degerlendirilmektedir.
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Sekil 4.1. Varlik kategorilerine gore veri sizintis1 gerceklesme oranlari [3]

Tiirkiye’deki genel durum degerlendirildiginde, kullanicilarin far-
kindalik diizeylerinin incelenmesine yonelik yapilan bir ¢calismada
[4], 501 kullanicinin %96,3liik ¢ok biiyiik bir kismi bilgi giivenligi
benim i¢in 6nemlidir derken, ayni kullanicilarin %51,5’i cihazlarina
yonelik tehditlerden haberdar olmadig1 cevabini vermistir. Dolay1-
styla kisisel ya da kurumsal olarak bilgi giivenliginden bahsedebil-
mek i¢in ilk sart kullanicilarin farkindalik sahibi olmasidir ve insan
gliniimiiziin en biiyiik hedefi haline dontismiisttir.

2015 yilinda IBM tarafindan sunulan bir raporda veri sizintilarinin
%95’inin insan hatalar1 sonucunda gerceklestigi ortaya konulmus-
tur [5]. Bu denli yiiksek oranda bilgi s1zintilarina kaynak teskil eden
insan faktorii gelisen teknoloji ve maliyetlerdeki diistisle beraber
her gecen giin daha etkin bir sekilde bilisim diinyas: igerisinde rol
almaktadir. TUIK'in [6] 16-74 yas arasi bireyleri kapsayan, girisim-
lerde ve hanelerde bilisim teknolojileri kullanimina yonelik yapi-
lan istatistiki calismalar1 dogrultusunda elde edilen sonuglar Tablo
4.1’de goriilmektedir. Bu cizelgede artik girisimlerin neredeyse ta-
maminin igslemlerini bilgisayarlar vasitasiyla dijital ortamda gergek-
lestirdigini, bircogunun kullanicilara yonelik web sayfasi da islet-
tigini, hane kullanicilarinin ise 2005 yilina gore yaklasik %8007tk
bir artisla %69.571ik bir oranda internet erisimine sahip oldugunu,
bir diger istatistiki veride hanelerin %96,8’inde cep telefonu ya da
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akilli telefon bulundugu, %20,9'unda internete baglanabilen akilli
televizyon bulundugu tespit edilmistir.

Bu veriler 1s181nda kisisel ve kurumsal bilgi varliklarinin eskiye
oranla ¢ok daha fazla dijital ortamda islem gordiigiinii, internet or-
tamina agik oldugunu ve siber saldirganlarin erisim alanina girmesi
nedeniyle tehdit altinda oldugu ve bu sistem ve varliklara erigimi
bulunan insan faktoriine karsi tehdidin her gegen giin daha da art-
t181 agikga goriilmektedir.

Tablo 4.1. TUIK Bilgi Toplumu istatistikleri [6]

2005 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015
Bilgisayar | o ¢ | 923 | 940 | 935 | 92,0 | 94,4 | 952
Kullanimi
Kurumlarda | € | 004 | 909 | 924 | 925 | 90,8 | 89,9 | 92,5
Erisimi
Web Sitesi | 1o | 505 | 554 | 580 | 538 | 566 | 655
Sahipligi
Bilgisayar | ) o | 430 | 464 | 487 | 499 | 53,5 | 548
Kullanimi
Hanelerde | M€t | 100 | 416 | 450 | 474 | 489 | 538 | 559
Kullanimi
Internet | oo | 416 | 429 | 472 | 491 | 60,2 | 695
Erisimi

Diinya genelinde de benzer sekilde artan bilisim teknoloji tirtinleri-
nin kullanim ve internete ac¢ik olma oranlar: siber saldirilarin oran-
larinda da artislara sebep olmaktadir. Symantec’in hazirladig: In-
ternet Giivenlik Tehdit Raporunda (ISTR) [7], kullanicilarin ve ku-
rumlarin maruz kaldig: tehditler asagidaki maddelerde verilmistir.

¢ 500 milyondan fazla kisisel verinin ¢alindig1,

¢ (-giin agiklik sayisinin %125 artarak neredeyse her hafta bir
0-giin acikliginin bulundugu (54 Adet),

¢ Kullanicilara karst her giin 1 milyondan fazla web saldirisi ger-
ceklestigi,

e Kurum calisanlarini hedef alan hedefli sazan avlama saldirilari-
nin onceki yillara gore artis gosterdigi,

¢ Fidye yazilimlarin verdigi zararin ge¢mis yillara oranla artis gos-
terdigi,
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* 100 milyon sahte teknik destek aramasinin engellendigi,

e Zararl yazilim tiirlerinin sayisinda artisin devam edildigi,
¢ Ortalama 1/220 epostanin zararh yazilim icerdigi,

* Yeni bulunan mobil agiklik sayisinda artis oldugu,

¢ Aqiklik tespit edilen web sayfas1 ortalamasimin %2 artarak %78’e
ciktig1 ve

¢ Tiirkiye'nin botnet barindiran iilkeler siralamasinda %4,5 ile
diinyada 4. sirada oldugu raporlanmustir.

Verizon'un 70 kurulusun katkisi ile yaptig1 arastirma sonucunda
yayimladig1 “Veri Sizint1 Arastirmalar1 Raporu”, karsilasilan mad-
di kayibin boyutunun diinya genelinde 400 milyon $ oldugunu
bildirmektedir [8]. Tiim diinyadaki kuruluslar ve kisiler de hesa-
ba katildiginda ortaya ¢ikan maddi kaybin ¢ok daha biiyiik olacag:
goriilmektedir. Gartner Inc. tarafindan yapilan bir ¢alismada, veri
sizintist durumunda olusan zararin koruyucu onlemlere yapilan
harcamalara gore 15 kat daha fazla oldugu ortaya konulmustur.
Giintimiizde sayisal ortama gecen kurum ve kuruluslarin sayis1 ve
sahip olunan bilgi varliklarinin boyutlar1 diisiiniildiigiinde bu de-
gerin ¢ok daha artacagi aciktir.

Bahse konu istatistiki veriler ve incelenen ISTR dogrultusunda, si-
ber giivenlik farkindaliginin son kullanici, kurum ¢alisani, statii,
yas gibi etmenleri gozetmeksizin ¢ok onemli bir hale geldigi go-
riilmektedir. Teknolojik onlemlerin giintimiizde bilgi giivenliginin
saglanmasi icin tek basina yeterli olmas1 imkansiz hale gelmistir.
Farkindalik egitimleri ise etkili, ancak giiniimiizde siber saldirilarin
iki egitim arasinda gegen siireden ¢ok daha kisa siirelerde gelismesi
ve farklilasmasi sebebiyle yetersiz kalmaktadir. Bu hizli degisime
ancak siber giivenlik farkindaliginin etkin yonetimi ile ayak uydu-
rulabilecegi agiktir. Etkin yonetimin temeli ise farkindalik seviyesi-
nin dogru yontem ve uygulamalarla 6lgiilmesi, takiben dinamik bir
siireg igerisinde modellenerek insanlar tarafindan davranisa dontis-
tiirtilmesine dayanmaktadir. Bu nedenle bilgi giivenliginden bah-
sedebilmek icin farkindalik kavramimnin 6ncelikli olarak giindeme
alinmasi zorunluluk haline gelmistir.

Bu denli biiytiik hareket alani olan siber saldirilar ve yarattig1 etkiler;
kisisel, kurumsal ve ulusal anlamda yapilan giivenlik yatirimlari,
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ihtiyaglarin giderilmesinde yonetim desteginin arttirilmasina ortam
saglamaktadir. Ancak icerisinde farkindalik konusunda planlama
yapilmayan giivenlik yatirimlarinin yeterli olmayacag1 da agikga
goriilmektedir.

4.2. Bilgi Giivenligi Farkindalig1 ve Bilesenleri

Bilgi giivenligi ile ilgili calismalarda genelde 3 sacayag1 oldugu de-
gerlendirilmektedir [9]. Roa ve Nayak'in ortaya koydugu bilgi gii-
venligi bilesenleri Sekil 4.2'de goriilen insan, teknoloji ve organizas-
yondan olusmaktadir [9].

Sekil 4.2. Bilgi giivenligi katmanlari [9]

Cherdantseva ve Hilton [10] ise yaptiklar1 calismada, bilgi giivenligi
mekanizmalarini 4 ana baglikta toplamistir. Bunlar organizasyonel
(politika, denetim, strateji vb.), teknolojik (biyometri, giivenlik du-
varl, dijital imza vb.), insan merkezli (egitim, kiiltiir, farkindalik vb.)
ve yasal (mevzuat, servis seviyesi anlasmalar vb.) mekanizmalar-
dan olusmaktadir. Gerek bilesenler gerekse bu bilesenlere yonelik
alinabilecek tedbirler iizerine yapilan siniflandirmalarda insan en
onemli bilesendir. Giiniimiizde teknolojik, yasal ve organizasyonel
alanlara yonelik bir¢ok calisma yapilirken insan tizerine ¢alismalar
ikinci planda tutulmaktadir. Ancak bu katmanli yapinin bilgi gii-
venligine yonelik bilgi birikimi ve farkindalikta yasanan gelisimle
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beraber farklilagtig1 degerlendirilmektedir. Insan bilgi giivenliginin
bir katmani ya da bileseni olmaktan ¢ikarak bilgi giivenliginin sag-
lanmasi i¢in organizasyonun olusturulmasi, yasal diizenlemelerin
yapilmasi ve teknolojinin yonetilmesinde son derece etkin bir ko-
numa gelmis ve 6zetle diger tiim katmanlara platform saglar hale
gelmistir. Dolayisiyla insan katmaninda olusacak herhangi bir ek-
sikligin diger tiim katmanlar1 da etkisiz hale getirecegi degerlendi-
rilmektedir. Yasanilan doniisiim sonrasi ongoriilen bilgi giivenligi
katmanlar Sekil 4.3'de goriilmektedir.

Sekil 4.3. Bilgi givenligi unsurlari ile insan faktoriiniin iligkisi

Bilgi ve farkindalik eksikligi olmasi durumunda insanin bulundugu
konum ve etki alan1 dogrultusunda bilgi giivenligi zafiyetleri dogu-
racagi aciktir. Tiim teknoloji, altyapi, politik/standart/kanun ve de-
netim alanlarmin basarisi insan tarafindan gerceklestirilmektedir.
Dolayisiyla giiniimiizde insan bilgi giivenliginin bir bileseni olmak-
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tan ¢tkmis giivenligin ana unsuru ve tiim bilesenlerini etkiler hale
gelmistir. Saldirganlarin giiniimiizde teknolojik 6nlemleri asmaya
calismak yerine daha kolay ve maliyetsiz oldugu degerlendirilen
sosyal miihendislik yontemlerini siklikla kullanir hale gelmesi ve
en onemli etken olan insan bilesenini zafiyete ugratmasi da bu tezi
dogrulamaktadir.

Temelde insanin yer aldig1 bir yapida sosyo-politik faktorlerin tize-
rinde durulmasi kaginilmazdir. Hambrick ve Chen’in yeni akade-
mik alanlarda basarmin yonlendiricileri konulu ¢alismasinda sos-
yo-politik faktorlerin (davramgsal diistinceler) yeni akademik alan-
larin yiikselisinde entelektiiel gelismeler (teknik diisiinceler) kadar
onemli oldugu vurgulanmugtir [11]. Giiniimiizde bilgi giivenliginin
teknolojik bir ¢dziimden ziyade teknolojik bir problem oldugunun
ispatlandig1 ¢calismalarin da bulunmasi [12] farkindalik kavraminin
oneminin daha da arttigim agikca gostermektedir. Ozellikle kurum-
sal anlamda teknik alanlardan ziyade yonetimsel alanlara yogunla-
silmasi ve calisanlarin farkindalik seviyesinin arttirilmasi kurum-
sal glivenlik anlaminda daha iyi sonuglar vermektedir. Bu nedenle
bilgi giivenligi problemine yonelik davranigsal diistincelere yonelik
katkilarin en az teknolojik ¢oziimlere yapilan katkilar kadar 6nemli
oldugu degerlendirilmektedir.

Sosyal miihendislik kavraminin zararh yazilimlarla biitiinlesik sal-
dirilara ortam hazirlamasiyla beraber insan faktorii yonetilmesi ge-
reken en 6nemli bilesen haline dontismiistiir. Bilgi glivenligi farkin-
daligin1 kavramsal olarak agiklayabilmek igin 6ncelikle bilesenleri-
nin anlasilmasi gerekmektedir. NIST 800-16’ya [13] gore farkindalik
bir egitim degildir ve farkindalik sunumlarinin amaci dikkatin gii-
venlik iizerine yogunlastirilmasidir. Farkindalik sunumlari kisilerin
BT giivenlik tehditlerinin tanimasi ve uygun sekilde davranmasini
hedefler. Ozetle kisilerin sadece tehditlerin farkinda olmasini degil
uygun davraniglar: sergilemesi gerektigini belirtmektedir. Kisinin
tehditler dogrultusunda uygun davranislar1 se¢mesi ise bilgi gii-
venligi algis1 ile miimkiin olmaktadir [14]. Bu tanumlamalar dog-
rultusunda tehdit, algi, farkindalik ve davranis olarak 4 ana unsur
bilgi giivenligi farkindaliginin temel bilesenleri olup bu bilesenler
asagida kisaca tanitilmistir.
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4.2.1. Tehdit

Bilgi giivenliginden bahsedebilmek i¢in ilk olarak tehdidin kavram-
sal olarak anlasilmas1 gerekmektedir. Literatiirde varliklara agiklik-
lar1 kullanarak zarar verme potansiyeli [15], bir sistem ya da 6zne-
nin maruz kaldig gizli tehlike ya da dis kaynakli risk faktorleri [16],
bir agikliga kars: bir tehdit kaynaginin basarili islem gergeklestirme
potansiyeli [17] gibi farkli tanimlamalar bulunmaktadir. Ortak nok-
talar degerlendirilerek bir tanimlama yapmak gerekirse; Sekil 4.4"te
gorildigii tizere bir sistemdeki agikliklarin kullanilarak bilgi var-
liklarmin bir kisminin sizdirilmasi ya da zarara ugratilmasi potan-
siyeli/ihtimali tehdit olarak tanimlanmaktadir. Tehdit kaynaklar
ise deprem, sel, toprak kaymasi gibi tehditleri iceren “dogal”, uzun
siireli elektrik kesintileri, yildirim gibi tehditleri iceren “cevresel”
ve yanlis veri girisi, zararli yazilimlarin yiiklenmesi gibi “insan kay-
nakli” tehditler olarak 3 ana baslikta toplanmaktadir [15].

|
C

Bilgi
Varliklar

Bilgi
Sistemi

Acikliklar

Tehdit Kaynagi
Sekil 4.4. Tehdit tanimi1

Kisisel, kurumsal ve ulusal bilgi giivenligi agisindan degerlendiril-
diginde saldirganlar ve kotii niyetli kullanicilar disinda bilingsiz ve
dikkatsiz galisanlar ya da kullanicilar farkinda olmadan birer tehdit
kaynag1 haline doniisebilmektedir.

Tehdidin taninmasi farkindaliga temel teskil etmektedir. Siber gii-
venlik tehditleri farkli kaynaklara sahip olsa da ¢ok biiytiik bir bo-
liimiinii siber saldirilar olusturmaktadir. Bu nedenle siber giivenlik
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tehditlerinin kavramsal olarak daha iyi anlasilabilmesi i¢in farkin-
dalik bakis acisiyla siber saldir1 yasam dongiisiine de kisaca degini-
lecek ve 6rnek bir olay ile aciklanacaktir.

4.2.1.1. Siber Saldir1 Yasam Dongiisii

Gilintimiizde siber saldirilar sistemlerin sahip oldugu bilgi varlikla-
rinin dneminin ve miktarinin artmasiyla kabuk degistirmistir. Ya-
banci devletler, terdrist gruplar, endiistriyel siber casuslar ve orga-
nize siber suglular, siber eylemciler (hacktivist), bilgisayar korsanla-
11 (hackers) saldirilara kaynak teskil etmektedir [18].

Saldir1 ve tehditlerin artmas: ve gesitlenmesine paralel olarak gii-
venlik Onlemleri de artmakta, sistemlere erisim eskiye nazaran ta-
kim c¢alismasi ve karmasik bilgilerin ¢oziilmesine yonelik islemlerle
gerceklestirilmektedir. Sisteme erisimin zorlasmasi saldirganlarin
sistematik bir yontem izlemesini de gerektirmektedir. Tehditleri
anlamak ancak siber saldirilar gergeklestirilirken kullanilan metot-
larin ve adimlarin anlasiimasi ile miimkiin olabilir. Bu kapsamda
6 adimli siber saldir1 yasam siireci [19] ortaya konulmustur. Ancak
i¢ ice gecen siirecler ve siire¢ sonucunda saldirganlar tarafindan
stratejik bir plan dogrultusunda elde edilen kazang¢ kavraminin da
siber saldir1 yasam dongiisii kapsaminda degerlendirilmesi ile Se-
kil 4.5'de goriilen yasam dongiisii ortaya ¢ikmaktadir [20]. Verizon
2016 Veri Sizint1 Arastirma Raporu’'nda [3] saldirilarin %89 unun
kazang ve casusluk amacli gerceklestirildigi tespit edilmistir. Ca-
suslugun da rekabette 6ne ge¢gmek adina elde edilen bir kazanim
oldugu degerlendirildiginde kazan¢ adiminin siireci dinamik hale
getirerek saldirganlarin ve dolayis: ile saldirilarin siirekli olarak
kendini yenilemesini ve gelistirmesini saglamaktadir.

Glintimtizde Sekil 4.5’de belirtilen saldir1 adimlarinin gergeklestiri-
lebilmesine olanak saglayan bir¢cok ara¢ bulunmaktadir. Dolayisiyla
artik ¢ok yiiksek bilgi seviyesinde olmayan kisiler bile rahatlikla he-
def sistemlere saldir1 gerceklestirebilmektedir.

Siber saldir1 yasam stirecinin ilk iki adimini, ¢ogu zaman ig ice ge-
cen bilgi toplama ve kesif olusturmaktadir. Saldirganlar, sistemlere
sizabilmek igin sunucu tarama ve port tarama yontemlerini kul-
lanurlar. TCP Echo, UDP Echo, ICMP tarama ile bir agda bulunan
sunucular belirlenirken; port tarama ataklari ise, agik portlarin be-
lirlenerek servisler {izerinden saldir1 yapilmasina imkan tanir [21].
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Sekil 4.5. Siber saldir1 yasam dongiisii

Acik kaynak kodlu araglarla kolaylikla port taramasi yapilabilmek-
tedir. NMAP bircok farkli port tarama teknigini tek komutla yap-
maya imkan tanimaktadir. Port tarama disinda sosyal miihendislik,
whois sorgulari, pasif saldirilar (aga yerleserek trafigin izlenmesi,
ag topolojisinin ¢ikarilmasi vb.), ping okuma, google hacking, Sho-
dan gibi arama motorlar: bilgi toplama ve kesif igin etkin olarak
kullanilmaktadir.

Zafiyetlerin taranmasi adiminda ise sistemin agikliklarinin bulun-
masina yonelik uygulamalar yapilmaktadir. Agiklik; istemeden/
kazayla bagslatilabilen ya da bilerek suistimal edilebilen zaaflar [17]
ya da “bir varlig1 tehditlere kars1 korumasiz hale getiren her tiirlii
unsur (sistem bilesenlerinden, giivenlik politika ve prosediirleri-
nin yoklugundan, yetersizliginden veya uygulanmayisindan, eksik
veya hatali sistem tasarim ve uygulamalarindan, organizasyon ya-
p1s1, yonetici ve caligsanlarin bilgi birikimi ve tutumundan kaynakl
nedenler)” olarak tanimlanmaktadir [22].

Acikliklarin tespitinden sonra saldirgan hedefin durumuna gore
uygun stratejiyi belirler ve bu strateji dogrultusunda kullanacag1
araglara ve yontemlere karar verir. Daha 6nceden tespit ettigi acik-
liklar1 uygun arag ve yontemlerle kullanarak sistemi ele gecirir ve
istismar ederek istedigi verileri elde eder. Bazen sistemin devre dis1
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birakilmasi da istismarin bir ¢esidi olabilmektedir. Burada onemli
olan saldirganin elde etmek istedigi kazang/faydadir.

Bir saldirinin son adimi ise, sistemde yer alan saldiriya iliskin izle-
rinin silinmesidir. Bir aga ya da hedefe sizmay1 basaran saldirgan,
elde ettigi bilgiler ya da sisteme verdigi zararlar anlasildiginda ken-
disine ulasilmasini engellemek igin sisteme biraktig1 izleri silmek
isteyecektir.

Genel olarak bir saldirinin yasam dongiisiiniin anlagilmasinin teh-
didin taninmasi agisindan 6nemli oldugu degerlendirilmektedir.
Tehdidin taninmasi kisilerin bir saldir1 gergeklesirken tespit ede-
bilmesi ve farkindaliga iliskin eylemlerinde daha bilingli bir tutum
sergilemesini saglayacaktir.

4.2.1.2. Siber Saldir1 Yasam Déngiisii Ornek Olay Degerlendirmesi

Siber saldir1 yasam dongiisti dogrultusunda 2015 yilinda da diin-
ya da ve iilkemizde glindemdeki yerini koruyan fidye yazilimlar
icerisinde yer alan “cryptolocker” 6rnek olay olarak degerlendiri-
lecektir. Genel isleyis olarak iilkemizde hizmet veren bir telekom
operatoriinden gonderildigi izlenimi verilen bir e-posta aracilig: ile
kullanicilara ulastirilmaktadir. Kullanicilar da bu e-postay1 acarak
zararli yazilimi ¢alistirmakta ve kullanidg: bilgisayarda bulunan
tiim dosyalar sifrelenmektedir. Kullanicinin dosyalarina erisebil-
mek icin diinyanin yeni para birimleri arasinda yer edinen Bitcoin
ile 8deme yapmasi gerekmektedir.

Cryptolocker'in en son dalgada diinya capinda 40.000 sistemi et-
kisi altia aldig1 ve 280 milyondan fazla belgeyi sifreledigi tespit
edilmistir. Yayilma agirlikli olarak Avrupa tilkelerinde goriilmekle
birlikte Kanada, Avustralya ve Yeni Zelanda’y1 da yogun olarak et-
kilemistir. ESET Kanada Arastirma Ekibi bu fidye yaziliminin arka-
sindaki siber suglularin bu dalgada 600 bin dolar degerinde Bitcoin
elde ettiklerini tahmin etmektedir [23].

ESET Kanada Arastirma Ekibi'nden M. M. Léveillé onciiliigiinde
yapilan bir ¢calismada, diinyada Cryptolocker’in son dalgasindan et-
kilenen 40.000 sistemden 11.700 adedinin Tiirkiye’de oldugu belir-
tilmistir. Tiirkiye’yi 9.400{in tizerinde sistem ile Avustralya, 4.600%e
yakin sistemle de Italya’nin takip ettigi belirtilmektedir.
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Tiirkiye’de 100 milyonu agkin sifrelenmis dosya oldugu tahmin edil-
mektedir. Siber suglularin, sifrelenmis dosyalar1 agmak icin 1000 ile
1500 Avro arasinda degisen fidye 6demeleri talep ettigi bu raporda
belirtilmistir [23].

Sekil 4.6. Cryptolocker viriisii icin kullanilan bir e-posta 6rnegi [24]

Tim diinyada ¢ok biiyiik basari elde eden Cyrptolocker viriisii-
nii Tirkiye agisindan siber saldir1 yasam dongiisti (Bkz. Sekil 4.5)
dogrultusunda ele aldigimiz takdirde saldirganlar tarafindan ger-
ceklestirilen ilk adimin “hedef tespiti” oldugu goriilmektedir.
Cryptolocker viriisiinii gelistirenler hedef olarak Tiirkiye'de yaygin
olarak kullanilan telekomiinikasyon abonelerini belirlemistir. Tiirk
Telekom, Turkcell ve TTNETin Tiirkiye’de sahip oldugu miisteri
sayilar1 goz oniine alindiginda hedefin ¢ok sayida ve bilgi giiven-
ligi konusunda hata yapma ihtimali yiiksek olan standart kullani-
cilara ulasabilmek oldugu goriilmektedir. Benzer sekilde kurumsal
e-posta hesaplari tizerinden de kurumlarin sunucu ve ¢alisan bilgi-
sayarlarinda yer alan kurumsal bilgi varliklar: hedef alinmistir.

Hedef tespitini takiben viriisiin gelistiricileri tarafindan bilgi topla-
ma islemleri yapildig1 degerlendirilmektedir. Bilgi toplama adimin-
da bahse konu kurumlar tarafindan kullanicilara atilan Sekil 4.6’da
Ornegi sunulan e-posta formatlar1 ve goriiniimlerinin belirlendigi,
kullanicilara ortalama gelen fatura meblaglarinin tespit edilerek
e-postalarda insanlarda saskinlik ve merak uyandiracak yiiksek
meblaglarin kullanildig1 degerlendirilmektedir.
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Sistemin istismar edilmesine yonelik adimda olusturulan e-posta
igerisine eklenen zararli yazilim kullanilmistir. Kullanicilarin ha-
zirlanan zararl yazilimi fark edememesi amaciyla olusturulan .exe
dosyasina PDF dosyas1 ikonu yerlestirilmistir. Dolayisiyla faturay1
goriintiilemek icin dosyaya tiklayan kullanicilar PDF dosyasi yerine
zararli yazilimi bilgisayarlarina indirerek calistirmaktadir. Bu saye-
de zararh yazilim aktif duruma gegerek bilgisayardaki tiim dokii-
manlari sifrelemektedir.

Bahse konu siber saldirida izlerin temizlenmesi adimina ihtiyag¢ du-
yulmamaktadir. Ancak ddemeleri Bitcoin sistemi {izerinden alarak
saldirty1 gerceklestirenlerin kendilerini giivende tutmayi amagla-
diklar1 degerlendirilmektedir.

Siber saldir1 yasam dongiistiniin son adimi1 olan kazancin elde edi-
lebilmesi igin sifrelenerek kullanilamaz hale getirilen dosyalarin
acilabilmesine imkan saglayan anahtar karsiliginda kullanicidan
veya kurumdan (kurumsal saldirilarda verinin 6nemi ve boyutu da
degerlendirilerek) ciddi miktarda para talep edilmektedir. Bu saldi-
rida ticari bir kazang hedeflendigi goriilmektedir.

Ornekte de goriildiigii gibi siber saldirganlar cok sistematik ve tiim
detaylar1 degerlendirerek saldirilar gerceklestirmektedir. Bu neden-
le siber saldirilarin sistematiginin, karakteristik yapisinin ve hedef-
lerinin ¢ok iyi 6grenilmesi tehditlerin tespiti ve dnlenmesi icin ¢ok
biiyiik 6neme sahiptir.

4.2.2. Algt

Bilgi giivenligi kavraminin igsellestirilerek davranisa dontistiiriil-
mesinde bir diger dnemli bilesen algidir. Insan beyni, algiladig
olclide diistiniir, diisiindiigii 6l¢iide uygular [25]. Algi, insan bey-
ninin ana boliimlerinden biri ve insan davraniglarin1 anlamak igin
anahtar bilesen olarak degerlendirilmektedir [26]. Bilgi giivenligi
algis1ise kiginin bilgi giivenligine yonelik tehditleri degerlendirerek
davraniglarina karar vermesi olarak tanimlanmaktadir [14]. Kisile-
rin bilgi giivenligi algisin1 modelleyebilmek igin; bilgi, etki, siddet,
kontrol edilebilirlik, farkindalik ve mumkiuinliik olarak 6 faktorli
bir yap1 6nerilmistir [14]. Dolayist ile alg: ve farkindalik kavramlar:
arasinda siki bir iligki bulunmaktadir.
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Alg1 yonetiminin ¢ok daha fazla igerigin daha fazla fayda ve daha az
belirsizlik ile dis diinyadan edinilmesi ve kontroliiniin gelistirilme-
sini isaret eden durumlar i¢in uygun bir konsept oldugu belirtilmis-
tir [27]. Bilgi glivenligine iligskin ortaya c¢ikan tehditlerin gesitliligi,
bilgi varliklarinin biiytikligii gibi hususlar goz 6ntine alindiginda
alg1 yonetiminin bu alanda biiytiik katk: saglayacagi goriilmektedir.
Etkin bir bilgi giivenligi farkindalik siirecinden bahsedebilmek icin
tehditlere uygun davranislarin tespit edilebilmesi ¢cok 6nemlidir. Bu
da ancak bilgi giivenligi algisi ile gerceklestirilebilmektedir.

4.2.3. Farkindalik

Bilgi giivenligi farkindaligy, bilgi giivenligini riske atan faktorler ve
s0z konusu faktorlere karsi ne tiir 6nlemler alabilecegini kapsa-
yan giivenlik politikalarindan haberdar olunmas: seklinde tanim-
lanmistir [28]. Bir baska deyisle kisisel, kurumsal ya da ulusal bilgi
glivenliginin saglanabilmesi icin bilgi giivenligine yonelik tehditle-
rin ve sonucunda olusabilecek durumlarin kavranmasidir. Kurum-
sal anlamda ise organizasyonlar tarafindan kullanicilarin uymasi
gereken giivenlik gorevlerini belirten tanimlar olarak karsimiza
cikmaktadir (genellikle giivenlik kilavuzlari, yonergeler gibi dokii-
manlarda agiklanir) [29]. Bilgi Giivenligi Forumu (ISF) ise bilgi gii-
venligi farkindaligini tiim g¢alisanlarin bilgi gitivenliginin énemini,
kurulusa uygun bilgi giivenligi seviyelerini ve kisisel bilgi giivenli-
gi sorumluluklarin1 anlama ve bu dogrultuda hareket etme derece-
leri olarak tanimlamaktadir [30]. Literatiirde yer alan tanimlar genel
olarak degerlendirildiginde, farkindalik 6zetle, kisinin tespit ettigi
tehdit ve belirledigi kars1 davranislarin bileskesi olarak tanimlana-
bilir. Kisi eger kurumsal bir gorevde ise tespit edilen tehdit kurum
varliklar1 ve yonetilen sistemleri, kisisel seviyede ise kisisel bilgi
varliklariin ve kullandig cihazlarin maruz kalabilecegi saldirilar:
kapsamaktadir.

Bilgi giivenligi farkindalig1 tehditlerinin algilanmasini takiben uy-
gulanabilecek davranislarin ve bu davrarnislarin dogurabilecegi so-
nuglarin bir bagka deyisle risklerin degerlendirilmesini kapsar. Bu
degerlendirmeler, bilgi ya da deneyimlerle elde edilmis birikimler
dogrultusunda gerceklestirilmektedir. Kisinin farkindaligi ne kadar
yliksek ise karsilastig1 tehditlere iliskin verecegi kararlar sonucun-
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da kisisel, kurumsal ya da ulusal seviyede karsilasilabilecek bilgi
kayiplar1 azalacaktir.

4.2.4. Davranis

Bilgi giivenligi farkindaliginin temel amaci, kullanicilarin bilgi tek-
nolojilerinin kullanimu ile ilgili risklerin farkinda olmasi ve bu risk-
leri gidermek icin gerekli politika ve prosediirleri bilerek uygula-
masidir [31]. Bu farkindalik sayesinde kullanicilar karsisina ¢ikan
kotticiil uygulamalara, baglantilara ve yazilimlara karsi davranis-
larinda bilingli bir tutum sergileyerek saldirganlarin bilgi sizintis
yapmasina ya da kullanicinin kendini zorda birakabilecegi, veri, iti-
bar kaybedebilecegi durumlara karsi kendini koruyabilir. Bir baska
deyisle bireylerin bilgi giivenliginin ne oldugunu ve neden énemli
oldugunu bilmeleri teknolojik tiim 6nlemlere ragmen insanin bilgi
glivenliginin en ug noktasinda bulundugunun kavranmas: agisin-
dan 6nemlidir.

Bilgi giivenligi politika ve prosediirlerinin uygulanmasi ise ancak
kullanicilarin bu konuda gosterecegi istek ile miimkiin olmaktadir.
Bu istegin kullanicilarda olusturulmasina yonelik Fishbein ve Az-
jen calismalarinda ikna edici iletisimin insan tutum, egilim ve dav-
ranislarini degistirmede ¢ok onemli oldugunu belirtmislerdir [32].
Bilgi teknolojileri giivenligi ve farkindalik egitimlerinde kullanilan
materyallerde bu mesajlarin verilmesinin énemli oldugunu ortaya
koymuslardir [32].

4.3. Farkindalik ve Davranis iliskisi

Giuintimiizde kisisel, kurumsal ve ulusal olarak maddi, manevi ka-
yiplara sebep olan bilgi giivenligi sizintilarina ¢ok biiyiik oranda
farkindalik eksikliginin sebep oldugu insan hatalar: temel tegkil
etmektedir. Swain ve Guttman bu hatalari; ihmal, yetki (islemleri
uygulamada gerceklestirilen hatalar), siralama ve zamanlama hata-
lar1 olarak 4 gruba ayirmustir [33]. Bu hatalara iliskin genel gozlem
ise insanlarin siklikla davranigsal amaclarina uygun olarak hareket
etmedikleridir [34]. Emniyet kemeri takma, saglikli beslenme gibi
korumaci davranislar s6z konusu oldugunda insanlar giivenli olani
uygulamaya egilimlidir, ancak sadece bazilar1 bu sekilde davranir.
Bu da kullanic1 egilimleri ile davranislar1 arasinda baglantinin dii-
siik oldugunu ortaya koymaktadir [35].
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Benzer olarak Dijle’nin Tiirkiye'de egitimli insanlarin bilisim sucla-
rina yaklasimina iliskin yaptig1 bir ¢alismada [36], yazilimlar araci-
Iigiyla verilerinin ¢alindigini diisiinen kullanici sayis1 %51,7 iken,
acikliklara iliskin firmalar tarafindan yapilan giincellemelerin kul-
lanilamadig1 ve savunmasiz bir ortami meydana getiren lisanssiz
yazilim kullanim oram %75 olarak ortaya konulmustur [36]. Farkin-
dalik seviyesi ile davranisin ayr1 yonlerde hareket edebildigi goz
oniine alindiginda farkindalik tizerine yapilan egitim ve calisma-
larda davranis degisikligi hedeflenmelidir. Davranis degisikligi ise
ancak tekrarlayan ve dinamik bir dongii ile giivenlik kiiltiirii olarak
kullanicilar tarafindan igsellestirilebilir.

Kisisel, kurumsal ve ulusal diizeyde siber saldirilara kars1 sistemin
en zayif halkasi olan insanin egitilerek ve yetenekleri gelistirilerek
hata payimnin en aza indirgenmesi icin bazi tedbirler almabilir. Bu
tedbirlerin alinmasinda amag insan unsurunun [37];

* Bilgisini (insanlar ne biliyor),
¢ Tavirlarin (insanlar ne diisiiniiyor),

¢ Davraniglarini (insanlar ne yapiyor) degistirebilmek ve gelistire-
bilmek olmalidir.

Sekil 4.7. Tehdidin davranisa dontismesi

Bilgi giivenliginde davranigsal sonuglara ulasilabilmesi i¢in ise Sekil
4.7'de gosterilen basamakli bir yapinin kisilerin zihninde olusturul-
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mas1 gerekmektedir. S6z konusu basamakli yapida siber ortamda
yer alan tehditler t ile sembolize edilmis olup her gecen giin farkl-
lasan ve say1 olarak artan siber saldirilar1 kapsadigindan sonsuz sa-
yida bulunmaktadir. Tehditlere kars: tiretilecek davranislar ise d ile
sembolize edilmis olup bir tehdide kars1 uygulanabilecek davranis-
lar iginde bulunulan durum, alg: ve farkindalik gibi parametrelere
gore degiskenlik gostereceginden sonsuz sayidadir.

Oncelikle kisinin korumakla sorumlu oldugu bilgi varliklari ve
sistemleri belirleyerek maruz kalabilecegi degerlendirilen tehdit
kaynaklarinca olusturulabilecek tehditlerin belirlenmesi gerekmek-
tedir. Tehdidin algilanmasi ise ikinci adimi olusturmaktadir. Bilgi
varliklarina yonelik saldir1 evreninde yer alan tehditlerden kendi
varliklaria yonelik olanlar1 segebilmesi gerekmektedir. Bu sekil-
de tehdidin algilanmasi sonrasinda kisi sahip oldugu farkindalik
derecesine gore tehdidin ortaya ¢ikarabilecegi riskleri ve sonugcla-
rin1 ve bu riskin giderilmesine yonelik gerceklestirmesi gereken
davranisa karar verir. Son olarak bu davranisin gerceklestirilmesi
ile siire¢ tamamlanur. Kisisel, kurumsal ve ulusal diizeyde bilgi gii-
venliginden bahsedebilmek icin tiim bireylerin algiladig tehditlere
uygun davraniglarla cevap vermesi gerekmektedir. Uygun davranis
gerceklestirilmedigi takdirde kisinin tehditleri tespit etmesi, riskleri
ve bu riskleri gidermek icin yapmasi gerekenleri bilmesinin hicbir
anlami olmayacak, saldir1 gergeklesecektir. Sekil 4.8'den goriilebi-
lecegi iizere trafikteki tehditleri diisiindiigiimiizde diger araglar,
hava durumu, yabani hayvanlar, aracimizda meydana gelebilecek
arizalar gibi bircok tehdit belirleyebiliriz. Aracin kullanildig1 giin
havanin yagish olmasi, 6ndeki arag ile olan takip mesafesinin olma-
s1 gerekenden kisa oldugunun algilanmasi sonrasinda kisi farkinda-
lik sahibi ise algiladig: tehditlere yonelik yapmasi gerekenlere karar
verebilir. Ornek olarak yagish havanin takip mesafesinde meydana
getirecegi degisimlerin farkinda olan bir kullanic1 takip mesafesini
arttirma, siirati azaltma, serit degistirme gibi ayni tehdidi ortadan
kaldirabilecek bir¢ok farkli davranistan birini segerek uyguladig:
takdirde olusabilecek kazalarin oniine gececektir. Burada kisinin
bilgisi, algis1 ve farkindalig1 ne kadar ytiiksek olursa olsun davranisa
cevirmedigi takdirde sonug¢ olumsuz olacaktir.

Benzer sekilde bilgisayarina viriis bulasmasi durumunda veri kay-
b1 yasayabilecegini, viriislerden nasil korunabilecegini bilen bir kisi
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gerekli onlemleri uygulamadig: takdirde veri kaybini yasayacaktir.
Dolayisiyla etkin bir bilgi giivenliginden bahsedebilmek icin Sekil
4.8’deki adimlarda oldugu gibi siirecin davranis ile son bulmas: ge-
rekmektedir.

¢ Hava Durumu
¢ YabaniHayvan

* Aragarizasi (lastik Degisimler
patlamasi)

Farkindalik

Sekil 4.8. Tehdidin davranisa doniismesine drnek gosterim

* Fren
Mesafesindeki

* Yagmur
* Takip
Mesafesi

* Takip
Mesafesini
Arttirma

¢ Siirati azaltma

Genel kabul olarak benzer tehditler igin benzer davranislar sergi-
lenmesi gerekirken her bir tehdit igin kisinin ¢alisma ortami, ku-
rumun Oncelikleri, hedef sistemin degeri gibi durumlar g6z 6niine
alindiginda tamamen farkli davranislarin da ¢ikti olmasi miim-
kiindtir. Trafikte arag takip mesafesini diistindiigtimiizde aracin
ozellikleri, hava durumu gibi kosullar dogrultusunda takip mesa-
fesinin arttirilmasi gerektigi durumlar ortaya ¢ikabilir. Bunun yani
sira kisisel tecriibe, bilgi seviyesi ve diger bircok faktor tehditlerin
algilanmasinda farkliliklar yaratabilecektir. Cogu zaman bir siber
saldirinin bir¢ok farkli 6nleme yontemi bulunmaktadir. Bu nedenle
kisiler farkl tehditler i¢in kendi farkindalik ve alg1 seviyelerine gore
farkli davranslar gelistirmelidir. Bunun i¢in de tehdidi dogru algi-
lamak, farkinda olmak en 6nemli noktadir. Farkindaligin sadece bir
seviyede ve sekilde olmayacagi agiktir. Ornegin, bir profesor ile bir
ogrencinin, ya da bir giivenlik uzmaru ile son kullanicinin benzer
tehditler karsisinda gosterecegi davranislar tamamen farkli olmali-
dir. Burada 6nemli olan calisanlarin ve bireylerin kendi seviye ve
sorumluluk sahalar1 kapsaminda uygun davranislar secebilmesi ve
bu davranislar gergeklestirebilmesidir. Aksi takdirde farkindalik
uygun davraniglara doniismezse bilgi gilivenligi ihlalleri mutlaka
ortaya cikacak, bilgi varliklarinda kayiplara sebep olacaktr.

Heniiz literatiirde ¢ok net bir tanima sahip olmasa da bilgi giiven-
ligi kaltiiri kurumun giivenligi iizerinde potansiyel etkiye sahip
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olan ve bu etkiyle baglantili olabilecek sekilde kurum ¢alisanlari
tarafindan ortaya konulan varsayimlar, degerler, tutum ve inanc-
lar ve gerceklestirdikleri davraniglar olarak tanimlanmaktadir [38].
Sekil 4.9da goriilen davranissal siireg dogrultusunda farkh kullani-
alarin farkli tehditlere karsi ortaya koydugu davranislarin benzer
sonuclara ulasmas: durumunda o kurum ya da grupta bir giivenlik
kiiltiiriinden soz edilebilir. Ozetle kisinin davranis: kisisel glvenlik
kiltiirtini, kullanicilarin davranislarinin bileskesi ise kurumun gii-
venlik kiiltiirtinti olusturmaktadir.

4.4. Farkindalik Olciim Yontem ve Modelleri

Onceki bagliklarda farkindaligin 6nemi, bilesenleri ve davranis ile
olan iligkisi ortaya konulmustur. Farkindaliginin siber giivenligin
etkin bir unsuru olarak davranigsa dontisebilmesi icin farkindali-
gin yonetilmesi gerekmektedir. Etkin bir farkindalik yonetiminden
bahsedebilmek ancak, farkindalik seviyesinin periyodik 6lgtimlerle
tespit edilmesi, elde edilen sonuglarin analiz edilerek tespit edilen
eksikliklerin giderilmesine yonelik farkli yontemlerden faydalani-
larak Sekil 4.9 dogrultusunda gelisim saglanmasi ile miimkiindiir.

Sekil 4.9. Farkindalik gelisim dongiisii

Farkindaligin 6l¢tilmesi ve kavramsal olarak modellenmesi ile bilgi
giivenligi farkindalik seviyesinin dolayisiyla da giivenlik seviyesi-
nin etkin bir sekilde arttirilabilecegi degerlendirilmektedir. Bu kap-
samda, farkindalik seviyesinin 6l¢iilmesi ve arttirilmasina yonelik
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literatiirde yer alan yontem, model ve degerlendirmeler alt basliklar
halinde sunulacaktir.

4.4.1. Farkindalik Yeterlilik Seviyesi Olgiim Yontemleri

Bilgi sistemleri ve teknolojideki gelismeler kullanic1 profilinde de
koklii degisikliklere sebep olmustur. {lk y1llarda bilgisayar kullanici-
larinin neredeyse tamami uzmanlardan olusmaktayken giiniimiiz-
de toplam kullanicr icindeki uzman orani ¢ok diisiik kalmaktadir.
Tim kullanicilarin artik cihazlari rahatlikla edinip kullanabilmesi
bilgi giivenligi probleminin de ¢oziimii icin dikkatin yogunlastiril-
mas1 gereken kiimenin genisletilmesini gerektirmektedir. Kisisel,
kurumsal ve ulusal anlamda degerlendirilerek genel bir kullanici
smiflandirmas: yapilirsa son kullanici, siber giivenlik uzmani ve
yOnetici olarak 3 temel gruptan bahsedilebilir. Sayisal anlamda en
biiyiik kiimeyi son kullanicilar olusturmakta olup siber giivenlik
uzmanina dogru kullanic1 sayis1 azalmaktadir. Sekil 4.10°da goriil-
diigii gibi bilgi giivenligini bir sistem ve kullanic1 gruplarini da bu
sistem igerisindeki ¢arklar olarak diisiiniirsek sistemin saglikli ¢alis-
mast i¢in bu 3 grubun da bilgi glivenligine iligkin gereklilikleri tam
olarak yerine getirmesi gerekmektedir. Herhangi birinde ortaya ¢1-
kabilecek bir aksaklik bilgi varliklarinin zarara ugramasina sebep
olacaktir.

Sekil 4.10. Bilgi giivenligi kullanici gruplar:
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Tiim kullanic1 gruplarint kapsayacak etkin bir bilgi glivenliginden
bahsedebilmek ve kullanicilarin dijital ortamda giivenle hareket
edebilmesinin en temel ve oncelikli unsuru farkindalik seviyesinin
olciilmesi ve arttirilmasi oldugu degerlendirilmektedir. “Olcemedi-
ginizi yonetemezsiniz!” anlayis: siber giivenlik farkindaligi acisin-
dan da dogru bir tespit olarak karsimiza ¢tkmaktadir. Gliniimiiziin
en 6nemli problemlerinden biri haline gelen farkindaligin yonetile-
bilmesi igin Oncelikle kisiler ve kurumlar kendi seviyelerini 6l¢iip
tespitlerini ortaya koymali ve bu dogrultuda kendine bir yol harita-
st belirlemelidir.

Farkindalik kavrami kisinin ne bildigi, ne tecriibe ettigi, ne uygula-
dig1 gibi farkh tiir konular1 kapsadigr igin 6lgtimii oldukga zordur.
Bu nedenle de farkindalik seviyelerinin olgiilmesi gri alan olarak
giniimiizde konumunu korumaktadir. Saldirganlarin yogunlukla
hedeflerine insanlar {izerinden ulasan bir yontemi benimsemesi gii-
niimiizde farkindalik kavraminin 6nemini arttirmig ve farkindalik
yeteneklerinin ol¢iilerek yetenek seviyelerinin arttirilmasi neredey-
se bir zorunluluk haline gelmistir.

Bilgi giivenligi farkindaliginin ol¢iilmesinde kullanilan yontemler
genel olarak [39,40];

e Uzman Geri Beslemeleri

Kullanicilarin giivenlik bakis agilarimin nasil degistigi ya da bilgi
gtvenligi ile alakali davramslarina iliskin durumlarin dogrudan
geri besleme olarak bildirildigi 6l¢tim yontemidir. Giivenlik olayla-
rina iliskin tartismalar1 da igerebilir.

¢ Kisisel Degerlendirme

Kisilerin kendi kendini giivenligi anlama ve gelecek planlari ile ilgi-
li degerlendirmelerdir.

* Bilgi Testleri

Anket vb. yazili ya da elektronik ortamda bilgi giivenligi sorulari ve
verilen cevaplarin degerlendirilmesidir.

* Secici Goriisme

Genellikle on ya da daha az kisiden olusan énceden belirlenmis kri-

terlere gore secilmis homojen bir grup ile belirli bir konu tizerinde
geri besleme almak igin yapilir.
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* Giivenlik Programi Kiyaslamasi

Benzer durumda olan kurumlarin genel ortalamasi ile bahse konu
kurumun durumunun uzmanlar tarafindan kiyaslanmasidir.

e Kullanica1 Gozlemleri

Ag trafiginin incelenmesi, ¢alisma ofislerinin ziyareti, parola veri
tabaninin analiz edilmesi vb. konularda 6 baslik altinda gruplan-
dirilmigtir.

4.4.2. Farkindalik Yeterlilik Seviyesi Ol¢iim Modelleri

Kisisel anlamda farkindalik yetenek seviyesinin iilke genelinde 6l-
¢iimlenerek mevcut durumunun ortaya konulmasi, sonrasinda da
bu seviyeler dogrultusunda uygun programlar ve modeller ile ge-
listirilmesinin kisisel, kurumsal ve ulusal bilgi giivenlige en az tek-
nolojik gelismeler kadar katki saglayacag1 degerlendirilmektedir.

Farkindaligin 6lgiilmesine yonelik olarak, tiiketicilerin de bilgi gii-
venligi farkindalik programlarinda goz oniine alinmas: gerektigi
ortaya konulan ¢alismada [41], telekomiinikasyon alaninda 6zellik-
le akilli telefon kullanicilar1 temel aliarak “giivenlik politikalarina
uyumluluk, kisisel verilerin korunmasi, sahte/istenmeyen mesajlar,
mobil uygulamalar, giivenlik olay bildirimi” olmak tizere 5 odak
konuya (focus area) iliskin bilgi ve davranislari iizerinden bilgi
guvenligi farkindaliklar: 6l¢tilmeye ¢alisilmistir. Bilgi davranis bo-
yutlar1 arasinda davranigsal anlamda tutarsizliklar oldugu ortaya
konulmustur.

NIST 800-16 Bilgi Teknolojileri Glivenlik Egitim Gereksinimleri [13]

dokiimaninda performans ve rol tabanl bilgi giivenligi farkindalik

egitimlerinin etkinliginin 6l¢lilmesine yonelik dort seviyeli bir de-

gerlendirme olusturulmustur. Karmasiklik sirasina gore;

- Ogrencilerin memnuniyetini kapsayan Kurs Sonu Degerlendir-
mesi (1. seviye),

- Ogrenilenlerin etkinligini kapsayan Davramig Hedef Testleri (2.
seviye),

- Performans etkinligini kapsayan Is Aktarma Yetenekleri (3. se-
viye) ve

- Kurumsal faydalari kapsayan Egitim Program Etkinligi (4. sevi-
ye) seviyeleri bulunmaktadir.
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Kullanicalarin farkindalik seviyelerinin diinya genelinde 6lgiilmesi
amaciyla, gtivenlik kilavuzlar1 ve daha 6nce yapilan ¢calismalardan
toplanan; bilgisayar kullanicilarinin potansiyel riskli davranislari-
nin igeren 20 soru, kullanicilariin farkindalik seviyelerini 6lgen 6
soru, kullanicilarin 6n yargilarini 6lgen 5 soru ve parola kalitesi ve
parolalarin giivenligine yonelik 6 soruyu igeren toplam 4 boliim 37
adet anket sorusundan olusan Kullanici Bilgi Giivenligi Farkindalik
Anketinin (UISAQ-Users’ Information Security Awareness Questi-
onniare) hazirlanmasina yonelik bir ¢alisma yapilmustir [42].

Uluslararas1 madencilik hizmeti veren bir firmanin bilgi giivenligi
farkindalik seviyesinin Olgiilebilmesi amaciyla bir prototip model
gelistirilmistir [31]. Bu model; tutum, bilgi ve davranis boyutlarin-
dan ve bu boyutlar altinda yer alan (her zaman sirketin politikalari-
na uyar, parola ve kisisel tanitict numaralarini gizli tutar, internet ve
e-postalar1 giivenli kullanir, mobil ekipmanlar1 kullanirken dikkatli
olur, viriis gibi olaylar1 bildirir ve tiim islemlerin sonuglar1 olabile-
ceginin farkindadir olarak belirlenmis) 6 odak konu ve bu konular
altinda belirlenmis alt konulardan olugsmaktadir. Belirtilen boyutlar
ve odak konulardaki seviyeleri 6l¢mek igin yapilan calismalar ile
bolgesel ve diinya genelindeki farkindalik seviyesinin 6l¢tilebilmesi
amagclanmustir.

Internet kullaniminda kullanicilarin karsilastig1 risk ve sonug farkin-
daligina yonelik arastirma yapilarak elde edilen bulgularin mevcut
guvenlik olgiitlerinin eksikliklerinin giderilmesine nasil etkileri ola-
cag1 analiz edilmis ve bu durumun nasil azaltilabilecegine yonelik
tavsiyelerde bulunulmustur [43]. Senaryo tabanli degerlendirmeler
sonucunda kullanicilar tarafindan algilanan risklerin genel olarak
cok cgesitli oldugu ve bu risklerin ¢ogu zaman teknolojik 6nlemlerle
ortadan kaldirilmasimin miimkiin olmadig: ortaya konulmustur.

Bilgi giivenligi farkindalik programinin etkinliginin 6lctilmesine
yonelik olarak yapilan caligmada [44] “Izlenen ve dlciilen seyler ya-
pilir” ciimlesi ana diistince olarak ortaya konulmustur. Yillik ola-
rak parolalar, virtisler, kisisel bilgisayar gitivenligi, bilgi giivenligi
standartlari, veri siiflandirmasi ve uzaktan erisim, sosyal miithen-
dislik, sosyal medya gibi konular1 kapsayan diger olarak belirlenen
basliklar1 kapsayan sorular1 kapsayan anketler olusturulmakta ve
bu anketler sirketin CEO’su dahil tiim seviye kullanicilara uygu-
lanmaktadir. Yillara gore elde edilen sonuglar dogrultusunda geli-
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simin izlenebilecegi ve yapilan 6l¢timler dogrultusunda farkindalik
programinin etkinliginin belirlenebilecegi degerlendirilmektedir.

Calisanlarin bilgi giivenligi farkindaligini Insan Yéniiyle Bilgi Gii-
venligi Anketi (HAIS-Q) [45] ile belirlemek tizerine yapilan calis-
mada McGuire'nin ¢alismasi temel alinmistir. Politika ve prosediir
bilgisine yogunlasilan ¢alismada politika ve kilavuzlar, iist yonetim
ile yapilan roportajlar ve odak alanlari {izerine yapilan arastirma-
lar dogrultusunda tizerinde galisilacak odak alanlar1 belirlenmistir.
Internet kullanimi, e-posta kullanimi, sosyal ag kullanimi, parola
yOnetimi, olay raporlama, bilgi isleme ve mobil hesaplamadan olus-
mak {izere 7 odak alani ve insan hatalarini1 temel alacak sekilde bu
alanlarla iligkili alt odak alanlar1 belirlenmistir. Her odak alani igin
Iyi Davranislar, Notr Davranislar ve Kotii Davranislar belirlenmis-
tir. Calisma sonucunda ¢alisanlarin politika ve prosediir bilgilerinin
arttirilmasiin davraniglarini olumlu etkiledigi, model ve anket so-
rularmin dogrulugu ortaya konulmustur.

Bilgi sistem kullanicilarinin bilgi giivenligi riske sokabilecek dav-
raniglarini belirlemek amaciyla yapilan calismada [46], kullanicilar
tarafindan kullanilan 6nleyici uygulamalar, maruz kalabilecekleri
tehditler ve riski hangi genislikte algiladiklar1 konular1 da arastiril-
mistir. Ogrenci, akademisyen ve {iniversitelerin yonetim kademe-
sinde bulunan kisilere yapilan anketlerin degerlendirilmesi ile bilgi
guvenligi farkindali1 ve glivenlik davranisinin degerlendirilmesin-
de kullanilabilecegi degerlendirilen;

- Riskli Davranis Olgegi,

- Korumaci Davranis Olgegi,
Saldirtya Maruz Kalma Olgegi ve
- Risk Alg1 Olgegi

olmak {izere 4 6lgek ortaya konulmustur.
Literatiirde yer alan calismalar genel olarak degerlendirildiginde;
1. Anket ve odak alan1 temelli yaklagimlarin kullanildigy,

2. Skor tabanli seviyelendirme yapildig1 (Uretilen puan yiiksek ola-
bilir ancak kor noktalarin ve eksiklik bulunan yeteneklerin tespi-
tinde zorluklar yaratmaktadir),
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3. Soru tabanli yaklagim kullanildig1 (Sorular hazirlayan kisinin ye-
tenek ve bilgisine bagli, tiim yetenekler karsilanmayabilir),

4. Belirli seviyelere yonelik hazirlanmis oldugu (Kisisel, Kurumsal,
Ulusal),

5. Olciim modellerinde standardizasyon olmadigs,

6. Seviyelendirme standardizasyonu olmadig1 (Benzer seviyede
bulunan kisi, kurum ya da uluslarin birbirleri ile kiyaslama yap-
masina imkan bulunmamaktadir) gortilmektedir.

4.4.3. Farkindalik Modelleri

Kavramsal modeller gercek diinyada karsilasilan olay ve durum-
larin basit ve sadelestirilmis, bilimsel bilgilerle tutarli, kesin ve ta-
mamlanmis gosterimleridir. Kavramsal model bir baska deyisle
gercek nesne, durum ya da olaylarin basitlestirilmis gosterimleri-
dir [47]. Genellikle kavramsal model arastirmacilar, 6gretmenler,
miithendisler gibi gruplar tarafindan anlamayi kolaylastirma veya
diinyadaki sistemleri ya da olaylarin durumlarini 6gretmeyi amac-
lar. Kavramsal modelleme calismalarinin ¢iktisi genelde rasyonel
ya da diger mantiksal modellere doniistiiriilebilen diyagramlardir
[48]. Kavramsal modelin dogruluk ve yeterliligi insanlarin ortak an-
layisini ne kadar iyi arttirabildigine baglidir [49]. Kavramsal model-
lerin olusturulmasi ve Kkisiler tarafindan kavranabilmesi icin bilgi
birikimi belirleyici faktordiir. Picasso'nun Guernica adl eserini ilk
kez goren kisiler tablo iizerinde bicaklar, gozler, kafalar gorecektir
ancak tablo herhangi bir anlam ifade etmeyecektir. Ancak tablonun
Ispanya Sivil Savasi'ni anlattigini bilen kisiler icin bu imgeler ok
daha anlamli gelecektir [47]. Benzer sekilde kavramsal modellerin
ortaya konulmasi ve anlasilmasi icin modeli olusturan adimlara,
nesnelere iligkin bilgi sahibi olunmasi gerekmektedir.

Bilgi gtivenligi farkindaliginin kavramsal olarak modellenmesine
yonelik literatiirde teknolojik 6nlemlere kiyasla ¢ok daha az sayida
calisma bulunmaktadir. Bu ¢alismalar incelendiginde Kritzinger ve
Smith [50] kurum calisanlarinin bilgi giivenligi seviyelerini gelistire-
bilmek amaciyla ¢cok boyutlu ISRA (Information Security Retrieval
and Awareness) modelini ortaya koymustur. ISRA modeli teknik
olmayan bilgi giivenligi konulari, BT yetki seviyeleri ve bilgi giiven-
ligi dokiimanlar: olarak 3 boyuttan olusmaktadir. Model 6zellikle
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one siiriilen bilgi govdesini sekillendiren teknolojik olmayan gii-
venlik {izerine odaklanmaktadir. Ciinkii bu konular teknolojik bilgi
gtvenligi konularina kiyasla hep ihmal edilmektedir. Model en iyi
uygulamalar ve tiretilmis bilgi gtivenligi dokiimanlarini da biitiin-
lestiren bir yaklasim sergilemektedir.

Kritzinger ve Solms [51] 6zellikle ev kullanicilarinin farkindaligini
arttirmay1 amaglamis, ev kullanicilarinin internete ¢tkmadan 6nce
bilgi birikimlerini arttirmaya zorlayan E-Farkindalik Modelini (E-
FM) onermistir. Model kullanicilarin giivenlik olaylari, tehditler ve
bu tehditlerden nasil sakinilabilecegini daha iyi anlayarak giivende
kalmalarin1 amacglamaktadir. E-FM bilgi giivenligine iliskin igerigin
sunuldugu E-FM portali ve zorlayici bilesen olarak belirtilen bilgile-
rin igsellestirilmesini iceren iki bilesenden olusur. Bu modeli mev-
cut modellerden ayiran husus farkindalik igeriginin anlagilmasinin
zorunluluk olmasidir.

.....

kullanic1 ve kurum calisanlarinin dikkatinin giivenlige yogunlasti-
rildig farkindalik ile baslar, ilgili ve gerekli giivenlik yetenekleri-
nin olusturulmaya ¢alisildig1 uygulama aracilifiyla ilk iki adimda
kazanilan bilgi ve yeteneklerin biitiinlestirilerek tek bir ana bilgiye
ulagsmay1 amaglayan dgretim adimina ulagmay1 amaglar. Ogretim
adimu giivenlik uzmanlarmin vizyonlarina yon vermeyi ve proaktif
onlemler almalarini saglamaya g¢alisir. Tiim kullanicilar: kapsayan
farkindalik egitimi ile bagslamaktadir, ancak seviye arttikga kullanici
profili de degismektedir [52].

Shaw ve arkadaslar1 [53] tarafindan bilgi zenginliginin, bilgi giiven-
ligi farkindalig: tizerinde etkilerini arastirmak t{izere yapilan calis-
mada ortaya konulan arasgtirma modeli algilama, anlama ve tahmin
etme olarak adlandirilan 3 farkl farkindalik seviyesi bulunmakta-
dir. Yapilan arastirma sonucunda algilama ve anlama seviyelerinde
basarili olan kullanicilarin tahmin etme seviyesinde daha basarili
olduklar: ortaya konulmustur. Calismada metin icerikle karsilasan
kullanicilarin algilama, ¢oklu ortam igerikleri ile karsilasan kullani-
cilarin ise anlama ve tahmin etme seviyelerinde daha basarili olduk-
lar1 tespit edilmistir.

Kritik altyapilarin korunmasinda isbirligine yonelik bir farkindalik
modeli gelistirmistir. Bu model, Shaw ve Arkadaglarmin [54] ca-
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lismasindan uyarlanmis olup, farkindalik merdiveni onerilmistir.
Benzer sekilde algilama, anlama ve tahmin etme seviyelerinden
olusmaktadir.

Bir diger ¢alismada [55]; Nedenli Eylem Teorisi (Reasoned Action),
Davranis Kurami ve Koruma Motivasyon Teorisi (Protection Moti-
vation) teorilerini temel alan Davranigsal Egilim Modeli kullanila-
rak giivenlige iliskin olumlu davranislarin elde edilebilmesini sag-
layacak bir farkindalik siireci olarak modellenmis, Giiney Afrika’da
bulunan kiiglik ve orta Ol¢ekli firmalarda test edilmistir.

Kullaniclarin egitilmesinin farkindaligi arttirmada en iyi yontem
oldugu kabul edilerek olusturulan Bilgi Giivenligi Farkindalik
Programi Modeli (ISAPM) [56], 7 temel adimdan olusmaktadir.
Tiim kuruluslarin kendi giivenlik hedeflerinin tespit edilmesi ile
baslayan modelde, bu hedefler kullanilarak program tasarlanmak-
ta, gelistirilmekte ve uygulanmaktadir. Giincel veriler dogrultusun-
da programin stirdiiriilmesi en kritik adim olarak kabul edilmek-
tedir. Model kapsaminda diizenli olarak programin bilgi giivenligi
farkindaligini arttirmaya yonelik etkisi 6lgiiliir. Bu dlctimler sonu-
cunda elde edilen bulgularin ve kurumun degisen hedeflerinin de-
gerlendirilmesini takiben model giincellemeler i¢in tasarim adimi-
na tekrar donmektedir.

Stewart ve Lacey [57] ¢alismalarinda; bilgi sistem personeli tarafin-
dan kullanicilarin bilmesi gerektigi belirlenen bilgilerle bilgi giiven-
ligi farkindaligini saglamanin miimkiin olmadigini, psikolojik kav-
ramlarinda kurumlarda farkindaligin arttirilmasi i¢in géz oniine
alinmasi gerektigini one stirmiislerdir. Bu kapsamda kurumlarda
bilgi giivenligi farkindalik egitimleri planlanirken sinirlanmis man-
tik, zihinsel model ve genisletilmis paralel isleme gercevelerinin
kullaniminin daha resmi ve tutarli yaklasim firsatlar1 sundugunu
ortaya koymuslardir.

Hastanelerde bilgi giivenligi farkindaliginin arttirilmasia yonelik
yapilan bir ¢alismada, NIST 800-50'de ortaya konulan bilgi giiven-
kindalik modeli 6nerilmistir [58]. Bu model, yonetim, saglikcilar ve
hastalar olarak {i¢ ana rol belirlenmistir.

Giivenligin katmanl bir yapida saglanabileceginin 6ne stirildiigii
Katmanli Giivenlik Paradigma Modeli (3-LSP) [59], makina 6g-
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renmesi yaklasimlari ile anormallik tespiti, anormallik zekas: ile
anormallik 6nleme ve ¢ok katmanli elektronik giivenlik farkinda-
lik modeli katmani (MEAM) olmak tizere 3 katmandan olusmak-
tadir. MEAM yapilacak islemlere gore uygulamalarin kisisel ya da
kurumsal, ¢evrimici ya da gevrimdisi olmasina, kaynaklarin harici
ya da paylasiml olmasina, kisilerin teknik personel ya da siradan
kullanic1 olmasina, servislerin bagimsiz ya da destekleyici olmasina
gore, yillik ortalama farkindalik, yillik ortalama gerceklesen saldir:
agirlig gibi parametreler ile sezgisel kavramlari igeren 7 kural ile
kullanicilarin 6nemli verilerle islem yaparken giivenli davranmasi-
n1 amaclamaktadir.

ENISA bilgi giivenligi farkindali1 programlarinda;

- Planlama (bilgi giivenligi politikalari, risk degerlendirmesi,
uyumluluk riski, biitce gibi parametreleri kapsar),

- Uygulama (yiiz yiize ve bilgisayar tabanli egitimler, Intranet si-
teleri, test ve kiiciik sinavlar parametreleri kapsar) ve

- Gozden gecirme (Giivenlik olaylar1 kok sebepleri, denetim so-
nuglari, egitimi tamamlayan kullanici sayilar1 gibi parametreleri
kapsar)

adimlarindan olusan iteratif bir modeli benimsemistir [60].

ISO/IEC 27001 [61] Bilgi Giivenligi Yonetim Sistemi (BGYS); bu
sistemi kurmak, gerceklestirmek, isletmek, izlemek, gozden gegir-
mek, siirdiirmek, denetlemek ve iyilestirmek i¢in izlenmesi gere-
ken adimlar1 belirlemistir. Bilgi giivenligi sisteminin yonetimi igin
BGYS politikasi, amaglar, hedefler, siiregler ve prosediirlerin gelis-
tirilmesini kapsayan planlama, BGYS politikasi, kontroller, stirecler
ve prosediirlerin gerceklestirilip isletilmesini kapsayan uygulama,
BGYS politikasi, amaglar ve siire¢ performansinin degerlendirilme-
si, uygulanabilen yerlerde 6l¢iilmesi ve sonuglarin rapor edilmesi-
ni kapsayan kontrol et ve yonetimin gozden gecirme sonuclarmna
dayal1 olarak, diizeltici ve dnleyici faaliyetlerin gerceklestirilmesini
kapsayan 6nlem al adimlarindan olusan PUKQO Déngiisii Modelini
onermistir. PUKO (Planla-Uygula-Kontrol Et-Onlem Al) déngiisii-
niin girdisi giivenlik gereksinimleri, ¢iktisi ise giivenliktir.

Valentine [62] ¢alismasinda; geleneksel farkindalik programlarinin
calisilan pozisyon ya da gorevlerden bagimsiz olarak tiim ¢alisanlar
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i¢in tek tip egitim yaklasimini benimsedigini belirtmistir. Daha ve-
rimli ve maliyet etkin yaklasim olarak ¢ok fazli modelin kurumlarin
ihtiyaglarini daha iyi karsilayacagi degerlendirilmis, hangi varlikla-
rin korunmasi gerektiginin belirlendigi degerlendirme, bu varlik-
larla hangi calisanlarin iliskili oldugunun belirlendigi tanimlama
ve sonrasinda senaryo bazli egitimleri de kapsayan egitim adinda 3
fazdan olusan bir model onermistir.

4.5. Degerlendirmeler

Kitabin bu béliimiinde 6ncelikle ge¢mis yillarda yasanan siber sal-
dirllar 1s181inda siber giivenlik kavrami degerlendirilmis, farkin-
dalik bakis acisiyla siber saldir1 yasam dongiisii ortaya konulmus,
kavramsal degerlendirmeler yapilmis, bilesenlerin birbiri ile olan
iligkileri agiklanmis, farkindalik seviyesinin belirlenmesi ve artti-
rilmasina yonelik olarak literatiirde yapilan ¢alismalar incelenerek
degerlendirmeler sunulmustur.

Farkindalik ¢ok farkli bilgi birikimi, yetenek, bakis agis1 ve yiiksek
biling sahibi olmayi, sahip olunan bilgi varliklarinin degerini bil-
meyi, degeri Olciisiinde ise korumay1 gerektirmektedir. Literatiirde
yapilan ¢alismalar degerlendirildiginde, kisilerin farkindalik sevi-
yeleri ile davranislar1 arasinda her zaman tutarh bir iliski bulun-
madig, farkindalig yiiksek olan bir kisinin bunu davranisa doniis-
tiirmedigi takdirde alman tiim teknolojik tedbirlere ragmen bilgi
giivenligi ihlallerinin gerceklestigi goriilmektedir. Farkindaligin
farkinda olmak, yapilanlar1 veya yapilmasi gerekenlerin davranisa
doniistiiriilmesi ve kurallastirilmasi ile saglanabilmektedir. Bunun
saglanabilmesi igin ise bir konuyu bilmek yetmemektedir. Bilineni
kurallagtirmak ve o kurallar1 da uygulamak gerekmektedir.

Farkindaligin etkin bir sekilde davramisa doniistiiriilmesi, farkin-
dalik seviyesinin dogru bir sekilde Ol¢iilmesi, kavramsal bir model
dogrultusunda dinamik olarak farkindalik seviyesinin arttirilmasi
ve bilgi islenen tiim alanlarda uygulanmasi ile miimkiin olabilecek-
tir. Glintimtizde agirlikli olarak teknolojik 6nlemlere yonelik calis-
malar yapildigs, farkindaliga yonelik akademik ¢alismalarin ise son
derece kisith oldugu goriilmektedir. Bu alanda yeni calismalarin
yapilmasi, farkli seviyelerde modellerin gelistirilmesi ve bu model-
lerin uygulamasi ve iyilestirilmesi gerektigi goriilmiistiir. Yiiksek
seviyede bir siber giivenligin veya korumanin saglanmasi agisindan
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bu calismalar son derece faydali olacaktir. Ayrica, kavramsal olgun-
lugun olusmasi ve sonrasinda ortaya konulan modellerin, kullani-
cnin giinliik yasantisinda kullandig1 akilli sistemlerle entegre edil-
mesine yonelik ¢alismalar yapilmalidir.

Farkindalik yontemleri ve modelleri genel olarak degerlendirildi-
ginde;
- Basarili bir farkindalik modelinin ancak tiim seviyelerde (kisisel,

kurumsal ve ulusal) uygulanabilecek bir model olmasi,

- Bilgi giivenliginin dogas1 geregi dinamik (dongii) bir model ol-
mas1 gerektigi,

- Model adimlarinin igeriklerinin net bir sekilde ortaya konulmasi,

- Bilgi varliklar ile dogru orantil1 bir farkindalik seviyesine ulas-
may1 amaglamasi gibi unsurlari igerisinde barindirmasi

gerektigi degerlendirilmektedir.
Ulkemizdeki genel durum degerlendirildiginde;
- Siber giivenlik farkindaligimizin diisiik oldugu,

- Farkli seviyelerde giivenlik farkindalig: gibi bir konunun farkin-
da olunmadigs,

- Farkindalik modellerinin bilinmedigi, anket haricinde bir mode-
lin kullanilmadig1 veya uygulanmadig1

- Farkindaligin heniiz davranisa doniistiiriilemedigi ve dontistiir-
mek i¢inde ¢ok ¢aba harcanilmadigi,

- Akademik olarak konunun kapsamli olarak arastirilmadigi, bu
konuda yeteri kadar akademik ¢alismanin bulunmadig;,

- Yapilan arastirmalarda ise konunun 6nemi ve kapsami dikkate
alindiginda gereken 6nemin verilmedigi

degerlendirilmektedir.

Giintimiizde en 6nemli unsurlardan biri haline gelen farkindali-
gin Olclilmesi, degerlendirilmesi ve arttirilabilmesi i¢in dinamik bir
farkindalik modeline ve farkindaligin yonetilmesine ihtiyac vardir.
Boyle bir model, [63] nolu kaynakta verilmistir. Bu boliimiin yazar-
larindan Sn. Salih Erdem Erol'un GU Bilgi Giivenligi Miihendisligi
ABD’da tamamladig yiiksek lisans egitimi kapsaminda hazirladig:
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“Siber Giivenlik Farkindalig1 Igin Yetenek Tabanli Dinamik Model”
konulu tez ¢alismasinda [63], bu konu kapsaml olarak incelenmis
ve somut ¢oziim onerileri verilmistir. Okuyucularimizin, bu tezi in-
celemelerinde fayda vardir.
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SIBER GUVENLIK FARKINDALIGI
OLUSTURMA

u boliimde, siber sistemlerde uygun giivenlik seviyesine ulas-

mak ve bu seviyenin devamliligin saglamak icin, insan bilege-

ninde giivenlik farkindalig1 olusturmak ve giivenli davranig
bi¢imi aliskanlig1 kazandirmak igin yapilmasi gerekli olan uygula-
malar ile bu amaca ulagmak icin yol gosterici olabilecek prensipler
agiklanmustir.

5.1. Giris

Siber giivenlik sistemleri, siber ortamlarinin bilingli veya bilingsiz
olarak koétiiye kullanilmas: ve bu ortamlarda veya bunlar aracilii
ile hasar, kay1p, bozuma gibi istenmeyen sonuglarin ortaya gikmasi-
n1 engellemeyi amaclamaktadir. Her gecen giin biiyiiyen ve yaygin-
lasan siber ortamlar, yapilar1 geregi birden fazla bilesenden olus-
maktadir. Dolayist ile bu sistemler iizerinde giivenlik saglamak ve
islemleri takip ederek uygun tedbirleri devreye sokmak amaci ile
kurulup calistirilan siber giivenlik sistemleri de ¢ok sayida bilesen
icermektedir [1]. Ayrica derinlemesine giivenlik prensibi ile farkl
islem asamalarinda benzer iirtinlerin ve giivenlik cesitliligi prensibi
ile ayn1 asamada farkli iiriin ve uygulamalarin beraber ¢alistiriimasi
da bilesen sayisinin artmasina neden olmaktadir [2],[3].

Siber giivenlik sistemlerinin hepsinde bir insan bileseni bulunur [1].
Bu insan bileseni sistem igerisinde kullanici, yonetici, isletmen, ta-
sarimci ve gelistirici gibi rolleri iistlenmektedir ve dogal olarak gii-
venlik stireclerine genellikle dogrudan miidahildir [4]. Ancak, siber
giivenlik sistemlerinde aktif etkileri olan bu rollerinden “kullanic1”
rolii 6zel bir hassasiyet icermektedir ve dolayisi ile 6zel ilgiye tabi
olmustur. Zira “kullanic1” rolii ile sistemde yer alan insanlar; hem
diger rollerdekilere gore sayica daha fazla olmakta ve hem de ilgi
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odaklar1 giivenlik haricindeki is siireglerinde oldugu igin giivenli-
gin tesis, idame ve kontroliine yeterince 6nem ve Oncelik verme-
mektedirler [5]. Siber sistemlerde yer alan tiim insan bilesenlerinin
gerceklestirdikleri eylemlerde giivenlik yansimalarinin neler ola-
bilecegini ve bu etkilesimlerin sistem bekasi i¢in ne derece 6nemli
oldugu bilinci siber giivenlik farkindaligini tanimlar. Literatiirdeki
bilimsel galismalar bu farkindalik seviyesinin insan bileseninden
kaynaklanan giivenlik ihlal ve yanlis uygulamalar ile dogrudan
ilgili olduguna isaret etmektedir [6]. Bagka bir ifade ile, giivenlik
farkindalig1 yiiksek olan kullanicilar, yoneticiler ve isletmenler, ta-
sarimci ve gelistiriciler daha az uygulama hatas: ve giivenlik pren-
sip ihlali yapmaktadirlar.

Bu boliimde siber giivenlik farkindaliginin, siber giivenlik sistem-
lerinin ayrilmaz bileseni olan insan davranislar: {izerindeki etkisi
ve bu davraniglar1 olumlu yonde gelistirmek icin siber giivenlik
farkindalig1 alaninda yapilabilecekler anlatilmistir. Takip eden bo-
ltiimlerde sirasi ile, siber sistemlerde giivenligin saglanmasi igin in-
san bilesenini 6nemi, giivenlik farkindaligi-bilgi-davranis iliskisi,
farkindalik egitimleri ve giivenlik farkindaligr olusturmada, gelis-
tirmede uygun tedbir ve prensipler anlatilmigtir.

5.2. En Zayif Bilesen Insan

Siber sistemlerin kaginilmaz entegre yapisi, birden ¢ok sistemin be-
raber calismasini gerektirmekte ve dolayisi ile sistemler birbirleri ile
veri ve hizmet paylasirken karsilikli giivenlik risklerinin de artma-
sina sebep olmaktadirlar. Mevcut tiim otomatik hesaplama, kontrol
ve iletisim sistemleri insan hayatini kolaylastirmak igin tasarlan-
mis ve isletilmektedir. Dogal olarak insan, siber ortamlarin dolayl
veya dogrudan bir bileseni olarak sistem igerisinde her zaman yer
almaktadir. Siber sistemlerin, dogrudan 6znesi veya nesnesi olma-
salar bile, dolayli olarak sistem hizmetlerinden faydalanan, sistemi
tasarlayan veya isleten rolleri ile insanlar siber sitemlerle siirekli et-
kilesim halindedir.

Siber ortamlarda giivelik ¢ok katmali bir dizi tedbir ve sistemle sag-
lanmaktadir. Bu ¢oklu katmanlarda dikey olarak, sistem, ag, kul-
lanic1 gibi, farkli parametreler {izerinde giivenlik kontrolleri yapi-
lirken, yatay olarak ayni veya benzer parametrelerin farkli sistem
veya uygulamalarla ¢apraz kontrolleri yapilabilmektedir. Giivenlik
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sistemlerinde bu tiir hiyerarsik ve ¢ok katmanli yap1 genellikle gii-
venlik zinciri olarak adlandirilir ve bu zinciri olusturan bilesenlerin
beraber calistirilmasi ile giivenlik seviyesinde 6nemli kazanimlarin
elde edilmesi hedeflenmektedir. Giivenlik zincirindeki her bir bi-
lesenin tek basina giiglii/asilamaz olmasi ise kiimiilatif bakis aci-
sindan anlamsizdir, ¢linkii giivenlik agisindan 6nemli olan en za-
yif bilesendir. Zincirdeki bir bilesenden kaynaklanan zafiyet diger
bilesenlerin ve dolayisi ile zincirin gorevini yerine getirememesi
anlamina gelmektedir. Bu anlayis “Bir zincir en zayif halkas: kadar
kuvvetlidir” sdylemi ile cok 6z olarak ifade dilmektedir. Iste bu gii-
venlik zincirinin bir veya birden fazla noktasinda insan bilesenin
yer almasi kaginilmazdir. Siber giivenlik olaylarinin incelemeleri
neticesinde ihlal nedeni olarak, hatali insan davranslar1 oldugu
siklikla belirtilmektedir. Ayrica alanda yapilan bilimsel arastirma
ve taramalarda insan kaynakl giivenlik olay ve ihlallerinin toplam
olaylar igerisinde en biiyiik ytlizdeyi olusturdugu carpici bir sekil-
de raporlanmaktadir [7],[8]. Insandan kaynaklanan giivenlik agik-
larmin gesitliligi ve oransal olarak daha ¢ok gergeklesiyor olmasi,
alanda genel kabul goren “giivenlik zincirinde en zayif halka insandir”
sOylemini kuvvetlendirmektir.

Farkl1 bir bakis agisindan bakildiginda ise, tiim giivenlik ihlallerini
veya aciklarini bir insan rolii ile iliskilendirmek her zaman miim-
kiindiir. Zira, sistemde tespit edilen her tiirlii giivenlik acig1 yete-
rince derine gidildiginde bir insan tercihi veya ihmali ile iligkilen-
dirilebilir. Ornegin, bir kiitiiphane veya hazir smifta (class) ortaya
cikan giivenlik agig1, kullanic1 hatasindan ziyade, o kiitiiphaneyi ta-
sarlayan ve/veya gelistiren insanlarin tasarim ve gelistirmedeki gii-
venlik farkindalik eksikligi olarak yorumlanabilir. Bu tiir bir genis
acgidan bakildiginda tiim gtivenlik ihlal ve agiklarini bir insan rolii
ile, kullanic, yonetici, isletmen, tasarimci veya gelistirici ile iligki-
lendirmek her zaman miimkiindiir. Ayrica, sistem tasariminda kod
ve araglarin yetersiz kaldig, yeterli seviyede giivenlik kontroliinii
gerceklestiremedigi, durumlarda genellikle sorumlulugu insan bile-
senine atfeden miihendislik ¢oziimleri oldukca yaygindir. Ornegin
web adres aldatmalarina kars: kullanicilarin adres cubugundaki ka-
rakterleri kontrol etmesi gerekliligi, SSL uygulamalarinda gegersiz/
hatali sertifika uyarisinda uyariy1 kontrol ederek iletisime devem
etme keyfiyetinin/sorumlulugunun kullaniciya birakilmas: veya za-
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rarli olabilecek e-posta ve eklerinin anlamsal olarak kullanic1 tara-
findan kontrol edilmesi gibi prensiplere dayanan giivenlik yapilan-
malar1 da giivenlik ihlal ve hatalarinin insan kaynakli olmasina yol
acmaktadir. Ozetle, sistem icerisinde formiilize ve otomotize ede-
medigimiz giivenlik fonksiyonlarini insanlardan beklemek normal
karsilanmalidir, ancak bu fonksiyonlar: yerine getirmesi beklenen
kisilerin bu islemler i¢in ehil olmalar1 da vazgecilemez bir gerekli-
liktir. Sistemleri olusturan donanim ve yazilim bilesenlerinin aksi-
ne, insan bileseninin davranis ve tercihlerini kesin olarak 6ngérmek
miimkiin degildir. Insan tercihlerinde ve davranis-aliskanliklarinda
olumlu yonde bir degisiklik yapabilmek i¢in insanlarin egitilmesi-
ne, yapmis olduklari tercihlerin ve davranislarin sonuglarinin neler
olabileceginin 6gretilmesine ihtiyag vardir. Sistem giivenligi agisin-
dan bakildiginda, tiim rollerde fonksiyon gerceklestiren insanlarin
ilgili eylemlerinde, tercih ve davranislarinin sistem giivenligi agisin-
dan yansimalarin1 dogru tahmin edebilmeleri ve eylemlerini bu ce-
kinceler ile gerceklestirmeleri giivenlik farkindalig1 olarak adlandi-
rilmaktadir. Giivenlik agig1 olmayan, ytlizde yiiz giivenli, bir sistem
gelistirmenin miimkiin olamadig: gibi bu farkindaligin tam olmasi,
teorik olarak miimkiin degildir. Cilinkii yeterince zaman ve kaynak
aktarilirsa, her sistemde bir giivenlik a¢ig1 bulmak veya alinan gii-
venlik tedbirlerini atlatmak miimkiindiir. Ancak giivenlik farkinda-
liginin ytliksek olmasi, sistemlerin daha giivenli olarak tasarlanmasz,
gelistirilmesi, isletilmesi ve kullanilmasi sonucunu dogurmaktadir.
Bagska bir ifade ile, sistemlerin giivelik seviyesini yiikseltmek ve gii-
venlik aciklarini en aza indirmek igin, kullanici, yonetici, isletmen,
tasarimci ve gelistirici rollerindeki insanlarin giivenlik farkindaligi-
nin ve hassasiyetinin artirilmasi kilit unsurdur [9].

5.3. Siber Giivenlik Farkindaliginda Seviyeler ve Sorum-
luluklar

Siber sistemleri kullanan, tasarlayan, gelistiren ve ¢alistiran tiim in-
san rollerinin fonksiyonlarini yerine getirirken, giivenlik gereklilik-
lerini goz oniinde bulundurmalar1 ve eylemlerinin sistem ve bilgi
giivenligi acisindan sonuclarin1 dogru ve etkin sekilde degerlendi-
rebiliyor olmalar: gerekir. Aksi halde, sistemde giivenlik agiklarmi
en az seviyeye indirmek miimkiin olmayacaktir. Takdir edilecegi
gibi, kullanici, tasarimci, gelistiren ve calistiran kisilerin sistem gii-
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venligi ve yerine getirdikleri fonksiyonlardaki giivenlik ihtiyaglar
agisindan bilmeleri gereken konular ve detaylar:1 farklilik goster-
mektedir. Bir kullanicinin bilmesi ve dikkat etmesi gerekenlerle, bir
tasarimci veya sistem isletmenininkiler oldukca farklidir. Dolayis:
ile, her kullanic1 roliinde, rollerin alt sorumluluklar1 bazinda, gii-
venlik farkindalik icerik ve seviyesinin 6zellesmesine ihtiyag vardir.

Yukaridaki paragrafta ifade edileni gorsellestirmesi agisindan asa-
gida o6rnek durumlar verilmistir.

Ornek Durum 1%;

ABD Dis Igleri Bakanlhi§i yapmakta olan bayan Hillary Clinton, kisisel
giivenlik ve mahremiyet cekinceleri ile elektronik posta iletisimi icin kendi
ev ortaminda kurulan bir posta sunucusu iizerinden tiim resmi ve 6zel
elektronik posta iletisimini gerceklestirmistir.

Gergek hayatta yasanmis olan 6rnek durum 1 igin, bayan Hillary
Clinton devlet sirr1 niteligi tasiyan bilgileri kontrollii alan disina ¢1-
karmak ve bir seri giivenlik tedbirini ihlal etmek suglamasi ile karsi
karsiya kalmistir [10]. Ancak bu 6rnek durumun bir genellemesi ile,
ist seviye bir yOneticinin elektronik posta iletisimi {izerinde gii-
venlik ve mahremiyet ¢ekincelerine sahip olmas1 ve bu g¢ekinceleri
gidermek icin bir arayis igerisine girmesi olduk¢a normal ve bu kul-
lanici rolii i¢in yeterli bulunmasi gereken bir durumdur. Yasanmis
olan bu durum igin ne derece gegerli oldugu tartisiiyor olmasina
ragmen, muhtemelen bayan Clinton’u bu tiir bir ¢dziime yonlendi-
ren teknik danisman(lar)in varligindan ve bir yanlis yonlendirme-
den bahsetmek kuvvetli bir ihtimaldir. Egitimi, tecriibesi ve dikkati
siber giivenlikten tamamen farkli olan ve siber sistemlere sadece bir
kullanic1 olarak miidahil olan sahsin bu tiir bir kullanimin giivenlik
yansimalarinin farkinda olmasi ve sonuglarindan sorumlu tutulma-
st olduk¢a mantiksiz goriinmektedir. Bu degerlendirmeyi yaparken
teknik danismanlar tarafindan bu tiir bir kullanimin giivenlik risk
ve sorumluluklarinin bayan Clinton’a agiklanarak tercihi onun yap-
madig varsayilmistir. Zira, 6zel ilgi durumlar1 harig, bu seviyede

1 Bu drnek olay 2015 yilinda medya tarafindan diinya kamuoyu ile paylasilmistir. Olayin siyasi,
politik ve uluslararas: iliskiler boyutlar1 da mevcut olmasina ragmen, érnek durum bu 6rnek
kapsanunda sadece insan rolleri ve bu rollerin siber giivenlik farkindaligr agisindan ele alinms-
tir.
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ve pozisyonda bulunan sahsin giivenli elektronik posta kullanimi
disinda, sunucu hizmetlerinin giivenligi ve glivenlik gerekleri ko-
nusunda bilgi sahibi olmasi, farkindalik gelistirmis olmasi, riskleri
uygun sekilde degerlendirerek dogru karar vermesi beklenmeme-
lidir.

Ornek Durum 2;

Bir kurumunda, kurum ¢alisanlari tarafindan kullamilacak ve gizli bilgi is-
leyecek olan otomasyon sistemi, giivenlik ihtiyaclar: dogrultusunda, SSL/
TLS (HTTPS) protokoliinii kullanan bir web hizmeti olarak tasarlanmis-
tir. Ancak, sistem isletmeni tarafindan SSL/TLS hizmetinde giivenilen
otoriteden alinan sayisal sertifika yerine, kendisi tarafindan iiretilen bir
sertifika kullanilmaktadir. Bu durumda dogabilecek giivenlik risklerine
karsi, kullanicilara site erisimlerinde sertifika detaylarini ve hata mesajini
kontrol etmeleri gerektigi bildirilmistir.

Bu veya benzer sayisal sertifika yanlis kullanimlar ile gercek hayat
uygulamalarinda siklikla karsilagiimaktadir. Ornek olarak verilen
senaryo ve benzeri durumlarda, genellikle maliyet ve prosediirler-
den kaginmak icin, olmasi gereken giivenlik yapilanmasi sistem is-
letmenleri tarafindan ihlal edilmektedir [11][12]. Bu ve benzeri bir-
¢ok durumda, sistem isletmeni tarafindan yapilan giivenlik tercih-
leri ve alinan giivenlik riskleri cogunlukla sistemin diger paydaslar:
ile paylasilmamaktadir. Kald1 ki sistem isletmenlerinin yaptiklar1
tercihlerin giivenlik yansimalar1 konusundaki farkindaliklar: da tar-
tismalidir. Ancak, ikinci 6rnek durumda vurgulanmasi gereken bir
diger konu ise, giivenlik tasariminda genellikle kullanic roliindeki
insan bilesenine atfedilen sorumluluk detayinda saklidir. Verilen
ornek durumda kullanicinin SSL sayisal sertifika uyarisini kontrol
etmesi beklenmektedir. Takdir edilebilecegi gibi bu islem alanda te-
mel bilgiye ve pratige sahip olan sahislar igin bile oldukca karmasik
ve zaman alic1 bir islemken, bu tiir bir fonksiyonun siradan kullani-
cilar tarafindan web servisine her yeni ulasimda tekrarlanan sekilde
yerine getirilmesini beklemek gercek disidir. Siradan kullanicilarin
¢ogunun tarayicilar tarafindan firetilen sertifika uyarr mesajlarin-
daki icerigi anlamadiklar1 ve bu durum ile aldiklar1 giivenlik risk-
lerinin farkinda olmadiklar1 bilimsel aragtirmalarla kanitlanmistir
[13][14]. Tlave olarak, siirekli maruz kalman uyar1 mesajlarinin ise
kullanicilarda, duyarsizlik olusturdugu da bilinmektedir. Sonug
olarak; ikinci 6rnek durumda verilen senaryo kapsaminda, kulla-
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nicinin sahte ve taklit bir web hizmetine yonlendirmesini miiteakip
bir giivenlik ihlalinin olugsmas1 (burada kasit yonlendirme eylemi
degil, bu yonlendirme sonrasinda sahte hizmet tarafindan yapilan
giivenlik ihlalidir. Orn. Kullanici parolasmin ¢alinmasi v.b.), kulla-
nicinin yapmast gereken kontrollerde gosterdigi zafiyetten dolay,
kullanic1 hatasi olarak nitelenebilir. Ancak bu degerlendirme ne de-
rece gercekcidir? Kullanicilarin, gerek teknik yeterlilik ve gerekse
insan psikolojisi geregi bu tiir bir kontrolii etkin olarak yerine getir-
mesini beklemek, mevcut bilimsel sonuglar ile, biiyiik bir hatadir.
Giivenlik sisteminin bu bilgiler ve gercekgci bir degerlendirme ile
yapilandirilmasi, gozlenen olaylarin bu agidan da degerlendirilme-
si onemlidir.

Ornek Durum 3;

Miisterileri icin yazilim gelistirmekte olan bir ticari firmamn iiriiniinde,
gerek iiriin tasariminda giivenligin ele alinmamzig olmas: ve gerekse gelis-
tirmede kullanilan yazilim kiitiiphanelerinin eksiklerinden dolay:, kullani-
cilarin bilgilerini ve sistem giivenligini tehlikeye sokan giivenlik aciklar:
tespit edilmistir.

Yukarida belirtilen 6rnek durum benzeri gercek olaylar son yirmi
yiligerisinde ¢ok sayida yasanmuistir. Bu tiir tespitlerin genellikle ya-
sanan giivenlik ihlalleri neticesinde yapilmasina karsilik, az sayida
durum ise bir giivenlik ihlali yaratmadan 6nce kullanicilar veya ge-
listiriciler tarafindan tespit edilmistir [15][16][17]. Ornek durumda
belirtildigi gibi, bu tiir giivenlik agiklarinin olusmasindaki en temel
neden, giivenligin sistem tasarimi esnasinda bir ihtiyag olarak goz
oniine alinmamas: ve sistem gelistirirken kullanilan arag¢ ve bile-
senlerin giivenlik boyutunda bir incelemeye tabi tutulmamasindan
kaynaklanmaktadir. Ozellikle giiniimiizde yazilim sistemlerinde
hazir bilesen kullaniminin yayginlagmasi ile bu tiir riskler oldukga
onem kazanmistir. Zira bir yazilim arag veya kiitiiphanesinin her-
hangi bir ara {iriin gelistirilmesinde kullanilmasmni takiben bu ara
tirtin daha biiyiik bir sistemin parcasi olarak islev yapabilmektedir.
Bu asamalardan birinde olusan giivenlik ihlali tiim sistemin giiven-
ligi i¢in bir risk olusturmaktadir. Ayrica, her bir bilesen ve aracin
kendi basina degerlendirilmesinde giivenliginin yeterli seviyede
olmasina karsilik, bu bilesenlerin bir arada kullanilmasindan yeni
veya ilave riskler ortaya gikabilmektedir.
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Ornek Durum 4;

Giivenlik ihtiyaglar: dogrultusunda, kullanici adi ve parola ile giris ya-
pilan bir sistemin kullanicist bazi kullanim kolayliklar: ve/veya idari/sos-
yal etkilesimler geregi, bu bilgileri baska sahislarla paylasmis ve sistemde
kendi bilgisi disinda ancak kendi adina yapilan islemlerden dolay: magdur
olmustur.

Bu Ornekte bahsedilen benzer durumlarla, 6zellikle kurum sistem-
lerinde ve ticari firma islemlerinde siklikla karsilasilmaktadir. Gii-
venlik sistem ve mekanizmalarinin kullanilabilirlik a¢gsindan bir en-
gel gibi goriilmesi, siire¢ ve islemleri yavaslattiginin diistintilmesi
bu tiir olaylarda temel motivasyonu olusturmaktadir [18]. Ancak,
bu tiir tedbir ve uygulamalarinin bilgi, islem ve sahis giivenliginin
saglanmasi1 amaci ile kullanilmasi gerektigi kullanicilar tarafindan
kesin olarak bilinmeli ve bu siire¢ ve islemler atlanmadan takip
edilmelidir.

Belirtilen dort adet 6rnek durumun, gerek kapsam ve olay igeri-
gi ve gerekse uygulama tiirii olarak ¢ogaltilmasi ve genisletilmesi
miimkiindir. Bu 6rnekler farkindalik tiirleri ve seviyelerine dikkat
cekmek, her tiir ve seviyede gerekliliklerin farkli oldugunu vurgu-
lamak amaci ile verilmistir. Ornek durumlardan da cikarilabilecegi
gibi siber sistemlerin giivenliginin saglanmasi konusunda sadece
bir tiir insan roliiniin giivenlik farkindalig1 yeterli olmamaktadar.
Tim insan rollerinin fonksiyonlarini yerine getirirken giivenlik
kaygisini bir ihtiya¢ olarak siirekli goz oniinde bulundurmalar:
halinde sistem giivenligini yiiksek seviyede tutmak miimkiin ola-
bilecektir. Bu amagla siber sistemlerde ihtiyacin belirlenmesinden,
sistemin tasarlanmasi, gelistirilmesi, isletilmesi ve kullanilmasimna
kadar tiim asamalarda yer alan insan bilesenlerinin icra ettikleri is-
lemin geregi olan giivenlik risk ve tedbirlerinin farkinda olmas: ve
bu siire¢ ve islemleri kendi rolleri icerisinde uygun sekilde yerine
getirmesi onemlidir.

Ozellikle farkindalik egitimleri boliimiinde bahsedilecegi gibi, far-
kindalik kendiliginden gelisen bir olgu degildir. Farkindalik gelis-
tirmek, bu amagla egitim ve uygulamalarin yapilmasina, insanlar
tarafindan siireg ve islevlerin i¢sellestirilmesine ihtiya¢ duyar [19].
Teknolojinin ¢ok hizl bir sekilde yayginlasarak gesitlenmesi ve uy-
gulamalarin say1 ve tiir olarak ¢ogalmasina paralel olarak, siber
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sistemlerde yer alan tiim insan bilesenlerinin rolleri kapsaminda
guvenlik farkindalig1 gelistirmesi sistem giivenligi acisindan bir
gerekliliktir. Takdir edilebilecegi gibi her rol tipi icin, farkindalik
gelistirici egitim ve uygulamalar farkli olmak zorundadr.

Siber sistemlerin dogas1 geregi birden fazla insan bileseni iiriin ve
hizmetin ortaya ¢tkmasinda rol almaktadir. Bu kisilerin, sistem gii-
venlik gereklerinin farkinda olmalarinin yaninda, yerine getirdikle-
ri islev bazinda giivenlik sorumluluklarinin da tanimlanmis olma-
sina ihtiyag vardir. Boylece, her bir roliin fonksiyonunu yerine geti-
rirken ilgili sorumlugu hissetmesi ve muhtemel ihlallerden, yerine
getirdigi islem bazinda, sorumlu olacagin bilmesi, farkindalik olus-
turulmasi ve siirdiiriilmesinde 6nemli bir gerekliliktir. Bu amacla
hukuki, idari diizenlemelerin yapilmasi ve bunlarin ilgili kisilere
bildirilmesine ihtiyac vardir. Gerekli olan durumlarda sertifika ve
ehliyet gibi belgeler ile bu sorumluluk ve yeterliliklerin belirlenmesi
onemli fayda saglayacaktir.

5.4. Farkindalik, Bilgi ve Davranus iliskisi

Farkindalik terimi ¢ok farkli sekillerde tanimlanmasina karsilik, ge-
nel olarak kisinin yapmis oldugu islerde bilingli olma hali olarak
ifade edilebilir. Bilingli olmak ise yapilan isin gereklerini ve sonug-
larin bilmek, bu sonuglar: isteyerek islemi yapmaktir. Bu tanimu si-
ber sistemlerde giivenlik farkindaligmna tasidigimizda tanim, siber
sistemler {izerindeki eylemlerde, kisinin giivenlik gereklerini bil-
mesi ve eylemin giivenlik agisindan sonuglarmin bilincinde olmasi
hali olarak ifade edilebilir.

Yukaridaki paragrafta ¢ikarimini yaptigimiz tanim geregi, kisinin
farkinda olmasi i¢in eylemin gereklilikleri ve sonuglarini bilmesine
ihtiyac vardir. Bir bagka ifade ile bilgi, farkinda olabilmek icin kagi-
nilmaz bir ihtiyactir. Ancak tek basina bilginin giivenlik farkindalig:
olusturmada yeterli olmadig1 ¢cok sayida bilimsel ¢alisma ile ortaya
konmustur. Zira eylemlere ve davranislara yansimayan teorik bil-
ginin Ozellikle giivenlik alaninda farkindalik icin yeterli kabul edil-
mesi imkansizdir [20]. Bu durumu kirmiz: trafik 15181 yaniyorken
aracla gegis yapmanin tehlikeli oldugunu bilmek fakat bu islemi ref-
leks olarak gelistirmemekle izah edebiliriz. Zira bu 6rnekte oldugu
gibi, bilgi kaza veya ihlalin gerceklesmesini veya bu yonde ortam
olusturulmasina engel olmamustir. Kiside bir giivenlik farkindalig1
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olustugunun tespiti i¢in, giivenli davranis bi¢cimlerinin kazanilmas,
siirekli hale getirilmis ve i¢sellestirilmis olmasina ihtiyag vardir.

Siber sistemler, bilgiyi ¢ok yiiksek siiratlerde islemekte, ¢ok say1-
da bilesenin beraber calismasi nedeni ile karmasik yapilara sahip
olmakta ve giinliik insan yagsantisi igerisinde ¢ok siklikla kullanil-
maktadir. Biittin bu 6zellikler, siber sistemlerde farkli rollerde is-
lev yerine getiren kisilerin dikkatlerini sistem ve bilgi giivenligine
odaklamasini zorlagtirmaktadir. Insanlar faaliyetlerini yerine geti-
rirken, eylemlerinin giivenlik yansimalarin1 degerlendirmeyi genel-
likle ihmal etmektedir. Dogal olarak, islemin tamamlanmasi 6ncelik
kazanmakta ve daha 6nceden gelistirilmis ve sik kullanim nedeni
ile genellikle refleks haline gelmis davranis sekillerini takip etmek-
tedir [20]. Insanlarin islemleri yaparken giivenli davrams sekilleri-
ni benimsemeleri, bu davranislar1 refleks haline getirmeleri, siber
sistemlerde giiveligin saglanmasi agisindan ¢ok 6nemlidir. Zira bir
anlik bir giivensiz islemin sonuglarm geri ¢evirmek veya dogan
zarari telafi etmek genellikle miimkiin olamamaktadir. Bu agidan
bakildiginda, sadece bilgi diizeyinde bir giivenlik farkindaliginin
sistem giivenligi agisindan ¢ok bir sey ifade etmeyecegi aciktir. Bu
bilginin davranislara yansimasi ve giivenli davranis bi¢imlerinin
refleks olarak gelistirilmesi gereklidir. Giivenli davrams bigimleri-
nin gelistirilmesi ve refleks kazanimi konusundaki onerileri takip
eden farkindalik egitimleri boliimiinde bulabilirsiniz.

5.5. Farkindalik Egitimleri

Siber sistemlerde giivenligin saglanabilmesiigin insan bilesenlerinde
etkili bir gilivenlik farkindaligi olusturmak gerektigi uzun yillar
oncesinde yapilan bir tespittir. Gegmis 20-30 yil igerisinde, kurum
ve kuruluslarda bu amacla ¢ok sayida ve farkli kurgular ile egitim
ve davranis gelistirici faaliyetler gergeklestirilmistir [21][22]. Biitiin
bu uygulamalar analiz edildiginde, ortak noktanin siber sistem-
lerde giivenligin 6nemi, gilivenlik gereklerinin neler oldugunun
bilinmesi, giivenlik sistem, ara¢ ve teknolojisinin tanitimi ve
kullannmina odaklandiklar1 goriilmektedir. Bazi kisitli 6rnekler
hari¢ tutuldugunda, bu uygulamalarin giivenli davrams bicimleri
gelistirilmesini amaclamadiklari, bu yonde bir tasarim igerme-
dikleri goriilmektedir. Oysa, bilginin giivenli davranig bicimleri
gelistirmede onemli Olglide kolaylastiricr bir gereklilik oldugu,
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ancak tek basina yeterli olmadigr bilimsel olarak kanitlanmis ve
tartismasiz olarak kabul gormektedir. Yeterli, giincel bilgiye dayali
ve mantiksal sebep-sonug iliskisi igerisinde giivenli davranis bigim-
lerinin gelistirilmesi, etkin bir giivenlik farkindalig1 i¢in bir zorun-
luktur. Bu agidan ele alindiginda, giivenlik farkindaligi konusunda
gecmiste yapilan uygulamalarin ¢ok 6nemli bir boliimiiniin bilgile-
ndirme asamasinda kaldig1, uygun davranisin gelistirilmesi ve ed-
iniminde yetersiz kaldig1 goriilmektedir.

Egitimin her alaninda oldugu gibi, etkin bir siber gtivenlik farkin-
dalig1 igin, kisilerin edindikleri bilgilerin onlarda olumlu ve arzu
edilen yonde davranis degisikligine neden olmas: gerekmektedir
[23]. Bu nedenle siber ortamlar ve sistemlerde giivenlik farkinda-
lik egitimlerinin bilgilendirme asamasini takiben uygun davranisin
igsellestirilmesi faaliyetlerini de kapsamasi bir mecburiyettir. Aksi
takdirde, gereklilik ve neden-sonug iliskilerini teknik olarak bilen,
ancak gerceklesme olasiligimin ¢ok diisiik oldugu veya islem ve sii-
recleri yavaslattig1 gibi gerekceler ile uygun davranis bi¢cimlerini ta-
kip etmekten geri duran kisiler sistemde ¢ogunlukta olacaktir.

“Siber Giivenlik Farkindali§inda Seviyeler ve Sorumluluklar” bashg al-
tinda anlatilanlara paralel olarak insan rollerine gore belirlenecek
seviye ve sorumluklar gercevesinde, giivenlik gerek ve teknikleri
konusunda yeterli bilgilendirmeyi takiben, ama mutlaka, uygun
davranis gelistirmesi ve bu davraniglarin siirdiirtilmesini temin
edecek uygulamalar yapilmalidir. Bu uygulamalarda 6zellikle bil-
gilendirme ve 6rnek ¢oziimlerin verilmesini takip eden davranis ic-
sellestirmesi ve otomatik tepki gelisimi asamalarinda haberli ve ha-
bersiz kontrollii giivenlik saldirilarinin yapilmasi 6ne ¢ikmaktadir.
Siber sistemlerde etkin bir giivenlik farkindalik seviyesi elde etmek
ve insan bilesenlerinde uygun davranis bigcimleri gelistirmek amaci
ile takip edilmesi gerekli faaliyetler asagida listelenmis ve takiben
bu faaliyetler hakkinda kisa igerik bilgileri verilmistir.

Siber sistemlerde etkin giivenlik farkindaligi olusturmak i¢in egitim
faaliyetlerinin;

¢ Bilgilendirme
¢ Ornek problem ¢oziimleri ve alinan dersler

¢ Uygun siklikla tekrar ve giincellemeler
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¢ Giivenli davranis bicimlerini otomatiklestirme (refleks gelisimi)
¢ Etkin takip ve
e Tesvik ve 6diillendirme

basliklar1 altinda desteklenmesi faydali olacaktir. Bunlar asagida
kisaca agiklanmuistir.

5.5.1. Bilgilendirme

Siber sistemlerdeki tiim insan bilesenleri rolleri kapsaminda ve so-
rumluluklar geregi giivenlik sistemin gereklilikleri, zafiyetleri, uy-
gun davranis bigimlerinin nedenleri ve sonuglar1 konusunda yeterli
seviyede bilgilendirilmelidir. Bu bilgilendirmenin sahislarin rolleri
ve sorumluluklari bazinda 6zellestirilmesi cok onemlidir. Gegmiste,
insan rolleri ve sorumluluklar1 g6z 6niine alinmadan, genel ve top-
lu olarak yapilan bilgilendirme faaliyetlerinin, dogal olarak uygun
davranigin edinilmesinde etkin olmadig1 gozlenmistir. Bilgilendir-
menin kisilerin sorumluluklari ¢ergevesinde, sistemdeki rolii geregi
ve uygulanabilirlik prensibine uygun olarak bilmesi gereken detay-
da tasarlanmasi gereklidir. Bu tasarimin basarisi, miiteakip asama-
lar ve uygun davranis gelisimi i¢in hayati 6neme haizdir.

Bilgilendirme faaliyetiyle kisiler kazandiklar1 edinimlerle neyi, ne
zaman, nasil ve neden kapmalar1 gerektigi konusunda mantikli ¢1-
karimlar yapabilecek ve mevcut imkan ve yetenekleri kullanan ¢6-
ziimler tiretebilecek seviyede bilgiye sahip olmalidirlar.

5.5.2. Ornek Problem Coziimleri ve Alinan Dersler

Bu faaliyeti bir 6nceki “Bilgilendirme” baslig1 ile birlestirmek miim-
kiin olsa da, icra siralamasinin 6nemli olduguna inandigimiz igin
birbirini takip eden uygulamalar olarak verilmesini daha uygun bu-
luyoruz. Yeterli ve etkin bilgi seviyesine ulasan kisilerin bu bilgileri
ile pratik yapmalari, uygun ve mantiksal ¢ikarimlarda bulunma-
lar1 (ney, ne zaman, nasil ve neden) ornek durumlar gercevesinde
tecriibe edilmelidir. Segilen 6rnek durumlarin, ¢ogunlukla izlenen
glivenlik olaylarindan olusmas: ve kisilerin rol ve sorumluluklar:
ile uyumlu olmasina dikkat edilmelidir. Faaliyete katilan kisilerin,
egitimcilerle ve kendi aralarinda neden ve sonuglari tartismalari,
gerekgeleri ve uygun davranis bigimlerini yeterli detayda aciklama-
lar1 edindikleri bilginin etkin kullanimina énemli katkilar saglaya-
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cak faaliyetlerdir.

5.5.3. Uygun Siklikla Tekrar ve Giincellemeler

Etkin ve uzun siireli 6grenmenin saglanmasi igin yeterli miktarda ve
siklikta tekrar cok onemlidir. Ozellikle siber sistemlerdeki teknikle-
rin ve teknolojik gelismelerin siirati de goz oniine alindiginda, bil-
gilendirme ve pratigin ihtiyaca gore tekrar edilmesi, giincellenmesi
ve yeni uygulama ve bilgileri de kapsamasi kaginilmaz bir gerekli-
liktir. Sisteme eklenen her yeni uygulama ve/veya kullanima giren
her yeni teknoloji icin giivenlik gereklilikleri ve giivenli davranis
bicimleri konusunda bilgilendirmenin giincellenmesine ihtiyag var-
dir. Bu konuda, sisteme yeni katilan kisiler ile sadece degisiklikler
konusunda giincelleme yapilacak kisilerin ayirimi, dikkatin ve ilgi-
nin stirekliligini saglamak i¢in 6nemli bir husustur.

5.5.4. Giivenli Davranis Bicimlerini Otomatiklestirme (Refleks
Geligimi)

Siber sitemlerde giivenlik farkindaligi konusunda belki de en 6nemli
asama giivenli davranis bigimlerinin i¢sellestirilip otomatik tepkiler
haline getirilmesi asamasidir. Bu asamanin basarisi kisilerin biling-
siz olarak giivenlik ihlali yapma oranini1 dogrudan etkileyecektir.
Sistem tasarimcisinin giivenlik ihtiyaglarini tasarima otomatik ola-
rak dahil etmesi, gelistiricinin giivenlik icin etkin uygulama sekille-
rini iiriin gelisimi esnasinda takip etmesi ve kullanmasi, igletmenin
gtivenli, fonksiyonel sistem parametrelerini ve yapilanmasini kul-
lanmasi, kullanicilarin is yapma siireglerinde giivenli davranisla-
1 takip ederek, tiim bunlarin her rol bazinda otomatiklestirilmesi
hata ve ihlal olasiligin1 6nemli 6l¢lide azaltmaktadir. Giivenli dav-
ranis bicimlerinin otomatiklesmesi ise, yeterli sayida ve frekansta
tekrar ile saglanabilmektedir. Kazanilan bu giivenli davranis sekil-
lerinin otomatiklestirilmesi ve siirekliliginin saglanmasi konusunda
bu bashig: takip eden “Etkin takip” ve “Tesvik ve odiillendirme”
uygulamalarinin da katkisi ve 6nemi biiyiiktiir.

5.5.5. Etkin Takip

Giivenli davranis gerekliliklerini ve bi¢imlerini 6grenen kisilerin bu
davranislar1 otomatiklestirmesi ve sistemde giivenlik ihlallerinin
azaltilmasi agisindan, kisi davranislarinin siirekli ve etkin olarak ta-
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kip edilmesi, olumlu veya olumsuz davranislar icin kisilere uygun
geri bildirimin yapilmasi 6nemlidir. Boylelikle kisiler, sergiledikleri
davraniglarin sistem giivenligi konusunda ne derece uygun oldugu
konusunda bilgilenecekler ve varsa yarattiklar1 giivenlik risk ve ih-
lallerini giderici tedbir ve uygulamalar1 6greneceklerdir. Davranis-
larmin sistem giivenligi agisindan takip edildigi ve incelendiginin
bilinmesi kisilerde ilave duyarlilik ve motivasyon yaratacaktir. An-
cak burada takip neticesinin cezalandirict olmamasi, 6gretici, diizel-
tici ve odiillendirici bir yapida olmasi ¢ok 6onemlidir. Kisi davranis-
larmi takip eden ve inceleyen sahis ve mekanizmanin kisi hatalarimi
bulup onu cezalandirma veya asagilama yaklasiminda olmamasi,
bilakis kisilere yardimci olma ve beraberce daha giivenli bir siste-
min olusturulmasi, giivenlikte siirekliligin saglanmasi konusunda
caba gostermesi gereklidir. Siber sistemlerde haberli ve/veya haber-
siz kontrollii giivenlik saldir1 ve tatbikatlarinin yapilmasinin etkin
takip icin uygun ortam ve verinin edilmesine 6nemli katki saglaya-
cag1 unutulmamalidir.

5.5.6. Tesvik ve Odiillendirme

Siber sitemlerde kisi davraniglarinin giiveli kullanim ve giivenlik
farkindalig1 konusunda takip edilmesi ve incelenmesi neticesinde
tespit edilen olumsuzluklar 6n plana ¢ikarilmamali, daha ¢ok olum-
lu, uygun ve stireklilik arz eden davranis bicimleri tegvik edilerek,
miimkiinse odiillendirilmelidir. Tegvik ve 6diiliin alandan daha
¢ok diger kisilerde olumlu etki yaratmak icin verildigi unutulma-
malidir. Tegvik, odiillendirmenin miktar: ve sekli sistemdeki diger
kisilerde 6zenme, takdir duygusu yaratacak oranda olmali ve hig
siiphesiz, tartismaya meydan vermeyecek sekilde acik, saydam ve
mutlaka adil olmalidir.

5.6. Degerlendirmeler

Gerek ¢ok sayida olmalar1 ve gerekse giivenlik hiyerarsisinin en
zayif bileseni olmalar1 nedeni ile kullanicilar siber ortamlarda en
¢ok hedeflenen bilesenler olmustur. Kullanicilarin en zayif bilegeni
olusturmasinda temel etmen ise insan davranislarimin cesitliligi, tu-
tarsizligr ve on goriilememesidir. Kullanict davraniglarini izleyerek
tiim kullanic1 eylemlerinin giivenli siirlar icinde kalmasini temin
edebilecek bir otomatik denetleme sisteminin olusturulmasi teorik
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olarak imkansizdir. Yasanmuis tecriibeler ve alandaki bilimsel calis-
malar, kullanicilarin kendi davraniglarmin giivenlik gereklikleri ve
sonugclart konusunda bilinglendirilmesi ve giivenli kullanim alis-
kanliklar1 olusturulmasinin en etkin ¢6ziim olacagini belirtmekte-
dirler.

Giivenlik farkindaligr olarak adlandirilan kullanicilardaki bu bi-
linglilik durumu 6zellikleri, dogal olarak, degisik kullanic1 tiplerine
uyumlu olarak farklilik gostermektedir. Bunun yaninda, insanlarda
farkindalik olusturmak ve kalic1 davranis degisikligi yaratabilmek
i¢in, onlarin planli bir egitime tabi tutulmalarimna ihtiyag¢ vardir. Bu
tespitler 1s181nda, kullanicilarda siber giivenlik farkindalig olustur-
manin en etkin yolunun kullanici fonksiyonlarina ve gorevlerine
uygun farkindalik egitimleri oldugu ortaya ¢cikmaktadir. Zira tiim
kullanicr tiirlerine uygun genel bir siber giivenlik egitimi etkin ve
uygulanabilir degildir.

Siber gtivenlik farkindalik egitimlerinin bu amag icin 6zel tasarlan-
mis ve hedeflenen kullanici tiiriine gore 6zellestirilmis olmasi kagi-
nilmaz bir gergektir. Siber glivenlik farkindalik egitimleri, bu boliim
besinci maddesinde belirtilen egitim hedef ve prensiplerine uygun
olarak gelistirilmesi kosuluyla, kullanicilarda etkin giivenlik farkin-
dalig1 olusturacaktir.
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SIBER GUVENLIKTE BUYUK VERI VE
ACIK VERI KULLANIMI

6.1. Giris

iber ortamlar verilerin tasindigi, veriler iizerinde islemlerin

yapildigy, verilerden deger elde edildigi, veriler ile saldirilarin

yapildig: belki de en 6nemlisi yine bu verilerin analizi sonu-
cunda saldirilarin 6nlendigi ortamlardir. Dolayisiyla, veriye sahip
olanlar ve bunlar1 analiz edenler, elektronik diinyada var olabilir,
saldirilara kars1 koyabilir veya olasi saldirilar1 anlayabilir, karsilasi-
labilecek olumsuzluklardan, zararlardan, tehlikelerden daha az et-
kilenir, yeni aragtirmalar yaparak koruma teknikleri ve teknolojileri
gelistirebilir ve sonucta hem bunu bir firsata doniistiirebilir hem de
kisisel, kurumsal ve ulusal bilgi varliklarini koruyabilirler.

Bu konunun 6nemini anlayan toplumlar bu konuda ¢oztimler ge-
listirmisler, verilerini arastirmacilara agimislar, yiiksek seviyede bir
koruma saglamanin yaninda bundan hem ekonomik hem de strate-
jik olarak faydalanmaislardir.

Bu boliimde bu konu kapsamli olarak incelenmistir.

6.2. Agik Veri ve Ac¢ik Kaynagin Onemi

Acik Kaynak, Acik Toplum, Acik Bilim, Acik Veri, Agik Veri Tiirkiye
son donemde {izerinde konusulan konularin basinda geliyor.

Acik veya aciklik, kisiler, toplumlar veya tilkeler i¢in onemlidir. Ge-
lisim ve degisim icin sarttir. Bunlarin Konusulmasi, paylasilmasi,
okunulmas: veya anlatilmasi bile pozitif bir etki birakiyor insanin
tizerinde. Toplumda giiven duygusunu artiran 6nemli bir etkisi
vardir. Giiven veriyor.

Acik Bilgi Vakfi (Open Knowledge Foundation) agik veriyi, “her-
hangi bir telif hakki, patent ya da herhangi bir kontrol mekanizmasi-
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na tabi olmaksizin herkes tarafindan ticretsiz ve 6zgiirce kullanilan
veri” olarak tanimlamaktadir. Diger bir ifadeyle “herkes tarafindan
ticretsiz olarak erisilebilen, tekrar kullanilabilen ve paylasilabilen
arastirma veya gozlem sonuglar1” agik veri olarak ifade edilmekte-
dir. Ayn1 zamanda, Acik Bilgi Vakfi “acik devlet verisini” ise “dev-
let ya da devlet kontroliindeki birimler tarafindan {iretilen, herkes
tarafindan kullanabilen ve paylasilabilen veriler” olarak tanimla-
maktadir.

Diinyaya baktigimizda; bu kelimeleri konusan, bunlar1 hayatin ige-
risine alan, bu konuda ¢alismalar yapan, verilerini, dokiimanlarini,
yaptiklarini ve bunlarin degerlerini bilen ve koruyan, paylasilma-
s1 gereken bilgilerini ise topluma agan veya bunlar1 genis kitlelerle
paylasanlar gelismis toplumlardir. Acik verileri isleyip bunlar1 de-
gere dontistiirenler, ekonomiye katanlar, bunun ekonomisini olus-
turanlar ise gelismis beyinlere sahip iilkelerdir.

Stimerlerden giiniimiize kadar gecen uygarliklar1 inceledigimizde,
bu aciklik ile hareket eden toplumlarin biiytidiikleri, felsefelerini
yayginlastirdiklar: ve sonugta gelistiklerini tarih bize sdylemekte-
dir. Osmanli imparatorlugunun biiyiime felsefesinin arkasinda da
bu oldugu gibi biiyiik diinya devletlerinin biiytikligiiniin arkasin-
da da bu vardir. Dogal olarak; bu biiytikliik, seffaflikla ve agiklikla
saglanabilmektedir. Bu sayede giiven artmaktadir. Destekler cogal-
maktadir. Toplumlarin veya iilkelerin ortak hedeflere kosmasi veya
kilitlenmesi de artmaktadir. Google, Wikipedia, Scholarpedia, Go-
ogleScholar, Facebook, Twitter, Uber, TEDTalks, vb iiriinler veya or-
tamlar bunlara verilebilecek iyi 6rneklerdir. Bu agikligin ekonomik
sonuglar1 ise Milyar dolarlik sirketler, zengin ve gelismis ekonomi-
ler, bilgi toplumlari, sosyal projeler, milyarlar etkileyen olaylar, de-
gisimler ve sonuglardir.

Diinya tizerinde biiyiik etki yaratan uygulamalarin sayisini artir-
mak icin; biliytiik etkiler olusturabilecek biiyiik fikirleri gelistirmek,
projeleri hayata gecirmek, agik ortamlar1 olusturmak, paylasmak,
yenilerini diisiinmek ve 6zellikle de bunda 1srar etmek gereklidir.

Ulke olarak agik veriye baktigimizda; bu yonde gelistirdigimiz bii-
ylik projelerin sayisi maalesef azdir. Bunu artirmanin yolu; gelisi-
min oniindeki engellerin kaldirilmasi, acik bilgiye erisimin yeterli
diizeye getirilmesi, tiretilen bilginin niteliginin ve kapsaminin ge-
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nisletilmesi, teknoloji ve inovasyon kiiltiiriiniin gelismesi, yerli ve
milli tirtinlerin sayilarinin artirilmasi, toplumun hizla gelisip kal-
kinmasi, bilgi toplumu ve ekonomisine gegisin hizlandirilmasindan
gecmektedir. Bundan dolayi, gelismis, toplumlar veya tilkeler acik
kaynak ve veri yaklasimlarin1 desteklemekte, kamu kaynaklariyla
desteklenen projeleri, yaymnlari, arastirmalari, raporlari, arastirma
verilerini herkese a¢gmakta, bunun icin yasal diizenlemeler yapmak-
ta, bu tiir projeleri tesvik etmekte ve bunlarin hayata gecirilmesinde
kolayliklar gostermektedir.

Biiytiik ve agik verilerin 6nemli bir kismi kamu hizmetlerinden elde
edilen verilerdir. Bu verilerin islenmesi ve elde edilen degerlerin
toplumun yararina kullanilmasi igin sahip olunan bazi verilerin
kullanima veya analize ac¢ik olmasi, farkli kurumlar ve birimler ta-
rafindan kullanilabilmesi, farkli ve yeni fikirlerin ve ¢iktilarin elde
edilebilmesinin yaninda girisimciligi ve inovasyonu tesvik etmesi,
kurumlarin verimliligini artirmasi, kurumlar aras: igbirligini giic-
lendirmesi, olusabilecek ihlallerin tespit edilmesini kolaylastirmasi,
kayiplar1 en aza indirgemeye katki saglamasi, agik verilerden farkl
kazanimlarin elde edilmesi ve bunlarin vatandaslara ve yoneticilere
aktarilmasi islemlerini saglayacak ve isleri kolaylastiracaktir.

Akademik ortamlarda “Acik Erisim”; yaklasik 10 yildir yogun ola-
rak tilkemizde tartisilmakta ve bugiin diinyada pek ¢ok bilim insa-
n1, arastirmaci, yaymevi, kurum ve kuruluslar tarafindan destek-
lenmektedir.

Budapeste Acik Erisim Girisimi Bildirgesinde; Agik Erisim “verile-
rin okunabilir, kaydedilebilir, erisilebilir, kopyalanabilir, yazdirila-
bilir, taranabilir, dizinlenebilir, baglant: verilebilir, baska bir orta-
ma veri olarak aktarilabilir ve her tiirlii amag i¢in yasal ¢ercevede
kullanilabilir olmas1 ve ekonomik, hukuki ve teknik engellemeler
olmaksizin kamuya ticretsiz olarak acgik bulunmasi1” olarak tanim-
lanmaktadir.

Biiyiik veri, giinimiizde gerek akademik ortamlarda gerekse sek-
torlerde ve kurumlarda 6nemli ve popiiler konularindan biridir.
Biiyiik veri; depolama, yonetim ve analiz icin siradan veri tabani
yazilim araglarinin yeteneklerinin gerisinde kaldig1 veri kiimesi,
yliksek hizda toplama, kesif ve analiz sayesinde ¢ok cesitli verinin
¢ok biiyiik hacminden ekonomik olarak deger elde etmek igin ta-
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sarlanan yeni nesil teknolojiler ve mimariler, geleneksel veri igleme
uygulamalar1 veya genel veri tabani yonetim araclar1 kullanilarak
yonetilmesi zor olan biiyiik ve karmasik veri koleksiyonu, farkl
formatlarda ve farkli kaynaklardan c¢ok yiiksek hizlarda iiretilen
biiyiik miktardaki veriler, gibi tanimlamalar1 olsa da aslinda giincel
teknolojiler ile ¢oziilemeyen problemlerin ¢oziimiinde kullanilabi-
lecek yeni nesil ¢oziimlerdir. Bu verilere, hiz, hacim, gesitlilik, giive-
nilirlik ve deger olmak iizere bes temel karakteristige (5V Ozelligi)
sahip olsa da buna yeni ézelliklerde eklenmektedir (11V Ozelligi).
Bu temel karakteristikler, verilere ve veri isleme yaklagimlarimiza
bakis agimizi degistirmekte, pekcok seyi tekrar sorgulamamiza,
yeni yaklasimlar gelistirmemize ve en 6nemlisi bir verinin ne kadar
hacimli olduguna, ne kadar hizli degistigine, ne kadar gesitli oldu-
guna, ne denli giivenilir olmasina daha ¢ok dikkat etmemize ve en
onemlisi de bu verilerden yeni deger nasil elde edilebilir odaklan-
mamizi saglamaktadir.

Verilerin mahremiyetinin saglanmasina yonelik, cesitli anonimles-
tirme teknikleri ve ¢oziimleri mevcuttur. Bu teknikler, en temelde
kayit baglama, 6zellik baglama, tablo baglama ve olasilik saldirilari-
na karsi koruma saglamaktadir. Burada verilere yapilabilecek olasi
saldirilarin veya olusabilecek aciklarin 6nceden fark edilmesi veya
belirlenmesi, ve sonugta bu olusabilecek ihlallerin engellenmesi i¢in
anonimlestirme tekniklerinin 6nemi biiytiktiir. Istenilen anonimles-
tirme seviyesi saglanmadan paylasilan veri kiimelerinin saldiriya
ve ihlale agik oldugu bilinmektedir. Buna en iyi 6rnek, 2006 yilinda
AOL firmas: tarafindan gesitli arastirma faaliyetleri igin, kullanici
kimligi ve IP numarasi silinerek 650 kullaniciya ait 20 milyon arama
sorgu verisi paylasilmis, ancak birkag giin igerisinde bu sorgularin
kimlere ait oldugu arastirmacilar tarafindan tespit edilmistir. Buna
benzer baska orneklerde literatiirde mevcuttur. Karsilasilan bu ih-
laller aragtirmacilara yol gostermis olup, bu tiir ihlallerin 6nlenme-
sine yonelik yeni ve farkli ¢oztimler gelistirilmesine 6ncii olmustur.

2016 yilinda yayimlanan Kisisel Verileri Koruma Kanununda ano-
nimlestirme, “kisisel verilerin, bagka verilerle eslestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle ilis-
kilendirilemeyecek hale getirilmesi”, kisisel veri ise “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanim-
lanmistir. Bu tanimlara dayanarak, kisisel veri sinifina giren biiyiik
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verilerin mahremiyeti belirtilen kanun ¢ergevesinde gerek islenmesi
ve saklanmas: gerekse aktarilmasi veya ifsa edilmesi konularinda
calismalar vardar.

Avrupa Birligi;

- “kamu bilgilerinin Avrupa’daki en biiyiik veri kaynag: oldugunu
ve bunlarin ise sayisal haritalar, meteorolojik, yasal, trafik, mali,
ekonomik ve diger verilerden olustugunu belirtmis, bu verilerin
cogunun yeniden kullanilabilir oldugunu, hava, finans ve sigor-
ta kuruluslari gibi kurumlarin yeni tiriin ve hizmetlerine entegre
edilebilecegini”, “verilerin altin oldugunu ve bunun kegfedilme-
si, islenmesi ve degere dontistiiriilmesini”, agik verileri “petrole
benzetmis” ve “dijital cagda verilere 6nem verilmesi gerektigini”

raporlamis,

- kendi biiyiik verisini olusturmak ve “Ac¢ik Erisim Arsivlerini”
kurmak i¢in H2020 ¢erceve programi kapsaminda “OpenAIREp-
lus” projesini destekleyerek, 10 milyonun tiizerinde dokiiman,
yayin ve verileri bu sisteme aktarilmasini saglamis, ve

- CERN ev sahipliginde olusturulan agik veri arsivi ZENODO
(http://zenodo.org/) ile iilkelerin kullanimi i¢in arsivlenmektedir.

Bunun gerekgeleri ise biiyiik verilerden farkli ve yeni degerlerin
elde edilebilme ve Avrupa toplumlarmin bu gelismelerden daha
cok faydalanmasini saglamak ve kendi ekosistemini kurmaktir.

Nicol, Caruso ve Archambault tarafindan 2013’de hazirlanan “Av-
rupa Arastirma Alanlar1 ve Otesi: Acik Veri Erisim Politikalar1 ve
Stratejileri” dokiimaninda sunulan verilere gore;

- ABD’nin bu alana yilda 60 milyar dolar harcadigy,

- AB'nin FP7 projeleri kapsaminda bu konunun gelismesi igin 50
milyar avroluk harcama planladig;,

- AB’de H2020 i¢in 70 milyar avro arastirma biitgesi kullanilacagi,
- Yillik veri artisinin ise %30 civarinda gerceklestigi ve

- Biiytik verilerin, acik veri haline getirilmesiyle AB iilkelerinin
bundan yilda 150-300 milyar avro tasarruf saglanabilecegi

belirtilmistir.
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ABD, Ispanya, Almanya, Kanada, Japonya, Yunanistan, Italya vb.
tilkeler kamu kaynaklariyla desteklenen arastirma ¢iktilariin agik
erisim olarak paylasilmasini zorunlu hale getirmislerdir. Giinii-
miizde pekcok uluslararasi tiniversite agik erisimi, arastirmacilarin
destek alabilmelerinde ve akademik yiikseltmelerde ¢n kosul ola-
rak sunmaktadir.

Ulkemizdeki durumlari inceledigimizde ise;

Ulkemizde acik erisim calismalari 2006 yilinda baslamus, tilke-
mizde acik erisim arsivi ve kiltiirlintin olusturulmasina katki
saglamak ve kazanilan tecriibeleri paylasmak amacryla ANKOS
(Anadolu Universite Kiitiiphaneleri Konsorsiyumu) catisi altin-
da Acik Erisim ve Kurumsal Arsivler (AEKA) adiyla bir ¢alisma
grubu kurulmustur. Bu grup calismalarini stirdtirmektedir.

Ulkemizde 120'nin {izerinde {iniversitenin acik erisim yaklagim-
larmm1 destekledikleri, bazilarinin ise bunu senato karar1 alarak
daha da somutlastirmislardir.

World Wide Web Foundation tarafindan yillik olarak yapilan
bir arastirma sonucunu inceledigimizde, tilkelerdeki acik veri-
leri sitnayan Open Data Barometer listesinde tilkemiz bu yil 40.
siradadir. Bu siralamanin ise hazir olma (readiness), uygulama
(implementation) ve etki (impact) kriterleri dikkate alinarak be-
lirlendigi, ilkemizin ise 100 {izerinden 3 kriter i¢in sirasiyla 35,
53 ve 15 puan aldig1 goriilmiistiir.

Ulkemiz igin internette acik veri ile ilgili kiigiik bir arastirma ya-
pildiginda, bazi1 belediyelerin bu tiir platformlar: actig1 fakat ice-
risinde herhangi bir bilginin bulunmadigi, devletin bu konudaki
alan isimlerini (www.data.gov.tr) aldigini fakat bunlarin igerigi-
nin olmadig: goriilebilir.

Ulkemizde, iyi drneklerimizin de oldugunu belirtmekte fayda
vardir. Acik kaynak ve acik veri konusunda YOK, TUBITAK ve
Universitelerimiz 6rneklerimizdendir.

Kurumsal Akademik Arsiv ve Ulusal Akademik Arsiv sistemleri-
nin kurulmasi i¢in 2014 yilinda kamu kaynaklariyla yapilan pro-
jeler ve arastirmalar sonucunda iiretilen yayinlarin agik erisim
olarak sunulmasi, agik erisim politikalariin olusturulmasi igin
bir proje hayata gecirilmis ve su an icin Yiiksek Ogretim Bilgi Yo-



SIBER GUVENLIKTE BUYUK VERI VE ACIK VERI KULLANIMI

netim Sistemi (https://istatistik.yok.gov.tr) ile tiim 6gretim ele-
manlarmin yaptig1 calismalarin neler oldugunu ve ilgi alanlarmni
genelde ve 0zelde gorebilmek igin gelistirilen “Yiiksekogretim

Akademik Arsiv Projesi” (http://akademik.yok.gov.tr) portallar:

tizerinden acik bilgiye erisim kanallarini agilmistir.

Universitelerimizin bu konuya en ¢ok destegi veren kurumlar
oldugu ve son on yildir bu konuya ¢ok énem verildigi, 100"tin
tizerinde tniversite web siteleri altinda, agik arsivler olustur-
muslar ve bu portallarda Acik Erisim ve Agik Ders Arsivleri ile
bugiin icin hizmet vermektedir. Ornek olarak; Gazi Universite-
sinin http://www.acikarsiv.gazi.edu.tr ve acikders.gazi.edu.tr
adreslerinde, Ankara Universitesinin ise acikarsiv.ankara.edu.tr
ve acik ders i¢in acikders.ankara.edu.tr portallarindan kamuya
acik kaynak ve ders materyallerini sundugu, diger tiniversiteler-
de de buna benzer acik arsiv portallar: bulunmaktadir.

Ulkemizde bu alanda yapilan AB destekli projeler oldugu, agik
erisim politikalariyla ilgili olan MedOANet (Mediterranean
Open Access Network), ortak altyap1 olusturmak igin OpenA-
IREplus (Open Archives Infrastructure for Research in Europe)
ve MedOANet'in devami niteliginde olan ve acik erisim politi-
kalarinin ve stratejilerinin gelistirilmesine katki saglamak ama-
ciyla PASTEUR4OA (Open Access Policy Alignment Strategies
for European Union Research) ile iilke bilgi birikimine katkilar
saglanmustir.

Ulkemizde 2012 yilinda Agik Yénetim Ortakligi Girisimini (Open
Government Partnership) destekleyen iilkelerden birisi oldugu-
nu belirtmis ve 23 Agustos 2013te 352013/9 sayil1 ve “Ac¢ik Yo-
netim Ortaklig1 Girisimi” konulu Basbakanlik Genelgesi (http://
www.resmigazete.gov.tr/eskiler/ 2013/08/20130823-8.htm) ya-
yimlayarak buna taraf oldugunu ve kurumlarm bu konuda ge-
regini yapmasini bildirmistir. Gelinen noktaya bakildiginda ise
tilkemizde yeni yeni kurumlarin bu konuya agirlik verdikleri ve
gerekli adimlari, 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem
Plani geregi yerine getirmeye ¢alistiklar1 bilinmektedir. Strateji
dokiimaninda, 22 yerde “acik veri” 24 yerde ise “biiytiik veri” ke-
limesi gecmektedir. Eylem planinda Hedef 4.2'de “A¢ik Verinin
Kullanim Alanlar1 Yayginlastirma” bashg altinda;
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tilkemizde agik veri konusunda kamu kurum / kuruluslarinin ya-
ninda 6zel sektor, sivil toplum kuruluslar: gibi diger paydaslar
da icine alacak sekilde yapilacak ¢alismalarin gercevesinin ¢izil-
mesi, kriterlerin belirlenmesi ve kullaniminin yayginlastirilmasi,

acik veri anonimlestirilmis kamu verisi, 6zel sektor, {iniversite-
ler, sivil toplum kuruluslar1 gibi tiim paydaslarin verileri de agik
veri olarak belirlenip burada tiim paydaslarin dahil edildigi,

paydaslar tarafindan {iretilen verilerin agik veri olarak
paylagildig: ve

katma deger saglanan bir modelin olusturulmasi

gerektigi vurgulanmistir. Ayrica, agik veri konusunda gerekli mev-
zuat diizenlemelerinin yapilarak acik verinin {iretilmesinin ve kul-

laniminin 6niindeki engellerin kaldirilmasina ihtiya¢ duyuldugu,
acik veri ortamlarmin ve platformlarinin olusturulmasi goérevinin
ise Bagbakanliga verildigi, ve eylem maddelerinin ise E4.2.1 : Agik
Veri Paylasim Portalinin Olusturulmasi ve E4.2.2 : Kamu Verilerinin
Acik Veriye Doniistiirtilmesi ve Paylasilmas: oldugu strateji dokii-
maninda belirtilmektedir.

TUBITAK ULAKBIM'in gelistirdigi DergiPark Projesi son do-
nemde en onemli projelerden birisidir. Bu agik dergi platfor-
munda bugiin igin Tiirkce ve Ingilizce 1.446 dergi, 239.675 Ma-
kale, 133.050 kullanicinin kaydi vardir. Bu platform, daha ¢ok
tilkemizde {iiretilen makalelerin acik olarak yaymmlandig: bir
projedir. Gazi Universitesinde ilk érnegi yapilan bu projenin bu-
giin icin iilkeye yayilmasi ve 2013 yilindan ULAKBIM altinda
toplanarak bu hizmetin bilimsel dergilere iicretsiz olarak sunul-
mas1 ve bunu tiim akademisyenlere agmak ¢ok 6nemli bir proje-
dir. Bunun etkileri gelecekte daha net olarak goriilecektir. Bunun
konferanslar, seminerler ve calistaylar icinde gelistirilmesi ¢ok
faydali olacaktir. Ulkede iiretilen bilimi, bu platform iizerinden
sunmak ve gelecekte bu verileri farkl1 amaclar i¢in analiz etmek,
ona gore planlamalar yapmak, yapilan ¢alismalarin etkisini gor-
mek kolaylasacaktir.

Bilgi Giivenligi Derneginin her yil Gazi Universitesi, ODTU ve
ITU ile diizenledigi Uluslararasi Bilgi Giivenligi ve Kriptoloji
konferansinda sunulan bildirilerin ve yapilan sunumlarin www.
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iscturkey.org adresinden tamaminin {icretsiz yayimlanmasi ise
bir diger giizel 6rnektir. Bu tiir 6rneklerin ve paylasimlarin hizla
artmasy, verilerin boyutlarnin biiyiimesine ve toplanan veriler-
den yeni ¢ikarimlarin ve degerlerin elde edilmesini kolaylastira-
caktir.

6.3. Degerlendirmeler

Acik veri kavramiin temelinde, agik ve seffaf toplumlarin ve iil-
kelerin benimsedikleri yaklasimlar oldugu, gelismis {ilkelerin bu
konuya 6nem verdikleri, yapilan islemleri, hiikiimet harcamalarin,
gelecek planlarini elektronik ortamlarda paylastiklari, bu verilerin
analiz edilmesiyle de bunlardan farkli degerler elde edilebilecegi ve
en Onemlisi yeni bakis acilari, kazanimlar ve gelismeler saglanabile-
cegine inandiklarindan bu verileri actiklari, bunun i¢in uluslararasi
calismalar da yiirtittiikleri bilinmektedir.

Yukarida farkli bakis agilartyla agik ve biiyiik veri ele alinmistir. Bu
konudaki Onerilerim, yapilabilecekler, elde edilebilecek kazanimlar
ve alinmasi gereken 6nlemlere iliskin goriislerim asagida maddeler
halinde sunulmustur.

- Sayisallasmay1 gercgeklestiremeyen, tim siireclerini elektronik
ortamlara aktaramayan kurumlar ve {ilkeler acik birim, agik ku-
rum veya agik devlet olamayacaklardir.

- Ulkemizde e-doniisiim projesi gercevesinde elektronik altya-
pilarin kurulmasi, birlikte ¢alisabilirligin artirilmasi, dokiiman
paylasim standartlarinin belirlenmesi, {ist veri semalarinin olus-
turulmasi, dosya formatlariin belirlenmesi vb. gibi konularda
epey yol alinmis olsa da agik veri konusunda maalesef yapilan
calismalar ¢ok azdir.

- Kamu kaynaklarinin kullanildig1 ¢calismalar, projeler, destekle-
nen calismalar, yapilan arastirmalar ve bunlardan elde edilen
yayinlar kamuoyuna daha ¢ok ac¢ilmalidur.

- Aciklik bir devlet politikas: olmalidir. Bunun 6zendirici ve yon-
lendirici olacag ve siireci hizlandiracag: degerlendirilmektedir.

- Universitelerde oldugu gibi tiim devlet kurumlari bu tiir por-
tallar olusturmali ve bu portallarda raporlarini, yaymlarin, is-
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tatistiklerini, ¢alismalarini, biitcelerini ve en 6nemlisi verdigi ve
verecegi hizmetleri kamuoyuna agmalidir.

TUBITAK, acik erisim ve acik veri konusunda aktif ve drnek
bir kurum olup ayni1 zamanda yonlendirici ve tegvik edici bir
kurumdur. Bu konuda da verdigi tesvikleri artirmalidir. “Agik
biiyiik verilerin kamuya agilmasi, mahremiyetinin saglanmas1”,
gibi konular1 desteklemeli ve bunlar1 6ncelikli alanlar igerisinde
almali ve tesvik etmelidir.

Diinyada ve 6zellikle AB’de yapilan ¢alismalar, yayimlanan ra-
porlar, ilgili standartlar, iyi ornekler ve elde edilen tecriibelerden
mutlaka faydalanilmali, yapilan ¢alismalar yakindan izlenmeli,
ve son yillarda yayimlanan iilke stratejilerimiz ve eylem planlari-
mizda dikkate alinarak, ¢alismalar titizlikle ytiriitiilmeli ve agik
veri paylagim portallar1 hizmete acilmalidir.

Ulkemizde UDHB sorumlulugunda olan 2016-2019 Ulusal
e-Devlet Stratejisi ve Eylem Planinda Acik ve Biiytiik Veri ile ilgili
olarak yer alan hususlar kisa siirede hayata gecirilmeli ve sorum-
lu kurumlar, kisa siirede agik veri portallarini olusturarak kamu-
oyuna verilerini agmalidir.

Acik verinin iilkede bir doniisiim ve degisim olusturacag;, tilke-
nin gelecegi ve toplumun gelisimi i¢in bunun mutlaka yapilma-
smin gerekli oldugu, 6zellikle iilkemizin yasadig: talihsiz darbe
girisiminin olumsuz etkilerinin kisa siirede atilmasina ve giiven
duygusunun artmasma da katkilar saglayacagi degerlendiril-
mektedir.

Bu yazmin basinda da tanumlandigr gibi acik veri felsefesini
anlamaya, iilke olarak bunun getirilerinin farkinda olarak bu
firsattan faydalanilmaya c¢alisiimalidir. Devletlerin seffaflasma-
s1, isbirliklerinin artmasi, giiven duygusunun gelismesi ve en
onemlisi bu verilerden yeni ¢iktilar ve degerler iiretilmesi, ge-
lecek icin dnemli adimlarin bagindadir. Ulke bilgi toplumu ve
ekonomisinin olusturulmasi ve bu ekosistemin kurulmasi artik
bir zorunluluktur. Bunun farkinda olunmali, tehditlerin firsata
dontistiiriilmesi i¢in 6nlemler alinmal1 ve ¢oztimler gelistirilme-
lidir.

Ulkemizde agik verilerin paylagimi konusunda daha igin bagin-
da oldugumuz bilinse de, e-devlet strateji ve eylem planina sahip
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olmamiz, eylem planinda belirli takvimlerin bulunmasi, belirti-
len hususlarin bu belgelerde yer almasiin énemli oldugu, bu
strateji kapsaminda galismalarin 2019 yilina kadar tamamlana-
cak olmasi 6nemli olup bunun firsata doniistiiriilmesi de sarttir.

Ulkemizde kisisel verilerin korunmasi konusunda kanunumu-
zun yayimlanmast onemlidir. Bu hassasiyet dikkate alinarak,
tilkenin gelisimine katki saglayacak ve yapilacak olan arge ¢a-
lismalarmin 6niinti tikamayacak akilci ¢oziimlerin gelistirilmesi
yoniinde yonetmeliklerin gikarilmasi faydal olacaktir.

Diinya iilkeleri degerlendirildiginde, gelismis tiilkelerin kamu
verilerini anonimlestirdigi ve kamuoyuna agtig1, tiniversitelerin
ve arastirma kurumlarinin bu verilerden deger elde etme, yeni
fikirler ortaya ¢ikarma, ve ¢iktilarin ekonomik degere doniistii-
rilmesinde 6nemli adimlar attiklari, bunun ekonomisini olusg-
turduklari, dolayisiyla bundan beklenen kazanglar elde ettikle-
ri, ama en Onemlisi tiim bu isleri kisisel verilerin korunmasina
sayg1 gostererek yaptiklar: goriilmiistiir. Mutlaka bu 6rnekler-
den faydalanilmalidir. Diinya ¢6ztimleri dikkate alindiginda ise,
anonimlestirme icin yeteri kadar metot ve metodolojilerin bu-
lundugu, olusabilecek ihlaller konusunda galismalarin yapildig;,
bu alanda yoneticileri ikna edecek gerek akademik ¢alismalarin
gerekse ticari tirtinlerin mevcut oldugu, bu birikimlerden de fay-
dalanilmas: ve gerekli adimlarin vakit gecirmeden atilmasi ge-
rektigi degerlendirilmektedir.

Ulkemizde kamu ve &zel sektor verilerinden deger elde etmek
i¢in, kurum ve kuruluslarin ortak veri platformlar1 olusturmak
i¢in buna zaman, emek ve kaynak ayirmalar1 gerektigi, kurum-
sal verilerin kamunun ortak degeri oldugunun bilinciyle, {ilke
ve kisisel verilerin mahremiyetinin de ihlal edilmeden, gerekli
protokoller cercevesinde biiyiik verilerin hem iglenip hem de
paylasilabilecegi, bu verilerden deger elde edilerek kamu zarar-
larmin Oniine gegilebilecegi, yeni firsatlarin olusturulabilecegi,
yeni fikirlerin gelistirilebilecegi bilinmeli ve bu konuda gerekli
adimlar atilmalidir.

Ulkemiz mevzuatlarinda belirtildigi gibi agik veri konusunda ge-
rekli adimlar atilmis olsa da bunun mevzuatinin da olusturulma-
stigin gerekli diizenlemelerinin yapilarak agik verilerin {iretilme-
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si ve kullaniminin 6ntindeki engellerin kaldirilmasi gerekmekte-
dir. Acik veri ortamlarmin ve platformlarmin olusturulmasinda
Basbakanligin “Agik Veri Paylasim Portalinin Olusturulmas1” ve
“Kamu Verilerinin A¢ik Veriye Dontistiirtilmesi ve Paylasilmas1”
adimlarinin kisa stirede tamamlanmasi ve tiniversite ve arastir-
ma kurumlarmin, yurtdisi agik veri portallarindan aldiklari veri-
lerle analiz yapmalarinin 6niine gegilerek insan kaynaklarimizin
verimli ve tilke i¢in kullanilmasinin 6niinii agmalari, tilkemizin
verilerinden deger elde edilerek tilkenin kalkinmasina ve sekto-
riin gelisiminin ve oniindeki engellerin kaldirilmas: beklenmek-
tedir.

Biiytiik veri ile ilgili olarak iilkemizde c¢alismalarin 2013 yilin-
da basladigy, ticari sirketlerin destegiyle bu konuda seminerler
diizenlendigi fakat daha sonra tiniversitelerin bu konuya 6nem
vererek, yeni programlar agmaya basladiklari, biiyiik veri analiz
merkezleri kurduklari, bu konuyu tartismaya actiklar: bilinmek-
tedir. Bu konuda tilkemizde Biiyiik Veri Analitigi, Glivenligi ve
Mahremiyeti Kamu Calistay1 ve bu calistay sonucunda yayim-
lanan Calistay Sonug Bildirgesi bu konudaki en 6nemli dokii-
mandir. Bu dokiimana www.bigdatacenter.gazi.edu.tr adresin-
den erisilebilir. Son yillarda yapilan konferanslarin, ¢alistaylarin
artmasi, bu konudaki hem bilgi birikiminin arttiini hem de bu
konunun ciddiyetle ele alinip gerekli ¢oziimlerin saglanacagi-
n1 gostermektedir. Bu etkinliklere 6rnek olarak wwwe.acikveri-
turkiye.org, www.ubmk.org verilebilir. Ulkemizde biiyiik veri
alaninda son yillarda yapilan akademik calismalarmn belirli bir
olgunluga geldigi goriilse de agik veri konusunda ise yapilan
calismalarin, igerik ve derinlik olarak yeterli seviyede olmadig:
degerlendirilmektedir. Bu konuya daha ¢ok 6nem verilmeli ve
akademik calismalar yapilmalidir.

Ulkemizde de verilerin gelecekte degerlendirilmesi igin bu veri-
lerin simdiden depolanmaya baslanmasi gerekmektedir. Bunlar
i¢in devlet uygun veri merkezleri kurmali ve desteklemelidir. Bu
verilerin kamu verileri olabilecegi gibi 6zel sirketlerin de veri-
leri olabilecegi unutulmamalidir. TUIK'in tuttugu istatistikler,
bakanliklarin, ilgili birimlerin ve belediyelerin gozlem verileri,
ulasim verileri, ugus verileri, egitim verileri, finans ve s6zlesme
verileri, savunma sanayi verileri, yer/mekan verileri, uzay ve
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uydu verileri, sigortalama verileri, kiiresel kalkinma verileri,
akilli ev verileri, kamu planlama verileri, insaat sektor verileri,
su ve orman verileri, hesap verebilirlik ve demokrasi ile ilgili ve-
riler, akademik dergi yayinlari, saglik verileri, bilim ve arastirma
verileri, toplumsal hareketlilik ve kalkinma verileri, altyap1 veri-
leri, trafik verilerinin agik olarak kullanilabilecegi diistintilmeli
ve buna gore hareket edilmelidir.

Verileri acik erisime agmak, bunlardan degerler elde etmek, bu
verileri bilgiye veya 0zbilgiye dontistiirebilmek 6nemli adimlar
olsa da, bu verilerin kamu mal1 olmas1 sebebiyle, hem giivenligi-
nin saglanmas: hem de mahremiyetine helal gelmemesi icin de
gerekli onlemlerin alinmasinin ¢ok 6nemli oldugu hi¢ unutul-
mamali, gereken onlemler aliarak verilerin ihlal edilmesinin de
oniine gecilmesinin hem bir yasal sorumluluk hem de iilke icin
¢ok stratejik oldugu da asla unutulmadan islemler yapilmali ve
ylritiilmelidir. Bunun icin verilerin olusturma, belgeleme, eri-
sim, kulanim, paylasim, depolama ve yedekleme, miilkiyet hak-
ki, gtivenlik ve mahremiyeti gibi hususlar dikkate alinarak bir
strateji ve politika kapsaminda y&netilmesi, bunun iginde ulusal
ve uluslararasi standartlarindan faydalanilmasi gereklidir.

Devletlerin seffaflasmasi, isbirliklerinin artmasi, giiven duygu-
sunun gelismesi ve en 6nemlisi agik verilerden yeni ¢iktilar ve
degerler tiiretilmesi, gelecek i¢in 6nemli adimlarin basindadir.
Ulke bilgi toplumu ve bilgi ekonomisinin olusturulmasinda agik
veri yaklagimi 6nemli olup, bu ekosistemin kurulmasi artik bir
zorunluluktur. Agik veri yaklasimlariin bir tehdit olarak gorii-
lerek hayata gegirilmemesi veya bunun geciktirilmesi engellen-
melidir. Mevcut tehditlerin giderilmesine yonelik {iniversite-ku-
rum igbirlikleri yapilmali, bu tehditler azaltilmaya calisilmals,
tehditler firsata doniistiiriilmeli ve bu yazida belirtilen hususlar-
da dikkate alinarak yeni ¢oztimler gelistirilmelidir. Diger bir ifa-
deyle, felsefenin anlasilmasi, iilke olarak bunun getirilerininde
farkinda olunmasi, bu yeni yaklasimlardan faydalanilmas: ge-
reklidir.

Acik veri yaklagimlarmin 6zellikle inovasyonu tesvik edecegi,
kurum ve birimlerin etkinligini artiracagi, yeni ve farkli goris-
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leri ortaya ¢ikaracagi ve ekonomik kalkinmay1 da tesvik edecegi
unutulmamalidir.

- Prof. Fisk, “biiyiik etkinin ancak ve ancak biiyiik fikirler ve bii-
yiik veri ile saglanabilecegini” belirtmektedir. Ulkemizde de bu
firsatlar goriilmeli ve vakit gecirmeden gereken adimlar atilmali-
dir. Verilerin “iilkelerin sayisal topraklar1 oldugu ve bu verilerin
islenerek degere doniistiiriilmesi” gerektigi unutulmadan, ulu-
sal verilerimizin boyutunu biiyiitmek, yeni degerler elde etmek
icinde verilerin igerigini gelistirmek ve zenginlestirmek zorun-

dadir.

- Bu c¢alismalarda 6nemli adimlardan birisi, bir sonraki adimi
kamu kaynaklar: ile {iretilen arastirma verilerinin acik erisim
standartlarina uygun bicimde paylasimi veya kamuya agilmasi
olacaktir. Konulan uzun donemli hedef ise bu ulusal akademik
arsivde bilimsel ¢alismalarini paylasmak isteyen tiilkedeki tiim
kamu ve 6zel sektor kuruluslarmni, kurulacak olan ortak payla-
sim platformlarina almak ve kamuya agmaktir.

Son olarak, iilkemiz bilim insanlarinin iilke problemlerine odaklan-
mast icin biiyiik agik verilerin akademisyenlere ve arastirmacilara
acgilmasi gereklidir. Bu sayede sadece siber giivenlik alaninda degil
diger alanlarda da gercek problemlerin ¢6ziimiine daha ¢ok ve dog-
rudan katkilar saglanabilecegi degerlendirilmektedir.
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HIBRIT SAVAS KAPSAMINDA SIiBER SAVAS
VE SIBER CAYDIRICILIK

u boliimde; savasin tanimlanmasi, gesitleri ve evrimi kisaca

incelenmis, hibrit savasin tanimy, siire¢ ve uygulamalar1 tize-

rinde durulmus, hibrit savasin uygulama yontemlerinden bi-
risi olan siber savasin hibrit savas igerisindeki yeri ve bu konuda ge-
lismeler gozden gecirilmis, 6zellikle siber saldirilara kars1 koymak
maksatli siber uzayda saldirganlarin istek ve amaglarindan vazge-
cirilmesine yonelik siber caydiriciligin énemi agiklanarak yapilan
bazi ¢alismalar ile uygulamalar 6zetlenmis, son olarak da konularla
ilgili goriis ve 6nerilerde bulunulmustur.

7.1. Giris

Arapga “Harp” sozciligiiniin Tiirkge karsiligr olan “Savas”, Tiirk
Dil Kurumu (TDK) Sozliigiinde “Devletlerin diplomatik iliskilerini
keserek giristikleri silahli miicadele” [1] seklinde tanimlanmakta-
dir. Diger sozliiklerde de benzer ifadelerle tanimlanan ve insanlik
tarihiyle yasit oldugu diistiniilen savas kavrami, 6zii ayn: kalmak
tizere, glinlimiize ¢ok farkli boyut ve evrelerden gecerek gelmis, gii-
niimiizde devam etmekte ve gelecekte de farkl: sekil ve boyutlarda
yasanmaya devam edecektir.

Yapilan hesaplamalara gore, MO 3600 yillarindan MS 200071i yillara
1500'den fazla savas oldugu, gegen siire igerisinde yaklasik ise sa-
dece 300 yilin savagsiz ve baris icerisinde gectigi iddia edilmektedir
[2]. Bu iddia bir hesaplamaya dayanmadig1 veya elde bir belgeye
dayal1 kanit bulunmadig igin, baris icerisinde gecen siire toplami-
nin, yapilan savaslar dikkate alindiginda belki daha da kisa olabile-
cegi degerlendirilmektedir.

Kisilerin yasamlar1 miicadeleler igerisinde gegerken, toplumlarin ve
devletlerin yasami da savaslar icerisinde gegmekte, uluslarin tarihi
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savaslarla baslamakta, devletler savaslarla kurulmakta ve yine sa-
vaglarla da son bulmaktadir. Bu acidan bakildiginda yasadigimiz
diinyada insanlik tarihi bir savas tarihidir. Bu nedenle savaslar an-
lasilmadan gec¢misi, insanli1 ve diinyay1 anlamak zor oldugu gibi,
gelecege yonelik tanimlamalarda ve ongoriilerde bulunmak da zor
olmaktadir. Bunu kolaylastirmak ve gelecekle ilgili saglikl1 ongorii-
lerde bulunabilmek, ge¢gmise ait verilerin incelenerek degerlendiril-
mesine ve belli sonuglarin ¢ikarilmasina baghdir.

Tarihte Ilk Cag déneminde kabileler arasi gatismalardan olusan sa-
vaslarin, Orta Cag doneminde sehir devletleri 6zel ordular: arasin-
da yapilan silahli bir miicadeleye dontistiigii, Yeni Cagdan basla-
yarak ise savaglarin ulusal devletlerin ordulariyla hiikiimdarlarin
miicadelesinden uluslarin biitiinciil savasina dontistiigii, kesin so-
nuglu ve yikic1 bir 6zellik kazandig1 goriilmektedir. Caglar igerisin-
de teknolojinin de gelismesine paralel olarak silahlar acisindan ba-
kildiginda, baslangicta kili¢ ve yay gibi kas gliciiniin kullanilmasin
takiben yelkenli araglarla riizgar giiciiniin kullanimina dayanan
savaslarin yerini daha sonra ategli silahlarla buhar giiciine dayanan
savaslar almis, Yakin Cagdan baslayarak araglarin daha da gelisme-
siyle zirhl1 araglarin ve ugaklarin kullanildig1 savaglara dontismdis,
son yarim ylizyllda yasanan savaslar ise niikleer giice ve bilisim
teknolojilerine dayanan, simetrik ve asimetrik araclarla tekniklerin
birlikte kullanildig: hibrit (karma) 6zellikler kazanmaistir [3].

Tarihsel siireg igerisinde insanligin yasam sartlar1 ve seviyesi tekno-
lojinin gelismesiyle degisip gelisirken, savaslar ve savaslarla ilgili
kavramlar da degismekte ve savaslar da gelisip cesitlenmektedir.
Bu konuda bir goriis de “Savaslar sayesinde teknolojinin, tekno-
loji sayesinde de savaslarin gelistigi” [2] seklindedir. Ge¢mise ve
gliniimiize bakildiginda bu goriisii gercekleyen ¢ok sayida ornek
kolayca goriilebilmektedir. Ancak temelde biiyiik bir degisiklik ol-
madig1 halde, isimlendirme ve kavramlarda degisiklikler oldugu,
yeni diisiince ve isimlendirmelerin ise bazen yanlis kullanimlara ve
karigikliklara sebebiyet verdigi goriilmektedir.

Tarihte gesitli biiytikliikteki savaslardan iki biiyiik diinya savasi ve
soguk savas donemleri ile glintimiizde yasanan ¢ok degisik 6zellik-
teki savaslara, savas ve baris kavramlar1 arasinda degisik diisiince-
ler ortaya ¢ikmaktadir. Gli¢ kazanma/gelistirme ve ¢ikar saglama
yarislari arasinda belli sartlarin {iriinii olarak ortaya ¢ikan bu dii-
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stincelerle hibrit savas, siber savas ve siber caydiricilik kavramlar:
ortaya ¢tkmustir.

Ortaya konulan diisiincelerden hareketle bu boliimde; 6ncelikle sa-
vasin tanimlamasi ve evrimi tizerinde bazi a¢iklamalarda bulunul-
mus, hibrit savasin tanimi, siire¢ ve uygulamalari tizerinde durul-
mus, hibrit savasin uygulama yontemlerinden birisi olan siber sa-
vasin hibrit savas igerisindeki yeri ve bu konuda gelismeler gbzden
gecirilmis, daha sonra 0Ozellikle siber uzayda saldirganlarin istek
ve amagclarindan vazgegirilerek saldirilara karsi koymak maksatl
olmak tizere siber caydiriciligin 6nemi agiklanarak yapilan bazi ¢a-
lismalar ile uygulamalar 6zetlenmis, son boliimde de konuyla ilgili
goriis, oneri ve degerlendirmelerde bulunulmustur.

7.2. Savasin Tanimlanmasi ve Cesitleri

Insanlik tarihinin baglangicindan bu giine, kas giicii ile tas ve agac-
tan silahlardan giiniimiiziin giidiimlii ve akilli mithimmatlarina ka-
dar tarihi sekillendiren yaygin bir eylem olarak gelecekte de devam
edecek olan savasin, uluslararasi kabul goren bir tanimi olmamakla
birlikte, sozliiklerin disinda temel dokiimanlarda, askeri ve stratejik
yayinlarda pekcok tanimi bulunmaktadir.

Unlii stratejist General Clausewitz “Harp (Savag) Uzerine” adli ese-
rinde savasy, “Savas, diismani irademizi kabule zorlamak i¢in bir
kuvvet kullanma eylemi ve politikanin baska araglarla devamidir.”
seklinde tanimlamaktadir [4]. Bu tanumda, politik amag¢ dogrultu-
sunda ayni zamanda caydiricilik i¢in gii¢ kullanma ve egemenlik
saglama yaninda, devletlerin kalicilig1 ve uluslarin gelecekteki gii-
venliginin saglanmasi diisiincesi de bulunmaktadir.

Birlesmis Milletler (BM) Antlasmasma gore devletlerin birbirine
kars1 BM amaglari ile bagdasmayacak kuvvet kullanmasi veya kuv-
vet kullanma tehdidinde bulunmasi yasaklanmigstir. Herhangi bir
kuvvet kullanma veya silahli ¢atisma eyleminin savas sayilip sayil-
mayacagl hususundaki temel 6lciit ilgili devletlerin amaci olarak
degerlendirilmektedir. Bu nedenle, savasan taraflardan herhangi
birisinin savas amaciyla hareket etmesi durumunda, s6z konusu si-
lahli catismalarin savas olarak degerlendirilmesi gerekmektedir [5].
Herkes tarafindan kabul gérmemekle birlikte Devletler Hukukuna
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gore savas; “Bir toplumun, bir ulusun veya devletler toplulugunun
isteklerini diger bir ulus ve devletler topluluguna zorla kabul ettir-
mek amaciyla giristikleri bir mticadele, uluslararas: hukuk kuralla-
rina uygun sekilde devletlerarasinda yiiriitiilen silahli bir catisma,
bir cekisme” [6] seklinde tanimlanmaktadir.

Tiirk hukukunda, 2941 sayili Seferberlik ve Savas Hali Kanunu'nda
savasin tanimi ise; “Devletin bekasini temin etmek, milli menfaatle-
ri saglamak ve milli hedefleri elde etmek amaciyla, basta askeri gii¢
olmak tizere Devletin maddi ve manevi tiim gii¢ ve kaynaklarmin
higbir sinirlamaya tabi tutulmadan kullanilmasini gerektiren silahli
miicadeledir.” [7] seklinde yapilmistir.

Savagin tanimlarinda da goriilecegi iizere savaslarin amaglari, he-
defleri, icras1 i¢in kullanilan giigler vb. ozellikleri degisebilmekte,
genellikle ekonomi, politika, teknoloji ve toplumlardaki ortaya ¢i-
kan degisimlerin bir araya gelmesi sonucunda da savaslarda gelis-
meler olmaktadir. Ge¢misten giiniimiize yasanan savaslar degisen
ozelliklerine ve gelismelerine gore de farkli isimler ve terimlerle ad-
landirilmakta ve siniflandirilmaktadar.

Bu kapsamda Bilgin Varlik tarafindan savasin tanimlanmasi konu-
sunda yapilan bir ¢calismada savaslar; biiytikliiklerine ve kapsam/
ozelliklerine gore iki gruba ayrilmaktadir. Birinci grupta; mevzi/ye-
rel, sinurly, birlesik bolgesel ve genel/sinirsiz savaslar, ikinci grupta
ise; “Savagin Ana Amag ve Sebepleri” ile “Kuvvet, Silah ve Aragclarla
Doniigtimlerine Gore” yapilan savaslar yer almaktadir [3]. “Hibrit
(Karma) Savas” ikinci grubun, ikinci kismi igerisindedir. Teknoloji-
nin gelismesi ve bilgisayarlarin icadi sonrasinda, 6zellikle internetin
de yayginlasmasiyla bilgi ve iletisim sistemlerinin insan yasaminin
vazgecilmezleri arasina girmesiyle ortaya ¢ikan “Siber Savas” da
hibrit savagla ayn1 grup igerisinde siniflandirilabilir. Savasin gesitle-
riyle ilgili olarak, s6z konusu ¢alismadan da yararlanilarak olustu-
rulan siniflandirma Sekil 7.1’de sunulmustur.

Bazi askeri yazarlar ve stratejistler tarafindan savaglarin onceki ya-
sananlar ile kendi igerisindeki degisim ve gelisimlerine gore nesil
ya da kusaklar1 oldugu belirtilmekte, ge¢cmiste yasananlar ve gii-
niimiizde yasanmakta olanlar bu nesillere gore incelenerek gelecek
savaslara yonelik ongoriilerde bulunulmaya calisilmaktadir.
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| Savas Cesitleri |
[
I ]
|Biiy1'jkh’iklerine Gore | |Kapsam ve Ozelliklerine Gore
[ 1

e Mevzi / Yerel Ana Amag ve Kuvvet, Silah ve Araglarla

* Bolgesel Sebeplerine Gore Déntistimlerine Gore

e Siurl I I

* Birlesik * Sinir / Toprak e Diizenli (Nizami)

e Genel / Sinirsiz e Thtilal / Ideoloji * Geleneksel (Konvansiyonel)
* Bagimsizlik ¢ Diizensiz (Gayri Nizami)
¢ Baski (Hegemonya) * Koalisyon ve Ittifak
¢ Din / Mezhep * Niikleer
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Sekil 7.1. Savaglarin Siiflandirilmasi [3].

Savaslarin nesilleri konusunda bu giine kadar yapilan ¢alismalarda
31, 414, 51i ve 6’1 nesiller seklinde ¢oziimler ortaya konduysa da,
birinden digerine kokten degisimler iceren dort nesil veya kusak
olarak da adlandirilan siniflandirma daha yaygin kabul gérmdis (Se-
kil 7.2), ancak savasin nesilleri ve gelecegi ile ilgili ongoriiler konu-
sunda tartismalar devam etmektedir [8]. Iki bilim insani, William S.
Lind [9] ve Thomas X. Hammes’in [10] modern savaslar: dort nesil-
de inceledikleri ¢alismalarinda ortaya koyduklar1 yaklasimlarinda
pekcok benzerlikler olmakla birlikte, Dordiincii Nesil Savaslarin
gelecegi konusunda aynui fikirde olmadiklar1 goriilmektedir.

Birinci nesil savaslar; Birinci Diinya Savasi oncesinde, tek namlulu
yivsiz silahlarin teknolojide etkin ve yaya unsurlar agirlikli kitlesel
insan giicliniin savas alanlarinda bulundurulmasinin 6n planda ol-
dugu ve diismanin yakin giiciiniin dogrudan yikilmasina odaklan-
mig diizenli savaglardir.

Ikinci nesil savaslar; topgunun savas alaninda agirlikli olarak yerini
aldig1, atesin ve ates destek sistemlerinin yogun olarak kullanildigs,
kitlesel ates giiciiniin etkin olarak kullanilmaya baglandig1, merkezi
kontrollii ates giicti ile piyade, tank ve topgu birliklerinin birlikte
kullanildig1 yipratma stratejisinin benimsendigi, gerilla ve yikici
savas hareketlerinin gelisme oranmin kuvvetlendigi Birinci Diinya
Savagt donemini tanimlamaktadr.
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Ugiincii nesil savaglar; tanklarla mekanize piyade unsurlarinin
baskin saglayan hizlarindan yararlanmanin top¢unun kitlesel ates
glictiniin ontine gectigi, diismana yaklasarak onu yok etmek yeri-
ne merkezi olmayan kararlarla onu atlama ve miicadele giiclerini
¢okertme taktiklerinin 6ne ¢iktigl, teknolojinin ve ozellikle hava
glictiniin yikic etkisinin kendisini gosterdigi ve niikleer silahlarin
kullanildigi, diizensiz (gayri nizami) savas tasarim, teknik ve uy-
gulamalarinin yayginlastig1 ve isgal edilen tilkelerde evrensellestigi
Ikinci Diinya Savagt dénemini tanimlamaktadir.

Dordiincii nesil savaslar; temel 6zelligi soguk savas doneminden
beri uygulanmakta olan ve bugiin de hala gegerli bulunan, klasik
miicadele anlayisinin rafa kaldirildigy, siyaset ve savas, sivil ve as-
ker, savas alani ve giivenlik alani, savas ve baris arasindaki sinirla-
rin bulaniklastig1 savaslardir. Bu donem geleneksel savasin yerini
devlet ve devlet dis1 unsurlarin birlikte veya devlet dis1 unsurlarin
yalniz yiiriittiikleri diizensiz savas taktik ve uygulamalarmin etkin
kullanilmaya baslandig1 donemdir. Savaslar teknoloji yogun olarak
planlanarak uygulanmaktadir. Bilgi ve iletisim sistemlerinin etkin
kullanimi ve aglar yoluyla karar vericileri etkileme, hedef {ilke yo-
neticilerinin siyasi iradelerini yok etmeye odaklanan siber savas
teknik ve yontemleriyle propaganda ve psikolojik harekat uygula-
malar1 6nem kazanmuistir.

Sekil 7.2. Savaslarin Dort Nesil Olarak Tarihi Stireci.

Savaglar ve eylemlerin alani genislemis, savas her yerde ve her alan-
da kendini gostermeye baslamis, beklenmedik durumlarda ortaya
¢ikan krizlerin yonetimi ve kontrolii zorlagsmistir. Gliglerin gesitlili-
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gi ve kullanim yontemleri hibrit savaslarin belirgin olarak uygulan-
maya baslandigini acik¢a gostermektedir. Bu noktada 4'iincii Nesil
savas i¢in bundan sonra nelerin 6n planda olacagi konusunda; Lind
gelecegi asimetrik savas olarak, Hammes ise bilgi savas1 olarak gor-
mektedir [8]. Ayrildiklar1 noktada birlestikleri husus ise; bas don-
diiriicti hizda ilerleyen teknolojinin etkisi ile doktrin degisiklikleri
ve belirsizlikleriyle savaglarin asimetrik 6zelligi artarken, gelecegin
yapay zeka, nanoteknoloji ve biyoteknoloji ¢zellikli silah ve arag-
larinin kullanilmaya baslanmasiyla hem asimetrik etkiler, hem de
bilgi savaslarinin etkinligi daha da artacaktir.

7.3. Hibrit Savas

Diinyada cesitli askeri ve giivenlik gevrelerinde 20007l yillarin ba-
sindan itibaren konusulmaya ve tartisilmaya baslanan hibrit tehdit-
ler ve hibrit savas kavrami, 2014 yilinda Rusya - Ukrayna catisma-
larinda daha ¢ok ilgi ¢ekmis, tizerinde daha ¢ok konusulmaya ve
yazilmaya baslanmaistir.

Tiirkge karsilig1 olarak “Karma”, ”Birlesik” ve “Melez” sozciikle-
ri de kullanilan, Latince kokenli “Hybrid” sozctigtinden gelmek-
te olan “Hibrit” kelimesi, TDK Sozliigiine gore “Melez” ve “Iki
farkli gii¢ kaynagmin bir arada bulunmas1” [1] seklinde, Ingilizce
sozliiklerde ise “Iki farkli unsuru birlestirerek yapilan bir sey” [11]
olarak agiklanmaktadir. Sozliiklerde agiklanan bu anlamlardan ha-
reket edilerek “Hibrit Savas” teriminden, diizenli orduyla beraber
diizensiz silahli gruplarin, askerle beraber sivil halkin, askeri giicle
beraber askeri olmayan (ekonomik, sosyal, politik, vb.) imkanlarin,
sicak ¢atismayla beraber siddet icermeyen yontemlerin kullanilmasi
amaclanmaktadir [12].

Savaslarin kapsam ve niteliklerine gore siniflandirmasinda kullani-
lan kuvvetler ile silah ve araglarin doniisiimii grubunda yer alan,
4'tincii nesil bir savas olan ve daha da geliserek 5'nci Nesil Savas
olarak davam edecegi genis kabul goren “Hibrit Savas”in acik ta-
nimu ilk olarak 2007 yilinda Frank Hoffman tarafindan [13] yapul-
mistir. Ancak gegmisten giintimiize pekgok farkli tanimi yapilmis
olmakla birlikte, ortak bir tanimi ve kullanilmasinda hentiz genel
bir diistince birligi saglanamadig1 goriilmektedir.
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Hoffman’a gore; hem devletler hem de devlet dis1 gesitli aktorler ta-
rafindan ytiriitiilebilen Hibrit Savas; icerisinde geleneksel yetenek-
ler, diizensiz taktikler ve olusumlar, ayrim gozetmeyen siddet ve
zorlama dahil olmak {izere terdr eylemleri ve sug olusturan diizen-
sizlikler gibi bir dizi farkl faaliyetleri barindiran bir savas bigcimidir.
Bu ¢ok yonlii farkl faaliyetler, ayr1 birimler veya etkin gii¢ yarata-
bilmek i¢in harekat alaninda taktik veya operasyonel olarak yoneti-
len ve koordine edilen ayni birim tarafindan da gergeklestirilebilir.

ABD Savunma Bakanliginca 2010 yilinda yapilan inceleme ve de-
gerlendirme sonucunda; kapsadig catismalarin artan karmasikligi-
n1 tanimlamak i¢in “Hibrit (hybrid)” teriminin kullanilmasi uygun
bulunmus, hibrit savasin bir savasin biitiin 6zelliklerini tagidigini
ancak yeni bir savas ¢esidi sayilamayacagi, ABD Silahli Kuvvetleri
tarafindan son derece uyarlanabilir, esnek ve kullanilabilir oldugu
kabul edilmistir [14]. Ayn1 degerlendirmede hibrit tehditler ve hib-
rit savag tanimlar1 konusunda fakli goriis ve tartismalarin devam
ettigi vurgulanarak, resmi bir tanim yapilmamis, Kuzey Atlantik
Antlagmasi Orgiitii (NATO)'niin hibrit savas ve tehditlerle ilgili ka-
bul ettigi tanima atifta bulunulmustur.

NATO'nun Stratejik Planlama ve Kavramlar Calisma Grubu'nca
Subat 2010'da “Hibrit tehditler; devlet, devlet dis1 ve terdristler de
dahil olmak tizere mevcut veya potansiyel rakiplerin, hedefleri dog-
rultusunda geleneksel ve geleneksel olmayan araglarin eszamanh
olarak kullanilmasimin miimkiin olup olmadig: ile baglantilidir.”
seklinde tanimlanmistir. ABD Savunma Bakanlig1 yetkililerince ya-
pilan incelemelerin ve akademik belgelerin analizi sonucunda, hib-
rit savasin, geleneksel - diizenli ve geleneksel olmayan - diizensiz
savaslarla ilgili tiim ¢atismalarin unsurlarini kapsadigr vurgulanan
ve Sekil 7.3’te belirtilen yaklasim benimsenmistir.

Bu kapsamda hibrit tehditler devlet ve devlet dis1 giigleri de igeren,
¢ok yonlii ve diisiik yogunluklu uluslararasi baris ve giivenlikle il-
gili tehditler arasinda yer alan siber savas, asimetrik catisma senar-
yolars, kiiresel terdrizm, gog, yolsuzluk, etnik catismalar, korsanlik,
uluslararasi organize suglar, kaynaklarin giivenligi, kiiresellesme-
den ve kitle imha silahlarinin ¢ogalmasindan kaynaklanan geri do-
niisler gibi ¢ok ¢esitli mevcut olumsuz kosul ve eylemleri kapsayan
semsiye bir terimdir [15]. Bu tiir tehditlerle ilgili ¢calismalar, rast-
lantisal olarak ortaya ¢ikan olaylarin aksine, uzun vadeli hedefler
seklinde planlanip uygulamaya konularak sabirla icra edilirler.
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Sekil 7.3. Hibrit Savasin Temel Olusumu.

Devletlerden veya devlet dis1 ¢esitli olusumlardan gelen hibrit teh-
ditlerle uygulanan hibrit savasin unsurlari; devlet 6zelinde bulunan
geleneksel, yasal, sivil ve askeri giicler (diizenli askeri birlikler, 6zel
kuvvetler, ekonomik, diplomatik vb. milli gii¢c unsurlar) ile devlet
dis1 olusumlardan (geleneksel olmayan ve diizensiz askeri gligler,
siber savas, bilgi savasi, psikolojik savas, isyancilar, teroristler, or- —
ganize sug Orgiitleri, 6zel askeri giivenlik unsurlar1 vb.) meydana 189
gelmektedir. Sekil 7.4'te hibrit savasta kullanilabilecek giicler ve .
olusumlar goriilmektedir.

Sekil 7.4. Hibrit Savasin Giigleri ve Destekleyen Olusumlari.
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Hibrit savasta asil amac ya da hedef; bir bolgeyi ele gecirmek veya
kontrol etmek olmayip, uygulayan tarafin elindeki biitiin olanak-
larmi kullanarak istenilen etkileri olusturmak, kars: tarafin siyasi
yonetimini ve devlet kurumlarii kararsiz ve dengesiz hale getir-
mek, yonetim boslugu olusturmak ve kargasa yaratmaktir. Bu amag
icinse hedef tilkenin ulusal gili¢ unsurlarindan 6zellikle zayif olanlar
secilerek daha da zayiflatilmaya ve yok edilmeye ¢alisilir.

Hibrit savasin en belirgin 6zelliginin diizensiz savas taktikleriyle
yiiksek teknolojinin birlesimi oldugunu belirten Frank Hoffman’in,
Sinirsiz Savas, Birlesik Savas ve 4’iincli Nesil Savas kavramlarinin
hibrit savasin temelini olusturdugunu ve ona yon verdigini vurgu-
lamasi [13] baz: sivil/asker yazarlar ve akademisyenler tarafindan
elestirilmekle birlikte, konuyla ilgili calismalar, yapilan tespit ve de-
gerlendirmeler ile yakin ge¢miste ve giiniimiizde yasanan savaslar
onu dogrulamaktadir. Baglangicta, 2006 yilinda Liibnan savasinda
Hizbullah'mn Israil’e karsi uyguladigi ve basarihi oldugu gelenek-
sel ve diizensiz taktiklerin karisimi stratejiyi tanimlamak amaciy-
la kullanilan [16], 2014 yilinda Rusya’in Ukraynanin dogusunu ve
Kirim’1 isgal etmesiyle daha da 6nemsenerek tartisilmaya baglanan
[17] “Hibrit Savas”in tarihte pekcok 6rnek uygulamasimin oldugu
goriilmektedir.

1806 yilinda ingiliz ve Portekiz ordusu ile diizensiz Ispanyol glic-
lerinin Napolyon liderligindeki Fransiz ordusuna yonelik gercek-
lestirdikleri etkili eylemleri, Birinci Diinya Savaginda Ingilizlerin
Osmanli Devletine kars: yiiriittiikleri savasin bir parcasi olarak
1914 yilinda Araplarin Tiirklere kars: ayaklanmasi ve Osmanli igin
felaket olarak nitelenebilen girisimler, Tkinci Diinya Savaginda dogu
cephesindeki Sovyet Ordusunun diizensiz halk giigleri ile birlikte
Alman ordu birliklerine kars1 basarili muharebeleri, 1965-1973 y1l-
lar1 arasinda Kuzey Vietnam’in diizenli Halk Ordusu ile Vietnam
Ulusal Kurtulus Cephesinin diizensiz gii¢lerinin miisterek olarak
Fransa ve ABD’ye kars1 basarili catismalar1 hibrit savasin belirgin
ornekleridir. Ayrica 1979-1990 yillarinda Sovyet diizenli ordulari-
nin isgaline kars1 direnis hareketi ve sonrasi yillarda Afganistan’da,
1994-1996 yillarinda Cegenistan'da, 1990 sonrasi Irak’ta, 1999-
2001 yillarinda Bosna-Hersek ve Kosova'da, 2007’de Estonya’da
ve 2008’de Giircistan'da yasananlar ile 2010 ve 2011 yillarinda Tu-
nus, Yemen, Misir ve Libya'da yasanan “Arap Bahar1” olaylar1 ve
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2011'den beri Suriye’de yasananlar Hibrit Savas uygulamalariyla
doludur. Ozellikle Suriye’de yasanan olaylar nedeniyle goge zorla-
nan ve Tiirkiye’de giintimiiz rakamlariyla 4 milyona yaklasan Suri-
yeli gogmenlerin planli bir hibrit savas sonucu oldugu unutulma-
malidir. Ayrica; 40 yila yakin siiredir PKK Béliicii Terdr Orgiitii'niin
Tiirkiye'deki faaliyetleri ile Irak ve Suriye’'de DAES ve PYD/YPG/
PKK gibi radikal teror orgiitlerinin kullanilmasi ve onlara gizli ya
da acik lojistik ve istihbarat ile psikolojik destek verilmesi olaylar:
hibrit savas uygulamalarinin acik 6rnekleridir.

Tarihsel siireg igerisinde, 6zellikle son yillarda yasanan hibrit savas
ornekleri incelendiginde, hedefleri iizerinde asimetrik etkiler ya-
ratabilmek igin terdrizm dahil her tiirlii insanlik dis1 eylemleri de
iceren ve “Ortiilii” ya da “kirli” olarak da adlandirilan bu uygula-
malara, genellikle bolgesel veya uluslararas: alanda giicii ve etkin-
ligi azalan ve yeniden gii¢ kazanmak isteyen devletler ile giictintin
zirvesinde olan devletler tarafindan bagvuruldugu goriilmektedir.
Yapilan istatistiklere gore, son yillarda diinyada yer alan savaslarin
sadece yilizde 10’unun devlete bagh diizenli ordular arasinda ger-
ceklestigi, geri kalaninin terdr unsurlari, ne oldugu belirsiz devaml
isim degistiren silahli gruplar ve sanal askerlerin isleri oldugu an-
lagilmaktadir [18].

Bu tiir devletlerin hibrit savag: tercih etmelerinde ise baslica iki te-
mel neden gozlenmektedir [19]. Bunlardan ilki ve ana nedeni, BM
satlar1 (giic kullanma yasaklar1 ve zorunluluklar) ve uluslararas: an-
lasmalar nedeniyle yaptirim ve kisitlamalardan kacarak amagclarma
gizli ve dolayli yollardan ulagsmaktir. Tkinci neden ise hedef iilkeye
miidahale veya amagclarini gerceklestirmek igin yasal gerekgesi ol-
mayan devletler tarafindan asimetrik etki saglamak ve bolge hal-
kinin direng olusturmasinin da oniine gecerek her bakimdan daha
ekonomik ve maliyeti diisiik yollarin saglanmasidir.

Bu diistinceler cercevesinde, hibrit savasin en somut 6rneklerinden
birisi olarak genis kabul goren, Rusya ve Ukrayna arasinda 2014 y1li
igerisinde yasanan olaylar1 kisaca 6zetlemekte yarar bulunmakta-
dur.

Rusya’nin 2010 Askeri Doktrini’'nde modern savas; “askeri giiciin
ve askeri olmayan bir karakterin gii¢lerinin ve kaynaginin biitiin-
lesik olarak kullanilmasi” ve diinya toplumunun daha sonra askeri
giictin kullanilmasina yonelik olumlu bir cevabini sekillendirmek
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amaciyla. “askeri gii¢ kullanilmadan politik hedeflere ulasmak icin
bilgi harekati1 yontemlerinin uygulanmasi1” olarak tanimlanmuistir.
2014 y1linda askeri harekatlara diizensiz silahli giigler ile 6zel askeri
sirketlerin katilimi, harekatlarda dolayli ve asimetrik ¢atisma yon-
temlerin kullanilmasi seklinde giincellemeler yapilmistir. Rusya
Genelkurmay Bagkani General Valery Gerasimov tarafindan yazi-
lan ve “Gerasimov Doktrini” olarak adlandirilan askeri doktrine
gore, savasin kurallar1 onemli olglide degismis, stratejik ve politik
hedeflere ulasma yolunda askeri olmayan unsurlarin etkinligi daha
da artmistir. Rusya, Subat 2014’ten itibaren Ukrayna'da iki fark-
I1 harekat ytriitmistiir. Bunlardan birisi Kirirm’in isgali ve ilhaki,
digeri ise Dogu Ukrayna’nin Donbas Sanayi Bolgesinin isgalidir.
Kirimin iggali elektronik savas, sabotaj ve yikici faaliyetler, psiko-
lojik harekat, bilgi savasi ve baskin saglayan gizli askeri harekat ile
baslamis; hava, kara ve deniz giiclerinden olusan diizenli unsurla-
rin harekati ile ilhak tamamlanmistir [20].

Janis Berzins’e gore; Rus modern savag doktrininde de belirtildigi
gibi, yeni nesil savas olan hibrit savasin esas harekat alan1 insan
akli, temel araclar ise bilgi savas: ve psikolojik harekattir [21]. Bu
tespiti dogrularcasina, Ruslarin Ukrayna’ya karsi Dogu Ukrayna
ve Kirim bolgelerinde yiriittiigii harekatin basarisinda en temel
etkenler, hibrit savasin 6zellikle siber savas - bilgi savas ile bilgi
ve iletisim sistemleri {izerinden propaganda ve psikolojik harekat
uygulamalar1 olmustur.

7.4. Siber Savas

Bilgisayarlarin kesfi sonrasinda, her gegen giin gelisen bilgi sistem-
leri ve iletisim teknolojileriyle, 6zellikle haberlesme, finans, enerji
ve giivenlik faaliyetlerinin bilgi sistemleri iizerinden yiiriitiilmesi
sonucu bilisim sistemleri giinliik yasamin vazgecilmez bir parca-
st olmustur. Bilginin, elektronik ve bilisim sistemlerinin sagladig1
imkanlarla tiretildigi, daha etkin islendigi, iletildigi, muhafaza edil-
digi ve kullanildig1 “Siber Uzay” ya da “Siber Ortam” konusulma-
ya baslamis ve bu ortamin éneminin her gegen giin daha da arttig1
gorilmistiir [22].

Siber ortamda bilgilere ve bilisim sistemlerine yonelik baslayan
kotii niyetli hareketlere ve saldirilara karsi bilginin ve bilgi sistem-
lerinin korunmas, kars: tarafin bilgilerine ve bilgi sistemlerine za-
rar verilmesi veya olumsuz etkilenmesi olaylari ile birlikte “siber
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glivenlik” ve “siber savas” kavramlar: ortaya ¢ikmustir [22]. Siber
ortamda sahip olunan imkan ve kabiliyetlerin, sadece siber alanda
degil, 6zellikle diplomasi ve askeri alanlarda “caydiricilik” sagla-
mak maksadiyla da kullanildig1 gortilmiistiir.

Siber ortam, sanal ortam, sayisal ortam, bilgi ortam1 vb. terimlerle
de adlandirilmakta olan ve gegen yillar siiresince pekgok taniminin
yapildig1 goriilen “siber uzay”; kisaca “bilgisayar aglari tizerinde
sayisallastirilmis bilginin iletildigi diisiinsel ortam”, genis kapsamli
olarak da “bilgisayar ve fiizelerden, giinesten gelen 1sinlara kadar
elektronik ve elektromanyetik goriingenin kullanimu ile karakterize
edilen alan” [23] seklinde tanimlanmaktadir.

Tiirkiye 2016-19 Ulusal Siber Giivenlik Stratejisi Belgesinde siber
uzay; “tim diinyaya ve uzaya yayilmis durumda bulunan bilisim
sistemlerinden ve bunlari birbirine baglayan aglardan veya bagim-
siz bilgi sistemlerinden olusan sayisal ortam” [24] olarak tanimlan-
mastir.

Tanimlar incelendiginde siber uzayin fiziksel ve sanal olarak iki bir-
lesik yapidan olustugu goriilmektedir. Fiziksel yapi, sayisal elekt-
ronik cihazlari, bilgisayarlari, akilli telefonlari, akilli nesneleri, algi-
layicilar1 ve duyargalari, uydu sistemlerini ve internet dahil biitiin
bilgisayar aglarini iceren her tiirlii bilgi ve iletisim sistemlerini ve
kullanicilarini kapsamaktadir. Sanal anlamda ise, fiziksel ortamda-
ki isletim sistemleri basta olmak tizere yazilim ve kodlar ile tiretilen,
depolanan, iletilen ve gesitli maksatlarla kullanilan her tiirlii verileri
ve bilgileri kapsamaktadir.

Teknolojik gelismeler sonrasi i¢inde yasadigimiz bilgi ¢aginda,
elektronik, bilgi ve iletisim sistemleri ile hayatimizin, beynimizle
sinir sistemimizin viicudumuzda oldugu gibi, en énemli parcala-
rindan birisi haline gelen siber uzay; saldirilar, suglar, teror olaylari
ve savas gibi pekcok tehlikeyi de tizerinde barindirmakta, bu tehli-
keler de her gecen giin cesitlenerek artmaktadir.

Kazang saglamak veya zarar vermek maksatlariyla siber uzayda
belirlenecek hedef ya da hedeflere yonelik gerceklestirilecek faali-
yetler siber saldirilar1 olusturmaktadir. ABD Ulusal Arastirma Kon-
seyi tarafindan, 2009 yilinda yapilan bir calismada siber saldirilar
“bilgisayar sistemleri, aglar veya bilgiyi ve/veya bunlarda yerlesik
olan ya da bunlar tagiyan programlari bozmak, aldatmak, kiiglik
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diisiirmek veya yok etmek icin yapilan kasith hareketler” [23] ola-
rak tanimlanmugtir.

Siber saldirilar, siber ortamdaki fiziksel veya sanal yap1y1, yazilim,
donanim ve alt yap1 sistemlerini, genellikle de bu sistemler tizerin-
deki bilgiyi ve kullanicilar1 hedef almaktadir. Saldirganlar bilgiyi
ve kullanicilar1 hedef alarak eylemlerini gergeklestirirken temel ola-
rak {i¢ prensibe gore hareket etmektedirler. Bunlar, gizli bilgilerin
elde edilmesi veya bilginin gizliliginin acik edilmesi, bilgiye zarar
verilerek degistirilmesi yani biitiinliigiiniin bozulmas:1 ve bilgiye
kullanicilarin erisiminin engellenmesi yani kullanilabilirliginin 6n-
lenmesidir. Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 belge-
sinde bu ii¢ prensipten hareketle siber saldirilarin tanimi, “ulusal
siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzayin her hangi
bir yerindeki kisi ve/veya bilisim sistemleri tarafindan kasith olarak
yapilan islemler” [24] seklinde yapilmistir.

Baslangicta klasik su¢ tanimina uymayan ve bilgisayar veya bilisim
suglar olarak ifade edilmeye baslanan suglar, bilgisayarin is haya-
tinda ve internetin yayginlasarak sosyal hayatta da kullanilmasiyla
birlikte siber suclar kavramu ile ifade edilmeye baslanmistir. Genel
olarak, “bilgisayarlarin kotiiye kullanilmasi, bilgileri otomatik isle-
me tabi tutulmus ve verilerin nakline iliskin kanuna ve meslek ha-
yatina aykir1 davraniglar” [26] seklinde ifade edilen ve uluslararas:
bir konu olan siber suglar, BM 10'uncu Kongresinde (2000) bilisim
sistemi giivenligini/veri islemini hedef alan, bilisim sistemi/ag1 ma-
rifetiyle gerceklesen kanun disi eylemler” [27] seklinde agiklanmis-
tir.

Avrupa Konseyi Siber Suglar Sozlesmesinde (2004) ise; yetkisiz
erisim, sisteme ve veriye miidahale, bilisim sistemi araciligiyla
sahtekarlik ya da dolandiricilik suglar1 yaninda, bilgisayar ve veriye
yonelik fiillere ilave olarak, bilisim sistemlerinin kullanilmasiyla ve
ozellikle internetin yayginlasmasi ile birlikte niceliksel olarak orta-
ya cikan gocuk pornografisi, telif haklarima iliskin ihlaller, yabanc
diismanliginin ve irkciligin 6nlenmesine iliskin hiitkiimler de siber
sug¢ kapsamina alinmsgtir [28].

Teknolojinin gelismesine paralel olarak, teknolojik araglar ve bilisim
sistemleri teror unsurlarinca her gecen giin daha yaygin kullanilir
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olmustur. Siber uzay ile terérizm sozciiklerinin birlesiminden olu-
san siber terorizm, en basit sekilde, terdr gruplarinin siber ortami
kullanarak terdr faaliyetlerini gergeklestirmeleri seklinde aciklana-
bilir.

Giintimtizde 6zellikle modern terdr oOrgiitlerinin, Orgiitlerini ya-
pilandirmak, eleman temin etmek, amaglar1 dogrultusunda orga-
nizasyon ve eylemlerini planlayarak gerceklestirmek maksadiyla
bilisim teknolojilerini yaygin olarak kullandiklari, kamu ve 6zel
kurumlarn bilisim sistemlerine yonelik siber saldir1 faaliyetleri ger-
ceklestirdikleri goriilmektedir.

Ancak uluslararasi ortamda, terorizmin tanimi olmadig gibi, siber
terérizmin de kabul gérmiis ortak bir tanim1 bulunmamaktadir. Si-
ber terdérizmin genel bir tanimi; politik veya sosyal hedefleri ger-
ceklestirmek, devleti ve vatandaslarimi korkutarak, asagilayarak,
bask1 olusturarak etkilemek ve hiikiimet politikalarini degistirtmek
maksadiyla, bilgisayarlara, ag sistemlerine, veri tabanlarina bilisim
teknolojisi kabiliyetlerini kullanarak yapilan yasadis: tehdit ve zarar
verici saldirilar [28] seklinde yapilmaktadir. Tanimdan da anlasi-
lacag tizere, siber terdr olaylarinda, silah olarak bilisim sistemleri
kullanilarak, hedef olarak kisilere, kurumlara veya devlete ait bilgi-
sayar ve iletisim sistemleri alinarak yapilan siber saldirilar, korku
ve siddet icermesi yaninda, can ve mal kaybina da sebep olabilmek-
tedir.

Glinliik yasamda saldirilara, hassas ve degerli varliklara gelecek her
tirlti kotiiliige, hasar veya zarara karsi korunma veya kars1 koy-
ma derecesi anlaminda kullanilan “giivenlik” kavrami TDK sozlii-
gtinde “Toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi,
kisilerin korkusuzca yasayabilmesi durumu, emniyet” [1] seklinde
aciklanmaktadir. Giivenlik kavrami halk arasinda saldirilara karsi
koyma anlamina gelen “savunma” kavramu yerine de kullanilmak-
tadir.

Saldirilarda hedefin merkezinde bilginin olmas1 nedeniyle, baslan-
gicta “Bilgi Giivenligi” olarak kullanilan kavramin siber giivenligi
de kapsadigina dair yaklasimlarin olmasina karsin, giintimiizde si-
ber ortamin hizli degisimi dolayisiyla yasanan olaylarin da etkisiyle

bunun tersinin yayginlastig1, siber giivenligin bilgi giivenligini de
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icerir sekilde kullanilmaya baslandig1 goriilmektedir. Bu durum,
“konuyla ilgili farkli terimlerin ve tanimlarin ortak temalarindan
hareketle, siber gilivenligin devlet sirlarinin korunmas: ve ulusal sa-
vunmanin saglamasi igin temel esas oldugu...” seklinde NATO Si-
ber Giivenlik Cergeve Kilavuzu'nda da agik¢a vurgulanmistir [29].

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 belgesinde ise siber
giivenligin; “siber uzay1 olusturan bilisim sistemlerinin saldirilar-
dan korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitiin-
likk ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve
siber giivenlik olaylarinin tespit edilmesini, bu tespitlere kars1 tepki
mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 dncesi durumlarina geri dondiiriilme-
sini” [24] ifade ettigi belirtilmistir.

Strateji belgesindeki bu tanimlamada goriildiigii tizere, temel amag
bilgiyi korumak ve sistemlerin devamliligini1 saglamak olup, bilgi-
yi, bilisim sistemlerini ve kullanicilarin1 hedef alarak gergeklestiri-
len siber saldirilarda kullanilan ti¢ prensip (bilginin gizliliginin ve
biitiinliigiintin korunmas: ve erisilebilirliginin saglanmasi) siber
giivenligin de temelini teskil etmektedir. Siber saldir1 ve olaylarin
tespit edilerek engel olunmasi ve bilisim sistemlerinin saldiri/olay
oncesi duruma dondiiriilmesi siber giivenligin temel amag ve he-
defleri arasinda yer almaktadir.

Siber ortamin tehlikelerinin farkinda olan {ilkeler siber giivenli-
gi onemsemekte, siber tehditleri ulusal giivenlige karsi en 6nem-
li tehdit unsurlarindan biri olarak kabul etmekte ve basta tilkenin
elektronik haberlesme, enerji, su yonetimi, kritik kamu hizmetleri,
ulastirma, bankacilik ve finans sektorleri vb. kritik altyapilari olmak
tizere bireylerinin, kurum ve kuruluslarinin varliklarin siber risk-
lere, tehditlere ve saldirilara karst korumak ic¢in ¢oztimler tireterek
uygulamaya koymaktadirlar. Bu konuda gerekli adimlar1 atmayan
iilkeler ise ge¢ kalmis demektir. Ciinkii baslangicta kiiciik capta ve
bir kism1 zararsiz denebilecek seviyedeki riskler, tehditler ve saldi-
rilar, teknolojinin gelismesi ve internetin yayginlasmasiyla birlikte,
insanoglunun varolusundan baslayarak zaman igerisinde kara, de-
niz, hava ve uzay gibi kendine has 6zellikleri ve gereklilikleri bulu-
nan dort savas alanina, 21’inci yiizyila gelindiginde, besinci savas
alani olarak “siber uzay” (Sekil 7.5) eklenmistir.
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Sekil 7.5. Besinci Savas Alani “Siber Uzay”.

Diinya kamuoyu, siber saldir1 ve siber sug¢ terimlerine alisirken,
ozellikle son on-onbes yillik zaman stiresince siber savas terimi ile
daha fazla mesgul olmaya basglamistir. Ilk yillarda basit tekniklerle
organize olmayan test saldirilari, kisa siire sonra ekonomik giidii-
lerin de 6ne ¢iktig1 ve komuta kontrol merkezleri araciligiyla daha
gelismis teknik ve taktiklerle gerceklestirilen siber saldirilara donii-
serek, siber savasa dogru gelisim gostermistir.

“Bilgi Giivenligi” ile “Siber Giivenlik” kavramlarimn i¢ ice olma
durumunda aciklanmaya ¢alisildig: gibi, 6nceleri bilgi savaginin bir
alt boliimii olarak goriilen siber savasin, giiniimiizde bilgi savasi ile
ayni anlamda ve daha yaygin olarak kullanilmaya baslandig: goriil-
mektedir. Nitekim bazi Ingilizce sozliiklerde oldugu gibi, BM Te-
rimler Sozliigiinde de “Siber Savas”, “Bilgi Savasi”nin es anlamlisi
olarak gosterilmekte ve “Bilgisayar sistemlerinin diisman sistemle-
rine zarar vermek veya yok etme maksadiyla kullanildig1 bir savas
tipi” seklinde tanimlanmaktadir. Yapilan tanima ek olarak, “Diis-
manin politik, askeri veya ekonomik bilgilerine ve bilgi sistemlerine
zarar vermek veya kendi bilgilerini ve bilgi sistemlerini korumak
i¢in bilgi tistiinliigii saglamaya yonelik faaliyetleri kapsayabilecegi”
[30] belirtilmektedir. Bu tanimlamada dikkat edilmesi gereken hu-
sus, “diisman” sozctigiiyle, birbiriyle savas durumunda olan top-
lum, ulus veya devlet ya da devletler grubunun ifade edilmesi ve
siber savas kapsamina giren faaliyetlerin de bunlar tarafindan icra
edilen faaliyetler olmasidir.
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Bu kapsamda siber savas, “devletler veya devlet benzeri aktorler
tarafindan gerceklestirilen, kritik ulusal altyapilari, askeri sistemleri
veya tilke i¢in 6nemli endiistriyel yapiy: tehdit eden, simetrik veya
asimetrik, saldir1 veya savunma maksatl dijital ag faaliyetleri” [31]
seklinde tanimlanirken, hedef, icerik ve Gzellikleri de ortaya kon-
maya calisilmistir.

Yapilan pekg¢ok tanimdan hareketle siber savas, siber ortamda bi-
lisim sistemleri kullanilarak bilisim sistemlerine yonelik yapilan
saldirilar ile bu saldirilara kars: alinan giivenlik tedbirlerinden olu-
san faaliyet ve miicadeleler biitiintidiir. Geleneksel (klasik) savasla
kiyaslandiginda siber ortamda yapilan saldirilar taarruz, giiven-
lik tedbirleri ise savunma harekatina karsilik gelmekte ve her iki
harekat tiirti birlikte siber harekat: olusturmaktadir. Siber harekat/
savas sirasinda icra edilen siber saldirilar ya da taarruzlar, her ne
kadar siber ortamda yapilsa da etkileri ve sonuglari fiziksel ortamda
da goriilebilmekte, geleneksel savasta oldugu gibi can ve mal kayb1-
na da sebep olabilmektedir.

ABD/li siber savas arastirmalariyla iinlii bilim insan1 Martin C. Li-
bicki, siber savaslari amaclarina, hedeflerine, kapsam ve uygulama
seviyelerine gore “Stratejik ve Operasyonel Siber Savas” olarak iki-
ye ayirmaktadir. Stratejik Siber Savas; bir devletin ve toplulugunun,
bir devlete ve toplumuna kars:1 baslattig1, 6zellikle olmasa da 6nce-
likle hedef devletin tutum ve davranislarini etkilemek amactyla bas-
lattig1 siber saldir1 seferberligidir. Saldiran taraf devlet veya devlet
dis1 olusumlar olabilir. Operasyonel siber savas, savas doneminde
askeri hedeflere ve askeri baglantili sivil hedeflere kars1 siber saldi-
rilardan olusmaktadir. Savas doneminde siber giic tek basina kulla-
nilmasa da, dikkatli, secici ve dogru zamanda kullanildig: takdirde
belirleyici bir kuvvet ¢arpani olabilir [32].

ABD Savunma Bakani1 Leon Panetta’nin 2012 yilinda yaptig1 ko-
nusmasinda, “ABD’nin Siber-Pearl Harbor ihtimali ile kars: karsiya
oldugu” soziiyle, benzer hususlar1 belirtmis ve siber savasin ulu-
sal giivenlik icin biiyiik bir tehdit oldugunu vurgulamistir [31]. In-
ternet ile zaman ve mekan kavrami ortadan kalkmis, kitalararasi
iletisim ve bilgi aktarimi herhangi bir zaman ve yerde bir tusa bas-
maktan ibaret hale gelmistir. Internet araciligiyla saldir1 igin kiiciik
bir ag baglantis1 yeterli olmakta, siber silahlar1 elde etmek de ¢ok
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kolay olup, klasik bombal1 saldirilardaki gibi “olay yerinde” olma
zorunlulugu da bulunmamaktadir.

Bilgisayar ve iletisim sistemlerinde, insanlarin internetinden nes-
nelerin internetine, akilli cihazlardan akilli evlere/sehirlere, siber
uzayda smir tanimayan ve insanin hayalinde canlandirma sinurlari-
n1 zorlayan gelismeler yasanmaktadir. Iste boyle bir ortamda, siber
saldir1 risk ve tehditleri gercegi ve tehlike boyutu ortadayken, ¢cogu
tilke siber savasin hem taarruz ve hem de savunma boyutu ile ilgi-
li yasa, politika ve stratejiler lireterek uygulamaya koyarken, siber
savasl kiictimseyip bu konuda ciddi ¢alismalar igerisinde olmayan
tilkeleri ¢ok zor bir gelecek beklemektedir. Ciinkii siber savas ger-
cektir ve saldirganlar simdiye kadar gercek yeteneklerinin ortaya
¢itkmamasi i¢in en gelismis siber silahlarini, yani bu konudaki ger-
cek yeteneklerini, kullanmamislardir. Tam 6lgekli bir siber savasin
yani gercek yeteneklerin kullanildig: saldirilarin yapildig: bir sava-
sin sonuglarmin tahmin edilemeyecegi ve olabileceklerin modern
bir iilkeyi mahvedebilecegi yorumlar1 yapilmaktadir [25].

Hangi alanda olursa olsun savasin vazgecilmezi olan konu istihba-
rattir. Sun Tzu'nun, “zaferin 6nceden goriilebilecegini, diismani ve
kendini iyi bilenin hicbir savasta tehlikeye diismeyecegini, karsisin-
dakini bilmeyen, sadece kendini bilenin bir kazanip bir kaybedece-
gini, karsisindakini de kendini de bilmeyenin her savasta mutlaka
tehlikeye diisecegini” [33] belirterek nemini vurguladig: Istihba-
rat; TDK Sozliigiinde “Yeni 6grenilen bilgiler, haberler, duyumlar”
[1] seklinde tanimlanmaktadir.

Zamanla ve giiniin sartlarina gore degisen, Ingilizcede “intelligen-
ce” olarak ifade edilen istihbarat ayn1 zamanda “zeka” anlamina da
gelmekte, pekgok sozliikte, kaynak ve dokiimanda da fakl sekiller-
de tanimlanmaktadir. Istihbarat sozciigiiniin 6ziinde aklin yaninda,
“bilgi” bulunmaktadir. Istihbaratin temel hedefi de, ihtiya¢ duyu-
lan bilginin akilc1 yontemlerle toplanmasi, analiz ve degerlendirme-
sinin yapilmasi ve zamaninda kullanima sunulmasidir. Bu ifadeler-
den hareketle istihbarat; kisi, toplum, kurum, kurulus, devlet veya
devletler toplulugu, her seviyede olusum acgisindan, basta giivenlik
ve refahin saglamasi igin olmak {izere, her maksatla 6nemlidir.

Ulusal giivenligin saglanmasi, ulusal ¢ikarlarin elde edilmesi ve
diger tanimlarin ortak yonleri de dikkate alinarak genel anlamda
istihbarat; “ulusal giivenligi tehdit edecek unsurlara kars1 koruma

199



200

MUSTAFA SENOL

saglamak amacli yahut politika yapicilarin, ulus menfaatini olumlu
sekilde etkileyecek kararlarin alinmasi hususunda ihtiyag duydugu
bilgilerin agik, yar1 agik ve gizli kaynaklardan elde edilip dogru-
luguna gore siniflandirilmasi, karsilastirilmasi ve analiz edilmesi
siireci sonunda ulasilan bilgidir.” [34] seklinde tanimlanmaktadir.

Bu tanimlamadan da hareketle, siber saldir1 ve olaylara karsi savun-
ma yani siber gitivenlik icin, ulusal gikarlarin korunmasi maksadiyla
siber saldirilarin/taarruzlarin yapilmasi veya siber caydiricilik sag-
lanmasi, kisaca siber savasin kazanilmasi igin siber ortamda ihtiyag
duyulan bilgilere ulasmak maksadiyla yapilan istihbarata siber is-
tihbarat denir.

Siber istihbarat faaliyetleri ile elde edilen bilgiler sadece siber savas
icin degil her tiirlii savasta, kisi, toplum veya devletlerin tilke igi
ya da dis1 her alaninda kullanilabilmektedir. Teknolojinin ve siber
ortamin sagladigl imkanlarin teknik ve insan istihbarati ile birlikte
kullanilmasiyla siyasi, askeri, ekonomik, sosyal vb. alanlarda kisi,
grup, toplum, orgiit, firma ya da iilkeler tarafindan icra edilen siber
casusluk faaliyetleri ile kisa siirede ¢ok az maliyetle gok yiiksek {is-
tiinliikler ve kazanimlar elde edilebilmektedir.

Tarihin baglangicindan giiniimiize her alanda var olan “Gii¢” kav-
raminin sozliiklerde es anlami1 “Kuvvet” sozciigii gosterilmekte ve
kisaca “etki yapabilme veya etkiye direnebilme kapasitesi/yetenegi”
ortak tanimlamasinda bulunulmaktadir. Genel anlamda, “hedeflere
ya da amaglara erisme becerisi, daha belirgin olarak da arzulanan
sonuglar1 elde etmek icin baskalarini etkileme becerisi” [35] olarak
da tanimlanan giiciin 6l¢iilmesi i¢in ¢ok cesitli hesaplamalar ve 6l-
¢iim yontemleri gelistirildiyse de mutlak olmadig: aciktir. Ciinkii
uluslararasi ortamda bir devlet diger devlete kars: giiclii iken bagka
bir devlete kars: giigsiiz olabilmektedir.

Stratejik yaklasimlarda “bir ulusun maddi ve manevi degerleriyle
toplam potansiyel giicii” olarak tanimlanan “ulusal gii¢”; bir dev-
letin ulusal ¢ikarlarini saglamak ve ulusal hedeflerini elde etmek
i¢in kullanabilecegi insan giicti, cografi gii¢, ekonomik giig, politik
ve idari giig, psiko sosyal giig, bilimsel ve teknolojik gilig, askeri gii¢
seklinde 7 ayr1 gii¢ unsurundan [36] olugsmaktadir. “Siber ortamda
sahip olunan bilisim sistemleri ve alt yapilar1 ile bunlarin etkin ola-
rak kullanilmasi yetenegi” [22] olarak tanimlanan ve kisaca “siber
ortama hakimiyet” demek olan siber giicii, ulusal gii¢ unsurlarin-



dan bilimsel ve teknolojik gii¢c unsuru altinda degerlendirilir. Ancak
siber giicti, 8'inci gli¢ unsuru olarak kabul etmek daha dogru ola-
bilir. Clinkii siber gii¢ olusumu incelendiginde, diger biitiin ulusal
gii¢ unsurlarini etkiledigi, onlarin etkilerini daha da artirilabildigi
ve tek basina da etkin olarak kullanilabildigi goriilmektedir. Ulke-
lerin sahip olduklar: siber giiglerinin, hem saldir1 arac1 ve hem de
saldir1 hedefi olabilecegi kararsizliga meydan birakmayacak sekilde
ortadadir.

Bir iilkenin savas alaninda giicliniin biiyiikliigiinii 6lgerken, taarruz
ve savunma agisindan degerlendirmek yeterli olurken, siber giic
s0z konusu oldugunda bu iki faktore tigiincii bir faktor olarak “Ba-
gimlilik” faktoriiniin eklendigi goriilmektedir. Siber bagimlilik bir
tilkenin siber saldirilara agik sistemlere ve aglara yani siber uzaya
ne kadar gereksinim duydugunun 0lgiisii [25] olarak agiklanmak-
tadir. Bu konuda islevsel olarak hazirlanan Tablo 7.1'de goriilecegi
tizere, Kuzey Kore siber giicii en yiiksek ve siber saldirilardan en az
zarar gorecek tilke durumundadir.

Tablo 7.1. Baz1 Ulkelerin Siber Savas Gii¢ Degerlendirmesi [25].

Devlet Siber saldir1 | Siber Savunma | Siber Bagimlilik | Toplam
ABD 8 1 2 11
Rusya 7 4 5 16
Cin 5 6 4 15
fran 4 3 5 12
Kuzey Kore 2 7 9 18

Askeri silah, arag ve gereglerin nitelik ve miktar olarak artirilmasi
giicli artirirken, bilisim sistemlerinin yasamin her alanina girmesi
ve Ozellikle kritik altyapilarin bilisim sistemlerine ve aglarina ba-
gimliliginin artmasiyla, bunlarin gilivenliginin saglanmas1 daha
zorlasacag: (siber saldirilarda verilebilecek hasar ve zarar miktar:
daha yiiksek olabilecegi) icin siber giicli azaltacagi, bagimlilik azal-
tilamaz ise, zor olsa da savunmanin artirilmasmin gerektigi deger-
lendirilmektedir.

Gilintimiizde saldirganlarin bilgi ve yetkinlik seviyeleri ise diigmekle
birlikte, islenen siber suglarin ve siber saldirilarin gesitliligi, miktar:
ve siddeti de her gecen giin daha da artarken (Sekil 7.6) [38], siber
savas sadece konusulmakla kalmayip, baslamis devam etmektedir.
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Sekil 7.6. Tarihi Siirec icerisinde Siber Saldirganlarin Bilgi Seviyesi ve
Saldirilarin Durumu [38]

Diinyada siber savasin baslayip devam ettigi degerlendirmesinin
dogrulugunu ve siber giiciin etkisini ortaya koyan, yazili ve gorsel
basin gibi agik kaynaklara da yansiyan 6nemli siber olaylar ve siber
saldirilarin bazilar asagida sunulmustur. Bu saldirilar konuyla il-
gilenenlerce bilindigi i¢in ayrintilarina girilmemis, ancak bir savas
durumunda ya da siber savasta, siber giicle neler yapilabilecegine
dikkat ¢cekmek amaciyla ge¢cmisten giiniimiize yasanan bazi siber
olaylar ve saldirilarin kisaca agiklanmasinda yarar goriilmiistiir
[22].

2000'de Avustralya’da aritma tesisi bilgi sistemlerine saldir1 ve ka-
nalizasyon sularinin sehre birakilmasi: 28 Subat - 23 Nisan 2000 ta-
rihleri arasinda, Avustralya’nin Moroochy eyaletinde, aritma tesisi
bilgi sistemlerine miidahale sonrasinda pis kanalizasyon sulari, en
az 40 defa, parklara, nehirlere hatta turistik bir otelin zeminine bi-
rakilmisgtir.

2003’te ABD'nin sekiz eyaletinde 2 giin siiren, 6liimlere ve zarara
yol acan elektrik kesintisi: 14 Agustos 2003'te ABD'nin sekiz eya-
letinde 50 milyon kisiyi etkileyen, baz1 sehirlerde 2 giin stiren, 11
kisinin Oliimiine ve 6 milyar dolar zarara yol agan ve tarihe ‘Kuzey
Dogu Kesintisi” olarak gecen ABD tarihinin en 6nemli elektrik ke-
sintisinin nedenlerinden birisinin enerji yonetim sisteminde kulla-
nulan bir yazilimdan kaynaklandig: saptanmaistir.
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2007'de Rus bilgisayar korsanlarinin Estonya bilgi sistemlerine sal-
diris1 ve lilke ¢apinda faaliyetlerini durma noktasina getirmesi: 2007
yili Nisan ve Mayzis aylarinda, Rus bilgisayar korsanlarmin Estonya
bilgi sistemlerine sizmasi, 6zellikle internet ve bankacilik hizmet-
lerini durma noktasina getirmis, iilke ¢apinda ciddi ekonomik ve
toplumsal zararlar yasanmastir.

Eyliil 2007'de Israil savas ugaklarinin Suriye topraklarina girmesi
ve niikleer tesisini imha ederek zayiatsiz donmesi, bu sirada Suriye
hava savunmasinin higbir hedef gorememesi: 6 Eyliil 2007’de Isra-
il savas ugaklar1 Tiirkiye-Suriye sinirmni takip ederek hicbir engelle
karsilasmadan Suriye topraklarina girmis, niikleer tesisin yerle bir
edilmis harabesini birakarak, en ufak bir zayiat vermeden evleri-
ne dénmiislerdir. Tsrail ucaklarinin saldirilari sirasinda Suriye hava
savunmasi siber saldirilar nedeniyle hicbir hedef gérememislerdir.

2008’de Rusya-Giircistan savasinda Glircistan’a yapilan siber sal-
dirilar sonucu ciddi sikintilar yaganmasi: 2008 yil1 Agustos ayinda,
Rusya-Giircistan savasinda, basta devlet bagkanli1 internet site-
si olmak {izere Giircistan’in neredeyse tiim internet sayfalari blo-
ke edilmistir. Finans merkezleri, haberlesme sistemleri ve elektrik
santralleri ciddi sikintilar yasamaistir.

2010’da ran niikleer zenginlestirme programini hedefleyen ve ciddi
sorunlara sebep olan ‘Stuxnet’ yazilimi saldirisi: 2010 yili Temmuz
ayinda kesfedilen, endiistriyel kontrol sistemlerini hedefleyen ve
bilinen en tehlikeli zararl1 yazilim oldugu diistiniilen ‘Stuxnet’ yazi-
limi ile fran niikleer zenginlestirme programina saldirildig1 ve ciddi
zararlar verildigi ortaya ¢ikmistir. Bu saldiri, yazilim sistemlerine
fiziksel zarar veriyor olmasi ile de bir ilk olmustur.

Kasim 2010'da WikiLeaks’in yayinladig1 belgeler ile diplomaside sa-
nal bomba etkisi yaratmast: Isve¢ merkezli uluslararasi bir olusum
olan WikiLeaks, yaymladig1 diplomatik belgeler ile diinya ¢apinda
ses getirmis ve simdiye kadar agikladig1 toplam bir milyon civarin-
da gizli yazisma ile diplomaside depreme yol agmstir.

Aralik 2011'de Iran Silahli Kuvvetlerinin ABD’ye ait insansiz hava
aracinin kontroliinii ele gecirerek yere indirmesi: 2011 yili Aralik
ayinda, Iran Silahli Kuvvetlerinin Iran’in dogusunda, ABD’ye ait
insansiz casus ugaginin kontroliinii ele gegirip sapasaglam yere in-
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direrek el koymas, biitiin diinyanin ilgisini ¢eken ve siber harekat
agisindan incelenmeye deger bir olay olmustur.

Aralik 2014’te Sony sirketinin yogun siber saldirilar sonucu Kuzey
Kore lideriyle ilgili filmi gosterimden kaldirmasi: Aralik 2014’te,
Kuzey Kore liderine suikast girisimini konu alan komedi filmi Ku-
zey Kore tarafindan tepkiyle karsilanmis, yapimcr Sony Pictures
Firmas1 yogun siber saldirilara maruz kalmais, sirket bilgisayarla-
rindan ¢ekimine baglanmamus film senaryolar1 ve personel bilgileri
dahil pekcok gizli bilgi/belge s1zdirilmis, tehditler ve siber saldirilar
sonucu film gosterimden kaldirilmistir. Saldirilardan Kuzey Kore
Cumhuriyeti sorumlu tutulmus ancak kanitlanamamastir.

Ekim 2016’da ABD’de yapilan saldirilar sonucu internet baglanti-
simin ylizde 90'min engellenmesi: 21 Ekim 2016’da, ABD’nin dogu
yakasina hizmet sunan DNS altyapilaria yonelik olarak baslayan
saldirilar tilke geneline yayilarak internet baglantisinin yiizde 90'1in1
engellemis ve Tiirkiye'nin de aralarinda bulundugu bircok iilkede
etkisini gostermistir. Ozellikle sanal ticarete darbe vuran saldirila-
rin, ABD ekonomisine maliyetinin 7 milyar dolar1 buldugu belirtil-
misgtir.

Yukarida agiklanan ve diinyada yasanan bu siber olaylarin benzer-
leri Tiirkiye’de de yasanmis olup, yasanan bu 6nemli siber saldirila-
rin ve olaylarin bazilar1 asagida siralanmistir [22].

Agustos 2008'de Bakii-Tiflis-Ceyhan boru hattina saldir1 sonrasi pat-
lama meydana gelmesi: 5 Agustos 2008’de Bakii-Tiflis-Ceyhan boru
hattindaki 1,768 kilometrelik hat {izerinde Erzincan’in Refahiye il-
gesi yakinlarinda bir patlama meydana gelmis, Tiirk makamlarin
sabotajdan stiphelenmesi ile PKK teror orgiitii saldiriy istlenmisti.
Arastirma sonucunda ise patlamanin nedenin teknik arizadan kay-
naklandig: belirtilmisti. Ancak sonradan elde edilen bilgilere gore,
bu patlamanin bir siber saldir1 sonucunda gerceklestigi anlasilmis-
tir.

Ocak 2009'da zararli bir yazihmin Atatiirk Havalimani bilgisayar-
larmi etkilemesi: 30 Ocak 2009 tarihinde bir¢ok tilkenin bilgisa-
yar sistemine yayilan ve onemli zararlar veren ‘Conficker’ viriisii
Istanbul’da Atatiirk Havalimani'nin dis hatlar terminalinde calisan
bilgisayarlar: ciddi sekilde etkilemistir.
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Haziran 2011’de saldirilar sonrasinda TIB'in sitesinin devre dis: kal-
mast: 9 Haziran 2011'de “Internete Filtre Uygulamasinin karsisinda
temel hak ve 6zgtirliiklerin ihlal edilecegini” savunan "Anonymous’
adli Uluslararasi Bilgisayar Korsanlar: Toplulugu aksam saatlerin-
de BTK Telekomiinikasyon Iletisim Bagkanliginin internet sitesine
saldirmis, devre dis1 kalan site calismaya gece yarisindan sonra an-
cak baslayabilmistir.

Mart 2015'te 79 ili etkileyen elektrik kesintisi: 31 Mart 2015 giinii
{ilkemizde elektrigini fran’dan alan Van ve Hakkari harig 79 ilde
elektrik kesintisi yasanmistir. Nedeniyle ilgili uzmanlarin gortisii;
“Yiiklii bir hattin devre dig1 kalmasinin tiim sistem dinamigini boz-
masi, ardindan diger hatlarin bir ariza oldugunu diistinerek kade-
meli olarak kendilerini kapatmasi...” seklinde olmustur. Kisa siire
sonrasinda ise, “TEIAS Siber Saldirilar1 Engellemek icin Bilgisayar
Aglar1 Thalesine Cikiyor” haberleri basinda yer almustir.

Aralik 2015te, 10 giin stireli saldirilar sonucu birgok internet sitesi-
ne ve mobil uygulamalara erisim saglanamamasi: 14 Aralik 2015 ta-
rihinde baglayan ve yaklagsik 10 giin siireli, 6zellikle “tr" uzantili alan
adlarinin yonetildigi sunucular1 hedef alan saldirilar sonucu bir¢ok
banka, noter ve devlet kurumunun internet sitesine ve mobil uy-
gulamalarina erigim saglanamamustir. Internet trafigini biiyiik l-
ciide etkileyen bu toplu saldirilarin, bugiine degin diinya tizerinde
yasanmis en yogun siber saldirilardan biri oldugu ifade edilmistir.

Mayis 2016'da Saghk Bakanlig1 hastanelerine yonelik siber saldiri-
lar ile veri tabanindaki bilgilerin ¢alinmasi ve silinmesi: 18 May1s
2016 giinti sabah saatlerinde, 33 devlet hastanesinin veri tabanla-
rinda bulunan bilgilerin kopyalandiktan sonra silindigi, saldirilar1
‘Anonymous’ adli grubun tistlendigi belirtilmistir. Saghk Bakanlig:
sistemin kismen etkilendigini ve yedekleme mekanizmasi sayesin-
de olas1 veri kayiplarinin 6niine gegildigini duyurmustur.

Tim bu yasanan olaylar ve siber saldirilar; siber giiciin tek basina
veya bagka gli¢ unsurlariyla birlikte kullanilmasinin sonucudur. Bu
sonuclardan, siber giiciin gesitli strateji, taktik, teknik ve usullerle
kullanilmasiyla gerceklestirilecek siber saldirilarla; askeri haber-
lesme dahil girilip yaniltici bilgilerin sistemlere birakilabilecegi,
hava kontrol sistemlerine sizilabilecegi, stratejik sistemlerin devre
dis1 birakilabilecegi, kritik altyapilarin her zaman tehdit altinda ka-
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labilecegi, iletisim aglarmin devre disi birakilarak haberlesmenin
sekteye ugratilabilecegi, ulagim ve su sistemlerinin bozulabilecegi,
bankacilik ve finans sektoriiniin ¢okertilebilecegi, elektrik ve do-
galgaz sisteminin kapatilabilecegi ve dogalgaz borular1 basincinin
artirilarak tahrip edilebilecegi, baraj kapaklarinin agilarak sehirle-
rin sular altinda birakilabilecegi, enerji santrallerin kontroliiniin ele
gecirilerek potansiyel birer atom bombasina doniistiiriilebilecegi,
toplumsal olaylarin ¢ikarilabilecegi veya yonlendirilebilecegi, halka
verilen haberlesme, elektrik, dogalgaz, e-devlet, ulasim, vb. hizmet-
ler engellenerek tilkede kargasa ve karisiklik yaratilabilecegi, kisi,
toplum, devlet ve {iilke giivenligi i¢in ¢ok biiylik endiseler yarati-
labilecegi gibi 6nemli sonuglara ulasmak yanlhs olmayacaktir [22].

Tek basma siber giig ile gerceklestirilecek siber saldirilardan olu-
san bir siber savas ile belki zafer kazanilamaz. Ancak, gegmisten bu
giine yasanan siber olaylarin ve saldirilarin sonuglari, siber giiciin
daha gelismis ve etkin sekilde tek basina veya diger gii¢ unsurlariy-
la birlikte kullanilmas1 durumunda, gelecekte yasanacak hasar, za-
rar ve olumsuzluklarin ne kadar biiyiik olabilecegini agik¢a ortaya
koymaktadir. Siber giiciin, asil amaci kars tarafin siyasi yonetimini
ve devlet kurumlarini kararsiz ve dengesiz hale getirmek, yonetim
boslugu olusturmak ve kargasa yaratmaktir. En belirgin 6zelligi dii-
zensiz savas taktikleriyle yiiksek teknolojinin birlesimi olan hibrit
savas kapsaminda siber savas maksatl olarak gegmisteki kullanim
ve uygulamalarla da bu durum dogrulanmustir.

Diinya’da yasanan siber olay ve saldirilardan; resmen dogrulan-
masa da Ruslar tarafindan 2007 yilinda Estonya bilgi sistemlerine
saldirilar ve iilke ¢apinda faaliyetlerin durma noktasina getirilmesi,
2008 yilinda Rusya - Giircistan savasinda Giircistan’a yapilan siber
saldirilar sonucu ciddi sikintilar yasatilmasi, Eyliil 2007'de Israil sa-
vas ugaklarmin goriinmeden Suriye topraklarina girmesi ve Suriye
niikleer tesisini imha ederek zayiatsiz donmeleri, 2010 yilinda Iran
niikleer zenginlestirme programini hedefleyen ve ciddi sorunlara
sebep olan ‘Stuxnet’ yazilimi saldiris1 [39], hibrit savas kapsamin-
da biitiin diinya tarafindan genis kabul goren basarili siber savas
uygulamasi Orneklerindendir. Tiirkiye’de yasanan siber olay ve
saldirilardan ise; Agustos 2008'de Bakii-Tiflis-Ceyhan boru hattina
saldir1 sonrasi patlama meydana gelmesi, Mart 2015'te 79 ili etkile-
yen elektrik kesintisi, Aralik 2015’te, 10 giin siireli saldirilar sonucu
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bircok internet sitesine ve mobil uygulamalara erisim saglanama-
mas1 ve Mayis 2016’da Saglik Bakanlig1 hastanelerine yonelik siber
saldirilar ile veri tabanindaki bilgilerin calinmasi ve silinmesi [39]
ayrintili incelemeye ihtiya¢ duyan ve gelecekte benzerlerinin yasan-
mamast i¢in tedbirlerin alinmasi gereken hibrit savas kapsamli siber
savas uygulamalaridir. Ayrica; 200071i yillarin baslarinda eski Sov-
yet iilkelerinde ve Balkanlarda gerceklesen, “Renkli Devrim” olarak
adlandirilan ve ¢ogu tilkede basarili olan toplumsal hareketler ile
2010 - 2011 yillarinda Tunus, Yemen, Misir ve Libya’da yasanan ve
“Arap Bahar1” olaylarinda, ozellikle internet ve sosyal aglar basta
olmak tizere bilgi ve iletisim sistemlerinin yogun sekilde kullani-
larak toplumlarin egitilmesi ve yonlendirilmesi uygulamalar1 da
hibrit savas kapsaminda gerceklestirilen propaganda ve psikolojik
harekat tekniklerinin etkinlikle kullanildig: siber savas uygulama-
laridar.

Hibrit savaslar kapsaminda gerceklestirilecek siber savaslarda basa-
ril1 olmak igin gerekli tedbirlerin gecikmesizin alinarak her zaman
hazir olunmasi kaginilmaz zorunluluktur. Stiphesiz saldirganlarin
zamaninda belirlenme zorluklar1 dahil siber savasin asimetrik 6zel-
likleri dolayisiyla 6ncelikle siber savunma (giivenlik) tedbirlerinin
alinmasi, miiteakiben caydiricilik da saglayacak seviyede saldiri
yani siber taarruz giiciine ve yeteneklerine sahip olunmasi gerekir.
Siber gii¢c imkanlar1 kullanilarak siber savaglar1 (savunma ve taar-
ruz) basariyla icra etmek, siber saldirilar1 veya savasi diistinenleri
bu diistincelerinden ve eylemlerinden vazgecirmek, kisaca siber
saldirganlar: caydirmak (siber caydiricilik) i¢in siber gii¢ imkanlar:
tek basina kullanilabilecegi gibi, yeterli olmadiginda bagka giiclerle
birlikte kullanilmasina yonelik stratejiler gelistirilerek uygulamaya
konulmasi, siber alanda giintimiiziin en énemli ihtiyaclarindan bi-
risi haline gelmistir.

7.5. Siber Caydiricilik

Savaslari kazanmak i¢in her zaman ve her bakimdan hazirlikli olun-
malidir. Ancak savasta her zaman en miikemmeli hep kazanmak
olmayabilir. M.O. 500'ii yillarda yasamis olan iinlii Cinli filozof ve
savas stratejisti Sun Tzu “En iyisi savasmadan bas egdirmektir” [33]
derken, ondan yaklasik bin yil sonra Unlii Dogu Romali Komutan
Belisarius da “En miikemmel ve mutlu zafer sudur: Kendiniz bir
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zarar gormeden, diismani amacindan vazge¢mek zorunda birak-
maktir” [40] demistir. Yani bir anlamda saldirgani isteginden, ama-
cindan, saldiridan veya savastan caydirmak, s6z konusu siber savas
olduguna gore “Siber caydiricilik” en mitkemmeli ve en mutlu ede-
ni olabilir.

Tiirkcede genellikle “korkutarak cesaret kirmak ve vazgegirmek”
anlamlarinda kullanilan “caydirmak” sozctigtinden tiiretilen “Cay-
diricilik” kavrami, TDK Sozliiglinde “Bir saldirganligi 6nlemek ve
engellemek i¢in Onlem alma isi” [1] olarak agiklanmaktadir.

“Caydiricilik”; hukuksal alanda “ceza veya hapis korkusuyla sug is-
lemekten alikoyma” [41], uluslararas iligkilerde yani diplomasi ala-
ninda “karsidaki devleti emellerinden vazgecirme davranisi veya
belirli davranislara yonlendirme” [42], askeri alanda ise “diisman:
cok yiiksek bedel 6deyecegine inandirarak bir hareketten vazgecir-
mek icin askeri gli¢, yaptirim ve tehditlerin kullanimi1” [43] olarak
tanimlanmaktadir.

Gecmise ve glinlimiize bakarak, hukuk alaninda bireylerin gesitli
cezalar ile sug islemelerinin dnlenmesine, diplomasi alaninda dev-
letlerin gesitli yaptirimlarla iligkilerinin yonlendirilmesine ve askeri
alanda savasmadan karsi tarafin farkli davranmasinin saglanma-
sma, yani bu alanlarda caydiricilik uygulamasina yonelik, pek¢ok
ornek siralanabilir [39]; Adli olaylarda para ya da mahkémiyet ce-
zalari, uluslararas1 ortamda devletlere cesitli yaptirimlarin uygu-
lanmasi, klasik savasta giiglii ordularla kars: tarafa gii¢ gosterisi,
tatbikatlar vb.

Caydiriciligin yaygin olarak kullanilan genel tanimi ise, bir diis-
manin, belirli bir eylemi gerceklestirmek icin maliyet/fayda hesap-
lamasina yonelik tahmini {izerinde yonlendirilmesidir [44]. Diger
bir ifadeyle de, potansiyel faydalar1 azaltarak ya da olas1 masraflar1
arttirarak (ya da her ikisini de birden), diisman1 eylemi yapmaktan
kaginmaya ikna etmektir. Bu maksatla caydiriciligin saglanmasi igin
“Saldirganin eylemini bosa ¢ikarma” ve “Cezalandirma (misilleme
tehdidi)” yoluyla saldiridan vazgegirilmesine dayanan iki yontem
uygulanir. Bu yontemlerden ozellikle soguk savas doneminde 6n
planda kullanilan ve niikleer caydiriciligin esasini tegkil eden ceza-
landirma yoluyla caydiriciligin basariyla saglanmasi icin ti¢ temel
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kosul bulunmaktadir [45]. Bunlar caydiricinin yetenekleri, misille-
me tehdidinin giivenilirligi ve tehdidin saldirgana iletilmesidir.

Sayginlik kaybs, gizlilik, kamu yarari, ulusal ve uluslararas: giiven-
lik vb. nedenlerle aciklanmayanlar yaninda, yazili ve gorsel basin,
medya gibi agik kaynaklarda da yer alan siber saldir1 olaylarina ve
bunlarin olumsuz sonuglarina ragmen, siber savagin bir savas olup
olmadig tartismalarinin devam ettigi gibi, siber alanda siber giicle
bir caydiriciligin miimkiin olup olmadig1 konusunda da tartismala-
rin baslamis ve devam etmekte oldugu goriilmektedir [22].

Caydiriailik ile ilgili yukaridaki agiklamalardan dogrultusunda “Si-
ber caydiricilik” nasil tanimlanabilir? Sun Tzu'nun “En iyisi savas-
madan bas egdirmektir” [33] 6zdeyisinden de hareketle siber caydi-
ricilik; kisaca “siber ortamda bilisim sistem ve altyapilarina saldir1
baslatacak saldirgani saldiridan vazgecirmektir” seklinde tanimla-
nabilir.

Caydiricilig1 genel anlamda “kars tarafa diismanca eylemleri yap-
mama konusunda gozdag: verme” seklinde aciklayan Libicki, si-
ber caydiriciligy; “siber ortamda saldirganin eylemini bosa ¢ikarma
veya cezalandirma (misilleme tehdidi) yoluyla saldiridan vazgecir-
me” olarak tanimlamaktadir [22]. Bu konuda, siber gii¢ ve siber sa-
vas kapsaminda misillemenin etkisinin de, Sekil 7.7'de belirtildigi
gibi, niikleer ve geleneksel (konvansiyonel) savas kapsaminda cay-
dirialiktan sonra, diplomatik ve ekonomik yaptirimlarla saglanan
caydiriciliktan ise 6nce geldiginin kabul edilebilecegini belirtmek-
tedir [32].

Fazla Niikleer
' Fiziki (Konvansiyonel, Askeri)
St Siber
Az Diplomatik / Ekonomik vb.

Sekil 7.7. Caydiriailikta Misillemenin Etki Seviyeleri.

ABD eski Genelkurmay Baskan Yardimcilarindan (2007-2011) olan
Orgeneral James Cartwright siber caydiriciligi, “siber ortamda
bagkalarmin bize yapmak istediklerinin aynisini onlara yapma ye-
[32] olarak tanimlamigstir. Bu tanimlamanin niikleer veya

NEY7:
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konvansiyonel caydiricilik i¢in karsilik buldugu kabul edilmekle
birlikte, siber giictin ve kullanilmasinin 6zellikleri dolayisiyla, siber
caydiricilik igin yeterli olup olmayacag tartisiilmaktadir.

Siber saldirilara ve savasa karsi caydiricilik stratejisini analiz eden
calismalarin ¢ogu soguk savas teorilerine dayanmaktadir. Bu kap-
samda basaril1 bir caydiricilik i¢in yerine getirilmesi gereken taraf-
larin yetenekleri, misilleme tehdidinin giivenilirligi ve tehdidin sal-
dirgana iletilmesi kosullarinin, siber saldirilarin yarattig: tehditlere
uygulandiginda, saldirmin basarisiz olunmasimin beklendigi iddia
edilmektedir [45].

Istihbarat yetenekleri bu sorunun ¢oziimiinii kolaylastirsa da, ge-
nelde saldiriya karsilik verilecegi zaman daha genis bir potansiyel
tehdidi kapsayacak sekilde degerlendirilmelidir. Soguk savas done-
minde her iki tarafin da yetenekleri acikca bilinirken, bilgi caginda
olas1 saldirganlarin sayisinin artmas: ve giiclerinin de belirsizligi,
caydiricilik mesajimnin kime ve nasil ileteceginin zorluklar istikrarl
ve inanilir caydiricilik sunma olasiligini diistirmiistiir.

Siber saldirilara karsi caydiriciligin zorluklar: nedeniyle; niikleer
savasl onlemenin olmazsa olmazi olan caydiriciik kurammin, gii-
niimiizde siber savast durdurmakta 6nemli bir rol oynayamadig: ve
ABD'nin niikleer ve konvansiyonel anlamda sagladig: caydiriciligy,
tiim ¢abasina ragmen siber alanda saglayamayacag: ileri stirtilmek-
tedir [32]. Bu tez, 2011 yilinda ABD Savunma Bakanliginca hazir-
lanan raporlardan sizan bilgilerden, “siber saldirilarin savas sebe-
bi sayilacaginin ve askeri operasyonlarla karsilik verilebileceginin
aciklanmasi” [46] ile desteklenmektedir.

Ancak, siber silahlar niikleer silahlara benzemez ve bireyler, kiiciik
gruplar ve devletler tarafindan kolayca gelistirilip konuslandirilir-
lar. Kolayca gogaltilir ve aglar arasinda dagitilir [47]. Siber alanda
bilgisayar ve iletisim teknolojileri kullanarak elde edilen imkan ve
kolayliklarin bir giig (siber gii¢) oldugu, bu giiciin hem saldir1 ara-
c1, hem de saldir1 hedefi olabilecegi, taraflarin birbirine zarar ver-
mek, siber giiglerini zayiflatmak veya bazi unsurlarini devre dis
birakmak maksadiyla karsilikli siber giiglerini kullanabilecekleri
tereddiide meydan birakmayacak sekilde ortadadir. Bu arada, giic-
li iilkelerin en gelismis siber silahlarini kullandig tiirden bir siber
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savasin heniiz gerceklesmedigi [25] One siirtilmektedir. Bu nedenle
gelismis ve kullanilmay1 bekleyen siber silahlarin kullanilacag: bir
savast kimin kazanacagi, bu savasin sonuglarinin ne olacagi su anda
tahmin edilse de tam olarak bilinmemektedir.

Libicki'ye gore ise, siber caydiricilik ise yarayabilir. Ancak bunun
i¢in, siber caydiricilig1 niikleer ve klasik askeri caydiriciliktan ayi-
ran, siber caydiriciligin aleyhinde olan ve problemli yanlarini orta-
ya koyan {igii asil, altis1 yardimci olmak tizere dokuz soruyu cevap-
lamak gerekmektedir [32].

Asil sorular:

- Kimin yaptig1 biliniyor mu?

- Onlarin degerli varliklari risk altinda tutulabilir mi?
- Aym sey art arda tekrarlanabilir mi?

Yardima sorular:

- Eger misilleme caydiricilil saglamazsa, en azindan silahsizlan-
dirmay1 saglayabilir mi?

- Ugiincii gruplar miicadeleye katilir m1?

- Misilleme kendi tarafimiza dogru mesaj1 verir mi?

- Saldirtya karsilik vermek i¢in bir esik var midir?

- Tirmanmadan kacinilabilir mi?

- Saldirgan tarafa vurmaya degmedigi durumda ne olur?

Niikleer caydiricilikta cevaplanmasi kolay olan bu sorularin, siber
caydiricilik s6z konusu oldugunda cevaplanmasi zorlasmakta ve
bazen de imkansizlagtig1 goriilmektedir. Ancak siber ortamda siber
gii¢ kullanilarak siber giivenlik ve caydiricilik saglanmas: diisiinii-
lityorsa bu sorularin cevaplanmasi ve bu cevaplar dogrultusunda
stratejilerin olusturulmasi, planlamalarin yapilmasi ve eyleme do-
niistiiriilmesi gerekmektedir.

Will Goodman “Siber Caydiricilik Pratikte Teoriden Daha Zor” ko-
nulu ¢alismasinda [48], siber caydiricilik iizerine gelistirilen teorik
yaklasimlarin islevselligini sorgulamis ve siber caydiriciligin teori-
de kolay, pratikte ise daha zor oldugunu vurgulamistir. Tespitle-
rini de 2007 yilinda Estonya’da 2008 yilinda da Giircistan'da yasa-
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nan siber saldir1 olaylarini inceleyerek somutlastirmaya calismistir.
Goodman’in, caydiricligin saglanabilmesi icin belirledigi esaslar
Libicki'nin belirledigi esaslara benzer sekildedir. Siber caydiricili-
gin saglanmasi, “Cikar, Duyurma, Engelleme, Cezalandirma, Inan-
dirma, Giiven verme, Korku, Kar-zarar durumu” baglklariyla sira-
lanan sekiz temel esasa gore hareket edilmesine baglidir.

Christopher Hale ise [49], caydiricilik teorisinde amacin, maliyetleri
ve sonuglar1 avantajlardan agir basarak saldirilar1 gidermek oldu-
gunu belirtmekte ve bu stratejiyi uygulamak igin dncelikle giiglii bir
savunmaya sahip olmanin gerektigini (saldirgan1 durmaya zorla-
mak icin) vurgulamakta, ikinci yontem olarak da, misilleme tizeri-
ne odaklanmakta ve bazi basarili saldirganlarin eylemlerini takiben
agir cezalandirma ile kars: karsiya kalindiginda, diger istekli sal-
dirganlarin hi¢ saldirmamay1 segebilecegi tizerinde durmaktadir.
Ugiincii bilesen olarak da, zorluguna ragmen saldirinin saldirgan
tarafa dayandirilmasi (saldirgana isnat) yaklasimlarinin 6nemi tize-
rinde durmaktadir.

Eric T. Jensen “Siber Caydiriciik” konulu c¢alismasinda [50]
Hale'in vurguladig1 cezalandirma konusunda siber saldirganlara
kars1 yasal islemlerin 6nemine isaret ederken, uluslarin aglarimi
ve altyapilarmni savunmak i¢in miicadelede, caydiricilik ilkeleri-
ni siyasal etkinliklere uygulayabilme becerilerinin daha da nem
kazanmakta oldugunu ve siber ortamda caydiriciligin, geleneksel
misillemeye ek olarak, soguk savasin niikleer ¢aginda gelistirilen
geleneksel caydirma metotlarindan daha fazla yasal islemleri yap-
ma ve aglar1 goriinmez, esnek ve birbirine bagl hale getirme gibi
secenekleri de sundugunu belirtmistir. Siber yetenekler ulusal he-
defleri gerceklestirmek icin benzersiz ve yenilikgi araglar saglarken,
ayni sekilde “misilleme gibi geleneksel caydirma metotlar1 ve yenil-
mezlik, goriinmezlik, esneklik ve karsilikli bagimlilik gibi” yeni ve
yenilik¢i bazi caydiricilik yontemleri de sunmaktadir.

Konula ilgili olarak askeri ve akademisyen arastirmaci, yazar ve
distintirlerin goriis birligi sagladig1 husus; saldirilarin bir kisminin
devlet destekli oldugu bilinse de bazilarinin kiigiik saldir1 grup-
larinca gergeklestirildigi siber saldirilarin ve olaylarin, daha 6nce
acgiklandig iizere, sadece bilinen sonuglarina bakmanin bile, “siber
alanda siber gii¢ kullanilarak caydiricilik (siber caydiricilik) sagla-
nabilir” sonucuna ulagsmak igin yeterli oldugudur [22].
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Siber caydiricilikta, askeri yeteneklerin ve giic gosterilerinin aksine,
bir iilkenin biiyiikliigii pek onemli degildir. Bir siber savasin savas
alan1 tiim diinya dahil siber uzay olup, nitelik, girisim ve konum
ozellikleri genellikle nicelikten daha 6nemlidir [51]. Bunun daha iyi
anlagilmasi igin, siber saldirilarla caydiriciligin nasil saglandigr ve
hedeflenen sonuglara nasil ulasildig1 agikga goriilen ve acik kaynak-
larda da genis yer bulan, “Aralik 2014’te Kuzey Kore lideriyle ilgili
film nedeniyle Sony sirketinin yogun siber saldirilara maruz kal-
masi ve filmin gosterimden kaldirilmasi1” olay1 [22] ayrintili olarak
incelenerek analiz edilmelidir. Sony sirketine saldiri olayy, iki dev-
let arasinda olamamakla birlikte, saldirilarin hedefinin, arkasinda
ABD olan ve diinyanin sayili kiiresel sirketlerinden birisi, saldiran
tarafin ise agik kanit ve kabul durumu olmasa da Kuzey Kore des-
tekli saldirganlardan olugsmasi nedeniyle iki tarafin devlet 6zelligin-
de olusumlar olarak degerlendirilmesi yanlis olmayacaktir.

S6z konusu Sony saldiris1 olayinda, saldiran tarafin basarili olmasi

buna karsilik saldirilan tarafin ise misilleme ve cezalandirma konu-
sunda yeterli olamamasinin nedenleri ise Amir Lupovici'nin ¢alis-
masinda kismen de olsa agiklanmaktadir. Yaptig1 “Siber Savas ve
Caydiricilik” konulu ¢alismada, siber uzayda devletler tarafindan
caydiriciligin saglanip saglanamayacagini sorgulayan Lupovici'nin
de belirttigi [45] gibi, siber saldirganin eylemini bosa ¢ikarma ve
cezalandirma (misilleme) yontemlerinden cezalandirma yoluyla
caydiriciligin basarili olabilmesi igin caydiricinin yetenekleri (ka-
pasitesi), misilleme tehdidinin giivenilirligi ve misilleme tehdidin
saldirgana basarili bir sekilde duyurulmasi sartlarmin saglanmasi
gerekmektedir. Bu sartlardan yetenek veya kapasite konusunun
asimetrik bir etki dogurmasindan dolay1 goreli olarak kiiciik olan
devletler, klasik savas maliyetlerinin ¢ok aziyla siber uzayda énemli
bir saldir1 kapasitesi olusturabilmektedir. Buna karsin biiytiik ve ge-
lismis devletler saldir1 yeteneklerini gelistirmelerine ragmen, siber
ortama bagimli yapilarindan dolay1 savunma kapasitelerini ayni
oranda gelistiremediklerinden ve caydiriciliklarin1 saglamak igin
yapacaklar1 siber misilleme tehditleri saldirganin bilgi ve iletisim
sistemleri altyapilar yetersizlikleri ile agsiz yapisi nedeniyle etkisiz
kalmaktadir.
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7.6. Degerlendirmeler

“Savas zorunlu ve hayati olmalidir. ... Ancak, ulusun yasamu tehli-
keye girmedikge, savas bir cinayettir.” [52] soziiyle “savas”in gercek
ylizlinti gostererek en anlaml tanimini yapan biiytiik savasci ve li-
der Mustafa Kemal Atatiirk; “Yurtta Baris Diinyada Baris” [53] s6-
ziiyle de “Baris”in 6nemini vurgulamis, yurtta ve diinyada baris ve
gtivenlik icerisinde yasamak igin bu ilkeyi Tiirkiye Cumhuriyeti'nin
i¢ ve dis politikalarinin temel dayanagi yapmustir. Ancak, insanligin
varolusundan beri savaslar degiserek ve geliserek devam etmek-
tedir. Ulusun huzuru ve giivenligi yani baris icerisinde yasamak,
tilkenin ve devletin kaliciligini saglamak igin savasa hazir olmak ve
kars: karsiya kalindiginda kazanmak gerekir. Bu gercevede savasi
kazanacak kadar kuvvetli, ondan kaginacak kadar da akilli olunma-
Lidar [54].

Hem akilli hem de kuvvetli olmak icin, 6ncelikle ge¢misi bilmek,
gecmisten giiniimiize yasanan olaylardan ¢ikarilan derslerle gele-
cegin ihtiyac ve hedeflerine yonelik 6ngoriilerde bulunularak, ayni
zamanda caydiricilik da saglayacak strateji ve politikalarmin bilim-
sel yaklasim ve yontemlerle olusturulmas: ve uygulanmasina yo-
nelik esas ve prensiplerin belirlenmesi gerekir. Konuyla ilgili sivil,
asker, diisliniir, arastirmaci ve akademisyenlerin ortak goriistiniin
de bu yonde oldugu goriilmekte, savasin ge¢misini anlamadan, ge-
lecekte savasin kontrol edilemeyecegi savunulmaktadir [55].

Gec¢misten gilintimiize teknolojinin gelismesinin de etkisiyle savas-
lar degismis ve gelismis, “4’tincli Nesil” ya da yaygin kullanilan is-
miyle “Hibrit Savaslar” uygulanmaya baslanmistir.

Hibrit savaslar; asil amaci kars: tarafin siyasi yonetimini ve devlet
kurumlarmi dengesiz hale getirmek, yonetim boslugu olusturmak
ve kargasa yaratmak olan, hedef iilkenin giiclii yanlarini bir kenara
atarak, catisma kogullarii onun zayif taraflaria odaklamaya cali-
silan, en belirgin 6zelligi diizensiz savas taktikleri ve yiiksek tek-
nolojinin birlesimi olan, en tehlikeli unsurlar1 devlet dis1 aktorlerin
biiytiik giiclerin vekilleri olarak ve onlar tarafindan giiclendirilerek
onlarin yerine savasiyor olduklari ¢cagimizin yeni yeni anlamaya ve
alismaya ¢alistigimiz savaslaridir. Artik ayni harekat bolgesinde ve
ayni zamanda geleneksel giicler, diizensiz savas ve teror orgiitleri
ile sug oOrgiitleri birlikte savagsmaktadirlar. Biitiin bunlarla birlikte
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de, teknolojinin ve bilisim sistemlerinin gelismesiyle, kara, deniz,
hava ve uzay harekat alanlarindan sonra yerini alan 5’inci harekat
alan1 “Siber Uzay”in getirdigi “siber savas (savunma, taarruz ve
caydiricilik)” uygulamalar1 yasanmaktadir. Ayrica siyasi, diplomasi
ve ekonomi alanlarimni icine alan propaganda ve psikolojik harekat
uygulamalariyla biitiin sivil halkin da dahil edildigi teknoloji yo-
gun bir savas alan1 bulunmaktadar.

Hibrit savasin tanimlanmasi dahil, hibrit tehditlerle bas etmenin
yollar1 ve hibrit savasa basariyla karsi1 koymanin yollar arastirilma-
ya, incelenmeye ve tartisilmaya devam ediyor. Cogu devlet konuyu
anlamuis, strateji ve politikalarini belirlemis, uygulamaya koymus
ya da koymakta, konuyla ilgili 6n aldiklar1 i¢in de sonugta genelde
basarili olmaktalar.

Tartismalar siirerken ABD’li Akademisyen Puyvelde konuya farkl
bir yaklasim getirerek, hibrit savasi, “geleneksel olan ve olmayan,
diizenli ve diizensiz, bilgi ve siber savagin birlesiminden olusan
genis capli bir savas tiirii” seklinde tanimlamakta ve pratikte, her-
hangi bir tehdidin, tek bir savag yontemi ve boyutuyla sinirli olma-
dig1 siirece hibrit olabilecegini belirtmektedir. Herhangi bir tehdit
veya gii¢ kullanimi hibrit olarak tanimlandiginda, bu durumun
kendi degerini yitirecegini ve modern savasin gercekligini agikliga
kavusturmak yerine kafa karisikligina neden olacagini belirtmekte-
dir. “Bu nedenle karar alicilarin “hibrit” olan her seyi unutmasi ve
karsilastiklar: tehditlerin 6zgtilliigiine ve birbirine baghiligina odak-
lanmasi gerekir. Ister eski ister modern olsun, ister hibrit olsun ister
olmasin, savag daima karmasiktir ve tek bir terimde birlestirilemez.
Etkili bir strateji, bu karmasik ortami dikkate almali ve asir1 basitles-
tirmeden, onun geregini yapmanin yollarmi bulmalidir.” [56]

Puvyelde bu bakis agisiyla, bir taraftan olay1 karmagikliktan sadeli-
ge indirgerken, bir taraftan da hibrit savaslarla ilgili biraz da dogru
anlamamaktan veya dogru yorumlamamaktan kaynaklanan korku-
lar1 azaltarak hibrit savaslara daha agik bir tanimlama getirmekte-
dir. Bu tanimlamadan yola ¢ikilarak hibrit savaslarla her seviyede
miicadele icin strateji ve politikalarin belirlenmesi daha da kolay-
lasacaktir. Ayrmu sekilde hibrit savaslarin gerceklestirilmesi igin de
benzer bakis agis1 uygulanabilir.
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Cagimizin giiglii ve teknolojide cok ileri seviyelerde olan biiyiik
devletler tarafindan, karmasiklig1 yaninda teknoloji yogun hibrit sa-
vaslarin gerceklestirilmesi ve bu yolla hedeflerine ulasmalar1 kolay
goriinse de, teknolojik iistiinliik, kendi basina, stratejik hedeflerin
basarili bir sekilde elde edilmesi icin her zaman yeterli olmaz. Ingi-
liz askeri tarih ve strateji yazar1 B.H. Liddell Hart'in da ifade ettigi
gibi “Savasta, hesaplanamayan, bas edilemez olan insan iradesidir
[40].” Tarih, insanoglunun stiirekliliginin ve ustaliginin, teknolojik
olarak {istiin bir diigsmana kars1 basarili oldugu sayisiz 6rneklerle
doludur [57]. Canakkale Savasi (1915-1916) ve Tiirk Kurtulus Savasi
(1919 -1923) bu konuda en etkili ve giizel 6rneklerdendir.

Hangi savas olursa olsun 6ncelikle insan giicii ve iradesi baglamin-
da harekete gecilerek siyasi, askeri, ekonomik, cografik, demogra-
fik, bilimsel, teknolojik, sosyal ve kiiltiirel gilicten olusan Milli Giig
unsurlarmin her zaman ve her alanda eksiksiz savunma i¢in birlikte
ele alinmasi, biitiin kurum ve kuruluslarin gelecegin tehlikelerine
yonelik olarak ayrintili ve planl isbirligi icerisinde hareketini sag-
layacak strateji ve politikalar gelistirilmeli ve gecikmesizin uygula-
maya konulmalidir.

Hibrit savaglarin gerek teknoloji boyutu ve gerekse bilgi ve iletisim
sistemlerinin propaganda ve psikolojik harekat igin agirlikli olarak
birlikte kullanimi1 agilarindan en énemli araci olan siber savaslarin
hedefi iilkelerin haberlesme, enerji, su yonetimi, kritik kamu hiz-
metleri, ulastirma, bankacilik ve finans gibi kritik altyap1 sektorleri
olusturulacak stratejilerde dncelikli olarak ele alinmalidir. Ulkenin
kritik altyapilarinin bilisim sistemlerinin siber saldirilara kars: sa-
vunulmasi ve giivenliginin saglanmasi ulusal giiciin korunmasi igin
de temel sartlardan birisi oldugu her zaman 6n planda tutulmalidur.

Her tiirli saldirtya ve dolayisiyla savasa karsi oncelikle giiglii ve
eksiksiz bir savunma gerekmekte, anca tarihte sadece savunmayla
hi¢bir zafer kazanilmamus, karsi saldir1 ve taarruz yeteneginin de
kazanilmasinin ve kullanilmasinin gerekli ve kaginilmaz bir zorun-
luluk oldugu anlasilmistir [22]. Ozellikle siber ortamda savunma
veya taarruz seklinde icra edilecek miicadele ve savaslarda, maksat
istek veya istekleri karsi tarafa zorla kabul ettirmek ve temel amag
kazanmak olsa da, saldirganlar1 saldirilarindan veya savastan vaz-
gecirmek icin siber caydiricilik konusu hi¢bir zaman unutulmama-
Idar.
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Siber savaslarda basari, siber savasin dogasi geregi siber giiciin ye-
terince gii¢lii olmasina ve etkin kullanimina baghdir. Siber saldiri-
lara kars1 konulacagini ve bir saldir1 durumunda bunun saldirgana
misliyle 6detilecegini gostererek onu saldiridan caydirmak, biitiin
bunlar icin de etkin bir siber istihbarat yetenegine sahip olmak, et-
kili bir siber istihbarata dayanan siber savunma, taarruz ve caydiri-
cilik yetenekleri toplamu siber giigle bunu desteklemek sarttir. Etkili
bir siber gii¢ icin 6zellikle bilgi, bilgisayar ve iletisim konularinda
milli teknolojilere sahip olmak, milli teknolojilere sahip olunama-
yan alanlarda sahip olunan teknolojilere hakim olmak gerekmek-
tedir [22].

Siber giiciin gelistirilerek artirilmasi ve etkin sekilde kullanilmas:
icin kullanicilarin yetistirilmesi ve farkindaliklarini artiracak egi-
timler verilmesi ¢ok 6nemlidir. Kullanicilarin egitimleri, siber gii-
venlik ve savunma icin 6onemli oldugu kadar, gerektiginde saldir
ve taarruz igin de bazi gorevlerin etkinlikle yerine getirilmesi [22],
dolayisiyla siber caydiricilik saglamak igin de 6nemlidir.

Siber caydiricilikta temel esas ve 6nemli olan siber saldirilarin/sa-
vasin dogru zamanda, dogru hedefe yonelik, dogru teknik ve yon-
temlerle yapilmasidir. Uygulanmas: zor olmakla birlikte, {ilkenin
siber giivenligi ve savunmasina daha fazla katki saglamasi yanin-
da, maliyet ve kullanim kolayliklar1 yaninda asimetrik saldiri/savas
imkan1 da saglamasi nedeniyle “Siber Giigle Caydiricilik”; tizerinde
diistiniilmesi, daha fazla 6nem verilmesi, diger alanlardaki caydi-
ric1 giiciin bu alanda da olusturulmasi igin ciddi ve ayrintili olarak
calisilmasi, konuyla ilgili doktrinler {iretilmesi, stratejiler gelistiril-
mesi ve gelecege doniik planlamalar yapilarak uygulanmasi gere-
ken ¢ok 6nemli bir konudur [39].

Sonug olarak; bugiiniin savaslari olarak giindemde olan ve gelecek-
te de gelistirilerek uygulanmaya devam edilecek olan 4’tincii Nesil
veya Hibrit savaslar ile bu kapsamda siber savas ve siber caydirici-
lik konularinda yeni caligmalar yapilmasi, konunun farkli boyutla-
riyla ele alinmasi, bu konuda tezler iiretilmesi, ulusal 6zgiin tiriin
ve teknolojilerin gelistirilmesi, gerekli yatirimlarin yapilmasi ve en
onemlisi insan kaynag1 olarak siber alanda caydiric1 giiclerin olus-
turularak gelistirilmesinin iilke siber savunmasi ve giivenligine ¢ok
bliytik katkilar saglayacagi degerlendirilmektedir.
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KOTU AMACLI YAZILIMLAR VE ANALIZi

otli amagh yazilimlar dinamik olup zaman zaman saldir

bi¢cimini ve hedefini degistirerek siirekli gelisme gosteren

yazilimlardir. Bu yazilimlar tespit etmek ve bulastiklar
sistemlerle olan etkilesimlerini anlamak icin analiz edilmeleri ge-
rekmektedir. Kotii amagli yazilim analizi bu yazilimlarin nasil ¢a-
listigin1 anlamak, tespit etmek ve yayilmasini engellemek amaciyla
yapilan calismalar1 kapsamaktadir. Bu béliimde bu yazilimlarin na-
sil analiz ve tespit edilecegiyle ilgili glincel bilgiler bulunmaktadir.
Her ne kadar yeni teknik ve yontemler kullanilsa da biitiin kotii
amagcl yazilimlar1 %100 basar1 oraniyla analiz ve tespit etmek miim-
kiin goriinmemektedir.

8.1. Giris

Son yillarda sosyal ve modern kiiltiiriin bir zorunlulugu olarak bil-
gisayar, mobil ve Internet teknolojilerinin kullanimi tiim diinyada
hizla artmistir. Bu teknolojilerin asir1 yayginlasmas: ayni zamanda
bir¢ok siber giivenlik sorununu da beraberinde getirmistir. Daha
once basit ve amagsizca yapilan siber saldirilar, yerini daha genis
capli ve hedef odakli saldirilara birakmistir. Yapilan arastirmalar si-
ber kaynakl giivenlik saldirilarinin biiyiik boliimiiniin kotii amaclh
yazilimlar (Malicious Software - Malware) kullanilarak yapildigi-
n1 gostermektedir. Kotii amacl yazilimlar kullanicr bilgisi disinda
sistem {izerinde istenmeyen degisiklikler yapan yazilimlar olarak
tanimlanabilir. Truva atlari, viriisler, solucanlar, yazilim bombalari,
fidye yazilimlari, robotlar ve casus yazilimlar kotii amacli yazilimla-
ra ornek olarak gosterilebilir. Daha 6nce basit amaglarla yazilan bu
yazilimlar yerini genis capli biiytiik sirketlerin ve devletlerin oldugu
bir sektore birakmustir.
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Kotii amagh yazilimlar var olan sistem ve uygulama programlarin-
daki agiklardan ve zafiyetlerden (arabellek tasmasi, hassas verilerin
sifrelenmemesi, kritik islemler i¢in kimlik dogrulanmamasi, vb.)
faydalanarak saldir1 baslatmaktadirlar. Yapilan akademik arastir-
malar ve yazilan bilimsel raporlar, kotii amagli yazilim kaynakli sal-
dirilarin her gecen giin artan oranda devam ettigini ve diinya eko-
nomisine verdigi zararin da ayni olglide arttigini gostermektedir.
2000 yilinda “I love you” viriisiiniin diinya ekonomisine verdigi
toplam zarar yaklasik 15 milyar dolar, “MyDoom” solucaninin 2004
yilinda verdigi toplam zarar ise yaklasik 38 milyar dolar oldugu
tahmin edilmektedir [Anonymousl, Anonymous2]. Siber giivenlik
raporuna gore siber kaynakli saldirilarin diinya ekonomisine ver-
digi toplam zarar 2015 yilinda 3 trilyon dolar oldugu, 2021 yilinda
bu zararin yaklasik 6 trilyon dolar olacagi tahmin edilmektedir [Ste-
ve Morgan, 2016]. Bahsedilen 6rneklerden de anlasildig: {izere bu
yazilimlar hem diinya ekonomisine biiyiik zararlar vermekte, hem
de bir¢ok kisisel ve kurumsal veri risk altinda bulunmaktadir. Bu
sebepler kotli amagl yazilimlara kars1 genis capli 6onlem almanin
gerekliligini ortaya koymaktadar.

Kotii amaglh yazilimlarin siirekli sekil ve yontem degistirmesi ile
uzun yillardir koruma ve tespit amacl kullanilan giivenlik duvari,
saldir1 tespit ve koruma sistemleri, anti viriis yazilimlari, vb. yon-
temler bu yazilimlari tespit etmede yetersiz kalmistir. Bundan dola-
y1 davranus ve kural tabanli ¢alisan yeni nesil kotii amach yazilim-
lar1 da tespit eden sistemler gelistirilmeye baglanmigtir. Bu yontem-
lerde kotii amagh yazilimlar 6ncelikle detayli olarak analiz edilerek
(elle veya otomatik) belirli 6zellikler ¢ikartilmakta ve bu 6zelliklere
veri madenciligi ve makine 6grenmesi teknikleri uygulanarak tes-
pit islemi gerceklestirilmektedir. Bu boliimiin amaci kotii amaglh
yazilimlarin analizini yaparak bu yazilimlarin ¢alisma mantigini ve
davranislarini anlamak, bu yazilimlar: tespit etmek i¢in kullanila-
bilecek yontemleri agiklamak ve yayilmasini engellemek amaciyla
alinmas: gereken onlemleri siralamaktir. Diger bir ifadeyle, hangi
makine ve programlarin etkilendigini, sistemdeki hangi giivenlik
zafiyetleri kullanilarak saldirinin baslatildigini, hangi verilerin za-
rar gordiiglinii veya calindigini ve yapilabilecek potansiyel saldiri-
lar1 6nceden belirlemek amaglanmaktadir. Bu béliimiin kalan kismi
su sekilde organize edilmistir. Boliim 8.2'de siber saldir tiirleri ve
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saldirilarda kullanilan kotii amach yazilim cesitleri kisaca anlatil-
maktadir. Boliim 8.3’te, yeni nesil kotii amagh yazilimlardan bah-
sedilmektedir. Boliim 8.4’te, kotii amagli yazilim analiz yontemleri
anlatilmaktadir.

8.2. Siber Saldir1 Tiirleri ve Saldirilarda Kullanilan Kotii
Amacl1 Yazilim Cesitleri

Birgok siber saldirmin kokeninde kotii amaclh yazilimlar bulunmak-
tadir. Son yillarda kotii amagh yazilimlar kullanilarak hedef odak-
I1 siber saldirilar yapilmaktadir. Bu saldirilar soyle siralanabilir: 1)
Kiiresel tehditler (Global threats); 2) Gelismis kalic1 tehditler (APT)
ve 3) Hizmeti engelleme saldirilar1 (DOS) [Pilling, 2013]. ileri diizey
tehditler olarak bilinen kiiresel tehditler, APT ve DOS saldirilar1 ge-
nelde birden fazla kotii amach yazilim tiirii (6rnegin, viriis, Truva
ati, arka kapi, vb.) kullanilarak yapilmaktadir.

1) Kiiresel Tehditler

Kiiresel boyuttaki tehditler genelde elektronik e-posta ve Internet
tarayicilarindaki savunmasizliklardan yararlanarak tiim Diinya'y1
etkilemektedir. Bu tip saldirilarda ¢ok sayida bilgisayar kullanila-
rak bir sisteme saldir1 yapilir (0rnegin, BOTNET). Bu durumda hem
saldirinin asil kaynagini belirlemek zorlagir hem de birgok farkli
sistem saldiriya katildig1 igin saldirinin basarili olma ihtimali artar.

2) Gelismis Kalic1 Tehditler

Gelismis kalic1 tehditler son donemlerde 6ne ¢ikan saldirilarin ba-
sinda gelmektedir. Bu tehditler hedef odakli saldirilar olup belli ku-
rum ve kuruglara yonelik yapilmaktadir. Bu saldirilar sonucunda
saldirilan sistem hem biiyiik zarar géormekte hem de sistemi eski
haline getirmek zorlasmaktadir. Saldirilarin hedefinde genelde ku-
rumlarin finansal kaynaklar1 ve popiilerliklerine zarar vermek yat-
maktadir.

3) Hizmeti Engelleme Saldirilar1

Hizmeti engelleme saldirilari, saldir1 yapilan sisteme asir1 miktarda
biiyiik boyutlu veriler gondererek veya ¢ok farkli kaynaktan stirekli
benzer veriler gondererek, sistemin cevap veremez hale getirilme-
sidir. Bu saldirilar farkl sekillerde baslatilabilmekte ve genelde sa-
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vunmasiz bilgisayarlar (Zombi) kullanilarak yapilmaktadir. Saldir
esnasinda zombi bilgisayarlarin kullanilmasi [Lachow, 2013] ya da
bagka bir kullanicinin IP adresinden geliyor gibi gosterilmesi, bu
saldirty1 baslatan ana kaynagi bulmay: imkansiz hale getirmektedir
(Sekil 8.1).

Sekil 8.1. Saldirganin siber saldir1 sirasinda kaynagini gizlemesi

Virtisler, solucanlar, Truva atlari, arka kapilar, fidye yazilimlari,
korsan amacgh kullanilan yazilimlar, robotlar ve casus yazilimlar
yukarida bahsedilen tehdit ve siber saldirilarda yaygin olarak kul-
lanilan kotii amagh yazilimlardir. Asagida bu yazilimlarin kisa ta-
nimlar1 verilmektedir.

8.2.1. Viriisler (Viruses): Cogalmalar1 igin baska programlara ihti-
yag duyan ve icinde kotii amagli kod pargaciklar: barindiran prog-
ramlardir. Bu programlar girdigi sistemlerde sistem dosyalarinda
degisiklik yaparak ¢alismaz hale getirebilir; istenmeyen goriintiile-
rin ekranda goriinmesine neden olabilir ya da veriler tizerinde degi-
siklikler yapabilirler. Virtisler diger programlara kendilerini enjekte
ederek bu programlarin da viriis haline gelmelerine neden olmak-
tadirlar. Basit anlamda viriis 3 ana evreden olugsmaktadir: cogalma,
programin tetiklenmesi ve dnceden amaglanan zararin verilmesi.
Gelismis viriisler varliklarini gizlemek igin bazi gizlenme teknikleri
kullanmaktadirlar (Ornegin, obfuscation, packed, encryption). Var-
liklar anti-viriis yazilimlar: ve kotii amacli yazilim algilama sistem-
leri kullanilarak belirlenebilir. “Creeper”, “Chernobly (CIH)” “Me-
lissa” ve “ILOVEYOU” yaygin olarak bilinen viriislerdir. Sekil 8.2,
viriisiin sekil degistirerek yayilmasini gostermektedir.
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Sekil 8.2. Viriisiin sekil degistirerek yayilmasi

t, pv,v, K6,V ,veP, P,,P, sirasiyla zaman dilimi, program, paylo-
ad (viral set- zararli kod kismi), payload’un farkli formlar1 ve diger
programlar1 gostermektedir. ¢, zamaninda P programina viriis (V)
bulagmistir. , zamaninda viriis mutasyona ugrayarak 3 farkl for-
munu V,,V, V. olusturmustur. t, zamaninda bu farkli formda bulu-
nan zararl kod pargalar1 P, ,P,,P, programlarina kopyalanmigtir.
Her V'nin viriis imzasi farkli oldugu igin normal antiviriis tarayici-
lartyla tespit edilmeleri zordur.

8.2.2. Solucanlar (Worms): Bilgisayar aglarini kullanarak bir sis-
temden digerine bulasan ve bulastig1 sistemlerde genelde izinsiz
girislere neden olan programlardir. Viriislerin aksine ¢ogalmalar1
icin baska programlara ihtiya¢ duymazlar. Bulastig1 sistemde ken-
dilerini gizleyebilmek i¢in kendi dosyalarin silerler. Solucanlar
genelde sistemlerde arka kap1 acarak bu sistemleri baska saldirilar-
da kullanirlar. Son dénemlerde viriis-solucan karisimi programlar
goriilmeye baglanmistir. Solucanlar genel olarak 4 farkli boliimden
olugsmaktadir: 1)Hedef kesfi, 2)Yayilma ve dagitim mekanizmasz, 3)
Aktivasyon ve 4)Payload [Nazario, 2004; Christoffersen, 2006; Pra-
tama, 2012]. “Code Red”, “Nimda”, “MyDoom”, “Conficker” ve
“Stuxnet” yaygin olarak bilinen bilgisayar solucanlaridir.

8.2.3. Truva Atlar1 (Trojan Horses): Truva atlari normal bir prog-
ram gibi goriinen gercekte ise kotii amaglh kodlar barindiran prog-
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ramlardir. Sistemleri etkileyebilmeleri igin ilistirilen programin ca-
listirnlmasi gerekmektedir. Bu tiir yazilimlar sistemde arka kapilar
acabilmekte, girdigi sisteme izinsiz olarak uzaktan erisime neden
olabilmekte ya da bilgisayarda depolanan kritik bilgileri kars: tara-
fa gonderebilmektedir. Bulasti1 sistemlerde fark edilmeleri zordur,
fakat bulastig1 sistemleri genelde yavaslattiklari igin varliklar: ancak
uzun ugraslar sonucunda 6grenilebilir. Truva atlari, viriisler ve so-
lucanlar gibi baska dosyalar1 enfekte ederek ¢cogalmazlar ve kendi
kendini kopyalamazlar [Siddiqui, 2008]. Truva atlar1 olusturulma
amaglarina ve verecegi zarara gore cesitli gruplara ayrilmaktadir:
“Trojan-Banker”, “Trojan-DdoS”, “Trojan-Downloader”, “Trojan-
GameThief”, vb. “Zeus” ailesi yaygin olarak bilinen Truva atlarola-
rak ma Ornek gosterilebilir.

8.2.4. Arka Kapilar (Backdoors): Geleneksel giivenlik mekaniz-
malarini atlatarak kullanic bilgisi disinda sistemi uzaktan erisime
acan programlardir. Arka kapilar genelde Truva atlar1 kullanilarak
kurban sistemlere yiiklenir ve sadece arka kapiy1 olusturan kisiler
tarafindan bilinir. Ayrica, olusturulan arka kapilar daha sonra yapi-
lacak karmasik saldirilar i¢in viriis ve solucanlar tarafindan kullani-
lirlar [Davis vd. 2009]. “FinFisher (FinSpy)”, “Tixanbot” ve “Briba”
iyi bilinen arka kapilara 6rnek gosterilebilir.

8.2.5. Fidye Yazilimlar1 (Ransomware): Kotii amacli yazilimlar-
dan biri olup, bulastig1 sistemde sistemin bir kismini veya tama-
mini sifreleyerek, verilerin kullanic1 tarafindan goriintiilenmesini
engelleyen programlardir. Kullanici, verilerini goriintiileyebilmek
i¢in saldirganin talep ettigi paray1 6demesi gerekmektedir. Ayrica,
paranin 0denmesi sistem verilerine erisimi garanti etmez. “Wan-
nacry” (2017), “NotPetya” (2016), “SimpleLocker” (2015-2016),
“CryptoLocker” (2013-2014), “TB-Locker” (2014), “WinLock”
(2010) en iyi bilinen fidye yazilimlaridir. “Symantec” 2017 raporu-
na gore son yillarda fidye yazilimlarinda hem say1 olarak hem de
diinya ekonomisine verdigi zarar yoniinden biiyiik bir artis goriil-
miistiir [Symantec, 2017].

8.2.6. Korsan Amagli Kullanilan Yazilimlar (Rootkits): Bir bilgisa-
yar sistemine yonetici diizeyinde erisim hakk: veren ve dosyalarini
ve sistem bilgilerini isletim sisteminden gizlemek suretiyle varligini
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gizlice stirdiiren programlar grubudur. En tehlikeli kotii amagl ya-
zilimlarin basinda gelen korsan amagh kullanilan yazilimlarin asil
amaci ¢ogalmak degil, bulundugu sistemde varligini gizlemektir.
Genellikle tek baslarina pek zararli goriinmeyen bu yazilimlar vi-
riis, solucan ve Truva atlariyla birleserek ¢ok yikict saldirilar bas-
latabilmektedirler. Isletim sistemi seviyesinde islem ve degisiklik
yapabildikleri icin hem girdikleri sistem icin biiyiik tehlike olus-
turmakta hem de anti viriis yazilimlar: tarafindan tespit edilmeleri
zorlasmaktadir [Davis, 2009]. Olusturulma amaclarina gore farkl

/A7

tiirlere ayrilmaktadir: “kernel rootkits”, “firmware rootkits”, “app-
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lication rootkit”, “memory rootkit”, “persistent rootkit”, vb.

8.2.7. Robotlar (Bots): Botnetler bir dizi robotlardan olusup zafiyetli
bilgisayar ve sistemlere veriler gondererek daha sonra bu bilgisa-
yarlar1 yapacaklar: saldirilarda kullamilirlar. Robotlar: saldirgan,
komuta ve kontrol mekanizmasi ve zombi bilgisayarlardan olusur.
Saldirgan kontrol mekanizmasi sayesinde savunmasiz bilgisayarlar:
bulur ve bu bilgisayarlar1 kullanarak belirlenen kurbana saldiri ya-
pilir. Botnet kullanilarak sistemler ¢calismaz hale getirilebilir, zombi
olarak kullanilan bilgisayarlardan énemli bilgiler ¢alinabilir ya da
zombi bilgisayarlar para karsilig1 tiglincti kisilere kiraya verilebilir-
ler [Jang-Jaccard ve Nepal, 2014]. Robotlar tarafindan yaygin olarak
baslatilan saldirilar sdyle siralanabilir: “DDoS”, “spamming”, “snif-
fing traffic”, “spreading new malware”, vb.

8.2.8. Casus Yazilimlar (Spyware): Kullanic1 ve sirket bilgilerini
gizlice toplayip saldirgan ya da {iciincii kisilere gonderen yazilim-
lardir. Genellikle kredi kart: bilgilerine erismek veya kullanici alis-
kanliklarini saptamak amaciyla yaygin olarak kullanilmaktadirlar.
Bu yazilimlara ornek olarak “Keylogger” gosterilebilir. “Keylog-
ger” arka planda calisip klavyeden yapilan her vurusu kaydeden ve
bu kayitlar1 saldirganlara gonderen programlardir. Casus yazilim-
lar web sitelerine ya da ticretsiz paylasilan yazilimlara gomiilerek
yayilmaktadirlar [Stallings vd. 2012]. Bu siteler ziyaret edildiginde
veya bu programlar bilgisayariniza indirildiginde sisteminize bu-
lasmaktadirlar. “CoolWebSearch”, “Cydoor” , “BlazeFind” ve “Ga-
tor” yaygin olarak bilinen casus yazilimlara 6rnek gosterilebilir.

Son donemlerde kotii amagh yazilimlarin hem sayi olarak artmasi
hem de sekil degistirmesi, siber saldir1 miktar1 ve siddeti yoniinden
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de bir artisa neden olmustur. “Stuxnet” (2010) ve “Dragonfly” (2014)
gibi yeni nesil kotii amagh yazilimlar kullanilarak hedef odakls, ka-
lic1 ve kiiresel boyutta olan siber saldirilar yapilmaya baslanmaistir.
Saldirilarda birden fazla zararli yazilimin da birlikte kullanilmasi
(6rnegin, viriis, solucan, Truva ati, arka kapi, vb.) bu tiir siber saldi-
rilar1 engellemeyi ve tespit siirecini zorlastirmaktadir. Bundan dola-
y1 yeni nesil kotii amaglh yazilimlar da goz ontinde bulundurularak
yeni savunma yazilimlarinin gelistirilmesi gerekmektedir.

8.3. Yeni Nesil Kotii Amacli Yazilimlar

Kotii amagli yazilimlarin atasi olarak kabul edilen viriisler diistinsel
olarak kendi kendini kopyalayan “automata” olarak John von Ne-
umann tarafindan 19507i yillarda ortaya atilmasimna karsin, pratik
olarak ilk viriis 1971 yilinda “the Crepeer” ad1 altinda Bob Thomas
tarafindan laboratuvar ortaminda gelistirilmistir [Spencer, 2011;
Anonymous3]. Ik yillarda basit amaglarla yazilan bu yazilimlar
zamanla yerini genis ¢apli biiyiik sirketlerin ve devletlerin oldugu
yeni nesil koti amagh yazilimlara birakmustir. Cekirdek modunda
da calisabilen ve kullanici modunda ¢alisan geleneksel kotii amaglh
yazilimlara gore ¢ok daha giiglii ve tespit edilmeleri zor olan ya-
zilimlar yeni nesil kotii amagli yazilimlar olarak tanimlanabilir. Is-
letim sistemi denetim 6zelliklerinin ¢ekirdek modunda uygulana-
mamast ve {i¢iincii parti davranis izleme araglarinin tam ve verimli
calismamasi yeni nesil kotli amagh yazilimlarin tespitini zorlastir-
maktadir. Bu kotii amacli yazilimlar ¢ekirdek modunda ¢alisan ko-
ruma yazilimlarini (6rnegin, viriisten koruma yazilimlari, giivenlik
duvarlari, vb.) rahatca atlatabilmektedirler. Ayrica, bu yazilimlar
kullanilarak daha 6nce goriilmemis, hedef odakli, kalic1 ve birden
fazla kotii amaglh yazilim tiirtintin katilarak gergeklestirildigi ileri
diizey siber saldirilar yapilmaktadir. Sekil 8.3, yeni nesil kotii amag-
I1 yazilim 6rnegini gostermektedir.
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Sekil 8.3. Yeni nesil bir kotii amacl yazilimin sekilsel gosterimi

Sekil 8.3'de YNZY, yeni nesil zararli yazihmi ve (I, I, I, I,) cali-
san iglemleri (isletim sisteminde derlenmis ve caligir durumda olan
programlar- “islem”) gostermektedir. Kotii amagh yazilim 6ncelikle
kendini farkli program ya da islemlere kopyalamakta (YNZY—I),
kendi kopyasini olusturabildigi gibi sistemde arka kap1 agarak fark-
I1 sistemlere de baglanabilmekte, daha sonra kendini sistemden si-
lerek goriinmez olmaktadir (Sekil 8.3). En son kendini kopyaladig1
islemler yardimiyla (I, =L, I, =L, [,—I ) sistem iizerinde daha 6nce
belirtilen degisiklikleri yapmakta ve uzak sistemlerle baglant1 kur-
maktadir. Asil zararl kodlar1 barindiran kotii amagh yazilimin sis-
temden kendini silmesi ve daha once belirtilen zararl davranislari
farkli islemlere (Var olan sistem dosyalari, tiglincii parti yazilimlar
ya da kotii amagh yazilim tarafindan yeni olusturulmus islemler)
yaptirmasi, kotii amagh yazilim analiz ve tespitini nerdeyse imkan-
siz hale getirmektedir. Sekil 8.3'te belirtilen kotii amagh yazilimin
tespit edilebilmesi i¢in hem I, I, I, ve I, islemlerinin ayr1 ayr1 ince-
lenmesi gerekmektedir hem de bu islemler arasindaki iligkiler be-
lirlenmelidir.

Internet teknolojilerinin hizla gelisimiyle birlikte bilgisayar koru-
ma sistemleri (Ornegin, anti viriis programlari; giivenlik duvarlars;
saldir1 tespit, onleme ve koruma sistemleri, vb.) hizli bir gelisme
gostermistir. Koruma sistemlerinin bu hizli gelisimi geleneksel kotii
amach yazilimlarin kolayca tespit edilmesini saglamistir. Bu durum
bilgisayar korsanlarini (Hackers) daha karmasik ve tespit edilme-
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si zor yazilimlar yazmaya sevk etmistir. Artik bir islemden olusan
ve basit saldirilar yapabilen yazilimlar yerine ¢ok islemli, sifreleme
teknikleri kullanarak sekil degistirebilen, hedef odakli, daha 6nce
goriilmemis siber saldirilar baslatan yazilimlara doniismiislerdir.
Siirekli kendilerini yenileyerek farkl: sekillere girebilen bu yazilim-
lar son donemlerde isletim sistemi seviyesinde de ¢alisamaya basla-
miglardir. Tablo 8.1'de geleneksel ve yeni nesil kotii amaglh yazilim-
larin karsilastirilmasi goriilmektedir.

Tablo 8.1. Geleneksel ve yeni nesil kotii amaclh yazilimlar

Geleneksel Kotit Amagl Yeni Nesil Kotiit Amagl Yazilim

Yazilim Ozellikleri

Ozellikleri

Genelde 1 islemden olusmakta

1’den fazla islemden olusmakta

Sinirl sayida islemle iletisimde
bulunmakta

Var olan iglemleri etkilemekte

Sistemi 1 sefer etkilemekte

Sistemde kalic1 hale gelmekte

Gizlenme ihtiyaci duymamakta

Gizlenme teknikleri kullanmakta

Genel saldirilar baglatmakta

Hedef odakl saldirilar
baslatmakta

Genelde .exe dosyalar1 yoluyla
yayilmakta

Genelde .dll dosyalar1 yoluyla
yayilmakta

Her kopyanin ayn1 ya da

Her kopyanin farkli olmasi

benzer olmasi

Kotii amacl yazilimlarin atasi olarak kabul edilen viriisler zaman-
la sekil ve yontem degistirerek geleneksel kotii amacli yazilimlarin
olusmasina ve daha da geliserek yeni nesil kotii amacli yazilimlar:
olusturmuslardir. Sik sik degisik gizlenme teknikleri kullanan yeni
nesil kotti amacli yazilimlar hem analiz ve tespit edilmeyi zorlas-
tirmakta hem de daha ileri diizey siber saldirilar baslatabilmekte-
dirler. Bundan dolay1 bu kétii amagl yazilimlarin olusturdugu ve
olusturacagi olumsuz sonuglar1 belirlemek adina bu yazilimlarin
daha genis capli olarak analiz edilmesi gerekmektedir.

8.4. Kotii Amacli Yazilim Analizi

Kotii amaglh yazilim analizi bu yazilimlarin nasil ¢alistigini anla-
mak, tespit etmek ve yayilmasini engellemek amaciyla yapilan ca-
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lismalar1 kapsamaktadir. Kotii amagli yazilim analizi sadece antivi-
riis sirket calisanlar1 tarafindan degil, ayn1 zamanda biiytiik sirket-
lerin giivenlikle ilgili acil durumlara miidahale ekibi (Security inci-
dents respond team) tarafindan da yapilmaktadir. Bunlar giivenlik
uzmanlari, sistem miihendisleri veya ag yoneticileri olabilmektedir
[Hahn, 2014]. Bu analistler kotii amagh yazilim analizi yaparak asa-
g1daki durumlari tespit etmeye caligirlar:

(1) Etkilenen makine ve programlar: belirlemek;

(2) Etkilenen programlarin eski haline nasil dondiiriilecegini belir-
lemek;

(3) Sistemdeki hangi giivenlik zafiyeti kullanilarak saldirmin bagla-
digin belirlemek;

(4) Zarar goren ve ¢alinan verileri belirlemek;
(5) Yapilabilecek potansiyel saldirilar: dnceden belirlemektir.

Kotii amagli yazilim analizi sirasinda tersine miihendislik teknikleri
(Reverse engineering) kullanilarak program yapisi ve sistemle olan
etkilesimi belirlenir (Sekil 8.4).

Sekil 8.4. Derleme ve tersine miithendislik islemleri
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Sistem izleme araglari, paket ayiricilar (Disassemblers), hata ayikla-
ma aragclar1 (Debuggers), vb. statik ve dinamik araglar kullanilarak
tersine miithendislik yapilmaktadir ve elde edilen sonuglar kullani-
larak program imzasi, 6zellikleri ve davranislar1 belirlenmektedir.
Kotii amagl yazihim analizi temel statik analiz, ileri diizey statik
analiz, temel dinamik analiz ve ileri diizey dinamik analiz olmak
tizere dort gruba ayrilmaktadir (Sekil 8.5).

Temel Statik Analiz

h 4

Statik Analiz

Geligmis Statik Analiz —p

Analiz
Kotii Amagh Sonucu
Yazilin Analizi

Temel Dinamik Analiz

$| Dinamik Analiz

Gelismis Dinamik Analiz
Sekil 8.5. Kotii amagh yazilim analiz yontemleri

Statik analizde program kodlar1 ¢alistirilmadan incelenir. Program
kodlar1 galistirilmadigi icin sistemde herhangi bir zarara neden ol-
maz. Statik analizde amag program yapisini ve kod dizilimini anla-
maktir. Diger taraftan dinamik analizde program kodlar: ¢alistirila-
rak analiz yapilir ve sistemin zarar gormemesi i¢in analiz genelde
kapali ortamlarda (Sandbox ya da sanal makineler kullanilarak)
yapilir. Dinamik analizde amag program kodlarmi detayli olarak
incelemeden program davranislarini anlamaktir. Program kodlar1
degisse bile bir programin gosterecegi davrarnislar ¢ok degismeye-
ceginden dolay1 yeni nesil kotii amagl yazilimlar: yakalamada etkili
bir analiz cesididir.

8.4.1. Statik Analiz

Statik analiz kotti amagh yazilim kodlariin ¢alistirilmadan islevsel-
ligi hakkinda bilgi ¢ikarma islemidir. Analiz yapilirken dosya adz,
“MD5 checksum”, dosya tipi, dosya boyutu, kotti amagh yazilim
imzas1 gibi bilgiler elde edilmeye ¢alisilir. Bu amagla kullanilan bir-
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¢ok hazir arag¢ vardir: “Md5deep”, “Peview”, “Resource Hacker”,
“IDA Pro”, “Bintext”, vb. (Tablo 8.2).

Tablo 8.2. Statik kotii amaglt yazilim analiz araglar:

Arag ismi Agiklama
PEiD Paketlenmis dosyalar1 saptayan programdir.
. Portable executable (PE) formattaki dosyalarin yap1 ve
PEview P
igeriklerini goriintiileyen programdir.
PE Explorer PE AL g A, D gosteren ve paketlenmis dosyalar1
belirleyen programdir.
. Ikili dosyalarda gomiilii bulunan karakter dizelerini
BinText . ]
¢ikaran bir metin tarayicisidir.
Kotii amacli yazilim 6rnegini sikistirmak igin kullanilan
819, B e 0 oo 0 o
ylriitiilebilir bir paketleyicidir.
Dosyalar iizerinde “MD5” (Message digest 5),
Md5deep “SHA-1" (Secure hash algorithm), “SHA-256" hash degeri
hesaplayan programdir.
Dependency | Koétii amagh yazilim tarafindan ige aktarilan DLLleri ve
Walker metotlar1 bulmak amaciyla kullanilan programdir.
PE’lere gomiilii halde bulunan kaynaklar: goriintiileme,
Resource ——
degistirme, ekleme ve ¢ikarma amaciyla kullanilan
Hacker
programdr.
Kotii amacl yazilim analistleri tarafindan tersine
IDA Pro miihendislik islemleri igin yaygin olarak kullanilan
etkilesimli paket ayiricidir.
Hex Editors ?k.lh veri igeren dosyalar1 goriintiilemek ve diizenlemek
i¢in kullanilan programdir.
Hex-Rays “Assembly” kodunu okunabilir “C” benzeri kodlara
Decompiler | doniistiiren “IDA Pro” eklentisidir.

Ornegin, bir uygulama programimin kétii amagli yazilim tarafindan

etkilenip etkilenmedigini anlamak igin ayn1 uygulamanin temiz bir
kopyasiyla kod enjekte edilmis hali karsilastirilarak zararli kod ih-
tiva edip etmedigi belirlenmektedir [Cohen, 1987; Levitt vd. 1995].
Bu amacla “Md5deep” basta olmak tizere “PEiD”, “PEview”, “PE
Explorer”, “BinText” ve “Dependency Walker” statik analiz araglar1
kullanilabilir (Tablo 8.2). Diger bir yontem de paket ayiric1 “IDA
Pro”, “Hex Editors” ve “Hex-Rays Decompiler” kullanilarak kotii

amagch yazilimdaki desenler belirlenir. Statik analiz, kotii amagh ya-

zilim imzalar1 belirlenirken sik¢a kullanilan bir analiz metodudur.
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Temel ve ileri diizey statik analizler olmak {izere ikiye ayrilmakta-
dur.

1) Temel (basit) statik analiz: Temel statik analiz kotii amagh ya-
zilimin 6zellikleri ve islevi hakkinda genel bir degerlendirmede bu-
lunmak amaciyla yapilir. Bu analiz tiiriinde kotii amacl yazilima
disardan bakilarak genel bir degerlendirme yapilir ve analiz detay-
landirilmaz. Bu analiz sirasinda anti viriis yazilimlar (Norton, McA-
fee, Karspersky, ClamAYV, vb.) ve statik analiz araclar1 (PEiD, PEvi-
ew, BinText, Md5deep, vb.) kullanilarak hash degerleri ve kulla-
nilan string dizilimler (hata mesajlari, export/import metot isimleri,
URL’ler ve email adresleri vb.), metotlar ve dosya basliklarindan
elde edilen bilgiler kullanilir. Cevrim i¢i hizmet veren “VirusTotal”
websitesi bir¢ok antiviriis yazilimi barindirmaktadir ve temel statik
analizin ilk asamasi olarak kullanilabilmektedir. Antiviriis yazilim-
lar, baz1 string dizilimleri ve “MD5”, “SHA-256", vb. hashleri kotii
amagcl yazilim imzasi olarak gormekte ve bu yazilimlar: etiketlemek
ve tanimlamak i¢in yaygin olarak kullanmaktadir [Aslan ve Samet,
2017]. Statik analizin ikinci asamasinda temel statik analiz araglar1
kullanilarak bagka bilgiler de (Analiz edilen programin kullandig1
URL’ler, email adresleri, metotlar, paketlenip paketlenmedigi bilgi-
si, vb.) elde edilmektedir. Sekil 8.6, temel statik analiz kullanilarak
“Dyre” kotli amagcl yazilim analiz sonucunu gostermektedir.

55 engines detected this file 00001000 Virtual Size
O E 00003000 RWA
Q Basic Proper‘ties Q 0000078F  Size of Raw Data
MD= 4ef5f0a660cSae3e3Zeb 0%e1e7b 230

_ . SHA-1 b02b7fde30930161726fdd7e872de43b27172¢3b

55/68 : Data Description Value

- - 014C Machine IMAGE_FILE_MACHINE_I386

0004 MNumber of Sections

~ 53D0DB54 Time Date Stamp 2014/07/24 Thu 10:09:24 UTC
04EC WinualFree - =

0525 WiriteFile Entrypoint: [000D2370 EP Section: [ .text =1
0481 SizeofResource

03C0 ReadFile File Offset: 00001570 First Bytes: | 55,88,EC,83 =
008F CreateFileVW Linker Info: [10.0 Subsystem: |Win32 GUI >

054E IstrlenWV

0202 GetlLastError

0245 GetProcAddress |MNothing found =

04E3 Virtualdlloc Multi Scan Task Viewer Options About Exit |
0385 OpenThread W Stay on top | [ == |
0354 LockResource

0545 IstrempiVVW

00BE CreateToolhelp32Snapshot

01C0O GetCurrentProcess

Sekil 8.6. Temel statik analiz kullanilarak “Dyre” kotii amagh yazilim analizi
(Analiz sonuglar1 kisaltilarak verilmistir)
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ﬂgili analiz “VirusTotal”, “PEview”, “PEiD” ve “Bintext” araclari
kullanilarak yapilmistir. Analiz sonucuna bakilarak antiviriis tara-
yicilarinin tespit oran1 55/68 (%80.88), kotii amacl yazilim imzalar:
(MD5, SHA-1), yazihmin ne zaman derlendigi, program boliim-
lerinin diskte ve hafizada ne kadar yer kapladiklari, hangi isletim
sistemi API'lerin ¢agrildig1 ve kotii amacl yazilimin paketlenip pa-
ketlenmedigi gibi sorulara cevap verilebilmektedir. Cogu antiviriis
tarayicis1 “Dyre” kotii amacl yazilimini Truva ati olarak isaretle-
mistir.

2) Ileri diizey (gelismis) statik analiz: Tleri diizey statik analizde
program komutlar1 detayli incelenerek analiz yapilmaktadir. Bil-
gisayar komutlar1 bilgisayar islemcisi tarafindan sirasiyla yiiriitii-
len adimlar olarak tanimlanabilir ve farkli soyutlama seviyelerin-
de bulunabilmektedir: Makine kodu (Opcodes), “assembly” dili
(en diisiik okunabilir soyutlama seviyesi) ve yiiksek seviyeli diller
“C”, “C++”, “Java”, vb. Program kodlarmin calistirilabilmesi igin
yiiksek seviyeli dillerden makine seviyesi dillere gevrilmesi ge-
rekmektedir ve derleme olarak adlandirilmaktadir (Sekil 8.4). Di-
ger taraftan program komutlarinin analiz edilebilmesi i¢in makine
seviyesi kodlarinin daha {ist diizey seviye dillere dontistiiriilmesi
gerekmektedir. Yani tersine derleme yapilmaktadir. Makine kodla-
rinin “assembly” diline ¢evrilmesi ayirma (Disassembly), daha dii-
siik seviyeli bir koddan ytiksek seviyeli dile gevrilmesi ters derleme
(Decompilation) olarak adlandirilmaktadir. Tersine derleme sonucu
elde edilen kodlar kullanilarak belirli 6zellikler elde edilmekte ve bu
ozelikler yorumlanarak ileri diizey statik analiz yapilmaktadir. Ter-
sine derleme sirasinda bazi bilgi kayiplar1 oldugundan (Assembly
dilinden C, C++, vb. yliksek dereceli dillere ¢evrilirken) {ist seviye
kaynak kodlar1 elde etmek nerdeyse imkansizdir ve bundan dola-
y1 genelde “assembly” seviyesindeki diller ileri diizey statik analiz
i¢cin kullanilmaktadir. Sekil 8.7, “IDA Pro” kullanarak ileri diizey
statik analiz sonucunu gostermektedir.
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Sekil 8.7. “IDA Pro” kullanarak program analizi (Analiz sonuglari kisaltilarak
verilmistir)

Program kodlar1 paket ayiric1 (Disassembler) “IDA Pro” kullana-
rak makine kodundan “assembly” diline dontistiirilmiistiir. Sekil
8.7’de goriilecegi lizere sirasiyla kullanilan yazmaclar (register), ara
degerler, hafiza adresleri, vb. goriilmektedir. Ornegin, “mov ebx,
[esp+d+arg_4]” komutu “[esp+4+arg_4]" islemi sonucunda elde edi-
len bellek konumundan 4 baytlik bilgiyi “ebx” yazmacina kopya-
lamaktadir (Sekil 8.7). Burda amag “assembly” kodlar1 incelenerek
analiz edilen kodun ne yapmaya calistigini belirlemektir. Ornegin,
belirlenen adreste hangi “DNS” istekleri yapilmis, hangi alt yordam
da kag yerel degisken kullanilmis, “DIlIMain” ka¢ Windows API me-
todunu dogrudan ¢agirmis, “Sleep” metodu kullanildiginda prog-
ram ne kadar siire uyumus, vb. bilgiler ileri diizey statik analizle
elde edilebilir.

8.4.1.1. Statik Yazilim Analizinde Bilgi Cikarma Yollar1

(1) Antiviriis taramas1 (Antivirus scanning): Antiviriis tarayicilar
kotii amagl yazilim analizinde ilk adim olarak kullanilan yontemle-
rin basinda gelmektedir. Bu programlar kotii amagh yazilim tespiti
icin stipheli kod ya da kod boéliimlerini tanimlayan dosya imzalar1
kullanmaktadir [Panley vd. 2014]. Program imzalari, ilgili program-
daki belirli kod béliimlerinden program yapisi ¢ikartilarak olus-
turulan ve belirli uzunlukta olan karakter dizilimlerdir. Oncelikle,
onceden belirlenmis kotii amagh yazilim imzalari bir veri tabaninda
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saklanir. Daha sonra, antiviriis tarayicilar1 dosyanin imzasini bulur
ve veri tabaninda saklanan imzalarla karsilastirir. Eger imza veri
tabaninda mevcut ise ilgili dosya kotii amacli yazilim olarak isaret-
lenir, aksi takdirde normal yazilim olarak isaretlenir. Antivirtis tara-
yicilar1 bilinen kotii amagli yazilimlari (Ayni aileye ait farkli imzala-
ra sahip) tespitte hizli ve dogru calissa da, bilinmeyen kotii amach
yazilimlar: tespit etmede yetersiz kalmaktadir. Sekil 8.8, 6rnek bir
yazilimin antiviriis tarayicisi olan “ClamAV” tarafindan tespit edi-
len kotii amaglh yazilim imzasimi gostermektedir [Hahn, 2014].

Zararl. exe:1:90FF1683EE0483EB0175F6

Sekil 8.8. “ClamAV” bayt imzas1

“90FF1683EE0483EB0175F6” ilgili kod boliimiiniin onaltilik format-
ta gosterimidir ve “assembly” dilinde Sekil 8.9'daki gibi gosteril-
mektedir. Ayni bayt imzas1 “Yara” formatinda Sekil 8.10'da goste-
rilmektedir.

Baslama: 0x401A2E length: 0xC
90 nop

FF 16 call dword ptr [esi]

83 EE 04 sub esi, 4

83 EB 01 sub ebx, 1

75 F6 jnz short loc_401A30

Sekil 8.9. “90FF1683EE0483EB0175F6” imzasinin “assembly” bayt dizilimi

Kural 6rnegi

{
Bayt dizilim:
imza = { 66 90 FF 16 83 EE 04 83 EB 01 75 F6 }
durum:
imza
}

Sekil 8.10. Bayt imzasinin “Yara” formatinda gosterimi

Bilinmeyen kotii amagh yazilimlar (Unknown malware) genellikle,
antiviriis tarayicilarini atlatmak icin imzasini ve kod yapisini degis-
tiren normalde bilinen kotii amagh yazilimlardir [You ve Yim, 2010].
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“Norton”, “McAfee”, “Karspersky” ve “ClamAV” yaygimn olarak
kullanilan antiviriis tarayicilaridir. Program imzalar ¢ikarilirken
farkli yontemler kullanilmaktadir: String analizi, {ist ve kuyruk ta-
ramasl, girig noktasi taramasi.

(a) String analizi (String analysis): Belirli dizilimler saldirganin
e-posta adresi, zararl kodla iligkili “URL’ler”, kullanilan metot
isimleri, vb. kotli amagh yazilimla ilgili uygun bilgiler sunmak-
tadir ve kotii amagh yazilim tespitinde sik¢a kullanilmaktadir.

(b)Ust ve kuyruk tarama (Top-and-tail scanning): Biitiin dosya
yerine sadece dosyanin {iist ve bitis noktalarinda belli boliimler
aliarak imzalar olusturulmaktadir [Szor, 2005]. Kendini dosya
baslarina ve sonlarina ekleyen viriisleri tespit etmek igin oldukga
uygun bir imza ¢ikarma yontemidir.

(c) Giris noktas1 taramasi (Entry point scanning): Bir dosyanin
giris noktas1 o dosya ¢alistirilmaya basladiginda ilk ¢calismanin
nerde baslayacagini gosterir. Kotii amagh yazilimlar genellikle
programlarin giris noktalarini zararl kodlarin baglangi¢ nokta-
larini isaret edecek sekilde degistirirler ve program kodlarindan
once zararh kodlarin ¢alistirilmasini saglarlar [Szor, 2005]. Bun-
dan dolay1 program giris noktalarindaki dizilimlerden imza ¢1-
karilarak belli kotii amacl yazilimlar tespit edilebilmektedir.

(2) Hashing: Kotii amagh yazilimi tespit edebilen bir yontemdir.
Ornek program hash programmna girdi olarak verilerek “MD5”,
“SHA-1" ve “SHA-2" gibi hash degerleri hesaplanir. Daha sonra,
hesaplanan hash degerleri 6nceden hazirlanmis veri tabanlarindaki
hash degerleriyle karsilagtirilarak isaretleme yapilir.

(3) Tersine derleme (Reverse compiling): Kotii amagli yazilim 6r-
neklerinin makine kodu girdi olarak verilip “assembly” seviyesi
komutlar elde etme islemidir [Pandey vd. 2014; Fukushima, 2010].
Tersine derleme sirasinda programin yapisi analiz edilebilmektedir:
Hangi metotlarin kullanildigs, “register” durumlari, y1gin durumu,
vb.

Statik analizde dosya ismi, uzantisi, igerigi, imzasi, karakter dizileri,
vb. bilgiler ilgili statik analiz araclar1 kullanilarak cikartilir ve bu
veriler kullanilarak programin yapisi belirlenir. Cikarilan bu 6zel-
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likler ilgili kotii amacl yazilim hakkinda bilgi vermekte ve benzer
ozelliklerin bagka kotii amagh yazilimlarda olup olmadigina bakil-
maktadir. Daha 6nce bilinen kotii amagcl yazilimlar bu sayede hizli
ve etkin bir sekilde tespit edilebilmektedir. Fakat bu yazilimlarda
yapilan ufak bir degisiklik programin yapisini degistireceginden,
ayrica bazi kotii amagh yazilimlarin gergek program yapismin be-
lirlenmesindeki zorluklar iyi programlanmis kotii amaglh yazilim-
lar1 statik analiz kullanarak tespit etmeyi neredeyse imkansiz hale
getirmektedir. Ayrica “BinText” ve “PEview” gibi statik analiz arac-
lar1 kotii amacl yazilimlar hakkinda ¢ok detayl bilgi vermemekte
ve “IDA Pro” gibi paket ayiric1 programlar kullanmak ¢ok tist dii-
zey islemci ve isletim sistemi bilgisi gerektirdiginden dolay: statik
analiz kullanarak yeni nesil kotii amagh yazilimlar: analiz ve tespit
etmek nerdeyse olanaksizlasmaktadir.

8.4.2. Dinamik Analiz

Dinamik analiz, program davranisini izleyerek sistemdeki hangi
makine ve programlarin etkilendigini, etkilenen programlarin eski
haline nasil dondiiriilecegini, sistemdeki hangi giivenlik zafiyetleri
kullanilarak saldirinin bagladigini, hangi verilerin zarar gordiigi-
nii, vb. sorularina yanit vermek amaciyla yapilir. Ayrica, dinamik
analiz metodu davranigsal kotii amagh yazilim tespitinde de sikga
kullanilmaktadir. Dinamik analizde program koduna ve kod dizili-
sine degil, programin davranisina bakilmaktadir. Program kodlar:
degisse de, programin gosterecegi davraniglar biiyiik oranda degis-
meyeceginden, bu yontem kullanilarak bir¢ok kotii amagh yazilim
tespit edilebilmektedir. Dinamik analizin en biiyiik dezavantaji,
kotti amagh yazilim korunan bir ortamda (Sanal makine, sandbox
ortaminda) biitiin gercek davranislarini gostermeme ihtimalinin
bulunmasindan dolay1 kotii amagli yazilimlarin normal yazilim
olarak yanlis isaretlenmesidir. Bu analizler genelde farkli dinamik
analiz araglar1 kullanilarak siber giivenlik uzmanlar: tarafindan elle
yapilmaktadir (Tablo 8.3).
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Tablo 8.3. Dinamik kotii amagh yazilim analiz araglari

Arag ismi Agiklama
Process Bilgisayar sisteminde ¢alisan islemleri ve detaylarimn
Explorer gosteren program
Gergek zamanli olarak bilgisayar sisteminde olan tiim
Process . 5 p ] .
Monitor olaylar1 (dosya islemleri, kayit defteri islemleri, baz1 ag
islemleri, vb.) izleyen ve goriintiileyen program
Uygulamalar ve hizmetler tarafindan yapilan API
API Monitor | cagrilarim
izlemeye ve denetlemeye olanak taniyan program
Regshot Windows kayit defterindeki degisimleri gosteren program
ApateDNS “DNS” yanitlarini kontrol eden program
Netcat Gelen ve giden ag baglantilar1 izleyen program
INetSim Yaygin kullanilan Internet servislerini simiile eden
program
Wireshark Ag (Network) protokol analiz programi
Capture BAT | Sistem durumunu izleyen program
WinDbg Kullanic1 ve kernel modlu hata ayiklama programi
OllyDbg Hata ayiklama ve tersine miihendislik programi
ey Sttes Web uygulamalarmin giivenlik testleri igin gelistirilmis
yazilim platformu
Sandbox s T8 A TR
(Cuckoo Belirli bir zaman dilimi i¢in kotii amagli yazilimin
CWsandbox, gzllllizfrllllargi ;;i’;zrrnle olan etkilesimini rapor olarak sunan
Norman, vb.) y g

Fakat son yillarda kotii amagli yazilim sayisinin hizla artmasindan
dolay1 otomatik olarak da yapilabilmektedir. Genel olarak otomatik
dinamik analiz ti¢ boliimden olusmaktadir:

(1) Davraniglarin Belirlenmesi: Davranislar belirlenirken sistem
cagrilar1 (API/system calls) veya dosya, kayit defteri (Registry),
bilgisayar ag olaylar1 vb. incelenerek davranislar belirlenir. Yani,
sistem ¢agrilarinin ya da yapilan dosya, “registry” ve ag olayla-
rinin sirasina, frekansina, hangi sirada ve ne siklikla ¢agrildigina
bakilarak davraniglar olusturulur.

(2) Ozelliklerin Cikartilmasi: Daha &énce belirlenen davramslar
gruplanarak dizilimler olusturulur ve bu dizilimlerden o6zellik-
ler cikartilir.



(3) Sinmiflandirma: Belirlenen 6zeliklere makine 6grenmesi algorit-
malar1 (karar agaglari, logistik regresyon, destek vektor makine-
si, vb.) uygulanarak smiflandirma yapilir.

Genel olarak dinamik analiz temel ve ileri diizey olmak {izere ikiye
ayrilir.

1) Temel (basit) dinamik analiz: K6tii amagl yazilim davranislari-
nin izleme programlari kullanarak incelenmesidir. Temel dinamik
analiz teknikleri sirasiyla soyle siralanabilir:

a) Dosya ve “registry” olaylarinin izlenmesi;

b) Dosya degisikliklerinin izlenmesi;

) “Registry” anlik goriintiilerinin karsilastirilmasi;
d) Ag aktivitelerinin izlenmesi;

e) “Sandbox” kullanarak otomatik analiz;

f) Sistem cagrilarinin izlenmesi.

Sekil 8.11, Sekil 8.12 ve Sekil 8.13, farkli programlar igin basit dina-
mik analiz sonuglarmi gostermektedir.

Sekil 8.11. “Process Monitor” kullanarak program analizi (Aktivitelerin listesi
kisaltilmigtir)

Sekil 8.11, “Process Monitor” kullanarak “svchost.exe” adli sistem
dosyasinin calistirildiginda gostermis oldugu dosya, “registry” ve
ag olaylarimi gostermektedir. Hangi dizinde hangi dosyalarin olus-
turuldugu, hangi dizin ya da dosyalarda okuma ve yazma yapildi-
g1, “registry” degerlerine yapilan atamalar goriilmektedir.
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Sekil 8.12. Kotii amagli yazilimin bagka sisteme (10.36.253.135) baglanirken
yaptig1 ag aktivitelerinin “Process Monitor” kullanarak izlenmesi
(Aktivitelerin listesi kisaltilmigtir)

Sekil 8.12, kotii amagh oOrnek bir yazilimin baska sisteme
(10.36.253.135) baglanirken yaptig1 ag aktivitelerinin gostermekte-
dir. “Process Monitor” ciktisinda gerekli filtrelemeler yapildiktan
sonra hangi “IP” adreslerine ya da web sitelerine baglanip kag bayt
gonderip alindig1 ciktida gortilebilmektedir.

Sekil 8.13. “API Monitor” kullanarak program analizi (API sistem ¢agrilarinin
listesi kisaltilmistir)

Benzer sekilde Sekil 8.13, 6rnek bir programin “API Monitor” kul-
lanarak yapmis oldugu Windows API sistem ¢agrilarini gostermek-
tedir. Sekilde hangi .dll ve metodlarin ¢agrildig1 goriilmektedir.
Otomatik ¢ikt1 iireten “Process Monitor” ve “API Monitor” gibi arag
¢iktilarinin net olarak yorumlanabilmesi icin ya gerekli filtrelemeler
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yapildiktan sonra 6nemli goriilen ¢iktilar elle yorumlanarak bir so-
nuca varilmakta ya da 6zellikler belirlenip ve bu 6zelliklere makine
ogrenmesi uygulanarak analiz edilmektedir. Ornegin, “AdjustTo-
kenPrivileges”, “GetWindowsDirectory”, “ReadProcessMemory”,
vb. Windows API'lerinin bir program tarafindan ¢agrilmasi o prog-
ramin koti amaclt olup olmadigr hakkinda onemli bilgiler sun-
maktadir. Ayrica, arag ciktilarinda bilgisayar kaynaklarinda: dosya,
“registry”, vb. yapilan degisiklikler goriilebilmektedir. Tehlikeli go-
riilen dosyalar ve “registry” girdileri silinerek ya da giincellenerek
kotti amagl yazilimin yayilmasi ve zarar vermesi engellenebilmek-
tedir.

2) ileri diizey (gelismis) dinamik analiz: Gelismis dinamik analiz-
de “debugger” olarak adlandirilan hata ayiklama araglari kullanilir.
Hata ayiklayicilar degiskenlerin, parametrelerin ve hafiza alanlari-
nin hem igerigini goriintiileme hem de degistirme amaciyla her ko-
mutu tek tek calistirmaya olanak vermektedir. “Debuggerlar” hem
kullanici seviyesinde hem de ¢ekirdek seviyesinde ¢calismaktadirlar.
Ileri diizey dinamik analiz kullanilarak kétii amagh yazilimlarin bii-
yiik bir kismi tespit edilebilmektedir. Ayrica, “disassembly” kulla-
narak elde edilmesi zor olan bazi bilgiler de bu yontemle kolayca
elde edilebilmektedir. Fakat “debugger” kullanimu ileri diizey isle-
tim sistemi ve “assembly” seviyesi dil bilgisi gerektirdigi igin kulla-
nimi zordur. Sekil 8.14, “OllyDbg” kullanarak yapilmus ileri diizey
dinamik analiz soncunu gostermektedir.

Sekil 8.14. “OllyDbg” kullanarak ileri diizey dinamik analiz (Analiz sonuglar1
kisaltilarak verilmistir)
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Sekil 8.14'te goriilecegi tizere “OllyDbg” ciktis1 4 boliimden olus-
maktadir:

1) Disassembler penceresi: Analiz edilen program komutlarini si-
rastyla gostermektedir. Analizi yapan uzman tarafindan herhan-
gi bir zamanda komut ve veriler degistirilebilmektedir.

2) Yazmaclar penceresi: Yazmaglarin mevcut durumlarini goster-
mektedir. Her komuttan sonra bu degerler degismektedir. Ay-
rica, koda miidahale edilerek yazmag degerleri her hangi bir za-
manda degistirilebilmektedir.

3) Bellek dokiimii penceresi: Analiz edilen program komutlarmin
ve verilerinin anlik olarak bellek dokiimlerini gostermektedir.
Analizi yapan uzman bellekte bulunan degiskenlere miidahale
ederek degistirebilmektedir.

4) Yigin (stack) penceresi: Bu pencere, her is parcacigi icin bellekte
bulunan yi1gimin mevcut durumunu gostermektedir. Yigin veri-
lerine miidahale ederek degerler degistirilebilmektedir.

ornegin, “PUSH EBP” komutu “EBP” yazmacinda bulunan veri-
yi y1gma atmaktadir ve bu anda y1gmin durumu, bellek dokiimii
ve yazmaglarin durumu Sekil 8.14'te goriilmektedir. Burada amag
program kodlarini analiz ederek komutlarin ¢alismasi sonucu olu-
san davranislari belirlemektir. Bu davranslar soyle siralanabilir:

(1) Kod blogunun ne yapmaya calistigs,

(2) Hangi alan adlarmin kullanildigs,

(3) Alan adlarin gizlemek igin hangi tekniklerin kullanildigy,
(4) Yazilimin disardan almasi gereken komutlarin ne oldugu,
(5) Hangi servislerin olusturuldugu ve ne amagcla kullanildigs,

(6) Hangi aciklardan faydalanarak saldir1 baslatildig1 ve bu agiklara
calisma zamaninda nasil miidahale edileceg,

(7) Hangi verilerin zarar gordiigii veya ¢alindig: vb.

Ayrica, ileri diizey statik analizle elde edilemeyen bilgiler de ileri
diizey dinamik analiz yontemiyle kolayca elde edilebilmektedir.

Dinamik analizde kotli amagli yazilimlar c¢alistirilarak (program
kodlarinin) sistemdeki davraniglar1 (dosya olaylari, registry olayla-
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11, bilgisayar aginda olan olaylar, vb.) izlenerek analiz edilir. Prog-
ram kodlar1 degisse de, programin gosterecegi davranislar biiyiik
oranda degismeyeceginden dolayi, dinamik analiz kullanilarak
olusturulmus bir imzayla bir¢ok kotii amacli yazilim tespit edilebil-
mektedir. Ayrica, daha 6nce bilinmeyen yeni kotii amagh yazilimlar
da bu yontemle basarili bir sekilde analiz ve tespit edilebilmektedir.
Dinamik analizin en biiyiik dezavantaji, kotii amacl yazilimin ko-
runan ortamlarda (Sanal makine, sandbox ortaminda) biitiin gercek
davraniglarini gostermeme ihtimalinin bulunmasindan dolay1 kotii
amagcli yazilimin normal yazilim olarak yanlis isaretlenmesidir.

8.4.3. Statik ve Dinamik Analizin Karsilastirilmasi

Statik ve dinamik analizin avantaj ve dezavantajlar Tablo 8.4'te ve
karsilastirma tablosu Tablo 8.5'te goriilmektedir. Bilinen kotii amac-
I1 yazilimlar statik analiz kullanilarak kolay ve hizli bir sekilde ana-
liz edilebilmektedirler. Fakat gizlenme teknigi (Obfuscation, pac-
ked, polymorphic, vb.) kullanan kétii amagh yazilimlar: dogru bir
sekilde analiz etmek neredeyse imkansizdir (Tablo 8.4).

Tablo 8.4. Statik- dinamik analiz avantaj ve dezavantajlar1

Avantajlar

Dezavantajlar

Genel bir bakis agisi sunar
(Multiple path execution)

Tersine mithendislik teknikleri
bazi kisitlamalar igerir

Zaman ve kaynak tiiketimi
azdir

“Obfuscation” ve “Polymorphic”
tekniklerine karsi savunmasizdir

Statik Kararl ve tekrarlanabilir Zor ve karmagiktir
Analiz Gercek makine zarar Yeni nesil kotii amagli yazilimlar:
gormez analizde etkisizdir
Basit ve kesin sonuglar Smurli goriintim (Single path
uretir execution) sunar
Gergek zamanl davranis Calisma durumuna ve zamanina
bilgileri elde edilir gore farkli davranislar gosterir
Kod obfuscation Analiz otomatiklestirildiginde
Dinamik tekniklerine kars: giicliidiir | etkilesimli davranis eksik kalir
Analiz Yeni nesil kotii amagh Zaman ve kaynak tiiketimi

yazilimlar tespit edilebilir

fazladir

Sanal ortamlarda bazen biitiin
davraniglar belirlenemez
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Tablo 8.5. Statik- dinamik analiz karsilagtirma tablosu

Karsilastirma parametresi

Statik Analiz

Dinamik Analiz

Zaman ve kaynak tiiketimi

Az

Fazla

Analiz modu

Gergek zamanlh
degil

Gergek zamanl

Analizin tekrarlanabilirlik Aynen Aynen
durumu tekrarlanabilir tekrarlanamaz
Gizlenme tekniklerine karsi Gligsiiz Giigla

Fl.hnen lfotu amacli yazilimlar Yiiksek Dists

i¢in tespit orani

.YE?III nesTl kotii amagli yazilimlar Diisiik Yiiksek

i¢in tespit orani

Yanlis isaretleme orani Diisiik Yiiksek

Basar1 durumu Diisiik Yiiksek

Dinamik analiz sirasinda program kodlari ¢alistirildigindan dolay1
gizlenme teknigi kullanan kotii amagh yazilimlar tespit edilebilmek-
tedir. Fakat “sandbox” ve sanal makineler tizerinde ¢alistirildigim
anlayan bazi kotii amagl yazilimlar gercek davranislarini gizlemek-
tedirler ve bundan dolay1 normal yazilim olarak isaretlenebilmek-
tedirler. Daha once bilinen kotii amagh yazilimlar igin statik analiz
daha hizli ve iyi performans gostermesine karsin bilinmeyen (Zero
day) kotii amagh yazilimlar karsisinda dinamik analiz statik analize
gore daha iyi bir performans gostermektedir [Aslan ve Samet, 2017]

(Tablo 8.6).
Tablo 8.6. Statik ve dinamik analiz performans karsilastirmasi
.. Analiz Tespit oran1 | Dogruluk
No | Istm Teknigi (%) oran1 (%)
1 Pandey ve Mehtre, 2014 | Statik analiz | 80 79
2 Pandey ve Mehtre, 2014 Dmémlk 89 83
analiz
3 Aslan ve Samet, 2017 Statik analiz | 74 77
| Ak S Ay | s 80 82,5
analiz
5 Aslan 2017 Statik analiz | 75 81

Kottt amagh yazilim analizi bu yazilimlarin nasil ¢alistigini an-
lamak, tespit etmek ve yayilmasinmi engellemek amaciyla yapilan
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calismalar1 kapsamaktadir. Analiz sirasinda tersine miihendislik
teknikleri kullanilarak program yapisi veya sistemle olan etkilesimi
(Program davraniglari) belirlenir. Belirlenen ¢iktilar elle veya oto-
matik olarak yorumlanarak analiz edilen yazilimin miihtevas: hak-
kinda bir karara varilir. Bu analizler temel statik-, ileri diizey sta-
tik-, temel dinamik- ve ileri diizey dinamik analiz olmak tizere dort
gruba ayrilmaktadir. Statik analizde amag program yapisini ve kod
dizilimini anlamaktir. Program kodlar1 ¢alistirilmadigi icin sistem-
de herhangi bir zarara neden olmaz. Bilinen zararlilar: tespit etmek
hizl1 ve etkili olsa da daha 6nce goriilmemis kotii amagh yazilimlar:
tespit etmek neredeyse imkansizdir. Dinamik analizde amag prog-
ram kodlarmi detayli olarak incelemeden program davraniglarini
anlamaktir. Bu amagla program kodlar1 ¢alistirilarak analiz yapilir
ve sistemin zarar gormemesi icin analiz genelde kapali ortamlar-
da (Sandbox ya da sanal makineler kullanilarak) yapilir. Program
kodlar1 degisse de programin gosterecegi davranislar cok degisme-
yeceginden dolay1 yeni nesil zararlilar1 yakalamada etkili bir analiz
yontemidir. Temel analiz yapilarak kotii amacl yazilim hakkinda
bazi temel bilgiler elde edilebilir. Fakat daha net ve detayli bilgi elde
etmek icin ileri diizey analize gerek vardir. Ornegin, hangi metotla-
rin “import” edildigi temel analizle 6grenilebilir ama bu metotlarin
nerelerde ve nicin kullanild1g1 ancak ileri diizey kotii amagh yazilim
analizi yapilarak anlasilabilir.

8.5. Degerlendirmeler

Kotii amagli yazilimlar dinamik olup zaman zaman saldir1 bigimi-
ni ve hedefini degistirerek siirekli gelisme gosteren yazilimlardir.
Giincel viriis programlari, saldir1 tespit sistemleri, giivenlik duvari
ve diger koruma yazilimlar1 kullanilarak bilgisayar sistemleri bii-
yiik 6l¢tide korunabilse de, yeni bir saldir1 yontemi biitiin bu ko-
rumalar1 gecerek sisteme zarar verebilmektedir. Genelde birgok
sistem aci81 saldir1 yapildiktan sonra tespit edilmekte ve agig1 ka-
patmak zaman almaktadir. Agiklik kapatilana kadar saldirganlar
ayn1 ya da farkli sistemde farkli bir agik tespit edebilmektedirler.
Ayrica, siber saldirilarda birden fazla kotii amagl yazilimin birlikte
kullanilmasi bu saldirilara kars1 korumay1 zorlastirmaktadir. Bun-
dan dolay1 bu yazilimlar1 sadece tespit etmek degil ayrica, hangi
makine ve programlarin etkilendigini, etkilenen programlarin eski
haline nasil dondiiriilecegi, sistemdeki hangi giivenlik zafiyetinin
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kullanilarak saldirmin basladigini, hangi verilerin zarar gérdiigiinii
veya calindigini ve yapilabilecek potonsiyel saldirilar1 6nceden be-
lirlemek amaciyla bu yazilimlari analiz etmek gerekmektedir. Kotii
amagclh yazilim analizi genelde basit statik analizle baslamakta ve
ileri diizey dinamik analizle sonlanmaktadir. Analiz sirasinda bir-
den fazla analiz araci ve metodu kullanildig1 icin kotii amaclh yazi-
Iimlar hakkinda bir¢ok bilgi edinilebilmektedir.

Kotii amacl yazilimlarin bulastigr sistemlerde fark edilmeleri zor-
dur, fakat bulastig1 sistemleri genelde yavaslattiklar1 icin varliklar:
ancak uzun ugraslar sonucunda 6grenilebilir. Bu yazilimlardan ko-
runmak tam olarak miimkiin goriinmemekle birlikte baz1 6nlemler
alinarak bu yazilimlarin sistemlere bulasmasi engellenebilir ya da
bulastiktan sonra sisteme verecegi zararlar azaltilabilir. Bu 6nlemler
asagida siralanmstir:

[1] Sadece giivenirligi test edilmis yazilimlar kullanmak;

[2] Sistemi zaman zaman kontrol ederek her hangi bir anormallik
olup olmadig; test etmek;

[3] Sistem zafiyetlerinin belirlenmesi adina s1zma testleri yapmak.

[4] Isletim sistemini ve diger programlar1 belli araliklarla giincelle-
mek;

[5] Sik sik sistem yedegi almak;

[6] Zararh yazilimlar: tespit eden programlar kullanmak.

Ayrica, suan ve yakin gelecekte kotii amach yazilimlar:

[1] Yazilimlarin giivenilirligini gosteren sertifikalar1 calabilmekte;

[2] Koruma yazilimlarina saldirarak bu yazilimlarin diizgiin calis-
masini engelleyebilmekte;

[3] Sistemleri etkiledikten sonra bu sistemlerin normal hale donme-
sini zorlagtirmakta;

[4] Korsan amagh kullanilan yazilimlar neticesinde zararl yazilim-
lar gizlenebilmekte;

[5] Isletim sistemi ve {iclincii parti yazilimlarin yapisina miidahale
ederek bu yazilimlari farkli amaglar i¢in kullanmakta;

[6] Diger kotii amagh yazilimlarla koordineli ¢alisarak daha yikict
sonugclari olan siber saldirilar baglatmaktadirlar.
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Kotii amacl yazilimlar dinamikliginden dolay1r zaman zaman sal-
dir1 gesidini ve saldir1 hedeflerini degistirerek gelecekte de var ol-
maya devam edecektir. Saldirilar artik sadece bilgisayar aglarina,
biiytiik sirket ve devletlerin veri tabanlarina degil sosyal medya or-
tamlarindan, kritik alt yap1 sistemlerine kadar biitiin alanlarda sal-
dir1 vektoriinii genisleterek yayilmaya devam edecekir. Yakin gele-
cekte yeni gelisen teknolojilerden (6rnegin, akilli telefonlar, sosyal
medya ortamlari, nesnelerin Interneti, vb.) dolay1 artik siber saldiri-
lar sanal ortamlardan fiziksel ortamlara yayilacak hatta kotii amagl
yazilimlar kullanilarak fiziksel cisimlere de zarar verilebilecektir.
Bu zararlara 6rnek olarak bir yerde yangin ¢ikarma veya bir canliy1
oldiirmek verilebilir. Bu derecede tehlike arz eden bu yazilimlarla
daha etkin bir sekilde miicadele edebilmek igin Internet alt yapisi-
nin yeniden yapilandirilmas: ve agin denetlenebilmesi gerekmek-
tedir. Clinkii Internette kullanilan protokollerin giiniimiiz ihtiyag-
larmni karsilayamamas: ve karmasik sekilde dagilmis olmasi, biitiin
agin denetimini ve bakimini zorlastirmaktadir. Ayrica, yapisi geregi
zafiyetlerle dolu bu sisteme her giin yeni cihaz ve yeni yazilimlarin
eklenmesi Internet agin1 daha savunmasiz bir hale getirmektedir.
Statik ve dinamik analizin birlikte kullanilmasi, yeni araglarin yazi-
larak analizlerde kullanilmasi ve analizleri otomatiklestirme adina
veri madenciligi ve makine 6grenmesi algoritmalariin daha verim-
li kullanilmasi sonucu daha akill analiz ve tespit sistemlerinin gelis-
tirilmesi problemi ¢6zme adina biiyiik basarilar saglasa da sorunu
kokiinken ¢ozemeyecektir. Bundan dolayu ilk etapta biitiin giivenlik
onlemleri de diisiiniilerek zafiyet barindirmayacak sekilde isletim
sisteminden bilgisayar agina kadar biitiin protokoller, programlar
yeniden yapilandirilmalidir. Ciinkii yapis: geregi savunmasizliklar-
la dolu bir sistemi yeni giincellemeler ve bazi1 denetlemelerle koru-
ma yerine sorunsuz bir sistem olusturmak sorun ¢6zme adina daha
faydali olacaktir.
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u boliimde, teknolojik gelismelere bagli olarak internet alt-

yapismin giinliik hayatin neredeyse her aninda insanlara ve

sistemlere (devlet altyapisy, finans, savunma, elektrik/su/do-
galgaz sebekeleri, vb.) eslik ediyor olmasini firsat bilen saldirganla-
rin sayisal/dijital ortamlardaki, 6zellikle politik amaglarina ulasmak
i¢in yaptiklar1 saldirilara, bireyleri ve toplumlar1 en hafif ifade ile
huzursuz kilan zararli eylemlere isaret eden “Siber Terorizm” tize-
rinde durulmaktadir. Temel kavramlarin agiklanmasinin ardindan,
siber teror saldirilarinin yontemleri, tarihsel siiregteki 6rnekler, gii-
niimiizde bu ve benzeri faaliyetlere kars1 miicadeleye iliskin detay-
lar anlatilmaktadr.

9.1. Giris

Fransizca “terreur” sozciigiinden dilimize ge¢mis olan “teror” te-
rimi, Latince kokenli olup “korkudan titreme”, “yildir1” anlamina
gelmektedir. Siklikla kullaniliyor olmasina ragmen terdr teriminin
yaygin kabul goren bir tanimi1 bulunmamaktadir. Terdr teriminin
sonuna eklenen “-izm” eki teroriin sistematik olduguna vurgu yap-
mak, teror eylemlerinin siyasi amaglarina veya terdr fikrinin eyleme
dontlismesine atifta bulunmak i¢in kullanilmaktadir. Bir baska ifade
ile terér, hem siddet yoluyla yaratilan korku ortamini hem de bu
ortami yaratan siddet eyleminin kendisini ifade ederken; terorizm
siyasi amaglar igin Orgiitlii, sistemli ve siirekli sekilde terorii arag
olarak kullanmay1 benimseyen bir eylem sekli olarak tanimlanabi-
lir.

Teror bireyler veya toplum tizerinde korku yaratmaya yonelik genel
bir kavrami ifade ederken, terérizm korku ortaminin olusturulmasi
icin gerekli olan siddet/korkutma siirecine isaret eder; terorist ise
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terorizmi bir yasam sekli haline getirerek ilgili teror eylem(ler)ini
gerceklestiren saldirganlara verilen bir sifattir.

Giintimtiizde en tehlikeli terorizm faaliyetlerinden birisi de teknolo-
jinin bir arag olarak kullanildig: “Siber Ter6rizm” dir. Siber terrizm,
belirli bir sosyopolitik amaca ulasabilmek adina bilgisayar veya bil-
gisayar sistemlerinin bireylere ve tiriinlere kars1 bir hiikiimeti veya
toplumu yildirma, baski altina alma amaciyla kullanilmas: olarak
tanimlanabilir. Kisaca, teror eylemlerinin bilisim araclar1 kullanila-
rak gerceklestirilmesi seklinde de ifade edilebilir. Bu kapsamdaki
eylemlerde her tiirlii veri ya da bilginin degistirilmesi, yok edilmesi
veya zarar verilmesi s6z konusudur. Klasik bilgisayar korsanligin-
dan (hacktivism) farkli olarak dogrudan kisiler/kurumlar hedef ali-
narak hedeflerin zarar gormesi ve muhataplarda bir korku duygu-
sunun uyandirilmas: amaclanir.

Siber su¢ uzmanlarinin Cevrimigi Terorizm (Online Terrorism) ola-
rak da ifade ettikleri Siber Ter6rizm, Amerikan Federal Sousturma
Biirosu (FBI) tarafindan yapilan tanima gore “art niyetli kisiler tara-
findan gergeklestirilen, savasa/miicadeleye istirak etmeyen kisileri
hedef alan, planli ve politik amaglarla bilgilere, bilgi sistemlerine,
programlara, platformlara yapilan saldirilar” olarak nitelendiril-
mektedir. Giintimiizde ABD Icisleri Bakanlig1 biinyesine katilmis
olan ve 2002 yilinda kapatilmasindan 6nce ayr1 bir birim olarak fa-
aliyet gosteren Ulusal Altyap:1 Koruma Merkezine gore ise siber te-
rorizm; “bilgisayar ve telekomiinikasyon kabiliyetlerinin kullanimi
ile hiikiimeti veya hedeflenen bir toplulugu etkilemek amaciyla ka-
risiklik, belirsizlik ve korku yaratmak; siddet, tahribat ve/veya hiz-
metlerin bozulmasi sonucuna ulasilan eylemler gerceklestirmek”
seklinde tanimlanmustir [1].

Yukaridaki bilgiler 1s1g1nda siber terdrizm ile siber su¢ kavramlari
arasinda bir farklilik oldugunu da belirtmek gerekir. Saldirgan(lar)
in elektronik ortam kullanarak maddi/manevi menfaat saglamay1
temel ilke olarak benimsedigi vakalar “Siber Su¢” olarak adlandiri-
lirken, saldirinin temel motivasyonunun fiziksel/finansal zarar ve-
mek oldugu vakalar ise Siber Terorizm olarak tanimlanmaktadir.
Bu kapsamda iki kavramin birbirinden, saldirganlarin temel moti-
vasyonlar1 agisindan ayristi1 goriilmektedir.
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9.2. Siber Terdérizmde Saldirganlarin Kullandiklar1 Yon-
temler

Dijital diinyay1 temel saldir1 platformu olarak kullanan saldirganlar
bir takim teknikler kullanarak amaglarina ulagsmay1 hedeflerler. Bu
kapsamda kullanilan kimi saldir1 yontemleri-araglar1 asagidaki se-
kilde siralanabilir.

Gelismis Kalic1 Tehdit (Advanced Persistent Threat, APT): Saldir-

ganlarin bir aga s1z1p, bu ag tizerinde farkedilmeden uzun stire bo-
yunca kritik verileri ele gecirmesi olarak tanimlanir. Aga dogrudan
zarar vermek yerine agdaki giivenlik, {iretim ve finansal bilgileri
ele geciren saldirganlar elde ettikleri verileri daha biiyiik terérizm
amaglari i¢in kullanilabilir. S6z konusu olan bir tilkenin kritik bir
ag1 ise elde edilen bilgiler ilgili ilkenin diismanlarina satilabilir.

Kotiiciil Yazilimlar (Malware) - Viriisler, Solucanlar; Viriisler, ca-
listiginda bilgisayarlara degisik sekillerde zarar verebilen program-
lardir. Bu programlar (ya da viriis kodlar1) ¢alistirildiklarinda bu-
lunduklar1 sisteme programlanma algoritmalarina gore zarar ver-
meye baslarlar. Ayrica, tiim viriis kodlar (bilinen adiyla viriisler)
bir sistemde aktif hale geldikten sonra ¢ogalma (enfekte olan bilgi-
sayadaki diger dosyalara yayilma, ag {izerinden diger bilgisayarlara
bulasma, vb.) 6zelligine de sahiptir. Solucanlar (worm) ise kullani-
aya gerek duymadan kendini yayabilen, kendi basina calisan ya-
zilimlardir. Virtislerden farkli olarak diger dosyalara bulasmazlar,
ancak kendilerini kopyalayarak ¢ogalma 6zelligine sahiptirler. Ken-
disini ag tizerinden dagitan solucanlar, ag trafigini yogunlastirarak
yavaslatabilirler.

Bu saldir1 araglar1 yardimiyla hedeflenen sistemin kontrol meka-
nizmasi ele gecirilebilir. Boylelikle saldirganlar kendi teror-saldir:
amaclarini gerceklestirmek tizere kullanabilirler ve 6zellikle mali
agidan ciddi zararlar verebilirler (Tablo 9.1).

Sadece 2010-2011 yillar1 arasindaki kotiiciil yazilim kaynakli sorun-
lardaki artis Sekil 9.1’de goriilmektedir. flgili yillarm ilk 7 ay1 kiyas-
landiginda ay bazinda 2011 yilinda goriilen kotiiciil yazilim sayisi
kayda deger oranda artmusgtir.
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Tablo 9.1. Milenyumun ilk 10 yilinda ortaya ¢ikan en zararli yazilimlar.

Zararh Olusturdugu
Yil | Yazilimin |Hedefi Tahmini Zarar
Ad1 (Milyar $)
2000 |ILove You |Sistem dosyalarin silmek 15
2001 | Code Red Beyaz Saray’da arka kap1 ’
olusturmak

2003 | Sobig.F e-posta trafigini etkilemek 37
2004 |\MyDoom |e-posta trafigini etkilemek 38
2008 | Conficker Bilgisayar1 agik kap1 haline 9.1

getirmek

262

Sekil 9.1. 2010-2011 yillarinun ilk 7 aylik kétiiciil yazilim vakas: karsilastir-

masi [2].

Sekil 9.2’de ise 2009-1018 yillar1 arasinda kotticiil yazilim sayisinda-

ki dramatik artis gortilmektedir [3]. Bu durum muhtemel tehlikenin
boyutunun da hangi oranda arttigina acikca isaret etmektedir.
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Sekil 9.2. 2009-2018 yillar1 arasinda kotiictil yazilim sayisindaki artis.

Dagitik Hizmet Aksattirma Saldirilari (Distributed Denial of
Service: DDoS): Internete bagli bir sunucunun hizmetlerini gegici

veya siiresiz olarak aksatarak, bir makineye veya ag kaynaklarina
asil kullanicilar tarafindan ulasilamamasini hedefleyen siber saldir1
tiirti hizmet aksattirma (DoS) olarak adlandirilir. Bu tip saldirilarda
hedef makine veya kaynagin, gereksiz talepler ile asir1 yiiklenmesi
ve mesru taleplere doluluk gerekgesi ile cevap verememesi hedefle-
nir. Bu saldirilar bir grup insanin, bir ditkkanin kapilarmi tikayip,
aligveris yapmak isteyen miisterilerin igeri girisini engelleyerek nor-
mal islemleri aksatmasina benzetilebilir.

DoS saldirilar: genis bir kitle veya zombi olarak kullanilan bilgisa-
yarlar yardimiyla yapildiginda ¢ok tehlikeli bir hal alir ve DDoS ad1
ile anilir. DDoS saldirilar1 sonucunda en giiglii sistemler bile ayakta
duramayabilir. Her gecen y1l DDoS saldirilarinin daha ytiiksek band
genisligini isgal ederek etkisini arttirdig1 diisiiniildiigiinde, saldir-
ganlarin giderek daha fazla kullandig: bir saldir1 tiirti oldugu agikga
gorilmektedir (Sekil 9.3).
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ekil 9.3. 2001-2016 yillar1 arasinda yayilmig servis reddi ataklar1 arasinda en
y yay
yliksek band genisligini isgal eden saldirilara iliskin istatistik.

Fidye Yazilimi (Ransomware): Bir bilgisayarin rehin alinip sistemin

veya dosyalarin kontroliiniin geri verilmesi igin fidye 6denmesinin
talep edildigi saldirilardur.

Oltalama (Phishing) Saldirilari: Bu tiir saldirilar, giiniimiizde bi-

reylerin sosyal yasaminda siklikla rastlanilan ve kimi otoritelerce
bir bagimlilik sorunu (nomo-phobia: no mobile phone anxiety) ola-
rak goriilen mobil telefon ile gevrimigi yasam igerisinde saldirganla-
rin muhtemel kurbanlar1 hakkinda veri ele gecirmek ve kimliklerini
aciga citkarmak amaciyla kullanilirlar [4].

Yukaridaki kisaca 6zetlenen saldir1 araglari-teknikleri kullanilarak
etki altina alinabilecek sistemler/platformlardan bazilar1 asagidaki
sekilde siralanabilir:

e Devlet kurumlarina ait elektronik hizmetler,

e Bankacilik ve finans sistemleri,

e Askeri/savunma sistemleri,

* Enerji santralleri,

e Hava kontrol sistemleri,

* Barajlar ve su aritma sistemleri,

* Yayin organlarinin (ajanslar, gazeteler, vb.) web platformlars,

¢ Kent trafik kontrol mekanizmasi ile rayli sistem sinyalizasyonu.
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9.3. Tarihsel Siirecte Siber Terérizm Ornekleri

Diinya Capinda Ag (World Wide Web) 1989 yilinda giindeme gel-
mis ve 1991 yilinda ilk web sitesi yaymlanmistir. Gliniimiizde ise
1,2 milyarin {izerinde web sayfasi bulunmaktadir. 19901 yillarin
basinda Web 1.0 olarak adlandirilan ilk asamada bugiin kullanilan
arama motorlar1 ve etkilesim sayfalar1 (sosyal medya platformlari)
bulunmuyordu. Ancak Web 2.0 ve sonrasi ile tiim smairlar zorlanir
hale gelmis olup, bilgisayarlarin etkilesimi ve giinliik hayattaki yeri
tist siralara tirmanmustir [5]. Diinya genelinde 2017 yili itibari ile 3,8
milyar internet kullanicis1 bulunmakta idi. 2015 yilinda bu saymin
2 milyar kisi daha az oldugu dikkate alindiginda, artis hiz1 dikkate
deger seviyededir [6]. Tablo 9.2’de 2015 ve 2017 y1li gerceklesmeleri
ile birlikte 2022 ve 2030 yillarmna iligkin tahmini internet kullanici
projeksiyonlar1 da verilmektedir. Internet kullanim oramindaki ar-
tis, beraberinde siber teror saldirilarina muhatap olacak insanlarin

da biiyiik oranda artacagina isaret etmektedir.

Teknolojik imkanlarin artmas: sayesinde bireylerin ve devletlerin
her gecen giin internet ortamindaki faaliyetlerini arttirmalariyla
birlikte saldirganlar saldir1 aktivitelerini bu platformlara kaydirmis
olup, Siber Terorizm Ornekleri de artig gostermistir. En ¢ok saldir1

yapilan platformlar;
e Saglik hizmetleri,
e Imalat sanayi,

e Finansal servisler,
e Devlet hizmetleri,
e Ulasim sektorti,

olarak goze carpmaktadir [6].

265



266

YILDIRAY YALMAN

Tablo 9.2. Diinyada internet kullanima [6].

Internet nernet
Yil Niifus Kullanic Kullaniminin
Sayisi Niifusa Oran
2015 7,3 milyar 1,8 milyar % 24
2017 7,6 milyar 3,8 milyar % 50
2022 (Tahmini) 8 milyar 6 milyar % 75
2030 (Tahmini) 8,5 milyar 7,5 milyar % 88

Hangi tip saldirilarin siber terorizm olarak degerlendirilmesi ge-
rektigi halen tartisilan bir konudur. Hukukcular, emniyet giicleri,
bilisim uzmanlar1 ve teknoloji sirketleri farkli goriisleri savunabil-
mektedir. Siber Terorizm olduklar1 yoniinde genel kabul goren kimi
ornekler asagidaki sekilde siralanabilir:

1991: 1. Korfez Savasi esnasinda Hollandali bir grup saldirgan
Pentagon merkezi bilgisayar sistemine sizarak ABD’nin savas

operasyonlarin1 degistirmis ve mevcut planlar1 kopyalamiglar-
dur.

1996: CIA'nin internet sayfasina gerceklestirilen saldirilar sonu-
cunda, sayfadaki bilgiler degistirilmistir.

2001: California elektrik hizmet saglayicisina yapilan saldir1 so-
nucu internet 1 giin stire ile kesilmistir.

Mart 2014: Rusya kaynakli oldugu iddia edilen ve Ukrayna’da
internetin kesintiye ugratilmasi ile Rusya yanlisi isyancilarin
Kirim’in kontroliinii ele almasimni destekleyen bir DDoS saldir1
olmustur.

May1s 2014: Rusya’da bulundugu iddia edilen bir grup saldirgan
tarafindan Ukrayna Cumhurbaskanli1 se¢iminden 3 giin 6nce
se¢im komisyonu sistemi hedef alinmis ve sistemin islevsiz hale
getirilmesi i¢in saldirilar yapilmistir.

2014: Bu y1lin sonlarinda 500 milyon Yahoo kullanicisinin sifrele-
ri calinmis olup, ilgili sifrelere ek olarak kisisel bilgiler ile gizli so-
ru-yanitlarinin da ¢alindig; sirket tarafindan kabul edilmistir. Bu
skandaldan daha 6nce de MySpace’in 359 milyon, LinkedIn’in
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159 milyon ve Adobe’un 152 milyon kullanicisina ait bilgiler ca-
Iinmastir.

2015: Saldirganlar Alman politikacilar tarafindan kullanilan 20
bin bilgisayar: etkileyerek, hassas verileri ¢calmis ve karsiligin-
da milyonlarca avro istemislerdir. Bu olaylarin arkasinda Alman
hiikiimetinin Ukrayna'y1 desteklemesini protesto eden bir Rus
saldirgan grubu oldugu iddia edilmistir.

Aralik 2016: Bir grup siber saldirgan tarafindan Ukrayna’da-
ki 3 bolgesel elektrik sirketine yapilan DDoS saldiris1 sebebiyle
225.000 miisterinin elektrikleri kesintiye ugramistir. Bu saldir1
ayn1 zamanda telefon hatlarini da kullanilamaz hale getirmistir.

Mayis 2017: Diinya genelinde hastaneler, devlet daireleri Wan-
naCry isimli fidye yazilimi sebebiyle ¢ok zor durumda kalmistir.
Bu viriis fidye karsiliginda ele gecirdigi dosyalarin iade edilme-
sini saglayan bir algoritma ile ¢alismaktadir. 99 {ilkede 75.000
civarinda fidye saldirisi oldugu rapor edilmistir. Bu vaka saldir-
ganlarin para temin etme istegi sebebi ile Siber Sug olarak de-
gerlendirilebilmekle birlikte, bilgisayar ve internet kullanicilar
tizerinde olusturdugu korku, sistemlerin ¢alisamamasini sagla-
mas1 gibi sebeblerle de Siber Terorizm olarakta nitelenebilecek
bir olaydur.

Tiim zamanlarin en usta bilgisayar korsanlarindan biri olarak
kabul edilen Yeni Zelandali Barnaby Jack 2008 yilinda satin al-
dig1 2 ATM cihazini detaylari ile inceleyerek 2010 yilina kadar
gecen siirede siki bir ¢alismayla ATM'lerin yaziliminda bulunan
zayif noktalar1 tespit edip, bu zayifliklarin manipiile edilmesi
yoluyla internet tizerinden ATMleri kontrol edip edemeyecegi-
ni arastirmustir. ki yil siiren ¢alismalar: stiresince Jack, sifre ve
seri numarasi taleplerini by-pass etmekten, bankomat ve kredi
kartlarinin tizerindeki manyetik geritler vasitasiyla banka hesap
bilgilerine ulasip ATM kullanicilarinin sifrelerini ¢calmaya kadar
pekcok konuda kendini gelistirmistir. 2010 yilinin Temmuz ayin-
da, Las Vegas’ta diizenlenen Black Hat Briefings adl1 konferansa
katilan Jack, yalnizca bir telefon modemi vasitasiyla bir ATM'ye
baglanip, sifre kullanmadan makinadaki tiim parayr ¢ekmeyi
basarir. Bilgisayar teknolojileri literatiirtine “Jackpotting” olarak
gecen bu olay biiyiik yanki uyandirir. 2011 yilinin Ekim ayinda,
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Las Vegas’taki bir konferansta yeniden sahne alan Jack, diyabet
hastalarmin viicutlarindaki insiilin dengesini kontrol etmek icin
viicutlarina kiiciik bir hortumu yapistirarak kullandiklari, tibbi
bir cihaz olan “insiilin pompasi”n1 hedef almistir. Kablosuz in-
ternet araciligiyla diyabetik bir arkadasinin iizerindeki instilin
pompasini hacklemeyi basarir. Bunun yani sira anten kullana-
rak, seri numarasini bilmesine bile gerek kalmadan insiilin pom-
pasindaki verileri de kontrol eder.

Literatiire Jackpotting olarak ge¢mis olan bu saldir1 yontemi
2018 yili Agustos ayinda FBI tarafindan tiim diinyaya “ATM ci-
hazlarina Jackpotting saldiris1 yapilmasi istihbarati aldiklarina”
dair uyar1 mesajinin iletilmesi ile tekrar giindeme gelmis ve top-
lumlarda tedirginlige sebep olmustur. Bu tip bir saldiriya maruz
kalan bir ATM, saldirganlarin yonetimine gegmekte ve verilen
tek bir komutla kasasinda bulunan biitiin paray biiytiik ikramiye
veren slot makinesi gibi teker teker vermeye baglamaktadir.

Yukarida sadece bir kag1 6zetlenen olaylarin kimi otoritelerce siber
sug, kimilerine gore ise siber teroérizm faaliyeti olarak degerlendi-
rildiginden bahsedilmisti. Bu noktada olay bazinda degerlendirme
yapilmasi ve bilisim hukuku uzmanlarmin ilgili olay 6zelinde tiim
yonleriyle calisma yaparak nihai kararin verilmesi 6nem tagimakta-
dir. Ek olarak su hususa dikkat gekmek gerekir: her siber sug, siber
terorizm faaliyeti olarak degerlendirilemese de; her siber terérizm
faaliyetinin bir siber sug olarak degerlendirilmesi gerektigi cok agik-
tir. Yani siber su¢ genel bir su¢ kavrami iken, siber terérizm daha
ozel/spesifik bir sug faaliyetidir.

Siber terorizmde her ne kadar dijital platformlarin saldir1 icin arag
olarak kullanilmasi ve saldir1 sonuglarindan ¢ogunlukla yine dijital
platformlarin etkilenmesi 6n plana ¢ikarilsa da, klasik teror eylem-
lerinin gerceklesmesi amaciyla dijital platformlarin temel haberles-
me araci olarak kullanilmasi da siber terér baghg altinda degerlen-
dirilebilmektedir [7]. Teroristlerin saldir1 planlari, ulasim, karayolu
haritalari, ugus planlari, ekonomik veriler, toplu tasima faaliyetleri
(rayli sistem, deniz yolu, vb.) ile ilgili bilgileri aralarinda paylasma-
lar1 (e-posta, sohbet odalari, forumlar, Youtube, Google Earth, vb.
platformlar ile) birer siber terdrizm faaliyeti olarak degerlendirile-
bilir.
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9.3. Gelecek ve Siber Terorizm

Biiyiik Veri (Big Data) analistlerine gore 2006 yilinda 6zelikle akilll
cihazlar (telefon, tablet bilgisayar, vb.) kullanilarak internete ytikle-
nen veri (ses, video, fotograf, vb.) miktar1 2 milyar iken, 2020 yilinda
bu saymn 200 milyar olmasi beklenmektedir. 2017 yilinda satilan
310 milyon internet baglantili giyilebilir cihaz (saat, gozliik, vb.) sa-
yistnin 2021 yilinda yarim milyara ulasmas1 hedeflenmektedir. 2020
yili itibar1 ile diinya genelinde kullanicilar internet ortaminda, bir
bagka deyisle siber uzayda 300 milyar sifreye ihtiya¢ duyacaklardir.
Ortaya cikan ve olusmasi muhtemel giivenlik agiklarini kapatmak
i¢in ise 111 milyar satirdan olusan yeni bilgisayar kodlarinin yazil-
mas1 ongoriilmektedir [6].

Diinya ¢apindaki sayisal veri miktarinin 2016 yili itibari ile 4 mil-
yar zetabayttan (1 zetabyte=2" bayt), 2020 yili itibar1 ile 96 milyar
zetabayt mertebesine gelmesi beklenmektedir. Yetenekleri arttirilan
ve insan viicuduna yerlestirilebilen, kablosuz internet baglantisi ye-
tenegine sahip cihazlarin (insiilin pompasi, kalp pili, isitme cihazi,
vb.) siber teroriin hedefi haline gelmesi durumunda olusacak kaotik
yap1y1 dikkate almak ve simdiden gerekli 6nlemleri alarak ¢alisma-
lar1 yiirtitmek hayati 6nem tagimaktadir.

Ornegin oltalama saldirisi yapmay1 planlayan saldirganlar sosyal
medya aktivitelerinin artti$1 zamanlar1 kollayarak daha fazla insan-
da korku ve endise yaratmay1 hedeflerler. 2014 FIFA Diinya kupasi
final miicadelesinde dakikada 618.000 mesaj (tweet) atilarak Twit-
ter rekoru kirilmistir. Benzer sekilde ayni kupa organizasyonunda
maglarin oynandigr 32 giin boyunca Facebook platformunda 350
milyon kullanic1 3 milyarin {izerinde mesaj paylasmis ve yorum
yapmustir [8]. Bu ve benzeri zamanlar masum goriiniimlii bir mesa-
jm/linkin kullanicilar tarafindan tiklanmasi yoluyla kaos yaratmak
saldirganlar icin ¢ok elverisli ve kolaydir. Bu sebepledir ki, kulla-
nicilar1 aldatma, oltalama, kotiiciil/zararli yazilim vakalar1 sosyal
medya platformlarinda giderek artan siklikta karsimiza cikmakta-
dir [9]. Her ne kadar 6zellikle sosyal medya platformlarinin yetki-
lileri ve arastirmacilar otomatik olarak bu ve benzeri saldirilari ige-
ren link, mesaj, vb. iceriklerin tespiti i¢in yontemler gelistirseler de
(6rnegin Facebook i¢in Web of Trust islemi), saldirilarin tamaminin
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engellenmesi miimkiin olamamaktadir. Bu noktada kullanicilarin
bilingli olmalarinin ne denli 6nemli oldugu bir kez daha karsimiza
cgikmaktadir.

Cihazlarin internete eriserek farkli cihazlar/platformlar ile iletisim
halinde olmas1 olarak tanimlanan Nesnelerin Interneti (Internet of
Things:IoT), Cisco sirketine gore 2021 yilinda diinya niifusunun 3
katindan fazla sayida var olacak olan bu nitelikteki dijital nesneler,
giderek Sorunlarin Interneti (Internet of Trouble: IoT) haline gel-
mektedir [10]. IoT cihazlarinin temel 6zelliklerinden birisi de bir
takim sensorlerden gelen bilgilere gore calisan otonom sistemler
olmasidir. Oniimiizdeki 20 yil igerisinde 45 trilyon adet sensoriin
IoT cihazlar1 vasitasiyla web ortamina veri aktarmasi, sensorleri
bilinyesinde barindiran IoT cihazlarinin (robot, otomobil, klima, fi-
rin, vb.) dis diinya ile iletisim halinde olmas1 6ngoriilmektedir. Web
ortamindan kontrol edilebilen bir firin modelinin, siber teror saldi-
r1s1 sonucu bulundugu evde yangina sebebiyet vermesi, bu modele
sahip tiim evlerde ayn1 istenmeyen olayin olugsmasi; otonom aracla-
rin kontrolden ¢ikartilarak bir anda binlerce 6liimlii kaza vakasinin
yasanmasi kuvvetle muhtemel bir olay olarak insanoglunun karsi-
sina ¢ikacaktir.

Karanlik veya Derin Ag (Dark-Deep Web) olarak adlandirilan ve in-
dekslenemeyen web iceriklerinde klasik web platformlarina kiyasla
5000 kat daha fazla kriminal aktivite oldugu degerlendirilmektedir.

Fidye viriislerinin (ransomware) insanlar iizerinde olusturdugu
psikolojik etki diisiiniildiigiinde, en tehlikeli siber teror araglarin-
dan biri oldugu asikardir. Bu sebepledir ki, giderek artan miktarda
olay rapor edilmektedir. Giintimiizde her 40 saniyede bir fidye yazi-
lim1 vakasi s6z konusu iken, 2019 yilinda bu istatistigin 14 saniyeye
diismesi beklenmektedir. Diinya ¢capinda fidye viriislerinin maliyeti
2017 yilinda 5 milyar dolar olurken, bu rakam 2015 yilinda gercekle-
sen miktarin 15 katina karsilik gelmektedir [6].

Bugiinkii ve gelecekte beklenen kabiliyetleri agisindan yukarida ki-
saca degerlendirilen siber uzay (bir bagka ifade ile dijital diinya),
insanlarin yasamina kolaylik getirmeyi hedeflemekle birlikte, sal-
dirganlarin 6nemli bir saldir1 aract olacagini da goz oniinde bulun-
durdugumuzda; giivenlik caligmalar1 ve harcamalari yapmak ta ka-
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¢imnilmaz hale gelmektedir. ABD, sadece dijital diinyadaki bilgi gii-
venligi calismalari i¢in 2017 yilinda 86 milyar dolar harcarken, 2018
yilinda bu miktarm 93 milyar dolara ¢ikarilmasi 6ngoriilmektedir.
Siber giivenlik girisimcilerine gore ontimiizdeki 5 yil icerisinde si-
ber giivenlik i¢in toplam 1 trilyon dolar seviyesinde bir harcamanin
yapilmasi s6z konusudur [6]. Matematik, fizik, bilgisayar bilimi ile
ugrasan arastirmacilara ek olarak toplum bilimcilerin de biraraya
gelerek olusan sorunlarin ¢oziimii ve muhtemel terérizm eylemle-
rinin 6nlenmesi icin ¢alismalar yapmasi biiyiik onem tasimaktadir.

9.4. Siber Terorizmle Miicadele

Ter6rizmin psikolojik sebeplerini ve terdr zihniyetini daha iyi anla-
mak ve analiz etmek adina literatiirde bir takim ¢alismalar sunul-
mustur [11, 12]. Ancak “siber terorizm” tizerine ¢alismalarin ayni
yogunlukta oldugunu sdylemek miimkiin degildir [13]. Az da olsa
siber terOristlerin psikolojileri [14], toplum {izerinde siber terdriz-
min etkileri [15] tizerine ¢alismalar da yapilmistir. Bu ¢alismalardan
en dikkat cekici olanlarindan birinde ise siber teroristlerin temel
motivasyonlari su sekilde siralanmistir [16]:

e Politik amag,

* Ego tatmini,

* Bir sosyal gruba katilma istegi,
e Para,

e Eglence,

e Statii.

Birlesmis Milletler Bolgeleraras: Sug ve Adalet Arastirma Enstitiisii
(United Nations Interregional Crime and Justice Research Institute)
tarafindan 2004-2010 yillar1 arasinda siber suglardan sorumlu olan
saldirganlarin siiflandirilmasini saglamak ve miicadele etmek icin
bir arastirma projesi yapilmistir. Bu kapsamda saldirganlarin yete-
nekleri, bireysel/grup hedefleri, demografik yapilari, tehlike seviye-
leri siniflandirilmaya calisiimustir. Tlgili calismanin ikinci asamasin-
da ise siber terérizm faaliyetlerinin ortaya ¢tkmadan onlenmesi igin
yontemler gelistirilmesi ve muhtemel siber teroristlerin 6nceden
belirlenmesi icin ¢alismalar yapilmigtir [17].
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ABD Savunma Bakanlig1 biinyesinde faaliyet gdsteren Ileri Savun-
ma Projeleri Ajans1 (Defense Advanced Research Projects Agency)
tarafindan 2010 y1l1 Ocak ayinda “Siber Genom Projesi” baglatilmis-
tir [18]. Bu proje ile siber ataklarin genetik yapisi analiz edilmeye
ve hangi grup/saldirgan tarafindan gerceklestirildigi, saldirinin
karakteristiklerine gore savunma/kars: atak stratejileri bulunmaya
calisiimaktadir [19].

Avrupa Birligi biinyesindeki 12 iilkede faaliyet gosteren toplam 17
organizasyonun katilimi ile COURAGE (Cybercrime and Cyberter-
rorism European Research Agenda) isimli siber sug ve siber tero-
rizm ile ilgili olarak Avrupa arastirma giindemi iizerine 2 y1l boyun-
ca ¢alisilmis ve 2016 yilinda tizerinde daha fazla calisma yapilmasi
yoniinde yasa koyucularin, ¢6ziim ortaklarinin, arastirma ve tek-
noloji organizasyonlarinn, politika gelistiricilerin, akreditasyon ve
sertifikasyon paydaslari ile egitim kurumlarinin asagida belirtilen
12 husus tizerinde daha fazla ¢alisilmasi gerektigi sonucu deklare
edilmistir [20]:

* Yasadisi icerigi engellemenin mesruiyeti ve etkinligi,
* Terorizmi destekleyen nefret sdylemi ile igerikle ilgili suglarin
onlenmesi ve miicadele edilmesi,

* Bilgisayarla ilgili dolandiriciliklarin tespiti ve 6nlenmesi,

¢ Telif haklarinin daha giivenli hale getirilmesi, bu alandaki prob-
lemleri 6nleme yontemlerinin etkinliginin arttirilmasi,

¢ Siber terorizm olaylarinda magdur ve suglularin tanimi, 6zellik-
leri ve davranislari,

* Gizlilik mevzuat: yonetmeliklerine uygun olarak dijital arastir-
malar igin ileri kabiliyetlere sahip araglarin gelistirilmesi,

* Arama linki verilmeyen veya arama motorlar1 tarafindan bulu-
namayan aglarda (Dark Web: Karanlik Ag) siber teror faaliyetle-
rinin tespiti ve dnlenmesi,

* Avrupa Birligi genelinde Siber terorizmin net sekilde tanimlan-
masy, liye ve aday tilkelerin tamaminda uyumlu hale getirilmesi,

e Siber terdrizm ile ilgili 6nleyici araclarin ve strateji gelistirme
yontemlerinin standardizasyonu,
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* Yasadisi igerik icin yasal gerceve sorunlari: Cografi konum ve
Yargi yetkisi sorunlari,

¢ Uluslararasi ve kamu/6zel sektor isbirligi,

¢ Siber teror tehditlerine kars: toplumsal direncin arttirilmasi i¢in
bilinglendirme ve egitim faaliyetleri.

Bugiin diinya niifusunun yaklasik 8 milyara yaklastig1 ve bu niifu-
sun neredeyse yarisinin aktif olarak internet kullandigy, sosyal pay-
lasim sitelerinde yaklasik 2 milyar hesabmn bulundugu bilinmekte-
dir. Detaylar1 Tablo 9.3'te verilen TUIK verilerine gore, Tiirkiye'de
ise 2018 y1l1 itibariyle internet kullanan bireylerin oran1 %72,9 olarak
gerceklesirken, bu oran her gegen giin artmaktadir. Ayrica internet
tizerinden alisveris yapanlarin orani ise %24.9’dur [21]. Bu oranlar-
daki artisa paralel olarak siber uzayda olusan terdr faaliyetlerinin
sayist da dogru orantili olarak artmaktadir.

Tablo 9.3. TUIK verilerine gore Girisimlerde Bilisim Teknolojileri Kullanimi

Arastirmasi ve Hanelerde Bilisim Teknolojileri Kullanim1 Arastirmasi [21]

2014 2015 2016 2017 2018

Girisimlerde Bilisim

Teknolojileri Kullanimi (%)
Bilgisayar Kullanim1 94,4 952 959 972 -
Internet Erisimi 89,9 925 937 959 -
Web Sitesi Sahipligi 56,6 655 66,0 729 -

Hanelerde Bilisim

Teknolojileri Kullanimi (%)
e
Bilgisayar Kullanimi 535 548 549 566 596

(Toplam)

Erkek - Male 62,7 64,0 64,1 65,7 68,6
Kadin - Female 443 456 459 47,7 50,6
Internet Kullanimi 538 559 612 668 729
(Toplam)

Erkek - Male 635 658 705 751 804
Kadin - Female 441 46,1 51,9 58,7 65,5

Hanelerde Internet
Erisimi

60,2 695 763 80,7 838
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1990-2011 yillarini kapsayan bilisim suglar1 arastirmasina gore co-
cuk istismar1 %3, miistehcenlik %8, telif haklar1 ihlali %13, bilisim
sistemlerine girme, degistirme ve bozma %17, kisisel verileri degis-
tirme, bozma, ¢alma % 2, banka/kredi kart1 dolandiriciligina maruz
kalanlarin orani ise %57'dir. Gelismis Avrupa tilkeleri internet orta-
muint1 terOrize eden bu tehlikenin farkina vararak bu sucglarin 6niine
gecmek ve kisisel bilgilerin korunmasi amaciyla degisik yonerge ve
mevzuat ¢alismalar1 yapma konusunda ciddi ilerleme kaydetmis-
lerdir. Bu konuda detayl bilgiye Boliim 10'da yer verilmistir.

Siber uzayda olusmasi muhtemel terrizm faaliyetlerinin 6nlenmesi
i¢in bir takim giivenlik standartlar1 bulunmaktadir. Giivenlik stan-
dartlarinin ve bu standartlara ait kilavuzlarin kullanilmasinin temel
sebebi, ilgili alanda iiretilen yazilim/donanimlarin veya sistemlerin,
bagimsiz laboratuarlar tarafindan belirli kurallar gercevesinde test
edilmesini ve degerlendirilmesini saglamak, dolayisiyla kullanici-
lara bu konuda garanti verilmesine araci olmaktir. Bu test ve de-
gerlendirmelerin temel amaci, giivenlik ile ilgili fonksiyonlarin do-
nanim/yazilim {izerinde eksiksiz olarak gerceklestirildigini kontrol
etmek ve iddia edilen garanti seviyesinin saglanip saglanmadigin
belirlemektir. Yazilim/Donanim giivenligi degerlendirmesi konu-
sundaki ilk ¢alismalar, TCSEC (Trusted Computer System Evalua-
tion Criteria) standardinin 1983 yilinda Amerika Birlesik Devletleri
Savunma Bakanlig1 tarafindan yayinlanmasi ile baslamistir [22].
Bilgi giivencesi kapsaminda, yazilim ve donanimlarin TCSEC ve
ITSEC (Information Technology Security Evaluation Criteria) gibi
standartlara uygunlugunun kontrol edilmesi aksi takdirde kullanil-
mamasi en uygun yaklagim olacaktir.

Ozellikle kurumlar tiim uygulamalarini bilgisayar ortamia tastyip
gelir-gider, Ar-Ge, iiriin, personel, kurum politikalar1 gibi kurum
icin hayati 6neme sahip olan bilgileri disklerde tutmakta, yedekle-
rini de yedekleme {initelerindeki veri saklama iinitelerine almakta-
dirlar. Ayni sekilde herhangi bir kisinin bilgisayarinda kendisine ait
gelir-gider, banka islemleri, saglik bilgileri, 6zel resim/video dosya-
lar1 gibi kayitlar bulunabilir. Hatta bu bilgiler kisilerin cep telefon-
larinda da olabilir. Bu verilerin yedekleri genellikle harici bir disk,
bellek, CD, DVD gibi bir saklama ortaminda saklanmaktadir. Bu
bilgileri kontrol eden yazilimlarin ve tagiyan/saklayan donanimla-
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rin standartlara uygun yapida olmasi ve giivenli ortamda bulun-
mas1, glivenilir yazihmlar esliginde kullanilmalar: siber terdrizm
saldirilarina karsi alinabilecek en temel onlemlerdir.

Ag giivenligi teknolojileri, ag1 siber hirsizliga, gizli is bilgilerinin
kotii amaglarla kullanilmasina, internetten kaynaklanan viriis ve
solucanlarin saldirilarina kars: korurlar. Haberlesme giivenligi
(COMSEC: Communication Security) ise bilgi ya da haberin ileti-
sim kanallarindan giivenli iletimiyle ilgilenir ve bilgisayar sistem-
lerinin ag girisleri ile dis diinyaya baglanti saglayan noktalardaki
giivenlik teknolojilerine odaklanir. Ag ve haberlesme giivenliginin
saglanamamasi durumunda, yetkisiz sizma, agin kapanmasi, hiz-
met kesintisi riski mevcuttur. Agin siber teror faaliyetlerine karsi
glvenligi s6z konusu oldugunda sistemin daima ¢alisir durumda
olmasi, dogrulama, veri biitiinliigli ve veri gizliligi bagliklarini kap-
sayan bilgi glivencesinin saglanmasi hayati 6nem tasimaktadir [23].

Ag ve haberlesme giivenligi tek bir yonteme dayali olarak gercek-
lestirilmez. Bunun yerine, kisisel/kurumsal aglarin farkli yontem-
lerle savunulmas: igin bir dizi engel kullanilir. Bir ¢o6ziim basarisiz
olsa dahi, digeri ayakta kalarak ag1 ve verileri, siber teror saldirila-
rina kars1 koruyabilir. Agdaki giivenlik katmanlari, isin/iletisimin
ylritiilmesi i¢in kullanilan degerli bilgilerin yetkili kisilerin kulla-
nimina acitk olmasi ve tehditlere kars1 korunmasina imkan saglar.
Temel olarak ideal ag giivenligi sistemleri (yiik dengeleyiciler, gii-
venlik duvari, antiviriis yazilimlar1 ve ag giivenligi icin tiretilmis di-
ger donanim ve yazilim elemanlar1), dahili ve harici ag saldirilarina
kars1 koruma saglar. Muhtemel siber teror tehdidi, isletmenin ya da
odanin dért duvari iginden veya digindan gelebilir. Ideal bir ag gii-
venlik sistemi tiim ag etkinligini izleyerek olagandis1 davranisi isa-
retler ve uygun yanit1 verir. Her yerde ve her zaman tiim iletisimin
gizliligini saglamak icin ¢alisir. Bu noktada 6nemli olan bireylerin
evlerinde veya hareket halindeyken ag ile iletisimlerinin gizli ve ko-
ruma altinda olacag: giivencesinin verilebilmesidir.

Ag giivenlik sistemleri, kullanicilar ve ag yapisini dogru bir sekilde
tanimlayarak bilgiye erisimi denetleme amacin giiderler. Bireyler
ya da kurumlar, veri erisimiyle ilgili olarak kendi kurallarini olus-
turabilirler. Erisimin reddedilmesi veya onaylanmasi kullanici kim-
liklerine, is islevine veya isle ilgili diger 6zel Glciitlere dayanabilir.
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Bu sebeple ideal bir ag giivenlik sisteminin kurulmasi, giincel ge-
lismelere adapte edilmesi, log bilgilerinin diizenli analizi ve belir-
li periyotlarla saldir1 yapilarak sistemin dayanikliligmin ol¢tilmesi
(6rnegin s1zma testleri) siber teror faaliyetlerine kars: giivence olus-
turmak adina 6nemli bir unsurdur.

Siber terorizm ile miicadelede yetismis insan kaynaginin énemi ¢ok
biiyiiktiir. Palo Alto Ag Arastirmalar1 Merkezi tarafindan 2019 yi-
linda diinya genelinde yetismis 6 milyon siber giivenlik uzmanina
ihtiya¢ duyulacag: rapor edilmektedir. 2014 yilinda 1 milyon kisi-
lik yetismis insan giicti agiginin, 2021 yilinda 3,5 milyona cikacagi
ongoriilmektedir. Hig siiphesiz yetismis insan giicii igin egitim ya-
tirrminin yapilmasi da kacinilmazdir. 2014 yilinda bu kapsamda ya-
pilan yatirimlar diinya genelinde toplam 1 milyar dolar iken, 2017
yilinda bu rakam 10 milyar dolar olarak gerceklesmistir.

Yukarida da belirtildigi {izere kisi, kurum ya da kuruluslarin siber
teror saldrilarina kars1 almasi gereken 6nlemler arasinda ilgili konu-
larda egitilmesi ve kritik bilgilerin bulundugu elektronik ortamlarin
fiziki giivenliginin saglanmasi bulunmaktadir. Pahali yatirimlarla
yazilim, donanim ve emisyon giivenligi odnlemlerinin alinmasina
karsin, personelin dikkatsiz ve giivenlik acig1 olusturacak eylemler
icerisinde olmasi, bilgilerin depolandig1 aygitlarin kolaylikla eri-
silebilir mekanlarda bulunmasi tiim onlemlerin etkisiz kalmasina
sebep olabilmektedir. Bu sebeple personelin siber terdr ve saldiri
faaliyetlerine karsi egitilmesi, depolama aygitlar1 ve evraklarmin
gizlilik derecesi asamas: oraninda (kimlik karti, sifre ya da biyo-
metrik giris sistemine sahip kapilar, kamera ile izlenen depolama
ortamlari, vb.) uygun ortamlarda tutulmasi siber teror saldirilarmin
onlenmesi i¢in hayati 6nem tasimaktadir [23].

Saldirinin muhatabi olan bilgisayar veya ag sisteminin (dolayisiyla
kullanicilarm) bulundugu tarafa iliskin alinmasi gereken bir takim
onlemler yukarida kisaca anlatilmis olmakla beraber, saldir: kayna-
ginin tespiti ve soz konusu durumun tekrarinin 6énlenmesi de son
derece 6nemlidir. Bu kapsamda devletlerin giivenlik giiglerinin Si-
ber Suglarla Miicadele ve Terorle Miicadele birimlerine biiyiik go-
rev diismektedir.
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9.5. Degerlendirmeler

Glntimiiz bilgi ve teknoloji ¢agmin getirdigi yenilikler, toplumla-
rin yasaminda varligini hissedilir derecede arttirmaktadir. Ozellikle
elektronik ortamlarin dogasindan kaynaklanan giivensizlik unsu-
ru, bilginin giivenligini tehdit eden en 6nemli etkenlerden biridir.
Bu sebepledir ki, toplumlari terdrize eden bir takim saldirilar her
gecen giin artmakta, insanoglu bu yeni platformun giivenligini
saglama amaciyla bir takim 6nlemler almaktadir. “Siber teror faa-
liyetlerine kars1 etkin bir miicadele bilgi giivencesinin saglanmasi
ile gergeklestirilebilir” ilkesinden hareketle, standartlara uygun ya-
zilim/donanimlarin kullanimi, ag, haberlesme ve emisyon giiven-
liginin saglanmasi, personel/kullanici egitimi ve fiziki giivenligin
tesis edilmesi; sifreleme, damgalama ve gizli yazi teknikleri ile bil-
ginin giivenli sekilde iletilmesi veya kaydedilmesi biiyiik 6nem arz
etmektedir. Siiphesiz, bu 6nlemlerin tamamai veya bir kismi giiniin
kosullar1 ve gelismeleri dikkate alinarak kullanilabilecegi gibi, ihti-
yaclar dogrultusunda ilgili 6nlemlerin arttirilmas1 da miimkiindiir.

Bilgisayar ve internet teknolojilerinin yeteneklerinin artmasiyla
neredeyse biitiin kamu kurumlari her tiirlii is ve islemlerini bu or-
tamda yapabilir durumu gelmistir. Bir bagka ifade ile bilisim arac-
lari1 kullanmak, kurumlar ve bireyler acisindan bir zorunluluk
halini almistir. Ornegin bir siber teror saldirist sonucu elde edilen
bir verinin hukuk dis1 kullanimi, degistirilmesi veya bozulmasi s6z
konusu oldugunda yeterli incelemenin yapilamamas: durumunda,
ilgili sug cezasiz kalacaktir. Bu sebeple gerek kamu sektoriinde ve
gerekse Ozel sektor de vuku bulan ve bulacak olan siber teror vaka-
larini bilimsel ve hukuki temellerde degerlendirecek en az yiiksek
lisans diizeyinde egitim almis Adli Bilisim Uzmanlarimin kamu ku-
rumlarinca istihdam edilmesi biiyiik 6nem tasimaktadir. Diger yan-
dan kurumsal bilgi giivenligi politikalarinin olusturulmas: da Adli
Bilisim Uzmanlarinca saglanarak kisisel verilerin korunmasi ile
kurumlarda bilisim suglarinin 6niine gegilebilmesi i¢in 6nemli bir
adim atilmis olacaktir. Adli bilisim uzmanlig1 sadece bilisim sugla-
riny, giivenlik politikalarmin kurumda yerlesmesini saglamakla kal-
mayacak, adli makamlarla da ortak ¢alismalar1 neticesinde bilisim
suglar1 konusunda bilimsel metotlar1 kullanarak yol gosterici bir
kaynak olacaktir. Giivenlik giigleri biinyesinde calisan Siber Teror
uzmanlarmin stirekli giincel bilgilerle beslenmesinin saglanmasi,
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donanim ve yazilim gereksinimlerinin karsilanmasi da siber tercr
olaylarinin 6nlenmesi ve takibi, sorumlularin tespiti hususlarinda
biiyiik 6nem tasimaktadir.

Siber teror faaliyetlerinin hedefi kurumlar olmakla birlikte, bireyler
de olabilmektedir. Bu kapsamda bireylerin erken yaslardan itibaren
teknoloji okur yazarlig1 konusunda egitilmeleri de ¢ok onemlidir.
Siber teror, siber giivenlik, siber saldiri, siber zorbalik gibi baslik-
lar1 da icerisinde barindiracak sekilde olusturulacak bir icerigin
orgiin ve yaygin egitim kurumlarinda verilmesi yerinde bir adim
olacaktir. Tlgili ders(ler)in disiplinleraras icerige sahip oldugu [24,
25] gerceginden hareketle icerik olusturulmali, toplum gelecekte
yasanabilecek ¢ok agir siber teror saldirilara kars1 da hazirlanma-
I1, neler yapmalar1 ve hangi tiir 6nlemler almalar1 gerektigine dair
bilgilendirilmelidir.

Ulkemizde ilk Ulusal Siber Terér Konferansi Ocak 2017'de yapil-
mustir. (www.siberteror.org adresinden erisilebilir.) Bu konferansin
bagkanhgimi Gazi Universitesi MF Bilgisayar Miihendisligi Boliimii
ogretim tiyesi: Prof. Dr. Seref Sagiroglu yapmistir. Bu konferansta
ilk kez TDK’da bulunmayan "siber ter6r” teriminin tanimi yapilmis

ve siber terorizmle miicadelede yapilmas: gerekenler tartisiimis ve
elde edilen bulgular bir sonug bildirgesi hazirlanarak ilgili birimlere
gonderilmis ve web sayfasinda yayimlanmistir. Bu etkinligin ikin-
cisi ise 3-4 Aralik 2018 tarihinde uluslararasi olarak yapilmaktadir.
(Detay bilgiye www.ibigdelft.org adresinden erigilebilinir.) Bu ve
buna benzer etkinlikler tilkemizde daha ¢ok yapilmali ve bu konu
daha detayl tartisiilmalidir.
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DUNYADA VE TURKIYE'DE KiSISEL
VERILERIN KORUNMASI

u boliimde Tiirkiye'de ve diinyada kisisel verilerin korunma-

s1 kapsaminda yapilan ¢alismalar incelenmis, kisisel verilerin

korunmasi (KVK) konusundaki temel kavramlar anlatilmis,
farkli diizenlemelerde yer alan veri korumanin temel ilkeleri vur-
gulanmustir. Diinyadaki temel diizenlemeler detayl1 olarak anlatil-
mustir. Veri koruma yaklasimlariin daha iyi anlasilmasi igin, veri
koruma modelleri agiklanmistir. Ulkemizde 2 yildir yiiriirliikte
olan Kisisel Verilerin Korunmasi1 Kanunu ile s6z konusu kanunun
getirdigi yliktimliiliikler ile bu kapsamda kurulmus olan Kisisel Ve-
rileri Koruma Kurulunun yapmis oldugu calismalara yer verilmis-
tir. Avrupada ytiriirliige giren kisisel verileri koruma diizenlemeleri
(GDPR) ile tilkemizdeki KVK diizenlemeleri degerlendirilmistir.

10.1. Giris

Kisisel veri bircok mevzuatta kimligi belirli veya belirlenebilir bir
gercek kisiyle ilgili her tiirlii bilgi olarak tanimlanmaktadir. Bu bag-
lamda kisilerin sadece ad1, soyadi, dogum tarihi ve dogum yeri gibi
kimligini ortaya koyan bilgiler degil; kisinin fiziki, ailevi, ekonomik,
sosyal ve sair Ozelliklerine ait bilgiler de kisisel veridir. Ayrica s6z
konusu tanimda yer alan, “bir kisinin belirli veya belirlenebilir ol-
mas1” mevcut verilerin herhangi sekilde bir gercek kisiyle iligkilen-
dirilmesiyle, o kisinin tanimlanabilir hale getirilmesini ifade etmek-
tedir [1].

Tiim diinyada yeni iletisim teknolojilerinin sundugu imkanlar, ar-
tan internet kullanim1 ve internetin yasamimizin her alanina hizla
girmesi ile kullanicilar iletisim kurmak, sosyal aglarda yer almak,
aligveris ve ticaret yapmak, eglenmek gibi ¢ok cesitli amaclarla in-
terneti kullanmaya baglamiglardir. Bunun sonucunda bilginin tireti-
mi, kullanimi, paylasimi, yayilim ve etkilesimi ¢cok daha kolay hale
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gelmistir [2,22]. Tiirkiye Istatistik Kurumu aragtirmasina gore 2018
yilinda Tiirkiye'de bilgisayar ve internet kullanimi 16-74 yas arasi
bireylerde sirasiyla %59.6 ve %72.9 iken, her on hanenin sekizinde
internet erisim imkan1 mevcut, bireylerin %29.3'11 ise internet tize-
rinden alisveris yapmaktadir [3].

Bu kapsamda hem diinyada hem de Tiirkiye'de artan internet kul-
lanimu ile birlikte icinde bulundugumuz bilgi ve iletisim caginda
hemen hemen her sektorde kisisel veri isleme faaliyetleri ytiriitiil-
mektedir. Bu faaliyetler kuruluslarin hizmet sagladigi miisterileri
ve tiyeleri olan gercek kisiler olabilecegi gibi kurulusun kendi cali-
sanlar1 da olabilmektedir. Bununla birlikte bilgi ve iletisim teknolo-
jileri ekseninde gelisen yeni is modelleri, tirtinler, hizmetler ve gesit-
li teknolojiler (btiytik veri, nesnelerin interneti, bulut depolama, ar-
tirilmis gergeklik, robotik vb.) ile veri temelli ekonominin kazandig1
onem de yadsinamaz boyuta gelmistir. S6z konusu teknolojilerin
temelinde veri oldugu icin, her gecen giin islenen kisisel verilerin
cesidi ve biiyiikliigii de gittikce artmakta, kisisel veri daha kiymet-
li bir hale gelmektedir. Dolayisiyla kisisel verilerin korunmasi ve
smir Otesi paylasimina iliskin tartismalar buna bagli olarak énem
kazanmus, yetkisiz ve kotii niyetli olarak verilerin elde edilmesi, bil-
gisizlik ya da ihmalden kaynakli veri ihlalleri, kisilerin mahremiyet
alanlarmin savunmasiz hale gelmesi gibi nedenlerle kisisel verilerin
islenmesinin diizenlenmesi geregi ortaya ¢ikmustir.

Yukarida sayilan nedenlerle kisisel verilerin korunmasi hususunda
ozellikle 1970’lerden sonra ulusal ve uluslararasi bir¢ok diizenleme
yapilmaya baslanmis, Birlesmis Milletler (BM), Avrupa Konseyi
(AK), iktisadi igbirligi ve Kalkinma Tegkilat1 (OECD) ve Avrupa Bir-
ligi (AB) nezdinde cesitli mevzuatlar hazirlanmistir. Glintimiizde
kisisel verileri koruma kanununa sahip 120"nin {izerinde iilke oldu-
gu bilinmektedir [4].

Kisisel verilerin korunmasi alanindaki ulusal ve uluslararasi diizen-
lemelerin genel olarak ortak hiikiimlerini;

¢ Kisisel verilerin korunmas: hakkinin anayasal giivenceye kavus-
turulmasi,

* Kisisel verilerin belirli ve temel ilkelere uygun olarak islenmesi,

o Ilgili kisilerin (verisi islenen gercek kisilerin) haklarinin belirlen-
mesi,
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¢ Verileri hukuka uygun olarak isleyeceklerin gorev ve sorumlu-
luklarinin belirlenmesi,

¢ Kisisel verilerin korunmasi konusunda etkin rol alacak bagim-
s1z, tarafsiz ve teknik olarak yeterli bir veri koruma otoritesinin
hayata gecirilmesi, ve

* Ceza ve yaptirimlar
olusturmaktadir.

Bununla birlikte icinde bulundugumuz bilgi ve iletisim ¢aginda ki-
sisel veriler hukuka uyumlu olarak islendiginde ve yonetildiginde
veri temelli ekonomi kapsaminda ¢ok énemli bir ekonomik degere
donitistiiriilebilecegini bilmemiz gerekmektedir. Dolayisiyla kisisel
veriler korunurken ayni1 zamanda diinyadaki veri temelli bir ekono-
mide iktisadi kuruluslarin rekabet¢i yapisin1 koruyacak bir ekosis-
temin gelistirilmesi biiyiik 6nem tasimaktadur.

Bu baglamda kisisel verilerin korunmasi hakki, temel insan hak ve
ozgiirliikleri arasinda yer almakta olup, kisinin onur ve sahsiyetinin
korunmasi, hukuk devleti ilkesi ve demokrasinin derinlik kazan-
masi acisindan ¢ok onemlidir. Kisisel verilerin korunmasi 6zitinde
verinin kendisinin degil, verinin sahibi olan kisinin temel hak ve 6z-
giirliiklerinin, kisilik hakkinin ve 6zel alaninin korunmasini amac-
lamaktadir [5,6].

Kitabin bu béliimiinde 6ncelikle genel bir altyap1 olusturmasi mak-
sadiyla kisisel verilerin korunmasi alanindaki temel kavramlar an-
latilmis, daha sonra kisisel verilerin korunmas: alaninda diinyada
yapilan Onemli diizenlemelerden bahsedilmistir. Sonrasinda ise
Tiirkiye'de kisisel verilerin korunmasinin kronolojisi ¢ikartilarak bu
alanda ytirirliige girmis olan 6698 sayil1 Kisisel Verilerin Korunma-
st Kanunu (Kanun) anlatilmis, Tiirkiye’de bu hususta yapilan calis-
malar detayli olarak ele alinmigtir.

10.2. Temel Kavramlar

Kitabin bu béliimiinde gelecek boliimlerin daha iyi anlasilabilmesi
icin kisisel verilerin korunmasi hususundaki temel ve 6nemli kav-
ramlar agiklanmustir.
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10.2.1. Kisisel Veri

Kisisel veri bir¢ok diizenlemede gercgek bir kisiyi belirleyen ya da
belirlenebilir kilan bilgiler olarak kullanilmistir. Bu anlamda kisisel
veri kavraminin en genel tanimiyla belirli veya kimligi belirlenebilir
olmak sartiyla bir kisiye iliskin biitiin bilgileri ifade edecegi, bu bil-
gilerin; belirli bir kimsenin kimligi, etnik kokeni, fiziksel 6zellikleri,
saglik, egitim, isttihdam durumu, cinsel yasamz, aile hayati, bagkala-
r1ile yaptig1 haberlesmeler, ikamet adresi, kredi karti, kisisel diisiin-
ce ve inanglari, dernek ve sendika tiyelikleri, aligveris aligkanliklar:
gibi kisiyle ilgili, kisiyi belirlenebilir hale getiren, dogrudan ya da
dolayli olarak bir gercek kisiyle iliskilendirilmesi suretiyle kisiyi
tanimlayabilme 6zelligi bulunan bilgiler oldugu sdylenebilir. [6-9]
Bununla birlikte yine halihazirdaki diizenlemelerde hassas ya da
Ozel nitelikli veri kavrami da karsimiza ¢ikmaktadir. S6z konusu
hassas veriler aslinda kisiler arasinda ayrimcaliga yol agabilecek
veriler olarak diigliniilmekte ve veri koruma kanunlarinda hassas
verilerle ilgili 6zel hiikiimler bulunmakta, bu veriler kisisel veriye
gore daha siki bir bicimde korunmakta ve islenme sartlar1 kisisel
veriye gore daha da kisitlanmaktadr.

10.2.2. Kisisel Verilerin islenmesi

Islemek kelime anlamiyla bir takim islemlerden gecirmek demektir.
Kisisel verilerin islenmesi de veriler tizerinde yapilan her tiirlii isle-
mi ifade eder. Bu kapsamda kisisel verilerin elde edilmesi, kayde-
dilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edile-
bilir hale getirilmesi, siniflandirilmasi ya da kullanilmasimin engel-
lenmesi gibi veriler {izerinde gergeklestirilen her tiirlii islem kisisel
verilerin islenmesi olarak kabul edilmektedir.

10.2.3. Acik Riza

Acik riza belirli bir konuya iliskin, bilgilendirmeye dayanan 6zgiir
irade aciklamasidir [1]. Buradan anlasilacag: tizere agik rizanimn iig
unsuru vardir. Acik rizanin oncelikli olarak belirli bir konuya iliskin
ve o konuyla smirli olmasi gerekir. Bu ¢ergevede, agik rizanin genel
nitelikte olmamasi, belirli bir konuya iliskin olarak kaleme alinmis
ve o konu ile smirli olmasi gerekir. Agik uglu ve genel veri isleme
faaliyetlerine iliskin r1za almak dogru olmayacaktir. Ayrica acik riza
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bir irade beyan1 olup, kisinin neye riza gosterdigini bilerek 6zgiir bir
sekilde onay vermesi gerekir. Cebir, tehdit, hata ve hile gibi iradeyi
sakatlayan hallerde kisinin 0zgiir bir sekilde karar vermesi miim-
kiin degildir [7]. Acik riza kavramu yiirirliikten kalkmis bulunan
AB 95/46 sayil1 veri koruma direktifinde bulunmazken (sadece riza
olarak kullanilmis) yakin zamanda yiirtirliige girmis olan GDPR'da
(General Data Protection Regulation-Genel Veri Koruma Tiiziigii)
bulunmakta ve benzer sekilde tanimlanmaktadir.

10.2.4. Tlgili Kisi

Tgili kisi kisisel verisi islenen gergek kisiyi yani veri siijesini ifade
eder. Burada dikkat ¢ekilmesi gereken husus halihazirdaki bir¢ok
mevzuatta yalnizca yasamakta olan gercek kisilerin verilerinin ko-
runmasi ongoriilmiis, tiizel kisilerin ve vefat etmis kisilerin verileri
kanunlarin kapsaminin disinda birakilmistir. Hgili kisilere anilan
mevzuatlar kapsaminda gesitli haklar verilmis ve s6z konusu hak-
lar1 ne sekilde kullanacaklar1 hususunda diizenlemeler yapilmstir.

10.2.5. Veri Sorumlusu

Veri sorumlusu, kigisel verilerin igsleme amaclarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve ydnetilmesin-
den sorumlu olanlardir. Bu kisiler, gercek kisiler olabilecegi gibi,
kamu kurumlari, sirketler, dernekler veya vakiflar gibi tiizel kisiler
de olabilirler. Veri sorumlusu kisisel verilerin islenme amaci, isle-
necek kisisel verilerin tiirleri, kisisel verilerin aktarilip aktarilma-
yacagi, ne kadar stireyle saklanacag1 gibi hususlara karar verir. Bir
kurum/kurulus ya da sirketin kendisi kisisel veri isleme konusunda
gerceklestirdigi faaliyetler kapsaminda tiizel kisi veri sorumlusu
olarak kabul edilirken (sirketteki herhangi bir boliim ya da bir kisi
veri sorumlusu degil), doktor, avukat gibi hastalarmin ya da mii-
vekkillerinin verisini isleyenler gercek kisi veri sorumlusu olarak
kabul edilirler.

10.2.6. Veri isleyen

Veri isleyen, kisisel verileri veri sorumlusu adina ve onun verdigi
talimatlar dogrultusunda isleyen veri sorumlusu organizasyonu di-
sindaki gercek veya tiizel kisilerdir. Bu kisiler, kisisel verileri kendi-
sine verilen talimatlar gercevesinde isleyen, veri sorumlusunun kisi-
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sel veri isleme sozlesmesi yapmak suretiyle yetkilendirdigi ayr1 bir
gercek ya da tiizel kisidir. Veri isleyenin faaliyetleri veri islemenin
daha ¢ok teknik kisimlari ile sinirlidir [8]. Ornegin bir bulut hizmet
saglayic1 veri sorumlusuyla yaptig1 sozlesme kapsaminda kisisel
verileri anilan veri sorumlusu adina belirli bir bolgede belirli kosul-
larda barindiriyorsa s6z konusu bulut hizmet saglayici veri isleyen
olmaktadir.

10.3. Diinyada Kisisel Verilerin Korunmasi

Uluslararasi diizeyde kisisel verilerin korunmasi ilk olarak 1948 ta-
rihli Insan Haklar1 Evrensel Beyannamesi ve 1950 yilinda imzala-
nan Avrupa Insan Haklar1 Sozlesmesi (ATHS) ile baslamistir [10].
Sonrasinda 23 Eyliil 1980 tarihinde OECD Sozlesmesi kabul edilmis
olmakla birlikte s6z konusu sozlesmedeki temel ilkeler baglayici
olarak kabul edilmemektedir. Daha sonra Avrupa Konseyi tarafin-
dan 1981 tarihinde kisisel verilerin korunmasi konusundaki ilk ge-
nis kapsamli s6zlesme olan 108 sayil1 “Kisisel Verilerin Otomatik Is-
leme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesi”
imzalanmis ve s0z konusu s6zlesmeyi imzalayan {ilkeler tarafindan
i¢ hukuka aktarilmas: yiikiimliiliigii getirilmistir. 14 Aralik 1990
tarihine gelindiginde ise BM Genel Kurulu iiye devletlerin kisisel
verilerin korunmasi konusunda asgari bir standart ortaya koyabil-
meleri igin “Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Denet-
lenmesine Iliskin Rehber Ilkeleri” kabul etmistir.

Kisisel verilerin korunmasi konusundaki en biiyiik gelisme ise 1995
yilinda Avrupa Birligi tarafindan hazirlanan ve 1998 yilinda yiirtir-
liige giren 95/46/AT sayili “Kisisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasina [liskin Direktif” (AB
Veri Koruma Direktifi) olmustur. S6z konusu direktif ile kisisel ve-
rilerin korunmas: konusunda AB’ye iiye tiim tilkelerde gecerli ola-
cak temel esaslar belirlenmis, AB veri koruma standartlarina sahip
olmayan tilkelere veri aktarimi yasaklanmistir [6,9,11]. S6z konu-
su direktifin yiirtrliik tarihinden itibaren AB {ilkeleri direktifteki
kisisel veri koruma standartlarini i¢ hukuklarina aktarmaya bas-
lamiglardir. Daha sonra gegen stire zarfinda AB tilkelerindeki veri
koruma kanunlarindaki farkliliklarin yarattigi sikintilar sebebiyle
AB kapsaminda yeknesak bir kanuna duyulan ihtiya¢ ve teknolo-
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jide yasanan hizli gelismeler ile kisisel verilerin korunmasi husu-
sunda daha kat1 6nlemlerin alinmasi gerekliligi sonucunda Avrupa
Parlamentosu’nda 25 Mayis 2016 tarihinde bu alandaki son yirmi
yilin en biiyiik diizenlemesi olarak goriilen GDPR kabul edilmis ve
25 Mayis 2018 tarihinde 95/46/AT sayili AB Veri Koruma Direktifi
ylrirliikten kalkarak GDPR yiiriirliige girmistir. Tablo 10.1’de s6z
konusu uluslararas: diizenlemelerle ilgili kronolojik gosterim mev-
cuttur.

Tablo 10.1. Kisisel Verilerin Korunmasiyla flgili Uluslararasi Genel

Diizenlemeler
Diizenleme Tarih
Insan Haklar1 Evrensel Beyannamesi 1948
Avrupa Insan Haklar1 Sézlesmesi 1950
OECD Rehber Ilkeleri 1980
Avrupa Konseyi 108 sayil1 Sozlesme 1981
BM Genel Kurulu Rehber Ilkeler 1990
AB Veri Koruma Direktifi 1998
GDPR 2018

Tim bu gelismeler ve artan kamu ilgisinden dolayi, ¢ok sayida
ulusal ve uluslararasi ¢alismalar yoluyla veri koruma ilkeleri olus-
turuldu. Ulkeler bazinda inceleme yapildiginda goriilmektedir ki
Almanyanin Hessen Eyaleti 1970’de ilk veri koruma kanununu ka-
bul ederken, 1970 tarihli ABD “Adil Kredi Raporlama Kanunu” da
bazi veri koruma unsurlarimni iceriyordu. Ayrica ABD 1970’lerin bas-
larinda, bugtinkii veri koruma diizenlemelerini sekillendiren Adil
Bilgilendirme Pratiklerini de gelistirdi. Ingiltere de aym yillarda
ozel sirketlerden gelebilecek veri koruma tehditlerini gozden gecir-
mek ve benzer sonuglara ulagmak icin ayr1 bir komite kurdu. Kisa
bir siire sonra Isveg, ABD, Almanya ve Fransa ile baglayan ulusal
kanunlar ortaya ¢ikti [11].

1973’ten bu yana gegen 45 yil boyunca yilda ortalama 2.7 iilkede
yeni veri koruma kanunu yiiriirliige girdi ve 2017 itibariyle yaklagik
120 kanun cikarildi. S6z konusu kanunlarin ¢ikarilma tarihi ve ¢ika-
rildiklari iilkeler tablo 10.2'de sirasiyla gosterilmektedir.
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Tablo 10.2. Yillara gore Veri Koruma Kanunu ¢ikaran tilkeler [4]

Yil | Say1 | Ulkeler Yil Say1 | Ulkeler
1973 |1 |Isvec 1999 2 Arnavutluk, Sili
1974 |1 ABD 2000 2 Arjantin, Letonya
1975 |0 ) 2001 6 CapeVerde, Cad, G.Kibris, Malta, Romanya, Bosna
Hersek
1976 | 0 ) 2002 5 E?memstan, Bulgaristan, Liktestayn, Paraguay,
Zimbave
Andora, Bahamalar, Hirvatistan, Estonya, Seysel
e Alimpiy AL © Adalari, Vincent Grenadas Adalar1
1978 |4 Fran.sa, ESTUEIE, 2004 4 Burkino Faso, Cebelitarik, Morityus, Tunus,
Danimarka, Norveg
1979 |2 Gronland, Litksemburg 2005 2 Makedonya, Katar FC
1980 | 0 - 2006 2 Makao SAR, Rusya
1981 |1 Israil 2007 3 Dubai IFC, Moldova, Nepal
1982 |0 ) 2008 6 Kolombiya, Kirgizistan, Karadag, Senegal, Sibistan,
Uruguay
1983 |2 Kanada, San Marino, 2009 2 Benin, Fas
L Bes Adalari, Kurasao Adalari, Faroe Adalari,
e Ingltare e L Kosova, Malezya, Meksika, St Martin, Vietnam
Angola, Aruba, Kosta Rika, Gabon, Hindistan,
1985 |0 - 2011 10 Lesoto Kralligy, Peru, St Lusya, Trinadad Tobaco,
Ukrayna,
1986 |2 Guemsey, Man Adas: 2012 6 Giircistan, Gana, Nikaraguay, Filipinler, Singapur,
Yemen
. . Antigua ve Barbuda, Fildisi Sahili, Dominik
18712 ety iy A g Cumbhuriyeti, Kazakistan, Mali Giiney Afrika
Avustralya, irlanda,
1988 |3 Hollanda 2014 0 -
1989 |1 izlanda 2015 2 Abu Dabi GM, Madagaskar
1990 |1 - 2016 Turkl.ye,. Bermuda, Ekvator Gm.esL Katar, Sao Tome
ve Principe, Endonezya, Malavi
1991 |1 Portekiz Toplam |120 |44 yilda ortalama=2.7
1992 | 6 Belgﬂ(a,Ce.kya,Mace'arls'tan,
Slovakya, Ispanya, Isvicre
1993 |2 Monako, Yeni Zelanda
1994 |1 Giiney Kore
1995 |3 Honkong SAR,
Tayvan, Japonya
1996 |2 1talya, Litvanya
Yunanistan, Polonya,
19713 Tayland
1998 |1 Azerbaycan




DUNYADA VE TURKIYE'DE KiSISEL VERILERIN KORUNMASI

Bu kapsamda yapilan arastirmalar neticesinde diinyadaki temel
veri koruma yaklasimlar1 genel olarak bakildiginda sekil 10.1’den
goriilecegi lizere {i¢ ana baslikta incelenebilir. Bunlar sirasiyla kap-
samli model, sektorel model ve 6z diizenleme modelidir.

Genel Veri Koruma
Duizenlemeleri

Oz Diizenleme
Modeli
(Orn. Avustralya)

Kapsamli Model Sektorel Model
(Orn. Avrupa Birligi) (Grn. ABD)

Sekil 10.1. Genel veri koruma diizenlemeleri

10.3.1. Kapsamli1 Model

Kapsamli model yaklasimi, uygulanan temel bir cerceve kanun tize-
rinden veri isleme faaliyetlerini ve sonuglarin1 kapsamli bir sekilde
diizenlemeyi hedefleyen bir yaklasimdir. S6z konusu veri koruma
yaklasimina 6rnek olarak Avrupa Birligi diizenlemesi verilebilir. Bu
modelde;

* Hem kamu hem de 6zel sektorde kisisel verinin toplanmasi, kul-
lanilmasi ve paylasilmasina (islenmesine) iliskin kurallar 6ngo-
raliir.

* Veri korumas: konusunda yiiriirliige konan kanunlar ytiriiten
ve bu cercevede denetimler yapan bagimsiz veri koruma kurum-
larimin olusturulmasi s6z konusudur.

* Bumodeli secen iilkeler genelde, gegmisteki veri koruma ihlalle-
rinin tekrar meydana gelmemesi, AB veri koruma diizenlemeleri
ile uyumluluk saglamak ve e-ticareti desteklemek amaciyla bu
modeli tercih etmektedir.

10.3.2. Sektorel Model

Sektorel model yaklasimi, kisisel verilerin korunmasi konusunda
ilgili sektor 6zelinde uygulama kabiliyeti olan ve sektoriin ihtiyag-
larma uygun ayr1 diizenlemeler gelistirme esasina dayali bir yakla-
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simdir. Bu modele 6rnek olarak ABD diizenlemeleri verilebilir. Bu
modelde;

* Her bir sektor icerisinde farkli bir uyusmazlik ve bunun ¢oztimii
i¢in farkli bir diizenleme gerekeceginden hareketle sektor bazin-
da veri koruma diizenlemeleri olusturulmaktadr.

¢ Veri korumasi konusundaki maddelerin ytiriitiilmesi, ilgili mad-
delerin yer aldig1 mevzuat: yiiriitme konusunda yetkili kurum
veya duruma gore Federal Ticaret Komisyonu (FTC) tarafindan
gerceklestirilmektedir.

Bu modelin kullanimina 6rnek olarak gosterilen Amerika Birlesik
Devletlerinde 20 ayr1 sektore ya da ortama 6zgii ulusal mahremiyet
veya veri giivenligi yasalar1 vardir. Bununla birlikte 50 eyaleti ve
topraklar1 arasinda da benzer ytizlerce diizenleme vardir. (Sadece
Kaliforniya Eyaleti'nde bile eyalete 6zel 25'ten fazla mahremiyet ve
veri giivenligi diizenlemesi vardir). Buna ek olarak sirketler, adil ol-
mayan veya aldatici ticaret uygulamalar: yaparlarsa FTC tarafindan
regiile edilen uygulamalara da tabidirler. FTC, bu yetkisini, asgari
diizeyde veri giivenligi onlemleri uygulamayan, gizlilik politikala-
rindaki vaatleri yerine getirmeyen veya kisisel verilerin islenmesi
veya ifsasi ile ilgili kisilerin tercihlerini aksatan sirketleri takip et-
mek i¢in de kullanmaktadir [13].

10.3.3. Oz Diizenleme Modeli

Bu model, kisisel verilerin korunmasi diizenlemeleriyle ilgili otori-
tenin ¢ikardigr diizenlemenin uygulanacag ilgili sektoriin temsil-
cisi olan kuruma da diizenleme ile yetki verilerek onun da kendi
sektorunii 0z denetim kurallar ile diizenlemesi/denetlemesi esasi-
na dayanmaktadir. Bu modelle genel veri korumasi yaklagimi kap-
samli model cercevesi igerisinde belirlenmekte; sektorel detaylar
ve uygulamalar o sektoriin temsilcisi olan kuruma birakilarak bu
yoniiyle sektorel diizenleme modelinin kazanimlar: elde edilmeye
calisiilmaktadir. Bu modele Avustralya’daki diizenlemeler 6rnek
olarak verilebilir. Bu modelde ise;

¢ Veri koruma konusundaki esaslar1 uygulayan veri korumasi ku-
rumu bulunmaktadir. Genel gergevenin yaninda bu gergevenin
uygulandig1 sektoriin, kendi sektoriiniin dinamiklerine gore uy-
gulanabilir kurallar olusturmas: beklenmektedir.
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e Oz diizenleme modelinde ayni zamanda kisisel verinin sirket
veya sektor tarafindan korunmasi i¢in uygulama kurallarinin
sirket ve sektor meclisleri eliyle olusturulmasi ongoriilmektedir.

¢ Veri korumas1 konusunda ilkeleri degistiren yeni teknolojilerin
yarattig1 etkilere ve hukuksal degisimlere uyum saglama konu-
sunda daha etkin bir modeldir.

¢ Oz diizenleme cergevesinin yeterli diizeyde koruma saglayama-
yacagi ve tiiketicinin menfaatini koruyamayacagi endisesi de s6z
konusudur.

Bu modelin kullanimina 6rnek olarak gosterilen Avustralya’da veri
korumasi halihazirda Federal ve Eyalet/Bolge mevzuatinin birlesi-
minden olusmaktadir. Federal Mahremiyet Kanunu 1988 (Cth) ve
ierisindeki Avustralya Mahremiyet Ilkeleri (APP), yillik en az 3
milyon Avustralya dolar1 cirosu olan 6zel sektor kuruluglarma ve
tiim Commonwealth Hiikiimeti ve Avustralya Baskent Bolgesi dev-
let kurumlarina uygulanmaktadir.

Mahremiyet Komiseri, mahremiyet kanunu kapsaminda sorustur-
ma yiriitmek, s6z konusu kanuna uyulmasini saglamak ve ciddi
/ aleni bir ihlal durumunda veya otorite tarafindan bir sirkete her-
hangi bir diizeltme uyaris1 verildigi halde diizeltmelerin gercekles-
tirilmedigi durumlarda ceza kesmek gibi yetkilere sahiptir.

Avustralya Eyaletleri ve Bolgelerinden her birinin (Bat1 Avustralya
ve Giiney Avustralya haric) kendi yasal diizenlemeleri vardir. Bun-
lar:

* Bilgi Mahremiyeti Yasas1 2014 (Avustralya Baskent Bolgesi)

e 2002 Bilgi Edinme Yasas1 (Kuzey Bolge)

* Mahremiyet ve Kisisel Bilgi Koruma Yasas1 1998 (Yeni Giiney
Galler)

¢ Bilgi Mahremiyeti Yasas1 2009 (Queensland)
¢ Kisisel Bilgi Koruma Yasas1 2004 (Tasmania)
* Mahremiyet ve Veri Koruma Yasas1 2014 (Victoria) [13].

Bununla birlikte diinyadaki tiilkelerin yaklasik %30'unda kisisel
verilerin korunmas: konusunda herhangi bir diizenleme bulun-
mamaktadir [4,13]. Bu {ilkelerde kisisel veri bir hukuksal koruma
objesi olarak degil 6zel hayatin gizliliginin bir parcas1 ve/veya neti-
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cesi olarak korunmaya ¢alisilmaktadir. Buna 6rnek olarak Cin Halk
Cumbhuriyeti verilebilir.

Giintimiizde Cin Halk Cumhuriyeti'nde kapsamli bir veri koruma
yasast bulunmamaktadir. Bunun yerine, kisisel verilerin korunma-
st ile ilgili kurallar gesitli yasa ve yonetmeliklerde bulunur. Genel
anlamda, Medeni Kanunlar ve Asliye Yiikiimliilitk Yasasi Genel
Tlkeleri gibi yasalarda bulunan hiikiimler, veri koruma haklarini
bir itibar veya gizlilik hakki olarak yorumlamak i¢in kullanilabilir.
Ancak, boyle bir yorum da net ve acgik degildir. Bununla birlikte,
2017 yilinda Ulusal Halk Kongresi Daimi Komitesi tarafindan kabul
edilen Cin Halk Cumhuriyeti Siber Giivenlik Kanunu (1 Haziran
2017’den itibaren yiiriirliige girmistir) siber giivenlik ve veri gizli-
ligi korumasini ele alan ilk ulusal diizey yasa haline gelmistir [13].

Sekil 10.2'de Ocak 2018 itibariyle diinyadaki genel veri koruma ka-
nunlarmin tilkeler bazindaki durumu gosterilmektedir.

Sekil 10.2. Diinyada veri korumasi diizenlemeleri [14]

Diger taraftan kisisel verilerin korunmasi ile ilgili uluslararas: ku-
ruluslarca alinan kararlar ve yapilan diizenlemeler asagida kisaca
anlatilmaktadir.

10.3.4. Birlesmis Milletler Kararlar

Birlesmis Milletler ikinci diinya savasi sonrasinda uluslararas: ba-
risin devami ve giivenligin saglanmasi, sitirdiiriilebilir kalkinmanin
desteklenmesi ve insan haklarmin giivence altina alinmasi amaciyla
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Tiirkiye dahil 51 tilke tarafindan 24 Ekim 1945 tarihinde kurulmus-
tur. Halihazirda 192 tiyesi olan bir orgiitttir.

Birlesmis Milletler Insan Haklar1 Evrensel Bildirisi, Birlesmis Millet-
ler Genel Kurulu'nun 10 Aralik 1948 tarih ve 217 A(III) sayil1 kara-
riyla kabul edilmistir. Hukuki agidan baglayici bir nitelik tasimasa
da uluslararas: diizeyde birtakim ideallere hizmet etmesi dolayisi
ile uluslararas1 arenada siyasi ve moral agidan etkiye sahiptir [15].
Bildirinin 12. Maddesi ile 6zel hayatin gizliligi diizenlenmektedir ve
s6z konusu hitkiim su sekildedir:

“Hig¢ kimsenin, 0zel yasamina, ailesine, konutuna ya da ha-
berlesmesine keyfi olarak miidahale edilemez, seref ve adina
saldirilamaz. Herkesin, bu gibi karisma ve saldirilara kars:
yasa ile korunma hakk:r vardir” [16].

Bununla birlikte BM Genel Kurulu'nun 19 Aralik 1966 tarihli ve
2200 A (XXI) say1il1 kararryla kisisel ve siyasi haklar stzlesmesi ka-
bul edilmistir. S6z konusu s6zlesmenin 17. Maddesi olan mahremi-
yet hakki asagidaki sekildedir:

“Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haber-
lesmesine keyfi veya hukuka aykir: olarak miidahale edilemez;
onuru veya itibart hukuka aykir1 saldirilara maruz birakila-
maz. Herkes bu tiir saldirilara veya miidahalelere kars: hukuk
tarafindan korunma hakkina sahiptir” [16].

Daha sonra BM, kisisel verilerin korunmasina iliskin belli bir stan-
dart calismayi ortaya koymak maksadiyla 14 Aralik 1990 tarihinde
45/95 sayili “Bilgisayara Gegirilmis Kisisel Veri Dosyalarina Iliskin
Rehber Ilkeler” isminde kilavuz bir belge yayinlamistir. On madde-
den olusan ve iiye devletlerin kisisel verilerin korunmasi alaninda
asgari bir standarda kavusmasini amaclayan anilan ilkelerin uygu-
lanmasi iiye tilkelerin inisiyatifine birakilmistir. S6z konusu rehber
ilkelerde yer alan temel esaslar asagidaki gibidir:

Hukuka uygunluk ve diiriistliik,

Dogruluk,

Belirli ve mesru amacg,

Igili kisilerin verilere erisim hakki,

Ayrimaliktan kaginma,
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e istisna getirebilme,

Giivenlik onlemleri,

® Denetim ve yaptirim,

e Sinir Otesi veri transferi,
¢ Uygulama alani.

BM'nin Rehber ilkeleri, kisisel verilerin korunmasma iliskin ilkele-
rin uygulamasini denetleyecek yetkili ve bagimsiz bir veri koruma
organinin kurulmasini éngoren ilk uluslararasi hukuk belgesidir.
Ancak bu 6ncii roliine karsin metnin, Avrupa Konseyi Sozlesmesi
ve OECD llkelerine gore gok daha sinirli bir etkisi olmustur. Bu du-
rumun nedenlerinden biri olarak ilkelerin hukuksal agidan baglay1-
c1 olmamasy, yalnizca tavsiye niteliginde bulunmas: diisiiniilebilir
[15].

10.3.5. OECD Rehber ilkeler

OECD, 14 Aralik 1960 tarihinde imzalanan Paris S6zlesmesi'ne da-
yanilarak kurulmus 35 iiyesi olan bir kurulustur. OECD’nin amaci,
diinyanin dort bir yanindaki insanlarin ekonomik ve sosyal refahini
arttiracak politikalar: gelistirmek ve hiikiimetlerin benzer sorunlara
ortak ¢oziim bulabilmek icin, deneyimlerini paylasabilecegi bir or-
tam saglamaktir [17].

OECD biinyesinde kisisel verilerin korunmasi ile ilgili olarak yiirii-
tiilen calismalar neticesinde 23 Eyliil 1980 tarihinde uluslararasi bir
temel tegkil eden ve baglayici olmayan, “Mahremiyetin Korunmasi
ve Kisisel Verilerin Simir Otesi Akisina iliskin Rehber ilkeler” kabul
edilmistir.

1980 yilinda yayinlanmis olan s6z konusu rehber ilkelerdeki ikinci
boliim “Ulusal Uygulama Temel ilkeleri” bagligidir ve baz temel
ilkelerden olusmaktadir. Bu boliimde yer alan ilkeler, kisisel veri
isleme faaliyetlerinde dikkate alinmasi gereken temel hususlar1 or-
taya koymus ve sonraki diizenlemelere de 6rnek olmustur. Anilan
ilkeler asagidaki gibidir:

Simirli Veri Toplama Tlkesi.

Veri Kalitesi (dogru, tam ve giincel veri) Tlkesi.

Amaca Ozgiiliik Tlkesi.

Sinirli Kullanim Tlkesi.
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e Yeterli Giivenlik Onlemlerin Alinmasi Ilkesi.
o Aciklik (Aleniyet) lkesi.

e llgili Kiginin Haklar Ilkesi.

e Hesap Verebilirlik lkesi.

10.3.6. Avrupa Konseyi 108 Sayil1 S6zlesme

AK, II. Diinya Savas1 sonrasinda Avrupa’da meydana gelen boliin-
miisliigiin ve savasin ortaya ¢ikardigi catisma atmosferinin yok edi-
lerek barisin tesis edilmesi amaciyla baslatilan ¢alismalarin netice-
sinde 5 Mayis 1949 tarihinde kurulmustur. Konsey Tiirkiye'nin de
tiyelerinin arasinda yer aldig1 hiikiimetler aras1 bir orgiittiir.

Kisisel verilerin korunmas: baglaminda AK tarafindan yapilan en
onemli ¢alisma 28 Ocak 1981 tarihinde Strasburg’ta imzaya agilan
108 Sayili “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsi-
sinda Bireylerin Korunmasi Sozlesmesi'dir. S6zlesme 1 Ekim 1985
tarihinde yiirtirliige girmis ve Tiirkiye 28 Ocak 1981 tarihinde soz-
lesmeyi ilk imzalayan {ilkelerden birisi olmasina ragmen ancak 17
Mart 2016 tarihinde i¢ hukuka aktarabilmistir. Bu s6zlesmenim 6ne-
mi, kisisel verilerin korunmasi konusunda hukuksal baglayicilig
olan ilk uluslararasi belge olmasidir, s6zlesme AK tiyesi olmayan
devletlerin de imzasina agilmis ve taraf olmalarina imkan saglan-
mistir.

Sozlesmenin amaci, her iiye iilkede, uyrugu veya ikametgahi ne
olursa olsun gercek kisilerin temel hak ve 6zgiirliiklerini ve 6zellik-
le kendilerini ilgilendiren bilgilerinin otomatik isleme tabi tutulma-
st karsisinda 6zel yasam haklarini giivence altina almaktir.

AK S6zlesmesi'nin koruma kapsaminda hem kamusal hem de 6zel
sektor tarafindan iglenen veriler bulunmaktadir. Bununla birlikte
yalnizca otomatik yolla islenen veriler i¢in giivence éngoriildiigiin-
den, elle islenen veriler kapsam disinda kalmaktadir. Ancak bunu
mutlak bir dislama olarak diisiinmemek gerekir. Nitekim Sozles-
meye gore “otomatik isleme” den s6z edebilmek icin siirecin tama-
minin otomatik olmasi gerekmemektedir. Kismen otomatik islenen
veriler de giivenceden yararlanmaktadir. Bu, sozlesmenin uygula-
ma alanini oldukga genisletmektedir.

S6z konusu sozlesmeye ek olarak 08 Kasim 2001 tarihinde 181 sayili
ek protokol imzaya agilarak kabul edilmistir. Bu protokoliin temel
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icerigini kisisel verilerin korunmasi alaninda denetim ve diizenle-
meleri saglayacak iilkeler nezdinde bagimsiz denetleyici makamla-
rin kurulmasi ve gorevlerinin belirlenmesi olusturmaktadir. Ayrica
Avrupa Birligi'nde GDPR’in kabul edilmesi ile birlikte Avrupa Kon-
seyi tarafindan yeni bir ek protokol (108+) daha hazirlanmis ve 18
Mayis 2018 tarihinde Avrupa Konseyi Bakanlar komitesi tarafindan
kabul edilmistir [18]

10.3.7. Avrupa Birligi (AB) Diizenlemeleri

AB'nin bugiinkii yapisina kavusmasini saglayan siireg,18 Nisan
1951da 6 iilkenin (Almanya, Fransa, italya, Belc¢ika, Hollanda ve
Litksemburg) Paris Antlasmasi’n1 imzalamasidir. Daha sonra Avru-
pa Komiir Celik Toplulugunun (AKCT) kurulmasi ile siire¢ ivme
kazanmistir. 7 Subat 1992 tarihinde imzalanan Maastricht Anlagma-
st ile de AB'nin bugiinkii yapisimin temelleri atilmigtir.

AB, yasama, yiiriitme ve yargi erkleriyle tam olarak bir devlet ya-
pilanmasina sahip olmamakla birlikte, diger ulus iistii orgiitlere ki-
yasla, tiye devletlerce topluluklara daha genis yetkiler devredilmis-
tir. Bu kapsamda, AB’ye dahil olan iilkeler, anayasalarinda gerekli
diizenlemeler yaparak Topluluk organlarina yetki devri yapmiglar-
dir [15].

Avrupa Birligi'nde kisisel verilerin korunmasina iliskin 19901
yillarda baslayan calismalar neticesinde 1995 yilinda Avrupa Par-
lamentosu ve Avrupa Konseyi AB Veri Koruma Direktifi'ni kabul
etmistir. S6z konusu direktif kisisel verilerin korunmasi alaninda
Avrupa ile siirli kalmayan ve tiim diinyada kabul goren bir yak-
lasim sunmus, dogrudan hukuki baglayiciligi olmamasi nedeni ile
birlik tiyesi her iilke tarafindan kendi yerel mevzuatlarini yaratma-
larinda referans olarak kullanilmistir. Tiirkiye’deki 6698 sayil Kisi-
sel Verilerin Korunmasi Kanunu da ayni sekilde anilan direktif esas
almarak hazirlanmigtir.

Diger taraftan giiniimiizdeki teknolojik gelismelerin yarattig1 etkiy-
le veri trafiginin gesitliligi ve kapasitesi artmis ve veri islemedeki
yeni teknolojik gelismeler sonucu benimsenen ilkelerin giintimiize
uyarlanmasina yonelik kapsamli bir reforma gidilmesi ihtiyaci hasil
olmustur. Bununla birlikte tiye tilkelerin, s6z konusu direktifi temel
alsa da farkli kanunlarinin olmas: farkli uygulama sonuglar1 do-
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gurmus (6rnegin baz iilkede veri ihlallerine hapis cezasi verilirken
bazi iilkelerde idari para cezas1 éngoriilmiistiir) ve tiim AB’yi kap-
sayacak yeknesak bir kanuna duyulan ihtiya¢ giindeme gelmistir.
Bu gelismeler sonucunda AB, kisisel verilerin korunmasi alaninda
ortaya ¢ikan s6z konusu ihtiyaglar1 karsilamak tizere 2012 yilinda
yeni bir tiiziik ¢alismasi baslatmis, Avrupa Parlamentosu, Avrupa
Konseyi ve Avrupa Komisyonu tarafindan yapilan ¢alismalar ne-
ticesinde Genel Veri Koruma Tiiziigli hazirlanmis ve s6z konusu
tiiziik 2016 yilinda kabul edilmis ve 25 Mayis 2018 tarihinde 95/46
sayil1 AB Veri Koruma Direktif’i ilga edilerek tiiziik uygulanmaya
baglamistir. Bu kapsamda GDPR'1n direktiften farkli olarak getirdi-
gi bircok yeniligin mevcut oldugu goriilmektedir. 56z konusu yeni-
likler temel olarak asagida belirtilmistir:

¢ GDPR’in uygulanabilirlik kapsami genisletildi ve daha genis
yetki alani getirildi. Bu baglamda AB’de yerlesik olmayan fakat
AB’de yasayan kisilere mal ve hizmet sunan kuruluslar da GDPR
kapsamina alindu.

* Veri islenmesi i¢in alinacak onay ve acik rizanin sartlar1 agirlas-
tirlld1. Onay talebinin veri isleme sebebini igermesi ile verilecek
onayin isleme faaliyetlerine 6zel olmasi gerekliligi getirildi.

* Veri islenmesi sirasinda goz oniinde tutulacak hesap verilebilir-
lik, seffaflik ve tasarim asamasinda mahremiyetin goz oniinde
bulundurulmasi, veri koruma sorumlusu atanmasi, ihlal bildiri-
mi gibi yeni ilkeler ve sorumluluklar getirildi.

¢ Veri sahiplerine unutulma hakki, veri tagimabilirligi ve veri sinir-
landirilmasi gibi yeni haklar tanindi.

* Veri korumasina iliskin cezalar agirlastirildi. Veri sorumlularina
20 milyon Avroya kadar para cezasi veya sirketin bir 6nceki mali
yilina ait diinya genelindeki cirosunun %4iine kadar para cezasi
verilmesi imkan getirildi.

* Yurt disina yapilacak veri transferleri igin sartlar agirlastirildi ve
yeni uygulamalar getirildi.
10.4. Tiirkiye’de Kisisel Verilerin Korunmasi

Gerek kamu, gerekse 6zel kurum ve kuruluslar, bir gorevin yerine
getirilmesi veya bir hizmetin sunumuyla baglantili olarak, kisisel
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veri niteligindeki bilgileri, 6teden beri toplamaktadirlar [21]. Bu du-
rum, bazen kanunlardan kaynaklanmakta bazen kisilerin rizasina
veya bir sozlesmeye dayanmakta bazen de yapilan islemin niteligi-
ne bagli olarak ortaya ¢cikmaktadir.

Sosyal ve ekonomik hayatin diizen iginde stirdiiriilmesi, kamu hiz-
metlerinin etkin bicimde sunumu, mal ve hizmetlerin ekonomi ha-
yatinin gereklerine uygun bicimde gelistirilmesi, dagitimi ve pazar-
lanmasi igin kisisel verilerin toplanmasi ka¢inilmazdir. Bu bilgilerin
sadece ilgili ve yetkili kisi veya kurumlarca muhafazasi ile amaca
uygun kullanim1 da mutlak bir sosyal ihtiyactir.

Avrupa’da bir¢ok devletin mevzuatinda kisisel verilerin korunmasi
ile ilgili kanunlar kirk yildan fazladir yer almaktadir. Cagdas dev-
letlerin neredeyse tamami, bu konuda temel kanunlar ¢ikarmistir.
Hentiz bu konuda bir diizenleme yapmamis devletlerin {izerinde
ise baz1 sebeplerle kisisel verilerin ulusal mevzuatta yer alan temel
kanunlarla korunmasi yoniinde artan bir baski oldugu sdylenebilir.
Bu yondeki egilimin ilk sebebi, daha 6nce otoriter rejimlerin bulun-
dugu tilkelerde tekrar bu deneyimlerin yasanmamasi igin bireysel
temel hak ve 6zgiirliiklerin korunmasina 6nem verilmesidir. Bir di-
ger sebep, elektronik ticaret basta olmak {izere teknolojiyle gelisen
ticaretin oniindeki engelleri kaldirma istegidir. Uglincii sebep ise,
ylriirlitkten kalkan AB Veri Koruma Direktifi'nin ve glintimiizde
de GDPR'1n kisisel verilerin yeterli koruma saglamayan {ilkelere
transferini yasaklamasi sebebiyle Avrupa iilkeleriyle ticaret yapmak
isteyen iilkelerin mevzuatlarinda gerekli degisiklikleri yapmasidir
[6,11].

10.4.1. Kanun Yapim Calismalar1

Yukarida bahsedilen sebeplerle Tiirkiye'nin gerek Avrupa Konse-
yi 108 sayil1 s6zlesmeyi ilk imzalayan {ilkelerden biri olmasi ve ig
hukuka aktarma gerekliligi, gerekse Avrupa Birligi miizakereleri
kapsamindaki ¢alismalarda ve ilerleme raporlarinda Kisisel Verile-
rin Korunmasi alaninda temel ve gerceve bir kanuna olan ihtiyacin
siirekli vurgulanmasi neticesinde s6z konusu kanun yapim calis-
malar1 1989 yilinda bir komisyon kurularak baglamistir. Komisyon
cesitli taslaklar hazirlamis ancak ¢aligmalarini sonuglandiramadan
dagilmistir. Ardindan 2004 yilinda yeni bir komisyon olusturula-
rak tasart hazirlik ¢alismalarina devam edilmis, hazirlanan tasari
2006 yilinda Bagbakanliga oradan da 2008 yilinda Tiirkiye Biiyiik
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Millet Meclisi'ne (TBMM) sevk edilmistir. Ancak araya se¢imlerin
girmesi nedeniyle tasar1 yasalasamamis ve hiikiimsiiz sayilarak
Basbakanliga iade edilmistir. Daha sonra 2012 ve 2014 yillarinda
Adalet Bakanlig1 biinyesinde yeni bir ¢alisma grubu kurulmus, 6n-
ceki tasar1 yapilan Oneri ve elestiriler biinyesinde yeniden ele alin-
mis ve TBMM'ye sunulmussa da araya se¢imler girmesi sebebiyle
hiikiimsiiz sayilmis ve yasalasamamuistir. Sonrasinda tekrar kanun
yapim siirecleri ¢alistirilmis ve yeni bir tasar1 hazirlanmis, s6z ko-
nusu tasar1 9 Subat 2016 tarihinde TBMM Adalet Komisyonu'nda,
24 Mart 2016 tarihinde TBMM Genel Kurulu'nda gortistilerek kabul
edilmis ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan
2016 tarihinde Resmi Gazete ‘de yayimlanarak ytirtirliige girmistir.

S6z konusu Kanundan 6nce de Tiirk Medeni Kanunu, Tiirk Borglar
Kanunu, Turk Ceza Kanunu, Tiirk Ticaret Kanunu ve ig Kanunu
gibi temel kanunlar yaninda gesitli mevzuatlarda kisisel verilere ko-
ruma saglayan gesitli diizenlemeler bulunmaktaydi, ancak anilan
mevzuat kisisel verinin ne oldugu gibi temel ve 6nemli kavramlar
ile kisisel verilerin hukuka uygun olarak nasil islenmesi gerektigi,
veriler islenirken hangi temel ilkelere uyulmas: gerektigi gibi sis-
temin isleyisini saglayacak temel hususlarda herhangi bir hiikiim
icermiyordu, dolayisiyla da bu durum sistemin isleyisine engel
olusturmaktaydi.

10.4.2. Anayasal Hak Olarak Kisisel Verilerin Korunmasi

Tirkiye Cumhuriyeti Anayasasi’min ikinci kisminda kisinin temel
hak ve oédevleri diizenlenmektedir. Ozel hayatin gizliligi de ki-
sinin temel haklarindan biridir. Bu hak Anayasa’min 20. Maddesi
ile glivence altina alinmistir. Teknolojik gelismelerin temel hak ve
hiirriyetlere miidahale edebilmeyi kolay hale getirmis olmas1 ve bu
durumun hukuki bir sorun olarak kendinin gostermesi bu konuda
yasal diizenlemeler yapmay1 gerekli kilmistir [8].

Bu kapsamda 2010 yilinda yapilan referandumdan sonra 5982 sa-
yili Kanunla Anayasanin 6zel hayatin gizliligini diizenleyen 20.
maddesine “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinme-
sini talep etme ve amaglar: dogrultusunda kullanilip kullamilmadigini 63-
renmeyi de kapsar. Kigisel veriler, ancak kanunda dngoriilen hallerde veya
kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas
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ve usuller kanunla diizenlenir” seklinde bir fikra eklenerek kisilerin
kisisel verilerinin korunmasi agik¢a anayasal giivence altina alin-
muastir [8,9,19].

S6z konusu Anayasa degisikligi ile kisisel verilerin korunmasini is-
teme hakki Tiirkiye’de anayasal bir hak haline getirilmis ve anayasa
ile glivence altina alinmistir. Anilan maddenin sonunda kisisel ve-
rilerin nasil korunacagina iliskin usul ve esaslarin bir kanunla dii-
zenlenecegi ifade edilmis ve bu hususta kisisel verilerin korunmasi
kanunu yapimi ¢alismalar: hizlanmaistir.

10.4.3. 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu

Tiirkiye’de 7 Nisan 2016 tarihinde yiiriirliige giren 6698 sayil Kisi-
sel Verilerin Korunmasi Kanunu kisisel verilerin korunmasi konu-
sunda temel ve ¢ergeve bir kanundur. S6z konusu kanun Tiirkiye'de
kisisel verilerin nasil islenecegi ve bu kapsamda hangi temel ilkelere
uyulacagy, kisisel verilerin yurt ici ve yurt disina hangi kosullarda
aktarilacagy, islenmesini gerektiren sebepler ortadan kalktiginda ki-
sisel verilerin silinmesi, yok edilmesi ya da anonim hale getirilmesi
gibi hususlar1 diizenleyen bir kanundur.

Kanunla, kisisel verilerin islenmesi disiplin altina alinarak sinirsiz
bicimde ve gelisigiizel toplanmasi, yetkisiz kisilerin erisimine agil-
masl, ifsas1 veya amag dis1 ya da kotiiye kullanimi sonucu kisilik
haklarinin ihlal edilmesinin 6niine gegilmesi amaclanmaktadir. Bu
amacla, kisisel verilerin islenmesine iliskin denetim mekanizmala-
11 olusturularak, kisisel verilerin hukuka aykir1 olarak islenmesinin
engellenmesi hedeflenmektedir.

Diger taraftan Kanunda belirlenen ilkelere gercek ve tiizel kisilerin
uyumunu denetlemek, bu konuda yapilacak sikayetler hakkinda
karar vermek, veri sorumlulari sicilini tutmak ve konuyla ilgili dii-
zenleyici islemler yapmak tizere Kisisel Verileri Koruma Kurumu
kurulmustur. Kurumun karar organi Kisisel Verileri Koruma Ku-
ruludur. Kurul dokuz iiyeden olusmaktadir ve 12 Ocak 2017 tari-
hinde Yargitay Birinci Bagskanlik Divani’'nda yemin ederek gorevine
baslamistir.

Kanunun genel ilkeleri denilen ve veri islemenin aslinda temelini
olusturan ilkeler yukarida bahsedilen uluslararas: diizenlemelerle
de uyumludur. S6z konusu ilkeler;



¢ Hukuka ve diiriistliik kurallarina uygun olma,

* Dogru ve gerektiginde giincel olma,

e Belirli, actk ve mesru amaclar igin islenme,

e Jslendikleri amacla baglantili, sinirh ve 6l¢iilii olma,

o [lgili mevzuatta 6n goriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme,

seklindedir [1]. Bu ilkelerin veri islemenin her asamasinda goz
oniinde bulundurulmasi gerekir.

Kanunla ayrica kisisel verilerin ve 6zel nitelikli kisisel verilerin is-
lenme sartlari, sz konusu verilerin yurt i¢i/yurt dis1 aktarilma ko-
sullari, veri sorumlusunun ytiikiimliiliikleri ve ilgili kisilerin haklar1
da diizenlenmistir. Sekil 10.3te kisisel verilerin islenmesi ve akta-
rimu ile ilgili akis diyagrami gosterilmektedir. Sekil 10.3’e gore kisi-
sel veriler elde edildiginde oncelikli olarak kisisel verilerin islenme
sartlarindan herhangi biri saglanmiyorsa (Kanunun 5. Maddesi 2.
Fikrasi ya da 6. Maddesi 3. Fikrasi) veya ilgili kisinin verilerinin is-
lemesiyle ilgili acik rizas1 yoksa s6z konusu verilerin silinmesi, yok
edilmesi ya da anonim hale getirilmesi (imha edilmesi) gerekir. Eger
bu sartlar saglaniyorsa isleme faaliyet gerceklestirilebilir ama bu
kapsamda temel ilkelerin her zaman g6z 6niinde bulundurulmasi
ve ilgili kisilerin de isleme faaliyetlerine baslanmadan dnce mutla-
ka aydinlatilmasi (Kanunun 10. Maddesi) gerekir. isleme sebepleri
ortadan kalktiginda ya da ilgili kisi agik rizasini geri aldiginda veri-
lerin imha edilmesi gerekir. Diger taraftan kisisel veriler islenirken
ilgili kisilerden gelecek kisisel verilerinin durumu ile ilgili sorulara
da cevap vermek gerekeceginin goz oniinde bulundurulmas: gere-
kir.

Kisisel verilerin aktarilmasi ise yurt ici ve yurt dis1 aktarim olarak
iki baslikta ele alinmustir. Tlgili kisinin agik rizasi varsa ya da kisi-
sel verilerin igslenme sartlarindan herhangi biri saglaniyorsa kisisel
veriler yurt ig¢inde {iciincii kisilere aktarilabilir. Bu kapsamda bir
sirketin departmanlar1 arasindaki aktarim tigiincii kisilere aktarim
olarak kabul edilmemektedir. Yurt dig1 aktarim i¢in ise iki farkli du-
rum sz konusudur. ilk olarak ilgili kisinin acgik rizas1 varsa veriler
aktarilabilir, ikinci durumda ise kisisel verilerin islenme sartlarin-
dan herhangi biri saglaniyorsa Kisisel Verileri Koruma Kurulu (Ku-
rul) tarafindan yayimlanan giivenli iilke listesine bakilmas: gerekir.
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Eger aktarim yapilacak iilke s6z konusu giivenli iilke listesinde yer
aliyorsa aktarim yapilabilir, giivenli iilke listesinde yer almiyorsa
yazili taahhiit ile Kurula bagvuru yapilmas: ve Kurulun izninin
alinmasi ile aktarim yapilabilir.

Kiisel Veri

IIKELER
Hukuka ve diirilsdk kurallarina uygun olma
Doru ve gerekiginde gincel olma
‘ Befir, gtk ve megru amalar icin islenme
Vet Sorumlusy Iendileri amagla balnti,
Aydnltma s ve il oma
Vikimidiigi i mevauatta ngrilen veya
islendiler amag icin gereki oen
Flde Fime Siire kadar kadar muhafaza ediime

Siime

KVigleme sartan

qu eme salanmiyor
Anonimlegtime Aok Riza Yok

* Veri sorumlust e varsa temsilisinin
Kimigi
Kisisel verlerin hangi amagla igenseeqi
Iglnen Ksse verlrlei hangiamagl

Kimlgre aktanlacag
Kisisel veri toplamlarim yGntemi ve Kanun 5/2 ve 6/3& uygun
fukuki sebebi Ak Riza

i inn halan

Kaydetme
‘ - Depolama
Isleme Sebeplerinin Muhafa Etme
ortadn kalkmas1 Degitime
Ack Riza ptal Yeniden Dizenleme

Sinfiandima vb.

HAKLAR

Kisisel verlern sfenp islenmediini Gdrenme hakki Aok Ria
Kiisl verie isenmisst buna i i tap eme hekda I o Riza i g AOUAECCUN KV iseme artan
Kisse verlern glenme amacini v bu amaca uygun Acama saenyr
islenip islenmedigini ogrenme hakk

Yurtiginde veya yurtdiginda Ksise! verilerin aktanldi
{igined igheribime hakk

Kisse verlrin ek veya htaligenmesidurumunda Yurt Dl Aktama

bunun dizeltimesini isteme hakki

Kisisel verifrin silimesi ya da yok edimesini -

ATEIE Kurulca Belirlengeek p ; By
Dizetme,yok e, sime emleriin daren i (AT ol ahie I i96me satan Kanomn
Ggin ifer imes steme hel - TS o [ 5 s  fhrasnca ve et

Listesinde yer aliyor

nlemier aimak sartyla Kanunun
. Maddesi 3. fkrasinda
saylan hallerdir

Kisise! verierin kanuna ayki islenmesi sebebiyle
Zarara ugramas halinde zararn giderimesiniisteme hakla

Sekil 10.3. Kisisel verilerin igslenmesi
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Ayrica Kanun'da ilgili kisilerin kisisel verileriyle ilgili haklar1 dii-
zenlenmistir. Bu kapsamda hem bilgi almak hem de haklarinin ihlal
edildigini diistiinmeleri halinde veri sorumlusuna basvuru ve Kuru-
la sikayet haklar1 kanunun 11. Maddesi ile diizenlenmistir. S6z ko-
nusu maddeye gore aslinda bir prosediir olusturuldugu goriilmek-
tedir. Buna gore ilgili kisiler, kisisel verileriyle ilgili éncelikle veri
sorumlusuna basvuru yapacaklar, daha sonra veri sorumlusundan
gelecek cevaba gore de Kurula sikayette bulunabileceklerdir. Sekil
10.4'te s6z konusu prosediir gorsel olarak gosterilmistir.

Kisilik haklari ihlal edilenlerin,
genel hikiimlere gore tazminat
hakki saklidir. -~

. . Veri Sorumlusu en geg 30
Veri Sorumlusu Geregini Veri Sorumlusuna Bagvury  >----------- | |glin iginde bagvuruyu
Yapar neticelendirir

« Reddedilme

« Siiresinde cevap
verilmeme

o Verilen cevabin
yetersiz bulunmas|

Veri sof}um\usunun cevabini 6grendigi tarihten itibaren 30
 Bagvuru tarihinden itibaren 60 giin icinde

Kurul en geg 60 giin
KurulaBagwuru oo >/ icinde basvuruyu

neticelendirir.
TCK 135-140 ‘a gore sug
teskil ediyorsa savciliga
sug duyurusunda Kurul 60 giin iginde
bulunulur [¢——— cevap vermezse
red sayilir

Sekil 10.4. Veri sorumlusuna bagvuru ve Kurula sikayet prosediirii
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Bunlarla birlikte Kisisel Verileri Koruma Kurumu ¢alismaya basla-
dig1 glinden bu yana Tiirkiye’de kisisel verilerin korunmasi alanin-
dan ikincil diizenlemeleri gerceklestirmis, bu kapsamda alt1 adet
yonetmelik, iki adet teblig ve dort adet ilke karar1 yayimlamistir.
Bununla birlikte uygulamada agiklik saglanmasi ve s6z konusu ala-
nin Tiirkiye i¢in yeni olmasi sebebiyle sektorleri yonlendirebilmek
icin bes adet rehber kitap yayimlamistir. S6z konusu kararlar ve

rehberler Tablo 10.4'te detayli olarak gosterilmektedir.

Tablo 10.4. Tiirkiye'de Kisisel Verilerin Korunmasi alaninda ¢ikarilan ikincil

mevzuatlar ve yaymlar [20]

Bagvuru Usul ve

Yonetmelikler Tebligler Kararlar Rehberler
Kisisel Verilerin
Sil?nmesi Yok Aydinlatma Banko, Gise, Masa gibi Kisisel Verilerin
Edilmesi ,Ve . Yiikiimliiliigtiniin Hizmet Alanlarinda Kisisel | Korunmasi Kanunu
Anonim Hai,e Yerine Getirilmesinde | Verilerin Korunmasima Hakkinda Sikca

. ) Uyulacak Usul ve Yonelik Karar Sorulan Sorular
Getirilmesi

Esaslar Hakkinda

Hakkinda Teblis
Yonetmelik &
Kisisel Verileri Veri Sorumlusuna Rehberlik Hizmeti Veren Kisisel Verilerin
Koruma Kurulu o Internet Sitelerinde/ Silinmesi, Yok

Yonetmeligi

Calisma Usul ‘ve Esaslan Hakkinda Uygule.lmalarda Kisisel Edllm.eﬂ veya

Esaslarma Dair Tebli Verilerin Korunmasina Anonim Hale

Yonetmelik s Yonelik Karar Getirilmesi Rehberi
“Ozel Nitelikli Kisisel

Veri Sorumlulari Verilerin Islenmesinde Veri | Kisisel Veri Giivenligi

Sicili Hakkinda Sorumlularinca Alinmast Rehberi (Teknik ve

Yonetmelik Gereken Yeterli Onlemler” ile | idari Tedbirler)
ilgili Karar

L I “Veri Sorumlulari Siciline Kisisel Verilerin
Kisisel Verileri e
. Kayit Yiikiimliiliigiinde Korunmasi
Koruma Uzmanhig1 L . Ay a0
. .. Istisna Tutulacak Veri Kanununa Iliskin

Yonetmeligi e e .
Sorumlulan” ile ilgili Karar | Uygulama Rehberi

Kisisel Verileri 100 Soruda Kisisel

Koruma Kurumu Verilerin Korunmast

Teskilat Yonetmeligi Kanunu

Kisisel Verileri

Koruma Kurumu

Personeli Gorevde

Yiikselme ve

Unvan Degisikligi




DUNYADA VE TURKIYE'DE KiSISEL VERILERIN KORUNMASI

10.5. Degerlendirmeler

Bu boliimde Tiirkiye'de ve diinyada kisisel verilerin korunma-
st kapsaminda yapilan caligmalar incelenmistir. Oncelikli olarak
kisisel verilerin korunmasi konusundaki temel kavramlar anlatil-
mis ve bir¢ok diizenlemede yer alan veri korumanin temel ilkeleri
vurgulanmstir. Takip eden boliimlerde genel veri koruma model-
leri agiklanmis ve diinyadaki temel diizenlemeler detayli olarak
anlatilmigtir. Tirkiye’de 2016 yilindan beri yiirirliikte olan Kisi-
sel Verilerin Korunmasi Kanunu ile s6z konusu kanunun getirdi-
gi yiiktimliiliikler ile bu kapsamda kurulmus olan Kisisel Verileri
Koruma Kurulu'nun yapmis oldugu calismalar da anlatilmistir.
Ayrica Tiirkiye gibi bir¢ok iilkede kanun ¢alismalar1 yapilirken, bu
alandaki en 6nemli diizenleme olarak goriilen 95/46 sayili Avrupa
Birligi Veri Koruma Direktifi'nin 6rnek alindig1 ve s6z konusu di-
rektifin de 2018 yili itibariyle ilga edildigi vurgulanmistir. Bu agidan
bakildiginda kisisel verilerin korunmasi alanindaki son yirmi yilin
en onemli diizenlemesi olarak goriilen GDPR'in Avrupa Birligi'nde
ylrirliige girmesiyle birlikte, yasanacak tecriibeler ve yapilacak ¢a-
lismalar neticesinde, Tiirkiye'nin de Avrupa Birligi ile iligkileri ve
tiyelik stireci degerlendirildiginde 6698 sayil1 Kisisel Verilerin Ko-
runmast Kanunu'nun revize edilmesinin ve GDPR ile uyumlu hale
getirilmesinin ileride giindeme gelebilecegi degerlendirilmektedir.
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MOBIL CIHAZLARDA SIBER GUVENLIK

obil cihazlar giinlitk yasamin vazgecilmez bir parcasi ha-

line gelmistir. Bu cihazlar ile iletisimden bankaciliga, alis

veristen e-ticarete bircok islem gerceklestirilebilmektedir.
Ulkemizde yer alan mobil abonelerin %75 inin akill telefona sahip
oldugu ve bunlarin %60'nin aktif internet kullanicis1 oldugu ifade
edilmektedir. Diger taraftan, 2017 yilinda tilkemizde satilan akilli
telefonlarin %86’s1 Android isletim sistemi kullanmaktadir. Akillt
telefonlarin diinya tizerindeki kullanim yayginlig1 ve akilli telefon
kullanicillarmin giivenlikle ilgili biling diizeyinin diisiik olmasi,
bu cihazlar1 kotiiciil yazilim yazarlarinin hedefi haline getirmistir.
Yapilan ¢alismalar, kullanicilarin biiyiik bir ¢ogunlugunun uygu-
lama kurulumu sirasinda istenen izinlerden habersiz oldugunu
veya bu izinlerin tam olarak ne manaya geldigini bilmedigini or-
taya koymaktadir. Kullanici izinler hakkinda bilinglendirilse bile,
uygulamalar ¢alisma zamaninda (on run-time) 6n goriilmemis bas-
ka kotiiciil egilimler gosterebilmektedir. Bu nedenle, uygulamala-
rin kotiictil 6zellige sahip olup olmadigi konusunda hem ytiikleme
oncesi, hem yiikleme esnasinda hem de yiikleme sonras: ¢alisma
zamaninda anti-viriis taramasinin yapilmasina ve kullanicilarin bil-
gilendirilmesine ihtiya¢ duyulmaktadir. Bununla birlikte, kotiictil
yazilimlarin yayginlasmasi ve gelismis tiirlerinin ortaya ¢ikmasi bu
tiir yazilimlarin tespitini giiglestirmektedir. Bu calismada, mobil ci-
hazlara yonelik siber saldir1 tehditleri ve bu tehditlere kars: alina-
bilecek tedbirler konusunda yapilan arastirmaya yer verilmektedir.

11.1. Giris

Hazirlanan bir rapora gore iilkemizde yer alan mobil abonelerin
%75'inin akilli telefona sahip oldugu ve bunlarn %60nin aktif
internet kullanicis1 oldugu ifade edilmektedir [1]. Diger taraftan,
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Gartner tarafindan Mayis 2017'de yayinlanan verilere gore {ilke-
mizde satilan akilli telefonlarin %86’s1 Android igletim sistemi kul-
lanirken, iOS"un pazardaki pay1 %13,8'de kalmustir [2]. Halihazirda
internet ortaminda ¢ok fazla tipte kotiiciil yazilhim bulunmaktadir.
Verizon tarafindan 170 milyonun {izerinde kétiiciil yazilimin oldu-
gu ve her saniyede 5 kotiiciil yazilim ortaya ¢iktigi rapor edilmek-
tedir. Symantec 317 milyon yeni tiir kotiiciil yazilim oldugunu ve
her giin 1 milyon yeni tehdidin ortaya ¢iktigini raporlamaktadir [3].

Mobil cihazlarin kullanimi giin gegtikge artmaktadir. Bu cihazlar ile
iletisimden bankaciliga, alis veristen e-ticarete bir¢ok islem gercek-
lestirilebilmektedir. 2025 yilina kadar tiim mobil abonelerin yakla-
sik %80’inin akilli telefon sahibi olmasi beklenmektedir [4].

10
8 1.7 22

Milyar

2018 2025

mm Mobil Abone Sayist  mmm Mobil internet Kullanicisi  —— Popiilasyon

Sekil 11.1. Mobil cihaz ve abone egilimi [4]

Diinyada kullanilan mobil cihazlarin %76,88'i android, %20,38'i ise
iOS isletim sistemi kullanmaktadir. Geriye kalan %1,23'liik kisimda
ise kullanilan igletim sistemi bilinmemektedir [5]. Cihaz tireticileri
acgisindan kiiresel piyasadaki son duruma bakildiginda, 2018 ikinci
ceyrek akilli cihaz satis rakamlariin %20,9'unu Samsung, %15,8ini
Huawei, %12,1ini Apple, %9,3'tinii Xiaomi, %8,6’sin1 OPPO ve geri
kalan %33,27lik kismini ise digerleri olusturmaktadir [6]. Akill1 te-
lefon kullaniminda artis ile birlikte, mobil uygulama kullanimi da
onemli artiglar gostermistir. Diinya genelinde uygulama marketle-
rinde bulunan uygulamalar1 indirme sayis1 2018 y1il1 itibariyle 200
milyar1 ge¢cmistir. Uygulama indirme sayisinin 2022 yilinda 250 mil-
yar1 gecmesi beklenmektedir [7].
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2016 yilinda Apple tarafindan, 2 milyondan fazla uygulamanin
Apple Store’de bulundugu ve bunlarin uygulama marketinin acil-
dig1 2008 yilindan itibaren 130 milyarin iistiinde indirildigi ifade
edilmistir. Windows Store, Amazon AppStore ve Blackberry World
gibi diger uygulama magazalarinda yaklasik 1.5 milyon ilave uygu-
lamanin bulundugu tahmin edilmektedir [8]. Mobil uygulamalarin
cok sayida kullanici tarafindan indirilmesi, kotiiciil yazilimlarin ya-
yilma imkanini ve hizini artirmaktadr.

Mobil giivenlik konusu, kotiiciil yazilim tespit teknolojileri, mobil
giivenlik risk farkindaligi mahremiyet ve izinler gibi farkli konular:
icermektedir. Bir¢ok kullanici, mobil cihazlara uygulama kurulu-
munda istenen izinlerin neler oldugu ve ne icin istendigi hususlari-
n1 ihmal etmektedir.

Bununla birlikte, mobil kullanicilar antiviriis ve anti kotiiciil yazi-
Iim uygulamalarini kullanmakta tereddiit etmektedirler. Bu durum
onlar1 giivenlik zincirinde en zayif halka yapmaktadir [9]. Mobil ci-
hazlarin giintimiizde artan baglant1 ve islem kabiliyeti kotiiciil sal-
dirilarin hedefi olmasina neden olmustur. Akilli telefonlarin diinya
tizerindeki kullanim yayginlig1 ve akilli telefon kullanicilarinin gii-
venlikle ilgili biling diizeyinin diisiik olmasi, bu cihazlar1 kotiiciil
yazilim yazarlariin hedefi haline getirmistir. Diger taraftan, yeni
kotiictil yazilimlarin gelistirilmesi ve saldir1 araglarinin modiiler bir
yapiya kavusmasi gibi nedenlerle kotiiciil yazilim tespitinde kulla-
nilan teknikler yetersiz kalabilmektedir [10].

Mobil cihazlar, ugtan uga bir¢ok sistemi barindiran genis bir mobil
ekosistemin igerisinde ¢alismaktadir. Bu ekosistem Sekil 11.2°de go-
rildiigi tizere, mobil donanimlari, yazilimlari, mobil uygulamalari,
iletisim altyap1 ekipmanlarini icermektedir. Boyle bir ekosistemde
yer alan her bilesen giivenlik agisindan risk olusturabilmektedir.
Ancak, bu calismada mobil uygulamalarin olusturdugu riskler,
bunlarin tespit edilmesi ve alinmasi gereken tedbirler konusu tize-
rinde durulmustur.
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Sekil 11.2. Mobil ekosistem [8]

Diger taraftan mobil cihazlar tizerinde dis diinya ile etkilesim halin-
de olan bircok arayiiz bulunmaktadir. Her bir arayiiz yapis: itiba-
riyle cihaz {izerinde giivenlik riski olusturan bir nokta haline gele-
314 bilmektedir. Mobil cihazlarin sahip oldugu araytizlere ve bunlarin
ozelliklerine Sekil 11.3'de yer verilmektedir.

Sekil 11.3. Mobil cihazlarda bulunan arayiizler [8]

Akilli mobil cihazlarin yayginlasma hizi ve kullanicilarin biiyiik ¢o-
gunlugunun biling diizeyinin diisiik olmasi siber saldirganlar aci-
sindan bulunmaz bir ortam olusturmaktadir.
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11.2. Mobil Kotiiciil Yazilimlar

Kotticiil yazilimlar, kullanicinin istegi disinda veya izinsiz olarak is-
lem yapan, onemli bilgileri ele geciren, degistiren veya kullanilmaz
hale getiren programlar veya kod parcalaridir. Kotiiciil yazilimlar
genellikle SPAM maillerle veya faydali uygulamalarin igerisine ek-
lenen gizli eklentiler ile hedef sistemlere bulastirilmaktadir. Kotii-
ciil yazilimlar;

e Viriis,

¢ Solucan,
* Trojan,

¢ Rootkit,
* Botnet

seklinde gruplandirilabilir [11]. S6z konusu koétiiciil yazilimlar
kullanilarak mobil cihazlar tizerinde bulunan agikliklar tizerinden
cihazin kontrolii ele gecirilebilmekte veya kisisel bilgiler ¢alinabil-
mektedir. Akill1 telefonlar: ele gecirmek i¢in kullanilan en yaygin
kotticiil yazilim tiirlerine ve bunlarin 6rneklerine Tablo 11.1'de yer
verilmektedir.

Tablo 11.1. Akilli telefonlart hacklemekte kullanilan kétiiciil yazilimlar [12]

Tiir Tanimlama Ornekler
. Yasal uygulamalar gibi davranan Android.Pjapps Trojan, Rogue
Trojan
programlardur. apps, Hydraq
Yerlestigi bilgisayardaki veya mobil
Viriis cihazdaki dosyalara zarar veren, kendini Stuxnet
kopyalama yetenegine sahip yazilimlardur.
Siber saldirganlar tarafindan bilgisayarlar
kontrol etmek ve gerektiginde farklh
Botnet sistemlere saldir1 diizenlemek amaciyla Opt-in botnet, Aurora botnet,
kullanilan yazilimlardir. Mobil cihazlardaki | Rustock
sosyal medya uygulamalar1 botnetler igin
yeni bir ortam saglamaktadir.
Toolkit Ngtwork tabanli yaygn saldirilar yapmak Phoenix toolkit
i¢in kullanilan yazilimlardr.
Kotiiciil Reklam | Sahte internet siteleri ile baglantil 6zgiin TweetMeme gibi sosyal medya
(Malvertising) goriinen reklamlardir uygulamalarinda kullanilan
' kotiiciil reklamlar.
Mobil sebekelerde havadan yayiabilen iPhoneOS.Tkee.B, iPhoneOs.
Solucan ve kendi kendini ¢ogaltabilen kotiiciil Tkee
programlar.
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Mobil kétiiciil yazilimlar, SMS, MMS, enfekte uygulamalar gibi
farkl sekillerde yayilabilmektedir. Kotiiciil yazilimlarin ana hedefi,
mobil cihazdaki kisisel bilgileri veya kullanicinin hesap bilgilerini
ele gegirmektir. Ornegin, SMS.AndroidOS.FakePlayer.b isimli uy-
gulama trojan icermektedir. Bu uygulama kullanicilar tarafindan
yetiskin igeriklerin izlenebilmesi igin gelistirilmistir ve manuel ola-
rak kullanicinin bir web sitesinden telefonuna indirerek kurmasi
gerekmektedir. Uygulamanin boyutu ¢ok kiiciiktiir ve kurulum
sirasinda kullanicitdan SMS gondermeye iligkin izin istenmektedir.
Kullanic1 tarafindan uygulama bir kez galistirildiginda kullanicinin
bilgisi disinda, program tarafindan Premium SMS gondermektedir.
Bu mesajlar sonrasinda kullanicinin parasi, bilgisi disinda siber sug-
lulara transfer edilmektedir [11].

Akilli telefonlara yonelik gelistirilen rootkit yazilimlari ile GPS, pil,
ses ve mesajlasma gibi telefonlara 6zel bilgiler ve araytizler kontrol
edilebilmektedir. Bu bilgiler ve araytizler kétiiciil yazilim gelistiren
korsanlara, kullanicilarin gizliligini ve giivenligini tehlikeye soka-
cak farkli saldir1 yontemleri gelistirme imkanlar1 sunmaktadir. Bu
sekilde gelistirilen rootkit yazilimlari ile akilli telefon kullanicisinin
telefon gortismeleri dinlenebilir, mevcut konum bilgisi 6grenilebilir
veya telefonun pili bitirilebilir.

Diger taraftan kotiiciil yazilimlarin yapay zekay1 kullanmasz ile bir-
likte tespit edilmesi ve bunlarla miicadele edilebilmesi giiclesmistir.
Akallr koétiictil yazilimlara, giivenlik arastirmacilar: tarafindan 10S
isletim sistemini kullanan cihazlara yonelik gelistirilen ISAM (iP-
hone Stealth Airborne Malware) 6rnek olarak verilebilir [13]. ISAM,
kotiictil yazilim yayilim mantigi, botnet kontrol mantigs, gizli bilgi-
lerin toplanmas1 ve calinmasi, ¢ok sayida kotiiciil SMS gonderimi,
uygulamalar1 hizmet dig1 birakma, sebekeyi hizmet dis1 birakma
gibi alt1 farkli koétiiciil 6zelligi blinyesinde barindirmaktadir. Ayri-
ca, senkronize dagitik saldirilar1 yerine getirebilmek igin programin
ve kodlarin uzaktan giincellenmesi yetenegine sahiptir.

Bilgisayar korsanlari, kullanicilarin kisisel bilgilerini ¢almak veya
kullanicilart dolandirmak igin mevcut uygulamalarin agikliklari-
n1 arastirmaktan ziyade kisisel bilgisayar tabanl viriis ve kotiictil
yazilimlar: akilli telefonlara hizlica uyarlamaktadirlar [14]. Google
Play’de yaklasik olarak 3,5 milyon uygulama bulunmaktadir. Bun-
larin %137Tiik kismmin diisiik kaliteli oldugu ve ytiiksek giivenlik
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riski tagidig1 sdylenmektedir. Cambridge Universitesi'nin 2015'de
yapmis oldugu bir arastirma, Android akilli telefonlarinin %87’si-
nin bilgisayar korsanlar1 tarafindan istismar edilebilecek en az bir
savunmasiz noktaya sahip oldugunu ortaya koymustur. Zimperi-
um laboratuvariin arastirmas: Android cihazlarin %95’inin SMS
vasitasiyla en az bir kez saldirtya maruz kaldigini gostermektedir
[14].

Bununla birlikte arastirmalar kullanicilarin bir¢ogunun saldiriya
maruz kaldigindan ve kisisel bilgilerinin ¢alindigindan haberdar
olmadigini ortaya koymaktadir. Bu nedenle mobil giivenlik ve mo-
bil giivenlik risklerine kars1 alinabilecek tedbirler konusunda kul-
lanicilarin bilinglendirilmesi gerekmektedir. Ancak, kullanicilarin
biling diizeyinin artirilmasi ile mobil cihazlara yonelik giivenlik
risklerine karst miicadele edilebilir.

Mobil cihaz giivenliginde diger 6nemli bir konu mobil cihazlarda
kullanilan uygulamalarin giivenli olmasi konusudur. Burada, uy-
gulamay1 gelistiren yazilimcilara 6nemli gorevler diismektedir.
Uygulama gelistiricileri, akilli cihazlarimizda barindirilan telefon
defteri, arama kayitlari, internet gezinti kayitlari, resimler ve vide-
olar, finansal bilgiler, mesajlar, GPS konumu, kamera ve mikrofon
erisimi gibi kisisel bilgilerimize kolaylikla erisebilmektedirler. Ay-
rica, kisisel iletisimimizi ve hareketlerimizi takip edebilmektedirler.
Uygulama gelistiricilerinin genellikle ihtiya¢ duydugu izinlerden
daha fazlasin kullanicidan alma egiliminde olduklar1 goriilmekte-
dir. Kullanicilar ise, uygulama ytiiklerken nelere izin verdiklerinin
ve bunlarin sonuglarinin neler olabilecegi konusunda genellikle fi-
kir sahibi degillerdir.

Mobil kétiiciil yazilimlarin %601 spesifik olarak mobil cihazlarda-
ki finansal bilgileri hedef almaktadir ve test edilen uygulamalarin
%95’inde en azindan bir savunmasiz nokta bulunmaktadir [15].
Gelismis giivenlige ragmen, finansal kurumlar siber suglularin
hedefinde kalmaya devam etmektedir. Rootkitler, hibrit tehditler,
ortadaki adam/tarayici saldirilar1 ve oltalama gibi tehditler, mobil
servisler ve bunlar1 kullananlar i¢in tehlikeli bir ortam olusturmak-
taduir [15].

Google Play’de 200"iin tizerinde mobil giivenlik uygulamas: bulun-
masina ragmen, bunlarin higbirisi kullanicilarin ilgisini tam olarak
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cekebilmis degildir. Akilli telefon kullanicilar: kisisel bilgisayarlara
uyguladiklar: antiviriis deneyimlerini akilli telefonlara aktarmakta
basarili olamamis gibi gortinmektedir. Bunun temel sebebi, mobil
gtivenlik riskleri konusunda kullanicilarin yeterli bilgiye sahip ol-
mamasidir.

Mobil tehditler, fiziksel, ag tabanli, sistem tabanli ve uygulama ta-
banli olmak {izere farkl kategorilere ayrilabilir [16].

Fiziksel Tehditler: mobil cihazin kaybolmasi veya ¢alinmas: du-
rumunda ortaya ¢ikmaktadir. Masaiistii bilgisayarlar ile kiyas-
landiginda mobil cihazlar daha hafif ve tasinabilir olduklarin-
dan kaybolma ve calinma riskleri yiiksektir. Bilgisayar korsani
tarafindan mobil cihaz fiziksel olarak ele gegirildiginde, mobil
cihazin igerisindeki bilgilerin ele gecirilmesi veya cihaza kotii-
ciil yazihm yiiklenmesi ¢ok kolay olmaktadir. Bu gibi durum-
larla karsilasmamak i¢in cihazin fiziksel giivenligin saglanmasi
ve cihazin yetkisiz erisimlere kars1 korunmasi icin sifrelenmesi
onemli bir konudur.

Ag tabanli tehditler: Mobil cihazlarda genellikle baglant: igin
Wi-Fi veya bluetooth kullanilmaktadir. Bu araytizlerin her biri
kendi kalitimsal agikliklarina sahiptir ve Wifite veya Aircrack-
ng Suite gibi araclar kullanilarak gizli dinleme yapilmaya kars1
hassastirlar. Kullanicilar, WPA2 veya daha iyi ag giivenlik proto-
kolleri kullanarak sadece giivenilen aglara baglanmalidir.

Sistem tabanli tehditler: Cihaz tiireticileri bazen istemeden de
olsa cihazlar1 zayif noktalari ile birlikte {iretmektedir. Ornegin,
Samsung Android cihazlarda kullanilan SwiftKey gizli dinle-
me girisimlerine karsi korumasiz bulunmustur. Benzer sekilde,
Apple cihazlarda kullanilan iOS’da da kritik agikliklar vardir. No
iOS Zone zayif noktasi, kapsama alaninda bulunan iOS cihazlara
otomatik olarak baglanmakta ve cihazi kullanim dis1 birakmak-
tadir [17].

Uygulama tabanli tehditler: Sistem acikliklarina benzer sekilde,
cihaz tizerinde yiiklii olan {iglincli parti uygulamalar giincelli-
gini yitirmis olabilmektedir. Baz1 uygulama gelistiricileri zama-
ninda uygulamalarin giincel siiriimlerini yayinlamazlar. Bazen
de kullanicilar uygulamalar: giincellemeyi ihmal etmektedirler.
Giincel olmayan uygulamalarin kullanimi bu uygulamalardaki
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zayif noktalarin siber saldirganlar tarafindan istismar edilmesi
riskini artirmaktadir.

Ozellikle mobil cihazlarin galinmasi veya kaybolmasi durumunda
kot niyetli kisiler tarafinda kullaniminin engellenmesi amaciyla
IMEI bloklama yontemi kullanilmaktadir. IMEI bloklama yonte-
minde kaybolan veya ¢alinan cihaza ait IMEI numarasi, hizmet ali-
nan mobil isletmeci tarafindan iletisime kapatilmaktadir. Boylece,
cihazin kotii amaglar icin kullanilmasinin oniine gegilebilmektedir
[18]. Ulkemizde de uygulanan IMEI bloklama y&ntemi ile mobil ci-
hazlarin fiziksel olarak giivenlik zafiyeti olusturma ihtimali azaltil-
maya ¢alisilmaktadir.

Saldirganlar, genellikle kotiiciil uygulamalar:t mobil cihazlara ytiik-
leyebilmek icin kullanicilar1 kandirmaya yonelik sosyal miihendis-
lik tekniklerini kullanmaktadir. Bu bir mesaj igerisindeki link, ki-
saltilmis hiper baglant1 veya yasal bir uygulamanin degistirildikten
sonra yeniden paketlenmesi seklinde olabilmektedir. Sosyal mii-
hendislik yoluyla yapilan dolandiriciliklarin diinyada en ¢ok kul-
lanilan sahtekarlik yontemi oldugu INTERPOL tarafindan yapilan
bir aragtirmada ortaya konulmaktadir. Ornegin, Ingiltere Ulusal
Dolandiricilikla Miicadele Biirosu tarafindan yapilan bir arastirma
Ocak 2014 ile Ocak 2015 tarihleri arasinda bu tarz rapor edilen olay-
larin %21 artis gosterdigini ortaya koymaktadir [18].

Diger taraftan, mobil cihazlara yonelik tehditler saldir1 tiirlerine
gore kotiiciil yazilim saldirilari, aldatict yazilim saldirilar: ve ca-
sus yazilim saldirilar1 olmak iizere ii¢ ana kategoride ele alinabilir.
Kotiiciil yazilim saldirilari, mobil cihazlara zarar vermek ve kisisel
bilgileri calmak amaciyla kullanilmaktadir. Aldatic1 yazilim saldi-
rilar1 genellikle pazarlama amaciyla mobil cihazdan veri toplamak
amaciyla kullanilirlar. Bu yazilimlarin zarar verme amaci olmasa da
kullanicilara rahatsizlik verebilmektedir. Casus yazilimlar ise mah-
rem kisisel verileri ele gecirmeyi hedeflemektedir [19].

Siber tehdit olusturan en kritik zafiyetleri sifirinc1 giin agikliklar:
olusturmaktadir. Sifirinct giin agikliklari, hentiiz {iretici tarafindan
bilinmeyen ve buna iliskin bir 6nlemin alinmadig: zayifliklar: ifade
etmek icin kullanilmaktadir. Eyliil 2015°de giivenlik sirketi Zerodi-
um Apple iOS'da bulunacak agikliklara 1 milyon USD 6diil vere-
cegini agiklamistir. Belirlenen kriterlere uygun olarak aciklik bulan
bir takim bu 6diilii kazanmistir [8].
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Akalli telefon kullanimindaki artis bir¢ok giivenlik riskini de bera-
berinde getirmektedir. Akilli telefonlara yonelik giivenlik riskleri
Sekil-11.4'deki gibi kategorize edilebilir. Burada goriildiigli {izere
akilli cihazlara yonelik giivenlik risklerini; zayif noktalar, kimlik
dogrulama, veri koruma ve mahremiyet ile saldirilar olmak {izere
dort ana kategori olusturmaktadir.

Sekil 11.4. Akilli cihaz giivenlik riskleri [20]

11.3. Mobil Cihazlara Yonelik Saldirilar

Kaspersky Lab arastirmacilar: tarafindan litetatiirde Cabir ad1 ve-
rilen ilk mobil kotiiciil yazilim 2004 yilinda tespit edilmistir. Cabir,
doénemin en popiiler Symbian isletim sistemine sahip cep telefonla-
rin1 hedef almistir. Cabir bir kez telefona bulastiginda, “Caribe” ke-
limesi telefon her agildiginda telefon ekraninda goriintiilenmektey-
di. Bu solucan bluetooth iletisimi agiklik olan diger telefonlara ken-
dini kopyalayabilme 6zelligine sahipti. Aslinda, Cabir koétiiciil bir
yazilim degildi, ancak sonradan Cabir’in kullanmis oldugu yontem
siber saldirganlar tarafindan siber saldir1 amaciyla kullanildigindan
mobil telefonlara yonelik ilk solucan olarak kabul edilmektedir [21].
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2005 yilinda, Cabir'in kullandig1 yontemi kullanan Commwarrior
adinda yeni bir kotiiciil yazilim ortaya ¢ikmistir. Commwarrior,
telefona bir kez bulastiginda adres defterindeki tiim kisilere SMS
iletebilmekteydi, alic1 mesaji actiginda ise kendini hedef telefona
kopyalamaktaydi. Commwarrior, gelistirenler acisindan ekonomik
bir fayda saglamamakla birlikte kurbanlar iizerinde finansal etki
yapan ilk mobil kétiiciil yazilimdir [22]. 2006 yilinda, RedBrow-
ser Commwarrior'un yapisini gelistirerek java tizerinde calisabilen
¢oklu mobil platformlara bulasabilen ilk trojana dontistiirmiistiir.
Bu haliyle yazilim, kurbanlariin telefonlarindan yiiksek {iicretli
Premium SMS gondererek kullanicilara ekonomik anlamda zarar
vermistir.

Mobil telefonlar akilli telefonlara doniistiikge, kotiiciil yazilimlar da
gelisme gostermistir. Kotiictil yazilimlarla birlikte casus yazilimlar-
da mobil diinyada yer almaya baslamistir. Casus yazilimlar, kur-
banlarmin gizli veya kisisel bilgilerini ele gecirmek amaciyla siber
korsanlar tarafindan kullanilan bir gesit kotiiciil yazilimdir. 2007
yilinda ortaya c¢ikan FlexiSpy, mobil cihazlarda casusluk amaciyla
kullanilan ilk kétiiciil yazilimlardandir. Bu program, mesajlarin,
adres defterinin ve goriismelerin kaydedilmesinde oldukga basarili
olmustur ve daha sonra ticarilegtirilmistir.

2007 yilinda ilk jenerasyon iPhone telefonlar piyasaya ¢iktiktan son-
ra, iOS"a yonelik kotiiciil yazilimlar da ortaya ¢ikmaya baslamistir.
2009'da IKee solucani jailbreak yapilmis iPhone telefonlara bulasa-
rak telefonlarin duvar kagidini solucan1 yazan yazilimcinin fotogra-
f1ile degistirmistir [23].

Kotiictil yazilimlar genellikle, yazilimcisina ekonomik kazang sag-
lamak amaciyla gelistirilmektedir. Zitmo (Zeus in the mobile), ge-
listiricisine ¢ok biiyiik kazang saglayan kotiiciil yazilimlara bir 6r-
nektir. Aslinda, masaiistii bilgisayarlarda goriilen Zeus trojaninin
mobil versiyonudur. Bu trojan, Android, Blackberry, Windows Mo-
bile ve Symbian platformlarinda calisan mobil telefonlar1 kullanan
kurbanlarinin bankacilik islemleri sirasinda kullandiklar1 hesap ve
parola bilgilerini elde etmektedir [24].

Android platformunun yayginlasmas: siber saldirganlarin bu plat-
forma yonelik kotiiciil yazilim gelistirme motivasyonunu artirmistir.
2011 yilinda, DroidDream isimli trojan Google Play Store’de yayin-
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lanmis, 50'den fazla uygulamaya bulasmis ve her giin yiiz binlerce
kez mobil cihazlara indirilmistir [25]. Bu kotiiciil yazilim kullanici-
larin bilgilerini uzak sunuculara aktarmistir. Google tarafindan fark
edilmesi iizerine, trojan bulasan uygulama marketten kaldirilmisgtir.
Android cihazlar1 hedef alan Boxer ismindeki diger bir trojan 2012
yilinda gelistirilmistir. Bu trojan Commwarrior ile benzer 6zellikler
gostermektedir. Boxer trojani 63 iilkede gozlenmistir.

2013 yilinda, Android platformunda ilk fidye yazilimi olan FakeDe-
fender ortaya ¢ikmigstir. Bu kotiictil yazilimin bulastig cihazda as-
linda olmayan bir kétiiciil yazilimi ortadan kaldirmak igin kullani-
cilardan para elde edilmesini saglayan bir sistem kullanilmistir [26].

2014 sonrasinda mobil kotiiciil yazilim saldirilar iissel olarak artis
gostermistir. 2016 yilinda Nokia tarafindan yayimlanan bir rapora
gore, sadece 2016 Ocak ayindan Nisan ayina akilli telefonlara yone-
lik mobil kotiiciil yazilim saldirilart %95 artis gostermistir [27].

Gilintimtiizde mobil kotiiciil yazilimlar gittikge karmasik bir hal al-
mustir. 2016 yilinda goriilen SMS hirsizlig1 buna giizel bir 6rnektir.
Bu koétiiciil yazilim kendisini bir uygulama kaldirma programi ola-
rak tanimlamasina ragmen arka planda kullanicinin kayitli mesajla-
rin1 ¢calmaktadir. SMS hirsizlig1 yeni bir konu olmasina ragmen, bu
uygulamanin kaldirilmasi oldukga zordur.

2016’da aragtirmacilar Xbot ad1 verilen yeni tip bir trojan iceren 22
Android uygulamasi kesfetmislerdir. Xbot, ¢coklu kétiiciil davranis-
larimi giincelleyen bir fidye yazilimidir. Oncelikle, Google deme
araytiiziine benzeyen bir oltalama sayfas: kullanarak kullanicinin
kredi karti ve bankacilik bilgilerini calmaya calismaktadir. Tkinci
olarak, SMS mesajlarini, kontak bilgilerini ve mobil bankacilik onay
mesajlarini ele gecirmeye calisir. Genellikle, kullanicinin cihazini
sifreleyerek kullanilmaz hale getirir ve sifreyi kaldirmak igin kur-
bandan fidye ister [28].

Apple I0OS'u hedef alan Pegasus adindaki kotiiciil yazilim ise
2016’da Citizen Lab ve Lookout tarafindan kesfedilmistir. Citizen
Lab’in raporuna gore Birlesik Arab Emirlikleri'nde bulunan insan
haklar1 savunucusu Ahmed Mansoor'un telefonuna iletilen sifirinc
giin istismari iceren bir SMS ile telefonuna jailbreak yapilarak casus
yazilim yiiklenmistir. Agikligin tespit edilmesinin akabinde App-
le IOS 9.3.5 stirtimiinii yaymlamustir [8]. Agustos 2016 ile Agustos
2018 arasinda, parmak iziyle eslesen 1.091 IP adresi ve 1.014 alan
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ad1 tespit edilmistir. Bu bilgilerden geriye dogru Ters DNS sorgular1
yapilarak Pegasus’tan etkilenmis olmasi muhtemel 45 tilke oldugu
ortaya konulmustur. Bu iilkeler; Cezayir, Bahreyn, Banglades, Bre-
zilya, Kanada, Fildisi Sahili, Misir, Fransa, Yunanistan, Hindistan,
Irak, Israil, Urdiin, Kazakistan, Kenya, Kuveyt, Kirgizistan, Leton-
ya, Liibnan, Libya, Meksika, Fas, Hollanda, Umman, Pakistan, Fi-
listin, Polonya, Katar, Ruanda, Suudi Arabistan, Singapur, Giiney
Afrika, isvigre, Tacikistan, Tayland, Togo, Tunus, Tiirkiye, Birlesik
Arap Emirlikleri, Uganda, Birlesik Krallik, Amerika Birlesik Devlet-
leri, Ozbekistan, Yemen ve Zambiya'dir [29].

Mobil kétiiciil yazilimlarin yayilimi zamanla degisim gostermistir.
Uygulama marketlerinde artan giivenlik tedbirleri, kotiiciil yazi-
Iimlari markette yer bulmasini giiglestirmistir. Bunun bir sonucu
olarak, masatistii bilgisayarlarin kotiiciil yazilimlar:1 mobil cihazlara
bulastirmak icin kullanilmasina yol agmistir. Droidpak, Windows
PCllerde ilk ortaya cikan kotiiciil yazilimdir. Android bir cihaz,
bilgisayara baglandiginda Droidpak Fakebank ad1 verilen kotiiciil
yazilimi Android cihaza kurmaya ¢alismaktadir. Uygulama bir kez
kurulunca, Fakebank cihaz kullanicisin1 banka uygulamalarinin ko-
tiictil versiyonunu mobil cihazina kurmaya ikna etmeye ¢alismak-
tadir.

Mobil cihazlarin gelisimine paralel olarak, bu cihazlar1 hedef alan
kottiiciil yazilimlarda zaman igerisinde gelisim gostermistir. Kas-
persky Lab’in en son yayinlamis oldugu rapora gore, 2018 ikinci
ceyregi itibariyle yaklasik 1.7 milyon kétiictil yazilim igeren uygu-
lama paketi tespit edilmistir [30]. Bu kotiiciil yazilimlarin genellikle
Android platformunun acik kaynak kodlu olmasinin ve uygulama
gelistiricileri konusunda Apple’de oldugu gibi bir lisanslamanin ol-
mamasinin bunun temel nedenini olusturdugu degerlendirilmek-
tedir.

11.4. Mobil Cihazlarda Giivenlik Analizi

Mobil cihazlara yonelik giivenlik risklerini ortadan kaldirmak ama-
ayla piyasada kullanilan bir¢ok uygulama bulunmaktadir. Bu uy-
gulamalarin giivenlik tehdit tiirlerine gore hedef aldig1 ¢oziimler
birbirinden farklilik gostermektedir. Yapilan bir calismada, piyasa-
da kullanilan uygulamalar tehditlere karsi savunma mekanizmasi
igerip icermedigine gore analiz edilmistir.
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. Sahip oldugu 6zellik
Mobil Giivenlik Uriinii
1/213|4(5/|6 10 | 11|12 |13 | 14 | 15 | 16 | 17 | Toplam
McAfee Mobil Gitvenlik | x | x | x | x | x | x X X X 12
Sophos Mobil Giivenlik | x | x [ x | x | x | x X | x X 11
Cheetah Mobil Giivenlik | x | x | x [ x | x | x X 10
Ié:i?e:lsilg Lab Internet X | X | X[ x|[x]|x X X X 10
ggi,c;fillial Robil XX | X|Xx|x]x X | x| x 10
AVG Free XX |x|x X X X X 10
G Data internet Giivenligi | x | x | x | x | x | x X X 9
Fg;::nll\;llicm Skl X | x| x|x|x|x X 9
Alibaba Mobil Giivenlik | x | x | x | x X X | X 8
Avast Mobil Giivenlik X | X[ x|x]|x 8
324 F-Secure Safe XX | x| x|x]x X X 8
PSafe DFNDR X | x| x|x X 8
Norton Mobil Giivenlik XX | x|x|x]|x X | x 8
360 Mobil Giivenlik X | X | x|x X X 8
Lookout X | X | X[ X|X X X 8
Ikarus Mobil Giivenlik XX | X|x|x]x X 7
Bitdefender Mobil
Giivenlik XXX 4
ESET Mobil Giivenlik X | x[x|x X X 6
Webroot X | X[ x| x[x]x 6
Avira X | X | x|x[x 6
AhnLab V3 Mobil
Giivenlik x| X X 9
Antiy AVL X | x X 4
Google Play Protect X | x| x|x 4
Tencent WeSecure X | x X 3
NSHC Droid-X X X 2
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Tablo 11.2'de yer verilen 6zellik numaralarinin ne anlama geldigine
iliskin detaylara asagida yer verilmektedir.

1.

10.

11.

12.

13.

14.

Kétiicitil yazihmdan korunma: uygulama indirme sirasinda kotii-
ciil yazilimlara ve viriislere kars1 otomatik tarama islemi yapar.

Givenlik taramasi: kotiiciil kod, dolandiricilik ve oltalama gibi
amaglarla kullanilan linkleri engeller.

Uzaktan silme: kaybolan mobil cihazdaki kisisel bilgilerin ya-
bancilarin eline gegmesini engellemek amaciyla uzaktan verile-
ri silmek i¢in kullanilir.

Uzaktan kilitleme ve konum belirleme: web arayiizii iizerinden
kaybolan akilli telefonun uzaktan kilitlenmesi ve konumunun
belirlenmesi igin kullanilir.

Mahremiyet korumasi: Bir program indirildiginde veya uygu-
lama kurulurken uygulamanin mobil cihaz iizerinden veri si-
zintis1 yapip yapmadigini tespit eder.

Arama ve mesaj filtreleme: Istenmeyen mesaj ve aramalara kar-
st engelleme yapmak i¢in kullanlir.

Veri yedekleme: Bulut ortamina veya SD karta 6nemli verilerin
yedeklenmesi igin kullanilir.

Gilivenli uygulama danismani: kullanicilar igin giivenilir mobil
uygulama tavsiyesinde bulunur.

Uygulama kilidi: kisisel verilerin korunmas: ve mahremiyetin
saglanmasi i¢in uygulama bazli PIN korumasi saglar.

Wi-Fi giivenligi: glivensiz Wi-Fi baglantilari iizerinden yapilan
baglantilarda sifreleme ve koruma saglar.

Ebeveyn kontrolii: ¢ocuklarin internet ortamindaki aktivitele-
rini kontrol etmek ve gerekli goriilen kisitlamalar1 yapmak igin
kullanilir.

Cop dosya temizligi: sistemin saglikli calismasi ve disk alani
a¢mak amaciyla kullanilmayan ve 6n bellekte tutulan dosyalar:
siler.

Pil optimize edici: pil dmriinii uzatmak igin gereksiz 6zellikleri
kapatir.

Giivenli 6deme: online 6deme yapmadan 6nce ddeme sistemi
glivenligini temin eder.
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15. Ag veri izleyici: akilli telefonun ag trafigini diizenleyerek tarife
asimlarmna engel olur.

16. Sifreleme: akilli telefonu veya telefonun ag iletisimini sifreler.

17. Kokleme tespiti: telefonun kirithip kirilmadigini ve bilgisayar
korsanlar: tarafindan 6nemli izinlerin ele gecirilip gegirilmedi-
gini belirlemek icin kullanilir.

Birgok antiviriis {ireticisi masatistii bilgisayarlar icin {iretmis ol-
duklar1 antiviriis yazilimlarmin mobil versiyonlarini da tiiketicilere
sunmaktadirlar. Bu mobil ¢oziimlerde genellikle klasik imza tabanl
tespit teknikleri kullanilmaktadir. Bu yaklagim bilinen kotiiciil ya-
zilimlarin tespit edilmesinde kullanilir. Diger taraftan, bilinmeyen,
yeni tipteki veya doniisiime ugramis kotiiciil yazilimlarm tespitin-
de bu yontem ise yaramamaktadir. Mobil koétiiciil yazilimlar donii-
sim ve kod karistirma teknikleri kullanarak tespit edilmemeye ¢a-
lismaktadir. Ornegin, polimorfik ve metamorfik kotiiciil yazilimlar
kendi kodlarimi modifiye edebilme yetenegine sahiptir.

Mobil cihazlarda giivenligi saglamak onemli konularin basinda gel-
mektedir. Bilindigi {izere, mobil cihazlarda giivenlik riskleri farkl
acilardan ele alinabilmektedir. Bununla birlikte, mobil uygulamalar
gtivenlik riski olusturma agisindan diger risk parametrelerine gore
biraz daha 6ne citkmaktadir. Bu nedenle, kétiiciil yazilimlarin tespiti
kritik bir konu halini almaktadir. Literatiirde mobil kotiiciil yazilim
tespitine yonelik bir¢ok galismanin yapildig1 goriilmektedir. Yapi-
lan ¢alismalarda mobil kétiiciil yazilimlarin tespitine yonelik farkl
yaklasimlar ele alinmaktadir.

Mobil kétiiciil yazilimlarin tespitinde statik, dinamik ve hibrit tek-
nikler baslica kullanilan tespit yontemleri olarak karsimiza ¢ik-
maktadir. Bununla birlikte, kotiiciil yazilimlarin karmasik yapilara
sahip olmas1 ve ¢ok farkli 6zellikler sergileyebilmesi bu tiir yazi-
Iimlarin tespitinde makine 6grenmesi gibi tekniklerin kullanimini
da yayginlastirmistir. Bu boliimde, mobil kétiiciil yazilim tespitinde
kullanilan yontemlere iliskin arastirmalara yer verilmektedir.

11.4.1. Statik Analiz Yaklasim1

Statik analiz yontemi, uygulama calistirilmadan kétiiciil kodlarin
tespit edilebilmesinde kullanilan tersine miihendislik yontemidir.
Bu yontemde; ¢alistirilabilir modiillere ait biiyiik veriler (6rnegin,
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Windows igletim sistemi icin taginabilir ¢alistirilabilir igerikler), ma-
kine kod komutlari, binary veriler (gortintiiler, ikonlar, karakter di-
zinleri vb.) gibi veriler kullanilarak bir analiz gergeklestirilir [31]. Bu
islem yapilirken kotiiciil uygulama icerisinde bazi bilgiler ¢ikarila-
rak analiz, bu bilgiler tizerinde yapilmaktadir. Uygulamanin siireg-
leri arasinda kullanilan API istekleri bu bilgilere 6rnek olarak veri-
lebilir [32]. Mevcut statik analiz yontemleri fakl tiplerdeki kotiictil
yazilimlarin tespit edilmesine ve siniflandirilmasina odaklanmistir.
Literatiirde statik analiz yontemini kullanarak kétiictil yazilim tes-
piti yapilan bir¢ok ¢alisma bulunmaktadir [33, 34, 35, 36].

Kotiictil yazilim tespiti uygulamalarinda, ¢ok hizli bir yontem ol-
mast ve analiz i¢in diisiik sistem gereksinimlerine ihtiya¢ duymasi
statik analiz yontemini arastirmacilar arasinda popiiler yapmistir
[31]. Calisma siiresi olarak dinamik analiz ile karsilastirildiginda,
statik analiz ile ¢cok daha hizli sonuglar elde edilebilmektedir. An-
cak, karistirma yontemlerinin kullanilmasi kotiiciil kodlarin tespit
edilmesi veya siniflandirilmas icin tek basina yeterli olmamaktadir
[37].

Statik Analiz Trleri;

- Imza tabanli analiz (signature based analysis): imza tabanli ana-
lizde analiz edilen uygulamalardan elde edilen analizler, imza
veri tabaninda saklanarak 6grenme siirekli hale getirilmis olur.
Bu analiz yonteminde genelde merkezi bir sunucu ve imza
veri tabani kullanilir. Merkezi sunucu analiz ve koruma stirec-
lerinde gorev alirken, imza veri tabani elde edilen analizlerin
depolanmasin ve sonraki analizlerde tekrar kullanilmasini sag-
lamaktadir [38].

- Izin tabanli analiz (permission based analysis): Android uygu-
lamalarinin analizinde, uygulama ytiikleme 6ncesi ve sonrasinda
istenen izinler 6nemli rol oynamaktadir. Uygulamalarin ytiiklen-
mesi esnasinda istenen izinler, AndroidManifest.xml dosyasinda
gosterilmektedir. Istenen bu izinlere erisim verilip verilmemesi
kullanictya baglidir. Ancak bazi uygulamalar bu izinler verilme-
diginde islevini yerine getiremeyecegi i¢in yiikleme siirecini son-
landirabilmektedir [39].
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11.4.2. Dinamik Analiz Yaklagimi

Dinamik analiz yontemi, statik analiz yonteminin tam tersidir. Di-
namik analizde uygulama izole bir ortamda calistirilir ve ¢calisirken
gostermis oldugu karakteristiklere gore kotiiciil mii yoksa iyicil mi
oldugu tespit edilmeye calisilir [10]. Ozellikle sifirinci giin kétiiciil-
lerinin tespit edilebilmesinde statik yontemler yetersiz kalmaktadir.
Ciinkii statik yontemler daha 6nceden bilinen kottictil 6zelikler re-
ferans alinarak bir analiz gerceklestirmektedir. Dinamik analiz yon-
temleri, imza tabanl statik analiz yontemlerinde karsilasilan s6z
konusu eksikleri giderebilecek bir 6zellige sahiptir [40]. Bununla
birlikte, dinamik analiz yontemleri statik ve imza tabanli analizlere
gore daha uzun stirmektedir. Kotiiciil yazilimi yazanlar, kotiictil ya-
zilimin sanal ortamlarda caligtirilarak analiz edilmesi durumunda
kotticiil taraflarini gizlemeye yonelik yazilim icerigine daha fazla
mantiksal 6geler ekleyerek tespit edilme siirecini daha da uzatabil-
mektedirler.

Dinamik Analiz Tiirleri;

- Sistem hizmet cagrilar1 tizerinden,

- Hizmet ¢agrilar iizerinden,

- SMS aktivitesi tizerinden,

- Kullanicinin aktivite bilgisi tizerinden,
- Ag aktivitesi {izerinden,

- Pil kullanim aktivitesi tizerinden,

seklinde siralanabilmektedir.

Sandbox konsepti, dinamik analizde yaygin olarak kullanilan bir
yontemdir. Bu yontemde, analiz edilecek uygulama izole bir or-
tamda veya bir emiilatorde calistirilarak davraniglari izlenir. Orne-
gin, DroidScope projesi Android isletim sistemi i¢in aciklik kaynak
kodlu bir uygulama saglamaktadir. Bu uygulama, incelenen mobil
uygulamanin farkli katmanlardaki davranislarini analiz etmek icin
kullanilir [16].

11.4.3. Hibrit Analiz Yaklasimi

Hibrit analiz yonteminde ise statik ve dinamik analiz yontemleri
birlikte kullanilarak uygulamalarin koétiiciil veya iyicil olup olmadi-
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g1 tespit edilmeye caligilir. Statik ve dinamik analiz yontemlerinden
elde edilen 6zellikler belirli bir metodolojiye gore birlikte kullanilir
[10]. Bu yontemdeki temel hedef, statik ve dinamik analizde kar-
silasilan kisitlarin s6z konusu iki yontemi miistereken kullanarak
bertaraf edilmesidir.

11.4.4. Makine Ogrenmesi Teknikleri

Kotiiciil kodlar genellikle, kotiiciil olmayan uygulamalarin kullan-
diklar1 yolun disinda API aramasi, yontemler ve hizmetlerin kom-
binasyonunu kullanmaktadirlar. Makine 6grenme algoritmalar:
kotticiil servislerin, API ve sistem aramalarmin genel kombinasyo-
nunu 6grenerek kotiiciil olmayan uygulamalari ayirt edebilirler [3].
Sekil 11.5de genel anlamda, Android tabanli bir uygulamanin tersi-
ne miihendislik ile bilesenlerine ayrilmasi ve bu bilesenlerin maki-
ne 0grenme algoritmalari ile siiflandirilmasina yonelik akis sirasi
goriilmektedir.

Android APK dosyast l
il Smuf dosyalarmin
DEX dosya cikarim bilesenlerine ayrilmasi
v Java kodlarmin
DEX-JAR Déniisiimii birlestirilmesi
il Makine 6grenme /
smiflandirma
DEX-JAR Dontisimt

Sekil 11.5. Android bilesenlerine ayirma ve makine 6grenme ile simiflandirma

akis diyagrami [9]

Kotiictil yazilimlarin imza tabanli yontemlerde oldugu gibi klasik
yaklagimlar ile tespit edilmesi giin gectikce zorlagmaktadir. Ozel-
likle sahip oldugu imzay1 degistirme yetenegine sahip ¢ok bicimli
kotiiciil yazilimlarin tespit edilebilmesi igin farkli yontemler gelisti-
rilmesi gerekmektedir [41]. Kotiiciil yazilim tespitinde yiiksek dog-
rulukla tespit yapilabilmesi icin yazilimlara iligkin bir¢ok paramet-
renin ve bunlar arasindaki korelasyonun analiz edilmesi gerekebil-
mektedir. Bu acidan, makine 6grenme algoritmalar: siber giivelikte
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vazgecilmez araglardan birisidir. Genel anlamda makine 6grenme
stirecine iligkin akis diyagrami Sekil 11.6’de goriilmektedir.

Verinin Verinin Modelin Modelin Test Modelin
Alinmast Diistiriilmesi Egitimi Edilmesi Gelistirilmesi
¥
Test Veriseti

Sekil 11.6. Makine 6grenmesinde genel akis

Analiz edilecek verinin bir¢ok boyutu olabilmektedir. Boyutlarin
yer aldig1 6zellik vektorii olarak adlandirilan matristen analizde
kullanilmayacak olan verilerin siiziilmesi gerekmektedir. Bu islem,
ozellik ¢ikarma olarak adlandirilmaktadir. Boylece, gelistirilen mo-
delde analiz edilecek veri setine odaklanilarak hem zamandan hem
de islem maliyetinden tasarruf saglanmis olacaktir [42].

Makine 6grenme tekniklerinde kullanilan bir diger 6nemli yakla-
sim ise denetimli ve denetimsiz 6grenme yaklagimidir. Denetimli
ogrenmede, etiketlenmis 6rnek veri setleri kullanilarak model egi-
tilmekte akabinde, test verileri ile modelin tespit duyarlilig1 analiz
edilmektedir. Denetimsiz 6grenmede ise, model egitilirken etiketli
ornek veriler kullanilmamaktadir. Burada amag, belirli bir degeri
tahmin etmekten ziyade, islenmemis veri igerisinde bir paterni bul-
maktir [43]. Kiimeleme denetimsiz grenme yontemine ornek ola-
rak verilebilir.

Literatiirde yaygin olarak kullanilan makine 6grenme algoritmalari;

* Destek vektor makineleri (Support Vector Machines)
* Karar agaci (J48 Decision Tree)

* Random Forest

* Naive Bayes

* Ken yakin komsu (K Nearest Neighboor)

seklinde 6zetlenebilir.



11.5. Mobil Cihaz Yonetimi

Giintimiizde mobil cihazlara hem kisisel hem de is nedeniyle artan
bagimlilik sonucu ortaya ¢ikan giivenlik kaygisi 6nii alinmadigin-
da, hem kisisel bilgilerin ifsas1 hem de kurumsal bilgilerin ele geci-
rilmesi gibi cok onemli sonuglar dogurmaktadir. Son yillarda mobil
cihaz donanim ve yazilim teknolojinin ¢ok hizli gelismesi artik mo-
bil cihazlarin da 6zellikle uzaktan olacak sekilde kontrol edilebil-
mesini saglayacak firsatlar dogurmustur. Kurumlar i¢in ¢ok 6nemli
hale gelen mobil cihaz kontroliinii saglayacak mobil cihaz yonetim
yani mobile device management (MDM) sistemlerinin kullanilmasi
artik kaginilmaz hale gelmistir [44].

Sekil 11.7. Mobil cihaz yonetim mimarisi [45]

MDM (Mobile Device Management) Nedir ve Hangi Bilesenler-
den Olusur?

MDM farkl isletim sistemleri ile platfomlar {izerinde ¢alisan akilli
telefonlar, tablet ile diziistii bilgisayarlar1 ve pos seklinde ¢alisan
mobil cihazlarin genel olarak cihaz, igerik, uygulama ve giivenlik
baglaminda uzaktan izlenmesi, giivenliginin saglanmasi, yonetil-
mesi ve desteklenmesini saglayan yazilimsal bir mobil cihaz giiven-
ligi sistemidir. Giivenlik sektoriinde kurumsal mobilite yonetimi
(enterprise mobility management-EMM) olarak da adlandirilabilen
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MDM sistemleri ile mobil cihazlardaki veri, isletim sistemi ve kuru-
lum gibi ayarlar1 kontrol edebilir, mobil cihaz aginiz1 gercek zaman-
I1 takip edebilir ve farkli isletim sistemleri ile platformlarina sahip
tiim cihazlar tizerinde tutarli ve benzer politikalar uygulayabilirsi-
niz. Bir EMM veya MDM sistemi genel olarak alttaki bilesenlerden
olusur [46]:

* Mobil Cihaz Giivenligi (Mobile Device Management, MDM): Ci-
hazin giivenligi, cihazin yonetilmesi, kullanic1 giivenligi.

* Mobil Uygulama Y&netimi (Mobile Application Management,
MAM): Mobil cihazdaki in-house ve harici uygulamalarin yone-
timi ile glivenli uygulama katalogu.

e Mobil icerik Gilvenligi (Mobile Content Management, MCM):
Mobil belge, veri ve igerik giivenligi ile giivenli web tarayici uy-
gulamasi.

* Mobil E-Posta Yonetimi (Mobile E-Mail Management, MEM):
Kurumsal e-postalarin giivenligi ve glivenli e-posta uygulamasi.

* Kisisel Cihaz Y6netimi (Bring Your Own Device, BYOD): Cali-
sanlarin kendi mobil cihazlar1 ile kurumsal kaynaklara ve uygu-
lamalara erigimlerinin giivenligi.

Mobil Cihaz Giivenligi (MDM) Size Neyi Saglar ve Thtiyac¢ Nasil
Belirlenir?

MDM, mobil cihaz platformlarinin (iOS, Android, Windows Mobi-
le, Blackberry vs) cihaz yonetimi igin sundugu imkanlar ve yone-
timi kolaylastirmak icin agtig1 API'ler ol¢iisiinde etkili olabilen bir
sistemdir. Bunun yaninda 6rnegin ayni Android igletim sistemine
sahip farkl iireticiler (Samsung, Sony, LG, HTC, Huawei vs) arasin-
da bile MDM kapasiteleri ve imkanlar1 arasinda ciddi farklar vardir.
Hatta daha da 6tesi olarak aynu iireticinin Android isletim sistemli
farkli tirlinleri icin bile farkli MDM imkanlar1 s6z konusudur.

Bir MDM sistemi almaya karar vermeden oOnce, bir kurum-
da MDM'’in hangi platformda ve hangi cihaz tipinde kullanilaca-
g1 ile MDM’in tam olarak hangi maksatla kullanilacaginin ¢ok net
bir sekilde belirlenmesi gerekir. Bu tespitlerin yapilmasinin ardin-
dan bir MDM projesinin bagariya ulasma ihtimali oldukca ytik-
sektir. Her kurumun farkh bir is kiiltiirii, isleyisi ve i¢ dinamikleri
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oldugundan her {ireticinin MDM sistemi ayni 6lgiide yararli olma-
yabilir ve verimlilik saglamayabilir. MDM {ireticileri her ne kadar
birden ¢ok mobil platform ile isletim sistemine sahip mobil cihazlar:
ayn1 anda desteklediklerini belirtseler de, aslinda MDM sistemin-
de cihaz karmasikliginin artmaya baslamasiyla beraber ¢ok ciddi
yonetimsel problemler de yasanmaya baslar. Bu problemlerin en
basinda, cihazlarin senkron bir sekilde yonetilememesi ve stirekli
tekrarlayan son kullanici sorunlar gelir. Bu yiizden MDM'i hangi
tip cihaz ile isletim sistemlerinde ve hangi maksatla kullanilacag-
nin daha ilk asamada belirlenmesi gerekir [45].

MDM sistemleri asagidaki maksatlar veya ihtiyaglar icin kullanila-
bilir:
¢ Kurumsal mobil cihazlarin cografi konumunun takibi.

e Kurumsal mobil cihazlarin veri (SMS, 3G/4G internet, Wi-Fi)
kullaniminin takibi.

e Kurumsal e-postalarin giivenli ve kontrollii bir sekilde dagitil-
masl.

* Mobil e-postalar (ActiveSync) icin veri s1zintis1 onleme teknikle-
rinin uygulanmasi.

¢ Kurumsal e-postalarin sadece MDM sistemine dahil olan cihaz-
lar tarafindan alinip gonderilmesi.

* Mobil cihazlardaki yerel e-posta istemcisinin yonetilmesi.
* Mobil cihaz donanim envanterinin takibi.

¢ Kurumsal mobil uygulama envanterinin takibi. Bu uygulamalar
hem kurum igi gelistirilmis (in-house) hem de uygulama maga-
zalarindan olabilir.

* Mobil isletim sistemi konfigiirasyon yonetimi.

* Mobil uygulama kurulumu, giincellenmesi ve kaldirilmasi.

* Mobil giivenlik politikas1 uygulanmasi.

* Mobil cihazlara ortak kablosuz Wi-Fi ayarlarinin gonderilmesi.

* Mobil cihazlara ortak Exchange/ActiveSync ayarlarinin gonde-
rilmesi.

* Mobil cihazlardaki SMS ve ¢agrilarin izlenmesi (i0S’ta yok ama
ozellikle Android isletim sistemli baz tirtinler icin yapilabiliyor)
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Mobil cihazlardan kurumsal aga VPN ile erisim saglanmasi
(hem uygulama tabanli per-app VPN hem de uzaktan erisim
i¢in remote VPN).

Mobil cihazlara uzaktan komut gonderilmesi (mesela cihaz kay-
boldugunda uzaktan silinmesi ve kullanicilara SMS veya push
notification gonderilmesi gibi).

Kurumsal ortak dosya paylasim alanlarina mobil cihazlardan
erigim.

Mobil cihazlardaki igeriklerin kontrol altinda tutulmasi (payla-
silmamasi, bagka bir yere gonderilmemesi veya ekran goriintiisti
alinmamasi gibi kontrollerin yapilmasz).

Mobil cihazlarda isletim sistemi giivenligi ve giivenlik zafiyeti
taramasi.

Bir Mobil Cihaz Giivenligi (MDM) Sistemi En Azindan Hangi
Ozellikleri Saglamalidir?

Bir MDM sistemi almadan 6nce veya demo ¢alismalar1 safhasin-

da kurumsal ihtiyaglarin da gozetilerek en azindan asagidaki fonk-

siyonlarin yerine getirilmesini beklemek gerekir:

ActiveSync’i sadece MDM’le yonetilen cihazlara yonlendirebil-
me. Yani kurumsal e-postalara sadece MDM’e dahil olan cihaz-
larda kullandirma.

MDM sisteminin major/minor giincellemelerinde mobil cihaz
MDM sistemine yeniden kayit olmak (register) zorunda olma-
mali, profili silinmemeli ve mevcut politikalar ¢calismaya devam
etmelidir.

iOS isletim sistemli cihazlardaki yerel e-posta kullanicilarinda
mesajlarla gelen eklerin/belgelerin “Open with” ile bagka bir uy-
gulamada agilmasini engelleme.

Kismi MacOS cihaz kontrolii.
NAC (network Access control) iirtinleriyle entegrasyon.
AD (Active Directory) gibi LDAP sistemleriyle entegrasyon.

Kurumsal mobil telefonlarda SIM kart degisikligini algilama ve
bunun tespit edilmesi durumunda cihazi kisitlama.
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SIEM (syslog) entegrasyonu.
Kurumsal exchange ayarlariin gonderilebilmesi.

iOS tabanl cihazlarin jailbreak veya Android cihazlarin rooted
edilmesinin kontrolii.

Mobil cihazlardaki yerel web tarayicilarimi veya MDM’in kendi
web tarayicisin1 VPN ile tiinelleme. Bu sayede kurum igi uygula-
malara da mobil cihazdan erisim saglanmasi.

MDM sisteminin harici bir veri tabanina ihtiyag duymayarak
kendi built-in veri tabanini kullanmasi.

Mobil cihazin uzaktan tamamen silinmesi (full wipe).

Mobil cihazin uzaktan sadece kurumsal iceriklerinin silinmesi
(enterprise wipe)

Bir mobil cihazda kullanic1 tarafindan MDM uygulamalar: ile
profillerinin kasti olarak silinmesi yoluyla MDM sisteminden
¢ikarilmasi durumunda tiim kurumsal hizmetlerin (e-posta, eri-
sim, uygulama vb) otomatik olarak kesilmesi.

Mobil cihazlardaki MDM politikalarinda dnceliklendirme.

Kurumsal calisanlarin esnek bir gsekilde etiketlenebilmesi ve eti-
ketlere bagli olarak politika ve kural verilebilmesi.

Mobil uygulamalarda kara liste/beyaz liste uygulamasi.

Detayl1 raporlama, rapor portali vb.

11.6. Giivenli Mobil Cihaz Kullanimi

Mobil cihazlarda koétiiciil yazilimlara kars: alinabilecek onlemleri
asagidaki gibi siralamak miimkiindiir. S6z konusu tedbirlerin alin-
mast ile mobil cihazlarin kétiiciil yazilimlara kars: giivenli bir sekil-
de kullanilabilecegi sdylenebilir.

1.

Mobil cihaza giivenlik yazilimi kurulumu: Giivenilir bir kaynak-
tan temin edilen giivenlik yazilimi ile mobil cihaz diizenli olarak
acikliklara ve kotiiciil yazilimlara karsi: taranmalidir.

Giivenilir olmayan kaynaklardan veya marketlerden uygulama
indirilmemesi.

Mobil cihazin isletim sisteminin giincel tutulmasi. Gelistiriciler
genellikle bir giivenlik aciklig: tespit ettiklerinde isletim sistemi-
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ni giincelleyerek sorunu ortadan kaldirirlar. Bu nedenle, mobil
cihazlarin isletim sisteminin giincel tutulmasi giivenlik agisin-
dan elzem bir konudur.

Mobil cihazlarda giivenlik agikliklarina kars1 en 6nemli savunma
teknigi, cihazin bilinen agikliklara karsi yama yazilimlarma sahip
olmasi ve cihazin isletim sisteminin giincel tutulmasidir. Agiklikla-
ra kars1 yama yazilimlarinin kullanimi giivenligi biiytik 6lctide sag-
lamakla birlikte, siber korsanlarin cihaza yonelik saldir1 yapabilme-
si i¢in daha fazla efor harcamasini gerektirmektedir. Ayrica, giincel
isletim sistemi kullanimi, cihazin en giincel giivenlik tedbirlerine
sahip olmasin1 ve ¢ogu kisi tarafindan bilinmeyen giivenlik aciklik-
larma kars: tedbir alinmasini garanti altina almaktadir.

Mobil cihaz giivenliginde, uygulama giivenliginin saglanmasi gii-
venlik risklerinin bertaraf edilmesinde énemli bir konu olarak kar-
simiza ¢ikmaktadir. Uygulama giivenliginin garanti edilmesinde
ise uygulama gelistiricilere 6nemli gorevler diismektedir. Uygula-
ma gelistirme sirasinda giivenlige yonelik alinabilecek tedbirlere
asagida yer verilmektedir.

* Uygulama gelistirme sirasinda, uygulamanin gelistirildigi plat-
formun sahip oldugu en son giivenlik tedbirleri bilinerek uygu-
lamalar gelistirilmedir.

¢ Uygulamanin gelistirildigi platformlardaki giivenlik degerlen-
dirme araclar1 kullanilarak uygulamanin giivenlik seviyesi test
edilmelidir.

* Ag iletisim agikliklarindan kaynaklanan giivenlik risklerinden
korunmak igin uygulama gelistirici tarafindan uygulamanin ge-
listirildigi platforma yonelik en son ag giivenlik konfigiirasyon-
lar1 dikkate alinarak uygulamalar gelistirilmelidir.

* Mobil giivenlik yazilim saglayan sirketlerin araglar1 kullanilarak
uygulamalarin giivenlik seviyeleri analiz edilmelidir.

* Uygulamalarin isletim sistemlerinin en son versiyonlarindaki
giivenlik mimarisine uygun olmasi saglanmalidir.

Bununla birlikte, uygulama tabanl tehditlere kas1 gerekli savunma
tedbirlerinin alinmasi gerekmektedir. Uygulama tabanli tehditle-
ri bertaraf etmek icin kullanilan savunma yontemleri ve bunlarin
fonksiyonlarina Tablo 11.3’de yer verilmektedir.
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Tablo 11.3. Savunma yontemi ve koruma fonksiyonu [8]
Savunma Tanimlama Koruma | Tespit Kargihik
Verme
e Android igin Google, I0S i {%pple%
O . . tarafindan yayimlanan en iyi giivenlik
en iyi drneklerin takip . L X
T ot orneklerinin uygulanmas konusunda
edilmesi 4 A
gelistiricilerin egitilmesi.
Kullanicilar, uygulamalarin ve isletim
sisteminin giincel oldugundan emin
Kullanicr giivenliginde | olmalidir. Giivenligin saglanmasinda
en iyi 6rneklerin takip | giincellemelerin vakit kaybetmeden X
edilmesi yapilmas dnemlidir. Ayrica, yetkisiz
uygulama marketlerinden uygulama
indirilmemelidir.
Mobil uygulamalarin zayif noktalarinin
Giivenlik inceleme ve Potanm.yel zzilrarlllfiav.ranlglarlnln
belirlenebilmesine yonelik uygulama X X X
araglarinin kullanilmasi g .
glivenligi analiz programlarinin
kullanilmasi.
Kuruluslar tarafindan zararl kisisel
Cihaza entegre izolasyon |uygulamalar ve isletmeye yonelik <
teknolojisi uygulamalar arasinda bir ayrim
yapilmas.
Band dist kimlik K(.)t?m.ll yazilimlarin hés'sas .l.)llgllle're '
. erisimin engellenmesi i¢in giiglii kimlik | x
dogrulama ¥ . . i
dogrulama sistemleri kullamlabilir.
Genellikle prototip asamasinda, siirekli
Stirekli kimlik dogrulama | kimlik dogrulamas: kotiiciil kullamcilarn | x
veya uygulamalari engeller.
Mobil cihaz y6netimi/ Zararh uygulama davranislarim
Kurumsal mobilite engellemeye yardima olmak amaciyla | x X X
yonetimi kullanilan yonetim sistemleri.
Ugiincii parti giivenlik uygulamalari
Cihaz iizerinde tiglincii | diger uygulamalarin ag kullanimi veya
e S i, X X X
parti giivenlik ¢6ziimleri | bunlarin hassas kaynaklara erisim
durumunu izlemeye yardimca olur.
Bununla yetkisiz veya bilinmeyen
Ag izleme noktalara hassas bilgilerin iletimi tespit X
edilebilir.
Apple ve Google uygulama
Uygulama marketlerinde | marketlerinde uygulamalara yonelik < < <

tehlike azaltma

giivenlik risklerini bertaraf edici
tedbirlerin almmasi
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Saldir tiirleri zaman igerisinde degisiklik gostermistir. Bununla bir-
likte, her bir saldir1 tiirtiniin kullandigr zayiflik, saldirinin etkisiz
hale getirilmesi igin uygulanacak ¢6ziim ve saldirinin etkisi farklilik
gostermektedir. Tablo 11.4 ve Tablo 11.5°de, mobil cihazlara yonelik
sirasiyla eski tip ve yeni tip saldiri tiirleri, zayif noktalar1 ve bunlara

yonelik uygulanan ¢6ziim yontemlerine yer verilmektedir.

Tablo 11.4. Eski tip saldirlar ve dnlemler [20]

Saldir1 Ismi

Zayif Noktalar

Coziim

Etkisi

Sistem eksikligi/hatast

Yazilimin veya donanimin yeniden
iiretimi

Mobil telefonun givenligini
zayiflatir. Anormal

Fiziksel davraniglar.
Saldin Gitvenilir Jama form kavnaklarnm Kotiiciil kodlar, kullanicinin
Yetersiz API Yonetimi U ventiruyguiama form aynaia verisini veya dosyalarin
kullanimi. " e
etkileyebilir.
Gizle dinleme ve Kablosuz baglantinm birdenbire Veri lfolqyllklg elle
. gecirilebilir. Bilgisayar
Radyo kandirma kesilmesi. fvenlii fatlabili
iletisimi giivenligi zayiflatilabilir.
salldhin Sadece giivenilen kablosuz aglarmn o -
Giivensiz kablosuz ag | kullanimu. Giivenli iletisim icin sifreli IIetlgm s.qasmda iligarels
gecirilebilir.
kanallarmn kullanim.
Cihazin giincellenmesi ve giiglii Al ot el
338 Arkakapr | Sistem agikliklart 4z & gus zayiflatilabilir. Viriisler icin
antiviirus programlarinin kullanimi. : -
bir arkakapr olusturulabilir.
Hedef bulma, 5 . Ao e
3 o ] isteme giincel antiviriis programimin davranuslar gostermesi.
Virus bilinmeyen kaynak ile i
d kurulmast Bilgilerin ve uygulamalarin
osya kopyalama
bozulmasi.
Solucanlar PG, kéﬁm Giincel antiviriis programi kullanim. ol icin
programlarin transferi arkakapr olusturabilir.
Giincel antiviriis programi kullanimi,
e & kéttictil yazilm engelleme uygulamas: | Cihazin isleyisinin
Sl Hgllem.len' kayna!(tan kurulumu. Sunucu tabanl kétiiciil bozulmas:. Hassas bilgilerin
yazilimlar | dosya indirilmesi P
yazilim tespit sistemi kullanan toplanmasi.
sistemlerden uygulama indirme.
Eﬁvenﬂmeyen Akalli telefonlara 6zel saldir tespit Cihazin isleyisinin
Troi aynaklardan uygulama | . . . all A Tyt
rojan . Py L g sistemi kullanim1. Antiviriis programi bozulmas1. Hassas bilgilerin
indirme, gizli kotiiciil
. kullanmak. toplanmasi.
fonksiyonlar.
Posta kutusunun sagma
E-posta veya MMS Bu tiirden E-posta veya MMS'lerin postalar ile dolmasi.
SPAM yoluyla kétiiciil kodlarmn | agilmamasi. Sadece 8zgiin hizmetlerin ve | Internet hizimin azalmast.
transfer edilmesi. uygulamalarim kullanilmast. Kontak listesindeki
bilgilerin calmmast.
Verilerin bozulmasi,
Yaniltict e-posta bilgisayar giivenliginin
Tehdit LR Siber tehdit yonetim yazilumi kullanimi. | zayiflamasi. Giivenli

bilgilerin ifsa edilmesi

aglarda arka kapilarm
olusturulmast.
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Tablo 11.5. Yeni tip saldirilar ve 6nlemler [20]

Saldir1 Ad1

Zayif noktalar

Coziim

Etki

Role saldirist

Giivensiz a§ ortami,
yetkisiz Proxy
servislerinin kullanim1

Giivenli aglarin ve Proxy
uygulamalarmin kullanima.

Tletisim sirasinda bilgilerin
ele gecirilmesi (hacklenmesi)

Anahtar verilerini RAM

RAM ve sifreleme/sifre | yerine chip fizerinde tutan Sifreleme anahtari ele
Cold Boot N . . g L -
saldirst ¢6zme anahtarlarina sistemlerin kullanimi. Giiglii | gegirilebilir (hacklenebilir).
yetkisiz erigim. sifreleme ve sifre ¢cozme Bilgi giivenligini zayiflatir.
yontemlerinin kullanilmasi.
Telefon parolasinin
Kaba kuvvet | kirlmast i¢in parola Parola denemesine limit Parolanin kirilmasi, CPU
saldirist kombinasyonlarinin ardi | konulmasi. hizinin diismesi
ardma denenmesi.
Dokunmatik ekranin Cihazin ekraninin temiz .
Smudge s g : ’ Parola paterninin kolaylikla
kirli veya yagl elle tutulmasi ve temiz elle cihaz T
saldirisi tahmin edilmesi.
tutulmas. dokunulmast.
Diger cihazlarm
kullanimi ile mobil ; - Ty Agm mesgul olmasi. Akill
. . Internet erisim yetkilendirme P
DoS saldiris1 | genis band baglantinin rotokolii kullanmi telefonun meggul edilmesi
diisiiriilmesi. Sahte Wifi P ’ ve hizmetlerin bloklanmast.
baglantisi ile baglanma.
.. A Alall telefona kétiiciil
. Popiiler ve 6zgiin
Bir uygulamaya veya lamalarin kull kodlarin bulasmas1
1 lestirilen uyguiamasarin Kuttarmi. Bilgilerin elegegirilmesine
XSS saldimsi | Yoz ima yeries Uygulamalarin zayifliklarmm & gee
HTML 5 tabanl kétiiciil ST Y (hacklenmesine) ve arka
tespit edilmesi icin tarama
kodlar. kapilar agilmasina neden
araglar1 kullanimi.
olur.
SMS tabanlt S.aldlrg.ar} oltalama Mesaj ayalarinda diizenleme | Hassas bilgilerin ele
linklerinin reklamin . - oLt
saldirlar e yapilarak cihaz korunabilir. | gecirilmesi.
yapabilir.
USSD Bilinmeyen aramalar, Anomali tabanl saldir1 tespit | Kisisel bilgiler calinabilir.
Saldinlary mavi ekran korsanligi | sistemi kullanimi Alalh telefon zarar gorebilir.
Hassas bilgilerin calinmast.
USB baglanti Root erisimi Saldirgan olmayan sarj Her hangi bir kétiiciil
saldirilari ? istasyonlarinin kullanima. yazilimin kolaylkla
bulagabilmesi.
. .| Geriye dogru dilimleme,
ABD saldirist Arglklhk komut islemi statik analizor ve dizin Hassas bilgilerin calinmast.
arac analizor kullanimu.
Kamera Kétiiciil program, Casus kamera destegi, etkin L0 guv ephg.mm
tabanli . . zayiflatilmasi. Bilgilerin
yetkisiz kaynaklar. erisim kullanima.
saldirlar calinmast.
Kullanicinin SMS veya
Kontrol akis | Kod yerlestirme, Mobil kontrol akis biitiinliik | kontak veri tabaninin
saldirilart hafizada veri tasmast cergevesi kullanimi. ele gecirilmesi, hafiza

bozulmasinin istismar edilmesi.
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Kisisel mobil cihazlarda siber tehditlere kars1 tedbir almak icin ya-
pilabilecekler asagidaki gibi siralanabilir:

Kesinlikle mobil cihazlar i¢in 6zel gelistirilmis ve siirekli giin-
cellenebilen bir anti-viriis programi kullanilmalidir. (CHOMAR
anti-viriis programi hem {ticretsiz hem de yerli olmasi sebebiyle
tercih edilebilir.)

Mobil cihaza erisim igin kesinlikle gticlii bir parola olusturulma-
I1, cihaz belirli bir siire kullanilmadig1 durumlarda otomatik ola-
rak kilitlenecek sekilde ayarlanmalidir.

Isletim sisteminin ve yliklenen uygulamalara ait yazilimlarin
glincellemeleri stirekli takip edilmeli ve uygulanmalidir.

Uygulama yiiklerken uygulamanin talep ettigi izinler dikkatle
incelenmeli, uygulamanin calismasina fonksiyonel olarak etki
etmeyecegini diistindiiglintiz izinler talep ediliyorsa miimkiin
ise o uygulama tercih edilmemeli ya da o izinler verilmeden yiik-
leme yapilmalidir.

Kaynag1 bilinmeyen adreslerden ve numaralardan gelen e-posta,
SMS veya bunlarla birlikte gelen linkler acilmamal1 ve tiklanma-
malidir.

Web sitelerinde kisisel bilgileriniz istenildiginde bu bilgileri gi-
rerken iki kere diisiiniilmeli, istenen bilgilerin gercekten gerekli
olup olmadiklar1 ve web sitesinin giivenilirligi sorgulanmalidur.

Giivenirliginden emin olunmayan uygulamalar yiiklenmeme-
lidir. Giivenilirliginden stiphe edilen uygulamalar muhakkak
yliklenmek isteniyorsa oncesinde gesitli gtivenlik uygulamala-
rinda taratilmali, miimkiinse sanal bir telefon tizerinde ilk yiik-
leme yapilarak uygulamanin davranisi dinamik olarak incelen-
melidir.

Telefonun dis diinya ile baglantisin1 saglayan Wi-Fi, bluetooth,
kizil6tesi gibi islevler sadece gerekli oldugunda aktif hale getiril-
melidir. Gizlilik ayarlar1 sadece istenen kisiye goriinecek sekilde
ayarlanmalidir.

Giivenilmeyen, herkese aciklik kablosuz aglara baglanirken iki
kere diistintilmelidir.
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¢ (Cihazinizin ¢alinma ve kaybolmalara kars1 gesitli uygulamalar
ile takibi yapilacak sekilde ayarlanmalidir. Boylelikle cihazin ha-
rita tizerinde konumu goriilebilmektedir.

e Her ne sekilde olursa olsun, mobil cihazlarin sahibinin rizasi
disinda elden ¢ikmasi durumlarinda kullanicilar telefonla Bilgi
Teknolojileri ve Iletisim Kurumunun Bilgi ve Thbar Merkezine
bilgilendirmede bulunarak cihazlarmin sebeke hizmeti almasi-
nin engellenmesini saglamalidir.

11.7. Degerlendirmeler

Akillr telefonlar coklu gorevleri yerine getirebilen tagmabilir ci-
hazlardir. Bu cihazlarda fonksiyonelligi artirmak i¢in ¢ok sayida
tiglincii taraf uygulamalar kullanilmaktadir. Bununla birlikte akill:
telefonlar kisisel bilgisayarlardan farkli bir yapiya sahiptir. Benzer
sekilde, akilli telefonlarin kotiiciil yazilimlardan korunma ¢6ziim-
leri kisisel bilgisayar veya diger bilgisayar servislerinden farklilik
gostermektedir. Akilli telefonlar, kisisel bilgisayarlar ile karsilagti-
rildiginda pil 6mrii ve islemci giicli agisindan yetersiz kaynaga sa-
hiptir. Akill1 telefonlarin kapasitesinin artmasi ile birlikte, bu 6zel-
likler siber korsanlar tarafindan kotiiciil amaglar icin kullanilmaya
baslanmustir.

Mobil cihazlarin diinyada yaygin kullanimi, beraberinde bir¢ok
gtivenlik riskini de getirmistir. Mobil ekosistem igerisinde yer alan
mobil cihazlar ve mobil uygulamalar siber giivenlikte en énemli bi-
lesenleri olusturmaktadir. Genellikle siber saldirganlar tarafindan
mobil uygulamalar kullanilarak mobil cihazlara kars1 saldirilar ger-
ceklestirilmektedir. Mobil cihazlara yonelik yapilan siber saldirilar-
da kisisel ve finansal bilgilerin ele gecirilmesi ana hedefi olustur-
maktadir. Yapilan arastirmalarda mobil cihazlara yonelik siber sal-
dirilarin %60'1mndan fazlasmin ekonomik fayda saglamak amaciyla
yapildigini ortaya koymaktadir.

Mobil kétiiciil yazilimlarin tespitinin yapilabilmesi ve bunlara karsi
onlem alinabilmesi siber giivenlik risklerinin azaltilmasinda énemli
bir konu olarak karsimiza ¢itkmaktadir. Literatiirde, kotiictil yazilim
tespitinde statik, dinamik ve hibrit analiz yontemleri yaygin olarak
kullanilmaktadir. Bununla birlikte, yapay zeka uygulamalarmnin
gelismesi kotiiciil yazilimlarin tespitini giiglestirmistir. Yapay zeka
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ozellikleri barmndiran kétiiciil yazilimlarin tespitinde akilli analiz
¢oztimleri kullanilmaya baslanmistir. Makine 6grenme teknikleri
bu kapsamda ele alinmaktadir. Makine 6grenme tekniklerinin kul-
lanimi ile kompleks yapiya sahip kétiiciil yazilimlarin yiiksek dog-
rulukla analiz edilebilmesi miimkiin olmustur.

Diger taraftan, mobil cihazlarda siber giivenligin saglanmasinda
farkli agilardan alinabilecek tedbirler bulunmaktadir. Bu tedbirle-
rin mobil cihaz tiretimi, uygulama gelistirme ve kullanic1 seviye-
si olmak tizere farkli seviyelerde ele alinmasi gerekmektedir. Her
seviyede, ilgili oldugu paydaslar taraflarindan gereken tedbirlerin
alinmas: giivenlik risklerinin bertaraf edilebilmesi agisindan biiyiik
onem arz etmektedir.

Giivenligin her tiirliisiinde oldugu gibi mobil cihaz giivenliginde
de en zayif halkanin insan faktorii oldugu unutulmamalidir. Kul-
lanic1 diizeyinde, mobil cihaz kullanicilarinin giivenlik konusuna
gereken hassasiyeti gostermedigi goriilmektedir. Ozellikle mobil
uygulamalar yiiklenirken kurulum sirasinda istenen izinlerin ne
icin istendigi ve verilen izinler sonucunda ne tiir risklerin alindig:
kullanicilar tarafindan dikkate alinmalidir. Mobil cihazlara yone-
lik siber giivenlik risklerinin azaltilmasinda kullanicilarin konuya
olan farkindaliginin artirilmasi biiyiik 6nem tagimaktadir. Kullanic
biling diizeyinin artirilmasi ile giivenlik risklerinin azaltilmasinda
onemli asamalar kaydedilebilecegi degerlendirilmektedir.

Kaynaklar
[1] Anonim,http: dijitalaj i
istatistikleri-2017/, (Son Erisim Tarihi: 16.08.2018).
[2] Anonim, https://webrazzi.com/2017/05/23/akilli-telefon-satislari-2017nin-
ilk-ceyreginde-yuzde-9-artti/, (Son Erisim Tarihi: 16.08.2018).

[3] Razak, M.F., Anuar, N.B., Salleh, R., Firdaus, A.,“The rise of malware:
bibliometric analysis of malware study”, Journal of Network and
Computer Applications 75, pp. 58-76, Elsevier, 2016.

[4] GSMA, Global Mobile Trends, Eyliil 2018.
[5] Google, Mobile Operating Systems Market Share (Son erisim: 23.09.2018)

[6] Anonim, https://www.statista.com/statistics/271496/global-market-share-

held-by-smartphone-vendors-since-4th-quarter-2009/ (Son erisim:
23.09.2018)




MOBIL CIHAZLARDA SiBER GUVENLIK

[7] Anonim, https://www.statista.com/statistics/271644/worldwide-free-

and-paid-mobile-app-store-downloads/, (Son erigim: 23.09.2018)

[8] US Department of Homeland Security, Study on Mobile Device Security
Report, Nisan 2017.

[9] Milosevic, N., Dehghantana, A., Choo, K.K.R.“Machine learning
aided android malware classification”, Computers and Electrical
Engineering Journal, Elsevier, 2017.

[10] Alkhateeb, E.M.,”Dynamic Malware Detection using API Similarity”,
2017 IEEE International Conference on Computer and Information
Technology.

[11] Polla M.L., Martinelli F., Sgandurra D., A Survey on Security for Mobile
Devices, IEEE Communications Surveys&Tutorials, 2012.

[12] Dawson M., Wright J., Omar M., Mobile Devices: The Case for Cyber
Security Hardened Systems, Selected Works, Ocak 2016.

[13] Damopoulos D., Kambourakis G., Gritzalis S., iSAM: An iPhone Stealth
Airborne Malware, http://www.icsd.aegean.gr/publication files/

conference/462488002.pdf (Son erigim: 22.09.2018)

[14] Yao M.L., Chuang M.C., Hsu C.C., The Kano model analysis of features
for mobile security applications, Elsevier, Computer&Security 78,
336-346, 2018.

[15] Vasco J.V., Best Practices in Mobile Security, Biometric Technology
Today, Mart 2016.

[16] Pang ]J.H.J., Chua C.L., Chan G.H., Lim S.L., Challenges in Mobile
Security, DSTA Horizon, 2016.

[17] Senol, S.K., “Mobil Akilli Cihazlar Igin Zararli Yazilim Uygulamalar
ve Giivenlik Coziimleri” Gazi Universitesi Fen Bilimleri Enstitiisii
Elektrik-Elektronik Miihendisligi Anabilim Dali, Doktora Tezi,
Ocak 2018.

[18] GSMA, Safety, privacy and security across the mobile ecosystem: key
issues and policy implications, 2017.

[19] Dua L., Bansal D., Taxonomy: Mobile Malware Threats and Detection
Techniques, CS&IT CSCP 2014, pp. 213-221.

[20] Zaidi, S.F.A., Shah M.A., Kamran M., Javaid Q., Zhang S., A Survey on
Security for Smartphone Device, International Journal of Advanced
Computer Science and Applivations, Vol. 7, No:4, 2016.

[21] Anonim, https://www.welivesecurity.com/2016/11/01/history-mobile-
malware-cabir-sms-thief/ (Son erigim: 22.09.2018)

343



344

MUSTAFA ALKAN - . ALPER DOGRU - MURAT DORTERLER - RAMI URFALIOGLU - CAGRI SUMER

[22] Niemala J., Symbian Malware What it is and How handle it, F-secure
Coorpartion, http://www.blackhat.com/presentations/bh-

federal-06/BH-Fed-06-Niemela/BH-Fed-06-Niemela-Symbian.
pdf (Son erigim: 22.09.2018)

[23] Anonim, http://malware.wikia.com/wiki/Tkee , (Son erigim: 23.09.2018)

[24] Anonim, https://securelist.com/zeus-in-the-mobile-for-
android-10/29258/, (Son erisim: 23.09.2018)

[25] Anonim, https://www.webopedia.com/TERM/D/droiddream.html,
(Son erisim: 23.09.2018)

[26] Anonim, https://www.symantec.com/security-center/
writeup/2013-060301-4418-99 , (Son erigim: 22.09.2018)

[27] Nokia Security Center Berlin, Nokia Threat Intelligence Report, 2016.

[28] Anonim, https://www.securityweek.com/xbot-android-trojan-steals-
banking-info-encrypts-devices, (Son erisim: 23.09.2018)

[29] Anonim, https://citizenlab.ca/2018/09/hide-and-seek-tracking-

nso-groups-pegasus-spyware-to-operations-in-45-countries/,
(Son erisim: 24.09.2018)

[30] Anonim, https://securelist.com/it-threat-evolution-q2-2018-
statistics/87170/ , (Son erisim: 23.09.2018)

[31] Popov, I,”“Malware detection using machine learning based on
word2vec embeddings of machine code instructions”, 2017 SSDSE,
1IEEE, 2017.

[32] Damodaran, A., Troia, F. D.,Corrado,V. A., Austin,T. H., Stamp, M.,”A
Comparison of Static, Dynamic, and Hybrid Analysis for Malware
Detection”, Journal of Computer Virology and Hacking Techniques,
pp. doi:10.1007/s11416-015-0261-z, 2015.

[33] Li, Q., Li, X,,”Android malware detection based on static analysis of
characteristic tree”, Cyber-Enabled Distributed Computing and
Knowledge Discovery (CyberC), pp. 84-91, 2015.

[34] Schmith, A., Clausen, J., Camtepe, A.,“Detecting symbian OS malware
through static function call analysis”, Proceeding 4™ International
Conference malicious and unwanted software, pp. 15-22, 2009.

[35] Shen, T, Zhongyang Y., Xin, Z., Mao, B., Huang, H.,”Detect android
malware variants using component based topology graph”, 2014
IEEE 13" International Conference on Trust, Security and Privacy in
computing and communications, pp. 406-413, 2014.



MOBIL CIHAZLARDA SiBER GUVENLIK

[36] Wang, W., Wang, X., Feng, D., Liu, J., Han Z., Zhang, X.,”Exploring
permission induced risk in android applications for malicious
application detection”, IEEE Trans. Inf. Forensic Security, pp. 1869-
1882, 2014.

[37] Moser, A. Kruegel, C., Kirda, E.,“Limits of static analysis formalware
detection”, IEEE Computer security applications conference,
ACSAC 2007. Twenty-third annual,pp. 421-430, 2007.

[38] Kabakus, A.T., Dogru, LA, Cetin, A., “Android kétiiciil yazilim tespit
ve koruma sistemleri” Erciyes, Fen Bilimleri Enstitiisii Dergisi,
31(1):9-16, 2015.

[39] Utku, A., Dogru, ILA., Android kétiiciil yazilimlar icin izin tabanh
tespit sistemi, Gazi Universitesi MMF Dergisi, 2017

[40] Willems, C., Holz, T., Freiling, F.,“Toward automated dynamicmalware
analysis using cwsandbox”, IEEE Security & Privacy, vol. 5,no. 2,
2007.

[41] Balaji, B., Ralusca, A., “A study of android malware detection
techniques and machine learning”, Proceedings of the 27" modern
artificial intelligence and cognitive science conference, pp. 15-23.

[42] Diri B., Dog. Dr., Yildiz Teknik Universitesi Bilgisayar Miihendisligi,
Makine Ogrenmeye Giris, 2014.

[43] Cayiroglu 1., Tleri Algoritma Analizi-5, Yapay Sinir Aglari, Karabiik
Universitesi, Miihendislik Fakiiltesi.

[44] Anonim, https://en.wikipedia.org/wiki/Mobile_device_management,
(Son erisim: 24.09.2018)

[45] Anonim, https://mobilemacsters.com/mdm/, (Son erisim: 24.09.2018)
[46] Anonim, https://www.gartner.com/doc/2757817/magic-quadrant-

enterprise-mobility-management , (Son erigim: 24.09.2018)

345






BOLUM

Dr. Ahmet EFE






SIBER GUVENLIK DENETIMI

T kontrollerindeki yatirimlara devam etmek, organizasyonla-

n1 gittikce daha karmasik ve yaygin olarak kullanilan saldir

yontemlerinden korumak icin stirekli olarak gerekli hale gel-
mistir. Sadece kurumsal stratejiler kapsaminda degil, siber giivenlik
ulusal stratejileri giderek daha karmasik hale geldigi igin buralarda
konulan hedef ve faaliyetlerin de denetim birimleri tarafindan de-
netlenmesi artik bir ihtiya¢ haline gelmistir. Kasitli saldirilar, ihlal-
ler ve olaylar zarar verici sonuglara neden olabilir. Bu kisim, genel
bir gerceve ve stratejinin bir parcasi olarak uygulanan bu kontroller
tizerindeki denetim degerlendirmelerine olan ihtiyacin altini ¢iz-
mekte ve yonetim gozden gecirmesi, risk degerlendirmeleri ile siber
gtivenlik kontrollerinin BT denetimlerinde ihtiya¢ duyulan miitea-
kip glivence ve danismanlik faaliyetlerine odaklanmaktadir. Siber
gtvenlik ile ilgili zafiyet, risk ve tehditlerin denetimlerde dikkate
almabilmesi icin gerekli olan yaklasim bi¢imi ve teknikler hakkinda
temel bilgiler saglanmaktadir. Ayrica COBIT-5 ¢ergevesi kapsamin-
da siber giivenlik denetimlerinin nasil yapilmasi gerektigine dair de
bir altyap: saglamaktadir.

12.1. Giris

Siber giivenlik, gliniimiizde biiyiik veri ihlallerinden kaynaklanan
suiistimaller, tazminat ve yasal cezalar nedeniyle giintimiizde bir¢ok
kurulusun yonetim kurullarindan biiyiik ilgi gormektedir. Kamu
kurum ve kuruluslar1 da ulusal stratejiler kapsaminda giderek ar-
tan bir oranla siber giivenlik yatirimlara yonlendirilmektedir.
Yonetim ve sirket kurullariin tist diizey yoOneticileri bazi ihlallere
kars1 gerekli onlemlerin alinmamaigs olmasi nedeniyle pozisyonlarini
kaybettiler. Buna benzer durumlardan dolay1 organizasyonlar siber
gtvenlik onlemleri kapsaminda degerli kaynaklar harcayip miis-
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terilerini ve paydaslarmi bir biitiin olarak memnun etmeye calis-
tilar. Organizasyonlar, ihlallerin olugsmasini engellemeye calistikga
altyap1 harcamalar1 da artt1. Ciinkii 6nleyici kontroller her zaman
cok daha fazla maliyet olusturmaktadir. Olay tespiti ve miidahale
mekanizmalarindaki giivenlik teknolojisi yatirimlari, olay meydana
geldiginde hasar1 ve yiikiimliiliigii sinirlamak igin tirmanmaktadir.
Altyapiy1 ve savunma mekanizmalarini gelistirmek igin yapilan bu
faaliyetler, saldirilardan korunma ve saldirilara karsi sorumlu olan-
lara yapilan yatirimlarda memnuniyetle karsilanabilmektedir. Bu
kapsamda iilkemizin 2016-2019 Ulusal Siber Giivenlik Stratejisin-
de ¢ok 6nemli hedefler ve faaliyetler bulunmaktadir. Ancak bunlar
herhangi bir siber giivenlik programinin sadece bir bilesenini temsil
etmektedir.

Sorulmasi gereken temel sorular su sekildedir:

* Bir sonraki giivenlik bilesenine yatirim yapmak igin en uygun
yer neresi ve ne zamandir?

* Dogru miktar ayrilabilmekte midir?

* Ele alinmayan risk alanlar1 var midir?

* Mevcut altyap: yeterli midir?

* Bugiin kullandigimiz yatirimlar akillica m1 kullanilmakta midir?

* Rakipler ve saldirganlar buna nasil yaklasmaktadir?

* Siber giivenlik stratejileri ve politikalarinda belirtilen hedef ve
faaliyetler etkin bir sekilde gerceklestirilmekte midir?

* Siber giivenlik hedefleri ve faaliyetlerinde ortak ¢alismas: gere-
ken veya bilgi paylasmasi gereken birimler arasinda etkin koor-
dinasyon yapilabilmekte midir?

Buna benzer sorularin sayis: arttirilabilir. Ancak bu sorulara bekle-
nebilecek cevaplar asagidaverilmistir.

1) Mevcut ve ortaya ¢ikan riskleri, tahsis edilen kaynaklar1 ve so-
nugclar1 organizasyona gore degisen yonetim ve yonetisim siireg-
leriyle birlikte degerlendirmek

2) Bilgi varliklarini korumak i¢in mevcut veya planlanmis olan gii-
venlik kontrollerini denetlenmek.

Resmi stirecler olmadan, aracin veya onlemin BT mimarisiyle uy-
gun oldugu yeri anlamadan uygun olmayan program veya aragla-
rin satin alinmast riski her zaman vardir.



SIBER GUVENLIK DENETIMI

- Onerilen her hangi bir arag veya giivenlik seti, mevcut maliyet
setinin 6tesinde siber giivenlik yeteneklerini mevcut arag setinin
kabiliyetlerinin 6tesinde yeterince gelistirebilecek mi?

- Kurumun sahip oldugu risk temelinde, para baska bir yerde
daha iyi harcanmus olabilir mi?

- Mevcut araglarin kabiliyetleri yeterince uygulandiktan sonra m1
yeni araglar satin alind1 yoksa mevcut sistemle uyumu dikkate
alinmadan alindi ve simdi de raf m1?

Bu sorular, denetim ekibi tarafindan bir kurum igin riskleri deger-
lendirmek ve siber giivenlik kontrollerini denetlemek igin bir mik-
tar rehberlik saglayacaktir.

12.2. Siber Giivenlik Denetiminde Amaclar

Her denetimde oldugu gibi siber giivenlik denetimlerinin de bir
amaci olmak durumundadir. Siber giivenlik denetiminin amaci, y6-
netimin siber giivenlik siirecleri, politikalari, prosediirleri, yoneti-
sim ve diger kontrollerin etkinliginin degerlendirmesini saglayarak
yonetime sistematik ve bilimsel giivence ve/veya danismanlik hiz-
meti saglamaktir. Inceleme ve denetim siber giivenlik standartlari-
na, yonergelere ve prosediirlere ve bu kontrollerin uygulanmasina
odaklanacaktir.

T.C. Sayistay Bagkanligi ve Kamu I¢c Denetim Koordinasyon Kurulu
(IDKK) tarafindan hazirlanmus olan bilisim denetimlerine dair reh-
berler kullanilabilir. Bunlar ¢ok sistematik ve detayh bir yaklasim
uygulanmasina olanak saglamaktadir. Bu boliimdeki yaklagimimiz,
BT denetimlerinde kontrol listesi yaklasimindan 6te, olayin felsefe-
sini ve yontemini anlatmak ve bunun belirlenmesine yardimc ol-
maktir.

Denetim/giivence incelemesi, olay yonetim siirecinin diger operas-
yonel denetimlerine, aglarin ve sunucularin konfigiirasyon yoneti-
mi ve giivenligine, giivenlik yonetimi ve farkindaligina, is stirek-
liligi yonetimine, bilgi giivenligi yonetimine, BT ve is birimlerinin
yonetisim ve yonetim uygulamalarina dayanmak ve onlar1 da de-
gerlendirmek durumundadir.

Birincil BT giivenlik ve kontrol konular1 genel olarak asagida belir-
tilen kanunlar1 igermektedir. Bunlar;
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Hassas verilerin ve fikri miilkiyetin korunmasi
Birden fazla bilgi kaynaginin bagl oldugu aglarin korunmasi

Cihazda yer alan bilginin varligs, gizliligi ve sorumlulugunun te-
min edilmesi

a) Denetim Amaclar

Pekcok denetim amaci tesis edilebilir. Ancak siber giivenlik ile ilgili
amagclar asagidaki sekilde sinirlandirilabilir:

Siber giivenlik politikalar1 ve prosediirleri ve bunlarin ¢alisma
etkinligi hakkinda bir degerlendirme yaparak yonetime giivence
saglamak.

Giivenlik kontrollerindeki zayifliklar nedeniyle kurum verileri-
nin giivenilirligini, dogrulugunu ve giivenligini etkileyebilecek
giivenlik kontrolii sorunlarini tespit ederek yonetime rehberlik
etmek.

Yanit verme ve kurtarma programlarinin etkinligini degerlendire-
rek kurumsal yaklagimlarin i¢sellestirilmesinde yardimci olmak.

b) Denetim Kapsami

BT denetimlerinin kapsami ¢ok daha genis tutulabilirken siber gii-

venlik denetimlerinde daha kisitli bir kapsam s6z konusu olmakta-
dir. Siber giivenlik denetim / teftis / giivence programi, asagidaki
bes kritik siber giivenlik faaliyeti {izerine kurulmustur:

Sekil 12.1. Siber Giivenlik Yasam Dongiisii
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Denetimi gerceklestiren denet¢i, gozden gegirilecek kurumsal sis-
temlerin ve varliklarin kapsamini belirleyecektir. Denetim / gliven-
ce programyi, farkl giivenlik gerekliliklerine sahip gesitli is siiregle-
rini, uygulamalar1 veya sistemleri desteklemek iizere uyarlanabilir.

¢) Is Etkisi ve Risk Degerlendirmesi

Siber olay, finansal, operasyonel, yasal ve itibar etkisine sahip ola-
bilir. Bir kurulusun kritik altyapidaki rolii, bir internet sitesinin po-
tansiyel etkisini de artirabilir. Bir siber ihlalin sonuglar1 bakimindan
dikkate aliabilecek olumsuz 6rnekleri sunlari igerebilir:

e Itibar kaybiyla sonuglanan olumsuz tamitim, hisse kaybi, deger
dustukliig, itibarsizlik

¢ Fikri miilkiyet veya ticari sirlarin kaybedilmesi

¢ Uygunsuzluk, gizli veya tiiketici kisisel bilgilerinin kaybindan
veya suiistimalinden kaynaklanan para cezalari, davalar ve yasal
licretler

e Adli sorugturma masraflari

¢ Kurum veya sirket imajimni iyilestirmek icin halkla iligkiler kam-
panyast maliyetleri

e Siber giivenlik kontrollerini azaltmak ve iyilestirmek i¢in tekno-
loji gelistirme maliyetleri

* Zaman ve verimlilik kayb1

Dolayisiyla bir siber giivenlik denetiminde siber ihlallerin is siireg-
lerine etkileri kapsaminda risk degerlendirmesi yapilmasi biiyiik
onem arz etmektedir.

d) Gerekli Asgari Denetim Becerileri

BT denetim ve giivence uzmani, giivenlik ve kontrol anlayisina sa-
hip olmalidir. Ozellikle siber giivenlik denetimi yapacak olanlarin
CISA; CRISK, CISM, CSX, CEH veya CISSP gibi temel sertifikas-
yonlara sahip olmalarinda biiyiik yarar vardir. Bu ¢ok dinamik bir
alan oldugu icin, bu denetimi gergeklestiren profesyoneller, siber
tehditler ve saldirilar1 tamimlamak, korumak, tespit etmek ve bunla-
ra cevap vermek icin siber giivenlikte kullanilan temel teknolojileri
anlamak igin gerekli aragtirmalar1 yaptiklarindan emin olmalidir.
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Boliim 1 ve Boliim 2yi gozden gegirmenizi Oneririz. Ancak, denet-
¢inin is stratejisi ile uyumu degerlendirmek igin yeterli islevsel ve is
bilgisine sahip da olmas1 onemlidir.

1) Siber Giivenlik Kontrollerinin Ozellikleri

Her kurulus, organizasyonun risk durusuna 6zgii kontroller tasar-
lamal1 ve stirecleri ve insanlarin siirekli olarak kontrolleri yonetecek
sekilde olmasini saglamalidir. Kontrol sorunlar tipik olarak tek-
nolojinin basarisizligindan kaynaklanmaz, ancak daha ¢ok, stireci
ylriitmeyen veya kotli tanimlanmis bir siireci kullanan bireylerin
sonucudur. Yonetimsel, teknik ve operasyonel kontroller, temel
olarak Bilgi Giivenligi i¢cin COBIT® 5 gibi bir¢ok yerden temin edi-
lebilir [1]. Herhangi bir siber giivenlik programinin temel hedefle-
rinden biri, saldirganin gekiciligini sinirlamak olmalidir. Bilgisayar
korsanligs, script kiddie tehdidi sahnesinin ¢ok Otesine gegti ve bir
saldirganin bir sisteme niifuz etmesi icin gereken siire, hedefin o
kadar az arzu edilir hale gelmesidir.

Siber giivenlik ile ilgili kontrol yatirimlari, insanlara, stireclere, tek-
nolojiye ve giivenlik odakli bir kiiltiire yonelik teknik, idari ve ope-
rasyonel yatirimlar yoluyla organizasyon genelinde yapilmaktadir.
Kurumsal 6lcekte yapilan yatirimlar: degerlendirebilmek i¢in hangi
kategorilerde ne tiir yatirimlar yapildiginin tespit edilmesi gerekli-
dir. Bu yatirnmlar sunlar1 igerebilir:

* Farkindalik yatirimi

* Politika ve diizenleme yatirimi

* Saldir1 Tespit Sistemleri

* Olay giinliigii ve loglama

¢ Olay yanit1

* Givenlik agig1 taramasi

* Bilgi varlik siiflandirmasi

o Tlleri zeka ve analitik

* Mimari ve teknoloji giiclendirme

e Tahkim edilmis BT sistemleri

a) Farkli Siber Giivenlik Kontrol Cercevelerinden Yararlanma

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) Ozel Yayini (SP)
800-53 Revizyon 4, Federal Bilgi Sistemleri ve Organizasyonlari i¢in
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Giivenlik ve Gizlilik Kontrolleri gibi siber giivenlik kontrol ortam-
larinin belirlenmesi i¢in bir¢ok yaklasim mevcuttur [2]. NIST 800-53
SP’nin amaci, federal hiikiimetin yiirtitme kurumlarini destekleyen
bilgi sistemleri i¢in glivenlik kontrollerinin secilmesi ve belirlenme-
si i¢in kilavuz saglamaktir. Kiiresel dlgekte NIST modeli genel ka-
bul gormiistiir. NIST modeli, COBIT® 5 modelinin aksine, dogasi
geregi cok belirleyicidir ve bir¢ok kurulusa karsi ¢ok biiyiik olabilir.
SP 800-53 ¢ok detayl1 tanimlar igerir ve en iyi sekilde, kapsamli siber
gtvenlik siirecini destekleyen COBIT 5 uygulamalarini gercekles-
tirmek i¢in organizasyonlara 6zgii detayl etkinlikleri tamamlayici
ve gelistirmeye yardimci olabilir.

ABD Internet Giivenligi Merkezi (CIS), siber saldirilarin riskini
azaltmak i¢in 6nceliklendirilmis bir dizi siber glivenlik uygulamas:
saglamak icin kritik kontrolleri tegvik etmektedir [3]. Bunlar, teknik
tabanli kontrollerdir - 6rnegin yetkili ve yetkisiz cihazlarin dogru
stoklarin mevcut olmasini saglama gibi yapilandirmalar olustu-
rulur, giivenlik agiklar1 degerlendirilir ve giderilir ve yonetimsel
ayricaliklar kontrol edilir - daha yiiksek diizeyde kontrol 6nemi ile
onceliklendirilir. Bu kontroller, NIST SP 800-53 kontrollerinde oldu-
gu gibi, ihtiya¢ duyulan stirecleri ve uygulamalar1 desteklemek igin
detayl aktivitelerin olusturulmasinda yararhdir, fakat dogru siber
giivenlik faaliyetlerinin verimli ve etkin bir sekilde gerceklestiril-
mesini saglamak i¢in COBIT 5 islem etkinlestiricileri gereklidir. Bu
yapilar sadece CIS Kritik Kontrolleri kullanilarak kolayca anlasila-
maz.

Uluslararasi Standardizasyon Orgiitii (ISO) Uluslararasi Elektro-
teknik Komisyonu (IEC) 27001, Bilgi teknolojisi — Giivenlik teknik-
leri — Bilgi giivenligi yonetim sistemleri — Gereksinimler [4] ve Bil-
gi Giivenligi icin Tyi Uygulama Standard: Bilgi Giivenligi Forumu
Standardi [5] bes temel siirecin tamamlanmasi i¢in kullanilabilir.

Bilgi Giivenligi cercevesi i¢cin COBIT 5 etki alanlar1. Bu standartlar-
daki ilgili rehber, NIST SP 800-53 kontrolleri ile birlikte, Bilgi Gii-
venligi ekleri i¢cin COBIT 5'teki COBIT 5 gercevesine eslenmistir.
COBIT 5 ¢ergevesinin ve ilgili siire¢lerin kullanilmasi, siber giiven-
lik faaliyetlerinin yonetilmesinden ve planlanmasindan programin
devam eden operasyonuna ve ol¢limiine kadar, siber giivenlik kap-
saminin yeterli oldugu kapsayic1 yonetisim ve yonetim giivencesini
saglar.
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Ulkemizin Siber Giivenlik Ulusal Stratejisinde herhangi bir model
kullanilip kullanilmayacag; ile ilgili olarak herhangi bir hedef, so-
rumluluk ve faaliyet ongoriilmemistir. Bu nedenle bu kapsamda
COBIT-5 gercevesinin uygulanmasi is stiregleri ile entegre olarak
uygulanabilir bir siber giivenlik stratejisinin hayata gecirilmesine
olanak saglayabilir.

b) Uygulama Kontrolleri

Islem 6lgeginde diisiik olan kuruluslar bile, ilk savunma hatt1 olarak
gerekli olan kontrolleri siklikla uygulamiglardir, ancak s6z konusu
cercevelerin dikkatli bir sekilde tanimlanmas1 ve uygulanmasiyla
uygulamay1 planlamamus olabilir. Ornegin, bir giivenlik duvari, an-
tiviriis yazilimi, sifre olusturma ve yedeklemeler hakkinda smnirl
bir kullanic1 egitimi almis olabilirler. Bu kontrollerin herbiri bilgi
varliklarint korumak i¢in bir amaca hizmet eder. Bununla birlikte,
ayni diisiik olgunluktaki organizasyon, giivenlik duvari kurallari-
nin diizenli olarak giincellenmesini, antiviriis yazilimmin tiim is
istasyonlarina yiiklenmemesini veya en son imzalar1 icermemesini
veya izinli son kullanicilarin giivenliklerini kagirmasini saglamaya
yeterli dikkat gostermemis olabilir. Bu nedenle, kontroller yiirtir-
liikkte gibi goriinse bile, bu siireglerin iyi tasarlandigindan ve dogru
bir sekilde yiiriitiildiigiinden emin olmak i¢in kurulus diizenli ola-
rak bagimsiz denetimlerde bulunmalidur.

¢) Kontrollerin Raf Omrii

Kontroller, tehdit ortamini dikkate alarak BT isletim altyapisini ko-
rumak icin uygulanmaktadir. Genelde bir kontrol tesis edildikten
sonra gelisen teknoloji ve yenilik¢i ortamda degiskenlik gostererek
tehdit ve risk alg1 ve istahina gore periyodik olarak gozden geciril-
memektedir. Bu baz1 kurumlarda ciddi bir eksiklik olarak dikkate
alinabilir.

Bulut, mobil, nesnelerin interneti (IoT), biiyiik veri, giivenlik ana-
litigi ve bilginin yeni yerini ele almak i¢in yeni kontrol smiflarina
olan ihtiyag gibi tehdit ortamlar1 degistikce, kontroller de degisme-
lidir. Bu kontroller tizerindeki denetimler de degismek durumun-
dadir. Ciinkii ge¢miste gerekli olmayan kontrolleri ele almak igin
yeni alanlarin denetlenmesi (yani, bir bulut uygulamasina yonelik
yedekleme stratejisinin veya bir mobil cihazdaki sifre kontrollerinin
denetlenmesi) gerekir. Onceki denetimlerde yonetim tarafindan bir
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kez kabul edilen eksiklikler, yeni yasalar ve yonetmelikler veya veri
miktarindaki biiytimeye miiteakip kurum i¢in daha fazla riskin art-
mas1 nedeniyle artik kabul edilemeyecektir.

2) Siber Savunma ve Degerlendirme Siirecleri Coklu Hatlar

Denetim ve gbdzden gecirme evreni, her biri siber giivenlik prog-
raminin genel giivencesine katkida bulunan ti¢ savunma adimina
sahiptir. Bu adimlar; yonetim, risk yonetimi ve denetim olarak be-
lirlenmektedir.

Sekil 12.2. Siber Savunma Adimlari ve Genel Uygulamalar

Bu savunma adimlar1 yonetim, risk yonetimi ve i¢ denetimdir (bkz.
Sekil 12.2). Giivenlik duvar1 kurallarinin belirlenmesi gibi ¢ok tek-
nik kontroller, bir kontrol degerlendirmesinin (ilk seviye yonetimi),
yliksek degerli bir varligin risk degerlendirmesinin bir pargasi ola-
rak gozden gecirilebildigi (ikinci ve ti¢lincii seviye) gibi, makul gii-
vence saglanabilir. Bu denetimlerin ve gozden gecirmelerin bagim-
siz islevler tarafindan gerceklestirilmesi, kontrol zayifliklarinin tes-
pit edilme olasiligini arttirir ve daha fazla kontrol ve denge saglar.

a) Yonetimin Gozden Gegirilmesi

Kurumsal diizeyde ilk siber savunma hatt1 olarak, kurum genelinde
yonetimin siber giivenlik kontrollerinin mevcut ve etkin bir sekilde
ylritiilmesini saglama konusunda bir ¢ikar catismasi olmadigini
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giivenceye almasi gerekir. Sorumluluk ve hesap verebilirlik ge-
nellikle kontrol 6z degerlendirmeleri (CSA), saldir1 ve ihlal sizma
testleri, fonksiyonel ve teknik testler, sosyal / davranis testleri ve
yonetim degerlendirmeleri gibi gesitli test faaliyetlerini ytirtitmek
{izere {ist yonetimin dahliyle saglanabilir. Ust yonetimin bu siirec-
lere 6nem vermesi gerekir. Bu stireclerin her biri, tasarimin ya da
kontroliin devam eden uygulamasinda kontrol zayifliklarin1 veya
eksikliklerini tanimlamak i¢in tasarlanmais is siireclerinin bir parca-
st olarak diistintilmelidir. Ciinkii siber giivenlik siiregleri kendileri
icin bir deger ifade etmezlerken is siirecleri ve kurumsal amagclarin
gerceklestirilmesine hizmet etmektedir. Bu nedenle de is stirecleriy-
le entegre bir sekilde isletilmeli ve is siire¢ sahiplerinin éngorii ve
ihtiyaclar1 dikkate alinmalidur.

Farkli saticilar tarafindan saglanan hizmetlerin tercih edilip edilme-
yecegi veya neden tercih edilecegi gibi hususlar yonetim agisindan
onem arz etmektedir. Bulut hizmetlerinin yaygimhg: ve sirket is/
pazar cevrelerimin Gtesindeki verilerin artmasiyla birlikte, pekgok
kurulus, bilgi varliklarinin korunmasiyla ilgili bir miktar rahatlik
saglamak igin tiglincii taraf saticilarina danismaktadirlar. Saticilar
igin teklif isteme (RFP) siiregleri de ISO/IEC 27001, Tasdik Catisma-
lar1 Standartlarina Iliskin Tablolar (SSAE) Hizmet Organizasyonu
Denetimi (SOC) tipi raporlar, [6] ve {iciincii taraf standartlagtirilmig
satic1 glivenligine uygunluklarini belirten raporlar talep edilebil-
mektedir.

b) Siber Giivenlik Risk Degerlendirmesi

Yonetim, nihai olarak organizasyon icin yapilan risk kararlarina
sahiptir. Bunlar siber giivenlik gorevlisi (CSO) ve kurumsal yone-
timin risk yonetim siiregleri araciligryla alacagi uygun yone iliskin
rehberlere dayanan kararlar olmalidir. Risk, sirketin operasyonel
alanlarinda bulunur ve uygulanan kontroller kurumsal varliklarin
korunmasini desteklemelidir. Isletme yoneticisinin, boliimiin is faa-
liyetlerini siirdiirmesi igin gerekli olan gizlilik, biittinliik ve erisilebi-
lirlik (CIA) kontrollerinin seviyesinin nasil belirlenecegi konusunda
yonlendirilmesi gerekmektedir. Sirketler, ayrintili, nicel bir yontem-
den daha diisiik bir maliyetle yeterli bir risk ol¢timii saglayabilecek
niteliksel bir risk degerlendirme siirecinden yararlanabilir. Kanti-
tatif yontemler, riskle ilgili kesin 6l¢timlerin veya parasal miktarla-
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rinin goriiniimiinii saglayabilir, ancak bu hesaplamalar genellikle
¢ok hassas olmayan siibjektif olasilik Olciitlerine dayanir. Yonetim,
yiiksek / orta / diisiik veya kirmizi / sar1/ yesil gibi hashboard veya
heatmap gibi cesitli isimlerle adlandirilan grafikleri ayrintili mate-
matiksel formiillere gore daha kolay anlayabilir ve yorumlayabilir.
Bu nedenle bir¢ok kurum uzman, goriisiine dayanan niteliksel bir
yaklasim kullanmaktadir. Herhangi bir risk degerlendirmesindeki
amag, risk degerlendirmesinin daha kolay anlasilmas: igin riskin
durumunu bildirmektir. Risk degerlendirme yaklagimlari tipik ola-
rak asagidaki yapilar1 kullanarak gevreyi incelemeyi igerir.

¢) Sistemin Kapsamini Belirlemek

Siber giivenlik sisteminin sinirlar1 ve CIA! gereklilikleri bilinmeli-
dir. Risk degerlendirmesinde yer alan sistem ve veriler, halihazirda
sistem igerisinde faaliyet gosteren belgelendirilmis bir ticari amaca,
teknik sartnameye ve kontrollere sahip olmalidir. Bu gereksinimleri
anlamak ve bunun CIA gerekliliklerine gore diisiik, orta veya yiik-
sek bir sistem olup olmadigini, risk degerlendirmesi icin sistemin
cercevelenmesine yardimci olacaktir. Sistemin dogru sekilde dii-
zenlenememesi, kritik varliklarin giivenlik korumalarindan ¢ikaril-
masina neden olabilir.

d) Tehditleri Tanimlamak

Tehditler, hasar1 6nlemek icin yeterli kontroller mevcut degilse,
CIA’y1 etkileme potansiyeline sahip tehlikelerdir. Bunlar, insan teh-
ditlerinden (6rn. Dikkatsizlik, insan hatasi, casusluk, hassas veri if-
sas1, sosyal medya istismarlari, sabotaj, dolandiricilik) ¢evresel teh-
ditlere (6rn. Giig / 1sitma, havalandirma, klima [HVAC] dalgalan-
masi, kablo kesintileri) kadar uzanabilir. teknik tehditlere (hirsizlik,
hassas medya bertarafi, sunucu odalari, kirik su borulari, yangin),
(6rnegin, oturum a¢ma, kotii amagh kod, yetkisiz erisim, oturum
devralma, mobil medya kaybi, donanim / yazilim hatasi, uzaktan
erisim).
- Kurulus kendisine 6zgii tehditleri tespit etti mi? Ornegin, eger
veri merkezi tehlikeli maddelerin tasindig1 bir tren yolunun ya-
kinindaysa, bu muhasebelestirilmis midir?

1 Confidentiality, Integrity, Availability ifadelerinin kisaltilmasidir.
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- Yada hacktivizm ilgisini ¢ekebilecek faaliyetlerde yer alan kuru-
lus mu? Her kurumun, faaliyet gosterdigi sektore ve saldirganin
giidiilerine dayanan tehditleri degerlendirmesi gerekir.

e) Giivenlik A¢iklarini Tanimlamak

Giivenlik agiklar: risk degerlendirme stireci i¢in son derece dnemli-
dir. Ozellikle, giivenlik aciklar1 bir istismarin gerceklesmesi icin fir-
sat saglar; mantiksal olarak, bu nedenle ve tanim geregi, bir gliven-
lik ac1g1 olmadan, herhangi bir risk yoktur, bir korunmasizlikla risk
potansiyel olarak ¢ok biiyiik olabilir. Sistem yazilimi, prosediirleri
ve dahili kontrollerdeki bu giivenlik aciklarmin ¢ogu uygulanma-
yan bir kontroliin sonucudur. Birisi bir sanat miizesine gitme ve du-
vardan degerli bir resim ¢ekmeyi arzulayabilir; ancak, 6n kapidan
degerli bir sanat eseriyle ¢ikma yeteneginin, bir dizi alarm ve hir-
s1zlig1 durduran giivenlik gorevlileriyle karsilasacagindan siiphe-
lenirdi. Bunlar uygun kontrollerle hafifletilen giivenlik agiklaridir.
Oyleyse, soru, zayifliklarin diiriist bir sekilde riski degerlendirmek
icin gozden gecirildigi orgiite sahip mi? Bu giivenlik agiklar1 yildan
yila gozden gegirilmeksizin kabul edildi ve kabul edildi mi?

f) Mevcut Kontrolleri Tanimlamak

Tehditler, riskler ve etkileri tespit edildikten sonra mevcut siiregler-
de ne tiir kontrollerin oldugunu detayl olarak tespit ederek bun-
larin gegerliliklerini koruyup korumadiklar1 ve giincellenmeleri
gerekip gerekmedigi de degerlendirilmelidir. Yeni bir kontrol tasar-
larken ve uygularken, amag bilgi kaynaklarinin CIA’sini saglamak
olmalidir. Kontrol etkinligini ve siirdiiriilebilirligi saglamak genel
yonetim siirecinin bir parcasi olmalidir. Kontrol tasarimi, izleme ve
test etme, sahiplik dahil olmak {izere bu siirecin temel anahtaridir.
COBIT® 5’i kullanma bu stiregle ilgili 6zel yetkinlikler ve detaylar
saglar [7]. Ayrica, Giivenlik igin COBIT® 5, ISO/IEC 27001, NIST
Siber Giivenlik Cergevesi gibi kontrol cerceveleri Yonetisim ve de-
tayli kontrol seviyelerinde se¢im yapmak i¢in miikemmel olanaklar
saglar. Bunlar daha ayrintili satici rehberligi ile desteklenebilir.

g) Etkileri Belirlemek

Bu adim, giivenlik agigiin somiirildiigiinti ve kurulusun yapilan
zarar1 degerlendirip yanitlayabilecegini varsayar. Finansal bir sis-
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tem kesintisi maliyetine iliskin bilgi saglayabilir veya veri ihlalle-
ri konusunda deneyimli / harici kaynaklar, maliyetin kurulus icin
yiiksek olup olmadigina veya bir zarar yazimi olarak kabul edilip
edilmeyecegine karar verilebilir. Belirli ihlal senaryolarnin ger-
ceklesmesi durumunda ne tiir maliyetlerin olabilecegi ve bunlara
tahammiil edilip edilemeyecegi yani risk profili ile risk istahinin be-
lirlenmesi etki analizine dayanir. Etkiler, kurumsal veya kisisel veri
veya bilginin yetkisiz bir sekilde ifsa edilmesine, verilerin imhasina,
sistem kaybina, itibar kaybina, pazar payinin kaybina, hisse dege-
rinin diismesine ve riskin atfedilen varligin degerine etki edebilir.
Bazen, yeni bir {iriin projesi, pazarlama planlar1 veya tasarim 6zel-
liklerinin ¢alismas1 gibi durumlarda, firmanin masraflar1 (miisteri
gruplarmin listesi veya dahili fiyatlandirma listeleri) arttikga, etki
kolayca bilinemeyebilir. Rakip firmalarin aragtirma ve tasarim ma-
liyetleri olmaksizin ¢alint1 bilgilerle daha diisiik bir maliyetle ayni
{irlinii inga etmeleri de dikkate alinmalidir. Istisnai bir giivenlik agi-
gina cevap verecek diizeltici kontrollerin yapilmasi énemli olmakla
birlikte, 6nleyici kontrollerin bir saldirinin olasiligini azaltmak igin
etkin ve verimli bir sekilde ¢calismasini saglamak daha onemlidir.
Bazen olay bittikten sonra diizeltmek ¢ok zor veya imkansiz olabi-
lir. Etkin bir risk degerlendirmesi, uygun kontrol diizeylerini belir-
lemede yonetimi yonlendirecektir. Ancak, coklu degiskenlere bagl
olarak onleyici, dedektif ve diizeltici onlemleri uygulamaktan so-
rumlu olan yonetimdir. Etki degerlendirme siirecinin ne kadar ob-
jektif oldugu, projeksiyonlarin ne l¢iide makul oldugu konusunda
denetim ekibinin degerlendirme yapmasinda fayda vardir. Eger
afaki bir sekilde etki degerlendirmelerinin yapildig: tespit edilirse
risk yonetiminin etkin islemedigi kanisina varilabilir.

h) Risk Seviyesini Belirlemek

Risk genellikle, ortaya ¢ikma olasiligini ve etki degerleriyle birlikte
derecelenerek belirlenir ve mevcut tehdit, giivenlik agiklar1 ve kont-
rol ortami durumunu kabul ederek bir risk seviyesinin tespit edil-
mesine olanak saglar. Organizasyon ek kontrollerin uygulanmasi
yoluyla riski azaltma firsatina sahiptir. Bu kontroller uygulandiktan
sonra kontrol edilmeyen risk, kalan (residual) risk olarak tanimlan-
maktadir. Kurulus, kalan bakiye risk kabul edilebilir diizeye inene
kadar kontrolleri uygulamali ve yonetim riski resmi olarak kabul
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etmeye istekli olmalidir. Her seyde risk vardir ve makul olan ise
kabul edilebilir maliyetle orantili bir fayda saglayan bir risk diizeyi
bulmaktadir. Yani kabul edilebilir risk diizeyindeki firsatlar1 deger-
lendirmek gerekir. Ornegin, sanal 6zel aglar (VPNler) ve iki fak-
torlii kimlik dogrulamasi gibi BT kontrollerinin uygulanmasi, uy-
gulanmayan giivenlik aciklarin kaldirarak, cogu kurulus igin kabul
edilebilir bir diizeye erisebilmeleri i¢in, araya girme (in-themiddle)
veya gizlice dinleme (sniffing) saldirilar: riskini azaltir. Oldukca
gizli ve stratejik bir devlet kurumu icin bu kontrol yeterli olmayabi-
lir ve 6zel aglara ve artirilmis erisim yetkisine yonelik kisitlamalar
bilgi sisteminin ve varliklarin CIA gereksinimlerine dayanan gerek-
li bir kontrol olabilir. Denetciler tarafindan risk seviyesi belirleme
stirecinin isleyisi degerlendirilmelidir.

i) Siber Giivenlik Risk Tepkisini Anlamak

Risk, dikkatin gerekli oldugu seviyeye yiikseldiginde (6rnegin,
yiiksek veya orta riskli ya da birden fazla diistik riskli bir kombinas-
yonda), yonetim, hangi yaklasimi benimseyecegine karar vermeli-
dir. En belirgin yaklasim, riski azaltmak igin insanlara, teknolojiye
veya slireclere yatirim yapmaktir. Ancak, bu organizasyonun sahip
olmadig1 kaynak ve para gerektirir. Organizasyon ayrica bu siirec-
te bircok risk alanini ortaya ¢ikarmais olabilir ve birkag yil boyunca
fonlarin izin verdigi ol¢tide (biiyiik olasilikla) 6ncelikli olarak azal-
tilmasi planlanmalidir. Alternatif olarak, riski ¢cozmek i¢in baska se-
cenekler de vardir. Risk, sirketin risk istahina uyuyorsa oldugu gibi
kabul edilebilir. Diger bir deyisle sirket, olayin gerceklesmeyecegi
ihtimalini, muhtemelen etkinin diisiik olmasi ya da tehdit olasiligi-
nin 6nemsiz olmasi ihtimalini g6z 6niinde bulundurmak istemek-
tedir. Ornegin, bir kurulus fidye yazilimini hedefleyen yeni bir kotii
amacl yazilim son nokta koruma {irtintine yatirim yapamayabilir
ciinkii diistik maliyet olarak algilamis olabilir (yedekleme bantla-
rindan geri yiikleme, is istasyonu boliimlere ayrilmis bir ag tize-
rindedir) veya diger tehdit onleme mekanizmalar1 vardir. Bunlara
ornek olarak son kullanici kimlik avi egitimi bilinci ve e-posta tara-
mas1 teknolojisi olarak kotii amaglh baglantilar i¢in yeniden yazma
ve test etme gibi kontroller verilebilir. Riskin kabul edildigi durum-
larda, etkin bir yontem, iist diizey yonetim seviyesinde birisinin is
gerekgeleri, gelecekteki etki azaltma planlar1 ve imzanin destekledi-
gi riskleri kabul etmesidir.
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Kurulus, sunucunun artik yamalar1 almayan veya iiretici tarafindan
desteklenmeyen bir isletim sisteminin hizmetten ¢ikarilmasi riskini
ortadan kaldirmaya karar verebilir. Riski azaltmak i¢in diger tespit
edici veya Onleyici kontrolleri ekleyerek riski simirlandirmaya karar
verebilir. Cihazda veri sizmasi goriindiigiinde uyar1 vermek i¢in ag
giinliiklerinde bulunan siire¢ alarmlarina eklenebilir. Siber sigorta
yaptirmak, riski bagka bir tarafa aktarma yoluyla azaltmanin bagka
bir yoludur. Bu, riski azaltmayacak veya nihai sorumlulugu transfer
etmeyecek olsa da, meydana geldiginde olaym mali etkisini azal-
tabilir. Yeterli finansmani saglamak igin, siber giivenlik iyilestirme
planlarmin tipik olarak bir siire iginde ytiriitiilmesi gerekmektedir.
Kuruluslar, kritik giivenlik agiklar1 gibi belirli inceleme tiirlerinin,
varhiga ve kurulusa bagh olarak yedi, 30 veya 90 giin icinde ele alin-
masini beklemelidir. Bu 6rneklerin, giivenlik agiklarinin zaman di-
limlerinde ele alindigindan emin olmak i¢in denetgiler tarafindan
gozden gecirilmesi gerekir; Aksi takdirde, tehdidin uygun sekilde
ele alinmasi igin siireclerde veya beklentilerde degisiklikler tespit
edilmelidir. Bilgi Giivenligi i¢cin COBIT 5, ISO/IEC 27001 ve NIST
Siber Giivenlik Cercevesi gibi cerceveler, kabul edilebilir bir diize-
ye indirilmesini saglamak icin siber giivenlik riskinin yonetisimini
tesvik eden araglardir.

12.3. i¢ ve D1s Denetim

Siber giivenlik siirecleri hem i¢ denetciler ve hem de dis denetgiler
tarafindan denetimin amac ve kapsamlarina gore dikkate alinmali-
dir. Ciinkii artik siber risk tasimayan higbir is siireci neredeyse kal-
mamustir. Endiistri 4.0, akilli sehirler, yapay zeka ve biiytiik verinin
her alani etkiledigi g6z 6ntine alinmalidir. Finansal, teknik, operas-
yonel veya sistematik her siiregte siber risk bulunmaktadir.

Tanimlanmus stireclere sahip olmanin 6nemi, egitimli ve yetkin si-
ber giivenlik kaynaklari ve {ist diizey liderlik tarafindan uygun ey-
lemlerin gergeklestirilmesini saglamakla anlasilir. Bunun yani sira,
giincel ortaya ¢ikan tehditleri ele almak ve giinliik olarak etkin bir
sekilde yonetilmesini saglamak igin bir yonetisim gercevesinin isler
halde olmasi gerekir.

Siber giivenlik denetim siirecinin yapilandirilmis olmasi, denetle-

nen birim veya kurumda ek olarak hesap verebilirlik olusturur ve
kontrol ortamini daha giiglii da kilar. I¢ denetim departmani, ba-
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gimsiz bir goriisiin isletmenin yonetim kurulu seviyesine iletilmesi-
ni saglamak i¢in denetim komitesine genellikle belirli bir raporlama
iliskisine sahiptir. Tarihsel olarak, bu tartismalar finansal, operas-
yonel ve bilgi sistemi denetim alanlari tizerinde olmustur. Bununla
birlikte, siber giivenlik gittikge artan bir sekilde yonetim kurullari-
nin dikkatini ¢ekmektedir ve i¢ denetim departmani da bu siiregte
hayati bir rol oynayabilmektedir. ig denetim fonksiyonu, i¢ kontrol
testleri, siber giivenlik uyumu, resmi risk kabulii, sorusturma ve
adli yardim igin sistematik ve objektif destek saglar.

Siber giivenlik denetimleri, is ¢evrimlerinin géz Oniinde bulun-
durulmasy, is faaliyetlerinde asgari kesintiye yol a¢cmasi ve bilisim
teknolojisinin (BT), yasal, insan kaynaklarinin (IK) tam katilim san-
smin artirilmasi ve is gevrelerinin dikkate alinmasi seklinde yillik
bir dongiide denetim igin gerekli is alanlar1 planlanmalidir. Depart-
manlarin kanitlarinin toplamasi igin uygun planlama ve zaman ile
(denetimden en az ii¢ ya da dort hafta 6nce saglanmalidir), denetim
sorun alanlarini kesfetmeye ve riski degerlendirmek i¢in beklemeye
ve tekrar tekrar bilgi talep etmeye odaklanabilir. Denetimler kapsa-
minda giris, glinliik glincelleme ve ¢ikis toplantilari ile aktiviteler
planlanmali ve her bir asama igin kesin beklentiler agik¢a bildiril-
melidir. Test faaliyetleri genellikle hesap kurulumu ve faaliyetlerin
ylritiilmesine erisim gerektirir ve bunlar1 zamaninda temin ede-
memek, denetimin uzamasini saglayabilir.

a) Denetim kapsami

Kullanicilar evden c¢alisirken ev aglarmi kullaniyor olabilirler, uy-
gulamalar bulutta calisabilir veya bir denetime olanak saglamak
icin daha fazla erisim veya yetkiye ihtiyag¢ duyabilecek o6zel gizli
sistemler (6rn. IK bilgileri, yasal belgeler) olabilir [3]. Veriler bu sis-
temler arasinda akabilecek ve bu durum risk olusturabileceginden,
bu kapsamdaki kisitlamalar, denetim kapsaminin net olmasi igin
taninmali ve ele alinmalidir. Kullanicilarin, cevrelerinin denetimine
izin veren ev islerinde ¢alisan s6zlesmeler imzalamalar1 gerekebilir
ya da mobil cihazlarin kullanimi, cihaz hakkinda bilgi ve cihazin ya-
pilandirmaya tabi tutuldugu bir belge tarafindan desteklenmelidir.
Bilgiyi nasil ele gecirdigini gostermek i¢cin KVKK kapsaminda bilgi
isleme stireci - 6zellikle yiiksek duyarliliga sahip olan veya kisisel
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verilerin yer aldig1 bilgiler - gerekli olmalidir. Bu, sézlesmede veya
denetim gorev emrinde yer alan bir denetim hakki maddesi, bir gii-
venlik standardi sertifikast (6rn. ISO/IEC 27001, SSAE 16 SOC2 ra-
poru, Cloud Security Alliance (CSA) Kontrol Matrisi raporu ve soz-
lesme yiiktimliiliigli yoluyla gerceklestirilebilir. Bir ihlal meydana
geldiginde, itibar hasarmin veriyi isleyen alt birime degil, miisteri
veya vatandas tarafindan yetki verilmis olan kurulusun hedeflen-
mesi biiytik olasiliktir.

Siber giivenlik denetimleri genellikle genel denetimlerden daha
teknik ve karmasik oldugundan, denetimin yonetisim, risk, yone-
tim veya giivence alanina bagli olarak denetimi kolaylastirmak i¢in
farkli yaklasimlar kullanilabilir.

b) Siber Giivenlik Hedefleri ve ilgili Denetim Amaclart

Denetimler bircok sekil alabilir ve siber giivenlige genel yonetisim
veya teknik test ile ilgili farkli odaklara sahip olabilir. Politika, pro-
sediirler, standartlar ve kilavuz ilkelerin uygun olmasi, yonetim
tarafindan onaylanmasi ve is degisikliklerine cevap olarak siklikla
giincellenen ve gozden gecirilmesi saglanmasi gerekir. Glintimiizde
dikkatin tespit ve miidahaleye daha ¢ok kaymasiyla organizasyon,
bir ihlal durumunda ne kadar iyi hazirlandigini belirlemek icin de-
netleme yapmak isteyebilir. Isletmenin tiim alanlarin1 denetlemek
imkansiz oldugundan, denetlemek icin yiiksek degerli alanlara ve
riskin fazla oldugu siireglere bakmak sarttir. Ornegin;

- Bir ¢agri merkezi ve gerekli sistemler arasindaki telekomtinikas-
yon baglantis1 basarisiz olursa ne olur?

- E-ticaret odakli bir web sitesine yonelik bir hizmet reddi (DDoS)
saldirisin1 6nleyecek uygun kontroller var mi1?

- Kurulusun, veri sizdirma ve ihlallerini zaman i¢inde fark edil-
mesini veya bu verileri hedeflenen bir saldiridan korumak igin
veri ortamlarmin ayrilmasin saglamak icin uygun izleme kont-
rolleri mevcut mu?

Buna benzer sorular denetim hedef ve kapsaminin belirlenmesinde
sorulmasi gereken sorulardir.
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Tablo 12.1. Planlama ve Kapsam Belirleme

Alan / inceleme Tiirii

Yaklagim

Oneriler

Yonetisim:

Siber giivenlik
politikasa ve ilgili
teknik anahtar

operasyon prosediirler.

Zamaninda nokta
atisy, uygulama
sonrasi giincellenmis
politika

Tlgili paydaslarla birlikte
politika ve kurallarin
giincellemesi doniistimii
destekler. Denetim, is islevini

| yerel tasarimi ve politikay1
destekleyen temel isletim
prosediirlerinin uygulanmasini
ele alacaktir. Bir sonraki yil
eksiklikler ile ilgili bir takip
denetimi yapilmalidir.

Risk:

Siber giivenlikte risk
kaydi giincellemesi,
tedavi ve risk

Onceki yil risk
denetim sonuglari
dahil olmak iizere
sonraki y1l sonu

Denetim, risk kaydinin
dogrulugunu, eksiksizligini
ve uygun giincellemeyi ele
alacaktir. Risk raporlamasi
(zamanlilik, eksiksizlik,

raporlamasi. degerlendirmeleri Sl il

Yonetim: Stirekli, gercek Herhangi bir saldir1 veya

Siber giivenlik olay1 saldirilara, ihlallere ve | ihlalin (etkilenen varliklar

degerlendirmeleri. olaylara gore 6ngorii. | dahil) ara degerlendirmesidir.
Denetim, siber giivenlik

Giivence: Onceki tespitlerle risk yonetimi siirecinin

Siber giivenlik kargilagtirma, verimlilik ve etkinligini

risklerine kars1 kaynak/ risk/ maliyet | bagimsiz bir sekilde gozden

makul tedbirlerin optimizasyonuyla gecirecektir, yani tiglincii

mevcudiyeti. makul rehberlik hat, ikinci savunma hattini

denetleyecektir.

En iyi is sonuclaria ulasmak igin denetim hedefleri siber giiven-
lik hedefleriyle uyumlu olmalidir. Siber giivenlik programi hedef-
lerinin denetim hedefleriyle eslestirilmesi, siber giivenlik yonetimi
icerisinde denetimin desteklenmesini artiracak ve bunun tersi de
dogru olacaktir.

12.4. D1s Denetim

Organizasyonlar, denetimlerin tasariminin etkili olmasini saglamak
ve kontrollerin uygulanmasi gerektigi sekilde islemek igin 6ncelikle
mali ve operasyonel kontrollerin bagimsiz bir sekilde giivence alt1-
na alinmasi igin dis denetcilerin hizmetlerine yonelik s6zlesmeler
yaparlar. Bu denetimler tipik olarak bir devlet dairesi veya diizen-
leyici adina yapilir. Bazen de kurumun st yonetimi bu sekilde bir
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hizmet alimina karar verebilmektedir. Ulkemizde dis denetim, SPK,
BDDK ve AB programlart mevzuatlar: kapsaminda diizenlenmistir.

Siber giivenlik denetimlerini denetlemek, bir dis denet¢inin uzman-
ligindan yararlanabilir ve kurulus icinde bulunmayabilecek beceri
kiimelerine erisimi koruyabilir. Sizma testi, sunucu veya giivenlik
duvari yapilandirmalarini inceleme veya giivenlik bilgi olay yoneti-
mi (SIEM) kural kiimelerini gézden gecirme gibi 6zel analizler igin
gerekli teknik beceriler cogunlukla i¢ denetim departmaninda mev-
cut olmayabilir ve harici yetenek yeteneklerinden yararlanabilir.

12.5. Siber Giivenlik Olgunluk Modelleri

Diger siber giivenlik kontrolleri degerlendirildigi ve yeni teknoloji,
insan veya siire¢ kontrolleri uygulandigi i¢in, mevcut durumu ana-
liz etmek icin bir siber giivenlik programi olgunluk modeli de uy-
gulanabilir. Olgunluk modelleri COBIT-5 PAM modelinde oldugu
gibi ISACA biinyesinde olan CMMI modelinde de mevcuttur. Siber
gitivenlik siirecinin olgunluk seviyesi bunlarla belirlenebilir. Farkli
organizasyonlar ve gerceveler, artan olgunluk seviyeleri icin cesitli
isimlere sahiptir; bununla birlikte, cogu, olgunlugun kanitlanmasi
icin asagidakilerin bazi formlarma baghdir: var olmayan (seviye 0),
gelisigiizel (seviye 1), tekrar edilebilir (seviye 2), tanimh (seviye 3),
yOnetilen (seviye 4) ve optimize edilmis (seviye 5).

Bazi kurumlarin siirecleri olmayabilir, bazilarinda siire¢ olsa da
yapilandirilmamistir. Bagka yerde sorumluluklar ve hedefler sii-
reglerle uyumlu olmayabilir. Ozellikle siber giivenlige ve daha ge-
nis bilgi giivenligi programina (6rnegin, bilgi giivenligi yetkilisi
[CISO]) sorumlu olan bir kisinin gorevlendirilmesinden 6nce bir-
¢ok programin baslatildig1 bilinen bir durumdur. Bilgi giivenligi
bagkan yardimcisy, bilgi giivenligi midiirt gibi gorevlilerin olma-
st olgunluk Olgeginin en iist seviyesinde, siber giivenlik kiiltiiriin
onemli bir pargasidir. Yonetici puan kartlar1 mali ve operasyonel
sirket performansina bagl olan 6lciitleri rapor eder ve siber giiven-
lik programinda stirekli iyilesmeyi saglamak i¢in endiistri gerceve-
leri benimsenir. Raporlama ayrica organizasyonda gerekli dikkat ve
finansmani elde etmek igin yeterince yiiksek bir diizeydedir.

367



368

DR. AHMET EFE

Tablo 12.2. Siber Giivenlik Hedefleri ve Tlgili Denetim Amaglari

IS_;:;:ﬁG iivenlik Denetim Amact Uyarilar
* Belgelerin eksiksiz ve giincel Denetim, belgelerin evrenini
oldugunu dogrulaym. (yGnetisim taraf1) ve bu
* Resmi onay, serbest birakma belgelerin éngordiigii kontrolleri
Siber giivenlik | ve yaptirimin gegerli oldugunu ele almaktadir. “Etkili” bu
politikalari, onaylaymn. anlamda uygun onaylama /
standartlar1 ve | e Belgelerin tiim siber giivenlik serbest birakma / uygulama
prosediirleri gereksinimlerini karsiladigimni dongtisiinden daha fazlasini
yeterli ve dogrulaym. denetleyemezken, “yeterli”
etkilidir. *Bagli kontrollerin, politikalarda, sadece politikalarin, standartlarin
standartlarda ve prosediirlerde ve prosediirlerin eksiksizligi,
yapilan tiim hiikiimleri kapsadigini yeterliligi ve biitiinliigii ile iliskili
dogrulayin. olabilir.
¢ Risk tanimlama siirecinin
giivenilirligini dogrulaym. . Iag .
Yiikselen ¢ Kullarilan arag, yontem ve De meflsn ganelildp il }.’.lldakl
- o . - " siireclere, araglara ve yontemlere
risk dogru teknikler dahil olmak tizere " . 7
] 5 . - . N odaklanarak birkag yil siirecektir.
bir sekilde risk degerlendirme siirecini . .
v . Takip eden yillarda, denetgiler
tanimlanir, degerlendirin. biivii .

. A : tiyiik olasilikla risk alanlarmin
uygun sekilde | e Tiim risklerin sonuglarin Smeklerini alir ve siirece dogru
degerlendirilir | degerlendirilmesi dogrultusunda ele d . ece dog

] . etayli inceler. Denetim, “ortaya
ve yeterli alindigin onaylayin. D e 0T
A ™ G il 8 cikan” riskin tiim kapsamini
sekilde ¢ Tedavi edilmemis risk igin . . e
" o . o nitelemek icin harici verileri
yonetilir. tedavinin yeterli oldugunu veya icerebilir
resmi risk kabullerinin bulundugunu § '
dogrulayin.
* Doniisiim siirecinin ve ilgili
Siber giivenlik rdehuberlhgm varligin ve eksiksizligini larh e
donggim | Cofmlaym. | Yillarboyunca yaylaca
.. . * Dontistim siirecinin, isletmenin tiim | olan denetim, siber
siirecleri e . > P, .
béliimleri tarafindan uygulandigin giivenligin doniistiiriilmesi
tanimlanur, . Y P .
dasitil ve takip edildigini dogrulaym. stirecini kapsayacak sekilde
agitilir ve o 12
o * Dontistim hedefleri, risk ve tasarlanmalidir.
olciiliir. T .
performans ile ilgili kontrolleri,
Olgtileri ve 6lgtimleri onaylayn.
Bu, saldir1y: erken tanima ve
o {zleme ve belirli teknik saldur1 (el g (2 aollgjye e,
Saldirilar Ao o daha sonra olaylar1 tirmandirmak
: tanima ¢oziimlerini onaylaymn. x . ]
ve ihlaller e - . ve y6netmek icin sonraki
¢ Giivenlik olay yonetimi ve kriz o . .
zamaninda A . . adimlarda goriinen derinlemesine
yonetimi siirecleri ve planlari igin . . F s
ve uygun S de bir teknik denetimdir.
A araytizleri degerlendirin. p PN D il
bir sekilde ¢ Suldirt vantun eiincelligini ve Zamaninda” ve “uygun”, ilgili
tanimlanir ve y & & politikalarda, standartlarda ve

tedavi edilir.

yeterliligini (ge¢mis saldirilara
dayanarak) degerlendirin.

prosediirlerde belirtildigi sekilde
tanimlanir (6znel denetim karar1
yoktur).




Siber giivenlik olgunluk araglar1 genellikle programin yildan yila
gelistirilmesini gostermek icin siber giivenlik programim yonet-
mekle sorumlu olan kigiler tarafindan kullanilmaktadir. Daha sonra
stirdiirtilebilirlik vade diizeyini arttirmak i¢in yeni araglar ve yakla-
simlar oneren ¢ok yilli yol haritalar {iretilebilir. Bunlar, satin alma
icin teklif alma siireglerini, en iyi fiyatlandirma ve iiriine en son
tehdide yanit verecek sekilde sistematik bir sekilde uygun hale ge-
tirmek icin saticilar1 devreye sokmak icin yonlendirebilir. Bu, siber
guvenlik projelerinin hemen tamamlanmasi gerektigi icin pahali bir
kaynak tutmaya ihtiya¢ duymadan uzun bir siire boyunca yayila-
bileceginden, planli mekanizmalar yoluyla daha diisiik maliyetle
kontrollerin uygulanmasini saglayabilir. Bu ayn1 zamanda, is alans,
satic1, danisman, proje yoneticisi ve ¢abay1 yonlendirmeye yardimci
olmak icin tahsis edilen teknik kaynak arasinda saglkli iliski ku-
rulmasina izin verir. Oncelikli yénetim incelemeleri, risk degerlen-
dirmeleri ve denetim bulgulari, siber giivenlik programi olgunluk
durumunun biitiinsel bir goriintiistinii saglamak i¢in stirdiiriilebilir
bir modelini olusturmak ve risk degerlendirmesinde bosluklar: dol-
duracak alanlar1 belirlemek ve daha sonra denetim bulgular1 i¢ veya
dis bir olasiligin azaltilmasi igin kullanlabilir.

12.6. Diizeltici Eylem Planlar1

Yonetim kontrolleri, risk yonetimi siiregleri veya i¢ denetim yoluyla
olusturulan degerlendirmeler, uygulama boslugunu veya ¢oziim-
lenme ihtiyaci olan 6geleri belirleyecektir. Bu siber giivenlik aciklar:
taslak raporlar araciligiyla bilinir ve kabul edildiginde, eylemlerin
makul bir zaman dilimi i¢inde (kurulusa veya ilgili birime bagli ola-
rak 10-30 giin) ve isletme sahiplerinin kabul ettigi diizeltici eylem
planlarinda formiile edilmesi gerekir. Eylem planlar1 denetgilerin
¢ozlimleme ve Onerilerine karsin yonetimin biitge ve IK olanaklarim
g0z oniinde bulundurarak ortaya koymay1 diisiindiigii aksiyonlar:
detayli olarak icermelidir. Yoksa afaki sekilde olgiilmesi zor veya
hallederiz gibi bir yaklasimla ilerleme kaydedilmesi ¢cok zordur. Or-
ganizasyon, giivenlik durusunun bosluk alanlarma dikkatsizlikten
dolay1 zayiflamadigindan emin olmak igin {izerinde anlasilan faa-
liyetleri, kilometre taslarin1 ve teslim tarihlerini izlemelidir. Stireg
(veya isletme) sahipleri, belirtilen yeni giivenlik agiklarmin diizel-
tilmesi veya tiim olaylarin 24 ila 72 saat iginde raporlanmasi icin 90
giin gibi devam eden siiregler i¢in zaman cergevesi tizerinde anlas-
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malidir. Denetgiler de sonraki gozden gecirmelerinde bu hususlar:
goz oniinde bulundurmalidirlar.

12.7. Degerlendirmeler

Yaklagik on yil kadar 6nce, ¢cogu kurulus mobil, bulut ve sosyal
medyaya hitap etmiyordu. Gegtigimiz on yil iginde bu platformlar-
daki bir patlamanin yasandig1 ve simdi neredeyse herkesin en az
bir sosyal medya hesab1 ve cebinde bir telefon oldugu kolaylikla
soylenebilmektedir. Nesnelerin Interneti (IoT), biiyiik veri analizleri
ve yapay zeka satin aldigimiz iiriinlerde gelismelere ve degisiklik-
lere neden oluyor. Tehdit istihbarati kurumlar araciligiyla paylasi-
liyor. Bazen de Kkisisel veriler ve analizler satilabiliyor. Fidye yazi-
limlari, hedefe yonelik saldirilar, mizrak avciligi ve artan rekabet
olanaklari, tehdit ortamini ve savunmamaizi diizenli olarak yeniden
degerlendirmemize neden oluyor. Bunlarla ilgili kapsamli risk de-
gerlendirmesi bir amag degil, bir aractir [7]. Siber giivenlik olaylar:
yeni saldir1 senaryolar1 icin gozden gecirilmeli ve 6nleme, tespit ve
miidahale eylemleri belirlenmeli ve risk degerlendirmesine getiril-
melidir. Ciinkii yenilikci teknoloji ve getirdigi kolaylik ve tehditler
akil almaz Sl¢iide hizla gelismektedir.

Bir kurulusun bilgi varliklarini korumadaki basarisizlik, ticari faali-
yetler, finansal durum ve piyasadaki itibar tizerinde yikici bir etkiye
sahip olabilir. Saldirganin hedefinin ¢ekiciligini azaltmak ve saldir1
masraflarini artirmak igin siber giivenlik kontrollerine uygun ya-
tinm yapilmasi gerekmektedir. Bilgi Giivenligi i¢cin COBIT 5, ISO/
IEC 27001 ve NIST Cybersecurity Framework gibi ¢oklu cerceveler,
NIST SP 800-53 kontrolleri ile birlikte, siber giivenlik kontrollerinin
yonetimini saglamak igin birlestirilebilecek stirecler saglar. Ayni de-
recede onemli olan, siber giivenlik kontrollerinin bilgi varliklarmi
korumak ve etkin bir sekilde ¢alismak icin iyi bir sekilde tasarlandi-
gindan emin olmak i¢in yonetim, risk yonetimi ve i¢ denetimin ¢ok
katmanli gozden gecirme savunmalaridir. Bu gozden gecirme sii-
recleri olmaksizin, kurulusun kontrol faaliyetlerine bagimli olmasi
etkinligin bir alandaki kontroliine bagli oldugu icin siber giivenlik
kontrollerinin yonetimini feda eder. Yonetim gozden gecirmeleri,
risk yonetimi siiregleri, i¢ denetimler ve siber giivenlik kontrollerini
ylriitmekten sorumlu is operasyonlar1 birbirini tamamlayici nite-
liktedir. Siber giivenlik kontrollerinin denetlenmesi, iyilestirme fir-
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satlar1 i¢in iceriden bir 6ngorii saglar ve siber giivenlik programinin
olgunlugunu artirmak igin kurulus tarafindan benimsenmelidir.
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uytik veri, her alanda biiyiik firsatlar yaratarak daha 6nce giz-

li 6rtintiilerin kesfini kolaylastirmakta ve kararlar1 yonlendir-

mek icin ongoriilerin gelistirilmesine olanak saglamaktadir.
Siber uzayin genislemesiyle, biiyiik veri ve siber giivenlik iliskisi
de kuvvetlenmeye baslamistir. Bu boliimde bu iligki; siber giivenlik
i¢in biiytik veri, siber tehdit olarak biiytiik veri ve biiyiik verinin gii-
venligi basliklar1 altinda smiflandirilarak degerlendirilmistir.

13.1. Giris

Giintimiizde herhangi bir yerden, herhangi bir zamandan ve her-
hangi bir cihazdan gelen biiylik miktarda karmasik ve heterojen ve-
riler, biiytik veri ¢agini baslatmistir.

Biiyiik verinin;

- depolama, yonetim ve analiz i¢in siradan veritabami yazilim
araglarinin yeteneklerinin gerisinde kaldig veri kiimesi,

- yiiksek hizda toplama, kesif ve analiz sayesinde ¢ok cesitli ve-
rinin ¢ok biiylik hacminden ekonomik olarak deger elde etmek
i¢in tasarlanan yeni nesil teknolojiler ve mimariler,

- geleneksel veri isleme uygulamalar1 veya genel veri taban1 yone-
tim araclar1 kullanilarak yonetilmesi zor olan biiyiik ve karmasgik
veri koleksiyonu, veya

- farkli formatlarda ve farkli kaynaklardan ¢ok yiiksek hizlarda
iretilen biiyiik miktardaki veriler

gibi tanimlamalar1 olsa da aslinda giincel teknolojiler ile ¢oziileme-
yen problemlerin ¢oziimiinde kullanilabilecek yeni nesil ¢oziimler-
dir. Genellikle, Sekil 13.1’de 5V olarak 6zetlenen bilesenlere sahip
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olan veri kiimeleri, biiyiik veri olarak siniflandirilmaktadir [1]. Sa-
dece verinin degisimi degil; veri madenciligi igin kolay yontemler,
daha fazla yapay zeka iceren kurumsal uygulama paketleri, bulutta
hazir hizmet platformlari, otomatize edilmis makine 6grenimi ve
veri yonetimi gibi arag ve tekniklerin gelisimi de kurum ve kurulus-
larin veri ile ilgili biiyiik sorularmi cevaplamaya yardimci olmaya
baslamistir [2].

2016 yi1linda diinyada yaklasik 8.000’e yakin biiytik veri ile ilgili ya-
yin varken bugiin icin bu say1 60.0007lere yaklagsmaktadir. Diinya
artik biiytik veriden biiytik degerler elde edildigini gorerek dijital
toprak, dijital maden, dijital para, dijital yasam, dijital doniistim
gibi terimlerin pesinde kosar hale gelmistir. Bu degerlerin insan ha-
yatini kolaylastirdigy, kaliteyi arttirdigy, isleri hizlandirdigy, ihlalleri
onlemeye katki sagladigi, biliyiik resmin goriilmesini kolaylagtirdi-
g1, yeni fikir, ¢oztim ve deger gelistirilmesine onctiliik ettigi artik
somutlagmistir.

Sekil 13.1. Biiyiik Verinin 5 Bileseni



SIBER GUVENLIK iCiN BUYUK VERI YAKLASIMLARI

Bu ilerlemelere ragmen, bir¢cok kurulus standartlastirilmis, etiket-
lenmis ve anormalliklerden arindirilmis biiyiik miktarda veriye
ihtiya¢ duyar. Aksi halde “¢op girerse ¢op ¢ikar” kurali dogrultu-
sunda, eksik veya hatal1 veri kiimeleri ile yapilan analizler dogru
olmayan sonuglara yol agacaktir. Bu noktada devreye giren biiyiik
veri analitigi; veri bilimi, gorsellestirme araglari, gelismis istatistik-
sel fonksiyonlar ve algoritmalar kullanarak veri kesfine odaklanir
[3]. Biiytiik veri analitigi operasyonlari iyilestirerek, inovasyonu ve
uyarlanabilirligi kolaylastirarak ve kaynak tahsislerini optimize
ederek organizasyonlar: daha verimli hale getirebilir [4]-[5].

Gelismis tilkeler, agik kaynak ve acik veri yaklagimlarini destekle-
mekte, kamu kaynaklariyla desteklenen projeleri, yayinlari, aras-
tirmalari, raporlari, arastirma verilerini herkese a¢makta, bunun
icin yasal diizenlemeler yapmakta, bu tiir projeleri tesvik etmekte
ve bunlarin hayata gecirilmesini kolaylastirmaktadir. Biiytiik ve acik
verilerin 6nemli bir kism1 kamu hizmetlerinden elde edilen veriler-
dir. Bu verilerin toplumun yararina doniistiiriilmesi i¢in bir kismi-
nin ortak kullanima agik olmasi; girisimciligi ve inovasyonu tesvik
etmesi, kurumlarin verimliligini artirmasi, kurumlar arasi isbirligi-
ni giiclendirmesi, olusabilecek ihlallerin tespitini kolaylastirmasi,
kayiplar1 en aza indirgemeye katki saglamasi, ve bunlarin vatan-
daslara ve yoneticilere aktarilmasi islemlerini saglayacak stirecleri
kolaylastiracaktir. Bu konu Boliim b’da detayli agiklanmuistir.

Biiyiik diisiinenler, biiyiik verilere sahip olma ve bunlardan deger
elde etme pesinde kosarlarken, kiiciik diisiinenler ise verilerini sil-
meye ve yok etmeye calismaktadir. Gelismis {iilkelerin, verilerini
kamuya a¢cma, yarismalar (codefest, hackfest, teknofest, capture the
flag) diizenleme ve projeleri yaristirma gerekgelerinin arkasinda da
bu diistinceler vardar.
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Sekil 13.2. Siber Giivenligin 6 Bileseni

Veri yapisindaki degisikliklerin dogal bir gelisimi olarak, siber sal-
dirilarin boyutu ve karmasiklig1 da artis gostermektedir. 2018’in ilk
ceyreginde McAfee Labs, saniyede ortalama bes yeni zararh yazilim
ornegi kaydetmis ve gercek diinya saldir1 diizenlerini gérmeyi ve
analiz etmeyi saglayan iiriiniiyle, her giin ortalama 2.400.000 URL
ve 700.000 dosyay1 analiz etmistir [6]. Veri boyutunun ve tehditle-
rin artmasiyla, bu siirecte biiyiik veri araclar1 ve tekniklerinin, siber
glivenligin saglanmas1 amaciyla kullanilmasi bir zorunluluk haline
gelmistir.

2017'de 137.9 milyar dolar olan siber giivenlik pazarmin, 2022'de
231.9 milyar dolar olacagi tahmin edilmektedir [8]. Bu biiyiik pazar:
olusturan stirecler temelde, giivenlik aciklarimin neden oldugu risk-
lerin belirlenerek azaltilmasina yardimci olan giivenlik kontrolleri-
nin secgilmesi ve uygulanmasina dayanuir.

“Elektronik ortam bilgi varliklarinin, siber uzay1 destekleyen BT'nin,
toplumsal ve ulusal yeteneklerin ve degerlerin (maddi/manevi) her
tiirli saldiriya karsit korunma” [7] olarak da tanumlanabilen siber
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glivenlik yaklasimi, icerisinde pekcok bileseni barmndirmaktadir.
6 D olarakta bilinen bu bilesenler ve bunlara ait stirecgter [9], Sekil
13.2’de verilmistir.

Siber uzayin genislemesiyle kuvvetlenen biiyiik veri ve siber giiven-
lik iligkisi; siber glivenlik igin biiytik veri, siber tehdit olarak biiyiik
veri ve biiyiik verinin giivenligi basliklar1 altinda siniflandirilarak
degerlendirilmistir.

13.2. Siber Giivenlik i¢in Biiyiik Veri

Kisith veriler ve geleneksel teknolojiler uzun vadeli ve biiyiik 6l-
cekli analizleri desteklemek icin yetersiz kalmaya baslamistir. Bu
yetersizligin sebepleri, literatiirden ve kendi deneyimlerimizden
asagidaki sekilde 0zetlenebilir [10]-[12]. Bunlar;

1. Veri kapasitesi hizla artmakta, dinamik olarak degismekte ve
diizensiz yapilarda tiretilmektedir.

2. Giriltild ve yapilandirilmamis veride analitik ve karmasgik sor-
gular yapmak zorlasmaktadir.

3. Gizlilik, Biittinliik ve Erisilebilirlik gibi bilgi gtivenligi unsurla-
rini tehdit edebilecek riskler, geleneksel bilgi teknolojisi kaynak-

larinin Gtesinde biiyiimektedir.

4. Ts itibarini, hizmet sunumunu, gizli verileri veya fikri miilkiye-
tin kaybina yol acan tehditleri izleme ve hafifletme gibi yeni asa-
malarla giivenlik yeniden tanimlanmaktadr.

5. Giivenlik uzmanlar1 daha kesin analizler i¢in daha fazla veriye
ihtiya¢c duymaktadir.

6. Tehditlerin karmasikligy, etkinlik siiresi ve zarar boyutu giderek
artmaktadir.

7. Tek bir tehdit incelemesi i¢in bile biitiin veri pargalarimin ince-
lenmesi gerekmektedir.

8. Siber saldirilarin arttig1 sicak noktalarin hizli bir sekilde belir-
lenmesi gerekmektedir.

9. Biiyiik verilerin anlasilmasi i¢in dogru bakis acis1 sunacak do-
main uzmanligina ihtiyag vardir.

10. Mevcut altyapilarin iyilestirilmesi ve yeni teknolojiler, algorit-
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malar, analiz ve gorsellestirme araclarmin gelistirilmesi gerek-
mektedir.

11. Biiyiik veri analitigi icin veri ve uzman kadar bu ortamlarda is-
lem yapabilecek altyapilara ihtiyag vardir.

Biiytiik veri analitigi; biiytik 6lcekli gtivenilir kiimeler ile igerik ana-
liz araligimnin daha da genislemesini ve analizlerin hizlanmasini
saglayarak daha fazla organizasyonel ¢eviklik ile siber uzayda risk/
odiil dengesinin daha iyi yonetilmesine yardimct olmaktadir. Ag-
larda, sunucularda ve diger cihazlardaki olaylari analiz eden CTI
(Cyber Threat Intelligence), IPS (Intruder Prevention System), IDS
(Intruder Detection System), SIEM (Security Information and Event
Management) ve CSOC (Cyber Security Operations Centre) gibi ge-
leneksel siber giivenlik yontemlerinin gelismis versiyonu olarak ad-
landirilabilen siber giivenlik i¢in biiyiik veri ¢oziimleri; Sekil 13.3'de
ozetlendigi gibi, pek¢ok kaynaktan elde ettigi veriler tizerinde dav-
ranig analizi ve Ortintli tespiti yapilarak giivenlik saglanmaktadir

[5].

Siber giivenlik icin biiyiik veriyi kullanma siire¢ adimlar1 Sekil
13.4’de verilmistir. Sekilden goriilebilecegi gibi bu siire¢ 5 madde
de 6zetlenmistir [13].

1. Problemin Tanimlanmasi

Siireg, hizmet kaybina veya maddi zarara sebep olacak unsurun
tanimlanmasiyla baslar. Problem; performansin kotiilesmesi,
plansiz kesintiler, fikri miilkiyet erisimi ve veri hirsizlig1 olarak
belirlenebilir.

2. Test Edilecek Hipotezin Belirlenmesi

Bu adimda ¢6ziim {iretilecek problemin sebepleriyle ilgili hipo-
tez kurulur. Verilere nasil izinsiz erisilir, performans diistisle-
rine ne sebep olur, neden hizmet kesintisi olusur gibi sorulara
cevap aramnir.

3. Veri Kaynaklarmin Secilmesi

Surunun tespitini kolaylastiracak veri kaynaklarimin kombinas-
yonu belirlenir.

4. Gergeklestirilecek Analizlerin Belirlenmesi
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Veri tiiriine ve yapisina uygun olarak; normal/normal olmayan
davraniglarin tanimlanmasi, aykiriliklarin tespiti ve oriintiilerin
cikarilmasi gibi analizler gerceklestirilir.

5. Sonuclarin Yorumlanmasi

Son olarak; analizlerin ve elde edilen modellerin performansi, basa-
r1s1, parametreleri ve giirbiizliigli degerlendirilerek uygun aksiyon-
lar gerceklestirilir.

Sekil 13.3. Siber Giivenlik i¢in Biiyiik Veri Kullanimi

Sekil 13.4. Siber Giivenlik i¢in Biiyiik Veriyi Kullanma Siire¢ Adimlari
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Biiyiik veri analitiginin, farkli giivenlik boyutlarinda nasil yardimci
olabilecegine dair bazi1 6rnekler asagida verilmistir [3].

1.

Ag Trafigi
Anormal trafik oriintiileriyle, siipheli kaynaklar1 ve hedefleri
tespit ve tahmin etmek.

Web Islemleri

Ozellikle kritik kaynaklarin veya faaliyetlerin kullaniminda
anormal kullanici erisim kaliplarini tespit ve tahmin etmek.

Ag Sunucular1

Sunucu manipiilasyonuyla ilgili anormal kaliplari, 6nceden ta-
nimlanmis politikalara uymama durumlarini tespit ve tahmin
etmek.

Ag Kaynag1

Kaynagn ilettigi, isledigi ve aldig1 veri tiirline gore herhangi bir
makinenin anormal kullanim sekillerini tespit ve tahmin etmek.

Kullanic1 Kimlik Bilgileri

Erisim ve islem davranislarinin disina ¢ikan kullanici veya kul-
lanic1 grubuyla ilgili anormallikleri tespit ve tahmin etmek.

13.3. Siber Tehdit Olarak Biiyiik Veri

Biiytiik veri destekli yapay zekanin gelismesiyle siber saldirilarin da
potansiyeli artmaya baglamistir. Gelismis makine 6grenimi ve derin
ogrenme gibi teknikler, biiyiik veri ve teknolojilerinin asagida belir-
tilen pekcok kotii amaca hizmet etmesine ve tehdit olusturmasina
sebep olabilir [2], [14].

1.

Gizli ortintiilerin bulmasini ve yorumlamasini saglayan model-
ler, giivenlik agiklariin bulunmasi igin de kullanabilir.

Yapay zeka modelleri iyi korunmadig: takdirde, kotii niyetli ak-
torler tarafindan hatali verilerin enjekte edilmesiyle yeni giiven-
lik agiklar1 ortaya cikabilir.

APT saldirilarii kolaylastiracak ortamlar saglanabilir.

Yayildikca 6grenen akilli kotiiciil yazilimlar ve fidye yazilimlar
gelistirilebilir.
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5. Makine zekasi ile kontrol edilebilen kiiresel siber saldirilar ger-
ceklestirilebilir.

6. Gelismis veri analizi ile davrams takibi dogrultusunda 6zellesti-
rilmis saldirilar gerceklestirilebilir.

Verinin kullaniminin ve yapay zeka modelleri olusturmanin kali-
tesi ne kadar fazla olursa siber tehditlere karsi daha iyi savunma
ortaya ¢ikar. Bu yiizden, saldir1 i¢in yapay zeka kullanimina karsin
savunma icin de yapay zeka kullanimi elzem bir hale gelmektedir.
Son donemlerde, gerek zeki saldirilarin gerekse karsi zeki savun-
manda kullanilan ve bagarili olan ¢oziimlere odaklanan ¢alismalar
artis gostermektedir.

13.4. Biiyiik Verinin Giivenligi

Uluslararas1 avantaj arayan ve istiinliik kurmak isteyen devlet
aktorleri, istihbarat elde etmek isteyen rakipler, para kazanmak
isteyen sugclular, siyasi/dini/ideolojik amagh hacktivistler, hizmet
aksattirmay1 amaclayan veya yeteneklerini test eden korsanlar ya
da intikam almak isteyen galisanlar, kurum ve kuruluslarin en de-
gerli varliklar1 olan biiyiik verilerine goz dikebilir. Bu sebeple, bii-
yiik veri ekosistemi biitiinciil bir sekilde ele alinarak her asamada
olusabilecek riskler ¢ok iyi degerlendirilmelidir. Altyap: giivenligi,
veri gizliligi, veri yonetimi ve reaktif giivenlik olarak dort ana grup
altinda degerlendirilen biiyiik veri zorluklar: [15] ve alinabilecek
onlemler kisaca asagida 0zetlenmistir [12], [14], [16].

1. Mevcut giivenlik ¢oziimleri ¢cogu zaman NoSQL veritabanlar:
ve dagitik hesaplama sistemlerini her agidan garanti altina ala-
mamaktadir.

2. Erisim kontrolii, sifreleme ve baglanti glivenligi islemlerinin
hizla gergeklestirilmesi ve giincel olmasi gerekmektedir.

3. Veri aktarimui siiregleri, ek giivenlik 6nlemleri gerektirmektedir.

4. BT uzmanlarmin, kullanicilarin mahremiyet hakkini goz ardi
ederek kisisel verilerini analiz edebilme ihtimali bulunmakta-
dur.

5. Pekgok farkli kaynaktan beslenen biiyiik hacimli verilerin ko-
keninin dogrulanamamasi, analiz sonuglarini da negatif yonde
etkilemektedir.
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6. Bulutta saklanan veriler, siber casusluk harekatlarinda kullanil-
ma riski altindadir.

7. lzinsiz erisim ihtimalleri g6z oniinde bulundurularak; kod, nes-
ne ve model degisikliklerinin izlenmesi gerekmektedir.

8. Veri toplayan cihazlara 6zgii giivenlik gereksinimleri karsilan-
malidar.

9. Herhangi bir sekilde sizma gerceklesse bile veri gizliliginin sag-
lanabilmesi i¢in; sifreleme, anonimlestirme ve genellestirme is-
lemlerinin uygulanmas: gerekmektedir.

10. Kuruluslar, bir bulut saglayicis1 gibi bir ticlincii tarafin verileri
kendi adina islediginde bile glivenligini garanti etmek zorunda-
dur.

11. Uyum yasalariyla verilerinin 6mrii boyunca uyulmasi gerek-
mektedir.

13.5. Degerlendirmeler

Geleneksel giivenlik ¢oziimleri artik gercek zamanli, biiyiik hacimli,
akan veriler igin yetersiz kalmaktadir. Bu noktada biiytik veri yak-
lasimlar: en giincel ¢6ztimlerin basinda gelmektedir. Son donemde
yapilan calismalar, biiyiik veri alaninda basarilar saglandigini gos-
terse de bu yeni teknolojilerin yeni tehdit ve tehlikeleri de berabe-
rinde getirecegi unutulmamalidir.

Kullanilan biiyiik veri teknik ve teknolojileri; her ne kadar yiiksek
seviyede siber giivenlik saglanmasina destek olsa da mevcut ¢o-
ziimlerden goriilen odur ki her sorun icin mitkemmel ¢6ziim sagla-
mazlar. Giivenlik uzmanlari, karmasik saldirilar1 kesfetmenin yeni
yollarii aramaya devam edeceklerdir ve etmelidirler de.

Yakin gelecekte, siber giivenligi saglamada yeni yaklasimlarin, me-
todolojilerin ve stratejilerin {iretilmesi igin biiyiik veri teknolojile-
rinin daha etkin ¢oziimler sunacagindan siiphemiz yoktur. Bunu
yapanlarin ise verilere, veri isleme ortamlarina ve veri isleme uz-
manlarina ihtiya¢ duyacaklari muhakkaktir.

Ulkemizde bu konularda calisan akademisyenlerin oldugu bilinse
de bunlarin sayisinn yetersiz oldugu, sahip olunan laboratuvar ka-
pasitelerinin istenilen seviyelerde olmadig1, en 6nemlisi ise bu or-
tamlar icin ¢oztim gelistirilecek biiyiikliikte verilere arastirmacila-
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rin sahip olmadig: bilindiginden, yakin bir gelecekte bu konularda
etkin ¢oztimlerin gelistirilmesi ne yazik ki beklenilmemektedir.
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nularinda caligmalar yapmaktadir. 6 patenti, 1
kitab1 ve 3 kitap boliimii bulunmaktadir. 50’ye yakin ulusal ve ulusla-
rarasi indeksli dergilerde yayinlanmis makalesi ile 60"1n {izerinde ulu-
sal ve uluslararasi yaymlanmis bildirisi bulunmaktadir. 50"in iizerinde
TUBITAK, NATO, Avrupa Birligi, BAP gibi Bilimsel Arastirma ve Uni-

393



394

YAZARLARIN OZGECMISLERI

versite Sanayi Isbirligi Projelerinde gorev almis ve projeler yiiriitmiis-
tiir. Birgok Ulusal ve Uluslararas: Bilim Konferanslarinda ve Dergile-
rinde Bilim Kurulu tiyeligi yapmaktadir.

Halen Ankara Universitesi Bilgisayar Miihendisligi Boliimiinde Profe-
sor olarak calismaktadir.

Prof. Dr. Seref SAGIROGLU

- Gazi Universitesi Miihendislik Fakiiltesi Bil-
gisayar Miithendisligi Boliim Baskani, Ankara

Antalya dogumlu olan Sagiroglu, iilkemizde

bilgi gilivenligi, siber giivenlik ve biiyiik veri

bilimi, analitigi, glivenligi ve mahremiyeti ko-

nularinda c¢alismalar yapmaktadir. 15 yaym-

lanmis kitabi bulunmaktadir. Bu kitaplardan

sonuncusu “Biiyiik Veri Analitigi, Giivenligi
ve Mahremiyeti” olup {ilkemizde bu alanda yayimlanan ilk akademik
kitap olup, agik kaynak olarak okuyuculara sunulmaktadir. Biri ameri-
kan patenti olmak tizere 4 patenti, 100’in tizerinde ulusal ve uluslara-
rast indeksli dergilerde yaymlanmis makalesi ile 300’e yakin ulusal ve
uluslararas1 yayimlanmus bildirisi ve 3000’in tizerinde atifi bulunmak-
tadir. Bilgi glivenligi alaninda iki akademik derginin de editorliigiinii
yapmaktadir.

Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferans: (www.iscturkey.
org), IEEE Uluslararas: Bilgisayar Bilimleri ve Miihendisligi Konferan-
st (www. ubmk.org), IEEE Uluslararast Makine Ogrenmesi ve Uygu-
lamalar1 Konferansi Biiytik Veri ve Siber Giivenlik Oturumu (www.
icmla-conferences.org/ icmla2017), Biiyiik Veri Analitigi, Giivenligi ve
Mahremiyeti Ulusal Kamu Calistay1 (bigdatacenter.gazi.edu.tr), Ulusal
Siber Teror Konferansi (www.siberteror.org), Acik Veri Tiirkiye Konfe-
rans1 (www.acikveriturkiye.org), Siber Giivenlik ve Savunma Calistay1
(www.iscturkey.org) gibi konferanslarin bagkanligini veya esbaskanli-
g1 yliriitmektedir.

Bilgi Giivenligi Dernegi (BGD), Tiirk Bilim Arastirma Vakfi (TUBAV),
Gelecegi Onemseyenler Dernegi (GONDER) Kurucu Uyesidir. Tki do-
nem, BGD Yonetim Kurulu Bagkanlig1 ve TUBAV Genel Baskanlig1
Gazi Universitesi Fen Bilimleri Enstitiisii Miidiirliigii gibi gorevleri yii-
ratmustir.
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Goniillii olarak pekcok sosyal projeyi de yiiriitmiis olan Sagiroglu, TU-
BITAK, Avrupa Birligi, BAP gibi Bilimsel Arastirma Projelerde de go-
rev almis ve projeler yiirtitmiistiir.

Ulusal ve uluslararasi konferanslarda, Bilgi Giivenligi, Biiyiik Veri, Si-
ber Giivenlik ve Savunma, Yapay Zeka, Biyometrik Uygulamalar, Ino-
vasyon Kiiltiirii Olusturma gibi konularda davetli konugmaci olarak
seminer ve konferanslar vermistir.

Halen; Gazi Universitesi Bilgisayar Miihendisligi Boliim Bagkanligs,
BIDISEC Merkez Laboratuvari Sorumlusu ISACA Ankara Chapter
Akademi Koordinatorii, Yiiksek Ogretim Kurulu Siber Giivenlik Calis-
ma Grubu Uyeligi, Bilim Sanayi ve Teknoloji Bakanlig1 Yazilim Sektorii
Calisma Grubu Uyeligi, Bilgi Giivenligi Dernegi Yonetim Kurulu Uye—
ligi gibi gorevleri yiiriitmektedir. Havelsan ve Kisisel Verileri Korumu
Kurumuna danismanlik yapmaktadir.

Cagr1 SUMER

Ik, orta ve lise egitimi sonrasinda Tiirkiye
derecesi ile Hacettepe Universitesi Tip Fakiil-
tesini kazanip 5 yil okumus olmasina ragmen
idealleri dogrultusunda tekrar sinava girip
kazanarak gene Hacettepe Universitesi Fizik
Miihendisligi boltimiinden 2014 yilinda me-
zun oldu. Gerek Tip Fakiiltesi gerekse Fizik
Miihendisligi 6grenciligi sirasinda canli tuttu-
gu Siber Giivenlik, Bilgi Giivenligi, Kriptoloji
ve Yapay Zeka alanlarindaki merak ve heyecanini; Gazi Universitesi
Bilgi Giivenligi Miihendisligi'nde lisanstistii egitimi siiresince akade-
mik olarak da zenginlestirmektedir. Son 5 yildir Giiney Kore ortakli
bir firmada Uluslararasi Is Gelistirme Miidiirii olarak gorev yapmakta
olan Cagr1 Stimer evli ve 2 ¢ocuk babasidur.
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Mustafa SENOL

- E. Tuggeneral, Doktor aday, ITU Bilisim Ens-
titlisti Bilgi Giivenligi Miihendisligi ve Krip-
tografi Programi, Istanbul.

- HAVELSAN Yo6netim Kurulu Baskan Vekili,
Ankara.

Kocaeli dogumlu olan Mustafa Senol; 1977 y1-

linda Kuleli Askeri Lisesi'nden sonra 1981 y1ilin-

da Kara Harp Okulu (Elektrik-Elektronik Mii-
hendisligi Boliimii)’ndan Muhabere Tegmen olarak mezun olmustur.
1982 yilinda Muhabere (MEBS) Okulu'nu bitirdikten sonra Kara Kuv-
vetlerine ve Genel Kurmay Bagkanligina bagli birlik ve karargahlarda
cesitli gorevlerde bulunmustur.

1991-1992 yillarinda A.B.D."de Muhabere, Elektronik Bilgi Sistemleri ve
Haberlesme Egitimi gormiis, “IBM Bilgisayarlar1 Oryantasyonu”, “Bil-
gisayar Programlama” ve “Ileri Seviye Amerikan Ingilizcesi” konula-
rinda egitimler almigtir

Kara Harp ve Silahli Kuvvetler Akademisi egitimlerinin ardindan ta-
bur / alay komutanliklar1 ve karargah gorevleri ile Askeri Ataselik go-
revi sonrasinda 2009 yilinda Tuggenerallige terfi etmis, iki y1l Tugay
Komutanligr gorevinden sonra 2011 yilinda Kara Kuvvetleri Muhabere
Elektronik ve Bilgi Sistemleri (MEBS) Baskanlig1 gorevine atanmuistir.

Ug yil siireli KK.MEBS Bsk.lig1 gorevi sirasinda Milli Giivenlik
Akademisi'ni bitirmis ve 30 Agustos 2014 tarihinden itibaren, 40 yillik
askerlik yasamindan sonra kadrosuzluk nedeniyle emekli olmustur.

2015-2017 yillarinda Istanbul Teknik Universitesi Bilisim Enstitiisii'nde
“Bilgi Glivenligi Miihendisligi ve Kriptografi” programinda Doktora
egitimi gormiis olup sirasiyla; “Siber Savas (2012)”, “Atatiirk’tin As-
kerlik ve Liderlik Anlayis1 (2016)”, “Siber Gligle Caydiricilik Ama Na-
s1l? (2017)”, “Ulusal Siber Giivenlik Stratejisi Olusturma ve Uygulama
I¢in Bir Yaklasim” ve “Tiirkiye'de Siber Saldirilara Karsi Caydiricilik
(2017)” konularinda cesitli dergilerde yayimlanan 5 makalesi ile “Siber
Terorizme Karsi Siber Savunma ve Caydiricilik (2012)” konusunda Mil-
li Guvenlik Akademisi i¢in hazirlanan bir incelemesi bulunmaktadir.
Ayrica, Prof. Dr. Egref Adali tarafindan yazilan; Bilgisayar ve Bilgi Gii-
venligi ve Yonetimi (2016) ve Bilisim Etigi ve Hukuku (2017) kitaplari-
nin hazirlanmasinda bulunmus ve katkilar sunmustur.
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2017-2018 yillarinda bir yil siireli TSK Mehmetgik Vakfi Genel Miidiir
Yardimcilig1 gérevinde bulunmus olan E.Tugg. Mustafa Senol, halen 03
Mayis 2018’de atanmis oldugu HAVELSAN-Hava Elektronik ve Ticaret
Sanayi A$'nin Yonetim Kurulu Baskan Vekilligi gorevini yiiriitmekte
ve “Siber Giivenlik Stratejisi ve Caydiricilik” konusundaki Doktora tez
calismalarina devam etmektedir.

Dr. Ogretim Uyesi Gokhan SENGUL

- Atilim Universitesi Miihendislik Fakiiltesi Bil-
gisayar Miithendisligi Boliimii, Ankara.

Ankara-Nallihan dogumlu olan Sengiil; go-

riintli ve sinyal isleme, Oriintii tanima, makine

ogrenmesi, biyomedikal miihendisligi, bilgi

glivenligi ve siber giivenlik konularinda ¢alis-

malar yapmaktadir. Sengiil'tin 3 adet patenti,

farkli ulusal ve uluslararasi indeksli dergilerde
yayimlanmis ¢ok sayida makalesi ve ulusal ve uluslararasi yayimlanmis
bildirileri bulunmaktadar.

Birgok TUBITAK ve BAP projelerinde gorev almis olan Sengiil, halen
Atilim Universitesi Bilgisayar Mithendisligi boliimiinde 6gretim {iyesi
olarak gorev yapmaktadir.

Ars. Gor. Duygu SINANC TERZI

- Gazi Universitesi Miihendislik Fakiiltesi Bil-
gisayar Miithendisligi Boliimii Arastirma Go-
revlisi, Ankara.
Elaz1g dogumlu olan Terzi, 2011 yilinda Sel-
cuk Universitesi Bilgisayar Miihendisligi bolii-
miinde lisans ve 2014 yilinda Gazi Universitesi
Fen Bilimleri Enstitiisii Bilgisayar Miihendis-
ligi Ana Bilim Dali'nda yiiksek lisans egiti-
mini tamamlamistir. 2014 yilindan beri Gazi
Universitesi'nde doktora calismalarina devam etmektedir. 2012 yilinda
Pamukkale Universitesi Fen Bilimleri Enstitiisi’nde Arastirma Gorev-
lisi olarak calismistir. Halen, Gazi Universitesi Bilgisayar Mithendisligi
boliimiinde Arastirma Gorevlisi olarak ve Gazi Universitesi Biiytiik Veri
ve Bilgi Giivenligi Laboratuvari'nda (BIDISEC) arastirmaci olarak ga-
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lismaktadir. Biiytiik veri analizi, 6riintii tanima, anomali tespiti ve bilgi
giivenligi gibi konular tizerinde akademik ¢alismalarin: siirdiirmekte-
dir.

Dog. Dr. Giizin ULUTAS

- Karadeniz Teknik Universitesi Miihendislik
Fakiiltesi Bilgisayar Miihendisligi Boliimii Og-
retim Uyesi

Giizin Ulutas, Trabzon dogumludur. 2002 y1-

linda KTU Bilgisayar Miihendisligi Boliimiin-

de Lisans egitimini tamamlamis ve yine ayni

boliimde 2004 yilina kadar arastirma gorevlisi

olarak gorev yapmistir. 2005-2009 yillar1 ara-
sinda Ondokuz May1s Universitesi Bilgisayar Miihendisligi Boliimde
arastirma gorevlisi olarak calisan Ulutas, 2012 yilinda doktorasini ta-
mamladiktan sonra KTU Bilgisayar Miithendisligi Béliimiinde Dr. Ogr.
Uyesi olarak atanmustir. Lisans, Yiiksek Lisans ve Doktora caligmalari
ag giivenligi ve cokluortam giivenligi {izerinedir. Doktora sonrasi ¢alis-
malarini adli inceleme ydntemleri iizerine ydnlendirmistir. Ulkemizde
bilgi giivenligi, siber giivenlik ve ag giivenligi konularinda ¢aligmalar
yapmaktadir. 15 adet yayinlanmis ulusal ve uluslararas: indekslerde
taranan makalesi bulunmaktadir. 100’e yakin ulusal ve uluslararas: ya-
yimlanmuis bildirisi vardir. Bilgi giivenligi alaninda TUBITAK, BAP gibi
Bilimsel Arastirma Projelerinde de gorev almis ve projeler yiiriitmiis-
tiir. Boliimiinde veritabani, sifreleme ve ag giivenligi, goriintiilerde
adli inceleme yontemleri gibi lisans ve lisanstistii dersler vermektedir.

Rami URFALIOGLU

1981 yilinda Kilis'te diinyaya geldi. ilk, orta
ve lise egitimimi Istanbul’da tamamladi. 1999
yilinda girmis oldugu {iniversite yerlestirme
sinavi sonucunda Siileyman Demirel Univer-
sitesi Elektronik ve Haberlesme Miihendisligi
boliimiine yerlesti. 2003 yilinda boliim birincisi
olarak mezun oldu. 2009 yilinda Gazi Universi-
tesi Elektrik-Elektronik Miihendisligi anabilim
dalinda baslamis oldugu yiiksek lisans egiti-
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mini 2011 yilinda tamamladi. 2016 yilinda Gazi Universitesi Bilgi Gii-
venligi Mithendisligi Anabilim Dalinda doktora ¢alismalarina basladi,
halen doktora ¢alismasi devam etmektedir.

Dr. Yilmaz VURAL

Kisisel Verileri Koruma Kurumu, Daire Baska-
n1, Ankara

Dr. Yilmaz Vural, 1974 yilinda

Kahramanmarag'ta dogmustur. Trakya Uni-

versitesi Mithendislik Mimarlik Fakiiltesi Bil-

gisayar Miihendisligi Boliimiinden Lisans,

Gazi Universitesi Fen Bilimleri Enstitiisii Bil-

gisayar Miihendisligi Anabilim Dalindan Yiik-
sek Lisans ve Hacettepe Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Anabilim Dalindan Doktora derecelerini almistir. 20 yilin
tizerinde sektdr tecriibesine sahip olan Dr. Vural Hacettepe Universi-
tesi Bilisim Enstitiisii ve Gazi Universitesi Bilgisayar Mithendisligi bo-
litmlerinde Bilgi Giivenligi, Bilgisayar Aglari, Veri Mahremiyeti konu-
larinda lisans ve lisansiistii, derslerini vermektedir. Halen Kisisel Veri-
leri Koruma Kurumu Veri Giivenligi ve Bilgi Sistemleri Daire Bagkani
olarak gorev yapmaktadir.

Dr Vural Veri Mahremiyeti, Siber Giivenlik, Biiyiik Veri, Nesnelerin
Interneti alanlarinda arastirma ve calismalarma devam etmektedir.
Ulusal ve uluslararas: bircok konferans ve dergide bilimsel yaymlar:
bulunmaktadr.

Dog. Dr. Yildiray YALMAN

- Piri Reis Universitesi Miihendislik Fakiiltesi
Elektrik-Elektronik Miihendisligi Boliimii, Is-
tanbul

Dog. Dr. Yildiray Yalman Kocaeli Universitesi

Elektronik ve Bilgisayar Egitimi Boliimiinden

2004 yilinda simnif birinciligi ve boliim tigtincti-

liigli derecesi ile mezun olmustur. Ayni {ini-

versitede Yiiksek Lisans (2007) egitimini, TU-
BITAK-2211 Yurtici Lisansiistii Burs Programi destegi ile de Doktora
Egitimini (2010) tamamlamuistir.
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Temel galisma alanlar1 Bilgi Giivenligi, Giivenli Haberlesme, Sayisal
Goriintii Isleme olup; ilgili alanlar ¢ercevesinde yayimlanmis ¢ok sayi-
da ulusal ve uluslararasi makale, ulusal ve uluslararas: bildiri ve kitap-
lar1 bulunmakta, Tiirkiye’de “Veri Gizleme” alaninda basilan ilk Tiirk-
¢e kitabin yazarlar1 arasinda yer almaktadir.

TUBITAK, KOSGEB ve Universiteler tarafindan desteklenen Bilim-
sel Arastirma Projelerinde (BAP) yiiriitiicli, danisman ve arastirmact
olarak gorevler almis olan Dog. Dr. Yalman, kirkin {izerinde dergi ve
konferansin hakem ve yayin kurulunda gorev almakta; “Information
Engineering and Applied Computing (http://ojs.whioce.com/index.
php/ieac)” isimli derginin Bilgi Giivenligi ve Sayisal Goriintii Isleme
basliklarindaki alan editorliigiinii yiiriitmektedir.

Halen gorev yapmakta oldugu tiniversitede C/C++ Programlama, Gor-

sel Programlama, Bilgi Giivenligi, Goriintii igleme, Bilgisayar Aglar1 ve
Mikroislemciler derslerini vermektedir.



Bilgi Giivenligi Dernedi (BGD), kurulusundan bugiine kadar tilkemizin
“Siber Giivenlik ve Savunmasinin” gelisimine katki saglamakta, birikimini
topluma aktarmakta, icerik uretilmesine, yeni coziimler gelistirilmesine ve
bilginin yayginlastirilmasina destek vermekte, kamuoyunun farkindaligini
artirmaya calismakta, ve sonucta siber ve bilgi gilivenliginin kisisel,
kurumsal ve ulusal boyutta saglanmasina katkilar sunmaktadir.

Tehditlerin artmasi, boyut ve yon degistirmesi, cesitlerinin artmasi,
siber tehdit ekosisteminin biiylimesi, kritik altyapilarin hedef haline
gelmesi, bilgi hirsizliklarinin cogalmasi, yeraltinda calisan
konsanlarin etkinlesmesi, siber tehditlerin artik savasa
doniismesi, siber suclarin ve suclularin ¢cogalmasi, siber teroriin
artmasi nedeniyle, siber saldirilarla, suclarla, terorizmle,
zafiyetlerle miicadeleye her zamankinden daha fazla ihtiyac
duyulmaktadir. Kapsamli bir miicadele icin; ulusal stratejileri ve
eylem planlarinin hayata gecirilmesi, etkili arastirma
merkezlerinin acilmasi, yeni altyapilar kurulmasi, yeni
programlarin acilmasi ve son zamanlarda ise “siber ordular”,
“miikemmelliyet merkezleri”, “ulusal siber olaylara
miidahale”, “siber savunma ajansi” gibi yapilarin kurulmasi,
vb. ihtiyaclar bizleri bu kitap serisini hazirlamaya yoneltmistir.
Tehditlerin boyutunu ve gelecegini anlamak ancak ve ancak bu
alanin kapsamini iyi anlamak, gelecekte karsilasilacak olan
tehditleri 6ngérmek, buna hazir olmak icin konunun etkilesim
icerisinde oldugu tiim alanlari iyi bilmek, etkilesim icerisinde
olunan alanlarti iyi tanimak, yeni alanlari 6grenmek
gerekmektedir. Siber giivenlik ve savunmaya kapsamli
bir bakis sunmayi amaclayan bu eser serisinin, lilke siber
glivenligimiz ve savunmasina katki saglamasi beklenmektedir.

Bu kitap HAVELSAN'nin katkilariyla basilmistir.
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